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Z.alohovani a archivace dat

Data backup and archivation

Souhrn

Bakalatska prace pojednava o moznostech zpisobu zélohovani a archivace dat.

Prvni ¢éast je zaméfena na souhrn teoretickych znalosti v procesech zalohy a
archivace dat, dale je poukazano na jejich klady, zapory a rozdily mezi nimi. Také jsou
zminény moznosti zpracovani dat pfed samotnou zalohou ¢i archivaci.

Druha c¢ast je zaméfena na analyzu zptsobu zalohy a archivace dat ve firmé
s odbornou pomoci IT technika. Poté jsou vypsany nedostatky v procesech zalohy a

archivace dat a navrzena jejich mozna feSeni.

Summary

Bachelor’s work deals about possibilities how to backup and archive data.

The first part is focused on summary of theoretical knowledges in the processes
of data backup and archiving. It is also pointed on its proc and cons and differences
between them. There are also mentioned processing possibilities prior to the backup and
archiving of data.

The second part is focused on the analysis of the ways how to backup and
archive data in a company, with professional help of IT technician. Then there are listed
deficiencies in the processes of data backup and archive and suggested its possible

solutions.

Kli¢ova slova: zalohovani, archivace, komprimace, Sifrovani, data, ulozisté, obnova,

rizika, server

Keywords: backup, archivation, compression, encryption, data, repository, restoration,

risks, server
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1 Uvod

V dnesni dob¢ je velice snadné pfijit o sva data, a proto je nutné je chranit.
Existuje mnoho zpiisobt jak data zabezpecit at’ uz pomoci hardwaru, tak i1 softwaru.
Mnoho wuzivatelll si ani neuvédomuje hodnotu svych dat, nechtéji ptipustit jejich
moznou ztratu a proto data ani nezalohuji. Datova ulozist€¢ mohou byt plnd vzpominek,
fotografii a videozaznamtl, zachycujicich dualezité okamziky v Zivoté. Zanedbavat
zalohovani a archivaci mize mit za nasledek ztratu téchto velice cennych vzpominek.
Uzivatel se vétSinou o ochranu svych dat zacne zajimat az v okamziku jejich prvni

ztraty.

Aby bylo mozné data zalohovat a archivovat, je nutné si nejprve ujasnit, co je
pro uzivatele dilezité. Na tuto otdzku se vSak neda konkrétné odpovédét. To, co jeden
uzivatel povaZzuje za dllezité informace, jiny povazuje jako zcela nepotiebné. Obecné

tedy plati, ze uzivatel ma zalohovat ta data, o které¢ on sam nechce piijit.

Nebezpe¢i ztraty dat neni hlavnim problémem pro bé&zné uzivatele, ale
pfedevSsim pro firmy, které vétSinou uchovévaji velké mnozstvi dilezitych dat.
Zalohovani a archivace dat je dilezitou formou ochrany dat. V ptipad¢ vypadku, ¢i
havarie zafizeni, na kterém jsou data uloZena, by bez spravného zalohovani byla data
ztracena. Tento scénaf by mohl mit katastrofalni nasledky a mohl by skoncit az

zkrachovanim podniku.



2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem je névrh efektivniho feSeni zalohy a archivace dat.

Dil¢im cilem je popsat rizné moznosti a zpusoby pro zalohu a archivaci dat,

poukazat na jejich rozdily, klady a zapory.

Prakticka ¢ast bude soustiedéna na zalohovani a archivaci dat v konkrétni firmé.

Bude provedena analyza zptsobu zalohy a archivace dat v této firme.

2.2 Metodika

Metodika bakalaiské prace je zalozena na shromazdéni a analyzovani odbornych
informaci tykajici se daného tématu. Praktickd c¢ast se zabyva analyzou metod
zalohovéani a archivace dat ve firm¢. IT technik této firmy poskytne informace o
aktudlnich postupech zalohy a archivace dat. Na zaklad¢ této analyzy bude navrzeno

efektivnéjsi feseni.
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3 Teoreticka vychodiska

3.1 Zalohovani

., Zalohovadni je mechanismus, pri kterém jsou vybrand data (nemusi to byt tedy v§echna)
ukladéana na jiné médium. V pripadé zniceni pivodniho média jsou data obnovena ze zdlohy. “M
Zalozni kopie dat se vytvaii dle nastavené firemni politiky a pro kazdou organizaci
existuji jind pravidla. VétSina zalohovanych dat je pfedevsim urcena jen napf. pro
obnoveni opera¢niho systému, pro obnovu databaze nebo pro obnovu neddvno
vytvofenych dokumentii apod., neni tedy urena pro soubory, které nemaji nic
spoleéného se samotnym chodem firmy. Zalohovani dat se provadi z divodu jejich
ochrany pied ztratou, za ucelem jejich obnovy po neocekavané nastalé havarii. Pokud se
médium, na které se data primarné¢ ukladaji, jakymkoliv zptisobem poskodi nebo
dokonce zni¢i, budou data, kterd jsou na ném ulozena nenavratné ztracena. Diky zdloze,
ktera se provadi na jiné médium nez to poskozené, se miize tento negativni jev omezit
na naprosté minimum. Zaloha dat se vétSinou provadi na dobu nékolika dntl, ptipadné
meésicl, aby se tak zajistila aktualnost ulozenych dat. K zalohovani je potieba vlastnit
vykonné zdznamové zafizeni, které musi mit rychlou odezvu a zajiSténou stalou

konektivitu. Pro uloZeni dat na ¢asovy usek, jako jsou mésice nebo roky, se vyuziva

archivace dat.[3]

3.2 Archivace

wArchivace dat znamena dlouhodobé ulozeni dillezitych dat na zaznamové médium .
Smyslem archivace je uchovéani a zajiSténi dlouhodobé dostupnosti digitalnich dat
v Casovém horizontu od nékolika mésicti az po desitky let. Data se ukladaji na nosice
s dlouhou zivotnosti a dobrym bezztratovym uchovanim informace. Takovymito nosici
byvaji nejcastéji magnetické pasky a vybrané pevné disky. Archivace dat je znatelné
levnéj$i neZz zalohovani, protoZe u zalohovacich médii jsou vyvojafi nuceni drzet krok

s technologickym vyvojem v oblasti rychlosti pfistupu k datim a velikosti tlozného

prostoru, zatimco pro ucely archivace postaci vlastnit starSi a pomalejsi tlozna média.

[4]
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3.3 Planovani zalohy dat

Pted zacatkem zalohovani a archivace dat, je nutno vSe naplanovat. Musi se urcit,
jaka data zalohovat, protoze dulezitym faktorem zalohovani a obnovy dat, je ¢as. Neni
mozné data pouzivat a zaroven zalohovat, protoze zadny systém nepovoli kopirovani
dat, se kterymi se aktualné pracuje, proto se zalohuje mimo pracovni dobu. Pro zalohu

se voli data, ktera jsou dulezitd a nenahraditelnd.[5]

Dulezita data, kterd je potfeba zalohovat, se mohou nachazet jak na hlavnim
serveru, tak 1 na jednotlivych pracovnich stanicich uzivatelt. Je nutné urcit, jestli se
budou zalohovat jen vybrané adresafe nebo celd pracovni stanice. Je potieba zalohovat
jen data, které neni mozno obnovit z jiného zdroje. Na rozdil od aplikaci uzivatele, které

je mozno snadno obnovit z jinych zdroj, jsou data ztracena. [6]

Mnozstvi dat, které bude potfeba zalohovat je velmi dilezitym aspektem pro
vybér vhodného hardwaru. U menSich spolec¢nosti je mozné mnoZstvi dat dopocitat na
zaklad¢ detailniho prizkumu zaloznich klientl. Zalozni klient je kazda pracovni stanice
a server urceny k zalohovani. Ve stfednich a velkych spole¢nostech se urc¢uje mnozstvi

objemu dat odhadem, pomoci mensiho vzorku zaloznich klientt. [7]

Kvalitni zalohovani zavisi na vhodné zvolené period¢ zalohovani. Existuje nékolik
typt zaloh. Nejcastéji pouzivané typy jsou Uplna, inkrementélni a diferencidlni zaloha.

Jednotlivé typy jsou podrobné popsané v kapitole 3.8.

Proces zalohovani dat musi vzdy obsluhovat ¢lovek. V piipadé malého podniku to
mohou byt vSichni uZivatelé pracovnich stanic. Ve velkych spolecnostech ma tento
proces na starost zodpoveédnd osoba, nejcastéji I'T administrator nebo dokonce cely tym.
Ve velkych spolecnostech, ale neni zaloha dat z uzivatelii zcela snata. Kazdy uZzivatel

musi pravidelné ukladat sva data pfesné podle predpisti spolecnosti. [8]

3.4 Priciny ztraty dat
Soubory mohou byt nendvratné ztraceny z mnoha divodii. V nékterych ptipadech

hraje roli pfi ztraté dat €lovek, jinym se neda zabranit.
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Nejcastéjsi pfi¢inou jsou hardwarové a systémové chyby. Bez ohledu na to, zda
jsou data ulozena na disku, optickém médiu nebo flash disku, dané zatizeni mize selhat
a data jsou s nejvétsi pravdépodobnosti ztracena. V soucasné dobé existuji spole¢nosti,
které zvladnou data z pevného disku zachranit, ale tato operace je financn¢ nakladna a

S nejistym vysledkem.

Dalsi pfi¢inou mohou byt pocitacové viry. Zadny antivirovy program neni
bezchybny. Antivirové centrum se dlouhodobé zabyva testovanim antivirovych

S 97,8% tspesnosti.[9]

At uZ se jedna o lidskou chybu nebo piirodni katastrofu, je dilezité data vhodnym

zpusobem zalohovat.

3.5 Zakladni kritéria pro vybér datového nosice

Vybér spravné technologie pro zalohovani a archivaci dat je zakladni a dulezity
krok. Pfi vybéru je nutno zvazit mnoho okolnosti, aby vybrana technologie vyhovovala
potiebam daného subjektu a data byla spolehlivé chranéna. Je tieba si stanovit zakladni

kritéria pro vybér vhodného datového nosice.

UloZna kapacita

Ulozna kapacita je velmi dillezité kritérium. Idealni je volit technologii s vyssi
uloznou kapacitou, neZ maji aktudlni data. V budoucnu je pravdépodobny narist dat.
Pro moznost automatické zalohy dat je potfeba ukladat jen na jeden typ média. Pokud

systém nedisponuje technologii automatické vymeény, je nutna asistence ¢loveka.

Zivotnost

Zivotnost tlozného média je dilezitym faktorem zejména pro archivaci dat, kde

je potieba dlouhodobé uchovani.
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Odolnost

Zde se hodnoti odolnost tlozného média proti vn¢jSim vlivim. Prach, slunce,

poskrabani a podobn¢.
Naklady

Dulezit¢ kritérium pii vybéru vhodného média jsou pofizovaci naklady.

Vétsinou je udavano jako cena za GB ulozného prostoru.

Metoda pristupu k datim

Néhodnd metoda umoziiuje téméf okamzity pfistup k datim ulozenym

Vv jakékoliv ¢asti média.

Sekvenéni metoda je typicka pro paskova média. Ptistup k datim probiha od

zacatku neboli od posledni polohy ¢teci hlavy.
Rychlost zapisu

Rychlost zapisu udavéa objem dat, kterda mohou byt zalohovana za urcCity ¢asovy
okamzik. Na rychlost nemé vliv jen dané médium, ale i rychlost mechaniky, ktera

provadi zapis. Rychlost je vétsinou uvedena v MB/s.
Rychlost ¢teni

Diilezité kritérium pro obnovu dat. Cim vys§i rychlost Gteni, tim je rychlejsi

pozadované obnova dat.
MozZnost automatizace

Zalohovaci systémy mohou byt vybaveny moZnosti automatizace neboli vymény

jednotlivych médii. Efektivni zaloha dat, kterd nevyzaduje asistenci ¢lovéka.
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3.6 Ulozna média

3.6.1 Opticka média

Hlavni vyhodou v zalohovéni a archivaci dat u optickych médii je pofizovaci
cena a snadna dostupnost médii. Jejich velkou nevyhodou je nachylnost na poskozeni,
nizkd Zivotnost a mensi kapacita. V dneSni dobé se na optickd média vétSinou

nezalohuje. Zac¢inaji se spise vyuzivat polovodicové flash paméti a online zalohy.

3.6.1.1CDaDbVD
U CD je ukladani dat ve stopach na jedné dlouhé spirale, ktera zacind ve stfedu
optického disku. Délka celé spirdly je zhruba 6 km a ma konstantni hustotu dat.

Kapacita CD je 700 MB. Rychlost zapisu 8 MB/s a pfistupova doba 120 ms. [10]

U DVD optickych médii se data ukladaji pod povrch do jedné nebo dvou vrstev ve
formé spirdly. Kapacita DVD zéleZi na poctu vrstev a stop. Jedna vrstva ma 4,7 GB,
které ptredstavuje minimum u DVD diskd. Kapacita u dvouvrstvého zapisu na obé

strany disku je 17,1 GB. Rychlost zapisu 22 MB/s a piistupova doba 120 ms. [11]

Optické disky CD a DVD jsou uréené jen pro jednorazové zalohovani nebo
archivaci. Média CD-RW a DVD-RW uzZ umoziiuji opakovatelny zapis a lze je vyuzit

pro periodické zéalohy.

Nevyhoda CD a DVD je ve velmi nizké Zivotnosti. Vyrobci udavaji Zivotnost
Vv idealnich podminkach kolem 100 let, ale tato doba je vyrazné zkracené¢ mnoha
aspekty. Pouzitim média, vystaveni prachu a slunecnimu svétlu. Skute¢nd zivotnost se

nejcastéji pohybuje od 5 do 15 let.

3.6.1.3 Blu-ray
Blu-ray je tfeti generace optickych diskii urcenych pro ukladani digitalnich dat.

Pojmenovéano podle barvy laserového paprsku, ktery je modrofialovy. V Ceské
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Republice jsou k dispozici jednovrstva blu-ray s kapacitou 25 GB a dvouvrstva
s kapacitou 50 GB. Rychlost zapisu 18 MB/s a piistupova doba 180 ms.[12]

3.6.1.4DTD

Optické médium se zaméfenim na archivaci dat. OdliSuje se od ostatnich
optickych diskli v zaznamové vrstve, ktera 1épe chrani pred vlivy prostfedi a nedochazi
tak pfirozenému starnuti zdznamové vrstvy, jako u piedeslych optickych diskt.

Kapacita 4,7 GB. Pristupova doba 150 ms. [13]

3.6.1.5 Budoucnost optickych médii

Optickd média jsou v dnesni dobé pomalu na ustupu a to z divodu mozného
mechanického poskozeni, necitelnosti dat pfi vystaveni svételnému zafeni a v
neposledni fad¢ stale se zvySujicim pozadavkiim na kapacitu ulozného média. Nicméné
spole¢nost Fujifilm vyvinula médium s kapacitou 1 TB a v roce 2015 pocita s kapacitou
az 15 TB. Jejich vyhoda bude rychlejsi ptistupova doba k datlim, niz$i potizovaci cena

nez napiiklad u magnetickych pasek a samoziejmé obrovska kapacita. [14]

3.6.2 Pevné disky HDD

Pevné disky poskytuji nejvétsi komfort pro potteby zalohovani. Diky nizké cené a
vysoké kapacité jsou pevné disky HDD velmi rozsifené. Nevyhodou je mechanicka
konstrukce, kterd je nachylnéjsi na poskozeni, proto je mozné cast&jsi selhani pevnych
diskt. Ztraté dat z divodu mechanického selhani se mize piedejit zapojenim vice diskli

do pole RAID.

Moderni pevné disky dosahuji kapacity 6 TB. Rychlost otacek je rtzna, ale mezi

nejrozsifenéjsi patii 5400 ot/min a 7200 ot/min.
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Obrazek 1 Interni pevny disk HDD [24]

Pevny disk nemusi byt jen v pocitaci. Pro zalohovani dat je mozné vyuzit i externi
disky, které¢ jsou k pocitaci ptipojeny pomoci USB. Externi disky mohou byt opatfeny

napiiklad ¢iselnym PIN zabezpecenim.

Obriazek 2 Externi pevny disk HDD s PIN zabezpecenim [25]
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3.6.3 Pevné disky SSD

SSD je zkratka pro Solid State Drive neboli polovodicovy disk. Jednd se o
alternativu klasickych HDD pevnych diskti. SSD disk je zalozen na soustavé
energeticky nezavislych flash paméti, které jsou osazeny na desticce tisténého spoje.
Hlavnim rozdilem mezi HDD a SSD je absence mechanickych souc¢ésti u SSD, které
jsou slozené pouze z elektronickych soucastek. Pti praci spotiebuji méné energie a
dosahuji vysokych rychlosti diky velmi nizkym ptistupovym dobam. Jejich velkou
nevyhodou je nizsi kapacita nez HDD a vysoka cena. Problémem muze byt také nizsi
zivotnost. Jsou limitovany maximalnim poctem zapisit do stejného mista az na 100 000

zapisu. [15]

Moderni SSD dosahuji kapacity 1 TB. Rychlost ¢teni 550 MB/s, rychlost zépisu
500 MB/s.

Obrazek 3 SSD disk [14]

3.6.4 Flash disky

Flash disk je pamétové zafizeni vybavené paméti typu flash, kterda umoznuje
uchovani dat i po odpojeni napdjeni. Data se do flash disku nahréavaji ptes sbérnici USB.
Jedna se o kompaktni pfenosovd média, ktera disponuji vysokou kapacitou a jsou

energeticky nenarocné.

Moderni flash disky s rozhranim USB 3.0 v Ceské Republice dosahuji kapacity
1 TB. Rychlost ¢teni 240 MB/s a rychlost zapisu 160 MB/s. Priimérna Zivotnost 10 let.
[16]
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Obrazek 4 Flash disk [16]

3.6.5 Datové pasky

Datové pasky patii jiz dlouhou dobu mezi nejpouzivanéj$i médium pro zalohu i
archivaci dat. Od doby jejich vzniku prosly fadou inovaci, diky kterym jsou
spolehlivéjsi, rychlejsi a maji vétsi kapacitu. Jejich nejvétsi vyhodou je moZnost zalohy,
respektive archivace velkého mnozstvi dat za nizkou cenu, a moznost automatizace
vymény pasky pomoci paskového robota. Nevyhodou je vysokd pofizovaci cena

paskové knihovny, sekvenéni pfistup k datim a velkd citlivost na magnetické pole.

Dal8im problémem miiZe byt zp&tna kompatibilita paskovych mechanik. [6]

V zavislosti na formatu datové pasky se kapacita nejdostupnéjSich médii
pohybuje mezi 1 - 3 TB, pfenosova rychlost 24 -250 MB/s, doba pfistupu 45-72s,

zivotnost 30 let

Vyvoj datovych pasek neustale pokracuje a v roce 2014 spole¢nost Sony vyvinula

datovou pasku o kapacité¢ 185 TB.

3.6.6 Cloud
Cloud je online Ulozisté dat. Jedna se o datova centra, kterd umoziuji pronajem
datového prostoru, kde se daji data ukladat pfes internet. Primarnim Gc¢elem této sluzby

nebyva zalohovani dat, ale spiSe jejich dostupnost v jakykoliv okamzik. Data jsou

19



[17]

Na rozdil od zahrani¢i v Ceské Republice neni tato sluzba spole¢nostmi moc
vyuzivana, ale jeji popularita roste kazdym rokem. Spolecnosti se nejvice obavaji
odcizeni dat, pfestoze datova centra maji vysoké zabezpeceni, vétSinou silnéjsi nez maji

samotné spole¢nosti.

Nejznaméjsimi sluzbami jsou naptiklad Dropbox, IDrive, SkyDrive nebo Google

Drive.

3.7 Architektury sitového ukladani dat
Rozlisuji se tii zakladni architektury feseni sitového ukladani dat. Architektury
se 1isi dle zpisobu pfipojeni uloznych zafizeni na podnikovou sit, kterd vétSinou

odpovida velikosti podniku, respektive podnikové sité a jeho narokiim na tlozné feseni.

3.7.1 DAS - Direct Attached Storage

Jedna se o Uloznd zafizeni pfimo pfipojena k serveru. Pfesnéji se jedna o
pfipojeni jedno a vice disktl k serveru, serverim nebo samostatnému pocitaci pro
ukladani dat. Architektura DAS poskytuje celou $kalu moznosti ¥izeni dat. Reseni mtize
byt velmi jednoduché, naptiklad pfipojeni druhého pevného disku do stolniho pocitace.

Ptidany disk se pfipojuje na server. [18] [19]

U architektury DAS se vyuzivaji rozhrani EIDE (ATA), USB a SCSI.

20



Direct Attached Storage

Clients

| N0 |

DAS Storage Box

s Ethernet Switch

M | J:l ol 1 1T
==l ==Sl]

i

Servers

) GOVDNNIEARRNNRY | | g aooaan |

DAS Storage Boxes

Obrazek 5 Dirrect Attached Storage [18]

3.7.2 NAS — Network Attached Storage
NAS je datové ulozisté pfipojené k mistni siti LAN a ptedstavuje kompletni

ulozny systém.

NAS je sloZeny z jednoho ¢i vice pevnych diskt, které je mozno slucovat do
vetSich datovych struktur. Jedna se o specializované servery, které jsou urcené pro
piipojeni Uloznych zafizeni k siti. Jednd se naptiklad o paskové jednotky nebo diskové

soubory.

Vyhodou NAS je niZs$i potizovaci cena, jednodussi implementace a management

neZ u architektury SAN.

NAS servery podporuji primarné¢ NFS (Network File Systém) a CIFS (Common
Internet File System) protokoly. Mezi dal§i podporované protokoly naptiklad patii FTP
(File Transfer Protokol) nebo SCP (Secure CoPy). NAS server se K siti pfipoji pomoci

Ethernet a podporuje rizné protokoly pro pienos a rizné operacni systémy. [18] [19]
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3.7.3 SAN - Storage Area Networks

Jedna se o sit’ nezdvislou na podnikovém intranetu, urenou k propojeni
uloznych zatizeni. SAN je optimalizovand na ukladani, sbér a vybér blokl. Vyuziva
technologie Fibre channel (komunikacni rozhrani pouZivané pro vysokorychlostni
prenos dat vsiti) nebo feSeni orientovana na IP (FCIP, iSCSI, IFCP) protokol.
Standartnim feSeni pro SAN je sit’ obsahujici minimalné 2 servery s pfistupem k sadé
disktli, propojeno minimalné jednim Fibre Channel switchem. Pro vétsi bezpecnost se
vyuzivaji switche vétSinou dva. SAN umoziuje geografické rozdéleni wloznych

systémt skrze Fiber Channel konektivitu.

Na rozdil od feSeni NAS, feSeni SAN prezentuje celou sit’, kterd propojuje
veskerd zafizeni, kterd jsou ur¢end k ukladani dat na servery. Vyhodou SAN je vysoka
vykonost, spolehlivost, moznost fizeni a moznost téméf nekonec¢ného rlstu, coz je

idealni do podnikovych siti. [18] [19]

Nevyhodou SAN feSeni je cena. Vysoka cena je zejména kvuli vyuziti Fibre

Channel technologii.

SAN a NAS se nenahrazuji. Obé feSeni se mohou vzajemné dopliovat.
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3.8 Metody zalohovani

Existuje nékolik metod pro zalohovani dat, proto se musi zvolit spravna. Jednim
Z hlavnich kritérii je velikost dat. V pfipadé mensiho mnoZstvi dat Ize pouZzit uplnou
zalohu a v ptipad¢ vétsStho mnozstvi mize byt vhodnéjsi vyuzit prirtistkovou nebo

rozdilovou zalohu dat.

3.8.1 Uplna zaloha (Full Backup)

Metoda uplného zéalohovani dat je zékladni metodou zéalohovani a je vychozi
metodou pro vSechny nasledujici. Pii iplném zdlohovéni dat se ukladaji kopie vSech dat
uréenych pro zalohovani. Uplna zaloha je idedlni metodou, protoze je nejvice

komplexni a sobéstacna.

Uplna zéloha zabere mnoho &asu, proto se &asto nevyuZiva a je omezena na
uréitou periodu. Vétsinou v ¥adu tydnti a mésicti. Uplna zaloha obsahuje kompletni data,

proto nam poskytuje moznost rychle obnovit v§echny zalohované soubory.
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Vyhodou je, ze vSechna data jsou ulozena na jednom misté v jediném souboru a je

jednodussi sprava ulozného média.

Nevyhodou je pomalé zdlohovani, vysoké pozadavky na tlozny prostor a

bezpecnost firmy v piipadé ztraty nebo odcizeni lozného média. [20]

3.8.2 Priristova zaloha (Incremental Backup)
Prirtistkova zaloha je zaloha dat, pti které se ukladaji pouze kopie soubort, které
ptfibyly nebo byly zménény od posledni provedené zalohy. To znamend, ze na zacatku

procesu se vytvori uplné zaloha a kazda dalsi uklada jen zmény proti zaloze predeslé.

PtirGstkové zalohovani poskytuje rychlejsi zptsob zdlohovani dat nez opakovani
uplné zalohy. Vyhodou je spora ¢asu a tlozného prostoru potiebného pro tuto metodu

zalohovani.

Hlavni nevyhodou této metody je, ze pokud dojde ke ztrat€¢ nebo poskozeni
jakékoliv casti dat v jednom z ptirGstkd, nelze obnovit data ani z dalSich ptirastkd.

Proto je potieba po ur¢itém ¢ase znovu vyuzit iplné zalohy dat. [20]

3.8.3 Rozdilova zaloha (Differencial Backup)
Rozdilova zaloha obsahuje vSechny soubory, které se zménily od posledni uplné
zalohy. Pokud dojde k poskozeni jedné rozdilové zalohy, nema to vliv na Zadnou jinou

rozdilovou zélohu. Vyhodou je kratsi Cas obnoveni zalohy nez u zalohy Uplné.

Nevyhodou jsou vysoké pozadavky na Ulozny prostor. V ptipadé Casté rozdilové

zalohy, muze jeji velikost byt dokonce vétsi nez velikost Giplné zalohy dat. [20]

3.8.4 RAID pole
RAID (Redundant Array of Independent / Inexpensive Disks) je metoda postavena
na seskupovani vice pevnych diskll do jedné logické jednotky. Tato logicka jednotka se

nazyva pole. RAID pole v opera¢nim systému vypada jako jeden souvisly disk. Mezi
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jeho hlavni vyhody patii vysoka spolehlivost a rychlost pfistupu k datim. Moderni
RAID pole v dnesni dobé vyuzivaji technologie HOT-SWAP, ktera umozinuje vyménu
pevnych diski za béhu systému. Nevyhodou je ulozeni origindlnich a zalohovanych dat

na stejném miste.

Existuje nékolik typtt RAID poli. Mezi zékladni patii pole RAID 0, 1, 2, 3, 4, 5, 6.
Dale existuji nestandartni typy, které vzniknou kombinaci jednotlivych RAID poli.
Naptiklad RAID 0+1, 10, 50, 100 a dalsi. V praxi nejpouzivanéjsi jsou RAID 0, 1, 5, 6
a kombinace RAID 0+1, 10. [21]

RAID 0

Tento typ pole RAID vyuziva dvé metody ukladani dat na disky. Jedna se o

metodu zietézeni a prokladani.

Metoda zietézeni ukladd data nejdiive na prvni disk v poli a po jeho zaplnéni se
data za¢nou ukladat na druhy disk a tento proces se opakuje pifi zaplnéni kazdého
dalsiho disku. Tato metoda vyuzivd maximalni kapacitu vSech diskl a celkova kapacita
se rovna souctu kapacit jednotlivych diskii. Hlavni nevyhodou je ztrata mozZnosti

plnohodnotné obnovy dat pfi poruse na jednom z diskd.

Metoda prokladani, uklddd data na disky cyklicky. Jednotlivé soubory jsou
rozdéleny na bloky a ty se ukladaji stfidavé na vSechny disky. Diky ukladani na vice
diskli najednou je zépis 1 ¢teni rychlejsi. V pitipadé poruchy jedno disku je velké riziko

ztraty plnohodnotné obnovy dat. [21]
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Obrazek 8 Raid 0 [20]

RAID 1

Metoda RAID 1 je metoda zrcadleni. Jednd se o jednoduchy zptsob zalohy dat.
Vsechna data jsou soucasné zapisovana na dva disky. V ptipadé poruchy jednoho disku,
existuje kopie na jiném disku. Vyhodou je rychlost ¢teni a nizka odezva. Nevyhodou je

pomaly zapis a potieba dvojnasobné kapacity nez u RAID 0. [21]
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Obrizek 9 Raid 1 [20]



RAID 5

RAID 5 vyuziva metodu prokladani dat a metodu parity. Jedna se o zapojeni
vice diskll, na kterd jsou data uklddand po blocich. Pii ukladani dat jsou zaroven
vytvarena data paritni. Paritni data jsou ukladana stfidavé na vSechny disky. Minimalni

pocet diski pro RAID 5 je roven tiem. [21]

Hlavni vyhodou jsou redundantni informace ulozené na rtznych discich. Diky

metod¢ prokladani je rychlé cteni dat z diska, ale kviali vyuziti parity je zde pomaly

zapis.
arjas e
\a__A_l../ “-.__’5;2_../ “-.__p;"_..-f
B 4 Bl 4 | B2 j
. Cl1 . G . C2
(DL | D2 | D: 4
— — —
Disk 0 Disk 1 Disk 2

Obrazek 10 Raid 5 [20]
RAID 6

RAID 6 na rozdil od RAID 5 vytvafi paritni kopii na dvou discich. VyuZiti vice
paritnich diskil, dodava poli vétsi odolnost proti ztraté dat. Rychlost ¢teni je stejna jako
u RAID 5, ale kvuli dvojité parité ma pomalejsi zapis dat. RAID 6 potiebuje minimalné

4 disky.
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Obrazek 11 Raid 6 [20]

RAID 10

V praxi Casto pouzivana metoda je kombinace RAID 1 a RAID 0. Jedna se o fesSeni
spojenim nékolika diskovych poli RAID. U dat se nejdiive provede zrcadleni jako u
RAID 1 a poté se vlozi do diskového pole typu RAID 0. Tato kombinace zajistuje

vysokou pienosovou rychlost dat oproti vytvoteni paritniho disku.

RAID 0
RAID 1 RAID 1
C 5 M~ M~ 1 M~
AL ) AL A2 | A2
NAS 4 NAS A4 Ad
AS ) NAS A6 | N A6
W R Y N W R
- —
Disk 0 Disk 1 Disk 2 Disk 3

Obrazek 12 Raid 10 [20]
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3.9 Zalohovaci strategie

Zalohovani dat s pouzitim zalohovacich médii vyzaduje urCitou strategii. Jednotliva
zalozni média se mohou po provedeni zalohy archivovat a vytvofit kartotéku zaloh
Z libovolného data. Tato metoda neni z ekonomického hlediska zcela idealni a vyzaduje
velky prostor na uskladnéni neustale se zvySujictho mnozstvi zalohovacich médii.
Vhodnéjsi variantou je zvoleni strategie rotace zaloznich médii. Pii rotaci dochazi
k postupnému stiidani a rovhomérnému opotiebeni vSech zaloznich médii. Jednotlivé
strategie se lisi celkovym poctem potiebnych médii, jejich rozdélenim do zaloznich sad

a délkou historie ulozenych dat.[22]

3.9.1 Round Robin

Round Robin je asi nejpouzivanéjsi strategie zalohovani dat. Dochazi
k jednoduché rotaci sad zaloznich médii. Kazda sada je urCena pro uréitou ¢asovou
periodu a pifi kazdé dalsi period¢ jsou data ulozena na zdlohovacim médiu piepséana.
Naptiklad prvni sada je urcena na prvni tyden, druhd na druhy tyden atd. a kazdy mésic
se tyto média prepisuji. Diky této jednoduché strategii dochdzi k rovnomérnému
opotiebeni jednotlivych sad zaloznich médii. Rychlost opotfebeni médii zalezi na délce
jednotlivych period. Pfi kratkych periodach dochazi k rychlejSimu opotiebeni a je
vhodné zéilohovaci média Castéji nahrazovat za nové, pii delSich periodach bude
opotiebeni zaloZnich médii pomalejsi. V ptipad¢ havarie jsou k dispozici zalozni kopie

po dobu délky jednotlivé periody zaloh.[20]

M;::iﬂ Pondeli Utery Streda Crurteks Patek Sebota Nedéle
A X . .
B X - -
C X - -
D X . .
E X - -

Tabulka 1 Round Robin [20]
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3.9.2 Grandfather-Father-Son

Grandfather-Father-Son je strategie, ktera vyuziva tfi sad zaloznich médii. Sada
Son pokryvé jednotlivé dny v tydnu. Na konci kazdého tydne se provede tydenni zaloha
sady Father, kterd obsahuje média pro jednotlivé tydny a na konci mésice se provede
zaloha na sadu zalohovacich médii Grandfather. U zalohovacich médii typy Grandfather
se obvykle nastavuje z divodu bezpecnosti doba expirace dat. To znamend, ze data
béhem této doby nemohou byt piepsana. Strategie Grandfather-Father-Son poskytuje
zéalohy za jednotlivé dny v tydnu, tydenni zalohy za posledni mésic a mési¢ni zalohy za

posledni rok.[20]

Pondeéli Uitery Streda Ctvrtek Patek Sobeta Nedéle
Iyden 1 Son la Son 1b Son lc Son 1d Father 1 X X
Iyden 2 Son la Son 1b Son lc Son 1d Father 2 X X
Iyden 2 Son la Son 1b Son lc Son 1d Father 3 X X
Iden 4 Son la Son 1b Son lc Son 1d Grandfather X X

Tabulka 2 Grandfather-Father-Son [20]

3.9.3 Hanojské véze

Strategie zalohovani dat Hanojské véze ma plvod v logické ¢inské hie. Strategie
Hanojské véze vyuziva pét sad zaloZznich médii. Na zaloZzni médium z prvni sady se
provadi zaloha kazdy druhy den. Na zaloZzni médium z druhé fady se provadi zéloha
kazdy ctvrty den. Na zédloZzni médium ze tfeti sady kazdy osmy den. Zalozni média ze
ctvrté a paté sady jsou pouzivana stiidavé kazdy Sestnicty den. Tato strategie umozni
ziskani vétsi historie zalohovanych dat pouZitim nové sady médii. Cast&ji pouzivané
sady zalohovacich médii obsahuji novéjsi kopie dat a méne pouzivané sady zaloznich
médii obsahuji star$i verze souborti. Vzhledem k naroc¢nosti na obsluhu této strategie je

1épe vyuzitelna pti pouziti automatizované knihovny médii.[20]
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Tabulka 3 Hanojské véze [20]

3.10 Zpracovani dat pred zalohou
S digitalnimi daty se mohou provadét riizné upravy, které vedou k zamezeni

nebo v nékterych piipadech dokonce podpofteni jejich kopirovani a mazani.

Duplikace dat

Principem duplikace dat je vytvofeni dvou zaloh na dvou riznych médiich a na
riznych mistech. ZvySuje se tim zabezpeceni dat proti jejich ztraté a zvySuje se rychlost
pfi jejich obnoveni po katastrofé. Duplikace sebou nese nevyhodu v potiebé vlastnit
mnoho tlozného prostoru. Pro odstranéni nadbyte¢nych dat se muze vyuzit metoda

zvana deduplikace.

Deduplikace dat

Deduplikace dat je metoda, kterd snizuje pozadavky kladené na ulozisté
odstranénim redundantnich dat, takZe urcity datovy obsah zabira prostor na disku pouze
jednou. Pokud jsou nalezena duplicitni data, nahradi je ukazatel na jiZ ulozeny soubor
udaju a vlastni data jsou zahozena, neboli deduplikovana. Deduplikaci dat provadime na

urovni blokt, nikoli na urovni soubort. Deduplikace zmenSuje objem ukladanych dat az
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0 95%. Jedna se o pomérn¢ novou technologii, kterd v budoucnu bude velmi potieba,

protoze objem ukladanych dat ro¢né roste témét exponencialng.
Redundance dat

Redundance dat je oznaceni pro nadbytecny vyskyt stejnych hodnot v celém
objemu dat. Vyhodou redundance je to, ze miize slouzit jako prostfedek ke zvySovani
spolehlivosti a odolnosti proti chybam. Jeji velkou nevyhodou je nadbytecnost dat, které

zvysuji potiebu velké ulozné kapacity.
Komprese dat

Komprese dat je metoda, ktera je zaloZzena na odstraniovani nadbytecnosti. Tato
operace je velmi dulezita, zejména s ohledem na velikost datovych médii. Pfi kompresi

dat dojde ke zmenseni jejich velikosti.

Proces komprese umoziuje na datovy nosi¢ ulozit vice informaci, diky zmenseni
velikosti dat, dale Setii ¢as pii kopirovani a pfenosu dat pies pocitacovou sit. Pomoci
komprese lze zalohovana ¢i archiva¢ni data setfidit podle druhu, naptiklad grafika,
dokumenty za urcité obdobi, a tim je vice zpiehlednit. Velkou vyhodou j moznost
rozdéleni vysledného archivu na né€kolik c¢asti, u kterych lze predefinovat velikost.

Zejména vhodné pro datové nosi¢e s mensi kapacitou. [23]

Sifrovani dat

Pfed zalohou ¢i archivaci je vhodné data zaSifrovat a tim zabranit jejich
moznému zneuZziti. Sifrovani patfi mezi nejjednodussi, ale zaroven nejucinngjsi nastroj
pro ochranu dat. Sifrovani je zvlasté dulezité pti pfenosu dat pomoci pocitatové sité,

protoze ptenos miize byt odposlouchavan.

Jednd se o pfevod dat do necitelné podoby pomoci Sifrovaciho algoritmu a
Sifrovaciho kli¢e. Sifrovaci algoritmy jsou zpravidla vefejnosti znamé, proto je diilezité
zvolit vhodny Sifrovaci kli¢, pomoci kterého jsou data Sifrovana a bez néhoz nelze data

zpét desifrovat.
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4 Vlastni zpracovani

Prakticka cast bakalatfské prace je zaméfena na zplsob zalohovani a archivace
dat ve firmé, kterd se zamétuje na poskytovani komplexnich feSeni pro efektivni fizeni
organizaci vefejné spravy. Odborné podklady poskytl IT technik analyzované
spolecnosti Otto Bartosek. Pokud budou béhem analyzy zjistény nedostatky v procesech

zéalohy a archivace dat, budou navrzeny zpusoby jejich vyfeseni.

4.1 Specifikace

Analyzovana firma se zaméfuje na poskytovani komplexnich feSeni pro
efektivni fizeni organizaci vefejné spravy. Jednd se o pomoc jednotlivym
vefejnopravnim organizacim a jejich skupindm (vefejnopravnim korporacim) zlepsit

fizeni, dosdhnout uspor, eliminovat rizika a zvysit kvalitu sluzeb.
Poskytuji takzvané komplexni feSeni, coZ je Siroké spektrum sluzeb:

e Pre-audit

e Audit

e Analyza a ndvrh opatieni

e Studie proveditelnosti

e Nastaveni vnitiniho prostfedi organizace
e Softwarova podpora

e Konzultace a metodické vedeni

e Skoleni

¢ Dlouhodoba podpora

Vzhledem k sirokému spektru poskytovanych sluzeb, pracuje analyzovana firma
s velkym mnoZstvim dat, ktera je potfeba ukladat, zdlohovat a archivovat pro ptipadnou

ztratu €1 pozd¢jsi pouziti.

Analyzovana firma svoje data ukladd na dva servery, z nichz kazdy disponuje
Ctyfmi sloty pro pevné disky. Pro potieby zéalohovéani je aktudlné vyuzivano Sest
pevnych diskid. Servery pracuji na operac¢nim systému Ubuntu 14.04.1 LTS server. Pro

potieby zdlohovani se vyuziva softwarovy program Bacula verze 5.2.6. Pro nékteré
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systémy se kromé programu Bacula vyuzivaji i jiné programy. Jednd se o Windows

Backup, SQL Backup a zalohovani v TFS/SP2010.

4.1.1 Hardware specifikace
Analyzovana firma vyuziva pro potieby zalohovani dva servery. V serverech je
celkem zapojeno 6 pevnych diskti. Kazdy disk ma urceno, k ¢emu slouzi, maji rizné

rychlosti otacek a kapacitu. VétSina diskl byva zaplnéna zhruba z 40% jejich kapacity.
Parametry Server 1

e Vyrobce: Hewlett Packard

e Procesor: Intel Pentium Dual-Core G6950, 2,80 GHz
e Operacni pamét: 2 GB RAM DDR3 1333 MHz

e Operacni systém: Ubuntu 14.04.1 LTS server

e Pocet slotl pro pevné disky: 4

e Pocet zapojenych diska: 4

e Zalohovaci software: Bacula 5.2.6

e Do sité ptipojen pies piepét'ovou ochranu

e Funkce: DHCP, DNS
Parametry Server 2

e Vyrobce: Vlastni vyroba

e Procesor: Core 2 Duo E4600 2,40 GHz

e Operacni pamét: 512 MB RAM

e Operacni systém: Ubuntu 14.04.1 LTS server
e Pocet slotl pro pevné disky: 4

e Pocet zapojenych diskl: 2

e Zalohovaci software: Bacula 5.2.6

e Do sité ptipojen pies piepétovou ochranu

e Funkce: DHCP, DNS
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DHCP

DHCP, neboli Dynamic Host Configuration Protocol, je sitovy protokol
zalozeny na sitové architektufe klient — server, zajiSt'ujici ptidélovani pracovnim

stanicim IP adresu, masku, branu a dalsi parametry, umoznujici jejich pfipojeni do site.

DNS

Pocitace mezi sebou komunikuji pies IP adresy. Jelikoz jsou IP pro ¢lovéka
Spatné zapamatovatelné, byl zpracovan hierarchicky systém doménovych jmen neboli
Domain Name System, ktery pteklada IP adresy na doménova jména. Uzivatelim tedy

staci si zapamatovat doménova jména serverl, coz je mnohem snadnéjsi.

Parametry pevnych diski

Pevné disky
Pocet 2 3 1
Vyrobce Seagate Western Digital | Western Digital
Kapacita 500 GB 2TB 1TB
Rozhrani SATAII SATA I SATA I
Velikost 3,5¢ 3,5¢ 3,5¢
Rychlost otacek 7200 ot/min 5400 ot/min 5400 ot/min

Tabulka 4 Parametry pevnych diska [autor]

4.1.2 Software specifikace
Jak jiz bylo zminéno, analyzovana firma vyuziva pro zalohovani dat softwarovy

program Bacula 5.2.6.

Jedna z hlavnich vyhod programu Bacula je automatizace zalohovani v pfipadé

vyuziti vicediskového systému. Bacula si jednotlivé diskové oddily rozdéli a sam
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oznaci. Jakmile zacne dochazet misto na oddilu kam zalohuje, administratora systému
automaticky kontaktuje emailem ¢i pomoci konzole a za¢ne zalohovat na dalsi urCeny
volny diskovy oddil. Bacula také umoziuje vytvoftit spoustéci (bootovaci) soubor, ktery
obsahuje piivodni nastaveni Cistého systému, v piipad¢ jeho selhani, tak umozni velice

rychlou instalaci s daty a nastavenim ptivodniho systému.

Mezi dalsi vyhody programu Bacula patii podpora databazi MySQL. Pro
soubory, které jsou zalohovany, lze vytvaiet podpisové soubory SHA-1 a MD5 spolu s
moznosti spousténi skripti pfed a po zélohovani nebo zélohovani vSech dat na jednom
misté. Analyzovania firma, ale moZnost Sifrovdni pomoci Bacula nevyuziva.
Komunikace mezi jednotlivymi komponentami probihd za pomoci TCP/IP protokolu,
lze pouzit i OpenSSH. V pfipad¢ inkrementalni zalohy, kterou analyzovana firma
vyuziva, systém nehlida nové soubory dle posledni zélohy, ale za pomoci metadat
informujicich o Casu vytvofeni ¢i upraveni souboru. V ptipad€ ptidani souboru se
star$im datem vytvofeni, nez je posledni zaloha, nebude Bacula brat tento soubor jako
novy a tedy nutny zalohovat. Bacula dale zasila automatické zpravy na email a to at’ jiz
o chybach ¢i uspésném provedeni zalohy dat. Administrator systému provadi kontrolu

uspésnosti zalohy jen podle této automatické zpravy, kterd pfijde na email.
Bacula se sklada z nékolika komponent:
Bacula Director

Director v piekladu znamena feditel, coz je vystizné slovo pro tuto komponentu,
nebot’ se stara o fizeni zdlohovani, sledovani zavislosti, ovéfovaci a obnovovaci operace
a také podavani zprav o zalohovani. Pomoci tohoto feditele lze také zasilat dotazy

Bacula Storage, ¢i Bacula File démonu na klientskych serverech.

Bacula Console

Bacula Console je komponenta, kterd umoziiuje administratorovi systému
komunikaci s Bacula Directorem. Komponenta je dostupna v nékolika verzich

v zavislosti na uzivatelském rozhrani. Analyzovana firma vyuziva verzi textové
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konzole, kterd je nejzékladn€j$im ovladacim prvkem, ale nabizi kompletni skalu

moznosti, s kterymi Ize v programu Bacula pracovat.

Bacula File

Bacula File je démon, ktery se predev§im stara o piesun dat na vybraného
storage démona a to véetné metadat, tyto metadata obsahuji informace o velikosti
souboru, pristupovych pravech a datum vytvoieni nebo posledni upravy téchto dat.
Musi byt nainstalovan na kazdém systému, ktery se zdlohuje. Komunikuje také s Bacula
Directorem ohledné informaci jaky klient je pravé zalohovan a jaky storage démon je

praveé vyuzivany.
Bacula Storage

Bacula Storage démon slouzi kinterakci smédii, na ktera se zalohuje.

Komunikuje tedy s diskovymi oddily, stara se o jejich pfipojovani a odpojovani.
Bacula Catalog

Funkei Catalog si lze prakticky predstavit jako databazovy server. Hlavni funkci
je indexovani souborll v databazi, kterd se vytvaii znazvll a metadat jednotlivych
zalohovanych dat. Diky indexovani umozZiuje administratorovi piehledné prohliZet
zalohy a soubory v nich uloZené. UdrZuje také zdznamy o vSech diskovych oddilech a

beZzicich procesech.

4.2 Politika zalohovani firemnich dat

Zalohovani je velice dulezity proces, zejména ve firemni sféfe. Az na par
vyjimek se v analyzované firmé¢ vSechny systémy zalohuji kazdy den. Vyuzita je
zalohovaci strategie na zpusob Grandfather-Father-Son. Kazdy den se provadi
inkrementalni zalohy, které¢ se uchovavaji po dobu jednoho tydne a po té se provede
jejich recyklace. Na konci tydne se provede plnad zaloha, kterd se uchovava po dobu

sedmi dni a poté se recykluje. PIna zaloha v poslednim tydnu daného mésice se ulozi na
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disk Western Digital o velikosti 2TB, ktery je ureny k dlouhodobému uchovani.

K zéaloze dochazi pravidelné kazdy den v noci ve 3:00.

Pro analyzovany podnik jsou velmi dualezitd veSkera data ulozend v databazich.
Databaze jsou neustale aktualizované a dopliiované o nové udaje a proto je nutné je

velmi Casto zalohovat. Databaze se zalohuji podle zékladni strategie firmy.

Dulezitymi daty, ktera je potieba zalohovat jsou data z File serveru. Na File
serveru jsou uchovavany veskeré informace o projektech pro zakazniky, na kterych se
aktudlné pracuje. Jedna se také o kapacitné nejvétsi zdlohovana data. Disk, na ktery se
tyto data zalohuji, se po zaplnéni méni jiny a uchovava se pro ptipadné pozdéjsi vyuziti.
K zaplnéni disku dochézi za 2-3 mésice. Vzhledem k velké kapacité dat se na tento disk
provadi inkrementalni zaloha jen jednou tydn¢ a pln4 zaloha jednou za mésic. Zaloha

se provadi na jeden z diskii Western Digital o velikosti 2TB.

Dale dochazi pravidelné k zaloze stavu operacniho systému, coz je také velice
dalezity proces. Stav operacniho systému se zalohuje na dva disky Seagate o velikosti
500 GB. Tyto disky jsou zapojeny do pole RAID 1. To znamen4, ze zaloha se provadi
na oba disky soucasné a v ptipadé poSkozeni jednoho z diskl jsou vSechna data ulozena
na druhém disku. Diky této metod¢ je mozné snadno obnovit ptedchozi stav systému.

Stav operac¢niho systému se zalohuje podle zdkladni strategie firmy.

Dal$im postupem v planu zédlohy dat je zkopirovani plné zalohy dat vSech
zalohovanych systémi z posledniho tydne v mésici na jeden disk Western Digital o
velikosti 2TB. Po zaplnéni se disk méni za jiny a uchova pro piipadné pozd&jsi vyuZiti.
Tyto zalohy jsou uchovévany, nez dojde k zaplnéni druhého disku. VétSinou po dobu 2-

3 mésicu, po té dojde k jeho recyklaci.

4.3 Politika archivace firemnich dat

Archivace dat je velmi dilezity proces. V analyzované firmé se provadi
kompletni archivace vSech dilezitych dat jednou ro¢né. Tyto data se ukladaji na zvlastni
pevné disky, které se bezpené uchovaji v trezoru v sidle analyzované firmy. Pro data

ur¢end k archivaci je vyuzita komprese. Pro kompresi vyuziva analyzovand firma
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program 7-Zip. Program 7-Zip je vyuzit i pro Sifrovani archivovanych dat pomoci
symetrické Sifry AES-256.

4.4 Nedostatky v zabezpeceni dat a jejich navrhovana FeSeni
Pii analyze procesu zalohy a archivace firemnich dat bylo zjisténo n¢kolik

nedostatkd.

4.4.1 Zalohovani

Velkym nedostatkem analyzované firmy v procesu zalohovani je ukladani vSech
zalohovanych dat pouze v sidle firmy. Analyzovana firma se timto vystavuje riziku
ztraty zalohovanych dat v disledku havarie nebo necekané piirodni katastrofy. Tento

problém se da vyftesit vice zpiisoby.

Prvnim feSenim by mohlo byt vytvofeni kopie pevného disku, na kterém jsou
uchovavany mési¢ni zalohy. Tento disk by se mohl ulozit mimo hlavni sidlo
analyzované firmy. Vzhledem k tomu, ze se tento disk po zaplnéni méni za jiny a
uchovava 2-3 mésice a po té dojde k recyklaci, by tato kopie mohla fungovat na stejném

principu. Idealni by bylo uchovavani této kopie po cely rok, nez dojde k archivaci dat.

Druhym feSenim by mohlo byt vyuziti Cloud ulozist. Hlavni vyhodou vyuziti
vzdaleného datového ulozisté je moznost zabezpeceni dat bez nutnosti investice do
dalSiho hardware a software, data budou uloZena vzdalen¢ od zalohovaného pocitace a
ptistupné z jakékoliv pracovni stanice. Zakladni verze sluzby s omezenou kapacitou
jsou dostupné zcela zdarma, ¢ehoZz se da vyuZit pro otestovani systému a pro porovnani
jednotlivych poskytovatelt. Pfi vyuzivani vzdaleného datového ulozisté, ale dochazi
k nebezpeéi odposlechu citlivych udaji béhem pienosu dat. Proto je vhodné data

zaSifrovat jiz pfed samotnym odeslanim.

Na vzdalena datova ulozisté je lepsi zdlohovat pouze dilezitd a kapacitné ne

pfilis velikd data. Hlavnim diivodem je celkem vysoka cena za vétsi tlozny prostor. Pro
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ukladdani na tento typ ulozist mohou byt vhodné napiiklad databdze. Plnd zaloha

databéazi v analyzované firmé dosahuje 4 GB.

Pro srovnéni jsou vyuzita dvé velmi vyuzivana ulozist¢ DropBox a IDrive.

Nazev DropBoX
Free kapacita 2
Procenazal TB 9,99 €/mésic

Business cena za GB -

Business cena za uZivatele 12 €/mésic

Sifrovani AES-256, SSL

Tabulka 5 DropBox specifikace [autor]

Dropbox pro sluzbu Business nenabizi pfimo cenu za kapacitu, ale cenu za
uzivatele. V zdkladu za 12€/mésic dostane pfistup 5 uzivateli a za kazdého dal§iho

uzivatele se cena zvysuje o dal§ich 12€. Kapacita je 1TB za uzivatele.[26]

Niazev IDrive
Free kapacita 5
Personal cenazal TB 44 62%/rok

Business cena za 1,25 TB 374,62%/rok, 49,95%/mésic

Business cena za uzivatele -
Sifrovani AES-256

Tabulka 6 IDrive specifikace [autor]

IDrive si na rozdil od DropBoxu u Business sluzby uctuje cenu za kapacitu.
Nabizi nékolik plant, které je mozno platit roénd nebo mésiéné. Utet pro piistup

k datim muize vytvofit administrator a neni omezen jejich pocet.[27]

Poskytovatel IDrive nabizi vétsi kapacitu pronajatého ulozného prostoru zdarma
a sluzba Personal je cenové vyhodnéjsi nez u konkurenéniho DropBoxu Pro. Stanoveni
vyhodnosti Business sluzby od jednotlivych poskytovatell je zavislé na poctu uzivatela,

ktefi potiebuji mit k zdlohovanym datim na datovém ulozisti piistup, bohuzel tyto
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informace nejsou k dispozici, a proto nelze presné urcit, ktery poskytovatel by byl se

sluzbou Business pro analyzovanou firmu vyhodnéjsi.

Pro aktudlni potfeby analyzované firmy, alespon ze zaCatku neni nutna sluzba
Business. Proto by zde byl vhodné&jsi kandidat IDrive zejména pro jeho nizsi cenu se

sluzbou Personal nez nabizi DropBox se sluzbou Pro.

V procesu zéalohovani bylo dale nalezeno nékolik mensSich nedostatki, které by

mohli byt vylepSeny pro vyssi efektivitu procesu zalohovani.
Doba uchovani zalohovanych dat

Mensim nedostatkem procesu zdlohovani je doba uchovani inkrementalnich a
plnych zaloh pted jejich recyklaci. Aktualné€ se uchovévaji inkrementalni a plné zalohy
jen 7 dni. Vzhledem k tomu, ze inkrementalni zélohy jsou citlivé na poskozeni a na
pevnych discich je dostatek volné kapacity, mohlo by byt vyhodné&j$i uchovavat
inkrementalni a plné zalohy po dobu 14 dni misto jen 7. Vhodné by bylo uchovévat plné
zalohy po dobu celého mésice, ale zde mlze nastat problém nedostatecné kapacity

pevnych diski.

Komprese

Dal$im menSim nedostatkem je nevyuZzivani komprese pro kapacitné vyssi
zélohy. Analyzovand firma vyuzivd metodu komprese jen pro potieby archivace,
pomoci programu 7-Zip. Vhodné by bylo vyuZzivat metodu komprese dat pomoci
stejného programu i pro zalohu File serveru a pro disk uréeny k uchovani mési¢nich
zaloh. Disky se zaplni za zhruba 2-3 mésice. Efektivita komprese zavisi na tom, jaka
data jsou pouzita. Primér efektivity komprese se pohybuje kolem 35%. Diky tomu by
se mohli zéalohy uchovavat delsi dobu, pfiblizné¢ o 1 mésic. Nevyhodou metody
komprese je vyssi Cas pro ulozeni zélohy, ale vzhledem k tomu, Ze v obou piipadech se

provadi plna zaloha jen jednou mési¢né, nejedna se o veliky problém.
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Zalohovani databazi

Dalsim mensim nedostatkem u analyzované firmy je proces zalohovani databazi.
V analyzované firmé jsou databaze neustale aktualizovany a dopliiovany o nové udaje.
Vhodné by bylo databaze zalohovat 2x denné misto jen 1x denné. Aktualné jsou
databaze zalohované kazdy den v noci v 03:00 hodin. Vhodny ¢as je pro druhou zalohu
v 13:05. Divodem pro tento ¢as je odpoledni pfestavka na obéd v analyzované firmé¢.
Databaze nejsou kapacitné prilis veliké a jejich zaloha zabere nejvySe par minut.
V tomto Case se navic vzhledem k odpoledni piestavce s databazemi nepracuje, proto by

m¢l byt tento ¢as vhodny k jejich zéloze.

Sifrovani

Poslednim mens$im nedostatkem je absence Sifrovani v procesu zalohovani dat.
Analyzovana firma vyuZziva Sifrovani jen u archivace dat. Vznik4 zde vysoké nebezpeci

zneuziti citlivych dat neopravnénou osobou. Dilezitd data by tedy méla byt zaSifrovana.

Program Bacula, ktery analyzovana firma vyuziva pro zélohovani, umoziuje
vytvaret podpisové soubory pomoci algoritmti SHA-1 a MDS. Bylo by vhodné zacit
tuto sluzbu vyuZzivat. Mozné je 1 vyuZiti freewarovych programi, kterych internet nabizi

celou fadu.

4.4.2 Archivace

Archivace dat je dilezitou soucasti ochrany dat. V analyzované firmé se
uchovavaji archivovana data na pevném disku v trezoru v sidle analyzované firmy.
Analyzovana firma se zde vSak vystavuje riziku ztraty veSkerych dat v ptipadé

necekané ptirodni katastrofy ¢i naptiklad pozaru.

Bylo by vhodné uchovévat, alespoil jednu kopii archivovanych dat mimo hlavni
sidlo spolecnosti a tim se zabezpecit proti necekanym udalostem a pfirodnim
katastrofam. Nejsnadnéjsim feSenim by pro analyzovanou firmu bylo vytvoreni druhé

kopie archivovanych dat na dalSi pevny disk, ktery by se zabezpecil na mist¢ mimo
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hlavni sidlo analyzované firmy, idedln¢ vzdaleném i nckolik kilometra v ptipadé

ptirodni katastrofy.

4.5 Vyhodnoceni
Analyzovana firma pouziva pro zalohu svych systémi pomérné dobré metody a
technologie. Program Bacula je velmi komplexni, kvalitni a dobie nastaveny software

pro automatizované zalohovani dat.

Zalohovani opera¢niho systému pomoci pole RAID 1 je velice efektivni.

V piipad¢ poskozeni jednoho z diskli mize byt ihned nahrazen bez jakékoliv ztraty.

Zalohovani a uchovavani kopie mési¢nich zaloh na jednom z diskti vhodné
doplnuje zakladni zalohovaci strategii analyzované firmy a pomaha k ochrané dat pred

jejich ztratou.

I pres nékteré vétsi nedostatky disponuje analyzovana firma schopnymi
administratory, kteti zavedli vhodny a pomérné efektivni zplsob zalohy a archivace dat.
Nejvétsim problémem je absence uchovavani zédlohovanych a archivovanych dat mimo

hlavni sidlo analyzované firmy. Tento problém by bylo vhodné napravit.
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S Zavér
Zaloha a archivace dat je v dneSni dob¢ nutnosti. Ve svété existuje mnoho
davodi, kvali kterym muze uzivatel pfijit o cenné informace a zalezi teda jen na

kazdém uzivateli, jak velké usili do ochrany svych dat vlozi.

Hlavnim cilem prace byl ndvrh efektivniho feSeni zalohy a archivace dat.
Prvnim dil¢im cilem bylo popsat rizné moznosti a zpisoby pro zalohu a archivaci dat,
poukazat na jejich rozdily, klady a zapory. Druhym cilem bylo analyzovat zplsob
zalohy a archivace dat v konkrétni firmé a v ptipadé nedostatkii navrhnout pomoci

ziskanych teoretickych znalosti jejich vyteseni.

Prace je rozdélena do dvou ¢asti. Prvni ¢ast shrnuje teoretické poznatky tykajici
se procest zalohovani a archivace dat a metody zpracovani dat pfed samotnou zalohou
¢i archivaci. Druhd, praktickd ¢éast, analyzuje firmu, kterd se zamétuje na poskytovani
komplexnich feSeni pro efektivni fizeni organizaci vetejné spravy, z hlediska zalohy a
archivace podnikovych dat. Jsou shrnuty zjisténé¢ informace tykajici se dané
problematiky a poté jsou navrzeny vhodné metody feSeni objevenych nedostatkd. Je
doporuceno ukladat zalohovana a archivovana data na misté¢ mimo hlavni sidlo firmy,
pro piipad nefekané pfirodni katastrofy. Dale by bylo vhodné zvysit dobu uchovani
zalohovanych dat, zkraceni intervalu zalohy databazi, komprese pro kapacitn¢ vyssi

zalohy a vyuzit Sifrovacich algoritmil, které nabizi vyuzivany software Bacula.

Veskeré vytycené cile byly tedy splnény.
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