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Anotace 

Prvočísla jsou důležitou součástí bezpečností šifrování dat. V teoretické části vy­
světlujeme principy symetrického i asymetrického šifrování. U konkrétních pro­
tokolů pak popisujeme roli prvočísel ve významných kryptografických problémech. 
Mezi tyto problémy patří například problém diskrétního logaritmu nebo problém 
faktorizace. V teoretické části pak implementujeme algoritmy, které tyto problémy 
řeší. Součástí teoretické i praktické části jsou také testy prvočíselnosti a krypto-
systém RSA. 

Synopsis 

Prime numbers are an important part of data encryption security. In the theoreti­
cal part we explain the principles of symmetric and asymmetric encryption. For 
specific protocols, we describe the role of prime numbers in important crypto­
graphic problems. These problems include, for example, the discrete logarithm 
problem or the factorization problem. In the theoretical part, we then imple­
ment algorithms that solve these problems. The theoretical and practical parts 
also include primality tests and the RSA cryptosystem. 

K l í č o v á slova: šifrování, prvočísla, bezpečnos t , faktorizace, diskrétní logaritmus 

Keywords: encryption, prime numbers, security, factorization, discrete logari­
thm 
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Úvod 
Mějme dva uživatele, A l i c i a Boba, k teř í si chtějí po síti poslat tajnou zprávu 
m. V síti je t aké prot ivník, Eva , k te rý komunikaci odposlouchává (může zprávu 
zachytit). Po t řebu jeme zařídi t , aby Eva nemohla zjistit obsah zprávy m.1 

Velmi z jednodušeně můžeme popsat poslání zprávy Alice Bobovi takto: Alice 
upraví zprávu m (upravenou zprávu označíme c ) 2 a pošle j i sítí Bobovi . Bob 
při jme c, uprav í j i do původn í podoby m a po t é si j i přečte . Al ice s Bobem 
využívají toho, že Eva neví j a k ý m způsobem byla m upravena na c, a tudíž nemá 
zprávu m jak získat. Konkré tn ím způsobům úpravy zprávy m na c, se budeme 
věnovat později . Pro z jednodušení budeme (prozat ím) p ředpok láda t následující: 

• Eva není schopna modifikovat zachycenou zprávu. Bob tedy nebude muset 
kontrolovat, zda zprávu opravdu poslala Al ice , a naopak (tohoto předpo­
kladu se zbavíme v kapitole 2). 

• Al ice i Bob maj í možnos t přečíst si zp rávu m v bezpečném prost ředí . 

Základní způsob úp ravy zprávy budeme nazývat šifrování Proces úpravy 
zprávy m na c budeme nazývat zašifrování a proces úp ravy c zpět na m dešif­
rování 

Cílem t é t o práce bude předs tav i t různá řešení výše uvedeného problému. Po­
píšeme principy symetr ických a asymetr ických nás t ro jů , k te ré tento problém řeší. 
U těchto nás t ro jů nás bude zaj ímat jejich bezpečnost a p ř í p a d n á r izika související 
s jejich použ i t ím. Př i popisu jejich bezpečnos t i uvedeme významné ma temat i cké 
problémy, od k te rých se odvíjí. N a složitosti těchto problémů pak bude vidět , jak 
složitost jejich řešení souvisí s prvočísly. P ředs t av íme také několik metod a algo­
r i tmů, k teré tyto ma tema t i cké problémy řeší. Např íč prací pak ukážeme i další 
souvislosti šifrování a prvočísel. 

1 Jména Alice a Bob byla poprvé použita v článku A method for obtaining digital signatures 
and public-key crypto systems [1] z roku 1978. Jméno Eva (z angl. eavesdropper) bylo jedno 
z dalších, které se v kryptografii objevilo. Jména pomáhají udržet přehlednější a jednodušší 
výklad. 

2 Použi t í písmena m a c plyne z angl. slov message a cipher. 
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1 Symetrické šifrování 
Symetrické šifrování je způsob šifrování, ve k te rém je v procesu zašifrování zprávy 
použi t stejný klíč k3, jako v procesu dešifrování. 1 

Následující formální definice symetrické šifry, rozšířena o komentá ře , je pře­
vzata z [2]. 

Definice 1 ( S y m e t r i c k á šifra) 
Nechť K, je množ ina klíčů, M. množ ina všech zpráv a C množ ina všech zašifrova­
ných zpráv. Asymet r ická šifra £ definovaná nad (JC,A4,C) je u s p o ř á d a n á dvojice 
£ = (E,D), kde: 

• E je funkce zašifrování (E z angl. encryption). E př i j ímá na vstupu klíč 
k G /C a zprávu m G M.. Jako v ý s t u p vrací zašifrovanou zprávu c G C. 

E:ICxM^C 

• D je funkce dešifrování (D z angl. decryption). D př i j ímá na vstupu klíč 
k G /C a zašifrovanou zprávu c G C. Jako výs tup vrací dešifrovanou zprávu 
m G M. 

Ted už můžeme konkrétněj i formulovať postup poslání zprávy mezi Alicí a Bo­
bem: Alice zašifruje zprávu m (tedy vypoč í t á c = E(k, m)) a pošle c sítí Bobovi . 
Bob př i jme c, rozšifruje j i (tedy vypoč í t á m = D(k,c)), a zprávu m si přečte . 

Vš imněme si teď několika věcí: 

(a) Př i rozeně požadujeme, aby D(k, E(k, m)) = m. (Bob získá stejnou zprávu, 
jako poslala Alice.) Té to podmínce budeme říkat podmínka korektnosti 
a nadále se budeme zabývat pouze takovými šiframi, k teré j i splňují. 

(b) Alice a Bob musí být p ř e d e m domluveni na použ ívaném klíči k. 

(c) To, že si Eva přečte m, nevadí (z c nelze snadno získat m).5 

(d) Eva nesmí zná t k, j inak by z c mohla získat původn í m. 

Zkusme se zamyslet nad t ím, jak bychom mohli zařídi t bod (a), tedy jak 
by se Alice mohla s Bobem domluvit na klíči k, a p ř i t om zajistit bod (d). 

Urči tě nás napadne, že by si Al ice s Bobem mohli klíč k poslat zprávou. 
Pokud ale Eva čte všechny zprávy v síti, urči tě by si mohla klíč k zapamatovat. 

3 Písmeno k je používáno kvůli anglickému key. 
4 Mís to názvu symetrické šifrování se často používá název šifrování s tajným klíčem (angl. 

secret-key (private-key) cryptography). 
5Slovem snadno myslíme, že získání m z c je značně výpočetně náročné. Tomuto se ještě 

budeme konkrétněji věnovat později. 
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M o h l i bychom tedy zkusit klíč k zašifrovat pomocí dalšího ta jného klíče k^.. Al ice 
by sestrojila c = E(k2, k) a c by poslala Bobovi . Bob by pomocí D(k2, c) získal 
k, k t e rý by Eva neznala. T í m bychom sice vyřešili náš původn í problém, ale 
vytvořil i bychom další: Jak se Alice s Bobem domluví na klíči &2? (Jistě n á m 
dojde, že při použi t í s tejného postupu by vznikal stále dokola ten samý problém.) 

Po t řebu jeme, aby se Alice s Bobem na k domluvil i v nějaké bezpečné síti, 
kterou Eva nemůže odposlouchávat . (Např íklad by se mohli sejít v parku a klíč 
k si t a jně sděl i t . 6 ) 

K d y b y ale taková bezpečná síť existovala, j is tě by mohli Al ice s Bobem vést 
veškerou komunikaci rovnou přes ni . Nepotřeboval i by se tedy vůbec domluvit 
na k, jelikož by nebylo p o t ř e b a zprávy šifrovat. Nebylo by tedy ani p o t ř e b a řešit 
problém, k te rý byl p ředs taven v úvodu . 

K tomu, jak se Alice s Bobem mohou domluvit na t a jném klíči k i přes kanál , 
k te rý Eva odposlouchává, se dostaneme později (konkrétně v sekci 1.5). Nyní 
uvedeme některé základní př ík lady symetr ických šifer. 

1.1 Caesarova šifra 
Caesarova šifra £ spadá do kategorie subs t i tučních šifer.' £ je definovaná nad 
( N o , E L , E L ) , kde E je konečná množ ina symbolů (abeceda) a L je libovolně 
zvolená délka. 

Pokud bychom symboly v abecedě E oindexovali (tedy E = { a 0 , a i , . . . , an}), 
funkce zašifrování E by každý symbol zaměni la za symbol, k t e rý je v abecedě 
o k míst dále. Symboly na konci abecedy bychom posunovali ve smyslu mod 
(napr.: E(2,y) = a, E(2,z) = b pro klasickou anglickou abecedu). Analogicky 
by funkce dešifrování D každý symbol zaměni la za symbol, k t e rý mu v abecedě 
o k mís t předchází . Formálně můžeme zapsat: 

E(k, Oj) = ai, kde l — (i + k) mod | E | , 
D(k,cij) = am, kde m — (j — k) mod | E | . 

Je jasné , že kdybychom chtěli zašifrovat celou zprávu m, tak podle klíče 
k zašifrujeme všechny symboly jednot l ivě na nové a jejich spojením vznikne za­
šifrovaná zpráva c. Vidíme, že takto zvolená šifra splňuje podmínku korektnosti. 

N a okraj ješ tě uveďme, že se u klíčů můžeme omezit na podmnož inu nezá­
porných celých čísel a pracovat pouze s IC = {n e No \ n < |E |} bez újmy 
na obecnosti. Je zřejmé, že např ík lad pro množinu symbolů velikosti 2 by každý 
lichý klíč prohodil každý symbol na opačný a každý sudý klíč by nechal m beze 
změny. M o h l i bychom se tedy omezit pouze na k G {0,1} aniž bychom jakkoliv 
změnili poče t možnost í zašifrování zprávy m. P ro abecedu E tedy obecně existuje 
| E | klíčů, k te ré zprávu m zašifrují u n i k á t n í m z p ů s o b e m . 8 

6 T o bude zřejmě problém, pokud se Alice s Bobem nachází na opačných koncích světa. 
7 Subst i tuční šifra je druh šifry, při kterém dochází k záměně množiny symbolů za jinou 

množinu symbolů podle daného klíče. 
8 Kra jn í případ, kdy m = c uznáme jako platný, ikdyž by zřejmě nebyl prakticky využitelný. 
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1.1.1 B e z p e č n o s t Caesarovy š i fry 

P ř e d s t a v m e si nyní , že Al ice a Bob spolu komunikují přes síť a využívají p ř i t om 
Caesarovy šifry (pro z jednodušení uvažujme, že už jsou dohodnuti na společném 
klíči k). Je komunikace bezpečná? 

Pokud Eva zašifrovanou zprávu c může číst, zřejmě její obsah nebude ihned 
zřetelný. Moh la by ale vyzkoušet všechny možnos t i pro klíč k. Již jsme provedli 
úvahu o tom, že se s klíči můžeme omezit na {n 6 No | 0 < n < | E | } . Eva tedy 
může p o s t u p n ě vyzkoušet všechny tyto možnost i . Jedna z nich j is tě bude správně 
dešifrovat c a Eva si m přečte . 

K d y b y Alice chtěla Bobovi poslat zprávu skládající se z libovolných znaků 
A S C I I , stačilo by Evě otestovat 128 možnost í . Obecně k p ro lomení 9 Caesarovy 
šifry stačí čas 0 ( | £ | ) . l f ) K prolomení Caesarovy šifry lze t aké použí t tzv. frek­
venční analýzu, k t e r á umožňuje některé symboly odhadnout na základě jejich 
s ta t is t ického výsky tu v př i rozeném jazyce, více o tomto viz např ík lad v knize [3]. 

Je vidět , že Caesarova šifra je pro malou množinu znaků velmi snadno prolo-
mite lná , a t í m p á d e m pro prakt ické problémy nepouži te lná . 

1.2 Vernamova šifra 
Tato sekce vychází z p o z n a t k ů uvedených v [2]. 

Vernamova šifra (anglicky one-time pad) £ spočívá v posunu každého znaku 
zprávy o n á h o d n ě zvolený počet míst v abecedě. Oproti Caesarove šifře tedy 
nemusí být shodné symboly posunuty vždy o stejný počet mís t . 

Vernamova šifra 8 je definována nad ( { 0 , 1 , . . . , | S | —1} L , S L , S L ) pro zvolenou 
délku L. Klíč je tedy L-tice čísel, kde člen na pozici i určuje poče t mís t v abecedě, 
o k te ré posuneme znak zprávy na pozici i. Operace zašifrování a dešifrování jsou 
tedy definovány následovně: (předpokládejme, ze Tíi{ — ar a c j — 

E^fc^mj) = ai, kde / = (r + ki) mod | E | 
D(kj, Cj) = am, kde m = (s — kj) mod | E | . 

O b d o b n ě jako u Caesarovy šifry bude zašifrování celé zprávy prob íha t tak, 
že podle klíče k zašifrujeme všechny znaky m jednot l ivě na nové a jejich spojením 
vznikne zašifrovaná zpráva c. 

Existuje i b inárn í varianta Vernamovy šifry, ve k te ré jsou odesí lané zprávy 
pouze sekvence b i tů . Binárn í varianta je definována nad ({0 ,1} L , { 0 , 1 } L , { 0 , 1 } L ) . 
Fakt, že zprávy jsou sekvence b i tů nás nijak neomezuje. Víme, že v praxi jsou 
všechny zprávy na nějaké úrovni reprezentovány sekvencí jedniček a nul. Operace 
b inárn í varianty šifry jsou definovány takto: 

E(k, m) = k © m, 

9 In tui t ivně chápeme jako proces, díky kterému bude Eva schopna získat dešifrované zprávy. 
1 0 T í m t o myslíme časovou složitost v nejhorším případě. Eva samozřejmě může v (pro ni) 

nejlepším případě klíč uhádnout hned na první pokus. Tomu samozřejmě nezabráníme žádnou 
šifrou. Můžeme však vysokým počtem klíčů výrazně snížit pravděpodobnost, že se to stane. 
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D(k,c) = k®c. 

kde symbol © značí operaci X O R aplikovanou po bitech. 
O b ě verze šifry zřejmě splňují podmínku korektnosti (u b inárn í varianty si s tačí 

uvědomit , že x ® x = 0L pro každé x G {0 ,1} L ) . 

1.2.1 B e z p e č n o s t Vernamovy šifry 

Pokud chceme zjistit, jak je Vernamova šifra bezpečná , zamysleme se nad t ím, 
jak těžké j i bude prolomit. E v a by k získání původn í zprávy mze po t řebovala 
zjistit klíč. Pro b inárn í variantu Vernamovy šifry je počet možných klíčů dán 
p o č t e m binárních kódů délky L ( těch je 2 L ) . Pro obecnou variantu Vernamovy 
šifry je pak počet možných klíčů | S | L . K prolomení Vernamovy šifry je tedy 
p o t ř e b a čas 0 ( | £ | L ) . 

P Ř Í K L A D 2 

Př i využi t í b iná rn í varianty Vernamovy šifry pro zprávu o velikosti 1 M B 
existuje 2 8 x 1 0 možných klíčů. 

Vernamova šifra je navíc odolná vůči frekvenční analýze, pokud pro zašifro­
vání každé další zprávy vybereme n á h o d n ě nový klíč. Za p ředpok ladu , že klíč 
k je v y b r á n dokonale n á h o d n ě (p ravděpodobnos t výbě ru každého z klíčů musí 
být s te jná) , a že klíč není použi t opakovaně, je Vernamova šifra tzv. dokonale 
bezpečná. Důkaz tohto tvrzení můžeme nají t v [2]. 

1.3 Bezpečnost v teorii a praxi 
Je jasné , že pro zajištění bezpečnos t i šifry je nu tné , aby byl klíč k v y b r á n z do­
s ta tečně velké množiny fC. Potom bude pro E v u těžší zjistit použ i tý klíč k. Klíč k 
musí být z množiny K, v y b r á n dokonale náhodně . Pokud by tomu tak nebylo, Eva 
by mohla nejprve vyzkoušet nejvíce p ravděpodobné klíče a zvýšit šanci na pro­
lomení šifry. Je také nu tné , aby c byla nezávislá na m a nijak s ní nesouvisela. 
P ř í p a d n á souvislost by Evě mohla zjednoduši t získání m. 

P O Z N Á M K A 3 

Riziko př ináš í t aké opakované použi t í s tejného klíče. Pokud by např íč celou 
komunikací byl použi t stejný klíč, ú točn ík by mohl (např íklad po n á h o d n é m 
získání klíče) zpě tně dešifrovat každou zprávu, k t e rá komunikací prošla. 

1.3.1 D o k o n a l é z a b e z p e č e n í 

Tato sekce vychází z [2]. 
Jako zlatý standard, nebo ideál bezpečnos t i se uvádí t akzvané dokonalé za­

bezpečení}1 

V anglicky psané literatuře se nejčastěji používá termín perfect security. 
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Definice 4 ( D o k o n a l é z a b e z p e č e n í ) 
Nechť £ = (E, D) je šifra definovaná nad trojicí (/C, A4,C). Uvažujme pravděpo­

dobnos tn í experiment, ve k te rém je n á h o d n á p r o m ě n n á k rovnoměrně rozdělena 
na K,. Pokud pro každé m0,mi G M., a každé c E C plat í : 

P r [ £ ( k , m 0 ) = c] = P r [ £ ( k , m i ) = c ] , 1 2 

nazýváme šifru £ dokonale bezpečnou. 

Pokud je £ dokonale bezpečná a každý klíč k m á stejnou p ravděpodobnos t 
výbě ru z /C, pak zpráva c = E(k,m) bude nezávislá na m, což jak víme, je 
žádoucí. 

V ě t a 5 
Vernamova šifra je dokonale bezpečná. 

Když tedy m á m e šifru, k t e rá je dokonale bezpečná , k čemu po t řebu jeme další 
šifry? D ů v o d e m je praxe. 

P r v n í m p rob lémem je dokonale n á h o d n ý výběr klíče. Současné generá tory 
nejsou dokonale náhodné , ale pouze pseudonáhodné (p ravděpodobnos t výběru 
každého je téměř s te jná) . To ale pro po t ř eby bezpečnost i nestačí . (Eva by mohla 
využí t p seudonáhodnos t i k snazšímu u h á d n u t í klíče.) 

T í m d r u h ý m je paměťová náročnos t . Pokud by si Al ice s Bobem chtěli např í ­
klad poslat zprávu m o velikosti 1 G B , museli by být p ředem domluveni na klíči 
k stejné velikosti. Klíč k by pak museli mí t uložený někde v pamě t i . Vzhledem 
k tomu, že by pro každou zprávu Alice s Bobem potřeboval i nový klíč, není 
nutnost takové velikosti vhodná . 

Následující vě ta ukazuje, že pokud chceme dosáhnout dokonalé bezpečnost i , 
musíme volit klíče alespoň stejné velikosti, jako jsou j im i šifrované zprávy. Tedy 
nedokážeme nají t „stejně bezpečnou" šifru, k t e rá by využívala klíče efektivněji 
než Vernamova šifra. 

V ě t a 6 (Shannonova v ě t a ) 
Necht £ = (E, D) je šifra definovaná nad (JC,JA,C). Je-li £ dokonale bezpečná, 
potom \JC\ > \M\. 

D ů s l e d e k 7 
Caesarova šifra £ není dokonale bezpečná. 

Zejména kvůli t ě m t o dvěma p rob l émům se v praxi vzdáváme j is té míry bez­
pečnost i . Díky tomu jsme pak schopni zprávy šifrovat efektivněji. 

1 2 Symbolem Pr budeme v té to práci značit funkci pravděpodobnosti . 
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1.3.2 S é m a n t i c k é z a b e z p e č e n í s y m e t r i c k ý c h šifer 

Definice 8 a 10 jsou p řevza ty z [2]. 
Nižší úrovní zabezpečení , k t e r á je ale oproti dokonalému zabezpečení prak­

ticky udrž i te lná , je sémantické zabezpečení. Formální definice je nejsnáze vedena 
přes tzv. Attack Game.l?' 

Definice 8 (Attack Game s é m a n t i c k é h o z a b e z p e č e n í s y m e t r i c k é š i fry) 
Necht £ = (E, D) je šifra definovaná nad (/C, M., C). Pro pro t ivn íka A a b G {0,1} 
definujeme: 

Experiment b: 

1. Pro t ivn ík A vybere zprávy m0,mi G A4, které mají stejnou délku a pošle 
je vyzyvateli. 

2. Vyzyvatel n á h o d n ě vybere k G fC a vypoč í t á c = E(k,mt,). Zašifrovanou 
zprávu c pošle prot ivníkovi A. 

3. Pro t ivn ík A v y d á bit b G {0,1}. 

Pro b G {0,1} označme Wf, jev, kdy A vydá 1 v Experimentu b. Výhodu séman­
tického zabezpečení p ro t ivn íka A proti £ definujeme jako 

SSadv[A,£] = \Pr[WQ] ­ Pr [Wi] | . 1 4 

P O Z N Á M K A 9 

Jevy WQ a VFi (a jejich pravděpodobnos t ) jsou j is tě ovlivněny n á h o d n ý m 
výbě rem k. P ř í p a d n ě také náhodnos t í využi té ve funkci zašifrování E. 

Definice 10 ( S é m a n t i c k é z a b e z p e č e n í s y m e t r i c k é š i fry) 
Symetr ická šifra £ je sémant icky bezpečná , pokud pro libovolného výkonného 
pro t ivníka A je hodnota SSadv [A, £} zanedba te lná . 

Pro úplnost bychom měli uvést , co přesně mysl íme výrazy výkonný protivník 
a zanedbatelná. Výkonný protivník pro nás bude prot ivník, k te rý pracuje v ro­
z u m n é m výpoče tn ím čase. Zanedbatelná hodnota pro nás bude taková hodnota, 
k t e rá lze prakticky považovat za nulu (např íklad hodnota 2 - 1 0 0 ) . 

Sémant icky bezpečná šifra £ = (E, D) zajišťuje, že E v a jako prot ivník v síti 
bez znalosti klíče k nerozezná dvě zprávy stejné délky m o , m i , k teré byly funkcí 
E (s použ i t ím klíče k) zašifrovány. Zajišťuje tedy, že zašifrovaná zpráva c Evě 
nedává žádnou informaci o původn í zprávě m. 

1 3 Attack Game je častý nástroj využívaný například u důkazů tvrzení. Jedná se o hru dvou 
hráčů, vyzyvatele a protivníka. T i se mezi sebou střídají v tazích. Vyzyvatel se svými volbami 
snaží tvrzení splnit, zatímco protivník se svými volbami snaží dosáhnout opaku. 

lASSadv je zkratkou pro angl. semantic security advantage. 
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1.4 Modulá rn í aritmetika 
V t é t o sekci uvedeme několik definic a vět , k te ré n á m pomohou v dalších pasážích 
tohoto textu. N a některé z nich budeme př ímo odkazovat. U č tenáře předpoklá­
d á m e základní znalosti z teorie grup, kongruence modulo n a děli telnosti . 

Grupa G je dvojice (G, o). G je množ ina p rvků v g rupě a o b inárn í operace 
na množině G. Např íč celou prací , budeme často symboly G a, G zaměňovat . 
Např ík lad zápisem | G | budeme často značit ř á d grupy G, ikdyž bychom správně 
měli psá t Podobně zápisem a E G budeme rozumět a G G. 

Čas to také budeme používat funkci největšího společného dělitele, označo-
vatnou NSD. T a bude př ímaj ímat libovolný počet a r g u m e n t ů a vracet jejich 
největší společný dělitel. 

Definice 11 
Grupa G se nazývá cyklická právě tehdy, když existuje prvek g E G takový, 
že G = {gk | k G Z } . Prvek g se nazývá generá tor cyklické grupy. 

Definice 12 
R á d prvku a v g rupě G je nejmenší přirozené číslo b takové, že ab = e, kde e je 
neu t r á ln ím prvkem grupy G. 

V ě t a 13 (Lagrangeova v ě t a ) 

NechtM. je podgrupa grupy G. Pak řád | H | děli řád \G\. 

Následující vě ta je důs ledkem Věty 13. 

V ě t a 14 (Cauchyho v ě t a ) 

Necht G je konečná grupa řádu n a p je prvočíslo. Pokud p dělí n, pak v G existuje 
prvek (a tedy i cyklická podgrupa) řádu p. 
D ů s l e d e k 15 

Každá grupa prvočíselného řádu je cyklická. 

V ě t a 16 

Necht G je cyklická grupa řádu n, g její generátor a necht b = ga G G. Pak prvek 
b generuje cyklickou podgrupu M řádu n/d, kde d je N S Din, a). 
Definice 17 

Mult ip l ika t ivní grupu nenulových zbytkových t ř íd modulo p budeme značit Z* . 

V ě t a 18 

Pro libovolné prvočíslo p je Z* cyklická. 

Definice 19 
Neut rá ln í prvek mul t ip l ika t ivní grupy budeme nazývat jednička. 
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Definice 20 
Eulerova funkce p> : N —>• N přiřazuje každému př i rozenému číslu n počet přiro­
zených čísel menších nebo rovno n, k t e r á jsou s n nesoudělná, tedy 

<p(n) = \K\, kde K = {k G N | k < n;NSD(k,n) = 1}. 

V ě t a 21 (Vlastnosti Eulerovy funkce) 

Pro různá prvočísla p, q a m G No platí: 

(a) <p(p) = p - l , 

(b) ip(pq) =<p(p)- ip(q), 

(c) <p(pm) = (p-l)-pm-\ 

V ě t a 22 
Každá konečná cyklická grupa řádu n má právě (p(n) různých generátorů, kde (p 
je Eulerova funkce. 

D ů s l e d e k 23 

Každá konečná cyklická grupa prvočíselného řádu p má p—l různých generátorů. 

V ě t a 24 ( Č í n s k á v ě t a o z b y t c í c h [4]) 

Necht {rii}i=1 je konečná posloupnost vzájemně nesoudělných přirozených čísel 
a O j , . . . , Ofc jsou libovolná přirozená čísla. Pak existuje řešení x G Z systému 
kongruencí 

x = a,i (mod ni) (i — 1, • • •, k). 
Dále, každé a' G Z je řešením tohoto systému kongruencí právě tehdy, když 

x = a' (mod n), kde n = 11?= i n%-

1.5 Diffieho-Hellmanova výměna klíčů 
Inspirací pro tuto část bylo dílo [2] a kniha [5]. 

V úvodu k symetr ickému šifrování jsme zmínili, že v ý m ě n a (respektive do­
mluva) ta jného klíče k mezi Alicí a Bobem tak, aby jej nezískala Eva, není 
j ednoduchý úkol. S pomocí některých znalostí , k teré jsme uvedli v sekci 1.4, 
zmíníme protokol, pomocí k te rého to bude možné . Diffieho-Hellmanova výměna 
klíčů stojí na myšlence jednosměrných funkcí. J e d n o s m ě r n á funkce H je taková 
funkce, kde pro každý vstup x lze snadno spočí ta t H(x), ale z H(x) nelze snadno 
zjistit původn í x . 1 5 J inými slovy, není snadné k funkci H naj í t inverzní funkci 
H~l. Více o jednosměrných funkcích viz knihu [6]. 
Celý protokol pak bude p rob íha t obecně takto [2]: 

1 5 Jako praktický příklad se často uvádí smíchání dvou barev. Dvě různé barvy lze snadno 
smíchat a následně zjistit barvu, která vznikne. Z výsledné barvy samotné ale zřejmě není 
jednoduché zjistit barvy, jejichž smícháním vznikla. 
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1. Alice n á h o d n ě vygeneruje svůj ta jný klíč a a spočí tá H [a). To stejné pro­
vede Bob pro svůj n á h o d n ě vygenerovaný ta jný klíč (3. 

2. Alice a Bob si přes síť vymění H (a) a H(f3). 

3. Alice s pomocí svého ta jného klíče a a obdrženého H(j3) vypoč í t á C (a, (3). 
Stejně učiní Bob se svým t a j n ý m klíčem (3 a obdrženého klíče H (a). 

4. Alice a Bob v komunikaci použijí k = C(a,j3) jako jejich společný ta jný 
klíč. 

A b y protokol fungoval korektně a efektivně, požadujeme následující: 

• Pro každý vstup x lze H(x) snadno spočí ta t . 

• Z a a H(/3) lze snadno spočí ta t C(a,j3). 

• Z j3 a H (a) lze snadno spočí ta t C(a,j3). 

• Z H (a) a H(j3) nelze snadno spočí ta t C(a,j3). 

Tyto p o d m í n k y implikují, že H musí být j ednosměrná funkce. Za splnění 
těch to p o d m í n e k pla t í , že Alice i Bob s pomocí protokolu efektivně získají stejný 
klíč k (to plyne př ímo z p rvn í a t ře t í podmínky ) . Stačí tedy nalézt vhodné funkce 
H a, C tak, aby splňovaly podmínky. 

Pro vhodně vybraný generá tor g zvolme: 

H(x) = gx 

C(x,y) = (gx)y. 

Takto zvolené funkce H a, C zřejmě splňují námi uvedené podmínky. Vý­
poče tně ná ročnou funkcí H~x je v na šem př ípadě funkce diskrétního logaritmu. 
Abychom navíc předešli tomu, že vygenerovaný klíč bude příliš velký (což jak 
víme není vhodné ) , budeme pracovat s adekvá tn í konečnou algebraickou domé­
nou. 

1.5.1 Protokol D - H 

Popis protokolu vznikl če rpán ím z díla [2] a knihy [5]. 

1. Al ice se s Bobem domluví na velkém prvočísle p (to bude určovat po t řeb ­
nou konečnou doménu) . Prvočíslo p by mělo bý t a lespoň 2048 b i tů dlouhé. 
Zároveň by mělo platit, že existuje (alespoň 256 b i tů dlouhé) prvočíslo q, 
které dělí p — 1. Tomu, proč je existence q důleži tá , se budeme věnovat 
v sekci 1.6.2.3. N a prvočísle p se mohou domluvit i nezabezpečenou komu­
nikací přes síť. Nevadí, že Eva p zachytí . 
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2. Dále se Bob s Alicí musí domluvit na generá to ru g grupy Z* . Nalezení 
generá toru grupy není obecně j ednoduchý úkol. Budeme ale p ředpok láda t , 
že g (včetně jeho ř á d u - viz Definice 12) je parametr sdílený všemi uživateli 
v síti (i Evou). 

3. Al ice n á h o d n ě vybere (velké) číslo a G N , vypoč í t á A = ga mod p a, A 
pošle po síti Bobovi . 

4. Bob n á h o d n ě vybere (velké) číslo /3 G N , vypoč í t á B = g13 mod p a, B 
pošle po síti A l i c i . 

5. Al ice vypoč í t á k = Ba mod p. 

6. Bob vypoč í t á k = A13 mod p. 

Všimněme si, že Ba = g^a (mod p) a A13 = ga/3 (mod p). Z komutativity 
násobení plyne, že g^a = ga/3. Z tohoto vyplývá, že Al ice a Bob nezávisle na sobě 
získají stejný klíč k. 

1.5.2 B e z p e č n o s t D - H v ý m ě n y k l í čů 

Celou komunikaci na síti poslouchá Eva. Z návrhu našeho protokolu víme, že Eva 
zachytila p, A (tedy ga) a B (tedy g13). Navíc zná i generá tor g. Jestl iže chce Eva 
šifrované zprávy dešifrovat, musí získat k. Celí tedy následujícímu problému [5]: 

Definice 25 ( D i m e h o - H e l l m a n ů v p r o b l é m (DHP)) 
Nechť G je cyklická grupa ř á d u n, g její generá tor a a, (3 G N . Nalezení hod­
noty ga/3 se znalost í g,ga,gP, ale bez znalosti a, (3 budeme nazývat Diffieho-
H e l l m a n ů v p r o b l é m . 

Pla t í , že Eva je schopna vyřešit D H P , pokud u m í vyřešit tzv. problém diskrét­
ního logaritmu (viz Definice 26). I když opačná implikace za t ím nebyla dokázána , 
panuje shoda, že oba zmíněné problémy jsou ekvivalentní . 

Bezpečnost D - H výměny klíčů se tedy výrazně opírá o složitost řešení pro­
blému diskré tního logaritmu. Tomu, za j akých podmínek jej považujeme za ob­
t ížně řeši telný (a tedy D - H výměnu jako bezpečnou) , se budeme věnovat v ná­
sledující sekci. 

1.6 P rob lém diskrétního logaritmu 
Informace pro tuto část byly čerpány z díla [2]. 

V Definici 25 jsme představi l i p roblém D H P . J is tě plat í , že pokud bychom 
byli schopni z ga efektivně získat a (př ípadně z g13 získat (3), pak bychom uměli 
t aké efektivně řešit D H P . 
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Definice 26 ( P r o b l é m d i s k r é t n í h o logaritmu (DLP)) 
Nechť G je cyklická grupa ř á d u n, g její generá tor a x libovolný prvek z G. Číslo 
e G Z n takové, že 

nazveme d iskré tn ím logaritmem o základu g z x. Nalezení takového čísla e bu­
deme nazývat p r o b l é m d i s k r é t n í h o logaritmu. 

Existuje ř a d a grup G, u nichž p ředpok ládáme , že je v nich problém diskrét­
ního logaritmu obt ížně řešitelný. N a tomto p ředpok ladu stojí bezpečnost ř ady 
šifrovacích protokolů, včetně Diffieho-Hellmanovy výměny klíčů (jak jsme uvedli 
v sekci 1.5.2). 

Definice 27 ( P ř e d p o k l a d d i s k r é t n í h o logaritmu) 
Předpok lad diskrétního logaritmu pla t í pro cyklickou grupu G právě tehdy, když 
je p ravděpodobnos t správného určení d iskré tního logaritmu zanedba te lná . 

V následujících sekcích se zaměř íme na volbu grupy G a v l iv jejích v las tnos t í 
na obt ížnost D L P . P ř e d e m jen uveďme, že obt ížnost D L P je úzce provázána 
s prvočísly. 

1.6.1 O b t í ž n o s t D L P 

V současnost i se za vhodnou volbu G považuje grupa ř á d u p, kde p je velké 
prvočíslo (alespoň 2048 b i tů dlouhé) . Pro p t aké musí platit, že číslo p — 1 m á 
alespoň jednoho velkého prvočíselného dělitele q (alespoň 256 b i tů) [2]. 

P O Z N Á M K A 28 

Prvočíselný ř ád grupy G automaticky zaručuje cykličnost (viz Důsledek 15). 

Složitost nalezení d iskré tního logaritmu x v g rupě ř á d u p, kde p m á k číslic, 
je prakticky s tejná jako nalezení faktorizace /c-ciferného celého čísla. Díky tomu 
můžeme říct, že D L P je zhruba stejně obt ížný jako prob lém faktorizace 1 6 [8]. 
Pro D L P není z n á m žádný polynomiáln í algoritmus, k te rý by jej řešil. Je t ř eba 
zdůrazni t , že za t ím ani nebylo dokázáno, že takový algoritmus neexistuje. 1 7 

1.6.2 V ý p o č e t d i s k r é t n í h o logaritmu 

V t é t o část i p ředs tav íme t ř i algoritmy pro řešení D L P . Tyto algoritmy n á m 
pomohou blíže porozumět obt ížnost i D L P . Každý z těchto a lgor i tmů využívá 
odlišný p ř í s tup . 

1 6 Faktorizaci se podrobně věnujeme v sekci 2.3.1. 
1 7 Tento fakt souvisí s problémem P versus NP. Ten patř í k nejznámějším otevřeným pro­

blémům teoretické informatiky. Pro více o třídách složitosti viz [7]. 

ge = x 
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1.6.2.1 Algoritmus z a l o ž e n ý na h r u b é sile 

Podklady k tomuto algoritmu byly čerpány z díla [4]. 
Nej jednodušš ím způsobem k nalezení d iskré tního logaritmu je využi t í h r ubé 

síly. Nechť G je cyklická grupa ř á d u n. Algoritmus založený na h r u b é síle jedno­
duše vyzkouší všechny možné exponenty, dokud nenajde exponent e vyhovující 
rovnici (1). Implementaci tohoto algoritmu v jazyce Python můžeme vidět na 
Zdrojovém kódu 1. 

def b r u t e _ f o r c e _ d l o g ( g e n e r a t o r , r e s u l t , modulus): 

# make s u r e t h e r e s u l t i s i n range 
r e s u l t %= modulus 

# i n c r e a s e exponent u n t i l g i v e n r e s u l t i s found 
f o r exponent i n r a n g e ( m o d u l u s ) : 

c u r r e n t _ r e s u l t = po w ( g e n e r a t o r , exponent, modulus) 

i f c u r r e n t _ r e s u l t == r e s u l t : 
r e t u r n exponent 

# i f DLP has no s o l u t i o n 
r e t u r n None 

Zdrojový kód 1: Nalezení diskrétního logaritmu hrubou silou 

Takto navržený algoritmus je j is tě korektní . V nejhorším př ípadě pot řebuje 
provést n násobení v g rupě G. 

1.6.2.2 R e k u r z i v n í algoritmus 

Tento algoritmus byl (včetně popisu jeho myšlenky) převza t z [4]. 
Algoritmus řeší D L P v cyklické p o d g r u p ě G mul t ip l ika t ivní grupy Z* . R á d 

grupy G musí bý t ve tvaru qy, pro q > l,y > 1. Generá to r grupy G označme 
g. Algoritmus h ledání řešení D L P v t é t o g rupě pos tupně r e k u r z i v n ě 1 8 zredu­
kuje až na hledání řešení D L P v grupě ř á d u q. Ukončovací podmínkou rekurze 
tedy bude př ípad , kdy y = 1. V tomto př ípadě k v ý p o č t u použijeme algoritmus 
ze sekce 1.6.2.1. 

V př ípadě y > 1 zvolíme z = Diskré tn í logaritmus e pak lze vyjádři t 
jako e = qzv + u, pro u, v G N , kde 0 < a < g z a O < í ! < qv~z. 

Potom pla t í 
X = ge = g(lz>+u = g^> • gu. (2) 

Umocněn ím obou stran na qy~z z ískáme 

1 8 Rekurzivní algoritmus je takový algoritmus, který ve svém těle obsahuje volání sebe sama. 
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.qy~z _ nqy~zu 19 (3) 

Dle Věty 16 plat í , že je ř á d u g z . Můžeme tedy rekurzivně spočí ta t 
d iskrétní logaritmus o zák ladu gqV z z xqV z . T í m t o způsobem můžeme rekurzivně 
pokračovat , dokud nenaraz íme na ukončovací p o d m í n k u a nezískáme u. 

Vydělením obou stran rovnice (2) hodnotou gu z ískáme 

Opě t z Věty 16 plyne, že gqZ je ř á d u qv~z. Rekurz ivně tedy můžeme spočí ta t 
d iskrétní logaritmus o zák ladu gqZ z x/gu, dokud nezískáme v. Po získání u a v 
snadno vypoč í t áme e = qzv + u. 

Implementaci tohoto algoritmu v jazyce Python můžeme vidět na Zdrojovém 
kódu 2. 

def r e c u r s i v e _ d l o g ( g e n e r a t o r , r e s u l t , q, y, p ) : 
r e s u l t %= p 

# base c a s e , b a s i c a l g o r i t h m i s used 
i f y == 1: 

r e t u r n b r u t e _ f o r c e _ d l o g ( g e n e r a t o r , r e s u l t , p) 

# reduce t h e group o r d e r 

# f i n d new g e n e r a t o r s i n t h e s m a l l e r groups 
u _ g e n e r a t o r = p o w ( g e n e r a t o r , q ** (y - z ) , p) 
u _ r e s u l t = p o w ( r e s u l t , q ** (y - z ) , p) 
u = r e c u r s i v e _ d l o g ( u _ g e n e r a t o r , u _ r e s u l t , q, z, p) 

v _ g e n e r a t o r = p o w ( g e n e r a t o r , q**z, p) 
v _ r e s u l t = r e s u l t * p o w ( g e n e r a t o r , -u, p) 
v = r e c u r s i v e _ d l o g ( v _ g e n e r a t o r , v _ r e s u l t , q, y - z, p) 

r e t u r n (q**z) * v + u 
Zdrojový kód 2: Nalezení d iskré tního logaritmu rekurz ivním algoritmem 

1.6.2.3 S i l v e r - P o h l i g - H e l l m a n ů v algoritmus 

Tato sekce vznikla čerpáním informací uvedených v knize [5]. Vě ta 29 je pak 
p řevza ta z [2]. 

Tento algoritmus kromě dalšího způsobu řešení p rob lému D L P také ukazuje 
zaj ímavý vztah mezi faktorizací ř á d u grupy G a obt ížnos t í řešení D L P v ní. A l ­
goritmus využívá rekurzivního algoritmu ze sekce 1.6.2.2 a Čínské věty o zbytcích 

1 9 Pro tože g(q ^v je řádu qv~z. Umocněním g(q ^v tedy dle definice získáme jednotkový prvek, 
který se vzhledem k násobení chová neutrálně. 

x/gu = gqZ\ (4) 

z = y // 2 
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(viz Vě ta 24). Ana lýza složitosti algoritmu odhal í , p roč je důležité, aby existoval 
velký prvočíselný dělitel q čísla n. 

Nechť n je řád grupy G. Pak dle Věty 39 existuje rozklad 

n = q{1 •••qe

r

r. (5) 

V ě t a 29 
Pokud je znám rozklad (5), pak je časová složitost Silver-Pohlig-Hellmanova al­
goritmu v grupě G: 

r 
° ( X ľ a i ( l n n + \flrnax)) = 0(^/qmax • l nn ) , 2 0 (6) 

i = l 

kde hodnota q m a x značí největší prvočíslo, které dělín. 

Z Věty 29 získáváme několik důleži tých faktů. P ředevš ím pla t í , že složitost 
v ý p o č t u diskré tního logaritmu v cyklické g rupě G ř á d u n je d á n a velikostí nej-
většího prvočísla, k teré n dělí [2]. 

D ů s l e d e k 30 
Aby platil předpoklad diskrétního logaritmu v grupě G, její řád musí mít alespoň 
jednoho velkého prvočíselného dělitele [2]. 

Pokud bychom např ík lad chtěli spočí ta t d iskrétní logaritmus v grupě G 
s ř á d e m n = 2l, bude stačit provést O( lnn ) násobení v grupě . 

K d y b y se tedy Alice s Bobem u D - H výměny klíčů domluvil i na prvočísle p 
ve tvaru p = 2l +1. Evě by k prolomení celé komunikace stačilo řešit D L P v grupě 
Z* s ř á d e m 2l. P ro výpočet d iskré tního logaritmu v takové grupě by dle Věty 29 
stačilo provést 0(y/2 • l nn ) násobení v g r u p ě . 2 1 Výpočet d iskré tního logaritmu 
(a t í m i získání t a jného klíče k) by tedy pro E v u by l snadný úkol. 

P O Z N Á M K A 31 ( Z E F E K T I V N Ě N Í P R O T O K O L U D - H ) 

Složitost Silver-Pohlig-Hellmanova algoritmu také dává návod pro zefektiv­
nění D - H protokolu. Namís to spuš tění D - H protokolu v celé g rupě Z* stačí pro­
tokol spustit v p o d g r u p ě Gqmax ř á d u qmax- (Existence takové podgrupy Gqmax 

plyne př ímo z Věty 14.) 
Dle Věty 29 takovéto omezení bude mí t pouze zanedba te lný vl iv na bez­

pečnost protokolu. Navíc díky poč í t án í s menšími hodnotami zvýšíme efektivitu 
celého protokolu. 

2 0 Předpok ládáme , že operaci násobení v grupě provádíme v konstantním čase. Přesná časová 
složitost samozřejmě vždy závisí na konkrétní implementaci. 

2 1 Zde již předpokládáme, že známe faktorizaci čísla 2l. Uvidíme, že pro takové číslo je nalezení 
faktorizace poměrně snadný úkol. 
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Konkré tn í implementace tohoto algoritmu v jazyce Python je součást í prak­
tické část i t é t o práce. 

1.7 Napaden í protokolu D - H trochu jinak 
V úvodní kapitole t é t o práce jsme uvedli, že E v a u m í komunikaci proudící po síti 
pouze číst. Eva tedy nemůže zprávy posí lat , mazat, ani modifikovat. Pokud se 
v síti nachází prot ivník, k te rý takové schopnosti má , s tává se uvedený protokol 
snadno napadnu t e lným. Pro t ivn íka , k t e rý bude mí t schopnost posí lat , mazat 
a modifikovat zprávy v síti, nazveme Mal lo ry . 2 2 

Ukažme si, jak by Mal lory mohl komunikaci mezi Alicí a Bobem jednoduše 
napadnout. Al ice s Bobem se pomocí protokolu D - H chtějí domluvit na t a jném 
klíči k, k t e rý využijí k šifrování zpráv. 

1. Al ice pošle Bobovi velké prvočíslo p. Mal lory p zachytí a zapamatuje si ho. 

2. Al ice n á h o d n ě vybere (velké) číslo a G N , vypoč í t á A = ga mod p a ná­
sledně A pošle po síti Bobovi . 

3. Mal lory zprávu A zachyt í a nepošle j i dále Bobovi . Místo toho vybere velké 
číslo 7 G N , vypoč í t á C = g1 mod p a C pošle po síti Bobovi . 

4. Bob n á h o d n ě vybere (velké) číslo (3 G N , vypoč í t á B = g13 mod p a ná­
sledně B pošle po síti A l i c i . 

5. Mal lory zprávu B zachyt í a nepošle j i A l i c i . Místo toho A l i c i pošle C. 

6. Alice vypoč í t á k\ = Ca mod p. Bob vypoč í t á k2 = C13 mod p. 

7. Mal lory vypoč í t á k\ = A1 mod p a k2 = B1 mod p. 

Alice a Bob si nyní mohou myslet, že se dohodli na společném klíči, pomocí 
k terého povedou zabezpečenou komunikaci. Ve skutečnost i bude ale jejich veš­
kerou komunikaci číst (př ípadně měni t ) Mallory, aniž by o tom Alice s Bobem 
věděli. Ukažme si to na př ík ladu komunikace, k t e r á p rob íhá po výše zmíněné 
výměně klíče. 

P Ř Í K L A D 32 ( P R Ů B Ě H K O M U N I K A C E O V L Á D N U T É M A L L O R Y M ) 

Alice pomocí k\ zašifruje zprávu m a pošle c po síti Bobovi . Mal lory c zachytí 
a pomocí k\ j i dešifruje. Zprávu m si nyní může přečíst a komple tně změni t její 
obsah. Upravenou zprávu w! zašifruje pomocí k2 a d pošle B o b o v i . 2 3 Bob zprávu 
d dešifruje pomocí aniž by poznal, že byla změněna . 

2 2 Jméno Mallory (z angl. malicious attacker) se nejčastěji používá jako označení útočníka, 
který je (oproti Evě) aktivní. 

2 3 P o k u d Mallory zprávu pouze čte, potom zřejmě m = m'. 
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Prob lém je j is tě v autentizaci zpráv. Alice ani Bob nemají možnos t zjistit, 
že byla zpráva někým upravena. Bob n e m á ani jistotu, že obdrženou zprávu 
poslala opravdu Alice (a naopak). 

Šifrovací metody, k te ré autentizaci zajišťují (a budou tedy komunikaci chráni t 
i p řed Mal lorym), p ředs tav íme v kapitole 2. 
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2 Asymetrické šifrování 
Asymetr ické šifrování je způsob šifrování, ve k t e r ém je v procesu zašifrování 
zprávy použi t odlišný klíč, než při procesu dešifrování . 2 1 

P o d o b n ě jako v kapitole 1 budeme hledat řešení základního problému uve­
deného v úvodní kapitole t é to práce . Později navíc p ředs tav íme systémy, k teré 
budou bezpečné i v síti silnějším pro t ivn íkem Mal lorym. 

Následující formální definice asymetr ické šifry, byla p řevza ta z [2]. 

Definice 33 ( A s y m e t r i c k á šifra) 
Nechť M. je množ ina všech zpráv a C je množ ina všech zašifrovaných zpráv. 
Asymet r ická šifra £ definovaná nad (A4,C) je u s p o ř á d a n á dvojice £ = (E,D), 
kde: 

• E je pravděpodobnos tn í algoritmus zašifrování. E př i j ímá na vstupu ve­
řejný klíč kp a zprávu m G M. Jako výs tup vrací zašifrovanou zprávu 
c G C. 

• D ]e de terminis t ický algoritmus dešifrování. D př i j ímá na vstupu soukromý 
klíč k g a zašifrovanou zprávu c E C. Jako výs tup vrací dešifrovanou zprávu 
m e M. 

Stejně jako u symetr ických šifer budeme požadovat , aby by l Bob dešifrováním 
c schopen získat stejnou zprávu m, kterou mu Alice poslala. Musí tedy platit 
podmínka korektnosti: 

D(ks, E(kp, m)) = m. 

P O Z N Á M K A 34 

Všimněme si rozdílu oproti podmínce korektnosti u symetr ického šifrování. 

2.1 Klíčový pár 
Dvojici klíčů ks (soukromý klíč) a kp (veřejný klíč), k teré zaručují splnění pod­
mínky korektnosti, budeme říkat klíčový pár.25 Už pojmenování klíčů samotné 
říká, že ks bude chtí t uživatel udrže t v tajnosti a kp bude moct veřejně sdělit. 

P řenos zprávy m od Alice k Bobovi bude prob íha t následovně: 

1. Bob vygeneruje svůj klíčový pá r (ks, kp). Soukromý klíč si uchová v tajnosti 
a veřejný klíč nahraje do veřejné d a t a b á z e . 2 6 

2 4 M í s t o názvu asymetrické šifrováni se často používá název šifrováni s veřejným klíčem 
(anglicky public-key cryptography). 

2 5 Indexy s a p jsou z angl. secret a public. 
2 6 N a h r á n í m klíče kp do veřejné databáze budeme chápat jeho zveřejnění a zpřístupnění všem 

uživatelům v síti.Bob by ho mohl případně nahrát na internet, nebo jej Al ic i poslat přímo po 
síti. 
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2. Alice pomocí kp (z veřejné da tabáze) zašifruje zprávu m na c = E(kp,m) 
a získané c pošle po síti Bobovi . 

3. Bob s použ i t ím svého soukromého klíče spočí tá D(ks, c) a získá původn í 
zprávu m. 

Jelikož je Bobův veřejný klíč kp zp ř í s tupněn všem uživa te lům v síti, každý 
uživatel může pomocí něj zašifrovat zprávu a poslat j i Bobovi . Bezpečnost celého 
sys tému se potom opírá o fakt, že zašifrovaná zpráva lze dešifrovat pouze pomocí 
soukromého klíče ks. A jelikož si Bob svůj soukromý klíč uchoval v tajnosti, bude 
šifrované zprávy moct dešifrovat pouze on. 

P O Z N Á M K A 35 

Opět si vš imněme rozdílu oproti symetr ickému šifrování. U něj měl každý 
uživatel, k te rý mohl zprávy zašifrovat, možnost zprávy také dešifrovat (s tejným 
klíčem). 

To, že korektní dešifrování zprávy může provést pouze vlas tník soukromého 
klíče ks zajišťuje základní úroveň bezpečnost i . Oprot i symetr ickému šifrování 
navíc nemusela p roběhnou t ž á d n á předchozí domluva mezi Alicí a Bobem. Sou­
kromý klíč (ani ž á d n á informace o něm) nebyl pos lán přes síť. T í m přirozeně 
snižujeme riziko, že jej někdo odhal í . 

Zároveň, pokud bude libovolný j iný uživatel v síti, Carlos, chtí t poslat zprávu 
Bobovi , nebude se s Bobem muset na ničem domlouvat. Pouze použije volně pří­
s tupný veřejný klíč kp k zašifrování zprávy, kterou bude chtít Bobovi poslat. 
Carlos bude navíc mí t jistotu, že zprávu zpě tně dešifruje pouze vlas tník soukro­
mého klíče ks, tedy Bob. 

Oprot i symetr ickému šifrování ale Bob vygenerováním svého klíčového pá ru 
nezajistí obousměrnou komunikaci. Pokud bude navíc Alice chtít př i j ímat zprávy 
od Boba, pak si musí vygenerovat svůj v las tn í klíčový pár . Al ice potom podobně 
jako Bob nahraje svůj veřejný klíč do veřejné da t abáze a svůj soukromý klíč 
uchová v tajnosti. 

2.1.1 Volba k l í č o v é h o p á r u 

Pro klíčový pá r (ks, kp) musí platit, že z veřejného klíče kp nelze získat soukromý 
klíč ks. Pokud by tato p o d m í n k a neplatila, pak by mohl zprávy dešifrovat každý. 
Kdokol i by si to t iž mohl z volně p ř í s tupného veřejného klíče kp vypoč í t a t sou­
kromý klíč ks. Získání soukromého klíče nebude bohužel nikdy nemožné. Eva jej 
např ík lad může u h á d n o u t . Budeme tedy požadovat , aby získání ks ze znalosti 
kp bylo značně výpoče tně náročné . P r avděpodobnos t „uhádnu t í " soukromého 
klíče pak p o d o b n ě jako u symetr ického šifrování snížíme tak, že zvětšíme mno­
žinu, ze k teré budeme soukromý klíč vybí ra t . 
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2.2 Volba algoritmu zašifrování 
Informace pro tuto sekci a její podsekce byly čerpány z [2]. 

V popisu asymetr ické šifry jsme uvedli, že algoritmus zašifrování E musí být 
p ravděpodobnos tn í . Ukážeme, že pro determinis t ický algoritmus zašifrování E 
bychom ztrat i l i zá ruku sémant ického zabezpečení šifry £ . Abychom mohli pro­

blém popsat podrobněj i , zadefinujme nejprve sémantické zabezpečení pro asy­
metr ické šifry. 

2.2.1 S é m a n t i c k é z a b e z p e č e n í a s y m e t r i c k ý c h šifer 

Definice 36 a 37 jsou převza ty z [2]. 
Oprot i sémant ickému zabezpečení ze sekce 1.3.2 mus íme pouze mírně upravit 

Attack Game 8 tak, aby odpovída la asymetr ickému šifrování. 

Definice 36 (Attack Game s é m a n t i c k é h o z a b e z p e č e n í a s y m e t r i c k é š i fry) 
Nechť £ = (E, D) je šifra definovaná nad (Ai,C). Pro pro t ivn íka A a, b E {0,1} 
definujeme: 

Experiment b: 

1. Vyzyvatel vygeneruje klíčový pá r (ks, kp) a kp pošle prot ivníkovi A. 

2. Pro t ivn ík A vybere zprávy m o , m i G A4, k teré maj í stejnou délku a pošle 
je vyzyvateli. 

3. Vyzyvatel vypoč í t á c = E(kp,rrib). Zašifrovanou zprávu c pošle prot ivní­
kovi A. 

4. Pro t ivn ík A v y d á bit b G {0,1}. 

Pro b G {0,1} označme Wb jev, kdy A v y d á 1 v Experimentu b. Výhodu 
sémant ického zabezpečení pro t ivn íka A proti £ definujeme jako 

SSadv[A,£] = |Pr[W 0 ] - P r [ W i ] | . 

Definice 37 ( S é m a n t i c k é z a b e z p e č e n í a s y m e t r i c k é š i fry) 
Asymetr ická šifra £ je sémant icky bezpečná , pokud pro libovolného výkonného 
pro t ivníka A je hodnota SSadv [A, £} zanedba te lná . 

2.2.2 D e t e r m i n i s t i c k é zaš i f rování 

Nyní ukážeme, že pokud by pro šifru £ = (E, D) byl algoritmus zašifrování E 
determinist ický, nebyla by £ sémant icky bezpečná . Ukažme p r ů b ě h Attack Game 
z Definice 36 pro pro t ivn íka A a determinis t ický algoritmus zašifrování E. 

1. A obdrž í kp od vyzyvatele. 
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2. A vybere zprávy mo, m\ G M, k te ré mají stejnou délku a pošle je vyzyva-
teli. 

3. Vyzyvatel odpoví zašifrovanou zprávou c, kterou získá jako c = E(kp,mi,). 

4. A vypoč í t á co = E(kp, mo) a v y d á 0 pokud c = CQ. Jinak vydá 1. 

P ro tože i? pracuje deterministicky, 6 = 0 právě tehdy, když c = c 0 . Dle 
uvedeného postupu tedy *4 vydá 0 právě tehdy, když 6 = 0. Pokud 6 = 1 v y d á A 
výsledek 1. P l a t í tedy SSadv[A,£] = 1 a dle Definice 37 pak £ není sémant icky 
bezpečná. 

Z tohoto důvodu požadujeme, aby algoritmus E byl p ravděpodobnos tn í . Měl 
by tedy ve svém v ý p o č t u využívat náhodnos t i . Nesmí (tak jak by to dělal deter­
minist ický algoritmus) pokaždé zprávu m zašifrovat s te jným způsobem. Použi t í 
p ravděpodobnos tn ího algoritmu zaručí sémantické zabezpečení , což zmenší šanci 
na prolomení šifry £ . 

2.3 Prvočíselnost 
Než se dostaneme ke konkré tn ím m e t o d á m a p ro toko lům využívajících asymet­
rické šifrování, pod íváme se na několik v las tnos t í prvočísel. Uvedeme také několik 
věcí, k teré s prvočíselností souvisí. P o z n a t k ů získaných v t é t o sekci využijeme 
v sekcích následujících. N a některé z nich budeme př ímo odkazovat. U č tenáře 
p ředpok ládáme základní znalosti z teorie čísel, kongruence modulo n a dělitel­
nosti. 

Definice 38 
Při rozené číslo p se nazývá prvočíslo právě tehdy, když p o l a j e dělitelné pouze 
čísly l a p . 

V ě t a 39 ( Z á k l a d n í v ě t a aritmetiky) 
Každé přirozené číslo větší než jedna lze vyjádřit jednoznačně až na pořadí čini­
telů jako součin prvočísel. 

V ě t a 40 ( M a l á F e r m a t o v á v ě t a ) 
Pro každé prvočíslo p a každé a E N platí: ď = a (mod p). Pokud navíc platí 
NSD(a,p) = 1, pak a p _ 1 = 1 (mod p). 

Definice 41 ( S i l n é p r v o č í s l o ) 
Prvočíslo p se nazývá si lným prvočíslem právě tehdy, když existuje přirozené 
číslo r takové, že p la t í následující t ř i podmínky : 

(a) p — 1 m á velkého prvočíselného dělitele r . 

(b) p + 1 m á velkého prvočíselného dělitele. 

(c) r — 1 m á velkého prvočíselného dělitele. 
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2.3.1 Faktorizace 

Zdrojem pro tuto sekci byly knihy [9] a [10]. 
V t é t o sekci se budeme blíže věnovat v ý z n a m n é m u problému, k te rý úzce 

souvisí s prvočísly a šifrováním. Jeho formulaci umožňuje Vě ta 39. 

Definice 42 ( P r o b l é m faktorizace (FP)) 
Nechť n je přirozené číslo a n > 1. Nalezení rozkladu 

n = pTpe22 •••Pkk> (7) 

kde pi jsou různá prvočísla a každé > 1 budeme nazývat p r o b l é m faktori­
zace. 

Prob lém faktorizace je v ýznamný díky složitosti jeho řešení. Nalezení roz­
kladu (7) není obecně snadný úkol. V současnost i není z n á m algoritmus pracu­
jící v po lynomiá ln ím čase, k te rý by F P řešil. Také ale nebylo dosud dokázáno, 
že takový algoritmus neexistuje. Pro dos ta tečně velká číslo n pracují dnes známé 
algoritmy velice dlouho. Čas po t ř ebný k nalezení faktorizace roste exponenciálně 
s velikostí čísla n. Věří se, že F P je dos ta tečně obt ížný pro a lespoň 1000 b i tů 
dlouhé číslo n [2]. 

Obecně rozlišujeme dva druhy algor i tmů pro nalezení faktorizace: 

• Algoritmy, k teré řeší F P pro specifický tvar čísla n. 

• Algoritmy, k teré řeší F P pro libovolné hodnoty n. 

V té to práci se budeme věnovat zejména p rvn ímu druhu. Tyto algoritmy bu­
dou pracovat efektivně pro specifické hodnoty n. N a základě t é to sekce tedy bude 
jasné, jaké volby hodnot n faktorizaci „usnadňují". Těchto p o z n a t k ů využijeme 
v sekci 2.5.1, kde ukážeme, proč je obt ížnost p rob lému faktorizace důleži tá . Hod­
noty n, pro k te ré existuje efektivní algoritmus pro nalezení faktorizace, zřejmě 
nebudou vhodnou volbou v šifrovacích protokolech, jejichž bezpečnost se o slo­
žitost tohoto úkolu opírá. 

P rob l ém tes tování prvočíselnosti se zdá být obecně snazší než problém fak­
torizace. 2 7 Je tedy vhodné otestovat prvočíselnost čísla n ješ tě p řed t ím, než se 
pokus íme nalézt jeho faktorizaci. Pro prvočíslo n n e m á tot iž smysl faktorizaci 
hledat. J ed iným členem rozkladu 7 bude číslo n 1 . Vybrané testy prvočíselnosti 
jsou uvedeny v sekci 2.3.2. Dále v t é t o sekci budeme p ředpok láda t , že n je složené, 
a tedy m á smysl jeho faktorizaci hledat. 

V následujících sekcích předs tav íme několik vybraných a lgor i tmů řešících 
př ímo prob lém F P nebo prob lém nalezení dělitelů. S ohledem na cíle t é t o práce 
a její rozsah bude naš ím cílem popsat předevš ím základní myšlenky těchto algo­
r i tmů, nikoliv jejich ma tema t i cké detaily a korektnost. 

2 7 P o d o b n ě jako spousta dalších vztahů, nebyl ani tento vztah dosud dokázán nebo vyvrácen. 
Opět jde o známý informatický problém P versus NP. Pro více o třídách složitosti viz [7]. 
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2.3.1.1 Metoda o p a k o v a n é h o d ě l e n í 

Zdrojem pro tuto sekci a vzorem pro implementaci byla kniha [10]. 
Metoda opakovaného dělení (angl. trial division) je nej základnější metodou 

pro nalezení faktorizace. J ednoduše postupujeme tak, že testujeme dělitelnost 
čísla n všemi prvočísly menšími nebo rovno \fň. Pokud naraz íme na prvočíslo, 
k teré n dělí, uložíme jej do seznamu a pokračujeme v testování . Po dosažení 
horní hranice je pos ledním prvočíselným děli telem n podí l čísla n a součinu dosud 
nalezených prvočíselných dělitelů. 

K tomuto postupu ale po t řebujeme mí t někde prvočísla uložena, což nemusí 
být efektivní vzhledem k pamě t i . Zároveň nikdy nebude možné mí t uložena 
všechna prvočísla. Pro dos ta tečně velká n bychom pak nemuseli mí t uložena 
p o t ř e b n á prvočísla k otestování . 

Snadnější variantou je testovat děli telnost čísla n čísly 2, 3 a následně všemi 
čísly ve tvaru 6k ± 1. Tento výčet pokrývá všechna prvočísla. Zároveň ale testuje 
děli telnost n složenými čísly, což je zbytečné. I přes tato zbytečně provedená 
dělení je tento postup dos ta tečně efektivní. 

P O Z N Á M K A 43 

Vzhledem k tomu, že takto navržený algoritmus může pracovat velmi dlouho, 
je při jeho spuš tění vhodné nastavit horn í mez, po kterou bude algoritmus dělitele 
hledat. Je také vhodné číslo n po každém nalezení dělitele p vydělit a dále hledat 
dělitele pouze pro n/p. (Adekvátně pak můžeme upravit horní mez, po kterou 
dělitele h ledáme.) 

Naivní implementaci t é to metody v jazyce Python můžeme vidět na Zdrojo­
vém kódu 3. Její elegantnější verze je pak součást í prakt ické části t é t o práce . 

2.3.1.2 Pollardova r ho metoda 

Zdrojem pro tuto sekci byla kniha [9]. 
Pollardova rho metoda je v h o d n á pro nalezení malých dělitelů čísla n. 
Nechť / : Z* —>• Z* je n á h o d n á funkce a x0 n á h o d n ý prvek z Z * . Dále uvažme 

posloupnost {XÍ}°1Q definovanou vztahem = f(xi). Tato posloupnost je 
cyklická. Př i rozeným úkolem je pak nalezení kolize v t é to posloupnosti. Kolizí 
myslíme indexy i, j, kde i ^ j a zároveň X{ = Xj. P ř i rozeným p ř í s t u p e m k nalezení 
kolize je uložit hodnoty posloupnosti {x j}° i 0 do tabulky a v ní následně hledat 
duplicity. 

P O Z N Á M K A 44 

Kvůli paměťové náročnos t i je vhodnější použí t tzv. Floydův algoritmus želvy 
a zajíce.28 Ten pracuje vždy pouze se dvěma hodnotami. Začne s p á r e m (xi,X2) 

2 8 Zelva se v posloupnosti posunuje vždy o jednu pozici. Zajíc se vždy posunuje o dvě pozice. 
Jelikož je posloupnost cyklická, po určitém počtu kroků budou želva i zajíc na pozici se stejnou 
hodnotou. 
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def n a i v e _ t r i a l _ d i v i s i o n ( n ) : 
p r i m e _ f a c t o r s = [] 
upper_bound = m a t h . i s q r t ( n ) 

w h i l e n % 2 == 0: 
p r i m e _ f a c t o r s . a p p e n d ( 2 ) 
n //= 2 

w h i l e n % 3 == 0: 
p r i m e _ f a c t o r s . a p p e n d ( 3 ) 
n //= 3 

f o r number i n r a n g e ( 5 , upper_bound + 1, 6) : 
w h i l e n % number == 0: 

pr i m e _ f a c t o r s . a p p e n d ( n u m b e r ) 
n //= number 

w h i l e n % (number + 2) == 0: 
p r i m e _ f a c t o r s . a p p e n d ( n u m b e r + 2) 
n //= (number + 2) 

i f n != 1: 
p r i m e _ f a c t o r s . a p p e n d ( n ) 

r e t u r n p r i m e _ f a c t o r s 
Zdrojový kód 3: Metoda opakovaného dělení 

a nás ledně aplikací n á h o d n é funkce / na pá r x 2 j _ 2 ) získává ( X J , X 2 J ) . Po­
stupuje tak dlouho, dokud nenajde číslo m, pro k teré xm = x 2 m . 

Nechť p je prvočíselný dělitel čísla n. Pollardova rho metoda se pak snaží 
nalézt kolizi v posloupnosti {x j}° i 0 , kde xo = 2, Xi+\ = f(xi) — x\ + 1 mod p. 
S využi t ím Floydova algoritmu želvy a zajíce najdeme hodnoty x m , x 2 m , pro 
k teré p la t í xm = x 2 m (mod p). Vzhledem k tomu, že prvočíslo p není známo, 
h ledá metoda tuto kolizi poč í t án ím hodnot posloupnosti modulo n a po každém 
kroku poč í t á d = NSD(xm — x 2 m , n ) . Pokud d — 1, pokračujeme ve výpoč tu . 
Pokud 1 < d < n, našli jsme kolizi a zároveň netr iviá lního dělitele d čísla n. 
(Pokud xm = X2m (mod p), pak je rozdíl xm — x 2 m děli telný p stejně jako n.) 
V p ř ípadě d = n jsme našli pouze t r iv iá lního dělitele. 

Důkaz korektnosti tohoto algoritmu lze nalézt např ík lad v knize [10]. 

P O Z N Á M K A 45 

Lze ukáza t , že p ř ípad d = n nastane pouze se zanedbatelnou p ravděpodob­
ností . V tomto př ípadě můžeme také zkusit spustit algoritmus s j inou funkcí / . 
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V ě t a 46 
Pokud předpokládáme, ze se funkce f(x) = x2 + 1 mod p chová náhodně, očeká­
vaná složitost algoritmu pro nalezeni netriviálního dělitele d čísla n je 0 ( n 1 / / 4 ) . 

Je na mís tě zdůrazni t , že Pollardova rho metoda nenalezne celou faktorizaci 
čísla n, ale pouze jednoho netr iviá lního dělitele d. N e m á m e dokonce ani jistotu, 
že d je prvočíslo. 

Implementaci t é to metody v jazyce Python můžeme vidět na Zdrojovém 
kódu 4. 

def p o l l a r d _ r h o _ m e t h o d ( n , f= lambda x, p: (x**2 + 1 ) % p ) : 
t o r t o i s e , h are = 2, 2 
d = 1 

w h i l e d == 1: 
t o r t o i s e = f ( t o r t o i s e , n) 
hare = f ( f ( h a r e , n),n) 
d = m a t h . g c d ( t o r t o i s e - h a r e , n) 

i f d == n: 
p r i n t ( " N o n t r i v i a l f a c t o r was NOT FOUND. Try a d i f f e r e n t f 

f u n c t i o n . " ) 

r e t u r n d 
Zdrojový kód 4: Pollardova rho metoda 

2.3.1.3 Pollardova p—1 metoda 

Zdrojem informací pro tuto sekci byla kniha [9]. 
Tato metoda je v h o d n á a efektivní pro nalezení prvočíselných dělitelů p čísla 

n takových, že p — 1 je hladké číslo vzhledem k horní mezi B (někdy se t aké 
zkráceně píše B-hladké). 

Definice 47 ( 5 - h l a d k é č í s lo ) 
Číslo a je £?­hladké právě tehdy, když všichni prvočíselní dělitelé čísla a jsou 
menší rovno B. 

Nechť B je horn í mez hladkosti. Nechť Q je nejmenší společný násobek nej-
vyšších mocnin / prvočísel q takových, že q < B a ql < n. Zlogar i tmováním 
vztahu q1 < n dostaneme / ln q < ln n a nás ledně / < L i ^ J • 

Lze pak zapsat: 
Q=Y[ g L ^ ? J . 

q<B 

Pokud prvočíslo p dělí n a zároveň p — 1 je 5 -h l adké , pak p—1 dělí Q. 
Pro každé o G N , pro k teré p la t í NSD(a,p) = 1, pak v důsledku Věty 40 plyne 
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a® = 1 (mod p). Pokud zavedeme d = NSD(a® — l , n ) , pak p dělí d. Může se 
s tá t , že d = n (což je nežádoucí) . Tato situace je ale n e p r a v d ě p o d o b n á v př ípadě , 
kdy n m á alespoň 2 velké prvočíselné dělitele [9]. 

P O Z N Á M K A 48 

V př ípadě , kdy d = n, můžeme algoritmus spustit s vyšší hodnotou pro mez B. 
V praxi bývá hodnota B volena mezi 10 5 a 10 6 . 

V ě t a 49 
Necht n má prvočíselného dělitele p, kde p — 1 je B-hladké. Složitost Pollardovy 
p — 1 metody pro nalezení prvočíselného dělitele p je pak 0 ( 5 ln n / ln i?) . 

Podrobnějš í ana lýzu t é t o metody lze nalézt v [10]. Její implementace v jazyce 
Python je pak součást í prakt ické části t é t o práce . 

2.3.1.4 Metoda p + 1 

K o m e n t á ř k t é to m e t o d ě byl převza t z knihy [10]. 
Tato metoda je upravenou variantou Pollarodovy p—1 metody 2.3.1.3, k te rá 

mís to mocnin prvočísel využívá tzv. Lucasovu posloupnost (viz [11]). Pomocí 
t é t o metody můžeme efektivně faktorizovat číslo n , pokud existuje takový jeho 
prvočíselný dělitel p, že číslo p+1 m á pouze malé prvočíselné dělitele. 

Deta i ln í popis t é t o metody nalezneme v [11]. 

2.3.1.5 Shanksova faktorizace č t v e r c o v o u formou 

Informace pro tuto sekci byly čerpány z [10]. Detai lní rozbor t é to metody lze pak 
nalézt v článku [12]. 

Shanksova faktorizace čtvercovou formou S Q U F O F 2 9 je př ík ladem metody 
využívající kvadrat ické formy. Myšlenka t é t o metody spočívá v rozvoji čísla ^/n 
pomocí řetězových zlomků. Její výhodou je aplikace základních ar i tmet ických 
operací na výrazně menší čísla než např ík lad v Pollardově rho me todě . 

Z tohoto důvodu se S Q U F O F dá snadno implementovat i s pomocí základní 
hardwarové aritmetiky počí tače [10]. Algoritmus S Q U F O F je také nejrychlejší 
algoritmus pro řešení F P pro čísla mezi 10 1 0 a 10 1 8 [12]. 

V ě t a 50 
Složitost algoritmu SQUFOF je 0 ( n 1 / / 4 ) . 

Konkré tn í implementace tohoto algoritmu v jazyce Python je součást í prak­
tické část i t é t o práce. 

2 9 Zkratka S Q U F O F vznikla z anglického Square Forms Factorization. 
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2.3.1.6 Metoda k v a d r a t i c k é h o s í t a 

Vzorem pro tuto sekci byla kniha [9], ve které lze také nalézt detailnější popis 
t é t o metody. 

Metoda kvadrat ického sí ta QS (angl. Quadratic sieve factoring) stojí na ná­
sledující myšlence: Mějme x, y G N , pro k teré p la t í x2 = y2 (mod n), ale x ^ ±y 
(mod n). Pak n dělí x2 — y2 = (x — y)(x + y), ale n nedělí (x ± y). Potom 
NSD(x — y, n) je netr iviá lní dělitel n. Algoritmus QS je dosud nejrychlejší algo­
ritmus pro řešení F P pro hodnoty v rozmezí 10 5 0 a 1 0 1 2 0 [12]. 

V ě t a 51 
Pro vhodnou volbu parametrů je očekávaná složitost algoritmu 
exp ((1 + o ( l ) ) ( V l n n l n l n n ) ) . Složitost této metody je navíc nezávislá na veli­
kosti prvočíselných dělitelů čísla n. 

2.3.2 T e s t o v á n í p r v o č í s e l n o s t i 

P r i m á r n í m zdrojem pro tuto část byly knihy [9] a [10]. 
Testy prvočíselnosti jsou prakticky v ý z n a m n o u disciplínou předevš ím díky 

jejich využi t í při generování prvočísel. Test prvočíselnosti na vstupu při jme při­
rozené číslo n a rozhodne, zda je n prvočíslo. Rozlišujeme dva druhy t e s tů prvo­
číselnosti: 

• P r a v d ě p o d o b n o s t n í testy p r v o č í s e l n o s t i , k teré jsou zpravidla výpo­
četně efektivnější. Nezaručují ale s toprocentn í korektnost. Pokud pravdě­
podobnos tn í test prvočíselnosti rozhodne, že číslo n je číslem složeným 
(tedy n není prvočíslo), je jeho rozhodnut í vždy korektní . Naopak pokud 
rozhodne, že n je prvočíslem, učiní tak pouze s urč i tou mírou pravděpo­
dobnosti. Může se tedy mýli t . Číslu n , o k t e r ém p ravděpodobnos tn í test 
rozhodl jako o prvočísle, ř íkáme pravděpodobné prvočíslo (angl. probable 
prime). Složenému číslu n , o k t e r ém p ravděpodobnos tn í test rozhodl jako 
o prvočísle, ř íkáme pseudoprvočíslo (angl. pseudoprime). 

• D e t e r m i n i s t i c k é testy p r v o č í s e l n o s t i zaručují s toprocentn í korektnost 
rozhodnut í . Oproti p r a v d ě p o d o b n o s t n í m t e s t ů m prvočíselnosti jsou ale zpra­
vidla výpoče tně náročnější . Číslu n , o k t e r ém determinis t ický test rozhodl 
jako o prvočísle, se ř íká prokazatelné prvočíslo (angl. provable prime). 

Uživatel by měl při výběru testu prvočíselnosti vždy mí t na pamě t i rizika, 
k t e rá přicházejí s volbou p ravděpodobnos tn ího testu prvočíselnosti . V h o d n ý m 
způsobem tes tování prvočíselnosti čísla n je kombinace obou d ruhů tes tů . Nejprve 
otestujeme prvočíselnost n pomocí p ravděpodobnos tn ího testu. Teprve potom, 
co p ravděpodobnos tn í test rozhodne o n jako o prvočísle, se ujist íme determinis­
t i ckým testem. 
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Nyní popíšeme některé základní testy prvočíselnosti . S ohledem na cíle t é to 
práce a její rozsah bude naš ím cílem, podobně jako v sekci 2.3.1, popsat přede­
vším základní myšlenky uvedených algori tmů, nikoliv jejich ma tema t i cké detaily 
a korektnost. 

2.3.2.1 Test o p a k o v a n ý m d ě l e n í m 

Tento determinis t ický test prvočíselnosti je j e d n í m ze snadno implementovatel­
ných. J ednoduše pracuje tak, že pro číslo n otestuje jeho děli telnost všemi čísly 
menšími než n. V p o d s t a t ě tak testuje prvočíselnost přesně dle Definice 38. 

Výrazným zefektivněním tohoto testu je pak vynechání některých čísel při 
tes tování děli telnosti . Konkré tně se můžeme omezit pouze na prvočísla menší 
nebo rovna \Jn. Myšlenka tohoto testu je p o d o b n á myšlence metody opakova­
ného dělení ze sekce 2.3.1.1. Pokud v p r ů b ě h u testu na raz íme na číslo, k teré 
n dělí, pak n je složené. V opačném př ípadě test rozhodne, že n je prvočíslo. 

Konkré tn í implementace tohoto algoritmu v jazyce Python je součást í prak­
tické část i t é t o práce. 

2.3.3 Faktorizace jako test p r v o č í s e l n o s t i 

K o m e n t á ř k t é to sekci byl převza t z knihy [10]. 
Podobnost metod ze sekcí 2.3.2.1 a 2.3.1.1 nás může přivést k myšlence vyu­

žití metod pro nalezení faktorizace jako t e s tů prvočíselnosti . Kdybychom nalezli 
faktorizaci čísla n, mohli bychom kontrolou jeho prvočíselných dělitelů rozhod­
nout o jeho prvočíselnosti . Pokud je n prvočíslo, pak j is tě najdeme jediného 
prvočíselného dělitele (číslo n s amotné ) . 

I přes korektnost t é t o myšlenky není takto vhodné postupovat. P rob lém fak­
torizace n je obecně považován za těžší než prob lém rozhodnu t í prvočíselnosti 
n.30 Proto je využi t í faktorizačních metod jako t e s tů prvočíselnosti považováno 
za výpoče tně neefektivní. 

2.3.3.1 F e r m a t ů v test 

Informace pro tuto sekci byly čerpány z knih [9] a [10]. 
Tento p ravděpodobnos tn í algoritmus testuje prvočíselnost n pomocí Malé 

Fermatovy věty (viz Vě ta 40), k t e rá říká, že pokud n je liché prvočíslo, pak 
pro každé přirozené číslo a, 1 < a < n — 1 plat í : 

Pokud tedy najdeme přirozené číslo a, 1 < a < n— 1, pro k te ré rovnice (8) ne­
plat í , pak n není prvočíslo. P ř i implementaci Fermatova testu je pro zefektivnění 
v ý p o č t u vhodné omezit poče t výbě rů hodnot a. 

3 0 V roce 2002 byl nalezen algoritmus, který prvočíselnost n rozhoduje v polynomiálním čase. 
Jak víme, pro F P takový algoritmus dosud není znám. 

a n—l = 1 
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Pokud ale nalezneme nějaké a, 1 < a < n — 1, pro k teré rovnice (8) plat í , 
neznamená to, že n je prvočíslo. 

Definice 52 (Carmichaelova č í s la ) 
Složené číslo n , pro k teré p la t í rovnice (8) pro všechna a, kde NSD(a, n) — 1, se 
nazývá Carmichaelovo číslo. 

Vzhledem k tomu, že existuje nekonečně mnoho Carmichaelových čísel, Fer-
m a t ů v test nevrá t í správnou odpověď vždy. Zde p ředpok ládáme , že hranice pro 
počet výběrů hodnot a je zvolena „rozumně". J i s tě bychom mohli ověřit platnost 
rovnice (8) pro všechna a, 1 < a < n — 1, čímž bychom prokázal i t aké složenost 
Carmichaelových čísel. Tento p ř í s tup by pak ale nebyl efektivnější než naivní test 
opakovaným dělením 2.3.2.1. 

P ravděpodobnos t , že F e r m a t ů v test rozhodne prvočíselnost správně, je pak 
d á n a p o m ě r e m p o č t u Carmichaelových čísel vůči p o č t u prvočíslel. Jasnější před­
stavu o hus to tě Carmichaelových čísel můžeme získat díky Poznámce 53. 

P O Z N Á M K A 53 

Prvních deset Carmichaelových čísel: 561, 1105, 1729, 2465, 2821, 6601, 8911, 
10585, 15841, 29341. 

Více se o Carmichaelových číslech můžeme dozvědět např ík lad v [4] nebo [10]. 
Konkré tn í implementace tohoto testu v jazyce Python je součást í prakt ické část i 
t é t o práce . 

2.3.3.2 S o l o v a y ů v - S t r a s s e n ů v test 

Následující sekce vznikla če rpán ím z knihy [9]. 
Tento p ravděpodobnos tn í test se p o d o b n ě jako F e r m a t ů v test opírá o pod­

mínku, k t e rá je splněna pro všechny prvočíselné hodnoty n. 

V ě t a 54 (Eulerovo k r i t é r i u m ) 
Nechť n je liché prvočíslo. Pak platí a^™ - 1 ^ 2 = ± 1 (mod n) pro všechna a, 
kde NSD(a,n) = l . 3 1 

Pokud najdeme přirozené číslo a, 1 < a < n — 1, pro k teré nepla t í Eulerovo 
kr i tér ium, pak n není prvočíslo. 

Opě t ale z existence čísla a, 1 < a < n — 1, pro k teré p la t í Eulerovo kr i tér ium, 
neplyne prvočíselnost n. Existuj í tedy lichá složená čísla n , k t e rá Eulerovo kri té­
r ium splňují. H o d n o t á m a, k t e rá pro složené číslo n splňují Eulerovo kr i tér ium, 
se ř íká Eulerovi lháři pro n. 

3 1 Eulerovo kritérium se často uvádí ve formě a^n = (-) (mod n), kde (-) je tzv. 
Jacobiho symbol [9]. Pro potřeby popisu tohoto testu se spokojíme s námi uvedenou verzí. 
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Definice 55 ( A b s o l u t n í Eulerova p s e u d o p r v o č í s l a ) 
Složené číslo n, pro k teré p la t í Vě ta (54) pro všechna a, kde NSD(a,n) = 1, se 
nazývá Absolu tn í Eulerovo pseudoprvočíslo. 

Úspěšnost Solovayova-Strassenova testu pak j is tě závisí na p o č t u Eulerových 
lhářů a absolutních Eulerových pseudoprvočísel . 

V ě t a 56 
Nechť n je liché složené číslo. Počet Eulerových lhářů pro n je pak ip(n)/2. Symbol 
tp značí Eulerovu funkci (viz Definice 20). 

V ě t a 57 
Necht n je liché složené číslo. Pravděpodobnost, že Solovayův-Strassenův test 

rozhodne o n jako o prvočísle, je (j^J . Hodnota t značí počet výběrů hodnot a. 

Bližší p ředs t avu o hus to tě absolutních Eulerových pseudoprvočísel můžeme 
získat díky Poznámce 58. 

P O Z N Á M K A 58 

Prvních deset absolutních Eulerových pseudoprvočísel : 1729, 2465, 15841, 
41041, 46657, 75361, 162401, 172081, 399001, 449065. 

Konkré tn í implementace tohoto testu v jazyce Python je součást í prakt ické 
části t é t o práce . 

2.3.3.3 M i l l e r ů v - R a b i n ů v test 

Informace pro tuto sekci byly čerpány z díla [4] a knihy [9]. 
Mil lerův-Rabinův test je v praxi nej využívanějším p r a v d ě p o d o b n o s t n í m tes­

tem prvočíselnosti [9]. 

V ě t a 59 
Necht n je liché prvočíslo a necht n — 1 = 2sr pro liché r. Pak pro libovolné a, 
pro které NSD(a,n) = 1, platí bud ď = 1 (mod n), nebo a?3r = —1 (mod n) 
pro nějaké j, 0 < j < s — 1. 

Test bude j ednoduše ověřovat platnost Věty 59 pro n. Pokud najdeme při­
rozené číslo a, 1 < a < n — 1, pro které vě ta nepla t í , pak n není prvočíslo. 
Existuj í ale lichá složená čísla n taková, že Vě ta 59 pla t í pro vybrané hodnoty a. 
H o d n o t á m a, k teré pro složené číslo n Vě tu 59 splňují, se ř íká silní lháři pro n. 

Definice 60 ( S i l n á p s e u d o p r v o č í s l a ) 
Složené číslo n , pro které p la t í Vě ta (54) pro vybrané hodnoty a, kde 1 < a < 
n — 1, se nazývá silné pseudoprvočíslo pro základ a. 
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P O Z N Á M K A 61 

Prvních deset silných pseudoprvočísel pro základ 2: 2047, 3277, 4033, 4681, 
8321, 15841, 29341, 42799, 49141, 52633. 

Následující dvě věty pak ukazují , že Mil lerův-Rabinův test je z hlediska ko­
rektn ího rozhodování prvočíselnosti výrazně lepší než Solovayův-Strassenův test. 

Necht n je liché složené číslo různé od 9. Počet silných lhářů pro n je pak (p(n)/A. 
Symbol (p značí Eulerovu funkci (viz Definice 20). 

Necht n je liché složené číslo. Pravděpodobnost, že Millerův-Rabinův test roz-

Konkré tn í implementace tohoto testu v jazyce Python je součást í prakt ické 
části t é t o práce . 

2.3.3.4 L u c a s ů v - L e h m e r ů v test 

Zdrojem t é t o sekce je kniha [9]. 
Jak jsme již uvedli, determinis t ické testy prvočíselnosti jsou pro obecný tvar 

n výpoče tně náročnější . Využívají se tedy převážně pro tes tování čísel n ve tvaru, 
pro k te rý existuje efektivní algoritmus. J e d n í m z těchto tva rů jsou tzv. Mersen-
nova čísla. Test, k te rý testuje, zda je číslo Mersennovým prvočíslem se nazývá 
Lucasův-Lehmerův test. 

Definice 64 (Mersennova č í s la ) 
Nechť s je přirozené číslo větší rovno 2. Mersennovo číslo je potom přirozené číslo 
ve tvaru 2S — 1. Pokud je 2S — 1 prvočíslo, pak se mu říká Mersennovo prvočíslo. 

V ě t a 65 
Necht s > 3. Mersennovo číslo n = 2S — 1 je prvočíslem právě tehdy, když platí 
následující dvě podmínky: 

(i) Číslo s je prvočíslo. 

(ii) Posloupnost {iífc}o~2 definovaná u0 = 4 a u^+i = {u\ — 2) mod n pro k > 0 
splňuje M S _ 2 = 0. 

P O Z N Á M K A 66 

Prvních deset exponen tů s, pro k te rá je 2S — 1 Mersennovo prvočíslo: 2, 3, 
5, 7, 13, 17, 19, 31, 61, 89. 

V ě t a 62 

V ě t a 63 

Hodnota t značí počet výběrů hodnot a. 
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Konkré tn í implementace Lucasova-Lehmerova testu v jazyce Python je sou­
částí prakt ické části t é to práce. Další determinis t ické testy prvočíselnosti , k teré 
využívají tvaru čísla n pro otestování můžeme nalézt např ík lad v [10]. 

2.3.3.5 Pocklingtonova v ě t a 

Věta 67 je p řevza t a z knihy [9]. 
Pocklingtonova vě ta je nás t ro j , pomocí k te rého můžeme deterministicky tes­

tovat prvočíselnost n , pokud je z n á m a čás tečná faktorizace čísla n — 1. 

V ě t a 67 (Pocklingtonova v ě t a ) 
Necht n > 3 a n = RF + 1 (tedy F dělí n — 1). Dále, necht je dána faktorizace 
čísla F = r i j = i Qj3 • Pokud existuje přirozené číslo a, pro které platí následující 
dvě podmínky: 

(i) a™ - 1 = 1 (mod n), 

(ii) NSD{a^n-^lqi - l , n ) = 1 pro každej, l<j<t, 

pak pro každý prvočíselný dělitel p čísla n platí p = 1 (mod F). Pokud je F > 
y/ň — 1, pak n je prvočíslo. 

Testováním platnosti věty lze s jistotou rozhodnout prvočíselnost n. Můžeme 
ale také vhodně omezit počet výběrů hodnot a, čímž se z determinis t ického testu 
stane p ravděpodobnos tn í . Detailnější komentá ř k Pockl ingtonově větě lze nalézt 
např ík lad v [5]. 

Konkré tn í implementace testu, k te rý stojí na Pockl ingtonově větě, v jazyce 
Python je součást í prakt ické části t é to práce . 

2.3.3.6 A K S algoritmus 

V roce 2004 M . Agrawal, N . Kaya l a N . Saxena v článku [13] ukázal i determi­
nistický test prvočíselnosti , k t e rý pracuje v polynomiá ln ím čase. 

I přes jeho časovou složitost není využíván v praxi. Jeho efektivita se tot iž 
projeví až na tak velkých hodno tách n, na které v praxi p r avděpodobně nikdy 
nenaraz íme. Díky tomuto algoritmu ale víme, že problém rozhodnu t í prvočísel­
nosti náleží do t ř ídy složitosti P (více o t ř ídách složitosti viz [7]). Jeho teoret ická 
důležitost je také důvodem, proč je v t é to práci uveden. 

Konkré tn í implementace tohoto algoritmu v jazyce Python je součást í prak­
tické část i t é t o práce. 

2.3.4 G e n e r o v á n í n á h o d n ý c h p r v o č í s e l 

V t é t o sekci uvedeme několik a lgori tmů, pomocí k terých budeme schopni ge­
nerovat n á h o d n á prvočísla. Generování prvočísel je důležité pro protokol D - H 
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(viz 1.5) a k ryp tosys t ém R S A (viz 2.4), k t e r ý m se v t é t o práci věnujeme. Jejich 
náhodnos t je pak důleži tá pro jjejich bezpečnost . 

V současnost i není z n á m snadný způsob pro generování náhodných prvočísel. 
Algor i tmy pro generování náhodných prvočísel zpravidla odpovídaj í následující 
z jednodušené kostře . 

G e n e r o v á n í p r v o č í s l a o velikosti k b i t ů : 

1. Vygenerujeme n á h o d n é liché číslo n o velikosti k b i tů . 

2. Otestujeme, zdaje n prvočíslo. Pokud ano, v rá t íme jej jako výsledek. Pokud 
ne, v r á t íme se do kroku 1. 

Generá to ry prvočísel se tedy prakticky liší pouze v realizaci bodu 2. K tomu 
můžeme využi t libovolný algoritmus uvedený v sekci 2.3.4. 

Poznamenejme, že při výběru testu záleží na jeho vlastnostech. Př i použi t í 
p ravděpodobnos tn ího testu prvočíselnosti n e m á m e jistotu, že jsme vygenerovali 
prvočíslo. Podobně jako u t e s tů prvočíselnosti , uživatel musí vždy promyslet, 
jestli efektivita v ý p o č t u převažuje nad jistotou prvočíselnosti . V tomto smyslu 
vyniká Gordonův algoritmus (viz [9]) pro generování silných prvočísel (viz Defi­
nice 41). 

2.4 R S A 
Nej známějš ím k ryp tosys t émem založeným na myšlence asymetr ického šifrování 
je R S A . Je po jmenovaný po jeho autorech R. L . Rivestovi, A . Shamirovi a L . 
Adlemanovi. T i tento k ryp tosys t ém představi l i v č lánku [1]. 

Protokol rozdělíme na dvě části . P r v n í část í bude generování klíčového pá ru . 
Tou druhou samotné šifrování zpráv. 

2.4.1 G e n e r o v á n í k l í č o v é h o p á r u pro R S A 

Tento náv rh generování klíčového pá ru pro R S A společně s implementac í šifrování 
uvedenou v 2.4.2 vznikl kombinací díla [2] a knihy [5]. 

1. Uživatel n á h o d n ě vygeneruje dvě velká a přibl ižně stejně d l o u h á 3 2 prvočísla 
p, q, kde p ^ q. 

2. Uživatel vypoč í t á n = pq a (fi(n). Z b o d ů (a) a (6) Věty 21 plyne, že 

ip(n) = (p-l)(q- 1). 

3. Následně n á h o d n ě vybere přirozené číslo e takové, pro k te ré 1 < e < tp(n) 
a NSD(e,<p(n)) = 1. 

3 2 Jejich délkou je myšlen počet cifer v jejich binární reprezentaci. 
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4. Vypočí tá un iká tn í d E N takové, že 1 < d < (p(n) a zároveň 

d = e - 1 (mod (p(n)). 

Uživatelovým veřejným klíčem fcp je dvojice (n, e). T u uživatel nahraje do ve­
řejné da t abáze . Soukromým klíčem ks je d. Soukromý klíč stejně jako čísla p, q 
a (p(n) uchová uživatel v tajnosti. 

Číslu e se také často ř íká šifrovací exponent, číslu d pak dešifrovací exponent. 

2.4.2 Š i frování z a l o ž e n é na R S A 

Předpok láde jme nyní, že uživatel U\ již postupem uvedeným v sekci 2.4.1 vyge­
neroval svůj klíčový pá r (ks, kp), kde kp = (n, e) a ks — d. V t é to část i popíšeme 
zašifrování zprávy m uživatelem U2, k te rý j i chce poslat uživateli U\. 

P ř e d s a m o t n ý m šifrováním zprávy m mus íme zajistit to, že m je reprezento­
vána př i rozeným číslem. P r ak t i ckým zaj iš těním tohoto požadavku se v t é t o práci 
nebudeme věnovat. Pro zjednodušení procesu šifrování založeného na R S A před­
pokládejme, že zpráva m je př irozené číslo m < n . 3 3 Dále nechť M. = C = Z* 
a NSD(m,n) = 1. 

Zaš i frování v R S A 

1. Uživatel JJi z veřejné da t abáze získá veřejný klíč uživatele XJi - (n, e). 

2. Zprávu m zašifruje na c tak, že c = me mod n. 

3. Následně pošle c uživateli U2-

Tento algoritmus je j is tě determinist ický. Ze sekce 2.2.2 víme, jaké důsledky by 
tento fakt měl na bezpečnost celé šifry. Abychom zaručili sémantické zabezpečení , 
bude muset zpráva m projí t n á h o d n o u úpravou. Té to úpravě se budeme věnovat 
při rozboru bezpečnost i k ryp tosys t ému R S A v sekci 2.5. 

D e š i f r o v á n í v R S A 

1. Uživatel Ui po přijetí c s použ i t ím svého soukromého klíče d vypoč í t á 
m = cd mod n. 

2. Zprávu m si pak přečte . 
3 3 V případech, kdy platí m > n, musí být zpráva m rozdělena do bloků stejné velikosti. 

Každý z nich je poté samostatně zašifrován a odeslán. 
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2.4.3 Korektnost R S A 

Věta 68 a její důkaz byly p řevza ty z knihy [9]. 
A b y byla splněna p o d m í n k a korektnosti pro R S A , musí platit následující věta . 

V ě t a 68 
Necht p a q jsou různá prvočísla a n = pq. Dále necht jsou dány e,d E N , pro 
která platí ed = 1 (mod (p — l)(q — 1)). Pak pro každé x E Z platí xed = x 
(mod n). 

Důkaz 
Platnost ed = 1 (mod (p — l)(q — 1)) z definice kongruence modulo n ř íká, 

že existuje př irozené číslo k takové, že ed = 1 + k(p — l)(q — 1). Vě ta j is tě p la t í 
pro všechna x = 0 (mod p), jelikož xed = 0 = x (mod p). Pro os t a tn í x dle Malé 
Fermatovy věty (40) p la t í 

xv~x = 1 (mod p), 

z čehož úpravou dostaneme 

xed = x l + f c ( p - l ) ( ( ? - l ) _ ^ _ ^ p _ l ^ ( 9 _ l ) _ ^ _ _ ^ ^ m ( ) d ^ 

Analogicky bychom mohli dokáza t platnost xed = x (mod g). Z těch to dvou 
vz t ahů plyne, že číslo xed — x je dělitelné prvočísly p a q. Musí tedy být dělitelné 
i jejich součinem, což dokazuje 

xed = x (mod n). 

• 

2.5 Bezpečnost R S A 
Inspirací pro obsah části věnované bezpečnost i R S A byly knihy [5] a [9]. Celé 
problematice bezpečnost i k ryp tosys t ému R S A se pak t aké detai lně věnuje člá­
nek [14]. 

Bezpečnost k ryp tosys t ému R S A se p o d o b n ě jako bezpečnost D - H výměny 
klíčů opírá o významný problém. 

Definice 69 ( P r o b l é m R S A ( R S A P ) ) 
Je dáno přirozené číslo n , k teré je součinem dvou odlišných lichých prvočísel p 
a q. Dále mějme př i rozená čísla e, c, pro k t e r á p la t í NSD(e, (p — l)(q— 1)) = 1. 
Nalezení př i rozeného čísla m, pro k teré p la t í me = c (mod n) budeme nazývat 
p r o b l é m R S A . 

Pro bezpečnos t komunikace budeme přirozeně požadovat , aby zjištění zprávy 
m se znalost í veřejného klíče kp = (n, e) a zašifrované zprávy c bylo obt ížné. 
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Definice 70 ( P ř e d p o k l a d R S A ) 
Předpok lad R S A pla t í pro hodnoty n,p,q,e a c právě tehdy, když je v R S A P 
s t ěmi to hodnotami p ravděpodobnos t správného určení př i rozeného čísla m za­
nedba te lná . 

V t é t o sekci se budeme věnovat tomu, jak platnost p ředpok ladu R S A zajistit. 
Budeme se t aké věnovat o s t a t n í m t y p ů m ú toků , k teré je možné proti kryptosys-
t é m u R S A vést. 

2.5.1 R S A a faktorizace 

K o m e n t á ř z t é to sekce vznikl předevš ím čerpáním informací z knihy [9]. 
P ř edpok lad 70 zřejmě nebude platit, pokud bude Eva schopna efektivně zís­

kat (vypočí ta t ) B o b ů v soukromý klíč ks. P ro tože p ředpok ládáme , že Bob svůj 
soukromý klíč uchoval v tajnosti, nebude nás zaj ímat př ípad , kdy Eva soukromý 
klíč získá p ř ímo od Boba (např íklad n a p a d e n í m jeho počí tače) . Budeme se věno­
vat předevš ím získání soukromého klíče ks z informací, k teré jsou volně p ř í s tupné 
ze sí tě - veřejný klíč kp a zašifrovaná zpráva c. 

J e d n í m ze způsobů získání ks je nalezení faktorizace čísla n (tedy získání 
prvočísel p a, q). Pokud by Eva tato prvočísla získala, zřejmě by mohla provést 
celý proces generování klíčového pá ru ze sekce 2.4.1 a dle bodu 4. soukromý klíč 
d získat. K nalezení faktorizace čísla n by mohla využí t libovolný algoritmus 
uvedený v sekci 2.3.1. 

Pokud by Eva uměla efektivně řešit F P , uměla by také efektivně vypoč í t a t 
soukromý klíč d. Mez i F P a v ý p o č t e m soukromého klíče d p la t í i opačný vztah. 
Pokud by Eva uměla efektivně vypoč í t a t soukromý klíč d, uměla by také efektivně 
řešit F P [9]. 

D ů s l e d e k 71 
Problém nalezeni faktorizace čísla n a problém získání soukromého klíče d z ve­
řejného klíče (n, e) jsou výpočetně ekvivalentní. 
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Upozorněme na to, že Důsledek 71 nemluví o prob lému R S A P , ale o prob lému 
získání soukromého klíče d. Tyto dva problémy je důležité rozlišovat. 

Také obt ížnost p rob lému R S A P (a s ní i bezpečnost R S A ) úzce souvisí s ob­
t ížnost í F P . Jejich vztah konkrétněj i ukazuje následující věta: 

V ě t a 73 
RSAP <p FP. Tedy problém RSAP je polynomiálně převeditelný (redukovatelný) 
na problém FP.U 

3 4 Relace P I <p P2 (polynomiální převeditelnost/redukovatelnost) je významná relace z te­
orie složitosti. Říká, že existuje algoritmus pracující v polynomiálním čase, který ke každé 
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Navzdory tomu, že opačný vztah za t ím nebyl dokázán, panuje shoda, že pro­
blémy R S A P a F P jsou výpoče tně ekvivalentní . 

Složitost řešení F P se výrazně odvíjí od volby n (jak jsme viděli v sekci 2.3.1). 
U k ryp tosys t ému R S A tedy konkrétněj i záleží na volbě prvočísel p a g , k t e rá jsou 
použ i ta při generování klíčového páru . Prvočís la p a g je žádoucí volit tak, aby 
faktorizace čísla n = pq byla obt ížná . Návod k vhodné volbě prvočísel p a q n á m 
dávají následující podmínky : 

(a) Prvočís la p a q by měla být přibližně stejně d l o u h á . 3 5 

(b) Pro dlouhodobou bezpečnost by měla být použ i t a a lespoň 1024 b i tů d louhá 
prvočísla p, q. 

(c) Rozdíl p — q by neměl být malý. Pokud by hodnota p — q byla malá , pak 
p ~ q a tedy p ~ \fři. Faktorizaci by po té bylo snadné nají t t es továním 
děli telnosti n lichými čísly v blízkosti \/n. 

(d) Prvočís la p a q musí být v y b r á n a dokonale náhodně . 

(e) Čas to také bývá doporučováno, aby p a q byla silná prvočísla (viz 41). 

K d y b y čísla p a, q nebyla v y b r á n a dokonale náhodně , ale výběr p a q by 
byl více p r avděpodobný než výběr os ta tn ích prvočísel, Eva by zřejmě nejprve 
vyzkoušela děli telnost n čísly p a q, což by výrazně zvýšilo její šance na nale­
zení faktorizace a prolomení celého protokolu. Dokonalá náhodnos t p a, q t aké 
s vysokou p ravděpodobnos t í zaručuje splnění p o d m í n k y (c). 
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Silná prvočísla zaručují pouze nevýrazné zvýšení bezpečnost i oproti „pou­
h ý m " n á h o d n ý m prvočíslům. Jejich výběr ale zároveň nezpůsobuje výraznou vý­
poče tn í komplikaci [9]. 

Způsoby generování náhodných prvočísel jsme částečně popsali v sekci 2.3.4. 
Algoritmus, k t e rý generuje silná prvočísla, je pak implementován v prakt ické 
části t é t o práce . 

2.5.2 Ú t o k y s o u v i s e j í c í s volbou k l í č o v é h o p á r u 

Obsah pro tuto sekci byl čerpán z knihy [9]. Vě ta 77 pak pak p řevza ta z [5]. 

pozitivní instanci problému P l sestrojí pozitivní instanci problému P2 (analogicky pro ne­
gativní instance). Formálnějším popisem této relace se nebudeme zabývat. Pro více o teorii 
složitosti viz [7]. 

3 5 Jejich délkou se myslí počet cifer v jejich binární reprezentaci. 
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Z prakt ických důvodů je šifrovací exponent e často malé číslo. Obl íbenou 
volbou je např ík lad e = 3. Pro ma lý veřejný klíč je algoritmus zašifrování rychlejší 
(stačí provést malé množs tv í operací mocnění ) . 

Uvažujme nyní následující příklad: 

P Ř Í K L A D 76 

Alice chce poslat stejnou zprávu m t ř e m r ů z n ý m uživate lům. Všichni tito uži­
vatelé z důvodu efektivity používají stejný šifrovací exponent e = 3. Každý z nich 
m á potom odlišnou druhou část veřejného klíče (tyto části označíme n\,ri2, ^ 3 ) -
Alice pak po síti pošle zašifrované zprávy q pro i — 1,2, 3, kde 

Ci = m3 mod n«. 

Eva všechny tyto zprávy zachytí . Jelikož jsou čísla ri\,ri2,s vysokou prav­
děpodobnos t í nesoudělná, Eva může použí t tzv. Gaussův algoritmus (viz [9]) 
k nalezení řešení x, kde 0 < x < nxn^n^, k teré pro % = 1, 2, 3 splňuje kongruenci 

x = Ci (mod ni). 

Jelikož m3 < nin2n3

36, pak z Čínské věty o zbytcích (viz Vě ta 24) plyne, že 
x = m3. Z tohoto vztahu pak Eva p o u h ý m spoč í t án ím t ř e t í odmocniny x získá 
původn í zprávu m. 

Z Př ík ladu 76 vidíme, že není vhodné používat ma lý šifrovací exponent e 
v př ípadě , kdy je s te jná zpráva pos í lána více uživate lům. Doporučuje se používat 
např ík lad exponent e = 2 1 6 + 1. Jeho použi t í není nijak výrazně neefektivní, 
a zároveň nás prakticky chrání p řed uvedeným ú tokem. (Pokud samozřejmě Alice 
nechce poslat stejnou zprávu 65537 uživatelům.) 

V h o d n ý m řešením tohoto problému je t aké metoda nazývaná padding nebo 
salting, k t e rá je s t ručně p o p s á n a v sekci 2.5.3. 

N a podobný prob lém můžeme narazit i při volbě soukromého exponentu d. 
Malé hodnoty d jsou j is tě výhodné pro zvýšení efektivity procesu dešifrování. 
Př inášej í ale také bezpečnos tn í hrozbu, kterou popisuje následující věta: 

V ě t a 77 ( W e i n e r ů v ú t o k ) 
Nechť n = pq pro prvočísla p a q. Dále nechť platí q<p<2qad< n 1 / / 4 / 3 . 
Pak lze se znalostí veřejného klíče (e,n), pro který platí ed = 1 (mod (p(n)), 
efektivně vypočítat d. 

2.5.3 I m p l e m e n t a č n í ú t o k y 

Zdrojem pro tuto sekci byla kniha [5]. 
J i ným p ř í s t u p e m k napaden í k ryp tosys t ému R S A jsou tzv. implementační 

útoky. V nich se Eva snaží využí t konkré tn í implementace šifrovacího protokolu. 

3 6 Tento vztah platí díky předpokladu m < n, který jsme zavedli v sekci 2.4.2. 
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Jako př íklad takového ú toku se často uvádí tzv. Timing Attack. Eva zná hard­
ware, na k t e r ém protokol běží. Z jeho znalosti může Eva změři t čas, ve k te rém 
hardware vykoná konkré tn í operace. Když Alice nebo Bob dešifrují obdrženou 
zprávu, Eva může na základě času odhadnout počet provedených operací . Z toho 
pak může Eva odvodit informace (např íklad velikost) o soukromém klíči d. 

V sekci 2.5.2 jsme zmínili p o t ř e b u metody nazývané padding/salting. Jde 
o př idán í n á h o d n é h o bi tového řetězce vhodné délky ke zprávě m ješ tě p řed jejím 
zašifrováním. Tento řetězec by měl být použi t un iká tně při každém zašifrování. 
P ř ík l adem padding s chématu je např ík lad O A E P (viz [15]). 

Padding výrazně zvýší bezpečnost k ryp tosys t ému R S A , pokud jej p ř idáme 
do procesu zašifrování. P ř i p o m e ň m e si t aké závěr, ke k te rému jsme došli v 2.2.2. 
Náhodnos t zašifrování zaručí sémantické zabezpečení . 
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Vzhledem k povaze a cí lům t é t o práce se nebudeme implementačn ím ú t o k ů m 
věnovat příliš rozsáhle. To ale neznamená , že by implementace protokolu byla 
méně důleži tá , než jeho „ma tema t i cká" část . Konkré tn í implementační detaily 
jsou v praxi důležité a výrazně mohou ovlivnit bezpečnos t celého protokolu. Více 
se o problematice implementačních ú toků můžeme dozvědět např ík lad v [5]. 

2.6 R S A jako ochrana před Mal lo rym 
V sekci 1.7 jsme narazili na další bezpečnos tn í hrozbu. Konkré tně šlo o pro­
blém autentizace. Alice si nemohla být j is tá , že opravdu komunikuje s Bobem, 
a naopak. 

Řešení p rob lému přichází s rozšířením dosud popsaného k ryp tosys t ému R S A 
o tzv. digitální podpis. Digitální podpis zprávy m je číslo s závislé na m a sou­
k r o m é m klíči ks (v p ř ípadě R S A tedy d). 

Pro digitální podpis t aké plat í , že můžeme ověřit jeho pravost, aniž bychom 
měli p ř í s tup k soukromému klíči ks. P ravos t í digi tá lního podpisu zprávy m m á m e 
na mysli , že byl vy tvořen uživatelem, od k te rého chceme zprávu m př i jmout . Po­
kud tedy Al ice pošle Bobovi zašifrovanou zprávu c, chceme, aby byl Bob schopen 
zprávu dešifrovat, a navíc ověřit , že zprávu opravdu poslala Al ice a že zpráva ne­
byla někým změněna . P ro tože digitální podpis závisí na soukromém klíči ks, může 
pravý podpis vytvoř i t pouze uživatel , k te rý ks zná. Vzhledem k tomu, že Al ice 
uchovala ks v tajnosti, bude moct p ravý digitální podpis vytvoř i t pouze ona. 
Bob pak bude moct zkontrolovat, že zprávu neposlal prot ivník Mallory, k te rý se 
za A l i c i pouze vydává. 

Digi tální podpis s zprávy m tedy bude hodnota, k t e rá bude společně se zašif­
rovanou zprávou c odes lána po síti. Narozdíl od c ale nebude s umožňovat získání 
původn í zprávy m. Uživatel , k te rý bude chtí t poslat zprávu m přes síť, pak vždy 
pošle dvojici (c, s). 

Existuje ř a d a technik, k teré digi tální podpisy zajišťují. M y se v t é to práci bu­
deme věnovat t é nejstarší , kterou je digitální podpis založený na RSA. Os ta tn ích 
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typy digitálních podp isů můžeme nelézt např ík lad v kn ihách [3] a [9]. 

2.6.1 D i g i t á l n í podpis z a l o ž e n ý na R S A 

Struktura vytvoření a ověření pravosti digi tálního podpisu je s mí rnými úpravami 
p řevza ta z [3]. 

P ředpokláde jme , že Bob již postupem uvedeným v sekci 2.4.1 vygeneroval 
svůj klíčový pá r (ks,kp). Veřejný klíč kp = (n, e) nahrá l veřejně do veřejné da­
t abáze , za t ímco soukromý klíč ks = d uchoval v tajnosti. Bob chce nyní poslat 
zprávu m A l i c i . Postup práce s d igi tá lním podpisem zprávy m pak v y p a d á ná­
sledovně: 

1. Vytvoření digi tálního podpisu (podepsání zprávy m) Bobem. 

(a) Bob spočí tá w! = h(m), (funkci h se budeme detailněji věnovat níže) 

(b) Následně pomocí svého soukromého klíče spoč í tá s = m'd mod n. 

(c) Číslo s bude digi tá lním podpisem zprávy m. 

2. Ověření pravosti digi tálního podpisu s zprávy m Alicí. 

(a) Al ice spočí tá m" = se mod n. 

(b) Následně spočí tá m' = h{m). 

(c) Ověří, jestli w! = m". Pokud ano, je digitální podpis s pravý. 

P ř i p o m e ň m e , že ze samotného digi tálního podpisu s nelze získat zprávu m. 
Zároveň pak bez znalosti zprávy m (získané dešifrováním c) nelze ani ověřit 
pravost digi tá lního podpisu s. 
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Pro celý proces komunikace musí tedy Al ice i Bob mí t vygenerované svoje 
klíčové páry. P r v n í klíčový pá r bude využit pro zašifrování zprávy m, d ruhý pro 
vytvoření a ověření jejího digi tálního podpisu. Komunikace mezi Alicí a Bobem 
je přehledně shrnuta a znázorněna v sekci 2.7. 

Pro úplnost mus íme definovat funkci h. V praxi bývají nejčastěji používány 
tzv. hashovací funkce. Hashovací funkce h je funkce h : M —>• M.', kde M C M!. 
Množině Ai' se ř íká množ ina h a s h ů . 3 7 Hashe z Ai' jsou nejčastěji fixní délky 
(v praxi se čas to využívá 224 b i tů [3]). Pro hash m' = h(m) zprávy m zpravidla 
pla t í m' < m. To je výhodné , protože se sníží velikost p řenášeného digi tálního 
podpisu s. 

Ješ tě dodejme, že funkce h nesmí ohrozit bezpečnos t komunikace. Abychom 
předešli r ůzným t y p ů m ú t o k ů způsobených špa tnou volbou h, měla by funkce h 

3 7 M í s t o z angličtiny převzatého slova hash se také používá označení otisk nebo miniatura. 
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být odolná vůči nalezení vzoru, odolná vůči nalezení druhého vzoru a odolná vůči 
nalezení kolize. 

Konkré tn í definice a popis těch to v las tnos t í funkce h (včetně celé problema­
t iky hashovacích funkcí) nalezneme v [3]. 

2.7 Autent izovaná komunikace založená na R S A 
V t é t o části přehledně popíšeme vytvoření spojení mezi Alicí a Bobem s pomocí 
k ryp tosys tému R S A . Následně ukážeme p r ů b ě h obous t r anné komunikace: Alice 
pošle Bobovi zprávu mi, Bob j í odpoví zprávou m 2 . 

V y t v o ř e n í s p o j e n í : 

• Alice postupem z části 2.4.1 vygeneruje svůj klíčový pá r (kSA, kPA), kde 
kSA = d A a kPA = (UAJGA)- Prvočísla, k t e rá byla použ i t a při generování 
klíčového p á r u označíme p A , q A (tedy p A • q A = n A ) -

• Bob postupem z části 2.4.1 vygeneruje svůj klíčový pá r (kSB,kPB), kde 
kSB = ds a kPB = (ns , e s ) . Prvočísla, k t e rá byla použ i t a při generování 
klíčového p á r u označíme P B , qB (tedy PB • QB = KB)-

• Alice i Bob nahra j í své veřejné klíče kPA, kps do veřejné da t abáze . 

P ř e n o s z p r á v y m\. 

• Alice zašifruje zprávu wi\ na c\ tak, že c\ = mlB mod ns (viz část 2.4.2). 

• Dále vytvoř í digitální podpis si zprávy m\ tak, že s\ = h{rn\)dA mod UA-
(Funkce h je volně p ř í s t upná přes veřejnou da tabáz i . ) 

• Al ice pošle dvojici (c i ,S i ) po síti Bobovi . 

• Bob po přijetí (c i ,S i ) vypoč í t á m\ = cdB mod ne , čímž získá původn í 
zprávu m i . 

• Následně spočí tá m\ = s\A mod n A a ověří, jestli m'x = h{m\). 

P ř e n o s z p r á v y m<i'. 

• Bob zašifruje zprávu m 2 na c 2 tak, že c 2 = m 2

A mod UA-

• Dále vytvoř í digi tální podpis s 2 zprávy m 2 tak, že s 2 = / i ( m 2 ) d s mod UB-
(Funkce h je volně p ř í s t upná přes veřejnou da tabáz i . ) 

Bob pošle dvojici ( c 2 , s 2 ) po síti A l i c i . 

Alice po přijetí ( c 2 , s 2 ) vypoč í t á m 2 = c2

A mod HA, čímž získá původn í 
zprávu m 2 . 
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Alice 

Soukromý klíč: CIA 

Soukromá data: 
pA, qA, <p(nA) 

Odeslaná zpráva: m\ 

Dešifrovaná zpráva: 
m<i = mod UA 

Ověřený dig. podpis: 
h(m,2) = m o d n s 

Eva & Mal lory 

Zachyceno: 
(c i . s i ) , 

( C 2 , S 2 ) 

( m ^ mod U A , h(rri2)dB mod TÍB) 

V e ř e j n á d a t a b á z e 

Veřejné klíče: 
(nA, eA), 
(nB, eB) 

Hashovací funkce h 

Bob 

Soukromý klíč: dB 

Soukromá data: 
PB, qs, <p(nB) 

Odeslaná zpráva: mi 

Dešifrovaná zpráva: 
m\ = cfB mod nB 

Ověřený dig. podpis: 
h(mi) = s\A mod UA 

Obrázek 1: O b o u s t r a n n á au ten t izovaná komunikace mezi Alicí a Bobem založená 
na R S A 

• Následně spočí tá m'2 = slB mod UB a ověří, jestli m'2 = h{m,2). 
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P r ů b ě h námi popsané obous t r anné komunikace je přehledně znázorněn na Ob­
rázku 1. Červeným p í smem jsou na něm zvýrazněna data, k t e rá byla z ískána 
šifrováním. 
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3 Kryptografie a kvantové počítače 
Inspirací pro tuto kapitolu byly díla [2] a [3]. 

Důlež i tým t é m a t e m v kryptografii je vývoj kvantových poč í tačů a jejich vliv 
na bezpečnost kryptografických protokolů. V t é t o práci jsme uvedli dva vý­
znamné problémy: p rob lém diskré tního logaritmu ( D L P ) a problém faktorizace 
(FP) . Jejich složitostí vzhledem ke kvan tovým p o č í t a č ů m se s t ručně věnujeme 
v následujících sekcích. 

3.1 Kvantové ú toky na D L P 
Prob lému D L P a jeho složitosti jsme se deta i lně věnovali v sekcích 1.6 a 1.6.1. 

O složitost p rob lému D L P se opírá mnoho dalších kryptografických proto­
kolů, mimo j iné např ík lad Diffieho-Hellmanova v ý m ě n a klíčů, kterou jsme uvedli 
i v t é t o práci (viz sekce 1.5). Konkré tně těž íme z faktu, že neexistuje polynomiální 
algoritmus, k te rý by D L P řešil. 

Ve světle kvantových poč í t ačů je bezpečnost protokolů, k te ré jsou založeny 
na principu D L P , ohrožena. Pro p rob lém D L P tot iž existuje kvantový algoritmus 
pracující v po lynomiá ln ím čase. Tomuto algoritmu se po jeho objeviteli ř íká 
Shorův algoritmus3,8. Lze ukáza t , že tento algoritmus pracuje v čase 0 ( l o g 3 n ) , 
kde n je ř ád cyklické grupy, ve k te ré D L P řešíme. 

3.2 Kvantová faktorizace 
Prob lému F P a jeho složitosti jsme se pod robně věnovali v sekci 2.3.1. Uvedl i 
jsme také několik a lgori tmů, k teré F P řeší. Všechny tyto algoritmy řešili F P bud 
v exponenciá ln ím čase, nebo neřešili F P obecně (pracovali tedy se specifickým 
tvarem n). 

O složitost p rob lému F P se opírá mnoho významných protokolů a celých kryp-
tosys témů (např íklad R S A z části 2.4) T y konkré tně využívají faktu, že dosud 
není z n á m polynomiáln í algoritmus, k te rý by F P řešil. 

S vývojem kvantových poč í tačů byl ale t akový algoritmus objeven. Algori t­
mus je po jmenován po jeho objeviteli: Shorův algoritmus. Lze ukáza t , že časová 
složitost tohoto algoritmu je 0 ( l o g 3 n ) , kde n je číslo, pro k te ré faktorizaci hle­
dáme . 

3.3 Postkvantová kryptografie 
Jedinou ú těchou může být fakt, že dodnes neexistuje dos ta tečně efektivní a vý­
konný kvantový poč í tač , na k t e r ém bychom Shorův algoritmus mohli spusti t . 3 9 

Nicméně, v oblasti kvantových poč í t ačů p rob íhá plynulý vývoj a p ředpok ládá se, 
že dos ta tečně výkonný kvantový počí tač bude sestrojen již v tomto století [2]. 

3 8 V sekci 3.2 uvádíme „pravý" Shorův algoritmus, který řeší problém faktorizace. 
3 9Respektive dodnes nikdo jeho sestrojení neohlásil. Je možné, že někdo takovýmto kvanto­

vým počítačem již disponuje, a jeho sílu využívá tajně pro svou potřebu. 
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Po přeč tení t é to práce by mělo být jasné , jak výrazné riziko pro bezpečnost 
kvantové počí tače představuj í . Naš těs t í pro nás , p rob íhá i výzkum nových kryp­
tografických systémů, k te ré budou bezpečné i ve světě výkonných kvantových 
počí tačů . Kryptografii , k t e rá bude bezpečná i s p ř íchodem výkonných kvanto­
vých poč í tačů , nazýváme Postkvantová kryptografie. Spadá do ní např ík lad tzv. 
mřížková kryptografie. Pro více informací k t é m a t u pos tkvantové kryptografie 
č tenáře odkážeme na knihu [3]. 
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4 Eliptické křivky 
Informace pro tuto kapitolu byly čerpány z knihy [16]. 

V t é to kapitole se budeme s t ručně věnovat kryptografii založené na eliptic­
kých křivkách. Kryptografie eliptických křivek, k t e r á pracuje s cyklickými pod-
grupami grup eliptických křivek, je svým principem velmi p o d o b n á té , k t e rá 
pracuje s cyklickými podgrupami mul t ip l ikat ivních grup (jako to dělá např í ­
klad Diŕneho-Hellmanova v ý m ě n a klíčů ze sekce 1.5). Bezpečnost kryptografie 
eliptických křivek bude využívat varianty problému D L P , kterou budeme značit 
E C D L P . 4 0 . 

Definice 81 ( E l i p t i c k á k ř i v k a nad F p ) 
Nechť p je prvočíslo a ¥ p značí pole zbytkových t ř íd modulo p, kde p je prvočíslo. 
El ipt ická kř ivka E nad ¥ p je pak definována rovnicí 

y2 = x 3 + ax + b (modp) , (9) 

kde a,b E ¥p splňují 4a 3 + 27b2 ^ 0 (mod p). P á r u (x, y), kde x, y G ¥p se ř íká 
bod na křivce právě tehdy, když (x, y) splňuje rovnici (9). Bod v nekonečnu, k te rý 
se značí jako oo se také považuje za bod na křivce. Množina všech b o d ů na křivce 
E nad ¥ p se značí E(¥p). 

Binární operaci © nad množinou b o d ů na křivce ř íkáme sčítací pravidlo. 
Její aplikování se nejlépe popisuje slovně. Pro dva body na křivce P = (xi,yi) 
a Q = (x2, y2) je jejich součet R = P © Q získán následovně: 

• Sestrojíme p ř ímku vedoucí přes body P a Q. T í m získáme t ř e t í průsečík 
s křivkou E (označme jej R'). 

• R je pak symet r ickým obrazem R' vzhledem k ose x. 
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Pokud P = Q, pak je sestrojenou př ímkou t ečna kř ivky E v bodě P. Operace 
pak postupuje analogicky. Situaci P © P ř íkáme zdvojení bodu P. Můžeme pak 
zavést značení d-P, čímž mysl íme zřetězení d b o d ů P pomocí operace operace ©. 
Tedy např ík lad A-P = P®P®P®P. 

Operace © je graficky znázorněna na Obrázku 2, k t e rý byl převza t z [16]. 
Společně s operací © tvoří množ ina E{¥p) abelovskou grupu [16]. Její cyklické 

podgrupy pak můžeme využí t pro implementaci sys tému založeného na E C D L P . 
Víme, že každá cyklická grupa m á generátor . Generá to r grupy E(¥p), kte rý je 
zároveň bodem na křivce, budeme znači t G. 

Pro demonstraci práce s el iptickými kř ivkami s t ručně uvedeme několik algo­
r i tmů k teré eliptické kř ivky využívají. Pů jde o algoritmy řešící některé z pro­
blémů, k t e r ý m jsme se v t é t o práci věnovali. 

4 0 E C D L P je zkratkou za angl. elliptic curve discrete log problém. 
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Obrázek 2: Grafické znázornění P®Q a zdvojení bodu P na křivce E\ : y2 = x3—x 
nad R. 

4.1 Diffieho-Hellmanova výměna klíčů s využi t ím eliptic­
kých křivek 

V části 1.5 jsme popsali původn í verzi tohoto známého protokolu. Uvedli jsme 
v l ní t aké několik důležitých komen tá řů a myšlenek, k te ré budou platit i pro 
tuto verzi protokolu. Zjednodušený protokol D - H s využ i t ím eliptických křivek 
bude vypadat následovně: 

Pro funkčnost protokolu po t řebujeme, aby Alice i Bob znali generá tor G 
grupy E(¥p), což. není obecně j ednoduchý úkol. Budeme ale p ředpok láda t , že G 
(včetně jeho ř á d u n) je parametr sdílený všemi uživateli v síti (i Evou). 

1. Al ice se s Bobem domluví na eliptické křivce E a prvočísle p, k teré určí 
Fp. K tomu musí Alice poslat Bobovi hodnoty a, b a p. Nevadí n á m , že Eva 
tyto hodnoty zachytí . 

2. Dále se Bob s Alicí musí domluvit na generá toru G grupy E(¥p). Budeme 
předpok láda t , že G (včetně jeho ř á d u n) je parametr sdílený všemi uživateli 
v síti (i Evou). 

3. Al ice n á h o d n ě vybere číslo a,l < a < n — 1, vypoč í t á bod na křivce 
A = a • G a A = (xa, ya) pošle po síti Bobovi . 

4. Bob n á h o d n ě vybere číslo j3,1 < (3 < n—1, vypoč í t á bod na křivce B = (3-G 
a B = (xb, yb) pošle po síti A l i c i . 

5. Al ice vypoč í t á bod K — a • B — a(3 • G. 

6. Bob vypoč í t á bod K — j3 • A — (3a • G. 
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Z komutativity násobení plyne, že a(3 • G = (3a • G. Z toho vyplývá, že Al ice 
a Bob nezávisle na sobě získají stejný klíč K = (xk,yk)-41 Bezpečnost tohoto 
protokolu se pak opírá o fakt, že nelze snadno získat hodnotu a z A = aG i se 
znalost í G. Tento problém shrnuje následující definice: 

Definice 83 ( P r o b l é m d i s k r é t n í h o logaritmu v E(¥p) ( E C D L P ) ) 
Nechť G je cyklická podgrupa E(¥p) ř á d u n, G její generá tor a Q libovolný bod 
z G. Číslo e G Z„ takové, že 

e-G = Q. (10) 

nazveme diskré tn ím logaritmem o základu G z Q. Nalezení takového čísla e 
budeme nazývat p r o b l é m d i s k r é t n í h o logaritmu v E(¥p). 

Podobnost p rob lému D L P a E C D L P je zřejmá. To naznačuje , že je operace 
© vhodnou volbou pro j ednosměrnou funkci (viz sekce 1.5). 

Popis protokolu D - H využívajícího eliptické kř ivky vznikl z jednodušením in­
formací z [17]. Pro detailnější komentá ř k obt ížnost i E C D L P viz např ík lad [2] 
nebo [16]. 

4.2 Faktorizace s využi t ím eliptických křivek ( E C M ) 
K o m e n t á ř k algoritmu E C M byl převza t z knihy [9]. Jeho detai lní popis lze pak 
nalézt v knize [18]. 

Tento faktorizační algoritmus je zobecněním Pollardovy p—1 metody, kterou 
jsme popsali v sekci 2.3.1.3. T a spoléhala na to, že p — 1 je £?-hladké pro nějakého 
prvočíselného dělitele p čísla n. 

Všimněme si, že p — 1 je ř á d grupy Z* . Algoritmus E C C pak n a h r a d í Z* 
n á h o d n o u eliptickou křivkou nad Z* . 

V ě t a 84 
Časová složitost algoritmu ECM je exp ((\/2 + o ( l ) ) \ / l n p l n ln p), kde p je 
nejmenší prvočíselný dělitel n. 

Vzhledem k tomu, že časová složitost závisí na velikosti prvočíselných dělitelů 
čísla n, je využíván předevš ím pro nalezení malých prvočíselných dělitelů. 

V př ípadě , kdy n je součinem dvou p o d o b n ě velkých prvočísel, je časová 
složitost s te jná jako u metody kvadrat ického sí ta (viz sekce 2.3.1.6). Oproti E C C 
je ale metoda kvadrat ického sí ta v praxi efektivnější. Může za to typ operací 
(a jejich přesnos t ) , k teré jsou u těch to metod využívány. 

4 1 V praxi mohou Alice a Bob jako tajný klíč k použít pouze jednu ze souřadnic bodu K. 
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4.3 Testování prvočíselnosti s využi t ím eliptických křivek 
( E C P P ) 

Tento test využívá analogie Pocklingtonovy věty (viz Vě ta 67). Testu E C P P 
(z angl. Elliptic Curve Primality Proving algorithm) se někdy také ř íká Atkinův 
test. 

Výhoda algoritmu E C P P spočívá v př ipojení k rá tkého certifikátu prvočísel­
nosti čísla n, pomocí k te rého může uživatel jeho prvočíselnost kdykoli snadno 
ověřit. 

V ě t a 85 
Očekávaná časová složitost algoritmu ECPP pro rozhodnutí prvočíselnosti čísla 
n je 0 ( ( m n ) 6 + e ) bitových operací, pro libovolné e > 0. 

K o m e n t á ř k algoritmu E C P P byl převza t z [9]. Detai lní popis algoritmu lze 
opět nalézt v [18]. 
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Závěr 
V teoretické části t é t o práce jsme se věnovali p r inc ipům symetr ického a asymet­
rického šifrování. Prostor byl věnován také konkré tn ím šifrám obou typů . Několik 
základních d ruhů šifer nás po t é př imělo definovat konkré tn í úrovně bezpečnost i . 

V část i o symetr ickém šifrování jsme se p o d r o b n ě věnovali p rob lému diskrét­
ního logaritmu, ke k te rému nás dovedl popis bezpečnost i Dimeho-Hellmanovy 
výměny klíčů. U problému diskré tního logaritmu jsme popsali vztah jeho ob­
t ížnost i s faktorizací a prvočísly. B y l y t aké zmíněny konkré tn í metody, k te ré 
problém diskré tního logaritmu řeší. 

V části o asymetr ickém šifrování jsme nejprve zmínili rozdíly oproti symet­
rickému šifrování. Konkrétněj i jsme prošli možné volby algoritmu zašifrování a 
generování klíčových pá rů . Následně jsme část práce věnovali t ř e m v ý z n a m n ý m 
prob lémům spojeným s prvočísly: p rob lému faktorizace, tes tování prvočíselnosti 
a generování náhodných prvočísel. Uvedli jsme několik a lgor i tmů, k te ré tyto pro­
blémy řeší. Pod robně jsme pak popsali k ryp tosys t ém R S A , jakož to nejvýznam-
nějšího zás tupce asymetr ických šifer. Zabývali jsme se jeho bezpečnost í a jeho 
využi t ím pro digi tální podpisy. 

V závěru práce jsme se s t ručně věnovali t é m a t u kvantových poč í t ačů a elip­
t ických křivek. U kvantových poč í tačů jsme zmínili r iz ika spojená s jejich zefek­
t ivněním. Pro eliptické kř ivky jsme kromě popisu jejich fungování uvedli varianty 
a lgor i tmů z t é to práce , k teré eliptické křivky využívají. 

Jako výs tup prakt ické části byly implementovány vybrané algoritmy řešící 
p roblém diskré tního logaritmu a problém faktorizace, společně s vybranými testy 
prvočíselnosti a generá tory náhodných prvočísel. 

P r áce by se dala zlepšit d o d á n í m detai lnějšího popisu vybraných metod fak­
torizace a t e s tů prvočíselnosti uvedených v t é t o práci . Dále bychom mohli práci 
rozšířit o úvod k teorii složitosti a p ředs tav i t více metod digitálních podpisů . Zá­
věrečná dvě t é m a t a , kvantové počí tače a eliptické křivky, by také zasloužila více 
prostoru. Tato rozšíření by pak mohla práci spojit v uzavřenější a komplexnější 
celek. P rak t i cká část by pak mohla být rozšířena o konzolové rozhraní nasazené 
na tr iviální aplikaci, k t e rá by implementované metody používala. Následně by 
pak mohlo být p ř idáno grafické uživatelské rozhraní . 
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Conclusions 
In the theoretical part of this thesis we have discussed the principles of symmetric 
and asymmetric encryption. Space was also devoted to specific ciphers of both 
types. Several basic types of ciphers then led us to define specific levels of 
security. 

In the section on symmetric encryption, we discussed the discrete logarithm 
problem, which we came across while describing the security of the Diffie-Hellman 
key exchange. For the discrete logarithm problem, we described the relationship 
of its difficulty wi th factorization and prime numbers. Several methods that solve 
the discrete logarithm problem were also mentioned. 

In the section on asymmetric encryption, we first mentioned the differences 
from symmetric encryption. More specifically, we went over the possible choices 
of encryption algorithm and key pair generation. We then devoted part of the 
thesis to three problems associated wi th prime numbers: the factorization prob­
lem, testing primality and random prime generation. We presented several algo­
rithms that solve these problems. We then described the R S A cryptosystem, as 
the most important asymmetric cipher. We discussed its security and its use for 
digital signatures. 

We briefly concluded the thesis wi th the topic of quantum computers and 
elliptic curves. For quantum computers, we mentioned the risks associated wi th 
the rise of efficient quantum computers. For elliptic curves, in addition to de­
scribing how they work, we presented variants of the algorithms from this work 
that use elliptic curves. 

A s output of the practical part, several algorithms solving the discrete log­
ari thm problem and the factorization problem were implemented, together to­
gether wi th several primali ty tests and random prime generators. 

The work could be improved by providing a more detailed description of 
the selected factorization methods and primality tests presented in this paper. 
In addition, the thesis could be extended wi th an introduction to complexity 
theory and the introduction of more digital signature schemes. The final two 
topics, quantum computers and elliptic curves, also deserved more space. These 
extensions could then bring the work together into a more closed and complex 
piece. The practical part could then be extended wi th a console UI deployed on 
a t r iv ia l application that would use the implemented methods. G U I could then 
be added. 
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A Obsah elektronických dat 
doc/ 

Text práce ve fo rmátu P D F , vytvořený s použ i t ím závazného stylu K I 
P ř F U P v Olomouci pro závěrečné práce, včetně všech příloh, a všechny 
soubory po t ř ebné pro bezproblémové vygenerování P D F dokumentu textu, 
tj. zdrojový kód textu, vložené obrázky, a podobně . 

docs/ 
Obsahuje dokumentaci jednot l ivých m o d u l ů ze složky impl/. Tato doku­
mentace je p ř í s t upná přes soubor i n d e x . h t m l . 

impl/ 
Obsahuje moduly zpracovávající jednot l ivé problémy p robrané v teoretické 
části , modul obsahující uvedené metody k ryp tosys t ému R S A a modul, ve 
k te rém je několik př ík ladů použi t í implementovaných a lgor i tmů a jejich 
základní testy. 

README.txt 
Př í ručka k e lektronickým d a t ů m práce . Obsahuje popis kroků, k teré je 
p o t ř e b a provést před spuš těn ím kódu. 
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