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Anotace
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tvofena v programovacim jazyce C#.

Annotation

This thesis deals with creating of decentralized peer to peer system designed for remote control
of computers. P2P network and single nodes in this network is inspired by hybrid peer-to-peer
network architecture used by Skype application. The application uses terminal services
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1 Uvod a motivace

Tématem této diplomové préace je tvorba peer-to-peer systému, ktery slouzi pro vzdalené
ovladani pocitace. Motivaci k tvorbé tohoto systému je fakt, Ze zatim neexistuje zadné
podobné feseni vzdalené spravy pocitacli. Samoziejmé existuje spousta programi, které
umoznuji ovladat pocita¢ na déalku, ale neexistuje zadny, ktery by fungoval decentralizovang,
tedy bez komunikace pies néjaky server. Veskera dostupna feseni funguji na bazi klient—server
spojeni, kde hrozi nebezpeci vypadku celého systému, pokud by doslo k né¢jakému problému

na serveru.

Aplikace, ktera je vysledkem této diplomové prace, funguje na bazi virtualni prekryvné
peer-to-peer sité¢ vytvorené nad fyzickou siti napt. Internet, kde zadné takové nebezpeci
nehrozi, protoze jednotliva spojeni jsou vytvafena pfimo mezi zacastnénymi uzly. Samotna
architektura aplikace je inspirovdna P2P siti, kterou pouziva komunikacni nastroj Skype.
V této siti existuji tii rizné typy uzll, kterymi jsou Ordinary node, Super node a Central node.
Ordinary node je pouze klientska aplikace pro koneéného uzivatele. Super node je také
Klientska aplikace, ktera zaroven slouzi jako propojovaci bod pro ostatni klientské aplikace.
Central node je jediny centralni prvek aplikace, ktery je vyuzivan pouze pro prvotni pfihlasent,

a veskera dalsi komunikace jiz probiha pifimo mezi jednotlivymi uzly.

Vzdalena sprava je zde feSena za pomoci terminalovych sluzeb, které jsou standardné
dostupné v operacnim systému Windows. Jednd se konkrétné o sluzbu vzdalend plocha
a vzdalena pomoc, které jsou volany piimo z aplikace s potfebnymi parametry pro pfipojeni

ke konkrétnimu uzlu tak, aby se jiz uzivatel nemusel nijak zabyvat konfiguraci pfipojeni.

Préce je rozdélena do tfi hlavnich ¢asti. Prvni ¢asti je teoreticky tivod do problematiky, popis
peer-to-peer siti a termindlovych sluzeb. V zavéru je tato kapitola doplnéna o popis nékterych
existujicich feSeni vzdaleného ovladani pocitace. Druhd ¢ast se zabyva popisem navrhu celého
feSeni a vyCtem technologii, které jsou pouzity pii implementaci. Dale je zde uveden popis
a funkce jednotlivych uzli, které se vyskytuji v peer-to-peer siti. V posledni ¢asti je popsana

implementace celého feSeni a jednotlivych funkcionalit.



2 Teoreticky uvod

Tato kapitola slouzi pro piedstaveni vSech technologii pouzitych pro tvorbu aplikace.
Zabyva se popisem a definici sité, ktera slouzi pro komunikaci jednotlivych uzli, a popisem
termindlovych sluzeb pouzitych pro vzdalené ovladani pocitace. V zavéru této kapitoly jsou

popséna existujici feseni vzdaleného ovladani pocitace.

2.1 Peer-to-peer sit’

Oznaceni peer-to-peer nebo P2P se uziva pro oznaceni typu sitové komunikace, kde
spolu komunikuji jednotlivi uzivatelé ptimo. Podle [ 1] miizeme definovat peer-to-peer sit’ jako
samoorganizacni systém rovnocennych autonomnich entit, ktery se zaméfuje na spolecné
vyuziti distribuovanych zdroju v sitovém prostiedi bez pouziti centralnich sluzeb. V takové
siti jsou si v§ichni rovni a nepotiebuji zadny centralni prvek v podobé serveru, jako je tomu
v ptipadé klient—server architektury. Cistd peer-to-peer architektura viibec pojem server
neznd. Zde kazdy prvek vykonava funkci klienta i serveru zaroven. To znamend, Ze miize
posilat dotaz néjakému klientovi a zarovenn muze odpovidat na dotaz jiného klienta. Oproti
tomu v klasickém klient—server modelu mize klient pouze posilat dotaz na server a ¢ekat na

jeho odpovéd:.

Navzdory vyse uvedené definici se vSak v praxi namisto “Cistych” P2P siti vyskytuji
takové, ve kterych se néjaky centralni prvek v podobé specializovaného serveru vyskytuje.
Ten zde vétSinou slouZi pro potiebu prvotniho pfipojeni, nebo ma funkci tzv. proxy serveru,
ktery umozni vzajemnou komunikaci uzl, které se z né¢jakého ditvodu nedokazou spolu ptimo

spojit.
2.1.1 Zakladni principy peer-to-peer siti
Zakladni principy siti peer-to-peer se daji shrnout do nékolika bodi [2]:
e Princip sdileni zdrojii — kazdy G€astnik P2P systému (uzel) poskytuje nékteré zdroje
ostatnim uzlim (Gcastnikiim) sité peer-to-peer. Tyto zdroje mohou byt fyzické, jako je

napt. vypocetni vykon svého pocitace nebo diskovy prostor (resp. ptistup k souboriim

na svém disku), nebo logické, jako je napt. urCity druh sluzby nebo specificka znalost.

e Princip decentralizace — ¢asti systému, nebo dokonce cely systém, nejsou fizeny

centralnim prvkem. Kazdy prvek systému funguje jako klient 1 server. Piikladem plné



decentralizovaného systému je napi. Gnutella a Freenet. Zpusob adresovani klientt

Vv P2P systémech je nezavisly na DNS systému, ktery je centralizovany a hierarchicky.

Princip samoorganizace — ptedchozi princip znamena, ze v pln¢ decentralizovaném
systému P2P neexistuje centralni prvek, ktery by centralné koordinoval aktivity nebo
ktery by udrzoval centralni databazi o celém P2P systému. Systém vykazuje
samoorganizacni chovani, které je zalozeno na tom, jakou informaci maji jednotlivé

uzly o okolnich uzlech systému a jakym zpiisobem si tyto informace uzly vyménuji.

Kromé toho architektura a funkce systémt P2P n¢kdy zahrnuji takova dalsi hlediska, jako

je napt. pozadavek ucastnikdl na to, aby ztistali anonymni, nebo skute¢nost, ze uzly v P2P

systémech jsou ¢asto nespolehlivé napt. z hlediska jejich stalé dostupnosti apod.

2.1.2 Vyhody a nevyhody P2P siti

Vyhody:

V Cisté peer-to-peer architektufe neexistuje zadny bod selhdni. Kdyz jeden uzel padne,

ostatni mohou bez jakéhokoli omezeni pokrac¢ovat v komunikaci.

Schopnost vyuzit nepouzivané zdroje, jako je vypocetni vykon nebo ulozna kapacita.
Zatimco u klient—server architektury nese veSkerou zatéz server, u peer-to-peer siti je

zatéz rozlozena mezi uzly.

Dokazou se vyhnout efektu tizkého hrdla (bottleneck effect) nebo pietizeni ¢asti sité,

protoZe zde neni Zadny centralni bod.

Nevyhody:

Nedokaze poskytnout vysoky bezpec¢nostni standard, ktery dnesni aplikace vyzaduji.

Spojeni mezi uzly nejsou navrzena pro vysokou propustnost, i kdyz se neustale zvysuje

rychlost pfipojeni.
Nedostupnost sluzby poskytované ur¢itym uzlem, ktery se ndhle odpojil od sit¢.

Vétsina vyhledavacii je prizpisobena hledani v centralnim katalogu nez hledéani
po jednotlivych uzlech. Tento problém caste¢né tesi hybridni peer-to-peer

architektura.



2.2 Historie peer-to-peer siti

Ackoliv se miize zdat, ze peer-to-peer sité se zacaly pouzivat az v poslednich letech, tak

opak je pravdou.

Peer-to-peer sité se poprvé objevily v 70. letech spolu se zalozenim ARPANETu. Ugelem
této sit€ bylo sdileni vypocetnich zdrojii a dokumentti mezi riznymi vyzkumnymi zafizenimi
ve Spojenych statech. V tomto piivodnim systému neexistovalo nic jako typicky klient nebo
server a veSkera zafizeni si byla rovna. Velkym rozdilem oproti dne$nim peer-to-peer sitim je
skutecnost, Ze tato sit’ nebyla vytvorena jako virtualni ptekryvna sit’ bézici nad fyzickou siti,

ale jednalo se o fyzické propojeni pocitact do peer-to-peer sité.[1]

Za pocatek peer-to-peer siti, jak je zname dnes, miizeme povazovat az ptichod aplikace na
sdileni dokumentti s ndzvem Napster, kterd byla vytvofena v roce 1999. Tato sit’ jiz funguje

jako samoorganizacni virtudlni piekryvna sit’, kterd je zcela nezavisla na fyzické siti.

2.3 Virtualni peer-to-peer sit’

Virtualni piekryvna P2P sit, znama jako overlay network, je topologie vytvofena pomoci
navazanych TCP spojeni mezi jednotlivymi uzly. Takto vytvoiena sit’ je kompletné nezavisla
na fyzické IP siti. Pfedstavime-li si pocitacovou sit’ jako graf, kde jednotlivé pocitace tvori
uzly a spojeni mezi nimi jsou hrany grafu, pak mizeme fici, Ze neexistuje zddny vztah mezi
hranami grafu na IP vrstvé a hranami vytvafenymi mezi uzly na virtudlni P2P vrstvé, coz

muzeme vidét na obrazku ¢. 1.
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Obrazek 1: Nezadvislost spojeni vytvorenych na IP vrstvé a spojeni vytvorenych na P2P vrstveé [3]

2.3.1 Rozdéleni P2P siti

Peer-to-peer sit€¢ mizeme délit podle riznych kritérii, jako je tcel, ke kterému bude sit’
pouzita, nebo mira centralizace. V zakladu vsak délime peer-to-peer sité na strukturované

a nestrukturované.
Klasifikace podle ucelu pouziti[4]:
e sdileni informaci
o sdileni souborii (Napster, Kazaa)
o sdileni softwaru a aktualizaci (aktualizace hry World of Warcraft)
o sdileni informaci o dostupnosti (dostupnost uzivatele v IM programech)
e sdileni $irky pasma

o load balancing — kazdy uzivatel, ktery posle vlastnikovi dotaz na data, si tato
data zkopiruje k sob€. Dalsi Zadosti o stejnd data uz nemusi jit piimo

k vlastnikovi, ale také k uzivatelim, ktefi vlastni jejich kopii.

o sdilené uziti Sirky pasma — kazdy uzivatel, ktery posle vlastnikovi dotaz na data,
dostane zpét pouze urcitou Cast z téchto dat. Nasledné si tito zadatelé vyméni

obdrzené ¢asti mezi sebou.



e sdileni ulozného prostoru — tento typ sité vytvari cluster z pfipojenych uzivateld, ktefi

sdileji svou diskovou kapacitu, napt. PAST, Pasta, OceanStore

e sdileni vypocetniho vykonu — Z jednotlivych pocitact seskupenych do clusteru vznikne
jeden virtudlni superpocitac, ktery svou vypocetni kapacitou ptred¢i i ty nejdrazsi

superpocitace. Nejznaméjsi aplikaci je SETI@home
Klasifikace podle architektury:
o Strukturovana sit
e Nestrukturovana sit
o Centralizovana

o Decentralizovana

o Hybridni

Sité

Klient / Server Peer-to-Peer

\

Peer-to-Peer

Nestrukturovane Strukturované

Centralizované | Decentralizované | Hybridni DHT ostatni

Obrazek 2: Klasifikace P2P siti podle architektury [9]

2.3.1.1 Strukturovana sit’

Strukturovana P2P sit’ je organizovana do specifické topologie. Obsah zde neni
umist'ovan nahodile na jednotlivé uzly, ale do pfesné definovanych mist. To umozZni rychlejsi
vyhledéavani. V téchto systémech jsou vyuzivané distribuované hashovaci tabulky (Distributed
Hash Table — DHT), které obsahuji zaznamy ve tvaru kli¢—hodnota, kde kli¢ je identifikator

uzlu a hodnota je hash konkrétnich dat. Pokud pak néjaky uzivatel vyhledava data, pak pomoci
6



DHT zjisti, na jakém uzlu jsou ulozena. Mezi nejznamé;jsi strukturované sité patii Content

Addressable Network (CAN), Chord, Tapestry, Pastry a Kademlia.

2.3.1.2 Nestrukturovana sit’

V nestrukturovanych sitich neni zadny prvek, ktery by se staral o fizeni celé topologie
nebo rozmisténi zdroji. Kdyz se do sité ptipoji novy uzel, pak si miize vybrat libovolny uzel,
se kterym vytvofi pfipojeni a tim se stane jeho sousedem. Diky tomu, ze zde chybi jakakoliv
topologicka omezeni, tak ma tento typ sit¢ lepsi vykonnost a je zde méné rezijni zatéze, i kdyz
dochazi k ¢astému odpojovani a pfipojovani uzli. Na druhou stranu je zde vétsi problém pii
ziskavani pozadovanych zdroji. U nestrukturovanych siti je nizsi pravdépodobnost ziskani
pozadovanych zdrojli a je mozné, Ze pozadovana data nebudou viibec nalezena i pfes to, Ze se
v siti nachézeji. K nalezeni zdroje jsou pouzivany dvé zakladni smérovaci operace, kterymi
jsou flooding a random walk. Flooding rozesle dotaz na vSechny své sousedy a ¢eka na

odpovéd, zatimco random walk posle dotaz vzdy jen na jeden sousedni uzel.

Nestrukturované peer-to-peer sité se dale déli podle miry centralizace na Centralizované,

decentralizované a hybridni.

Centralizované P2P systémy kombinuji funkce centralizované (klient—server)
a decentralizované architektury. Jako u klient—server systému i zde existuje jeden nebo vice
centrdlnich serveril, které pomahaji uzlim urcit, kde se nachazi pozadované zdroje. Pokud
chce uzel ziskat n&jaké zdroje, poSle dotaz na centralni server, ktery zna adresu uzlu, kde se
pozadované zdroje nachazi. Oproti klient—server systému uzZ komunikace dale neprobiha ptes

server, ale navaZe se spojeni pfimo mezi koncovymi uzly.

V decentralizovanych P2P systémech maji uzly stejna prava a odpovédnosti. Neexistuje
zde zadny centralni server a propojenim jednotlivych uzli vznika plocha nestrukturovana
sitova topologie. Kazdy uzel ma informace jen o svych sousednich uzlech. To jsou uzly, mezi
kterymi existuje hrana grafu. Uzel, ktery hled4 konkrétni zdroje, musi tedy poslat dotaz na
vSechny své sousedy, ktefi pokracuji v postupném zaplavovani sit¢ az do chvile, neZ jsou
zdroje nalezeny. Velkou nevyhodou je, ze takové vyhledavani obrovskou mirou zahlcuje celou

sit’ a neni zarucené, Ze budou pozadované zdroje nalezeny.

Hybridni peer-to-peer sité jsou kombinaci vyhod centralizovanych siti (rychlé a spolehlivé
nalezeni zdrojui) a decentralizovanych siti (Skélovatelnost). V hybridnich P2P systémech se

logicky nemiiZe vyskytovat béZny server, protoze by byla znemoZnéna Skélovatelnost takove
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sit¢. Misto klasického serveru jsou do této sit¢ umistény specialni uzly, které maji veétsi
schopnosti a vétsi odpoveédnost nez Ostatni bézné uzly. Tyto centralni uzly se nazyvaji super
uzly (supernodes). Super uzly tvoii vyssi vrstvu peer-to-peer sité, ktera poskytuje ostatnim
uzlim podobné sluzby jako servery v centralizovanych P2P sitich. Jedna se ptedevsim
o funkci centralniho adresafe, kde mize byt pfipojenému uzlu nebo ulozenému obsahu
piifazena konkrétni IP adresa. Dalsi funkci je fizeni provozu mezi jednotlivymi uzly. Béznou
praxi je, ze bézny uzel se nejprve piipoji k super uzlu, aby se zaregistroval do sit¢, a dalsi
komunikace jiz probiha ptimo mezi uzly. Pokud vSak z néjakého divodu neni mozné, aby dva
uzly komunikovaly piimo, pak super uzel funguje jako proxy server pro tyto uzivatele.
Vybornym piirovnanim k tomuto systému mize byt bézny kontakt mezi osobami v lidské
spole¢nosti. I zde se vyskytuji vice spolecenské osoby, které maji vice znalosti a kontakt nez

bézna osoba, napf. profesor, mentor [5].

Obrdazek 3: Rozdeleni peer-to-peer siti.

2.3.2 Pruchod P2P siti skrz NAT

NAT (Network Address Translation) je mechanizmus, ktery provadi modifikaci IP adresy
a ¢isla TCP/UDP portu v paketu. Zpravidla se tak déje pii prechodu paketu z privatni sit€¢ do
vetejného Internetu. Technika ptekladu adres funguje tak, Ze zatizeni, které provozuje NAT,

docasné pridéli vnéjsi (vetejny) port jedné privatni IP adrese, ze které pfisel dotaz. Toto



mapovani po urcitou dobu udrzuje a veskeré odpovéedi, které dorazi na vetejny port, jsou

nasmérovany na privatni IP adresu tazatele.

Tento mechanizmus je velmi uziteCny, obzvlasté pro domdacnosti nebo firmy, kde je
omezeny pocet vefejnych IP adres a vétsi mnozstvi zatizeni. V bézném spojeni typu klient—
server necini zadné potize, protoze dochdzi k pfipojeni klienta na server, ktery ma vetejné
dostupnou IP adresu. Problém nastava, pokud chceme propojit P2P uzly mezi sebou. Jak jiz
bylo uvedeno, kazdy uzel mtize byt zaroven klientem i serverem. Pokud budeme chtit iniciovat
spojeni k uzlu, ktery se nachdzi za NATem, pak se spojeni nikdy nenavéze, protoze NAT
zafizeni neumozni priichod pfichozimu spojeni na privatni adresu, pokud mu nepfedchazelo

odchozi spojeni, pti kterém by doslo k mapovani privatni IP adresy na vetejny port.

Reseni tohoto problému vyzaduje od vyrobctt NAT zaiizeni, designéri sitovych protokolt
a vyvojari P2P aplikaci, aby poskytovali hladkou, pfimou, obousmérnou komunikaci, ktera
bude umoznovat prichod nevyzadanych piichozich spojeni. Existuji rGznorodé techniky
prichodu NATem, které vytvari virtualni spojeni mezi koncovymi uzly. Jedné se o vytvareni
tunelu v NAT bran€ (UPnP, ALG) nebo pouziti n¢jakého randezvous serveru pro vytvoreni

spojeni (STUN, TCP/UDP hole punching)[6].

2.4 Terminalové sluzby

Termindlova sluzba je jedna z technologii vzdéaleného pfistupu, ktera umozZnuje
uzivatelim pfistup k programim, které jsou instalované na termindlovém serveru, nebo jim
umoznuje plnohodnotny pfistup k pracovni plose vzdaleného pocitace. V prostiedi podniku
umoznuje snadnéj$i instalaci a udrzbu pouzivaného softwaru. Neni nutné instalovat software
na jednotlivé PC v podniku. Program se nainstaluje pouze na server, ktery podporuje
terminalovou sluzbu, a v8ichni uzivatelé mohou tento program na serveru spoustét odkudkoli

z podnikové sité nebo Internetu.

Terminélové sluzby jsou dostupné v opera¢nim systému Windows od verze Windows NT
4.0 Server, Terminal Server Edition, kterd byla vydana v roce 1998. Pro vyuzivani téchto
sluzeb Windows vytvoril vlastni protokol s ndzvem Remote Desktop Protocol, ktery zajist'uje
prenos videa a signalu z klavesnice a mysi. V roce 2001 se terminalové sluzby objevily také
na klientské platformé opera¢niho systému s nazvem Windows XP. Standardni instalace této

verze systému pouZivala technologii terminalové sluzby pro nékolik ukolli, mezi které patfi:



e Klient termindlového serveru — jedna se o RDP klienta, ktery umoznuje piistup

uzivatele k serveriim, na kterych bézi terminalové sluzby.

e Rychla zmeéna uzivatele — Umoznuje uzivateli spustit aplikaci v pozadi, zatimco je ke

stejnému pocitaci ptihlaSeny jiny uzivatel.

e Vzdalena pomoc — Uzivatel muze pozadat 0 pomoc né¢jakého experta, ktery pak mtze
ovladat jeho pocitac, a uzivatel mize sledovat, co se déje. Jedna se o sdilené pouzivani

uzivatelské konzole.

e Vzddlena plocha —terminalovy server je dostupny také na klientské platformeé systému.
Diky tomu mtze uzivatel ovladat svou klientskou stanici z jiného pocitace. Tato funkce

je vSak dostupnd pouze pro uzivatele s administratorskymi pravy.

2.4.1 Remote Desktop Protocol

V kvétnu 1997 zacal Microsoft vyvijet protokol pro vyménu dat mezi terminalovym
serverem a béznym Windows OS klientem. Tento protokol se nazyvd RDP (Remote Desktop
Protocol) a je zaloZen na standardech mezinarodni telekomunikaéni unie (ITU). Zejména je
zalozen na standardech rodiny protokolti T.120, konkrétné se jednd o T.125 Multipoint

Communication Service protokol a T.128 Application Sharing. [7]

Vzdélené piipojeni pomoci RDP protokolu miZze navazat jakékoliv zafizeni, které ma
n¢jaké vystupni médium (monitor), klavesnici a mys. Tato zatfizeni musi mit nainstalovany
potiebny software, ktery vyuzivd RDP protokol. Ve vSech verzich operacniho systému
Windows je jiz v zakladu nainstalovand klientska aplikace. Tato klientskd aplikace se ptipojuje
k RDP serveru. RDP server neni soucasti kazdé verze Windows, ale je instalovany pouze na
vysSich verzich Windows. RDP protokol neni vysadou operaéniho systému Windows, ale v
prubéhu casu byl implementovan i do jinych operacnich systémi (napi. Mac OS, unixové

systémy).
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Keyboard and Mouse

RDP TCP/IP

Terminal Server
Keyboard and Mouse

Obrazek 4: Komunikace mezi klientem a RDP serverem[8].

Remote Desktop Protocol je vytvoien jako vicekanalovy protokol, ktery poskytuje 64 000
oddélenych kandll pro pienos dat. Protokol je navrzeny tak, Ze pouziva vzdy jen jeden kanal
pro ptenos prezentacnich dat i vstupt z klavesnice ¢i mysi. Dalsi pfednosti RDP je nezéavislost

na topologii sité¢ a podpora vice sitovych protokold (IPX, NetBios, TCP/IP).

RDP pfislo s mnozstvim vlastnosti, které ho odliSuji od ostatnich protokoli. Mezi tyto
vlastnosti patii Sifrovani, redukce Sitky pdsma, roaming disconnect, mapovani clipboardu,

piresmérovani tisku a vzdalena kontrola.

e Sifrovani
RDP pouziva RC4 sifry, které zajisti bezpe¢nou komunikaci pfes sit’. Administratofi

mohou zvolit mezi 56- nebo 128bitovym kli¢em pro Sifrovani dat.

e Redukce sirky pasma
RDP podporuje rizné mechanizmy pro snizeni mnozstvi dat prenaSenych po siti. Mezi
mechanizmy patii ukladdani do mezipaméti, trvalé ukladani do bitmapy nebo komprese

dat.

e Roaming disconnect
Pokud se uzZivatel manualné odpoji od RDP serveru bez predchoziho odhlaseni, pak
pii dalSim pfipojeni ze stejného C€i jiného zatizeni pokracuje ze stejného stavu, ve

kterém se nachazel pied odpojenim.

e Mapovani clipboardu

RDP umoznuje kopirovani textu ze vzdaleného zatfizeni na lokalni pocitac a obracenc¢.
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e Presmeérovani tisku
Vlastnost, ktera dovoluje vzdalené aplikaci, aby pouzila tiskarnu, ktera je piipojena

k lokalnimu pocitaci.

e Vzdalena kontrola
Administrator systému miize diky této vlastnosti jednoduse vzdalen¢ fidit ptipojeny
pocitac, provadéet diagnozy a fesit problémy bez toho, aby musel byt fyzicky pfitomny

u pocitace.

2.4.2 Pripojeni ke vzdalené ploSe

Ptipojeni ke vzdalené plose, zndmé jako Remote Desktop Connection, diive Microsoft
Terminal Services Client, je klientska aplikace, pomoci které se uzivatel mize vzdalené
piipojit k serveru vzdalené plochy (Remote Desktop Server). Tento nastroj, ktery je dostupny
ve vSech verzich operacniho systému Windows od verze Windows XP, umoziluje pfistupovat
k pocitaci ¢i serveru ze vzdaleného mista. Jakmile se uzivatel ptfipoji ke vzdalenému
pocitaci, ziskd nad nim plnou kontrolu. To znamend, ze mulze pocita¢ ovladat stejnym
zptisobem, jako kdyby sed¢l piimo pied nim. Muze pfistupovat k dokumentim, spoustét

nejriznéjsi programy a pouzivat veskera periferni zatfizeni, kterd jsou k nému pfipojena.

Abychom byli schopni se k hostitelskému zatizeni pfipojit, musime znat ptihlasovaci
udaje k administratorskému u¢tu nebo jednomu z béznych ucti pouzivanych na hostitelském
pocitaci. Po ptihlaseni k hostitelskému pocitaci se naSe aktivita nebude zobrazovat na displeji.
Zobrazi se pouze obrazovka s hlaskou o uzamceni pocitace a aktualné pfipojeny uZivatel bude

odhlasen.

Pted prvnim pouzitim vzdalené pomoci musime povolit pouzivani vzdaleného
pfipojeni na hostitelském pocitaci. Ve vychozim stavu je piipojeni ke vzdalené plose
zakéazéno. Pokud toto nastaveni budeme chtit zménit, musime jit do nastaveni systémovych
vlastnosti Systém — Viastnosti systému a v ¢asti Vzdalena plocha zménit nastaveni na UmoZznit
vzddlené pripojeni k tomuto pocitaci. Pokud se v systémovych vlastnostech nezobrazuje ¢ast
s nazvem Vzdalena plocha, tak je to z toho diivodu, Ze ne vSechny verze operacniho systému
maji dostupné sluzby terminalového serveru. Sluzba termindlového serveru je dostupna ve

vyssich edicich OS Windows (Professional, Enterprise, Ultimate).

Dalsi moznost, jak zménit nastaveni vzdalené plochy, je zména hodnoty klice

v systémovych registrech. Nastaveni nalezneme pod klicem Terminal Server, ktery je umistén
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v HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server. Pod
timto klicem zménime hodnotu s nazvem fDenyTSConnections z hodnoty 1 (zakazano) na
hodnotu 0 (povoleno). Na rozdil od nastaveni ve formulati Viastnosti systému je nataveni
Vv registrech dostupné ve vSech edicich OS Windows. Pokud v§ak povolime vzdalenou plochu
v edici, ktera nenabizi sluzby terminalového serveru, tak presto nebude mozné se k tomuto

zafizeni ptipojit pfes vzdalenou plochu.

Pokud uzivatel potiebuje zprovoznit Pripojeni ke vzdalené plose na pocitaci, ktery ma
nainstalovanou niz$i edici systému Windows, pak existuje relativné jednoduché feseni. Reseni
se nachazi v podob¢ patche (Concurent RDP patcher). Pouzitim tohoto patche vSak dochézi

k poruseni licen¢niho ujednani, které se vztahuje k operaénimu systému Windows.

2.4.2.1 Proces pripojeni

Pti pokusu o pfipojeni k hostitelskému pocitaci klientsky pocita¢ posle signal na IP
adresu a port hostitelského pocitace prostfednictvim portu 3389 (naslouchaci port), ve kterém
se pta na povéfeni k pfipojeni a ptihlaSeni. V odpovédi hostitelského pocitace je zadost
0 ptihlasovaci udaje, které nasledné porovna s listem uzivatelti vzdalené plochy. Jakmile dojde
k Gispésnému piihlaseni, zaéne mezi pripojenymi pocitaci pienos dat obsahujicich informace
o zobrazené ploSe, stisknutych kldvesach na kldvesnici a pohybech mysi. Je nutné mit na
paméti, Ze vzdalena plocha umoznuje pouze jediné soucasné ptipojeni. To znamena, Ze pokud
se n€kdo pokusi o vytvofeni druhého piipojeni k hostitelskému pocitaci, pak dojde

k automatickému ukonceni prvniho spojeni.

13



N, Pripojeni ke vzdilené plote P (PSS ==

| Pripojeni k vzdalene
¢ plose

Obecne |Zob|azeni | Mistni prostF'edkyI Programy | Wijkon I UpFesn'rt|

Mastaveni prihlageni
.. L Zadejte nazev vzdaleného poditade.
L
Potitad: 152.168.1.1 -

Ufivatelské jméno:

Pfi pfipojeni se zobrazi #5dost o zadani povéreni.
[ Povolt uklddani povéfeni

Mastaveni pfipojeni
Ulozte nastaveni aktuglniho pripojeni do souboru RDP nebo

| oteviete uloieng pripojeni.

Uoit || Ueditjsko.. || Oteviit.. |

[~ Moinosti [ Pfipoijit ] [ Napovéda |

Obrazek 5: Pripojeni ke vzddlené plose - GUI

2.4.2.2 Soubor .RDP

Soubor s ptiponou .rdp se pouzivd pro ulozeni hlavniho nastaveni klientské casti
vzdalené plochy. Nejjednodussi zptisob, jakym 1ze RDP soubor vytvofit, je pomoci programu
Pripojeni ke vzdalené plose. Uzivatel si zvoli pozadované nastaveni pro pfipojeni a vybere
Ulozit jako. Tim se vytvoii soubor s pfiponou .rdp, ktery pak miiZze dale upravovat v textovém
editoru. Struktura takto vytvofeného souboru je relativné jednoducha, a proto je mozné RDP
soubor upravovat v textovém editoru. Standardni soubor sestava z n¢kolika fadek, kde kazda
tadka obsahuje nazev parametru, typ a hodnotu. Jednotlivé Casti v fadku jsou od sebe odd€lené
pomoci dvojtecky. Jak je mozné vidét na obrazku €. 6, kazdy fadek zacinad nazvem parametru,
za kterym nasleduje typ hodnoty a nastavena hodnota. Jednim z typti hodnot je integer (i),
ktery je pouzit pro Ciselné hodnoty, jako je rozliSeni obrazovky, ale také pro hodnoty typu
zapnuto/vypnuto, protoze se po€itd s moznym rozsifenim hodnot, kterych tyto parametry
mohou nabyvat. Dal§im typem je string (s), ktery je pouzit pro adresafové cesty a nazvy

servert. Poslednim je typ binary (b), ktery je pouzit pouze pro ulozeni hashovaného hesla.
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| rdpFile - Pozndmkovy blok [ B

Soubor Uprgvy Format Zobrazeni Napowéda

screen mode id:i:2
use multimon:i: 0
desktopwidth: i: 1024
desktopheight: i: 600
session bpp:i: 32
winposstr: s: 0,3,0,0,800,560
compression: i: 1

keyboardhook: i: 2
audiocapturemode: i: 0
videoplaybackmode: i: 1
connection type:i: 2
displayconnectionbar: i: 1
disable wallpaper:i: 1

allow font smoothing: i: O
allow desktop composition: i: O
lldisable full window drag:i: 1
disable menu anims: i: 1
disable themes:i: 0
disable cursor setting: i: 0
bitmapcachepersistenable:

i:

full address:s: 192.168.1.2:12200 W
audiomode: i: O
redirectprinters: i: 1 |

redirectcomports: i: 0
redirectsmartcards: i: 1
redirectclipboard: i: 1
redirectposdevices: i: 0
redirectdirectx: i: 1
autoreconnection enabled:i: 1
authentication level:i: 0
prompt for credentials:i:0
negotiate security layer:i:1 i
remoteapplicationmode:i:0 |
alternate shell:s:

shell working directory:s:
gatewayhostname:s:

| gatewayusagemethod:1:4
gatewaycredentialssource:i:4
gatewayprofileusagemethod:i:0
promptcredentialonce:i:l

use redirection server name:i:Q|

Obrdzek 6: Priklad RDP souboru

2.4.3 Vzdalena pomoc

Vyse zminéné Pripojeni ke vzddlené plose je pouzivano predevSim ve firemnim
prostiedi, v situacich, kdy je potieba vzdalené pfistupovat k né€jakému serveru, nebo pokud
tteba zaméstnanec pottebuje pristupovat z domova ke svému pracovnimu pocitaci. Na rozdil
od toho se Vzddlend pomoc Systéemu Windows (Remote Assistance) pouziva spiSe mezi
béznymi uzivateli. V dnesni dobé¢, kdy jsou pocitace dostupné opravdu kazdému, se stale vice
stava, ze pocitac vlastni i nezkuSeni uzivatelé, kteti ¢asto potiebuji pomoc néjakého odbornika
nebo rodinného ptislusnika pfi feSeni problému na jejich pocitaci. Nejjednodussim feSenim
takovych problémi je pouziti programu Vzddalena pomoc systéemu Windows. Uzivatel, ktery
potiebuje pomoci, tzv. novacek nebo zacatec¢nik, nasdili svou pracovni plochu néjakému
odbornikovi a miize mu piimo ukézat, jaka je podstata problému. Oproti programu Pripojeni
ke vzdalené plose zde nedochazi k odhlaSeni uzivatele, ktery je fyzicky u pocitace, ale oba
sdili stejnou obrazovku. Zacfate€nik mulzZe také odbornikovi povolit sdilené interaktivni

ovladani svého pocitace. Pokud tak ucini, budou moci oba dva ovladat mys i kldvesnici.

Na kazdém pocitaci, ktery podporuje vzdalenou pomoc, existuje specialni lokalni
uzivatelsky ucet s nazvem HelpAssistant, ktery ma omezend opravnéni a je standardné
nedostupny. Jakmile se navaze spojeni vzdalené pomoci, je odbornik piipojen pravé pomoci

tohoto uctu, ktery ma nahodné generované silné heslo [12].
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2.4.3.1 Zpusoby vytvareni pripojeni

Vzdalena pomoc ma dva zakladni typy provozu. Prvnim z nich je vyzadana vzdalena

pomoc (Solicited RA). Tento typ provozu zaciné u uzivatele, ktery posle odbornikovi zadost

0 pomoc (pozvanku). Vyzadana vzdalend pomoc se déle déli na podskupiny podle zptisobu,

kterym je pozvanka dorucena expertovi.

Vyzadana vzdailena pomoc pres e-mail
Vzdéalend pomoc pouzije e-mailového klienta, ktery je v pocita¢i nainstalovany

a vytvoii e-mail. Do ptilohy e-mailu vlozi soubor s pozvankou [10].

Vyzadana vzdalena pomoc pres Windows Messenger

Uzivatelé Windows Messengeru mohou pozadat kontakt o pomoc piimo v této aplikaci
bez nutnosti spousténi programu Vzddlena pomoc systému Windows. EXpertovi se ve
Windows Messengeru objevi oznameni o zadosti, kterou muze piijmout, nebo

odmitnout. Tato metoda pozvani je nejvice preferovana [10].

Vyzadana vzdalena pomoc pres Easy Connect

Tato metoda je dostupnd od Windows 7 a uzivd Peer Name Resolution Protocol
(PNRP), aby byl dostupny piimy P2P ptenos pozvanky ptes cloud. Uzivatel musi sd€lit
expertovi heslo pfes néjaky komunikacni kandl, napt. telefon. Expert si stadhne

pozvanku z cloudu a vytvoii spojeni mezi uzivatelem a jeho pomocnikem.[11]

Vyzadana vzdalena pomoc prenosem souboru

Tato moZnost je pouzita, pokud zacatecnik 1 pomocnik maji ptistup ke stejné slozce
nebo chce uzivatel vyuZit jiny zpiisob doruceni pozvanky. UZivatel vytvoii soubor
pozvanky, ktery uloZi na disk, a dale ho miZe jakymkoli zplsobem dopravit

k odbornikovi.

Dalsi moznost, jak vytvofit spojeni vzdalené pomoci, se nazyva nevyzadana vzdalena

pomoc. Tento typ je typicky uZivan ve firemnim help desku. Podminkou je, Ze jsou vSichni

uzivatelé v doméné a odbornik je doménovy administrator. Odbornik musi zadat doménové

jméno nebo IP adresu pocitace, ke kterému se chce ptipojit, a provede piipojeni. V tomto typu

provozu uzivatel neposila zddnou pozvanku.

16



2.4.3.2 Proces pripojeni

Vzdalend pomoc pouzivd technologii termindlové sluzby, aby se mohl vzdaleny
uzivatel pfipojit k pocitaci. Jak je vidét na obrazku €. 11, Vzddlend pomoc systému Windows
pouziva jednoduchy, bezpecny proces pro navazani spojeni mezi zadatelem o pomoc

a pomocnikem.

1. Send Ticket
T LR e
% 7 ,-:,':,%
. 2. Connect
You— Helper

3. Remote Assistance Session

Obrdzek 7: Pribéh navdzani spojeni programu Vzddlend pomoc systému Windows [13]

Pfed samotnym zahdjenim vzdalené pomoci je nutné, aby mél uzivatel tuto
funkcionalitu v systému povolenou. Pokud neni tato funkce v systému povolena a uZzivatel se
1 presto pokusi pozvanku vytvofit, obdrzi od aplikace Vzdalena pomoc systéemu Windows
pouze oznameni, ze vytvareni pozvanky neni povoleno. Pied zahdjenim vzdalené pomoci je
tedy nutné nejprve zménit nastaveni ve vlastnostech systému System — Vliastnosti systéemu
ana karté Vzdaleny pristup zatrhnout moznost Povolit pripojeni vzdalené pomoci k tomuto
pocitaci. Toto nastaveni je mozné zménit také editaci hodnoty klice v systémovych registrech,

stejné jako tomu je u vzdalené plochy.

Proces piipojeni vzdalené pomoci zacind témét vzdy vytvofenim pozvanky. Jedinou
vyjimkou je jiz zminéna nevyzadana vzdalena pomoc, kde se Zadna pozvanka nevytvafi, ale
odbornik se ptipojuje pfimo. Pozvanku je mozné vytvoftit v grafickém uzivatelském rozhrani
aplikace, které se nachazi v nabidce Start — Vsechny programy — Udrzba pod nazvem
Vzdalena pomoc systéemu Windows. Po spusténi si uzivatel vybere, jakym zptisobem bude
pozvanka doruc¢ena odbornikovi. Poté se vygeneruje soubor s pfiponou .msrcincident, ktery
obsahuje pozvanku. Zaroven se na obrazovce zobrazi heslo, které musi uzivatel sdélit
vzdalenému pomocnikovi, a aplikace za¢ne naslouchat na specifickém portu a vyckavat
ptipojeni. Port pouzity pro vzdalenou pomoc se 1i§i podle verze Windows. Pokud je na pocitaci
vytvarejicim pozvanku Windows XP, pak je pouzit TCP port 3389. Pokud vytvaii pozvanku
pocita¢ s noveéjsim OS Windows, pak se dynamicky vybira TCP/UDP port z rozsahu 49152—

65535. Pii pouziti nevyzadané vzdalené pomoci se pouziva TCP port 135.
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Zkusen¢jSi uzivatelé mohou namisto grafického uzivatelského rozhrani pouzit
piikazovou tadku. Totozného stavu lze totiz dosdhnout spusténim spustitelného souboru

msra.exe s parametry, jejichz kompletni popis se zobrazi provedenim piikazu msra.exe /?

Na druhé strané, u vzdaleného pocitace, musi uzivatel spustit soubor s pozvankou
a zadat heslo, které obdrzel od odesilatele pozvanky. Tim se navaze spojeni a uzivateli se
zobrazi na obrazovce plocha vzdaleného pocitace. Odbornik nemusi pouze pasivné sledovat
déni na plose vzdalen¢ho pocitaCe, ale muze pozadat o fizeni vzdaleného pocitace. Od této
chvile mize ovladat pocitac se stejnymi pravy jako uzivatel, ktery vytvotil pozvanku. Oba

uzivatelé nyni mohou ovladat kurzor mysi a zadavat ptikazy na kladvesnici.

2.4.3.3 Vytvareni logu

Vzdalena pomoc vytvaii ke kazdému svému spusténi soubor s aktivitami, které s timto
spusténim néjak souvisi. Tato funkce je standardné zapnuta. Kazdy soubor obsahuje jednotlivé
zdznamy opatiené Casovou znackou. Tyto zdznamy obsahuji informace, které jsou piimo
spjaté se vzdalenou pomoci, napt. kdo zahajil spojeni, zda bylo povoleno sdilené fizeni atd.

V zadném pfipadé se zde nezaznamendvaji informace o provadénych aktivitach na pocitaci.

Zaznamenavani aktivit vzdalené pomoci je uréené prevazné pro firemni tcely. Nekteré
instituce maji dokonce povinnost ze zakona zaznamenavat, kdo mél pfistup do systému
a v jakém case. Jelikoz vzdalené ptipojeny uzivatel, ktery dostal povoleni ke sdilenému fizeni
pocitace, vystupuje ve firemni siti pod uctem zadatele o pomoc, tak je nutné tyto aktivity

zaznamenavat.

Jak je vidét na obrazku €. 8, zaznamy jsou ukladany do souboru ve formatu XML pod ndzvem,

ktery odpovida ¢asu vytvoreni souboru.

<?xml version="1.0"7>

<SESSION=
<INVITATION_OPENED TIME="13:19" DATE="5. Tledna 2017" EVENT="Byla otevrena pozvanka funkce vzdalena pomoc."/>
<INCOMING_IP_ADDRESS TIME="13:26" DATE="5. ledna 2017">192.168.1.7</INCOMING_IP_ADDRESS>
<CONMNECTION_ESTABLISHED TIME="13:26" DATE="5. ledna 2017" EVENT="Bylo vytvoreno prfipojeni pomoci funkce vzdilend pomoc. "=
Michal Lejtnar
</CONNECTION_ESTABLISHED>
<CONNECTION_ENDED TIME="13:42" DATE="5. ledna 2017" EVENT="PFipojeni pomoci funkce vzdalena pomoc bylo ukonéeno.”/>

y <INVITATION_CLOSED TIME="13:42" DATE="5. ledna 2017" EVENT="Pozvanka funkce vzdalend pomoc byla zavrena."/>

</SESSI0N=

Obrazek 8: Priklad logovaciho souboru programu Vzddlend pomoc systému Windows
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2.4.3.4 Soubor .MsRclIncident

Pozvanka vzdalené pomoci (soubor s piiponou .MsRclIncident) je dokument ve formatu

XML, ktery obsahuje informace, které slouzi vzdalenému pocitaci k ptipojeni. Tyto informace

jsou ulozeny v tagu UPLOADDATA, ktery obsahuje nasledujici atributy[ 14]:

USERNAME — obsahuje jméno zadatele o pomoc.

LHTICKET - zasifrovany piipojovaci fetézec (connection string), kde je kazdy byte

pieveden na dvé hexadecimalni ¢isla.
RCTICKET — nezasifrovany piipojovaci fetézec.

RCTICKETENCRYPTED - hodnota, ktera indikuje, zda je pozvanka identifikovana
podle hodnoty RCTICKET zaSifrovand nebo ne. Hodnota 1 — Sifrovana,

0 — nesifrovana.
DtStart — cas, kdy byl vytvotfen novy pripojovaci fetézec.

DtLength — casovy interval v minutach, po ktery je vygenerovany piipojovaci fetézec
validni. Pokud se vzdaleny pocita¢ nepiipoji v tomto intervalu, vzdalena pomoc se

zavte na pocitaci, ktery vytvotil pozvanku.
PassStub — sifrované heslo, které vytvari dodateéné zabezpeceni.

L — indikator typu spojeni. L=1 znamena modem, 0 znamena vysokorychlostni

pfipojeni.

2.4.3.5 Pripojovaci Fetézec

Ptipojovaci fetézec vzdalené pomoci obsahuje parametry RDP protokolu potitebné pro

navazani spojeni vzdalené pomoci. Jedna se o Unicode fetézec, ktery obsahuje nasledujici

informace oddélené ¢arkami [15].

<verze protokolu>,<typ protokolu>,<seznam adres>,<heslo>,<ID spojeni>,<ndzev

spojeni>,<heslo spojeni>,<specifické parametry protokolu>

Verze protokolu — identifikuje verzi protokolu. Hodnota musi byt nastavena na 65538.

Typ protokolu — identifikuje typ protokolu. Hodnota musi byt nastavena na 1.
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Seznam adres — identifikuje sitové adresy iniciatora vzdalené pomoci. Je to list dvojic IP
adresa:port nebo jméno pocitace:port.

Heslo — jedna se o heslo k G¢tu vzdalené pomoci. Musi byt nastaveno na “*”.

ID spojeni — jedna se o jednoznacny identifikator spojeni.

Nazev spojeni — nazev spojeni vzdalené pomoci. Musi byt nastaven na “*”.

Heslo spojeni — heslo spojeni vzdalené pomoci. Musi byt nastaveno na “*”.

Specifické parametry protokolu — specifické parametry RDP protokolu.

Ptiklad ptipojovaciho fetézce:

"65538,1,192.168.1.15:62284;90.179.81.209:10517,*,GDA9Zc6DNJ1GAhgbcYnVGzfLWc3
U2mrOH8+eV15dSxjhkZdAjH1k9SNartKht9fD,*,* LzLxzyPO3PCcA8LXVMtSXZ9nvw8l™

2.5 Existujici FeSeni vzdaleného ovladani pocitace

V soucasnosti existuje nepfeberné mnozstvi programt tietich stran pro vzdalenou spravu
pocitacl. N&které programy umoziiuji pouze vzdalené sledovani obrazovky, jiné nabizeji také
vzdalené ovladani pocitace. VEtsSinou maji stejné vlastnosti jako nastroje poskytované ptimo
opera¢nim systémem Windows. U vSech téchto programu vSak plati, Ze nejsou standardné
dostupné v operacnim systému a musi byt dodate¢né¢ doinstalovéany. Instalace musi probéhnout
na vSech zatizenich, kterd budou chtit dané ptipojeni pouzivat. Nezfidka jsou tyto programy
také placené. Jednodussi aplikace se daji pouZivat zcela zdarma, ale propracované;jsi software

je vétSinou nabizen za néjaky pausSalni nebo jednordzovy poplatek.

Porovnani témét vSech dostupnych programu je dostupné zde [16]. My si zminime

pouze ty nejpouzivanéjsi, jako napt. TeamViewer, LogMeln, VNC nebo Chrome Remote

Desktop.

2.5.1 Chrome Remote Desktop

Chrome Remote Desktop je bezplatny program vytvofeny spolecnosti Google a bézi
jako rozS$iteni webového prohlizeCe Chrome. Aplikace uziva vlastni vytvofeny protokol
snazvem Chromoting a podporuje oba typy pfipojeni, jak vzdalenou pomoc (s moznosti

ovladani PC), tak pfipojeni k vzdalené plose.
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Pokud chceme pouzivat tento software, musime se nejprve piihlasit k Google uctu. Po
piihlaSeni si mizeme vybrat, zda budeme chtit pouzivat vzdalenou pomoc (Chrome Remote
Assistance), nebo vzdalenou plochu (Chrome Remote Desktop). Vybereme-li si vzdalenou
pomoc, mame jesté na vybér, zda budeme sdilet svou obrazovku, nebo se k n¢jakému pocitaci
piipojime. Pokud budeme chtit vyuzit vzdalenou plochu, bude nutné nainstalovat Chrome
Remote Desktop Host na cilovém pocitaci. Tento program umozni piipojeni pomoci vzdalené

plochy.

Vyhodou tohoto programu pro vzdaleny ptistup je jeho snadnd instalace a moznost
pouziti na rznych operacnich systémech. To je mozné z toho divodu, Ze cely program bézi
ve webovém prohlizeci. Nevyhodou mtize byt fakt, ze se nejedna o plnohodnotny program pro
vzdaleny pfistup, ale o jednoduchou aplikaci na sdileni obrazovky, kterd neumi pouzivat
vzdalenou tiskarnu, nezvlddd ptredavani béznych klavesovych zkratek anema zadny

komunikacni néstroj mezi obéma stranami.

2.5.2 Virtual Network Computing

Virtual Network Computing (VNC) je graficky program, ktery umoznuje vzdalené
pfipojeni ke grafickému uzivatelskému rozhrani pomoci pocitacové sit€¢. VNC pracuje jako
Klient—server, kde server vytvati grafickou plochu v opera¢ni paméti pocitace a komunikuje
pres sit’ s klientem, ktery plochu zobrazuje uzivateli (vétSinou na jiném pocitaci). Pro
komunikaci se pouziva protokol RFB (Remote FrameBuffer), jehoz cilem je minimalizovat
objem ptfenasenych dat mezi klientem a serverem a umoznit tak komunikaci i pfes pomalejsi

datové linky (napt. ptes Internet)[17].

VNC je open source feSeni vzdalené plochy, proto existuje velké mnoZstvi riznych
aplikaci zalozenych na VNC a pouzivajicich protokol RFB. JelikoZ maji vSechny programy
stejny zéklad, je mozné pouZit jeden program jako server a jiny jako klienta. Navic je vétSina
programu zcela zdarma. Jedinou vyjimkou jsou aplikace, které obsahuji néjakou ptidanou

hodnotu, naptiklad v podob¢ podpory Sifrované komunikace.

Ackoliv mé Virtual Network Computing spoustu vyhod v podobé velkého vybéru
riznych aplikaci, ceny a multiplatformnich provedenti, jsou zde také podstatné nevyhody, které
veskeré klady prevysuji. NejzasadnéjSim problémem tohoto systému je absence Sifrovani
komunikace a velka hrozba napadeni (napt. Man In The Middle utok), protoze tato slabina

VNC je velmi dobfe zndma. Jedinym feSenim miiZe byt navazani relace skrz zabezpeceny
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tunel (SSH, VPN). Dalsi nevyhodou je velké mnozstvi moznosti konfigurace a z toho plynouci

slozité nastaveni, které nemusi nezkuSeny uzivatel zvladnout.

2.5.3 TeamViewer

TeamViewer je v souCasné dobé nejrozsifenéj$i a nejvice pouzivany software pro
vzdalenou spravu pocitace. Uvadi se, ze TeamViewer pouziva celosvétové asi 100 000 000
uzivateli. Tento program umoziuje ovladani vzdaleného pocitace, sdileni plochy, on-line

schiizky a webové konference.

Aplikace mé jednoduché grafické rozhrani, které zobrazuje heslo a Id pro aktudlni
sezeni. Aby byla zajiSténa dostatecna bezpecnost, tak se méni hesla a Id pti kazdém spusténi
programu. Pouziti TeamVieweru je velmi jednoduché. Postaci, kdyz zadame Id vzdaleného
pocitace, nasledn¢ vybereme ucel, pro ktery se pfipojujeme na vzdaleny pocitaC (napf.
prezentace, vzdalend podpora, sdileni souborti). Jako posledni zadame heslo a zahajime

spojeni.

TeamViewer je tolik pouzivany, protoze poskytuje velké mnozstvi funkci a vyhod.
Jednou z vyhod je snadné ovladani, které zvladne opravdu kazdy uzivatel bez zkusenosti. Mezi
dalsi vyhody patii kompatibilita s velkym mnoZstvim operacnich systémi a prenosnych
zafizeni nebo velmi dobré zabezpeceni. Nejplsobivéjsi vlastnosti je moznost vzdalené¢ho
pripojeni bez nutnosti instalace TeamVieweru na pocitaci. Tato mozZnost je uzite¢na v piipadé,
kdy né&jaky zékaznik potfebuje pomoc od technika, ale nechce, nebo si nemize program

instalovat.

v

Ani tento software se neobejde bez nevyhod. Tou nejzasadnéjsi je, Ze TeamViewer
neni zdarma pro komerc¢ni ucely. Za moznost pouzivat plnohodnotnou verzi v komercéni sféie
musi firma zaplatit jednorazovy poplatek, ktery je pomérné€ vysoky. Vyvojati vSak mysleli 1 na
pfipad, ze by firma chtéla pouZzivat TeamViewer bez zakoupené licence. Pokud se program
bude pfipojovat s mnoha riznymi zafizenimi, pak zacne byt podeziravy a omezi pfistup.

Neplacend verze navic neobsahuje takové mnozstvi funkcei jako verze placena.
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3 Navrh reseni

Tato kapitola se zabyva ndvrhem aplikace pro vzdalenou spravu pocitacii prostiednictvim
vlastni vytvotené peer-to-peer sité. V této ¢asti nalezneme seznameni s pouzitym typem peer-
to-peer sité a motivaci k jejimu vyuziti. Dale se zde seznamime se zpiisobem, jakym jsou

vyuzity termindlové sluzby vzdalena plocha a vzdalena pomoc.

3.1 Pouzité technologie

Pro vyvoj aplikace byl zvolen programovaci jazyk C#. Jedna se o vysokouroviovy
objektové orientovany jazyk, ktery byl vytvofen firmou Microsoft, a ktery vychazi
z programovaciho jazyka Java a C++. Autor ma s programovacim jazykem C# nejvétsi
zkus$enosti, proto byl vybran pro vyvoj aplikace. Navic aplikace bude provozovana vyhradné
na opera¢nim systému Windows, vzhledem k tomu, Ze bude vyuZivat terminalové sluzby OS

Windows. To je dalsi diivod, pro¢ je vhodné pouzit programovaci jazyk C#.

Jako vyvojové prostiedi bylo pouzito Microsoft Visual Studio 2015. Toto IDE ma tém¢ét
nekonecné moznosti, coz znaci i symbol nekonec¢na, ktery ma ve svém znaku. Jelikoz je
nejjednodussi vyvijet nastroje pro vlastni produkt. Protoze C# je vytvorem Microsoftu a cela

aplikace pobézi na OS Windows, pak je asi nejlepsi volbou pro vyvoj pravé Visual Studio.

Dalsi pouzitou technologii je .NET Framework. Je to platforma, ktera poskytuje
nastroje a technologie, které jsou potfeba pii vyvoji sitovych aplikaci, distribuovanych
webovych sluZzeb nebo webovych aplikaci. NET Framework poskytuje nezbytny kompilacni
Cas a Cas b&hu pro vytvoreni a béh jakéhokoli jazyka, ktery je v souladu s Common Language
Specification (CLS). Hlavni dvé komponenty .NET Frameworku jsou Common Language
Runtime (CLR) a .NET Framework Class Library (FCL). CLR je b&hové prostiedi .NET
Frameworku, které provadi veskery spustény kod jako virtudlni stroj. .NET Framework Class
Library (FCL) je obrovské sbirka jazykoveé nezéavislych atypové bezpecnych opakované
pouzitelnych tiid. .NET Framework knihovny tfidy (FCL) jsou usporadany do logického

seskupeni podle jejich funkénosti a vyuzitelnosti do jednotlivych Namespace [18].

Pro ukladani dat byla vybrana relacni databaze Microsoft SQL. Jedna se 0 databazovy
systém vytvoieny Microsoftem. MS SQL Server je dostupny v nékolika riznych verzich.
Rozdily mezi verzemi nejsou jen v nabizenych funkcich, ale také v ti€elu jejich pouZiti, napf.
Bussiness Inteligence (podpora pokrocilych funkci pro BI), Compact (ur¢eno pro mobilni

aplikace). Pro ucely této prace byl zvolen MS SQL Server ve verzi Express. Jedna se o verzi,
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ktera je volné ke stazeni. Ackoliv mé urc¢ita omezeni, je dostacujici pro mensi aplikace, které

nebudou mit velké mnozstvi dat.

Sitova komunikace mezi jednotlivymi uzly bude zajisténa za pomoci socketl. Jedna se
o sadu funkci, které jsou uréeny pro komunikaci po siti. .NET Framework obsahuje tfidu
Socket, ktera reprezentuje sockety a jejich funkce. Dal$i moznosti je pouziti TCPClient pro
klientskou ¢ast a TCPListener pro serverovou cast. Jedna se o prakticky wrapper nad tfidou
Socket. Pfi tvorb¢ jednoduché klient-server aplikace je jednodussi pouzit TCPClient/
urovné nez TCPClient nebo TCPListener, tim ma blize k Winsock2 a je rychlejsi. Navic tfida

Socket ma rozsahlejsi dokumentaci a vice dostupnych ptikladu.

3.2 Vymezeni aplikace

Aplikace, ktera je pfedmétem této prace, nese pracovni nazev Remote Helper. Ukolem
této aplikace je vzdalené ovladani pocitace v peer-to-peer siti pomoci terminalovych sluzeb
opera¢niho systému Windows. Cely systém lze rozdélit na tfi ¢asti. Prvni ¢ast se zabyva
tvorbou a udrzbou peer-to-peer sité (pfipojovani/odpojovani uzlii, propagace informaci v siti).
Dalsi je ¢ast, ktera vyuziva programu Pripojeni ke vzdalené plose, ktery je dostupny ve
Windows. Tato Cast se stara o ptipravu RDP serveru a klienta, ale také o ptipravu celého
systému, aby bylo mozné vytvofit spojeni vzdalené plochy mezi jednotlivymi uzly. Posledni
¢ast se zabyva pfipravou prostiedi pro druhou terminalovou sluzbu, kterou je program
Vzdalend pomoc systéemu Windows. Tato ¢ast ma stejny kol jako ¢ast pfedchozi. I tato ¢ast se

stard o nastaveni systému, aby bylo mozné vytvofit spojeni vzdalené pomoci.

3.3 Navrh peer-to-peer sité

Jak bylo uvedeno v teoretické Casti, existuje n€kolik riznych architektur peer-to-peer
siti. Po nastudovani vyhod a nevyhod jednotlivych typli P2P siti byla zvolena nestrukturovana
hybridni peer-to-peer architektura. Jelikoz v této siti nebudou ulozeny zadné zdroje, které by
bylo potieba vyhledavat, pak neni potfeba, aby byla sit’ strukturovana. Naopak je velmi
pravdépodobné, ze bude neustale dochazet k pfipojovani a odpojovani uzld. To by mélo
u strukturovanych siti za nasledek velké mnozstvi reZijnich tkonl. Z toho diivodu byla
vybrana nestrukturovana sit’. Jelikoz hybridni peer-to-peer architektura kombinuje vyhody
centralizované a decentralizované sité, tak byla vybrana prave tato architektura.
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Dal§im divodem pro vybér hybridni peer-to-peer architektury je komunikacni néstroj
Skype, ktery funguje také na principu hybridni peer-to-peer sité. Na tomto programu je mozné
vidét, ze je nami vybranda architektura vhodna pro takové aplikace a bez problému funguje

I s velkym poétem piipojenych uzla.

3.3.1 Inspirace peer-to-peer siti Skype

Skype je nejznaméjsi a nejpouzivanéjsi VolP klient po celém svété. Cely systém
sestava z jednotlivych klientskych aplikaci (uzl) nainstalovanych na pocitacich uzivatela,
které¢ dohromady vytvaii jednu velkou peer-to-peer sit. Jako jeho piedchiidce na sdileni
souboril, Kazaa, i tento systém je tvoien nestrukturovanou, hybridni, piekryvnou peer-to-peer
siti. V této siti se objevuji dva typy uzli. Jedna se o bézného klienta (ordinary host, skype
client, SC) a super uzel (super node, SN). Super uzlem muze byt kazdy klient, ktery ma
vetejnou IP adresu, dostate¢ny vykon CPU, dostatecné velkou pamét a rychlé ptipojeni
K internetu. Takovy uzel pak slouzi béznym klientiim jako piipojny bod do sité. Kazdy bézny
klient se musi pfipojit k néjakému super uzlu a autentizovat se na ptihlaSovacim serveru.
PtihlaSovaci server slouzi jako ulozisté ptihlaSovacich jmen, hesel a tzv. buddy listl (seznam
sptatelenych kontaktl). Kazdy klient posild své piihlasovaci tidaje pfimo na webové API
serveru pomoci HTTP dotazu. Server je jedinym centralnim prvkem v této peer-to-peer siti
a tim padem také nejslabs§im mistem [19]. Vztah mezi jednotlivymi prvky peer-to-peer sité

muzeme vidét na obrazku ¢&islo 9.

@ " Skype Client | @

Obrazek 9: Skype peer-to-peer sit [20]
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Podle provedené analyzy [19] ma kazda klientska aplikace tzv. host cache (HC). To je
seznam IP adres a porti, které patii super uzlum, ke kterym se muze piipojit. Kazdy uzel ma
navic ptimo v sob¢é zakoédovano 7 adres. Pokud se klient neptipoji ani k jednomu super uzlu
Z HC, pokusi se pripojit k jedné ze sedmi pevné zakédovanych adres. Po ptipojeni k super
uzlu se klient autentizuje na ptihlasovacim serveru, ktery obsahuje jedinecné piihlaSovaci

udaje pro cely systém. Az po autentizaci je mozné spojeni oznacit za Gsp€Sné.

Aplikace, ktera je pfedmétem této prace, je inspirovana pravé architekturou peer-to-
peer sité Skype. Architektura P2P sité pouzitd v této aplikaci se sklada ze tii typt uzla. Jsou
to Ordinary node, Super node a Central node. Funkci ptihlaSovaciho serveru zde zastava
Central node. Také proces piihlaSovani se 1isi. Bézné uzly se nepiipojuji piimo na Central
node, aby bylo ovéfeno jejich jméno a heslo. Ovéreni probiha pies Super node, ke kterému se

uzivatel ptipojil.

3.3.2 Ordinary node

Zékladnim typem uzlu je Ordinary node (ON) neboli bézny uzel. Tento uzel ma
nejomezengj$i vlastnosti a funkce. Jedna se o uzel urc¢eny pro koncového klienta, jehoz pocita¢
bude mit nizky vykon a bude omezen nepfilis rychlym pfipojenim k Internetu. Bézny uzel ma
n¢kolik zakladnich funkcionalit, mezi které patii pfipojeni s pfihlaSenim, pfipojeni s registract,
odpojeni, zadost o vzdalenou pomoc, pripojeni ke vzdalené ploSe a moznost psani textovych
zprav s ostatnimi uzivateli pfipojenymi k siti. Kazdy uzel ma u sebe ulozeny soubor, ktery
obsahuje zaznamy o Super node uzlech, jejich IP adresach a portech. Soubor slouzi pro vybér

uzlu, ke kterému se Ordinary node piipoji, a pti kazdém pfipojeni se soubor aktualizuje.

3.3.3 Super Node

Super node (SN) je dalsim typem uzli v peer-to-peer siti. Tento uzel je v podstaté
beézny uzel, obohaceny o rozsitujici funkce. Super node slouzi béznym uzliim jako vstupni bod
do celé peer-to-peer sité. Z toho divodu je potfeba, aby mél tento typ uzlu vzdy vetejné
dostupnou IP adresu. Po pfipojeni nového uzlu zajist'uje ovéteni jeho ptihlasovacich udaji
u Central nodu, protoze jen Super node uzly se k nému mohou pfipojit. Tento uzel neslouzi
béznym uzlim jen k pfipojeni, ale nasledné zprostiedkovava komunikaci mezi jednotlivymi
béznymi uzly, které nemohou byt spojené piimo z toho diivodu, Ze nemaji vetejnou IP adresu.
Slouzi tedy jako takovy proxy server pro pieposilani fidicich ptikazl, béznych zprav

a komunikace terminalovych sluzeb.
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3.3.4 Central Node

Central node (CN) je poslednim typem uzlu pouzivanym v tomto systému. Jak
muzeme vidét na obrazku ¢islo 10, jedna se 0 jediny centralni prvek celé sité. Tento uzel slouzi
jako ptipojny bod pro vSechny Super node uzly, které se ptipojuji do sité, a mize se v celé siti
vyskytovat pouze jednou. Pokud je z n¢jakého diivodu nedostupny, Super node uzly se mohou
pfipojit k jednomu z jeho alternativnich nahradniki. Central node ma jako jediny veskeré
informace o celé siti a vSech pfipojenych uzlech. Tyto informace si uklada do databaze, ktera
slouzi hlavné pro uchovavani a ovéfovani uzivatelskych jmen a hesel. Autentizace uzivateli

pii pfipojeni je jeho hlavni funkci.

Central node - zalozni uzl
Central node y

jr @ §e

\‘n.\ Super node

[l

[}
'
)

sy 59

Ordinary node

=

Peer-to-peer spojeni

s
=

Autentizace @ -------

Obrdzek 10: Schéma peer-to-peer sité aplikace Remote helper

3.4 Navrh databaze

Databaze obsahuje pouze jedinou tabulku Snazvem dbo.Users, ktera je urcena pro

ukladani zdznamt o jednotlivych uzivatelich. Tato tabulka obsahuje 9 sloupcii:

e Id —slouzi jako jedine¢ny identifikator.

e Nickname — ptezdivka uzivatele, ktera se bude zobrazovat ostatnim uzivatelim.

e Password — uzivatelské heslo.

e E-mail — slouzi jako jedine¢né piihlasovaci jméno.

e Nodeld — jedine¢ny identifikator uzlu ve formé& GUID (Globally Unique Identifier).
e NodeType — informace o typu uzlu pii poslednim ptihlaseni (Ordinary, Super).

e Status — informace, zda je aktualné ptihlaSeny, nebo neni.
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e Address — IP adresa, se kterou je pfipojeny nebo byl naposledy pfipojeny.
e Port — pouzity TCP port.

Na nasledujicim obrazku s ¢islem 11 muzeme vidét strukturu tabulky dbo.Users

a nastaveni jednotlivych atributt.

Column Name Data Type Allow Mulls
2 Id int n
Mickname nvarchar(50) ]
Password rvarchar(30) ]
Email nwarchar(30) ]
Modeld uniqueidentifier ]
ModeType int ]
Status int ]
Address nwarchar(15)
Port int

Obrdzek 11: Databdzovd tabulka dbo.Users

3.5 Vzdalena plocha

Pro vzdélené ovladani pocitace je vybran program Pripojeni ke vzdalené plose. Tento

typ termindlové sluzby se vyborné hodi pro ptipady, kdy jsme my iniciatory spojeni.

Piipojeni ke vzdalenému pocitaci a jeho ovladani pomoci programu Pripojeni ke
vzdalené plose je velmi jednoduché. Staci pouze zadat IP adresu vzdaleného pocitace nebo
jeho doménové jméno, pokud jsme v doméné, po vyzadani zadat ptihlaSovaci Udaje
a pripojeni je dokon€eno. Problém nastava, pokud zatfizeni neni v lokalni siti, ale je dostupné
nékde v Internetu a zaroven nema vetejnou IP adresu. V piipadé ndmi navrzené peer-to-peer
sit€ je bezproblémové spojeni v piipadé, Ze se jedna o spojeni mezi dvéma Super node uzly
nebo mezi béznym uzlem a super uzlem, kdy je bézny uzel piivodcem spojeni a cilem je super
uzel. Kdyz se potfebujeme piipojit programem Pripojeni ke vzdalené plose K né&jakému
Ordinary node uzlu, ktery nema vetejnou IP adresu, tak mame problém. V takovém piipadé
se nam nepodaii navazat pfipojeni z venkovni sité (Internetu) ke koncovému zatizeni, které je

schované za NATem.
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Resenim tohoto problému je vytvofit nejprve spojeni z Ordinary node uzlu na super uzel
a po takto vytvoreném spojeni pak posilat data, ktera si vymeénuji termindlovy server a klient
v podobé¢ vzdalené plochy. Neni vSak mozné, aby se RDP server, ktery naslouchd na bézném
uzlu, pfipojil na klienta na super uzlu. Z toho ditvodu je nutné ptidat né¢jakého prostfednika

mezi RDP klienta a server. V nasem piipade¢ je to proxy, které mizeme vidét na obrazku ¢islo
12.

Super node Ordinary node

RDP Client RDP Server

A

[ Proxy Proxy

Obrdzek 12: Vzddlend plocha - proces pripojeni z SN na ON

Na obrazku ¢. 12 mtizeme vidét princip pfipojeni programu Pripojeni ke vzdalené plose
K uzlu, ktery se nachazi v n&jaké lokalni siti za NATem. Nejprve se tedy vytvoii spojeni
z proxy serveru na bézném uzlu na proxy super uzlu (1). Kdyz je toto spojeni vytvotreno, mize
se RDP Client pfipojit k lokalnimu proxy serveru (2). Ten pieposle veskera data ptes

vytvorené spojeni na proxy server bézného uzlu (1), ktery je pteda RDP serveru (3).

O néco slozitgjsi je spojeni v situaci, kdy je potieba, aby se jeden Ordinary node ptipojil
vzdalenou plochou k jinému Ordinary node uzlu. Ani v tomto pfipadé neni mozné navazat
spojeni pifimo mezi uzly, protoze ani jeden uzel nemd vefejnou IP adresu. Proto musi
k navazani spojeni vyuzit n&jaky Super node, ktery jim bude zprostiedkovavat komunikaci.
Jako prosttednik bude vzdy vybran Super node, ke kterému je ptipojen iniciator spojeni. Jako
Vv pfedchozi situaci musi mit zacastnéné uzly spuStény proxy server. Proxy bézici na Super
node uzlu je odli$né od toho, co bézi na obycejném uzlu. K jednomu Super node uzlu mtze
byt pfipojeno vice Ordinary node uzlii soucasnég, a ¢im vice uzll je pfipojeno, tim vétsi je

Sance, ze bude chtit vice uzli soucasné zprostfedkovat pfipojeni ke vzdalené plose. Z toho
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diivodu musi byt proxy server schopny soucasn¢ preposilat data vzdalené plochy mezi vice

pary ptipojenych uzli.

Super node

Proxy

Ordinary node Ordinary node

RDP Server RDP Client

Proxy

Obrdzek 13: Vzddlend plocha - proces pripojeni z ON na ON

vvvvvv

vidét, ze prvnim krokem pro navazani spojeni je vytvoifeni spoje od proxy na Ordinary node
uzlu smérem k super uzlu (1). Dalsim krokem je pfipojeni RDP klienta k proxy serveru na
Super node uzlu (2). Poslednim krokem je vytvofeni spojeni z lokalniho proxy smérem k RDP

serveru na cilovém pocitaci (3).

3.6 Vzdalena pomoc

Vzdalend pomoc je druhy zptsob, kterym muzeme sledovat, nebo dokonce ovladat
vzdaleny pocita€. Tento typ vzdaleného ovladani vyuzivad dalSi termindlovou sluzbu
dostupnou na operacnim systému Windows. Jednd se o program Vzddlend pomoc systému
Windows. V této aplikaci bude vzdalena pomoc pouzita pro situace, kdy néjaky uzivatel bude
potiebovat, aby se nékdo jiny ptipojil k jeho pocitaci. Uzivatel si bude moci vybrat né¢jakého
uzivatele, ktery je dostupny v siti, a pozaddat ho o pomoc. Tento vzdaleny pomocnik miize
zadost pfijmout a piipojit se, nebo mize zaddost zamitnout. V pozadi této Zadosti probiha

vytvareni pozvanky (soubor s pfiponou .msrcincident), kterou potiebuje program Vzddalena
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pomoc systemu Windows pro navazani spojeni. Vytvofend pozvanka je nasledné poslana

vybranému uzivateli, ktery se s jeji pomoci dokédze ptipojit k cilovému pocitaci.

Jako v ptipadé vzdalené plochy i zde se vyskytuje problém s vytvofenim piipojeni
vzdalené pomoci U uzld, které nemaji vefejnou IP adresu. K feseni problému je opét vyuzito
proxy serveru, které zajisti, ze se uzly uspésné spojily. V procesu piipojeni je jeden vyznamny
rozdil mezi vzdalenou plochou a vzdalenou pomoci. U vzdalené plochy je inicidtorem spojeni
klient (RDP Client), ktery se piipojuje k serveru. U vzdalené pomoci vSak iniciator spojeni
vygeneruje pozvanku a pak ¢ekd na ptipojeni. Tim v podstaté zastava funkci serveru. Pfijemce

pozvanky pak zastava funkci klienta a ptipojuje se k serveru.
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4 Implementace

Tato kapitola popisuje implementaci navrzené aplikace. Zahrnuje popis struktury celého
fesSeni, popis jednotlivych casti aplikace a jejich funkcionalit. Déle popisuje, jakym zpiisobem
je do praxe uvedena navrzena peer-to-peer sit’ a ostatni ¢asti aplikace urcené pro vzdalené

ovladani pocitace.

4.1 Struktura aplikace

Cela aplikace Remote helper je rozdélena do ¢tyf samostatnych projektt, kterymi jsou
Network, Proxy, RemoteAssistance a RemoteDesktop. Kazdy z projektt fesi urlitou cast

funkcionality aplikace.

4.1.1 Projekt Network

Prvni projekt s nazvem Network je implementaci navrzené peer-to-peer sité. Jadrem celé
aplikace je tfida MainNode. Tato tiida zajist'uje vytvoteni jednoho uzlu, ktery se pripoji do
sit€. Uzel reprezentovany touto tfidou je rozdélen do né€kolika vrstev, jak mizeme vidét na
obrazku ¢islo 14. Nejvyssi vrstva je NodeManager, tvofena tfidou stejného nazvu, ktera se
stara 0 pfipojené uzly. Pod ni se nachazi vrstva NetworkManager, ktera je taktéz tvorena
tiidou, kterd ma totozny ndzev. Tato vrstva se stard o jednotliva spojeni daného uzlu. Dale
obsahuje NetworkServer. Jedna se o tfidu, ktera nasloucha na vybraném portu a vyckava na
pfipojeni n¢jakého socketu. Na obrazku ¢islo 15 miizeme vidét, z ceho se sklada objekt
ptipojeného uzlu. Kazdy objekt typu Node reprezentuje konkrétni ptipojeny uzel. Tento objekt
ma vytvotrena dvé spojeni IncommingConnection, OutgoingConnection. Tato dvé spojeni jsou
vytvofend pomoci socketu. Jedno slouZi pro posilani odchozich zprav a druhé pro piijem

zprav.
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Node (Ordinary / Super / Central)

NodeManager

NetworkManager

NetworkServer

Obrdzek 14: Zobrazeni urovni uzlu

Node

NetworkConnection

IncommingConnection OutgoingConnection

Socket Socket

Obrdzek 15: Struktura objektu typu Node

4.1.1.1 Popis trid projektu Network

MainNode — Ttida, ktera je jadrem celé aplikace. Pti spusténi aplikace se vytvoii instance této
tfidy. Tato instance pfedstavuje jeden cely uzel v peer-to-peer siti. Vytvoreny uzel mize byt
Ordinary Node, Super Node nebo Central Node, podle vybéru uzivatele. Ttida také slouzi pro
spusténi dalsich ¢asti aplikace, které jsou potfebné pfi vzdaleném ovladani. Jedna se konkrétné
o spusténi vzdalené pomoci, vzdalené plochy nebo proxy serveru, ktery pomaha pouzitym

termindlovym sluzbam se vzajemnym propojenim.

NodeManager — Ttida, ktera spravuje seznam vSech pfipojenych uzli a vse kolem nich. Stara
se o dvé kolekce uzld. Prvni je kolekce s nazvem UncompleteNodes, kde jsou ulozeny uzly,
které jsou pfipojené, ale zatim neautentizované. Po korektni autentizaci je uzel pfesunut do

33



kolekce AlINodes, se kterymi uz mutze aplikace dale pracovat. Dal§im tkolem této t¥idy je

zpracovani pozadavk, které vyvstaly na zéklad¢ ptijatych zprav.

NetworkManager — Ttida, ktera spravuje veSkera navazana spojeni ve form¢ socketu.
Reaguje na udalosti vyvolané NetworkServerem tim, ze paruje vytvorené sockety
(IncommingConnection, OutgoingConnection), které patii ke stejnému uzlu, a z tohoto uzlu

vytvaii objekt NetworkConnection, ktery piedstavuje pfipojeni ke konkrétnimu uzlu.

MessageManager — Tiida, ktera spravuje frontu vSech doruc¢enych zprav typu IMessage.
Kazdd dorucend zprava je zafazena do fronty, ze které jsou zpravy postupné odebirany
a zpracovany metodou DoProcess, kterd bézi v samostatném vlakné. Kazdd zprava je
odebrana z fronty a podle typu zpravy je zavolana konkrétni metoda z tfidy NodeManager,

ktera provede pozadované ukony.

NetworkServer — Ttida, ktera slouzi k piijmu zadosti o TCP spojeni ve formé socketu. Hlavni
Casti tiidy je metoda WaitForConnection, ktera je spusténa v samostatném vlakn¢ a po celou
dobu, co je spusténa aplikace, naslouchéd na vybraném TCP portu. Pti ptfijmu kazdého nového

spojeni je vyvolana udalost, kterou obslouzi NetworkManager.

IONetworkHelper — Jedna se o pomocnou tfidu, ktera pomaha objektim typu
NetworkConnection odesilat a pfijimat zpravy. Kazdy vytvofeny NetworkConnection
obsahuje vlastni instanci této pomocné tfidy, ktera pak zajiStuje odesilani zprav pies socket
OutgoingConnection. Pro pfijem slouzi metoda StartReceive, ktera bézi v samostatném vlaknu

a po celou dobu pfijima zpravy doruc¢ené pres IncommingConnection socket.

DatabaseConnector — Tiida, jejimz ukolem je komunikace s databazi. Zajistuje pfipojeni

aplikace k databazi, provadi kontrolu pfihlaSovacich tdaju, registraci atd.

GuiHandler — Tato tfida piedstavuje prostiednika pro ovladani grafického uzivatelského
rozhrani z jednotlivych vldken. Obsahuje statické delegaty pro volani metod z hlavniho

formulafového okna.

Globals — Ttida, ktera obsahuje pouze nékolik statickych proménnych, které jsou potieba skrz

celou aplikaci.

I0XmIHelper — Pomocna tiida, ktera vytvaii soubor ve formatu XML, ktery obsahuje seznam

Super node uzld, které jsou dostupné v siti.
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Contact — Ttida ptedstavujici objekt Contact, ktery sdruzuje ptihlasovaci idaje uzivatele.

INode — Jedna se 0 rozhrani, které je v aplikaci pouzito jako zastupny datovy typ pro objekty

Node a AccessibleNode.

Node — Ttida, ktera piedstavuje uzel, ktery je ptimo pfipojeny k naSemu uzlu. Kazda instance
této tfidy obsahuje informace o daném uzlu, napt. IP adresu, port, atd. Tato tfida implementuje

rozhrani INode.

AccessibleNode — Ttida reprezentujici uzel, ktery je dostupny pfes jiny piimo piipojeny uzel.
Stejné jako tfida Node i tato tfida implementuje rozhrani INode. Hlavnim rozdilem mezi t€émito
dvéma tfidami je implementace metody Send. Metoda Send z tiidy Node posila zpravy ptimo
na IP adresu daného uzlu. Metoda Send z t¥idy AccessibleNode vsak posila zpravy na IP adresu

prostfednika, ptes kterého je uzel dostupny.

TNode — Pomocna tfida, ktera obsahuje informace o uzlu a dale je rozsifena o ptihlasovaci

udaje uzivatele dostupného z konkrétniho uzlu.
LoginForm — T¥ida rozsifena tfidou Form, slouzi pro zobrazeni piihlaSovaciho formulafe.

MainForm — Tiida rozsifena tfidou Form, ktera slouzi pro zobrazeni hlavniho formulare

aplikace.

IMessage — Jedna se o rozhrani, které v aplikaci slouZi jako zastupny datovy typ pro vSechny

objekty predstavujici zpravy.

BaseMessage — Zakladni tfida, obsahujici spole¢né vlastnosti vSech zprav. Tato tfida je

dédéna vSemi tfidami pfedstavujicimi zpravy.

Dale tento projekt obsahuje nékolik tfid, které predstavuji jednotlivé typy zprav posilanych
mezi uzly. Piikladem mohou byt tfidy RegistrationMessage, ConnectMessage,

BroadcastNodesMessage, DisconnectMessage, atd.

4.1.2 Projekt Proxy

Cast aplikace, ktera je implementovana v projektu s nazvem Proxy, zahrnuje tfidy
potfebné pro vytvotfeni proxy serveru na koncovych uzlech (Ordinary node) 1 na uzlech
zprostiedkovavajicich pieposilani informaci (Super node), které posilaji pouzité terminalové

sluzby.
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4.1.2.1 Popis trid projektu Proxy

LocalProxy — Ttida, jejiz instance vytvaii proxy server na jednotlivych koncovych uzlech.
Kazdé lokalni proxy ma dva sockety. Jeden zajist'uje spojeni s pouzitym programem vzdalené
spravy a druhy zajistuje spojeni s jinym uzlem. Podle toho, na jakém typu uzlu je lokalni

proxy spusténé a kdo byl iniciatorem spojeni, pouzivame 4 typy lokélniho proxy serveru.

RemoteProxy — Ttida, ktera zajistuje pieposilani dat mezi programy vzdalené spravy, které
bézi na dvou koncovych uzlech. Pro kazdé spojeni dvou koncovych uzll je vytvoren objekt

typu ConnectionBridge.

ConnectionBridge — Tiida, jejiz instance piedstavuje spojeni dvou konkrétnich koncovych

uzlt. Tento objekt zajiStuje prenos dat mezi obéma uzly v obou smérech.

4.1.3 Projekt RemoteDesktop

Tento projekt sdruzuje vSe, co se tykd programu pro vzdalenou spravu pocitace
S nazvem Pripojeni ke vzdalené ploSe. Stara se o aktivity jako spusténi a ukonceni programu

pro vzdalené ovladani pocitace.

4.1.3.1 Popis trid projektu RemoteDesktop

RemoteDesktopManager — Jako jedina tiida tohoto projektu ma na starost v§echny tkony,
které je potieba provést pro korektni spusténi programu Pripojeni ke vzddilené plose. Nejprve
je nutné vytvoiit RDP file s poZadovanym natavenim IP adresy a portu. Poté mize dojit ke

spusténi procesu, pod kterym pobéZi program Pripojeni ke vzdalené plose.

4.1.4 Projekt RemoteAssistance

Projekt snazvem RemoteAssistance se zabyva veskerymi ukony, které souvisi
S nastavenim a spuSténim programu Vzddlend pomoc systému Windows. Jednotlivé tridy

Vv projektu maji za kol vytvofit pozvanku a nasledné spustit samotny program.

4.1.4.1 Popis tiid projektu RemoteAssistance

RemoteAssistanceManager — Ttida zajistujici spusténi programu Vzddlend pomoc systému
Windows. Jelikoz je potieba spustit program na jednom uzlu jako iniciator spojeni a na druhém

jako vzdaleny pomocnik, tak ma tato tfida rizné metody pro odlisné typy spusténi.
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InvitationParser — Jedna se o pomocnou tiidu, ktera ma za ukol parsovat soubor pozvanky.
Pro nasi potiebu je nutné ze souboru urcité ¢asti odstranit a samoziejme zménit IP adresu
a port v ptipad¢€, ze neni mozné navazat ptimé spojeni mezi programem (Vzddalena pomoc

systéemu Windows) na obou koncovych uzlech.

4.2 Vytvoreni uzlu

Proces vytvofeni nového uzlu za¢ind spusténim aplikace a zadanim piihlaSovacich udaja
v uvodnim formulafi (LoginForm). Dale se vytvoii instance tiidy MainNode, kde se program

vétvi podle toho, jaky typ uzlu uzivatel vybral.

Zvolil-li si uzivatel jako typ uzlu Central node, pak se zavola metoda StartListenServer
ze tiidy NetworkManager. V této metodé je zavolana metoda StartListening z tiidy
NetworkServer, ktera vytvoti nové vlakno, ve kterém bude po celou dobu chodu aplikace
poslouchat na zadaném portu a vyckavat na ptipojeni uzld. Standardné naslouchd na portu

11000, avsak tento port mize byt zménén v souboru RemoteHelper.exe.config.

V prvni fad¢ dojde ke spusténi NetworkServeru, stejné jako v predchozim ptipadé, a uzel bude
vyckavat na piipojeni jinych uzli. Zaroven se aplikace pokusi o pfipojeni k Central node uzlu.

Jeho IP adresu a port je mozné nastavit v konfiguracnim souboru RemoteHelper.exe.config.

Posledni moznosti, kterou miize uzivatel vybrat, je typ uzlu Ordinary node. U tohoto
typu uzlu nedochazi ke spusténi NetworkServeru. Piedpokladame, ze tento typ uzlu bude
vétsinou spoustén z pocitace, ktery nema vefejnou IP adresu, a proto je naprosto
bezptedmétné, aby uzel naslouchal a ocekaval piipojeni jiného uzlu. Misto toho dojde
k nacteni XML souboru se seznamem dostupnych Super node uzld. Aplikace pak tento seznam

cyklicky prochazi a pokousi se ptipojit k né€kterému z nich, dokud nedojde k ptipojeni.

Jak cely proces vytvareni nového uzlu probiha, miZzeme nazorné vidét v UML

diagramu aktivit na obrazku cislo 16.
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Obrdzek 16: UML diagram - proces vytvoreni nového uzlu

4.3 Proces pripojeni

Aby mohl byt proces piipojeni uspéSny, musi v siti existovat minimalné jeden uzel,
ktery ma spusténé naslouchdni na konkrétnim portu (standardné¢ 11000) a ocekava zadost
0 ptipojeni. Jedna se o metodu tiidy NetworkServer. Pro piipojeni Super node uzlu musi byt
aktivni Central node, pokud pfipojujeme Ordinary node, musi byt aktivni alesponi jeden Super
node, ke kterému se piipojime. V nasledujici ¢asti si vysvétlime proces pfipojeni mezi

Ordinary node uzlem a Super node uzlem.

Ptipojeni zacina vzdy na strané ON uzlu. lhned po vytvofeni nového uzlu se zavola
metoda ConnectTo z ttidy NetworkManager. Tato metoda vytvoii postupné dvé spojeni se
vzdalenym uzlem pomoci socketu. Pokud byl socket uspésné ptipojen, posle ON uzel zpravu
typu ConnectMessage, ve které posila informace o sob¢ a o typu spojeni, které predstavuje
dany socket. Kazdé spojeni dvou uzll se skladd ze dvou socketi. Vzhledem k tomu, Ze
Ordinary node uzly nemaji vétSinou vefejnou IP adresu (NAT problém), tak musi byt oba

sockety pripojovany ve sméru od ON k SN (obr. 17). Informace o typu spojeni, ktera je
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posilana ve zpravé ConnectMessage, pomaha SN uzlu, aby védé€l, pies ktery socket ma
odesilat data a na kterém socketu ma ocekavat ptichozi komunikaci. Jakmile jsou obé spojeni
uspéSné navazana, je znich vytvofen objekt NetworkConnection, ktery je ve tiidé

NodeManager ptidélen instanci uzlu Node a ptifazen do kolekce pfipojenych uzlu.

Na strané¢ Super node uzlu proces zacina tim, Ze socket ve tiidé NetworkServer
nasloucha na portu, kde zaznamena zadost o piipojeni od nového uzlu. Tato udélost je dale
zpracovana ve tiidé NetworkManager. Na socketu se spusti blokovaci metoda Receive, ktera
¢ekd na pfichod né&jakych dat, kterda v nasem ptipadé budou piedstavovat zpravu
ConnectMessage. Podle informaci ziskanych z doru¢ené zpravy zjisti, jaky typ spojeni bude
tento socket predstavovat. Poté dojde k vytvoieni instance tiidy NetworkConnection, kterému
je ptifazen socket. Po pfipojeni druhého socketu a rozpoznani typu spojeni je socket ptifazen
do jiz vytvoteného objektu typu NetworkConnection. Kazda zprava ConnectMessage obsahuje
také jednoznacny identifikator spojeni, diky kterému jsou oba sockety pfifazeny do stejného
objektu. V okamziku, kdy je objekt tfidy NetworkConnection kompletni, je pfedan vyssi
vrstvé aplikace (NodeManager), kde je vytvofen novy uzel a je mu pfifazeno zmifiované

spojeni.

Pokud tento proces probéhne bez problémtl, tak je tento uzel zatazen do seznamu uzli
snazvem UncompleteNodes. V tomto seznamu zustane, dokud nedojde k usp&€Snému

ptihléseni, nebo k odpojeni uzlu.

Ordinary node Super node

Pripojeni (socket.Connect)

Odeslani zpravy (ConnectMessage)

Pripojeni (socket2.Connect)

Y

Odeslani zpravy (ConnectMessage)

h 4

Obrdzek 17: Diagram procesu pfipojeni
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4.4 Proces prihlaseni

Pokud probéhne ptipojeni uzlu aspésné, musi se novy uzel autentizovat, aby mohl v siti
dale komunikovat s ostatnimi uzly. Autentizace se provadi na zékladé dvou udajt, kterymi
Jsou e-mailova adresa a heslo. Pro pienos téchto tidaji od Super node uzlu nebo Ordinary node
uzlu k Central node uzlu se pouziva typ zpravy s nazvem ldentificationMessage. Spolu
s piihlaSovacimi udaji se soucasné posilaji také informace o novém uzlu, tj. IP adresa, port

a typ uzlu.

Je-li nové pfipojenym uzlem Super node, pak se tato zprava posild ptimo Central node
uzlu, ktery ji dale zpracovava. Zpracovani spoc¢iva v kontrole zadanych idajii oproti idajim
v databazi. K této kontrole slouzi metoda CheckUser ze ttidy DatabaseConnector. Tato
metoda provede ovétfeni e-mailové adresy a hesla pomoci metody Verification. Pokud jsou
zadané udaje spravné, provede se aktualizace informaci o uzlu v databazi a je vracen objekt
typu TNode, ktery obsahuje aktualizované informace o uzlu a ptidélené Id uzlu, coz je
identifikator GUID. Pfipojeny uzel je zafazen do seznamu korektné ptipojenych uzli
a informace vracené metodou CheckUser jsou nasledné odeslany zpét na nové piipojeny uzel
ve zpravé typu ldentificationReplyMessage. Na jeho strané se provede aktualizace informaci

(jméno, identifikator uzlu).

Jakmile Central node uzel odesle odpovéd’ o UspéSném piihlaseni, vytvoii seznam
pripojenych Super node uzlli a odesle je novému uzlu. Ten si timto seznamem aktualizuje
zdznamy v XML souboru, kde se uchovavaji informace o dostupnych Super node uzlech,
jejich IP adresach a pouzitych portech. Muze se zdat, Ze nema vyznam posilat tento soubor
uzlu Super node, ale mliZze nastat situace, kdy se z toho samého pocitace spusti aplikace

s volbou Ordinary node uzlu a tyto aktualizované zdznamy budou potieba.

Ptihlaseni Ordinary node uzlu probiha stejnym zpiisobem. Rozdil oproti pfedchozimu
procesu je v tom, ze Ordinary node posila zpravu IdentificationMessage Super node uzlu, ke

kterému je pfipojen, a ten posila zpravu dal na Central node. U odpovédi je princip stejny.

Uzel uzivatele, ktery zada Spatné ptihlasovaci tidaje, neni zafazen mezi korektné
pfipojené uzly a informace o jeho pfipojeni neni publikovdna ostatnim uzliim v siti. Namisto
toho je znovu pozadan o zadani ptihlaSovacich udajti. To se d&je opakované, dokud nezada

spravné udaje nebo neukon¢i aplikaci.
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4.5 Propagace informaci v siti

V peer-to-peer siti musi byt zajisténo Sifeni informaci o uzlech, které se nové ptipojily
do nasi sité, nebo se z ni naopak odpojily. Z toho divodu je v programu implementovana

funkcionalita pro propagaci téchto informaci mezi uzly.

Po piipojeni nového uzlu je potieba, aby se o této udalosti dozvéde€ly vSechny uzly v siti.
K tomuto ucelu je pouzita zprava typu ConnectedNodeNotification, ktera je odeslana ze Super
node uzlu, ke kterému se novy uzel pfipojil. Tato zprava je odeslana na vSechny pifimo
ptipojené uzly, tedy na takové uzly z kolekce vSech uzli, které jsou typu Node. Kazdy uzel,
ktery piijme tuto zprdvu a zatim nema ve svém seznamu uzlii zdznam o tomto nové
ptipojeném, si piida do tohoto seznamu objekt typu AccessibleNode, ktery reprezentuje uzly,
které jsou dostupné pies n&jakého prostfednika. Kazdy AccessibleNode ma vlastnost
MiddlemanNode, ve které je uveden GUID uzlu, ptes ktery je mozné s novym uzlem
komunikovat. Nasledné kazdy z téchto uzll rozesle zpravu dal na vSechny uzly, které ma

k sob¢ piipojené.

O odpojeni nékterého z ucastnikd v siti jsou ostatni informovani prostfednictvim
zaslané zpravy typu DisconnectMessage. Tato zprava je odeslana vzdy, kdyz dojde k odpojeni

uzlu, at’ uz je to z diivodu néjaké chyby, nebo cileného ukonceni aplikace uzivatelem.

JelikoZ nové pfipojeny uzel nema ponéti o ostatnich uzlech ptfipojenych v siti, tak je nutné mu
tuto informaci pfedat. K tomuto tGcéelu je pouzita zprava BroadcastNodesMessage, ktera
obsahuje seznam vsech uzll, které jsou pfimo i nepfimo piipojeny k Super node uzlu, ke

kterému se novy uzel ptipojuje.

4.6 Navazani spojeni vzdalené plochy

Pfed samotnym spuSténim programu Pripojeni ke vzdalené ploSe je potieba provést
nékolik tkont, aby bylo viibec mozné spojeni uspesné navazat. Mezi tyto tikony patii ovérent,
zda je mozné se k danému uzlu vzdalené pfipojit, nastaveni jednotlivych uzli, aby bylo mozné
navazat spojeni vzdalené plochy, a uprava RDP souboru, ktery pouziva program Pripojeni ke

vzddlené plose pro ptipojeni.

4.6.1 Priprava na spojeni

Cely proces piipojeni ke vzdalené plose zacina tim, ze libovolny uzel typu Ordinary node
nebo Super node zavola metodu BeginRemoteDesktopConnection s parametrem typu GUID,
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ktery predstavuje identifikator konkrétniho uzlu ze seznamu ptipojenych uzli. Nejprve je

nutné zjistit, jaky typ uzlu se skryva pod timto identifikatorem, a urcit, o jaky typ spojeni

pujde. V nasi siti mtizou byt celkem Ctyfi rizné druhy spojeni. Jedné se o tato spojeni:

Super node — Super node: Tento typ spojeni je nejjednodussi. Provede se piimé
pfipojeni RDP klienta z jednoho uzlu na IP adresu druhého uzlu, kde na portu 3389
nasloucha RDP server.

Ordinary node — Super node: Pokud je toto spojeni navazano mezi Ordinary node
uzlem a Super node uzlem, ke kterému je v siti pfimo pfipojen, jedné se opé€t o piimé
ptipojeni RDP klienta k RDP serveru, a tedy K nejjednodus$imu typu spojeni.
| v ptipadé, ze se Ordinary node pfipojuje k Super node uzlu, ke kterému neni pfimo
pfipojen, tak se stale jedna o pifimé pfipojeni RDP klienta k RDP serveru, protoze
komunikace vzdalené pomoci nebude smérovana pies prostiednika. To je mozné,
protoze 1 koncovy Super node ma vefejnou IP adresu, ke které je mozné se ptipojit.
Super node — Ordinary node: Tento typ spojeni ukryva dvé mozné alternativy
spojeni. Muze se jednat o piimé spojeni mezi Super node uzlem a Ordinary node
uzlem, ktery je k nému pifimo pfipojeny. Zde je mozné provést Uspé$né piipojeni ke
vzdalené plose za pomoci lokalnich proxy serveri vytvofenych na obou uzlech.
Druhou moznosti je pfipojeni Super node uzlu k Ordinary node uzlu, ktery je dostupny
pfes jiny Super node. Zde je potieba vytvoftit lokalni proxy servery a zaroven jeden
proxy server na uzlu, ktery je prostfednikem pro tyto dva uzly.

Ordinary node — Ordinary node: U tohoto typu spojenti je jisté, Ze mezi koncovymi
uzly bude vzdy existovat jeden prostfednik ve formé Super node uzlu. Také v piipadé,
ktery miizeme vidét na obrazku ¢islo 18, bude komunikace vzdalené pomoci probihat
pouze pres jeden Super node uzel, aby nedochazelo ke zbytecnému zatéZzovani jinych
uzld. Toto spojeni je tedy mozné vytvofit jen s pomoci lokéalnich proxy serveri a proxy

serveru na prostfednikovi.
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Cil spojeni
(RDP Server)

Iniciator spojeni
(RDP Client)
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—— spojeni peer-to-peer sité

spojeni vzdalené pomoci

Obrdzek 18: Vzddlend pomoc mezi dvéma Ordinary node uzly

Jako ptiklad pro vysvétleni si vezméme situaci, pii které je pouzit typ spojeni Ordinary
node — Ordinary node. Kdyz uz zname typ spojeni, odeSle inicidtor zpravu typu
RemoteHelpMessage. Tato zprava je dorucena pies prostiednika az k cilovému uzlu.
Prostfednik na zakladé této zpravy vytvoii novy par z IP adresy a portu iniciatora a cile
spojeni, mezi kterymi bude nasledné pieposilat komunikaci mezi RDP klientem a RDP

serverem.

Cilovy uzel zaznamena piijeti zpravy typu RemoteHelpMessage. Pokud zatim neexistuje
zadné spojeni vzdalené plochy nebo vzdalené pomoci s cilovym uzlem, vytvoti se lokalni
proxy a zavola se metoda StartProxyTypel, ktera zajisti piipojeni k proxy serveru na Super
node uzlu a k RDP serveru. Jakmile je cilovy uzel hotov s pfipravami, odesle zpét iniciatorovi
spojeni zpravu typu RemoteHelpReplyMessage, ktera ho informuje, zda se muze pfipojit ke
vzdalené plose nebo nikoli. Timto jsou vSechny zcastnéné uzly pfipraveny a muze dojit
k poslednimu kroku, kterym je vygenerovani RDP souboru a pfipojeni ke vzdalené plose
pomoci tohoto souboru. Jakmile je spustén program Pripojeni ke vzdalené plose, je uZivatel
pozadan o zadani ptihlasovacich udaji a vSe jiz dale probihd stejnym zplsobem jako pfi

bézném piipojovani ke vzdalené plose.

4.6.2 Uprava RDP souboru

Dftive nez se spusti program Pripojeni ke vzdalené plose, je nutné vytvotit novy RDP
soubor a upravit nékteré parametry v ném obsazené. Tento proces vykond metoda
CreateRDPConnectionFile ze tfidy RemoteDesktopManager. U vytvofeného souboru je
vV metod¢ zménén fadek s nazvem full address, kde vyplnime IP adresu a port vzdaleného uzlu.
Port je potieba zménit v piipadech, kdy se pfipojujeme k né¢jakému proxy serveru, a ne piimo
k RDP serveru, ktery nasloucha na portu 3389. Dalsi upraveny fadek nese nazev
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authentication level. Tento fadek urcuje, zda bude pfi pfihlaseni pouzit certifikat. Musime ho
nastavit na hodnotu 0, aby se certifikat nepouzival. Pokud byl certifikat pouzit, vzdy byla
komunikace ukoncena pti zobrazeni hlasky o diveéryhodnosti spojeni. Z tohoto diivodu je také
pouzit RDP soubor, protoze tento parametr nejde zmeénit jinak nez nastavenim v tomto

souboru.

4.7 Navazani spojeni vzdalené pomoci

Druhou implementaci vzdalené spravy pocitace predstavuje program Vzdalend pomoc
systemu Windows. Stejné jako pii pouziti vzdalené plochy i zde je potieba nejdiive zjistit, zda
je viibec mozné pozadat vzdaleného ucastnika o pomoc, provést potfebnd nastaveni na vSech

zucastnénych uzlech, a az poté je mozné vytvofit a poslat pozvanku vzdalenému uzlu.

4.7.1 Priprava na spojeni

Tento proces piipravy na spojeni za¢ina volanim metody StartRAlInvitation. Tato
metoda je zavolana s parametrem (Id uzlu), ktery si uzivatel vybral, aby mu poskytl vzdalenou
pomoc. Jako Vv piedchozim piipadé, v této metodé dojde také nejprve k vybrani typu spojeni
na zaklad¢ typu uzlu, ktery zada o pomoc, a typu uzlu, ktery je pozadan o pomoc. Jakmile je
nam znamo, o jaky typ spojeni se jednd, dojde ke spusténi programu Vzddlena pomoc systému
Windows. Ten je spustén metodou Createlnvitation, ktera pfed samotnym spusténim programu
zjisti, zda jiz neexistuje pozvanka se jménem Invitation.msrcincident. Pokud by totiz tento
soubor existoval, program vzdalené pomoci by vyvolal dialogové okno, kde chce potvrdit
zachovani souboru, nebo jeho nahrazeni ndmi nové vytvoienou pozvankou. To jsou zbytecné
ukony navic, které by mohly nezkuseného uzivatele zmést. Pokud tedy takovy soubor existuje,
tak je smazan. DalSim krokem této metody je jiz spusténi programu Vzddlena pomoc systému
Windows a vytvoieni nové pozvanky. O jeho spusténi se stara metoda StartRemoteAssistance
ze tfidy RemoteAssistanceManager. Vytvotfenou pozvanku je nutné upravit podle toho, o jaky

typ spojeni se jednd. Tomuto procesu je vénovana vlastni podkapitola.

Na rozdil od vzdalené plochy, kde pfipojeni probihalo ve sméru od inicidtora spojeni
ke vzdalenému pocitaci, tady se naopak ptipojuje vzdaleny pocita¢ k iniciatorovi spojeni,
tim, nez je pozvanka odeslana vzdalenému uzlu. Toto nastaveni zajiSt'ujeme odeslanim zpravy
typu RemoteAssistancePrepareMessage. Kazdy participujici uzel na tuto zpravu zareaguje,

a pokud to typ spojeni vyzaduje, spusti se na potiebnych mistech proxy server. Vytvofeny
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a upraveny soubor pozvanky je nyni poslan prostiednictvim zpravy RemoteHelpMessage

koneénému uzlu.

V okamziku, kdy cilovy uzel obdrzi zpravu, vezme zaslanou pozvanku a otevie ji
Vv programu Vzdalena plocha systéemu Windows. Tim se cilovy uzel pfipoji pfimo na uzel, ktery
byl inicidtorem spojeni, nebo na jiny uzel, ktery tvoii prostfednika. K tomu slouzi metoda
Acceptlnvitation. Od této chvile jiz funguje program Vzddlend pomoc systému Windows

normalnim zpisobem.

4.7.2 Uprava pozvanky

Pti standardnim vytvafeni pozvanky programem Vzdalend pomoc systéemu Windows se
do ¢asti ptipojovaciho fetézce vlozi IP adresa uzlu, ktery pozvanku vytvari, a ndhodné vybrany
port z rozsahu 49152-65535. Vzdy kdyZz se nejedna o piimé pfipojeni libovolného uzlu
k Super node uzlu (Ordinary node — Ordinary node, Super node — Ordinary node), je poticba

upravit pozvanku.

O upravu pozvanky se stara metoda CreateModifiedText, ktera se nachazi ve tiidé
InvitationParser. Tato metoda provadi rozbor origindlni pozvanky (parsing) a hleda cast
s nazvem RCTICKET, ktera obsahuje zminény pfipojovaci fetézec. Z ptipojovaciho fetézce je
vybrana ¢ast, kterd obsahuje informace o kombinacich IP adres a portt, pies které je mozné
se k po¢itaci vzdalené piipojit. Hlavnim tikolem metody InvitationParser je zaména originalni
IP adresy a portu, které byly vygenerovany programem, za jinou IP adresu a port, na které
bude naslouchat néjaky proxy server. Origindlni Udaje nezahazujeme. Budeme je dale
potiebovat, aby se proxy server mohl pfipojit k aplikaci spuSténé na pocitaci, ktery vytvarel

pozvanku a nyni naslouché na originalnim portu a o¢ekéava vzdalené ptipojeni.

V pribehu tvorby aplikace bylo zjisténo, Ze poté, co byly zménény udaje v pozvance,
operaéni systémy Windows, které jsou novéjsi nez Windows XP, nepouZivaji k pfipojeni
informace obsazené v ¢asti RCTICKET. Misto toho tyto informace ziskavaji z ¢asti s ndzvem
LHTICKET, ktera obsahuje veskeré informace uvedené v ¢asti RCTICKET v podob¢ hashe.
Ziejmé v zajmu zpétné kompatibility jsou i1 novéjsi OS Windows schopné pracovat s udaji

v ¢asti RCTICKET, pokud jim v souboru chybi ¢ast s hashem.

Aby bylo mozné provést piipojeni pies prostiednika, je tedy nutné nejprve zmenit [P

adresu a port a nasledn¢ odstranit ze souboru celou ¢ast s nazvem LHTICKET. Po takové
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upraveé souboru se jiz miizeme korektné ptipojit k libovolnému uzlu, jehoz adresu a port

vlozime do souboru.

£ Invitation — Poznamkovy blok = =
Soubor Upra\ry Format Zobrazeni Mapovéda

k?xml version="1.8"2>

<UPLOADINFO TYPE="Escalated"»<UPLOADDATA USERNAME="Michal Lejtnar"
LHTTCKET="255B9027FAA7@AFDEBDT73557F7ADBB23C5DCB29AEE167D390B8CA48265C8/EB576(808FDABBEBR3B5FRAS500AFE3235052140F 3
BA76741F624881AE38AF2213F5632FBF10148DE147B4C232858615819923A798C 2DA1310DC8AB15150881C84C3C6539EDAB1876EBDBCESBBLS
F@3A6FAFA573C89F4BCAEDS5EAB23E36C938B9ECAIBEGTE2F11400094931D73A3A2C5353502(3705B5E0DB77FB19235170AAEBBI6AAIDF2CS
788871CF94F5F94E4DB3C6FDAC7BEBBFEE945008361336E8762F7343162345486D70306A97F08DE7180305F8C3 262A580DBADEF@95FABE5260
(725BA42D8BB2A23D23827E2C3025AME5A21492DEA620FAABO3BB2ABDASCEFB724B54B97EBDE2100DASTEBB9ACEL1165A225FA9BBIABSBTICTE
BCCC4655144FFO1C87FABRB3B3A38265FC368BCDCDOAA47EC235583B4198021105896F7COCAL776423ECAC4AESE1CEDCBBB2AFC667444BF6A
62557FEBBC3C503017A1201DB5E161B4CA7DEEFS5181843CTAFD382365085124191FB696C661D56156C05C7786924739D1F16DFDAEBBE7BBE3D
E41C7874892BDD7BECAABSAGB34ACFCETDS9975A4DFB335E23397437305A2967FC195C986CB6D29D589933402BED4F1FEGFAGTBCEDTEBEZET
12024C4578A42003B736398F7C287EDEBA1DIEIFCE7I573CA99488903EAF7CBB4427EIF 22AF9AB367ASDCAAFAABSBB8590EDD091121B853E5
63A61C75068621A64862573208381B4E94AACCD1954469A33BC49BFES@3BETE1D72093A6BBEAMBCE36374036187932A84558578C57D9FA990
3833588922BE629C6BB316349E054EFE7AABA7AFEF59C5BF7EISF243DCA3487BASFOGC2AATETBIEBA45F2CB209E643266151BE6F7B362570
6874975962F913F373F87E333D196A976F49487C5CA366FB0401B4C8489AF9B3085EBCAD2011C96884D260F6BCFBDCEDBBI4FF19BEAFB66F1
1DCF217C638A2812211802024A761C8092F7DF1236DA7EA21EBFD10220C1DA03FR1558FBE2CABB419A492F55CESFTE"
RCTICKET="65538,1,192.168.1.5:60677 ;6. Slh. M . 209:19234, * , GLOFDUAEDNEP@K3u3VCEzn+CNe5HAP /g
+kBGkNUIWSFzyZZg3nmeuwhBEsGBGXs /,*,* , AYHOrwgBNAZBHIsMI+0gTIAKIBE=" PassStub="dV(5AcHzNIQRB]"
RCTICKETENCRYPTED="1" DtStart="1491752055" Dtlength="36@" L="0"/></UPLOADINFO>

Obrdzek 19: OrigindlIni pozvdnka vzddlené pomoci

£l InvitationModified — Poznamkovy blok - o
Soubor Upra\ry Format Zobrazeni MNipovéda

<?xml version="1.8"?><UPLOADINFO TYPE="Escalated"><UPLOADDATA USERNAME="Michal Lejtnar"
RCTICKET="65538,1,192.168.1.8:122680.* ,GLOfDUAEDNEPBK3u3VCEZn+CNe5H4P /g

+kBGknUIWSFzyZZg3nm6uwh@EsSGBGXs/,*,* , AYHOrwg8NAZBH3sMI+0gT1AKIB8=" PassStub="dV(5AoHzNIQRB]"
RCTICKETENCRYPTED="1" DtStart="1491752855" Dtlength="368" L="8"/></UPLOADINFO> |

Obrdzek 20: Upravend pozvdnka vzddlené pomoci

4.8 Funkce proxy serveru

V nasi aplikaci existuji dvé implementace proxy serveru. Prvni nese nazev LocalProxy
a je spustén vzdy na koncovém nebo pocateénim uzlu, kde je spustén jeden z programi pro
vzdalenou spravu pocitace. Druhy typ nese nazev RemoteProxy a bézi na vSech uzlech typu

Super node.

Lokalni proxy server je spustény vzdy az ve chvili, kdy je potteba. Kazdy lokalni proxy
server obsahuje jednu instanci tfidy ConnectionBridge, ktera ptedstavuje spojeni dvou
konkrétnich uzl. Nova instance se mize vytvofit celkem ¢tyfmi riznymi metodami. To je
zavislé na typu konecnych uzli, které se budou piipojovat. Podle toho vytvaiime
ConnectionBridge s riznym nastavenim jednotlivych socketti. Moznostmi jsou Connect-
Connect, Connect-Listen, Listen-Listen a Connect-Connect concrete. Tyto nazvy odpovidaji

tomu, jak budou sockety nastaveny, jestli budou naslouchat na portu, nebo se budou
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k n¢jakému portu piipojovat. Jakmile je ConnectionBridge vytvofen a oba sockety maji

navazané spojeni, dochazi k asynchronnimu pteposilani dat z jednoho socketu na druhy.

Vzdaleny proxy server je vytvoien ihned pii startu uzlu. U tohoto typu je mozné vytvorit
vice instanci tiidy ConnectionBridge, kde kazda piedstavuje spojeni dvou konkrétnich uzl.
ConnectionBridge je vytvofen v prub&hu nastaveni sité, které probiha pfed navazanim spojeni
vzdalené plochy nebo vzdalené pomoci. Pti vytvaieni se dozvi, jaké jsou IP adresy uzld, které
ma spojit. Kdyz pak dojde k navazovani spojeni pomoci socketil, jsou sockety ptirazeny do
odpovidajiciho ConnectionBridge objektu. V takto vytvoieném objektu probiha pteposilani

dat mezi sockety stejnym zptsobem, jako tomu je u lokélniho proxy serveru.
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5 Testovani

Funk¢nost vytvorené aplikace byla testovana v redlné siti za pouziti nékolika pocitacu
S riznymi verzemi operacniho systému Windows. Vzhledem k omezenému poctu vetrejnych
IP adres, které by mohly byt pouzity pfi testovani (1 vefejna IP adresa), byla funkénost celé
aplikace testovana pfevazné na lokalni siti. Pfi testovani na lokalni siti se aplikace jevila jako

funk¢ni feseni, které bézelo bez vétsich potizi.

Dil¢i funkcionality byly samoziejmé testovany také v situaci, kdy se koncovy uzel
pfipojoval pfes Internet do lokalni sité. Pro tento testovaci scénat bylo potfeba nastavit na
smérovaci presmérovani portd tak, aby komunikace ptichazejici na vefejnou IP adresu na
porty pouzivané aplikaci byla piesmérovana na pocitac, ktery slouzi v lokalni siti jako Super
node. Pfi testovdni v tomto prostiedi dochazelo k obfasnym problémiim s pfipojenim, u

kterych predpokladame, ze jejich zdrojem mohlo byt néjaké nastaveni na smérovaci.

V prubéhu vyvoje byla aplikace testovana celkem na péti riznych verzich OS Windows.
Jedna se o Windows Vista Home Premium, Windows 7 Home Premium, Windows 7 Starter,
Windows 8.1 Enterprise a Windows 10 Home. Jako nejvice problémovy se zdal byt pocita¢
s Windows 7 Starter, kvuli kterému bylo nutné upravit spousténi externich programi
(Pripojeni ke vzdalené ploSe, Vzddlena pomoc systému Windows). Namisto pfimého spusténi
aplikace v novém procesu bylo nutné spustit piikazovy fadek, ze kterého bylo poté mozné

spustit poZzadovanou aplikaci.
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6 Navrh na zlepSeni

Béhem tvorby aplikace bylo zjisténo nékolik mozZnosti, které by mohly celou aplikaci

vylepsit a zjednodusit pouzivani programu.

Nejvyraznéjsim vylepsenim se zda byt automatické rozhodovéani o tom, jaky typ uzlu
bude jedna konkrétni spusténa aplikace predstavovat. V soucasnosti je toto rozhodnuti na
uzivateli. Zde nastava problém, pokud budou aplikaci uzivat nezkuseni uzivatelé. Ti mohou
vybrat typ uzlu Super node, i kdyz nebudou mit vefejnou IP adresu, coz je minimalni
pozadavek pro tento typ uzlu. NezkuSeny uzivatel nemusi tomuto pozadavku rozumét, a tak

néco ndhodné vybere.

Pokud by se tento vybér provadél automaticky, bylo by mozné proces vybéru obohatit 0
dalsi metriky, které pouziva pro vybér typu uzlu i tfeba Skype [19]. Mezi tyto metriky patii
vykon procesoru, velikost operaéni paméti a rychlost piipojeni. Dal$im parametrem by mohla

byt doba, po kterou je pocita¢ zapnuty a pripojeny k Internetu.

Dal$im vylepSenim by mohlo projit samotné pfipojovani uzli. V soucasné dobé dochazi
K hloupému ptipojeni Ordinary node uzlu k jakémukoli Super node uzlu, jehoz adresu ma
v XML souboru s dostupnymi uzly. V tomto piipadé¢ muze dojit k nevyvazenému zatizeni
jednotlivych Super node uzli a zpomaleni Casti sité. Nehled¢ na to, Ze se nebere v potaz ani
vzajemna vzdalenost uzli nebo odezva na siti. ReSenim by bylo sofistikované rozhodovani o
moznosti pfipojeni nového uzlu podle vytizeni jednotlivych Super node uzli nebo podle

dalSich sitovych metrik (napf. pocet smérovaci na cesté, odezva).
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[ Zavér
Cilem této diplomové prace bylo vytvofit prototyp systému postavené¢ho na bazi peer-to-
peer sité, ktery by slouzil pro vzdalené ovladani pocitacii. Pro feSeni vzdaleného ovladani mélo

byt pouzito terminalovych sluzeb operacniho systému Windows.

Teoreticka ¢ast této prace se zabyva popisem peer-to-peer siti a jejich rozdélenim podle
ruznych kritérii. Dale tato ¢ast obsahuje popis termindlovych sluzeb jako celku, ale také popis
jednotlivych zastupct, kterymi jsou programy Pripojeni ke vzddalené plose a Vzddalena pomoc

systemu Windows.

V nasledujici ¢asti byl popsan zpisob vyberu nejvhodnéjsi architektury peer-to-peer sité,
kde se jako nejlepsi moznost jevi hybridni typ sité. Na zdklad€ vybéru typu sité bylo nutné
popsat jednotlivé ucastniky (uzly), ktefi se budou v systému vyskytovat. Tato cast dale
obsahuje popis, jakym zptisobem budou v aplikaci vyuzity programy pro vzdalené ovladani
pocitace a jakym zptisobem bude vyfesena jejich komunikace mezi jednotlivymi uzly, které

se mnohdy mohou vyskytovat za néjakym smérovacem a nemusi mit vetejnou IP adresu.

Posledni ¢ast popisuje implementaci tohoto feSeni, ktera byla provedena
Vv programovacim jazyce C#. V této ¢asti je popsana implementace vzajemné interakce mezi
jednotlivymi uzly a zptisob, jakym jsou do aplikace zakomponovany programy OS Windows

pro vzdalené ovladani pocitace.

V zavéru je mozné fici, Ze byl ispéSné vytvoren prototyp systému pro vzdalené ovladani

pocitace a tim bylo dosazeno zadanych cilti diplomové prace.
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Priloha A — Manual k systému

Pro zprovoznéni systému je potfeba, aby mél kazdy pocitac, na kterém budeme chtit spustit

aplikaci, nainstalovany .NET Framework ve verzi 4.5.2. Aplikaci zkopirujeme do adresate, ve

kterém méame pravo k zapisovani. Dal§im krokem je spusténi jednotlivych uzli. Vzdy musi

byt nejprve spustén Central node, ke kterému se ptipojuji Super node uzly. Az poslednim

krokem je spusténi uzlu typu Ordinary node.

Spusténi Central node uzlu

1.

Vytvofime databazi, ktera bude obsahovat tabulku Users. Pro vytvofeni databaze
muzeme pouzit skript ulozeny na ptilozeném CD.

V konfiguracnim souboru RemoteHelper.exe.confiy zménime hodnotu klice
DBConnectionString na pfipojovaci fetézec k vytvorené databazi.

Spustime program, kde nemusime zadavat zadné ptihlaSovaci udaje. Je nutné zménit

typ uzlu na Central node a stisknout tlacitko Prihldsent.

Spusténi Super node uzlu

1.

V konfigura¢nim souboru RemoteHelper.exe.config zapiSeme IP adresu vytvofeného
Central node uzlu do hodnoty kli¢e CentralnodeAddress. Pokud mame vytvoiené také
alternativni Central node uzly, mizeme jejich IP adresy zadat jako hodnoty klice
CentralnodeAddress2 a CentralnodeAddress3.

Spustime program. Muzeme vyuzit testovacich dat v databazi, zadat email s heslem,
zménit typ uzlu na Super node a stisknout tlacitko Prihlaseni. Pokud nechceme

pouzivat testovaci data, zadame jméno, email a stiskneme tlacitko Registrace.

Spusténi Central node uzlu

1.

V konfigura¢nim XML souboru ConfigLocal, zménime IP adresu uzlu v atributu
s nazvem Address na IP adresu, kterou ma nami vytvoreny Super node.
Spustime program. Jako v ptfipad€ Super node uzlu i zde miZzeme vyuzit testovaci data

Vv databazi nebo vytvofit vlastni pfihlaSovaci udaje.
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Priloha B — Grafické uzivatelské rozhrani

Obrdzek 21: Prihlasovaci formuldr aplikace Remote helper

pm——

Pipojené uzly
Node Id

Obrdzek 22: Hlavni formuldr aplikace Remote helper
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Priloha C — Obsah prilozeného CD

e Zdrojové soubory programu Remote helper
e Skript pro tvorbu databaze

e Spustitelna aplikace
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