VYSOKE UCENIi TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF COMPUTER SYSTEMS

GENERATOR NAHODNYCH CISEL SO ZVOLENYM
ROZLOZENIM

BAKALARSKA PRACE
BACHELOR’S THESIS

AUTOR PRACE MICHAL KAJAN
AUTHOR

BRNO 2007



VYSOKE UCENIi TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

NN

FAKULTA INFORMACNICH TECHNOLOGI
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
fll DEPARTMENT OF COMPUTER SYSTEMS

GENERATOR NAHODNYCH CISEL SE ZVOLENYM
ROZLOZENIM

RANDOM NUMBERS GENERATOR WITH SELECTED DISTRIBUTION

BAKALARSKA PRACE

BACHELOR’S THESIS

AUTOR PRACE MICHAL KAJAN
AUTHOR

VEDOUCI PRACE Ing. JAN KORENEK
SUPERVISOR

BRNO 2007



Zadanie bakalarskej prace

AR T

Zoznamte sa s kartou COMBOG6 a technolégiou Virtex-1I od firmy Xilinx.
Nastudujte problematiku generovania ndhodnych cisel.

Navrhnite generatory nahodnych ¢isel pre vybrané rozdelenie pravdepodobnosti.
Vykonajte implementaciu generatorov v jazyku VHDL a overte ich funkciu.

V zdvere uvedte hardwarové zdroje nutné pre realizdciu generatorov a ma-
ximélnu dosiahnutelnt frekvenciu.
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Abstrakt

Tato praca popisuje problematiku generovania pseudonahodnych éisel. V prvej casti s
priblizené sposoby ziskavania pseudonahodnych postupnosti a uvedené typické priklady
generatorov. T4to ¢ast takisto obsahuje popis transformaénych metéd rozlozeni pseudo-
nahodnych ¢éisel a strucne pojednava o testovani vlastnosti generatorov nadhodnych cisel.
V nasledujucej ¢asti je detailne rozobraty generator typu LFSR, ktory je najpouzivanejsim
typom generatoru pre hardvérové aplikacie. Nasleduje popis transformaécie a implementéacia
obvodu, ktory realizuje transforméciu do exponencidlneho rozlozenia. Na zaver si uvedené
hardvérové poziadavky pre realizdciu navrhnutych obvodov v FPGA.
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Abstract

This thesis describes random numbers generating techniques. First part focuses on methods
of obtaining pseudorandom numbers and presents typical examples of random numbers
generators. This part also contains description of distribution transformation methods of
random numbers and briefly deals with testing of statistical properties of random numbers
generators. Following part describes LFSR generator in detail as one of most widely used
generators for hardware applications. In addition, description of transformation process
and implementation of circuit calculating transformation to the exponential distribution is
included. Last part contains resources requierements of designed circuits for implementation

in FPGA.
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Kapitola 1

Uvod

Vyvoj vypoétovej a komunikaénej techniky priniesol v poslednych desatrociach tiplne nové
moznosti vo vSetkych oblastiach technickej praxe. Vypoctova technika sa stala i¢innym
nastrojom pre realizdciu a overovanie mnozstva teoretickych tivah. Prudky narast vykon-
nosti poéitacov a predovsetkym ich dostupnost umoznili vyrazny vyvoj v oblasti mode-
lovania a simuldcii, pocitacovej komunikécie, spracovania dat a ich ochrany, a mnozstva
dalsich. Dostupny vykon umoznil realizdciu naroénych numerickych vypoétov a rozvoj
novych technik v modelovani a simuldciach. Z&aroven vSak pri modelovani realnych pro-
cesov vznikla potreba dodania urcitého prvku ndhodnosti do vypocétov. Podobné situdcia
nastala v oblasti komunikacii, spracovania signalov, prenosu a zabezpecenia dat a stale
dokonalejsich technik Sifrovania, kde st prvky nahodnosti neoddelitelnou a velmi dolezitou
sucastou tychto procesov.

Z uvedenych dovodov sa zacala rozvijaf tedria zamerand na ndvrh generdtorov na-
hodnych ¢isel. V principe existuju dva zakladné sposoby generovania ndhodnych hodnot.
Jednym st generatory skutoéne ndhodnych ¢isel, ktoré vsak maji velmi $pecifické vlastnosti
a si pouzitelné pre velmi zky okruh aplikdcii, kde je prave samotnd ndhodnost jednou
z najdolezitejSich vlastnosti v porovnani s inymi poziadavkami, ktoré st na generatory
kladené. Dalsou kategériou st deterministické generdtory pseudongdhodnych éisel zalozené
na algoritmickom principe. Vlastnosti tejto skupiny generatorov ich predurc¢uji pre vyrazne
vicsie mnozstvo aplikdcif, kde sa kladie doéraz na rychlost generovania a jednoduchost
implementécie.

Navrh a realizdcia generatorov na softvérovej aplikacnej tirovni sa s rozvojom progra-
movacich jazykov a ich moznosti stala typickym prikladom vyuzitia. Ako najzndmejsich
zéstupcov mozno uviest linedrny kongruentny generdtor a jeho roézne varianty, ktorého
princip je zndmy desatroéia ¢i Mersenne Twister ako jeden z novsich, pricom pre oba je do-
stupné velké mnozstvo ukazkovych zdrojovych kédov v najpouzivanejsich programovacich
jazykoch.

Mnohé aplikdcie vyzadujtice pre svoju ¢innost postupnost ndhodnych éfsel vsak mozu
mat velké poziadavky na rychlost a kvalitu takychto generatorov. Aj napriek vysokému
vykonu sti¢asnych poéitacov v porovnani s minulostou, vSak moze byt pouzZitie generdtoru
pracujiceho na programovej trovni limitujicim faktorom ¢innosti tychto aplikacii. Preto
sa zaujimavou alternativou v dnesnej dobe stdva oblast programovatelnych hradlovych
poli FPGA, ktoré umoznuju hardvérovi implementaciu navrhnutych algoritmov a tym aj
dosiahnutie zvySenia vykonu takto realizovanej aplikicie. Naviac je mozné pri ndvrhu vyuzit
Specidlne programovacie jazyky, ¢im sa stava popis obvodu jednoduchsi a rychlejsi.

Pre obvodové implementéacie generatorov mozno ako jeden z najzndamejsich prikladov



uviest linedrny spétnovizbovy register LFSR. (angl. Linear Feedback Shift Register). Je
dobre teoreticky spracovany a md velmi jednoduchu struktiru. Register tohto typu je
zéroven vyhodnou volbou v pripade realizécie pre ¢ip FPGA, preto sa tdto praca zameriava
na generovanie nahodnych éisel tymto typom generdtoru a jeho roznymi variantami tak,
aby bol pouzitelny v ¢o najsirsom spektre aplikdcii.

Druhd kapitola tejto prace obsahuje teoreticky rozbor problematiky generovania na-
hodnych éisel, prezentuje najznamejsich predstavitelov generdtorov ndhodnych ésel pre
programovi a obvodovi implementaciu a ich vlastnosti. Vystupom generatorov ndhodnych
¢isel je obvykle postupnost hodnoét v rovnomernom rozlozeni. Pretoze pre niektoré aplikacie
je potrebné dodat hodnoty, ktoré spiﬁajfl vlastnosti urcitého rozlozenia, si v tejto kapitole
rozobraté mechanizmy transformécie rovnomerného rozlozenia na iné typy rozlozeni.

Pri popisovan{ spésobov generovania ndhodnych éisel nemozno vynechat ani metédy ove-
rovania vlastnosti pouzitych generatorov. KedZe overovanie Statistickych vlastnosti je velmi
rozsiahlou oblastou, této ¢ast obsahuje iba struéné informécie o jej roznych moznostiach.
Detailnejsie je popisané teoretické pozadie testu dobrej zhody, tzv. chi-kvadréat (x?), ktory
sa pouziva na overenie faktu, Ze generovand postupnost nélezi uré¢itému rozlozeniu.

V tretej kapitole na zaklade tedrie uvedenej v predchadzajicej ¢asti je detailne popisand
architektira generatoru ndhodnych ¢isel a jeho roznych moznych alternativ. Z teoretickych
vychodisk pre transformaciu jedného typu rozlozenia na iny bola navrhnuta architektira
obvodu, ktory tito transforméciu realizuje. Stvrtd kapitola detailne pojednéva o archi-
tektire navrhnutého obvodu. Samotnd architektiira tranformaéného bloku mé zrefazeni
struktiru (pipeline), ¢o umoziiuje velmi efektivny sposob generovania transformovanych
hodnot prakticky v kazdom cykle hodinového signédlu. Z existujucich rozlozeni bolo vybraté
exponencialne rozlozenie, ni¢ vSak nebrani tomu, aby pre dany generator boli realizované
aj iné typy rozlozeni.

7 dovodu overenia funkénosti bola vykonand implementacia generdtoru do pripravku
FITkit, ktora je popisana v piatej kapitole.

V poslednej kapitole st zhrnuté dosiahnuté vysledky. Jednak sd v nej uvedené priklady
poziadaviek navrhnutych obvodov na hardvérové zdroje, ktoré si potrebné pre ich prak-
ticku realizdciu a zéroven maximalna dosiahnutelnd frekvencia. V rdmci overenia vlastnosti
generovanej postupnosti v exponencialnom rozlozeni bol vypocitany chi-kvadrat.



Kapitola 2

Teoreticky rozbor

Problematika generovania nahodnych ¢isel zasahuje do mnohych oblasti vyuzitia v tech-
nickej praxi. Medzi najzndmejsie priklady patri oblast modelovania a simuldcii, rieSenia
uloh v numerickej analyze pomocou metédy Monte Carlo, pocitacovej grafiky, datovej ko-
munikéacie, rozhodovania a takisto aj bezpecnosti a kryptografie.

Kazdy z tychto sposobov méa odlisné poziadavky na vlastnosti pouzitého generatoru,
vieobecne viak mozno vlastnosti zhrntt do niekolkych bodov. Periéda generdtoru by mala
byt ¢o najdlhsia, kratka periéda moze sposobovat problémy napriklad pri realizovani simu-
lacnych experimentov. Dalou délezitou vlastnostou je rychlost generovania, ktord vplyva
na rychlost realizovanych vypoctov v konkrétnej aplikécii — ¢as generovania by mal byt za-
nedbatelny v porovnani s dobou trvania operdcii, ktoré generovanii postupnost vyuzivaju.
Generovanie postupnosti ¢isel by malo byt reprodukovatelné, takze pri zadani rovnakych
vstupnych parametrov ziskame rovnakd postupnost &isel pri opakovanom pouziti daného
generatoru. Generovand postupnost ¢isel by mala vykazovat dobré statistické vlastnosti ako
st rovnomernost rozloZenia a nezdvislost medzi generovanymi hodnotami. V neposlednom
rade by mal byt pouzity generdtor rychly a nendroény na vypoctové zdroje a pamiit.

V nasledujicej cCasti si priblizime rézne moznosti ziskavania postupnosti ndhodnych
hodnot.

2.1 Zdroje ndhodnych cisel

Pri potrebe pouzitia ndhodnych &fsel je nutné zaoberat sa otdzkou ziskavania postupnosti
takychto hodndt, predovsetkym s ohladom na uvedené vlastnosti generdtorov a typ ap-
likécie, pre ktort sa ndhodné éfsla pouziji. Za najjednoduchsi generdtor mozno povazovat
oby¢ajnu hraciu kocku, ktora pri generovani poskytuje nahodné ¢islice v rozpéti od 1 do 6.
Je vsak zrejmé, 7e takyto generator je prakticky nepouZitelny pre vicsinu aplikdcii hlavne
pre jeho nizku rychlost a maly poéet generovanych &fslic.

Dalsim prikladom jednoduchého zdroja ndhodnych éisel si tabulky. Pouzitie takejto
tabulky je vSak vhodné iba v pripade potreby ziskania malého stiboru ndhodnych hodnot.
Je sice mozné neustdle zvicsovanie obsahu takejto tabulky, to viak m4 za nésledok enormné
poziadavky na pamitfovy priestor. Tento sposob je teda pre praktické potreby takisto
nevhodny.



2.2 Generovanie skuto¢ne nahodnych ¢isel

Generovanie skutoéne ndhodnych ¢isel je realizované pomocou fyzikdlnych generdtorov.
Takyto generator predstavuje urcité zariadenie pracujice na principe snimania hodnot ne-
jakého fyzikdlneho procesu. Medzi tieto procesy mozno zaradit rozpad radioaktivnych castic
(vSeobecne sa generatory tohto typu povazuji za najkvalitnejsie), atmosféricky sum!, zmeny
v urovni napéti a pridu na prechodoch polovodi¢ovych prvkov, zmeny teploty na takychto
prvkoch, vzorkovanie signélu nestabilného oscilatoru?. ..

Je zrejmé, Ze sa jednd o nedeterministické procesy, pri ktorych je prakticky nemozné
odhadnitf dalsie sprdvanie ¢i rekonstruovat predchadzajici stav. 7 pristupnejsich fo-
riem zdrojov neurcitosti mozno spomenit sledovanie vystupu jedného (¢i viacerych) mik-
rofénov, snimanie obrazového a zvukového signalu kamerou a zvukovou kartou (mozno vsak
vyuzit aj Sum spracovéavajiceho zariadenia), casovanie operacii pri prici s pevnym diskom,
prevadzka na siefovom rozhrani, Statistika beziacich procesov, intervaly medzi stlacenymi
klavesmi, pripadne hodnoty tychto klaves a doba stlac¢enia tychto klaves, zmeny polohy
kurzoru pri pohybe mySou a iné. PredovSetkym prvé zo spomenutych sposobov vyzaduju
pouzitie $pecidlneho technického vybavenia ¢i externé pridavné zariadenia, preto ich prak-
tickd pouzitelnost v beznych aplikdcidch je pomerne obmedzens. Tieto typy generdtorov
sa vyznacuji dobrymi $tatistickymi vlastnostami, je vSak pre ne typickd nizka rychlost
generovania, ktord dosahuje hodnoty radovo v bitoch/s.

Zaujimavym prikladom z tejto kategoérie generatorov, ktory nevyzaduje ziadne pridavné
zariadenie, je napriklad generator implementovany v jadre opera¢ného systému Linux. Je
zalozeny na sledovani systémovych udalosti a jeho vystup sa pouziva pri vytvarani hesiel,
generovani privatnych SSL klticov, urcovani sekvenénych ¢isel pri TCP komunikacii, ¢i jed-
noduchom generovani ndhodnych celo¢iselnych hodnét. Pristup ku generdtoru je mozny
prostrednictvom zariadeni /dev/random a /dev/urandom. Prvé zariadenie je blokujtce,
takze moze dojst k zablokovaniu programu pri ¢itan{ z tohto zariadenia, ak sa vyskytne ne-
dostatok entropie. Druhé zariadenie je neblokujuice, takze prostrednictvom neho mozno bez
prerusenia realizovat generovanie pseudondhodnych d4t. Tento vystup je vSak povazovany
za menej bezpeény. Dalsie zaujimavé informécie o tomto generdtore je mozné ziskat v [29].

2.3 Generovanie pseudondhodnych c¢isel

Okrem svojich nespornych vyhod maji generatory skutoéne nahodnych éisel aj niekolko
nedostatkov, ktoré obmedzuji ich pouzitie na tizky rozsah aplikacii. Skuto¢nost, Ze genero-
vand postupnost dit je naozaj ndhodné, moze byt zaroveii nevyhodou. Takdto postupnost
je neopakovatelnd, ¢o znemoziiuje pouzitie takéhoto generatoru napriklad pre simulaéné
experimenty. Ladenie programov ¢i porovndvanie vysledkov testovania je potom velmi
narocné. Takisto stabilita takéhoto generdtoru zavisi na vonkajsich vplyvoch a z dlho-
dobého hladiska je fazko udrzatelnd. Nakoniec, skutoéné spréavanie generdtoru sa moze
1i5if od ocakdvaného v dosledku vyrobnych tolerancii a pod.

Generator pseudondhodnych &isel je deterministicky algoritmus, ktory na zaklade po-
¢iatoénej hodnoty produkuje postupnost hodnot. Takto generovany vystup mé pritom
vlastnosti podobné skuto¢ne nahodnym hodnotam. Fakt, Ze generovanie ndhodnych cisel
mozno popisat ako urcity vypocet vo forme algoritmu, potom umoziuje jeho bezproblémovi

ITymto spésobom funguje sluzba na serveri www.random.org, ktord je volne pristupnym zdrojom sku-
to¢ne nahodnych ¢isel.
2Takyto generdtor je mozné vytvorit aj v FPGA ¢ipe, ako je popisané v [7]



softvérovi ¢i hardvérovi implementéciu a dobre navrhnuté generatory spfﬁajﬁ poziadavky
uvedené v tivode tejto kapitoly. V dalsom texte si uvedieme priklady generdtorov tohto
typu a tiez, ktoré sa typicky pouzivaju pre softvérové implementdcie a ktoré si vhodné pre
obvodovi implementéciu.

2.3.1 Linearny kongruentny generator

Tento typ generatoru (angl. Linear Congruential Generator — LCG) patri medzi naj-
znamejsie, je dobre teoreticky zmapovany® a bol navrhnuty D. H. Lehmerom uz v roku
1948.
Je zalozeny na myslienke, Ze pseudondhodné hodnoty je mozné generovat rekurentnym
vztahom typu
Ziy1 = (az; +b) mod m

Operéacia mod znamend zvysok po celociselnom deleni. Oznacenie generatoru kongruentny
vychadza z poznatku, ze ak m je prirodzené ¢islo, potom ¢isla a a b st kongruentné modulo
m, ak majui po deleni ¢islom m ten isty zvySok. Oznacenie linedrny je zrejmé. Formalne
ho mozno oznacit ako LCG(m, a, b, z), kde:

e m predstavuje modul

e ¢ je multiplikativna konstanta

e b reprezentuje aditivnu konstantu

e 1 je pociatoénd hodnota (semienko, angl. seed)

Uvedené konstanty nie je mozné volit Tubovolne, pretoze ich vyber priamo ovplyviiuje
vlastnosti generovanej postupnosti ako st periéda a rozlozenie.

Volba konstanty m vplyva na dizku periédy a rychlost generovania postupnosti na-
hodnych éfsel. Samozrejme, cielom je dosiahnut ¢o moZno najdlhsiu periédu a takisto aj
rychlost. Obvykle sa teda pre modul m voli o moZno najvicsia hodnota — typicky je
to maximdlna hodnota typu unsigned integer (vSeobecne 2", kde n je pocet bitov &isla
tohto typu). Volba takejto hodnoty potom pozitivne ovplyvni rychlost, pretoze takto nie je
nutné opericiu modulo na poéitaéi vykondvat, ked'Ze je v podstate implicitnou vlastnostou
celo¢iselnych vypoctov. Inak by tito operaciu bolo nutné vykonavat celo¢iselnym delenim,
¢o je vSak ¢asovo naroc¢nd operdacia. Z dévodu dfiky periédy je nutné starostlivo volif aj
konstanty a a b. Maximalnu periédu je potom mozné dosiahnut, ak:

e b a m su nestdelitelné éisla
e a — 1 je ndsobkom kazdého prvocinitela m
e o — 1 je nasobkom 4, ak m je nasobkom 4

Pre vyber pociatoénej hodnoty xg v podstate nie st definované presné pravidla, obvykle sa
vSak dodrzuje postup, Ze za xg sa pouZije dostatoéne velké neparne ¢islo, ktoré by nemalo
byt stdelitelné s modulom m. Ak b = 0, takyto generdtor sa nazyva multiplikativny, ak
b # 0, takyto generator nesie oznacenie zmieSany.

3Viac teoretickych informécif je mozné ziskat v [5]



Ako ukézkovy priklad nevhodne zvolenych hodnoét prevzaty z [18], kde a = 3,b =
5m = 31,zo = 13, alebo zjednodusene LCG(31, 3, 5, 13). Vysledni postupnost pri
takejto konfiguracii budd tvorif samé 13.

Linearny kongruentny generator patri takisto medzi najpouzivanejsie typy generatorov.
Svedéi o tom napriklad fakt, ze nim (pod ozna¢enim RANDU) uz v 60-tych rokoch firma
IBM vybavovala svoje pocitace typu System/360. Takisto je implementovany v mnozZstve
prekladacov (napr. jazyka C) vo forme standardnych knizniénych funkeif?.

Nasledujica tabulka obsahuje prehlad konstant najznamejsich LCG:

’ Nézov ‘ a ‘ b ‘ m
Numerical Recipes 1 664 525 1013 904 223 | 232
RAND 69 069 1 232
ANSI C - rand() 1103 515 245 | 12 345 231
ANSI C — drand48() | 25214 903 917 | 11 218
Park & Miller 16 807 16 807 231 1
Program Maple 427419669081 | 0 10" — 11
Program Derive 3141592653 1 232
Program Mathematica | 23! 0 a® —a®+1

Tabulka 2.1: Priklady konstant z roznych aplikdcif

Aj napriek tomu, Ze sa jednd o jeden z najrozsirenejSich generdtorov, nemozno ne-
spomenut ani jeho negativne vlastnosti. Jednym z problémov, ako uZ bolo spomenuté je
jeho periéda, ktorej dizka zavisi na volbe prislusnych konstant. Vyraznejsim problémom
linedrneho kongruentného generatoru je zdvislost po sebe nasledujicich generovanych hod-
no6t. To je mozné pozorovat, ak tento generdtor pouzijeme na generovanie ndhodnych bo-
dov v n-rozmernom priestore. V trojrozmernom priestore takto generované body nebudi
rozdelené rovnomerne, ale zoskupuju sa do rovnobeznych nadrovin — rovin v trojrozmer-
nom priestore. V n-rozmernom priestore potom body lezia na najviac n! s m/
vindch, pricom ostatny priestor, ktory by mal byt rovnomerne vyplneny, ostdva prazdny
[19] [10] [18]. Tento nedostatok bol objaveny aj u generatoru RANDU. Dalsfm nedostatkom
je mald ndhodnost menej vyznamnych bitov.

Pre svoje nedostatky nie je vhodny pre ndro¢né aplikécie, ako Sifrovanie ¢i pre metédu
Monte Carlo v simuldcidch. Napriek tomu je vSak predovsetkym pre svoju jednoduchost
a nenaro¢nost na vypoctové zdroje vhodny napriklad pre oblast poéitacovych hier, kde
je takisto ¢asto nutné vyuzivat ndhodné hodnoty, alebo vo vstavanych systémoch, kde je
typicky iba velmi obmedzené mnozstvo paméti a vypoctového vykonu, & iné aplikicie.

nadro-

2.3.2 LFSR — Linearny spitnovizbovy posuvny register

Linearny spitnovizbovy register je d'alsim prikladom jedného z najpouZivanejsich geners-
torov. Jeho jednoduchd struktira umoznuje velmi efektivnu implementéciu v hardvéri (ale
aj programovo, ale nie je to typické). Navyse je velmi dobre teoreticky spracovany, avsak
matematickd tedria je velmi komplexn4.

Zakladom tohto generdtoru je posuvny register so spatnovizbovou funkciou. Na vstup
spatnovizbovej funkcie je privedenych 2 alebo viac bitov a vystup je potom vedeny na vstup
celého registru alebo pri alternativnej implementacii priamo na nasledujice bity tych, ktoré

4Priklady zdrojovych kédov pre implementéciu tohto typu generdtoru je mozné néjst v [6] [22] [23]



sluzia ako vstup funkcie. Spéatnovazbovi funkciu predstavuje operacia exclusive-OR. Vyber
prislusnych bitov sa realizuje na zdklade tzv. primitivneho polynomu.
Formélne [15] moZno jeho ¢innost popisat rekurentnym vztahom:

Ty = a1Tp—1 + - + apxp_g mod 2

kde k£ > 1 je stupen rekurentnosti, ar, = 1, a Vj : a; € {0,1}. Cinnost je periodickd a
dlzka periédy je 2* — 1 prave vtedy, ked jeho charakteristicky polyném tvaru:

k
P(z) =— Z a;zF
i=0

kde ag = —1, je primitivny polyndm nad Galoisovym telesom s dvoma prvkami, GF(2)
(takisto Fg). V anglickej literatire sa prislusné koeficienty, ktoré tvoria primitivny polyném
a urcuju vyber prislusnych bitov z posuvného registru nazyvaja ,taps“. Ndjdenie takéhoto
polynému je ndroéné a jednoduchsie je uréit polyném, ktory dané vlastnosti nemd. Plati, ze
primitivny polyném md vzdy parny pocet danych ¢lenov (&fslo 1, ktoré je vzdy stcastou po-
lynému, sa neuvazuje). Pre exponenty plati, ze si to &isla, ktoré st navzéjom nestidelitelné.
Teda, polyném v tvare z'2 + z° + 2% + 23 + 1 nie je primitivny, pretoze vietky exponenty
st delitelné 3. Pouzitie takéhoto polynému takisto nezarucuje, ze pocet stavov, ktorymi by
mal generator pre polyném tohto stupiia prechidzat, nemusi byt 2!2 — 1. Ndjdenie jedného
primitivneho polynému vedie k jednoduchému odvodeniu jedného d’algieho. Ak méame pri-
mitivny polyném so 4 nenulovymi koeficientmi zapisany vseobecne (v zjednodusenej forme
a v tomto pripade bez hodnoty 1, ktoré je vzdy sticastou polynému) v tvare [n, A, B, C],
potom d'alsf primitivny polyném je mozné odvodit nasledovne: [n, n —C, n— B, n — A].
Je mozné samozrejme doplnif do takéhoto zdpisu aj prislusnt hodnotu 1, v tom pripade
by bola poslednd hodnota v skratenom zépise 0 (z° = 1). Ako priklad odvodenia mozno
uviest polyném x3? + 23 + 22 + x + 1, ktory skrétene zapiSeme ako [32, 3, 2, 1]. Z tohto
zépisu jednoducho odvodime [32, 31, 30, 29]. Zvyc¢ajne sa vSak polynémy pre dany stupen
vyhladdvaji v tabulkach A.

Charakteristicky polyném, pomocou ktorého je mozné zostavit samotny register je
mozné reprezentovat aj v bindrnej podobe. Pri tejto forme zdpisu vsak je nutné dbat na to,
ktory polyném reprezentujeme. V predchddzajicom odseku je popisany sposob skrateného
zapisu, pri ktorom nezalezi, ¢i prislusné ¢leny polynému zapiSeme so vzrastajicou alebo
klesajticou hodnotou exponentu, pretoze v oboch pripadoch bude hned zrejmé, o ktory po-
lyném sa jedna. Uvazujme 3-bitovy LFSR register. Pre tento existuje primitivny polyném
1 + 22 4+ 23, z ktorého na zdklade vyssie popisaného postupu moézeme odvodit dalsi —
1+ z + 23, V skritenej podobe mozeme prvy polyném zapisat ako [3,2], éi [2,3]. Odvode-
nie zapisu v bindrnej podobe je jednoduché, ale je potrebné vziat do tivahy sposob zapisu
v povodnej forme. Teda, pre prvy polyném mézeme pisat 1011 (1 + Oz + 122 + 123) a
pre druhy 1101 (1 + 1z + 0z? + 123).

Uvedme si priklad primitivneho polynému a jemu zodpovedajiicich variant registru
LFSR. Na obréazku 1 a 2 st zobrazené priklady, ako mozno realizovat register pre polyném
4234241, Naobrazku 2.1 je zobrazend tzv. Fibonacciho schéma, v literatiire oznacovana,
aj ako externd, ¢i angl. many-to-one. Vystupy vybranych klopnych obvodov st zapojené
funkciou vystupu prislusnych klopnych obvodov.

Obréazok 2.2 obsahuje alternativnhu Galoisovu schému, v literatire oznacovanu aj ako
internd, alebo anglicky nazov one-to-many. V tomto pripade je vstup vybranych klopnych
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Obrazok 2.1: Fibonacciho schéma
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Obrazok 2.2: Galoisova schéma

obvodov funkciou vystupu predchadzajiceho a posledného klopného obvodu. Tento spésob
byva castejsie pouZivany, ked'ze obsahuje krat§iu kombinaéni cestu v porovnani s externou
schémou, ¢o v koneénom dosledku moéze ovplyvnit aj rychlost s akou sa ndhodnd sekvencia
generuje.

V tabulke 2.2 je zobrazeny prehlad stavov pre LESR register, ktory bol vytvoreny podla
primitivneho polynému 1 + 22 + 23 pre oba mozné varianty — internti schému a externi
schému. Stupein polynému je v tomto pripade 3, preto register bude prechddzat 23 — 1
roznymi stavmi, tdto hodnota zaroven reprezentuje dizku periédy. V tabulke je zobrazeny
aj vystup z registru v podobe postupnosti bitov v pripade realizdcie sériového vystupu.
Obsah registru sa v tomto pripade posiva smerom doprava, pociatocna hodnota je 111,
na kazdom nasledujticom riadku je obsah registru po prechode do d'alsieho stavu.

Externd schéma Interna schéma
Qo | Q1] Q2] vystup || Qo | Q1 | Q2 | vystup
1 1 1 - 1 1 1 -
0 1 1 1 1 1 0 1
0 0 1 1 0 1 1 0
1 0 0 1 1 0 0 1
0 1 0 0 0 1 0 0
1 0 1 0 0 0 1 0
1 1 0 1 1 0 1 1
1 1 1 0 1 1 1 1

Tabulka 2.2: Priklad prechodu medzi stavmi LFSR registru

Generatory typu LFSR mozu byt jednak pouzité na generovanie ndhodnych sekvencii, ¢i
uz pseudonahodnych ¢isel, ale takisto aj pseudondhodného Sumu. Dalej sa Siroko vyzivaju
v overovani kontrolnych sictov, kompresii dét, tiez velmi vyrazne v oblasti vstavanych



testov v hardvéri (tzv. BIST — Built-in Self Test), pri konstrukcii ¢itacov, v jednodu-
chej kryptografii, kédovani signalu (scrambling, descrambling), bezdrotovej komunikécii,
spracovani Cislicového signdlu... Nepouziva sa vSak v naroc¢nych aplikacidch v oblasti
bezpeénosti, podobne ako ostatné jednoduché generatory. Casto vsak pre svoje vyhodné
vlastnosti sluzi ako stavebny blok pre konstrukciu zlozitejsich generatorov. Jeho vyhodou
je vysoka rychlost, pretoZe pracuje na jednoduchom principe, takisto v pripade hardvérovej
implementécie nepredstavuje rozsirenie §irky registru problém, jednoducho sa vyuzije viac
volnych prostriedkov & plochy na ¢ipe bez negativneho dopadu na rychlost jeho ¢innosti.

Ako bolo spomenuté na zaciatku, LFSR register pre dant dlzku n prechddza medzi
2™ — 1 roznymi stavmi. Stav, kedy cely register obsahuje samé nuly je stav, z ktorého nie je
mozné sa dostat do nijakého d'alsiecho. Do tohto stavu je mozné LFSR register uviest iba
manuélnym prednastavenim, pri svojej ¢innosti tento stav nemoéze dosiahnut. V niektorych
pripadoch moze byt uzitoéné generovat postupnost s dizkou 2" kde n je dizka registru.
Takto sa teda dosiahne stav, ktory by povodne dosiahnutelny nikdy nebol. Toto je mozné
docielit pridanim d'alsej logiky, ¢i ¢itaca, ktory by umoznil prechod do a z tohto stavu.

Podobne ako je mozné pouzit hradld XOR pre realizciu spétnej viizby, je takisto mozné
pouzit hradld XNOR. Pri vyuziti tejto alternativy bude zakdzanym stavom pripad, kedy
register bude obsahovat samé 1.

2.3.3 Mersenne Twister

Pri popise generdtorov ndhodnych &sel nemozno vynechat v sicasnosti jeden z najlepsich
generdtorov — Mersenne Twister [20] [24]. Bol navrhnuty v roku 1997 japonskymi vyskum-
nikmi Makoto Matsumoto a Takuji Nishimura [8]. Pomenovanie tohto generatoru vychadza
z toho, ze dizka periédy je uréend Mersennovym prvocislom.

Mersenne Twister generuje postupnost hodnot s periédou 1. Je zalozeny na jed-
nom zo zdokonalenych variantov spatnovizbovych posuvnych registrov. Okrem dlhej pe-
riédy sa vyznacuje velmi vysokym stupfiom rovnomerného rozloZenia v n-rozmernom pries-
tore, ¢o znamend, ze netrpi podobnym problémom ako linedrny kongruentny generdtor —
zévislost po sebe nasledujicich generovanych hodnot je zanedbatelnd. V neposlednom rade
mé generovana postupnost vyborné Statistické vlastnosti, tento generator tispesne obstal
aj v testoch znamej sady Diehard a je rychlejsi (nevyuziva operdcie ndsobenia a delenia) aj
v porovnani s ostatnymi generdtormi, ktoré nemaju priaznivé Statistické vlastnosti.

Existuje aj novsia verzia tohto typu generdtoru s nazvom SIMD-oriented Fast Mersenne
Twister, ktora je priblizne dvakrat rychlejsia ako pévodny generator, produkované hodnoty

sti este lepsie rovnomerne rozlozené a umoziuje menit dlzku periédy v rozsahu 2607 — 1 az
9132049 __ |

919937 _

Jeho vlastnosti ho predurcuju na pouzitie v naroénych simulaciach, metéde Monte Car-
lo... Podobne, kedZe sa jednd o deterministicky algoritmus, sa obvykle nepouziva v kryp-
tografii a oblasti bezpecnosti.

Tento generator je najcastejsie implementovany softvérovo, je vSak mozné ho implemen-
tovat aj v hardvéri, napr. v FGPA, avSak dostupnej literatiry alebo praktickych prikladov
pre takiito realizdciu je vyrazny nedostatok v porovnani s prvou oblastou. Oproti inym al-
goritmom, napr. LFSR, sa vSak d4 predpokladat, Ze v pripade hardvérovej implementacie
sa spotrebuje viac zdrojov — obsadenost plochy na ¢ipe a pod. Moze sa viak jednaf
o zaujimavu alternativu voéi programovej realizacii, ktora by iste nasla vyuzitie v uréitych
aplikaciach.
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2.4 Metddy transformacie rozlozeni

Doteraz boli popisané sposoby generovania pseudonahodnych ¢isel v rovnomernom rozlozeni
R(0,1), resp. R(0,M). Avsak pre velké mnozstvo aplikdci{ potrebujeme maf k dispozicii
nadhodné veli¢iny aj s inym nez rovnhomernym rozdelenim.
Pri generovani pseudonahodnych ¢isel casto dany generdtor generuje hodnoty v intervale
(0, M). Vo velkom mnozstve pripadov v§ak potrebujeme ziskavat hodnoty v intervale (0, 1).
Néahodné ¢isla z tohto intervalu dostaneme jednoduchym vypoctom:
T

yi:M

kde z; je povodna generovand hodnota z intervalu (0, M) v i—tom kroku vypoctu pse-
udondhodného ¢isla a y; je nova normovana hodnota.

Pri generovan{ hodnét v poZzadovanom rozlozen{ posta¢i mat generdtor, ktory produku-
je ¢isla s rovnomernym rozlozenim a tieto sa nésledne vhodnymi metédami transformuji®
na pozadovany typ rozdelenia. Tieto metédy vyuzivame podla toho, o aké cielové roz-
loZenie sa usilujeme a je nutné vziat do ivahy aj presnost a efektivnost procesu samotného
vypoétu. Preto pri vybere konkrétnej metédy je potrebné volif urcity kompromis medzi
jej efektivnostou, pam#tfovymi ndrokmi a vysledkami, ktoré dosiahneme zvolenou metédou.
Najcastejsie pouzivanymi metédami su:

e metdda inverznej transformacie
e kompozitnd metdda

e vylucovacia metdda

Metdéda inverznej transformécie

Pri pouziti tejto metédy vyuzivame inverzni podobu distribuénej funkcie cielového roz-
lozenia. NaSou snahou je vypoéitat hodnotu ndhodnej veli¢iny s hustotou pravdepodobnosti
f(x). Tato funkcia musi spliiat dve zdkladné vlastnosti [6]:

f(x) >0, prevsetky z

00
/ fl)de =1
—o0
Distribu¢na funkcia ma tvar:

x
F(x) = / f(t)dt jej inverznd podoba je F~1(s)

a plati
y=F(x)sz=Fy

Distribuénd funkcia F'(x) musi byt rastiica, ¢o je nutnym predpokladom pre existen-
ciu jej inverznej podoby. Tento sposob pre generovanie ndhodnych éisel je mozné pouzit

SExistuju viak aj metédy, ktorymi je mozné generovat veliciny priamo v danom rozlozen.
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vtedy, ked je mozné inverzni podobu distribuénej funkcie F~1(Y) cielového rozlozenia
jednoducho a rychlo vypoéitat. Casto vsak distribuéng funkcia pozadovaného rozlozenia
nems4 svoju inverzni podobu, kedy ju nemozno vyjadrit elementarnymi funkciami. Vtedy je
mozné pristtpit k aproximécii distribuénej funkcie inou vhodnou funkciou, ktorej inverzn4
podoba je uz zndma. Tento sposob vypoétu viak patri medzi priblizné metédy. Ked vieme
urcit inverzni podobu distribuénej funkcie, mozeme presne generovat pseudondhodné éisla
v danom rozlozeni.
Na obrazku moéZzeme vidief princip transformécie pri pouziti tejto metédy.

b

s

Obrazok 2.3: Princip metddy inverznej transformacie

Postup pri transforméacii moézeme zhrnit do 3 bodov:

e uréime inverzni podobu distribuénej funkcie F 1
e vygenerujeme ndhodné ¢islo v rovnomernom rozlozeni = = R(0,1)

e a vypoéitame novi hodnotu y = F~1(x)

Vyluéovacia metdéda

Dals{ sposob generovania ndhodnych ¢isel predstavuje vylucovacia metéda [11] [1] [6], v an-
glickej literatire oznacovana ako rejection method alebo hit-and-miss method. V principe
sa postupuje tak, ze urciti funkciu f(z) ohrani¢ime na intervale x € (a, b) a zaroven uréime
horntd hranicu funkénych hodnot M, pre ktord plati M > f(z) pre Tubovolné z na danom
intervale. Na obrazku 2.4 je zndzorneny princip tejto metédy.

y
Mb - e e

Obrazok 2.4: Princip vylucovacej metody
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Pri tomto sposobe generovania nahodnych ¢isel v podstate generujeme dve ¢isla, ktoré
slizia ako sturadnice bodu v rovine ohrani¢enej danym obdiznikom a hladdme taky bod,
ktory lez pod krivkou funkcie hustoty cielového rozlozenia. Postup pri vyuZiti tejto trans-
formac¢nej metédy je nasledujtici:

e vygenerujeme ndhodné ¢islo v rovnomernom rozlozeni z = R(a, b)
e vygenerujeme dalSie ndhodné ¢&islo v rovnomernom rozlozeni y = R(0, M)

e ak plati y < f(x), potom x prijmeme za hodnotu ndhodnej veli¢iny danej funkcie
hustoty

e v opa¢nom pripade sa vraciame k prvému kroku a dantd hodnotu z neprijimame

Na obrazku 2.4 je mozné vidief dva body, pre ktoré boli postupne vygenerované strad-
nice x1,y1 a To2,ys. Pre prvy bola splnena dand podmienka, takze hodnota x1 je prijaté,
druhy bod sa v8ak nachddzal nad krivkou funkcie, ¢o znamend, ze nespfﬁa podmienku
v bode 3, takze hodnota zo musi byt zamietnutd. Hodnota y v podstate plni iba tilohu
kontrolnej premennej a pri generovani sa nevracia.

Tito metédu nie je mozné pouzit pre rozlozenia s neobmedzenym rozsahom a efektiv-
nost jej pouzitia tizko stivisi s pomerom plochy ohrani¢enej osou z, funkciou hustoty f(x)
a plochou obdlznika M (b—a). Pri malom pomere plochy pod funkciou f vzhladom na plo-
chu celého obdlznika vyrazne klesd efektivnost tejto metédy, pretoZze mnoho generovanych
bodov musi byt nasledne odmietnutych. Takisto vii¢sina funkeif hustoty uréitych rozlozeni
nem4d zlava alebo sprava, pripadne z oboch stran ohranieny defini¢ny obor, takZe s ohra-
nic¢enim funkcie vykonanym pred samotnou transforméciou dochadza k istému zanedbaniu
presnosti pri vypoctoch. Preto je potrebné aj v tomto pripade prijaf kompromis medzi
volbou dlzky intervalu (a,b) a velkostou plochy pod krivkou funkecie vzhladom na celkovi
ohrani¢ent plochu, ktora je touto volbou ovplyvnena.

Pravdepodobnost P generovania hodnoty pod krivkou funkcie f(z) je mozné vyjadrit
vztahom

b
P fa f(x)dz _ 1
Mb—a) M(b-a)
Pre niektoré funkcie to bude tiplne dostacujiice, pri iné moze nastat situdcia, kedy
zamietnutych bude viicgina hodndt. V tom pripade je vyhodnejsie uvazovat nad pouzitim
inej transformacnej metody.

Kompoziécna metéda

Nie vSetky funkcie je mozné pouZit pre priamy analyticky vypocet, ale na druhej strane st
k dispozicii prostriedky, ktorymi je mozné dosiahnut lepsie vysledky nez pouZzitim jednodu-
chej vyluéovacej metédy. Kompoziénd metéda umoziiuje rozlozit zadand funkciu hustoty
na niekolko jednoduchsich funkcii, ktorymi sa generovanie zjednodusi.

2.5 Testovanie vlastnosti generatorov

Cielom testovania generatorov ndhodnych ¢isel je overovanie Statistickych vlastnosti gene-
rovanej postupnosti. Moze sa jednat o potvrdenie nejakej konkrétnej vlastnosti, ¢i ove-
renie, Ze postupnost generovanych &sel mozno povazovat za ndhodny vyber zo stboru
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nahodnych ¢isel s ur¢itym pravdepodobnostnym rozlozenim. Existuje vSak nekoneé¢ne mno-
ho vlastnosti, ktoré je mozné testovat. Pre kazdy generdtor je mozné navrhnit test, ktory
skon¢i neuspesne. AvSak pri stipajicom pocte uspesne zdolanych testov rastie aj spokoj-
nost s vlastnostami daného generatoru a je mozné sa aj na zdklade porovnania vysledkov
takychto testov rozhodovat o pouziti uréitého generatoru pre nejaku aplikdciu.

V dnesnej dobe existuje niekolko sdd Statistickych testov, ktoré patria medzi naj-
pouzivanejsie pri overovani vlastnosti generdtorov pseudondhodnych ¢isel (napr. Diehard,
Dieharder, Crush, sada NIST...). Overovat vlastnosti je mozné aj teoreticky, v tejto préci
sa na overenie pouzil x? test dobrej zhody. Tento test sa pouziva na overenie, Ze generovana
postupnost zodpovedd danému rozlozeniu [11] [1] [16].

Postup je mozné popisat v nasledovnych krokoch:

e Vygenerujeme stibor hodnot v danom rozloZeni, ktory budeme kontrolovat
e Vytvorime stbor hodnot so spravnymi parametrami a tvarom

e Porovname oba stibory hodnét, a to vypoctom hodnoty testu x>

e Vyhodnotime vysledok testu na zdaklade zvolenej hladiny vyznamnosti

Pri generovani sa vytvor{ velky sibor n hodnot (napr. 10 000) a rozdelime ho do
m rovnakych, navzdjom disjunktnych tried. Pocty v jednotlivych triedach oznacime Nj.
Obvykle sa n voli tak, aby pocetnost v kazdej triede bola N; > 5 (nie vzdy sa to vsak da
dosiahnut).

Kontrolny stibor mézeme ziskat napr. vyuzitim distribuénej funkcie daného rozlozenia
F(z). Pocetnosti n;, ktoré zodpovedaju triedam delenia kontrolovaného stiboru hodnét,
uréime ako stc¢in po¢tu generovanych hodnoét n a rozdielu hodnét distribuénej funkcie F'(z)
v krajnych bodoch j-tej triedy oboru hodnot ndhodnej veli¢iny, takze:

nj = n[F(z1 + jAz) — F(z1 + (j — 1)Az)]

Az = £2-21 predstavuje velkost tried. V pripade, ze nepozndme distribuéni funkciu,
moézeme vyuzit funkciu hustoty daného rozloZenia, kde pocetnost v j-tej triede ziskame:

z1+(j—1)Ax
n; = / f(z)dx
r1+jAx

Vypocitame hodnotu testu dobrej zhody, ¢im porovname oba stbory hodnot:
Q—W(Nj_nj>2 re ng > 5
X ; e

kde IN; st pocetnosti overovaného stiboru hodnot a n; pocetnosti kontrolného siboru.
Vypocet realizujeme pre hodnoty n; > 5.

Dalsim délezitym pojmom je stupefi volnosti, ktory je definovany ako v = m—1, ¢ize stupei

volnosti je o 1 mensf ako pocet tried rozdelenia. Po vypocitani vysledku x? a uréeni stupiiov

volnosti (do vypoctov vsak nezahfname tie kategérie, pri ktorych je teoreticky pocet ¢isel,

ktoré do nej ,,padnii“ mensf ako 5; takto je potrebné znizit aj pocet stupiiov volnosti o pocet

vyradenych kategdrii) mozeme v Statistickych tabulkach alebo vypoctom [21] urcit hladinu

vyznamnosti, ktorej tdto vypocitand hodnota zodpovedi. Na zaciatku mame hypotézu,
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ktoru testujeme na urcitej hladine vyznamnosti (obvykle 0.01-0.05). Pri urceni hladiny
vyznamnosti hodnoty x? mozeme teda generdtor oznaéit za vyhovujici, ak uréens hladina
vyznamnosti je vacsia ako 0.95.

Alebo je mozné postupovat tak, Ze opit testujeme hypotézu na zvolenej hladine vyznamnos-
ti (napr. p), ktord tvrdi, Ze generovand postupnost mé dané rozlozenie. Uréime kvantil x,,
pre tiito hladinu vyznamnosti a pocet stupiiov volnosti (znova z tabuliek, alebo si pomézeme
dostupnymi néstrojmi na jeho vypocet) a porovname tieto dve hodnoty. Ak x? < xp dand
hypotézu nezamietame, v opa¢nom pripade ju zamietame na danej hladine vyznamnosti.
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Kapitola 3

Architektura generatoru
nahodnych cisel

N&avrh architektiry samotného generatoru vychadza z informacii uvedenych v predoslej
kapitole a pre samotni implementaciu bol zvoleny LFSR register. Implementéacia prebehla
v jazyku VHDL. V tejto casti si priblizime rézne varianty, ktorymi je mozné implementaciu
realizovat.

3.1 LFSR register s paralelnym vstupom a vystupom

Pre implementaciu tohto typu registru bolo potrebné si pripravit ako zékladny stavebny
prvok klopny obvod typu D. Tento komponent obsahuje standardne vstupny a vystupny
datovy port, vstup hodinového signdlu a naviac povolovaci vstup. Tento prvok pracuje
s nastupnou hranou hodinového signalu.

Z tohto klopného obvodu je potom mozné vytvorit samotny register. Medzi jeho vstupné
porty patria INPUT, ktorého sirka je dand Sirkou registru, ¢ize n je pocet bitov registru a
zérovei predstavuje stupeil primitivneho polynému, podla ktorého bol dany LFSR register
vytvoreny. Signaly FILL_.LENABLE a SHIFT_ENABLE st riadiacimi signdlmi. Prvy z nich je
pouzity pri inicializacii registru a druhy povoluje posun registru a tym aj zmenu stavu celého
LFSR. Pri inicializécii musia byt oba signaly aktivne. Cinnost je synchronizovana hodi-
novym signalom. Vystupné porty si OUTPUT a VALID, ktory uréuje platnost vystupnych
dat. Po inicializacii, t.j. po zmene urovne signalu FILL_LENABLE z logickej 1 do logickej
0 sa signal platnosti aktivuje a ostava aktivny natrvalo. Vyuzitie signdlu VALID je potom
popisané v casti 4.

Na obrazku 3.1 je zobrazend vnutorna Struktura 4-bitového LFSR registru, ktory je
vytvoreny podla primitivneho polynému 1 + 23 4+ z*. Kedze v tomto pripade sa jedn
o paralelny sposob zapojenia, pre inicializdciu, pripadne d'alsie vloZenie hodnoty do re-
gistru, je pred kazdym klopnym obvodom zaradeny multiplexor, ktory na zdklade signalu
FILL_LENABLE prepina hodnoty z portu INPUT a vystupu prislusného klopného obvodu.
Hodnota signalu VALID je ovlidana procesom vnutri definicie architektiry, takze nie je
v obrazku zobrazeny.
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INPUT(1)
Dy D1 D3
D D Q1
—{SHIFT_ENABLE —{SHIFT_ENABLE —|SHIFT_ENABLE — SHIFT_ENABLE

CLK CLK CLK CLK
CLK ’( ’, ’, ’,
SHIFT_ENABLE[ [~ J J
FILL_ENABLE

OUTPUT(0) OUTPUT(1) OUTPUT(2) OUTPUT(3)

Obrazok 3.1: Struktira paralelného LFSR (externé zapojenie)

3.2 LFSR register so sériovym vstupom a vystupom

Variant so sériovym vstupom a vystupom je mozné realizovat podobne ako paralelnt verziu.
V tomto pripade odpadne nutnost zaradenia multiplexorov pred kazdym klopnym obvodom
— pouzije sa jediny pred prvym z nich, aby bolo mozné sériovo inicializovat obsah registru
a zdroven viest spitnu vizbu z posledného élenu do prvého. V rozhrani samotného kom-
ponentu teda doslo iba k zmenam signalov INPUT a OUTPUT, ktoré si v tomto pripade
jednobitové. Vnutorna struktira je v principe zhodna s obrazkom 3.1 az na zmeny popisané
v tomto odseku.

Omnoho zaujimavejSou alternativou voéi pouzitiu klopnych obvodov typu D méze byt
pre realizaciu na ¢ipe Virtex, resp. Spartan, vyuzitie priamo stavebnych prvkov dostupnych
na ¢ipe [27] [28] [9]. Zakladnym konfigurovatelnym prvkom na tychto ¢ipoch st tzv. CLB
bloky (Configurable Logic Blocks). Pocet blokov zévisi od konkrétnej verzie ¢ipu, na-
pr. na Cipe Spartan-3 umiestnenom na platforme FITkit sa ich nachadza 192.

Kazdy z tychto konfigurovatelnych blokov pozostdva zo 4 tzv. slices. Slice je tvoreny
dvoma 4-vstupovymi logickymi funkénymi generdtormi, multiplexormi, dvoma tloznymi
elementmi a carry logikou. Funkény generator potom moze byt naprogramovany ako 4-
vstupovd Look-up tabulka, ako 16-bitové distribuovand SelectRAM+ pamit ¢i ako 16-
bitovy posuvny register s moznostou zmeny jeho dfiky v rdmci tychto 16 bitov.

Dii—
Q,
91

L

20

TT
B B rreeeeeeneneas
i
L

Obrazok 3.2: Schéma SRL16E registru
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Pre stavbu LFSR registru je teda mozné vyuzit prave tieto posuvné registre (SRL —
Shift Register LUT). Tento register je 4-bitovy a je mozné ziskat hodnotu Tubovolného bitu
na zaklade zadanej 4-bitovej adresy. Konfiguraciou adresy je mozné nastavit dizku registru.
Hodnota adresy moze byt nastavend staticky, ale moze byt aj dynamicky zmenens. Posun
registru sa uskutoc¢nuje v kazdom cykle hodinového signalu. K dispozicii si dve primitiva
— SRL16 a SRL16E. Obe obsahuju jednobitovy datovy vstup a vystup, vstup hodinového
signalu a 4-bitovy adresovy vstup. SRL16E obsahuje naviac povolovaci vstup hodinového
signédlu (ClockEnable).

Na obrazku 3.2 je zobrazena zjednoduSend schéma SRL16E posuvného registru. Qg —
@15 je 16 SRAM buniek zapojenych ako 16-bitovy posuvny register. Prislusny multiplexor
slizi na uréenie bunky, hodnota ktorej sa bude prenasat na vystup na zéklade definovanej

adresy.
? i)
INPUT Din Duul Dm Daut
FILL_ENABLE
- SRL16E SRL16E
— CE CE
—1 CLK — CLK
LI ppy!
1 11100
L Dm Dout D Dou( OUTPUT
SRL16E SRL16E
CE CE
+— CLK +— CLK
LT I
SHIFT_ENABLE 1t 0''0" 1" 10"
CLOCK

Obrazok 3.3: Priklad zapojenia s vyuzitim SRL16E registrov

Obrézok 3.3 znazornuje priklad realizacie LFSR registru definovaného polynémom 1 +
229 4 241, Tentokrat je pouzitd Galoisova schéma. Je dobré si uvedomit nastavenie adre-
sovych bitov na jednotlivych registroch — pre zjednodusSenie je na obriazku 3.4 uvedend
Standardna schéma s vyuzitim klopnych obvodov a vyznaceny sposob, akym je mozné ten-
to navrh realizovat pomocou SRL registrov. Z doévodu udrzania prehladnosti je schéma
zjednodusend a st vynechané niektoré signély, podstatny je sposob vyznacenia Casti celého
registru, ktoré je mozné zahrnit do jedného SRL registru.

INPUT
FILL_ENABLE \»

Ennaij

37 39 4
oo Ho Hoten

Obrézok 3.4: Povodny register

V literattre [13] [2] [3] je mozné néjst mierne odlisné varianty zapojenia, v tejto praci
viak nad'alej budeme uvaZzovat doteraz prezentované sposoby, ktoré st pomerne priamociare
a jednoduché.

Vyuzitie SRL registrov vSak so sebou prindsa aj nevyhodu v podobe straty pristupu
k jednotlivym bitom vytvoreného registru. To je vSak vyvazené efektivnou implementaciou

18



a v pripade implementacie sériového variantu LFSR registru sa tato nevyhoda stréaca tplne.
Preto je dobré dopredu zvazovat poziadavky a moznosti, ktoré st dostupné v danej situdcii.

3.3 Viacnasobny LFSR

V tejto Casti si priblizime moznosti zlepSenia vlastnosti generovanej postupnosti pomocou
LFSR registra dosiahnutym pomocou jednoduchého vylepSenia v architektire. Vyhodou
je, Ze nie je potrebné menit ndvrhovy pristup pri konstrukcii LFSR registra popisaného
v predchadzajucich castiach — zakladom je stéle ten isty register.

o o o a4
n (¥ V) (%]
w w w
- — — -
T

Obrazok 3.5: Schéma MLFSR

Inspirdcia pre tento sposob pochddza z price Petra Martina [14], ktory porovnaval
Statistické vlastnosti roznych typov generitorov, medzi ktorymi bol aj LFSR. Ako ukézal,
tak standardny LFSR register trpi, podobne ako linedrny kongruentny generdtor, zavislos-
tou po sebe nasledujicich generovanych hodnotéch. Jednoduchym sposobom je viak mozné
dosiahnut vyrazné zlepsenie Statistickych vlastnosti. Jeho vysledky ukazali, Ze v testoch
Diehard, ktoré vykonal, patril medzi jeden z najlepsich.

Princip je zalozeny na tom, ze sa vyuzije n LFSR registrov diiky m, ktoré sa zapoja
paralelne, pricom najvyssi bit kazdého z nich potom slizi pre vytvorenie pseudonahodného
¢isla, ktoré ma dizku prave n bitov. Princip prehladne demonstruje obrazok 3.5. Zakladom
je v tomto pripade LFSR register so sériovym vstupom a vystupom, ked’Ze na vystup slizi
iba jeden najvyssi bit z kazdého registru. Takymto sposobom sa v kazdom takte hodi-
nového signalu vytvara jedno pseudonahodné ¢islo zlozené z hodnot vystupu jednotlivych
LFSR registrov, pricom generované hodnoty majui lepsie Statistické vlastnosti v porovnani
s pouzitim jediného LFSR registru. Tento generator sa oznacuje v literatire Multiple LFSR,
skratene MLFSR.

Pre implementéaciu bola zvolena struktira MLFSR n x n, tzn. pocet bitov generovanej hod-
noty je rovné poctu (stupnu) vietkych pouzitych LESR registrov. Jednotlivé LFSR registre
st vytvorené podla jedného polynému a musia byt inicializované odlisnymi hodnotami.

3.4 Generator VHDL kédu pre LFSR registre

7 praktickej stranky prace bol navrhnuty a implementovany core generator pre generovanie
VHDL kédu pre LESR. Generdtor je naprogramovany v jazyku C a umoziuje generovanie
v8etkych typov LFSR registrov uvedenych v predchadzajicich ¢astiach. Vstupom programu
sd jednotlivé parametre, ktoré urcuju typ pozadovaného LESR. Vytvorenie kédu pre regis-
ter je dané uvedenim primitivneho polynému v binarnej podobe. Tento program umoziuje
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generovanie LFSR registru Tubovolnej dlzky a zvoleného typu daného volbou prislusnych
parametrov.

Vysledok ¢innosti programu je produkovany na Standardny vystup. Vystup je vo forme
VHDL kédu, ktory obsahuje vSetky potrebné komponenty pre zostavenie LFSR registru.
7 dovodu jednoduchosti pri rieSeni vystupu bola zvolena alternativa, kedy sa vSetky po-
trebné komponenty umiestnené do jedného siboru. Dalsou vlastnostou tohto programu je
moznost generovania obvodu testbench pre zvoleny LFSR register. Vystup programu je
mozné presmerovat do samostatnych siborov a nasledne sa takto daji vytvorené LFSR
registre jednoducho a rychlo testovat. Pred samotnym testovanim je v§ak potrebné vlozit
pociatoéné hodnoty pre inicializaciu registrov na vymedzené miesto v generovanom kéde.

Vystup programu bol riadne otestovany simulacnymi experimentmi v ModelSime (po-
rovnavali sa pozadované hodnoty s hodnotami generovanymi ako vystupy simulécie) pre kaz-
dy typ LFSR registru a jeho varianty. Generovany kéd je syntetizovatelny, avsak je nutné
poznamenat, Ze v kéde sa vyuzivaji priamo instancie primitiv, ktoré st z4vislé na pouzitom
¢ipe, ¢o v koneénom dosledku moze mat dopad na prenositelnost takéhoto kédu. V kéde
sa vyuziva Strukturalny pristup k prepojeniu zdkladnych komponent, preto bol zvoleny ten-
to variant inStancovania komponent, ktory umoznuje jednoduchy ndavrh. Syntéza kédu bola
vykonand v aplikdcii ISE WebPack. Ukazka vystupu — pouzitych hardwarovych zdrojov
je dostupna v casti 6.2.

Na zéver je dobré si vSimnut, Ze pri ndvrhu architektiry sa obislo pouzitie resetu,
¢i uz asynchrénneho alebo synchronneho. Pouzitie asynchrénneho resetu vedie k horsej
optimalizdcii pri syntéze obvodu a takisto mozu vznikat problémy so spravnym ¢asovanim
operacii [25]. Program v zdrojovom tvare je umiestneny na prilozenom CD médiu spolu
so suborom Makefile. Spésob pouzitia programu je podrobne popisany v prilohe B.
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Kapitola 4

Transformacie rozlozeni

V ramci tejto prace bola zvolena transformécia do exponencidlneho rozlozenia. Pouzitou
metédou je metdda inverznej transformdcie, pomocou ktorej bolo mozné dosiahnuf jedno-
duchd implementéaciu. Teoretické vychodiska st zhruba popisané v Casti 2.4, tato kapitola
obsahuje podrobnejsi popis transformécie do exponencialneho rozlozenia a jej hardvérovu
implementaciu.

Pri vyuziti metédy inverznej transformécie [4] vychddzame zo znalosti distribucnej fun-
kcie. Pre distribuént funkciu exponencialneho rozlozenia plati

0 t<0

F(t)_{ 1_6—)\t tzo
Vseobecne sa pri transformécii najprv postupuje tak, ze sa vygeneruje ¢islo p z intervalu
(0,1). Tito hodnotu p nadobida distribuéna funkcia v bode ¢,. Tento bod sa nazyva p-
kvantil. Takze distribuéna funkcia predstavuje prostriedok, pomocou ktorého je mozné
prejst medzi hodnotami pravdepodobnosti z intervalu (0,1) a hodnotami, ktoré nadobtda
nahodna velicina X v konkrétnom rozlozeni. Na obrazku 4.1 je zndzorneny tento princip.

1+

0 t 1 2

Obrazok 4.1: Distribuéna funkcia exponencidlneho rozlozenia

Kedze plati, ze p = F(t,), nasou ulohou je vypocitat hodnotu ¢,. Postupuje sa klasicky
— vyjadrime inverznu podobu funkéného predpisu, Cize:

At

1
p=1—e" = t,=——-In(1l—-p)

A

Prakticka realizacia vyplyva z uvedeného postupu. Pre implementaciu bol zvoleny po-
stup, pri ktorom sa defini¢cny obor rozdeli sa urcity pocet intervalov a pre hrani¢né body
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intervalov, medzi ktorymi je rovnakd vzdialenost sa urcia funkéné hodnoty. Tieto vyznacné
hodnoty sa néasledne ulozia do pamiiti a ostatné hodnoty, ktoré ,,padnt“ do vnutra nie-
ktorého z intervalov, sa dopocitaji linearnou interpolaciou.

Postup tohto vypoctu je vSeobecne zndzorneny na obrézku 4.2, kde méme interval (a, b)
pozname funkéné hodnoty f(a), f(b) a potrebujeme vypoéitat f(c).

f(x)

f(b)
f(c)
f(a)

a ., C b

b-a

Obrazok 4.2: Linearna interpolacia

Plati, ze ANAY B ~ ANAXC, a teda:
f) = fla) _ f(c) = fla)

b—a c—a

Jednoduchou tipravou dostaneme hladanti hodnotu f(c):

f(0) — f(a)

floy =21

(c—a)+ f(a) (4.1)

Ked'ze pri tomto postupe je potrebné uchovavat isty poc¢et hodnét v paméti, pri imple-
mentécii boli vyuzité tzv. BlockRAM pamite [26], ktoré si dostupné na ¢ipe FPGA. Ich
vyhodou je predovsetkym to, Ze sa daji vhodne konfigurovat pre dant aplikdciu. Je mozné
si zvolit sfrku ukladanych dat, ktord ovplyvituje mnoZstvo poloziek uloZitelnych v paméti,
je mozné vyuzit fakt, ze dovoluju konfigurdciu v podobe dvojportovych pamiiti a takto
umoznuju pristup k datam cez dvojicu nezavislych portov a iné. Pocet a umiestnenie tohto
druhu pamiéte je opit zavislé na pouzitom ¢ipe a jeho verzii.

Pri konecnej realizacii bola vyuzita konfiguracia, pri ktorej sa pouzilo 9 bitov na ad-
resiciu, ¢im mozno adresovat 512 32-bitovych hodnot. Pri sposobe generovania pseudond-
hodnych hodnét v tejto praci bolo nutné sa zaoberaf ich reprezentéciou. LFSR generdtorom
vieme ziskatf 2" — 1 celoéiselnych hodnot pre dany stupeni n. Preto je potrebné pri trans-
formécii tieto hodnoty normalizovat, nésledne transformovat a opif previest do Zelaného
intervalu celo¢iselnych hodnot. Pouzity generator je 16-bitovy MLFSR. Z generovanej hod-
noty sa pouzije hornych 9 bitov na adresovanie hodnot z BlockRAM pamiti, dolnych 7
bitov sa vyuzije pri spresiiovani vypoctu pri linedrnej interpolacii. Dizka kroku v tomto
pripade je 128 (hodnét). Pri prevode a vypocte transformovanych hodnot je nevyhnutné
pracovat s ¢fslami s pohyblivou desatinnou ¢iarkou. Preto pri uréovani hodnot, ktoré sa
ulozia do paméti, bol vytvoreny kratky program v jazyku C, ktory tento vypocet zrealizuje
a nésledne na standardny vystup vypise ¢ast VHDL kdédu, ktorym sa vykond pociatoénd
inicializdcia BlockRAM pamiti. To je d'alsia z jej vyhod — pamiit je mozné inicializovaft
uz pri jej instancovani v zdrojovom kéde pri vytvarani cielovej aplikacie.
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Obor funkénych hodndt inverznej podoby distribu¢nej funkcie exponencidlneho roz-
loZenia lezi v intervale (0, 00), preto je nutné stanovit uréitd hornt hranicu pre transformo-
vané hodnoty. Pri transformaécii je opit vhodné si zvolit nejaky celoéiselny interval, na ktory
sa vypocitané desatinné hodnoty prevedi. V tomto pripade bol zvoleny pre jednoduchost
interval 0-65535, v ktorom bude generdtor vypoéitané hodnoty produkovat. Pri vypoétoch
sa teda ziskané desatinné hodnoty prepocitaji na celo¢iselné hodnoty v intervale (0, 65535).
Je zrejmé, 7e pri tychto vypoétoch dochddza k nepresnostiam, ktoré je nutné brat do tivahy.

V sthrne teda generovanie hodnot spociva najprv v rozdeleni intervalu na 512 Casti,
hrani¢né hodnoty tychto intervalov sa normalizuju a transformuji pomocou inverznej po-
doby distribu¢nej funkcie exponencialneho rozlozenia a néasledne sa prepocitaji na hodnoty
vo zvolenom celo¢iselnom intervale. Tieto hodnoty sa ulozia do paméti a pomocou nich
sa pocitaju ostatné hodnoty. Na adresovanie tychto hodnot sa pouzije hornych 9 bitov
generovaného ¢isla z MLFSR generatoru a dolnych 7 bitov pri vypocte kone¢nej hodnoty.

K = .7
[ENABLE ENA DOA[31:0]—>
SSR SSRA o -
CLK CLKA DOPA[3:0]=>
[l

RAM DATA[31:] = >DIPA[3:0] o o

DIA[31:0] o~ ~N

o | ADDRA[8:0] m M

ADDRESS[8:0] o L.')I
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! & SHIFT | ] MUL Q Q
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| ﬁm DOPA [3:0]=> REG 7b o !
} C>PIPA[3:0] ] [ !
| DIA[31:0] L |
i ADDRA[8:0] |
! |
l BlockRAM_1 |
! I
! s DOPB [3:0]2> SHIFT_REG_4b| |
: SSRB| :
| CLK \
| >DIPB [3:0] !
i =>IDIB [31:0] DOB [31:0] =l !
\ ————>|ADDRB [8:0] [6:0] !
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} [15:7] !
! |
| REG_16b !
! |
e ———————_——e—————_—_—_— I
INPUT [15:0] VALID_IN

Obrazok 4.3: Schéma transformac¢ného bloku

Obrézok 4.3 zobrazuje schému obvodu, ktory transformuje generované hodnoty na vstu-
pe INPUT[15:0] na hodnoty v exponencidlnom rozlozeni (v tomto konkrétnom pripade).
Na tento vstup su privedené vystupy generatoru produkujiceho ¢isla v rovnomernom roz-
lozeni. Hodnota sa zo vstupu ulozi do prvého registru. Pri nastupnej hrane hodinového
signalu sa hornymi 9 bitmi z tejto hodnoty zaadresuje pamit ¢. 1, pricom sa zaroven tato
hodnota inkrementuje o hodnotu 1 a fiou sa zaadresuje pamit ¢. 2. Tymto spdsobom je
dosiahnuté ziskanie krajnych hodnot prislusného intervalu, do ktorého pripadd generovana
hodnota tak, aby bolo mozné realizovat vypocet uvedeny v predchadzajicich odsekoch.
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Pri generovani pseudonéhodnych hodndét moze nastat situdcia, kedy obsah hornych 9
bitov z celkovych 16 budi tvorit samé jednotky. V tom pripade by mohol nastat problém
pri inkrementdcii tejto hodnoty, pretoze by po tejto operacii pretiekla a z paméti ¢. 2 by
sa ziskala nespravna hodnota, ktora by negativne ovplyvnila hodnotu kone¢ného vysledku.
Preto je za vystup tejto pamiti zaradeny multiplexor ovladany vysledkom operacie lo-
gického stéinu jednotlivych bitov adresy. Dalsi vstup multiplexoru tvori dopredu vy-
pocitand konstanta, ktord obsahuje maximélnu celo¢iselnu funkénii hodnotu inverznej po-
doby distribuénej funkcie (pri rozdeleni intervalu sa pocitaji funkéné hodnoty pre jednotlivé
hrani¢né body, za¢ina sa 0, spolu s maximalnou hodnotou je tychto hodnot 513 a tymto
sposobom je mozné ziskat aj posledni — maximélnu hodnotu). Ziskané hodnoty z oboch
pamiti sa privedi na vstup bloku, ktory vypocita ich rozdiel (¢itatel zlomku v rovnici
4.1). Vysledok rozdielu je privedeny na vstup bloku, ktory realizuje operédciu podielu.
T4to opericia je s vyhodou vykonand ako operdcia bitového posunu, ked'Ze dizka intervalu
je zvolenéd ako mocnina ¢isla 2. Vysledok po tomto kroku sa ulozi do registru, z ktorého
sa v nasledujucom takte hodinového signalu privedie na vstup bloku realizujiceho nasobenie
(vid' rovnica 4.1) Dalsou vstupnou hodnotou je dolnych 7 bitov z vystupu generatoru. Pre-
toze hodnoty, s ktorymi sa pocita, si 16-bitové (ale v tomto pripade ulozené na 32 bitoch)
a navyse po operacii podielu, nie je nutné menit datovi sirku vystupu z tohto komponentu.
Vysledok nésobenia sa opét ulozi do nasledujiiceho registru.

V dalsom takte hodinového signdlu sa hodnoty ulozené v registroch privedi na vstup
scitacky, ktora reprezentuje posledni fazu vypoctu. Pred vystupom z celého transfor-
macného bloku je zaradeny posledny register.

Pouzitie vSetkych registrov na uchovanie ¢iastkovych hodnot celkového vysledku pred roz-
nymi fidzami vypo¢tu umoznilo zretazené spracovanie vysledku bez nutnosti pouzitia ne-
jakého riadiaceho prvku, ktory by ovladal jednotlivé komponenty. Takto je mozné v kazdom
takte hodinového signélu ziskavat na vystup vypoéitané hodnoty. KedZe ziskanie prvych
spravnych vysledkov trvd urciti dobu (je potrebné zahrnif dobu na inicializéciu generatoru
a dobu prechodu medzi jednotlivymi stupnami spracovania), je privedeny na vstup trans-
formaéného bloku VALID_IN signal z generatoru indikujici platnost generovanych hodnot.
Tento signal je potom privedeny na vstup posuvného registru, kde pocet bitov sa zhoduje
s poctom registrov medzi jednotlivymi stupnami spracovania konec¢ného vysledku. V oka-
mihu, kedy sa platnd hodnota tohto signalu dostane na vystup transformaé¢ného bloku,
bude zaroven na vystupe prva platna transformovana hodnota.

Na vystup celého tohto komponentu st navySe vyvedené vstupy BlockRAM paméti.
Vstup CLK slizi ako vstup hodinového signdlu a si nim ovladané paméite a registre v jed-
notlivych stupnioch spracovania vysledku. Obe paméte st nakonfigurované ako dvojpor-
tové, jeden port je mozné vyuzit na pripadny zapis novych hodnét, druhy port slizi len
na ziskavanie hodnot vnutri komponentu. Niektoré vystupy paméti nie si vyuzité — napr.
vystup paritnych bitov, ¢i datovy vystup z jedného z dvojice portov. Port ENABLE sluzi
ako vstup signalu povolujticeho ¢innost pamiiti a jednotlivych registrov. Pri jeho neaktivnej
drovni nie je mozné pracovat s pamifou a takisto jednotlivé registre uchovéavajui svoj ak-
tudlny stav. Na zapis do paméti a privedenie externej adresy sltzia porty WRITE_ENABLE,
ADDRESS[8:0] a RAM_DATA[31:0]. Poslednym signalom je SSR (Synchronous Set Reset),
ktory uvedie zachytné registre vystupov pamiiti do stavu uvedeného parametrom SRVAL
pri insStancovani.
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Kapitola 5

Implementacia do pripravku
FITkit

V ramci praktického overenia funkénosti bola vykonana implementacia navrhnutého ge-
neratoru a bloku realizujiceho transforméaciu do pripravku FITkit. Pri implementécii sa
vyuzili uz hotové dostupné komponenty, pomocou ktorych je mozné vytvorit funkény ce-
lok. Prepojovaci systém [17] tvoria komponenty, ktoré umoziuji vytvorit vnutri FPGA
¢ipu zbernicu dovolujicu komunikéciu medzi mikrokontrolérom a zariadenim pripojenym
k tejto zbernici. Z hotovych komponentov ide predovsetkym o radi¢ SPI, ktorého tlohou je
realizovat prevod SPI protokolu na interni sériovii zbernicu. Dalsou je SPI dekodér, ktory
dekéduje adresu cielového zariadenia a poskytuje paralelné rozhranie pre pripojenie ne-
jakého zariadenia a prevaddza ho na interni sériovi komunikaciu, ¢im umoziiuje obojsmerni
komunikaciu. Pocet takychto SPI dekodérov najcastejsie zodpoveda poctu pouzitych jed-
notlivych zariadeni, ale zadroven aj poctu jednotlivych adresovych priestorov vyhradenych
pre tieto zariadenia. Schéma aplikacie je na obr. 5.1.

MCU FLASH LCD
spl SMCLK Icd controller
1 RST DISPLAY_RS
DISPLAY_DATA
L SPI_ctrl SPI_adc (Icd) P CLK CISPLAY. AW
| |RsT CLK ADDR DISPLAY.EN
+ CLK cs cs DATA_OUT
M spi_sck DO DO WRITE_EN
M spi_cs DO_VLD DO_VLD RS transform_block
DATA_IN .
N+ spi_mosi DI DI DATA_IN|— WRITE_EN oA
“—H SPILMISO DI_REQ DI_REQ READ_EN|— -
—{WRITE_EN
SPI_adc (rng) MLFSR16 —ssr
CLK ADDR |— CLK VALID|— | —{RAM_DATA
I DATA_OUT INPUT —|ADDRESS
—pbo WRITE_ENF—20 en FILL_EN
READ_EN|—{ SHIFT_EN
DO_VLD I OUTPUT INPUT VALID_OUT |—
DI ENABLE OUTPUT
DI_REQ DATA_IN 7 T

Obrazok 5.1: Blokova schéma aplikacie

V demonstra¢nej aplikacii boli pouzité 2 SPI dekodéry, jeden pre radi¢c LCD displeja a
druhy pre samotny generator. KedZe komunikdcia s MCU prebieha cez SPI, je potrebné
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zvolit adresovy priestor pre pouzité SPI dekodéry. Okrem iného je potrebnd volba d'alsich
generickych parametrov pre tieto komponenty. SPI dekodér pre radi¢c LCD displeja ma
nasledujice parametre:

e DATA_WIDTH = 8 bitov
e ADDR_WIDTH = 8 bitov
e ADDR.OUT_WIDTH = 1 bit

e BASE_ADDR = 16#00#

Dalsi SPI dekodér slizi na obsluhu samotného generstoru ndhodnych &isel a mé tieto
parametre:

e DATA_WIDTH = 16 bitov
e ADDR.WIDTH = 8 bitov
e ADDR.OUT_WIDTH = 1 bit

e BASE_ADDR = 16490+

Na vnutornt SPI zbernicu méze byt pripojeny ubovolny poéet SPI dekodérov, preto
pre spravne adresovanie cielového zariadenia je potrebné vhodne volit §irku adresovej ¢asti
zbernice (ADDR.WIDTH) a bdzovi adresu. Parameter ADDR.OUT_WIDTH musi byt vAcsi
ako nula a udéava sirku adresnej zbernice, ktori ma pripojené zariadenie k dispozicii. Hod-
noty tohto a zéroven d’alSieho parametru DATA_WIDTH mozu byt zvolené podla potreby
pripojeného zariadenia. Ked'ze generator pouzity v tejto aplikdcii pouziva 16 bitovi sirku
dat, bola zvolena prislusnd hodnota. Pri adresovani sa vyuziva hodnota bazovej adresy,
pricom do uvahy sa pri porovnavani berie najvyssich ADDR.WIDTH - ADDR_.OUT_WIDTH
bitov. Uvedené parametre umoznuji jednoznaéni adresaciu oboch pripojenych zariadeni.

V tejto aplikdcii je pouzité ovladanie pripojeného generatoru prostrednictvom MCU.
MCU precita aktualnu generovant hodnotu na vystupe bloku pocitajiceho transformécie a
tito hodnotu prevedie na retazec, ktory sa nésledne zobrazi na displeji. Citanie a zobrazo-
vanie hodnot je realizované v cykle a nie je nutny zdsah uzivatela. Pociatoénd inicializacia
registru prebehne po nahrani konfigurdacie FPGA prostrednictvom MCU. Ked'ze zvoleny
generator je 16-bitovy MLFSR, je tento spdsob rychlejsi ako manuélna inicializacia napr.
cez terminal. Navod na pouzitie tejto aplikacie je uvedeny v prilohe D.
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Kapitola 6

Dosiahnuté vysledky

6.1 Test dobrej zhody

Pri vykonani tohto testu vychadzame z teoretickych vychodisk uvedenych v ¢asti 2.5. Pri si-
muldcii ¢innosti transformacného obvodu bolo zaznamenanych 10000 hodnot, ktoré boli
rozdelené do 20 tried. Podobne sa uréil sibor kontrolnych dat vyuzitim vypoctu pomocou
distribuénej funkcie exponencidlneho rozlozenia. Vsetky hodnoty si zaznamenané v ta-
bulke 6.1.

(g [ n [N [ i [m|N]
1 8236|8173 |11 1| 0
2 | 1436 | 1493 | 12| 2 | O
3] 265 | 273 || 13| 2| O
4 41 50 141110
) 0 9 5]1]0
6 2 2 1610 | 0
7 1 0 171210
8 2 0 8120
9 0 0 191310
10 1 0 20021 0

Tabulka 6.1: Prehlad pocetnosti pre oba kontrolované stibory hodnét

Hodnoty z kontrolného siboru boli zaokrihlené na celé ¢isla. Na zaciatku stanovime
hypotézu Hy: generovand postupnost hodnét md exponencidlne rozloZenie. Na zdklade
uvedenych hodnét vypocitame x2.

m
N —n.)2
3 W5y g6
- ng
7j=1
Horna hranica m predstavuje vSeobecne pocet tried, ale z vypoctu boli vynechané vSetky
cleny, kde n; < 5. Pocet stupiiov volnosti je teda 3 (v = 4 — 1). Pri volbe hladiny
vyznamnosti 0,05 dostavame zodpovedajici kvantil X(QJ,95 (3) = 7,815. Na zaklade porovna-

nia tychto dvoch vysledkov nezamietame hypotézu Hy.
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6.2 Spotreba zdrojov na cipe

V tabulke 6.2 st zobrazené informécie o nutnych hardvérovych zdrojoch pre implementéciu
generatoru a bloku, ktory realizuje transforméaciu rozlozenia. Pouzity typ generatoru je 16-
bitovy MLFSR vytvoreny pouzitim SRL16E registrov. Udaje su ziskané z aplikacie ISE
WebPack a ako cielovy ¢ip bol v tomto pripade zvoleny Spartan-3E.

’ ‘ Transformaény obvod ‘ MLFSR generator

Slices 91 70
Slice Flip Flops 139 1
4-vstupové LUT 149 129
| max. frekvencia | 105,445 MHz 187,793 MHz

Tabulka 6.2: Hardvérové zdroje nutné pre realizaciu

V nasledujtcich tabulkich je uvedeny prehlad nutnych zdrojov na realizdciu MLFSR
registru pri vyuziti D-klopnych obvodov a SRL16E registrov. Vsetky MLFSR generatory
maji Galoisovu podobu a prislusné dvojice si vytvorené podla rovnakého polynému.

| | MLFSR16_D | MLFSR32.D | MLFSR64.D |

Slices 60 120 311
Slice Flip Flops 113 197 405
4-vstupové LUT 97 227 526

’ max. frekvencia | 275,179 MHz ‘ 275.179MHz | 275.179 MHz

Tabulka 6.3: Poziadavky na zdroje pre varianty MLFSR generatorov s vyuzitim D-klopnych
obvodov

| | MLFSR16_SRL | MLFSR32_SRL | MLFSR64_SRL |

Slices 69 154 371
Slice Flip Flops 1 1 1
4-vstupové LUT 129 289 705

| max. frekvencia | 187,793 MHz 187,793 MHz | 187,793 MHz |

Tabulka 6.4: Poziadavky na zdroje pre varianty MLFSR generédtorov s vyuzitim SRL16E
registrov
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Kapitola 7

Zaver

V ramci tejto prace bola nastudovand problematika generovania ndhodnych ¢isel. Boli pri-
blizené vlastnosti najpouzivanejSich generatorov, popisané metddy transformécie rozlozeni
a overovania vlastnosti generatorov pseudonahodnych ¢isel. Ziskané informacie si zhrnuté
v kapitole Teoreticky rozbor.

Na zéklade nastudovanych informacii bol navrhnuty obvod pre generovanie ndhodnych
¢isel zaloZeny na generatore typu LFSR. Ked'Ze je mo7né realizovat viacero variantov tohto
typu generatoru, bola vykonana implementacia core generatoru v jazyku C. Vytvoreny co-
re generdtor je konfigurovatelny pomocou sady parametrov a umoziuje vytvorit generator
pseudondhodnych ¢isel presne podla poziadaviek uzivatela. Je mozné zadaf primitivny
polyném v bindrnej reprezentacii, podla ktorého sa vytvori cielovy LFSR register. Dalsou
moznostou je volba medzi externou a internou schémou generatoru, paralelnym ¢&i sériovym
rozhranim. Takisto je mozné vygenerovat ndsobny LFSR register, ktory produkuje postup-
nost ndhodnych éisel s lepsimi Statistickymi vlastnostami v porovnani s pouzitim samos-
tatného LFSR registru. V neposlednom rade umoznuje generovanie testbench obvodu pre
LFSR generator uréeny ostatnymi zadanymi parametrami. Vystupom programu je VHDL
kéd popisujuci struktiru daného obvodu. Praktickd implementacia je popisana v kapitole
Architektira generdatoru ndhodnych ¢éisel.

Nasledne bol navrhnuty obvod realizujici transforméaciu do exponencialneho rozlozenia,
ktory mé zrefazent architektiru. Cinnost tohto obvodu spolu so samotnym generatorom
bola overena simulaciou v ModelSime. Zaroven bola vykonana implementacia tohto obvodu
pre platformu FITkit vo forme jednoduchej demonstracnej aplikicie. Popis tohto obvodu a
aplikacie do pripravku FITkit obsahuju kapitoly Transformécie rozlozeni a Implementéacia
pre platformu FITkit. Z vysledkov ziskanych syntézou bol vypocitany test dobrej zho-
dy pre vygenerovani postupnost, pricom na zdklade vysledku tohto testu sa nezamietla
hypotéza s tvrdenim, Ze generovand postupnost mé exponencidlne rozloZenie.

Spolu so syntézou obvodu boli zaznamenané i poziadavky na zdroje nutné pre hard-
vérovi implementéciu. Maximdlna frekvencia, ktori je mozné dosiahnut obvodom reali-
zujucim transforméciu je priblizne 105 MHz a pre tento obvod sa spotrebuje 91 slices na
cielovom ¢ipe. Pre porovnanie sa vykonala syntéza nasobnych LFSR registrov pre rozne
d4tové sirky. Vsetky ziskané tidaje st prehladne zhrnuté v kapitole Dosiahnuté vysledky.

Moznym nadviazanim na vysledky dosiahnuté v tejto praci moze byt ndvrh zlozitejsich
generatorov vychddzajucich z principov podobnych ¢innosti LFSR registru, ¢i implementa-
cia komplexnejsich generdtorov, ktoré nie si bezne navrhované pre FPGA (napr. Mersenne
Twister), pricom zriedka sa variant tohto sposobu realizécie objavi, avSak aj podla zis-
tenych informécii sa najéastejsie jednd o komeréné rieSenia, ktoré nie si volne dostupné.
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Pritom by hardvérové implementécia takéhoto generdtoru mohla byt velmi zaujimavou
volbou pre niektoré praktické pouzitia. Takisto je mozné zamerat sa na odlisné metédy
transformécie rozlozeni, pre ktoré existuje mnozstvo pokroé¢ilych algoritmov, ¢ zameraf sa
na postupy, ktorymi je mozné generovat postupnost ndhodnych &fsel priamo v poZzadovanom
rozlozeni a prisposobit tieto metédy pre implementédciu do ¢ipu FPGA.

Vypracovanie tejto prace znamenalo vyrazné prehibenie poznatkov z oblasti generovania
pseudondhodnych ¢isel, obozndmenia sa s vyuzitim FPGA pri obvodovom névrhu tychto
generatorov a zdokonalenia znalosti jazyka VHDL.
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Priloha A

Prehlad primitivnych polynémov

[ n [ vystup z H n [ vystup z “ n [ vystup z “ n vystup z
3 3,2 45 | 45,44,42,41 87 87,74 129 129,124
4 4,3 46 | 46,45,26,25 88 88,87,17,16 130 130,127
5 53 47 47,42 89 89,51 131 131,130,84,83
6 6,5 48 | 48,47,21,20 90 90,89,72,71 132 132,103
7 7.6 49 49,40 91 91,90,8,7 133 133,132,82,81
8 8,6,54 50 | 50,49,24,23 92 92,91,80,79 134 134,77
9 9,5 51 | 51,50,36,35 93 93,91 135 135,124
10 10,7 52 52,49 94 94,73 136 136,135,11,10
11 11,9 53 | 53,52,38,37 95 95,84 137 137,116
12 12,6,4,1 54 | 54,53,18,17 96 96,94,49,47 138 | 138,137,131,130
13 13,4,3,1 55 55,31 97 97,91 139 | 139,136,134,131
14 14,531 56 | 56,55,35,34 98 98,87 140 140,111
15 15,14 57 57,50 99 99,97,54,52 141 | 141,140,110,109
16 16,15,13,4 58 58,39 100 100,63 142 142,121
17 17,14 59 | 59,58,38,37 101 101,100,95,95 143 | 143,142,123,122
18 18,11 60 60,59 102 102,101,36,35 144 144,143,75,74
19 19,6,2,1 61 | 61,60,46,45 103 103,94 145 145,93
20 20,17 62 62,61,6,5 104 104,103,94,93 146 146,145,87,86
21 21,19 63 63,62 105 105,89 147 | 147,146,110,109
22 22,21 64 | 64,63,61,60 106 106,91 148 148,12
23 23,18 65 65,47 107 107,105,44,42 149 149,148,40,39
24 | 24,23,22,17 || 66 | 66, 65,57,56 || 108 108,77 150 150,97
25 25,22 67 | 67,66,58,57 109 | 109,108,103,102 || 151 151,148
26 26,6,2,1 68 68,59 110 110,109,98,97 152 152,151,87,86
27 27,5,2,1 69 | 69,67,42,40 111 111,101 153 153,152
28 28,25 70 | 70,69,55,54 112 112,110,69,67 154 154,152,27,25
29 29,27 71 71,65 113 113,104 155 | 155,154,124,123
30 30,6,4,1 72 | 72,66,25,19 114 114,113,33,32 156 156,155,41,40
31 31,28 73 73,48 115 | 115,114,101,100 || 157 | 157,156,131,130
32 32,22,2,1 74 | 74,73,59,58 116 116,115,46,45 158 | 158,157,132,131
33 33,20 75 | 75,74,65,64 117 117,115,99,97 159 159,128
34 34,27,2,1 76 | 76,75,41,40 118 118,85 160 | 160,159,142,141
35 35,33 77 | 77,76,47,46 119 119,111 161 161,143
36 36,25 78 | 78,77,59,58 120 120,113,9,2 162 162,161,75,74
37 | 3754321 || 79 79,70 121 121,103 163 | 163,162,104,103
38 38,6,5,1 80 | 80,79,43,42 122 122,121,63,62 164 | 164,163,151,150
39 39,35 81 81,87 123 123,121 165 | 165,164,135,134
40 | 40,38,21,19 || 82 | 82,79,47,44 124 124,87 166 | 166,165,128,127
41 41,38 83 | 83,82,38,37 125 125,124,18,17 167 167,161
42 | 42,41,20,19 || 84 84,71 126 126,125,90,89 168 | 168,166,153,151
43 | 43,42,38,37 || 85 | 85,84,58,57 127 127,126
44 | 44,43,18,17 || 86 | 86,85,74,73 128 | 128,126,101,99

Tabulka A.1: Prehlad clenov primitfvnych polynémov, ktorymi je mozné dosiahnut maximélnu periédu 2" — 1 pre

stupefi polynému n. Ako spitnoviizbovii funkciu mozno pouzit XOR alebo XNOR. Prevzaté z [12].
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Priloha B

Pouzitie core generatoru

Pouzitie programu pre generovanie VHDL kédu pre jednotlivé varianty LFSR generatoru
je dané nasledujicimi parametrami:

1fsr -p XX...XX -F|-G [-S|-SRL [-M]] [-T]

Povinné parametre st -p, za ktorym nasleduje bindrna reprezentdcia polynému, podla
ktorého sa vytvori pozadovany LFSR register. Sposob prevodu do binarnej podoby je uve-
deny v ¢asti 2.3.2. Je nutné poznamenat, Ze takto sa vytvori LFSR register, v ktorom budu
vstupy do spéatnovézbovej funkcie dané jednotkovymi bitmi v tejto binarnej reprezentacii,
pricom prvy a posledny bit je vzdy nutne 1. Najviac vyznamny bit vytvoreného registru je
najpravejsi bit.

Dalsf povinny parameter je jeden z dvojice -F alebo -G, ktory uréuje typ schémy gene-
rovaného registru. Parameter -F reprezentuje Fibonacciho (externi) schému a parameter
-G Galoisovu (internd schému).

Implicitne sa generuje LFSR register s paralelnym vstupom a vystupom, parametrami
-S a -SRL je mozné generovat sériovy variant. PouZitie parametru -SRL vedie k pouzitiu
SRL16E registrov pri vytvarani vnutornej Struktiry LFSR registru.

Volitelny parameter -M je mozné pouzit iba v pripade pouZitia jedného z parametrov -3
alebo -SRL. Tento parameter dovoluje generovat ndsobny LFSR register (MLFSR). Rozhra-
nie takéhoto generdtoru je paralelné, ale interne je zostaveny z n jednoduchych sériovych
LFSR registrov stupnia n (dané polynomidlnou reprezentéciou). Struktira jednotlivych re-
gistrov so sériovym vstupom a vystupom je uréend volbou parametrov -S a -SRL a vsetky
reprezentujui jeden a ten isty primitivny polyném. Vstup a vystup kazdého z nich je pri-
pojeny na jeden bit paralelného vstupu a vystupu celého MLFSR. Inicializacia sa realizuje
nasobnym privedenym pociatoénej hodnoty na vstup, pricom jednotlivé bity pociatocnej
hodnoty sa postupne vkladaji do jednotlivych registrov.

Parametrom -T je mozné vygenerovat testbench pre register dany ostatnymi paramet-
rami. Do vytvoreného kédu je potrebné na zvyraznené miesto doplnit poéiatoéné hodnoty,
ktorym sa register inicializuje. Ndsledne je mozné ¢innost vytvoreného obvodu simulovat
napr. v programe ModelSim. Uvedené parametre je mozné pouzit v Ilubovolnom poradi.
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Priloha C

Ukazky priebehu c¢innosti

Na obréazku C.1 je zobrazeny usek priebehu ¢innosti navrhnutého obvodu generujiceho ¢isla
v exponencidlnom rozlozeni. Na tomto obrazku su viditené ¢asové okamziky, kedy skonéila
inicializacia generatoru MLFSR a dobou, ktora uplynula od vygenerovania prvého platného
transformovaného ¢isla.

Itesthench_transformiclk I L | - I I I 1T 1[I 1.

Mesthench_transformienakle
Mesthench_transformiyrite_en

Mesthench_transformisse

Nesthench_transformishift_enahle
Mesthench_transformifill_enable

Mesthench_transformifsr _input 29545 \E2963

Mesthench_transformifsr_output il 172 1740 3731 2771 1200 2975 141 15612 CoR] |
Mesthench_transformibam_tdata u]

Mestbench_transformitransformed_value [0 1014 [50] 51 3035 146
Mesthench_transformitam_addr a

Mesthench_transformialid_in

Mesthench_transformvalid_out

Obrazok C.1: Priebeh ¢innosti obvodu realizujiceho transformaciu

Obrazok C.2 zobrazuje ukazku prechodu medzi stavmi jedného 3-bitového LFSR re-
gistru s internou schémou. Tento register bol vytvoreny podla primitivneho polynému
1+ 22 + 23 (bindrne 1011) a mé podla ocakévani periédu 23 — 1 = 7. Oba obrazky boli
ziskané simuldciou v programe ModelSim.

festhenchishift_enable

ftesthenchiclk [ e Y S Y Iy I
itesthenchifil_enakble [ |

festhenchivalid |

Nesthenchinput 011

itesthenchioutput 000 Jpi1 10 Jood Joto o0 o1 1 Jpd1 J1i0 Jood Jod0 aon o] 311 Joi

Obréazok C.2: Priebeh ¢innosti jedného LFSR registru
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Priloha D
Pouzitie aplikacie pre FITKkit

V prvom rade je nutné mat uZ nainstalované ovladace a ostatné aplikdcie potrebné pre 1s-
pesnu prevadzku pripravku FITkit. Postup instalacie je dostupny na internetovych stran-
kach venovanym FITkitu [17]. Potom sta¢i z tychto stranok staci stiahnut obsah naj-
novsieho SVN, kde su nadefinované vSetky potrebné zékladné komponenty a ostatné zdro-
jové stibory pre pracu s mikrokontrolérom. V hlavnom adresari SVN je potrebné vytvorit
novy adresar, do ktorého sa rozbali obsah komprimovaného siboru rng.tar.gz umiestneného
na CD prilohe tejto prace.

Preklad aplikacie

Je potrebné sa presunit do adresdra sw a zadat prikaz make. Ddjde k automatickému pre-
kladu programu, ked'Ze v adresari je pripraveny Makefile. Nahranie preloZeného programu
do MCU sa vykona prikazom make load.

Dalsfm krokom je syntéza obvodu a vytvorenie konfiguracéného stiboru pre FPGA. Je
potrebné sa vratif o adresdr o troven vysSie a prejst do adresdra top. Podobne ako
v predchadzajicom pripade, vyuzije sa pritomny sibor Makefile a prikazom make sa au-
tomaticky vykona syntéza obvodu.

Nahranie konfiguracie do FPGA

Postaéi spustit obltibeny spravne nakonfigurovany terminél a vytvorif spojenie. Po vy-
tvoreni spojenia zadat prikaz prog FPGA a vybrat v zdvislosti na konkrétnom termindli
moznost zaslania siboru. Vsobecne sa tento krok vykond vybratim volby ,File transfer*,
potom sa potvrdi vyber prislusného protokolu, v tomto pripade sa zvoli ,XMODEM* a
vyberie sa konkrétny stibor, ktory sa nasledne odogle. Je potrebné zvolit sibor output.bin,
ktory sa vytvoril po Uspesnej syntéze v adresari top nasej aplikdcie. Po tspesnom prenose
MCU automaticky vlozi pociatoéné hodnoty do generatoru a na displeji sa pravidelnych
¢asovych okamzikoch budi objavovat generované hodnoty v exponencidlnom rozlozeni.
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