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ABSTRAKT 
Bakalářská práce se zabývá návrhem vývojem a implementací úmyslně zranitelného pro­
středí ve formě webové aplikace. Výsledná webová aplikace obsahuje zranitelnosti napříč 
všemi kategoriemi projektu OWASP Top 10, konkrétně poté jeho verze z roku 2021 
a je skrze ni možné měřit a porovnávat automatizované nástroje pro penetrační testo­
vání stejně jako nástroje pro statickou bezpečnostní analýzu zdrojového kódu. Práce je 
rozčleněna do pěti kapitol ve kterých je na úvod popsána organizace OWASP Foun­
dation pod jejíž záštitou projekt OWASP funguje, dále je popsána analýza vybraných 
úmyslně zranitelných webových aplikací. Další kapitoly se poté věnují návrhu vlastní 
úmyslně zranitelné webové aplikace, kde jsou mimo jiné popsány technologie použité 
při vývoji stejně jako všechny zranitelnosti v aplikaci obsažené. V závěru práce je poté 
provedeno testování výsledné zranitelné aplikace pomocí výše zmíněných nástrojů a shr­
nutí výsledků, kterých bylo dosaženo. Mimo již výše zmíněné testování a porovnávání 
automatizovaných nástrojů z oblasti penetračního testování a statické analýzy může být 
aplikace využita rovněž k výukovým účelům a to především díky přiloženým opravám 
a referencím, které jsou součástí každé zranitelnosti v aplikaci obsažené. 

KLÍČOVÁ SLOVA 
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ABSTRACT 
The bachelor thesis focuses on the design, development, and implementation of an 
intentionally vulnerable environment in the form of a web application. The resulting web 
application encompasses vulnerabilities across categories outlined in the OWASP Top 10 
project, specifically following its 2021 version. Through this application, it is possible to 
assess and compare automated tools for penetration testing, as well as tools for static 
code security analysis. The thesis is divided into five chapters.In the introduction, the 
OWASP Foundation, which oversees the OWASP project, is described. The analysis of 
selected intentionally vulnerable web applications is then presented. Subsequent chapters 
delve into the design of the custom intentionally vulnerable web application, detailing 
the technologies used in its development and outlining all vulnerabilities present in the 
application. In the conclusion of the thesis, testing of the resulting vulnerable application 
is conducted using the aforementioned tools, and a summary of the achieved results is 
provided. Apart from the aforementioned testing and comparison of automated tools in 
the fields of penetration testing and static analysis, the application can also be utilized for 
educational purposes. This is primarily facilitated by the attached fixes and explanations, 
which accompany each vulnerability within the application. 

KEYWORDS 
Web application, Web application security, Information security, Python, Flask, Post­
greSQL, OWASP, MVC, Docker, Vulnerability. 
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eznam výpisů 
3.1 Konfigurace zranitelností 



Úvod 
V dnešní digitální době jsou webové aplikace běžnou součástí života většiny populace 
[1]. Ať už se jedná o sociální sítě, internetové bankovnictví, nebo například online 
nákupy. Se zvyšujícím se zastoupením webových aplikací se však zvyšuje i četnost 
kybernetických útoků vůči takovým aplikacím a s tím související potřeba těmto 
útokům porozumět a umět jim předcházet [2]. 

V reakci na tuto problematiku se zvýšila [3, 4] také potřeba aplikací a platforem, 
které umožní demonstrovat zranitelnosti, různé typy útoků, stejně jako efektivní me­
tody obrany. Tyto aplikace a platformy představují prostředí pro trénink a testování 
v oblasti informační bezpečnosti, umožňující odborníkům, studentům ale i nadšenců 
v této oblasti zdokonalovat své dovednosti a získávat praktické zkušenosti. 

Cílem této práce bylo vytvořit úmyslně zranitelné prostředí ve formě webové 
aplikace zahrnující zranitelnosti z žebříčku OWASP (Open Worldwide Application 
Security Project) Top 10:2021 skrze které bude možné testování a porovnávání au­
tomatizovaných nástrojů pro penetrační testování stejně tak nástrojů pro statickou 
bezpečnostní analýzu zdrojového kódu. 

Aplikace nese názve Coffee Shop a reprezentuje online obchod s kávou, čaji a pří­
slušenstvím pro jejich přípravu. Backendová část webové aplikace je vytvořena v pro­
gramovacím jazyce Python s pomocí webového frameworku Flask, frontendová část 
poté pomocí H T M L (HyperText Markup Language), CSS (Cascading Style Sheets), 
JavaScriptu a frontendového frameworku Bootstrap. Jako datové úložiště aplikace 
slouží databázový systém PostgreSQL. Aplikace je kompletně konteinerizovaná a lze 
j i tak spustit pomocí nástroje Docker. 

Bakalářská práce je rozdělena do pěti kapitol. První kapitola poskytuje úvod do 
projektu OWASP, jeho historii poskytuje stručný popis stěžejních projektů. Druhá 
kapitola se poté zabývá analýzou úmyslně zranitelných webových aplikací přičemž 
nalezené zranitelnosti jsou kategorizovány dle OWASP Top 10, konkrétně poté dle 
verze z roku 2021. Návrh vlastní úmyslně zranitelné webové aplikace je obsahem třetí 
kapitoly. Čtvrtá kapitola hlouběji pojednává o zranitelnostech obsažených v aplikaci. 
Poslední pátá kapitole se poté věnuje testování zranitelností pomocí platforem Gi-
tHub, GitLab a Snyk a jejich následnému porovnání. 
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1 OWASP 
OWASP je komunita fungující pod záštitou neziskové organizace OWASP Foun­
dation zabývající se bezpečností software. Organizace OWASP Foundation byla za­
ložena v roce 2001 a je v současnosti největší neziskovou organizací zabývající se 
bezpečností software na světě. 

OWASP pomáhá organizacím a jednotlivcům vyvíjet, provozovat a udržovat apli­
kace bezpečné, popřípadě zvýšit bezpečnostní úroveň aplikací již existujících a to 
skrze metodiky, dokumenty a nástroje, které jsou organizací OWASP publikovány 
jako volně dostupné [5, 6]. 

1.1 Projekty OWASP Foundation 

Jak již bylo zmíněno, projekty jsou OWASP komunitou vyvíjeny a publikovány 
jako volně dostupné. Projekty jsou rozčleněny do třech kategorií a to Vlajkové, jež 
mají významný přínos pro OWASP a bezpečnost obecně (o vybraných projektech 
z této kategorie pojednává podkapitola 1.1). Dále Produkční, kam spadají projekty 
připravené k nasazení v produkčním prostředí a Ostatní kam spadají mimo jiné 
projekty jejichž vývoj stále probíhá [7, 8]. 

1.2 Vlajkové projekty OWASP 

Jak již bylo zmíněno výše, mezi kategorie Vlajkové se řadí projekty jímž je ze strany 
OWASP komunity věnována zvýšená pozornost z důvodu jejich přínosu na poli bez­
pečnosti [7]. Vybrané projekty jsou popsány v následujících podkapitolách. 

OWASP Application Security Verification Standard 

OWASP ASVS (Application Security Verification Standard) je projekt jehož cílem 
je poskytnout otevřený bezpečnostní standard poskytující základy bezpečné návrhu, 
vývoje a testování webových služeb a aplikací [9]. 

OWASP Mobile Application Security 

OWASP M A S (Mobile Application Security) je projektem zaměřeným na bezpeč­
nost mobilních aplikací skládající se ze dvou částí a to OWASP M A S V S (Mobile 
Application Security Verification Standard) a OWASP M A S T G (Mobile Application 
Security Testing Guide) jež jsou popsány v následujících odstavcích [10]. 
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OWASP M A S V S , je standardem bezpečnosti mobilních aplikací a je využíván 
k zajištění kompletních a konzistentních výsledků testů mobilních aplikací z pohledu 
bezpečnosti [11]. 

OWASP M A S T G je manuálem pro bezpečnostní testování a reverzní inženýrství 
mobilních aplikací [12]. 

OWASP Top Ten 

OWASP Top Ten popřípadě také OWASP Top 10 je dokument shrnující nejzávaž-
nější rizika z pohledu bezpečnosti webových aplikací a člení je do deseti kategorií. Ke 
každé kategorii je mimo jiné přiřazen popis konkrétní kategorie, jak předcházet rizi­
kům s ní spojených, ale především seznam C W E (Common Weakness Enumeration) 
asociovaný s danou kategorií [13, 14]. 

C W E je komunitou vytvořený a spravovaný seznam hardwarových a softwa­
rových bezpečnostních slabin, které mohou za určitých okolností vést ke zranitel­
nostem. Projekt je provozován společností M I T R E Corporation za podpory DHS 
(U.S. Department of Homeland Security) a Cybersecurity and Infrastructure Secu­
rity Agency (CISA) [15]. 

S jednotlivými záznamy C W E jsou dále asociovány C V E (Common Vulnerabi­
lities and Exposures) záznamy, které již představují konkrétní známé zranitelnosti. 
Projekt C V E je řízen výhradně organizací M I T R E Corporation [16, 17]. 

Dokument OWASP Top 10 je aktualizován každé tři až čtyři roky [18]. Současná 
verze OWASP Top 10:2021 je hlouběji rozebrána v kapitole 1.3. 

OWASP Juice Shop 

OWASP Juice Shop je úmyslně zranitelná webová aplikace, kterou lze použít pro 
účely demonstrace bezpečnostních slabin a zranitelností, výuky, testování bezpeč­
nostních nástrojů, ale také jako C T F (Capture The Flag) scénář. OWASP Juice 
Shop obsahuje kromě všech bezpečnostních zranitelností z OWASP Top 10 také 
zranitelnosti a slabiny například z OWASP A P I Security Top 10, nebo Common 
Weakness Enumeration společnosti M I T R E [19]. 
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1.3 OWASP Top 10:2021 
Jak již bylo v předcházející kapitole zmíněno, OWASP Top 10 shrnuje nejzávaž-
nější rizika webových aplikací a poskytuje náměty jak jim předcházet. Obrázek 1.1 
ilustruje změny v aktuální verzi dokumentu oproti předešlé verzi z roku 2017. Jed­
notlivé kategorie OWASP Top 10:2021 jsou hlouběji rozebrány níže. 

OWASP Top 10:2017 

A01:2017- Injection 

A02:2017 - Broken Authnetication 

A03:2017 - Sensitive Data Exposure 

A04:2017 - X M L External Entites 
(XXE) 

A05:2017 - Broken Access Control 

A06:2017 - Security 
Misconfiguration 
A07:2017 - Cross-Site Scripting 
(XSS) 

A08:2017 - Insecure Deserialization 

A09:2017 - Using Components 
with Known Vulnerabilities 

A10:2017- Insufficient 
Logging & Monitoring 

OWASP Top 10:2021 

AO 1:2021 - Broken Access Control 

A02:2021 - Cryptographic Failures 

A03:2021 - Injection 

A04:2021 - Insecure Design 

A05:2021 - Security 
Misconfiguration 

A06:2021 - Vulnerable and 
Ourdate Components 

A07:2021 - Identification and 
Authentication Failures 

A08:2021 - Software and 
Data Integrity Failures 

A09:2021 - Security Logging and 
Monitoring Failures 

A10:2021 - Server-Side 
Request Forgery (SSRF) 

Vzestup kategorie Sestup kategorie Splynutí ve směru šipky 

Obr. 1.1: Srovnání OWASP Top 10:2017 a OWASP Top 10:2021 [20]. 

A01:2021 - Broken Access Control 

Představuje kategorii zabývající se slabinami souvisejícími s řízení přístupu. Řízení 
přístupu při správné implementaci zajišťuje, že uživatel je v rámci aplikace schopen 
provádět pouze úkony v rámci přidělených oprávnění. Naopak nesprávně fungující 
řízení přístupu běžně vede k neoprávněnému přístupu, manipulaci popřípadě i zni­
čení data a také k možnosti provedení operace v rámci aplikace, která je mimo jeho 

14 



oprávnění. Mezi nej významnější bezpečnostní slabiny spojené s touto kategorií se 
řadí například [21]: 

• CWE-200: Exposure of Sensitive Information to an Unauthorized Actor, 
• CWE-201: Insertion of Sensitive Information Into Sent Data. 
• CWE-352: Cross-Site Request Forgery. 

A02:2021 - Cryptographic Failures 

Představuje kategorii slabin souvisejících s kryptografickými prostředky v rámci 
aplikace. Kryptografie je v aplikacích využívána za účelem ochrany aktiv ať už se 
jedná o uživatelské údaje, lékařské záznamy, nebo například obchodní tajemství. 
Kryptografie může být v rámci aplikace realizována pomocí kryptografických pro­
tokolů, jako příklad lze uvést protokol TLS (Transport Layer Security), který je 
použit v přenosovém protokolu HTTPS (Hypertext Transfer Protocol Secure) kde 
se stará o šifrování komunikace mezi klientem a serverem. Dalším z mnoha příkladů 
užití kryptografie v rámci aplikací jsou hašovací funkce mezi, které patří například 
Argon2 běžně používaná pro hašování hesel. Mezi slabiny z této kategorie lze zařadit 
například [22]: 

• CWE-259: Use of Hard-coded Password, 
• CWE-327: Broken or Risky Crypto Algorithm, 
• CWE-331 Insufficient Entropy. 

A03:2021 - Injection 

Představuje kategorii slabin, které nastávají v případě, kdy aplikace akceptuje uži­
vatelský vstup popřípadě jiná data, která mohou být potenciálně nebezpečná bez 
předcházející validace, filtrace, popřípadě sanitizace. Slabiny z této kategorie se často 
nacházení v SQL (Structure Query Language) dotazech, nebo například příkazech 
operačního systému. Mezi významné bezpečnostní slabiny řadící se do této kategorie 
lze zmínit například [23, 24]: 

• CWE-79: Cross-site Scripting, 
. CWE-89: SQL Injection, 

• CWE-73: External Control of File Name or Path. 

A04:2021 - Insecure Design 

Představuje kategorii vztahující se ke slabinám, vzniklým během procesu návrhu. 
V procesu návrhu by měl být kladen důraz na to, aby aplikace a její komponenty 
splňovaly minimální požadavky s ohledem na bezpečnost stanovené organizací. Z po­
hledu výše zmíněné bezpečnosti je nutné uvažovat Kontext, tedy co je účelem apli­
kace, jak zapadá do ekosystému společnosti, jaká data bude obsahovat a jaká data 
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popřípadě části aplikace budou ze své podstaty čelit většímu riziku ze strany útoč­
níka, například heslo uživatele uložené v databázi je pro útočníka cennější než na­
příklad přezdívka asociovaná s jeho účtem. Dále je nutné uvažovat Komponenty. 
které aplikace používá a jakou úrovní bezpečnosti tyto komponenty disponují. Mezi 
komponenty se řadí například knihovny, balíky a podobně. Dalšími prvky, které je 
nutné zvážit jsou Souvislosti tedy jak spolu jednotlivé komponenty spolupracují. 
Dále je nutné uvažovat rozdělení infrastruktury do vrstev jelikož každá část může 
vyžadovat jinou úroveň zabezpečení. Kód, který by měl v rámci bezpečnosti být 
mimo jiné schopen například ověřovat uživatelské vstupy, používat kryptografické 
funkce a protokoly a neměl by obsahovat, hesla, šifrovací klíče ani jiná tajemství. 
Posledním prvkem který je třeba v rámci návrhu bezpečné aplikace mít na paměti 
je Konfigurace jelikož nesprávně nakonfigurovaná i když jinak bezpečná aplikace 
může představovat bezpečnostní slabinu. Mezi příklady takových slabin lze uvést 
například [25, 26]: 

• CWE-209: Generation of Error Message Containing Sensitive Information, 
• CWE-256: Unprotected Storage of Credentials, 
• CWE-522: Insufficiently Protected Credentials. 

A05:2021 - Security Misconfiguration 

Představuje kategorii zabývající se bezpečnostními slabinami vznikajícími ve fázi 
konfigurace. Příkladem bezpečnostních slabin řadících se do této kategorie jsou [28]: 

• CWE-260 Password in Configuration File, 
• CWE-526 Exposure of Sensitive Information Through Environmental Varia­

bles 

• CWE-756 Missing Custom Error Page. 

A06:2021 - Vulnerable and Outdated Components 

Představuje kategorii zaměřující se na bezpečnostní slabiny plynoucí z užívání zrani­
telného, zastaralého popřípadě již zcela nepodporovaného softwaru, může se jednat 
o operační systém, webový server, aplikace a podobně. Slabiny spadající do této ka­
tegorie mohou vzniknout i vlivem používání produktů, organizace která dostatečně 
často neaktualizuje a nevydává bezpečnostní záplaty popřípadě pokud aktualizace či 
záplaty nejsou organizací používající výsledný software dostatečně často instalovány. 
Mezi bezpečnostní slabiny lze v rámci této kategorie zmínit především [29]: 

. CWE-937 OWASP Top 10 2013: Using Components with Known Vulnerabili­
ties, 

• CWE-1104 Use of Unmaintained Third Party Components. 
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A07:2021 - Identification and Authentication Failures 

Představuje kategorii, která se věnuje slabinám v procesech Identifikace, která slouží 
k identifikování konkrétního uživatele například skrze uživatelské jméno či ID a Au-
tentizace, což je proces sloužící k prokázání identity uživatele, například pomocí 
hesla popřípadě kombinace uživatelského jména a hesla. Do této kategorie spadají 
také slabiny související s řízením relace. Řízením relace je proces zodpovědný za bez­
pečnou výměnu H T T P (Hypertext Transfer Protocol) požadavků a odpovědí mezi 
klientem a serverem v rámci jejich probíhající relace. Příkladem slabin spadajících 
do této kategorie mohou být [30, 31]: 

• CWE-384: Session Fixation, 
• CWE-521 Weak Password Requirements, 
• CWE-613: Insufficient Session Expiration. 

A08:2021 - Software and Data Integrity Failures 

Představuje kategorii v rámci OWASP Top 10, která se věnuje bezpečnostním sla­
binám plynoucím z narušení integrity softwaru či dat z důvodu použití knihoven, 
modulů, balíků a kódu třetích stran obecně z neověřených zdrojů, popřípadě reposi-
tářů, které mohou obsahovat škodlivý kód například vlivem špatného řízení přístupu 
nebo nedostatečně zabezpečeného C I / C D (Continuous Integration and Continuous 
Delivery) procesu, skrze který může být útočník schopen přidat svůj škodlivý kód 
popřípadě provádět modifikace v kódu původním. Narušení integrity může nastat 
též v procesu kódování a serializace do struktury, kterou je útočník schopen přečíst 
a následně modifikovat. Mezi bezpečnostní slabiny patřící do této kategorie se řadí 
například [32]: 

• CWE-502: Deserialization of Untrusted Data, 
• CWE-353 Missing Support for Integrity Check. 

A09:2021 - Security Logging and Monitoring 

Představuje kategorii zaměřující se na slabiny, které nastávají vlivem neschopnosti 
efektivně detekovat a reagovat na bezpečnostní incidenty, zaznamenávat události 
související s bezpečností, jako například mnoho neúspěšných pokusů o přihlášení 
k účtu ze stejné IP adresy v krátkém čase. Bezpečnostními slabinami z této kategorie 
jsou mimo jiné [33]: 

• CWE-778 Insufficient Logging, 
• CWE-223 Omission of Security-relevant Information. 
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A10:2021 - Server-Side Request Forgery 

Zkráceně také SSRF (Server-Side Request Forgery) je kategorie v rámci OWASP Top 
10, zabývající se slabinami, které vznikají ve případě, že aplikace umožňuje načítání 
vzdálených zdrojů z webové adresy poskytnuté uživatelem avšak bez dostatečné va-
lidace takové adresy, výsledkem čehož může útočník poskytnout aplikaci webovou 
adresu, která je z jakéhokoli důvod v jeho zájmu a nechat aplikace provést H T T P 
požadavek na takovou adresu. Výše zmíněným postupem může být útočník scho­
pen vyhnout se zabezpečení ve formě řízení přístupu či firewallu. Jedinou slabinou 
asociovanou s touto kategorií je CWE-918 SSRF (Server-Side Request Forgery) [34]. 
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2 Srovnání úmyslně zranitelných webových 
aplikací 

Následující kapitola se věnuje testování vybraných úmyslně zranitelných webových 
aplikací. V podkapitolách z nichž každá náleží jedné z aplikací jsou uvedeny základní 
informace o aplikaci, jak lze danou aplikaci spustit a kategorizace v aplikaci naleze­
ných zranitelností dle OWASP Top 10:2021. Polední podkapitola obsahuje shrnutí 
a porovnání všech testovaných aplikací. 

2.1 Damn Vulnerable Python Web Application 

D V P W A (Damn Vulnerable Python Web Application) [35] je úmyslně zranitelná 
webová aplikace aplikace vytvořena v programovacím jazyce Python s pomocí tem-
platovacího enginu Jinja, databázového systému PostgreSQL a datového úložiště 
Redis ve kterém aplikace ukládá relace. 

Aplikace slouží k demonstraci bezpečnostních slabin a lze j i spustit pomocí zdro­
jového kódu jež je volně dostupný skrze repositář aplikace na platformě GitHub 
popřípadě pomocí nástroje Docker. Dle repositáře na platformě GitHub obsahuje 
následující bezpečnostní zranitelnosti, které jsou přiřazeny do příslušné kategorie 
OWASP Top 10:2021 v tabulce 2.1. 

Tab. 2.1: Kategorizace zranitelností v D V P W A . 

Zranitelnost Kategorie OWASP Top 10:2021 
Broken Cryptographic Algorithm 

A02 - Cryptographic Failures 
Insecure Transport 

A02 - Cryptographic Failures 

SQL Injection 
A03 - Injection 

XSS (Cross-site Scripting) 
A03 - Injection 

Session Fixation 
A07 - Identification and 
Authentication Failure 

2.2 Damn Simple Vulnerable Python Web Application 

D S V P W A (Damn Simple Vulnerable Python Web Application) [36] je úmyslně 
zranitelná webová aplikace inspirována Damn Small Vulnerable Web a vytvořena 
v programovacím jazyce Python, značkovacím jazyce H T M L a CSS stylech. Úče­
lem aplikace je demonstrovat vybrané zranitelnosti z OWASP Top 10. Aplikaci je 
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jako v předchozím případě možné spustit pomocí nástroje Docker popřípadě po­
mocí zdrojového kódu, který je volně dostupný v repositáři aplikace na platformě 
GitHub. Zranitelnosti v aplikaci obsažené jsou shrnuty a kategorizovány dle OWASP 
Top 10:2021 v tabulce 2.2. 

Tab. 2.2: Kategorizace zranitelností v DSVPWA. 

Zranitelnost Kategorie OWASP Top 10:2021 
CSRF (Cross-Site Request Forgery) 

A01 - Broken Access Control 
Path Traversal 

A01 - Broken Access Control 
E A R (Execution After Redirect) 

A01 - Broken Access Control 

Open Redirect 

A01 - Broken Access Control 

Insecure transport A02 - Cryptograhic Failures 
SQL Injection #1 

A03 - Injection 
SQL Injection #2 

A03 - Injection Command Injection A03 - Injection 

XSS - Reflected 

A03 - Injection 

XSS - Stored 

A03 - Injection 

Clickjacking A04 - Insecure Design 
Session Fixation A07 - Identification and 

Authentication Failures Session Hijacking 
A07 - Identification and 
Authentication Failures 

Deserialization of Untrusted data 
A08 - Software and 
Data Integrity Failures 

2.3 Gruyere 

Google Gruyere [37], popřípadě pouze Gruyere je úmyslně zranitelná webová apli­
kace vytvořená společností Google [38] za účelem demonstrace bezpečnostních slabin 
a zranitelností webových aplikací, jak je najít, zneužít a také jak j im předcházet. 
Gruyere představuje aplikaci která umožňuje uživateli mimo jiné publikovat textové 
příspěvky a nahrávat soubory. Aplikace je součástí laboratorní úlohy, která je roz­
dělena na části dle jednotlivých zranitelností kde každá z částí obsahuje stručný 
popis zranitelnosti, kroky, které vedou k jejímu nalezení, zneužití a jak konkrétní 
zranitelnosti či slabině předcházet, k testování aplikace lze přistupovat jako metodou 
black-box, tedy bez znalosti vnitřního fungování aplikace stejně tak white-box, tedy 
s kompletní znalostí vnitřního fungování aplikace. Gruyere je aplikace vytvořená 
v programovacím jazyce Python, značkovacím jazyce H T M L a technologii A J A X 
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(Asynchronous JavaScript and X M L ) , jež umožňuje asynchronní aktualizaci webo­
vých stránek skrze výměnu dat mezi klientem a serverem probíhající na pozadí. 
Aplikace je dostupná online a lze j i spustit přímo ve webovém prohlížeče, uživatel 
má taktéž možnost v prohlížeči projít a analyzovat zdrojový kód a v neposlední 
řadě je uživateli k dispozici možnost celý projekt stáhnout ve formátu ZIP a spustit 
ho lokálně [39]. Zranitelnosti obsažené v Gruyere jsou shrnuty a kategorizovány dle 
OWASP Top 10:2021 v tabulce 2.3. 

Tab. 2.3: Kategorizace zranitelností v Gruyere. 

Zranitelnost Kategorie OWASP Top 10:2021 
Privilege Elevation 

A01 - Broken Access Control 

CSRF 

A01 - Broken Access Control 
Path Traversal 

A01 - Broken Access Control 
Data Tampering via Path Travesal 

A01 - Broken Access Control 

Forced Browsing 

A01 - Broken Access Control 

Privilege Elevation 

A01 - Broken Access Control 

XSS - File Upload 

A03 - Injection 

XSS - Reflected #1 

A03 - Injection 

XSS - Reflected #2 

A03 - Injection 
XSS - Stored #1 

A03 - Injection XSS - Stored #2 A03 - Injection 

XSS- Stored #3 

A03 - Injection 

Phishing via A J A X 

A03 - Injection 

XSSI (Cross-Site Script Inclusion) 

A03 - Injection 

Template Injection 

A03 - Injection 

Remote Code Execution via 
Path Traversal 

A05 - Security Misconfiguration 
Information Disclosure #1 

A05 - Security Misconfiguration 

Information Disclosure #2 

A05 - Security Misconfiguration 

Information Disclosure A08 - Software and 
Data Integrity Failures DoS (Denial of Service) via A J A X 
A08 - Software and 
Data Integrity Failures 
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2.4 HeadPage 
HeadPage [40] je úmyslně zranitelná webová aplikace vytvořená za účelem testo­
vání a vzdělávání v oblasti bezpečnosti webových aplikací. Aplikace představuje 
sociální síť s možností vytváření profilu, přidávání veřejného popřípadě privátního 
obsahu asociovaného s konkrétním profile a též možnost prohlížení profilů ostat­
ních uživatelů. Aplikace je vytvořena v programovacím jazyce Python za pomoci 
značkovacího jazyka H T M L , kaskádových stylů CSS a lze j i spustit pomocí nástroje 
Docker popřípadě pomocí zdrojového kódu, který je volně dostupný na platformě 
GitHub. Zranitelnosti obsažené v aplikaci jsou jako v předchozích případech shrnuty 
a kategorizovány dle OWASP Top 10:2021 v tabulce 2.4. 

Tab. 2.4: Kategorizace zranitelností v HeadPage. 

Zranitelnost Kategorie OWASP Top 10:2021 
Open Redirect 

A01 - Broken Access Control 
Path Traversal 

A01 - Broken Access Control 

Insecure Transport A02 - Cryptograhic Failures 
SQL Injection 

A03 - Injection 
XSS - Stored 

A03 - Injection 

R C E (Remote Code Execution) 
Malicious File Upload 

A04 - Insecure Design 

2.5 Pygoat 
Pygoat [41, 42] je úmyslně zranitelná webová aplikace kterou lze použít například 
pro výuku oblasti bezpečnosti webových aplikací, ale také demonstrovat vybrané 
webové zranitelnosti a jak jim předcházet. Aplikace je rozdělena do několika částí 
například „OWASP T O P 10 2021", „SANS 25 Vulns" a další, přičemž každá část 
reprezentuje vlastní kategorii zranitelností. Aplikace je vytvořena v programova­
cím jazyce Python za pomoci značkovacího jazyka H T M L , kaskádových stylů CSS 
a JavaScriptu. Aplikaci lze spustit pomocí nástroje Docker popřípadě pomocí zdro­
jového kódu, který je volně dostupný na platformě GitHub. Zranitelnosti z pro tuto 
práci nestěžejnější kategorie „OWASP T O P 10 2021" jsou shrnuty a kategorizovány 
v tabulce 2.5. 
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Tab. 2.5: Kategorizace vybraných zranitelností v Pygoat [43]. 

Zranitelnost Kategorie OWASP Top 10:2021 
Privilege Elevation #1 

A01 - Broken Access Control 

Privilege Elevation ^ 2 

A01 - Broken Access Control 
Privilege Elevation ^3 

A01 - Broken Access Control 
Privilege Elevation $4 

A01 - Broken Access Control 

Privilege Elevation ^5 

A01 - Broken Access Control 

Forced Browsing 

A01 - Broken Access Control 

Insecure Transport 
A02 - Cryptograhic Failures Broken Cryptographic Algorithm A02 - Cryptograhic Failures 

Use of a Key Past its Expiration Date 

A02 - Cryptograhic Failures 

SQL Injection 

A03 - Injection 
Command Injection #1 

A03 - Injection Command Injection ^ 2 A03 - Injection 

SSTI (Server-Side Template Injection) 

A03 - Injection 

XSS - Reflected 

A03 - Injection 

Weak Registration Process A04 - Insecure Design 
Sensitive Data Exposure via 
Enabled Debugg mode 

A05 - Security Misconfiguration 

Use of Vulnerable Component #1 A06 - Vulnerable and 
Outdated Components Use of Vulnerable Component #2 
A06 - Vulnerable and 
Outdated Components 

Brute Force 
A07 - Identification and 
Authentication Failures 

Overly Restrictive Account Lockout 
Mechanism 

A07 - Identification and 
Authentication Failures 

Session Hijacking 

A07 - Identification and 
Authentication Failures 

Insertion of Sensitive Information 
into Log File 

A09 - Security Logging 
and Monitoring 

Log Injection 

A09 - Security Logging 
and Monitoring 

SSRF A10 - Server-Side Request Forgery 
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2.6 Shrnutí 
Následující podkapitola poskytuje shrnutí provedené analýzy úmyslně zranitelný 
webových aplikací a jejich srovnání z pohledu OWASP Top 10:2021, přičemž vý­
sledky jsou shrnuty v tabulce 2.6. z analýzy, které bylo podrobeno celkem pět aplikací 
vyplynulo, že nejvíce zastoupenou kategorií OWASP Top 10:2021 v rámci testova­
ných aplikací je kategorie A03 - Injection, následovaná A01 - Broken Access Control 
a A02 - Cryptographic Failure, naopak nejméně zastoupenou kategorií je poté 
A10 - Server-Side Request Forgery. 

Tab. 2.6: Zranitelnosti kategorizované dle OWASP Top 10:2021. 

N á z e v 
O W A S P Top 10:2021 

N á z e v A01 A02 A03 A04 A05 A06 A07 A08 A09 A10 
D V P W A X / / X X X / X X X 
D S V P W / / / / X X / / X X 
Google Gruyere / X / X / X X / X X 
HeadPage / / / / X X X X X X 
PyGoat / / / / / / / / / / 

Pozn.: / - implementováno, X - neimplementováno. 
A01 - Broken Access Control, A02 - Cryptograhic Failures, A03 - Injection, A04 -
Insecure Design, A05 - Security Misconfiguration, A06 - Vulnerable and Outdated Com­
ponents, A07 - Identification and Authentication Failures, A08 - Software and Data 
Integrity Failures, A09 - Security Logging and Monitoring, A10 - Server-Side Request 
Forgery. 
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3 Návrh vlastní úmyslně zranitelné webové 
aplikace 

Jak již bylo zmíněno v úvodní částí, cílem této práce bylo vytvořit úmyslně zra­
nitelné prostředí ve formě webové aplikace. Vytvořená webová aplikace nese název 
Cofřee Shop a představuje internetový obchod s kávou, čaji a souvisejícím příslu­
šenstvím. Aplikace zahrnuje všechny kategorie zranitelností z OWASP Top 10:2021 
a mimo výukových účelů je skrze aplikaci možné měřit a porovnávat automatizo­
vané nástroje pro penetrační testování stejně tak nástroje pro statickou bezpečnostní 
analýzu zdrojového kódu. Backendová část aplikace je vytvořena v programovacím 
jazyce Python pomocí webové frameworku Flask, frontendová část poté pomocí fra-
meworku Bootstrap. Pro ukládání dat slouží databázový systém PostgreSQL a jako 
webový server je použit Apache. Aplikaci je možné spustit pomocí nástroje Docker. 

3.1 Backendová část aplikace 
Backendová část je vytvořena v programovacím jazyce Python s pomocí webové fra­
meworku Flask s využitím architektury M V C (Model-View-Controller), která roz­
děluje aplikaci do tří logických celků jak ilustruje obrázek 3.1 

Interakce s 

Uživatel 

^ uživatelem ^ View 

Zpracování 
požadavku 

> 

t 

f 
Obsah 

r 
Controller 

>• 

Žádost Modelu o 
poskytnutí dat 

Data z databáze 

Model 
— > 

^ Vrácení dat 

Databáze 

Obr. 3.1: Architektura M V C [44]. 

Následující části stručně shrnují roli a úlohu každé části v rámci M V C . 
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View 

Volně přeloženo jako Pohled, nebo také jako Obraz je typicky vytvořen pomocí 
H T M L , CSS JavaScriptu a stará o prezentaci dat předaných z Modelu uživateli 
a představuje tak internace umožňující interakci [45, 46]. 

Controller 

Controller, nebo také Řadič předává uživatelská data z View, spolupracuje s Mo­
delem a funguje tak jako prostředník mezi nimi. Controller je zodpovědný zpraco­
vání uživatelského vstupu a také za zpracování dat před jejich zobrazením uživa­
teli [45, 46]. 

Model 

Model představuje data samotné aplikace, stará se o ukládání, vyhledávání a ověřo­
vání dat a celkovou interakci s databází čímž zajišťuje konzistenci a integritu [45, 46]. 

3.2 Struktura databáze 

Strukturu databáze demonstruje E R D (Entity-Relationship Diagram) na obrázku 
3.2. Uživatel může v aplikaci disponovat jednou ze dvou rolí a to customer, která 
je vyčleněná pro standardního uživatele a která neumožňuje přístup k administra­
tivním částem aplikace stejně tak k částem které jsou stále ve vývoji, role admin 
umožňuje provádět administrativní operace mezi, které se řadí například přidání no­
vého uživatele, modifikace dat uživatele a v neposlední řadě též odebrání uživatele. 
O uživateli jsou v databázi uchovávány standardní informace jako emailová adresa, 
uživatelské jméno, jméno, příjmení a hash hesla a profilový obrázek. Databáze rovněž 
uchovává záznamy objednávek jednotlivých uživatelů stejně jako informace ohledně 
jednotlivých produktů. Databáze aplikace je realizována pomocí databázového sys­
tému PostgreSQL. 
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roles 

P K id I N T E G E R N O T N U L L P K 

name VARCHAR(50) NOT N U L L 

categories 

P K id I N T E G E R N O T N U L L 

category VARCHAR(50) N O T N U L L 

P K 

F K 

id I N T E G E R N O T N U L L 

roleid INTEGER NOT N U L L 

username VARCHAR(80) NOT N U L L 

email V A R C H A R (80) NOT N U L L 

firstname VARCHAR(80) NOT N U L L 

lastname VARCHAR(80) N O T N U L L 

password VARCHAR(255) NOT N U L L 

profilejicture VARCHAR(255) 

P K 

K F K 

orders 

id I N T E G E R N O T N U L L 

userid I N T E G E R N O T N U L L 

total_price F L O A T NOT N U L L 

date TFMESTAMP NOT N U L L 

products 

P K id I N T E G E R N O T N U L L 

name VARCHAR(255) NOT N U L L 

f productcategories 
stock INTEGER NOT N U L L 

P K id I N T E G E R N O T N U L L 
price F L O A T N O T N U L L 

F K product id INTEGER 
description VARCHAR(255) N O T N U L L 

F K 
V 

categoryjd INTEGER J 
image VARCHAR(255) NOT N U L L 

details JSONB 
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e orderitems 

P K id I N T E G E R N O T N U L L P K 

F K productid I N T E G E R N O T N U L L 

F K orderid I N T E G E R N O T N U L L 

quantity I N T E G E R NOT N U L L 

total F L O A T NOT N U L L 
/ 

CD 
CO 

Q 

Ö 
_o 

>> 

ö 

CO 
P-J 
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3.3 Zranitelnosti v rámci aplikace 
Aplikace v současné verzi implementuje 31 zranitelností napříč všemi kategoriemi 
OWASP Top 10:2021 společně s jejich opravami. Jednotlivé zranitelnosti jsou zdo­
kumentovány a kategorizovány dle OWASP Top 10:2021 v tabulce 3.1. 

Tab. 3.1: Zranitelnosti v Coffee Shop kategorizované dle OWASP Top 10:2021. 

Zranitelnost Kategorie OWASP Top 10:2021 
CSRF 

A01 - Broken Access Control 
Forced Browsing 

A01 - Broken Access Control 

Complete Omission of Hash Function 

A02 - Cryptographic Failures 

Weak Hash Function 

A02 - Cryptographic Failures 
Weak Hash Function with Salt 

A02 - Cryptographic Failures Hard Coded Key A02 - Cryptographic Failures 

Unprotected Transport of Credentials 

A02 - Cryptographic Failures 

Hard Coded Credentials 

A02 - Cryptographic Failures 

Stored XSS 

A03 - Injection 

Reflected XSS 

A03 - Injection 
SQL Injection 

A03 - Injection 
SQL Injection2 

A03 - Injection 

Malicious File Upload 

A03 - Injection 

OS Command Injection 

A03 - Injection 

Clickjacking 

A04 - Insecure Design 
Sensitive Information Disclosure 

A04 - Insecure Design 
Weak Password Requirements 

A04 - Insecure Design 

Sensitive data within Cookie 

A04 - Insecure Design 

Custom Error Pages 

A05 - Security Misconfiguration 

Debug Mode ON 

A05 - Security Misconfiguration 
Path Traversal 

A05 - Security Misconfiguration Directory Listing A05 - Security Misconfiguration 

Sensitive Cookie with 
Improper SameSite Attribute 

A05 - Security Misconfiguration 

Vulnerable PostgreSQL 
A06 - Vulnerable and 
Outdated Components 

Brute Force 
A07 - Identification and 
Authentication Failures 

IDOR 
A07 - Identification and 
Authentication Failures 

Insufficient Session Invalidation 

A07 - Identification and 
Authentication Failures 
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Functionality from Untrusted Source 
A08 - Software and 
Data Integrity Failures 

Insertion of Sensitive Information Into 
Log File 

A09 - Security Logging 
and Monitoring 

Insufficient Logging 

A09 - Security Logging 
and Monitoring 

SSRF Server-Side Request Forgery (SSRF) 

3.4 Konfigurace a spuštění aplikace 
Konfigurace aplikace, kterou je myšleno vypnutí popřípadě zapnutí konkrétních zra­
nitelností či opravy v rámci konkrétní instance aplikace je možné skrze soubor vul­
nerabilities.y ami jehož obsah je vidět ve výpisu 3.1. Jak lze vidět z výpisu, struk­
tura souboru se skládá z klíče vulnerabilities a korespondujících pod klíčů SQLIn-
jection, SQLInjection2 atd., reprezentujících jednotlivé zranitelnosti. Každá zrani­
telnost je dále asociovaná s klíčem enable, který může nabývat hodnot True, False 
nebo null, podle toho zda si uživatel přeje konkrétní zranitelnost či opravou, zapnout, 
vypnout popřípadě zcela vynechat. Poslední ze zmíněných možností slouží pro řešení 
kolizí kdy více zranitelností popřípadě jejich oprav upravuje stejné místo ve zdro­
jovém kódu a je tedy vhodné některé zranitelnosti zcela vynechat pokud jiné jsou 
aktivní 1 . Dalším klíčem, který je s každou zranitelností asociován je „description", 
který obsahuje referenci na konkrétní C W E . 

Výpis 3.1: Konfigurace zranitelností. 
1 v u l n e r a b i l i t i e s : 
2 S Q L I n j e c t i o n : 
3 enab l ed : F a l s e 
4 d e s c r i p t i o n : "CWE-89: , ,SQL,, In j ec 11 i o n , K>i 

h t t p s : / / c w e . m i t r e . o r g / d a t a / d e f i n i t i o n s / 8 9 . h t m l " 
5 S Q L I n j e c t i o n 2 : 
6 enab l ed : F a l s e 
7 d e s c r i p t i o n : "CWE-89: , ,SQL,, In j ec t t i o n , K>i 

h t t p s : / / cwe . m i t r e . o r g / d a t a / d e f i n i t i o n s / 8 9 . h t m l " 
8 S e n s i t i v e l n f o r m a t i o n D i s c l o s u r e : 
9 enab l ed : F a l s e 

10 d e s c r i p t i o n : "CWE-209: i G e n e r a t i o n , o f , E r r o r Message C o n t a i n i n g 
S e n s i t i v e , J n f o r m a t i o n , K>i 
h t t p s : / / c w e . m i t r e . o r g / d a t a / d e f i n i t i o n s / 2 0 9 . h t m l " 

1 Soubor vulnerabilities.y ami obsahuje poznámky, které pomáhají uživateli v orientaci, jak jed­
notlivé zranitelnosti nastavit tak aby se předešlo kolizím. 
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Soubor vulnerabilities.yaml s nakonfigurovanými zranitelnostmi je následně zpra­
cován souborem code_generation.py, který na základě hodnoty konkrétního útoku 
vygeneruje zranitelný kód v případě, že hodnota útoku je nastavena na True, nebo 
opravu dané zranitelnosti v případě, že je hodnota False. Kódy zranitelností a k nim 
náležící opravy jsou uloženy ve složkách vulns a fixes v kořenovém adresáři projektu. 
Soubor code_generation.py slouží taktéž k mazání zranitelností či oprav v jednot­
livých souborech aplikace a vrací tak projekt do původního stavu ve kterém části 
kódu související s konkrétní zranitelností či opravou nejsou vůbec přítomny a ge­
nerují se až na základě hodnoty útoku ve vulnerabilites.yaml. Projekt je se všemi 
částmi konteinerizován a lze jej tak spustit pomocí nástroje Docker. 
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4 Zranitelnosti v aplikaci Coffee Shop 
V této kapitole jsou podrobněji rozebrány jednotlivé zranitelnosti obsažené v aplikaci 
Cofřee Shop. V úvodu kapitoly jsou v tabulce 4.1 zranitelnosti obsažené v aplikaci 
shrnuty a asociovány s názvem dle organizace M I T R E a následně s příslušným kó­
dem C W E . Následující podsekce se poté věnují popisu jednotlivých zranitelnosti 
a způsobu jejich implementace v aplikaci Cofřee Shop. 

Tab. 4.1: Zranitelnosti v Coffee Shop. 

C W E N á z e v zranitelnosti dle M I T R E N á z e v zranitelnosti 
CWE-352 Cross-Site Request Forgery (CSRF) C S R F 

CWE-425 Direct Request (Forced Browsing) Forced Browsing 

CWE-327 
Use of a Broken or Risky Cryptographic 
Algorithm 

Complete Omission of Hash 
Function 

CWE-327 
Use of a Broken or Risky Cryptographic 
Algorithm 

Weak Hash Function CWE-327 
Use of a Broken or Risky Cryptographic 
Algorithm 

Weak Hash Function with 
Salt 

CWE-321 Use of Hard-coded Cryptographic Key Hard Coded Key 

CWE-523 Unprotected Transport of Credentials 
Unprotected Transport of 
Credentials 

CWE-798 Use of Hard-coded Credentials Hard Coded Credentials 

CWE-79 
Improper Neutralization of Input During Web 
Page Generation (Cross-site Scripting) 

Stored XSS 
CWE-79 

Improper Neutralization of Input During Web 
Page Generation (Cross-site Scripting) Reflected XSS 

CWE-89 
Improper Neutralization of Special Elements used 
in an SQL Command (SQL Injection) 

SQL Injection 
CWE-89 

Improper Neutralization of Special Elements used 
in an SQL Command (SQL Injection) SQL Injection2 

CWE-434 Unrestricted Upload of File with Dangerous Type Malicious File Upload 

CWE-78 
Improper Neutralization of Special Elements used 
in an OS Command (OS Command Injection) 

OS Command Injection 

CWE-1021 
Improper Restriction of Rendered UI Layers or 
Frames 

Clickjacking 

CWE-200 
Exposure of Sensitive Information to an Unau­
thorized Actor 

Sensitive Information Disc­
losure 

CWE-521 Weak Password Requirements 
Weak Password Require­
ments 

CWE-315 
Cleartext Storage of Sensitive Information in a 
Cookie 

Sensitive Data within Coo­
kie 

CWE-756 Missing Custom Error Page Custom Error Pages 

CWE-489 Active Debug Code Debug Mode O N 

CWE-35 Path Traversal: ' . . . / . . . / / ' Path Traversal 

CWE-548 
Exposure of Information Through Directory Lis­
ting 

Directory Listing 
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CWE-1275 
Sensitive Cookie with Improper SameSite At t r i ­
bute 

Sensitive Cookie with Im­
proper SameSite Attribute 

CWE-1035 Using Components with Known Vulnerabilities Vulnerable PostgreSQL 

CWE-307 
Improper Restriction of Excessive Authentication 
Attempts 

Brute Force 

CWE-639 
Authorization Bypass Through User-Controlled 
Key 

IDOR 

CWE-613 Insufficient Session Expiration 
Insufficient Session Invali­
dation 

CWE-830 
Inclusion of Web Functionality from an Untrusted 
Source 

Functionality from Untrus­
ted Source 

CWE-532 Insertion of Sensitive Information Into Log File 
Insertion of Sensitive 
Information Into Log File 

CWE-778 Insufficient Logging Insufficient Logging 
CWE-918 Server-Side Request Forgery (SSRF) SSRF 

CWE-352: Cross-Site Request Forgery (CSRF) 

CSRF je zranitelnost, skrze kterou může útočník provést akci na straně uživatele, 
kterou sám uživatel neměl v úmyslu provést. Pro to aby mohl být CSRF útok úspěšně 
proveden musí být splněny následující podmínky 

• Relevantní akce - v rámci aplikace existuje funkce, kterou má útočník zájem 
provést ze strany uživatele. 

• Relace založená na identifikátorech - druhou podmínkou je, že aplikace 
spoléhá výhradně identifikátory relace v případě správy relace a ověřování 
H T T P požadavků. 

• Žádné neočekávané parametry v H T T P požadavku - H T T P požadavek, 
kterým útočník provede požadovanou akci neobsahuje žádné parametry, které 
by útočník nemohl určit, popřípadě snadno odhadnout. 

V aplikaci Coffee Shop je tato zranitelnost realizována skrze funkcionalitu pro sma­
zání uživatelského účtu. Zneužití zranitelnosti může vypadat tak, že útočník vytvoří 
falešnou webovou stránku, přičemž odkaz na ni doručí uživateli například pomocí 
emailu, popřípadě skrze libovolnou sociální síť. Obsahem falešné webové stránky 
bude U R L (Uniform Resource Locator) adresa, skrze, kterou dojde k provedení 
smazání uživatelského účtu v případě, že má uživatel s aplikací aktivní relaci, tj. je 
přihlášen. Adresa může být umístěna například v H T M L elementu img, který má 
výhodu v tom, že jakmile uživatel výše zmíněnou falešnou stránku otevře, prohlí­
žeč provede H T T P požadavek na adresu v elementu img automaticky bez potřeby 
další akce od uživatele. Oprava zranitelnosti je poté realizována implementací CSRF 
tokenu na všech formulářích. CSRF token představuje právě oný neočekávaný para­
metr zmíněný výše. [47, 48]. 
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CWE-425: Forced Browsing 

Forced Browsing je zranitelností, při které nedochází k patřičné kontrole oprávnění 
ze strany aplikace při přístupu k chráněným zdrojům aplikace. Mezi takové zdroje 
mohou patřit například administrační panely, které umožňují přístup k citlivým 
datům, lze skrze ně provádět senzitivní operace jako například, přidání, odebrání 
popřípadě změna údajů uživatele [49, 50]. V aplikaci Cofřee Shop je tato zranitel­
nost realizována formou administračního panelu u kterého však neprobíhá žádná 
kontrola z pohledu autorizace, tedy jestli uživatel je či není oprávněn k přístupu 
a administrační panel je tím pádem dostupný komukoli. Této skutečnosti může vy­
užít útočník a skrze panel provádět změny. Následná oprava této zranitelnosti je v 
aplikaci realizována, ověřením uživatelovi role před přístupem k panelu, přičemž role 
je získána pomocí objektu current_user, který, umožňuje přístup ke všem parame­
trům uživatele [51]. 

CWE-327: Use of a Broken or Risky Cryptographic Algorithm 

Tato zranitelnost nastává v případě, že aplikace používá prolomený, nebo jiným 
způsobem nevhodný kryptografický algoritmus. V aplikace Cofřee Shop je tato zra­
nitelnost realizována v rámci Weak Hash Function kde dochází k implementaci již 
prolomeného hašovacího algoritmu MD5, dále Weak Hash Function with Salt, kde 
je stejně jako v předchozím případě použit již prolomený hašovací algoritmus MD5, 
tentokrát je však na vstupu hašovací funkce použita kryptografická sůl a Complete 
Omission of Hash Function kde je hašovací algoritmus zcela vynechám. Hašovací 
algoritmus je matematická funkce jež produkuje výstup pevné délky na základě 
vstupu libovolné délky. Pro zvýšení bezpečnosti lze na vstup hašovacího algoritmu 
přidat kryptografickou sůl, což je náhodně vygenerovaná hodnota, která je přidaná 
ke vstupu hašovacího algoritmu. Sůl přidává do procesu hašování prvek náhodnosti 
a zvyšuje ochranu proti slovníkovým útokům stejně jako útokům realizovaných po­
mocí duhových tabulek. Hašovací funkce se používají například ke kontrole integrity, 
ověřování digitálních podpisů a také k ověřování hesel [52, 53, 54, 55]. 

Oprava této zranitelnost je realizována použitím hašovacího algoritmu Argon2, 
konkrétně poté jeho nej bezpečnější varianty Argon2id [56]. 

CWE-321: Use of Hard-coded Cryptographic Key 

Nastává v případě, že je šifrovací klíč zakomponován přímo v kódu aplikace. V apli­
kaci Cofřee Shop je tato zranitelnost realizovaná tak, že se šifrovací klíč s ná­
zvem SECRET_KEY nachází přímo ve zdrojovém kódu, konkrétně poté v sou­
boru config.py místo toho, aby byl načítán z .env souboru. Soubory .env jsou použí­
vány za účelem bezpečného uložení údajů a jiných citlivých informací. SECRET_KEY 
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je v aplikacích založených na frameworku Flask používán k podepsání identifikátoru 
relace [57, 58, 59, 60]. Tato zranitelnost je v aplikaci využívána společně s „CWE-
315: Cleartext Storage of Sensitive Information in a Cookie" kde je v identifikátoru 
relace přenášená i role, kterou uživatel v aplikaci disponuje a která taktéž slouží ke 
kontrole přístupu do administračního panelu aplikace. V případě, že útočník dis­
ponuje klíčem SECRET_KEY může s jeho pomocí změnit svoji roli na admin2, 
modifikovaný identifikátor relace pomocí klíče podepsat a úspěšně tak získat pří­
stup k administračnímu panelu. Oprava je realizována tak, že SECRET_KEY, je 
načítán z .env souboru místo toho, aby byl přímo součástí zdrojového kódu. 

CWE-523: Unprotected Transport of Credentials 

K této zranitelnosti dochází v případě, že aplikace nepoužívá dostatečné zabezpe­
čení při přenosu citlivých informací (přihlašovací jméno, heslo, . . . ) což může vést 
situaci kdy útočník přenášená na trase odposlechne. V aplikaci Coffee Shop je tato 
zranitelnost realizována vynecháním implementace protokolu TLS, který zabezpe­
čuje přenos dat mezi klientem, což může být například webový prohlížeč a serverem. 
Protokol TLS zajišťuje důvěrnost, autentičnost a integritu přenášených dat pomocí 
TLS certifikátů. TLS certifikáty jsou vydávány certifikačními autoritami vlastníkovi 
domény. Certifikát obsahuje informace vztahující se k doméně ke které byl vydán, 
především však obsahuje veřejný klíč serveru, který je stěžejní pro ověření jeho iden­
tity [61, 62]. Oprava této zranitelnosti je v aplikaci realizována pomocí implementace 
TLS. 

CWE-798: Use of Hard-coded Credentials 

Tato zranitelnost nastává v případě, kdy jsou údaje jako heslo, uživatelské jména 
a podobně, které jsou používány k autentizaci, přímo součástí zdrojového kódu 
místo .env souboru. V případě, že je útočník schopen získat přístup ke zdrojo­
vému kódu, například je-li zdrojový kód veřejně dostupný může údaje v něm ob­
sažené použít a získat tak přístup k citlivým datům [63, 64]. V aplikaci Coffee 
Shop je tato zranitelnost realizována v souboru config.py kde proměnná SQLAL-
CHEMY_DATABASE_URI obsahuje údaje k databázovému systému PostgreSQL. 
Podobně jako v případě zranitelnosti CWE-321: Use o f Hard-coded Cryptographic 
Key je i tato oprava realizována načítáním hodnoty proměnné 
SQLALCHEMY_DATABASE_URI z .env souboru. 

2 Zde je nutné mít aktivní zranitelnost CWE-315: Cleartext Storage of Sensitive Information in 
a Cookie, aby došlo k vložení uživatelovi role do identifikátoru relace a probíhala na jeho základě 
kontrola přístupu k administračnímu panelu. 
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CWE-79: Improper Neutralization of Input During Web Page Generation ('Cross-
site Scripting') 

Zranitelnost, ke které dochází vlivem nesprávné popřípadě nedostatečné neutralizace 
externě dodané škodlivé hodnoty ve formě JavaScriptového kódu, která se v dalších 
krocích stává součástí výstupu aplikace. Injekce škodlivého skriptu do aplikace může 
proběhnout například během H T T P dotazu, kdy následně aplikace tuto hodnotu 
v nějaké formě zakomponuje do příslušně odpovědi přičemž při následné generaci 
obsahu dojde k provedení toho kódu. Mezi následky exploitace lze zmínit například 
krádež webové cookie příslušné relace mezi prohlížečem na straně klienta a serverem. 
Existují 3 hlavní typy [65, 66, 67, 68]: 

• Reflected XSS - o tento typ se jedná v případě, že škodlivý skript dodaný 
útočníkem je okamžitě vrácen tak zvaně „reflektován" v následné odpovědi 
například ve formě chybové zprávy. 

• Stored XSS - v tomto případě dochází k injekci škodlivého skriptu a násled­
ném uložení tohoto skriptu na serveru na, kterém aplikace běží. 

• DOM-based XSS - tento typ vyplývá na rozdíl od dvou předešle zmíněných 
ze zranitelnosti na straně klient nežli serveru. Může se jednat například o skript 
běžící na straně klienta zpracovávající data od nedůvěryhodného zdroje, 

V aplikace Cofřee Shop jsou realizovány první dva typy XSS, přičemž Reflected XSS 
je realizován v rámci chybové zprávy na přihlašovací stránce kdy výsledkem zadání 
nesprávného přihlašovacího jména je chybová zpráva, která zadané jméno obsahuje. 
Tato hodnota však není ze strany aplikace nijak ošetřena. Stored XSS je poté realizo­
ván v rámci funkcionalit pro vytvoření a aktualizaci uživatelského účtu, kde však ne­
dochází k žádné validaci zadávaných hodnot, mezi které patří emailová adresa, uživa­
telské jméno a podobně. Oprava Reflected XSS je realizována pomocí šablonovacího 
enginu Jinja, který je součástí framewroku Flask a který poskytuje ochranu proti Re­
flected XSS pomocí takzvaného „escapování", což je proces při, kterém jsou potenci­
álně škodlivé znaky nahrazeny jejich bezpečnými ekvivalenty [69, 70]. Oprava Stored 
XSS je poté realizována pomocí funkcí input_validation a email_validation, 

které pracují s množinou povolených hodnot vůči, které jsou data ve formulářích 
porovnávána a následně příjmuta popřípadě zamítnuta. 

CWE-89: SQL Injection 

SQL Injection je zranitelnost, vznikající v případě, kdy aplikace zkonstruuje část 
popřípadě celý SQL dotaz za pomocí externě dodané vstupní hodnoty, přičemž však 
nedochází k neutralizaci speciálních elementů, které tento vstup může obsahovat 
a které mohou potenciálně ovlivnit původní SQL dotaz. Mezi běžné následky zne­
užití této zranitelnosti patří odcizení citlivých dat z databáze, elevace privilegií, 
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vložení nových dat popřípadě smazání či modifikace stávajících dat [71, 72]. V apli­
kaci Coffee Shop je tato zranitelnost realizována dvakrát a to v rámci autentizačního 
mechanizmu SQLInjection a dále na stránce libovolného produktu úpravou U R L SQ-
LInjection2. Oprava obou výše zmíněných zranitelností je poté realizována použitím 
parametrizovaných dotazů, které útočníkovi neumožní manipulovat s původním SQL 
dotazem [73]. 

CWE-434: Unrestricted Upload of File with Dangerous Type 

Zranitelnost ke které dochází v případě, že aplikace umožňuje uživateli nahrávat sou­
bory avšak bez toho aniž by docházelo ke kontrole typu, velikosti, jména a dalších 
prvků souboru, nebo tato kontrola není dostatečná. Zneužití této zranitelnosti může 
být realizováno například získáním citlivých dat ze serveru skrze nahrání škodlivého 
skriptu, infikací cílového serveru pomocí malwaru [74, 75]. V aplikaci Coffee Shop je 
tato zranitelnost realizovaná v rámci správy účtu kde je uživateli umožněno nahrát 
profilový obrázek, přičemž však nejsou implementovaná, žádná omezení co se typu 
a velikosti souboru týče. Oprava této zranitelnosti je v aplikaci realizována formou 
omezení a kontroly přípony nahrávaných souborů, následně kontroly M I M E (Mul-
tipurpose Internet Mail Extensions) [76] což je hodnota, která vypovídá o formátu 
a povaze souboru a dále je ze strany aplikace omezena maximální velikost souboru, 
kterou může uživatel nahrát. 

CWE-78: OS Command Injection 

Zranitelnost OS Command Injection nastává v případě, že aplikace zahrne externě 
dodaný vstup do systémového příkazu, který je následně proveden na serveru na 
kterém aplikace běží. Skrze zneužití této zranitelnosti může útočník elevovat svá 
oprávnění v rámci cílového systému a potenciálně číst, vytvářet, mazat popřípadě 
jinak modifikovat data v cílovém systému [77, 78]. V aplikaci Coffee Shop se zranitel­
nost OS Command Injection nachází v rámci funkcionality administračního panelu, 
která umožňuje zkontrolovat stav služeb PostgreSQL a Apache2. Oprava této zrani­
telnosti je realizována tak, že nedochází k volání konkrétního příkazu, ale numerické 
hodnoty, která je následně ne straně serveru na příkaz mapována čímž je zabráněno 
provádění libovolného příkazu. 

CWE-1021: Improper Restriction of Rendered Ul Layers or Frames 

Jedná se o tak zvaný interface-based útok založený na nedostatečném, nebo zcela 
chybějícím omezení načítání webových stránek aplikace z H T M L rámu <if rame>. 
Tento útok je realizován pomocí vytvoření falešné webové stránky (návnady, decoy 
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website) do které útočník pomocí výše zmíněného H T M L rámu zakomponuje skry­
tou webovou stránku (hidden website), kterou pomocí nastavení H T M L parametrů 
skryje. Útočník může odkaz na takto vytvořenou falešnou webovou stránku šířit 
pomocí emailu, popřípadě skrze sociální sítě. Cílem útoku je oklamat uživatele ke 
kliknutí na určitý prvek falešné webové stránky, přičemž zároveň dojde ke kliknutí 
na jiný prvek na skryté webové stránce. Falešná webová stránka může uživatele in­
formovat o výhře, odměně, limitované nabídce a podobně a vyzývat uživatele aby 
kliknutím na odkaz, tlačítko a podobně danou odměnu aktivoval. Skrytou webovou 
stránkou může být například webová stránka uživatelova oblíbeného internetového 
obchodu napozicovaná tak, aby kliknutí na falešné webové stránce vyvolalo kliknutí 
na tlačítko „Delete" na skryté webové stránce čímž dojde ke smazání uživatelova 
účtu. Výše zmíněný scénář popisuje způsob jakým je tato zranitelnost realizována 
v aplikaci Coffee Shop [79, 80]. Oprava této zranitelnosti je realizována pomocí na­
stavení H T T P hlavičky X-Frame-Options na DENY, což zabraňuje načítání stránek 
webové aplikace skrze <frame> či <iframe> [81]. 

CWE-200: Exposure of Sensitive Information to an Unauthorized Actor 

Jedná se o zranitelnost při, které dochází ze strany aplikace ke generování chybových 
zpráv obsahujících citlivé informace, popřípadě informace, které mohou útočníkovi 
posloužit v dalších fázích jeho útoku. V rámci aplikace Coffee Shop je tato zra­
nitelnost realizována na přihlašovací stránce, kdy je v případě zadání existujícího 
uživatelského jména, ale špatného hesla vrácena zpráv „Incorrect password.", tedy, 
že heslo je nesprávné, což útočníkovi dává informaci, že uživatel v systému exis­
tuje a může se tak například v případě útoku hrubou silou soustředit pouze na 
prolomení hesla [82]. Oprava této zranitelnosti je realizována generováním obecnější 
zprávy „Incorrect credentials, try again.". 

CWE-521: Weak Password Requirements 

Ke zranitelnosti Weak Password Requirements dochází v případě, že aplikace ne­
vynucuje po uživatelých výběr silného hesla což útočníkovi usnadňuje kompromi-
taci účtů. Útočník může tuto zranitelnost využít například provedením slovníko­
vého útoku, při kterém dochází ke zkoušení běžných slov a frází z předem defino­
vaného slovníku, popřípadě může použít útok hrubou silou při kterém dochází ke 
zkoušení všech možných kombinací písmen, slov a číslic [83, 84, 85]. V aplikaci Co­
ffee Shop je tato zranitelnost realizovaná tak, že během vytvoření účtu ani během 
změny hesla není uživatel nikterak limitován a na heslo nejsou kladeny žádné po­
žadavky z hlediska délky ani komplexnosti. Oprava této zranitelnosti je realizována 
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pomocí funkce check_f or_password_complexity, která kontroluje délku a kom­
plexnost hesla a zajišťuje, že uživatelem zvolené heslo je alespoň osm znaků dlouhé 
a obsahuje jak velká, tak malá písmena, stejně jako čísla a speciální znaky. 

CWE-315: Cleartext Storage of Sensitive Information in a Cookie 

Tato zranitelnost nastává v případě, že ze strany aplikace dochází k ukládání citli­
vých, nebo z pohledu útočníka zajímavých informací do identifikátoru relace v ote­
vřené podobě. Této situace může následně útočník zneužít a za pomocí nástrojů jako 
například Flask Unsign obsah identifikátoru zobrazit, popřípadě i upravit. V případě 
aplikace Cofřee Shop je tato zranitelnost realizována tak, že role, kterou uživatel v 
systému disponuje je uložena v rámci identifikátoru relace přičemž aplikace provádí 
kontrolu přístupu výhradně na základě této hodnoty. Útočník může použít výše zmí­
něný nástroj Flask Unsign a zobrazit si obsah identifikátoru relace. V případě, že 
útočník disponuje znalostí SECRET_KEY, který je frameworkem Flask používán 
pro podpis identifikátoru relace, může přepsat hodnotu role z customer na admin, 
takto modifikovaný identifikátor následně pomocí výše zmíněného nástroje pode­
psat a provést tak elevaci privilegií [86, 87, 88, 89, 57]. Oprava této zranitelnosti je 
realizována tak, že kontrola přístupu je aplikací prováděna nikoli na základě hod­
noty role uložené v identifikátoru relace, ale na základě hodnoty, která je uložená 
v databázovém systému. 

CWE-756: Missing Custom Error Page 

Zranitelnost Missing Custom Error Page nastává v případě, že aplikace používá vý­
chozí chybové stránky skrze, které může docházet k odhalení citlivých informací [90]. 
V aplikaci Cofřee Shop je tato zranitelnost realizována skrze ponechání výchozích 
chybový stránek webového serveru Apache2, které obsahují mimo jiné informace o 
verzi webového serveru Apache2. Oprava této zranitelnosti je poté realizována po­
mocí vytvoření a implementace vlastních chybových stránek, které citlivé informace 
na rozdíl od výchozích nezahrnují. 

CWE-489: Active Debug Code 

K této zranitelnosti dochází v případě, že aplikace je nasazená v produkčním re­
žimu s aktivní debugovací funkcionalitu, přičemž tato funkcionalita odhaluje citlivé 
informace popřípadě umožňuje provádět operace, které může útočník zneužít [91]. 
V aplikaci Cofřee Shop je tato zranitelnost realizovaná skrze povolený Werkzeug 
Debugger a vypnutý Werkzeug Console PIN, který umožňuje neomezený přístup ke 
konzoli na cestě /console popřípadě vyvoláním výjimky a následným provedení R C E . 
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Werkzeug je soubor knihoven využívaných k tvorbě WSGI (Web Server Gateway In­
terface) v programovacím jazyce Python [92, 93, 94]. Oprava této zranitelnosti je 
realizována vypnutím Werkzeug Debugger a současné implementaci vlastních chy­
bových stránek. 

CWE-35: Path Traversal: '.../...//' 

Path Traversal je zranitelností, která nastává v případě, kdy aplikace k vytvoření 
cesty k požadovaným datům využívá externě dodanou hodnotu u které však nedo­
chází k neutralizaci sekvence „../", která slouží k posunu v souborovém systému 
o úroveň výše a umožňuje tak útočníkovi číst soubory i mimo původně zamýšlený 
adresář. Zneužití této zranitelnosti nemusí útočník nutně získat právo ke čtení všech 
souborů v rámci cílového systému, záleží na oprávnění uživatele za kterého aplikace 
na cílovém systému běží [95, 96]. V aplikaci Coffee Shop se zranitelnost Path Tra­
versal nachází na /tips_and_tricks/guide?file_name=guidel.txt kde lze modifikací 
parametru file_name číst libovolný soubor. Oprava této zranitelnosti je realizována 
v první fázi tak, že je provedena kontrola, zda název uživatelem žádaného souboru 
je ve správném formátu. V případě, že ano, následuje kontrola systémových cest, 
tedy zda je soubor skutečně načítán ze zamýšleného adresáře a nedochází k pokusu 
o manipulaci a čtení z jiného adresáře a v případě, že i výsledek této kontroly je 
v pořádku a požadovaný soubor je nalezen, je uživateli zobrazen. V případě selhání 
libovolné kontroly, nebo v případě, že soubor není nalezen je generována chyba. 

CWE-548: Exposure of Information Through Directory Listing 

Jedná se o zranitelnost, kdy jsou skrze povolený výpis adresáře odhaleny všechny 
soubory uvnitř adresáře ve kterém se aplikace na serveru nachází což vede k odha­
lení citlivých informací [97]. V aplikaci Coffee Shop je tato zranitelnost realizována 
v rámci konfiguračního souboru webového serveru Apache2 coffee-shop. conf. Sa­
motný výpis adresáře se poté nachází na cestě /listing. Oprava této zranitelnosti je 
realizována zakázáním výpisu adresáře v již výše uvedeném konfiguračním souboru 
webového serveru Apache2. 

CWE-1275: Sensitive Cookie with Improper SameSite Attribute 

Atribut SameSite specifikuje zda dojde k přiložení identifikátoru relace k požadav­
kům přicházejícím z jiné webové stránky. S atributem SameSite se dále pojí dva 
typy požadavků 

• same-site - o same-site požadavek se jedná v případě, že se shoduje schéma 
(http, https, . . .) TLD (Top-Level-Domain) (.com, .net, .edu, . . .) a doménové 
jméno zdroje a cíle. 
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• cross-site - požadavkem u kterého se liší bud schéma, T L D či doménové 
jméno je považován za cross-site. 

SameSite atribut může nabývat tří hodnot, které se liší v tom zda prohlížeč identi­
fikátor relace v případě cross-site požadavku přiloží či nikoli. 

• Strict - prohlížeč zašle identifikátor relace pouze v případě, že se jedná o same-
site požadavek. 

• Lax - prohlížeč zašle identifikátor relace i v případě cross-site požadavku, 
avšak pouze v případě, že H T T P metoda požadavku je G E T a požadavek 
vznikl z navigace na nej vyšší úrovni (například kliknutí na odkaz). Cookie však 
nebude zaslána v případě, že je požadavek vyvolán skriptem, skrze <if rame> 
a podobně. 

• None - Tato hodnota vypíná veškerá omezení atributu SameSite a prohlížeč 
tak zasílá identifikátor relace kdykoliv kdy je vyžádána. 

V aplikaci Coffee Shop je tato zranitelnost realizována nastavením hodnoty atri­
butu SameSite na „None", čímž jak již bylo zmíněno výše, dojde k vypnutí veške­
rých omezení. Skrze tuto zranitelnost je dále možné zneužít další zranitelnosti, které 
jsou v aplikaci přítomné, jmenovitě CSRF a Clickjacking. Oprava této zranitelnosti 
je realizována nastavením hodnoty SameSite atributu na „Strict" což má za násle­
dek jak již byla zmíněno výše, že prohlížeč bude zasílat identifikátor relace pouze 
v případě same-site požadavku [98, 99, 100]. 

CWE-1035 2017 Top 10 A9: Using Components with Known Vulnerabilities 

Zranitelnost, která nastává v případě, že aplikace používá komponenty třetích stran 
jako například knihovny, frameworky a podobně, která obsahují známé zranitelnosti 
a/nebo už nejsou vydavatelem podporovány. Útočník může této skutečnosti využít, 
provést zneužití zranitelnosti, popřípadě zranitelností a získat tak přístup k citlivým 
datům, popřípadě provést jiné škodlivé operace [101, 102]. V aplikaci Coffee Shop je 
tato zranitelnost realizována použitím zranitelné verze databázového systému Post-
greSQL ve verzi 9.6.1, která je zranitelná vůči CVE-2019-9193 [103, 104]. Oprava 
této zranitelnosti je realizována použitím poslední verze databázového systému Post-
greSQL. 

CWE-307: Improper Restriction of Excessive Authentication Attempts 

K této zranitelnosti dochází v případě, že aplikace neimplementuje opatření zame­
zující mnohonásobným neúspěšným pokusům o přihlášení, což umožňuje útočníkovy 
provést slovníkový útok popřípadě útok hrubou silou. Jednou z možných obran a zá­
roveň tou, která použita v aplikaci Coffee Shop je implementace r e C A P T C H A , což 

40 



je služba, jejímž cílem je mimo jiné chránit webové aplikace před automatizovanými 
útoky [105, 106, 85]. 

CWE-639: Authorization Bypass Through User-Controlled Key 

K této zranitelnosti dochází v případě, že aplikace používá externě dodaný vstup 
k přímému přístupu k objektům, například uživatelským účtům v rámci aplikace. 
Útočník může tuto zranitelnosti zneužít a modifikací hodnoty, která slouží k identi­
fikaci objektu, může získat přístup k datům libovolného uživatele [107, 108]. V apli­
kaci Coffee Shop je tato zranitelnost realizována v rámci karty Account kde útočník 
může modifikací U R L konkrétně poté parametru id přistupovat k účtům ostatních 
uživatelů. Oprava této zranitelnosti je v aplikaci realizována tak, že parametr id je 
zcela vypuštěn a uživatel je identifikován na základě objektu current_user, který je 
součástí knihovny Flask-Login a který slouží k reprezentaci uživatele [51]. 

CWE-613: Insufficient Session Expiration 

Tato zranitelnost nastává v případě, že nedochází k invalidaci relace ze strany apli­
kace což dává útočníkovi možnost tyto relace skrze odcizené identifikátory relace 
opětovně používat a tím úspěšně obcházet autentizační proces. V případě aplikace 
Coffee Shop je tato zranitelnost realizována tak, že odhlášení uživatele z aplikace 
nevede k invalidaci dané relace, ale pouze k přesměrování na přihlašovací stránku, 
výsledkem čehož však relace zůstává aktivní a v případě, že útočník získá identifi­
kátor relace, může převzít kontrolu nad uživatelským účtem s nímž je identifikátor 
asociován [109]. Oprava této zranitelnosti je v aplikaci realizována pomocí funkce 
knihovny Flask-Login s názvem logout_user, která je zodpovědná za odhlášení uži­
vatele [51]. 

CWE-830: Inclusion of Web Functionality from an Untrusted Source 

K této zranitelnosti dochází v případě, že je v rámci aplikace použita funkcionalita 
třetí strany z nedůvěryhodného zdroje, popřípadě z důvěryhodného avšak kompro-
mitovaného zdroje [110]. V aplikace Coffee Shop je tato zranitelnost realizována 
pomocí kontejneru nástroje Docker s názvem „compromised service", který před­
stavuje službu ze které aplikace Coffee Shop načítá mapu, která po úspěšném vy­
tvoření objednávky uživateli ukáže kde si j i může vyzvednout. Služba však byla 
útočníkem kompromitována a nyní kromě samotné mapy načítá i škodlivý skript 3. 
Oprava této zranitelnosti je realizována použitím Map od společnosti Google v rámci 
H T M L rámu. 

3 V reálném případě kdy by byla služba kompromitována, by bylo v zájmu útočníka použít 
skutečný škodlivý skript, v tomto případě byla pro demonstraci použita funkce alertQ. 
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CWE-532: Insertion of Sensitive Information into Log File 

K této zranitelnosti dochází v případě, že aplikace do záznamových zpráv vkládá 
citlivé údaje, popřípadě údaje, které mohou útočníkovi poskytnout informace, které 
jsou potenciálně zneužitelné. V aplikaci Coffee Shop je tato zranitelnost realizovaná 
na přihlašovací stránce, kdy úspěšné přihlášení vede k vytvoření záznamu obsahují­
cího jméno a heslo se kterým se uživatel do aplikace přihlásil, neúspěšné přihlášení 
poté vygeneruje zprávu o tom, že uživatelské jméno neexistuje popřípadě, že za­
dané heslo je nesprávné. Tyto údaje však útočníkovi poskytují dodatečné informace 
kterých může využít, získá-li k souboru se záznamy přístup, především heslo, re­
spektive hash hesla je informace, která by do záznamové zprávy nikdy neměla být 
zahrnuta [111]. Oprava této zranitelnosti je v aplikaci realizována úpravou zázna­
mových zpráv na „User failed to login! Wrong credentials." v případě, nesprávného 
jména, či hesla a „User admin successfully logged in." v případě úspěšného přihlášení 
v tomto konkrétním případě uživatele admin. 

CWE-778: Insufficient Logging 

Insufficient Logging nastává v případě, že aplikace neprovádí záznam událostí které 
jsou považovány za významné z pohledu bezpečnosti popřípadě dochází k vynechání 
důležitých informací [112]. V aplikaci Coffee Shop je tato zranitelnost realizována 
vynecháním IP adresy a časové známky u záznamu. Oprava je poté realizována 
přidáním těchto údajů. 

CWE-918: Server-Side Request Forgery (SSRF) 

Zranitelnost Server-Side Request Forgery zkráceně SSRF nastává v případě kdy 
aplikace umožňuje uživateli provést H T T P požadavky jménem serveru na kterém 
běží, přičemž však nedochází ke kontrole těchto požadavků. Vlivem výše zmíně­
ného může poté útočník provést například H T T P požadavky směrem k interním 
systémům, které jsou chráněny firewallem a nejsou tak z venčí dostupné, popřípadě 
získat přístup k datům uloženým na cílovém serveru a to pomocí schématu file:/// 
a v neposlední řadě též provést skenování portů [113, 114, 115, 116]. V aplikaci Coffee 
Shop je tato zranitelnost realizována v rámci sekce /development, která reprezentuje 
část webové aplikace, která se stále nachází ve vývoji a umožňuje uživateli provádět 
H T T P požadavky jménem aplikace, přičemž však nedochází k žádné kontrole cíle 
požadavku, ani použitého schématu. Skrze manipulaci hodnoty U R L parametru url 
může útočník číst soubory ze serveru na kterém aplikace běží, a to pomocí URI 
(Uniform Resource Identifier) schématu file:///. Oprava této zranitelnosti je poté 
realizována pomocí definování povolených URI schémat a domén, porovnáním každé 
uživatelem zadané adresy vůči těmto hodnotám a následným provedením daného 
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H T T P požadavku popřípadě jeho zamítnutím v případě, že adresa nesplňuje dané 
požadavky. K sekci /development je dále umožněn přístup pouze uživateli admin 
a cesta k této sekci je tedy /admin/'development. 
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5 Bezpečnostní testování výsledné aplikace 
Následující kapitola se zabývá bezpečnostním testováním výsledné aplikace. Pro tes­
tování byly vybrány platformy GitHub, GitLab a Snyk. GitHub, stejně jako GitLab 
je platforma, která umožňuje hostování a zprávu kódu a mimo jiné nabízí také zabez­
pečení kódu ve formě skenů, auditů a podobně. Snyk je poté komplexní platformou 
zabývající se bezpečností nejen kódu, ale také napříkald kontejnerů a cloudových 
konfigurací [117, 118, 119]. 

Nastavení se, kterým byla aplikace otestována je zobrazeno v tabulce 5.1. Porov­
nání výsledků jednotlivých platforem je poté v tabulce 5.2. 

Tab. 5.1: Testovaný stav aplikace. 

Zranitelnost Stav 
CSRF / 

Forced Browsing / 

Complete Omission of Hash Function -

Weak Hash Function 
Weak Hash Function with Salt -
Hard Coded Key / 

Unprotected Transport of Credentials / 

Hard Coded Credentials / 

Stored XSS / 

Reflected XSS / 

SQL Injection / 

SQL Injection2 / 

Malicious File Upload / 

OS Command Injection / 

Clickjacking / 

Sensitive Information Disclosure / 

Weak Password Requirements -
Sensitive Data within Cookie 
Custom Error Pages -
Debug Mode ON / 

Path Traversal / 

Directory Listing / 
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Sensitive Cookie with Improper SameSite Attri­
bute 

/ 

Vulnerable PostgreSQL / 

Brute Force / 

IDOR / 

Insufficient Session Invalidation / 

Functionality from Untrusted Source / 

Insertion of Sensitive Information Into Log File / 

Insufficient Logging / 

SSRF / 

Pozn.: y - aktivní zranitelnost, — přeskočeno. 

GitHub 

Platforma GitHub nabízí možnost analýzy a hledání zranitelností ve zdrojovém kódu 
pomocí vlastního enginu CodeQL. Pro identifikaci zranitelností CodeQL používá do­
tazy, které jsou vytvářeny a udržovány profesionály a výzkumníky z oboru počítačové 
bezpečnosti, stejně tak členy komunity [120]. 

GitLab 

Platforma GitLab umožňuje analýzu zdrojového kódu kódu pomocí SAST (Static 
Application Security Testing) což je metodologie používaná pro analýzu a hledání 
zranitelností ve zdrojovém kódu. GitLab umožňuje pomocí SAST analyzovat širokou 
škálu programovacích jazyků mezi, které se řadí například (C/C++, .NET, Python 
a další). GitLab dále umožňuje nakonfigurovat konkrétní SAST analyzátor, který má 
být pro analýzu použit. Mezi podporované analyzátory se řadí mimo jiné Semgrep, 
který byl použit pro otestování výsledné aplikace Coffee Shop [121]. 

Snyk 

Poslední z platforem, které byly použity pro otestování výsledné aplikace byla plat­
forma Snyk. Snyk je komplexní platformou která dokáže provést analýzu nejen sa­
motného zdrojového kódu, ale také kontejnerů, závislostí (dependencies) a také na-
příkald cloudových konfigurací. Snyk může být mimo jiné propojen s výše uvedenými 
platformami GitHub a GitLab a provést analýzu v nich obsažených repositářů čehož 
bylo využito v této práci [119]. 
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Shrnutí 

Následující tabulka poskytuje shrnutí výsledků analýzy aplikace Coffee Shop při 
konfiguraci zobrazené v tabulce 5.1. Z výsledků je zřejmé, že nejvíce zranitelností 
bylo nalezeno platformou GitHub a to sedm, následuje platforma Snyk se šesti na­
lezenými zranitelnostmi a na třetím místě se poté umístila platforma GitLab. 

Tab. 5.2: Výsledky testování aplikace. 

Platforma True Positive True Negative Falše Positive Falše Negative 
GitHub 7 0 0 20 
GitLab 3 0 0 24 

Snyk 6 0 0 21 

Pozn.: True Positive - Zranitelnsot se v aplikaci vyskytuje a byla platformou dete­
kována, True Negative - Zranitelnost se v aplikaci nevyskytuje a nebyla platformou 
detekována, Falše Positive - Zranitelnsot se v aplikaci nevyskytuje a platforma zra­
nitelnsot detekovala, Falše Negative - Zranitelnost se v aplikaci vyskytuje a nebyla 
platformou detekována. 
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Závěr 
Tato bakalářská práce se zabývala návrhem a vývojem úmyslně zranitelného pro­
středí ve formě webové aplikace. Výsledkem této práce je webová aplikace s názvem 
Coffee Shop, která reprezentuje online obchod s kávou, čaji a příslušenstvím. Apli ­
kace obsahuje celkem 31 zranitelností napříč všemi kategoriemi OWASP Top 10:2021 
společně s jejich opravami a lze j i využít jednak pro porovnávání automatizovaných 
nástrojů pro penetrační testování, nástrojů pro statickou bezpečnostní analýzu zdro­
jového kódu, ale také pro výukové účely. 

V první kapitole této práce byla představena komunita OWASP, která funguje 
pod záštitou neziskové organizace OWASP Foundation a také její pro tuto práci nej-
stěžejnější projekt OWASP Top 10, konkrétně poté jeho verze z roku 2021. Druhá ka­
pitola se věnuje analýze vybraných úmyslné zranitelných aplikací, která vývoji apli­
kace popsané v této práci předcházela. Kapitola tři se poté věnuje návrhu samotné 
aplikace Coffee Shop a zahrnuje popis architektury, použitých technologií a katego­
rizaci zranitelností obsažených v aplikaci dle již zmíněného projektu OWASP Top 
10:2021. Následující, tedy čtvrtá kapitola se hlouběji věnuje jednotlivým zranitelnos­
tem, které jsou v rámci aplikace implementovány, každé jednotlivé zranitelnosti je 
přiřazen kód C W E a odpovídající název v dle organizace M I T R E . Součástí čtvrté ka­
pitoly je taktéž popis jednotlivých zranitelností a také způsob jakým jsou v aplikaci 
Coffee Shop implementovány. Poslední pátá kapitola se poté věnuje bezpečnostnímu 
testování výsledné aplikace pomocí platforem GitHub, GitLab a Snyk. 

Praktickým výstupem této bakalářské práce je úmyslně zranitelná webová apli­
kace, která může sloužit jak již bylo v úvodu zmíněno k testování bezpečnostních 
nástrojů, ale také k výukovým účelům. Vzhledem k rozšířenosti webových aplikací 
v dnešní době a s tím spojenými kybernetickými útoky na ně je neustálé vzdělání 
v oblasti bezpečnosti webových aplikací stěžejní, jelikož stejně jako se vyvíjí sa­
motné webové aplikace, tak se vyvíjejí a stávají se komplexnějšími i útoky na ně 
a lze předpokládat, že tento trend bude i nadále pokračovat.. 
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A J A X Aynchronous JavaScript and X M L 

ASVS Application Security Verification Standard 

C I / C D Continuous Integration and Continuous Delivery) 
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C S R F Cross-Site Request Forgery 

C T F Capture The Flag 

C V E Common Vulnerabilities and Exposures 

C W E Common Weakness Enumeration 

DHS U.S. Department of Homeland Security 

DoS Denial of Service 

D S V P W A Damn Simple Vulnerable Python Web Application 

D V P W A Damn Vulnerable Python Web Application 

E A R Execution After Redirec 

E R D Entity-Relationship Diagram 

H T M L Hypertext Markup Language 

H T T P Hypertext Transfer Protocol 

H T T P S Hypertext Transfer Protocol Secure 

M A S Mobile Application Security 

M A S T G Mobile Application Security Testing Guide 

M A S V S Mobile Application Security Verification Standard 

M I M E Multipurpose Internet Mail Extensions 
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OWASP The Open Worldwide Application Security Project 

R C E Remote Code Execution 
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SAST Static Application Security Testin; 

SQL Structured Query Language 

SSRF Server-Side Request Forgery 
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T L D Top-Level Domain 

TLS Transport Layer Security 

URI Uniform Resource Identifier 

U R L Uniform Resource Locator 

WSGI Web Server Gateway Interface 

X M L Extensible Markup Language 

x s s Cross-site Scripting 

XSSI Cross-Site Script Inclusion 
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