VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

WEBOVA APLIKACE PRO HODNOCENI NASTROJU
BEZPECNOSTNIHO TESTOVANI

WEB APPLICATION FOR EVALUATION OF SECURITY TESTING TOOLS

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Vojtéch Moravec
AUTHOR

VEDOUCI PRACE Ing. Petr ligner
SUPERVISOR

BRNO 2024



TECHNICKE A KOMUNIKACNICH
VBRNE TECHNOLOGII

-r VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

Bakalarska prace

bakalarsky studijni program Informaéni bezpe¢nost

Ustav telekomunikaci
Student:  \ojtéch Moravec ID: 219263
Rocnik: 3 Akademicky rok: 2023/24

NAZEV TEMATU:

Webova aplikace pro hodnoceni nastroji bezpec¢nostniho testovani

POKYNY PRO VYPRACOVANI:

Hlavnim cilem bakalarské prace je vytvofit prokazatelné zranitelné prostfedi ve formé webové aplikace, pomoci
kterého bude mozné efektivné mérit a porovnavat automatizované nastroje pro penetracni testovani, skenovani
zranitelnosti a statickou bezpeénostni analyzu zdrojového koédu. Webova aplikace zahrne zranitelnosti ze vSech
kategorii Zebficku OWASP Top 10, pfiéemz kazda zranitelnost bude oznacena a dostate¢né dokumentovana.
Soucasti bakalaiské prace bude provedeni benchmarkingu vybranych nastroji nad vytvoienou zranitelnou
aplikaci.

DOPORUCENA LITERATURA:

[11 HOFFMAN, Andrew. Web Application security: exploitation and countermeasures for modern web
applications. O'Reilly Media, 2020.

[2] WYSOPAL, Chris, et al. The art of software security testing: identifying software security flaws. Pearson
Education, 2006.

Termin zadani: 5.2.2024 Termin odevzdani: 28.5.2024

Vedouci prace: Ing. Petr ligner

doc. Ing. Jan Hajny, Ph.D.
predseda rady studijniho programu

UPOZORNENi:

Autor bakalarské prace nesmi pfi vytvareni bakalarské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplisobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledki porueni ustanoveni § 11 a nasledujicich autorského
zéakona &. 121/2000 Sb., v&etné moznych trestnépravnich dlsledkl vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacnich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 /616 00 / Brno



ABSTRAKT

Bakalarska prace se zabyva navrhem vyvojem a implementaci imysIné zranitelného pro-
stredi ve formé webové aplikace. Vysledna webova aplikace obsahuje zranitelnosti napric
vsemi kategoriemi projektu OWASP Top 10, konkrétné poté jeho verze z roku 2021
a je skrze ni mozné méfit a porovnavat automatizované nastroje pro penetracni testo-
vani stejné jako nastroje pro statickou bezpecnostni analyzu zdrojového kédu. Prace je
roz€lenéna do péti kapitol ve kterych je na Gvod popsana organizace OWASP Foun-
dation pod jejiz zastitou projekt OWASP funguje, dale je popsana analyza vybranych
amysIné zranitelnych webovych aplikaci. Dalsi kapitoly se poté vénuji navrhu vlastni
amysIné zranitelné webové aplikace, kde jsou mimo jiné popsany technologie pouzité
pri vyvoji stejné jako vSechny zranitelnosti v aplikaci obsazené. V zavéru prace je poté
provedeno testovani vysledné zranitelné aplikace pomoci vyse zminénych nastroji a shr-
nuti vysledkd, kterych bylo dosazeno. Mimo jiz vySe zminéné testovani a porovnavani
automatizovanych nastroji z oblasti penetracniho testovani a statické analyzy mize byt
aplikace vyuzita rovnéz k vyukovym Gcelim a to predevsim diky prilozenym opravam
a referencim, které jsou soucasti kazdé zranitelnosti v aplikaci obsazené.

KLICOVA SLOVA

Webova aplikace, Bezpecnost webovych aplikaci, Informacni bezpecnost, Python, Flask,
PostgreSQL, OWASP, MVC, Docker, Zranitelnost.

ABSTRACT

The bachelor thesis focuses on the design, development, and implementation of an
intentionally vulnerable environment in the form of a web application. The resulting web
application encompasses vulnerabilities across categories outlined in the OWASP Top 10
project, specifically following its 2021 version. Through this application, it is possible to
assess and compare automated tools for penetration testing, as well as tools for static
code security analysis. The thesis is divided into five chapters.In the introduction, the
OWASP Foundation, which oversees the OWASP project, is described. The analysis of
selected intentionally vulnerable web applications is then presented. Subsequent chapters
delve into the design of the custom intentionally vulnerable web application, detailing
the technologies used in its development and outlining all vulnerabilities present in the
application. In the conclusion of the thesis, testing of the resulting vulnerable application
is conducted using the aforementioned tools, and a summary of the achieved results is
provided. Apart from the aforementioned testing and comparison of automated tools in
the fields of penetration testing and static analysis, the application can also be utilized for
educational purposes. This is primarily facilitated by the attached fixes and explanations,
which accompany each vulnerability within the application.

KEYWORDS

Web application, Web application security, Information security, Python, Flask, Post-
greSQL, OWASP, MVC, Docker, Vulnerability.
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Uvod

V dnesni digitalni dobé jsou webové aplikace béznou soucasti zivota vétsiny populace
[1]. At uz se jedna o socialni sité, internetové bankovnictvi, nebo napiiklad online
nakupy. Se zvysujicim se zastoupenim webovych aplikaci se vSak zvysuje i ¢etnost
kybernetickych titokt vici takovym aplikacim a s tim souvisejici potieba témto
utoklim porozumét a umeét jim predchazet [2].

V reakci na tuto problematiku se zvysila [3, 4] také potTeba aplikaci a platforem,
které umozni demonstrovat zranitelnosti, rizné typy utokt, stejné jako efektivni me-
tody obrany. Tyto aplikace a platformy predstavuji prostredi pro trénink a testovani
v oblasti informacni bezpecnosti, umoznujici odborniktim, studentiim ale i nadsenct
v této oblasti zdokonalovat své dovednosti a ziskavat praktické zkusSenosti.

Cilem této prace bylo vytvorit imyslné zranitelné prostiedi ve formé webové
aplikace zahrnujici zranitelnosti z zebricku OWASP (Open Worldwide Application
Security Project) Top 10:2021 skrze které bude mozné testovani a porovnavani au-
tomatizovanych nastroji pro penetracni testovani stejné tak nastroju pro statickou
bezpecnostni analyzu zdrojového kédu.

Aplikace nese nazve Coffee Shop a reprezentuje online obchod s kdvou, ¢aji a pri-
slusenstvim pro jejich pripravu. Backendova ¢ast webové aplikace je vytvorena v pro-
gramovacim jazyce Python s pomoci webového frameworku Flask, frontendova ¢ast
poté pomoci HTML (HyperText Markup Language), CSS (Cascading Style Sheets),
JavaScriptu a frontendového frameworku Bootstrap. Jako datové ulozisté aplikace
slouzi databazovy systém PostgreSQL. Aplikace je kompletné konteinerizovana a lze
ji tak spustit pomoci nastroje Docker.

Bakalarska prace je rozdélena do péti kapitol. Prvni kapitola poskytuje ivod do
projektu OWASP, jeho historii poskytuje struc¢ny popis stézejnich projektu. Druha
kapitola se poté zabyva analyzou timyslné zranitelnych webovych aplikaci pricemz
nalezené zranitelnosti jsou kategorizovany dle OWASP Top 10, konkrétné poté dle
verze z roku 2021. Navrh vlastni imyslné zranitelné webové aplikace je obsahem treti
kapitoly. Ctvrta kapitola hloubé&ji pojednava o zranitelnostech obsazenych v aplikaci.
Posledni pata kapitole se poté vénuje testovani zranitelnosti pomoci platforem Gi-

tHub, GitLab a Snyk a jejich naslednému porovnani.
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1 OWASP

OWASP je komunita fungujici pod zastitou neziskové organizace OWASP Foun-
dation zabyvajici se bezpecnosti software. Organizace OWASP Foundation byla za-
lozena v roce 2001 a je v soucasnosti nejvétsi neziskovou organizaci zabyvajici se
bezpecnosti software na svéte.

OWASP pomaha organizacim a jednotliveim vyvijet, provozovat a udrzovat apli-
kace bezpecné, popripadé zvysit bezpecnostni troven aplikaci jiz existujicich a to
skrze metodiky, dokumenty a nastroje, které jsou organizaci OWASP publikovany

jako volné dostupné [5, 6].

1.1 Projekty OWASP Foundation

Jak jiz bylo zminéno, projekty jsou OWASP komunitou vyvijeny a publikovany
jako volné dostupné. Projekty jsou rozclenény do tfech kategorii a to Viajkové, jez
maji vyznamny piinos pro OWASP a bezpecnost obecné (o vybranych projektech
z této kategorie pojednava podkapitola 1.1). Déle Produkcni, kam spadaji projekty
pripravené k nasazeni v produkénim prostiedi a Ostatni kam spadaji mimo jiné

projekty jejichz vyvoj stéle probiha [7, 8].

1.2 Vlajkové projekty OWASP

Jak jiz bylo zminéno vyse, mezi kategorie Viajkové se fadi projekty jimz je ze strany
OWASP komunity vénovana zvysena pozornost z duvodu jejich pfinosu na poli bez-

pecnosti [7]. Vybrané projekty jsou popsany v nasledujicich podkapitolach.

OWASP Application Security Verification Standard

OWASP ASVS (Application Security Verification Standard) je projekt jehoz cilem
je poskytnout otevieny bezpecnostni standard poskytujici zaklady bezpecné navrhu,

vyvoje a testovani webovych sluzeb a aplikaci [9].

OWASP Mobile Application Security

OWASP MAS (Mobile Application Security) je projektem zaméfenym na bezpec-
nost mobilnich aplikaci skladajici se ze dvou ¢asti a to OWASP MASVS (Mobile
Application Security Verification Standard) a OWASP MASTG (Mobile Application

Security Testing Guide) jez jsou popsany v nasledujicich odstavcich [10].
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OWASP MASVS, je standardem bezpecnosti mobilnich aplikaci a je vyuzivan
k zajisténi kompletnich a konzistentnich vysledki testit mobilnich aplikaci z pohledu
bezpecnosti [11].

OWASP MASTG je manudlem pro bezpecnostni testovani a reverzni inzenyrstvi

mobilnich aplikaci [12].

OWASP Top Ten

OWASP Top Ten popripadé také OWASP Top 10 je dokument shrnujici nejzavaz-
néjsi rizika z pohledu bezpecnosti webovych aplikaci a cleni je do deseti kategorii. Ke
kazdé kategorii je mimo jiné pritazen popis konkrétni kategorie, jak predchéazet rizi-
kim s ni spojenych, ale predevsim seznam CWE (Common Weakness Enumeration)
asociovany s danou kategorii [13, 14].

CWE je komunitou vytvoreny a spravovany seznam hardwarovych a softwa-
rovych bezpecnostnich slabin, které mohou za urcitych okolnosti vést ke zranitel-
nostem. Projekt je provozovan spole¢nosti MITRE Corporation za podpory DHS
(U.S. Department of Homeland Security) a Cybersecurity and Infrastructure Secu-
rity Agency (CISA) [15].

S jednotlivymi zaznamy CWE jsou dale asociovany CVE (Common Vulnerabi-
lities and Exposures) zaznamy, které jiz predstavuji konkrétni zndmé zranitelnosti.
Projekt CVE je fizen vyhradné organizaci MITRE Corporation [16, 17].

Dokument OWASP Top 10 je aktualizovan kazdé t¥i az ¢tyfi roky [18]. Soucasna
verze OWASP Top 10:2021 je hloubéji rozebrana v kapitole 1.3.

OWASP Juice Shop

OWASP Juice Shop je timyslné zranitelna webova aplikace, kterou lze pouzit pro
ucely demonstrace bezpecnostnich slabin a zranitelnosti, vyuky, testovani bezpec-
nostnich nastroju, ale také jako CTF (Capture The Flag) scénar. OWASP Juice
Shop obsahuje kromé vsSech bezpecnostnich zranitelnosti z OWASP Top 10 také
zranitelnosti a slabiny napriklad z OWASP API Security Top 10, nebo Common
Weakness Enumeration spolecnosti MITRE [19].
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1.3 OWASP Top 10:2021

Jak jiz bylo v predchézejici kapitole zminéno, OWASP Top 10 shrnuje nejzavaz-
néjsi rizika webovych aplikaci a poskytuje nameéty jak jim predchazet. Obrazek 1.1
ilustruje zmény v aktualni verzi dokumentu oproti predeslé verzi z roku 2017. Jed-
notlivé kategorie OWASP Top 10:2021 jsou hloubé&ji rozebrany nize.

OWASP Top 10:2017 OWASP Top 10:2021
A01:2017 — Injection A01:2021 - Broken Access Control
A02:2017 — Broken Authnetication A02:2021 - Cryptographic Failures
A03:2017 — Sensitive Data Exposure A03:2021 - Injection

A04:2017 - XML External Entites

(XXE) A04:2021 — Insecure Design

A05:2021 - Security
Misconfiguration

A06:2021 — Vulnerable and

A05:2017 — Broken Access Control

A06:2017 — Security

Misconfiguration Ourdate Components
A07:2017 — Cross-Site Scripting A07:2021 - Identification and
(XSS) Authentication Failures

A08:2021 — Software and
Data Integrity Failures

A09:2021 — Security Logging and

A08:2017 — Insecure Deserialization

A09:2017 — Using Components

L

with Known Vulnerabilities Monitoring Failures

A10:2017 — Insufficient A10:2021 — Server-Side

Logging & Monitoring Request Forgery (SSRF)
Vzestup kategorie Sestup kategorie Splynuti ve sméru Sipky

Obr. 1.1: Srovnani OWASP Top 10:2017 a OWASP Top 10:2021 [20].

A01:2021 — Broken Access Control

Predstavuje kategorii zabyvajici se slabinami souvisejicimi s Fizen{ pifstupu. Rizeni
pristupu pii spravné implementaci zajistuje, ze uzivatel je v ramci aplikace schopen
provadét pouze ukony v ramci pridélenych opravnéni. Naopak nespravné fungujici
fizeni pristupu bézné vede k neopravnénému pristupu, manipulaci poptipadé i zni-

¢eni data a také k moznosti provedeni operace v ramci aplikace, ktera je mimo jeho
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opravnéni. Mezi nejvyznamnéjsi bezpecnostni slabiny spojené s touto kategorii se
fadi naptiklad [21]:

o« CWE-200: Exposure of Sensitive Information to an Unauthorized Actor,

o CWE-201: Insertion of Sensitive Information Into Sent Data,

o CWE-352: Cross-Site Request Forgery.

A02:2021 — Cryptographic Failures

Predstavuje kategorii slabin souvisejicich s kryptografickymi prostiedky v ramci
aplikace. Kryptografie je v aplikacich vyuzivana za ticelem ochrany aktiv at uz se
jedna o uzivatelské udaje, 1ékarské zaznamy, nebo napriklad obchodni tajemstvi.
Kryptografie mize byt v ramci aplikace realizovana pomoci kryptografickych pro-
tokolu, jako priklad lze uvést protokol TLS (Transport Layer Security), ktery je
pouzit v prenosovém protokolu HT'TPS (Hypertext Transfer Protocol Secure) kde
se stard o sifrovani komunikace mezi klientem a serverem. Dalsim z mnoha prikladi
uziti kryptografie v ramci aplikaci jsou hasovaci funkce mezi, které patri naptiklad
Argon2 bézné pouzivand pro hasovani hesel. Mezi slabiny z této kategorie l1ze zaradit
napriklad [22]:

o CWE-259: Use of Hard-coded Password,

o« CWE-327: Broken or Risky Crypto Algorithm,

o CWE-331 Insufficient Entropy.

A03:2021 - Injection

Predstavuje kategorii slabin, které nastavaji v pripadé, kdy aplikace akceptuje uzi-
vatelsky vstup popripadé jina data, kterda mohou byt potencialné nebezpecéna bez
predchazejici validace, filtrace, poptipadé sanitizace. Slabiny z této kategorie se ¢asto
nachdzeni v SQL (Structure Query Language) dotazech, nebo napiiklad prikazech
operacniho systému. Mezi vyznamné bezpecnostni slabiny fadici se do této kategorie
1ze zminit napiiklad [23, 24]:

o CWE-T79: Cross-site Scripting,

o CWE-89: SQL Injection,

« CWE-73: External Control of File Name or Path.

A04:2021 — Insecure Design

Predstavuje kategorii vztahujici se ke slabindm, vzniklym béhem procesu navrhu.
V procesu navrhu by mél byt kladen diraz na to, aby aplikace a jeji komponenty
spliiovaly minimélni pozadavky s ohledem na bezpecnost stanovené organizaci. Z po-
hledu vyse zminéné bezpecnosti je nutné uvazovat Kontext, tedy co je tcelem apli-

kace, jak zapada do ekosystému spolec¢nosti, jaka data bude obsahovat a jaka data
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popripadé casti aplikace budou ze své podstaty celit vétsimu riziku ze strany itoc-
nika, napriklad heslo uzivatele ulozené v databazi je pro ttocnika cennéjsi nez na-
priklad prezdivka asociovand s jeho tuctem. Dale je nutné uvazovat Komponenty,
které aplikace pouziva a jakou drovni bezpecnosti tyto komponenty disponuji. Mezi
komponenty se fadi naptiklad knihovny, baliky a podobné. Dalsimi prvky, které je
nutné zvazit jsou Souwvislosti tedy jak spolu jednotlivé komponenty spolupracuji.
Déle je nutné uvazovat rozdéleni infrastruktury do vrstev jelikoz kazda ¢ast muze
vyzadovat jinou uroven zabezpecCeni. Kod, ktery by mél v ramci bezpecnosti byt
mimo jiné schopen naptiklad ovéfovat uzivatelské vstupy, pouzivat kryptografické
funkce a protokoly a nemél by obsahovat, hesla, Sifrovaci klice ani jind tajemstvi.
Poslednim prvkem ktery je tfeba v rdmci navrhu bezpecné aplikace mit na paméti
je Konfigurace jelikoz nespravné nakonfigurovana i kdyz jinak bezpecna aplikace
miize predstavovat bezpecnostni slabinu. Mezi priklady takovych slabin lze uvést
napriklad [25, 26]:

o CWE-209: Generation of Error Message Containing Sensitive Information,

o« CWE-256: Unprotected Storage of Credentials,

o CWE-522: Insufficiently Protected Credentials.

A05:2021 — Security Misconfiguration

Predstavuje kategorii zabyvajici se bezpecnostnimi slabinami vznikajicimi ve fazi
konfigurace. Prikladem bezpecnostnich slabin fadicich se do této kategorie jsou [28]:
o« CWE-260 Password in Configuration File,
o CWE-526 Exposure of Sensitive Information Through Environmental Varia-
bles
o« CWE-756 Missing Custom Error Page.

A06:2021 — Vulnerable and Outdated Components

Predstavuje kategorii zamérujici se na bezpecnostni slabiny plynouci z uzivani zrani-
telného, zastaralého popripadeé jiz zcela nepodporovaného softwaru, mize se jednat
o operacni systém, webovy server, aplikace a podobné. Slabiny spadajici do této ka-
tegorie mohou vzniknout i vlivem pouzivani produkti, organizace ktera dostatecné
casto neaktualizuje a nevydava bezpecnostni zaplaty popripadé pokud aktualizace ¢i
zaplaty nejsou organizaci pouzivajici vysledny software dostatecné casto instalovany.
Mezi bezpecnostni slabiny lze v rdmci této kategorie zminit predevsim [29]:

o CWE-937 OWASP Top 10 2013: Using Components with Known Vulnerabili-

ties,
o CWE-1104 Use of Unmaintained Third Party Components.
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A07:2021 — ldentification and Authentication Failures

Predstavuje kategorii, ktera se vénuje slabinam v procesech Identifikace, ktera slouzi
k identifikovani konkrétniho uzivatele naptiklad skrze uzivatelské jméno ¢i ID a Au-
tentizace, coz je proces slouzici k prokazani identity uzivatele, naptiklad pomoci
hesla popripadé kombinace uzivatelského jména a hesla. Do této kategorie spadaji
také slabiny souvisejici s fizenfm relace. Rizenim relace je proces zodpovédny za bez-
pec¢nou vyménu HTTP (Hypertext Transfer Protocol) pozadavku a odpovédi mezi
klientem a serverem v ramci jejich probihajici relace. Prikladem slabin spadajicich
do této kategorie mohou byt [30, 31]:

o« CWE-384: Session Fixation,

o CWE-521 Weak Password Requirements,

o CWE-613: Insufficient Session Expiration.

A08:2021 — Software and Data Integrity Failures

Predstavuje kategorii v ramci OWASP Top 10, ktera se vénuje bezpeCnostnim sla-
binam plynoucim z naruseni integrity softwaru ¢i dat z divodu pouziti knihoven,
moduli, balikti a kédu tretich stran obecné z neovérenych zdroji, popiipadé reposi-
tari, které mohou obsahovat skodlivy kdd napriklad vlivem Spatného rizeni pristupu
nebo nedostate¢né zabezpeceného CI/CD (Continuous Integration and Continuous
Delivery) procesu, skrze ktery muze byt dtocnik schopen pridat svuj skodlivy kod
popripadé provadét modifikace v kédu puvodnim. Naruseni integrity muze nastat
téz v procesu kodovani a serializace do struktury, kterou je ito¢nik schopen precist
a nasledné modifikovat. Mezi bezpecnostni slabiny pattici do této kategorie se radi
napiiklad [32]:

o CWE-502: Deserialization of Untrusted Data,

o« CWE-353 Missing Support for Integrity Check.

A09:2021 — Security Logging and Monitoring

Predstavuje kategorii zamétujici se na slabiny, které nastavaji vlivem neschopnosti
efektivné detekovat a reagovat na bezpecnostni incidenty, zaznamendavat udélosti
souvisejici s bezpecnosti, jako naptiklad mnoho netspésnych pokust o prihlaseni
k uctu ze stejné IP adresy v kratkém case. Bezpec¢nostnimi slabinami z této kategorie
jsou mimo jiné [33]:

o« CWE-778 Insufficient Logging,

o CWE-223 Omission of Security-relevant Information.
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A10:2021 — Server-Side Request Forgery

Zkréacené také SSRF (Server-Side Request Forgery) je kategorie v ramci OWASP Top
10, zabyvajici se slabinami, které vznikaji ve pripadé, ze aplikace umoznuje nacitani
vzdalenych zdroji z webové adresy poskytnuté uzivatelem avsak bez dostatecné va-
lidace takové adresy, vysledkem ¢ehoz muze utocnik poskytnout aplikaci webovou
adresu, ktera je z jakéhokoli diivod v jeho zajmu a nechat aplikace provést HTTP
pozadavek na takovou adresu. Vyse zminénym postupem muze byt utoc¢nik scho-
pen vyhnout se zabezpeceni ve formé fizeni pristupu c¢i firewallu. Jedinou slabinou
asociovanou s touto kategorii je CWE-918 SSRF (Server-Side Request Forgery) [34].
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2 Srovnani umyslné zranitelnych webovych
aplikaci

Nasledujici kapitola se vénuje testovani vybranych timyslné zranitelnych webovych
aplikaci. V podkapitolach z nichz kazda nalezi jedné z aplikaci jsou uvedeny zakladni
informace o aplikaci, jak lze danou aplikaci spustit a kategorizace v aplikaci naleze-
nych zranitelnosti dle OWASP Top 10:2021. Poledni podkapitola obsahuje shrnuti

a porovnani vSech testovanych aplikaci.

2.1 Damn Vulnerable Python Web Application

DVPWA (Damn Vulnerable Python Web Application) [35] je umyslné zranitelna
webova aplikace aplikace vytvorena v programovacim jazyce Python s pomoci tem-
platovaciho enginu Jinja, databazového systému PostgreSQL a datového tlozisté
Redis ve kterém aplikace uklada relace.

Aplikace slouzi k demonstraci bezpecnostnich slabin a lze ji spustit pomoci zdro-
jového kodu jez je volné dostupny skrze repositar aplikace na platformé GitHub
popripadé pomoci nastroje Docker. Dle repositare na platformé GitHub obsahuje
nasledujici bezpecnostni zranitelnosti, které jsou prirazeny do prislusné kategorie
OWASP Top 10:2021 v tabulce 2.1.

Tab. 2.1: Kategorizace zranitelnosti v DVPWA.

Zranitelnost Kategorie OWASP Top 10:2021
Broken Cryptographic Algorithm

A02 — Cryptographic Failures
Insecure Transport

SQL Injection
XSS (Cross-site Scripting)

A03 — Injection

AQ7 — Identification and

Session Fixation o .
Authentication Failure

2.2 Damn Simple Vulnerable Python Web Application

DSVPWA (Damn Simple Vulnerable Python Web Application) [36] je dmyslné
zranitelnd webova aplikace inspirovana Damn Small Vulnerable Web a vytvorena
v programovacim jazyce Python, znackovacim jazyce HTML a CSS stylech. Uce-
lem aplikace je demonstrovat vybrané zranitelnosti z OWASP Top 10. Aplikaci je
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jako v predchozim pripadé mozné spustit pomoci nastroje Docker popripadé po-
moci zdrojového kodu, ktery je volné dostupny v repositari aplikace na platformé
GitHub. Zranitelnosti v aplikaci obsazené jsou shrnuty a kategorizovany dle OWASP
Top 10:2021 v tabulce 2.2.

Tab. 2.2: Kategorizace zranitelnosti v DSVPWA.

Zranitelnost Kategorie OWASP Top 10:2021
CSRF (Cross-Site Request Forgery)
Path Traversal

EAR (Execution After Redirect)
Open Redirect

Insecure transport A02 — Cryptograhic Failures
SQL Injection #1
SQL Injection #2

A01 — Broken Access Control

Command Injection A03 — Injection

XSS - Reflected

XSS - Stored

Clickjacking A04 — Insecure Design
Session Fixation AQ7 — Identification and
Session Hijacking Authentication Failures

A08 — Software and
Data Integrity Failures

Deserialization of Untrusted data

2.3 Gruyere

Google Gruyere [37], popiipadé pouze Gruyere je imyslné zranitelnd webova apli-
kace vytvorend spolecnosti Google [38] za tcelem demonstrace bezpec¢nostnich slabin
a zranitelnosti webovych aplikaci, jak je najit, zneuzit a také jak jim pTredchazet.
Gruyere predstavuje aplikaci kterd umoznuje uzivateli mimo jiné publikovat textové
prispévky a nahravat soubory. Aplikace je soucasti laboratorni tulohy, ktera je roz-
délena na casti dle jednotlivych zranitelnosti kde kazda z casti obsahuje strucny
popis zranitelnosti, kroky, které vedou k jejimu nalezeni, zneuziti a jak konkrétni
zranitelnosti ¢i slabiné predchéazet. k testovani aplikace lze pristupovat jako metodou
black-box, tedy bez znalosti vnitiniho fungovani aplikace stejné tak white-box, tedy
s kompletni znalosti vnitiniho fungovani aplikace. Gruyere je aplikace vytvorena

v programovacim jazyce Python, znackovacim jazyce HTML a technologii AJAX
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(Asynchronous JavaScript and XML), jez umoznuje asynchronni aktualizaci webo-
vych stranek skrze vyménu dat mezi klientem a serverem probihajici na pozadi.
Aplikace je dostupnd online a lze ji spustit primo ve webovém prohlizece, uzivatel
ma taktéz moznost v prohlize¢i projit a analyzovat zdrojovy koéd a v neposledni
fadé je uzivateli k dispozici moznost cely projekt stahnout ve formatu ZIP a spustit
ho lokalné [39]. Zranitelnosti obsazené v Gruyere jsou shrnuty a kategorizovany dle
OWASP Top 10:2021 v tabulce 2.3.

Tab. 2.3: Kategorizace zranitelnosti v Gruyere.

Zranitelnost Kategorie OWASP Top 10:2021
Privilege Elevation
CSRF

Path Traversal

Data Tampering via Path Travesal

A01 — Broken Access Control

Forced Browsing

Privilege Elevation
XSS - File Upload
XSS - Reflected #1
XSS - Reflected #2
XSS - Stored #1
XSS - Stored #2 A03 — Injection
XSS- Stored #3

Phishing via AJAX

XSSI (Cross-Site Script Inclusion)

Template Injection

Remote Code Execution via
Path Traversal

Information Disclosure #1

A05 — Security Misconfiguration

Information Disclosure #2

Information Disclosure A08 — Software and
DoS (Denial of Service) via AJAX Data Integrity Failures
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2.4 HeadPage

HeadPage [40] je umyslné zranitelnd webova aplikace vytvorend za tcelem testo-
vani a vzdélavani v oblasti bezpecnosti webovych aplikaci. Aplikace predstavuje
socialni sif s moznosti vytvareni profilu, pridavani verejného popripadé privatniho
obsahu asociovaného s konkrétnim profile a téz moznost prohlizeni profili ostat-
nich uzivateli. Aplikace je vytvorena v programovacim jazyce Python za pomoci
znackovaciho jazyka HTML, kaskadovych styli CSS a lze ji spustit pomoci nastroje
Docker popripadé pomoci zdrojového kddu, ktery je volné dostupny na platformé
GitHub. Zranitelnosti obsazené v aplikaci jsou jako v predchozich pripadech shrnuty
a kategorizovany dle OWASP Top 10:2021 v tabulce 2.4.

Tab. 2.4: Kategorizace zranitelnosti v HeadPage.

Zranitelnost Kategorie OWASP Top 10:2021
Open Redirect
Path Traversal
Insecure Transport A02 — Cryptograhic Failures
SQL Injection

XSS - Stored

RCE (Remote Code Execution)
Malicious File Upload

A01 — Broken Access Control

A03 — Injection

A04 — Insecure Design

2.5 Pygoat

Pygoat [41, 42] je timyslné zranitelnd webova aplikace kterou lze pouzit napiiklad
pro vyuku oblasti bezpecnosti webovych aplikaci, ale také demonstrovat vybrané
webové zranitelnosti a jak jim predchazet. Aplikace je rozdélena do nékolika c¢asti
napiiklad ,OWASP TOP 10 2021¢, ,SANS 25 Vulns“ a dalsi, pricemz kazda cast
reprezentuje vlastni kategorii zranitelnosti. Aplikace je vytvorena v programova-
cim jazyce Python za pomoci znackovaciho jazyka HTML, kaskadovych styli CSS
a JavaScriptu. Aplikaci lze spustit pomoci nastroje Docker poptipadé pomoci zdro-
jového kdédu, ktery je volné dostupny na platformé GitHub. Zranitelnosti z pro tuto
praci nestézejnéjsi kategorie ,,OWASP TOP 10 2021 ¢ jsou shrnuty a kategorizovany
v tabulce 2.5.
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Tab. 2.5: Kategorizace vybranych zranitelnosti v Pygoat [43].

Zranitelnost

Kategorie OWASP Top 10:2021

Privilege Elevation #1

Privilege Elevation #2

Privilege Elevation #3

Privilege Elevation #4

Privilege Elevation #5

Forced Browsing

A01 — Broken Access Control

Insecure Transport

Broken Cryptographic Algorithm

Use of a Key Past its Expiration Date

A02 — Cryptograhic Failures

SQL Injection

Command Injection #1

Command Injection #2

SSTT (Server-Side Template Injection)

XSS - Reflected

A03 — Injection

Weak Registration Process

A04 — Insecure Design

Sensitive Data Exposure via
Enabled Debugg mode

A05 — Security Misconfiguration

Use of Vulnerable Component #1

Use of Vulnerable Component #2

A06 — Vulnerable and
Outdated Components

Brute Force

Overly Restrictive Account Lockout

Mechanism

Session Hijacking

AQ7 — Identification and

Authentication Failures

Insertion of Sensitive Information

into Log File

Log Injection

A09 — Security Logging

and Monitoring

SSRF

A10 — Server-Side Request Forgery
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2.6 Shrnuti

Nasledujici podkapitola poskytuje shrnuti provedené analyzy umyslné zranitelny
webovych aplikaci a jejich srovnani z pohledu OWASP Top 10:2021, pricemz vy-
sledky jsou shrnuty v tabulce 2.6. z analyzy, které bylo podrobeno celkem pét aplikaci
vyplynulo, Ze nejvice zastoupenou kategorii OWASP Top 10:2021 v ramci testova-

nych aplikaci je kategorie AO3 — Injection, nasledovand A01 — Broken Access Control

a A02 — Cryptographic Failure, naopak nejméné zastoupenou kategorii je poté

A10 — Server-Side Request Forgery.

Tab. 2.6: Zranitelnosti kategorizované dle OWASP Top 10:2021.

OWASP Top 10:2021
Nazev A01 | A02 | A03 | A04 | A05 | A06 | AO7 | A08 | A09 | A10
DVPWA X v v X X X v X X X
DSVPW v v v v X X v v X X
Google Gruyere v X v X v X X v X X
HeadPage v v v v X X X X X X
PyGoat v v v v v v v v v v

Pozn.: v — implementovano, X — neimplementovano.

AO01 — Broken Access Control, A02 — Cryptograhic Failures, A03 — Injection, A04 —
Insecure Design, A05 — Security Misconfiguration, A06 — Vulnerable and Outdated Com-
ponents, A07 — Identification and Authentication Failures, A0O8 — Software and Data
Integrity Failures, A09 — Security Logging and Monitoring, A10 — Server-Side Request

Forgery.
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3 Navrh vlastni imyslné zranitelné webové
aplikace

Jak jiz bylo zminéno v tvodni ¢asti, cilem této prace bylo vytvorit tmyslné zra-
nitelné prostredi ve formé webové aplikace. Vytvorena webova aplikace nese nazev
Coffee Shop a predstavuje internetovy obchod s kavou, ¢aji a souvisejicim prislu-
senstvim. Aplikace zahrnuje vSechny kategorie zranitelnosti z OWASP Top 10:2021
a mimo vyukovych ucell je skrze aplikaci mozné mérit a porovnavat automatizo-
vané nastroje pro penetracni testovani stejné tak nastroje pro statickou bezpec¢nostni
analyzu zdrojového kodu. Backendova ¢ast aplikace je vytvorena v programovacim
jazyce Python pomoci webové frameworku Flask, frontendova ¢ast poté pomoci fra-
meworku Bootstrap. Pro ukladani dat slouzi databazovy systém PostgreSQL a jako

webovy server je pouzit Apache. Aplikaci je mozné spustit pomoci nastroje Docker.

3.1 Backendova cast aplikace

Backendova ¢ast je vytvorena v programovacim jazyce Python s pomoci webové fra-
meworku Flask s vyuzitim architektury MVC (Model-View-Controller), kterd roz-
déluje aplikaci do t¥i logickych celki jak ilustruje obrazek 3.1

Interakce s (
‘ < uzivatelem ;L View ]
= 3

Uzivatel Zprvacovam Obsah
pozadavku
Y
[ Controller ]
Zadost Model A
acost V.o ’e uo Data z databaze
poskytnuti dat
\ 4 ..
B Zadosto data
»
[ Model Vraceni dat
J

Databaze

Obr. 3.1: Architektura MVC [44].

Nasledujici ¢asti strucéné shrnuji roli a ulohu kazdé ¢asti v ramci MVC.
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View

Volné prelozeno jako Pohled, nebo také jako Obraz je typicky vytvoren pomoci
HTML, CSS JavaScriptu a stard o prezentaci dat predanych z Modelu uzivateli

a predstavuje tak internace umoznujici interakei [45, 46].

Controller

Controller, nebo také Radi¢ piedava uzivatelskd data z View, spolupracuje s Mo-
delem a funguje tak jako prostfednik mezi nimi. Controller je zodpovédny zpraco-
vani uzivatelského vstupu a také za zpracovani dat pred jejich zobrazenim uziva-
teli [45, 46].

Model

Model predstavuje data samotné aplikace, stara se o ukladani, vyhledavani a ovéro-

vani dat a celkovou interakei s databazi ¢imz zajistuje konzistenci a integritu [45, 46].

3.2 Struktura databaze

Strukturu databaze demonstruje ERD (Entity-Relationship Diagram) na obrazku
3.2. Uzivatel muze v aplikaci disponovat jednou ze dvou roli a to customer, ktera
je vyclenéna pro standardniho uzivatele a kterd neumoznuje ptistup k administra-
tivnim castem aplikace stejné tak k castem které jsou stale ve vyvoji, role admin
umoznuje provadét administrativni operace mezi, které se radi naptiklad pridani no-
vého uzivatele, modifikace dat uzivatele a v neposledni radé téz odebrani uzivatele.
O uzivateli jsou v databazi uchovavany standardni informace jako emailova adresa,
uzivatelské jméno, jméno, prijmeni a hash hesla a profilovy obrazek. Databaze rovnéz
uchovava zaznamy objednavek jednotlivych uzivateli stejné jako informace ohledné
jednotlivych produktii. Databaze aplikace je realizovana pomoci databazového sys-
tému PostgreSQL.
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PK | id INTEGER NOT NULL

PK | id INTEGER NOT NULL

id INTEGER NOT NULL

L category VARCHAR(50) NOT NULL J

id INTEGER NOT NULL

product_id INTEGER

category_id INTEGER

id INTEGER NOT NULL PK | id INTEGER NOT NULL
L name VARCHAR(50) NOT NULL J FK | role_id INTEGER NOT NULL FK | user_id INTEGER NOT NULL H FK | product_id INTEGER NOT NULL

username VARCHAR(80) NOT NULL total_price FLOAT NOT NULL < FK | order_id INTEGER NOT NULL

email VARCHAR (80) NOT NULL S date TIMESTAMP NOT NULL quantity INTEGER NOT NULL
first_name VARCHAR(80) NOT NULL L total FLOAT NOT NULL )
last_name VARCHAR(80) NOT NULL

password VARCHAR(255) NOT NULL

S profile_picture VARCHAR(255)

PK | id INTEGER NOT NULL -

name VARCHAR(255) NOT NULL
stock INTEGER NOT NULL

price FLOAT NOT NULL
description VARCHAR(255) NOT NULL/

image VARCHAR(255) NOT NULL

details JSONB

Obr. 3.2: Entity-Relationship Diagram.
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3.3 Zranitelnosti v ramci aplikace

Aplikace v soucCasné verzi implementuje 31 zranitelnosti napii¢ vSemi kategoriemi
OWASP Top 10:2021 spolecné s jejich opravami. Jednotlivé zranitelnosti jsou zdo-
kumentovany a kategorizovany dle OWASP Top 10:2021 v tabulce 3.1.

Tab. 3.1: Zranitelnosti v Coffee Shop kategorizované dle OWASP Top 10:2021.

Zranitelnost Kategorie OWASP Top 10:2021
CSRF

Forced Browsing

A01 — Broken Access Control

Complete Omission of Hash Function
Weak Hash Function

Weak Hash Function with Salt

Hard Coded Key A02 — Cryptographic Failures
Unprotected Transport of Credentials
Hard Coded Credentials

Stored XSS

Reflected XSS

SQL Injection

SQL Injection2

Malicious File Upload

OS Command Injection

A03 — Injection

Clickjacking

Sensitive Information Disclosure

- A04 — Insecure Design
Weak Password Requirements

Sensitive data within Cookie

Custom Error Pages

Debug Mode ON
Path Traversal
Directory Listing A05 — Security Misconfiguration

Sensitive Cookie with

Improper SameSite Attribute

A06 — Vulnerable and

Vul ble PostgreSQL
ulnerable PostgreSQ Outdated Components

Brute Force
IDOR

Insufficient Session Invalidation

AQ7 — Identification and

Authentication Failures
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A08 — Software and

Functionality from Untrusted Source ] )
Data Integrity Failures

Insertion of Sensitive Information Into ) )
A09 — Security Logging

Log File o
- - and Monitoring
Insufficient Logging
SSRF Server-Side Request Forgery (SSRF)

3.4 Konfigurace a spusténi aplikace

Konfigurace aplikace, kterou je mysleno vypnuti poptripadé zapnuti konkrétnich zra-
nitelnosti ¢i opravy v rdmci konkrétni instance aplikace je mozné skrze soubor vul-
nerabilities.yaml jehoz obsah je vidét ve vypisu 3.1. Jak lze vidét z vypisu, struk-
tura souboru se sklada z klice vulnerabilities a korespondujicich pod kli¢t SQLIn-
jection, SQLInjection2 atd., reprezentujicich jednotlivé zranitelnosti. Kazdéa zrani-
telnost je dale asociovana s klicem enable, ktery muze nabyvat hodnot True, False
nebo null, podle toho zda si uzivatel preje konkrétni zranitelnost ¢i opravou, zapnout,
vypnout popripadé zcela vynechat. Posledni ze zminénych moznosti slouzi pro feseni
kolizi kdy vice zranitelnosti popripadé jejich oprav upravuje stejné misto ve zdro-
jovém kédu a je tedy vhodné nékteré zranitelnosti zcela vynechat pokud jiné jsou
aktivni '. Daldim klicem, ktery je s kazdou zranitelnosti asociovan je ,description®,

ktery obsahuje referenci na konkretni CWE.

Vypis 3.1: Konfigurace zranitelnosti.

1 vulnerabilities:

2 SQLInjection:

3 enabled: False

4 description: "CWE—89: SQL Injecttion —>
https://cwe. mitre.org/data/definitions /89.html"

5 SQLInjection2:

6 enabled: False

7 description: "CWE—89: SQL Injecttion —>
https://cwe. mitre.org/data/definitions /89.html"

8 SensitiveInformationDisclosure:

9 enabled: False

10 description: "CWE-209: ,Generation  of Error, Message Containing,

Sensitive  Information —>,
https://cwe. mitre.org/data/definitions /209.html"

LSoubor vulnerabilities.yaml obsahuje pozndmky, které pomahaji uzivateli v orientaci, jak jed-
notlivé zranitelnosti nastavit tak aby se predeslo kolizim.
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Soubor vulnerabilities.yaml s nakonfigurovanymi zranitelnostmi je nasledné zpra-
covan souborem code__generation.py, ktery na zakladé hodnoty konkrétniho ttoku
vygeneruje zranitelny kéd v pripadé, ze hodnota ttoku je nastavena na True, nebo
opravu dané zranitelnosti v piipadé, ze je hodnota False. Koédy zranitelnosti a k nim
nalezici opravy jsou ulozeny ve slozkach vulns a fizes v korenovém adresari projektu.
Soubor code__generation.py slouzi taktéz k mazani zranitelnosti ¢i oprav v jednot-
livych souborech aplikace a vraci tak projekt do pivodniho stavu ve kterém casti
kédu souvisejici s konkrétni zranitelnosti ¢i opravou nejsou viibec pritomny a ge-
neruji se az na zakladé hodnoty utoku ve wvulnerabilites.yaml. Projekt je se vSemi

¢astmi konteinerizovan a lze jej tak spustit pomoci nastroje Docker.
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4 Zranitelnosti v aplikaci Coffee Shop

V této kapitole jsou podrobnéji rozebrany jednotlivé zranitelnosti obsazené v aplikaci
Coffee Shop. V tuvodu kapitoly jsou v tabulce 4.1 zranitelnosti obsazené v aplikaci
shrnuty a asociovany s nazvem dle organizace MITRE a néasledné s prislusnym koé-
dem CWE. Nasledujici podsekce se poté vénuji popisu jednotlivych zranitelnosti

a zpusobu jejich implementace v aplikaci Coffee Shop.

Tab. 4.1: Zranitelnosti v Coffee Shop.

CWE Nazev zranitelnosti dle MITRE Nazev zranitelnosti
CWE-352 Cross-Site Request Forgery (CSRF) CSRF
CWE-425 Direct Request (Forced Browsing) Forced Browsing

Complete Omission of Hash

Function

Use of a Broken or Risky Cryptographic

CWE-327 ) Weak Hash Function
Algorithm - -
Weak Hash Function with
Salt
CWE-321 Use of Hard-coded Cryptographic Key Hard Coded Key

Unprotected Transport of
CWE-523 Unprotected Transport of Credentials P P

Credentials
CWE-798 Use of Hard-coded Credentials Hard Coded Credentials
Improper Neutralization of Input During Web Stored XSS
CWE-79 . . .
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CWE.-1275 Sensitive Cookie with Improper SameSite Attri- | Sensitive Cookie with Im-
bute proper SameSite Attribute
CWE-1035 | Using Components with Known Vulnerabilities Vulnerable PostgreSQL
CWE-307 Improper Restriction of Excessive Authentication Brute Force
Attempts
CWE-639 Authorization Bypass Through User-Controlled IDOR
Key
Insufficient Sessi Invali-
CWE-613 Insufficient Session Expiration nSl,l CICHE SessIon - Hival
dation
CWE-830 Inclusion of Web Functionality from an Untrusted | Functionality from Untrus-
Source ted Source
. -, . . Insertion of Sensitive
CWE-532 Insertion of Sensitive Information Into Log File . )
Information Into Log File
CWE-778 Insufficient Logging Insufficient Logging
CWE-918 Server-Side Request Forgery (SSRF) SSRF

CWE-352: Cross-Site Request Forgery (CSRF)

CSRF je zranitelnost, skrze kterou muze itocnik provést akci na strané uzivatele,
kterou sdm uzivatel nemél v imyslu provést. Pro to aby mohl byt CSRF ttok tispésné
proveden musi byt splnény nasledujici podminky

e Relevantni akce - v ramci aplikace existuje funkce, kterou ma utocnik zajem
provést ze strany uzivatele.

« Relace zalozena na identifikatorech - druhou podminkou je, ze aplikace
spoléha vyhradné identifikatory relace v pripadé spravy relace a ovérovani
HTTP pozadavka.

« Zidné neodekivané parametry v HTTP pozadavku - HTTP pozadavek,
kterym utoc¢nik provede pozadovanou akci neobsahuje zadné parametry, které
by ttocénik nemohl urcit, poptripadé snadno odhadnout.

V aplikaci Coffee Shop je tato zranitelnost realizovana skrze funkcionalitu pro sma-
zani uzivatelského uc¢tu. Zneuziti zranitelnosti miize vypadat tak, ze ttocnik vytvori
falesnou webovou stranku, pricemz odkaz na ni doruéi uzivateli naptiklad pomoci
emailu, popripadé skrze libovolnou socialni sit. Obsahem falesné webové stranky
bude URL (Uniform Resource Locator) adresa, skrze, kterou dojde k provedeni
smazani uzivatelského tctu v pripadé, ze ma uzivatel s aplikaci aktivni relaci, tj. je
prihlasen. Adresa miize byt umisténa napriklad v HTML elementu img, ktery ma
vyhodu v tom, ze jakmile uzivatel vyse zminénou falesnou stranku otevre, prohli-
ze¢ provede HTTP pozadavek na adresu v elementu img automaticky bez potireby
dalsi akce od uzivatele. Oprava zranitelnosti je poté realizovana implementaci CSRF
tokenu na vSech formulatrich. CSRF token predstavuje pravé ony neocekavany para-

metr zminény vyse. [47, 48].
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CWE-425: Forced Browsing

Forced Browsing je zranitelnosti, pri které nedochazi k patticné kontrole opravnéni
ze strany aplikace pti pristupu k chranénym zdrojim aplikace. Mezi takové zdroje
mohou patrit napriklad administracni panely, které umoznuji pristup k citliviym
datiim, lze skrze né provadét senzitivni operace jako napriklad, pridani, odebrani
popiipadé zména tdaju uzivatele [49, 50]. V aplikaci Coffee Shop je tato zranitel-
nost realizovana formou administracniho panelu u kterého vsak neprobihd zadna
kontrola z pohledu autorizace, tedy jestli uzivatel je ¢i neni opravnén k pristupu
a administracni panel je tim padem dostupny komukoli. Této skutecnosti muze vy-
uzit utocnik a skrze panel provadét zmény. Nasledna oprava této zranitelnosti je v
aplikaci realizovana, ovéfenim uzivatelovi role pred pristupem k panelu, pricemz role
je ziskana pomoci objektu current_user, ktery, umoznuje pristup ke vSem parame-

tram uzivatele [51].

CWE-327: Use of a Broken or Risky Cryptographic Algorithm

Tato zranitelnost nastava v pripadé, ze aplikace pouziva prolomeny, nebo jinym
zpusobem nevhodny kryptograficky algoritmus. V aplikace Coffee Shop je tato zra-
nitelnost realizovana v ramci Weak Hash Function kde dochézi k implementaci jiz
prolomeného hasovaciho algoritmu MD5, dale Weak Hash Function with Salt, kde
je stejné jako v predchozim piipadé pouzit jiz prolomeny hasovaci algoritmus MDS5,
tentokrat je vSak na vstupu hasovaci funkce pouzita kryptograficka sul a Complete
Omission of Hash Function kde je hasovaci algoritmus zcela vynecham. HaSovaci
algoritmus je matematicka funkce jez produkuje vystup pevné délky na zakladé
vstupu libovolné délky. Pro zvyseni bezpecnosti lze na vstup hasovaciho algoritmu
pridat kryptografickou sul, coz je ndhodné vygenerovana hodnota, ktera je pridana
ke vstupu hasovaciho algoritmu. Sil pridava do procesu hasovani prvek ndhodnosti
a zvysuje ochranu proti slovnikovym ttokim stejné jako utoktim realizovanych po-
moci duhovych tabulek. Hasovaci funkce se pouzivaji napriklad ke kontrole integrity,
overovani digitalnich podpisi a také k ovétovani hesel [52, 53, 54, 55].

Oprava této zranitelnost je realizovana pouzitim hasovaciho algoritmu Argon2,

Vv

CWE-321: Use of Hard-coded Cryptographic Key

Nastava v pripadé, ze je sifrovaci kli¢ zakomponovan piimo v kédu aplikace. V apli-
kaci Coffee Shop je tato zranitelnost realizovana tak, Ze se Sifrovaci kli¢ s na-
zvem SECRET KFEY nachazi primo ve zdrojovém kédu, konkrétné poté v sou-
boru config.py misto toho, aby byl nacitan z .env souboru. Soubory .enwv jsou pouzi-

vany za ucelem bezpecného ulozeni idaju a jinych citlivych informaci. SECRET KEY
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je v aplikacich zalozZenych na frameworku Flask pouzivan k podepsani identifikatoru
relace [57, 58, 59, 60]. Tato zranitelnost je v aplikaci vyuzivana spolecné s ,,CWE-
315: Cleartext Storage of Sensitive Information in a Cookie®“ kde je v identifikatoru
relace prenasena i role, kterou uzivatel v aplikaci disponuje a ktera taktéz slouzi ke
kontrole pristupu do administracniho panelu aplikace. V pripadé, ze utoc¢nik dis-
ponuje klicem SECRET KEY miize s jeho pomoci zménit svoji roli na admin?,
modifikovany identifikator relace pomoci klice podepsat a tspésné tak ziskat pri-
stup k administracnimu panelu. Oprava je realizovana tak, ze SECRET KFEY, je

nacitan z .env souboru misto toho, aby byl primo soucasti zdrojového kdodu.

CWE-523: Unprotected Transport of Credentials

K této zranitelnosti dochazi v pripadé, ze aplikace nepouziva dostatecné zabezpe-
¢eni pri prenosu citlivych informaci (prihlasovaci jméno, heslo, . . . ) coz muze vést
situaci kdy tutocnik prenasend na trase odposlechne. V aplikaci Coffee Shop je tato
zranitelnost realizovana vynechanim implementace protokolu TLS, ktery zabezpe-
cuje prenos dat mezi klientem, coz muze byt napiiklad webovy prohlizec¢ a serverem.
Protokol TLS zajistuje duvérnost, autenticnost a integritu prenasenych dat pomoci
TLS certifikatt. TLS certifikaty jsou vydavany certifikacnimi autoritami vlastnikovi
domény. Certifikat obsahuje informace vztahujici se k doméné ke které byl vydan,
predevsim vsak obsahuje verejny Kkli¢ serveru, ktery je stézejni pro ovéreni jeho iden-
tity [61, 62]. Oprava této zranitelnosti je v aplikaci realizovana pomoci implementace
TLS.

CWE-798: Use of Hard-coded Credentials

Tato zranitelnost nastava v pripadé, kdy jsou tudaje jako heslo, uzivatelské jména
a podobné, které jsou pouzivany k autentizaci, piimo soucasti zdrojového kdédu
misto .env souboru. V pripadé, Ze je utoc¢nik schopen ziskat pristup ke zdrojo-
vému kédu, napriklad je-li zdrojovy kéd verejné dostupny miize idaje v ném ob-
sazené pouzit a ziskat tak pristup k citlivym datim [63, 64]. V aplikaci Coffee
Shop je tato zranitelnost realizovana v souboru config.py kde proménna SQLAL-
CHEMY DATABASE URI obsahuje udaje k databazovému systému PostgreSQL.
Podobné jako v pripadé zranitelnosti CWE-321: Use of Hard-coded Cryptographic
Key je i tato oprava realizovana nacitanim hodnoty proménné

SQLALCHEMY DATABASE _URI z .env souboru.

2Zde je nutné mit aktivni zranitelnost CWE-315: Cleartext Storage of Sensitive Information in
a Cookie, aby doslo k vlozeni uzivatelovi role do identifikdtoru relace a probihala na jeho zakladé
kontrola pristupu k administra¢nimu panelu.
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CWE-79: Improper Neutralization of Input During Web Page Generation (’Cross-
site Scripting’)

Zranitelnost, ke které dochazi vlivem nespravné popripadé nedostatecné neutralizace
externé dodané skodlivé hodnoty ve formé JavaScriptového kodu, ktera se v dalsich
krocich stava soucasti vystupu aplikace. Injekce skodlivého skriptu do aplikace miize
probéhnout napriklad béhem HTTP dotazu, kdy nasledné aplikace tuto hodnotu
v néjaké formé zakomponuje do prislusné odpovédi pricemz pfi nésledné generaci
obsahu dojde k provedeni toho kédu. Mezi nasledky exploitace lze zminit naptiklad
kradez webové cookie prislusné relace mezi prohlizecem na strané klienta a serverem.
Existuji 3 hlavni typy [65, 66, 67, 68]:

o Reflected XSS — o tento typ se jedna v pripadé, ze skodlivy skript dodany
utocnikem je okamzité vracen tak zvané ,reflektovan“ v nasledné odpoveédi
naptiklad ve formé chybové zpravy.

e Stored XSS - v tomto pripadé dochazi k injekci skodlivého skriptu a nasled-
ném ulozeni tohoto skriptu na serveru na, kterém aplikace bézi.

« DOM-based XSS - tento typ vyplyva na rozdil od dvou predesle zminénych
ze zranitelnosti na strané klient nezli serveru. Mitize se jednat napriklad o skript
bézici na strané klienta zpracovavajici data od nedtivéryhodného zdroje,

V aplikace Coffee Shop jsou realizovany prvni dva typy XSS, pricemz Reflected XSS
je realizovan v ramci chybové zpravy na prihlasovaci strance kdy vysledkem zadani
nespravného prihlasovaciho jména je chybova zprava, ktera zadané jméno obsahuje.
Tato hodnota vsak neni ze strany aplikace nijak osetfena. Stored XSS je poté realizo-
van v ramci funkcionalit pro vytvoreni a aktualizaci uzivatelského uctu, kde vsak ne-
dochéazi k zadné validaci zadavanych hodnot, mezi které patii emailova adresa, uziva-
telské jméno a podobné. Oprava Reflected XSS je realizovana pomoci sablonovaciho
enginu Jinja, ktery je soucasti framewroku Flask a ktery poskytuje ochranu proti Re-
flected XSS pomoci takzvaného ,escapovani®, coz je proces pri, kterém jsou potenci-
alné skodlivé znaky nahrazeny jejich bezpeénymi ekvivalenty [69, 70]. Oprava Stored
XSS je poté realizovana pomoci funkci input_validation a email validation,
které pracuji s mnozinou povolenych hodnot vici, které jsou data ve formularich

porovnavana a nasledné piijmuta poptipadé zamitnuta.

CWE-89: SQL Injection

SQL Injection je zranitelnost, vznikajici v ptripadé, kdy aplikace zkonstruuje ¢éast
popripadé cely SQL dotaz za pomoci externé dodané vstupni hodnoty, pricemz vSak
nedochazi k neutralizaci specidlnich elementti, které tento vstup mtze obsahovat
a které mohou potencidlné ovlivnit pivodni SQL dotaz. Mezi bézné nésledky zne-

uziti této zranitelnosti patii odcizeni citlivych dat z databéze, elevace privilegii,
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vlozeni novych dat popripadé smazani ¢i modifikace stavajicich dat [71, 72]. V apli-
kaci Coffee Shop je tato zranitelnost realizovana dvakrat a to v ramci autentizacniho
mechanizmu SQ)LInjection a dale na strance libovolného produktu ipravou URL SQ-
LInjection2. Oprava obou vyse zminénych zranitelnosti je poté realizovana pouzitim
parametrizovanych dotazi, které ttocnikovi neumozni manipulovat s ptivodnim SQL
dotazem [73].

CWE-434: Unrestricted Upload of File with Dangerous Type

Zranitelnost ke které dochazi v pripadé, ze aplikace umoznuje uzivateli nahravat sou-
bory avsak bez toho aniz by dochazelo ke kontrole typu, velikosti, jména a dalsich
prvkil souboru, nebo tato kontrola neni dostatecna. Zneuziti této zranitelnosti miize
byt realizovano napriklad ziskanim citlivych dat ze serveru skrze nahrani skodlivého
skriptu, infikaci cilového serveru pomoci malwaru [74, 75]. V aplikaci Coffee Shop je
tato zranitelnost realizovand v ramci spravy uctu kde je uzivateli umoznéno nahrat
profilovy obrazek, pricemz vsak nejsou implementovand, zddnd omezeni co se typu
a velikosti souboru tyce. Oprava této zranitelnosti je v aplikaci realizovana formou
omezeni a kontroly pfipony nahravanych soubort, nasledné kontroly MIME (Mul-
tipurpose Internet Mail Extensions) [76] coz je hodnota, kterd vypovida o formatu
a povaze souboru a dale je ze strany aplikace omezena maximalni velikost souboru,

kterou muze uzivatel nahrat.

CWE-78: OS Command Injection

Zranitelnost OS Command Injection nastava v pripadé, ze aplikace zahrne externé
dodany vstup do systémového prikazu, ktery je nasledné proveden na serveru na
kterém aplikace bézi. Skrze zneuziti této zranitelnosti mize utocnik elevovat sva
opravnéni v ramci cilového systému a potencialné ¢ist, vytvaret, mazat popripadé
jinak modifikovat data v cilovém systému [77, 78]. V aplikaci Coffee Shop se zranitel-
nost OS Command Injection nachazi v ramci funkcionality administracniho panelu,
ktera umoznuje zkontrolovat stav sluzeb PostgreSQL a Apache2. Oprava této zrani-
telnosti je realizovana tak, ze nedochézi k volani konkrétniho ptikazu, ale numerické
hodnoty, ktera je nasledné ne strané serveru na prikaz mapovana ¢imz je zabranéno

provadéni libovolného prikazu.

CWE-1021: Improper Restriction of Rendered Ul Layers or Frames

Jedna se o tak zvany interface-based tok zalozeny na nedostatecném, nebo zcela
chybéjicim omezeni nacitani webovych stranek aplikace z HTML ramu <iframe>.

Tento utok je realizovan pomoci vytvoreni falesné webové stranky (ndvnady, decoy
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website) do které utoc¢nik pomoci vyse zminéného HTML ramu zakomponuje skry-
tou webovou stranku (hidden website), kterou pomoci nastaveni HTML parametru
skryje. Utoénik miaze odkaz na takto vytvorenou falesnou webovou stranku SfFit
pomoci emailu, popripadé skrze socialni sité. Cilem tutoku je oklamat uzivatele ke
kliknuti na urcity prvek falesné webové stranky, pricemz zaroven dojde ke kliknuti
na jiny prvek na skryté webové strance. Falesna webova stranka muze uzivatele in-
formovat o vyhre, odméné, limitované nabidce a podobné a vyzyvat uzivatele aby
kliknutim na odkaz, tla¢itko a podobné danou odménu aktivoval. Skrytou webovou
strankou muze byt napriklad webova stranka uzivatelova oblibeného internetového
obchodu napozicovana tak, aby kliknuti na falesné webové strance vyvolalo kliknuti
na tlacitko ,Delete“ na skryté webové strance ¢imz dojde ke smazani uzivatelova
uctu. Vyse zminény scénar popisuje zpusob jakym je tato zranitelnost realizovana
v aplikaci Coffee Shop [79, 80]. Oprava této zranitelnosti je realizovina pomoci na-
staveni HT'TP hlavicky X-Frame-Options na DENY, coz zabranuje nac¢itani stranek

webové aplikace skrze <frame> ¢i <iframe> [81].

CWE-200: Exposure of Sensitive Information to an Unauthorized Actor

Jednd se o zranitelnost pti, které dochazi ze strany aplikace ke generovani chybovych
zprav obsahujicich citlivé informace, popripadé informace, které mohou ito¢nikovi
poslouzit v dalsich fazich jeho dtoku. V ramci aplikace Coffee Shop je tato zra-
nitelnost realizovana na prihlasovaci strance, kdy je v pripadé zadani existujiciho
uzivatelského jména, ale Spatného hesla vracena zprav ,Incorrect password.“, tedy,
ze heslo je nespravné, coz utoénikovi dava informaci, ze uzivatel v systému exis-
tuje a muze se tak napriklad v pripadé ttoku hrubou silou soustfedit pouze na
prolomeni hesla [82]. Oprava této zranitelnosti je realizoviana generovanim obecnéjs

zpravy ,Incorrect credentials, try again.*.

CWE-521: Weak Password Requirements

Ke zranitelnosti Weak Password Requirements dochazi v pripadé, ze aplikace ne-
vynucuje po uzivatelych vybér silného hesla coz titocnikovi usnadnuje kompromi-
taci Géta. Utocnik mize tuto zranitelnost vyuzit napiiklad provedenim slovniko-
vého utoku, pti kterém dochazi ke zkouseni béznych slov a frazi z pfedem defino-
vaného slovniku, popripadé muze pouzit itok hrubou silou pii kterém dochazi ke
zkouseni vSech moznych kombinaci pismen, slov a ¢islic [83, 84, 85]. V aplikaci Co-
ffee Shop je tato zranitelnost realizovana tak, ze béhem vytvoreni ic¢tu ani béhem
zmény hesla neni uzivatel nikterak limitovan a na heslo nejsou kladeny zadné po-

zadavky z hlediska délky ani komplexnosti. Oprava této zranitelnosti je realizovana

37



pomoci funkce check for_password_complexity, kterd kontroluje délku a kom-
plexnost hesla a zajistuje, ze uzivatelem zvolené heslo je alespon osm znakt dlouhé

a obsahuje jak velkd, tak mald pismena, stejné jako ¢isla a specialni znaky.

CWE-315: Cleartext Storage of Sensitive Information in a Cookie

Tato zranitelnost nastava v pripadé, ze ze strany aplikace dochazi k ukladani citli-
vych, nebo z pohledu ttocénika zajimavych informaci do identifikatoru relace v ote-
viené podobé. Této situace miize nasledné itoc¢nik zneuzit a za pomoci nastroju jako
napriklad Flask Unsign obsah identifikatoru zobrazit, popripadé i upravit. V pripadé
aplikace Coffee Shop je tato zranitelnost realizovana tak, ze role, kterou uzivatel v
systému disponuje je ulozena v ramci identifikatoru relace pricemz aplikace provadi
kontrolu p¥istupu vyhradné na zakladé této hodnoty. Utoénik miize pouZit vyse zmi-
nény nastroj Flask Unsign a zobrazit si obsah identifikatoru relace. V pripadé, ze
utoc¢nik disponuje znalosti SECRET KFEY, ktery je frameworkem Flask pouzivan
pro podpis identifikatoru relace, mize prepsat hodnotu role z customer na admin,
takto modifikovany identifikator nasledné pomoci vyse zminéného nastroje pode-
psat a provést tak elevaci privilegii [86, 87, 88, 89, 57]. Oprava této zranitelnosti je
realizovana tak, Zze kontrola pristupu je aplikaci provadéna nikoli na zadkladé hod-
noty role ulozené v identifikatoru relace, ale na zakladé hodnoty, ktera je ulozena

v databazovém systému.

CWE-756: Missing Custom Error Page

Zranitelnost Missing Custom Error Page nastava v pripadé, ze aplikace pouziva vy-
chozi chybové stranky skrze, které muze dochazet k odhaleni citlivych informaci [90].
V aplikaci Coffee Shop je tato zranitelnost realizovana skrze ponechani vychozich
chybovy stranek webového serveru Apache2, které obsahuji mimo jiné informace o
verzi webového serveru Apache2. Oprava této zranitelnosti je poté realizovana po-
moci vytvoreni a implementace vlastnich chybovych stranek, které citlivé informace

na rozdil od vychozich nezahrnuji.

CWE-489: Active Debug Code

K této zranitelnosti dochazi v pripadé, ze aplikace je nasazend v produkénim re-
zimu s aktivni debugovaci funkcionalitu, pricemz tato funkcionalita odhaluje citlivé
informace popfipadé umoznuje provadét operace, které muze titocnik zneuzit [91].
V aplikaci Coffee Shop je tato zranitelnost realizovana skrze povoleny Werkzeug
Debugger a vypnuty Werkzeug Console PIN, ktery umoznuje neomezeny pristup ke

konzoli na cesté /console popripadé vyvolanim vyjimky a naslednym provedeni RCE.
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Werkzeug je soubor knihoven vyuzivanych k tvorbé WSGI (Web Server Gateway In-
terface) v programovacim jazyce Python [92, 93, 94]. Oprava této zranitelnosti je
realizovana vypnutim Werkzeug Debugger a soucasné implementaci vlastnich chy-

bovych stranek.

CWE-35: Path Traversal: '.../...//’

Path Traversal je zranitelnosti, ktera nastava v pripadé, kdy aplikace k vytvoreni
cesty k pozadovanym datim vyuziva externé dodanou hodnotu u které vsak nedo-
chazi k neutralizaci sekvence ,../“, kterd slouzi k posunu v souborovém systému
o uroven vyse a umoznuje tak ttoénikovi ¢ist soubory i mimo ptivodné zamysleny
adresar. Zneuziti této zranitelnosti nemusi ito¢nik nutné ziskat pravo ke ¢teni vsech
soubort v ramci cilového systému, zalezi na opravnéni uzivatele za kterého aplikace
na cilovém systému bézi [95, 96]. V aplikaci Coffee Shop se zranitelnost Path Tra-
versal nachézi na /tips and_ tricks/quide?file_name=guidel.tzt kde lze modifikaci
parametru file_name ¢ist libovolny soubor. Oprava této zranitelnosti je realizovana
v prvni fazi tak, ze je provedena kontrola, zda nazev uzivatelem zadaného souboru
je ve spravném formatu. V pripadé, ze ano, nasleduje kontrola systémovych cest,
tedy zda je soubor skutecné nacitan ze zamysleného adresare a nedochazi k pokusu
o manipulaci a ¢teni z jiného adresate a v pripadé, ze i vysledek této kontroly je
v poradku a pozadovany soubor je nalezen, je uzivateli zobrazen. V pripadé selhani

libovolné kontroly, nebo v pripadé, ze soubor neni nalezen je generovana chyba.

CWE-548: Exposure of Information Through Directory Listing

Jedna se o zranitelnost, kdy jsou skrze povoleny vypis adresare odhaleny vsechny
soubory uvnitt adresare ve kterém se aplikace na serveru nachéazi coz vede k odha-
lenf citlivych informaci [97]. V aplikaci Coffee Shop je tato zranitelnost realizovina
v ramci konfigura¢niho souboru webového serveru Apache2 coffee-shop.conf. Sa-
motny vypis adresare se poté nachézi na cesté /listing. Oprava této zranitelnosti je
realizovana zakazanim vypisu adresare v jiz vySe uvedeném konfigura¢nim souboru

webového serveru Apache2.

CWE-1275: Sensitive Cookie with Improper SameSite Attribute

Atribut SameSite specifikuje zda dojde k prilozeni identifikatoru relace k pozadav-
kiim prichdzejicim z jiné webové stranky. S atributem SameSite se dale poji dva
typy pozadavku
« same-site — o same-site pozadavek se jedna v pripadé, ze se shoduje schéma
(http, https, . . .) TLD (Top-Level-Domain) (.com, .net, .edu, . . .) a doménové

jméno zdroje a cile.
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e cross-site — pozadavkem u kterého se lisi bud schéma, TLD ¢i doménové
jméno je povazovan za cross-site.

SameSite atribut miize nabyvat tii hodnot, které se lisi v tom zda prohlize¢ identi-
fikator relace v pripadé cross-site pozadavku ptilozi ¢i nikoli.

o Strict — prohlizec zasle identifikator relace pouze v pripadé, Ze se jedna o same-
site pozadavek.

o Lax — prohlize¢ zasle identifikdtor relace i v pripadé cross-site pozadavku,
avsak pouze v pripadé, ze HTTP metoda pozadavku je GET a pozadavek
vznikl z navigace na nejvyssi urovni (naptiklad kliknuti na odkaz). Cookie vSak
nebude zaslana v pripadé, ze je pozadavek vyvolan skriptem, skrze <iframe>
a podobné.

e None - Tato hodnota vypina veskera omezeni atributu SameSite a prohlizec
tak zasila identifikator relace kdykoliv kdy je vyzadana.

V aplikaci Coffee Shop je tato zranitelnost realizovana nastavenim hodnoty atri-
butu SameSite na ,None“, ¢imz jak jiz bylo zminéno vyse, dojde k vypnuti veske-
rych omezeni. Skrze tuto zranitelnost je dale mozné zneuzit dalsi zranitelnosti, které
jsou v aplikaci pritomné, jmenovité CSRFE a Clickjacking. Oprava této zranitelnosti
je realizovana nastavenim hodnoty SameSite atributu na ,,Strict“ coz ma za nasle-
dek jak jiz byla zminéno vyse, Zze prohlize¢ bude zasilat identifikator relace pouze

v piipadé same-site pozadavku [98, 99, 100].

CWE-1035 2017 Top 10 A9: Using Components with Known Vulnerabilities

Zranitelnost, ktera nastava v pripadé, ze aplikace pouziva komponenty tfetich stran
jako napriklad knihovny, frameworky a podobné, ktera obsahuji znamé zranitelnosti
a/nebo uz nejsou vydavatelem podporovany. Utocnik mize této skuteénosti vyuzit,
provést zneuziti zranitelnosti, popripadé zranitelnosti a ziskat tak pristup k citlivym
datiim, popfipadé provést jiné skodlivé operace [101, 102]. V aplikaci Coffee Shop je
tato zranitelnost realizovana pouzitim zranitelné verze databazového systému Post-
greSQL ve verzi 9.6.1, kterd je zranitelnd vuci CVE-2019-9193 [103, 104]. Oprava
této zranitelnosti je realizovana pouzitim posledni verze databazového systému Post-
greSQL.

CWE-307: Improper Restriction of Excessive Authentication Attempts

K této zranitelnosti dochazi v pripadé, ze aplikace neimplementuje opatreni zame-
zujici mnohonasobnym netspésnym pokustim o prihlaseni, coz umoznuje ttocénikovy
provést slovnikovy utok popripadé utok hrubou silou. Jednou z moznych obran a za-

roven tou, ktera pouzita v aplikaci Coffee Shop je implementace reCAPTCHA, coz
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je sluzba, jejimz cilem je mimo jiné chranit webové aplikace pred automatizovanymi
utoky [105, 106, 85].

CWE-639: Authorization Bypass Through User-Controlled Key

K této zranitelnosti dochézi v pripadé, ze aplikace pouziva externé dodany vstup
k pfimému piistupu k objektim, napiiklad uzivatelskym u¢tim v ramci aplikace.
Utoénik maZe tuto zranitelnosti zneuzit a modifikaci hodnoty, kterd slouzi k identi-
fikaci objektu, muze ziskat pristup k datim libovolného uzivatele [107, 108]. V apli-
kaci Coffee Shop je tato zranitelnost realizovana v ramci karty Account kde titocnik
miize modifikaci URL konkrétné poté parametru ¢d pristupovat k uc¢tiim ostatnich
uzivateli. Oprava této zranitelnosti je v aplikaci realizovana tak, ze parametr id je
zcela vypustén a uzivatel je identifikovan na zakladé objektu current user, ktery je

soucasti knihovny Flask-Login a ktery slouzi k reprezentaci uzivatele [51].

CWE-613: Insufficient Session Expiration

Tato zranitelnost nastava v pripadeé, ze nedochézi k invalidaci relace ze strany apli-
kace coz dava utocnikovi moznost tyto relace skrze odcizené identifikatory relace
opétovné pouzivat a tim tuspésné obchazet autentizacni proces. V pripadé aplikace
Coffee Shop je tato zranitelnost realizovana tak, ze odhlaseni uzivatele z aplikace
nevede k invalidaci dané relace, ale pouze k presmérovani na prihlasovaci stranku,
vysledkem c¢ehoz vSak relace zlistava aktivni a v pripadé, ze ttocénik ziska identifi-
kator relace, mtize prevzit kontrolu nad uzivatelskym tc¢tem s nimz je identifikdtor
asociovan [109]. Oprava této zranitelnosti je v aplikaci realizovana pomoci funkce
knihovny Flask-Login s ndzvem logout_user, ktera je zodpovédna za odhlaseni uzi-
vatele [51].

CWE-830: Inclusion of Web Functionality from an Untrusted Source

K této zranitelnosti dochazi v pripadé, ze je v ramci aplikace pouzita funkcionalita
treti strany z nedtvéryhodného zdroje, poptipadé z divéryhodného avsak kompro-
mitovaného zdroje [110]. V aplikace Coffee Shop je tato zranitelnost realizovana
pomoci kontejneru nastroje Docker s ndzvem ,,compromised service®, ktery pred-
stavuje sluzbu ze které aplikace Coffee Shop nacitd mapu, kterd po tspésném vy-
tvoreni objednavky uzivateli ukaze kde si ji muze vyzvednout. Sluzba vsak byla
titoénikem kompromitovana a nyni kromé samotné mapy nacitd i skodlivy skript?.
Oprava této zranitelnosti je realizovana pouzitim Map od spole¢nosti Google v ramci
HTML ramu.

3V redlném pifpadé kdy by byla sluzba kompromitovana, by bylo v zdjmu ttocnika pouzit
skuteény skodlivy skript, v tomto pfipadé byla pro demonstraci pouzita funkce alert().
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CWE-532: Insertion of Sensitive Information into Log File

K této zranitelnosti dochézi v pripadé, ze aplikace do zdznamovych zprav vklada
citlivé udaje, poptipadé idaje, které mohou tutocnikovi poskytnout informace, které
jsou potencialné zneuzitelné. V aplikaci Coffee Shop je tato zranitelnost realizovana
na prihlasovaci strance, kdy tspésné prihlaseni vede k vytvoreni zdznamu obsahuji-
citho jméno a heslo se kterym se uzivatel do aplikace prihlasil, netispésné prihlaseni
poté vygeneruje zpravu o tom, ze uzivatelské jméno neexistuje popripadé, ze za-
dané heslo je nespravné. Tyto tidaje vSak ttoc¢nikovi poskytuji dodatecné informace
kterych muze vyuzit, ziska-li k souboru se zaznamy pristup, predevsim heslo, re-
spektive hash hesla je informace, ktera by do zaznamové zpravy nikdy neméla byt
zahrnuta [111]. Oprava této zranitelnosti je v aplikaci realizovana tpravou zazna-
movych zprav na ,,User failed to login! Wrong credentials.“ v pripadé, nespravného
jména, ¢i hesla a ,,User admin successfully logged in.“ v pripadé tispésného prihlaseni

v tomto konkrétnim pripadé uzivatele admin.

CWE-778: Insufficient Logging

Insufficient Logging nastava v pripadé, ze aplikace neprovadi zaznam udalosti které
jsou povazovany za vyznamné z pohledu bezpecnosti poptipadé dochazi k vynechani
dulezitych informaci [112]. V aplikaci Coffee Shop je tato zranitelnost realizovana
vynechanim IP adresy a casové znamky u zaznamu. Oprava je poté realizovana

pridanim téchto udaju.

CWE-918: Server-Side Request Forgery (SSRF)

Zranitelnost Server-Side Request Forgery zkracené SSRF nastava v pripadé kdy
aplikace umoznuje uzivateli provést HT'TP pozadavky jménem serveru na kterém
bézi, pricemz vSak nedochézi ke kontrole téchto pozadavki. Vlivem vyse zminé-
ného muze poté utocnik provést napiiklad HTTP pozadavky smérem k internim
systémum, které jsou chranény firewallem a nejsou tak z venci dostupné, popiipadé
ziskat pristup k dattim ulozenym na cilovém serveru a to pomoci schématu file:///
a v neposledni fadé téz provést skenovani portu [113, 114, 115, 116]. V aplikaci Coffee
Shop je tato zranitelnost realizovana v ramci sekce /development, kterd reprezentuje
cast webové aplikace, ktera se stale nachazi ve vyvoji a umoznuje uzivateli provadét
HTTP pozadavky jménem aplikace, pficemz vSak nedochézi k zadné kontrole cile
pozadavku, ani pouzitého schématu. Skrze manipulaci hodnoty URL parametru wurl
mitize Utocnik ¢ist soubory ze serveru na kterém aplikace bézi, a to pomoci URI
(Uniform Resource Identifier) schématu file:///. Oprava této zranitelnosti je poté
realizovana pomoci definovani povolenych URI schémat a domén, porovnanim kazdé

uzivatelem zadané adresy vici témto hodnotdm a naslednym provedenim daného
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file:///

HTTP pozadavku popiipadé jeho zamitnutim v piipadé, ze adresa nespliuje dané
pozadavky. K sekci /development je dale umoznén pristup pouze uzivateli admin

a cesta k této sekci je tedy /admin/development.
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5 Bezpecnostni testovani vysledné aplikace

Nasledujici kapitola se zabyva bezpecnostnim testovanim vysledné aplikace. Pro tes-
tovani byly vybrany platformy GitHub, GitLab a Snyk. GitHub, stejné jako GitLab
je platforma, kterda umozinuje hostovani a zpravu kédu a mimo jiné nabizi také zabez-
peceni kbédu ve formeé skenti, audit a podobné. Snyk je poté komplexni platformou
zabyvajici se bezpecnosti nejen kodu, ale také naptikald kontejnert a cloudovych
konfiguraci [117, 118, 119].

Nastaveni se, kterym byla aplikace otestovana je zobrazeno v tabulce 5.1. Porov-

nani vysledkl jednotlivych platforem je poté v tabulce 5.2.

Tab. 5.1: Testovany stav aplikace.

Zranitelnost Stav
CSRF v
Forced Browsing v

Complete Omission of Hash Function
Weak Hash Function

Weak Hash Function with Salt

Hard Coded Key

Unprotected Transport of Credentials
Hard Coded Credentials

Stored XSS

Reflected XSS

SQL Injection

SQL Injection2

Malicious File Upload

OS Command Injection

\

Clickjacking

NN ANENENENENENENENEANAN

Sensitive Information Disclosure

Weak Password Requirements

\

Sensitive Data within Cookie

Custom Error Pages
Debug Mode ON
Path Traversal
Directory Listing

SISS
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Sensitive Cookie with Improper SameSite Attri-
bute

Vulnerable PostgreSQL

Brute Force

IDOR

Insufficient Session Invalidation

Functionality from Untrusted Source

Insertion of Sensitive Information Into Log File

Insufficient Logging
SSRF

SISISISSS SR S

Pozn.: v — aktivni zranitelnost, - — preskoceno.

GitHub

Platforma GitHub nabizi moznost analyzy a hledani zranitelnosti ve zdrojovém kédu
pomoci vlastniho enginu CodeQL. Pro identifikaci zranitelnosti CodeQL pouziva do-
tazy, které jsou vytvareny a udrzovany profesiondly a vyzkumniky z oboru pocitacové

bezpecnosti, stejné tak ¢leny komunity [120].

GitLab

Platforma GitLab umoziuje analyzu zdrojového kédu kédu pomoci SAST (Static
Application Security Testing) coz je metodologie pouzivana pro analyzu a hledani
zranitelnosti ve zdrojovém kédu. GitLab umozinuje pomoci SAST analyzovat sirokou
skalu programovacich jazyku mezi, které se fadi naptiklad (C/C++, .NET, Python
a dalsi). GitLab dale umoznuje nakonfigurovat konkrétni SAST analyzator, ktery ma
byt pro analyzu pouzit. Mezi podporované analyzatory se fadi mimo jiné Semgrep,

ktery byl pouzit pro otestovani vysledné aplikace Coffee Shop [121].

Snyk

Posledni z platforem, které byly pouzity pro otestovani vysledné aplikace byla plat-
forma Snyk. Snyk je komplexni platformou ktera dokéze provést analyzu nejen sa-
motného zdrojového kbdu, ale také kontejneru, zavislosti (dependencies) a také na-
prikald cloudovych konfiguraci. Snyk mtize byt mimo jiné propojen s vyse uvedenymi
platformami GitHub a GitLab a provést analyzu v nich obsazenych repositait ¢ehoz

bylo vyuzito v této praci [119].
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Shrnuti

Nasledujici tabulka poskytuje shrnuti vysledkii analyzy aplikace Coffee Shop pri

konfiguraci zobrazené v tabulce 5.1. Z vysledkt je zfejmé, Ze nejvice zranitelnosti

bylo nalezeno platformou GitHub a to sedm, nasleduje platforma Snyk se Sesti na-

lezenymi zranitelnostmi a na tfetim misté se poté umistila platforma GitLab.

Tab. 5.2: Vysledky testovani aplikace.

Platforma | True Positive | True Negative | False Positive | False Negative
GitHub 7 0 0 20
GitLab 3 0 0 24

Snyk 6 0 0 21

Pozn.: True Positive — Zranitelnsot se v aplikaci vyskytuje a byla platformou dete-

kovana, True Negative — Zranitelnost se v aplikaci nevyskytuje a nebyla platformou

detekovana, False Positive — Zranitelnsot se v aplikaci nevyskytuje a platforma zra-

nitelnsot detekovala, False Negative — Zranitelnost se v aplikaci vyskytuje a nebyla

platformou detekovana.
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Zaveér

Tato bakalarska prace se zabyvala navrhem a vyvojem tumyslné zranitelného pro-
stfedi ve formé webové aplikace. Vysledkem této prace je webova aplikace s nazvem
Coffee Shop, ktera reprezentuje online obchod s kavou, ¢aji a prislusenstvim. Apli-
kace obsahuje celkem 31 zranitelnosti napri¢ vsemi kategoriemi OWASP Top 10:2021
spolecné s jejich opravami a lze ji vyuzit jednak pro porovnavani automatizovanych
nastroju pro penetracni testovani, nastroju pro statickou bezpecnostni analyzu zdro-
jového kédu, ale také pro vyukové ucely.

V prvni kapitole této prace byla predstavena komunita OWASP, ktera funguje
pod zéastitou neziskové organizace OWASP Foundation a také jeji pro tuto praci nej-
stézejnéjsi projekt OWASP Top 10, konkrétné poté jeho verze z roku 2021. Druha ka-
pitola se vénuje analyze vybranych imyslné zranitelnych aplikaci, ktera vyvoji apli-
kace popsané v této praci predchazela. Kapitola t¥i se poté vénuje navrhu samotné
aplikace Coffee Shop a zahrnuje popis architektury, pouzitych technologii a katego-
rizaci zranitelnosti obsazenych v aplikaci dle jiz zminéného projektu OWASP Top
10:2021. Nasledujici, tedy ¢tvrta kapitola se hloubé&ji vénuje jednotlivym zranitelnos-
tem, které jsou v ramci aplikace implementovany, kazdé jednotlivé zranitelnosti je
pritazen koéd CWE a odpovidajici nazev v dle organizace MITRE. Soucasti ¢tvrté ka-
pitoly je taktéz popis jednotlivych zranitelnosti a také zptisob jakym jsou v aplikaci
Coffee Shop implementovany. Posledni pata kapitola se poté vénuje bezpecnostnimu
testovani vysledné aplikace pomoci platforem GitHub, GitLab a Snyk.

Praktickym vystupem této bakalaiské prace je imyslné zranitelnd webova apli-
kace, ktera muze slouzit jak jiz bylo v tivodu zminéno k testovani bezpecnostnich
nastroju, ale také k vyukovym tcelim. Vzhledem k rozsitenosti webovych aplikaci
v dnesni dobé a s tim spojenymi kybernetickymi ttoky na né je neustalé vzdélani
v oblasti bezpecnosti webovych aplikaci stézejni, jelikoz stejné jako se vyviji sa-
motné webové aplikace, tak se vyvijeji a stavaji se komplexnéjsimi i ttoky na né

a lze predpokladat, ze tento trend bude i nadale pokracovat..
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