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ABSTRAKT

Tato prace seznamuje s tématem bezdratovych lokalnich siti a jejich realizaci. Uvod teoretické
Casti se vénuje fyzikalnimu principu elektromagnetické viny a pfenosu viny volnym prostorem,
dale otazce legislativy a omezeni vykonu. Nasledné je v préaci rozebran princip a vyuziti WLAN
siti. Jako ptiklad WL AN siti je zrealizovana sit’ pro pokryti budov a jejiho okoli. Druhy scénar
sité rozebira vzdalenéjsi spoje, jak patetni, tak i koncové.
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ABSTRACT

This work explores the topic of wireless local networks and their implementation. The
introduction of the theoretical part is dedicated to physical principle of electromagnetic wave,
air wave transfer, legislation of wireless networks and transmit power limitations and
regulations. The thesis also presents WLAN networks functionality and their application. The
practical part of the thesis contains the WLAN network for covering buildings and their
surroundings. The second network scenario for remote connections, both backbone and
endpoints.
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UvoD

Bezdratové sité jsou nyni soucasti kazdodenniho zivota ¢lovéka, ktery jde s moderni dobou.
Jesté pred nekolika desitkami let byly jen snem a postupem ¢asu jsou nasi nezbytnou soucasti.
Pod pojmem bezdratové si muzeme piedstavit mobilni sluzby, které se v prubéhu casu
zdokonaluji. Napftiklad zkratky GSM, UMTS, HSPDA, CDMA jsou nam znamé a stale maji
své misto ve svété, ale mnohdy pfevazuji 3G, nebo 4G — LTE, popiipadé aktualné znacné
diskutované téma v oboru bezdratovych siti — IoT (Internet of Things). Pod pojem bezdratové
sité dale mizeme zahrnout i televizni vysilani, satelitni anebo radiové.

Prace se zabyva problematikou navrhu a realizace lokalnich bezdratovych siti, které slouzi
k ptipojeni koncovych klienti pfenosnych zafizeni, domacnosti a také radiovych spoju. V
teoretické Casti je rozebrana stavba a prenos EM vlny, vlastnosti pfichazejici s pfenosem viny
prostorem, praci s vykonem a frekvenénim pasmem, coz jsou dva parametry dalezité pro
legislativu, a tudiZ i pro legalni provoz t&chto siti v Ceské republice. Druha kapitola se vénuje
samotné sitt WLAN, coz znaci propojeni bezdratovych zafizeni se sitovou infrastrukturou. Pro
spravné pochopeni propojeni téchto dvou casti je prvni podkapitola vénovana spise bezdratové
Casti a druha podkapitola sitové infrastruktuie a zptisobu prenosu dat a jejich zpracovani.

V dalSich kapitolach se prace zabyva realizaci WLAN sit dle standartu IEEE802.11 (4.
Wi-Fi sité) v objektu a mimo néj, sdefinovanim parametri bezdratové sit€ a sitovou
konfiguraci pro vice skupin uzivatelti s riznym omezenim rychlosti. Druha cast realizace se
zabyva siti slozenou primarné ze spoje PTP v 60 GHz pasmu a PTMP v 5 GHz pasmu dle
standartu IEEE802.11.

Jelikoz pracuji pro mensiho bezdratového a optického poskytovatele internetu, jsou v praci
uvedeny piiklady, kterych se mi podatilo dosdhnout, popfipadé pro dokresleni informaci s
oznacenim ,,Ptiklad z praxe®.
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1 TEORETICKA CAST

1.1 Elektromagneticka vina

S elektromagnetickou (dale jen EM) vinou se setkdvame na kazdém kroku — radiové viny,
mikrovlny, rentgenové zafeni, nebo 1 svétlo. U prenaSeni radiového signalu fesime tii zakladni
vlastnosti: [12] [24]

e Antény — vysilaci a pfijimaci, které méni EM vlnu S$ifici se prostorem na energii, ktera
se dale §ifi po vedeni a opacné pfeménu energie z vedeni na EM vlnu vyzafovanou do
prostoru

e Vedeni — zpusob pienosu energie piijimané nebo vysilané mezi anténou a vysilacem ¢i
pfijimacem

e Prostfedi pro prenos — prostor mezi vysilacem (Tx) a pfijimacem (Rx) [12]

>
ﬁ
ﬁ

Tx

Obr. 1.1: Obecny prenosovy kanal EM vlny.

U anténnich systémi a prenosu Wi-Fi signalu je mnoho riznych pozadavku. Naptiklad pro
ptrenos na velké vzdalenosti je zadouci ptipojeni bod — bod — tzv. PTP (Point To Point) a proto
je nutné snizit uhel pfenaseného zareni. [S] [12] [24]

1.1.1 Popis EM viny

U EM vin se zvétSuje a zmenSuje elektrické a magnetické pole, pficemz nekmitaji, ani se
nehybaji zadné dalsi Castice. Elektrické pole — vinu elektrické intenzity E [V.m™!] miizeme na
obrazku 1.2 pozorovat jako Cervenou vinu a magnetické pole — vinu magnetické indukce B [T]
jako modrou vInu. Jedna se o zobrazeni Sifeni viny volnym prostorem, kde vektory E a B kmitaji
ve stejné fazi a oba tvori pficné vinéni. Ze sméra vektort E, B a fazové rychlosti vf zjistime, ze
soustava soutadnic je pravotociva v kazdém okamziku, kromé nulovych bodi. Mizeme k tomu
vyuzit pravidlo pravé ruky, kdy pouzijeme tfi prsty. Ukazovacek ukazuje rovné€, na ktery je
palec kolmy a prostfednic¢ek zahneme a udélame kolmici na ptedchozi dva prsty. Ukazovacek
nam predstavuje vektor E, prostfedni¢ek vektor B a palec vektor vf. Pokud palec a vektor vf
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maji souhlasny smér, pak je tato soustava pravotoCiva, pokud maji opacny smér, pak je
levotociva. [26]

Obr. 1.2: EM vlna [16]

1.1.2 Rychlost EM vin

Rychlost EM viny je rovna ve vakuu rychlosti, kterou zname jako rychlost svétla. Touto
rychlosti se Sifi v§echny druhy elektromagnetickych vin. Oznacujeme ji pismenem c. [26]

c=299792458m-s7!, (1.1)
kde c je rychlost svétla.

Pro elektromagnetické vinéni plati zavislost mezi frekvenci a vinovou délkou [26]

c=Af [m-s71], (1.2)
kde A je vlnova délka a f je frekvence.

Zname-li alespon jednu veliCinu a jelikoz rychlost svétla ¢ je konstanta, tak snadno
muzeme dopocitat druhou velicinu. Mezi veli¢inami Aa f plati nepfima umeéra. Roste-li
frekvence, klesa vinova délka a naopak. [26]

1.1.3 Spektrum EM vin

Elektromagnetické viny délime podle vinové délky. Zakladni typy déleni muzeme vidét dale
na obréazku, kde na vrchni ose mame vynesenou frekvenci f'a na spodni vinovou délku A. [17]

K radiovym vlnam mtzeme pfifadit viny o vinové délce cca od 1 cm az po 1 km. Napiiklad
televizni signadl ma vinovou délku od 0,1 m po 1 m. Mobilni signal 16 cm nebo 33 cm.
Rentgenovému zatfeni RTG ma vlnovou délku mezi 10 nm a 1 pm. [17]
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Obr. 1.3: Elektromagnetické spektrum [17]

Pro mikrovinny Wi-Fi signal pouzivame frekvence 2,4 GHz, 5 GHz a 60 GHz. Dle rovnice
pro vztah rychlosti svétla s frekvenci si mizeme dopocitat jednotlivé vinové délky: [18]

f 24GHz '
c 1.4)
7~ 5GHz m=om
C

=—= =0,005m = 0,5 cm, (.5
F~ 60 GHz m o

Infracervené viny s rozsahem mezi 1 mm a 770 nm muzeme pfifadit télesim s vyssi
teplotou, pfiCemz se zvySovani teploty stoupa i vinova délka. Pomoci infraerveného zareni
muzeme sledovat teplejsi predmeéty mezi studenéj$imi, napiiklad infraCervenym dalekohledem,
nebo kamerou zalozenymi na zméné spektra z neviditelné ¢asti na viditelné. Napftiklad lidské
télo ma teplotu 310 K a viditelné zareni miizeme pozorovat pfi teploté cca od 900 K, naptiklad
u kuti kovu. [17]

Samotny Cloveék dokaze vnimat jen velmi uzké spektrum (s porovnanim s ostatnimi na
obrazku 1.3) od 390nm do 770nm, které je oznaceno jako viditelné spektrum od barvy Cervené
po fialovou. Lidské oko je nejcitlivéj§i na barvu zlutozelenou s vinovou délkou cca 550nm.
VInova délka 10~1* odpovida gama zéafeni, které vznika rozpadem atomovych jader. [17]

1.1.4 Vliv prostredi na Sifeni EM viny

Vlivt na Sifeni EM viny a jeji efektivni prenos v prostfedi ovliviiuje mnoho faktora a jevi,
z kterych zakladni jsou: [18]

e Absorbce signalu — dochazi ke snizeni velikosti amplitudy viny diky priichodu signalu
skrze prekazku, kterou mohou byt naptiklad zdi, lidé, nebo koberce.

e Odrazy signalu — zpusobujici déleni signalu do vice sméri a pfichod signalu na
pfijimaci anténu s ¢asovym zpozdénim, nebo s horsi kvalitou (tzv. rozptyl signalu).

e Frekvenc¢ni ruseni — jelikoz kanalt ve frekvencnim spektru Wi-Fi pasem 2,4 a 5 GHz
je méné, nez je jejich vyuziti, vznikaji situace, kdy je vice vysilacich zafizeni na stejné
frekvenci a vzajemné se ovliviiyji. V potaz je potieba vzit i sousedni kanaly, které do
sebe zasahuji. [18]

1.1.5 Fresnelova zona

Fresnelova zona je nezbytnym pojmem v radiokomunikacich a je nutnosti mit o ni alesporni
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minimalni povédomi. Jednd se o prostor v tvaru elipsoidy v podélném fezu a kruhovy tvar
v pfiném fezu, ktery se méni v celé délce. Fresnelova zona je dilezitym prvkem, protoze
prakticky uvnitf tohoto prostoru se odehrava cely prenos signalu. [12] [19]

Polomér kruhu ve Fresnelové zoné€ mizeme spocitat vztahem: [12] [19]

r =173 |22 [m], (1.6)

lifGHz

kde | = l; + [, znacni vzdalenost mezi stozary, [; vzdalenost od prvni antény a [, vzdalenost
od druhé antény.

T
B3l =m A A

Obr. 1.4: Fresnelova zona [19]

Pro Fresnelovu zonu v praxi plati, Ze staci zajistit prichodnost skrze 60 % prostoru pro
minimalizovani ztrat. V tabulce 1.1 jsou uvedené hodnoty velikosti Fresnelovy zony pro Wi-Fi
pasma 2.4 a5 GHz. [12] [19]

Tab 1.1: Fresnelova zéna [12]

60 % rozsahu Fresnelovy zony [m]

Délka radiového spojeni [km] | 2.4 GHz 5 GHz
0,1 1,1 0,7
0,2 1,5 1,0
0,5 2.4 1,6

1 3.4 23
2 4,7 33
3 5.8 4,0
4 6,7 4,6
5 7.5 5,2
6 8,2 5,7
7 8,9 6,1
8 9,5 6,6
9 10,1 7,0
10 10,6 7.3
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Pokud uvazujeme vyssi vzdalenosti radiového spoje, musime pocitat i se zakfivenim zeme.
Napriklad u 5 km roste vyska pifekazek o 1 mau 10 km o 4 m. [12] [19]

1.1.6 Digitalni modulace

Pfi modulaci v radiokomunikacich dochazi k ovliviiovani 3 parametrd nosného signalu
modula¢nim signadlem - amplituda (ASK), kmito¢et (FSK) a pocatecni faze (PSK).
Modulacnim signalem je digitalni signal, ktery mize nabyvat pouze hodnot log.1 a log.0. Diky
zmeéne€ okamzité hodnoty digitalniho signalu, se méni skokovée 1 namodulované nosna vlna. [§]
[10] [20]

Modulace muzeme rozdélit na dvoustavové a vicestavové. U dvoustavovych modulaci je
pro kazdy bit modulaéniho signalu pfifazen 1 stav nosné viny — Symbol. Pro vicestavovou
modulaci plati vztah: [8] [10]

M=2"[-], (1.7)

kde M je pocCet stavli nosné a n je pocet bitd.

Napriklad M=4 — Ctyfstavova modulace vyjadiuje kazdy stav nosné urcitou dvojbitovou
hodnotu n=2, kterou nazyvame dibit. U osmistavové modulace M=8 vyjadiujeme 3 bitovou
hodnotu n=3 a dale. [8] [10] [20]

Graficky mizeme tyto stavy zobrazit ve stavovém diagramu se dvéma slozkami, jako je
na obrazku 1.6. In-phase — synfazni slozka a Quadrature — kvadraturni slozka, mezi kterymi
jsou zakresleny koncové body vektort nachazejici se pouze na kruznici, které znaci velikost
amplitudy nosné viny. Toto zobrazeni se téz nazyva IQ. [8] [10] [20]
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Obr. 1.5: QAM zobrazeni, realna osa — faze, imaginarni osa — amplituda [20]

Samostatné modulace ASK a FSK se ve Wi-Fi technologiich témé&f nepouzivaji. Vyuzivaji
se hlavné modulace s oznacenim BPSK — 2QAM, QPSK - 4QAM, 8QAM, 16QAM, 32QAM,
64QAM, 128QAM a 256QAM. Muzeme se téz setkat s vys§imi modulacemi, asto ale mimo
standart 802.11. [8] [10] [20]

BPSK (Binary Phase Shift Keying)

Tzv. binarni modulace s klicovanim faze je zakladni modulaci zalozena na posunuti faze o 0°
nebo 180° nosné viny pro uréeni nabézné ¢i sestupné hrany logické z digitalniho modulacniho

signalu. [10] [21]
DATA I I_

BPSK

Obr. 1.6: BPSK [21]

QAM (Quadrature Amplitude Modulation)

Pro jesté lepsi vysledky diagramu /Q vyuzivame kvadraturni modulace QAM s funkci nejen
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kli¢ovani pocatecni faze, ale i amplitudy nosné viny. Na Obr. 1.5 jsou znazormény stavové diagramy
16QAM, 32QAM a 64QAM modulace. Vyhoda této modulace spociva hlavné v efektivnim vyuziti
frekvencniho pasma a navyseni pfenosové rychlosti. Pocet koncovych bodi nam urcuje pocet stavi
nosné a dle rovnice (1.7) muzeme spocitat pocet moznych prenesenych bitti. Napfiiklad pro oznaceni
256QAM, které¢ slouzi jako vyjadfeni nosné, kde M=256 je vysledkem osmibitova kombinace n=8,
tudiz vyssi pfenosova rychlost. [] [9] Webindr Alternetivo — vysokokapacitni wifi [online].
20.10.2015 [cit. 2018-05-29]. Dostupné z: https://youtu.be/1 VBsKbaYo5g

(11l

Srovname-li dvé rizné modulace, napt. 256QAM a BPSK a je-li konstantni symbolova
rychlost, tak je vicestavova modulace 256QAM 8x rychlej$i nez dvoustavova modulace BPSK.
[8][10] [22]

Jelikoz v realném prostiedi ptisobi na signal rizna ruseni a Sum, tak pro vicestavové
modulace jsou kladeny vy$si naroky na pfijimac a jeho schopnost rozliSovat mensi zmény
amplitudy, frekvence nebo faze. Na obrazku 1.8 muzeme pozorovat piiklad, jak se ruseni
projevuje na signalu s modulaci 64QAM. S vys§i modulaci automaticky pfichazi i nutnost
narocnéj§iho zpracovani signalu. [8] [10] [22]

64-0AM Constellation B4-CAM with Moise
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Obr. 1.7: QAM — IQ diagram [22]

1.2 Standardy

Standardy IEEE802.11 (tj. Wi-F1), byly definované pro urcita pasma. V Tab 1.2 je zobrazen
vypis zakladnich standardu. [5] [25]

Tab 1.2: Prehled IEEE standardt pro Wi-Fi [5] [25]

IEEE standart rok f. pasmo t. propustnost MIMO
802.11b 1999 | 2,4 GHz 11 Mb/s -
802.11¢g 2002 | 2,4 GHz 54 Mb/s -
802.11a 2002 | 5 GHz 54 Mb/s -
802.11n 2007 |2,4(5) 600 Mb/s MIMO
802.11ad 2011 | 60 GHz 7 Gb/s -
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802.11ac 2012 | 5GHz 1 Gb/s MU-MIMO

Pasmo

V pasmu 2,4 GHz mame definovanych 11 az 14 kanalt, v zavislosti na uzemi. [5] [25]

e EU kanaly 1-13
e US kanaly 1-11
e JPN kanaly 1-14

Odstup kanali mezi dvéma nejbliz§imi je 5 MHz a §itka jednoho kanalu 20-22 MHz. Diky
velké Sifce kanalu a malému odstupu mizeme pozorovat vzajemné prekryvani kanalli na
obrazku 1.9, kde nami voleny kanal ovliviiuje dva sousedni na vy$sim a nizsim kmitoctu, tudiz
4 kanaly. Existuji tedy pouze 3 kanaly, 1,6 a 11, které se vzajemné& nepiekryvaji a tim padem
nedochazi k vzajemnému ruseni tzv. mezikanalové interferenci. [5] [25]

1 2 3 5 6 7 s 9 10 1 13 14 Kanal
2412 $ 2427 2432 2437 244 44 24 : 2482 2472 ;’JMSti'edni frelkvence
80 dbsy | I Tl A i 1A NN N DR g Y RGN I T (CHz)
-100 S S N\
+120.d 2Rttt Sl e e
22 MHz .

Obr. 1.8: Pasmo 2,4 GHz [25]

Priklad z praxe: V US, jsou definovany pouze kandly 1-11, diky cemuz jsou zde obcas
vyrabény zafizeni bez podpory kanalti 12 a 13, které jsou povoleny v EU. Pfi dovozu zafizeni
z US mohou tedy nastat problémy s pfipojenim k AP vysilajicim na kanalech 12 nebo 13.
V takovém pfipadé je jedinou cestou prenastavit vysilaci AP na kanal nizsi (podporovany) a to
v rozsahu 1-11. [5] [25]

Pasmo 2,4 GHz sdileji 1 dalsi sluzby a zafizeni, které mohou narusit chod Wi-Fi. [5] [25]

e 2,402 a 2,480 GHz Bluetooth
e 2.4 GHz Bezdratova sluchatka
e 245 GHz Mikrovlnna trouba

Tyto sluzby a zafizeni mohou ovlivnit chod dat v pasmu 2,4 GHz. Napfiklad u
bezdratovych sluchatek je problémem technologie ,,Clear pro ostry zvuk, protoze funguje jako
Sirokopasmova rusi¢ka v pasmu 2,4 GHz. [5] [25]

V pasmu 5 GHz mame definovanych vice kanalti nez v pasmu 2,4 GHz a to 36-64, pficemz
kanaly 36-48 by mélo podporovat kazdé zatizeni, ale neni to pravidlem. V tomto pasmu jsme
schopni vyuzit MIMO. [5] [25]
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Obr. 1.9: Pasmo 5 GHz [30]
802.11ac

Standart 802.11ac je urCen pouze v 5 GHz pasmu kvuli vyziti vice kanalt. V pasmu 2.4 je
mén¢ kanalt a standart ac by zde nemélo smysl uplatriovat. Standart 802.11ac funguje na
slu¢ovani kanald, piicemz se vejde méneé té€chto sloucenych kanala do spektra. Naptiklad 160
MHz kanal u standartu 802.11ac se do spektra vejdou dva. [27] [29]

Tab 1.3: Porovnani 802.11ac a 802.11n [27]

Pocet | Sifka kanilu |  802.11ac 802.11n
streamu [MHz]
1 20 86,7 Mbps 72,3 Mbps
1 40 200 Mbps 150 Mbps
2 40 400 Mbps 300 Mbps
4 40 800 Mbps 600 Mbps
1 80 433 Mbps N/A
2 80 867 Mbps N/A
3 80 1,3 Gbps N/A
4 80 1,69 Gbps N/A
1 160 867 Mbps N/A
4 160 3,39 Gbps N/A
8 160 6,77 Gbps N/A

1.3 Legislativa

Pro stanoveni a dohled nad legislativou a dodrZovanim norem nejen bezdratovych siti mame
v Ceské republice Cesky telekomunikacni ufad. Tento ufad definoval kmitocty a podminky

jejich vyuzivani ve vSeobecnych opravnénich. [2] [4] [5] [7]
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Kmitoctové pasmo standard IEEE, 24 GHz a 5GHz je definovano v tabulkach
vSeobecném opravnéni ¢. VO-R/12/09.2010-12 z roku 2010 dostupné v literatute. [2] [4] [5]

(7]

Pasmo 2,4 GHz (2400 —2483,5 Hz) je hojn€ vyuzivané pasmo, nejen prave pro bezdratovy
internet, ale 1 pro bluetooth, kamerové systémy, dalkové ovladani elektroniky, aj. [2] [4] [5] [7]

Oblast 5 GHz rozdélujeme na vice Casti:

e Pasmo 5,15 — 5,35 GHz — pouze pro vnitini pokryti budov

e Pasmo 5,47 — 5,725 GHz

e Pasmo 5,725 — 5,875 GHz — pouze s pouzitim malého vykonu 25mW (EIRP) [2] [4]
[5117]

Dohledu statu nad elektronickymi komunikacemi €asto dochazeji stiznosti a udani a pfi
kontrolach méficimi vozy narézeji na nedodrzovani zédkonu 127/2005 Sb. o elektronickych
komunikacich. Kvuli zlepSeni parametra jako zvyseni signalu, nebo vyhnuti se ruseni je Castym
problémem pouzivani frekvencnich kanall pro vnitini pokryti budov ve venkovnim prostredi,
nebo nedodrzeni velikosti vysilaciho vykonu definovaného ve v§eobecném opravnéni. [2] [4]

(51171

Vyrobce zafizeni pro bezdratovy pfenos internetu je povinen v navodu sdelit podminky
pro pouziti zafizeni v CR ve shodé s vieobecnym opravnénim a uZivatel je povinen dle tohoto
manualu a op&t v souladu s vieobecnym opravnénim provozovat. Castym piipadem byva
pouziti zafizeni ureného pro vSesmérovou anténu s malym ziskem na smérovou s velkym
ziskem, nasledné nezregulovani, poptipadé automatického nastaveni maximalniho vykonu
EIRP a tim nedodrzeni celkového vysilaciho vykonu. [2] [4] [5] [7]

V pasmu 2,4 a 5 GHz se jedna o sdilend kmitoCtova pasma a stanice nemaji zajiSténou
ochranu proti ruSeni jinou stanici. Pokud dojde ke sporu dvou stran pfi vyuzivani volné
licencovanych pasem, spor se fesi nejprve dohodou. Pokud se strany nedohodnou, fesi se spor
dle zédkona § 100 o elektronickych komunikacich, popfipadé uzivatel, ktery spustil sluzbu
pozdéji ji zastavuje. [2] [4] [S] [7]

1.3.1 DFS

V Ceské republice jsou dva meteorologické radary pracujici v pasmu 5 GHz [4] [7]

e Brdy; pracuyjici na frekvenci 5630 MHz
e Skalky; pracujici na frekvenci 5645 MHz

Tyto radary v CR dodavaji data pro zaji§téni bezpe&nosti civilnimu i vojenskému letectvu
a dle regulaci ,,Radio regulations™ vydanymi , International Regulation Union® ustanovujici
povinnost ¢lenskym statim [4] [7]

Funkce DFS spociva v zjistovani komunikace sluzby s vyssi prioritou. Pokud takovato
komunikace bude zjisténa, tak automaticky preladi AP na jiny kanal. [4] [7]

1.4 Vykon a legislativa

Pro dodrzeni maximalniho vykonu stanovenym legislativou ve Wi-Fi pasmu je nutné
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spravné korigovat maximalni vysilaci vykon radiové jednotky. V pasmu 2,4 GHz je vykon
omezen na 100 mW (20 dBm) EIRP. V pasmu 5 GHz, kde 5150-5250 na 200 mW (23 dBm)
EIRP, 5250-5350 na 100 mW (20 dBm) EIRP a 5470-5725 na 1 W (30 dBm) EIRP. V pasmu
60 GHz je omezeni stanoveno na 10 W (40 dBm) EIRP. [2] [5]

EIRP je hodnota vykonu, ktera je vyzafena anténou. Prakticky je EIRP roven souctu
vysilactho vykonu karty a zisku antény s odeCtenim ztrat, které se casto zanedbavaji.
Nejdilezitéjsi hodnotou pro nepiekroceni maximalniho vykonu definovaném legislativou je
vykon EIRP. [2] [5]

1.5 Typy antén

Ve Wi-Fi pasmu je dilezité se zaméfit na vybér antény, ktera je volena dle pouziti. V potaz
bereme dva parametry, a to vzdalenost od koncovych stanic a thel pokryti prostoru, dle kterého
antény délime na: [5]

e Smérové — s velikosti vysilaného thlu kolem 30° se ziskem i pfes 25 dB, diky
malému vyzarovacimu uhlu. Vhodnost pouziti u klientské stanice, nebo spoje PTP a
dalsi.

e Sektorové — s thlem vysilani s thlem vysilani od 45° az 120° se ziskem az kolem 22
dB. Pouziti na vykryti urcité oblasti.

e VSesmérové — s thlem 360° a ziskem od jednotek dB po cca 20 dB v zavislosti na
vysce paprsku. Vhodnost pouziti pro doméaci AP, nebo pokryti mensich lokalit
s mensim rusenim. [5]

1.6 Technologie MIMO

SU-MIMO (single user — MIMO)

Na vysilaci je urcity pocet antén a urcity pocet antén na piijimaci. Za pomoci asové analyzy
zjistime, jaky tok ke kterému toku patii. Nevyhoda spociva pii pfipojeni zafizeni, které dokaze
vyuzit pouze jeden stream (1x1), nacez 1 ostatni zafizeni se tomu musi podvolit a vyuzivat pouze
jeden stream a zbytek lezi ladem. [29]

MU-MIMO (multi user —- MIMO)

V daném Case dokazeme obslouzit vice klientl, tim padem Setfime Cas a spektrum. [29]
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Obr. 1.10: MIMO [29]

22




2 BEZDRATOVE SITE WLAN

Predchozi kapitola seznamovala steorii a principem fungovani bezdratovych zafizeni,
prenosem signalu v prostfedi a zakladnimi otazkami, které je nutno fesit pii stavbé bezdratové
sit€. V této kapitole je popsan zpusob fungovani LAN siti, propojeni s bezdratovymi
zafizenimi, jejich vlastnostmi a moznostmi.

2.1 IP adresace

Historicky byly definovan model ISO/OSI a jemu konkurenéni TCP/IP z kterého jsou
v nasledujici kapitole uvedeny zakladni informace tykajici se Wi-Fi siti.

Model TCP/IP je rozdé€len na ¢tyfi vrstvy, kde prvni je Vrstva sitového rozhrani, ktera
definuje prenosové médium, které pro stavbu jednoduché bezdratové sit€¢ z pravidla byva
vzduch a krouceny ethernetovy kabel. Na sitové vrstvé je také pro komunikaci definovana
MAC adresa jako fyzicky identifikator konkrétniho rozhrani zafizeni.

Druhou vrstvou je Sitova (IP), ktera pracuje s IP adresami, které slouzi ke komunikaci
jednotlivych zafizeni. Protokoly definované na Sitové vrstvé jsou IPv4, v dnesni dobé stale
primarn€ vyuzivany, s tim, Ze nastupce IPvo6 jiz je Casto implementovan do systému.

Dal§imi dvéma vrstvami je fesen protokol TCP s kontrolou a UDP bez kontroly dat a porty
které se prifazuji k IP adresam pro definovani sluzby. Pfikladem vyuzivanych portd je port 80
pro protokol http, 443 pro https, 67 a 68 pro DHCP sluzby, aj. [13] [28]

IPv4 — IP adresa

IP adresa dle protokolu IPv4 nabyva velikosti 32 bitt, jak je znazornéno v tabulce 2.1. Pro lepsi
préci ji rozdélujeme na 4 hodnoty nabyvajici velikosti 0-255 oddélené teckou, napfiiklad
192.168.1.101. IP adresa je soucasti sité definované maskou sit¢ naptiklad 255.255.255.0
Maska sité urcuje pocet IP adres pouzitelnych pro danou konkrétni sit’. Priklady masek sité jsou
uvedeny v Pfiloha ¢.1 — Seznam masek sit€, kde Prefix zastupuje pocet bita velikosti masky a
Pocet hostt definuje pocet pouzitelny IP adres v ramci definované sit¢.

Priklad z praxe: Nas poskytovatel internetové konektivity nam pridéluje vetfejny adresni
rozsah velikosti /24, coz je 254 volnych adres. Tyto adresy my dale délime bud’ na malé bloky
s prefixem /29, nebo konkrétni adresu pfifadime konkrétnimu klientovy, ¢i stanici.

Organizace IANA predikovala nedostatek adres, a proto byl zaveden systém vefejnych
adres, které jiz byly rozdélovany a privatnich adres. Aby privatni adresy mohly fungovat
s vefejnymi, byl zaveden preklad adres NAT (kapitola €. 2.4). [28]

IPv6

Protoze je ¢im dal vétsi narok na pristup z verejné sité ke koncovym zafizenim a vetrejné adresy
postupné dochazi, tak se prechazi postupné na protokol IPv6. Protokol IPv4 obsahoval
teoreticky 232 adres, zatimco protokol IPv6 disponuje 2128 poétem adres, coz je mnohonasobné

vvvvv

Ptiklad z praxe: Protokol IPv6 jsme zacali implementovat pied nékolika mésici na zadost
zakaznikl a neni jednoduché tuto sit’ prenastavit, i kdyz téméf vSechna zafizeni tento protokol
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podporuji. Plny prechod na IPv6 a jeho vyuziti vidime nejdfive za nékolik let. [28]

2.2 Smérovace a smérovani IP

Internet a vSechna zafizeni v internetu pracuji s IP adresami (kapitola 2.1). Jelikoz zafizeni, a
tedy i IP adres je v siti internetu nespocet, a protoze je nutny udrzet funkcnost, poradek a
efektivnost prace s IP adresami, je nutné mit nastroje pro fizeni této sité. [28]

Smérovani (routing) nam zajist'uji aktivni sitové prvky — smérovace (routery), které jsou
pouzity pro spravu malych siti, napfiklad v domécnosti pro jednotky zatizeni az po mezinarodni
sit€ sCitajici statisice zaznamu. Cilem smérovani je urCovani cesty (smeru) paketim v siti a
jejich rozesilani €i pfijimani. [28]

Smérovac (router) je zafizeni s operaCnim systémem o jednom a vice sitovych portech,
které pridéluje do jedné Ci vice siti a tyto sité propojuje a zajistuje praci s pakety. Kdyz paket
dorazi na urcity port routeru, tak ten nasledné rozhoduje, jestli a kam paket bude odeslan (nebo
zahozen), k ¢emuz vyuziva smeérovaci tabulku. [28]

Smérovaci tabulka

Routery maji svoji smérovaci tabulku, dle které se rozhoduji o ptichozich paketech. Jakmile
dorazi paket na rozhrani smérovace, smérovac zjisti, jestli patii mezi jeho sit€¢ ve smérovaci
tabulce a odesle ho spravnému zafizeni. Pokud smérovac tento zaznam nenalezne v tabulce,
nebo m4 jina definovana pravidla, tak odesila paket na vychozi branu. [28]

Smérovaci tabulka muze skytat jednotky zaznamia pro malou sit' anebo i statisice pro
velkou sit’. [28]

Statické smérovani

Statické smérovani je nejjednodussi forma smérovani, ktera je vhodna pouze pro malé
sité nebo nekolika malo siti, z divodu ruc¢ni konfigurace. Administrator sit€ tyto cesty nastavuje
ruéné ve smerovacich tabulkéach jednotlivych zafizeni. Nevyhoda statické smérovani ptichazi
pfi zménach smérovaci tabulky, pfi které musi administrator opet ruéné zmenit ¢i opravit
tabulku. Nevyhodou opét ale nemusi byt u malych siti (Casto hvézdicové topologie), v kterych
pravé statické smérovani zajist'uje jednoduchost a prehlednost a také mensi naroky na hardware
samotného smérovace. [28]

Dynamické smérovani

Dynamické smérovani vyuziva protokold ke smérovani jednotlivych paketi. Smérovace
mezi sebou komunikuji a zasilaji si automaticky zpravy o zménach ve smérovacich tabulkach.
Oproti statickému smérovani je jeho pouziti vyhodné ve velkych sitich s mnoha smérovaci, ¢im
casteCné odpadne prace administratora sit€ upravovat smeérovaci tabulky a nasledné i se snizuje
lidsky faktor zasahu do sité, ¢imz i riziko vzniku chyby. [28]

23 Firewall

Firewall slouzi k zabezpeCeni a fizeni toku dat v siti, dle definovanych pravidel pro
komunikaci. Zakladem je identifikace zdrojové, cilové adresy, cilového portu a také rozsifenim
se zkoumanim pakett, znalosti protokold a informacich o stavu spojeni. [31]
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Firewally mizeme rozdélit:

e Paketové filtry — obsahuje zdrojovou a cilovou IP adresu a port, rychly, ale nizka
uroven kontroly, pfi které se dle pravidel umoziuje, nebo neumoziuje doruceni
paketu

e Aplikacni brany — schovani IP adresy skrze proxy za IP brany, jako NAT popsan
nize

e Stavové paketové filtry — provadéji kontrolu pakett a ukladaji si tyto informace

e Stavové paketové filtry s kontrolou protokoli— kontrola paktt véetné
hloubkové kontroly spojeni a zda obsahuji korektni pozadavky, naptiklad na
zakladé signatur [31]

24 NAT — Network Address Translation

NAT, jako soucast firewallu, pfedstavuje systém prekladu sitovych adres. V kapitole 2.1 byla
naznacena nutnost rozdelit adresni rozsah IPv4 na vetejny a privatni, pficemz je nutnost zajistit
komunikaci mezi témito dvéma systémy, a to pomoci NATu, ktery z pravidla je soucasti
smérovace (routeru). [14]

Funkce NAT obsahuje seznam pravidel, definovanych administratorem, kterymi se tidi: [14]

e Source NAT - zdrojova IP adresa nebo protokol
e Destination NAT - cilova IP adresa nebo protokol
e Prikaz — ktery se ma vykonat pfi splnéni podminek

Zakladni ptikazy funkce NAT jsou: [14]

e Maskarada — jakmile dojde paket z vnitini sité, zméni se mu IP adresa (z pravidla na
vn¢jsi adresu routeru) a port a je odeslan. Zarover si uchova informaci v dynamické tabulce.

e NAT 1:1 — v NAT tabulce je napevno definovano, co se s prichozimi pakety z urcité
IP nebo portu stane, kam budou pfesné odeslany ¢i nebudou zahozeny.

2.5 DHCP - Dynamic Host Configuration Protocol

DHCP se pouziva pro automatické déleni IP konfigurace v siti, ¢im je centralizovana, ale hlavné
velmi zjednodusSena prace s IP adresami a konfiguraci v sitich v které se ¢asto méni nejen, ale
hlavné koncové stanice. [5]

DHCP server zejména pridéluje parametry:
e [P adresa
e maska sité
e vychozi brana
e DNS server/y

Pridélovani adres serverem DHCP probiha skrze broadcast, ktery kontroluje a jakmile
pfijme zadost o piidéleni DHCP adresy, odesila zpét navrh IP konfigurace a po nasledném
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schvaleni si zapisuje k sob¢ pronajem vybrané IP adresy. [5]
Pronajem IP

IP adresa piidélena DHCP serverem ma stanoveny ¢as prondjmu pro urcitou stanici. Stanice,
ktera dostala IP adresu a chce si ji uchovat déle, nez je stanoveny ¢as prondjmu serverem DHCP,
musi zaslat zadost o prodlouZzeni, jinak o tuto adresu pfichazi. Timto zplisobem muze mit vice
stanic stejnou IP adresu v siti. [2] [5]

Adresy DHCP server muze pridélovat nékolika zptisoby: [5]

o Staticka alokace — DHCP server disponuje seznamem konkrétnich MAC adres, které
jsou rucné (administratorem) pfirazeny permanentné k IP adresam

¢ Dynamicka alokace — Ve vymezeném rozsahu (administratorem) DHCP server
vybere IP adresu a pridéli ji na zadost stanici, pokud IP adresa neni pronajata jiné stanici.

2.6 DNS

DNS slouzi k pfevodu doménovych jmen a IP adres servert a uzlu sit€. Obsahuji také informace
o IP telefonii, nebo emailové komunikaci. DNS servery jsou hierarchicky organizovany, kde
kofen je oznacovan teckou a za nim jsou TLD servery — Top Level Domain — spravuji rozdéleni
domén za teCkou - .com, .cz, .eu, .org. O uroven nize je strom rozdelen do zon, kde jsou
autoritativni servery s informacemi o spravovanych doménach. [6]

DNS servery mizeme rozdélit dle roli na:

e Autoritativni server — trvale ulozeny zdznamy ke spravované doméné

e Rekurzivni server — klientska zatizeni odesilaji pozadavky na rekurzivni server,
ktery odesila pozadavky na autoritativni server a informace uklada do vlastni
cache, na doCasnou dobu [6]

2.7 Zabezpeceni Wi-Fi

K zakladnimu zabezpeceni bezdratové sit¢ Wi-Fi pro neopravnény piistup ciziho uzivatele k
vstupu do uzaviené sité se mezi nejb&znéjsi prostiedek radi Sifrovani. Dva zakladni typy
zabezpeceni jsou: [2] [3]

WEP - Wired Equivalent Privacy

Star§i WEP Sifrovani se fadi k nejméné bezpecné formé zabezpeceni 1 tak v dnesni dob¢ stale
obcCas pouzivanym. Pomoci crackovacich programi a s dostateCnymi zkuSenostmi, 1ze WEP
prolomit, a proto je doporuceno pouzivat WPA2 viz dale. [2] [3]

WPA — WiFi Protected Access

WPA je nastupcem WEP, Casto dostupném na zafizenich, s moznosti vybéru obou typu
Sifrovani s protokolem TKIP (Temporal Key Intergrity Protocol), ktery ¢aste¢né tesi problémy
WEP a zavadi dynamickou spravu Sifrovacich klici pro bezpeCny pienos na zacatku
komunikace 1 béhem ni. Pro domacnosti a kancelare, kde je sdilené heslo, je vytvoreno PSK
(Pre-shared key), kdy uzivatel pro pfistup do sit€ musi zadat heslo o velikosti od 8 do 63 znakt
z tabulky ASCIL. [2] [3]
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WPA2

WPA2 obsahuje vSe ze standardu pouzitym v Sifrovani WPA a roz§ifuje ho o algoritmus,
zalozenym na AES (Advanced Encryption Standard).

Nektera zafizeni podporuji soucasné pouziti WPA a WPA2 — WPA2 mixed. [2] [3]

2.7.1 Hide SSID

Nazev sit€¢ — SSID, Ize vetfejné vysilat, nebo jej skryt pfed béznym skenovanim Wi-Fi pasma.
Ptipojit se 1ze k nému jen po zadani piesného SSID a hesla. Tuto metodu nelze povazovat za
velké zabezpeceni, protoze skryté SSID 1ze odhalit béhem kratké chvile. [11]

2.7.2 MAC address filter

Kazdé zafizeni ma své unikatni vyrobni ¢islo (kapitola 2.1.2) a dle tohoto ¢isla mizeme nastavit
opravnéni pfipojeni zafizeni na bezdratovy vysilac. Pokud se MAC adresa neshoduje se
zadanou administratorem, zafizeni 1 kdyz zna heslo neni povoleno piipojeni. [11]

2.8 Nstreme a nv2

Spolecnost Mikrotik na svych HW vyvinula protokol Nstreme pro zrychleni linky mezi dvéma
zafizenimi nejen pracujici na RouterBoard v pasmu 5GHz. Princip spociva v nepienaSeni
kontrolnich ramct a ve sdruzovani vicero ramcu, ¢im sice zvySujeme propustnost linky, ale
vznika také nutnost vyuzivat kvalitni hardware pro snizeni ztrat a chybovosti. [15]

Operacni mody Nstreme: [15]

e PTP mode — spoj dvou antén

e Dual radio PTP - s pouzitim dvou antén na jedné stran€, jedna jako pfijimaci a druha
vysilaci, nazyvame Nstreme2

e PTMP - spoj jednoho vysilaciho bodu a vice pfijimacich boda

Piiklad z praxe: Pfi pouziti Nstreme protokolu na zafizeni Mikrotik jiz nelze pfipojit
ostatni zafizeni pracujici na standartu 802.11n, ale pouze zafizeni s nastavenym protokolem
Nstreme. Konkurence spolecnosti Mikrotik — Ubiquiti Networks vyvinula vlastni obdobny
protokol Airmax. Tyto dva protokoly nejsou navzajem kompatibilni. [15]

2.9 Roaming

Pojem Roaming je znamy v GSM sitich, kdy operator pfi prechazeni pfes hranice zemeé resi
funkci GSM sité pro dany telefon a uctovani. Ve Wi-Fi technologii roaming fesi prechod
zatizeni mezi jednotlivymi pfistupovymi body AP. Prechod zafizeni na jiné AP z pivodniho
rozhoduje samotné zatizeni dle své vnitini konfigurace politiky, nacez u kazdého zafizeni se
toto chovani 1isi. [9]

Zartizeni si pravidelné sestavuje seznam dostupnych AP a pokud signal AP ke kterému je
aktualné pfripojen poklesne pod urcitou uroven a v seznamu je AP které zna, je zafizeni
ptepojeno. [9]
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Z pohledu sité je vice AP s totoznym SSID a propojeno skrze aktivni prvky pro spravu sité
z pravidla k smérovaci. Cilem pfi pfechodu klientského zatfizeni mezi AP je, aby klient vypadek
nezaznamenal, proto samotna reakce na prepojeni musi byt rychla. Dalezitym pozadavkem je
zajisténi funkcionality IP vrstvy, kdyz si na prvnim AP vyzadalo zafizeni IP konfiguraci
z DHCP serveru. DHCP server si musi zapamatovat toto zafizeni pii pfechodu mezi AP a
pridélit mu stejnou IP adresu. [9]

2.10 Teoreticky rozbor navrhu Wi-Fi sité

Pro stavbu lokalni bezdratové sité pfi zadavani projektu existuji zakladni pozadavky na chovani
a parametry. Z pohledu technické spravy dostaneme pozadavky od zadavatele, jako [2] [3]

Pokryti

Prvnim pozadavkem je pokryti vymezeného prostoru od téch nejmensich po velké. U pokryvani
nékolika mensSich prostor, nebo jednoho vétSiho prostoru hledime na moznosti fyzického
umisténi AP a vedeni kabelaze k rozvodné a urcCeni poctu zafizeni v pokryvané oblasti
s ohledem na minimalni velikost signalu pro klientské stanice. [2] [3]

Pti pokryvani Wi-Fi pasmem 2,4 GHz mlzeme vyuzit tfi nepiekryvajici se kanaly 1, 6 a
11 pro jednotliva AP. Proto je vhodné zvolit umisténi jednotlivych AP v prostoru tak, aby se
v poradi vzdy opakovaly tyto kandly a zaroven aby AP se stejnym kanalem byli vzdy od sebe
v maximalni mozné vzdalenosti kvili vzajemnému nezadoucimu ruseni. [2] [3]

Velikost pokrytého prostoru muzeme téz ovliviiovat nastavenim hranice minimalniho
signalu klientského zafizeni. Jakmile klient se vzdali od AP natolik, Ze neni pfepojen na jiné
AP (roaming kapitola 2.9), a signal klesne pod minimalni hodnotu, je klient odpojen. [2] [3]

Rychlosti a agregace
Zpusob fizeni rychlosti a agregace v siti mizeme rozdélit na tfi skupiny:
e Spolecna —kdy rychlost a agregace jsou definovany pro celou sit’ jiz na smérovaci nebo
od naseho dodavatele a dale jiz neni nijak fizena
e Na klienta — kazdy klient ma definovanou ur¢itou rychlost a agregaci dle nastaveni na
smeérovaci, ¢i jiném aktivnim prvku
e Skupinova — jednotlivym skupinam klienta je pfifazena urcita rychlost a agregace a
podle piihlaseni klientského zafizeni k urcité skupiné (naptiklad délenim dle SSID) jsou
parametry klientu nastaveny. [2] [3]

Agregace se udava jako pomér X'Y, kdy X je minimalni podil a Y maximalni podil z rychlosti.
Cim vySssi je Y, tim vy3§i je sdileni vyhrazené rychlosti. Naptiklad agregace 1:10 pii rychlosti
100Mb/s znamena rozd€leni rychlosti 100Mb/s mezi 10 Gcastnikt, takze pfi plném zatizeni sité
vysledna rychlost bude jen 10Mb/s. U agregace 1:1 je sdileni sité nulové.

Pocet klienti

Maximalni pocet klientd muze byt definovan parametry:

e DHCP pool — maximalni poCet IP adres, které mize DHCP server pronajmout
klientim. V pfipadé nedostatku adres jiz dalsi klienti neobdrzi IP adresu a nejsou
pfipojeni do sité.
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e AP - samotny piistupovy bod ma omezenou kapacitu. Pfi pfipojeni vice klientd, nez
je schopen zvladnout mize AP omezovat klienty s mensim signalem, popfipadé
vSechny.

e LAN sit’ — s propustnosti smérovace (portu, zpracovani dat), nebo samotnou
pfivedenou konektivitou je nutno pocitat v nastaveni a pii dosazeni urcité hranice bud’
odmitnout pfipojeni dalSich zafizeni, nebo omezit ostatni zafizeni [9]

Priklad z praxe: Kazdorocné na jafe na Brnénském wvystavisti stavime docasnou
bezdratovou sit’ pro Fantu a Coca-Colu. V zadani klienta jsou vzdy jasné jen parametry celkové
ptivedené konektivity 100/100 Mb/s s agregaci 1:1 a rychlostmi pro klientské stanice 5 Mb/s
pro stahovani a 2 Mb/s pro nahravani. Primémy pocet klientd se pohybuje okolo 150
klientskych stanic, vétSinou mobilni telefony. Pfi jednoduché matematice 150 klientd * 5/2
Mb/s rychlost se dostavame na teoretickou maximalni pozadovanou rychlost 750/300 Mb/s,
coz je n€kolikanasobek piivedené konektivity. Existuji klientské stanice (klienti), vyuzivajici
sit’ skoro ve 100 % pripojeného Casu a klientské stanice vyuzivajici sit’ jen minimalné. Proto je
vhodné pocet klientd korigovat, v nasem piipadé odpojovanim a zménou maximalni rychlosti.
Diky spravnému a peclivému nastaveni mnoha parametrt sit€ jsme schopni zajistit efektivni
vyuziti a minimalizovat problémy
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3 REALIZACE BEZDRATOVE SITE WI-FI
V OBJEKTU SOKOLOVNY

V nasledujici Casti je popsana realizace bezdratové sit€ v a vné objektu sokolovny, Doubravnik
156, 592 61 Doubravnik, kde pokryti signalem pro navstévniky je pozadovano
ve frekventovanych prostorach. Pozadavkem je vefejny hotspot s heslem, Wi-Fi sit pro
organizatory a ethernetovou piipojku do pracovny s pfimefenymi rychlostmi a agregaci.

3.1  Analyza zadani a situace

Pro spravny vybér technologie s dostateCnymi parametry pro splnéni zadani bylo nutné
analyzovat zadani a celou konkrétni situaci v objektu. Prvotnim bodem pro analyzu je samotny
objekt a vymezeni prostor, které bylo nutné pokryt dostate¢nou urovni Wi-Fi signalu. Nejvice
frekventované prostory, které bylo nutné pokryt, jsou vyznacené na pudorysu objektu, viz Obr.
3.1, zelenou barvou. Dalsi prostory v a vn€ objektu mohli byt pokryty s niz§i trovni signalu,
oznacené na pudorysu modrou barvou. Pro zbytek prostor objektu a arealu neni pozadované
pokryti, avSak je vitané.

!

Obr. 3.1: Pudorys arealu s objektem, v€etné vyznacenych prostor pro pokryti signalem

Parametr poCet navstévniku je dilezitym ukazatelem pro vyuziti a vytizenost jednotlivych
pristupovych bodu a sit€, z pohledu kapacitniho a IP adresace. Pocet navstévnika sokolovny se
pohyboval mezi 20 az 400 lidmi, dle Tab 3.1 sestavené na zakladé zkuSenosti majitele objektu.
Nejveétsi kapacitni zatizeni sit€é bude pii akci Sportovni turnaj, kde pocet piipojenych
navstévniki je 30. Dalsi ukazatel je pocet piihlasenych navstévnika na AP, ktefi nejevi aktivitu,
ale maji zapnutou Wi-Fi na zafizeni a jiz tim zatézuji AP, kde pravdépodobné nejvétsi zatizeni
sité je na akci Skautsky ples.
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Tab 3.1: Pocet navstévnikl objektu a teoreticky pocet pripojenych navstévniku k siti

Akce Maximalni pocet | Teoreticky pocet navstévnikt
navstévnik objektu | pfipojenych k siti

Skautsky ples 400 20

Sokolsky ples 150 7,5

Hodova zabava 300 15

Divadelni predstaveni | 100 10

Sportovni turnaj 100 30

Trénink 20 5

Treti parametry, ktery je nutné vzit v potaz je primarni ¢innost nav§tévniku, resp. jejich
pfipojenych zafizeni k siti Wi-Fi. Zde v objektu je konkrétn€ primarni ¢innosti nahravani fotek
a videi, posilani zprav skrze email a socialni sit€. Z tohoto diivodu omezeni rychlosti stahovani
1 nahravani na klientské zafizeni volime symetrické a to 5 Mb/s pro stahovani a 5 Mb/s pro
nahravani, kde rychlost je volena dle dostupné kapacity od poskytovatele internetu, ktera je
v maximu 70/70 a tak aby déleni rychlosti v maximu dosahlo pfiméfené agregace popsané
v kapitole 2.10.

3.2  Vypocet privodni linky do sokolovny.

Budeme-li uvazovat, ze na jednoho klienta pfipada 5/5 Mb/s a klientd pfi nejvétSim
zatizeni bude 30, jednoduchym vynasobenim ziskame rychlost 150/150 Mb/s. Protoze v jednu
chvili ale linku vyuziva jen cast klientskych zatizeni, neni nutné, aby byla ptivedena takto velka
rychlost. K tomuto tucelu se vyuziva agregace rychlosti popsana v kapitole 2.10.

Pti standartni agregaci 1:5 dostacuje linka 30/30 Mb/s, pii agregaci 1:10 15/15 Mb/s.

Souctem agregované linky pro organizatory 15/15 Mb/s + neagregovany piivod pro
majitele 10/10 Mb/s + agregovany piivod pro navstévniky 30/30 Mb/s (nebo 15/15 Mb/s),
vychazi vysledek piivodni linky pro sokolovnu 55/55 Mb/s (40/40 Mb/s). Zvolena byla
agregace 1:5, tzn 55/55 Mb/s.

3.3 Teoreticky navrh

V teoretickém navrhu feseni sité objektu byl zji§tén pocet a rozmisténi zafizeni pro splnéni
pozadavku, zpusob jejich propojeni a konfigurace sit€. Na zakladé analyzy a navrhu byly
zvoleny vhodné prvky s dostateCnymi parametry pro zajisténi chodu sité.

Navrh poctu AP je potieba pocitat z parametru poctu pfihlaSenych zafizeni a poctu
aktivnich zafizeni v siti. Jelikoz téchto zafizeni dle tabulky je mélo a neni to problémem i pro
levngjsi varianty feSeni Wi-Fi sité, budeme brat v potaz pouze podminku, aby prostory
k pokryti definované v kapitole ¢. byly pokryty dostateCnou urovni signalu. Pro zajisténi
dostate¢ného signalu v téchto mensich prostorech byl vypocet AP spocten z poctu prostor,
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abychom predesli velkému atlumu zdi. Mistnosti jsou dvé mensi, jeden venkovni prostor a
jedna vétsi, ktera byla rozdelena na poloviny pro dvé AP. Vysledkem je pét AP pro pokryti
prostor objektu a arealu rozvrzenymi na pudoryse objektu, viz Obr. 3.2, pomoci aplikace
kontroléru.

Obr. 3.2: Rozvrzeni AP pro pokryti pozadovanych oblasti objektu

Dulezitou volbou je vybér frekvencniho pasma. Jelikoz byla uvazovana Wi-Fi bezdratova
sit’, jsou prakticky schidné pouze pasma 2,4 GHz a 5 GHz. Vyhodou 5 GHz pasma oproti 2,4
GHz pasmu je hlavné vétsi pocCet kanala a vyssi prenosova rychlost. Jelikoz pocet aktivnich
klientd byl nizky a prenesena data mala, bylo zvoleno pouziti pasma pouze 2,4 GHz se
standardem 802.11 b/g/n. Pasmo 5GHz pro koncové AP je sice ¢im dal vice vyuzivanéjsi, ale
pro nase ucely bylo nadbytecné.

3.3.1 Konfigurace sité

V nasledujici kapitole je sestavena topologie celé sité vCetné pfivedeni pfivodu Internetu od
poskytovatele a vnitini bezdratové sité objektu. Topologie byla sestavena tak, aby byla vyuzita
zafizeni poskytovatele Internetu, v siti rozvodny jako router a switch, do kterého byl pfipojen
PTP spoj pro pfipojeni objektu sokolovny, kde jednotka PTP spoje na stran¢ sokolovny
zastavala 1 funkci routeru a obstaravala celou vnitini sit’ sokolovny, kde do pfipojeného switche
byly pfipojena vSechna AP vcetné kontroléru.
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Obr. 3.3: Topologie celé sité objektu, vCetné piipojeni sit€ do sit€ poskytovatele k siti Internet

Sit’ sokolovny pro zarizeni:
Pocet hosti: 8
Sit: 192.168.1.0/24 (255.255.255.0)
VLAN: 1 — tzn. bez VLAN sité
Brana — Router: 192.168.1.1
Switch: 192.168.1.2
Kontrolér: 192.168.1.3
AP: 192.168.1.11-192.168.1.15
Majitel: 192.168.1.200
Omezeni: 10/10 Mb/s na majitelovu IP
Sit’ klienta — SSID: Sokolovna-Hotspot:

Pocet hostd aktivnich na Hotspotu je cca 30 dle odhadd, pasivnich muze byt
mnohonasobné vice. Pro predejiti problémim automaticky byl volen vyssi pofet moznych
hostt, i z neptedvidatelnych divodu.

Sit: 192.168.4.0/23 (255.255.254.0)
VLAN: 202
Brana — Router: 192.168.4.1
Omezeni: 30/30 Mb/s pro rozsah sité
Sit’ klienti — SSID: Sokolovna-Organizace:
Pocet hosti pripojenych k siti Organizace je cca 10.
Sit: 192.168.2.0/24 (255.255.255.0)
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VLAN: 200

Brana — Router: 192.168.2.1

Omezeni: 15/15 Mb/s pro rozsah sité
Sit’ rozvodny pro pripojeni privodu:

Pocet hostil: 4+

Sit: 10.0.0.0/24 (255.255.255.0)

Brana — Router: 10.0.0.1

Switch: 10.0.0.2

Vysilajici anténa — bridge: 10.0.0.5

Pfijimaci anténa — router: 10.0.0.6

Hlavni pfivod: DHCP client, VLAN100 — skrze switch do routeru

3.3.2 Zarizeni objektu sokolovny

Jako pristupovy bod AP bylo zvoleno zafizeni od spolecnosti Ubiquity a to UniFi
s podporou pouze 2,4 GHz pasma. Vyhodou AP UniFi je pfedev§im napijeni skrze PoE,
moznost rychlého a prehledného ovladani skrze kontrolér a cenova dostupnost. Jako switch byl
pouzit TP-Link s dostateCnym poctem portd, moznosti administrace skrze webové rozhrani a
podporou VLAN, ktera nebyla v tomto pfipadé vyuzita. Kontrolérem systému pro UniFi AP je
softwarova aplikace pro Windows bézici na podpote Javy. Jako kontrolér byl zvolen Notebook
Lenovo s opera¢nim systémem Windows 7.

Parametry AP Switch

Nazev: UniFi AP Néazev: TP-Link

Frekvenéni rozsah: 2,4 GHz Pocet porta: 16

Antena: 1dBm Kontrolér — Notebook Lenovo
Maximalni vysilaci vykon: 24 dBm Operacni systém: Windows 7

LAN: 1x 1Gb/s

3.3.3 Zarizeni privodu a rozvodny

Pro propojeni budovy rozvodny s objektem sokolovny byl zvolen PTP spoj od spolecnosti
Mikrotik z divodu vyuziti 5 GHz pasma pro pienos v prostiedi v celku s malym rusenim. Pro
pfipojeni spoje do sit¢ Internet byla vyuzita jiz nainstalovana technologie poskytovatele
internetu, a to switch TP-Link a Router od spole¢nosti Mikrotik.

PTP spoj Switch

Nazev: RB SXT 5HnD Nazev: TP-Link
Frekvence: 5 GHz Porty: 16x 1 Gb/s
Zisk: 14 dBi

Maximalni vykon: 30 dBm

34



Router — MT-MainRouter Kabelaz
Nazev: RouterBoard Znacka: Belden, cat5e
Porty: 1x 1Gb/s Patch kabely: DataCom, catSe

34  Konfigurace sité

3.4.1 Konfigurace bezdratového a sitového rozhrani

Veskeré konfigurace bezdratové sité objektu byla provedena skrze kontrolér az na IP adresaci,
omezeni rychlosti pro IP rozsahy a sluzby routeru, které byly provadény na routeru.

Kontrolér jednotek UniFi umoziiuje moznosti konfigurace bezdratového rozhrani
jednotlivych AP v tomto nastaveni:

e Sitka pasma (Channel width)
o HT20-20 MHz
o HT40-40 MHz
e Kanal (Channel)
o 1-13-pasmo 2,4 GHz
e Vysilaci vykon (Transmit Power) - EIRP
o Vysoky (High) —20 dBm
o Stredni (Medium) — 14dBm
o Nizky (Low) — 8dBm
o Vlastni (Custom) — 0 az 23 dBm (moznost ptekrocit 100mW)
e Minimalni RSSI (Minimum RSSI)
o -laz-94

Konfigurace bezdratového rozhrani probiha pro kazdou jednotku zvlast. V zakladnim
nastaveni jsou jednotky nastaveny na Sitku kanalu HT20, automaticky kanal vysilani a
automaticka velikost vysilaciho vykonu.

Nastaveni velikosti vysilaciho vykonu probiha pro Ctyfi urovné, kde pro jednotlivé
moznosti Low, Medium, High jsou ureny velikosti dBm, vypocitanych kontrolérem, dle
vybraného statu v nastaveni a jeho legislativnich podminkach o pouziti bezdratovych siti a
omezeni vysileného vykonu popsanym v kapitole 1.4 . Kontrolér do vypoctu vykonu zahrnuje
i zisk antény. V Ceské republice je povolen maximalni vysilaci vykon 100mW, coZ je rovno
20dBm pfi volbé moznosti High.

Kanaly pro jednotlivé AP byly zvoleny dle rozmisténi a aby se stfidaly konkrétni kanaly
1, 6 a 11, kvali vzajemnému prekryvani a ruseni popsanym v kapitole 1.2. Vysilaci vykon byl
volen tak, aby byla dostatecna velikost signalu v pozadovanych oblastech a aby zarovei si AP
navzajem nezasahovaly do pokryvanych oblasti.

AP1 —Kanal ¢. 1, Vykon: Medium
AP2 — Kandl ¢. 6, Vykon: Low
AP3 — Kanal ¢. 1, Vykon: Medium
AP4 — Kanal ¢. 11, Vykon: Medium
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APS — Kandl €. 6, Vykon: High

Sitové rozhrani jednotlivych AP bylo nakonfigurovano dle navrhu konfigurace
v kapitole 3.3.1. Konfigurace probihd ve stejné zalozce kontroléru jako konfigurace
bezdratového rozhrani.

3.4.2 Konfigurace Wi-Fi siti

Bezdratové sité byly nakonfigurovany dle navrhu popsaném v kapitole 3.3.1. Samotna
konfigurace se provadi v kontroléru v nastaveni [./nastaveni/bezdratové sit€]. Byla zde
vytvofena dvé SSID s VLAN siti pro spravné piidélovani IP adres klientskym zafizenim
pfihlaSenym k siti.

Zakladni konfigurace zabezpeceni sité€ muze byt provedena pomoci té€chto ¢tyf moznosti:

e Oteviena sit’ (Open) — bez hesla

e WEP
e WPA
e WPA2

Pro vSechny sité byla zvolena zabezpeCeni WPA/WPA2, které je povazovano za bezpec¢né.

VLAN sit zde slouzi k zajiSténi komunikace mezi routerem a koncovymi klienty, primarné
z divodu pridélovani IP adres uréenych pro dané SSID, a tedy i k omezeni maximalni rychlosti
pro rozsah IP.

Konfigurace Skupiny (User group), ktera se provadi v nastaveni [./nastaveni/user group]
slouzi ke konfigurace omezeni rychlosti stahovani a nahravani na klienta. Tyto skupiny byly
nakonfigurovany dle navrhu v kapitole €. a pfifazeny jednotlivym SSID.

SSID: Sokolovna-Hotspot

VLAN: 202

Heslo: bakalarka223

Skupina: Sokolovna-Hotspot — s omezenim 5/5 Mb/s na jednoho klienta
SSID: Sokolovna-Organizace

VLAN: 200

Heslo: bakalarka223

Skupina: Sokolovna-Organizace— s omezenim 10/10 Mb/s na jednoho klienta

3.4.3 Konfigurace PTP spoje

Konfigurace PTP spoje, kterym byl zvolen Mikrotik se provadi skrze systém RouterOS, ktery
vyzaduje urCité znalosti pro spravnou konfiguraci, kterou lze provadét nékolika zpusoby.
Nejpouzivanéj§im nastrojem pro konfiguraci je aplikace pro Windows, zvana WinBox. Skrze
WinBox lze pfehledné konfigurovat v§echny parametry zatizeni.

Sitova konfigurace jednotek byla nakonfigurovana dle navrhu v kapitole 3.3.1, tak aby
komunikovala se siti rozvodny, kde byla jednotka na strané rozvodny zapojena do switche a na
strané objektu provedena konfigurace routeru. Na routeru byly nastaveny VLAN sité pro
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jednotlivé SSID s omezenim pro IP rozsahy pfidélované DHCP serverem. Router také plnil
funkci NAT — masquerade mezi WLAN rozhranim a LAN. Zptsob konfigurace systému
RouterOS je vice popsan v kapitole 4.2.2.

3.5 Sestaveni sité

Dle navrhu byla sit sestavena v budové sokolovny a rozvodny a realizovana spojeni mezi
témito dvéma budovami. V budové sokolovny byla uschovan switch, kontrolér a veskeré
napajeni sité, do racku, viz Obr. 3.4 odkud vedly jednotlivé kabely k AP rozmisténym
v objektu.

Obr. 3.4: Rack v objektu se switchem a napajenim

3.6  Meéreni parametri realizované sité

3.6.1 Sit’ sokolovny

Primarnim cilem bylo pokryti vymezenych prostor dostate¢nou urovni signalu. Méfeni (viz
Obr. 3.5)probéhlo pomoci aplikace Wi-Fi Visualizer, skrze kterou byly zméfeny velikosti
signalu mobilnim zatizenim ZoPo. Méfeni probéhlo v pozadovanych oblastech v a vné budovy,
veetné meéfeni 1 mimo tyto oblasti. Na obrazku je mozno vidét jednotlivé urovné v bodé méteni
znaCené barvou kde barva svétle zelena znaci cca -40 dBm az -50, tmavé zelena -50 az -60,
hnéda -60 az -70 a Cervena -70 a vice.
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-40dBm -80dBm

Obr. 3.5: Méfeni urovné signalu v objektu a arealu pomoci Wi-Fi Visualizer

Pro porovnani prvniho meéfeni bylo provedeno druhé meéfeni v programu Ekahau
HeatMapper, kterym byly zméfeny velikosti signalti. Velikost téchto signall je znazornéna na
Obr. 3.6, kde zelena barva znaci nevyssi signal s rovni -45dBm a oranzova barva s urovni -
80dBm. Oba obrazky si vzajemné piimérené odpovidaji s jistou chybou méfeni, primarné
zpusobenou nepfesnosti méfeni, méfenim jen urcitych prostor a ploch.
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Obr. 3.6: Méfeni urovné signalu v objektu a v arealu pomoci Ekahau Heatmapper

Dalsim vystupem méfeni je moznost upraveni minimalniho RSSI, kde pro docileni jesté
lepsi konfigurace sit€, muzeme nastavit hodnotu minimum RSSI jednotlivych AP, pro
odpojovani klientd s nizs§i hodnotou RSSI nez je definovana. Hrani¢ni hodnotu pfi usuzovani
z méfeni pro sit’ objektu a aredlu byla cca -70dBm, kterou lze nasledné snizovat ¢i zvySovat dle

potteby.

Méreni parametru rychlosti a omezeni rychlosti:

Kontrola ptenosové rychlosti a jeho omezeni nastavenym globalné na routeru a pro
kazdého uzivatele je zndzornéna v tabulce. Méfeni prob&hlo pomoci piikazu iperf, kde jedna
strana je vzdy server a druha strana klient, ktery vysila data. Jde o priméma data nékolika

meéreni.

Tab 3.2: Kontrola ptfenosové rychlosti omezena routerem a kontrolérem

Typ méfeni

Stahovani (Download) Mb/s

Nahravani (Upload) Mb/s

Hotspot bez omezeni

28

27,7

Hotspot s omezenim 4,9 4.8
Organizace bez omezeni 14,8 14,1
Organizace s omezenim 10 9,9
Majitel 9,8 9,9
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Jednotlivé hodnoty se vcelku blizi hodnotam nadefinovanym v omezovacich a §lo je povazovat
za pouzitelné, jelikoz zde neni az takovy pozadavek na presnost jednotlivych rychlosti.

3.6.2 Sit’ rozvodny

Bylo provedeno zakladni meéteni skutecné rychlosti na spoji a ptivodu od poskytovatele.
Poskytovatelem byla dodana kapacita sité s parametry 70/70 Mb/s, bez agregace. Po méteni
této ptivodni konektivity v dopolednich hodinach, tudiz ne ve Spicce, bylo dosahnuto pramérné
rychlosti 67/64 Mb/s, coz je pro nase potfeby popsané v navrhu v kapitole ¢. dostacujici.

Méreni hlavniho pFrivodu

Velikost ptivodni rychlosti: 67/64 Mb/s
Parametry spoje PTP

Uroveii signalu: -56

CCQ:

Primeérna prenosova rychlost: 72/70 Mb/s.

Vysledkem méfeni sité rozvodny je, Ze tato sit’ je dostacujici pro splnéni pozadavkt pro
ptenos rychlosti 55/55 Mb/s s rezervou 12/9 Mb/s na pfivodni konektivité a 17/15 na prenosu
dat PTP spojem mezi rozvodnou a objektem. Veskeré hodnoty byly méfeny za dobrého pocasi
a v hodinach kdy nebyla Spicka. Pii zhorSeni pocasi nebo ve Spicce muze dojit k
mirnému zhorSeni téchto hodnot, pficemz vypoctena rezerva by meéla postacit k vykryti t€chto
anomalii. Dalsi méfeni v 5 GHz pasmu se spoji Mikrotik jsou popsany v kapitole €. pfi
sestavovani venkovni site.

40



4 REALIZACE VENKOVNI WI-FI SiTE

4.1  Teoreticky popis a navrh

Venkovni Wi-Fi sit’ je realizovana v Brné na vzdalenosti ve stovkach metrd. Cilem bylo
propojit tfi budovy bezdratovou Wi-Fi technologii v Brn¢, kde sit’ byla sestavena v realném
prostfedi s ruSenim a dalSimi nezadoucimi vlastnostmi. Dal§im cilem je i otestovat zajimavé
vlastnosti jednotlivych bezdratovych technologii.

Zakladni bod sité byl na budové A — Sumavska Tower A, Sumavska 525/33 602 00
Brno, kde je umisténa pfivodni konektivita do site internet od poskytovatele internetu. Budova
Sumavské ma byt spojena s budovou B — Hotel Continental, Kounicova 680/6 602 00 Brno, na
vzdalenost 1,33km, kde jsou dalsi dva spoje s budovou C — Veveii 6, 602 00 Brno, na
vzdalenost 104 m.

EVERI ¢ o N\.B

Obr. 4.1: Mapa realizovaného spojeni mezi budovami A — Sumavska, B — Hotel, C — Vevefi

4.1.1 Sitova topologie a konfigurace

Topologie sité je vyobrazena na Obr. 4.2, kde pro pfipojeni pfivodu slouzil router, ktery
provadél NAT popsany v kapitole €. a obstaraval sit’ pro pfipojeni jednotlivych bezdratovych
zafizeni. Jako hlavni router byl zvoleno zafizeni Mikrotik — RouterBoard 3011, popsan
v kapitole 4.2, jelikoz ma dostatecné vlastnosti pro sestaveni této sit€ jako 1 Gb/s porty, kterych
je vice jak dva.
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Obr. 4.2: Topologie venkovni Wi-Fi site, véetné IP adresace

Konfigurace celé sité byla volena tak, aby byl dostatek mista pro vSechna zatizeni a byla
priméfené flexibilni. Konfigurace ptivodni sité, pro pfipojeni do Internetu, bylo volena formou
DHCP serveru a klienta, kde byla ptidélovana konkrétni IP adresa od poskytovatel Internetu
s velikosti sit€ /29, branou a DNS adresami, které v nasi siti nevyuzijeme.

Sit’ privodu
Zpusob konfigurace: DHCP klient
Pocet hosti: 1
Sit: 10.128.98.240/29 (255.255.255.2438)
Brana: 10.128.98.241
MT-MainRouter: 10.128.98.254
DNS: 10.128.0.0, 10.128.0.1

Pro vzdaleny pfistup skrze verejny IPv4 rozsah byla poskytovatelem pro vnitini IP
adresu 10.128.98.254, ktera byla pridélena routeru pomoci NAT piidélena verejna IP adresa
213.175.51.204, diky které je umoznéna komunikace s routerem, ale také s dal§imi zafizenimi
v siti, bud’ pfes router, naptiklad skrze SSH tunel, nebo pomoci pfidélenych portt, které byly
prekladany v routeru (NAT, viz kapitola 2.4).

Paterni sit’
Pro patetni sit’ byl zvoleno statické ptidélovani IP adres, kde sit’ obhospodaroval hlavni
router. Velikost sit€¢ byla volena /24, coz odpovida 256 hostim, coz bylo plné€ dostacujici.

Ciselny rozsah byl volen pro jednoduché zapamatovani 10.10.0.0/24, kde zafizeni dostala
pfitazeny IP adresy ze spodni ¢asti rozsahu.

Zpusob konfigurace: Statické IP
Pocet hostil: 6+

Sit: 10.10.0.0/24 (255.255.255.0)
Brana MT-MainRouter: 10.10.0.1
Dell — testovaci notebook: 10.10.0.2
Metrolinqg Client: 10.10.0.5
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MetroLinq Master: 10.10.0.6
Lenovo — testovaci notebook: 10.10.0.10
MT-AP5GHz: 10.10.0.12
SXT-bridge: 10.10.0.13
SXT-router: 10.10.0.14
DNS: 8.8.8.8, 8.8.4.4 (Google)
Domaci sit’ SXT-router

Pro domaci sit’ byl zvolen router s DHCP serverem a funkci NAT, pro oddéleni vnitini
sit€ od pateini, primarné z divodu bezpecnosti. Vnitini sit’ je volena v rozsahu 192.168.0.0./24.

Zpusob konfigurace: DHCP server, NAT
Pocet hostt: jednotky az desitky

Sit’: 192.168.0.0/24 (255.255.255.0)
Brana SXT-router: 192.168.0.1

DNS: 8.8.8.8, 8.8.4.4 (Google)

4.2 Hlavni Router — MT-MainRouter

Na rozhrani patetni sité byl umistén router pro preklad adres a komunikaci mezi siti pateini a
siti poskytovatele pro pfistup k Internetu. Jako router byl zvolen Mikrotik RouterBoard 3011,
z divodu vétsiho poctu gigabitovych portd pro pfipojeni pfivodu, radia a testovaciho
notebooku.

4.2.1 Popis zarizeni

Nézev: RB3011U1AS-RM PoE Out: port 10

CPU: 2x 1,4 GHz Vstupni napéni 10V — 30V
Porty: 10x 1Gb/s Operacni systém: RouterOS
SFP port: 1x USB: USB 3.0

PoE In: port 1 Serial port: RJ45

4.2.2 Konfigurace

Konfigurace WAN rozhrani:

Konfigurace RB3011 probiha skrze operacni systém RouterOS, ktery jiz byl popsan v kapitole
¢. pti konfiguraci vnitini sité Wi-Fi.

Pfivod byl pfipojen na interface ethernet9, pro ktery byl nastaven DHCP klient
[./IP/DHCP client], ktery si nechal ptidélit adresy od DHCP serveru poskytovatele Internetu.
Vysledné adresy jsou vidét na Obr. 4.3 Systém RouterOS automaticky pridélené adresy
zpracoval a pridal do adresy [./IP/Adresses] viz. Obr. 4.4 a doplnil routovaci tabulku
[./IP/Routes] obrazek Obr. 4.5.
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DHCP Client <ether3=
DHCP  Advanced Status

IP Address: [10.128.98.254/28
Gateway: |10.128.98 241
DHCP Server: |10.123.93.241
Expires After: |11:07:45

Primary DMNS: (10.128.0.0
Secondary DN5: (10.128.0.1

Obr. 4.3: Nacteni konfigurace DHCP klienta

Konfigurace LAN rozhrani:

Pro pateini sit’ byl vytvoren v systému RouterOS most — bridgel, ktery spojuje porty 2
az 7 (ethernet2 az ethernet7), pro které je piidélena stejna sit. Jako sit' patefni dle navrhu
v kapitole 4.1.1 byla zvolena 10.10.0.0/24, kde prvni adresa je piidélena routeru. Veskera
konfigurace IP adres v patefni siti probiha staticky.

. &= | T

Address Metwark Interface
o 10.10.0.1/24 10.10.0.0 bridge1
D P10.128.58.254/28 1012898240 etherd

Obr. 4.4: TP adresy hlavniho routeru definované pro interface bridgel a ethernet9

Routovaci tabulka slouzi k rozhodovani routeru, kam ma posilat pakety (Gateway),
které pfijdou z adres Dst. Address. Rozhodovani se déla i v zavislosti na vzdalenosti — velikosti
parametru Distance, coz je v této siti nevyuzitelné.

Routes | Nexthops  Rules  VRF

L 5 = | T
Dist. Address Gateway Distance | Routing Mark |Pref. Sounce
DAS F0.0.0.0/0 10.128.98.241 reachable etherd 1
DAC P 10.10.0.0/24 bridge 1 reachable 0 10.10.0.1
DAC P 10.128.98.240/28 etherd reachable 0 10.128.58 254

Obr. 4.5: Routovaci tabulka hlavniho routeru

Firewall je popsan v kapitole 2.4, kde na routeru je vyuzitd funkce NAT. Prvni funkci
oznacenou na Obr. 4.6 jako ,,0“ je srcnat s akci masquerade, ktera slouzi k prevzeti vSech dat
z vnitini sit€ a odesila je do sité poskytovatele, dle routovaci tabulky za IP adresou, piidélenou
na WAN rozhrani. Dalsi dvé pravidla s funkci dst-nat slouzi k pfistupu z vetejné Casti sité skrze
vefejnou IP definovanou v kapitole 4.1.1 k jednotlivym zafizenim sité skrze porty 2222 a 2223,
které jsou automaticky prekladany na port 80 (http protokol) pro spravu dvou patefnich zafizeni.
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file:///ddress

Firewall

Fiter Rules MAT | Mangle Raw Service Pots  Connections = Address Lists | Layer7 Protocols

oo = [T Reset Counters || 00 Reset All Counters
# | |Action Chain  |5..|Dst. Address Protocol ¢ |5, [Dst. Port ||..|Out. Inteface | Bytes Packets
i 0 #llmasguerade srcnat etherd 5270 KB 10881
1 " dstnat dstnat 1012358254 6 tcp) P &6.0 KiB 1235
-||” dstnat dstnat 1012858254 6 fcp) F323 12.2 KiB 240

Obr. 4.6: Firewall a definovana pravidla NATu

Konfigurace systému:

Pro prihlaseni bylo v nastaveni systému [./system/user] nakonfigurovan uzivatel root
s heslem bakalarka223 pro pfistup do administrace. Na Obr. 4.7 je vidét i posledni ¢as pfihlaseni
uzivatele.

Name: n:u:t|
Group: (Ful *
Alowed Address: S

Last Logged In: |May/13/2018 15:58:28

Obr. 4.7: Konfigurace uzivatele pro pfistup do administrace

Hlavni router byl pojmenovan MT-MainRouter, dle navrhu a nakonfigurovan v systému
[./system/identity], mozno vidét na Obr. 4.8.

|dentity: | MT-MainFouter
Obr. 4.8: Konfigurace nazvu hlavniho routeru

4.2.3 Umisténi Rack — Sumavska Tower — A

Hlavni router — MT-MainRouter byl umistén do racku telekomunikac¢niho operatora, viz
obrazek Obr. 4.9, s jeho souhlasem, vCetné€ napajecich zdroji k routeru a k bezdratovému radiu.
Jelikoz vracku telekomunikacniho operatora nebylo dostatek mista pro prehledné
namontovani, bylo nutné umistit zafizeni neptehledné do spodni ¢asti racku.
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Obr. 4.9: Rack telekomunikaéniho operatora, Sumavska Tower — A

4.3 PTP spoj Metrolinq Ignite

Jako PTP spoj mezi budovou A Sumavska a budovou B Hotel byl zvolen spoj Metroling Ignite,
viz Obr. 4.10, pracujicim v 60 GHz pasmu, dle standartu 802.11ad. Spoj byl volen z divodu
svych vlastnosti, kde pfedni vlastnosti spoje je velka Sitka kanalu, diky které je spoj schopen
zajistit vysokou prenosovou kapacitu.

Obr. 4.10: Jednotka PTP spoje Metrolinq Ignite umisténa na budové A Sumavska se
zameétovacim dalekohledem

4.3.1 Popis zatizeni
Nazev: MetroLinq 60-35 PTP/Client
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e Standart: 802.11ad e Vlhkost vzduchu: 10 az 90 %

e Péasmo: 60GHz (nekondenzujici)
Hardware: Dosah:
e 2x Gigabit Ethernet Port (1x PoE e Do 1,5km (v zavislosti na
IN) umisténti)
e 1Ix USB 2.0 Port RF vykon (TX):
LED zarovky: e 00 GHz: 14dBm
e Napjjeni (Power), Ethernet, e 5GHz: 24dBm
Wireless (60/5GHz), Stav RF vykon (RX):

(Health/Status), Zaméfovani
(Aiming) e Zisk: 42dBi
e 60GHz: -74dBm@MCS1, -

Rozméry: 65@MCS35, -60dBm@MCS9
e 350x350x200mm e 5GHz: -94dBm@MCSO, -
Viha 64cBm@MCS15
¢ 35Kg Sitka pasma:

e O60GHz: 2GHz

Napéjeni (Power): e 5GHz: 80/40/20MHz

e 24V/1A Gigabit PoE 5 ‘
(pasivni/passive) Dalsi vlastnosti:
e Management VLAN

Pracovni prostiedi: )
e Cloud kontrolér

e Pracovni a skladovaci teplota: -30
az +55 °C

4.3.2 Montaz a zaméreni spoje
Montaz:
Jelikoz anténa je citliva na pfesné zaméfeni, bylo nutnosti ji pfidélat na pevny stozar pomoci

drzaku. Pro tento typ antény se vyrabi dva typy drzakt — bez jemného doladéni a s jemnym
doladénim, ktery byl pouzit pravé pro svoji vlastnost na obou stranach spoje.

Zaméreni:
Existuji tfi zplsoby zaméfeni vysokofrekvencniho spoje s uzkym hlavnim lalokem,
které je potieba vykonat vSechny pro ziskani co nejlepsSich parametri:

1. Zaméfeni od oka — provedeno pii montazi

2. Zaméfeni dalekohledem — pfiméfené piesné zamefeni antény namontovanym
dalekohledem dodavanym vyrobcem pomoci jemného ladéni, kde vysledek 1ze
pozorovat na Obr. 4.11, kde dalekohled mifi pfesné na protéjsi radio v zamérovacim
ctverci.

47



Obr. 4.11: Doladéni pomoci dalekohledu — anténa Master

3. Zaméfeni pomoci zamérovaciho nastroje, skrze webové rozhrani radia — Aiming Tool
pomoci jemného ladéni, diky kterému byl zaméten spoj pro co nejlepsi parametry.
Porovnanim metod zaméteni dalekohledem a pomoci nastroje Aiming Tool je zjistén
nékolikametrovy rozdil v zaméfeni spoje. Uroveit RSSI v Aiming tool pii zaméfeni
dalekohledem byla -70, po zameéfeni s Aimning tool -49.

Obr. 4.12: Doladéni radia na stran€ Hotelu pomoci Aiming tool

K jemnému ladéni se vyuziva dalSich Sroubl na drzaku radia, vyznacenymi na Obr.
4.13, kde pomalym otacenim, dotacime anténu o nekolik stupni. Pro vertikalni ladéni je nutné
mit mirmé€ povolené Srouby 1-4 a provadi se Sroubem ¢. 5. Horizontalni ladéni se provadi
Sroubem ¢. 6. Pfi doladéni je potieba brat v potaz posledni dotaZeni, jelikoz zde se mize anténa
trochu pohnout a mizeme ziskat ztratu az nékolik dB, kvili Spatnému smérovani radia.
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Obr. 4.13: Jemné doladéni radia s vyznacenymi Srouby

4.3.3 Umisténi Rack — Hotel Continental

V racku telekomunikaéniho operatora, jak je vyobrazeno na Obr. 4.14, je umistén napajeci
zdroj pro radio Metrolinq Ignite a zdroj pro MT jsou umistény 2x napajeci zdroj 2x Gigabit
PoE pro napajeni anténa Metroling a AP v 5 GHz pasmu MT-AP5GHz, pro pfipojeni budovy
C popsaném v kapitole 4.4.

Obr. 4.14: Rack telekomunika¢niho operatora na budové B — Hotel Kontinental

4.3.4 Konfigurace PTP spoje Metrolinq Ignite
Sitové rozhrani (Internetové):

Webova aplikace umoziiuje konfiguraci statickou a dynamickou s podporou pouze IPv4. Byla
zvolena konfigurace staticka, coz je mozné vidét na Obr. 4.15, dle navrhu sité v kapitole 4.1.1
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a nastaveny piislu§né adresy, vCetné masky sit€ a DNS. Velikost MTU je mozné nastavit od
1400 do 7912 byta, kde jsme ponechali defaultni nastaveni 1540 bytu.

Dalsi funkci v konfiguraci sitového rozhrani je Mgmt VLAN (Management VLAN),
jak je zobrazeno na Obr. 4.15. Funkce Mgmt VLAN slouzi k zafazeni nastavené¢ho rozhrani
zafizeni do VLAN sité, a tedy 1 komunikaci se zafizenim skrze nastavenou VLAN sit.
Standardné je tato moznost vyuzita pro pristup k webové aplikaci skrze VLAN sit, kde
vyhodou muize byt, pii vypadku komunikace routeru, dostupnost zatizeni naptiklad pres VLAN
switch.

Internet Settings

IP Address Mode | static IP |Z|
IP Aliases Configure
P Address  10.10.0.5
Subnet Mask | 255.255.255.0 |Z|
Default Gateway 10,10
DN5S Servers | 8.8.8.8
MTU Size | 1540

Mgmt VLAN

Obr. 4.15: Konfigurace jednotky

Bezdratové rozhrani 60 GHz (Wi-Fi):

V konfiguraci bezdratového rozhrani v pasmu 60 GHz je mozné volit, zda spoj, ktery
sestavujeme je PTP, anebo PTMP a zda nastavovana jednotka je Master, anebo Slave. Aby spoj
byl funk¢ni, je podminkou, aby na jedné strané byla jednotka Master a na druhé Slave. U PTP
spoje neni az tak dulezité, na které strané je ktera funkce, ale u PTMP je nutné mit na jednotce,
ke které jsou pfipojeny dalsi jednotky funkci Master. U realizovaného spoje byl volen Master
na Hotelu a Slave na Sumavské.

Dostupné kanaly v 60 GHz pasmu pro tuto jednotku, kde Sitka kanalu je fixni na 2000
MHz (2 GHz) jsou:

e Kanal 1 -58,32 GHz
e Kanal 2 - 60,48 GHz
e Kanal 3 -62,64 GHz
e Kanal 4 - 64,80 GHz

Zvolen byl kanal 4 (64,80 GHz) z divodu, Ze ze zjisténych informaci se na budové Hotelu
nachazi dalsi spoj v 60 GHz pasmu na kanale €. 1, ktery by mohlo mit teoreticky vliv na nas
spoj. Ovladaci rozhrani neumoziiuje skenovani kanalt pro zjisténi ruseni, coz by nemuselo byt
az takovym problémem, protoze pouzité antény jsou uzce smerové a vyuziti pasma 60 GHz je
prozatim v dne$ni dob& minimalni.

Nézev vysilané sit¢ SSID byl definovan jako Bak60. Pro zabezpeCeni spoje pro
pfipojeni jednotky jsou moznosti:
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e Bez zabezpeceni
e WPA
e WPA2

Byla volena moznost Bez zabezpeceni, jelikoz praveé pasmo 60 GHz je vyuzivané minimalné a
spoj byl sestavovan pouze pro testovaci ucely.

MCS Rate (Modulation and coding set), neboli modulacni a koédovaci sada, slouzi
k volbé jednotlivych MCS 1-9, kde pro kazdy je definovana jind modulace s teoretickou
prenosovou rychlosti, jak je mozno vidét v Tab 4.1. Volbou konkrétniho MCS, se nastavi
napevno pienos. Pokud jednotky maji dostateCnou uroven signalu a dostateCné privétivé
podminky spoj pojede v poradku i1 kdyz by teoreticky mohl fungovat na vyssi rychlost. Pokud
ale spoj mé horsi signal a Spatné podminky, kterymi nedosahne na dostatecné parametry
voleného MCS, tak se rozpada, je nestabilni a neumoziuje komunikaci. U tohoto spoje, jako i
u dalSich vysokofrekvencnich spoju jsou odchylky a pokud to jen jde, spoj se pokusi spojit i na
mensim MCS. Pro realizovany spoj bylo voleno MCS auto, pro jeho flexibilnost a vhodnost
pouziti pii méteni.

Tab 4.1: Volitelné moznosti MCS Rate

Néazev Modulace | Teoreticka
rychlost
Mbps
MCS1 BPSK 385
MCS2 BPSK 770
MCS3 BPSK 962,5
MCS4 BPSK 1155
MCS5 BPSK 1251,25
MCS6 QPSK 1540
MCS7 QPSK 1925
MCS8 QPSK 2310
MCS9 QPSK 2502,5

Vysilaci vykon (Tx power) je mozné regulovat od -8,5 dBm do 14 dBm, jak vidét v

Tab 4.2, kde k jednotlivym vykoniim jsou pfifazeny hodnoty vykonu v miliwattech.
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Tab 4.2: Volitelné moznosti vykonu

Vykon dBm | Vykon mW
14 25
11,5 14

9 7
6,5 4

4 2
1,5 1

-1 0,79
-3,5 0,45
-6 0,25
-85 0,14

Dalsim nastavenim je ACK Timeout, ktery ma za kol definovat maximalni
vzdalenost spoje a to hodnotami 10-28. Spoj byl realizovan na vzdalenost 1,33 km, kde
teoreticky by postacilo definovat hodnotu na 1,5km, ale protoze bylo zji§téno pfi sestavovani
spojeni jiz v minulosti, ze je lepsi volit vys$si hodnotu, tak automaticky byla volena maximalni
hodnota 28, coz odpovida maximalni vzdalenost 2,5 km, jak je vidét na Obr. 4.16. AMPDU
slouzi k teoretickému navySeni rychlosti, diky snizeni rezijnich dat, ktera je ve vychozim
nastaveni zapnuta.

MC5 Rate Auto |E|
Tx Power i1 ) -3.5 dBm (0.45 mW B
ACK Timeout GG (] 22 1.6 miles (2.5 km)

AMPDU |

-

Obr. 4.16: Nastaveni bezdratové ¢asti radia Metroling Ignite

4.3.5 Parametry sestaveného spojeni

Spojeni mezi budovami pomoci spoje Metrolinq Ignite bylo sestaveno s parametry, které
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muzeme pozorovat na Obr. 4.17, s vysilacim vykonem -3,5 dBm, fixni Sifkou kanalu 2000
MHz, na kanale ¢. 4 (64,80 GHz). Signal RSSI na strané klienta — budova A byl -48 dBm a na
stran¢ Mastera — budova B -50 dBm s teoretickou pfenosovou rychlosti 2502,5/2502,5 Mb/s pfi
nejvysSim mozném MCS. Pocasi pii sestavovani bylo peékné, bez dest€, nebo jinych
nezadoucich a neocekavanych vliva.

WIRELESS RADIO #1 (60 GHZ) (IN USE)

CONNECTED TO Bak60

[al

o
1]

RADIO STATUS » Enabled LOCAL MAC v 28:76:10:08:FB:F2

OP MODE » Client DATA RATE » Tx: 1155 Mbps

REMOTE MAC > 28:76:10:08:FF:95 TX POWER » -3.5dBm (CZ)

SECURITY » N Security CHANNEL »  4(064.80 GHz) @ 2000 MHz

Obr. 4.17: Parametry 60GHz spojeni ze strany radia klient na budové A

4.3.6 Méreni parametru
Méreni vlivu zmény frekvence na signal

Zména frekvence u vysokorychlostnich spoji muze byt problémem, a to primarné ve zméné
charakteristiky vysilaciho diagramu — zménu smeéru vysilani hlavniho laloku, az o nekolik
stuprii. 'V tabulce jsou uvedeny hodnoty RSSI pii zménach kanalu pii zaméfeném spoji na
kanale ¢. 4. V praxi zména kanalu mize byt nutna napfiklad pfi zaruseni spoje. Je lepsi se zméné
kanalt vyhnout, popfipad€ je nutné spoj opét doladit.

Tab 4.3: Urovei RSSI pii zméné kanalu

Kanal Client RSSI Master RSSI
4 -65 -66

3 -67 -69

2 Spoj rozpojen, nestabilni

1 -67 -68

Test snizovani vykonu na obou stranach z pohledu klienta:

Pro otestovani chovani spoje v 60 GHz pasmu byl spoj sestaven na vzdalenost, 1,33km
s vykonem Tx Power -3,5 dBm dle legislativy, ktery v nasledujicich méfenich budeme snizovat
a zvySovat pro ob¢ strany spoje, viz Tab 4.4.
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Tab 4.4: Méteni urovné RSSI, MCS a rychlosti pfi snizovani vykonu na obou stranach spoje

Vykon Client | Master | MCS Teoreticka Zmétena
RSSI RSSI rychlost Tx/Rx | rychlost
Mb/s Tx/Rx Mb/s
14 dBm (25mW) -48 -50 9/9 2502,5/2502,5 | 750/658
11,5 dBm (14mW) | -51 -53 9/9 2502,5/2502,5 | 710/587
9 dBm (7mW) -54 -56 9/9 2502,5/2502,5 | 680/540
6,5 dBm (4mW) -55 -57 9/9 2502,5/2502,5 | 569/518
4 dBm (2mW) -58 -60 9/8 2502,5/2310 541/480
1,5 dBm (ImW) -60 -62 9/7 2502,5/1925 528/440
-1 dBm (0,79 mW) | -63 -65 5/3 1251,25/962,5 | 490/398
-3,5 dBm (0,45 | -65 -66 572 1155/770 483/187
mW)
-6 dBm (0,25 mW) | -67 -68 4/1 770/385 138/68
-8,5 dBm (0,14 | -68 -69 1/1 385/385 25/1,05
mW)

Vysledkem méfenti je zjisténi, Ze spoj se pii poklesu signalu jedné strany na urovern RSSI
-69 zacind vyjimecné rozpojovat, poptipadé dochazi k vétSimu snizeni teoretické a realné
rychlosti a pti poklesu na -70 a vice se jiz spoj rozpojuje a je nepouzitelny. Pfi hodnotach RSSI
-48 az — 67 byl spoj stabilni.

Pti dodrzeni legislativnich podminek, omezeni vysilaciho vykonu na 40 dBm ERIP, dle
kapitoly €. je nastaveny maximalni vysilaci vykon — 3,5 dBm. Pfi tomto vykonu lze dosdhnout
stabilniho spoje s prumérnymi zmeéfenymi rychlostmi 483/187 Mb/s.

4.3.7 Diskutabilni 802.11ad

V ptipadé spoje Metrolinq Ignite je diskutabilni, jestli se zafazuje do standartu 802.11ad.
Vyrobce a prodejci udavaji u zafizeni standart 802.11ad. Odbornici v CR se déli na dva skupiny
s protichidnym nazorem, primarné z divodu dosahu. Na portalech a dokumentech jsou
uvadény informace pro vzdalenost od jednotek metrd az po desitky, vCetné uzavirani i
neuzavirani maximalni vzdalenosti. Jelikoz praktické vyuziti spoje Metroling Ignite je na
vzdalenosti desitek az stovek metrt, je ho tedy mozné povazovat za zatraditelné do standartu
802.11ad.

44 PTMP spoj Mikrotik

Spojeni budovy B Hotelu a budovy C Veveti 6 na vzdalenost cca 100 m bylo zvoleno
zafizeni spolec¢nosti Mikrotik pracujici v 5 GHz pasmu, z divodu dostateénych parametri pro
ptrenos dat.
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4.4.1 Popis zarizeni

Standart: 802.11n s vyuzitim nv2 protokolu PTP spoj

Pasmo: 5SGHz Nazev: RB SXT 5SHnD
Frekvence: 5 GHz

AP — Mikrotik RB912UAG-5HPnD Zisk: 14 dBi

Anténa citlivost: 15 dBi Maximalni vykon: 30 dBm

Porty: 1x Gb/s Port : 1x 100 Mb/s

4.4.2 Konfigurace sit’ového rozhrani

Konfigurace sitového rozhrani na AP a dvou klientech, viz. obrazek Obr. 4.18, byla
provedena obdobnym zptsobem jako konfigurace routeru, viz kapitola 4.2.2, jelikoz se jedna o
stejny systém RouterOS. Konfigurace byla provedena dle navrhu v kapitole 4.1.1,

Bridge - Client

Bridge - Wifi - AP

T 10.10.0,13
n
10.10.0.12

Router - Client

192.168.0.1/24

10.10.0.14

Obr. 4.18: Topologie site¢ PTMP spoje v pasmu 5 GHz s IP adresaci

4.4.3 Konfigurace bezdratového rozhrani

U konfigurace bezdratového rozhrani, viz obrazek Obr. 4.19, je dulezita volba kanalu a
jeho Sitky. Jelikoz realizovany spoj PTMP byl sestaven v mést¢, tak konfigurace bezdratového
rozhrani byla provedena nadvakrat. Poprvé dle odhadu byl zvolen kanal, dle odhadu a splnéni
legislativnich podminek pro bezdratové spoje ve venkovnim prostiedi. Sitka kanalu byla volena
na 20 MHz jak nejuzsi kanal. Kdyz byl spoj sestaven mezi budovami, byly skenovany dalsi sité
a uroven signalu, jak na strané klienta, tak i AP, které mohou rusit spoj. Ze skenu, ktery je
vyobrazen na Obr. 4.20 byl vybran kanal s frekvenci 5540 MHz, jelikoz uroven signalu
ostatnich siti na stejném ¢i blizkém kanalu byla neymensi.

Néazev SSID byl volen ,,Bakalarka“ s podporou 802.11a/n a security profile byl vytvoren
s WPA/WPAZ2 Personal s heslem , bakalarka223“ a nv2 protokol popsany v kapitole 2.8.
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Mode: |station ¥

Band: |5GHz-A/N ¥

Channel Width: | 20MHz ¥
Frequency: |5540 ¥ | MHz
5510: |Bakalarka -

Scan List: |defautt ¥ 5
Wireless Protocol: |nv2 nstreme 802.11 ¥
Securty Profile: |secprofile ¥

Obr. 4.19: Konfigurace bezdratového rozhrani klientské strany

IPC Wi-Free R0 20 Ceeelan -7
UPC34EDZ5D BR00/ 20 Ceeesac -7
imtemety500 he00/20-Ceee/an -75
LIPC Wi-Free 5500/ 20Ceee/ac -80
LIPC Wi-Free 500/ 20 Ceee/an -83
UPC1A4ERCE BR00/20Ceeelac -83
IPC Wi-Free R0 20 Ceeelan -84
Pohadkowa_WiFi he00 20 Ceee/an -35
IPC Wi-Free Re00 20 Ceee/an -85
GE6net1 BR00/20Ceeelac -85
JPCH04725858 5500/ 20Ceeelac -85
Brandlova 5e00/20/ac -5
CZFree Net Lidicka hB40/20Celan -5
AiMdan hhdD/20/a -5
Bakalana hh40/20/an -50
LIPC Wi-Free hh60/20eeeC/ac -5
private residence 5560/ 20eeeC/ac -5
UPC Wi-Free 5060/ 20eeelC/ac -85
yolo 5560/ 20eeeC/ac -86
testZ5 hhe0/ 20/ -88
hvpocaphku he80/20-Cesan -38

Obr. 4.20: Sken ostatnich siti pfi vybéru vysilaciho kanalu

4.4.4 Sestaveni spojeni

Montaz a zaméfeni spoje v 5 GHz pasmu je jednodussi nez ve vysSich pasmech, diky SirSimu
hlavnimu laloku antén a lepSim vlastnostem prichodu signalu prostfedim. Zaméfeni antén se
provadi primarné pomoci velikosti urovné signalu sestaveného spojeni. U klientského zatizeni
bridge se podafilo dosdhnout urovné signalu -49/-50 dBm, viz obrazek Obr. 4.21 a u routeru -
52/-54 dBm viz obrazek Obr. 4.22.

Hodnota CCQ (Client Conection Quality) nam ukazuje kvalitu sestaveného spojeni. CCQ
u spojeni PTMP bylo pouzitelné pro dostatecnou rychlost prenosu, s ohledem, ze spoj je
realizovan ve mésté, kde ruseni je velké.
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Status connected to ess

AP MAC E4:80:8C:01:27:3E
Network Name Bakalarka
Tx/Rx Signal Strength -49/-50 dBm
Tx/Rx CCQ 89/90 %

Obr. 4.21: Parametry sestaven¢ho spojeni PTMP spoje, strana bridge

Status connected to ess
AP MAC E4:80:8C:01:27:3E
Network Name Bakalarka
Tx/Rx Signal Strength -52/-54 dBm
T/ R CCO 85/89 %

Obr. 4.22: Parametry sestaveného spojeni PTMP spoje, strana routeru

4.4.5 Méreni

Meéfeni byla provedena pro ovéreni rychlosti v méalo ru§eném a ruSeném prostredi, kde ruseni
bylo pozorovana primarné na hodnoté CCQ.

Tab 4.5: Méfeni realné prenosové rychlosti v malo ruseném kanale, bridge CCQ 89/90 %,

router CCQ 85/89 %
Nazev méfeni Rychlost stahovani Mb/s Rychlost nahravani Mb/s
Megfeni realné rychlosti mezi 43 48
AP a bridgem
Megfeni realné rychlosti mezi 38 42
AP a routerem
Megfeni realné rychlosti mezi 25 28
bridgem a routerem
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Tab 4.6: Méteni realné prenosové rychlosti v ruseném kanale, bridge CCQ 29/20 %, router

CCQ 3522 %

Nazev méreni

Rychlost stahovani Mb/s

Rychlost nahravani Mb/s

bridgem a routerem

Megfeni realné rychlosti mezi 14 8
AP a bridgem
Megfeni realné rychlosti mezi 13 10
AP a routerem
Megfeni realné rychlosti mezi 5 6

V dal§im meéfeni bylo provedeno srovnani Nv2 a Nstreme v zaruSeném prostiedi.
Protokol Nv2 byl jiz pouzit pfi méteni vlivu ruSeni na CCQ.

Tab 4.7: Méfeni realné prenosové rychlosti v ruSeném kanale a vlivu Nv2 a Nstreme, bridge
CCQ 25/9 %, router CCQ 28/14 %

Nazev méreni

Rychlost stahovani Mb/s

Rychlost nahravani Mb/s

bridgem a routerem -
Nstreme

Megfeni realné rychlosti mezi 9 8
AP a bridgem - Nstreme
Megfeni realné rychlosti mezi 7 9
AP a routerem - Nstreme
Megfeni realné rychlosti mezi 4 3

Vysledkem méfeni je zjiSténi, ze kvalita spojeni je velmi ovlivnéna rusenim v 5 GHz
bezlicen¢nim pasmu. Z méteni vlivu CCQ na rychlost a vlivu protokolu Nv2 a Nstreme na CCQ
a realnou prenosovou rychlost 1ze usuzovat, ze maji ptiméfeny vliv a je vhodné pouzit Nv2
ktery je vyvijen spolecnosti Mikrotik, zatim co Nstreme neni pln¢ akutalizovan. Spoje byly
sestaveny v centru mésta, kde ruSeni v 5 GHz pasmu je velké a jeho pouziti vyzaduje spravnou
konfiguraci protokolu, vykonu, a predevsim vybér kanalu, ktery je nejméné zaruSen a zarovein
splituje legislativni podminky Ceské republiky.
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5 ZAVER

Cilem této prace bylo seznamit se s problematikou lokalnich bezdratovych siti urenych pro
pokryti jak vnitfnich, tak vné&jSich prostor a legislativou spojenou s provozem téchto siti.
V ramci teoretické ¢asti byla rozebrana elektromagnetické vina, skrze kterou se prenasi datovy
signal, jeji samotny pfenos a zpracovani. Dale byl rozebran vztah legislativy Ceské republiky

k frekven¢nimu vyuziti pasma a povolenému vysilacimu vykonu a vypocet a prace s vykonem.
Rozebrany byl provoz WLAN siti, IP adresace s protokoly a sluzbami na ni bézici.

V ramci praktické Casti bakalarské prace byly realizovany dvé Wi-Fi sité dle standardu
802.11, které byly navrzeny z praktického hlediska i s pfipojenim do sité Internet. V ramci 2,4
GHz sité bylo navrzeno a otestovano feseni pokryti objektu a venkovniho arealu Wi-Fi siti
s vice SSID a moznosti omezeni datového toku jak pro jednotlivé zafizeni, tak i pro skupiny
zafizeni. V ramci venkovni bezdratové sité byl otestovan spoj v 60 GHz pasmu na vzdalenost
1,33 km, kde se zménou vykonu bylo pozorovan pokles teoretické rychlosti a méfena skuteCna
rychlost spoje. V ptipadé 60 GHz spoje s ohledem na legislativu a dodrzeni maximalniho
vysilaciho vykonu EIRP byly naméfeny primérné hodnoty pfenosové rychlosti 483/187 Mb/s.
Pro dosahnuti plného potencidlu zafizeni bylo nutné zvysit vykon. Vhodnou alternativou je
vyuziti radiovych spoji mimo standard 802.11 napfiklad nelicencovaném 10 GHz, 24 GHz
nebo 80 GHz pasmu. Dalsi ¢asti venkovni sité byl spoj PTMP s dvéma klientskymi zafizenimi,
kde byl otestovan vliv ruseni na pfenos a moznost vyuziti protokoli Nstreme a nv2 pro veétsi
odolnost spoje. Pfi pouziti protokolu Nv2 a volbé nejméné ruSeného kanalu se podaftilo
dosahnout rychlosti 43/48 pro zatizeni bridge a 38/42 Mb/s pro router. Rozdil téchto rychloti
dvou zafizeni na stejnou vzdalenost je dan rozdilem signalu a slozitosti operace NAT
definované na routeru.
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SEZNAM POUZITYCH ZKRATEK, VELICIN A
SYMBOLU

AES Advanced Encryption Standard
AMPDU Aggregated MAC Protocol Data Unit
AP Access Point

ASCIT  American Standard Code for Information Interchange
ASK Amplitude-shift keying

BPSK  Binary-Phase Shift Keying

DFS Dynamic Frequency Selection

DNS Domin Name System

EIRP Equivalent Isotropically Radiated Power
MAC  Media access control

MIMO Multiple-input and multiple-output
MT Mikrotik

MTU Maximum transmission unit

NAT Network address translation

RSSI Relative received signal strength
SSID Service set identifier

VLAN  Virtual LAN

WEP Wired Equivalent Privacy

Wi-Fi  Wireless Fiber

WLAN Wireless LAN

WPA  Wi-Fi Protected Access
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PRILOHA C.1 - SEZNAM MASEK SiTE

Tab A. 1: Seznam masek sit¢ [29]

Prefix  Pocet IP Pouill:elne Maska sité

/4 268435456 268435454 240.0.0.0

/5 134217728 134217726 248.0.0.0

/6 67108864 67108862 |252.0.0.0

/7 33554432 33554430 |254.0.0.0

/8 16777216 16777214 |255.0.0.0

/9 8388608 8388606 |255.128.0.0
/10 4194304 4194302 255.192.0.0
/11 2097152 2097150 255.224.0.0
/12 1048576  |1048574  255.240.0.0
/13 524288 524286 255.248.0.0
/14 262144 262142 255.252.0.0
/15 131072 131070 255.254.0.0
/16 65536 65534 255.255.0.0
/17 32768 32766 255.255.128.0
/18 16384 16382 255.255.192.0

/19 8192 8190 255.255.224.0
/20 4096 4094 255.255.240.0
/21 2048 2046 255.255.248.0
/22 1024 1022 255.255.252.0
/23 512 510 255.255.254.0
/24 256 254 255.255.255.0
/25 |128 126 255.255.255.128
/26 |64 62 255.255.255.192
27 |32 30 255.255.255.224
/28 |16 14 255.255.255.240
29 8 6 255.255.255.248
/30 4 2 255.255.255.252
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