Ceska zemé&dé&lska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacniho inZenyrstvi

CESKA ,
ZEMEDELSKA
UNIVERZITA V PRAZE

Bakalarska prace

Virtualizovana serverova infrastruktura
pro uirady obci s rozsifenou piisobnosti

Jaroslav Polivka

© 2021 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Provozné ekonomicka fakulta

ZADANI BAKALARSKE PRACE

Jaroslav Polivka

Systémové inzenyrstvi a informatika
Informatika

Nazev prace

Virtualizovana serverova infrastruktura pro urady obci s rozsifenou pusobnosti

Nazev anglicky

Virtualized server infrastructure for municipal authorities

Cile prace

Cilem prace je navrh virtualizované serverové infrastruktury pouzitelné pro urady obci s rozsifenou
pUsobnosti. Vedlejsim cilem je zjisténi skutecnych pozadavkl a potieb, které Grady obci s rozsifenou
pusobnosti na virtualizovanou serverovou infrastrukturu maji.

Metodika

Teoretickd ¢ast bude vychazet z dostupné odborné literatury a vérohodnych internetovych zdroji. Tato ¢ast
se bude vénovat popisu technologie virtualizace, jejim nejpouZivanéjsim platformam a také problematice
licencovani zejména operacnich systém( Microsoft Windows Server.

V praktické ¢asti budou nejprve zjistény pozadavky na serverovou infrastrukturu pfimym oslovenim malého
souboru urad( obci s rozsifenou plsobnosti, ndsledné bude vytvoren navrh vzorové serverové infrastruk-
tury véetné postupu implementace.

OficiaIni dokument * Ceska zemé&délskd univerzita v Praze * Kamyckd 129, 165 00 Praha - Suchdol



Doporuceny rozsah prace
30-40 stran

Klicova slova
organizace, virtualizace, infrastruktura, vybér, technologie, ORP

Doporucené zdroje informaci

KELBLEY, J. — STERLING, M. Windows Server 2008 R2 Hyper-V. Brno: Computer Press, a.s., 2011. ISBN
978-80-251-3286-9.

RUEST, D. — RUEST, N. Virtualizace Podrobny privodce. Brno: Computer Press, a.s., 2010. ISBN
978-80-251-2676-9

STANEK, W. Microsoft Windows Server 2012. Brno: Computer Press, a.s., 2015. ISBN 978-80-251-3817-5

SIKA, M. 333 tip@ a trikdl pro VMware. Brno: Computer Press, a.s., 2012. ISBN 978-80-251-3659-1.

SUBRT, T. Ekonomicko-matematické metody. Plze: Vydavatelstvi a nakladatelstvi Ale Cenék, s.r.0., 2015.
ISBN 978-80-7380-563-0.

Predbéiny termin obhajoby
2020/21 LS — PEF

Vedouci prace
Ing. Marek Picka, Ph.D.

Garantujici pracovisté
Katedra informacniho inZzenyrstvi

Elektronicky schvdleno dne 23. 2. 2021 Elektronicky schvaleno dne 23. 2. 2021
Ing. Martin Pelikan, Ph.D. Ing. Martin Pelikan, Ph.D.
Vedouci katedry Dékan

V Praze dne 06. 03. 2021

OficiaIni dokument * Ceska zemé&délskd univerzita v Praze * Kamyckd 129, 165 00 Praha - Suchdol



r

Cestné prohlaseni

ProhlaSuji, Ze svou bakalafskou praci "Virtualizovana serverova infrastruktura
pro fady obci s rozSifenou pulsobnosti" jsem vypracoval samostatné pod vedenim
vedouciho bakalafské prace a s pouZzitim odborné literatury a dalSich informacnich zdroja,
které jsou citovany v praci a uvedeny v seznamu pouzitych zdroji na konci préace. Jako autor
uvedené bakalaiské prace dale prohlasuji, Ze jsem v souvislosti s jejim vytvofenim neporusil

autorska prava ttetich osob.

V Praze dne 15.03.2021




Podékovani

Rad bych touto cestou podeékoval Ing. Marku Pickovi Ph.D. za pomoc a za Cas, ktery
mi pfi vedeni této prace vénoval. Také d&kuji vedoucimu oddéleni IT M&U Roudnice
nad Labem panu Romanu Toéinovi, pracovnikim oddéleni IT M&U Mélnik a M&U
Neratovice za vyplnéni dotazniki ohledn€ pozadavki na virtualizovanou serverovou

infrastrukturu.



Virtualizovana serverova infrastruktura pro arady obci
s rozSirenou pusobnosti

Abstrakt

Predmétem prace je teoreticky navrh virtualizované serverové infrastruktury
pro ufady obci s rozSifenou ptsobnosti. Bakalaifskd prace bude rozdélena na teoretickou
a praktickou cast.

Obsahem teoretické Casti bude stru¢ny popis virtualizace, jejich nejznameéjSich
platforem apopis aktudlnich hardwarovych pozadavkll pro provozovani téchto
virtualiza¢nich platforem. Ddle se bude teoretickd ¢ast zabyvat problematikou licencovani
virtualiza¢nich platforem a operacnich systémil, okrajové zmini jednotlivé druhy
serverovych infrastruktur (véetné aktualni Hyperkonvergované infrastruktury).

Praktickd cast zapo¢ne pruzkumem potieb a pozadavki, které na virtualizovanou
infrastrukturu ufady obci s rozsifenou pilisobnosti maji. Prizkum bude realizovan
prostfednictvim dotazniku, ktery bude zaslan zastupctim oddéleni IT malého souboru téchto

instituci.

Kli¢ova slova: organizace, virtualizace, infrastruktura, vybér, technologie, ORP,

hypervisor, virtualizacni platforma



Virtualized server infrastructure for municipal authorities

Abstract

The subject of the work is a theoretical design of a virtualized server infrastructure
for municipal authorities. The bachelor thesis will be divided into theoretical and practical
part.

The content of the theoretical part will be a brief description of virtualization, its
most well-known platforms and a description of current hardware requirements for running
these virtualization platforms. Furthermore, the theoretical part will deal with the issue
of licensing virtualization platforms and operating systems, marginally mentioning
the various types of server infrastructures (including the current Hyperconverged
Infrastructure).

The practical part begins with asurvey oftheneeds and requirements
for the virtualized infrastructure of municipal authorities. The survey will be carried out
through a questionnaire, which will be sent to representatives ofthe IT departments

of a small group of these institutions.

Keywords: organization, virtualization, infrastructure, choice, technology, ORP,

hypervisor, virtualization platform
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1 Uvod

Ackoli historie virtualizace zacina jiz na konci Sedesatych let minulého stoleti, jedna
se o technologii, kterd je v souasné dob¢é velmi hojné vyuzivéna arozvijena v mnoha
oblastech informacnich technologii. Na tuto technologii spoléhd& mnoho vyznamnych
instituci a spole¢nosti, piikladem unds muize byt popularni internetovy vyhledavac
a poskytovatel multimedidlniho obsahu seznam.cz [1], avSak rozhodné nelze fici, ze je to
technologie vhodna a dostupna jen pro velké hrace, virtualizace je pro kazdého, kdo chce
vyuzivat jejich fascinujicich moznosti. Potfebujeme si na svém PC vyzkousSet jiny operacni
systétm neZz ten, ktery mame nainstalovany? S virtualizaci toto neni Zadny problém,
jednoduse si nainstalujeme virtualiza¢ni nastroj, na kterém mizeme spoustet témert libovolny
operac¢ni systém, pficemz na§ pluvodni operacni systém zistane nedotceny. Chceme
na jednom fyzickém pocita¢i soucasné spustit a pouzivat vice nasobé nezavislych
operacnich systémil a z jednoho fyzického pocitace tak vlastné vytvofit vice funkcnich
pocitaci? Mame obavu z mozného selhani jakékoli fyzické ¢asti pocitace (hardware)? Diky
virtualizaci tuto obavu mit nemusime, virtualni pocita¢ se sklada ze soubori, které miizeme
jednoduse zkopirovat do jiného umisténi, zalohy a obnovy virtualnich pocitact jsou opravdu
snadné. Uvedené moznosti jsou pouze cCastenym vyctem, které virtualizace svym

uzivateliim a spravciim nabizi.

ORP - obec s rozsifenou puisobnosti je nékdy také nazyvana obci tfetitho stupné, ma dle
zdkona o obcich samostatnou plsobnost (vykon svych agend) a pienesenou piisobnost

(vykon agend statni spravy). Ptikladem pfenesené plisobnosti jsou néasledujici agendy [2]:

- evidence obyvatel

- vydavani cestovnich a osobnich dokladd, fidi¢skych priukazi, technickych prikazi
- evidence motorovych vozidel

- zivnostenské opravnéni

- vyplata socidlnich davek a socialné-pravni ochrana déti

- vodopravni fizeni, odpadové hospodaistvi a ochrana Zivotniho prostiedi

- statni sprava lest, myslivosti a rybarstvi

- doprava a silni¢ni hospodarstvi
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Z uvedené¢ho vyctu agend je patrné, ze ufady obci s rozsifenou pusobnosti vykonavaji
agendy, které jsou soucasti mnoha béznych zivotnich situaci obCanti. Jde tedy o instituce
pomérné exponované (,,jsou na oc¢ich®), kter¢ jesté navic hospodati s vefejnymi prostiedky.
Myslim si, ze z pohledu obc¢ana jakozto danového poplatnika je dalezitd hospodarnost
a ucelnost navrhovaného feSeni. Z pohledu informatika je zase dilezité, aby urady ORP
k vykonu at’ uz svych nebo ptrenesenych agend vyuzivaly takovou serverovou infrastrukturu,
u které budou moci pozivat veskeré vyhody virtualizace. Oba uvedené pozadavky bych chtél

v této bakalarské praci splnit.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je navrhnout virtualizovanou serverovou infrastrukturu pro ufady obci
s rozsifenou pusobnosti, u které administratofi vyuziji takika vSechny vyhody, které
technologie virtualizace nabizi. Pfi navrhu bude kladen diiraz na hledisko péce fadného
hospodare, modularitu feSeni a nezavislost na konkrétnim vyrobci jednotlivych soucasti.
Navrzené feSeni bude disponovat vysokou dostupnosti sluzeb a bezpecnou automatizovanou
zalohou virtualnich serverii. Pokud mozno, virtualiza¢ni platforma a automatizované feseni

zaloh budou realizovany stejnym vyrobcem.

2.2 Metodika

Teoretickd c¢ast bude cerpat pouze =z dostupné odborné literatury a vérohodnych
internetovych zdroji. Bude tvofit dostatecny odborny zdklad pro dosazeni cile, ve svém
uvodu se bude zabyvat odpovédi na zakladni otazku, co je to virtualizace a jaké jsou zakladni
kroky procesu pro jeji nasazeni. Nasledné se teoreticka Cast bude vénovat jednotlivym
pouzivanym metoddm virtualizace vcetné v poslednich letech popularni metody
kontejnerizace, kriticky zohledni vyhody a nevyhody virtualizace. Podkladem pro vybér
nejvhodnéjsi virtualizacni platformy bude podkapitola o dilezitych funkcich a klicovych
parametrech nejpouzivanégjSich virtualizanich platforem na globalnim trhu a také
podkapitola pojednavajici o jejich licencovani.

Uvodem praktické ¢asti bude zjisténi skute¢nych pozadavki, které ufady obci s rozsifenou
pusobnosti na serverovou infrastrukturu maji, zatimto uUcelem autor prace oslovi
informatiky malého souboru ufadt. Prizkum bude proveden formou jednoduchych
dotazniki. Ziskané tidaje budou sumarizovany a na jejich zdklad€ bude provedeno ovéteni,
zda virtualiza¢ni platformy spliuji pozadavky ufadi ORP. Nasledné dojde k vycisleni
dil¢ich ndklada pfi pouziti jednotlivych virtudlnich platforem, ke kalkulaci a porovnani
celkovych licen¢nich nakladd. Vybér nejvhodné;si virtualizacni platformy probéhne pomoci
jednoduchého modelu vicekriteridlni analyzy variant s metodou véZeného potadi. Kritéria
a potadi kritérii pro tuto metodu budou odvozeny z cile. Nasledn¢€ autor prace z cile odvodi
pozadavky na pouzity hardware a provede jeho vybér. Vybrany hardware bude pro zajisténi
vysoké dostupnosti propojen do pocitacového clusteru. Na konci praktické casti bude

provedena instalace software a vyfesSeno zadlohovani virtualnich servert.
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3 Teoreticka vychodiska

3.1 Co je to virtualizace?

Pomoci této technologie Ize najednom pocitaci souCasné spustit a provozovat nékolik
nezavislych pocitacli s riznymi opera¢nimi systémy a aplikacemi. Virtualizace jiz neni
dostupnd jen vyssim spolecenskym vrstvam, naopak, je dostupna vSem, kteti chtéji tuto
historicky provétenou technologii vyuzivat. Vzdyt pocatek historie virtualizace se datuje

na konec Sedesatych let minulého stoleti [3].

Virtualizace neni jen o instalaci virtualiza¢niho softwaru, jedna se o komplexni proces, ktery
zahrnuje vice krokt, pricemz kazdy krok je nutné fadn¢ promyslet a naplanovat. Spole¢nost

Resolutions Enterprises uvadi nasledujici kroky procesu virtualizace [3]:

- inventarizace systému datového centra

- porozuméni moznostem, které virtualizace nabizi

- zékonné investice do nového hardware

- ptiprava architektury datového centra (clustery i ve virtualni vrstvé?)

- aktualizace nastrojii pro spravu

Virtualizaci 1ze také zjednoduSené definovat jako abstrakci vypocti, které pocita¢ provadi.
Administratofi takto pomoci virtualizace na rtznych platformach oddéluji software
od hardwaru jiz mnoho let [4].

3.2 Zakladni pojmy

3.2.1 Virtualni pocitac

Virtudlni pocita¢ jsou v podstaté¢ datové soubory (konfiguracni, pevného disku, obsahu
paméti, stavu virtudlniho pocitace, aj.), které souhrnné oznacujeme jako image. Jde

o software, ktery se po spusténi chova jako skute¢ny pocitac [3][5].
3.2.2 Hostitel

Hostitelem nazyvame fyzicky pocita¢, na kterém spouStime a provozujeme virtualni

poéitace [3].
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3.2.3 Hypervisor

Hypervisor je software, ktery bézi pfimo nad hardwarem, lze na ném spoustét virtualni

pocitace [3].
3.2.4 Pocitacovy cluster

Pocitacovy cluster je forma provadéni pocitacovych vypocti, pfiniZz pouzivame vice
vzajemné propojenych pocitacli, které navenek vystupuji jako jedna entita. Clustery lze
rozdelit podle ucelu, kterého chceme pomoci propojovani vice pocitac¢li dosahnout: clustery
pro vysoky vykon, vyvazeni zaté¢Ze nebo pro vysokou dostupnost. Nasim zajmem bude
posledni zminény typ clusteru, protoze soucasti cile této prace je navrh serverové

infrastruktury s vysokou dostupnosti sluzeb [6].

Cluster pro vysokou dostupnost (HA — High availability cluster)

Nékdy je také nazyvan jako failover cluster, je to skupina vzijemné propojenych
pocitaci —uzld, které jsou jiz nainstalovany a nakonfigurovany. Uzly v clusteru kromé
vypocetnich tloh maji také funkci zalozniho systému. V piipadé selhani uzlu ptevezme jeho

alohy jiny uzel [7][6].

3.2.5 Vice-jadrovy procesor

Vice-jadrovy procesor ve své vnitini architektuie obsahuje vice zakladnich logik — jader,

tyto jsou vestavény do jednoho pouzdra [8].

(inter)

Obrazek 3.2.1 - Ilustrace vice-jadrového procesoru [8]
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3.3 Metody virtualizace

Serverovou virtualizaci Ize elementarné rozd¢lit na dva druhy. U softwarové virtualizace
virtualiza¢ni platforma bézi na stavajicim opera¢nim systému. V piipadé¢ hardwarové
virtualizace jeji platforma b&zi ptimo na hardware hostitele, v tomto ptipad¢ se virtualizacni
software obvykle oznacuje jako hypervisor. Pro produk¢ni prostiedi je nutné vzdy pouzit

hardwarovou virtualizaci [3].

Operacni systém a aplikace maji u architektury pocitatového procesoru x86 k dispozici ¢tyii
urovné opravnéni, které stanovuji, zda dany software miize, anebo nemuze piimo pfistupovat
k hardware, pfi¢emz nejvysSim opravnénim je Ring 0 — plny pfimy piistup k hardware,
ktery je potiebny pro operacni systém, zatimco nejnizsi stupen opravnéni Ring 3 vyuzivaji
uzivatelské aplikace. Vyrobcei virtualiza¢nich technologii mohou pii vyvoji postupovat
odlisn€ a vyvijet vice ¢i méné odliSnd technickd feSeni, spoleCnost VMware rozliSuje

nasledujici tfi metody virtualizace.

3.3.1 Plna virtualizace

Jde o metodu virtualizace, kterd je velmi naro¢na naimplementaci. N&které instrukce
ptimého piistupu jadra na hardware nelze pfimo virtualizovat, z tohoto ditvodu tato metoda
nekteré instrukce jadra nahrazuje novymi sekvencemi instrukci tak, aby na virtudlni
hardware mély pilivodné zamysSleny ucinek, ktery méli na fyzicky hardware, spolecnost
VMware tento postup nazyva ,,binarni preklad pozadavkl operacniho systému*. Pro vysoky
vykon této metody se kod uzivatelskych aplikaci vykondva pfimo na procesoru. Uvedena
kombinace ,bindrniho piekladu poZadavk(“ a vykondvani pozadavkl aplikaci pfimo
na procesoru zajiStuje plnou virtualizaci, pfikteré je hostovany operacni systém plné
abstrahovan (zcela oddélen od hardware) a tudiz nevyZzaduje Zadnou modifikaci, asistenci
hardware nebo asistenci hostujiciho operacniho systému. Diky této metodé lze hostovany
operacni systém snadno migrovat do jiné virtualizované infrastruktury nebo na fyzicky

hardware [9].
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SR User Apps Direct

Execution
. of User

Ring 2 [: Requests

Ring 1 Binary
Translation

Ring 0 of OS
Requests

Host Computer
System Hardware

Obrazek 3.3.1 - Znazornéni plné virtualizace [9]

3.3.2 Virtualizace nebo paravirtualizace podporovana opera¢nim systémem

Zakladnim znakem paravirtualizace je nutna uprava jadra hostovaného operac¢niho systému,
kterd nahradi né€které instrukce jadra rutinami (,,hypervolanimi*), pfi¢emz tyto rutiny jsou
vykonavany na hyperu nikoli pfimo na hardware. Obecné lze fict, Ze je paravirtualizace
vykonnéjsi nez plna virtualizace, avSak vykonnost mize velmi zaviset na zatézi hostitele.
Vzhledem k tomu, ze paravirtualizace ke své Cinnosti vyzaduje modifikovany operacni
systém, je pfenositelnost tohoto hostovaného operacniho systému velmi mala (prakticky
na stejnou virtualiza¢ni platformu), na druhou stranu Uprava hostovaného operacniho

systému je v tomto ptipadé pomérné snadna [9].

Ring 3 SRRV
Direct
Ring 2 [: Execution
of User
. Paravirtualized ‘Hyperf:all:‘?” to the
Ring 0 Guest OS Virtualization
Layer replace

Virtualization Layer Non-virtualizable
OS Instructions

Host Computer
System Hardware

Obrazek 3.3.2 - Princip (para)virtualizace podporované OS [9]
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3.3.3 Virtualizace s podporou hardware

S rychlym rlstem vyuzivani technologie virtualizace vyrobci hardware rychle zacali
na svych komponentech vyvijet funkce pro podporu virtualizace, spole¢nost Intel u svych
procesord podporu hardwarové virtualizace oznacuje pod obchodnim jménem Intel
Virtualization Technology (VT-x), spole¢nost AMD pod nazvem AMD Virtualization
(AMD-V). Uvedené funkce procesortt umoziuji nékterym castem virtualizacni platformy
(VMM) bézet v novém koienovém modu procesoru a tim odpada nutnost rutiny ,,binarniho

prekladu® nebo paravirtualizace [9].

Ring 3 JEEREE Direct

Execution
: f User
Non-root Ring 2 o
Mode Requests
Privilege Ring 1
Levels ing
Ring 0 Guest OS 0S Requests
00 [Tl | O3 Reduest
Root Mode without Binary
Privilege VMM Translation or
Levels Paravirtualization

Host Computer
System Hardware

Obrazek 3.3.3 - Znazornéni hardwarové virtualizace [9]
3.3.4 Kontejnerizace

Nejedna se o opravdovou virtualizaci, dokonce 1 ty aplikace, které bézi v jiném oddéleném

prostfedi — kontejneru, pouzivaji stejny operacni systém a oddéleni tak neni tiplné [10].

Tato metoda je v poslednich letech popularni. Odstranila n¢které nevyhody klasické plné
virtualizace. Kontejnerizace oproti klasické plné virtualizaci nabizi niz8$i pozadavky
na systémové prostiedky, snazsi ptenositelnost aplikaci a jednodussi skélovani. Principem
kontejnerizace je virtualizace jadra operacniho systému, nad operacnim systémem je spustén
tzv. Docker — software, nad kterym bézi kontejnery a ktery tyto kontejnery tidi (sprava
zivotniho cyklu — vznik, spousténi, zastavovani a ruseni). Aplikace jsou pak v kontejnerech
izolovany vcetné svych knihoven, konfiguracnich souborti a popt. dalsich jinych potiebnych

souborti [11].
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Containerized Applications

Host Operating System

Obrazek 3.3.4 - Technologie kontejnerizace [11]

Bezpec€nost kontejnerli je diskutovand, Vlastimil Pecinka — dlouholety vyvojat pracujici
pro populdrni internetovy vyhledava¢ seznam.cz vidi v bezpecnosti kontejneri problém,
nicmén¢ diky této technologii Seznam velmi rychle nasazuje svij vytvofeny software

do produkce [1].

Vyrobci kontejnerovych platforem pomoci svych bezpecnostnich funkci zvySuji bezpec¢nost
kontejnerti. Pfikladem je funkce Docker Content Trust od spolecnosti Docker, jejimz

principem je kryptografické podepisovani bitovych kopii Dockeru [12].

3.4 Vyhody virtualizace

Spravné navrzend virtualizovanad serverova infrastruktura miiZze organizaci usetfit
nemal¢ financni prostiedky, avSak neni to ,jen“ o Uspoie ndkladl. Virtualizace pfinasi

nasledujici vyznamné vyhody.

3.4.1 Z dlouhodobého hlediska levnéjsi poFizeni a provoz

Pomoci serverové virtualizace organizace dosahne zna¢ného snizeni svych nakladi
na IT. Snizeni potizovacich nékladii miize spocivat v tom, Ze organizace namisto nakupu
vice fyzickych serverli, pofidi pouze jeden vykonnéjsi, na kterém bude provozovat vice
servertl virtualnich. DalS§im aspektem je, Ze virtualizace nemusi vzdy vyzadovat nejnovejsi

hardware, v nékterych ptipadech Ize vyuzit hardware, ktery jiz byl potizeny v minulosti.
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Redukci poctu fyzickych servert se rovnéz snizi provozni naklady, s niz§Sim poctem
fyzickych servert dojde ke sniZeni spotieby elektrické energie pro jejich provoz a chlazeni,
tim se vyrazn¢ snizi nédklady na elektrickou energii. Mén¢ fyzickych servera také znamena
usporu mista, jejimz duasledkem mohou byt celkové mensi prostorové pozadavky

na serverovny [13][14].

3.4.2 Automatizace operaci

U virtualizovanych servert 1ze mnoho operaci provadét automatizované, napiiklad
oprava opera¢niho systému se stane normovanym a jednoduchym procesem, taktéz
preneseni virtualniho serveru na jiny fyzicky stroj se stane velmi snadnym. Pracovnici IT
nebudou muset travit ¢as sluZzbami, které lze automaticky zajistit pomoci virtualizacni

technologie [13].

3.4.3 Zalohovani a obnoveni

Je velmi pravdépodobné, Ze n€kdy v budoucnu nastanou néjaké problémy s hardware
nebo software, pfi¢emz se miiZze jednat o riizn€ zdvazné hrozby. Piikladem vazné vnéjsi
hrozby miize byt kyberneticky utok (imyslny), ptikladem neptili§ vazné vnéjsi hrozby je
vypadek dodavky elektrické energie (vétSinou neimyslny). V ptipad¢, Ze organizace pouzije
virtualizani platformu, kterd umoZiluje tvorby zéaloh a obrazi virtudlniho pocitace

k urcitému okamziku, poskozené nebo ztracené informace urcité obnovi [13].
3.4.4 Centralizovana sprava

Vyrobei usvych virtualizaCnich platforem poskytuji nastroje, jejichz pomoci lze
centralné spravovat fyzické i virtudlni souc€asti serverové infrastruktury [15].

3.4.5 Podpora starSich aplikaci

V piipadé, 7¢ ma organizace ve svém portfoliu néjaké star$i aplikace, které
z jakéhokoli diivodu nechce nebo nemtliZze prenést na novou verzi operacniho systému, miize
do virtualniho prostiedi prenést cely starsi operacni systém, ve kterém ma tyto starsi aplikace

nainstalované [15].

3.4.6 Dostupnost nastroji pro migraci

Vyrobci virtualizaéniho software a dalsi specializovani vyrobei poskytuji nastroje

pro provedeni migrace stavajicich serverti do nového prostiedi, a to nejen pro migraci mezi
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virtualiza¢nimi platformami od riznych vyrobcti (napt. Microsoft — VMware), ale také mezi
riznymi prostiedimi. Existuji néstroje pro migraci z prostfedi fyzického do virtudlniho
(P2V — physical to virtual), z virtudlniho do virtudlniho (V2V — virtual to virtual)
a z virtudlniho do fyzického (V2P — virtual to physical) [3][4].

3.4.7 Snadné preneseni virtualnich pocitaci

Export virtualniho stroje a jeho nasledny import na stejnou virtualiza¢ni platformu sice
nelze povazovat za V2V migraci, nicmén¢ se jednéd o snadné a rychlé pteneseni virtualniho

pocitace prostiednictvim datového lozisté nebo pocitacové sité [4].

3.5 Nevyhody virtualizace

Stejné jako tomu je u vétSiny technologii, samoziejmé i v piipadé virtualizace existuji
urc¢ité nevyhody, se kterymi je nutné pii pldnovani a nasledném nasazeni této technologie

pocitat [14].

3.5.1 Specificka omezeni technologie

VétSina béznych uZivatelskych aplikaci a béZzné€ uZivanych operacnich systému bude
ve virtualizovaném prosttedi fungovat, avSak najdou se 1 specifické piipady systémd, které
ve virtualizovaném prostfedi nemusi pracovat spravn€, anebo viibec. ReSenim tohoto

problému je pouZiti hybridniho systému (n€které servery ponechame nevirtualizované) [14].

3.5.2 Potreba ¢asu na zvladnuti nové technologie

Admini, ktefi jsou zvykli spravovat pouze fyzické servery, budou pottebovat dostatek
casu nato, aby si technologii, ktera pro né¢ muize byt nova, nastudovali ataké aby si

ve virtualizovaném prostfedi vyzkouseli vSechny potiebné praktické tikony [13].

3.5.3 Centralizace prostredki

Neuvazenou konsolidaci vétsiho poctu fyzickych serverl pouze na jediny server dojde
ke znaénému sniZeni spolehlivosti celé serverové infrastruktury, jestlize dojde k selhdni
fyzického serveru, na kterém soucasné bézi vSechny operacni systémy a aplikace, znamena
to vypadek celé serverové infrastruktury. Uvedené riziko lze za cenu dodatecnych nakladt

eliminovat provozovanim virtualnich serverti na mensi skuping hostiteld (tzv. cluster) [16].
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3.5.4 Duplicita obsahu v opera¢ni paméti

Jsou-li najednom hostiteli spustény virtuadlni pocitaCe se stejnymi operacnimi
systémy, potom se v operacni paméti a na disku tohoto hostitele nachazi duplicitni obsah.
Uvedenou neefektivitu duplicitniho obsahu tesi aktudlni technologie — kontejnerizace.
Se zvétSujicim se poctem stejnych operacnich systémt na hostiteli tato neefektivita a rezijni

naklady na systémové prostfedky neiimérné¢ rostou [15].

3.5.5 Narocnost pocatecni investice

Pti dlouhodobém posuzovani naklada virtualizovana serverova infrastruktura témer
vzdy vyjde levnéji nez infrastruktura zaloZena na fyzickych serverech. Na druhou stranu
pocatecni naklady na pofizeni vykonnych hostitelll a na licencovani soucasti virtualiza¢ni
platformy mohou byt zna¢né. Kazdé organizaci se virtualizace serverové infrastruktury
nemusi vyplatit, pfed zahdjenim virtualizace je nutné vzit tuzku, papir a provést fadny

propocet [13].

3.6 Dominantni vyrobci virtualiza¢nich platforem

Na trhu je mnoho vyrobcti virtualizacnich platforem, avSak nejvyznamnéj$imi vyrobci, kteti
nabizeji  dilezité funkce pro virtualizaci, jsou spolecnosti Citrix, Microsoft
a VMware [3][17]. S ohledem narozsah prace neni Zaddouci arovnéz neni v Casovych
moznostech autora popsat vSechny funkce a parametry virtualizacnich platforem, z téchto
davodu autor vybere funkce a parametry, které povazuje pro navrh virtualizované serverové

infrastruktury za klicové.

3.6.1 Virtualiza¢ni platforma spolecnosti Citrix Systems, Inc.

Spole¢nost Citrix ma praktické zkuSenosti se sluzbami, které jsou uzivateli dostupné
vzdalené na siti (cloudové sluzby), v téchto sluzbach vidi potencial a trend, neznamena to
vSak, Ze spolecnost nabizi svou virtualizacni platformu pouze pro cloud. Virtualiza¢ni
platforma Citrix XenServer je produktem pro pouziti nejen v cloudu, ale také pro virtualizaci
koncovych stanic ¢i servert v klasické infrastruktute. Vyhodami jsou rychld instalace
produktu (vyrobce uvadi do deseti minut) a dostupny zdrojovy kdd, jehoz tvorbu ovlivituje
rozséhla komunita uzivatelli, partnerii ajinych pfispévateli zodvétvi (je otevienym

softwarem) [18].
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Klicové funkce platformy edice Standard [19]

64-bit Hypervisor — pomysIné srdce platformy, hw hypervisor

Multi Server Management — grafické rozhrani ve stylu oken, spolehliva administrace
a monitoring celého datového centra pomoci jednoho intuitivniho centralniho
rozhrani.

Active Directory Integration — ovéfeni uzivatell (spravcl) platformy oproti AD
Role-Based Administration and Control — fizeni uzivatelsky prav v rdmci platformy
Dynamic Memory Control (DMC) — dynamické automatické fizeni pameéti
virtudlnich pocitacl, lze zadat pozadovany interval pfidélované paméti

Performance reporting and alerting — okamzité tvorba reportii ohledn¢ vykonu hostli
a hostitel, moznost zasilani vystrah

Live VM Migration — funkce umoziujici pfesun hosta z jednoho hostitele na jiného.
Velmi uziteéné pfi planované udrzbé nebo aktualizaci, kdy neni nutnd odstavka
presouvaného virtudlniho pocitace.

Heterogeneous Resource Pools — diky této funkci, pfi rozSifovani infrastruktury
pridavat nové hostitele s rozdilnymi verzemi procesori

Maximum Pool Size — podpora az 64 hostitelti na fond zdrojt

Scheduled Snapshots — uloZeni stavu virtualniho pocitace k uréitému okamziku, je

mozné hodinové, denni nebo tydenni planovani snimku

Vybrané podporované operacni systémy hosti [20]

Windows Server verze 2019, 2016 a 2012 R2
Cent OS verze 8 a 7

Debian verze 8,9 a 10

SUSE Linux Enterprise Server verze 12 a 15
Oracle Linux verze 7 a 8

NeoKylin Linux Advanced Server 7.2

Virtualiza¢ni platforma nedisponuje pokroc€ilej§im ndstrojem pro zalohovani virtudlnich

pocitacli, spolecnost Citrix proto doporucuje pouzit feSeni pro zalohovani od neékterého

z jejich certifikovanych partneri [21].
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Tabulka 3.6.1 - Konfiguracni maxima akt. verze 8.2 virt. platformy Citrix [22]

Parametr Maximélni hodnota
Pocet virtualnich CPU na virtualni pocita¢ 32
Velikost opera¢ni paméti RAM na virtudlni pocitac 1.5 TiB
Pocet virtualnich sitovych karet na virtudlni pocita¢ 7
Pocet virtualnich diskli na virtualni pocitac 255
Velikost virtualniho disku virtudlniho pocitace 16 TiB
Celkova velikost kapacity virtualnich pevnych diskii na hostitele 16*%2048 TiB
Pocet virtualnich pocitacii na hostitele 1000
Pocet hostitelil na fond zdroji (pool) 64
Velikost opera¢ni paméti RAM na hostitele 6 TB
Pocet CPU na hostitele (log. jedn.) 448
Pocet fyzickych sitovych karet na hostitele 16

3.6.2 Virtualizacni platforma spole¢nosti VMware

Spolecnost VMware nabizi opravdu Siroké portfolio produkti v oblastech cloudovych

sluzeb, kontejnerizace, hyperkonvergované infrastruktury, zabezpeceni, virtualizace

pocitacii (servert i klientskych stanic), virtualizace aplikaci a virtualizace datovych

alozist [23].

Virtualiza¢ni platforma od spolecnosti VMware je nabizena ve dvou variantach vSphere

Standard a vSphere Enterprise.

Klicové soucasti platformy edice vSphere Standard [24]

* Virtual volumes — nastroj pro virtualizaci externich datovych loZist

* vSphere Hypervisor — velmi robustni, vykonny a spolehlivy hypervisor

* vMotion — diky této funkci lze presunou béZici virtudlni pocitac na jiného hostitele,

aniz by uZzivatelé pocitili pferuseni poskytované sluzby

* High Availability (HA) — funkce v pfipadé selhdni fyzického serveru provede restart

virtualnich pocitact

» Fault Tolerance — funkce odolnosti proti chybam, v pfipadé selhani hardware dokaze

zajistit nepfetrzitou dostupnost jakékoli aplikace

= vShield Endpoint™ - nastroj pomoci svého antiviru a antimalware chrani virtualni

pocitace

= vSphere Replication™ - funkce efektivni replikace virtudlniho pocitace po siti LAN

nebo WAN
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Vybrané podporované operacni systémy hosti [25]

=  Windows Server verze 2019, 2016 a 2012 R2

= CentOSverze8,7,6a5

= Debian verze 10,9, 8,7 a6

» SUSE Linux Enterprise Server verze 15,12, 11, 10a9
= FreeBSD verze 12,11, 10,9,8a7

Spolecnost VMware v obdobi 04/2017 ukonc¢ila dostupnost produktu VMware vSphere Data

Protection, ktery slouzil k zalohovani a obnové virtudlnich po¢itadt. Ulohu produktu

ptevzalo rozhrani vSphere Storage API — Data Protection spole¢né¢ s poskytovateli feSeni

pro zalohovani a obnovu virtualnich pocitaca [26].

Podstatnym dopliikem virtualiza¢ni platformy vSphere je

software pro efektivni

centralizovanou spravu virtudlniho prostfedi nabizeny pod obchodnim nazvem vCenter

Server. Produkt umoznuje roz$ifeni lokalni virtualizované infrastruktury na cloudovou

sluzbu, zjednodusSenou centralizovanou spravu virtualizované infrastruktury, snadné

ziizovani virtudlnich poc¢itact a optimalizaci zdroji [25].

Tabulka 3.6.2 - Konfiguracni maxima akt. verze 7.0 virt. platformy VMware [28]

Parametr Maximalni hodnota
Pocet virtudlnich CPU na virtudlni pocita¢ 768
Velikost opera¢ni paméti RAM na virtudlni pocitac 24 TB
Pocet virtualnich sitovych karet na virtudlni pocita¢ 10
Velikost virtudlniho disku virtuélniho pocitace 62 TB
Pocet virtudlnich diskii 10000
Pocet virtudlnich pocitacii na hostitele 1024
Pocet hostitelil v clusteru 96
Velikost operacni paméti RAM na hostitele 24 TB
Pocet CPU na hostitele (log. jedn.) 768
Pocet fyzickych sitovych karet na hostitele 25 Gb 16
Pocet fyzickych sitovych karet na hostitele 50 Gb 8
Pocet fyzickych sitovych karet na hostitele 100 Gb 4
Celkové velikost kapacity virtudlnich pevnych diskl na hostitele 62*256 TB
Pocet nakonfigurovanych diskovych poli tlozi$té na hostitele 64
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3.6.3 Virtualizacni platforma spole¢nosti Microsoft

Od vydani operacniho systému Windows Server 2008 je pomyslnym srdcem virtualizované

infrastruktury spolecnosti Microsoft hardwarovy hypervisor Hyper-V [3].

Hypervisor Hyper-V je roli 64bitové verze operacniho systému Windows Server [29].

Pti sprave serverovych infrastruktur jsou administratoriim napomocny nasledujici produkty
od spolec¢nosti Microsoft — nastroj Windows Admin Center a sada nastrojii Microsoft
Systém Center.

Windows Admin Center

V obdobi tvorby této prace jde o bezplatny produkt, ktery je mozné vyuzit pro spravu
Windows serverd. Produkt Ize doporucit zejména tém administratorim, kteti spravuji malé

serverové infrastruktury a zaroveil maji ditvéru v zalohovani svych servert prostfednictvim

cloudové sluzby [30][31].

Smaller deployments for Larger deployments Cloud for hybrid IT
small-to-medium business,  for enterprises, management as a service.
remote/branch office. hosters, and service
providers.

Operations Management Suite

System Center

Windows Admin Center

WAC
Windows Server Windows Server

Obrazek 3.6.1 - Samotny WAC se hodi spise pro malé infrastruktury [31]
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Microsoft System Center

Pokrocily néstroj ke spravé mistni a hybridni (kombinace mistni a cloudové) serverové
infrastruktury. V aktualni verzi 2019 nabizi expanzi mistni infastruktury do cloudové
sluzby, zvySenou bezpecnost, podporu hyperkonvergované infrastruktury, modernizaci
monitoringu a rychlejsi zalohovani pomoci nastroje Data Protection Manager 2019.

MS SC lze viele doporucit tém administratorim, ktefi jsou nuceni spravovat veétsi
serverovou infrastrukturu zalozenou na virtualizani platformé Microsoft nebo itém
administratoriim, ktefi sice nespravuji veEtsi infrastrukturu, ale chtéji ke spravé vyuzit

pokrocilého nastroje [32][31].

Kli¢ové soucasti sady Microsoft System Center [33]

= Data Protection Manager — velmi dllezita a sofistikovana soucast pro veskera
potiebnd zalohovani infrastruktury. Lze obnovovat jednotlivé soubory nebo celé
systémy.

* Microsoft Endpoint Configuration Manager — uzite¢ny pomocnik pro nasazeni
software, jeho aktualizaci a monitoring. Automatizaci poméhd s nasazenim
a udrzbou software.

= Endpoint Protection — nastroj se pouziva spoletn¢ s Endpoint Configuration
Manager a slouzi k zeyména bezpecnostni sprave klientil véetné detekce Skodlivého
software.

* Virtual Machine Manager — komponenta pro spravu virtudlnich servert a jejich
hostitelt

= (QOperations Manager — systém pro monitorovani celkového stavu infrastruktury.
Umoznuje dohled nad serverovou i klientskou ¢asti infrastruktury a prostfednictvim
zprav a vystrah administratory informovat o ptipadnych problémech.

= Service Manager — pomocnik pro automatizaci nékterych postupli administratora

* Orchestrator — nastroj pro automatizaci nasazovani softwarovych prostredkll

do infrastruktury (naptiklad nové operacni systémy)
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Vybrané podporované operacni systémy hosti [34]

»  Windows Server verze 2019, 2016 a 2012 R2

= CentOSverze8,7,6a5

=  Debian verze 10,9, 8, a 7

= SUSE Linux Enterprise Server verze 15, 12,a 11
= FreeBSD verze 12,11,10,9,a8

Tabulka 3.6.3 - Konfiguracni maxima virt. platformy Hyper-V verze 2019 [35]

Parametr Maximalni hodnota

Pocet virtuadlnich CPU na virtudlni pocitac 240
Velikost opera¢ni paméti RAM na virtudlni pocitac 12 TB

Pocet virtualnich sitovych karet na virtudlni pocitac 68
Velikost kapacity virtudlniho pevného disku 64 TB

Pocet virtualnich pocitaci na hostitele 1024

Pocet hostitelil v clusteru 64
Velikost operac¢ni paméti RAM na hostitele 24 TB

Pocet CPU na hostitele (log. jedn.) 512

Pocet fyzickych sitovych karet na hostitele bez limitu

3.7 Typy serverovych infrastruktur

Serverové infrastruktury lze rozdélit dle vyuZiti technologie virtualizace, samostatnosti

(diskrétnosti) jednotlivych soucésti a centralizace spravy do nasledujicich skupin.

3.7.1 Tradié¢ni infrastruktura (traditional infrastructure)

V ptipad¢ této infrastruktury jsou pocitacové servery, datova uloZisté a sitové prvky
samostatnymi fyzickymi soucastmi infrastruktury, které se také samostatné spravuji
a konfiguruji. Vyhodou je mozZnost rozsifeni infrastruktury bez zéavislosti na konkrétnim
vyrobci. Nevyhody vyplyvaji z nevyuziti technologie virtualizace (hardware nemusi byt
pln€ vyuZit a zabird vice mista, znacna energetickd narocnost, zna¢na Casova narocnost

spravy) [36].

3.7.2 Virtualizovana infrastruktura (virtualized infrastructure)

Charakteristickym znakem je abstrakce jednoho, anebo vice soucésti infrastruktury.

Naptiklad virtualizace servert, virtualizace datovych ulozist a virtualizace siti [3].
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3.7.3 Konvergovana infrastruktura (converged infrastructure)

Az do této urovné jsou pocitacové servery, datova ulozisté a sitové prvky samostatnymi
fyzickymi souc¢astmi infrastruktury, avSak nyni 1ze samostatné soucasti spravovat z jednoho
rozhrani pro spravu. V rdmci tohoto konceptu se jeden nebo vice vyrobci dohodne

na spolec¢ném névrhu soucasti infrastruktur, které jsou spolu odladény a otestovany [36].

3.7.4 Hyperkonvergovana infrastruktura (hyperconverged infrastructure)

Nutno uvést, ze rizni vyrobci definuji hyperkonvergovanou infrastrukturu odlisné, avsak
obecné lze fici, ze u tohoto typu infrastruktury jsou pocitacové servery, datova ulozisté
asitové prvky umistény do samostatnych soucasti — boxl. Infrastruktura je snadno
rozsifitelnd pfidavanim téchto dalSich boxi a jako celek muze byt spravovana z jednoho
rozhrani pro spravu. Diky sériové vyrob¢ je cena boxt nizka. Zna¢nymi nevyhodami HCI
jsou zavislost na vyrobci, nakladny software a nemoznost zvysit kapacitu datového uloziste
bez investice do vypocetniho vykonu, ktery nemusi byt zrovna potiebny (nutno ptidat cely
box). Prikladem specializovanych vyrobcli HCI jsou Nutanix, Simplivity, HyperFlex
a VMware (pouze pomoci sw) [37][38][39].

3.8 Druhy datovych ulozist’

Datova llozisté mizeme rozdélit podle toho, jakym zptsobem pfistupuji k uloZenym datlim,
ato bud pomoci souborové zaloZenych protokolli, anebo pomoci piimého piistupu

k médiu — ¢tenim diskovych bloka [40].

[ Data Access

Obrazek 3.8.1 - Rozdéleni datovych ulozist' [40]
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3.8.1 DAS (directly attached storage)

Datové tlozisté naptimo piipojené k pocitaci, pomoci interniho nebo externiho fadi¢e. Muze
se jednat o disky v pocitaci nebo externi diskové pole. V praxi se pfipojuji pomoci SCSI,

SAS nebo SATA rozhrani [40].

3.8.2 NAS (network attached storage)

Jak vyplyva z nazvu, jedna se o tlozisté, které pomoci vestavéné sitové karty pripojujeme
do pocitacové sité. Je realizovano speciadlnim hardwarem, ke kterému je pfipojeno diskové
ulozisté (Casto DAS). VSechny uvedené komponenty jsou vestavény do jednoho boxu.

Pouzivané protokoly pro ptistup k tlozisti jsou naptiklad CIFS, NFS, FTP, http, ... [40][41].

3.8.3 SAN (storage area network)

U tohoto systému pienos dat probihd po samostatné dedikované siti. Pouzivd zejména
protokoly SCSI, iSCSI nebo Fibre Channel, které pracuji pfimo s diskovymi bloky = disky
jsou v systému vidét jako ptimo piipojené. SAN pies Fibre Channel je rychlejsi variantou,
pouziva optickych kabeltl (Fibre optics), pro pfipojeni ulozisté servery museji mit Fibre
Channel Host Bus Adapter (HBA), jde o velmi vykonnou, ale drahou technologii. SAN pies
1SCSI je pomalejsi, avSak levngj$i variantou SANu, kterd vyuziva protokol TCP/IP na béZné
ethernetové siti, nicméné pro tento Ucel je vhodné pouzit specialni iISCSI HBA sitovou
kartu, kterd oproti bézné sitové kart¢ nebude zatéZovat procesor pocitate nutnym

zpracovanim (zapouzdfovani protokolu iSCSI do SCSI) [40][41].

3.9 Licencovani virtualiza¢nich platforem

Autor prace shledavéa problematiku licencovani software za zna¢né slozitou, a to zejména
kvali existenci mnoha licen¢nich programti a podminek. Déle také kviili existencni
nestabilité¢ nékterych téchto programi [42].

Problematika licen¢nich politik by jist¢ vydala na samostatnou bakalafskou nebo
diplomovou préaci, vzdyt touto problematikou se zabyvaji in&které specializované

spolecnosti [43][44].
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3.9.1 Citrix

Spolecnost Citrix ma u svych edic Standard a Premium licencni politiku zaloZenou na poctu
patic pro procesory, piicemz se samoziejmé zapocitavaji pouze patice osazené procesorem.
Edice Express, ktera se nelicencuje, disponuje pouze zédkladnimi funkcemi (mj. neobsahuje
High Availability a Site Recovery Manager), podporuje maximalné 3 hostitele a neposkytuje
technickou podporu [45][46].

Tabulka 3.9.1 - Ceny licenci virtualizacni platformy Citrix [46]

Nazev edice Popis Cena*
Standard Trvald licence zahrnujici roni podporu $763 za patici
Enterprise Trvald licence zahrnujici rocni podporu $1525 za patici

* Ceny jsou platné k obdobi fijen 2018 (nov¢jsi tidaje se autorovi nepodatilo dohledat)

3.9.2 VMware

Spolecnost VMware u svych edic vSphere Standard, vSphere Enterprise Plus, vSphere
Acceleration Kits, vSphere Essential Kits a vSphere Scale Out uplatiiuje licen¢ni politiku
zaloZzenou na licencovani fyzickych procesorti serveru. Jedna licence pokryva jeden
procesor, ktery ma nejvyse 32 jader. Zadné jiné restrikce jako napf. omezeni poétu

virtudlnich strojii nebo virtualni operac¢ni paméti (VRAM) politika neuplatituje [47].

Licence jsou nabizeny ve variant¢ Basic (podpora 10 hodin denné od pondéli do patku)

a Production (podpora 24x7) [48][49].

Tabulka 3.9.2 - Ceny licenci virtualizacni platformy VMware [50]

Nazev produktu Typ podpory Cena v¢. dané*
vSphere Standard Basic 155243 €
Production 1613,62 €
vSphere Enterprise Basic 5321,26 €
Plus Production 5497,50 €

*Ceny jsou platné k obdobi prosinec 2020.
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Produkt vCenter Server je nabizen ve variantach Standard, Foundation, a Essentials

a licencovan samostatnou licenci, ktera pokryva kapacitu jedné instance tohoto produktu.

Nésledujici tabulka vizualizuje licenéni moZnosti a jejich dostupné funkcionality.

Tabulka 3.9.3 - Srovnani funkcionalit edic produktit VMware [51][52]

Features

Management service

Database server

VMware vCenter APIs

Inventory service

vCenter Single Sign-On

vCenter Server Appliance Migration Tool

vRealize Orchestrator

vCenter High Availability (VCHA)
vCenter Server Backup & Restore
Enhanced Linked Mode (ELM)

ESXi Host Management (max)

Essentials

X

X

3 Hosts (2CPU MAX)

Foundation

X

X

4 Hosts

Standard

X

X

2000 Hosts

Tabulka 3.9.4 - Ceny licenci edic vCenter Server od VMware [50]

Nazev produktu Typ podpory Cena v¢. dané*
vCenter Server Basic 2561,11 €
Foundation Production 2685,94 €
vCenter Server Basic 9145,69 €
Standard Production 9447,97 €

*Ceny jsou platné k obdobi prosinec 2020.

3.9.3 Microsoft

Jak jiz bylo uvedeno, Hyper-V je hardwarovy hypervisor, ktery je k dispozici v ramci

opera¢niho systému Windows Server (je jeho roli). Hypervisor se samostatné nelicencuje,

jak bude uvedeno dale, licencuje se hardware, nad kterym hypervisor a hostované opera¢ni

systétmy bézi. Dale je také licencovan software, ktery se pouziva spolené s timto

hypervisorem.
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V soucasné dobé¢ instituce vefejné spravy mohou pofizovat licence v rdmci programu
Microsoft Open Licence, jde o jednoduchy nékup trvalé licence za jednorazovy poplatek a je

vhodny pro malé nebo stiedné velké organizace s méné nez 250 uzivateli [53][54].

Microsoft’

pen

Obrazek 3.9.1 - Logo licencniho programu Microsoft Open License [89]

Pocinaje edici System Center 2012 doSlo k vyraznému zjednoduSeni licen¢ni politiky tohoto
produktu, kdy se jeho licencovani provadi prostfednictvim Server management license
(server ML) popiipadé také Client management license (Client ML). Tyto licence jsou
dostupné zejména v baliccich System Center Standard a System Center Datacenter. Dalsi
moznosti licencovani SC je prostfednictvim licenéniho balicku Core Infrastructure Suite
(CIS), v tomto piipadé€ se jedna o souhrnné licencovani Systém Center + Windows Server,

které ptinasi oproti jednotlivému licencovani tisporu nakladi [55][56][57].

Tabulka 3.9.5 - Licencni politika produktii spolecnosti Microsoft Corporation [58]

Nézev licence Pocet Typ licence Cena [K¢ v¢. DPH]*
jader
System Center Standard 16 Licence + Software 36 259.-
Core Government OLP Assurance ’
System Center Datacenter 16 Licence + Software 99 645.-
Core Government OLP Assurance ’
Core Infrastructure Server Licence + Software
Suite Standard Core 16 Assurance 67 208, -
Government OLP
Core Infrastructure Server .
Suite Datacenter Core 16 Licence + Software 336 862,-
Government OLP Assurance
ngi?:zznstgv& r26019 16 jen licence 169 014,-
Windows Server 2019 16 Licence + Software 253 522.-
Datacenter Core Assurance

*Ceny jsou platné k obdobi prosinec 2020.

36



Software Assurance — rozsifena licencni prava pro pfechod na nejnovéjsi verze danych

produktt a elektronicka Skoleni [59].

3.10 Licencovani Microsoft Windows Server 2019 [60][61]

3.10.1 OEM licence a MULTILICENCE

OEM LICENCE
U této licence je licencni pravo véazano na konkrétni hardware, soucasti licence jsou

instalaéni média a podpora od vyrobce zatizeni

MULTILICENCE (VL — volume licensing)
Tato licence je za kazdych 90 dni pienositelna na jiny hardware, 95 % zakaznikli této
moznosti nevyuziva. Neobsahuje média, ale k dispozici jsou produktové kli¢e na strankach

spolecnosti Microsoft.
3.10.2 Windows Server pristupové licence

Jsou nabizeny pod obchodnim nazvem CAL (Client access license). Poskytuji prévo

pfistupu uzivatele k nabizenym sluzbam a aplikacim, které na serveru bézi.

CAL na uZivatele
S timto typem piistupové licence mize jeden konkrétni uZivatel vyuZivat sluzby a aplikace

serveru (nepfimo pfistupovat na server) z libovolného zatizeni.

CAL na zarizeni
Pomoci této pristupové licence se mohou u jednoho konkrétniho zafizeni, které ptistupuje

na server, stfidat libovolni uzivatelé (ptikladem je sménny provoz).

3.10.3 Windows Server 2019 edice Essentials

Edici Ize doporucit pouze pro malé organizace s maximalnim poctem padesati zafizeni
a maximalng s pétadvaceti uzivateli. Licence pokryva pouze jeden fyzicky, anebo jeden
virtudlni server, ktery zarovein musi byt kofenem domény. Velkou vyhodou této edice je, ze

neni nutné potizovat CAL licence.
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3.10.4 Windows Server 2019 edice Standard

Edice snejvice prodanymi kusy, je vhodna piedevSim pro zédkazniky s fyzickym nebo
minimalné virtualizovanym prostfedim. Pocet uzivateli a zafizeni pfistupujicich na server
neni omezen, pfistupy uzivatelll nebo zafizeni je nutné kryt CAL licencemi. Jedna licence

edice Standard umoznuje béh dvou virtudlnich pocitact.

3.10.5 Windows Server 2019 edice Datacenter

Pouziva se pro velmi virtualizovana prostfedi (pocet virtualnich pocita¢li neni omezen),
pomoci této edice lze realizovat hyperkonvergovanou infrastrukturu. Pocet uzivatell
a zafizeni, které na server pfistupuji, neni rovnéz omezen, avsak je nutné pouzit odpovidajici

mnozstvi CAL licenci.

3.10.6 Licencni politika edic Standard a Datacenter

Zakladni podstatou licen¢ni politiky spole¢nosti Microsoft u edic Standard a Datacenter je
licencovani fyzickych jader procesorii. Vzdy se licencuje fyzicky hardware (nikoli virtualni
pocitace). Nejprve je nutné splnit licenéni minimum, které zahrnuje 8 jader na procesor a 16
jader na fyzicky server. VSechna dal§i jadra nad rdmec licencniho minima museji byt

licencovana.

Tabulka 3.10.1 - Vybrané licencni scéndare dle poctu procesoru a jader serveru [61]

Pocet Jader Jader Licen¢ni Licen¢ni | Potiebny

procesortl | v procesoru | v serveru | minima minima pocet

V serveru celkem | na servery | na procesory | licenci
server 1 1 2 8 16
server 2 2 ) 4 16 16 16
server 3 3 6 24 24
server 4 4 8 32 32
server 5 1 4 8 16
server 6 2 4 8 16 16 16
server 7 3 12 24 24
server 8 4 16 32 32
server 9 1 8 8 16
server 10 2 ] 16 16 16 16
server 11 3 24 24 24
server 12 4 32 32 32
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Tabulka 3.10.2 - Souhrn nékterych vlastnosti jednotlivych edic Windows Server [60]

Edice Stru¢ny popis | Licencni model CAL Cena
(rok 2019)
Pro mal¢ :
. . Licence
Windows organizace frzicky Neisou
Server 2019 | s maximalng 25 | M@ VAW J50 cca $500
Essentials wrivateli a 50 anebo virtualni pozadovany
zafizenimi server
Pro fyzicka
Windows nebo Licencovani dle
Server 2019 minimalné poctu fyzickych | PoZadovany cca $1000
Standard virtualizovana | jader procesoru
prostiedi
Windows Pro velmi Licencovani dle
Server 2019 virtualizovana | poctu fyzickych | Pozadovany cca $6200
Datacenter prostiedi jader procesoru
Microsoft Hypervisor
Hyper-V volné - - $0
Server 2019 ke stazeni

Z uvedeného souhrnu vyplyva, Ze pfi stejném poctu jader se od potizeni 7. licence WS 2019

Standard ohledné ceny vyplati Datacenter.
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4 Vlastni prace

Jak jiz bylo uvedeno v metodice, prakticka ¢ast zaéne prizkumem skutecnych potieb, které
urady obci srozSifenou pusobnosti na serverovou infrastrukturu maji. Prizkum bude

proveden pomoci jednoduchych dotaznik, které jsou soucasti této prace v jeji ptiloze.

Nasledovat bude vybér virtualizacni platformy, kterd se svymi parametry nejvice blizi

stanovenému cili této prace.

Samotnou podstatou vlastni prace pak bude vybér vhodného hardware dle pfedem
stanovené¢ho klice a néslednd implementace vzorové virtualizované serverové infrastruktury

pro uiady obci s rozsifenou plisobnosti.

4.1 Prizkum pozadavki uradi na serverovou infrastrukturu

Byly osloveny ufady obci s rozSifenou pusobnosti mést Mélnik, Neratovice a Roudnice
nad Labem. Nutno uvést, ze informatici uvedenych ufadt z casovych diivoda poskytli udaje
stavajicich serverovych infrastruktur, poptipadé tyto tidaje dle svych pozadavkl jesté
upravili.

4.1.1 Sumarizace ziskanych udaju

Z obdrzenych vyplnénych dotaznikli provedeme nasledujici sumarizaci pozadavk.

Tabulka 4.1.1 - Z dotazniku zjistéené a sumarizované udaje pozadavku uradit ORP

Celkové poZzadavky
ORP WS Linux | FreeBSD | RAM | vCPU HDD Uzivatelé
Mélnik 17 6 - 203 GB 65 10,416 TB 250
Neratovice 13 1 - 202 GB 49 5,125 TB 140
Roudnice 7 3 1 148 GB | 40 43 TB 200
nad Labem

Nejvétsi pozadavky nejen napocet operacnich systémi méa méstsky ufad Melnik.
PoZzadovany jsou opera¢ni systémy bé&Zzici pouze na virtualnich pocitac¢ich. Méstskému tradu
mesta Mélnika bude namisto pozadovaného operacniho systému Windows Server 2016

doporucena aktudlni verze 2019.

40



4.2 Revize splnéni pozadavki

4.2.1 Kontrola podpory pozadovanych operacnich systémiu

Nasledné provedeme kontrolu, zda virtualiza¢ni platformy podporuji poZzadované operacni

systémy.

Tabulka 4.2.1 - Kontrola podpory operacnich systémiu virtualizacnimi platformami

Operacni systém
Platforma WS 2019 | WS 2016 | Debian 10 | Cent OS 7 | FreeBSD SLES
XenServer X v v v v X v
vSphere v v v v v v v
Hyper-V v v v v v v

Pii vybéru platformy bude zohlednéno, Ze platforma XenServer nepodporuje operacni
systém FreeBSD, v pfipadé zvoleni této platformy jako kompromisni, bude tento operacni

nainstalovan pfimo na samostatny fyzicky hardware (tento OS nebude virtualizovan).

4.2.2  Splnéni celkovych pozadavki a minimalni pocet hostitelt

Porovnanim celkovych pozadavkll s konfiguratnimi maximy hostiteld jednotlivych

platforem stanovime minimalni pocet hostiteld.

Tabulka 4.2.2 - Kontrola, zda virtualizacni platformy spliuji celkove pozadavky

Konfiguraéni maxima hostiteld platforem
Max. pozadovano | XenServer v vSphere v/ Hyper-V ¢/
23 hostli 1000 hostid 1024 hosti 1024 hostil
203 GB RAM 6 TB 24 TB 24 TB
65 vCPU 448 vCPU 768 vCPU 512 vCPU
HDD 10,416 TB 16*2048 TiB 62*256 TB hostitelem nelimitovano

Z tabulky vyse je patrné, Ze splnit vSechny pozadavky ufadti ORP dokéze u vSech uvedenych
platforem 1 jen jeden hostitel, a to protoZe, vSechna konfiguracni maxima vSech uvedenych
virtualiza¢ni platforem jsou daleko vyssi nez nejvyssi pozadavky uradti ORP, jiz od jednoho
hostitele vznikd znacnd rezerva pro budouci navySeni poctu virtualnich stroji a dalSich

systémovych prostredki.
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4.2.3 Splnéni poZzadavki na hosta

Obdobn¢ provedeme u jednotlivych virtualiza¢nich platforem porovnani konfiguracnich

maxim hostii s pozadavky uradi ORP.

Tabulka 4.2.3 - Oveéreni, zda virtualizacni platformy spliuji pozadavky na hosty

Konfigura¢ni maxima hostii platforem
Max. pozadovano XenServer v/ vSphere v Hyper-V
32 GBRAM 1,5 TiB 24 TB 12 TB
8 vCPU 32 vCPU 768 vCPU 240 vCPU
HDD 2,5 TB 16 TiB 62 TB 64 TB

Konfigura¢ni maxima v tabulce vySe, maji oproti pozadavkiim ufadii ORP znacné vyssi
hodnoty, je tedy ziejmé, ze vSechny virtualizacni platformy dokézi uspokojit pozadavky

na hosty, a to v€etné znacnych rezerv pro budouci navyseni jejich systémovych prostredk.

4.2.4 Stanoveni minimalniho poctu jader hostitele

Z dotaznikovych prizkumi je patrné, ze vSechny oslovené urady ORP majoritné pozaduji
operacni systém Windows Server, licenci na tento OS bude nutné poftidit vzdy (bez ohledu
na vybranou virtualiza¢ni platformu). Jak jiZ bylo uvedeno v teoretické c¢asti, licen¢ni
minimum je 16 ks na server (hostitele) a 8 ks na procesor.

Jednou z ¢asti cile prace je hospodarnost, je proto zadouci, pln€ vyuzit uvedena licencni

minima, z tohoto hlediska ma optimalni hostitel dva osmijadrové procesory.

S uvedenym hostitelem, ktery bude osazen dvéma osmijadrovymi procesory (kazdy
s Sestnacti vlakny) lze alokovat az 256 virtualnich procesorli, coz se znacnou rezervou
vypocetniho vykonu pokryva nejvyssi pozadovany pocet procesorti (65 vCPU).

(pocet vlaken * pocet jader) * pocet fyzickych procesoru = pocet virtualnich procesort [62]

(16 * 8) * 2 = 256 vCPU
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4.2.5 Licen¢ni naklady na hostitele

V piipadé vétsiho poctu virtualnich pocitaci, jejich pokrocilejsi centralizované spravy,
vysoké dostupnosti a automatizované¢ho zalohovani se bez placené¢ho baliku virtualizacni
platformy neobejdeme. V souladu scilem této prace provedeme porovnani nakladi
na licencovani jednotlivych virtualizacnich platforem. Provadime licencovani naseho

optimalniho modelového hostitele se dvéma osmijadrovymi procesory.

Tabulka 4.2.4 - Zjisténi a porovnani celkovych licencnich nakladii [64][65]

Platforma Licence OS Licence a cena soudasti Licence Celkem
cena (16 jader) virtualizacni platformy zalohy
WS 2019 SA Citrix Std Alike DR M
XenServer | »s3590 K 32 927,- K& 23691-Ke | 510 140-Ke
WS 2019 SA vSphere Std vCenter quer Altaro VM )
vSphere 253 520 - K& 21 223 - K& Foundation Backup 417 309,- K¢
" " 66 999,- K¢ 15565,- K¢

Hyper-V CIS Server DC Core Government OLP (16 jader) 336 862,- K¢ 336 862,- K¢

kurzy k 15.01.2021 $1=21,577 K¢ 1€=26,16 K¢ [63]

4.3 Vybér virtualiza¢ni platformy

V souladu s definici cile této prace jeji autor stanovil potadi kritérii pozadavki

vvvvvv

1. Plnéni pozadavkl ufadi ORP (podpora operacnich systéml hostl, splnéni
pozadavki na systémové prostiedky na hostitele a hosta véetné rezervy) ,,aby to
fungovalo*

2. Licenéni naklady a jiné naklady ,,péce fadného hospodaie*

3. Virtualiza¢ni platforma a automatizované feSeni zaloh od stejného vyrobce

4. Funkce nad rdmec pozadavki ,,néco navic*

Pomoci jednoduchého modelu vicekriteridlni analyzy variant s metodou vazeného

poradi bude proveden vybér kompromisni virtualiza¢ni platformy [66].
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43.1

Vypocet vah

Tabulka 4.3.1 - Nejprve z poradi derivujeme vahy [66]

Kritéria Poradi Diilezitost Soucet Vypoctené
dileZitosti vahy

Plnéni pozadavki ORP 1 4 0,4
Licen¢ni a jiné ndklady 3 0,3

Stejny vyrobce VP

a feSeni zalohovani 3 2 10 0,2

Funkcev: nad rimec 4 1 0.1

pozadavki

4.3.2 Stanoveni kompromisni virtualiza¢ni platformy

Vézené poradi varianty se urci jako skalarni soucin jejich kritérii a vah. Cim je ohodnoceni

varianty v daném kritériu niz$i, tim je varianta lepsi (1=nejlepsi).

Tabulka 4.3.2 - Stanoveni kompromisni varianty [66]

Kritéria
Stejny Vypodtend
Plnéni Licenéni | vyrobce Funkce YPOLtene
y . o . vazené
poZzadavkl | ajiné VP nad ramec tadi
ORP naklady ateSeni | pozadavkl poradi
zalohovani
0 [Hyev ] 1 [ 2 [ 1 [ 3 [ 15 |
Varianty vSphere 1 3 2 1 1,8
XenServer 2 1 2 1,7
Vahy
(z tab. 2) 0,4 0,3 0,2 0,1

Pomoci uvedeného modelu ajeho metody vazeného potadi byla vybrana virtualizacni

platforma Hyper-V od spole¢nosti Microsoft. Naproti tomu v dotaznikovém priazkumu bylo

zjisténo, Ze vybranou virtualizacni platformu Hyper-V pouziva pouze Méstsky urad

Neratovice, ifady mést Mélnik a Roudnice nad Labem pouzivaji platformu vSphere.

4.4 Vybér typu virtualizované serverové infrastruktury

Cil prace je charakterizovan vyuzitim takika vSech vyhod technologie virtualizace, péci

fadného hospodafe, modularitou feSeni a nezavislosti feSeni na konkrétnim vyrobci

jednotlivych soucasti. S ohledem nauvedené vlastnosti byla vybrana virtualizovana

infrastruktura (nekonvergovana).
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4.5 Vybér hardware

Veskeré nasledujici pozadavky na hardware budou vychazet z cile této prace a pozadavkl

uradi ORP.
4.5.1 Vybér hostitelského serveru

Z hlediska plného vyuziti licencniho minima opera¢niho systému Microsoft Windows
Server musi byt server osazen pravé dvéma osmijadrovymi fyzickymi procesory. Déale musi

vhodny server spliiovat nésledujici pozadavky:

» Poskytnuti v§ech systémovych prosttedku, které urady ORP pozaduji

* Investi¢ni ndro¢nost odpovidajici pozadovanym systémovym prostiedkiim

* PromoZnou budouci zménu virtualizaéni platformy podpora serveru od vSech
nejvyznamngéjsich vyrobct virtualizacni platforem (Citrix, VMware a Microsoft)

* Moznost budouciho rozsifeni operac¢ni paméti

* Moznost budouciho navyseni vypocetniho vykonu vyménou stavajicich procesorti
za procesory s vyS$$i pracovni frekvenci nebo s vétSim poctem jader

= Server od renomované¢ho a dlouhodobé etablovaného vyrobce na trhu

» Redundance napéjeciho zdroje a sit'ove karty

Uvedené pozadavky spliuje server PowerEdge R640, jehoZz vyrobcem je americka
nadnérodni spole¢nost Dell. Server disponuje idealni kombinaci vykonu, ceny a kapacity
pro vétSinu datovych center. Je podporovan nejvyznamné€j$imi vyrobci virtualizanich
platforem, umoziluje rozsifeni operacni paméti RAM az do velikosti 3 TB (s moduly
LRDIMM) a podporuje az 2 fyzické procesory fady Intel® Xeon® Scalable 2. generace,
jenz disponuji osmi az dvaceti osmi jadry. Redundance napéjeciho zdroje a sitové karty je

u tohoto serveru samoziejmosti [67][68].

— e —————

Obrdzek 4.5.1 - Rack server PowerEdge R640 [67]
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4.5.2 Vybér diskového ulozisté

S ohledem na cil této BP jeji autor stanovil nasledujici pozadavky na diskové ulozisté:

» Investi¢ni narocnost adekvatni pozadovanym systémovym prostfedkiim

*  Promoznou budouci zménu virtualizacni platformy podpora serveru od vsech
nejvyznamngéjsich vyrobct virtualizaéni platforem (Citrix, VMware a Microsoft)

» Redundance napdjeni a datového pfipojeni

=  Ulozi$té od renomovaného a dlouhodobé etablovaného vyrobce na trhu

* Moznost flexibilniho budouciho rozsifeni kapacity

» Pokryti vykonovych pozadavki vSech virtudlnich pocitact, a to véetné rezervy

pro budouci navyseni virtualnich pocitact

Abychom dosdhli pfijatelné investicni ndroCnosti a zaroveil dostali systémovym
pozadavkim, které virtudlni pocitace budou mit, navrhuji diskové lozisté piimo ptipojit
pomoci SAS rozhrani (Gloziste typu DAS). U tohoto zplisobu neni nutné budovat
dedikovanou pocitatovou sit’ (¢imz se naro¢nost investice snizuje). Do vybraného serveru
DELL PowerEdge R640 pfipojime dva externi fadice Dell 12Gbps SAS Host Bus Adapter
External Controller, které ndm umoZzni diskové uloZist¢ redundantné piimo pfipojit

k hostiteli [67][69].

Obrazek 4.5.2 - Dell 12Gbps SAS externi radic [69]
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Dal$im stanovenym pozadavkem je podpora od vyrobct virtualizac¢ni platforem Citrix,
VMware a Microsoft. Spole¢ny prunik podpory téchto vyrobct spliiuje diskové ulozisté
PowerVault ME4012, jednd se o moderni, konfigurovatelné, vykonné, a pfitom financné
dostupné¢ diskové ulozisté, které se znaCnymi rezervami spliiuje stanovené

pozadavky [70][71][72][73][74].

Obrazek 4.5.3 - Diskové ulozZiste Dell PowerVault ME4012 [75]

Tabulka 4.5.1 - Priklad nabizené konfigurace uloziste PowerVault ME4012 [63][75]

Kapacita Zdroj Radice Porty Cena (v¢. dan€)
2x Type B
48 TB | 584 W redundantni 4x SAS | necelych 200 tis. K&*
12G-SAS-4

*kurz k 09.02.2021 1€=25,74 K¢ [63]

4.5.3 Vybér zartizeni pro pocitacovou sit’

Autor prace je nazoru, ze v ramci objektivity a nestrannosti neni nutné ba dokonce Zadouci,
v ramci této prace vybirat konkrétniho vyrobce sitového feseni pro nés cluster. Je velmi
pravdépodobné, Ze nékteré titady budou chtit v rdmci jednoho zatizeni fesit L2, L3 (dle OSI)
vrstvu 1 bezpecnost, jiné trady budou chtit switch a router s firewallem fesit zvlast’ pomoci
samostatnych zafizeni. Z uvedenych divodl se autor omezi na obecny vycet pozadavk,

které ma zatizeni splilovat a volbu konkrétniho zatizeni ponechd na objednateli.

47



Bude popsano dale, ze pro vysokou dostupnost béhu virtualnich pocitacii, budeme pouzivat
zivou migraci, pro kterou je vhodné pouziti sité Ethernet s rychlosti 10 Gb/s [4], takovou
prenosovou rychlost ndm poskytnou SFP+ porty, kterymi budeme naSe uzly clusteru
propojovat.

Jak bylo popsano v pfedchozim odstavci, uzly clusteru budeme propojovat SFP+ porty,
pro redundanci vyuzijeme u kazdého uzlu pravé dva tyto porty, pficemz pro zachovani
redundance potiebujeme kazdy z téchto portii zapojit do samostatného sitového prvku.
Z uvedené¢ho vyplyva, Ze se musi jednat o zafizeni, které lze propojovat do stohu.
Principialni blokové schéma propojeni uvedu dale v kapitole, kterd se bude vénovat
propojeni veskerého hardware [6].

Dale se neobejdeme bez segmentace (rozdéleni) fyzické sité do vice logickych siti, a to
protoze budeme potiebovat fyzickou sit’ rozdé€lit podle ucelu pouziti na samostatné sité
pro virtudlni servery, pracovni klientské stanice, tiskarny, management pfipojenych zatizent,
IP telefonii nebo jina dal$i zatizeni, a protoze tyto logické sit¢ budeme potiebovat ,,predavat
na dalsi sitové prepinace (trunk), zatfizeni musi splnovat standard IEEE 802.1q — tvorbu
virtualnich siti. Doporucuji, aby zafizeni také zvladlo routing mezi jednotlivymi virtualnimi
sitémi, abychom mohli definovat z jakych do jakych virtualnich siti chceme mit ptistup, bylo

by nezadouct, vrstvu L3 (dle OSI) fesit dalsi samostatnou krabickou [76].

Shrnuti pozadavki na sitové zatfizeni je nasledujici:

= Zatizeni slozené ze dvou jednotek, které jsou propojitelné do stohu, ktery lze
spravovat z jedné IP adresy

» Kazd4 jednotka bude disponovat alespont dvéma SFP+ porty

= Podpora segmentace fyzické sit€¢ do logickych virtualnich siti dle standardu IEEE
802.1q

= funkce sitového piepinace a smérovace s ptidélovanim IP adres (DHCP)

= vyolitelné FW feSeni

== L LB wm e W

e

Obrazek 4.5.4 - Priklad pouZitelného zarizeni Fortigate 100F [77]

F:i:RTINET
FortiGate 100F
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4.6 Vysoka dostupnost a velikost clusteru

V kapitole 4.3.2 jsme ovéfili, Ze pro splnéni v§ech maximalnich systémovych pozadavki
by nam stacil jen jeden hostitel, nicméné pro zajisténi vysoké dostupnosti potfebujeme jesté
jednoho, nejlépe stejného hostitele. V nasem ptipadé se tedy bude jednat o nejednodusi
cluster pro vysokou dostupnost, ktery bude slozen pravé ze dvou serverit Dell PowerEdge
R640, takovyto cluster jesté také musi mit své uzly pfipojené k dalSimu serveru — fadici
domény. Radi¢ domény tvoii doménu Active Directory, ve které bude mit kazdy uzel svij
platny ucet pocitace [4]. Pro redukci rozsahu této prace vybér a popis serveru pro fadi¢
domény zanedbavam. S vysokou dostupnosti dale souvisi Failover clustering, Heartbeats

a Quorum, témto pojmiim se vénuji nasledujici kapitoly.

Server DNS/Radi¢ domény

Hyper-V hostitel 2

Obrazek 4.6.1 - Jednoducha ilustrace clusteru [4]
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4.6.1 Failover clustering a Ziva migrace

Vysokou dostupnost zajistime pomoci Failover clustering, coz je funkce syst¢ému Windows
Server, ktera ndm umoznuji konfigurovat zivou migraci. Tento zplisob migrace v piipadé
selhani jednoho z hostitelti umoziuje kratké vypadky virtualnich pocitacii. Na druhou stranu
Ziva migrace ma obvykle zna¢né pozadavky na sitové prostredky, z tohoto diivodu je nutné

dbat na dostatecné dimenzovani sité, kterou jsou jednotlivé uzly propojeny [4].

4.6.2 Heartbeats

Heartbeats jsou malé pakety, jenz slouzi zejména k ovéteni stavu (dostupnosti) uzli, jde
o jakousi vnitini systémovou komunikaci mezi uzly clusteru. Pro pfenos téchto malych

paket neni rychlost sité kriticka. Diilezité je pouziti sit€ s co nejnizsi odezvou [78].

4.6.3 Quorum (kvorum)

Konfiguraci kvora stanovujeme provozuschopnost clusteru jako celku pro ptipad selhéni
jeho jednoho, nebo vice uzll. Podstatou kvora je hlasovani, pti¢emz pro provoz clusteru je
nutné dosahovat vétsiny hlast (vice nez poloviny z celkového poctu hlasti). Existuji 4 typy
kvora, pficemzZ pro nas cluster se dvéma uzly je podstatné kvorum ,,Node & Disk Majority*.
Tohle kvorum se pouZziva u clusteri se sudym poctem uzll, pfi¢emz uzel a disk maji oba
po jednom hlasu (uzel —1 hlas, disk—1 hlas). Takovy disk specidln¢ vytvoreny jen

pro uvedeny ucel hlasovani se nazyva svédek nebo také kvorum disk [79].
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4.7 Montaz a propojeni hardware

Servery, diskové pole a sitové prvky namontujeme do predem pfipravené standardizované
RACK skiiné [80].

K veskerému hardware ptipojime napajeni, dle pozadavki objednatele bud’ jen do elektrické
sit¢ vybavené pifepétovou ochranou (nezalohované napajeni), anebo do zdroje
nepferusovaného napajeni — UPS (zalohované napéjeni) [81].

Nasledn¢ vSechen hardware mezi sebou propojime dle blokového schématu nize. Veskera
konektivita je redundantni. Pro pfipadné budouci rozsiteni clusteru (pfidani dal§iho uzlu),
vedeme 10 GB/s sit’ (na schématu zlutd) také pres switch. Abychom pfi pfenosu heartbeats
pfenaSet mezi sebou napiimo a v ptipad¢ budouciho rozsiteni clusteru pro tuto sit’ pouZijeme

samostatny switch [6][82].
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Obrazek 4.7.1 - Zjednodusené blokové schema zapojeni clusteru [6]
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4.8 Stanoveni vychoziho IP plinu

Aby fyzicka i virtualni zafizeni v clusteru a v LAN siti mohla spolu komunikovat a cluster
jako celek vibec fungoval, budeme potiebovat zafizeni adresovat. Pojd'me si stanovit IP
plan odpovidajici naSim potfebam. Pouzijeme jednoduchy vychozi IP plan, ve kterém
fyzickou LAN sit’ rozdélime do logickych virtualnich LAN siti dle uceld pouziti. Nic
samoziejm¢ objednateli nebrani v tom, aby si nasledné takovy plan upravil dle svych
pozadavki (napf. ptidani dalSich virtualnich siti nebo rozdéleni do podsiti, oboji napt. podle

ucelu pouziti nebo organizac¢nich jednotek utradu) [83][76].
Navrhuji pouziti IP adres tfidy C s jednoduchou maskou o dvaceti ¢tyfech bitech, takovéto
adresovani ndm umozni do jedné sité pripojit az 254 zatizeni. Pro privatni sité je ve tfidé C

stanoveno 256 privatnich siti, jenz maji rozsah 192.168.0.0 — 192.168.255.0/24 [84].

Tabulka 4.8.1 - Navrh jednoduchého vychoziho IP planu [83][84]

Sit’ Ucdel sité Pro zarizeni

Distribuce domény,
192.168.1.0/24 Fyzické i virtualni servery
pristup klienti

Presun virtualnich

192.168.2.0/24 Uzly clusteru

serverii mezi hostiteli
192.168.3.0/24 Sdileni diskového ulozisté Uzly clusteru
192.168.4.0/24 Management Diskové ulozisté, switche, routery
192.168.15.0/24 | Pripojeni klientskych stanic Klientské stanice uzivateli
192.168.30.0/24 Pripojeni tiskaren Tiskarny uZivateld

Na sitovém zafizeni, které si objednatel vybral, dle blokového schématu zapojeni a IP planu
rozdelime porty do jednotlivych virtudlnich siti. Jako ID virtudlnich siti budeme nastavovat

treti oktet IP adresy sité (napt. 192.168.30.0 -> ID=30).

4.9 Instalace a konfigurace software

Jednd se o postupy, které je vhodné ndzorn€¢ demonstrovat posloupnosti fotografii
z instalacnich (konfiguracnich) procesii. V souladu s kapitolou 4.6 je nutné pro oba hostitele

piipravit doménu a do této domény je zaradit, tudiz zaCneme instalaci operac¢niho systému
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pro fadi¢ domény a nasledné ji provedeme také na obou uzlech naseho clusteru. Dale
provedeme instalaci a konfiguraci diskového pole. V zavéru této kapitoly sestavime
a otestujeme cluster. Instalacni a konfigurac¢ni postupy umistim do samostatné piilohy této

prace.

4.10 ReSeni zalohovani virtualnich servera

Diskové tlozisté a uzly clusteru mame umisténé v jedné skiini typu RACK (v nasem ptipadé
bychom stejn¢ nemohli mit uzly od sebe pfiili§ vzdalené, protoZze maximalni délka kabelaze
SAS rozhrani je 10 m), pokud mame vSechny servery a jejich data takto na jednom miste,

pak pottebujeme zajistit jejich spolehlivou ochranu [85][4].

4.10.1 System Center Data Protection Manager

Zalohovani virtualnich serverti vyfeSime pomoci robustniho podnikového systému System
Center Data Protection Manager (DPM), ktery je pro zalohovani urc¢en. Systém umoznuje
zalohovat do cloudové sluzby, na diskové ulozist¢ a také na pasku (D2D2T — vhodné
zejména pro legislativné vyZadovanou dlouhodobou archivaci). NaSim zdjmem bude

ukladéani na diskové tlozisté, které je vhodné pro data s nizkym cilem bodu obnoveni [86].

4.10.2 Priprava zaloZniho serveru

Zalohovaci systém (DPM) budeme provozovat na samostatném serveru, ktery umistime, co
nejdale od clusteru tak, jak budeme dle moZnosti organizace moci. Jeden server DPM dokéze
ochranit az 100 servert. Aplikace DPM podporuje ulozisté typu DAS, SAN pies Fibre
Channel nebo 1SCSI.

Provedeme ptipravu serveru dle nasledujici posloupnosti krokti [87]:

- Server ptipojime ke zdroji UPS (zalohované napajeni)

- Na server nainstalujeme opera¢ni systém WS2019

- Server ptipojime do pocitacové sité¢ a zatadime do domény

- Provedeme instalaci a nastaveni databaze MS SQL

- Z oficiélni stranek Microsoft stahneme a nainstalujeme aplikaci DPM

- Na clusteru provedeme instalaci agenta ochrany (zalohovani na urovni hostitele)
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4.10.3 Nastaveni planu zaloh [88]

Spustime aplikaci DPM, v jeji nabidce Sprava klikneme na tlacitko Pfidat.

Configure the Backup Storag

Obrazek 4.10.1 - Sekce Sprava v programu DPM [88]

Otevie se ndm jednoduchy privodce, jehoz pomoci se pfipojime k agentovi ochrany
na clusteru.
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created in the firewall. Salacting this aption vl instal protechion agent in the: compubers. Chck help for
@ Select agent deployment more irfommation.
method
@ Salsct compubers
# Erter craderials ®) Aaach agertsy
(Chooss restat mathod Fecommended for
o - computars behind firmwal.
@ Summary - compubiars on which Bosrd i slready installad.
A -compubers on which agerf will be instaled edemally.

Selecting this option will add the protected computers to the DPM senver, F you have not already installed
fhe: agent, then you must manually install & on the protected compuber by esecuting the
DPMAgentinstaller. Chci: bl for mone infomation.

{®) Computer an tnusted domain
The: compater belongs to the same domain 25, or is in 2 domain that has a fwo-way tust wih. the
DFM server domain,

(1 Compuber in a workgroup or untnused domain
mwmhmdam«madmﬂhumwuﬁhDFﬂ
Ve :

Obrazek 4.10.2 - Priivodce pro pripojeni agenta ochrany [88]

Dale v hlavni nabidce aplikace DPM klikneme na tla¢itko Ochrana a poté na tlacitko Novy.

Obrazek 4.10.3 - Sekce Ochrana v programu DPM [88]
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Otevie se nam jednoduchy priivodce, jehoz pomoci vytvotfime skupinu pro servery, které

chceme chranit a nasledné servery do této skupiny zatfadime.

Welcome to the Mew Protection Group Wizard
ﬁ This wizerd helps you creste & rew protection group that DPM will uss bo protect data

Sheps:

& “You can create two kinds of profection groups. Select one of them below

@ Select probection greup type ® Servers

@ Select group membens Select this cption for backing up fils ssnven and applcation servers. Bafore selecting this ogtion. ensune that the DPM
mwumuﬂumhmm.mmuhm:hmdm

& Spachy prolecton riss probsction. You will need bo sslect the speciic resounces you want 1o backup.

@ Selsct data protection

method ) Chants

Sedect thes option for backing up data from laptops and deskdope. You can inglal the DP M protection agent after completing

A Selc! shoolt s gosls tha configuration on the DM server.

@ Chocse consislency theck (@) To configure secondary protection for laplops and desktops, select the Servers option.

@ Suremary

@ Saha

Obrazek 4.10.4 - Pritvodce pro tvorbu chranéné skupiny serverii [88]

57



Pokracujeme stanovenim planu, jak c¢asto avjakém case chceme zalohu nechat
automatizovan¢ provadét. V naSem vychozim planu nastavime jednodenni zélohy, které

budou provadény vzdy v 8 hodin vecer.

Specify Short-Term Goals
D D will create & protection plan using your shor dem rconvery goals

Stepa: g Spechy your shor bem mcovery goals for disikcbased protection
& Welcome -
& Salect peolection group hype i e i & Sl
& 5 : Application mecovery ponis
For applcations the recoveny port s 23 per synchonization freguency when they support ncremental, otherwise the
@ Select dats protection reavery poe is s per oprmss full backup,
Recovery ponts Basad on mpesss full schaduba (200 PM Everydsy]
@ Salect shortderm goals = ¢ .
# Review desk alocation Express Full Backup: |2:00 PM Everyday -
@ Chooss replca creation L | [ Moty .

Obrazek 4.10.5 - Nastaveni planu periodického automatického zalohovani [88]

V zavéru pruvodce uz jen potvrdime podrobnosti o tlozisti, do kterého se budou chranéné
servery zalohovat (velikost ulozisté, automatické rozsifovani velikosti svazku) a zadame,
kdy aplikace DPM mtiZe provést potiebnou pocatecni repliku chranénych serverti — zvolime
ihned. Potvrdime sumarizaci nastaveni atim mame automatizovanou zalohu serverd

vyfesenou.
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5 Vysledky a diskuse

5.1 Vysledky prace

Vysledkem této prace je vychozi navrh serverové virtualizované infrastruktury, ktery klade
diraz na hospodarnost a ucelnost vynalozenych vetejnych finan¢nich prostredki, a piitom
informatikim wfadd obci s rozsifenou plsobnosti umozni vyuzivat vyhod virtualizace
serverové¢ infrastruktury.

Navrh nechdva administratorim prostor pro budouci modifikaci ve formé rozsifeni

systémovych prostfedkil nebo zmény pouzité virtualizacni platformy.

5.2 Diskuse

Vychozi navrh zahrnuje také rezervu hardwarovych prostiedkd, kterd umoziuje spoustet
dalsi virtualni servery nad rdmec soucasnych pozadavkil afadii, pokud by ani tato rezerva
nebyla dostacujici, 1ze uzly clusteru vybavit procesory s vice jadry 1 vy$si operani paméti.
Hardware navrzené serverové infrastruktury umoziiuje provoz virtualizac¢nich platforem
vyrobct Microsoft, Citrix a VMware. Uvedena vyhoda spocivajici v moznosti provozu
platforem od vSech tfech vyrobct platforem je vyvazena nevyhodou, kterd spociva v tom,
Ze mizeme pouZit pouze takovy hardware, ktery je podporovan pravé vSemi tiemi vyrobci
zaroven, ¢imz se nam Skala pouzitelného hardware velmi z0zi. Vznika otazka, zda nam tato
,svoboda“ volby virtualiza¢ni platformy za takové omezeni stoji?

Ze tfi zminénych dominantnich vyrobcl virtualizacnich platforem svym vlastnim feSenim
pro zalohy disponuje pouze spole¢nost Microsoft. Vyrobei Citrix a VMware doporucuji
pouzit feSeni zaloh od nékterého z jejich certifikovanych partneri. Autor prace ma obavy
z odliSnych vyrobct virtualizaéni platformy a systému pro zalohy a poklada nasledujici
otazku k diskusi. Jak tomu bude, pokud nastane problém se zalohovanim nebo obnovou

virtudlniho pocitace, nebudou si mezi sebou ob¢ strany problém navzijem ,,piehazovat™?
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6 Zavér

Cilem této prace byl navrh virtualizované serverové infrastruktury pro Gfady obci
s rozSifenou pusobnosti. Navrh zahrnuje rezervu hardwarovych prostiedkli pro budouci
navySeni poctu virtudlnich serveri aumoznuje provoz virtualizaéni platforem
od nejvyznamnéjsich vyrobceii (Citrix, VMware a Microsoft). V neposledni fad¢ byl kladen
daraz na hospodarnost navrhu.

V literarni reSersi byly popsany metody virtualizace, vyhody a nevyhody virtualizace, druhy
serverovych infrastruktur a datovych tlozist. Nebyla opomenuta problematika licencovani
virtualiza¢nich platforem a operacniho systému Microsoft Windows Server.

Vlastni prace zacCala prizkumem skuteénych potieb, které ufady obci s rozsifenou
pusobnosti na serverovou infrastrukturu maji. Priizkum byl realizovan formou jednoduchého
dotazniku. Nasledovalo provéfeni virtualiza¢nich platforem, zda spliuji pozadavky
osloveného souboru tfadii ORP. Neméné podstatnou néaplni vlastni prace byly nasledujici
¢innosti: vybér kompromisni virtualizaéni platformy pomoci jednoduché metody
vicekriterialni analyzy variant, vybér vhodného hardware a instalace veskerého
potiebného softwaru véetné jeho nastaveni pro spravné fungovani clusteru. Nakonec byla
korektni funk¢nost clusteru otestovana GspéSnym provedenim Zivé migrace virtualniho

Serveru.

60



7 Seznam pouzitych zdroju

[1] KRCMAR, Petr. Seznam stavi vlastni servery, je to levngjsi, fika Vlastimil
Pecinka. Root.cz/ [online]. 2019, 2020, 1 [cit. 2020-11-10]. Dostupné z:
https://www.root.cz/clanky/seznam-stavi-vlastni-servery-je-to-levnejsi-rika-

vlastimil-pecinka/

[2] MVCR. Katalog ORP. In: Oficidlni web Ministerstva vnitra CR [online]. Praha,
2008 [cit. 2020-11-10]. Dostupné z: https://www.mvcr.cz

[3] RUEST, Danielle a Nelson RUEST. Virtualizace: podrobny pritvodce. 1. vyd.
Brno: Computer Press, 2010. ISBN 978-80-251-2676-9.

[4] KELBLEY, John a Mike STERLING. Microsoft Windows Server 2008 R2 Hyper-
V: podrobny pritvodce administratora. 1. vyd. Brno: Computer Press, 2011. ISBN
978-80-251-3286-9.

[5] MICROSOFT. Co je virtualni pocitac?. In: Microsoft Azure [online]. Seattle
(Washington): Microsoft, 2021 [cit. 2021-03-06]. Dostupné z:

https://azure.microsoft.com/cs-cz/overview/what-is-a-virtual-machine/

[6] VENUGOPALAN, Jyothi. Cluster computing. In: BOSS Webtech [online]. Uttar
Pradesh (India): BOSS Webtech, 2012, 5 Jan 2012 [cit. 2021-03-07]. Dostupné z:
https://www.slideshare.net/bosswebtech/cluster-computing-11382951

[7] CONRAD, Eric, Joshua FELDMAN a Seth MISENAR. High Availability
Cluster. In: ScienceDirect [online]. Oxford (United Kingdom): Elsevier Limited,
2017 [cit. 2021-03-07]. Dostupné z:

https://www.sciencedirect.com/topics/computer-science/high-availability-cluster

61



[8] BANGER, Er. Multi-Core Processor. In: DigitalThinkerHelp [online]. INDIA:
DigitalThinkerHelp, 2020 [cit. 2021-03-07]. Dostupné z:
http://digitalthinkerhelp.com/multi-core-processor-advantages-disadvantages-

examples-applications/

[9] HORNE, Chris. Understanding Full Virtualization, Paravirtualization, and
Hardware Assist. In: Technical Papers [online]. San Francisco: VMware, 2008
[cit. 2020-11-18]. Dostupné z:
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpape

r/VMware_paravirtualization.pdf

[10] YANOVSKYY, Vadym. Virtualizace. Brno, 2016. Dostupné také z:
https://www.fi.muni.cz/~kas/pv090/referaty/2016-podzim/virt.html. Semestralni

prace. Masarykova univerzita, Fakulta informatiky.

[11] GRYGARIKOVA, Michaela. Docker, Kubernetes a kontejnery. Jak funguji a
proc€ je chtit. In: MasterDC [online]. Praha: Master Internet, 2019 [cit. 2020-11-
29]. Dostupné z: https://www.master.cz/blog/docker-kubernetes-kontejnery-jak-

funguji-proc-je-chtit/

[12] LEDINGHAM, Bill. Jak bezpecné jsou virtualiza¢ni kontejnery?.
Computerworld [online]. 2017 [cit. 2020-11-29]. Dostupné z:
https://computerworld.cz/software/jak-bezpecne-jsou-virtualizacni-kontejnery-

53704

[13] KARL, Angela. PROS AND CONS OF SERVER VIRTUALIZATION. In: The
TechGenix [online]. British Virgin Islands: TechGenix Ltd., 2016 [cit. 2020-11-

27]. Dostupné z: http://techgenix.com/pros-cons-server-virtualization/

[14] GAILLE, Louise. 14 Advantages and Disadvantages of Virtualization. In: The
Vittana Blog [online]. 2017 [cit. 2020-11-27]. Dostupné z: https://vittana.org/14-

advantages-and-disadvantages-of-virtualization

62



[15] BIRARI, Niteesha. Advantages and Disadvantages of Virtual Server. In: ESDS -
Managed Cloud Data Center in India [online]. Navi Mumbai: ESDS Software
Solution Pvt. Ltd., 2020 [cit. 2020-11-27]. Dostupné z:

https://www.esds.co.in/kb/advantages-and-disadvantages-of-virtual-server/

[16] POMAZAL, Jiti. Virtualizace v kostce. In: SystemOnLine [online]. Brno: CCB,
spol. s . 0., 2010 [cit. 2020-11-27]. Dostupné z:

https://www.systemonline.cz/virtualizace/virtualizace-v-kostce.htm

[17] ROBB, Drew. Best Server Virtualization Software for 2021. In: ServerWatch
[online]. Nashville (Tennessee): TechnologyAdvice, 2020 [cit. 2021-03-06].

Dostupné z: https://www.serverwatch.com/best-server-virtualization-software/

[18] CITRIX SYSTEMS, INC. Citrix XenServer Product Overview. In: Citrix
[online]. Fort Lauderdale (Florida): Citrix, 2013 [cit. 2020-12-01]. Dostupné¢ z:
https://www.citrix.com/content/dam/citrix/en_us/documents/products-
solutions/citrix-xenserver-industry-leading-open-source-platform-for-cost-

effective-cloud-server-and-desktop-virtualization.pdf

[19] CITRIX SYSTEMS, INC. Citrix XenServer Feature Matrix [online]. Fort
Lauderdale (Florida USA): Citrix Systems, 2016 [cit. 2021-03-07]. Dostupné z:
https://www.citrix.com/content/dam/citrix/en_us/documents/product-

overview/citrix-xenserver-feature-matrix.pdf

[20] CITRIX SYSTEMS, INC. Guest operating system support [online]. Fort
Lauderdale (Florida USA): Citrix Systems, 2020 [cit. 2021-03-07]. Dostupné z:
https://docs.citrix.com/en-us/citrix-hypervisor/system-requirements/guest-0s-

support.html#out-of-support-operating-systems

63



[21] Back up and restore hosts and VMs. In: Citrix Product documentation [online].
Fort Lauderdale (Florida USA): Citrix Systems, 2019 [cit. 2021-03-08]. Dostupné

z: https://docs.citrix.com/en-us/citrix-hypervisor/dr/backup.html

[22] Configuration limits. In: Citrix Product documentation [online]. Fort Lauderdale
(Florida USA): Citrix Systems, 2020 [cit. 2021-03-08]. Dostupné z:
https://docs.citrix.com/en-us/citrix-hypervisor/system-

requirements/configuration-limits.html

[23] Produkty spolecnosti VMware [online]. Palo Alto (USA): VMware, 2021 [cit.
2021-03-08]. Dostupné z: https://www.vmware.com/cz/products.html

[24] VMware vSphere® Edition Comparison [online]. Palo Alto (USA): VMware,
2020 [cit. 2021-03-08]. Dostupné z:
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/products/

vsphere/vmw-edition-comparison.pdf

[25] VMware Compatibility Guide [online]. Palo Alto (USA): VMware, 2021 [cit.
2021-03-08]. Dostupné z:

https://www.vmware.com/resources/compatibility/search.php

[26] End of Availability. In: VMware Customer connect [online]. Palo Alto (USA):
VMware, 2020 [cit. 2021-03-08]. Dostupné z:
https://kb.vmware.com/s/article/2149614

[27] VCenter Server. In: VMware Products [online]. Palo Alto (USA): VMware,
2021 [cit. 2021-03-08]. Dostupné z:

https://www.vmware.com/cz/products/vcenter-server.html

[28] VMware Configuration Maximums [online]. Palo Alto (USA): VMware, 2021

[cit. 2021-03-08]. Dostupné z: https://configmax.vmware.com/home

64



[29] Hyper-V Technology Overview [online]. Redmond (USA): Microsoft
Corporation, 2016 [cit. 2021-03-08]. Dostupné z: https://docs.microsoft.com/en-

us/windows-server/virtualization/hyper-v/hyper-v-technology-overview

[30] Windows Admin Center [online]. Redmond (USA): Microsoft Corporation,
2021 [cit. 2021-03-08]. Dostupné z: https://www.microsoft.com/cs-cz/windows-

server/windows-admin-center

[31] Windows Admin Center Overview [online]. Redmond (USA): Microsoft
Corporation, 2020 [cit. 2021-03-08]. Dostupné z: https://docs.microsoft.com/cs-

cz/windows-server/manage/windows-admin-center/overview

[32] Now available: Microsoft System Center 2019! [online]. Redmond (USA):
Microsoft Corporation, 2019 [cit. 2021-03-08]. Dostupné z:
https://cloudblogs.microsoft.com/windowsserver/2019/03/07/coming-soon-

microsoft-system-center-2019/

[33] Guide to Microsoft System Center Products and Licensing [online]. USA:
TechSoup, 2020 [cit. 2021-03-08]. Dostupné z:
https://www.techsoup.org/support/articles-and-how-tos/guide-to-system-center-

products-and-licensing

[34] Hyper-V on Windows Server [online]. Redmond (USA): Microsoft Corporation,
2019 [cit. 2021-03-08]. Dostupné z: https://docs.microsoft.com/en-us/windows-

server/virtualization/hyper-v/hyper-v-on-windows-server

[35] Plan for Hyper-V scalability in Windows Server 2016 and Windows Server 2019
[online]. Redmond (USA): Microsoft Corporation, 2016 [cit. 2021-03-08].
Dostupné z: https://docs.microsoft.com/en-us/windows-

server/virtualization/hyper-v/plan/plan-hyper-v-scalability-in-windows-server

65



[36] Comparing Traditional, Converged and Hyperconverged Infrastructure [online].
Micro Strategies, 2017 [cit. 2021-03-08]. Dostupné z:
https://www.youtube.com/watch?v=N46PFNZE9zM

[37] What is hyperconverged infrastructure (HCI) ? [online]. StoneFly, 2020 [cit.
2021-03-08]. Dostupné z: https://www.youtube.com/watch?v=51Qic0T j7s

[38] Hyper-converged explained without the hype [online]. 2DeCipher, 2016 [cit.
2021-03-08]. Dostupné z: https://www.youtube.com/watch?v=2IUX6swaOC4

[39] Tips for Hyper-Converged Infrastructures [online]. InterSystems Developers,
2019 [cit. 2021-03-08]. Dostupné z:
https://www.youtube.com/watch?v=NQe0t7Qtlkk

[40] BOUSKA, Petr. Computer Storage - architektury, protokoly, rozhrani. In:
Www.SAMURAJ-cz.com [online]. 2008 [cit. 2021-03-08]. Dostupné z:
https://www.samuraj-cz.com/clanek/computer-storage-architektury-protokoly-

rozhranni/

[41] NAS vs SAN - Network Attached Storage vs Storage Area Network [online].
PowerCert Animated Videos, 2018 [cit. 2021-03-08]. Dostupné z:
https://www.youtube.com/watch?v=3yZDDr0JKVc&t=143s

[42] Microsoft licensing programs [online]. Redmond (USA): Microsoft Corporation,
2021 [cit. 2021-03-08]. Dostupné z: https://www.microsoft.com/en-
us/Licensing/licensing-programs/open-license?activetab=open-license-

tab:primaryr2

[43] DAQUAS - pfijemné rozhrani mezi ¢lovékem a jeho IT. In: DAQUAS [online].
Praha: DAQUAS, 2018 [cit. 2021-03-08]. Dostupné z:
https://www.daquas.cz/articles/204-daquas-prijemne-rozhrani-mezi-clovekem-a-

jeho-it

66



[44] Licence [online]. Praha: D&COMM, 2021 [cit. 2021-03-08]. Dostupné z:

https://www.dcomm.cz/it-a-licence/licencni-modely

[45] Licensing. In: Product documentation [online]. Fort Lauderdale (Florida): Citrix,
2021 [cit. 2021-03-08]. Dostupné z: https://docs.citrix.com/en-us/citrix-

hypervisor/overview-licensing.html

[46] XenServer licencing - How it works. In: XEN-ORCHESTRA.COM [online].
Grenoble (France): Vates, 2018 [cit. 2021-03-08]. Dostupné z: https://xen-

orchestra.com/blog/xenserver-licencing-how-it-works

[47] VMware vSphere Compute Virtualization [online]. Palo Alto (USA): VMware,
2020 [cit. 2021-03-08]. Dostupné z:
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/products/

vsphere/vmware-vsphere-pricing-whitepaper.pdf

[48] VMware Basic Support [online]. Palo Alto (USA): VMware, 2020 [cit. 2021-03-
08]. Dostupné z:
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/services/

support/vmware-basic-support-datasheet.pdf

[49] Production Support. In: VMware [online]. Palo Alto (USA): VMware, 2021 [cit.
2021-03-08]. Dostupné z:

https://www.vmware.com/support/services/production.html

[50] Vmware STORE [online]. Palo Alto (USA): VMware, 2020 [cit. 2021-03-08].

Dostupné z: https://store-eu.vmware.com
[51] HICKEY, Nigel. VCenter Server Licensing Options. In: VMware vSphere Blog

[online]. Palo Alto (USA): VMware, 2018 [cit. 2021-03-08]. Dostupné z:

https://blogs.vmware.com/vsphere/2018/10/vcenter-server-licensing-options.html

67



[52] Licensing for vCenter Server. In: VMware docs [online]. Palo Alto (USA):
VMware, 2020 [cit. 2021-03-08]. Dostupné z:
https://docs.vmware.com/en/VMware-
vSphere/7.0/com.vmware.vsphere.vcenterhost.doc/GUID-F2B7886A-A4A6-
4D1B-BF6F-BDOEEES73602.html

[53] Microsoft Volume Licensing. In: Senetic [online]. Praha: Senetic, 2021 [cit.

2021-03-08]. Dostupné z: https://www.senetic.cz/microsoft/

[54] Commercial Licensing Guide [online]. Redmond (USA): Microsoft Corporation,
2017 [cit. 2021-03-08]. Dostupné z:
https://download.microsoft.com/download/a/7/0/a70853c1-a783-4d48-a7ad-
f404abdble7d/Microsoft Volume Licensing Reference Guide.pdf

[55] System Center licen¢ni zmény. In: DAQUAS [online]. Praha: DAQUAS, 2012
[cit. 2021-03-08]. Dostupné z: https://www.daquas.cz/articles/506-system-center-

2012-licencni-zmeny

[56] Licencovani produktti Microsoft. In: Techsoup [online]. Praha: Techsoup, 2016
[cit. 2021-03-08]. Dostupné z: https://www.techsoup.cz/microsoft/licensing

[57] Licensing System Center 2019 [online]. Redmond (USA): Microsoft
Corporation, 2019 [cit. 2021-03-08]. Dostupné z:
https://mkOlicensingschvvvb2 kinstacdn.com/wp-
content/uploads/2019/03/System-Center-2019-v19.30.pdf

[58] Licence Microsoft Open. In: Senetic [online]. Praha: Senetic, 2020 [cit. 2021-03-

08]. Dostupné z: https://www.senetic.cz/microsoft/open/vladni/servery

68



[59] Co je to Software Assurance? In: DAQUAS [online]. Praha: DAQUAS, 2010
[cit. 2021-03-08]. Dostupné z: https://www.daquas.cz/articles/244-co-je-to-

software-assurance

[60] KLEMENT, Petr. Prodej a licencovani serverovych produkti Microsoft [online].
Praha: Microsoft Corporation, 2020 [cit. 2021-03-08]. Dostupné z:
https://www.youtube.com/watch?v=mJ1 HGOrIbg

[61] Licensing Windows Server 2019 [online]. Redmond (USA): Microsoft
Corporation, 2019 [cit. 2021-03-08]. Dostupné z:
https://download.microsoft.com/download/7/C/E/7TCED6910-C7B2-4196-8C55-
208EE0B427E2/Windows_Server 2019 licensing datasheet EN US.pdf

[62] TIMMERWILKE, James. What is a vCPU and How Do You Calculate vCPU to
CPU? In: DATACENTERS.com [online]. Chicago (USA):
DATACENTERS.com, 2020 [cit. 2021-03-08]. Dostupné¢ z:
https://www.datacenters.com/news/what-is-a-vcpu-and-how-do-you-calculate-

vcpu-to-cpu

[63] Pfevod mén - pfevést ménu. Kurzy.cz [online]. Praha: Kurzy.cz, spol. s r.0, 2021

[cit. 2021-03-08]. Dostupné z: https://www.kurzy.cz/kurzy-men/prevodnik-men

[64] Alike DR [online]. USA: Quadricsoftware, 2021 [cit. 2021-03-08]. Dostupné z:
https://www.quadricsoftware.com/buy-alike/

[65] Altaro VM Backup Pricing. In: Altaro VM Backup [online]. Raleigh (USA):
Altaro VM Backup, 2021 [cit. 2021-03-08]. Dostupné z:

https://go.altaro.com/vmware
[66] HOUSKA, Milan. Vicekriterilni analyza variant II. Vybér kompromisni

varianty [online]. Praha: CZU, 2010 [cit. 2021-03-08]. Dostupné z:

https://moodle.czu.cz

69



[67] Rack server PowerEdge R640 [online]. Texas (USA): Dell [cit. 2021-03-08].
Dostupné z: https://www.dell.com/cz/domacnosti/p/poweredge-r640/pd

[68] VITEK, Jan. Intel ohlasil nové procesory Xeon. In: SVET HARDWARE
[online]. Brno: SVET HARDWARE, 2020 [cit. 2021-03-08]. Dostupné z:
https://www.svethardware.cz/intel-ohlasil-nove-procesory-xeon-scalable-2-

generace/51382

[69] Dell 12Gbps SAS Host Bus Adapter [online]. Texas (USA): Dell [cit. 2021-03-
08]. Dostupné z: https://www.dell.com/en-us/work/shop/accessories/apd/405-
AADZ

[70] Citrix Ready Marketplace [online]. Fort Lauderdale (Florida USA): Citrix
Systems, 2021 [cit. 2021-03-08]. Dostupné z:

https://citrixready.citrix.com/category-results.html

[71] VMware Compatibility Guide [online]. Palo Alto (USA): VMware, 2021 [cit.
2021-03-08]. Dostupné z:

https://www.vmware.com/resources/compatibility/search.php

[72] Dell EMC PowerVault ME4 Series Storage System Support Matrix [online].
Texas (USA): Dell, 2019 [cit. 2021-03-08]. Dostupné z: https://cdn.etb-
tech.com/media/productattach/d/e/dell_powervault me4 support matrix_1.pdf

[73] PowerVault ME4012 Storage Array Simple. Fast. Affordable. [online]. Texas
(USA): Dell, 2021 [cit. 2021-03-08]. Dostupné z: https://www.dell.com/en-
us/work/shop/servers-storage-and-networking/powervault-me4012-storage-

array/spd/powervault-me4-series/pv_me4012 13099

[74] Dell EMC PowerVault ME4 Series [online]. Texas (USA): Dell, 2018 [cit. 2021-
03-08]. Dostupné z: https://www.youtube.com/watch?v=t7t53zw1d5I

70



[75] ETB tech [online]. Edingham (Velka Britanie): ETB tech, 2021 [cit. 2021-03-
08]. Dostupné z: https://www.etb-tech.com/dell-powervault-me4012-12g-with-
12-x-4tb-7-2k-sas-sa-me4012-008.html

[76] BOUSKA, Petr. VLAN - Virtual Local Area Network. In: Www.SAMURAJ-
cz.com [online]. www.SAMURAJ-cz.com, 2007 [cit. 2021-03-08]. Dostupné z:

https://www.samuraj-cz.com/clanek/vlan-virtual-local-area-network

[77] Nova tada FortiGate 100F a 101F. In: Dns better way [online]. Praha: DNS [cit.
2021-03-08]. Dostupné z: https://www.dns.cz/aktuality/nova-rada-fortigate-100£-
101f

[78] MARLIN, John. No such thing as a Heartbeat Network. In: Microsoft Tech
Community [online]. Redmond (USA): Microsoft Corporation, 2019 [cit. 2021-
03-08]. Dostupné z: https://techcommunity.microsoft.com/t5/failover-
clustering/no-such-thing-as-a-heartbeat-network/ba-p/388121

[79] HINDMAN, Rob. Understanding Quorum in a Failover Cluster. In: Microsoft
Tech Community [online]. Redmond (USA): Microsoft Corporation, 2019 [cit.
2021-03-08]. Dostupné z: https://techcommunity.microsoft.com/t5/failover-

clustering/understanding-quorum-in-a-failover-cluster/ba-p/371678

[80] SKRINE RACK [online]. Przezmierowo (Polsko): Linkbasic [cit. 2021-03-08].
Dostupné z: https://www.linkbasic.eu/cs/skrine-rack-jakou-zvolit-ktere-

parametry-jsou-dulezite-na-co-se-zamerit

[81] ZACEK, Jaroslav. Zdroje nepterusovaného napajeni — UPS. In: ELEKTRO
casopis pro elektrotechniku [online]. Praha: FCC PUBLIC [cit. 2021-03-08].
Dostupné z: http://www.odbornecasopisy.cz/elektro/casopis/tema/zdroje-

neprerusovaneho-napajeni-ups--15062

71



[82] Dual-controller module configurations — directly attached [online]. Texas
(USA): Dell, 2020 [cit. 2021-03-08]. Dostupné z:
https://www.dell.com/support/manuals/en-us/powervault-
me4024/me4_series dg_pub/dual-controller-module-configurations-
%e2%80%93-directly-attached?guid=guid-bdd44635-fafd-4f7a-9171-
1e2c91f7b62b5 &lang=en-us

[83] SHIMONSKI, Robert. Get IT Done: IP addressing scheme changes require a
cutover plan. In: TechRepublic [online]. Fort Mill (USA): ZDNET, A RED
VENTURES COMPANY, 2003 [cit. 2021-03-08]. Dostupné z:
https://www.techrepublic.com/article/get-it-done-ip-addressing-scheme-changes-

require-a-cutover-plan/

[84] SPURNA, Ivona. Poéitatové sitd: prakticka piirucka spravce sité. Kralice
na Hané: Computer Media, 2010. ISBN 978-80-7402036-0.

[85] HANSEN, Bob. Extending SAS Connectivity in the Data Center [online]. Santa
Clara (USA): LHP Consulting Group, 2013 [cit. 2021-03-08]. Dostupn¢ z:
https://www.snia.org/sites/default/files/files2/files2/SDC2013/presentations/Block
Storage/BobHansen Extending SAS Connectivity Data Center-v1.pdf

[86] WISELMAN, Rayne. Pfiprava datového ulozisté. In: Docs.microsoft.com
[online]. Redmond (USA): Microsoft Corporation, 2020 [cit. 2021-03-08].
Dostupné z: https://docs.microsoft.com/cs-cz/system-center/dpm/plan-long-and-

short-term-data-storage?view=sc-dpm-2019

[87] WISELMAN, Rayne. Data Protection Manager. In: Docs.microsoft.com
[online]. Redmond (USA): Microsoft Corporation, 2018 [cit. 2021-03-08].
Dostupné z: https://docs.microsoft.com/cs-cz/system-center/dpm/dpm-

overview?view=sc-dpm-2019

[88] Configure the Backup Storage and Protection Group [online]. India: Curious
Coach, 2020 [cit. 2021-03-08]. Dostupné z:

https://www.youtube.com/watch?v=KsaJIxrzvdE

72



[89] Microsoft Open License vector (SVG) logo. In: WORLDVECTORLOGO
[online]. [cit. 2021-03-12]. Dostupné z:

https://worldvectorlogo.com/logo/microsoft-open-license

8 Prilohy
K této BP ndlezi jedna pfiloha, kterd je v elektronické podobé ulozena v datovém souboru

nazvaném ,,BP-priloha.pdf** a obsahuje nésledujici:

- Postupy instalaci a konfiguraci software

- Dotazniky, do kterych ufady ORP zanesly své pozadavky, které na virtualizovanou

serverovou infrastrukturu v dobé dotazovani mély

73



	1  Úvod
	2  Cíl práce a metodika
	2.1 Cíl práce
	2.2 Metodika

	3  Teoretická východiska
	3.1 Co je to virtualizace?
	3.2 Základní pojmy
	3.2.1 Virtuální počítač
	3.2.2 Hostitel
	3.2.3 Hypervisor
	3.2.4 Počítačový cluster
	3.2.5 Více-jádrový procesor

	3.3 Metody virtualizace
	3.3.1 Plná virtualizace
	3.3.2 Virtualizace nebo paravirtualizace podporovaná operačním systémem
	3.3.3 Virtualizace s podporou hardware
	3.3.4 Kontejnerizace

	3.4 Výhody virtualizace
	3.4.1 Z dlouhodobého hlediska levnější pořízení a provoz
	3.4.2 Automatizace operací
	3.4.3 Zálohování a obnovení
	3.4.4 Centralizovaná správa
	3.4.5 Podpora starších aplikací
	3.4.6 Dostupnost nástrojů pro migraci
	3.4.7 Snadné přenesení virtuálních počítačů

	3.5 Nevýhody virtualizace
	3.5.1 Specifická omezení technologie
	3.5.2 Potřeba času na zvládnutí nové technologie
	3.5.3 Centralizace prostředků
	3.5.4 Duplicita obsahu v operační paměti
	3.5.5 Náročnost počáteční investice

	3.6 Dominantní výrobci virtualizačních platforem
	3.6.1 Virtualizační platforma společnosti Citrix Systems, Inc.
	3.6.2 Virtualizační platforma společnosti VMware
	3.6.3 Virtualizační platforma společnosti Microsoft

	3.7 Typy serverových infrastruktur
	3.7.1 Tradiční infrastruktura (traditional infrastructure)
	3.7.2 Virtualizovaná infrastruktura (virtualized infrastructure)
	3.7.3 Konvergovaná infrastruktura (converged infrastructure)
	3.7.4 Hyperkonvergovaná infrastruktura (hyperconverged infrastructure)

	3.8 Druhy datových úložišť
	3.8.1 DAS (directly attached storage)
	3.8.2 NAS (network attached storage)
	3.8.3 SAN (storage area network)

	3.9 Licencování virtualizačních platforem
	3.9.1 Citrix
	3.9.2 VMware
	3.9.3 Microsoft

	3.10  Licencování Microsoft Windows Server 2019 [60][61]
	3.10.1 OEM licence a MULTILICENCE
	3.10.2 Windows Server přístupové licence
	3.10.3 Windows Server 2019 edice Essentials
	3.10.4 Windows Server 2019 edice Standard
	3.10.5 Windows Server 2019 edice Datacenter
	3.10.6 Licenční politika edic Standard a Datacenter


	4  Vlastní práce
	4.1 Průzkum požadavků úřadů na serverovou infrastrukturu
	4.1.1 Sumarizace získaných údajů

	4.2 Revize splnění požadavků
	4.2.1 Kontrola podpory požadovaných operačních systémů
	4.2.2 Splnění celkových požadavků a minimální počet hostitelů
	4.2.3 Splnění požadavků na hosta
	4.2.4 Stanovení minimálního počtu jader hostitele
	4.2.5 Licenční náklady na hostitele

	4.3 Výběr virtualizační platformy
	4.3.1 Výpočet vah
	4.3.2 Stanovení kompromisní virtualizační platformy

	4.4 Výběr typu virtualizované serverové infrastruktury
	4.5 Výběr hardware
	4.5.1 Výběr hostitelského serveru
	4.5.2 Výběr diskového úložiště
	4.5.3 Výběr zařízení pro počítačovou síť

	4.6 Vysoká dostupnost a velikost clusteru
	4.6.1 Failover clustering a živá migrace
	4.6.2 Heartbeats
	4.6.3 Quorum (kvorum)

	4.7 Montáž a propojení hardware
	4.8 Stanovení výchozího IP plánu
	4.9 Instalace a konfigurace software
	4.10 Řešení zálohování virtuálních serverů
	4.10.1 System Center Data Protection Manager
	4.10.2 Příprava záložního serveru
	4.10.3 Nastavení plánu záloh [88]

	4.11

	5 Výsledky a diskuse
	5.1 Výsledky práce
	5.2 Diskuse

	6 Závěr
	7 Seznam použitých zdrojů
	8 Přílohy

