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1 Uvod

Hlavnim tématem nasledujicich stran bude dohledovy systém v pocitacové siti.
Nicméné na tvod je tieba vénovat par slov oblasti, ve které je mozno se s pojmem poci-
tacova sit’ setkat. Zakladnim pfedmétem je zde pocitac. Soucasné pocitace se od svych
predchidci v mnoha ohledech 1isi, a to nejen z hlediska funkci, ale také rozméry. Prvni
pocitace, které svou velikosti obsdhly i celou mistnost, byly vynalezeny pfed mnoha
lety a dokazaly provadét jen nékteré jednoduché matematické vypocty. V soucasné do-
bé v jakékoliv spolecnosti nebo domécnosti nalezneme alespoii néjaké informacni zafi-
zeni, muze se jednat napiiklad o pocitace, skenery, servery, mobilni telefony atd.
Ke konektivité¢ mezi zatfizenimi se vyuziva pocitacova sit, jejiz pomoci dochazi k pre-
nosu dat mezi jednotlivymi zatizenimi.

S rostouci popularitou informacnich zatizeni roste diilezitost pocitacovych siti a ta-
ké jejich vyuzitelnost, a to jak v pracovni sféfe, tak i ve vSednim Zivoté. TO ma za na-
sledek neustalé zvySovani vypocetni sily, sdileni zdroji a komunikaci mezi uzivateli.
Svét vypocetni techniky vSak neni nahodily, ale vyzaduje dohled v osobé spravce sit¢,
ktery musi mit pocitacovou sit’ pod kontrolou. V kazdé pocitaCové siti mohou nastat
problémy a tyto problémy se musi dostat ke spravelim sité, ktefi je musi aktivné fesit a
odstranovat. Potfeba monitoringu a spravy sité vznikad pfimo timérné pii ristu pocitaco-
vé sité. V prabéhu let zlepSovani technologii se pocitacové sit€ zmeénily z propojeni par
pocitacli na pripojeni nékolika miliond zatizeni v mnoha sitich. Tuto sit’ nazyvame in-

ternet. Je zfejmé, Ze takto rozmanita sit’ vyzaduje bohatou spravu.

Termin monitoring pocitacové sité je spojen se sledovanim a kontrolou ptipojeni
zafizeni v siti a jeho néaslednou kontrolu a detekci nespravného fungovani nebo Skodlivé
¢innosti v siti. V mensich sitich uréenych pro domacnosti nemusi byt monitoring tak
nezbytny, ale pro velké organizace by mél byt prioritou. Jestlize nebudou mit velké or-
ganizace spolehlivy monitorovaci nastroj, tak mohou ztratit velké mnozstvi dat vcetné
citlivych informaci nutnych pro zachovani zdravého chodu spole¢nosti, coz s sebou
mize prinést finanéni ztraty, pfipadné to mize znamenat i bankrot firmy. Mize se jed-
nat napfiklad o banky, letecké spole¢nosti, knihovny a mnoho dal$ich organizaci. Ty v
ptipad¢€ problému ve své siti nemohou poskytovat slibené sluzby ¢i mohou ohrozit sou-
kromi svych klientd, pfipadné i svou existenci. Kazda organizace si z tohoto divodu
musi udrzovat svoji sit’ v dobrém stavu tak, aby mohla poskytovat kvalitni sluzby, které

svym zakaznikiim zarucila.
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jako sbér logt velkého mnozstvi informaci ze zafizeni v siti. Tyto informace byly ru¢né
zpracovavany spravci sité, ale navzdory znalostem bylo pro spradvce obtizné takové
mnozstvi dat spravné vyhodnotit. To je zejména piipad, kdy se zafizeni stala vice inteli-

gentnimi a vice efektivnimi.

Pro tyto ucely je zadouci poskytnout automatizovany systém pro monitoring sité,
ktery bude schopny pievést znalosti spravce do tohoto systému a véas detekovat pro-
blémy v siti a upozornit pracovniky na tento problém dfive, nez se stane kritickym.
Existuje velké mnozstvi aplikaci, které jsou urceny pro monitoring siti. Obecné lze apli-
kace rozliSovat na open source aplikace, které jsou volné dostupné, a na aplikace place-
né.

Cilem této bakalarské prace je ukazat, jak lze problémy souvisejici s pocitatovou
siti monitorovat a feSit pomoci open source monitorovaci aplikace. Konkrétné
s pouzitim aplikace Centreon, ktera je postavena nad jadrem aplikace Nagios. Aplikace
Centreon slouzi pro sledovéani dostupnych zatizeni, dostupnosti sluzeb a dalSich praho-
vych hodnot zafizeni v siti a je vyuzivana K detekci problému v siti a upozornéni na

vzniklé problémy pomoci raznych notifikaci.



2 PocitaCove site

Pocitacovou sit’ 1ze popsat jako propojeni dvou a vice pocitacli nebo jinych sit'o-
vych zafizeni, ktera spolu mohou komunikovat a vyménovat si informace pomoci tako-
vé sité. Komunikace mezi jednotlivymi uzly probiha dle pfedem uréenych pravidel.
VétSina pocitacovych siti je propojena do globalni sité Internet, ktera ke své komunikaci

pouzivat sadu protokol TCP/IP. (Pocitacova sit’, 2019)

Na obrazku 1 je znédzornén globalni pohled na pocitacovou sit’ zapojenou do inter-
netu. Internetova sit’ ma hierarchickou strukturu a obrazek znazoriiuje postup od jedno-
ho pocate¢niho uzlu, kterym mize byt napiiklad pocita¢ nebo mobilni telefon, k regio-
nalnimu poskytovateli internetovych sluzeb (ISP) po globalniho poskytovatel interneto-
vych sluzeb (ISP) az k cilovému zatizeni. Na obrazku je vyznacena cesta odeslani zpra-
vy z jednoho koncového uzlu na jiny koncovy uzel. Zptisob komunikace mezi sitémi
muze byt pomoci kabelu nebo bezdratového spojeni. Kabelové piipojeni je na obrazku
realizovano pomoci digitalni linky (DSL), hybridniho opticko-koaxialniho kabelu
(HFC), optického kabelu a pomoci bezdratového spojeni. Pateini sit’ (Internet Backbo-
ne) je sloZena z globélnich poskytovatelll internetovych sluzeb (ISP) a z n€kolika regio-
nalnich poskytovatelii internetovych sluzeb (ISP), ktefi jsou vzdjemné propojeni, aby
mohlo dochazet k vyméné dat mezi odesilatelem a ptijemcem. Cesta mezi odesilatelem
a prijemcem vétSinou obsahuje nékolik switchil a routert a tato zatizeni smétuji tok

informaci mezi jednotlivymi sitémi. (Wu, 2013)
Obrazek 1: Pocitacova sit
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Internet je v dnes$ni dobé& vyuzivan k propojeni miliard zatfizeni po celém svété a
tato zafizeni mohou prostiednictvim internetu provozovat Siroké spektrum aplikaci. V
kazdém okamziku je pocitaCovymi sitémi pfeposilano ohromné mnozstvi dat. Zafizeni,
kterymi jsou naptiklad servery, pocitace a mobilni telefony, jsou mezi sebou propojena
prostfednictvim spoji a informace prochazeji skrz routery, switche a pristupové body
(AP). Pro komunikaci muze byt vyuzita kabelova nebo bezdratova cesta. Jednotlivé
komunikacni linky jsou definovany pfenosovou rychlosti a sitkou pasma. Routery jsou
v siti vyuzivany k odd¢€leni jednotlivych siti a mohou pfipojovat lokalni sit¢ k dalsim
sitim. Takovou ¢innost router provadi pomoci smérovacich tabulek a nasledné piedava
informace na cesté od zdroje k cili. Na obrazku 1 si miizeme vSimnout, ze pateini sit’
tvoii skupina smérovaci a DNS (Domain Name System) server, které jsou propojeny
optickymi vlakny. DNS servery v sob¢ obsahuji nazvy zafizeni v siti. Zafizeni, ktera
lezi mimo pateini sit’, jsou nazyvana ptistupovymi body, jak je zndzornéno v obrazku 1.

(Wu, 2013)

Internet sdruzuje riizné sit€ v jednu rozséhlou sit, da se tedy fici, Ze internet je
sit’ propojenych siti. Hierarchicka struktura internetu je z pohledu shora doli sloZena z
pateini sité, ktera spojuje globalni poskytovatele internetovych sluzeb (ISP) s regional-
nimi poskytovateli internetovych sluzeb (ISP). Tito regionalni poskytovatelé interneto-
vych sluzeb slouzi k piipojeni lokalnich siti LAN (Local Area Network), ve kterych
jsou pfipojeni hostitelé, kteti vyuzivaji napiiklad webové stranky (HTTP) nebo mail.
(Wu, 2013)



3 Sitové protokoly

S pocitacovymi sitémi jsou spjaty sitové protokoly. V obecném slova smyslu, po-
kud mluvime o protokolu, mluvime o souboru pravidel, ktera se tykaji chovani a lidé je
dodrzuji. Jako piiklad protokolu lze uvést situaci z lidského zivota. Kdyz se dva znami
lidé potkaji, pozdravi se a zeptaji se, jak se ten druhy ma; jde se o rozsifeny zpiisob
chovéani, kterym mohou lidé zacit komunikovat, jednd se o protokol. Stejné€ jako u lidi i
v pocitatovych sitich dochazi ke spojeni mezi pocitac¢i a komunikaci pomoci pfedem
definovaného protokolu. Protokol obsahuje jednotlivé vrstvy. Pokud znovu pouzijeme
piiklad z bézného zivota, muze se jednat o situaci, kdy si dva feditelé v riiznych zemich
na sveété vyménuji e-mail. Prvni z fediteld zpravu vymysli a pieda ji své sekretaice, kte-
ra zpravu prelozi do pfijemcova jazyka a odesila ji e-mailem druhé sekretatce, ktera
zpravu preda druhému fediteli. V tomto ptikladu jsou pouzity 3 vrstvy pro komunikaci:
prvni vrstva feditell, ktefi vymysli text zpravy, druhd vrstva sekretafek, které zpravu
prelozi a tfeti vrstva fyzicka, ktera slouzi pro ptenos dat. Cely tento ptiklad je vyobra-

zen na obrazku 2. (Leiden & Wilensky, 2009)

Obrazek 2: priklad vrstev u protokolu
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V ptikladu jsme pouzili 3 vrstvy, v pocitacovych sitich se pouziva vice vrstev. Po-
Cet vrstev zavisi na tom, jaky systém sitovych protokold je pouzit. Systém sitovych
protokoll byva také oznaCovan jako sitovy model. Nejcastéji se setkame s protokolem,
ktery je vyuzivan pro internet a oznacuje se jako rodina protokoltt TCP/IP. Lze se také
Casto setkat se sitovy model ISO/OSI, ktery je standardizovan organizaci OSI.
(Kabelova & Dostalek, 2006)



Rodina protokolti TCP/IP pouziva Ctyti vrstvy, zatimco model ISO/OSI poziva vrs-
tev sedm, jak je znazornéno na obrazku 3 nize. Systémy TCP/IP a ISO/OSI se od sebe
navzajem li8i, ackoliv jsou si velice podobné na sitové a transportni vrstvé. (Kabelova

& Dostalek, 2006)

Obrazek 3: porovnani sitovéeho modelu TCP/IP a ISO/OSI
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4 Dohledovy system

Dohledovy systém je aplikacni néstroj, ktery slouzi pro monitoring a diagnostiku
sit¢ v pravidelnych Casovych intervalech. Hodnoty méfeni nasledn¢ zaznamendva a
uchovava pro dalsi pouziti pii analyze sitovych problému. Dohledové systémy umoznu-
ji spravciim kontrolu sit€ v redlném case nebo pomahaji pti zpétném dohledavani stavu
sité v uréitém okamziku. Casto jsou tyto systémy vytvafeny jako komplexni nastroj pro
centralni spravu a monitoring sité, ktery v siti zaznamenava informace o jejich jednotli-
vych parametrech. Je mozné méfit napiiklad vykon sité a identifikovat problémy a vy-
konnostni anomalie pied tim, nez bude ovlivnéna funk¢nost u koncovych zakaznika. Je
mozné sledovat rizné metriky na koncovych stanicich, aktivnich prvcich sit€¢ nebo na
serverech a to napiiklad dostupnost pomoci ICMP (Internet Control Message Protocol)
protokolu, vytizenost operacni paméti, obsazenost diskd, teplotu, stav a ptipadné alarmy
na zaloznich bateriich, stav jednotlivych sluzeb a aplikaci nebo dostupnost webovych
aplikaci. Rozmanitost monitoringu je velice $iroka a Ize sledovat prakticky vSechno, na

€0 je administrator schopny napsat kontrolni skript. (Bouska, 2009)

Systémy uchovévaji nasbirana data a nasledné¢ je prezentuji do reportli udéalosti
nebo v grafické podobé do graft a statistickych reportii. V ptipadé€, Ze nastane kriticka
chyba, kterou monitoring zachyti, je mozné nastavit riizna upozornéni. Nastroje umoz-
fuji zvukova upozornéni pfimo v dohledovém nastroji, odeslani SMS, emailu nebo
upozornéni na pager a mnoho dal§ich upozornéni. Pokrocilej$i monitorovaci nastroje
podporuji i reakcei na vznikly problém v podobé¢ automatického nebo poloautomatického
zéasahu, kdy je naptiklad spustén skript opravy chyby, restartovana sluzba na vzdaleném
zafizeni, pfipadné restartovano celé zafizeni. Tato skuteCnost je nasledné¢ zadokumento-
vana a spravci jsou up0zornéni na tuto skute¢nost. Pomoci téchto upozornéni a v€asné
informovanosti spravce systémui dochazi ke sniZeni €asu potiebnému k odhaleni pro-

blému a snizeni nedostupnosti zafizeni v siti. (Pleskot, 2012)

Pravdépodobné nejdulezitéjsi metrikou monitoringu je sitova konektivita, ktera
je ve vétSing€ pripadi monitorovdna na kazdém prvku v siti. Sitova konektivita mezi
jednotlivymi prvky v siti mé nejvyssi prioritu, jelikoZ zaruc¢uje komunikaci mezi konco-
vymi zafizenimi. Nej€astéji je konektivita zjiStovana pomoci ICMP protokolu, ktery
dokaze zjistit i ptipadné zpozdéni na lince, které 1ze pouzit k vyhodnoceni vykonnosti
sitové cesty. Dal$im velice dilezitym parametrem monitoringu je sledovani miry zaho-

zeni paketli na rozhranich routerd, které je méfeno pomoci SNMP (Simple Network
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Management Protocol). Sledovani miry zahozeni paketi je velice dilezité pro poskyto-
vatele internetovych sluzeb, ktefi se snazi co nejvice snizovat miru zahozenych pakett.
Velmi Casto je pfevazné na aktivnich prvcich v siti, ale také na serverech méfena vyti-
zenost jednotlivych porti. Méteni probiha pomoci SNMP a davé spravcum sité infor-

maci o aktudlnim vytizeni jednotlivych linek. (Hu, 2006)

Monitorovaci funkce jsou v dneSnich sitich velice zasadni, protoze jejich ucin-
nost urcuje kvalitu sluzeb, kterd bude poskytnuta zdkaznikiim. Hlavnim cilem nasazeni
dohledového systému do sité je zvysit spolehlivost sité a jednotlivych zafizeni v siti, a
to primarn¢ klicovych prvki v siti, jako jsou servery, paterni linky a pateini aktivni prv-
ky a dale snizeni reakénich ¢ast spravcu sité a snizeni doby nedostupnosti zafizeni po-

moci véasného varovani. (Hu, 2006) (Pleskot, 2012)
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5 ZpUsoby monitorovani

Z pohledu monitoringu lze rozlisit nékolik zptisobu, jakymi je mozné zatizeni v siti
monitorovat. Vybér vhodného zptisobu zavisi na tom, jaké metriky jsou na daném zafi-
zeni kritické a jaké jsou moznosti zafizeni. Kazdé zafizeni na siti podporuje alespon
zékladni monitoring dostupnosti, pokud vSak chceme monitoring rozsitit o pokrocily
monitoring a vyc¢itat data naptiklad z logl nebo ziskavat stavové informace o jednotli-
vych sluzbach nebo komponentach, je potifeba zvolit monitoring zalozeny na agentovi
nebo SNMP. Zatizeni vSak musi dany typ monitoringu podporovat a umét stavové in-

formace prezentovat jednim ze zptsobu. (Ligus, 2013) (Julian, 2018)

5.1 Agent

Monitoring pomoci agenta vyZaduje instalaci aplikace na strané zafizeni, a proto
je nezbytné, aby dany agent podporoval operacni systém zatizeni a byl pro dané zatize-

ni kompatibilni. Instalace agenta na zatizeni ma své pozitiva i negativa.

Mezi nejvétsi pozitiva patii moznost vytvaret podrobnéjsi a presnéj$i monitoring.
JelikoZz nejsme zavisli na tom, zda dané zatizeni podporuje prezentaci stavovych infor-
maci napiiklad pomoci SNMP, veskeré informace je mozné ziskat pfimo pomoci skrip-
th spousténych na zafizeni. Skripty si spravce muze sam naprogramovat, ale pro nej-
znaméjsi a nejpopularnéjsi druhy monitoringu je mozné skripty dohledat na internetu.
Agenti se hojné vyuZzivaji na serverech Windows pro vyc¢itani logli, provadéni testl sta-

vovych informaci pomoci powershellu apod. (Papez, 2014)

Oproti tomu najdeme i negativa, mezi ktera mizeme zafadit nutnost instalovat
na server agenta. S tim je spojené nebezpeci softwaru tietich stran, ve kterych mize byt
ukryt nebezpecny kod, ptipadné miiZze byt kod agenta Spatn€ zabezpeCeny a server se
stane snadno napadnutelnym. DalSim negativem muze byt spousténi skripti pfimo na
serveru, je tedy nutna alespon zakladni znalost skriptovaciho jazyka, jelikoz dochazi ke
spusténi skriptu tietich stran a po spusténi skriptu mize dojit na naSem serveru ke zmé-

nam, které jsme nepfedpokladali. (Papez, 2014)

5.1.1 NSClient++

NSClient je jednim z nejzndméjSich agentd pro monitorovaci systémy, jeho cilem
je byt jednoduchy a zaroven vykonny a flexibilni. Pivodné byl postaven pro monitoro-
vaci systém Nagios, ale v agentovi neni nic specifického pro tento systém a miize byt

pouzit i pro jiné dohledové systémy. Agent je instalovan na monitorovanych serverech a
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eliminuje veskeré potteby, které¢ jsou spojeny s pouzivanim monitoringu bez agenta,
jelikoz umoznuje spoustét skripty pfimo lokalné na serveru. Jedna se o open source
agenta, jehoz cilem je byt otevieny pro podporu vétSiny protokold pro integraci do riz-
nych dohledovych systémi. Agent je schopny monitorovat jak Windows servery, tak
Linux servery. (NSClient++, 2008)

Pro monitoring lze vyuzit vestavénych kontrol, které jsou piipraveny pro zékladni
monitoring systémovych metrik. Nejvétsi sila NSClienta je vSak ve spousténi externich
skriptd, které je mozné psat v jakémkoliv oblibeném programovacim jazyce, které jsou
spoustény NSClientem na serveru a vysledky jednotlivych testd jsou ptredavany zpét do

dohledového nastroje, ktery je prezentuje spraveum. (NSClient++, 2008)

Kromé¢ zakladnich metrik, které dokdZzeme monitorovat i pomoci SNMP, jako vy-
tizeni CPU, operac¢ni paméti, linek, obsazenost diskii a podobnég, je mozné pomoci
NSClienta monitorovat dalsi rozsifené metriky, které protokol SNMP nedokaze. Mezi
pokrocilé metriky lze zatadit naptiklad kontrolu Event logu ve Windows a v pfipadé¢
nalezeni hlasky ve stavu warning nebo error upozornit spravce v dohledovém systému.
Dalsimi pokro¢ilymi kontrolami je napiiklad kontrola aktualizaci na serveru, stavu na-
planovanych uloh, zalohovani serveru a mnoha dalSich metrik, na které jsme schopni si

napsat skript. (NSClient++, 2008)

5.2 Bez agenta

Pro monitoring bez agenta je vyuzivano zakladnich protokolt k ovéteni funkénos-
ti sluzeb a stavu jednotlivych metrik. Vyuzivany jsou naptiklad protokoly HTTP (Hy-
pertext Transfer Protocol), SNMP, FTP (File Transfer Protocol) a podobné. Neni potie-
ba na zafizeni instalovat zadny software tietich stran, ale jen povoleni porti a piipadné
konfiguraci SNMP. Monitoring nésledné€ probiha zaslanim pozadavku na server, ktery
vrati stavovou hodnotu. Naptiklad u webového serveru a pouziti protokolu HTTP, po-
kud je vracen kod 200, miizeme predpokladat, ze je vSe v poradku a webovy server od-
povidé spravné. Podobné funguji 1 ostatni protokoly. Nejvyuzivanéj§im protokolem pro
monitoring bez agenta je SNMP, pomoci kterého je mozné ze zafizeni ziskat velké
mnozstvi informaci. U monitoringu bez agenta urcité nalezneme pozitiva i negativa.

(Papez, 2014)

Zasadnim pozitivem je fakt, Ze neni na zafizeni potfeba instalovat Zadny software,

tudiZ nedochézi k bezpe€nostnim rizikiim a ani skripty nejsou spouStény na monitoro-
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vaném zafizeni, ale jsou spoustény piimo na dohledovém néstroji. Dal§im pozitivem je
rychlost vracenych pozadavku, které jsou podstatné rychlejsi nez pomoci agenta, kdy
dohledovy néstroj musi nejprve navazovat spojeni s agentem a az poté provadeét poza-

davek.

Mezi negativa je dilezité zatadit, ze zatfizeni musi umét jednotlivé stavy prezen-
tovat pomoci protokolt. Pokud se jedna o standartni sluzby, jako je HTTP, FTP, SSH
(Secure Shell) a dalsi, tak neni problém s podporou a prezentaci jednotlivych stavi.
Problém nastava u monitoringu pokrocilejSich metrik, které musi byt od vyrobce im-
plementovany do SNMP stromu MIB (Management Information Base), z kterého je
mozné nasledné data Cerpat. VétSina vyrobcl s timto pocita a data jsou pomoci SNMP
prezentovana, nasledné je poteba bud’ na internetu stahnout skript pro monitoring jed-

notlivych stavili, nebo vytvofit vlastni skript.

5.2.1 Ping

Zakladni metrikou pro kazdé zatizeni by mélo byt ovéfeni dostupnosti hosta v
TCP/IP siti. Ovéteni dostupnosti hosta funguje na principu zasilani ICMP zprav. Dohle-
dovy nastroj vyuZije skript a zasle echo-request na IP adresu nebo DNS (Domain Name
System) zaznam zafizeni a ¢eka na echo-replay, skript dale méfi dobu mezi odeslanim
pozadavku a pfijetim odpovédi, kterd je méfena v milisekundach a nazyva se zpozdéni.
V ptipad¢, ze paket s odpoveédi nedorazi, predpokladame ztratu paketu a tudiz nedo-
stupnost zatizeni. V dohledovém nastroji nasledné zatizeni piejde do kritického stavu a

upozorni spravce. (Pleskot, 2012)

5.2.2 SNMP

SNMP (Simple Network Management Protocol) je zalozeno na sad¢ nékolika
jednoduchych operaci, které spravcim zafizeni umoZiuji spravu zafizeni s podporou
SNMP. Pomoci SNMP je mozZné na jednotlivych prvcich naptiklad vypnout rozhrani na
routeru, kontrolovat stav CPU na switchi nebo méfit rychlost ethernetového rozhrani. Je
mozné také sledovat rizné prahové hodnoty na zatfizenich a v ptipad¢ prekroceni takové
hodnoty odeslat upozornéni. Piikladem muze byt upozornéni na pftili§ vysokou teplotu

zatizeni. (Mauro & Schmidt, 2005)

V dnesni dobé€ je mozné SNMP pouzivat na vétSiné zafizeni, kterd jsou zapojena
do sité. Mlze se jednat o Windows nebo Unix systémy, switche, routery, pfevodniky,

modemy, tiskarny, UPS (Uninterruptible Power Supply) a fadu dalSich. Monitoring po-
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moci SNMP vsak neni spjat jen s monitoringem fyzickych zafizeni, ale je mozné moni-
torovat i na Grovni softwaru. Piikladem takového monitoringu je kontrola, zda jsou
spustény jednotlivé sluzby a procesy, funk¢énost webovych stranek nebo databaze a

mnoho dalSich metrik. (Mauro & Schmidt, 2005)

Kazdy protokol prochédzi vyvojem a jinak tomu neni ani u protokolu SNMP. Di-
ky tomu je protokol SNMP rozdélen do riznych verzi, které se oznacuji SNMPvl,
SNMPv2 a SNMPv3. Posloupnost verzi je zalozena na vyvoji konstrukce a funkci pro-
tokolu. SNMPv1 byla zaloZzena na lehké konstrukci a ukazala se jako dobra volba pro
spravu malych siti. Hlavnim diivodem vyvinuti druhé generace standardu SNMP bylo
prekonani nedostatki prvni generace. Druha verze byla v podstaté prvni verze rozsifena
o funkce zalozené na ISO/OSI a TCP/IP. Druhé generace piinesla lepsi robustnost a
spravu, jelikoZz nabizi podrobnéjsi kontrolu chyb a komunikace. Do druhé verze byla
implementovana funkce getbulk namisto funkci get a getnext, ktera umoziuje jednou
zadosti dostat odpovéd’ pro celou tabulku stromu MIB. U verze 3 bylo hlavnim pfino-
sem zabezpeceni, jelikoZ v prvni a druhé verzi je heslo zasilano jen v podobé textu, u

verze 3 se jiz pouziva jméno a heslo. (Mauro & Schmidt, 2005)

K popisu toho, jak protokol SNMP funguje, je potieba rozlisit, ze se sklada
Z manazera, agenta a sady objektl znamé jako MIB. SNMP obvykle pouziva UDP (Us-
er Datagram Protocol) port 161 pro komunikaci s agentem a port 162 pro predavani
informaci od agenta k manaZerovi. ManaZer sbird data z agenta pomoci SNMP dotazli
na jednotlivé MIB objekty. Existuji dva typy komunikace. Prvni je, Ze manazer odesle
zadost agentovi, mize se jednat o zadosti pro ziskani informaci get, v tomto piipadé
chce manazer ziskat data z agenta. Pokud je nutné informace modifikovat, je odeslana
zadost set. V druhém typu komunikace chce agent upozornit manazera na problém,
Vv takovém piipadé agent odesilda SNMP trap. Pomoci SNMP je mozné sbirat velké
mnozstvi dat z jednotlivych zafizeni a ta nasledné zapisovat do reportll nebo zobrazovat
v grafech, jako napfiklad vytiZeni sitového portu, upozornéni na prahové stavy nebo

nedostupnost né¢jaké sluzby. (Mauro & Schmidt, 2005)

5.2.2.1 SNMP Management Information Base (MIB)

SNMP pouziva OID (Object Identifier) k identifikaci datovych objektt, na které
nasledné odkazuje. Kazdé¢ OID vzdy definuje jedine¢ny objekt pro urcit¢ého SNMP
agenta. OID jsou usporadana do hierarchického tvaru podobné jako domény na interne-
tu. (Kocjan, 2008)
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Identifikator se sklada ze série ¢isel oddélenych teckami, kazdé ¢islo predstavuje
jednu ¢ast stromu, kterd se mulize nadale vétvit. Piikladem mtize byt naptiklad OID
1.3.6.1.2.1.1.5.0, které prezentuje nazev zatizeni. Protoze by bylo velice slozit¢ zapa-
matovat si jednotliva OID, existuje standard pro popis a pojmenovani, standard se na-
zyva MIB. MIB definuje parametry, kterymi jsou pojmenovani hodnoty, typ hodnoty.
Definice MIB se zapisuji jako textové soubory a miizou popisovat malé ¢i velké MIB

stromy. (Kocjan, 2008)

Jednim z nejdilezitéjsich OID je .1.3.6.1.2.1, které je pouzivano vSemi zafize-
nimi k ozndmeni zékladnich informaci o zafizeni, jedna se o kofenovou ¢ast pro vétSinu
standardnich objektii. Tato ¢ast je povinnd pro vSechna zafizeni, ktera podporuji SNMP
a musi poskytovat alespon zakladni informace v tomto podstromu. Nalezneme zde na-
ptiklad kontaktni informace, umisténi, nazev, verzi systému, typ zafizeni. (Kocjan,

2008)

Pomoci SNMP lze ziskat informace rizného druhu. Informace jsou seskupeny
do rtiznych kategorii a tyto kategorie maji pak vytvofené alias nazvy. Mezi nejdulezitéj-
§1 ¢asti stromu MIB patii informace pro sitové pfipojeni, které jsou onaceny alias nazvy
IF-MIB, IP-MIB, IPv6-MIB, RFC1213-MIB, IP-FORWARD-MIB, TCP-MIB a UDP-
MIB, dile SNMPv2-MIB a HOST-RESOURCES-MIB. Ty popisuji systémové infor-
mace a aktualni hodnoty systému, je mozno zde najit informaci o lozisti, procesorech,

aplikacich, hardwaru apod. (Kocjan, 2008)
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6 Analyza pozadavkul pro vybér dohledového systému

vvvvvv

vvvvvv

pro préci jsem dostal ve firmé CD - Telematika a.s., kde pracuji. Firma se zabyva spra-
vou sité pro drazni sektor, tudiz se jedna o druhou nejvétsi sit’ v Ceské republice. Pod
dohledovy nastroj je potieba zahrnout ptiblizné 11 tisic zafizeni a 23 tisic metrik, které
jsou aktudlné monitorovany systémem Nagios. Je potieba pocitat s rozsSifovanim sité a

poctem hostu.

6.1 Sledovana zarizeni

Rozmanitost sledovanych zatizeni je ve velké siti obrovska. Je potieba sledovat
servery, modemy, ptevodniky, switche, routery a mnoho dalSich zatizeni. Mezi nejdile-
vat hardware, virtualiza¢ni platformu a samotny operacni systém, ve vSech piipadech se
bude jednat o monitoring vytizenosti zdroju a monitoring zakladnich sluzeb, jak na
urovni stavu sluzby, tak na aplikac¢ni Grovni. Virtualiza¢ni platforma je sjednocena na
VMware a jako operaéni systémy jsou pouzity Windows a Linux. Sitové prvky budou
ve vétSing pripadl hlidany na dostupnost a vytizeni jednotlivych patefnich linek. Sitova
infrastruktura je postavena nad technologii Cisco. Pro servery Windows by mélo byt

vyuzito monitoringu pomoci agenta a u Linuxovych serverd pomoci protokolu SNMP.

6.2 Financni pozadavky

Aktualné firma pouziva zastaralou verzi open source feSeni Nagios a i nadale je
pozadavkem novy dohledovy nastroj provozovat na open source feSeni bez nakladi na
komer¢ni feSeni monitoringu. Firma je schopna investovat do vybraného feSeni maxi-

maln¢ 700 tisic korun na nédkup serverové €asti a zdlohovaciho feSeni.

6.3 Aplikacni pozadavky

Dohledovy nastroj musi podporovat grafické rozhrani skrz webové stranky a moz-
nost administrace jednotlivych hostd a metrik prostiednictvi webového rozhrani s pod-
porou notifikaci prostfednictvi e-mailu a telefonu. Systém by mél byt zalozen na jadru
Nagios z divodu aktualniho napojeni na ostatni systémy. Dal$im pozadavkem je pre-
zentace jednotlivych metrik do grafii a udrZovani historie udalosti po dobu jednoho ro-

ku. Nutnosti je také napojeni na Active Directory a importovani uZivatelll do systému.
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7 Vybér monitorovaciho nastroje

Oddéleni architektury do vybéru zaradilo tfi dohledové systémy zalozené na jadru
Nagios. Jedna se o samotny Nagios, dale dohledové néstroje Centreon a Icinga. Do po-
rovnani byl zatazen i1 systém Zabbix, ktery je velice rozsifenym dohledovym nastrojem,
ale neni zalozen na jadru Nagios, tudiz nesplituje jedno z kritérii pro vybér. Ostatni Sys-

témy splituji podminky, které byly vytvotené analyzou pozadavkd.

7.1 Nagios

Nagios je jednim z nejpouzivangjSich monitorovacich nastroji, je vyvijen jako
open source feSeni. Jeho pocatky sahaji az do roku 1996, kdy byl predstaven pod na-
zvem NetSaint. Ke kone¢nému piejmenovani na Nagios doslo az v roce 2002. Nagios je

aplikace bézici na Linuxu s moznosti administrace prostfednictvim webového rozhrani

nebo konzole. (Kocjan, 2008)

Nastroj umoznuje monitoring sitovych sluzeb, jako jsou SSH, HTTP, SNMP,
FTP a mnoho dalSich. Dale je pomoci nastroje mozné monitorovat vyuziti zdroji na
monitorovaném zafizeni. Systém Nagios podporuje monitoring Windows, Linux, Cisco
a dalsi operacni systémy, které podporuji SNMP nebo monitoring pomoci agenta. Moni-
torované objekty jsou v Nagiosu rozdéleny do dvou kategorii: na hosty a services. Hos-
ty jsou myslena fyzickd zatizeni, jedna se tedy o servery, routery, tiskarny, switche,
modemy a dalsi, které je mozné monitorovat prostiednictvim sit¢ TCP/IP. Pod services
je mozné zaradit jednotlivé funkce hosti, pro ptiklad je mozné uvést dostupnost HTTP
na webovém serveru nebo dostupnost sluzby syslogd na serveru pro sbér syslog zprav.
Jednotlivé services jsou definovany pro kazdé zatizeni a nasledné jsou pravidelné moni-

torovany v nastaveném intervalu. (Yusuff, 2012)

Samotny monitoring probiha pomoci plugint, které je mozné vytvaret v riznych
programovacich jazycich. Nejpouzivangj§im programovacim jazykem pro pluginy je
Perl, ale je mozné vytvofit plugin v jazyce Shell, C++, Python a tak dale. V piipadé
problému je Nagios schopny odesilat riznd upozornéni, kterd je mozné nastavit bud’ na
jednotliva zafizeni, nebo monitorované metriky. Notifikace mohou byt odeslany rtizny-

mi zpusoby, jako je email, telefon nebo pager. (Yusuff, 2012)

7.2 Centreon

Vznik monitorovaciho nastroje Centreon se datuje do roku 2003, kdy vznikl jako

open source feSeni pod nazvem Oreon, nasledné byl nastroj v roce 2005 prevzat fran-
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couzskou firmou Merethis a pfejmenovan na Centreon. Monitorovaci systém Centreon
vychazi z jadra Nagios, tudiz veskeré funkcionality funguji na podobném principu.
Dlouho dobu byl Centreon pouzivan jen jako webova nadstavba nad systémem Nagios.
K rozd€leni doslo az v roce 2011, kdy vzniklo vlastni jadro systému Centreon. Od roku
2011 bylo mozné pfi instalaci vybirat, zda zédkaznik zvoli jddro Nagiosu a nebo Cen-
treonu. V aktudlnich verzich jiz tato moznost neni a vyuziva se jen jadro Centreonu.
Zékladni verze monitorovaciho nastroje Centreon je zdarma a je dostacujici k monito-
ringu rozsahlé sit€. Zpoplatnéné jsou rozsifené balicky, které ptidavaji do Centreonu
funkcionality jako monitoring business aktivit, pfipravené Sablony pro monitoring riz-
nych platforem nebo autodiscovery nastroj. V roce 2015 se firma Merethis pfejmenova-

la na Centreon. (Centreon)

Jadro Centroenu je rozdéleno na Centreon Engine a Centreon Broker. Centreon
Engine vykonava samotny monitoring nad jednotlivymi zafizenimi a Centreon Broker
se stard o pfijimani dat z Centreon Engine a ukladani nasbiranych dat do databaze. Mo-
nitorovaci systém Centreon mé velice propracované webového rozhrani, které nabizi
stavové informace k jednotlivym zafizenim zafazenym v nastroji, ale také globalni po-

hled na pocet zafizeni v jednotlivych stavech. (Centreon)

Data, ktera jsou ukladana do databaze, mohou byt dale vyuzivana k analyze jed-
notlivych zafizeni prostfednictvim event logu a grafii. V event logu mizeme najit histo-
rii zmén stavl na jednotlivych zafizenich za urcité obdobi, v grafech lze zobrazit vyvoj
jednotlivych metrik jako naptiklad vyuziti diskové kapacity, vytizenost linky nebo vyti-
zeni CPU. Pomoci webového rozhrani je velice jednoduché ptidavani a odebirani zafi-
zeni a metrik a jejich nasledné upravovani, je také mozné vytvoreni $ablon. Z nich je
pak jednoduché vytvofit novy monitoring jen vytvofenim zafizeni a pfifazenim Sablony.

Metriky jsou aplikovany automaticky pomoci pfeddefinované $ablony. (Centreon)

Jako u monitorovaciho systému Nagios je mozné vytvaiet pro Centreon pluginy
a jejich pomoci jsou nasledné monitorovany jednotlivé metriky. Pluginy jsou nejcastéji
vytvateny v programovacim jazyku Perl, ale je mozné pouzit skripty a pluginy v jazyce

Shell, C++, Python a podobné. (Centreon)

Soucasti monitorovaciho nastroje Centreon je také reportovaci systém, ktery v
ptipad¢é problému dokaze informovat spravce, a ti pak mohou dany problém vyiesit.

Centreon podporuje upozornéni prostiednictvim emailu, SMS zpravy, zpravy na pager
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nebo odeslanim informace do jiného systému. Upozornéni je mozné nastavit nad jednot-

livymi zafizenimi, ale i nad jednotlivymi metrikami. (Centreon)

7.3 Icinga

Icinga je pomérn¢ mlady monitorovaci nastroj, ktery vznikl v roce 2009 po vniti-
nich neshodéach v tymu Nagios. Hlavni diivodem neshod byla neochota nasazovat nové
vlastnosti, které by systém vylepsily. Z toho divodu vznikl monitorovaci systém Icinga
zalozeny na jadru systému Nagios. Monitorovaci systém Icinga je open source aplikace,
kterou je mozné ziskat zdarma. Jelikoz Icinga pifimo vychazi z Nagiosu, piebira vSech-
ny jeho vlastnosti a mechanizmy pro vytvareni monitoringu. Icingu je mozné vyuzit jak

pro malé firemni sité, tak pro rozsahlé sité se stovkami zafizeni. (Icinga)

Stejn¢ jako Nagios a Centreon podporuje Icinga vytvareni vlastnich plugint v
riznych programovacich jazycich a témito pluginy lIze prakticky kontrolovat jakoukoliv
hodnotu, kterou je mozné ze zatizeni vy¢ist. Mezi nejpouzivanéjsi programovaci jazyky

se znovu fadi Perl. (Icinga)

Reportovaci systém je zalozeny na stejném principu jako u Nagiosu a Centreu-
nu, tudiz je mozné zasilat informace o zménach stavu prostfednictvim emailu, sms

zprav, pageru i jinak. (Icinga)

7.4 Zabbix

Prvni zminky o monitorovacim systému Zabbix sahaji az do roku 1998, kdy byl
zahajen vyvoj systému jako interni projekt pro banku. Prvni verze, ktera byla uvolnéna
pod open source licenci, byla vydana v roce 2001, ale prvni stabilni verze byla uvedena
az v roce 2004. Systém Zabbix nevychdzi z jadra Nagiosu a tudiz pouziva vlastni me-

chanizmy k provadéni monitoringu. (Zabbix)

Zabbix podporuje velké mnozstvi databazi véetné komerénich feseni pro ukla-
dani dat. Podporuje databaze MySQL, PostreSQL, Oracle, IBM DB2 a dalsi. Architek-
tura Zabbix serveru je rozdélena na Zabbix server a Zabbix agent. Zabbix server je cen-
tralnim prvkem, na kterém je spuSténo webové rozhrani a jsou zde uloZeny vSechny
konfigurace. Na Zabbix serveru se nachazi také databaze, do které jsou ukladana data
monitoringu, kterd jsou sbirdna ze Zabbix agentll. Zabbix agenti slouzi k aktivnimu mo-
nitoringu a sbéru stavu z jednotlivych zafizeni v siti. Agenti sva data nasledné odesilaji

na Zabbix server, kde jsou data zpracovana a ulozena do databaze. (Zabbix)
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Zabbix ma v sob¢ integrovany rtizné Sablony pro sledovéni jednotlivych druhii
zaizeni. Sablony jsou psany v programovacim jazyce XML a na internetu je mozné
stahnout rizné Sablony pro sledovani rtiznych zafizeni, jako jsou aktivni prvky sit¢, we-
bové stranky, servery, operacni systému, hardwarové platformy a mnoho dalSich.

(Zabbix)

Webové rozhrani systému Zabbix nabizi velmi rozsahlé vyuziti, od konfigurace
celého systému az ke sledovani jednotlivych stavli a vytvareni analytickych podkladu.
Pomoci webového rozhrani je mozné do systému piidat jednotliva zafizeni a piifadit k
nému jednotlivé Sablony. K analyze monitorovanych dat slouzi grafy a event logy, ve
kterych jsou data ptehledné prezentovana. Za zminku také stoji piehledny uvodni da-

shboard, ve kterém jsou zobrazeny stavové informace a ptehledy o celém systému Zab-

bix. (Zabbix)

Zabbix podporuje rizné nastaveni upozornéni. Je mozné definovat rizné zpisoby
upozornéni na problémy, mezi nejcastéjsi patii odeslani upozornéni pomoci e-mailu

nebo sms zpravy. (Zabbix)
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7.5 Vyhodnoceni pozadavku a vybér nastroje

Pro vyhodnoceni pozadavkl a vybér dohledového néstroje byla zvolena metoda
vicekriteridlniho rozhodovani. Ukol této metody bude posoudit vybrané dohledové sys-
témy z hlediska splnéni jednotlivych hodnoticich kritérii a zvolit dohledovy systém,

ktery bude celkoveé nejvyhodnéjsi.

Budeme postupovat oznacenim jednotlivych systému, kazdy systém je v tabulce
reprezentovan pismenem: Nagios — N, Centreon — C, Icinga — |, Zabbix — Z. Dale byly

zvoleny kritéria pro jejich hodnoceni, které jsou oznac¢ené K1 az K13:

e KI1: Monitoring rozsahl¢ sité (ptiblizné 23 tisic metrik)
e K2: Podrobny monitoring servert, routerd, switchl

e K3: Open source feSeni

e K4: Piehledné grafické rozhrani skrz web

e KS5: Jednoducha administrace systému skrz webové rozhrani
e Ko6: Notifikace pomoci emailu a mobilu

o K7: Systém zaloZeny na jadru Nagios

e KS&: Prezentace metrik do piehlednych grafi

e KO9: Historie udalosti po dobu 1 roku

e K10: MoZnost napojeni na Active Directory

e KI11: Podpora SNMP a SNMP trapti

e K12: Podpora NSClienta++

vvvvvv

e K13: Difivéjsi zkuSenosti ve firmé
Po urceni jednotlivych kritérii byly ur€eny vahy kritérii, které vyjadiuji jejich
odlisnou dulezitost. Pro vahy byla zvolena stupnice 0 az 9, kdy O odpovida kritériu

S nejmen$im vyznamem a 9 S nejvys$sim vyznamem.

Pro vybér dohledového systému byla sestavena hodnotitelskd komise, ktera byla
sloZzena ze dvou ¢lenil oddéleni architektury, dvou ¢lenli oddéleni provozu informacnich

systéml a jednim specialistou dohledovych néstrojt, kterého ve firmé zastupuji ja.

V tabulce ¢islo 1 jsou zobrazeny vahy, které byly jednotlivym kritériim ptiraze-
ny. Nejvyssi vaha byla udé€lena kritériu open source, které je z pohledu firmy nejdulezi-
t&jSim kritériem pro vybér produktu. Ohodnoceni jednotlivych dohledovych nastroju

probihalo formou porady celé hodnotitelské komise. Pro kritéria u kterych se urcuje,
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zda dany produkt kritérium splnil ¢i nesplnil byla ucena polovi¢ni hodnota 5 ze stupni-

ce 0 az 9 pro splnil a hodnota 0 pro nesplnil.

Tabulka 1: Hodnoceni dohledovych systémii

Kritérium hodnoceni Vahy kritérii Ohodnoceni dohledovych systémd
N C | Z

K1 8 5 5 5 5
K2 6 6 7 5 7
K3 9 5 5 5 5
K4 7 3 8 6 7
K5 6 4 7 7 9
K6 4 5 5 5 5
K7 8 5 5 5 0
K8 5 2 8 6 7
K9 4 5 5 5 5
K10 3 5 5 5 5
K11 7 5 5 5 5
K12 7 5 5 5 0
K13 6 5 9 0 0

Vlastni zdroj

Jak mizeme vidét v tabulce ¢islo 1, kazdému systému bylo pfifazeno ohodnoce-
ni jednotlivych kritérii. Pro dokonceni hodnoceni je nutné ohodnoceni systému vynaso-

bit vahou kritéria. Celkové hodnoceni systémt je mozné vidét v tabulce Cislo 2.

Tabulka 2: Celkové hodnoceni dohledovych systémii

Kritérium hodnoceni Vahy kritérii Ohodnoceni dohledovych systémd
N C | YA
K1 8 40 40 40 40
K2 6 36 42 30 42
K3 9 45 45 45 45
K4 7 21 56 42 49
K5 6 24 42 42 54
K6 4 20 20 20 20
K7 8 40 40 40 0
K8 5 25 40 30 35
K9 4 20 20 20 20
K10 3 15 15 15 15
K11 7 35 35 35 35
K12 7 35 35 35 0
K13 6 30 54 0 0
Celkové hodnoceni 386 484 394 355

Vlastni zdroj
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V tabulce ¢islo 2 je v poslednim fadku zobrazeno celkové hodnoceni vybranych
systému. Nejlépe dopadl systém Centreon, ktery kandidata na druhém misté piekonal o
90 bodii. Na uplném konci skoncil systém Zabbix, ktera ztratil velky pocet bodii na ne-
zkuSenosti ve firmé a také skute¢nosti, Ze systém nevychazi z jadra Nagiosu. Na zakla-
d¢ predlozenych informaci k jednotlivym monitorovacim systémim se hodnotitelska

komise rozhodla zvolit feseni Centreon.
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8 Implementace monitorovaciho systému Centreon

Zakladni popis monitorovaciho systému Centreon je uveden v kapitole Vybér mo-
nitorovaciho nastroje. V této kapitolu je Centreon popsan detailnéji a jsou vysvétleny

zékladni funkcionality a moznosti monitorovaciho systému Centreon.

Centreon je open source aplikace ur¢ena pro monitoring pocitacovych siti. Monito-
rovaci systém Centreon je vyvijen stejnojmennou spolecnosti Centreon, ktera sidli
v Pafizi.

Aplikace Centreon je piipravena pro snadnou instalaci a nabizi n€kolik rozsifeni,
ktera je mozné do systému doinstalovat. Systém Centreon disponuje vSemi potfebnymi
komponentami, které jsou potiebné pro monitoring jakéhokoliv informacniho systému.

Monitorovaci nastroj obsahuje napiiklad komponenty a funkce, kterymi jsou:

e jadro programu pro sbér monitorovacich dat

e kompletni knihovnu pluginti pro monitoring infrastruktury, aplikaci, ale i
sitovych prvkl

e viceuzivatelské a piehledné uzivatelské rozhrani pomoci webu

e pokrocila sprava uzivatelli pomoci ptistupovych listii (ACL)

e kompletni sprava alarmi a vytvafeni upozornéni na alarmy

e prizpusobitelné panely ve webovém rozhrani

e reporty dostupnosti jednotlivych sluzeb

8.1 Komponenty monitorovaciho systému Centreon

Zakladni aplikace, ktera je zdarma, mtize byt rozsifena o riizné komponenty, které
podléhaji licen¢ni politice spolecnosti a jsou zpoplatnény mésicni platbou. Celkove se
systémem Centreon, zahrnujici veskeré komponenty, nazyva Centreon EMS. EMS po-
chazi z anglického spojeni Enterprise Monitoring Solution, které ve volném piekladu
znamena feSeni pro monitoring na podnikové urovni. Obrazek 4 zobrazuje rozdéleni
Centreonu EMS na jednotlivé komponenty, celkové se jedna o pét komponent, ze kte-

rych se Centreon sklada.
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Obrazek 4: Komponenty monitorovaciho systému Centreon

Centreon EMS: four modules, one solution

Centreon

(Centreon)

8.1.1 Komponenta Centreon

Zakladni komponentou je samotny Centreon, pod kterym se skryva samotna apli-
kace slouzici pro monitoring. Jako jedina z komponent je komponenta Centreon zdarma
a je mozné pomoci této jediné komponenty monitorovat celou infrastrukturu podnikové
sité, nasledné komponenty jsou jiz jen doplnujici a slouzi bud’ k jednodussimu ovladani

a zatazovani novych zafizeni, nebo k monitoringu podnikovych procest.

Komponentu Centreon je mozné zdarma ziskat z oficialnich stranek Centreonu na

adrese https://download.centreon.com/. Instala¢ni soubor je mozné stahnout ve formatu

ISO, OVA nebo OVF, existuje také moznost piimé instalace z piikazové fadky Linuxo-
vého systému ptimo z RPM bali¢ku. Spole¢nost Centreon doporucuje instalaci provadét

pomoci ISO souboru nebo pomoci RPM balicku.

Soucasti komponenty Centreon je i webové rozhrani bohaté na funkcionality, kte-
ré je uzivatelsky velice ptivétivé. Diive bylo webové rozrani jedinou komponentou spo-
le¢nosti Centreon, webové rozhrani bylo vyuzivano nad jadrem Nagiosu a slouzilo
k administraci a sledovani stavli v monitoringu. Nyni je webové rozhrani postaveno nad
bohatou monitorovaci platformou spole¢nosti Centreon, ktera se sklada z komponent

Centreon Engine, Centreon Broker a Centreon Web.

Ostatni komponenty je mozné do systému Centreon doinstalovat prostfednictvim
webového rozhrani nainstalované komponenty Centreon. Komponenty je nutné mit za-
koupené prostfednictvim svého uctu u spolecnosti Centreon a prostfednictvim svého

webového rozhrani se piihlésit k uctu. Veskeré komponenty jsou nasledné zptistupnény.
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V naSem feSeni je pouzita jen komponenta Centreon, ktera je dostupna pod open
source licenci, ostatni komponenty jsou jen predstaveny pro znadzornéni, jaké moznosti

monitorovaci systém Centreon nabizi.

8.1.2 Komponenta EPP

Prvni rozsifujici komponentou Centreonu je komponenta EPP, jeji nadzev je odvo-
zen z anglického pojmenovani Enterprise Plugin Pack, ktery ve volném piekladu zna-

mena balik pluginti pro podnikové prostredi.

Komponenta EPP je bali¢ek predpfipravenych Sablon pro vétSinu znamych tech-
nologii. Jedna se o pfedpfipravené Sablony pro monitoring hardwaru, databazi, cloudu,
aplikaci, operacnich systémii a mnoho dalSich balickd. Seznam veskerych dostupnych
balicki pro monitoring je mozné zobrazit pod nasledujicim odkazem

https://www.centreon.com/en/plugins-pack-list/. Na obrazku 5 muzeme vidét vyjmeno-

vané jednotlivé technologie, které jsou v EPP zahrnuty.

Obrazek 5: Technologie komponenty EPP

centreon EPP
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Balicek Sablon je skvélym pomocnikem pro uZzivatele, kteti se nechtéji zdrZzovat
psanim vlastnich monitorovacich skriptii a vytvafenim vlastnich Sablon pro jednotlivé
technologie. Sablony od spoleénosti Centreon jsou uréeny k implementaci ihned po
instalaci komponenty.

Komponenta je zpoplatnéna mési¢ni sazbou, Centreon nabizi zdarma jen 6 balic-
kt, které si uzivatel mize nainstalovat a vyzkouset. Zdarma dostava uzivatel pfistup

Kk balickiim pro monitoring serverit Centreon, operac¢niho systému Linux a Windows,
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databazi MySQL a MariaDB, zakladni balicek Cisco, standartnich tiskaren a standart-
nich UPS.

8.1.3 Komponenta BAM

Druhou rozsifujici komponentou je komponenta BAM, nazev je odvozen od an-
glického souslovi Business Activity Monitoring, ktery ve volném pickladu znamena

monitoring obchodnich aktivit.

Komponenta zaméiend na ITIL mé& za ukol sladit poskytovani IT sluzeb
s obchodnimi potfebami. Komponenta na zdklad¢ postupt ITIL méfi provozni vitalitu
IT v redlném Case na zédklad¢ dat z monitoringu, aby ukéazala zdsadni korelace s vyko-
nem sluzby. Pomoci komponenty jsou snadno spravované IT operace a jsou stanoveny
priority poskytovanych IT sluzeb. Hlavnim tkolem komponenty je zobrazit vazby mezi

aplikacemi a kritickymi IT zafizenimi.

8.1.4 Komponenta MAP

Tteti komponentou je komponenta MAP, nézev je odvozen od anglick¢ého Data
Mapping And Visualization, coz ve volném piekladu znamena mapovani a vizualizace

dat.

Komponenta slouZzi k zobrazeni jednotlivych zafizeni a jejich stavu v map¢. Cen-
treon MAP je bohaty nastroj pro mapovani a vizualizaci dat, ktery mtze byt vyzadovan
od spravct a vyvojaii. Data jsou mapovana pomoci grafického informacniho systému
GIS. Na obrazku 6 lze vidét, jakym zpisobem jsou data v mapé¢ zobrazena. Vidime zde
jednotlivé kancelafe napfi¢ celym svétem a také vazby mezi jednotlivymi kancelafemi
I aktualni vytizenost linek. Obrazek 7 zobrazuje také mapu vytvoifenou pomoci kompo-
nenty MAP, ale tentokrat se zaméfenim na jednu ¢ast podnikového systému, a to kon-

krétné CRM.
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Obrazek 6: Komponenta MAP
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Obrazek 7: Komponenta MAP
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8.1.5 Komponenta MBI

Ctvrtou komponentou je komponenta MBI, nazev je odvozen od anglického Mon-

itoring Business Intelligence, ktery ve volném piekladu znamena monitoring podnikové

inteligence.

Komponenta slouZzi k transformaci namétenych dat a metrik do reportii, které mo-
hou byt uzite¢né pii rozhodovani. Jednd se o jednoduchy reportovaci modul, ktery

usnadiiuje praci pii vyhodnocovani operaci a vykonosti IT. V komponent¢ je pieddefi-
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novano vice nez 30 Sablon pro vytvaieni reporti. Mezi pfeddefinované reporty patii
napiiklad dostupnost zafizeni, obsazenost kapacit a vykonu, vytizeni portd, spotfeba
energie a mnoho dalSich. Reporty je mozné zasilat prostiednictvim mailu v riznych

formatech, ale je mozné reporty ukladat i na vyhrazené uloziste.

8.2 Architektura systému Centreon

Centreon umoznuje nékolik variant, kterymi lze systém implementovat. Je mozné
zvolit jednoduchou architekturu, ve které jeden server obsluhuje veskerou ¢innost moni-
toringu, véetné dotazovani na jednotliva zafizeni v siti az ke slozitym architekturam,
kde je pouzito vice servert. Zakladni rozdé€leni serverl je na centralni servery a poller

Servery.

Centralni server je plnohodnotny server, ktery obsahuje databazi, kam jsou ukla-
dana data, Centreon Engine a Centreon Broker. Jak jiz bylo fe¢eno v kapitole Vybér
monitorovaciho nastroje, Centreon Engine provadi samotny monitoring nad zafizenimi
a nasledné je odesila do Centreon Broker, ktery je pifijima a ukldda do databaze. Cen-
tralni server je sam schopny monitorovat zafizeni pomoci plugint. Soucasti centralniho
serveru je také Centreon web, pomoci kterého je mozné provadét konfiguraci a vycet

stavovych informaci.

Oproti tomu poller server je jednoduchy server obsahujici jen Centreon Engine,
ktery provadi samotny monitoring pomoci pluginti. Ty jsou na poller serverech také

implementovany a nasledné nasbirana data odesila do centralniho serveru.

V této kapitole budou struéné predstaveny jednotlivé architektury systému Cen-

treon, které je mozné implementovat.

8.2.1 Zakladni architektura

Zakladni architektura obsahuje jen jeden centralni server, ktery se stara jak o sa-
motny monitoring prostiednictvim Centreon Engine, tak o ukladdni do databaze pro-
sttednictvim Centreon Brokeru. Samoziejmosti je také webové rozhrani, kde je mozna

konfigurace a sledovani monitoringu.

Jedna se o nejjednodussi zptsob instalace. Pomoci této architektury neni zajisténa
zadna redundance dat a pokud server selZze, nemdme Zadnéa data z monitoringu pro pii-

padnou analyzu problémti.
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Na obrdzku 8 je zobrazena zakladni architektura. Mizeme vidét jednotlivé kom-
ponenty, které jsou na serveru spustény. Zakladem je Centreon Web Ul, jedna se o we-
bové rozhrani, které Cerpa data z databaze a nastroje RRD. RRD slouzi pro vykreslovani
grafti nad jednotlivymi metrikami. Déale na obrazku nalezneme Centreon Engine, ktery

provadi samotny monitoring prostednictvim pluging.

Obrazek 8: zakladni architektura
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Centreon Plugins

Centreon Central server

(Centreon)

8.2.2 Distribuovana architektura
Dalsi architekturou je distribuovana architektura, ktera jiz vyuziva rozdéleni serverii na

minimaln¢ jeden centralni server a jeden poller server.

Centralni server se neodliSuje od zékladni architektury, obsahuje Centreon Web
Ul, databazi, Centreon Engine a Centreon Broker. Pomoci centralniho serveru je mozné

provadét monitoring, ale k tomu celu jsou spiSe vyuzivany jen poller servery.

Poller server v sobé obsahuje jen Centreon Engine, ktery se stara o samotny moni-

toring, a Centreon Broker, ktery zajist'uje odeslani dat do Centralniho serveru.
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Architektura se pouziva v rozséhlejSich sitich, kdy je potieba zatéz monitoringu
rozdélit na vice poller serverti. Jednotlivym poller serveriim je mozné pfiradit libovolny
pocet zafizeni, ktera budou prosttednictvim pollera monitorovana. Dale je tato architek-
sit€ jeden poller server, ktery bude danou lokalitu monitorovat a nasledné odesilat data

do centralniho serveru. Schéma architektury je zobrazeno na obrazku 9.

Obrazek 9: Distribuovana architektura
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(Centreon)

8.2.3 Distribuovana architektura se vzdalenou databazi

Architektura je totozna s pfedchozi distribuovanou architekturou, jedinym rozdi-
lem je vzdalena databaze, ktera bézi na vlastnim serveru. Rozdé€leni je zobrazeno na
schématu této architektury na obrazku 10. Architektura ma stejné vyhody jako predcho-
zi architektura, dale se ptidava vyhoda oddélené databaze, ktera je v pfipadé padu cen-
tralniho serveru stale k dispozici a je mozné vyuzivat data z databaze, piipadné napojit

na novy centralni server.
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Obrazek 10: Distribuovana architektura se vzdalenou databazi

Databases
Centreon Web UI

Central RRD Central SOL
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(Centreon)

8.2.4 Distribuovana architektura s podporou prevzeti sluzeb pfi se-
Ihani
Tato architektura piebira vSechny vlastnosti ze zakladni distribuované architek-
tury. Pfiddn je jen dalsi centralni server, dva centralni servery jsou nésledné rozdéleny
do roli master a slave. Toto rozdéleni slouzi k ptfevzeti sluzeb monitoringu v ptipadé
padu centralniho serveru. Oba servery jsou v aktivnim stavu, prvni server ve stavu mas-
ter provadi veskerou ¢innost spojenou S monitoringem a nésledné data predava do dru-

hého serveru, oznaovaného slave. Architektura je zobrazena na obrazku 11.

Hlavni vyhodou této architektury je moznost pievzeti sluzeb monitoringu slave
server v pripad¢é padu master serveru. Slave server pln¢€ nahradi master server a je moz-
né pokraCovat v zobrazovani dat prostiednictvim webového rozhrani na slave serveru,

dokud neni master server zprovoznén.

Slave server je pouzivan v bézném rezimu, ale neni na ném aktivné spustén Cen-
treon Engine, tato komponenta je na serveru spusténa az v pripad¢ padu master serveru.
Data do databaze jsou replikovana z master serveru pomoci MySQL replikace dat. RRD
soubory, které slouzi k zobrazeni grafii, jsou do systému pfenaSeny pomoci Centreon
Brokeru. V ptipadé padu je na slave serveru spustén webovy server, sluzba CentCore,

Centreon Engine, Centreon Broker SQL. Pievzeti sluzeb a sprava komponent jsou nej-
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Castéji realizovany pomoci linuxového néstroje Corosync/Pacemaker, ale je mozno vy-
uzit jakykoliv nastroj, ktery takovou funkcionalitu umoziuje. Centreon nema sam im-

plementovany nastroj.

Obrazek 11: Distribuovana architektura s podporou prevzeti sluzeb pri selhani

Centreon Web Ul

DELEIAGES
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Braker Row' lod RRDGG dals syncvosisaban

(Centreon)

8.2.5 Vybér architektury pro implementaci
Pro implementaci v ramci prace byla vybrana zékladni distribuovana architektura

S jednim centralnim serverem a minimalné jednim poller serverem.

Zakladni architektura byla zamitnuta, jelikoz se jednd o nedostatecné feSeni
Vv ramci rozsahlé pocitacové sité. Dale byla z vybéru odebrana distribuovana architektu-
ra se vzdalenou databdzi, jelikoZ jednim z aplikacnich poZadavkl je b&h databaze na
centralnim serveru. Do zavérecného rozhodovani se tedy dostala distribuovana architek-
tura a distribuovana architektura s podporou pievzeti sluzeb pii selhani. Pro konecné
rozhodnuti bylo vytvoieno testovaci prostiedi, ve kterém bylo zjiSténo, ze aplikace Cen-
treon je spolehliva aplikace a jeji rozdéleni na dva centralni servery neni nutné. Pii
replikaci velkych objemu dat, které se na takto velké siti daji ocekavat, dochazi pii pou-
ziti architektury master a slave server ke zna¢nému zatiZeni serveru a piinos této archi-

tektury je spiSe negativni. Proto bylo rozhodnuto pfi implementaci zvolit zakladni dis-
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tribuovanou architekturu a v pfipadé padu obnoveni centralniho serveru ze zaloh, které

budou pravidelné provadény.

8.3 InstalaCni pozadavky sytému Centreon

Pozadavky na instalaci systému Centreon vychazi z tabulky ¢islo 3, ktera je pre-
vzata z oficialni dokumentace k systému Centreon. V tabulce jsou v prvnich dvou
sloupcich reprezentovana rozmezi metrik a zatizeni, kterd budou monitorovacim nastro-
jem Centreon monitorovana a ve tfetim sloupci jsou k dispozici minimalni pozadavky
na pocet centralnich a poller serverti. V poslednich dvou sloupcich jsou definovany sys-
témové prostiedky na centralni servery a poller server. Jsou zde vyjadieny pozadavky

na pocet virtualnich CPU a velikost paméti RAM.

Tabulka 3: Systémové pozadavky na instalaci

Pocet monitoro- | Pocet monitorova- | Pocet poller ser- | PoZadavky na | PoZadavky na
vanych metrik nych zafizeni verQ Centralni server | Poller server

<500 50 1 central 1vCPU/1GB

500 -2000 50-200 1 central 2vCPU /2 GB

2000 - 7000 200 - 700 1 central + 1 poller |4vCPU /4GB 1vCPU /4GB

7000 - 14000 700 - 1400 1 central + 1 poller |4 vCPU/8GB 2vCPU /4GB

14000 - 21000 1400 - 2100 1 central + 2 pollers |4 vCPU /8 GB 2vCPU /4GB

21000 - 28000 2100 - 2800 1 central + 3 pollers |4 vCPU /8 GB 2vCPU /4GB

(Centreon)

Dalsim oficialnim poZadavkem Centreonu je, aby kazdy poller server monitoroval

maximalné sedm tisic metrik a jeho virtudlni CPU mélo frekvenci kolem 3 GHz. Za-
kladni pozadavky v tabulce jsou jen orienta¢ni, zalezi na slozitosti jednotlivych méfenti,

podle kterych je pfipadné nutné systémové prostiedky upravit.

Z kapitoly Analyza pozadavku je zfejmé, ze aktualni pocet metrik je ptiblizné ko-
lem 23 tisic metrik a 12 tisic zafizeni. Je nutné do budoucna pocitat s rozSifovanim sité
a sitovych zafizeni. Navrhované feSeni se hodi svymi parametry do Sestého fadku a
bude potieba pocitat minimaln¢ s jednim centralnim serverem a tfemi poller servery.
Centralni server bude disponovat alesponi ¢tyimi virtualnimi CPU a paméti RAM o ve-
likosti 8 GB, poller servery minimalné dvéma virtualnimi CPU a RAM paméti o veli-

kosti 4 GB.
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Dale je nutna definice diskové kapacity jednotlivych serverti. Diskova kapacita na
centralnim serveru se odviji od po¢tu monitorovanych metrik, protoze jsou na server
ukladana data monitoringu, poller servery maji danou jednotnou velikost, jelikoz nedo-
chazi k ukladani dat. Diskova kapacita na centralnim serveru je dale ovlivnéna také
frekvenci provadéni jednotlivych metrik a ¢asovym obdobim, po které se budou data
uchovavat. V tabulce ¢islo 4 jsou definované doporucené dynamické diskové kapacity
pro databazi a aplikaci Centreon podle po¢tu monitorovanych metrik. Bézné¢ Centreon
pocita s frekvenci monitoringu jednotlivych metrik kazdych pét minut a uchovavanim

dat po dobu pl roku.

Tabulka 4: Dynamické pozadavky na diskovou kapacitu pro centralni server

Poéet monitorovanych | /var/lib/mysql | /var/lib/centreon
metrik (v GB) (v GB)
500 10 02.5
2000 42 10
10 000 93 27
20 000 186 54
50000 465 135
100 000 930 270
(Centreon)

Tabulka ¢islo 5 zobrazuje doporucené statické diskové kapacity pro systém na
centralnim serveru. Na rozmysleni pro uZivatele je hodnota pro zalohovani, jelikoZ sys-

tém Centreon disponuje funkci, ve které je mozné definovat pravidelné zalohy.

Tabulka 5: Statické pozadavky na diskovou kapacitu pro centralni server

Souborovy systém Velikost
Swap 1 aZ 1.5 nasobek celkové RAM
/ alesporni 20 GB
/var/log alespori 10 GB
/var/lib/centreon definovano v predchozi tabulce
/var/lib/centreon-broker alespon 5 GB
/var/cache/centreon/backup |alespon 10 GB (zaleZi na poctu uchovavanych zaloh)

(Centreon)

Tabulka cislo 6 definuje doporucené kapacity pro poller servery. Hodnoty se
prakticky nelisi od pozadavkl na centralni server, rozdil je jen ve velikosti pro zaloho-

vani, které si uzivatel ur¢uje sdim podle poctu zaloh.
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Tabulka 6. Statické pozadavky na diskovou kapacitu pro poller server

Souborovy systém Velikost
Swap 1 az 1.5 nasobek celkové RAM
/ alespori20 GB
/var/log alespon10 GB
/var/lib/centreon-broker alespon 5 GB
/var/cache/centreon/backup |alespori 5 GB (zalezi na poctu uchovévanych zaloh)

(Centreon)

Dle oficialnich pozadavku si kazdy uzivatel systému Centreon mtize dopocitat,
kolik pftiblizn¢ bude potiebovat diskové kapacity a systémovych zdrojii. Pro presnéjsi
vypocty slouzi tabulka od spolecnosti Centreon, do které je mozné zadat vSechny para-
metry, definice zdroji se pak ptehledné zobrazi v tabulce. Ta zobrazuje i doporuceny
pocet poller serveri. Tabulku je mozné stdhnout pod nasledujicim odkazem

https://documentation.centreon.com/docs/centreon/en/latest/ downloads/Centreon platf

orm sizing.xIsx.

Navrzené feseni, pokud budeme pocitat s rezervou, by spadalo piiblizné do 30
az 40 tisic metrik. Pro centralni server je nutné alokovat alespon 550 GB diskové kapa-

city a pro kazdy poller server alespont 50 GB diskové kapacity.

8.3.1 Definice instalacnich pozadavkul pro implementaci
Dle piedlozenych definic instala¢nich pozadavki se spolecnost rozhodla rozdélit
monitorovaci servery na tfi fyzické servery. Servery budou rozdéleny do dvou lokalit,

Vv prvni lokalité budou umistény dva a v druhé lokalit€ jeden fyzicky server.

Architektura systému byla zvolena zékladni distribuovana, tudiZ budeme mit je-
den centralni server a dle pozadavki minimalné Ctyii poller servery. Centralni server
bude umistén v prvni lokalité na jednom fyzickém serveru, poller servery budou umis-
tény v prvni a druhé lokalité také samostatné na fyzickych serverech. Celkem bylo roz-
hodnuto, Ze bude zprovoznéno osm poller servertl, ¢tyfi poller servery v prvni lokalité a
Ctyti poller servery v druhé lokalité. Naddimenzovani je z diivodu redundance a v pii-

pad¢ padu jedné lokality existuje moznost migrovani veskerych metrik do druhé lokali-
ty.

V prvni lokalité¢ pobézi na jednom fyzickém serveru centralni server, ktery bude
mit minimalni zdroje 35 CPU, 50 GB RAM a 2,5 TB diskové¢ kapacity. Dalsi dva serve-
ry urcené pro poller servery budou mit minimalni zdroje 30 CPU, 32 GB RAM a 650
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GB diskové kapacity. Pozadavky na servery byly naddimenzovany, aby bylo do bu-
doucna mozné navysSovat zdroje a ptipadné rozSifovat monitoring o nové komponenty,

ptipadné pro vytvoreni testovacich prostiedi a pii instalaci podpirnych systémd.

8.4 Zivotni cyklus systému Centreon

Spolecnost Centreon se rozhodla od roku 2018 vydavat pravidelné ve stejnych in-
tervalech nové verze monitorovaciho systému Centreon. Toto rozhodnuti vede k moz-

nosti planovat si dopfedu aktualizaci systému a dava uzivatelim zaruku jeho neustalého
vyvoje.
8.4.1 Format verzi

Verze monitorovaciho systému jsou odvozeny od data, kdy byla dana verze vy-
dana. Napftiklad verze 19.10 byla vydana v fijnu roku 2019, vS§echny moduly a kompo-
nenty pouZzivaji stejné oznaceni verzi. Centreon podle planu kazdy rok vydava dvé
hlavni verze, prvni v dubnu a druhou v fijnu. Mezi témito verzemi zpiistupiuje aktuali-

zace a opravy chyb.

8.4.2 VVyber verze pro implementaci
Pro implementaci byla zvolena nejnovéjsi verze monitorovaciho systému Cen-

treon 19.10 a instalace prostfednictvim ISO souboru.

8.5 Nakup serverl pro dohledovy nastroj

V kapitole Analyza pozadavkl byly definovany finanéni pozadavky na nakup no-
vych serverl a zalohovaciho feSeni. Pro ndkup novych serverti bylo vyclenéno 700 tisic
korun. V kapitole Definice instalaénich pozadavkd pro implementaci byly definovany
zdroje pro jednotlivé servery. Pozadavky na jednotlivé fyzické servery, které byly ode-

slany dodavatelim, jsou nasledujici:

e 1x server pro centralni server
o 35CPU
o Operacni pamét RAM 50 GB
o Diskova kapacita 2,5 TB

e 2x server pro poller servery
o 30CPU
o Opera¢ni pamét RAM 32 GB
o Diskové kapacita 650 GB
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e 2x zalohovaci server

o Diskové kapacita 32 TB

Firma se rozhodla oslovit spole¢nosti Dell, Huatech, C-Systém, HP, aby dodaly na-
bidky na servery pro monitoring a spolecnost Kobe, ktera vyhradné¢ dodava zalohovaci
znaCky firmy Synology. Do vybérového tizeni byly zarazeny vSechny nabidky od vy-

branych spolecnosti.

Finan¢ni oddéleni ve spolupraci s oddélenim Provozu informacnich systému roz-
hodlo o nakupu fyzickych serveri pro monitoring od spole¢nosti C-Systém, ktera doda-
la nabidku se servery Lenovo. Zalohovaci servery byly poptavany jen u jedné spolec-

nosti Kobe, ktera nabidla zalohovaci feseni Synology.
Spolec¢nost C-Systém dodala servery v nésledujici specifikaci:

e Ix server pro centralni server ThinkSystem SR570
o 2X Intel Xeon Gold 18 C = 36 CPU
o 4x ThinkSystem 16GB DDR4 = operac¢ni pamét RAM 64 GB
o 4x ThinkSystem 2.5" 5210 1.92TB SSD = diskova kapacita 7,68
TB
e 2x server pro poller servery ThinkSystem SR570
o Intel Xeon Silver 16 C = 32 CPU
o 2x ThinkSystem 16GB DDR4 = operac¢ni pamét RAM 32 GB
o 2X ThinkSystem 2.5" Intel S4510 960GB SSD = diskova kapacita
1,92TB

Spolecnost Kobe dodala zalohovaci feseni v nasledujici specifikaci:

e 2x zalohovaci server Synology RS819
o 4x Seagate Enterprise NAS HDD 8TB =32 TB

Celkova hodnota investice se vySplhala na Castku 672 tisic korun. Servery pro
centrdlni a poller servery celkove staly 556 tisic korun a zalohovaci feSeni 116 tisic ko-
run. Nakupem byl splnén finan¢ni limit 700 tisic korun, ktery byl definovan v analyze

pozadavka.
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8.6 Instalace monitorovaciho systému Centreon

8.6.1 Instalace operacniho systému
Pro instalaci byl zvolen postup pomoci ISO souboru, coz patii k nejjednodussim
zpusobum instalace, protoze je cela instalace od spole¢nosti Centreon, zaroven je tento

druh instalace doporucovan spole¢nosti Centreon piedpfipravena.

ISO soubor je mozné stahnout z oficialnich stranek Centreonu, v naSem piipadé
verze 19.10, ktera bézi nad systémem CentOS 7. Pro instalaci jednotlivych virtudlnich
serverl byla na fyzické servery nainstalovéna virtualiza¢ni platforma VMware. Po spus-
téni instalace se dostavame do klasického priivodce, ktery je totozny s instalaci operac-

niho systému CentOS.

Po zvoleni instalace operacniho systému CentOS 7 je uzivatel vyzvan k vybéru
jazyka, ktery bude zvolen pro operacni systém. Instalace je totozna s instalaci operacni-
ho systému CentOS 7, jedinym rozdilem je moznost zvolit druh Centreon serveru, zda
se bude jednat o centralni server, poller server, centralni server bez databaze, nebo ser-
ver jen s databazi. Volba druhu Centreon serveru je zobrazena v nasledujicim obrazku
12.

Obrazek 12: Volba druhu Centreon serveru

CENTREON INSTALLATION TYPE CENTCS 7 INSTALLATION

(Centreon)

Po volbé druhu Centreon serveru je doporuceno rozdélit diskovou kapacitu Cen-

treonu na jednotlivé oddily. Centreon doporucuje rozdélit diskovou kapacitu dle poza-
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davku v tabulkach s diskovou kapacitou, tabulky jsou vlozeny v kapitole Instala¢ni po-

zadavky sytému Centreon, V obrazku 13 mizeme vidét ukédzkové rozdéleni.

Obrazek 13: Rozdéleni diskové kapacity na jednotlivé oddily

MANUAL PARTITIONING CENTOS 7 INSTALLATION

~ New CentOS 7 Installation centos-var_cache_centreon_backup

fvar/log T Mount Paint: Device(s):
centos-var_log Jvarfeachefcer
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Modify
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entos-var_lib_centrean

Device Type: Volume Group
LvM ~ | O centos (4096 KiB free) v
fboot 500 MiB WL e e
sdal. File System: Modify.
/ 20GiB s > | [ Reformat
centos-raot
sl 2000 MiB
centos-swap Labet: Name:
var-cache_centreon_backu|
Update Setting:
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AVAILABLE SPACE TOTAL SPACE
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Reset All

(Centreon)

Po vytvofeni jednotlivych diskovych oddili je dilezité nastavit datum a cas.
Nejprve je nutné vybrat casovou zénu, v nasem piipad€ Europe/Prague, a je mozné za-
dat Cas ru¢ng, ale spiSe je doporucovano piipojit server na nektery casovy server ve fir-

mé nebo na internetu. Je mozné vlozit 1 vice Casovych servert.

Dalsim dulezitym krokem v instalaci je konfigurace sitového rozhrani. Je nutné
sitové rozhrani povolit a pfifadit k sitovému rozhrani IP adresu, v nastaveni sitového

rozhrani je dobré také nastavit nazev serveru, ktery se vklada do policka hostname.

Po nastaveni téchto zakladnich krokti je mozné spustit samotnou instalaci serve-
ru, po spusténi instalace je jest¢ uzivatel pozadan o zadani hesla pro uZivatele root, tedy
super uzivatele v systému linux s administratorskym opravnénim. Po dokonc¢eni instala-
ce je nutné provést restart serveru a instalacni proces je dokoncen. Po restartovani ser-

veru je nainstalovan systém CeonOS 7 s monitorovacim syst¢émem Centreon.

Po dokonceni instalace operacniho systému je moZné se na server piipojit pomo-
ci protokolu SSH a provést doporuceny update celého systému. Systém linux je mozné
updatovat pomoci piikazu yum update, po dokonceni veskerych aktualizaci je nezbytné

systém restartovat.
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V ramci této prace byl jeden server nainstalovan jako centralni server a osm ser-
vertl jako poller servery podle zde popsaného postupu. Po dokonceni aktualizace a re-

startovani vSech serveri je mozné pokrocit k dalsimu kroku implementace.

8.6.2 Dokonc¢eni instalace systému Centreon

Po instalaci operacniho systému je nutné pfistoupit k dokonceni instalace pro-
sttednictvim webového prostiedi. Prvotnim krokem je zjiSténi IP adresy centralniho
serveru. Adresu lze pievzit z instalatniho procesu, nebo je mozné ji zjistit napiiklad

pomoci piikazu ip addr, ktery se zada na SSH konzoli centralniho serveru.

Adresa centralniho serveru se pouzije pro ptipojeni do webového rozhrani serve-
ru pomoci webového prohlizece, adresa se zada ve tvaru

http://[IP_adresa_centralniho_serveru]/centreon. Po zadani adresy do prohlizece se zob-

razi webovy pruvodce, ktery slouzi pro dokonceni instalace systému Centreon. Stejny
pravodce je zobrazen i v ptipadé aktualizace systému Centreon po vydani nové verze.
Prvni obrazovka v privodci je spiSe informativni a sdéluje uzivateli, Ze privodce pomui-
ze S konfiguraci databaze a monitorovaciho systému, dalsi informaci je, ze konfigurace

bude trvat ptiblizné deset minut.

Po kliknuti na tlacitko dalsi privodce ptejde na druhou obrazovku, na které jsou
zkontrolovany moduly, které jsou nutné pro systém Centreon. Veskeré moduly by mély
byt nainstalovany, jelikoz byla pouZita instalace pomoci oficidlniho ISO souboru spo-
lecnosti Centreon. V pfipad¢, ze je instalace provadéna pomoci RPM balickl, muze
kontrola skoncit nezdarem a je nutné doinstalovat pozadované moduly. Kontrolované

moduly jsou zobrazeny na obrazku 14.

Obrdazek 14: Priivodce konfiguraci - kontrola modulii

€ centreon 2 epaney e

Module name File Status
MySQL pdo_mysql.so Loaded
GD gd.so Loaded
LDAP Idap.so Loaded
XML Writer xmlwriter.so Loaded
ME String mbstring.so Loaded

SQLite pde_sglite.so Loaded
INTL intl.so Loaded

a O

(Vlastni zdroj)

42


http://[IP_adresa_centrálního_serveru]/centreon

Na dalsich dvou obrazovkéach vidime umisténi jednotlivych souboril v systému,
je mozné uvedené cesty zménit, ale zmény je nutno si pamatovat a pfipadné soubory

hledat v novém umisténi.

Dalsim krokem je nastaveni administratorského ptistupu do systému Centreon.
Je nutné vyplnit heslo pro pfistup do systému, uzivatelské jméno, pfijmeni a email ad-

ministratorského ucétu.

Po vytvoteni prvniho administratorského Gctu je nutné nastavit databazové pa-
rametry. Defaultn¢ jsou hodnoty pfedvyplnéné a je nezbytné doplnit heslo pro piistup
do databaze. V tomto kroku je také mozné upravit jména databazi, ptipadné upravit
jméno uzivatele. Jednim volitelnym parametrem je adresa databaze, kterd je ve vétSing
instalaci na localhostu, jen v ptipadé€ volby architektury se vzdalenou databdzi je nutné
tento parametr vyplnit. Druhym volitelnym parametrem je heslo pro root ucet, ktery

muze zustat defaultné prazdny.

Dokonéenim konfigurace databaze a kliknutim na tla¢itko dalsi je spusténa kon-
figurace nad databézi, pribéh celé konfigurace je zobrazen na dalsi obrazovce, kde je

Vv piipad¢ chyby zobrazena chyba a konfigurace neni dokoncena.

Konfigurace databaze je poslednim konfiguraénim krokem v pravodci, dalsi
krok je jiz volitelny a je na uzivateli, jaké rozsifeni do Centreonu ptida. V posledni ob-
razovee pruvodce je moznost do systému Centreon doinstalovat jednotliva rozsifeni
V podobé modulil a widgetd. BéZné jsou do systému Centreon nainstalovany vSechny
dostupné moduly a widgety. Uzivatel ale mize zvolit jen n¢které z uvedenych modult a

widgett.

Standardné jsou do systému nainstalovany tfi moduly. Prvni je licenéni modul,
ktery slozi pro instalaci dalSich komponent, viz kapitola Komponenty monitorovaciho
systému Centreon. Pomoci tohoto modulu je mozné ptihlasit se do svého G¢tu u spolec-
nosti Centreon a vyuzit své predplacené komponenty. Dal§im nainstalovanym modulem
je komponenta Plugin Packs Manager, ktera slouzi k instalaci Sablon pro monitoring.
Komponenta je zpoplatnéna, ale je mozné vyuZit péti Sablon, které jsou zdarma, proto je
dobr¢ instalaci toho modulu ponechat a Sablony vyuzit. Poslednim modulem je modul
Auto Discovery, ktery spolupracuje s komponentou Plugin Packs Manager a slouzi k

automatické detekci moznych metrik na jednotlivych zatizenich. Cely modul je dostup-
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ny jen v pripad¢ zakoupeni komponenty Plugin Pack Manager, pokud tedy uzivatel ne-

uvazuje o nakupu této komponenty, neni tento modul nutny.

Dalsim rozsifenim systému Centreon jsou widgety, které jsou vSechny zdarma a
slouzi k vytvareni prehlednych pohledi pro uzivatele. Piikladem muze byt vytvoieni
widgetu Service Monitoring, ktery primarn¢ zobrazuje veskeré metriky, které jsou
Vv systému vlozeny, widget ale umoziiuje filtr naptiklad jen na metriky v kritickém stavu
nebo jen metriky urcité skupiny. Widgety usnadnuji praci spravcim a mohou slouzit
k v€asnému odhaleni problému, je proto dobré widgety do systému nainstalovat a aktiv-
né vyuZzivat.

Po instalaci rozsiteni ptechazi instala¢ni privodce do posledni obrazovky, kde je

zobrazeno podé&kovani spolecnosti Centreon za vyuzivani produktu a vybér, zda chceme

odesilat analyticka data spolec¢nosti Centreon.

Po dokonceni instalace je mozné se do systému Centreon piihlasit pomoci admi-
nistratorského uctu, ktery byl nakonfigurovan v privodci instalace, a za¢it monitorovat

svoji infrastrukturu. Ptihlasovaci okno je zobrazeno na obrazku 15.

Obrdazek 15: Prihlasovaci okno do systému Centreon

€ centreon

Login: *

Password *

© Centreon 2005 - 2019
WYY MM

(Vlastni zdroj)

8.7 Zakladni popis webového rozhrani Centreon

Po pftihldseni do systému Centreon se zobrazi tivodni stranka Home, tuto stranku
Ize vidét na obrazku 16. Webové rozhrani je rozdéleno do nekolika sekci, hlavni menu
je vlevé casti stranky a je mozno zde najit pét sekci Home, Monitoring, Reporting,
Configuration, Administration, které obsahuji dal$i pod menu. V horni ¢asti webového
rozhrani lze vidét vlevo stav poller serverii a vpravo pocet zafizeni a metrik
v jednotlivych stavech. V této kapitole budou popsany jednotlivé sekce a moznosti,

které sekce nabizi.
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Obrazek 16: Webové rozhrani Centreon

= " £ March 17, 2020
€ centreon EENEROE 3IOIOE: HOIOJO IO R )
pollers sts S senvices p— 12:20 PM

"% Home Home = Custom Views 7

Menitaring

Reporting
55
L% CGnﬂgurat\on No view available. To create a new view, please click "Add view" button.
g@ Administration

(Vlastni zdroj)

8.7.1 Sekce Home

Cela sekce Home slouzi k vytvateni vlastnich pohledi s widgety, které si uZiva-
tel mize definovat podle svych potteb. Uzivatel mize vytvofit nékolik pohledi
S riznymi widgety. VétSina uzivateli Centreonu ma tuto stranku nastavenou jako de-
faultni stranku po pfihlaseni do systému Centreon a diky definovanym pohlediim muze

ihned vidét napiiklad vSechna zatizeni ve stavu Critical a fesit problémy.

Sekce Home slouzi spiSe k usnadnéni prace spravcu a kK zobrazeni dilezitych in-
formaci. Centreon nabizi velké mnozstvi widgetll a je mozné filtrovat zafizeni podle
jednotlivych stavt, vytvofenych skupin zafizeni, vytiZzenosti zdroji apod. Nabizené jsou
také widgety pro zobrazeni stavu Centreon serveru a poller serverii nebo zobrazeni gra-

fii jednotlivych metrik.

8.7.2 Sekce Monitoring
Dalsi sekci je Monitoring, slouzi k zobrazeni stavovych informaci zatizeni, ktera

jsou v systému monitorovana.

V podmenu Status Details 1ze nalézt aktualni stavy zafizeni a jejich metrik, je
zde mozné filtrovat podle nejriznéjSich parametrq, také je zde moznost zobrazit infor-
mace ohledné zafizeni a metrik. V ¢asti Performances je mozné zobrazit grafy nad me-
trikami, které podporuji vykreslovani grafii. V poslednim podmenu Event logs je mozno
nad jednotlivymi zafizenimi nebo metrikami zobrazit historii zmén stavti podle zadané-

ho ¢asového rozmezi.
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8.7.3 Sekce Reporting

Sekce Reporting slouzi k jednoduchému reportingu dat nad zafizenimi. Je zde
mozné zadat ¢asové rozmezi a vybrat zafizeni, ktera maji byt do reportu zarazena, na-
sledné jsou zobrazena statistick4 data nad jednotlivymi zatizenimi, napiiklad jak dlouho

bylo zatfizeni nebo metrika v kritickém stavu.

8.7.4 Sekce Configuration

Tato sekce patii k nejdalezitéjsim, v ni jsou nastavovany veskeré parametry, kte-
ré se tykaji monitorovanych zafizeni a jejich metrik, uzivatell, upozornéni a mnoha
dalsiho. Je zde moznost pfidat zafizeni do monitoringu a nasledné jim piifadit metriky,
které je nutné na zafizenich monitorovat. Vkladaji se zde také zatazeni do skupin hostt
a metrik, podle kterych je mozné nasledné v monitoringu filtrovat nebo reportovat. Uzi-
vatelé si mohou v této sekci nastavit 1 upozornéni na zmény stavu prostiednictvim riz-
nych kandli, jako je email, SMS zprava nebo zprava na pager. Sekce dale slouZi
k pfidavani uzivateld do systému a samoziejmosti je moznost napojeni na Active Di-
rectory a moznost se do systému hlasit pomoci doménového uctu v konkrétni spolec-
nosti. Velmi dilezité je také konfigurace poller servert, u kterych je mozné v této sekci
zobrazit stav napojeni na centralni server a ptidat nové poller servery. Dale jsou v této
sekci konfigurovany naptiklad SNMP trapy, Sablony plugini od spole¢nosti Centreon,

ale i uzivateli vytvorené Sablony nebo ptikazy pro monitoring metrik.

8.7.5 Sekce Administration

Posledni sekcei je sekce Administration, slouzici k administraci systému Centreon.
Jsou zde predevsim konfigurace systémovych proménnych. V sekci 1ze nalézt také kon-
figuraci pfistupovych pravidel pro uzivatele, podle kterych je mozné vytvofit nad sku-
pinami uZivateli omezeni v pfistupu do jednotlivych sekci. Lze také omezit pfistup na

jaké skupiny zatizeni uZivatelé v systému uvidi.

8.8 Napojeni poller serverl na centralni server

Poslednim krokem implementace dohledového nastroje Centreon je napojeni
poller serveril, které provadi pteddefinovand meéteni, na centrdlni server, ktery data

ukladé do databéze a prezentuje uzivatelim.

Napojeni poller serverii na centralni server probiha prostfednictvim webového
rozhrani v sekci Configuration, kde se nachazi pod menu Pollers. Pfidani poller serveru

neni tézké, pro ptidani je v horni ¢asti pfipraveno tlacitko ,,Add server with wizard®,

46



které po kliknuti otevie privodce a jeho pomoci se poller server do systému piida. Po
otevieni pravodce jsou zaddny zédkladni parametry, jako jsou nazev poller serveru, IP
adresa poller serveru a adresa centralniho serveru, kam se budou data odesilat. Po vypl-
néni udajt se poller server piida do seznamu. Poller server v tuto chvili vSak neni aktiv-
ni, pro aktivaci je nutné jesté¢ provést nacteni konfigurace a odeslani na poller server,
tato akce se provadi druhym tla¢itkem ,,Export configuration®. Po exportovani konfigu-
race a pokud bylo naSe nastaveni spravné, se u poller serveru zméni stav na running a
od tohoto okamziku je mozné pomoci nov¢ piidané¢ho poller serveru monitorovat zafi-

zeni a jejich metriky.

V ramci této prace bylo implementovano do spolecnosti celkem osm poller serve-

ra, které 1ze vidét v obrazku 17.

Obrazek 17: Poller servery

w

[] Name IP Address Servertype Isunning? ConfChanged* PID Uptime: Last Update Version Default Status Actions Options
D Central 127.0.0.1 Central 32099 1days 0 minutes 17. bfezen 2020 12:43:57 Cenfreon Engine 19.10.9 Mo &f ® 1
[ Pollert 10.12.0.149 Distani Poller 7772 1days 0 minuies 17, biezen 2020 12:43:55 Cenireon Engine 19.10.9  “Yes Af @ 1
D Poller2 10.12.0.150 Distant Poller 25089 1days 0 minutes 17. bfezen 2020 12:43:56 Cenfreon Engine 19.10.9 Mo ﬁf ® 1
D Poller3 10.12.0.151 Distant Poller 18256 1 days 0 minutes 17. bfezen 2020 12:43:54 Cenireon Engine 19.10.9 Mo ﬁ ® 1
[ Poller4 10.12.0.152 Distant Poller 15507 1 days 0 minules 17. biezen 2020 12:43:55 Cenireon Engine 19.10.9 Mo ﬁ: @ 1
D Pollers 10.16.0.54 Distant Poller 23400 1days 0 minutes 17. bfezen 2020 12:43:56 Centreon Engine 19.10.0 Mo &f ® 1
D Polleré  10.16.0.55 Distant Poller 17830 1 days 0 minutes 17. bfezen 2020 12:43:57 Cenireon Engine 19.10.0 Mo Af ® 1
D Poller7 10.16.0.56 Distant Poller 9770 1days 0 minutes 17. bfezen 2020 12:43:55 Centreon Engine 19.10.0 Mo ﬁ: @ 1
D Pollerd  10.16.0.57 Distant Poller 10580 1days 0 minutes 17, bfezen 2020 12:43:56 Cenfreon Engine 19.10.0 Mo &f @ 1
Maore actions.. + 30 v
(Vlastni zdroj)

8.9 Migrace zafizeni a metrik ze systému Nagios

Do systému bylo také nutné importovat veskera méteni, ktera byla provadéna mo-
nitorovacim systémem Nagios. Migrace ze systému Nagios je pomérné jednoducha,
protoze pro exportovani dat ze systému Nagios byl vytvoten skript, ktery je dostupny na
platformé Git Hub. Skript musi byt nainstalovan na Nagios server a pomoci jednodu-
chého ptikazu je spustén export veSkerych zatizeni a metrik ze systému Centreon do
textového souboru. Tento textovy soubor je nésledné ptrenesen na Centreon server, kde
je integrovana open source komponenta Centreon CLAPI, jejiz pomoci jsou data z tex-

tového souboru do systému naimportovana.
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Veskera zafizeni a metriky se podafilo bez problému piesunout na monitorovaci
systém Centreon. Na obrazku 18 v horni ¢asti je zobrazen stavovy fadek, ve kterém mu-
zeme Vvidét pocty zatizeni V jednotlivych stavech. Z dat na obrazku je patrné, ze celkové

bylo importovano pies deset tisic zafizeni a ptes dvacet tii tisic metrik.

Obrazek 18: Migrace zarizeni a metrik ze systému Nagios

< . » __ %g@ . . . » March 17, 2020
pollers ‘== e 221 PM
/LI'I} Home > Custom Views Vi
Centreon-Pollers m
Central @ = Pollert § = Poller @ -
Status Status Status
{:6.} Services Hosts Services Hosts Services Hosts
¥ o o up o oK up @ | |« up [iioc
Warning Down (0] Warning Down [ 15 ] Warning Down (12
Critical [o] Unreachable (o] Critical a Unreachable (0] Critical a Unreachable (0]
Unknown Pending Unknown Pending Unknown Pending
Pending Pending Pending
Check Latency Check the execution time Check Latency Check the execution time Check Latency Check the execution time
type AVG type AVG type AVG type AVG type AVG type AVG
~ 0.165s (Max ~ 0.084s (Max - 0.137s (Max . 0 163s (Max ~ 0.144s (Max ~ 0.123s (Max
oSkl 0.165s) bosta 0.084s) oSt 0.2465) bosi=l 10.0555) host 0.285) ot 10.024s)
. 0089 (Max e . D16 (Max: o 11435 (Max . 0115 (Max: oo 11213 (Max
services 0.191s) services services 0.2563) services 20.1655) services 0.295) services 12.2825)
Poller3 @ = Pollerd § = Pollers & -
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9 Ekonomické zhodnoceni

V této kapitole bude ekonomicky zhodnocena implementace dohledového nastroje
Centreon do podnikové sité. Ekonomické zhodnoceni implementace je provedeno pro

monitorovaci nastroj Centreon, ktery byl vybran jako nejvhodné;si kandidat.

9.1 Naklady

Finan¢ni néklady, které je nutné vynalozit na implementaci, je mozné rozd¢lit do
nckolika ¢asti.

Prvni ¢asti jsou ndklady na hardwarovou ¢ast feSeni. Celkové ndklady na zakoupeni
nového hardwarového feseni se vySplhaly na ¢astku 672 tisic korun, kdy do ceny byly

zahrnuty tii servery uréené pro instalaci dohledového systému a dva servery pro zalo-

hovani.

Druhou ¢asti nakladi jsou naklady na software. Néklady na software byly nulové,
jelikoz bylo pouzito open source feSeni Centreon, které je distribuovano pod licenci

GNU GPL, tedy je mozné ho pouzit pro jakykoliv ucel.

Dalsi ¢asti, kterou je nutné zatradit mezi ndklady, jsou naklady na lidskou praci. Pro
lidskou préci je vétSinou pouzivana jednotka manday a jeden manday odpovida osmi
pracovnim hodindm. Spole¢né s ur¢enim jednotky je potieba si urcit hodinovou mzdu
zaméstnance, ktery bude implementaci systému provadét. Hodinova mzda specialisty
V nasi spolecnosti se pohybuje kolem 300 korun za jednu hodinu, tudiZ bude pocitano
s timto Cislem ve vyjadfeni nakladd. Celkové montaz hardwaru do dvou lokalit trvala 2
mandays a implementace dohledové systému vcetné migrace monitorovanych zatizeni a
metrik zabrala 5 mandays. Celkové se tedy ndklady na lidskou praci vySplhaly na 7
mandays, kdy po vynasobeni hodinovou sazbou dostdvame naklady v hodnoté¢ 16 800

korun.

Do nakladu je také dulezité promitnout naklady na nasledny provoz systému a ser-
veri. Ze zkusenosti Vv nasi spolecnosti jsou naklady na provoz jednoho hardware odhad-
nuty na 2 hodiny mési¢né na jeden server. V rdmci této prace jsou naklady na tfi servery
pro monitoring a dva servery pro zdlohovani 10 hodin mésicné. Naklady na provoz sys-

témt a serverti jsou stanoveny na 3 000 korun mési¢né.

Do nékladt na implementaci dohledové systému je také nutné zapocitat jednorazo-

vé naklady na vytvofeni testovaciho prostfedi a vybér monitorovaciho néstroje. Tato
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¢ast testovani a vybéru monitorovaciho zatizeni zabrala celkové 8 mandays, vynéasobe-

nim hodinovou sazbou se jedna o celkovou ¢astku 19 200 korun.

Tabulka 7: Ndklady na implementaci a provoz dohledového systému

Produkt Mnozstvi Cena Poznamka

Cena za nakup tfi server(l pro monito-

Nakup hardware 1 672 000 K¢ . o , (o
ring a dvou serverl pro zalohovani
Y Pouzito open source feSeni pod licenci
Software 1 0 K¢ GNU GPL
Montaz hardware | 2 mandays 4 800 K¢ Montaz hardware do dvou lokalit

Implementace Implementace dohledové systému Cen-

5 mandays 12 000 K¢

software treon

Provoz 10 hodin/més. 3000 K¢ Provoz péti kust hardware

Testovani a vybé y PV . e
estovaniawyber | g mandays 19 200 K¢ Testovani a vybér dohledového nastroje

software

(Vlastni zdroj)

V tabulce ¢islo 7 jsou piehledné vy¢isleny naklady na implementaci dohledové sys-
tému do podnikové sité. Pii nasazeni dohledové systému se pocita s pétiletou dobou
provozu na zakoupeném hardwaru. Celkové néklady se pii seCteni a vyndsobeni sazby

provozu na pét let vySplhaji na 888 tisic korun.

9.2 Realny pfinos

Pfi prvnim pohledu na celkové ndklady se mize zdat ¢astka velmi vysoka, ale diky
kvalitnimu dohledovému systému je mozno uSetfit statisice diky v¢asné reakci na pro-
blémy v siti. Hlavnim nebezpe€im v ptipadé, kdy by nebyl implementovan kvalitni do-
hledovy systém v podnikové siti, jsou sankce od zdkaznikli za nedodrZeni smlouvy o
poskytovanych sluzbach. Miize se tak stat v pfipad¢, Ze prestane fungovat napiiklad
server, na kterém ma zakaznik zaplacené sluzby, a spole¢nost by si toho nevS§imla vcas,

VvV tomto piipad¢ jsou stanovené velké pendle za nedodrzeni sluzby zakaznikovi.

Diky dohledovému systému je spravce v€as informovan o problémech v siti a mize
je tesit prakticky ihned po detekovani v dohledovém systému. Diky fad¢ upozornéni
muze byt spravce informovan prostfednictvim emailu, SMS zpravy nebo napiiklad pa-

geru béhem nékolika sekund a problémem se zabyvat.

Na zavér je nutné si uvédomit, ze ndklady na implementaci dohledového nastroje
jsou minimalni v porovnani s moZznymi sankcemi od zakaznikd. Diky dohledovému
systému také spravce ziskava piehled o vypadcich s jejich historii a ¢asovymi udaji,

které mize vyuzit pfi nasledné analyze a vylepSeni podnikové site.
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10 Zavér
Bakalaiska prace se zabyva implementaci dohledové nastroje do podnikové sité.
Cilem prace bylo ukazat, jak je mozné monitoring rozsahlé sit¢ fesit pomoci open sour-

ce aplikace.

Teoreticka Cast prace seznamuje Ctenare s pocitaCovymi sit€émi, zdklady sitovych
protokolll a dohledovymi néstroji. Nejvetsi Cast teoretické Casti se zabyva popisem do-
hledovych nastrojii a k cemu nastroje slouzi. Spole¢né s popisem dohledovych nastrojii

jsou také popsany zpusoby, jakymi l1ze monitoring provadét.

Prakticka ¢ast prace zacina vybérem Ctyi nastroji, které byly popsany a otestova-
ny a prostfednictvim hodnotici komice ohodnoceny. V piipad¢ této prace, bylo pomoci
metody vicekriteridlniho rozhodovani, rozhodnuto o implementaci nastroje Centreon,
ktery se stal nejvhodnéj$im kandidatem. V préci je detailné popsan dohledovy systém
Centreon a jeho implementace do podnikové sité véetné migrace piedchoziho monito-

ringu zafizeni a metrik ze systému Nagios.

Na konci prace bylo vytvofeno ekonomické zhodnoceni, které poukazuje na nakla-
dy spojené s implementaci systému. JelikoZz bylo zvoleno open source feSeni, ndklady
jsou spojené jen s implementa¢nimi pracemi, ndkupem nového hardwaru a provoznimi

naklady, nejsou zde zadné naklady na licence dohledové sytému.

Nasazeni systému splnilo veskera odekavani firmy CD — Telematika a.s., ktera
chtéla modernizovat svilij zastaraly dohledovy systém Nagios. Dohledovy systém Cen-
treon se stal plnohodnotnou ndhradou systému Nagios a pfinesl mnoho novych funkcio-
nalit. Aktivné systém slouzi pro n€kolik oddéleni ve firmé. Nejvice vyuzivan je systém
na dohledovém pracovisti, kde jsou data vyuzivana k feSeni poruch na siti. Dohledové
pracoviste sleduje systém Centreon nepfetrzit¢ 24 hodin denné a veSkeré udélosti ihned
prebiraji a fesi prostiednictvim vzdalenych zasahti nebo vyslanim technikt. Dal$im od-
délenim, které hojné€ systém vyuZziva je oddéleni spravy datovych siti, které vyuziva
pfedevsim data z aktivnich prvki. Prostfednictvim systému Centreon mohou napiiklad
sledovat zatizeni jednotlivych portli na routeru nebo switchi. V neposledni fad¢ vyuziva
systém také oddéleni provozu IT, kter¢ sleduje predev§im metriky spojené se servery,
jako jsou dostupnost porti, stav procesu nebo aplikace a pfedevs§im piekracovani mez-

nich hodnot napftiklad u diski, paméti nebo CPU.
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l. Summary and keywords

This bachelor thesis describes the design and implementation of a monitoring
tool into corporate networks. Monitoring tools play an important role for administrator
who use them to identify network problems. Using monitoring tools, we collect individ-
ual statuses of the metrics we have predefined, such as device availability, interface
traffic, disk usage, etc. This information is then used by the administrator for a timely

response to problems in the computer network.

The theoretical part describes computer networks and protocols that use by mon-
itoring tools most often. The next section describes the Centreon open source solution,
which is implemented as a monitoring tool within a corporate network and describes the
possibilities and functions of the Centreon monitoring tool. The practical part of the
thesis includes implementation of the Centreon monitoring tool into a corporate net-

work.

Key words: monitoring, computer network, monitoring systems, Centreon, open-source,
SNMP
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