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Anotace

Nasledujici text bakalarské prace ma v kratkém souhrnu pfibliZit historii
informaci uvefejnénych v tzv. otevienych zdrojich, vymezené& na uzemi Cech,
pfes obdobi Studené valky, az po digitalizaci otevienych zdroja. V dalSi Casti
bakalarska prace uvadime obecnou definici metody OSINT, zakladni pojmy
a rozdéleni. DalSi Cast se vénuje vybranym otevienym zdrojum dostupnym
na internetu. Zaveér je zaméren na cil této prace, a sice praktické vyuziti informaci
ziskanych ze zpravodajstvi z otevienych zdroju ve formé checklistu — souhrn
moznych informaci, které lze ziskat metodou OSINT pro vyuziti policistl
zafazenych na SKPV, jehoz cilem je usnadnéni a zjednoduSeni prace

pfi vyhledavani informaci o osobach (FO/PQO) provéfovanych ze strany SKPV.
Klicova slova
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Annotation

The following text of the bachelor's thesis is intended to give a brief
summary of the history of information published in the so-called open sources,
defined in the territory of Bohemia, through the Cold War period to the digitization
of open sources. In the next part of the bachelor thesis we present a general
definition of the OSINT method, basic concepts and classifications. The next part
is dedicated to selected open sources available on the Internet. Finally, we
conclude with the aim of this thesis, namely the practical use of information
obtained from open source intelligence in the form of a checklist - a summary of
possible information that can be obtained by the OSINT method for the use of
police officers assigned to the SKPV, the objective of which is to facilitate and
simplify the work of searching for information on persons (FO/PQO) screened by the
SKPV.
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Uvod

Zvolené téma této bakalarské prace pojednava o zpravodajstvi
z otevienych zdroji (OSINT) v kriminalni oblasti. Ono zpravodajstvi je tak jasné
situovano do specifické vysece, které se vénuji organy cinné v trestnim Fizeni,
konkrétné Policie CR, policisté zafazeni do Sluzby kriminalni policie a vySetfovani
(SKPV), zabyvajici se vySetfovani téch nejslozitgjSich trestnych ¢ind,
pficemz kriminalni prostfedi je pro né studnice informaci. Metoda zpravodajstvi
z otevienych zdroju je jen jedna z metod pouzivana policisty, kterymi jsou
zjiStovany  kriminalisticky relevantni informace o osobach, vécech,
ale i udalostech. Nicméné tato metoda ma velky potencial, policisté dnes a denné
nevédomky pouzivaji metodu OSINT a dostavaji se tak mnohdy k informacim,
které je posunou v proverovani trestné Cinnosti dopfedu. Nutno vSak podotknout,
ze vyhledavani informaci z otevienych zdroju je pro policisty bez znalosti
nékterych nastroji ¢ metod vyhledavani mnohdy ¢&asové narocné
a je tak podcenovan vyznam OSINTu, jakoZto prostfedku pro ziskani
kriminalisticky relevantni informace. V souCasné dobé je tak prace s metodou
OSINT vyclenéna pouze na maly pocCet policistd SKPV, ktefi jsou na tuto metodu
$koleni. Zbytek prislusniki PCR je odkazan na svou laickou znalost, ziskanou
predevSim uzivanim prostredi internetu ze svého soukromého Zivota, coz muze
vést Kk niZSi uspésnosti vyhledani konkrétni informace. V takovém pfipadé
je vysledek pouziti metody OSINT neumérny k vynalozené snaze o ziskani

hledané informace.

Cilem této bakalafské prace je navrhnout dil€i feSeni tohoto problému
za pomoci vyuziti checklistu nebo lustracni karty. Lustraéni karta by svym
obsahem zrychlila, zefektivnila a zjednodusila praci spojenou se zpravodajstvim
z otevienych zdroji na takovou miru, aby uSetfila Cas a ziskala prostor
pro policisty v dalSich oblastech jejich €innosti, vedouci k fadnému objashovani
nebo pfedchazeni trestné Cinnosti. Cil bakalarské prace na toto téma je zaroven
motivaci, jelikoz policisté, ktefi jsou zafazeni na operativé SKPV, se Casto

setkavaji s vySe zminénymi strastmi pfi vyhledavani informaci z otevienych



zdroju. Policisté jsou si tak védomi, kolik ¢asu stravi zakladni reSerSi o zajmové
osobé a dostupnych informacich k takové osobé, at uz se jedna o zakladni
informace, tykajici se napfiklad jejiho podnikani, tak i otazky jejich konicku, rodiny,

ale i jejiho vzhledu a chovani.

Ke stanovenému cili bakalarské prace se dostaneme pfes uvodni
seznameni s metodou OSINT z historického pohledu, ktery by mél kontrastné
poukazat na posun v pouzivani této metody. Zejména co se ty€e nosicu informaci,
jejich vytéZovani, uloZeni a nasledné vyuziti. Po seznameni s historii otevifenych
zdroji bude dalSim bodem bakalafské prace seznameni s otevienymi zdroji
v internetovém  prostfedi, soustfedici se na moznosti vyhledavani
jak vinternetovych prohlize€ich, tak na socialnich sitich. Pokud je Fec
o internetovém prostredi a bavime-li se o kriminalnim zpravodajstvi, které by mélo
byt skryto jak pfed zdrojem informace, tak pfed nositelem informace musi byt
automaticky fe€ i o bezpec€nosti pohybu v internetovém prostiedi tak, aby nase
zpravodajské aktivity zUstaly neodhalené. Bakalarska prace se bude okrajové
zabyvat i Dark netem, ktery je pro kriminalni zpravodajstvi neméné dulezZitou
sloZkou, ba sloZkou zcela neopominutelnou. Na zavér bude v bakalarské praci
pracovano s moznostmi uleheni metody OSINT a jeji pfeneseni k policistim
takovym zptisobem, aby dos$lo k zefektivnéni jejich &innosti. Re$ena problematika,
tedy jeji vysledek, by mél byt jakymsi informacnim odrazovym mustkem, rychlym
prvnim nahledem na osobu a jeji datovou stopu v internetovém prostiedi

z pohledu otevienych zdroju.



1. Historie vyhledavani informaci v otevienych zdrojich

Informace, jako soucast kazdodenniho Zivota, je soucasti lidstva od doby

jeho vzniku. V dnesSnim svété je pojem informace naprosto b&znym terminem.

Samotné slovo informace pochazi z latinského informatio (pfedstava,
obrys), které je odvozeno ze slovesa informare (dodavat tvar, formovat). V obdobi
stfedovéku byl termin informace ve filozofii uzivan ve smyslu ““formulovat
myslenku”". V moderni dobé je tento pojem vykladan také jako “~“komunikovani
néceho k nékomu’’, pficemz tato formulace je zakladnim kamenem definice
pojmu informace ve spoleCenskych védach. Vyznam slova informace v dnesni
digitalni dobé byl pojat jako energie, ktera sniZzuje nebo odstranuje neurcitost.
DalSi dulezitou definici pojmu informace muzeme nalézt v dokumentacni
¢i knihovnické védé, kde je informace chapana jako zaznam nebo data,

ktera je tfeba popisovat, ukladat a t¥idit. *

V historii bylo vyhledavani informaci podstatné odliSné od dnesni rychlé
a digitalizované doby. Ve starovékém Rimé vznikaly prvni vefejné knihovny,
ke kterym méla pfistup Siroka verejnost, tedy alespon ta, ktera byla gramotna.
V tehdejs$im Rimé byl vzdélavan kazdy ob&an od sedmi let v&ku. JelikoZ v Rimé
nemeéli obCané povinnost manualné pracovat, dostavalo se jim dostatek volného
Casu pro cCteni. Vyuzivani verejnych knihoven tak nebylo ni¢im neobvyklym.
V téchto vefejnych knihovnach byla dostupna nejen poezie a prézy,
ale také i projevy, cisaiské dokumenty a odborné prace. Clovék, ktery do vefejné
knihovny doSel, mohl vyhledavat informace z tehdejSich otevienych zdrojq,

a to i diky urednikim, ktefi knihovnu spravovali. 2

1 BAWDEN DAVID a ROBINSON LYN. Introduction to information science. London: Facet
publishing, 2012, ISBN 9781856048101, S. 351

2 HALOVA, Marie. Vefejné knihovny antické Rimské Fise. Duha: Informace o knihéach a
knihovnach z Moravy [online]. 2012, [cit. 2022-11-27]. ISSN 1804-4255. Dostupné
z: http://duha.mzk.cz/clanky/verejne-knihovny-anticke-rimske-rise
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Vyhledavani informaci v otevienych zdrojich bylo tak umoznéno
jiz ve starovékém Rimé& a v dalsi kapitole se prace bude vénovat historii

otevienych zdrojd na Gzemi Cech.

1.1. Historie otevienych zdrojti na tzemi Cech

Na zacatek je nutné se zminit o faktu, Ze vyuZiti a sdileni otevienych zdrojl
bylo v obdobi, o kterém bude hovoreno, velmi omezené moznostmi tehdejsi doby.
VyuZziti informaci ziskanych z otevienych zdroji nebylo z pohledu tehdejSich
bezpecCnostnich sil, dohlizejicich na vefejny poradek a dodrzovani zakona,
zdaleka tak vyuzivané. Duvodem byl vznik novin, ¢&i jinych zpravodajskych listin,
které byly vefejné dostupné tak, jak to zname z moderni doby. Rozmach
novinového zpravodajstvi na Gzemi Cech byl nejmarkantngji zaznamenan v 17.
stoleti. Pravé pocatek 17. stoleti je spojen s pravidelné tiSt€énymi novinami,
coz znamenalo pravidelné a CastéjSi zvefejnéni udalosti ve zdroji, ktery byl vefejné

dostupny s ohledem na zivot v raném novovéku.

Mimo klasickych tiSténych novin byly alespon z pocatku vyuzivany
i takzvané jednorazové zpravodajskeé tisky — letaky. Tyto letaky obsahovaly vzdy
a v Markrabstvi moravském. Udalosti byly shrnuty v jednom zpravodajském tisku.
Jednalo se vzdy o vérohodné udalosti shromazdéné v letaku, kdy tyto informace

byly vzdy rGizné a slouzily k poznani okolnosti a podminek jednoho uréitého déje.3

Za nejvétsi zasluhu na rozSifeni pravidelnych tiskovych novin na uzemi
Ceského kralovstvi oznaduje Stejskalova nasledujici: ,Bylo jiz konstatovéno,
Ze naboZenskée, politické a posléze vojenské konflikty, poclinaje udalostmi

stavovského povstani v Cechéch v letech 1618-22 a z&jem o né, zpiisobily rychlé

8 STEJSKALOVA, Eva. Novinové zpravodajstvi a noviny v Cechéch od 17. stoleti do roku
1740. Praha: Univerzita Karlova v Praze, nakladatelstvi Karolinum, 2015. ISBN 978-80-246-2613-
0,s.13



Sifeni nového média — pravidelnych tisténych novin.* Lze tak hovofit o rozSifovani
informaci zasazenych do vefejné dostupnych zdroju. Z historickych udalosti vSak
vime, Ze na pocCatku 17. stoleti byla gramotnost obyvatelstva velmi nizka a byla
vysadou Slechty a cirkve. Z toho vyplyva, Ze v tomto pfipadé muzeme sice hovorit
o otevienych zdrojich, které byly vefejné dostupné prostfednictvim pravé
uvedenych zpravodajskych letakd nebo tisténych novin, ale realna dostupnost
byla omezena na gramotné obyvatelstvo. To je svym zplusobem s ohledem

na tehdejSi dobu jisté omezeni a pojem “oteviené zdroje“ je tak relativni.

DalSim dulezitym milnikem v uvefejiovani udalosti v otevienych zdrojich
bylo odlougeni Ceskych zemi z Rakousko-uherské monarchie do samostatného

demokratického celku Ceskoslovenské republiky.

Po vzniku Ceskoslovenska do$lo krozmachu tisténych médii,
ktera se jiz velmi podobala tisténym meédiim z moderni doby. Pokud hovofime
o rozmachu, neslo jen o pocet tiskl, ale i o kvalitu poskytovaného zpravodajstvi.
Na pofadu dne byl denni tisk, ktery informoval o aktualnich udalostech a souCasné
byl vyuzivan politickymi stranami jako jejich mluvCi, coz ze strany politickych
uskupeni znamenalo sponzorovani zpravodajskych redakci. Otazkou pak zlistava
objektivita téchto redakci. Nicméné pro kriminalni zpravodajstvi bylo duilezité
predevsSim zpravodajstvi na kriminalni téma, ne tolik téma politické, i kdyz to jsou
obCas spojené nadoby. Obdobi prvni republiky je specifické i pro nastup
rozhlasového a filmového zpravodajstvi. S tim pfichazeji nové moznosti vyuzivani
informaci z otevienych zdrojl, které jsou spatfovany v ustalenosti denniho tisku
a zurnalistiky jako takové a pouzivani novych technologii za uc¢elem usnadnéni
pfeonsu informace a zplsobu interpretace. OvSem zasadni novinkou po vzniku
Ceskoslovenska bylo propojeni Ceskoslovenska se zahranigim. ,Vyznamnym
krokem na poli éeskoslovenské Zurnalistiky se stalo zaloZeni Ceskoslovenské

tiskové kancelare, ktera vznikla hned 28. fijna 1918 a zpocatku plnila funkci

4 STEJSKALOVA, Eva. Novinové zpravodajstvi a noviny v Cechéch od 17. stoleti do roku
1740. Praha: Univerzita Karlova v Praze, nakladatelstvi Karolinum, 2015. ISBN 978-80-246-2613-
0, s. 108
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tiskového odboru Narodniho vyboru ceskoslovenského. Zahy vsak navazala
kontakt se zahrani¢nimi zpravodajskymi agenturami, a stala se tak dileZitym

mezi¢lankem mezi zahrani¢nim a domacimi novinari.“>

Timto vstupem na mezinarodni scénu Zurnalistiky a zpravodajstvi dostavaji
oteviené zdroje novy rozmér, ktery byl vyuzivan jak v kriminalnim zpravodajstvi,
tak ve zpravodajské Cinnosti tehdejSich zpravodajskych sluzeb. RozSifil se rozhled
a pomyslna viditelnost organud Cinnych v trestnim fizeni a zpravodajskych sluzeb.
Postupem dgjinnymi udalostmi naSi zemé bychom narazili na rizné zpUsoby
cenzurovani otevienych zdrojl, ne vSak zplsob Sifeni informaci v otevienych
zdrojich a nosiCich otevfenych zdroju. V obdobi prvni republiky, a i v obdobi
nasledujicim bylo vyuzivani otevienych zdroju pro kriminalni zpravodajstvi teprve
na zaCatku. To stejné neplatilo v USA a na mezinarodni scéné, a to hlavné v dobé
studené valky, kdy se metoda OSINT téSila pfizni, pfedevSim na urovni

zpravodajskych sluzeb, a to jak v USA, tak i v tehdejSim SSSR.

V dalSich letech, zejména v obdobi Il. svétové valky a v dobé
komunistického rezimu, dochazelo v Ceskoslovensku k vice & méné pfisné
cenzufe vSech informaci. Cenzura se tykala nejen tiskovych, ale i rozhlasovych,
ba i mluvenych informaci. Zpravodajstvi v otevienych zdrojich dostavalo nové
rozméry, zejména s vyvojem technologii a pfizplsobovani se aktualni dobé.
K tomuto obdobi, obdobi studené valky, se pfesuneme z Ceskoslovenska
do celého svéta a dalSi kapitola bude vénovana otevienym zdrojim za doby

studené valky ve svétovem méfitku.

1.1. Oteviené zdroje za studené valky

V obdobi po konci Il. svétové valky mizeme poprvé mluvit o cileném

zpravodajstvi z otevienych zdroji. Samotny prvopocatek byl dan v roce 1939

5 Reindlové, Nikola. Tisk za 1. republiky: Pamétnik Karla Capka [online]. 2012, [cit. 2022-
12-27]. Dostupné z: https://www.capek-karel-
pamatnik.cz/vismo/dokumenty2.asp?id_org=200013&id=14311
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britskou vladou, ktera podala zadost adresovanou na British Broadcasting
Corporation, znamou pod zkratkou BBC, tykajici se pusténi civilni, pozdéji
i komeréni sluzby. Ukolem této sluzby bylo zkoumat oteviené zdroje, a to zejména
zahranicni tisténou zurnalistiku a rozhlasové vysilani. Dale provadéla analyzu
zahrani¢niho vysilani, které bylo nazvano jako Souhrn svétového vysilani (SWB),

v souc¢asnosti je znamy pod nazvem BBC Monitoring. ©

Lze tak fici, Ze nedoslo k posunu nové vzniklych vefejné dostupnych zdroju,
ale spiSe dosSlo kprvnimu vyuziti jiz existujicich otevienych zdroju,
a to jesté subjektem, kterym byla vlada Spojeného kralovstvi Velké Britanie

a Severniho Irska. Stale vSak nelze hovofit o kriminalnim zpravodajstvi.

Studenou valku lze datovat kroku 1947 a jeji konec kroku 1991,
kdy se rozpadl Sovétsky svaz. O studené valce hovofime jako o stietu mezi
velmocemi, a sice USA a SSSR, ktery neprerostl ve valeCny konflikt, jeho
propuknuti by v8ak znamenalo valku jadernou. Muzeme hovofit o Ill. svétové
valce, jelikoz by se jednalo o konflikt, do kterého by byla zapojena cela planeta.
Po celé zemi v tomto obdobi vypuklo nékolik vale€¢nych konfliktd, v nichz soupefici
mocnosti bojovaly tzv. “v zastoupeni®. Ozbrojené konflikty se nevyhybaly
civilistm, byly vedeny ozbrojenymi silami val€icich zemi, vyjimkou v té dobé
nebyly ani obCanské valky a nové se hovofilo i o teroristické valce a valce

proti teroru.’

V prubéhu studené valky hlavni soupefici mocnosti, tedy USA a SSSR,
do svych tajnych sluzeb implementovaly kapacity, ur€ené pro shromazdovani
otevienych zdrojl, které z poCatku tvofily hlavni ¢ast veSkerého zpravodajstvi

a poté se staly hlavnim zdrojem informaci v otazce vojenskych a politickych krokud

6Schaurer, Florian and Stérger, Jan. AFIO-Association of Former Intelligence
Officers [online]. 2013. [cit. 16.01.2023]. Dostupné z:
https://www.afio.com/publications/Schauer_Storger_Evo_of_OSINT_WINTERSPRING2013.pdf

7 LABANCA, Nicola. Valecné konflikty dneska od roku 1945 do soucdasnosti. Praha:
Fortuna Libri, c2009. ISBN 978-80-7321-465-4. s. 10-21.
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protivnika. Poprvé byl pak pouzit termin OSINT na konci 80. letech americkou

armadou. 8

V USA vznikla agentura se zkratkou FBIS — Foreign Broadcast Information
Service, jejimz ukolem bylo shromazdovani, analyza a podavani zprav
z otevienych zdroju. Za uspéchy této agentury Ize povazovat napfiklad rok 1962
a kubanskou raketovou krizi, kdy FBIS pfi své €innosti, spoc€ivajici v monitorovani
radia Moskva, mohla tehdejSimu prezidentovi Kennedymu podat zasadni
informaci o rozhodnuti SSSR, a sice stahnout rakety z Kuby. Nejednou byly
verejné informace jediné informace pro zpravodajské analytiky, jako v roce 1968
pfi invazi vojsk Varsavské smlouvy do Ceskoslovenska, kdy rozhlasové vysilani
bylo pro zpravodajské sluzby zasadnim zdrojem informaci o situaci v ulicich
Prahy. °

V obdobi studené valky bylo zpravodajskymi sluzbami plné vyuzivano
otevienych zdroju. Jak se ukazalo, vefejné dostupné informace 2z novin
a rozhlasového vysilani byly pilifem zpravodajské cinnosti, zaméfené
na odhalovani rizik a slabin protivnika v této slozité dobé, ve které se proti sobé
postavil komunisticky vychodni blok fizeny Sovétskym svazem a zapadni
mocnosti v Cele s USA. V dalSi Casti této prace bude hovofeno o samotnych
nosicich informaci, kdy na konci obdobi studené valky v roce 1987 vznika pojem
internet, jenz mimo jiné vznikl i diky snaze vyvinout komunikacni sit,

ktera by nebyla tak lehce zniCitelna jadernymi zbranémi.

8 Schaurer, Florian and Stérger, Jan. AFIO-Association of Former Intelligence
Officers [online]. Copyright © [cit. 16.01.2023]. Dostupné z:
https://www.afio.com/publications/Schauer_Storger_Evo_of_OSINT_WINTERSPRING2013.pdf.
S. 53,54

9 Studeman, W. Historie Foreign Broadcast Information Service, [pfednaska-online].
1992. [cit. 29.12. 2022]. Dostupné z: https://irp.fas.org/fbis/studem.html
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1.2. Historie otevienych zdroju z pohledu jejich nosict

Od pocatku usvitu lidské rasy byly zaznamenany pokusy sdélit informaci
prostfednictvim pfeneseni myslenky na nosi¢, na kterém mysSlenka bude
udrzitelna po dlouhy &as. Pro potfeby nosi¢l informaci v otevienych zdrojich nema
cenu hovofit o kamennych tabulkach, do kterych byly vytesavanim vyobrazovany
cinnosti tehdejSich lidi, jako napfiklad lov zvére. Pfesuneme se k vyvoji dnes
jiz znamych nosicu verfejné dostupnych informaci tzv. v otevienych zdrojich,
jako jsou tisténé noviny, rozhlas nebo napfiklad televize. Mimo tato znama média

byly v historii vefejné dostupné jesté dalsi listiny, a sice matriky.

1.2.1. Matrika

Matrikou z historického pohledu Ize oznacit ufedni knihu, ve které byla
zapsana jména osob a dalSi osobni udaje potfebné pro pravni evidence, jako byla
napfiklad univerzitni matrika studentt, matrika Slechtict. Jednou z matrik byla
i matrika cirkevni, jenz byla také ufedni knihou, vedenou duchovnimi spravci
na jednotlivych farnosti, ale i laiky, ktefi byli vySkoleni k zapisim do matriky.
Do této matriky evidovali osoby, kterym byly udélovany svatosti. Tato duchovni
matrika prochazela jistym vyvojem a ustdlila se na podobé, ve které byla
zapisovana data narozenych, pokiténych, oddanych a zemfelych osob. Potfeba
vést matriky je datovana az k roku 1137, kdy byla v ramci lateranského koncilu
zminéna potfeba vést tyto knihy. V romanskych zemich matriky vznikaly az ve 14.-

15. stoleti a v Eeskych zemich se vedeni matrik datuje do poloviny 16. stoleti.1®

Zapsané udaje v matrikach lIze pfirovnat k dneSnim vefejnym rejstiikim
¢i evidencim, obsahujici osobni Udaje. Samoziejmé pravidla pro nakladani
s osobnimi udaji se tehdy vyrazné liSila, a proto by se na rozdil od dnesSnich

vefejnych rejstfika v tehdejSich matrikach nasly i osobni udaje zavedenych osob.

10R¢pasova, Marie, Kratce k historii fimskokatolickych matrik, SOA v Treboni-DIGITALNI
ARCHIV [online]. [cit. 30.12. 2022]. Dostupné z: https://digi.ceskearchivy.cz/Matriky-
Rimskokatolicka-cirkev-Kratce-k-historii-rimskokatolickych-matrik
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Jednim z nejrozSifenéjSich vefejné dostupnych — otevienych zdroju v historii byly

tiSténé noviny.

1.2.2. Noviny

Jako prvni je nutné uvést pojem noviny, a co si pod timto pojmem
predstavit. Noviny dle Reifové lze charakterizovat takto: ,Podle tradi¢nich
teoretickych koncepci se n. charakterizuji jako meédium vykazujici: a) aktualnost,
casovou blizkost, zpravodajstvi k udalosti; b) periodicitu, tedy dlouhodobé
vydavani v pravidelnych cyklech; c) univerzalnost, tj. obsahovou pestrost;
d) publicitu, tj. nikym neomezenou dostupnost pro vSechny.“ Proti rozhlasu
a televizi I1ze noviny rozlisit je§té dvéma body. Jeden bod je heomezené vyuziti
nezavisle na ¢asu a misté, a ztvarnéni pismem a tiskem. Za prvni dochované
periodicky vychazejici tisténé noviny se pokladaji listy ,,Relationen®, pochazejici
z roku 1605, autor Johann Carolus, Strasburk a dale ,,Aviso* z roku 1609, autorem
byl Julius Adolph von Séhne, Wolfenblttel. V prabéhu 17. stoleti se tisténé noviny

rozsifily do celé Evropy, alespon ty které vychazely periodicky kazdy tyden. 1!

Tisténé noviny tak Ize oznadcit jako prvni masivné rozSifeny nosi¢ informaci,
ktery bylo mozno vyuzit jako otevieny zdroj — vefejné dostupny zdroj informaci,
jenz se vyvijel tak, jako zbytek svéta. V prabéhu dé&jin tisténé noviny
nezaznamenaly vyrazny posun, svou formou dosahly cile jiz prvnim vytiskem.
V dalSich staletich se zkratka tisténé noviny stale tiskly na papir, ménil
se jen zpUsob a technologie tisku a psani. Prvnim Gtlumem ti§ténych novin byl

pfichod rozhlasu.

1.2.3. Rozhlas
Za usvit rozhlasovych déjin je povaZzovan rok 1906, kdy v rozhlasové stanici
Brant Rock, Massachusetss byly vysilany prvni hudebni signaly. Obliba rozhlasu
vzrustala pfed prvni svétovou valkou, ale v domacnostech nebylo dostatek
pFijimacl. V roce 1917 doSlo v USA ze strany federalni viady k omezeni radiovych

11 REIFOVA, Irena. Slovnik medialni komunikace. Praha: Portal, 2004. ISBN 80-7178-926-
7.S. 164-165
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vysilacdu, které trvalo az do konce prvni svétové valky. Vroce 1927
se pak rozhlasové pfijimate opét rozsifily, a to i diky reproduktorim,
které do té doby nebyly soucasti pfijimace. Rozhlas se tak za€al rychleji rozSifovat.
Zpravy patfily k rozkvétu rozhlasu, a to mimo jiné i diky faktu, Ze rozhlas mohl

zpravy hlasit tak, jak se staly, coz tisténé noviny nemohly.*?

Co se tyCe pocatkl rozhlasu, jednalo se spiSe o hudebni produkce.
Po zaclenéni zprav do vysilani doslo k rychlejSimu rozmachu rozhlasu a vyvoj
rozhlasu i nadale pokracoval, a to pfes obdobi prvni a druhé svétové valky,
studené valky, az do dneSni moderni doby. Zpravy vysilané na tomto nosici, patfily
mezi oteviené zdroje znaCné vyuzivané zpravodajskymi sluzbami vSech zemi,
pficemz tento nosi¢ se stal ve zpravodajstvi otevienych zdroju znacné
pouzivanym, jak jiz bylo nazorné uvedeno v kapitole 1.2. pfi Kubanské krizi.
DalSim nosi¢em otevienych zdroji se s rozvojem technologii stala televize. Opét
hovofime pouze o nosicCi, pfiemz podstatné je, aby v nosici, vtomto pfipadé

televizi, byly vysilany informace, vyuZzitelné ve zpravodajstvi z otevienych zdroju.

1.2.4. Televize

V naprostém zacCatku predstavovala televizi tzv. Nipkowuv disk, ktery mél
spiralovity vzor otvorll a pfi rotaci kazdy otvor naskenoval fadek obrazu. Tento
zpUsob zobrazovani si nechal v roce 1884 patentovat Paul Julius Gottlieb Nipkow.
Sam Nipkow nikdy nepostavil funk&ni model tohoto modelu. V roce 1900
pak Constantin Perskyi jako prvni pouzil slovo ‘“televize“, a to ve své praci,
kterou pfednesl na Mezinarodnim kongresu o elektfiné na Mezinarodni svétové
vystavé, ve které byly zhodnoceny tehdejSi elektromechanické technologie

a zminéna byla pravé prace Nipkowa.!3

12 Sterling, H. Christopher. Radio. Definition, History, & Facts. Britannica. Encyclopedia
Britannica. [online]. [cit. 18.01.2023]. Dostupné z: https://www.britannica.com/topic/radio

13 SHIERS. G; SHIERS. M. Early Television: A Bibliographic Guide to 1940. New York and
London: Garland Publishing Inc. 1997. ISBN 978-0-8240-7782-2. S. 13, 22
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ZacCatky televize zdaleka nepfipominaly tu televizi, jak ji zname dnes,
nicméné v pribéhu let doslo k rozvoji, alespori do podoby, ktera umoznila jeji

rozSifeni a vyuziti v pfedavani informaci o udalostech domacich a zahrani¢nich.

Po utoku na Pearl Harbor v roce 1941 se vyvoj televize vyrazné zadrhl,
veskera snaha vyzkumnych spole€nosti byla upnuta na vale€ny vyzkum zahrnujici
napfiklad vyzkum radaru. | tak, béhem valky jakoby mimodék, valeénym vyvojem
doslo k vyvoji pokrocilejSich technologii jako byly nové kamery, pfijimace, obvody
nebo €oCky obrazovek. Nové technologie mohly byt pouzity nejen do valeCnych
technologii, ale i do technologie televizni. S koncem druhé svétove valky
se pak ve Spojenych statech vratilo 15 televiznich stanic. Nicméné v této dobé
bylo televizni vysilani oproti rozhlasovému vysilani dost podcefiované a méné

rozSirené.14

Stejné jako u rozhlasu ¢i tisténych novin byl velmi dulezity vyvoj téchto
nosiCl. Co je ale dulezité z hlediska otevienych zdroja, je fakt, Ze stejné
jako na pfedchozich dvou jmenovanych nosicich, tak i v televizi vysilali rGzné
pofady informujici o udalostech jak z domaci scény, tak i ze zahranici. Jinymi slovy
v televiznim vysilani byla odvysilana informace s jistou zpravodajskou hodnotou,
kdy televize byly vefejné dostupné a z televize se tak stal dalSi z otevienych
zdroji. Televize svym potencialem, ktery ji byl dan diky obrazovému vjemu
predkladané informaci, jenZz byl nadstavbou oproti rozhlasu, ktery poskytoval
pouze zvukovou informaci, vedla k rozvoji, ktery se nezastavuje ani v dnesni
dobé. Dnes jsou televizory stale zdokonalovany a jsou mozna nejrozSifengjSim
nosi¢em z hlavni trojice historickych nosicu a sice tisténé noviny, rozhlas, televize.
V dnedni dobé je vyhledavani v téchto otevfenych zdrojich zjednoduseno,
jelikoz z velké vétSiny je mozné vSechny tyto oteviené zdroje nalézt na internetové

siti, ktera se stala dominantnim nosi¢em otevienych zdroju moderni doby.

14 ABRAMSON, A. The History of Television, 1942 to 200. McFarland, 2003. ISBN 978-0-
7864-1220-4. S. 3
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2. Otevrené zdroje na internetu

Jak bylo v zavéru pfedchozi kapitoly fe€eno, svét novin, rozhlasu, televize,
ale i treba starych matri¢nich zaznama prosel digitalizaci, ktera umoznuje uvedené
oteviené zdroje vyhledavat na internetové siti. Nesmime vSak zapomenout
i na noveé oteviené zdroje urCené pfimo pro internet, jako napfiklad socialni sité
nebo na oteviené zdroje vychazejici z vefejnych rejstfiku, kupfikladu obchodni
rejstiik, rejstfik trestll pravnickych osob, které jsou dnes jiz bézné dostupné
na internetu. Internet sam o sobé poskytuje spousty informaci a pro uzivatele,
ktery chce tyto informace vytézit, je dulezité védét, kde ma jakou informaci hledat.
Zejména v kriminalnim zpravodajstvi je velkou vyhodou, Ze ten, kdo bude
informaci vyhledavat, ma kdispozici i tzv. tvrdd data — data dostupna
v neverfejnych zdrojich, data, ktera se nachazeji v informacnich systémech,
ktera jsou dostupna naptiklad pravé Policii CR. Tvrda data Ize pak porovnavat
s daty ziskanymi z otevienych zdroju. Obrazek utvofeny pomoci metody OSINT,
je diky tvrdym datim ucelengjSi i duavéryhodnéjsi. Rizikem kriminalniho
zpravodajstvi ze strany OCTR je nebezpesi, ze bude jejich vyhledavani odhaleno
a bude tak odhalen i divod, proc€ tato data o tom, kterém konkrétnim objektu jsou
vyhledavana. Z tohoto dtvodu je ze strany OCTR nebo i zpravodajskych sluzeb
velmi dulezité OSINT provadét bezpecné. | tomuto tématu se bude prace vénovat,
nicméné v dalSi ¢asti prace si definujeme pojem OSINT a zakladni informace

o této metodé.

2.1. Definice OSINT metody, zakladni rozdéleni

Otevienymi zdroji jsou podle Alexe O’Briena: ,Informace s otevienym
zdrojem jsou informace, ke kterym ma Siroka verejnost snadny a legalni pristup.
Byl pouZivan ve valce a diplomacii davno pred internetem — spolu s informacemi
ukradenymi nebo jinak tajné ziskanymi a tzce drzenymi. Ale jeho rozsifenost dnes

znamena, Ze to, co bylo kdysi pro mnohé cenové nedostupné, je nyni dostupné
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pro nespocet aktéru, at uz jde o Severni Koreu, CIA, novinare, teroristy

nebo kyberzloéince.“®

Ve struCnosti Ize shrnout, ze otevifenymi zdroji jsou noviny, Casopisy,
rozhlasové a televizni vysilani, internet, knihy, ale mohou jim byt i rizné
pfednasky, sympdzia, konference, veskeré Cinnosti, kterou mohou byt zdrojem

informaci a odehravaji se ve verejném, volné pfistupném prostoru.1®

Zpravodajstvi otevienych zdroji0 pod zkratkou OSINT dle Michaela
Bazzella: ,Open Source Intelligence, ¢asto oznacovana jako OSINT, muze
pro mnoho lidi znamenat mnoho véci. Oficialné je definovana jako jakékoli
zpravodajské informace vytvorené z vefejné dostupnych informaci, které jsou
shromazdovany, zkoumany a Sifeny véas vhodnému publiky za ucelem feSeni

konkrétniho zpravodajského poZadavku.“'’

2.1.1. Zakladni rozdéleni

Jednim ze zakladnich rozdéleni OSINT by mohlo byt rozdéleni
podle vyhledavani na pasivni a aktivni metodou:

a) pasivni metodu pfedstavuje vyhledavani pomoci zadani vstupnich
dat do nastroje OSINT, jimZz maji byt vyhledany poZadované informace
a tim umoznuji ziskat dalSi informace. Jedna se o vyhledavani v Sirokém zabéru

sbéru pozadovanych informaci.

15 O’BRIEN, A. Open Source Intelligence May Be Changing Old-School War |
WIRED. WIRED-The Latest in Technology, Science, Culture and Business | WIRED [online]. [cit.
22.01.2023]. Dostupné z: https://www.wired.com/story/open-source-intelligence-war-russia-
ukraine/

16 Oteviené zdroje. Bezpeénostni informaéni sluzba Ceské republiky. [online]. 2023. [cit.
22.01.2023]. Dostupné z: https://www.bis.cz/otevrene-zdroje/

17 BAZZELL, M. Open Source Intelligence Resources For Searching and Analyzing Online

Information fifth edition, CreateSpace Independent Publishing Platform, 2016. ISBN 978-
1530508907. S. llI, IV
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b) aktivni metodou rozumime cilenéjSi vyhledavani dat/informaci,
které se mohou zpocatku tvafit jako informace skryté. Hovofime tedy o uzSim,

konkretizovanéjSim zabéru pozadovaneého cile vyhledavani.

Rozdélit vyhledavana data v OSINT metodé mizeme podle dostupnosti:

a) zverejnéné nebo odvysilané — média, online pfispévky, zpravy,
rozhlasovy porad

b) dostupné na zakladé verejné zadosti — informace ziskané
na zakladé zadosti nékterého ze subjektu statni spravy (jedna se o vladni
informace ze scitani lidu pozn. aplikovatelné spiSe v zahrani€i — v tuzemsku
verejné dostupné na internetovych strankach czso.cz)

c) dostupné na zakladé predplatného nebo nakupu (dalkovy pfistup
do katastru nemovitosti, placené publikace)

d) vefejné vyhledatelné (internetové weby)'®

Metodu OSINT je mozné také rozdélit nasledovné:

a) podle zdroje — osoby, véci, Cimz neni pro tyto ucely mysleno zdroj,
ktery nam informaci sdéluje nebo od kterého informaci dotazujeme, ale zdroj,
ktery je nositelem pozadované informace, kdy vtomto pfipadé se jedna
o vyhledavani informace o osobach ¢i vécech (napf. FrantiSek Mrazek, Resort
Capi hnizdo)

b) podle témat — situace, udalost, vtomto pfipadé nebude hledat
informace o konkrétni osobé &i véci, ale o néjaké situaci nebo udalosti (napfiklad

valka na Ukrajiné, covidova pandemie).1®

18 KADAR, T. Top 10 OSINT (Open Source Intelligence) Software & Tools. SEON Fraud
Prevention: The Best Tools for Fraud Fighters [online]. 2023. [cit. 18.01.2023]. Dostupné
z: https://seon.io/resources/the-best-tools-for-
osint/?utm_term=&utm_campaign=%5BS%5D+Blog+-
+dynamic+%5BGlobal%5D&utm_source=google&utm_medium=cpc&hsa_acc=4202831505&hsa
_cam=18737907277&hsa_grp=139814728781&hsa_ad=631421714770&hsa_src=g&hsa_tgt=ds
a-1465635799605&hsa_kw=&hsa mt=&hsa_net=adwords&hsa_ver=3&gclid=EAlalQobChMI-
pqvidTc_AIV5UIRBR1YKwWAtEAAYASAAEgKysvD_BwE

19 Dokument z nevefejného Skoleni pro pracovniky SKPV. 2022
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DalSim dulezitym rozdélenim, které nespada pod zakladni rozdéleni
metody OSINT, ale je neméné dulezity pro metody kriminalniho zpravodajstvi
je podle druhu dat:

a) tvrda data — jedna se o data, ktera jsou pfimo méfitelna Casové
i prostorové, podpofena statistikou, data objektivni, v kriminalnim zpravodajstvi
pro potieby Policie CR jsou tvrda data, data dostupna zevidenci PCR
a informacnich systémld — zde nelze hovofit o otevifenych zdrojich, nicméné
pro kriminalni zpravodajstvi je tento pojem dulezity, jelikoZz pfi kriminalnim
zpravodajstvi je podstatné ziskana data pomoci metody OSINT provéfit,
Ci alespon komparovat pravé s témito tvrdymi daty tak, aby doslo k ziskani ucelené
kriminalisticky relevantni informace

b) mékka data — data zaloZena na zakladé postoju &i nazora lidi, data
subjektivni, pro ucely OSINT v kriminalnim zpravodajstvi hovofime o mékkych
datech jako o datech, ziskanych pravé OSINT metodou, tedy datech ze socialnich
sitich, zprav, rozhlasu, novin atd., takto ziskana data mohou byt manipulovana,
zkreslena nebo dokonce muzou pochazet z dezinformaci a je nutno k nim takto

i pfistupovat 202

Z pohledu vyuzivani mékkych a tvrdych dat by se mélo hledét
na relevantnost ziskanych dat. Pro uspésné provérovani by mély byt cilené
vyhledavany takové informace, které lze ovéfit, alespori pokud je chceme
v trestnim Fizeni vyuzit jako dikaz. Pro operativni, takticky postup nam staci
informace nepodlozena, protoze i takova informace muze operativnimu
rozpracovani pomoci. Pfi vyhledavani mékkych dat (napfiklad pFispévky
na socialnich sitich) muzeme zjistit skute¢nost, kterou je ale tfeba komparovat
se skuteCnym stavem, coz lze provést osobni provérkou takové informace,
nebo provérkou v dostupnych evidencich a informacnich systémech. Takovym

ovéfenim pomoci tvrdych dat a potvrzenim hledané informace, pochazejici

20BURIANEK, J. Data mékka a tvrda — Sociologicka encyklopedie. [online]. 2017. [cit.
18.01.2023]. Dostupné z: https://encyklopedie.soc.cas.cz/w/Data_meékka_a_tvrda

21 Dokument z neverejného $koleni pro pracovniky SKPV PCR. 2022
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z mékkych dat dochazi ke vzniku kriminalisticky relevantni informace.
Jedna se o informaci, ktera je vyuZitelna v provéfovani a ktera toto provérovani
posouva k objasnéni celé véci, at uz z pohledu objasnéni déje a okolnosti

provéfované trestné Cinnosti, tak z pohledu ztotoznéni pachatele.

Obecné vzato, metody zpravodajstvi z otevienych zdroju vychazeji z metod
zpravodajstvi jako takového, a tak jde OSINT pfi ziskavani informaci ruku v ruce
se zpravodajskymi cykly, které jsou jakousi metodickou kucharkou

pro zpravodajskou ¢innost.

2.1.2. Zpravodajsky cyklus

Pfedtim nez budeme hovofit o zpravodajskych cyklech, je dulezité
definovat dva zakladni pojmy, které se v této praci ¢asto vyskytuji. Jednim z nich
je zpravodajska Cinnost. Zde si pomUzeme citaci dle Ludka Michalka: ,Cilem
Zpravodajské cinnosti je zejména ziskavani shromazdovani a vyhodnocovani
(souhrnné zabezpecovani) informaci potfebnych pro rozhodovaci proces
a poZadovanych vladou ¢i jinym opravnénymi zadavateli a uZivateli. Informace
Jjsou ziskavany vsemi dostupnymi prostfedky a postupy, tedy jak otevienymi,
tak i utajovanymi. Zpravodajska c¢innost muaze také zahrnovat provadéni
tzv. skrytych akci (covert action, aktivni opatreni), tedy operaci zamérenych
na primé ovlivriovani situace v cizi zemi poZadovanym zpdsobem tak, aby nebylo
zjevné zapojeni vlastni vlady do takové akce nebo aby toto zapojeni bylo mozné
uvéritelnym (hodnovérnym) zpisobem popfit (plausible denial). Nedilnou soucasti
zpravodajské Ccinnosti je také ochrana vlastnich utajovanych skutecnosti
pfed c¢innosti cizich zpravodajskych organizaci.

Zpravodajska informace je vysledek zpracovani shromazdénych dat

a informaci tykajicich se informacnich poZadavkd zadavatele. 22

2 MICHALEK, Lud&k, POKORNY, Ladislav, STIERANKA, Jozef, MARKO, Michal.
Zpravodajstvi a zpravodajské sluzby. Plzef: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2013.
ISBN: 978-80-7380-428-2. S. 15
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Druhym definovanym pojmem je kriminalni zpravodajstvi. Zde muzeme
uvést, e kriminalni zpravodajstvi je souhrn g&innosti OCTR v trestnim Fizeni
a Cinnosti policie nebo jiného subjektu pfi ziskavani poznatkl o trestné Cinnosti
nebo predchazeni trestné cinnosti. Tyto cCinnosti jsou provadény v ramci
jednotlivych zakond a v nich vymezenych opravnéni. Pfedmétna opravnéni
umoZziuji uvedenym subjektim utajované bez védomi dotéenych osob ziskavat,
shromazdovat a také vyhodnocovat informace o téchto dotéenych osobach.
DotCenou osobou je mysSlena ta osoba, proti které se tr. fizeni vede nebo o jejichz

tr. ¢innosti jsou ziskavany poznatky nebo jejichz tr. ¢innosti ma byt pfedchazeno.?®

Zpravodajsky cyklus popisuje Ludék Michalek takto: ,Zpravodajsky cyklus
je zakladnim metodologickym postupem zpravodajské cinnosti. Je to sled
postupnych, vzajemné na sebe navazujicich a cyklicky se opakujicich kroku,
Vv jejichZ prubéhu jsou ziskavany a shromazdovany data a informace, zpracovany

do podoby zpravodajskych informaci a pfedavan opravnénému uZivateli."?*

Nyni muzeme hovofit o konceptu zpravodajského cyklu jenz by mohl mit
nasledujici schéma:

1) pozadavek (requirements) — prvnim spoustéfem zpravodajské
¢innosti je vzneseni pozadavku na vyhledani, ziskani nedostupnych informaci,
které jsou potfebné, nebo Ize také definovat problém, v pfipadé kriminalniho
zpravodajstvi bude pozZadavek k ziskani informace zadavat urCeny policista

zodpovédny za vedeni provéfovani nebo jeho nadfizeny

2) planovani (planning) — nutnost naplanovani a stanoveni postupu

pfi vyhledavani poZzadované informace (kde, za jakou cenu, kdo atd.), planovani

2 MICHALEK, Ludék a kol. Kriminalni zpravodajstvi jako nastroj kontroly trestné &innosti
a zajistovani vnitfni bezpecnosti. Praha: Policejni akademie Ceské republiky v Praze, 2020. ISBN:
978-80-7251-506-6. S. 12

24 MICHALEK, Ludék, POKORNY, Ladislav, STIERANKA, Jozef, MARKO, Michal.

Zpravodajstvi a zpravodajské sluzby. Plzef: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2013.
ISBN: 978-80-7380-428-2. S. 130
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v pfipadé kriminalniho zpravodajstvi bude provadét opravnény pracovnik,

ktery bude povéren vyhledanim pozadované informace

3) sbér (collection) — samotny sbér dat a informaci utajenym
i neutajovanym zpusoby a prostiedky — zdroje sbéru Ize rozdélit nasledovné:
A) verejné dostupné zdroje (oteviené zdroje), odtud zkratka “OSINT“
B) utajené zdroje a metody — tyto dale délime na:
a) kontaktni
e HUMINT (Human Inteligence) -ziskané lidmi od lidi
b) ziskané na dalku technickymi prostredky:.
e SIGINT (Signal Inteligence) — radiové zpravodajstvi
e IMINT (Image Inteligence) — zobrazovaci zpravodajstvi
e MASINT (Measurement and Signature Inteligence) -

zpravodajstvi vyvozené z technickych pfiznakd

4) zpracovani (processing) — jedna se o prvotni zpracovani ziskanych
zaznamu z velkého mnozstvi dat do pfijatelnéjSi formy, ktera bude usporadanéjsi
a CitelngjSi i pro analytika, ktery neni pfimo specializovany na tuto Cinnost.
Tato faze zpravodajského cyklu je velmi naroéna, jelikoz pracuje opravdu s velkym
mnozstvim dat rdzného formatu. At uz jde o informaci datovou, tvofici jedniky
a nuly, ¢i zasifrované soubory, které je potieba pfevést napfiklad do obrazku, textu
nebo i prekladu z nejruznéjSich jazyku rozhlasového vysilani. Dale je potfeba
ziskana data nasledné roztfidit a ukladat do zabezpelenych ulozist,

a sice ve formé, ktera je za pomoci pocitacl lehce dohledatelna.

5) analyza (analysis) — pravdépodobné rozhodujici faze probiha
vytyCenim dulezitych €asti ze surovych dat, ktera se Cerpaji ze Sirokého spektra
utajovanych i neutajovanych zdroju. Z takto ziskanych dat se dale vypracuje
analytickd zprava. Pfi jejim vypracovani jsou aplikovany expertni znalosti,
spocivajici v zachazeni s daty a komentafi k vypracované zpravé, které pfidavaji
finalni zpravé jakousi nadstavbu. Pfi vytvareni analyzy je dulezita znalost zdroju

ze strany analytika, coZz obnasi povédomi o moznostech, limitech a slabinach
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téchto zdroju. DalSi podstatnou €innosti analytika je oznaCeni duvéryhodnosti
zdroje a duavéryhodnost konkrétni informace. Popsana cinnost je dulezita
pro stanoveni priorit vyuzivani vyhledanych informaci a sou¢asné muze pomoci
pfi stanoveni ovéreni takové informace.
Hodnoceni dlvéryhodnosti a spolehlivosti lidskych zdroju
podle metodik NATO:
a) zcela spolehlivy — dlouhodobé provéfeny zdroj, zdroj
je kvalifikovany, autenticky a vzdy mluvi pravdu
b) obvykle spolehlivy — zdroj nema vzdy pfimy pfistup k véci,
je moznost drobné pochybnosti o kvalifikaci a autenticité zdroje, vétSinou
pravdomluvny
c) asi spolehlivy — moznost zamérného vytésnéni nékterych
skuteCnosti, pochybnosti o jeho kvalifikaci, zdroj obCas pfinasi pravdivé
informace
d) obvykle nespolehlivy — vétSinou se jedna o zdroj nekvalifikovany
a neautenticky
e) nespolehlivy — zpravy mohou byt podvrzené, pfekroucené, zdroj
poskytuje nekvalifikované a neautentické vstupy
f) nelze posoudit —jedna se o novy zdroj, neznamy nebo neprovéreny

zdroj informace, stupen autenticity a kvalifikovanosti nelze dosud posoudit

Skala davéryhodnosti a konkrétni informace:

a) pravdiva informace — ovéfena i z jinych informacnich zdroju

b) pravdépodobné pravdiva — zapada do kontextu, navazuje na jiné
informace, neni jinak potvrzena

c) asi pravdiva —nepotvrzena, nevyvracena informace, ktera je ovéem
logicka, nicméné neni mozné ztakové informace ucinit néjaké zavéry,
napf. je pfiliS obecna

d) pochybna, ale mozna pravdiva — je nepravdépodobna, ale neni
logicky vylou€itelna, nelze pfijmout ani odmithou a je mozné,

Ze v dalSim vyvoiji ziska platnost
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e) nepravdépodobna — vrozporu s jinymi informacemi, postrada
logiku a neni v kontextu s ostatnimi dosud zjisténymi skutecnostmi

f) nelze posoudit — neni dostatek dat k porovnani
6) vytvoreni vystupniho produktu (nékdy uvadéno jako soucasti 5.
faze) — odevzdani odpovédi na zadany pozadavek, tedy pfedani vypracované

zpravy, ktera uvede zjisténi informaci na zakladé zadani

7 predani uzivatelim (dissemination) — doruceni zpracované

3 Aequirements /
/ Dissemination (Strategy and |
and Evaluation | planning ,

Open
Source
Intelligence

zpravy k zadavateli®

/ Collection

Obrazek ¢. 1: Zpravodajsky cyklus dle Roberta André Furuhaug?®

5 ZEMAN, Petr. Zpravodajsky cyklus-kli$é nebo nosny koncept?. Obrana a strategie. Brno:
Univerzita obrany. 2010. 45-64, 115. DOI: 10.3849/1802-7199.10.2010.01.045-064. S 46-58

% FURUHAUG, André, Robert. Open Source Inteligence Methodology. Al-Powered
Research Tool. [online]. 2019. [cit. 18.01.2023]. Dostupné
z: https://www.semanticscholar.org/paper/Open-Source-Intelligence-Methodology-
Furuhaug/56e8eal4b1279cb77c91df8898957a4f71b90eas
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Zpravodajskymi cykly |ze definovat metody zpravodajské Cinnosti. Jak bylo
jiz zminéno, metoda OSINT vychazi z téchto cyklu, kdy se liSi nékterymi body,
predevSim zpusobem provedeni téchto metod. Jednoduse fe¢eno, OSINT probiha
pfevazné vytézovanim informaci dalkovym pfistupem k vefejnym zdrojim.
Ve vySe uvedenych fazich zpravodajského cyklu se vSak liSi pouze v jednom
bodé, a sice v bodé €. 5 — sbér. OdliSeni neni spravny vyraz, nybrz se jedna spise
o vylouceni jedné Casti sbéru informaci. Nebude zvolena utajena metoda a utajené
zdroje. Zvolenim metody vyhledavani v otevienych zdrojich tak dojde k napInéni
podstaty metody OSINT. V prfipadé, Ze zvolime kriminalni zpravodajstvi
provadéné metodou OSINT, bude tak zpravodajstvi probihat v popsaném cyklu:
zvolime si jakou informaci hledame, naplanujeme, jak nejlépe informaci nalézt,
posbirame co nejvice informaci o daném objektu vyhledavani, informaci
zpracujeme tak, aby byla co nejsrozumitelngjSi. Poté data vyhodnotime,
tedy zanalyzujeme a na zavér vyhotovime finalni zpravu. Pro potfeby kriminalniho
zpravodajstvi je pak dulezita i skute€nost, jestli dokazeme ziskanou informaci
procesné fadné zavést do provéfovani trestné Cinnosti tak, aby mohla byt pouzita

jako dukaz, nebo se bude jednat jen o informaci taktickou pro operativni vyuziti.

VesSkeré dosud zminéné informace slouzi k naplnéni cile této prace.
Vytvareny checklist by mél byt co nejefektivnéjSi a z tohoto divodu je nutné poznat
a orientovat se v zakladni problematice OSINT. PozZadovana finalni podoba
checklistu by méla obsahovat informace o osobach (FO i PO), pfi¢emz pFedtim,
nez budou data zanesena do checklistu, bude nutné tyto informace vyhledat

a ziskat. K tomuto vyhledavani budou pouzity mimo jiné pravé zpravodajské cykly.

OSINT, oproti klasickému zpravodajstvi, kde se vyuZivaji jako zdroj
informaci fyzické osoby, nepfinasi zadné pfimé nebezpeci, sméfujici k ohrozeni
pfisluSnika bezpecnostniho sboru nebo zpravodajské sluzby, provadéjici
zpravodajskou cinnost. Neni nutné vystavovat tyto pracovniky v zajmovém
prostiedi, protoZe vSe probiha vzdalenym pfistupem k vefejné dostupnému zdroji.
Neznamena to vSak, Ze OSINT je metodou zcela bezpecnou. Existuje zde totiz

riziko odhaleni zajmu o danou konkrétni informaci, ¢i odhaleni samotné
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vyhledavaci Cinnosti, ktera by dekonspirovala ufad, sluzbu Ci organ, patrajici
po informacich. V dalSi kapitole bude prace zaméfena na bezpecné vyhledavani
v otevienych zdrojich, tak aby riziko odhaleni bylo umérné ke kvalité ziskané

informace.

2.2. Bezpeénost vyhledavani z pohledu uzivatele

vytézujiciho oteviené zdroje

Bezpecénost byla v této praci nékolikrat zmifiovana, zejména v souvislosti
se zaijisténim konspirace Cinnosti pfi vyhledavani v otevienych zdrojich. Z pohledu
laik by se mohlo zdat, ze je jednoduché zabezpecit svou &innost na pocitadi
na kterém pracuji. Pfimym feSenim je pofizeni antiviru, at uz v podobé bezplatné
licence, tak v podobé placené licence. V pfipadé pofizeni antivirového programu
urCité nelze mluvit o dostateCné ochrané proti sledovani naseho pohybu
v internetovém prostiedi. U placenych licenci je dullezité hlidat, co vlastné
je placeno. Ne v8echno, co je placené, musi automaticky znamenat,
Ze je bezpelné. Neékteré programy nabizi ochranu proti sledovani Cinnosti
na internetu nebo tzv. “anonymni surfovani“. Ne vzdy je anonymni surfovani
opravdu anonymni, co do viditelnosti v siti internet. Nékteré anonymni rezimy
totiz nabizeji pouze nevysledovatelné sledovani a prohlizeni webovych stranek
na konkrétnim PC nebo v domaci siti. Proto Ize Fici, Ze antivirovy program
je jasnou volbou do bézné domacnosti. Nicméné pro potieby zpravodajstvi
je nutné volit komplexni feSeni ochrany, které zahrnuje pouZiti bezpecnostnich
programu a sluzeb. Dulezitym faktorem bezpecnosti na internetu je i chovani

uzivatele pfi konkrétni zpravodajské Cinnosti.

V pfipadé bezpecCnosti pfi  vyuzivani metody OSINT hovofime
o tzv. defenzivnim OSINTu. Tedy zabezpecleni nasi Cinnosti tak, abychom byli
nedohledatelni. Je nutné uvédomit si, kdo je nasim nepfitelem pfi snaze utajit nasi
¢innost. Jsou jimi internetové vyhledavace, kdy nejvétSim nasSim “protivnikem®
je Google. Dale také zprostfedkovatelé internetového pfipojeni, ktefi uz ve své

podstaté maji dostupné velké mnozstvi dat o pfipojeni uzivatele. DalSim
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potencialnim nebezpeim na internetu jsou samotné zpravodajské sluzby cizich
mocnosti, antivirové programy, operacni systémy, hackefi a v neposledni fadé cile
naseho vyhledavani. Musime si také uvédomit, co je nutné utajovat z nasi strany.
Budeme se snazit utajit pfislusnost k PCR, vlastni identitu, misto pfipojeni
a zafizeni, ze kterého se pfipojujeme a o koho se zajimame. Lze nastavit
protiopatfeni, abychom minimalizovali nebezpeci odhaleni, néktera zakladni

protiopatfeni uvedeme v nasledujicim rozdéleni:

1) disledné oddéleni soukromych a pracovnich zalezitosti —
k dispozici bychom méli mit zafizeni vyClenéné pro potieby vytéZovani verejnych
zdroju

2) anonymizace sité — nasi snahou by mélo byt docileni neviditelnosti
pfi vyhledavani na internetu, tedy nezanechani datové stopy, podle které by bylo
mozné nas dohledat, coz Ize docilit vyuZitim Sifrovani a skryti naseho pfipojeni
pomoci nasledujicich zpasobu:

a) VPN (Virtualni Privatni Sit) — jedna se o Sifrované pfipojeni
pres internet ze zafizeni do sité. Toto Sifrované pfipojeni zajiStuje bezpeény
pfenos citlivych dat, zabrafiuje vysledovani provozu a umozriuje uzivatelim
vzdaleny pfistup do sité. Programy na provoz VPN muizeme pofidit bezplatné,
COZ pro nas znamena omezena rychlost pfipojeni a méné lokalit pfipojeni.
Jako pfiklad neplacenych VPN programd muzeme uvést DewVPN,
PrivadoVPN, Windscribe, VPNHub. VPN programy, které se plati, maji
neomezenou rychlost datového toku a vice lokalit pfipojeni, je ale nutné
se registrovat a zaplatit licenci. Pfiklad programu: ProtonVPN, Nord VPN,
Surfshark, Cyberghost.?’

2’ What Is a VPN? - Virtual Private Network-Cisco. Networking, Cloud, and Cybersecurity
Solutions — Cisco. [online]. 2023. [cit. 26.01.2023] Dostupné z:
https://lwww.cisco.com/c/en/us/products/security/vpn-endpoint-security-clients/what-is-vpn.html
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Obrazek ¢. 2 — schéma pfipojeni pfes VPN, autor neuveden?®

b) TOR - zkratka TOR znamena “The Onion Router”, jedna
se o0 bezplatny prohlize¢, ktery ma otevieny zdrojovy kod, umozriujici
anonymné surfovat po internetu. Po kazdém uzavreni internetového prohlizece
prohlize¢ TOR automaticky vymaze historii vyhledavani a zaSifruje veskery
provoz. DalSi specifickou vlastnosti je pfistup k Dark Webu. Sit TOR byla
vyvinuta americkym namornictvem pro potfeby anonymni online komunikace
této vojenské organizace. V roce 2006 projekt pfevzala neziskova organizace
a dnes se TOR project zaméfuje na svuj prohlize€ a vyvoj dalSich nastroju
na ochranu soukromi jeho uzivatelt. TOR umoziuje Sifrovany provoz pres fadu
3 prostifednikd, tim oddéli vasi IP adresu od prohlizené stranky a vaSe stopa
je tak jen velmi téZko dohledatelna. Existuji ovSem sluzby jako napfiklad

socidlni sité, které pripojeni pfes TOR blokuiji.?®

28 Autor neuveden. Co je VPN a jak ji muzeme vyuzit? Forescope [online]. 2020. [cit.
30.1.2023]. Dostupné z: https://www.forscope.cz/blog/co-je-vpn/

29 PORUTIU, Theodor. What is the Tor Browser? A Guide to the Dark Web

Browser. VPNOverview.com | News and Reviews, Privacy and Anonymity [online]. 2014. [cit.
30.01.2023]. Dostupné z: https://vpnoverview.com/privacy/anonymous-browsing/tor/
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Obrazek ¢. 3 — schéma pfipojeni pfes TOR dle Jason DONAHUE®

c) mobilni hotspot — jedna se o pfipojeni k internetu prostfednictvim
vytvofeného mobilniho pfistupového bodu. Diky pfipojeni prostfednictvim
mobilniho hotspotu docilime dynamické IP adresy, ktera se po kazdém
pfipojeni méni, neni stala, a tudiz je velmi obtizné urcit dle IP adresy

koncového uzivatele.

3) volba operacniho systému - vtomto pfipadé mame na vybér
ze dvou zdakladnich variant operacnich systém( a sice Linux & Windows.
V porovnani téchto dvou systému vychazi pro potfeby OSINTu jednoznacéné lépe
Linux. U systému Linux ma plnou kontrolu nad systémem uZivatel, bézi
zde naprosté minimum procesu. Jinymi slovy, spousti se jen to, co uzivatel
opravdu spustit chce a neni vyZzadovano nastavovani dalSich uzivatelskych
bezpecnostnich nastaveni. Oproti tomu systém Windows vyzaduje dopliikova
bezpeCnostni nastaveni, jakym je napfiklad Firewall, Ccisténi systému
nebo antivirus a na pozadi bézi vSechny aplikace, které by mohl uZivatel
potfebovat. Jednou z dalSich nevyhod u Windows, z pohledu uzivani metody

OSINT, je kontrola systému, kterou ma v rukou spole¢nost Microsoft.

4) volba internetového prohlizeée - jiz samotnym nastavenim
prohlize€e si mizeme pomoci k bezpecnéjSimu vytéZovani internetu v prostredi

internetovych prohlize€u. Jedna se napfiklad o nastaveni zobrazovani polohy,

39 DONAHUE, Jason. How to detect TOR network connections with Falco. Sysdig. [online].
2022. [cit. 29.1.2023]. Dostupné z: https://sysdig.com/blog/detect-tor-network-connection-falco/
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automatické mazani souboru cookies, ukladani, respektive neukladani hesel
a historie. Lze si pofidit i doplnky, které dokazi bezpecnost vyhledavani
v prohlize€ich zvysSit. Adblock, ktery blokuje reklamy, CookieAutoDelete,
ktery automaticky maze soubory cookies, doplfiky pro blokaci sledovacich prvkua
(Ghostery, Privac Badger). Uvedeme zde i nékolik zakladnich internetovych
prohlize€u, které jsou pro OSINT vhodnéjsi:

a) Firefox, Brave — moznost nastaveni soukromi, sprava rozSifujicich
aplikaci, jedna se o menSi firmy, a proto ztraty uZivatell jsou v pfipadé jejich
zklamani o to vétsi. Jiz z této podstaty Ize pfedpokladat lepSi ochranu soukromi
uzivateld.

b) Chrome, Edge — jsou to dominantni hradi na trhu a existuje
zde riziko zneuziti tohoto postaveni. Rizikem je mysSleno historie vytézovani
a nasledna profilace uzivateld (reklamy na miru) a dale v minulosti

identifikovana spoluprace s agenturami cizich mocnosti.

5) volba internetového vyhledavaée - pokusime se rozdélit

vyhledavace podle bezpec€nosti pro potfeby zpravodajstvi z otevienych zdroju:

a) bezpecéné - Startpage, DuckDuckGo, Swisscows

b) viceméné bezpeéné — Metager, Brave

c) nebezpecéné — Google, Yahoo, Yandex
Z pohledu defenzivniho OSINTu by si policisté méli davat pozor i na detaily
jako je pojmenovani jejich zafizeni, kterymi se pfipojuji k WiFi nebo Bluetooth.
| nastaveni hardwaru pocitace, ktery bude pro OSINT pouzivan, je velmi dulezité.
V pripadé pfitomnosti vestavéné kamery a mikrofonu by mél byt mikrofon vypnut
a kamera prekryta. Za vyuziti vySe popsanych bodu by datova stopa uzivatell

provadéjici OSINT méla byt zanedbatelna. 3t

Pfi vyuziti znalosti k zabezpecCeni uzivatele vyhledavajiciho v internetovém
prostfedi bychom méli dosahnout minimalizovani rizik spojenych s odhalenim

nasi dinnosti.

31 prezentace z neverejného $koleni pracovniki SKPV PCR ze dne 16.06. 2021.
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2.3. Socialni sité

O socialnich sitich Ize Fici, Ze je béZné vyuzivame jako okno do Zivotu jinych
osob, prohlizime si ¢innosti naSich pratel, sousedu, byvalych partneru, spoluzakd,
ale také celebrit nebo nasich vzord. Duvodem, pro€ takto nahlizime do Zivot(
ostatnich, je snaha nenechat si nic ujit. S nadsazkou muzeme fici,

Ze je to jako jedna velka reality show, do které si své hrdiny vybereme my sami.3?

Souc€asnost Ize nazvat jako vék socialnich médii. Znamé socialni sité
Facebook, Twitter, Google a LinkedIn jsou zastupci rychlého pfenosu lidskych
zivotu, jejich interakci, identit, argumentd a nazora do jakési vefejné a soukromé
sféry, kterou muzeme pojmenovat jako digitalni socialni spoleCenstvi. To vSe
je realizovano v bezprecedentnim méfitku. Pro pfiklad, denné je na Facebook
nahrano 250 miliénu fotografii, na Twitter 200 miliéont tweetu a na YouTube
je denné shlédnuto 4 miliardy videi. Reakci na takovy trend je vznik nové
zpravodajské metody “SOCMINT" — zpravodajstvi socialnich médii, coz je vlastné
pfibuzny metody OSINT. SOCMINT vznikl jako reakce bezpecnostnich slozek
statd do narodniho zpravodajského ramce, kdy nejdfive bylo nutné vytvofit pevny
metodologicky zaklad shromazdovani, evidence, ovéfovani, porozumeéni
a aplikace. Ve Spojeném kralovstvi jiz vznikl legislativni ramec, ktery umoznil
tamnim donucovacim organim udrzet si schopnost bojovat proti zloCinu
s ohledem na to, Ze pachatelé vyuzivaji moderni technologie a objevuji nové
zpusoby ve spole€né komunikaci prostfednictvim digitalniho prostoru. V digitalnim
prostoru planuji i pachaji trestnou ¢innost. Organy ¢inné v trestnim fizeni se snazi
vyuzit zpravodajstvi socialnich medii, kdy je na pofadu dne otazka

metodologického a etického ramce vyuzivani metody SOCMINT. Shromazdovani

32 OSEKOOT, Michelle; VYHNANKOVA Eligka. Jak na sité: ovladnéte Ctyfi principy
uspéchu na socialnich sitich. Brno: Jan Melvil Publishing, 2019. Zadna velka véda. ISBN 978-80-
7555-084-2. S. 35.
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informaci metodou SOCMINT bude vefejné pfijatelné jen v pfipadé, Zze bude

provadéno spravné a autorizované.33

Kriminalni zpravodajstvi prostfednictvim socialnich siti patfi k velmi
uziteCnym zdrojum. Prostfednictvim siti jako je Facebook, Instagram
nebo moderni Tik Tok |ze vyhledat osoby a nékdy i spoleCnosti. Témi nejvétSimi
hraci na poli socialnich siti jsou Facebook, Twitter, Instagram, Youtube. Diky
zpravodajstvi, obsazeném v téchto vefejné dostupnych zdrojich, muizeme
vyhledat pro potfeby organud cinnych v trestnim fizeni pomérné zajimavé
informace, které nejsou dostupné v Zadnych evidencich ani informacnich
systémech. Informace, které nejsou dostupné ani vjiném druhu vefejné
dostupného zdroje. Mezi informacemi, zvefejnénymi na téchto socialnich sitich
jsou fotografie, videa, pratelské struktury uzivatell, informace o zajmech osob,
ale i vztahy mezi jednotlivymi uzivately. V pfipadé, Ze si uzivatel nastavi soukromi
tak, aby citlivé chranil své udaje, je tézké se ktémto datim dostat.
PFi zpravodajstvi na socialnich sitich tak vSe zavisi na samotném nastaveni uctu

toho daného uzivatele.

Jak bylo vy$e naznaceno SOCMINT je typem zpravodajské metody OSINT,
ktera je zaméfena na sbér a analyzu dat z platforem socialnich médii. V otazce,
véem se 1iSi OSINT a SOCMINT, by mélo byt FfeCeno, Zze OSINT
se zaméfuje pouze na informace, které jsou vefejné dostupné a existuji nazory,
Ze i socialni sité jsou verejné dostupné. Stejny nazor nesdili uzivatelé a zastanci
soukromi na socialnich médiich, kde urcitou miru soukromi pfedpokladaiji. Existuje
v8ak aspekt, ktery je nutny minimalné zvazit a brat na néj do jisté miry ohled.
SOCMINT muze vyhledavat a nasledné i pouzit informace obsazené na platformé
socialnich médii, které byly ur€eny pro konkrétni publikum. Otazkou zakonnosti
pak zUstava pfipad, kdy pro vyuziti SOCMINT metody je zalozen faleSny ucet,
pres ktery se subjekt, ktery vyuziva metodu SOCMINT, snazi pfipojit k soukromé

38 CHRISTOPHER, Andrew, Richard; ALDRICH J. Richard; WARK K. Wesley. Secret
Intelligence. A Reader. Second Edition. New Yor, USA: Routledge, 2020. ISBN 978-0-415-70567-
7.S.77,78.
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skupiné nebo se snazi dostat k obsahu, ktery ma na svém profilu zajmova

osoba.34

Socialni sité jsou fenoménem v poslednich 15 letech. Neni se ¢emu divit,
Ze pocet uzivatelu vzrasta, a to i v zajmovém prostfedi. Vyhledavani v socialnich
sitich je Casto podmifiovano registraci uzivatelského uctu. V souCasné dobé
jiz pro potfeby OCTR probiha vytéZovani socidlnich siti a ziskavani informaci
vedouci k ustanoveni zajmovych osob. Toto vytéZovani vSak musi probihat
se skrytou identitou. Za timto uCelem se na socialnich sitich vytvareji faleSné

profily.

Sluzby jako je Google, poskytnou komukoliv vice u¢td na Gmail a Google+
jen s minimalnim ovéfenim. Kdezto Facebook, Twitter, Instagram nebo Yahoo nuti
uzivatele prekonat mnoho prekazek k udéleni pfistupu. NiZze uvedeme souhrn
nejoblibengjSich sluzeb, v€etné pozadavkd na ovéfeni a nahradnich Feseni.
Tyto techniky byly ovéfeny na jinych sluzbach, které blokuji skryté ucty.

1) Facebook — nejtéz8i zalozeni nového uctu, u vétSiny nové
zakladanych uctd vyzaduje Facebook ovéfeni zadanim telefonniho Cisla.
Na toto telefonni &islo je pak zasilan ovéfovaci text. ReSenim je vypnout VPN
nebo napfiklad Tor Browser tak, aby nedochazelo k zakryvani IP adresy.
Poté se pfihlasit z domaciho internetového pfipojeni a zaloZit u€et pod emailovou
adresou,vytvofenou na bezplatné emailové platformé, ktera neni popularni
jako napfiklad Google nebo Yahoo. Jedna se napfiklad o emailovou platformu
zalozenou na serveru My Way (mayway.com). Na Facebooku
je pod takto zaloZzenym emailem registrovano malo lidi a tyto ucty nejsou

Facebookem oznacené jako podezielé.

3% MALTEGO. Everytthing About Social Media Intelligence (SOCMINT) and
Investigations. [online]. 2022. [cit. 26.01.2023]. Dostupné
z: https://www.maltego.com/blog/everything-about-social-media-intelligence-socmint-and-
investigations/
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2) Twitter — zde bude vyzadovano pfihlaseni pod uctem Twitteru,
u kterého bude stacit registrace uctu pod legitimni emailovou adresou z domaciho
nebo firemniho internetového pfipojeni, nikoliv vSak vefrejné Wi-Fi.

3) Instagram — pokud nebudeme vytvaret vice ucCtu za jeden den
ze stejneho internetového pfipojeni, budou podminky stejné jako v pfedchozim
pfipadé u Twitteru. V tomto pfipadé by nemél byt kladen Zadny odpor pfi vytvareni
anonymnich uctu.

4) Yahoo — pro jednu z dulezitych vyhledavacich technik na Facebooku
je email, zalozeny na Yahoo, velmi podstatnou soucasti, bohuzZel. BohuZzel
I proto, Ze k zaloZeni u¢tu Yahoo ma novy uZivatel povinnost poskytnou telefonni
Cislo jako je tomu u Facebooku. Tuto prfekazku lze prekonat pouzitim emailu
od méné znamého poskytovatele emailové platformy. Registrace musi byt

vytvofena z IP adresy, ktera za poslednich 30 dni nevytvorila Zadny novy ucet.3®

Jednou véci je zaloZeni uc€tu na nékteré ze socialnich siti. Druhou véci
je samotné vyhledavani informaci. Jako pfiklad uvedeme uskali vyhledavani
na socialni siti Facebook. Sou€asna doba je mirné nepfizniva pro cileny sbér
informaci ze socialnich siti. Je to zpusobeno uvédomovanim
si bezpelCnostnich rizik, ktera jsou spojena s uzivanim socialnich siti.
V nasledujicich letech je pfedpoklad, Ze znalosti, spojené s ochranou sdilenych
vyhledavani informaci o osobach je nutné si uvédomit, Ze nemusi byt dostacujici
znalost jména a pfijmeni vyhledavané osoby. UzZivatelé si nemusi pfi registraci
zadavat sva prava jména. Problém nastane i pfi poznavani podle fotografie, ktera
nemusi byt pfidana, nebo mize byt znacné zkreslujici. OdliSnost uzivatelského
jména Ci neexistence fotografie osoby nemusi znamenat, Ze se jedna o zajmovou
osobu se $patnou povésti. ReSenim miiZe byt vyhledani osoby v dostupnych
evidencich PCR, kde nam miize pomoci jak fotografie, tak osoby v pfibuzenském
vztahu. Stejné tak se muzeme pfi vyhledavani osoby na socialnich sitich

35BAZZELL, M. Open Source Intelligence Resources For Searching and Analyzing Online
Information fifth edition, CreateSpace Independent Publishing Platform, 2016. ISBN 978-
1530508907. S. 75, 76
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posunout, pokud budeme znat telefonni Cislo zajmové osoby. Pokud toto Cislo
bylo registrovano s profilem na socialni siti, mize nam to velice usnadnit
ustanoveni osoby. Casto miZzeme zajmovou osobu dohledat i pes Géty rodinnych
prislusnikd. Rodinni pfisludnici mohou mit zajmovou osobu v seznamu pfatel,
nebo oznacenou na fotografii ¢i zadanou v rodinné vazbé. Pokud vyhledavame
skupinu osob, u nichz zname ucet alespon jedné z nich, mizeme najit propojeni
v seznamu pfatel nebo oznaCeni na fotografich na tom znamém uctu,
a tim se dostat k ostatnim osobam. V pfipadé dohledani osob nastava situace:

a) profil je vefejny — informace jsou nabidnuty samotnym uzivatelem
(pFistup k fotografiim, pfistupny seznam pratel)

b) profil je soukromy — uzivatel nesdili Zadné informace,
v tomto pfipadé je nutné vyhledat user name uzivatele, pfevést ho do ID
Facebooku a pro vyhledavani pouZzit dodatec¢né nastroje.
Po vyhledani &i ustanoveni dotyéné osoby je potfeba provést analyzu toho,
co nam vilastné uzivatelsky ucCet fika. Napfiklad s kym je osoba casto
na fotografiich, komu dala k fotce “laik”, komu pfidala komentar k pfispévku,
jaka ma oblibena mista, ktera navstévuje. Z uvedenych dat si Ize udélat obrazek

0 0sobé, o které jsme do té doby méli jen minimum zakladnich Gdaj(.36

Pro usnadnéni vyhledavani a analyzy informaci z uctd na socialni siti
Facebook existuje i nékolik online nastroji. Pokusime se vyjmenovat

a) Lookup ID (https//lookup-id.com) — na této strance muizeme
dohledat osobni ID Facebooku, které je dllezité pro pouzivani jakékoliv jiné online
sluzby, jenz je pouzivana k doplnéni standartniho vyhledavani kliCovych slov
na Facebooku

b) Facebook Page Barometer (http://barometer.agorapulse.com) —
zde nalezneme statistiky a informace o konkrétnich uctech nebo strankach

na socialni siti Facebook

36 Dokument z nevefejného $koleni pro pracovniky SKPV PCR. 2022
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c)  Informace pro OCTR
(https://lww.facebook.com/safety/groups/law/guidelines) — stranky, jejichz
obsahem jsou pokyny pro organy cinné v trestnim fizeni pfi vyhledavani
informaci na Facebooku a Instagramu

d) Whopostedwhat
(https://lwhopostedwhat.com) jedna se o generator, ktery po vypInéni pfislusného
formulafe vyhleda na zakladé kliCovych slov pfispévky na Facebooku,

vyhledavani Ize omezit na urdity ¢asovy vysek.3’

Socialni sité za pomoci metody OSINT nebo spiSe SOCMINT jsou v dnesni
dobé nepostradatelnou studnici informaci, kterou nelze pfi kriminalnim
zpravodajstvi prehlizet nebo opomijet. Uspéch pfi vytéZovani informaci
ze socialnich siti neni zaruc¢en. OvSem v pfipadé, Ze budeme pfi vyhledavani
informaci na soc. sitich uspésni, mizeme si tim v probihajicim provéfovani

poskytnout hodnotna data.

2.4. Vyhledavani pomoci internetovych vyhledavacu

Do vétsiny internetovych vyhledavacli lze k vyhledavani vyuzit pfikazu
zadanych do vyhledavaciho pole. Tyto vyrazy ovSem nejsou soucasti hledanych
vyrazl a jsou oznacovany jako “operatory“. Vyhledavani pomoci téchto operator(
ma dvé Casti. Kazda ¢ast je oddélena dvojteCkou. Na levé strané od dvojtecky
je typ operatoru, jako je web, webovy odkaz nebo text (pfipona souboru). Vpravo
je pravidlo pro operatora, tim je cilova doména nebo typ souboru. Pfiklad site
operatora: “site:forbes.com Michael Bazzell”, vysledkem bude vyhledani vSech

informaci obsahujici jméno Michael Bazzell na serveru forbes.com.3®

3’SOCradar. How to Use SOCMINT for Better Cause? [online]. 2021. [cit. 30.01. 2023].
Dostupné z: https://socradar.io/how-to-use-socmint-for-better-cause/# ftnl

38 BAZZELL, M. Open Source Intelligence Resources For Searching and Analyzing Online

Information fifth edition, CreateSpace Independent Publishing Platform, 2016. ISBN 978-
1530508907. S. 40
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Svétové nejrozSifenéjSi vyhledavace jako je Google a Bing maji na svych
serverech indexovany miliardy webovych stranek. Uzivatelim, pouzivajici
tyto vyhledavaCe, to umoziuje zuzit a rozsSifit vysledky vyhledavani diky
pokroCilym vyhledavacim operatorim. Umét ovladat operatory pokrocCilého
vyhledavani je zakladni dovednosti pro metodu OSINT ze dvou duvodu:

a) obrovské mnozstvi informaci, které jsou obsazené ve vyhledavacich,
je nutné umét co nejefektivnéji pfetvofit na konkrétni poZadovanou informaci

b) mimo Google a Bing pouzivaji vyhledavaci operatory i ostatni
stranky jako napfiklad Twitter, ktery ma pokrocilé vyhledavani a téz pfijima

vyhledavani pomoci operatoru.3°

Vyhledavaci operatory podporuje i ryze Cesky server seznam.cz. V sekci
“napovéda“ Ize nalézt detaily popisu vyhledavacich operatorli. Nize uvedeme
vyznam a pouziti operatort dle serveru seznam.cz:

- uvozovky (" "): k vyhledani pfesné fraze se hledana fraze zapisuje
do uvozovek, stranka, na které je fraze dohledana, obsahuje vSechna uvedena
slova v zadaném tvaru a poradi tésné u sebe, Ize zadat i jednotlivé slovo, které

bude vyhledano bez sklonovani (priklad zadani fraze "najdu tam co hledam" —

vyvhleda stranky, které obsahuji text ve stejném znéni, jako zadany dotaz, "autem"

— vyhleda slovo v zadaném tvaru)

- intitle:  vyhledavani pozZadovaného vyrazu v titulku stranky,

v pfipadé vice hledanych slov se pfikaz musi zopakovat (pfiklad pouziti operatoru

intitle: seznam-vyhleda slovo “seznam® v titulku stranky, intitle:seznam intitle:

napovéda - vyhleda slova “seznam® a “napovéda‘ v titulku stranky)

- inurl: vyhledava slova prvotné v URL stranky (pfiklad pouziti

operatoru inurl: inurl:fulltext-vyhleda slovo “fulltext v URL stranky, prikaz

inurl:fultext,napoveda — vyhleda slova “fulltext” a “napovéda‘“ v URL)

39 Advanced Googleing. Open Source Intelligence Training for Law Enforcement. It's Our
Business to Know. [online]. 2020. [cit. 03.02.2023]. Dostupné
z: https://osinttraining.net/introduction-to-osint/advanced-googleing/
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- intext: vyhleda zadané slovo prednostné pfimo v obsahu stranku

(pfiklad pouziti operatoru intext: intext:napovéda-vyhleda

slovo napovéda v obsahu stranky)

- lang: omezuje vyhledavani jen na dokumenty v poZadovaném
jazyce, Ize nalézt ty dokumenty, u nichz je mozné jednoznacné urcit jediny hlavni

jazyk (pfiklad pouZiti operatoru lang: cars lang:cs-vyhleda dokumenty,

které obsahuji vyraz “cars' a zaroven maji detekovanou pouze Sestinu -

do vysledkll nebudou zahrnuty cizojazyéné ani vicejazyéné dokumenty)

- site: je urCen k ohraniCeni vyhledavani na zaindexované stranky

z pozadované domény, vice domén je nutné oddélit ¢arkou (priklad pouZziti

operatoru site: site:seznam.cz — vypiSe vesSkeré stranky z domény seznam.cz

véetné vSech jejich subdomén napf. napoveda.seznam.cz, dalSim pfrikladem

jie prikaz sklik site:seznam.cz, ktery umi vyhledavat stranky z domény seznam.cz

obsahuijici slovo “sklik“ a ty jsou sefazeny podle relevance s ohledem na hledany

text, prikaz prezident site:novinky.cz site:lidovky.cz — zapsano vice domén,

ve kterych vyhledava slovo prezident)

- notsite: vyhledava veskeré informace az na stranky z poZzadované
domény, pouZiti stejné jako u operatoru site
- filetype: filtruje dokumenty na zakladé jejich formatu, omezit

lze na formaty html, doc, rtf, pdf, ppt, txt (pfiklad pouziti operatoru filetype:

borovice filetype:doc — vyhleda dokumenty ve formatu doc obsahujici slovo

“borovice’, borovice filetype:pdf site:sofronka.cz — vyhleda dokumenty

ve formatu pdf obsahujici slovo ‘“borovice‘, které se nachazeji na doméné

sofronka.cz), timto operatorem lze vyhledat pouze ty soubory, které Seznam
standartné indexuje a nelze vyhledavat soubory bez textového obsahu jakou jsou
napfiklad obrazky ve formatu .jpg

- kombinace operatori: lze pfi zadavani operatord kombinovat

nékolik operatori a tim zpFesnit vysledky vyhledavani (pfikladem muze byt

kombinace operatord rod, pinus ‘“borovice lesni‘'site:sofronka.cz filetype:pdf —
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tento prikaz dokaze vyhledat jen ty dokumenty ve formatu pdf, které jsou umistény

na doméné sofronka.cz a obsahuji pfesnou frazi borovice lesni).4°

Uvedené operatory jsou uSité na miru serveru seznam.cz, nicmeéneé vétsinu
z nich lze pouzit i napfiklad na Google vyhledavaci. Obecné plati, ze zadavani
téchto operatort funguje stejnym zplsobem, jen se obcas lisi ve své formé,

nicméné fakticky se jedna o stejny princip vyhledavani.

Pro porovnani uvedeme par pfikazu uréené pfimo pro Google:
- mapa (map): pfikaz v Googlu ukaze mapové podklady pro zadanou

oblast (pfiklad prikazu: map:silicon valley)

- zdroj (source): tento pfikaz vyhleda zpravy z ur€itého zdroje

(priklad prikazu: apple source:the verge)

- loc:placeman: vyhledava vysledky z dané oblasti (pfiklad pfikazu:

loc:”san francisco” apple)

- film (movie): vyhleda informace o konkrétnim filmu i pfipadné

promitani filmu v blizkosti zadavatele (pfiklad pfikazu: movie:steve jobs) Google

neustale své operatorskeé pfikazy odstranuje, proto tyto byly tyto pfikazy vybrany

a vyzkouseny podle aktualni funkénosti.*

Vyhledavani pomoci vyhledavaCe Google, jak uz bylo zminéno,
je velmi nebezpeéné, alesponn zpohledu snadného odhaleni uZivatele,
ktery informaci vyhledava. Pfed vyhledavanim informaci timto zpusobem je nutné
zvazit, zdali jsme ochotni podstoupit riziko naseho mozného odhaleni, odhaleni

nasi ¢innosti nebo naseho zajmu.

40 Seznam.cz. Fultextové vyhledavani. Pokrocilé vyhledavani s pouzitim operator(.
[online]. 2023. [cit. 03.02.2023]. Dostupné z: https://napoveda.seznam.cz/cz/fulltext-hledani-v-
internetu/pokrocile-vyhledavani/

“IHARDWICK, Joshua. Google Search Operators: The Complete List (42 Advanced
Operators). Ahrefs - SEO Tools & Resources To Grow Your Search Traffic [online]. 2020. [cit.
03.02.2023]. Dostupné z: https://ahrefs.com/blog/google-advanced-search-operators/
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2.5. Dark Web

Nejprve je dulezité ujasnit si par pojml, se kterymi se budeme
v této kapitole setkavat. Na internetové siti se nachazi znaéné mnozstvi informaci.
K nékterym informacim se dostaneme pomoci vyuziti béznych vyhledavacd,
nebo prostfednictvim vyhledavacu, které skryvaji IP adresu, jako napfiklad TOR

browser nebo VPN browser.

Informace vyhledatelné béznym vyhledavacem se nachazeji na takzvaném
Surface webu, jenz tvofi pouhé 4% internetové sité. Surface web pouzivame
kazdy den a slouzi kprovadéni naSich béznych aktivit. Zkratka

to, co kazdy povazuje za internet.4?43

Hluboky web, anglicky Deep Web neni tak tajemny, jak by mohl napovidat
jeho nazev. Za Deep Web Ize oznait i soukromou sit, ktera muze byt
provozovana kymkoliv. Je to internet, ktery neni dostupny pro standartni
vyhledavace, pfikladem muze byt sit, ktera je spravovana placenou streamovaci
sluzbou. Jedna se o nejrozsSifenéjsi kategorii novych informaci na internetu. Deep
Web naSel vyuziti na internich strankach velkych spoleCnosti, sdruzeni
a obchodnich organizaci. Napfiklad systémy vysokych Skol a univerzit Deep Web
vyuzivaji pro pfistup k online databazim. Muazeme fict, ze Deep Web je pouzivan
pro legitimni ucely, které vyZaduji anonymitu. Deep Web potfebuje k pfistupu

zadani hesla a Sifrovani — typicky se jedna o internetové bankovnictvi. 4044

2 SIMEK, Gabriel. Surface Web vs. Deep Web vs. Dark Web. CryptoNews.cz. Ve o
kryptoménach. [online].2021.[cit.05.02.2023]. Dostupné
z: https://www.cryptonews.cz/bezpecnost/surface-web-vs-deep-web-vs-dark-web

43 ALZA.CZ, Co je deep web? A jak se lisi od dark webu?. [online]. 2019. [cit. 05.02.2023].
Dostupné z: https://www.alza.cz/co-je-deep-web

“ TIWARI, Adytia. What Is The Difference Between Deep Web, Darknet, And Dark Web?

Fossbytes-Technology Simplified [online]. 2020. [cit. 05.02.2023]. Dostupné
z: https://fossbytes.com/difference-deep-web-darknet-dark-web/
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Dark Web je soucasti Deep Webu. Dark Web obsahuje internetoveé stranky,
které nelze vyhledat vobvykle wuzivanych webovych prohlizeCich.
K témto internetovym strankam, nachazejicich se na Dark Webu, se Ize dostat
pouze za pouziti programu jako je TOR nebo napfiklad IP2. Uvedené programy
jsou urceny ke skrytému pfistupu na Dark Web, a to s ohledem na jejich schopnost
zamaskovat IP adresu, diky Cemuz je zajiSténa anonymita uzivateld,

ktefi pfistupuji k internetovym strankam. 4°

Jak jiz bylo zminéno, bézny internet tzv. Surface net tvofi pouhé 4%
internetové sité. Pro lepSi pfedstavu pfikladame znazornéni podilu na internetové
siti:

Share of Surface Web, Deep Web & Dark Web on the internet.

@ Deep Web
@ Surface Web
@ Dark Web

/ Dark Web

0.03%

94.97%

Deep Web
94.97%

Obrazek €. 4 — podil Dark Webu na internetové siti dle serveru

Techdracula“®

Dark Web je takfka neomezenym zdrojem nelegalniho zbozi a sluzeb,
ke kterému se Ize dostat prostfednictvim pfipojeni k internetu odkudkoliv z celého
svéta. Prostfednictvim Dark Webu mizeme zakoupit nelegalni zbozi,

a to od padélanych znackovych odévl, pfes drogy, zbrané, détskou pornografii,

4 KALPAKIS, George a Theodora TSIKRIKA a spol. OSINT and the Dark Web. In:
AKHGAR, Babak a spol.Open Source Intelligence Investigation: From Strategy to
Implementation. Springer, 2016. ISBN: ISBN 978-3-319-47671-1. S. 111-112.

% TECHDRACULA. Surface web vs deep web vs dark web vs shadow web vs marianas
web. Techdracula. [online]. [cit. 02.02.2023]. Dostupné z: https://techdracula.com/surface-vs-
deep-vs-dark-vs-vs-shadow-vs-marianas-web/
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bilée maso, brutalni videa, ktera znazorfiuji nasili na skuteCnych lidech
az po zakoupeni lidskych organt. Stejné tak zde Ize objednat nelegalni sluzby,
jako napfiklad unosy, vrazdy nebo legalizaci vynosu z trestné €innosti. Dark Web
svou podstatou slouzi také jako studnice poznatkd a kriminalisticky relevantnich
informaci o trestné Cinnosti v€etné jejich pachatelld. Tyto poznatky vyuzivaji
organy &inné v trestnim fizeni po celém svéte. U nasich utvard PCR Ize jisté
dohledat nékolik kauz, pfi kterych bylo vyuZzito prostfedi Dark Web k odhaleni,
zadokumentovani a zastaveni trestné Ccinnosti. Stejné tak i rozkryti
organizovanych skupin, pachajicich nelegalni ¢€innosti. Pfedstavu o tom,
co vlastné znamena Dark Web v siti internet, si nejlépe udélame prostfednictvim

nasledujiciho obrazového schéma:

/) SpyShop
GOOGLE '
FACEBOOK SURFACE WEB

Indexované stranky

Obrazek ¢. 5 — schéma Dark Webu podle Marie Novakové*’

Vyhledavani na Dark Webu probiha stejné jako na webu umisténém
na bézné internetové siti, a to prostfednictvim nastroju, které jsou urlené

k vyhledavani v indexech jednotlivych webu. Samoziejmé je duleZité dodrzovat

4 NOVAKOVA, Marie. ARK WEB - Temna strana internetu [+18] - SpyShop24.cz -
detektivni blog. Spy Shop - Obchodni sit' se Spionazni technikou [online].2022, [cit. 04.02.2023].
Dostupné z: https://www.spyshop24.cz/blog_cz/dark-web-temna-strana-internetu-18/
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bezpe€nostni prvky vyhledavani, tim spiSe, ze se pohybujeme po Dark Webu,
ktery je pfedurCen pro nelegalni €innost. Lze tak pfedpokladat, Ze dojde k pokusu
vysledovat nasi ¢innost i nase umisténi v siti. TOR sice maskuje nasi IP adresu,
ale je zaloZzen na vyhledavacdi Firefox a stejné jako ten, i TOR muize mit
bezpecnostni diry, které se zaceluji aktualizaci. Naskytuje se tak moznost
nabourat nase vyhledavani na Dark Webu v dobé, kdy se ¢eka na aktualizaci
a zalepeni bezpecnostni diry. Pfi vyhledavani se pouziva tzv. information
Slippage, coz Ize prelozit jako informacni skluz. Pfi vySetfovani osob na Dark
Webu je nutné provést atribuci mezi weby Surface netu a Dark Webem, a to diky
informacnimu skluzu. To znamena nalezeni podobnych markantd, jako napfiklad
uzivatelska jména nebo adresy kryptomén, ktera uzivatel pouziva jak na webech
Surface netu, tak na Dark Webu. VétSina takto zjisténych kladnych informaci
je zpUsobena chybnymi navyky uzivatel. Tento informacni skluz — chybné navyky

uzivatelt, mGze vést k ustanoveni uzivatele Dark Webu.#®

Dark Web je velmi rozmanita kapitola. Pro potfeby naseho checklistu,
kterému se budeme vénovat v dalSi kapitole, neni zasadni. Divodem je naro¢nost
ustanoveni osoby uzivajici Dark Web. Casova naroénost a moznosti ustanovovani
osoby, uzivajici Dark Web, je neefektivni k moznému vysledku. Ddvodem
je, Ze checklist ma slouzit pro zakladni rozhled o wumisténi osoby
v nékterém z vefejnych zdroji. Do tohoto zakladniho rozhledu nepatfi tak slozity
ukon jako je prohledavani Dark Webu. Pro vétSinu provéfovanych trestnych ¢inQ
nemusi byt takova informace pouzitelna ani uchopitelna. Z uvedenych duvod
nebude na Checklistu uvedena informace o vyuzivani Dark Webu. Ziskanou
informaci Ize uvést v pfipadé, Zze v prubéhu provérovani vyjde tato skuteCnost

najevo a jeji zjistovani nebude vykoupeno ¢asem a naro¢nosti vyhledavani.

8 OSINT COMBINE. Dark Web Searching. Open Source Intelligence. [online]. 2020. [cit.
05.02.2023]. Dostupné z: https://www.osintcombine.com/post/dark-web-searching
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3.  Prakticka ¢ast, checklist jako zakladni pomucka

pro policisty

Posledni Cast této bakalaifské prace nam ma predstavit podobu
tak zvaného checklistu, tedy lustracniho nastroje. Nehovofime o jeho vizualni
podobé&, co se upravy a podoby jako takové tyCe. To je spiSe otazka
na IT specialisty, ktefi vytvareji informacni a jiné systémy. V této praci

se zabyvame obsahovou podobou checklistu.

Pokud chceme vytvofit nastroj, ktery ma obsahovat néjaka data, je nutné
nejprve vyspecifikovat jaka data to budou. Obecné lze fici, Ze checklist bude
obsahovat informace o osobach fyzickych i pravnickych. Bude se jednat
o informace vytéZzené z vefejné dostupnych zdroju prostfednictvim metody
OSINT. Ugelem vzniku checklistu je pfedevsim zefektivnéni vyhledavani informaci
k osobam, které jsou pfedmétem provéfovani trestné cinnosti. Na zacCatku
kazdého provérovani stoji ustanovovani osob, které se néjakym zplsobem
podileji na trestné &innosti, ktera je PCR provéfovana. Ustanoveni takovych osob
probiha prostfednictvim kombinace operativné patraci cinnosti, Setfeni
a vytdZovani jak tvrdych dat zinformacnich systémd dostupnych pro PCR,
tak mékkych dat dostupnych z vefejnych zdrojl. Pfi provéfovani vefejnych zdroju
nastava problém, ktery je mozno spatfovat v mnozstvi otevienych zdrojl
a moznou naroc¢nosti na orientaci v nich. Potize muze pusobit i neznalost celého
portfolia dostupnych zdrojli a Casova narocnost pro “operativce” v fadach SKPV.
Neni v Casovych moznostech operativy, aby dukladné provadéla metodu OSINT.
To nehovofime o chybéjici osvété téchto pracovniku, ktera by metodu OSINT
predstavila jako moznost, jak si pomoci pfi ustanovovani osob a zjiStovani

informaci o nich.

Z vySe uvedenych skuteCnosti vyplyva jeden fakt. Pokud by existoval
nastroj, ktery by shromazdil podstatné informace ziskané metodou OSINT,
0 néco malo by byla zvySena efektivita Cinnosti pfi provéfovani trestné Cinnosti.

A pokud si pfizname, ze zlo€in a zlocinci samotni jsou ve vétsiné pfipadd vzdy
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o krok pred OCTR, toto by mohl byt krok, jak se jim opé&t o néco malo pribliZit.
Lze se alespon pokusit o pfizplsobeni tempa rozvoje forem a metod provéfovani
trestné Cinnosti v souvislosti s tim, jakou rychlosti se vyviji zplsob pachani trestné
¢innosti. Checklist by mohl byt nastroj, ktery by se stal dalSim dilkem skladacky,

vedouci ke zmifiovanému posunu.

3.1. Vydefinovani tvrdych dat z dostupnych evidenci PCR

a jejich nasledna analyza pro pouziti v OSINT metodé

Tvrda data z pohledu OSINTu jsou bezpelné ztotoznujici informace
o osobach a jsou dostupna z centralnich registrd a evidenci, které nejsou vefejné
dostupné. Né&které z evidenci spravuje sama PCR. Témito policejnimi evidencemi
je myslena napfiklad Centralni databaze objektl, dale jen CDO. Naopak Centralni
registr obyvatel spravuje Ministerstvo vnitra a pro PCR je dostupny
prostfednictvim IS Bedrunka. Abychom mohli vyuzivat tyto evidence, musime znat
alespon jméno a pfijmeni osoby, kterou se snazime ztotoznit. V kladném pfipadé
lustrace nalezneme pak soubor informaci o osobé&, které nam umozni jeji
ztotoznéni a ziskani zakladnich informaci o této osobé. V tomto bodé si mizeme
udélat zakladni obrazek o osobé. Vime, jak se osoba jmenuje, v€etné data
narozeni a adresy jejiho trvalého bydlisté. Zobrazime si fotografii osoby a zjistime,
zda je osoba drZitelem RP & vlastni nebo provozuje né&jaké vozidlo.
Mimo to se muUzeme dostat i k rodinnym pfisluSnikim a dalSim dualezitym

informacim.

Ziskané informace je dulezité spravné uchopit a provést jejich analyzu.
V analyze je potfeba se zaméfit prevazné na ty skutecCnosti, které vyuzijeme
jako vstupni data pfi vyhledani dat ve vefejnych zdrojich. Nedilnou soucasti
je analyza vzajemného propojeni osob at' uz s ohledem na rodinné vazby ¢i vazby
vytvofené v konkrétnim spise. DalSimi informacemi, které nam pomohou
pfed zaCatkem OSINTu jsou telefonni €isla osob, registr vozidel, registr drzenych

zbrani. Cim vice informaci z dostupnych nevefejnych evidenci budeme mit,
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tim spiSe dosahneme uspéchu pfi vyhledavani v otevienych zdrojich.
Pokud tedy mame zanalyzovana tvrda data a poté vyhledana a analyzovana data

z otevienych zdroju, nastava jejich vzajemna komparace.

Tvrda data jsou pro vytvafeni checklistu dulezitd. Komparaci tvrdych
a mékkych dat, bychom méli dojit k potvrzeni informace ziskané prostfednictvim
metody OSINT. Pokud by nedoslo k pozitivni shodé mezi tvrdymi a mékkymi daty,
nelze tyto udaje na checklist zanést. Jednodu$e proto, Ze budou slouzit pro PCR
jako spolehliva informace, ktera je zjiSténa ve vefejnych zdrojich a zaroven
je opfena o nevefejné zdroje (centralni registry atd.). S informaci z checklistu
se bude dale pracovat pfi rozkryvani trestné Cinnosti a podle toho by informace
meéla byt vypracovavana. Odpovidajicim postupem, ktery bude velmi naroCny
na vyhledavani i naslednou analyzu, bychom méli dojit k takovému udaiji,
ktery bude mit v provéfovani svou vahu. Pokud chceme checklist tvofit
jako lustracni nastroj, nesmi obsahovat domnéla nebo dokonce smyslena data.
Tim by checklist nejenom ztratil kredit, ale mohl by nasmérovat policisty Spatnym
smérem, coZz by vedlo k mozné casove ztraté a uniku jinych podstatnych
skute¢nosti. Vysledkem uvedené komparace by mél byt udaj, ktery bude zanesen
do checklistu. Timto zanesenym udajem bude konkretizovani otevieného zdroje,
ve kterém se podafilo nalézt vyhledavanou osobu a dalSi pfipadné skuteCnosti

0 0sobé obsazené v konkrétnim otevieném zdroji.

3.2. Seznam verejné dostupnych zdroju pro potieby

checklistu

Otevrenych zdrojti pro potfeby Seskych OCTR je velké mnozZstvi. Ne kazdy
otevieny zdroj je pro potieby prov&fovani Policii CR  zajimavy,
alespon co se potiebnosti informace ty€e. Nize pro orientaci uvedeme seznam
nékterych vefejné dostupnych rejstfiki a registri a dalSich otevienych zdroju,
které Ize povaZovat za dllezité pro potfeby checklistu:
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(1)

(2)

3)

(4)

(5)

(6)

Bydileni:

Katastr nemovitosti, nahlizeni do katastru nemovitosti
Registr scitacich obvodl a budov

Registr uzemni identifikace, adres a nemovitosti
Mapové podklady (mapy.cz, google maps)

Dané:

Platci DPH

Platci spotfebnich a ekologickych dani

Ekonomika a finance:

ARES - Cerpa z databaze otevienych zdroju vefejné spravy
CEDR - oteviena data vedena Ministerstvem financi CR
Investice a exekuce

Evidence upadcl

Insolvencni rejstfik

Seznam insolvenénich spravci

Podnikani

Obchodni rejstfik

Portal zivnostenského opravnéni

Obchodni véstnik

Rejstfik trestd pravnickych osob

MagnusWeb

Socialni sité

Facebook

Instagram

Twitter

LinkedIn

VesSkeré vySe uvedené oteviené zdroje se nachazeji v internetovém

prostiedi. Pfi vyuzivani shora uvedenych otevienych zdroju si nemazeme byt jisti,

jakym zplsobem a v jakém rozsahu je sledovana &innost na téchto strankach

a sitich. Z tohoto duvodu je nutné dodrzovat bezpecnostni pravidla, popsana
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ve vySe uvedené kapitole =zabyvajici se bezpecCnosti vyhledavani.
Nelze tak vyhledavat ze sluzebnich pocitacl, pfipojenych do intranetové sité.
Checklist by ovSem naopak byl lustraénim nastrojem dostupnym pouze v policejni
intranetové sité. Samoziejmé& mnozstvi vefejnych zdroju je daleko vice, nicméné
toto je vynatek téch zdroja, které nam dokazi vypovédét hodnotnou informaci

pfimo k vyhledavané osobé (FO i PO).

V pfipadé, Ze vznikne nova socialni sit nebo novy rejstrik,
ktery je vyuzitelny pro nase potfeby, je nutné i tyto nové zdroje postupné zavést
na checklist. Obecné je dullezité zdroje pfistupné z checklistu aktualizovat.
Oteviené zdroje pouzitelné pro checklist musi byt omezeny co do poctu téchto
zdroju. Analyzou v8ech existujicich otevienych zdroju jako jsou i noviny,
rozhlasové vysilani, ostatni rejstfiky a vSechny socialni sité bychom zahltili
jak provadéjici analytiky, tak i cilové uzivatele checklistu. Uz pfi pohledu
na seznam vytyCenych otevienych zdroju je zfejmé, Ze ne vSechny zdroje

se budou tykat pravnickych osob a naopak.

Mame-li hruby seznam vefejnych zdroju a vime, Zze musime informace
poskytnuté témito zdroji porovnat s daty, ktera byla vyhledana v nevefejnych
centralnich registrech, je na rfadé otazka pravniho ramce a etické, moralni
odpovédnosti. V dobé, kdy existuje zakon o ochrané osobnich udaji, GDPR
a obecné vzato je velky tlak na ochranu osobnich Udaji ob&an(, se pokousSime

vytvofit shromazdisté dat, ktera nalezneme defacto ve volné dostupném internetu.

3.3. Legislativni ramec OSINTu z pohledu GDPR

Nejprve je nutné uvést, jak si obecné stoji GDPR ve vztahu k metodé
OSINT. PFi zpravodajské C€innosti za pouziti OSINT metody dochazi témér
ve vSech aspektech k jisttmu druhu zpracovani osobnich udaji. Zpracovanim
myslime shromazdovani, ukladani, analyzovani a reprodukovani takovych udaji
jakymi jsou adresy, jména, uZivatelska jména, telefonni Cisla, IP adresy, obrazky.

V roce 2018 byla na pudé Evropské unie zavedena nova legislativa, ktera upravuje
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obecné nafizeni o ochrané osobnich udaji a zpracovani osobnich udajd, znama
pod zkratkou GDPR. Pracovnici vyuzivajici zpravodajstvi OSINT vlastné
shromazduji data z vefejnych zdrojl. | pfesto by vSe mélo byt v souladu s GDPR,
alespon tam, kde je to relevantni. GDPR se pak vztahuje na OSINT zpravodajstvi
ve dvou pFipadech:
a) pracovnik vyuzivajici OSINT metodu je pfislusnik ¢lenského statu
EU

b) OSINTem jsou zpracovavany osobni udaje tykajici se ob¢ana EU.*°

Zmifovana legislativa GDPR je obsahové velmi rozsahla.
Proto se pokusime svym zplUsobem vytycCit kliCové zasady pro OSINT metodu
s dodrzovanim nafizeni GDPR:
a) je dulezité spravné pochopit, kdy se z nas stava spravce udaju
nebo zpracovatel udaju
b) pro samotné zpracovani osobnich udaju musime mit néjaky pravni
podklad
C) pfi zpracovani osobnich udaju musime dodrzovat urcité zasady
d) je dulezité, abychom porozuméli a respektovali konkrétni prava
na soukromi a ochranu udajl, ktera maiji jednotlivé subjekty

téchto dotéenych udaju.>®

V nasem piipad&, kdy je checklist tvofen pro vyuziti Policii CR, je pravni
vymezeni zachazeni s osobnimi udaji upraveno v zakoné ¢. 273/2008 Sb. o Policii
Ceské republiky, a to pfimo v hlavé X. Prace s informacemi. Z pohledu GDPR
pak plati Clanek 2 odst. 2 pism. d), ze kterého vyplyva, ze toto nafizeni
se nevztahuje na zpracovani osobnich udaju pfislusnymi organy za ucelem

prevence, vySetfovani, odhalovani &i stihani nebo vykonu trestl, a to vCetné

49 BLOCK Ludo. GDPR essentials for OSINT research. Blockint — Research | Consulting |
Training. [online]. 2021. [cit. 11.02.2023] Dostupné z: https://www.blockint.nl/methods/gdpr-
essentials-for-osint-research/

S0 OSINT Central. OSINT and GDPR How is OSINT affected by GDPR. [online]. 2022. [cit.
13.02.2023]. Dostupné z: https://osint-central.com/osint-gdpr/
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ochrany pfed hrozbami pro vefejnou bezpeCnost a jejich predchazeni.
Naopak na €innost policie se vztahuje €l. 6 odst. 1, pism. c), e) GDPR, ktery hovofi
o pravni povinnosti, vztahujici se na policii pfi plnéni ukoll provadénych

ve vefejném zajmu nebo pfi vykonu verejné moci, kterymi je policie povérena.>!

3.4. Postup vlozeni osoby na checklist

Snaha popsat teoreticky postup pfi vytvareni checklistu mize mit své
trhliny, které miazou byt spatfovany v nedostatecné predstavivosti. Je vSak cilem
nasi prace se alespon pokusit popsat postup vytvoreni checklistu i kroky vedouci
k zaneseni osoby na tento checklist. Lze pojmout checklist dvéma zpusoby,
z nichz jeden z nich neni v souCasné dobé realny. Tim nerealnym scénarfem
je vytvoreni centralniho lustraéniho prostfedku, ktery by mél podobu centralni
evidence osob. Tedy, kazdy ob&an starSi 15 let, ktery by pfevzal ob&ansky prikaz,
by mél za povinnost aktualizovat udaje, které registroval pfi Zadosti o vydani OP.
Udaje o pfitomnosti, registraci v pfedem jasné& definovanych otevienych zdrojich
a nejlépe vcetné socialnich siti. Tato pfedstava je idealni z pohledu vyuZzitelnosti
pro PCR. Nicméné sdélovani takovych udajt by bylo ziejmé v rozporu s nékterymi
z pravnich predpist. Zminény postup by narazil na odpor jak u ob&anl CR,
tak u provozovatelu socialnich siti. Provozovatelé socialnich siti by se mohli citit
zneuziti pro potfeby Policie CR. Dal$im nezbytnym dilkem pro tento postup
by musela byt digitalizace vefejné spravy, tak, aby ob&an nemusel s kazdou
informaci dochazet na ufad. Tuto variantu Ize tedy rovnou zavrhnout. DalSi
a realnou variantou by mohl byt postup podobny jako napfiklad pfi snimani otisku
prstd. Abychom byli pfesnéjSi, kazdé osobé, které bylo sdéleno podezieni
ze spachani trestného Cinu podle ustanoveni § 179b odst. 3 tr. fadu,
nebo které bylo sdéleno zahajeni trestniho stihani jako osobé obvinéné dle § 160
odst. 1 tr. fadu, se do pfipraveného formulafe vyplini data ke kazdému pfedem

urCenému otevienému zdroji, ve kterém lze takovou osobu najit, a to vCetné

51 Policie CR. Zpracovani osobnich udajt Policii Ceské republiky. [online]. 2023. [cit.
10.02.2023]. Dostupné z: https://www.policie.cz/clanek/zpracovani-osobnich-udaju-policii-ceske-
republiky.aspx?q=Y2hudwW09Mw%3d%3d
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uzivatelskych jmen. Oba dva vySe uvedené postupy jsou pouze naivni pfedstavou
0 tom, ze osoby vSe fadné uvedou nebo, Ze si ihned poté, co udaje uvedou
policejnimu organu, nezalozi nové ucty, nebo se nepokusi skryt své udaje jinym
zpusobem. Jinym zplsobem muizeme rozumét napfiklad zaloZzeni nové

spole¢nosti s novym zapisem do obchodniho rejstfiku.

Jedinym moznym zpusobem tak zustava vytéZeni potfebnych udaju
zpravodajstvim z otevienych zdroji, a to takovym zplsobem, aby se o tom
dot€ené osoby nedozvédély. Mame tedy trestni spis ve fazi provéfovani,
kde mame =zavedenou potencialni podezielou osobu. Ukolem operativy
je v tuto chvili mit fadné ustanovenou osobu tak, aby nebyl pochyb nejen o jeji
existenci, ale také o jeji pravé totoznosti. V pfipadé, ze mame ovéfenou totoznost
osoby, mizeme tyto Udaje povazovat za vstupni Udaje. Ziskané vstupni udaje
spolu s zadosti o lustraci osoby a zavedeni na checklist pfedame pracovnikovi
z analytické skupiny SKPV. V tuto chvili je bfemeno na bedrech analytika.
Nutnosti je dukladné proskoleni takového analytika jak z postupl v metodé
OSINT, tak v jejich peclivé komparaci s tvrdymi daty, finalnim vyhodnocenim
zjisténych dat a jejich fadnym zavedenim do checklistu. Takto proSkoleny analytik
by lustroval v otevienych zdrojich. V téch, které by musely byt dopfedu jasné
definovany jako zajmové pro potieby checklistu. V pfipadné kladného zjisténi —
tedy, Zze provéfovana osoba se nachazi napfiklad v obchodnim rejstfik(l, bude tato
informace zanesena jako kladny vysledek lustrace, a to v€etné informaci, které
tento rejstiik o dané osobé& poskytne. Tudiz budeme v&dét ICO osoby nebo celé
spole¢nosti, ve které dana osoba vystupuje a dalSi dostupné udaje v obchodnim
rejstiiku. Vzhledem k novému zjisténi mame defacto dalSi vstupni udaj
a tim je ICO a napriklad adresa podnikani. Zji$téné udaje mizeme vlozit
do dalSich evidenci jako napfiklad ARES, CEDR (u téchto systému se nam mohou
informace dvoijit), nebo rejstiik trestd fyzickych osob. VSechny dalsi kladné
vysledky lustraci v téchto otevienych zdrojich je nutné opakované zadat a pfidat
zjisténé informace pod danym rejstfikem. Rovnéz muzeme napfiklad zjistit
v katastru nemovitosti majitele domu, kde je spoleCnost provozovana

a tim si ustanovit dalSi osobu, ktera mize byt zajmova. Pro potfeby checklistu
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nemuzeme veétvit lustrace na nové osoby. Vétveni lustrace bez automatizovaného
systému by bylo ¢asové velmi naro¢né a je spiSe na pfijemci dat z checklistu,
aby si sam zhodnotil, zdali je pro ného tato osoba zajmova, Ci nikoliv. V pfipadé,
Ze ano, musi ji ustanovit a poskythou nova vstupni data pro analytika.
Tim by se cely kolobéh opakoval. Pokud bude osoba ustanovena, ale nebude

Vv provérované véci figurovat jako zajmova osoba, nebude pfidana do checklistu.

Specifickou ulohou bude OSINT nebo chcete-li SOCMINT, tedy lustrace
v socialnich sitich. SOCMINT bude probihat soubézné s lustraci ostatnich
otevienych zdroji. LiSil by se pouze ve vysledném vystupu zadavaném
do checklistu. V pfipadé kladného zjisténi by se do checklistu vyplnilo uzivatelské
jméno v dané socialni siti. Spole¢né s tim by se neuvadély informace vytézené
z tohoto uctu, ale pouze by se poznamenalo, zdali se jedna o otevieny ucet
nebo soukromy. V pfipadé, Ze by ucet byl soukromy, uvedl| by se rozsah informaci,
které ucCet poskytuje (napfiklad pouze uvodni fotografie nebo seznam pfratel).
DalsSim odlisSnym zplsobem od lustrace v ostatnich otevienych zdrojich
je napfiklad vyhledavani predmétné osoby pomoci uctu jejich rodinnych
pFislusnikd. Davod je zfejmy. Pfedmétna osoba nemusi mit uzivatelské jméno
stejné jako své pravé jméno, ale jeji rodinny prislusnik maze mit uzivatelské jméno
shodné s tim pravym. Na uctu tohoto rodinného pfisluSnika pak mizeme spojit
uzivatelské jméno vyhledavané osoby napfiklad podle fotografie, komentare
nebo oznacCeni rodinné vazby v profilu uctu a tim ustanovit uzivatelské jméno
na socialni siti. Samotné vytézeni uc¢tu na socialnich siti by bylo opét na zadavateli
pozadavku. Zadavatel, operativec, nebo jinak zpracovatel spisu by z checklistu
dostal informaci o uzivatelském jménu a otevienosti pfistupu k uétu na socialni
siti. Vyhodnoceni dostupnych dat by bylo zcela na ném, a to z toho duvodu,
Zze ma prehled o celém provéfovani a dostupna data si umi dat do kontextu
jen on sam. V posledni fazi pfed koneCnym uzavienim checklistu by méla byt
komparace zjisténych dat s tvrdymi daty. Pro pfiklad komparace je naSe predstava
takova, Ze zjistime-li z policejnich evidenci data k matce vyhledavané osoby,
pokusime se ji spojit v nékterém z otevienych zdroja a tim si potvrdit relevantnost

vyhledanych dat. Mizeme napfiklad najit jméno matky v KN jako spolumajitelku
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domu, ve kterém bydli vyhledavana osoba, nebo jak jiz bylo vySe zminéno,
muzeme pies UCet na socialni siti matky ustanovit uzivatelské jméno pfedmétné

osoby.

Vstupni pozZadavek na uvedeni osoby do checklistu byl zadan, bylo
provedeno zpravodajstvi metodou OSINT, vysledek byl analyzovan, komparovan
s tvrdymi daty pro ovéfeni relevantnosti zjisténych udaju. Posledni fazi je zprava
o splnéni pozadavku. O zpravé jako takové neni tfeba se pfili§ zmifovat. Jednalo
by se o sdéleni, Ze osoba byla zavedena do checklistu a lze ji vtomto systému
lustrovat. Jen v pfipadé negativhino OSINTU by bylo sdéleno, Ze osobu
se nepodafilo v otevienych zdrojich vyhledat. Pfedmétnym vysledkem by bylo
samotné zavedeni osoby na checklist. Teoreticka podoba a vyuzitelnost checklistu

v praxi bude pfedmétem dalSi kapitoly.

3.5. Vysledna podoba checklistu a jeho vyuzitelnost

v policejni praxi

V této kapitole se pokusime nastinit podobu checklistu z pohledu
informacniho systému a zafazeni do skupiny téchto informacénich systému.
Dale se pokusime priblizit vyuZitelnost checklistu pro pFisludniky PCR,
a to jak ze strany policistl za zakladnich utvaru, tak ze strany pfislusnikd SKPV.
Mimo jiné se i pokusime nastinit podobu checklistu z pohledu lustraéniho nastroje.
Pristup k informacénimu systému checklistu rozdélime do tfi urovni:

1. dozadani k vlozeni osoby do checklistu — poZadavek zanést
osobu do checklistu by mohl kazdy policista zafazeny na SKPV, a to jiz v dobé
pred zahajenim trestniho fizeni. Tedy i v dobé&, kdy je teprve provéfovan poznatek
0 mozné trestné Cinnosti. Ve fazi provéfovani pfed zahajenim ukonul v trestnim
fizeni mizou byt informace OSINTu velmi podstatné pro zjiStovani dalSich
informaci, které dovedou provéfovani poznatku az do zahajeni ukonu trestniho
fizeni. Policisté zafazeni na zakladnim utvaru by méli zadat o vlozeni osoby

do checklistu v pfipadé, Ze budou sdélovat osobé podezieni ze spachani
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trestného C€inu podle ustanoveni § 179b odst. 3 tr. fadu. DalSim ddvodem
pro vliozeni osoby do checklistu, by mohla byt situace, kdy bude po osobé
vyhlaseno patrani. Zadost by méla byt smérovana na pfisludného analytika SKPV
s opravnénim vkladani udaju do checklistu.

2. vkladani/editace udaju - vkladani udaju je uzce spojeno
se samotnym vyhledanim informaci OSINTem, tudiz by vkladanim udaja byli
uréeni analytici SKPV od Urovné Uzemnich odborti, pfes Krajska Feditelstvi
az po celostatni utvary jako je NPC & NCOZ. V pfipadé nutnosti by bylo mozné
data i editovat, aktualizovat,

3. vytézovani udaja — vytéZovat checklist by v plné mife mohli
pracovnici SKPV opét od uGrovné Uzemnich odbor(, pres Krajska feditelstvi
az po celostatni utvary jako je NPC ¢i NCOZ. Policisté zakladnich utvaru
by pak méli moznost vytéZovat tento systém k osobam, proti nimz by vedli trestni
fizeni pouze na zakladé odlvodnéné zadosti smérované na analytickou skupinu
SKPV pfislusného Uzemniho obvodu. V tomto pfipadé by analytik odpovédél
na takovou zadost sjetinou z checklistu k dozadované osobé. Tim pfedejdeme
svévolnému lustrovani osob v checklistu. Pokud stanovime takova pravidla,
je dulezité si obhajit omezeny pfistup policistd zakladnich utvard k checklistu.
Duvodem je mozna zneuzitelnost ani ne tak samotnych udajd, které si ve finale
muize kazdy pomoci OSINTu najit sam, ale samotné podstaty toho,
Ze se ta ktera osoba nachazi v checklistu. Jak jsme jiz uvadéli, v checklistu by byly
evidovany vS8echny zajmové osoby, které probihaji nebo probihaly spisem
jako osoby provérfovane, podezrelé Ci obvinéné. Pokud by kazdy policista mél
pfistup k checklistu, snadno by se tak mohl dopatrat informace o tom,
Ze néktera z osob, kterou si zada do vyhledavani je nebo byla provéfovana.
Takova informace uz je zneuZitelna a mohla by ohrozit Zivé spisy. Samoziejmé
nelze tomu predejit ani vymezenim pracovniki SKPV jako neomezenymi
uzivately, ktefi mohou checklist prohledavat a potencialni unik informaci hrozi
i vtomto sméru. Zde se nabizi varianta zadavani divodu dotazu do checklistu,
tak jak to zname u ostatnich informacnich systému. Policisté, ktefi jsou zarfazeni
na SKPV maji bezpe&nostni provérku na minimalni drovni “VYHRAZENE",

cOZ jiz samo o sobé pfinasi rozSifenéjSi opravnéni.
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Checklist jako policejni evidence by odpovidal systému, jakym je napfiklad
CDO. Spravovala by si ho sama Policie CR a nebyl by dostupny Zadnému jinému
OCTR. Checklist je zamyslen jako sou&ast policejnich evidenci s nutnosti zadavat
prihlaSovaci udaje. Uzivani checklistu by vypadalo nasledovné. Opravnény
policista by zadal jméno, pfijmeni a datum narozeni osoby, kterou by chtél
vyhledat v checklistu. Po zadani by probéhla lustrace v checklistu, jejichz
vysledek by mohl byt negativni soznamenim, Ze osoba nebyla
dosud do checklistu zadana. Pozitivni vysledek by znamenal vypis
preddefinovanych otevienych zdroju. U kazdého otevieného zdroje zvlast
by se mélo dat prokliknout kinformaci, zdali vyhledavana osoba
je v tom konkrétnim otevieném zdroji k nalezeni. Pokud ano bude tento otevieny
zdroj oznacen jako pozitivni a bude v ném informace k osobé, ktera v otevieném
zdroji byla dostupna. V opacném pfipadé bude jen uvedeno, Ze otevieny zdroj
je z pohledu vyhledavani osoby negativni, tudiz doty¢na osoba neni v tomto zdroji
zavedena. Coz ovSem neznamena, Ze Vv jiném otevieném zdroji neni dostupna.
Prehlednost checklistu, stejné jako u ostatnich programu, systému a nastroju
je odkazana na IT specialistu. Pro nasi praci je dllezité, co by checklist nabizel.
Pro c¢&innost policistd by checklist znamenal zjednoduSeni vyhledavani
v otevienych zdrojich. Byt nemusi takova informace zasadnim zpusobem
posunout provéfovani vpfed, mize vyznamné pomoci pfi ziskavani informaci
o provéfovanych osobach. Mizeme zjistit i propojeni vzajemnych vazeb
provéfovanych osob, Ize ziskat fotografii, ktera by mohla slouzit jako dulezity
segment provéfovani. Pokud zamyslime pouzit informaci z checklistu jako dikaz,
bude nutné takovou informaci oficialné vyzadat i u provozovatele rejstfiku
nebo toho daného otevifeného zdroje, a to s ohledem na to, aby pfedloZena
informace nemohla byt pfed soudem napadena a oznacCena jako informace

podvrhnuta policejnim organem.
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Zaver

OSINT jako metoda v fadach Policie CR je prozatim méné vyuzivanou
metodou pfi sbéru dat o zajmovych osobach. Bylo shrnuto nékolik zakladnich
informaci o historii otevienych zdroju. Nékolik dalSich kapitol a podkapitol vedlo
k seznameni se s tim, co je metoda OSINT a jak ji Ize vyuzivat. Pfes nékolik definic
a uvedeni metody OSINT do provozu, alespor obrazné feCeno, byly nové ziskané
védomosti a informace vyuzity pro prakticky nastroj, kterym je v naSi praci
checklist. Checklist byl vytvofeny v této praci jako Cisté teoreticky nastroj, uréeny
k usnadnéni vyhledavani dat v otevienych zdrojich o osobach pro potfeby PCR.
Vznik takového programu, jakym by byl checklist neni tak snadny. Je zapotfebi
spojeni IT specialist(i, kompetentnich policistd a samoziejmé i vile vedeni PCR,
aby doslo k vyvoji zmifiovaného programu. V zacatku vyvoje by jistou pfekazku
mohla tvofit nedostateCna, vlastné nulova databaze. Ta by se tvofila dlouhou
dobu, nejspise roky. Mnozstvi dat vloZzenych do checklistu by logicky ze zaCatku
bylo mizivé. Az po dostateCném nasyceni checklistu, by tento zacal plnit svou
funkci naplno. Z tohoto divodu by musel byt kladen ddraz na vkladani osob
do checklistu. Po par letech, kdy bude checklist naplnén daty a bude provérena
jeho vyuzitelnost, bychom mohli vymyslet dalSi nové zplasoby vyuziti checklistu.
Napfiklad vykreslovanim vzajemnych vazeb osob nebo automatického propojeni
SETR. Tim je mysleno vioZeni osoby do ETR a po oznadeni osoby
jako provéfované, podezielé by se automaticky propojila s checklistem a byla
by provedena jeji lustrace. Checklist by mohl plnit funkci dal§i pomucky
pro policisty, ale je velmi dalezité spravné uchopit tento nastroj tak, aby se nestal
protizakonnym, zneuZitelnym, neefektivnim a uzivatelsky nedostupnym. Cil prace
bylo teoretické vytvoreni lustraCniho nastroje checklist a k tomu seznameni
s historii otevienych zdroji a seznameni s moderni metodou OSINT.
Pokud checklist bude nékdy vytvofen a pokud k vytvoreni pfispéje, byt jen malym
dilkem, tato prace, mlizeme teprve vtomto pfipadé povazovat cil prace

za splnény.
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