Ceska zemé&délska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacnich technologii

Bakalarska prace

Kamerovy zabezpecovaci systém na bazi Raspberry Pi

Martin Stoklasa

© 2022 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Provozné ekonomicka fakulta

ZADANI BAKALARSKE PRACE

Martin Stoklasa

Informatika

Nazev prace

Kamerovy zabezpecovaci systém na bazi Raspberry Pi

Nazev anglicky

Camera security system based on Raspberry Pi

Cile prace

Hlavnim cilem bakalafské prace je vytvofrit funkéni prototyp kamerového zabezpecovaciho systému
pomoci jednodeskového pocitace Raspberry Pi.

Dil¢imi cili jsou:

- analyza dostupnych technologii,

- vyuziti vyvojového nastroje Node-RED pfi tvorbé prototypu,

- naprogramovani schopnosti zabezpecdovaciho systému rozpoznat pohyb a zaslat uZivateli zpravu.

Metodika

Metodika bakalarské prace je zaloZena na studiu odborné a védecké literatury k dané problematice, kon-
krétnéji na dostupné technologie, specifikaci jednodeskového pocitace Raspberry Pi a vyvojového nastroje
Node-RED. Praktickd ¢ast vychazi z poznatkd ziskanych v teoretické ¢asti. Na zakladé tohoto vystupu bude
vytvoren prototyp kamerového zabezpecovaciho systému. Na zakladé teoretické ¢asti a vyvoje prototypu
bude formulovan zavér prace.

OficiaIni dokument * Ceska zemé&délskd univerzita v Praze * Kamyckd 129, 165 00 Praha - Suchdol



Doporuceny rozsah prace
40 - 50 pages

Klicova slova
Raspberry Pi, Node-RED, kamerovy zabezpecovaci systém, monitoring, internet véci

Doporucené zdroje informaci

BURDA, K. Zaklady elektronickych zabezpecovacich systému. Brno: Akademické nakladatelstvi CERM,
2017. 124 s. ISBN 978-80-7204-967-7.

HAGINO, T. Practical Node-RED Programming: Learn powerful visual programming techniques and best
practices for the web and loT. Packt Publishing Ltd., 2021. 326 s. ISBN 978-1-80020-159-0.

RAO, M. Internet of Things with Raspberry Pi 3: Leverage the power of Raspberry Pi 3 and JavaScript to
build exciting 10T projects. Packt Publishing Ltd., 2018. 248 s. ISBN 978-1-78862-065-9.

UPTON, E. — HALFACREE, G. — GONER, J. Raspberry Pi : uZivatelska pfirucka. Albatros Media a.s., 2017. 280
s. ISBN 978-80-251-4871-6.

VACULIK, J. Od telemetrie k internetu veci I. Edis, 2019. 260 s. ISBN 978-80-554-1521-5.

Predbéiny termin obhajoby
2021/22 LS - PEF

Vedouci prace
Ing. Alexandr Vasilenko, Ph.D.

Garantujici pracovisté
Katedra informacnich technologii

Elektronicky schvdleno dne 17. 8. 2021 Elektronicky schvaleno dne 5. 10. 2021
doc. Ing. Jifi Vanék, Ph.D. Ing. Martin Pelikan, Ph.D.
Vedouci katedry Dékan

V Praze dne 15. 03. 2022

OficiaIni dokument * Ceska zemé&délskd univerzita v Praze * Kamyckd 129, 165 00 Praha - Suchdol



Cestné prohlaseni

Prohlasuji, Ze svou bakalafskou praci "Kamerovy zabezpefovaci systém na bazi
Raspberry Pi" jsem vypracoval samostatné¢ pod vedenim vedouciho bakalaiské prace a s
pouzitim odborné literatury a dalSich informacnich zdroji, které jsou citovany v praci
a uvedeny v seznamu pouzitych zdroji na konci prace. Jako autor uvedené bakalaiské prace
dale prohlaSuji, Ze jsem v souvislosti s jejim vytvofenim neporusil autorskd prava tretich

osob.

V Praze dne 15.3.2022




Podékovani

Réd bych touto cestou podékoval vedoucimu mé bakalaiské prace panu

Ing. Alexandru Vasilenkovi Ph.D. za jeho odborné vedeni a podnétné navrhy K praci.



Kamerovy zabezpecovaci systém na bazi Raspberry Pi

Abstrakt

Bakalarskd prace se veénuje vytvoreni funkcéniho prototypu kamerového
zabezpecovaciho systému, ktery je fizen jednodeskovym pocitacem Raspberry Pi a je
schopen v piipadé naruseni stiezeného prostoru odeslat notifikace na pfislusnou emailovou
adresu a mobilni telefon.

Teoretickd ¢ast se zabyva zabezpecovacimi systémy a jejich roli v [oT. Dale je zde
popsan princip fungovani analyzy obrazu, konkrétné rozpoznani obrazu a detekce objekti.
V dalsi casti je popsan minipocitac¢ Raspberry Pi, ktery cely prototyp fidi, a také jeho nutné
hardwarové komponenty nezbytné pro vyvoj zvoleného prototypu. V posledni ¢asti této
sekce je vysvétlena problematika softwaru vyuzitého pfi vyvoji.

Praktickd cast je zaméfena na samotnou tvorbu zvolené¢ho prototypu na zakladé¢
poznatkd ziskanych v Casti teoretické. Zaméfuje se na prvotni spusténi minipocitace
a nainstalovani spravnych néstroji. Hlavni ¢asti je vyvoj funkcionalit systému, ¢imz se
zabyva softwarovy nastroj Node-RED, diky kterému je systém naprogramovan. V zavéru
prace je uvedeno ekonomické zhodnoceni vytvoreného prototypu a jeho porovnani

S komer¢né dostupnym feSenim.

Klic¢ova slova: Raspberry Pi, kamerovy zabezpecovaci systém, Node-RED, analyza obrazu,

detekce objektu, Internet véci, Raspbian, TensorFlow, Twilio



Camera security system based on Raspberry Pi

Abstract

The bachelor’s thesis deals with the creation of a functional prototype of a camera
security system that is operated by a single-board Raspberry Pi computer and can send
notifications to a corresponding e-mail address and mobile phone in case of breach
of the guarded area.

The theoretical part deals with security systems and their role in 1oT. Furthermore, it
describes the principle of operation of image analysis, specifically image recognition
and object detection. The next section describes the Raspberry Pi minicomputer that operates
the whole prototype, as well as its necessary hardware components essential
for the development of the selected prototype. The last part of this section explains the issue
of software used in development.

The practical part focuses on the creation of the selected prototype based
on the knowledge gained in the theoretical part. It concentrates on starting the minicomputer
for the first time and installing the right tools. The main part is the development of system
functionalities, dealt with by the software tool Node-RED, thanks to which the system is
programmed. The end of the thesis gives an economic evaluation of the created prototype

and its comparison with a commercially available solution.

Keywords: Raspberry Pi, camera security system, Node-RED, image analysis, object

detection, Internet of Things, Raspbian, TensorFlow, Twilio
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1 Uvod

Zabezpeceni domacnosti je problematika, kterou se zabyva nespocet lidi, kteti chtéji
ochranit sviij domov pted pripadnymi zlodé€ji. Jelikoz ve svété roste oblibenost zafizeni
Internet of Things (IoT), tak je kamerovy zabezpeCovaci systém jednim z prvkl této
technologie, ktery si lidé potizuji prave pro ochranu svého majetku. Tento systém umoziiuje
kontrolovat nenarusenost stfezeného prostoru a upozorniovat uzivatele V pfipadé jeho
naruseni. Diky tomu je cennym doplitkem mnoha domadcnosti, jelikoz poskytuje svym
uzivatelim klid nad bezpecnosti svého domova.

Cilem prace je vytvoreni funk&niho prototypu kamerového zabezpecovaciho systému
na bazi Raspberry Pi, ktery bude dohlizet na bezpec¢nost pted ptipadnymi narusiteli v dané
domécnosti, vcetné¢ analyzy dostupnych technologii, vytvofeni prototypu pomoci
softwarového vyvojového nastroje Node-RED a schopnosti systému zaslat uZivateli zpravu
v piipad¢ naruSeni objektu. Metodika vychazi ze studia odborné a védecké literatury
ke zvolené problematice.

Teoreticka Cast je zaméfena na technologie zabezpeCovacich systémt a jednotlivé
prvky jednodeskového pocitace Raspberry Pi 4, které jsou pro vyvoj prototypu potiebné. Je
zde také popsan princip analyzy a detekce obrazu. Soucasti je také seznameni se
softwarovymi néstroji, diky kterym lze kamerovy systém a zvolené funkcionality vytvofit.

Prakticka Cast se zabyvd samotnou tvorbou vybraného prototypu kamerového
zabezpeCovaciho systému, ktery je schopen v piipadé detekce osoby v obraze zaslat
ptislusnou notifikaci uzivateli, at’ uzZ pomoci SMS nebo emailu. Je zde popsan samotny vyvoj
pomoci zvolenych hardwarovych a softwarovych technologii. Na zavér je posouzeno
ekonomické zhodnoceni vytvofeného prototypu a jeho porovnani s komeréné dostupnym

feSenim.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem bakalarské prace je vytvorit funk¢ni prototyp kamerového
zabezpecovaciho systému pomoci jednodeskového pocitace Raspberry Pi.

Dil¢imi cili jsou:

- analyza dostupnych technologii,

- vyuziti vyvojového nastroje Node-RED pfi tvorbé prototypu,

- naprogramovani schopnosti zabezpecovaciho systému rozpoznat pohyb a zaslat

uzivateli zpravu.

2.2 Metodika

Metodika bakalatské prace je zaloZzena na studiu odborné a védecké literatury k dané
problematice, konkrétnéji na dostupné technologie, specifikaci jednodeskového pocitace
Raspberry Pi avyvojového nastroje Node-RED. Prakticka ¢ast vychazi z poznatki
ziskanych v teoretické ¢asti. Na zaklad¢ tohoto vystupu bude vytvoren prototyp kamerového
zabezpecovaciho systému. Na zaklad¢ teoretické ¢asti a vyvoje prototypu bude formulovan

zaver prace.
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3 Teoreticka vychodiska

3.1 Zabezpecovaci systémy

Zabezpeceni by mélo byt soucasti kazdé domacnosti, pro jeji vétsi bezpecnost
a ochranu. Bez toho je kazdy domov vystaven vétsi pravdépodobnosti kriminality, at’ uz
loupezim ¢i dokonce nasilné cinnosti. Mezi prvky, které lze vyuzit, se mize zafadit
bezpecnostni zamek na dvefich, oknech, automaticka svétla s detektorem pohybu
na pozemku, alarm nebo kamerovy bezpecnostni systém, ktery je tématem této prace.
Kamery lze nainstalovat jak venku, tak i uvnitt budovy. Elektronické zabezpecovaci systémy
Ize rozdélit na tii zakladni, a to:
1. Poplachové zabezpecCovaci systémy — senzory ¢i detektory, davajici upozornéni
pii naruseni prostoru, detekci pozaru, tniku vody apod.
2. Elektronické kontrola vstupu — elektronické piekdzky slouzici k zabranéni priniku
nepovolané osoby do objektu. Jedna se o dvete, branky, zavory ¢i turnikety.

3. Dohledové video systémy — slouzi k hlidani oblasti nej¢astéji pomoci kamer. (1)

Legislativa

Potfizovani kamerového zdznamu ma sva pravidla, liSici se v zavislosti na lokaci
pouziti a ucelu. V ptipad¢ pouziti kamerového systému k ochran¢ soukromého majetku
fyzickych osob je nutné dodrzet pravidlo, aby potizené zabéry obsahovaly pouze ty prostory,
jez jsou v majetku dané osoby a nenarusovaly soukromi dal$ich osob, naptiklad sousedu. (2)
Samotné pouziti v t€chto mezich je v potadku, jelikoz se jedné o zdsah do soukromi ¢lovéka,
ktery se fidi § 86 obCanského zédkoniku a v némz stoji:

,,Nikdo nesmi zasahnout do soukromi jiného, nemd-li k tomu zdkonny ditvod. Zejména
nelze bez svoleni clovéka narusit jeho soukromé prostory, sledovat jeho soukromy zivot nebo
porizovat o tom zvukovy nebo obrazovy zaznam, vyuzivat takové ¢i jiné zaznamy porizené o

Vv

Ve stejném rozsahu jsou chranény i soukromé pisemnosti osobni povahy.* (2)
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3.2 Internet véci

Internet véci, znamy téz jako Internet of Things (IoT), je chépan jako systém, ktery
se zabyva vzdjemnou integraci senzort, algoritmu, vypocetnich zatizeni a v neposledni fadé
také fyzickymi objekty. Prave tyto fyzické objekty umoziuji shromazd’ovat a prenédset data
skrze pfipojené systémy, a to bez jakéhokoliv zasahu clovéka, diky ¢emuz je dosazeno
autonomni schopnosti zpracovani dat.

Hlavnim prvkem je komunikacni sit’, ktera fidi tok zpracovavanych informaci mezi
spoustou senzortl, fadicl, datovych Ulozist' ¢i zatizeni. Cely systém je na této siti silné
zavisly a o¢ekava vysokou spolehlivost, u¢innost a efektivitu. (4)

Vyuziti neni jen pro chytré domdacnosti, ale i pro chytra mésta. Neustaly vyvoj je
podpotfen snadnéjsi dostupnosti zatizeni, ktera funkce IoT vyuzivaji. O tom sve&d¢i jejich
pouzivané mnozstvi, jeZz lze vidét na nasledujicim obrazku s grafem od roku 2010

a s prognézou az do roku 2025. (6)

Active o

® loT @ Non-loT

@ Additional Infarmation

Obrdazek 1 - Mnozstvi pouzivanych loT zarizeni (v bilionech kusii) (6)

IoT Ize nasadit pifi podpofe mnoha aplikaci, at’ uz se jedna o jednoduché tukoly

vvvvv

senzorti do lidského téla pro sledovani ¢innosti organtl, ¢i pfeposilani zdravotnich udaji
(teplota, tlak) Iékafi. V domacnosti se mize jednat o béZznou elektroniku, kterd je diky

pridani vhodného operacniho systému a ptipojeni k internetu schopna poskytnout koncovym
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uzivateliim nové funkcionality a moznosti vyuziti pii jejich kazdodennich ¢innostech. Jako
ptiklad lze uvést termostat, ktery umozni jeho zapnuti ¢i upravu teploty prostiednictvim
smartphonu kdykoliv a kdekoliv, i mimo domov. Nebo také kamerovy zabezpecovaci
systém, ktery diky svym funkcim uZzivatele upozorni, pokud se do mista, kde jsou kamery
umistény, dostane nezvany host. Zaroveii umoziuje uzivateli online pomoci videa

kontrolovat stav mistnosti/prostor, kde se kamery nachazi. (5)

Princip

Zatizeni IoT vyuziva velké mnozZstvi technologii, jeZ spolu navzdjem komunikuji
a preddvaji si potiebna data a informace. Proces pfenosu mize zacit od jednoduchého
senzoru, ktery se stard o pievod analogovych fyzikalnich podnéti na digitalni signaly.
Nasleduje cesta dat, at’ uz pomoci kabelt, ¢i bezdratove. Béhem této faze dochazi k riznym
ruSivym elementiim, jako je tfeba pfirozené ruseni nebo elektromagnetické kolize. Teprve
poté dorazi potfebna data do éteru internetu. Zde putuji ptes rizné kanaly do datovych center
nebo cloudd, kde jsou zpracovéana, vyhodnocena a na zéklad¢ vystupt je s nimi nakladdno
tak, jak jsou jejich potfebna zafizeni naprogramovana. Riiznorodost pouzivanych
technologii pfinasi fadu Uskali, na které si musi dat vyvojafi pii tvorbé pozor. Existuje
mnoho poskytovateld sluzeb IoT, ktefi nabizeji i cloudové sluzby, jejichZ standardy,
zabezpeceni Ci sprava se mohou lisit a nemusi spravné komunikovat s témi ostatnimi. Jedna
se naptiklad o protokol WAN, ktery je nutny spravné vybrat pro dany region. Druhy
protokol, PAN, mize pfi Spatném vyberu omezit kvalitu komunikace a snizit signal pfenosu.
Je tfeba také zvolit spravné internetové protokoly jako je MQTT, CoAP nebo AMOP,

pfipadné moZznost zmény jiného dodavatele cloudovych sluzeb, a tim mozné komplikace.

4) (7)

3.3 Analyza obrazu

Pro zjisténi nenadélych jevil ped snimanou oblasti jsou kamery vybaveny analyzou
obrazu. To znamena, Ze kamera ¢i videorekordér vyuziva analyzu detekce objektii v obraze.
V plvodnim stavu ma kamera k dispozici urcity obraz a pti zjisténi zmény vyda pozadované
upozornéni. Zjist€énou zmeénou muize byt novy objekt v obraze, tedy naptiklad vstup cizi
osoby do sledovaného prostoru nebo také zmizeni stavajiciho objektu, tfeba pii kradezi. Dale

1ze ale také nacist statni poznavaci znacky vozidel pfi projizdéni ptes rychlostni radary.
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Analyza obrazu probihd na principu porovnavani snimkli pomoci pixeld,
a to na n€kolika navazujicich snimcich ve vybrané oblasti. Zalezi na uzivateli, na kterou ¢ast
obrazu chce zamé&fit snimani. Samoziejmé lze nastavit i celou plochu.

Pro pohyb v zabéru lze nastavit i pravidla, pfi kterych bude hlaSen poplach
a ptfi kterych ne. Jako piiklad lze uvést sniméani venkovniho prostoru v objektu
a za vchodovou brankou. Pokud budou lidé prochazet za brankou, nic se ned¢je. Jestlize
vSak vstoupi nékdo do sledovaného objektu, bude zaslano upozornéni na zvolenou

platformu. (8)

3.3.1 Rozpoznani obrazu

Pro lidské oko je rozpoznéani objektu, mista ¢i osoby jednodussi nez pro pocitac.
Clovék b&hem chvilky pozni, zda je na obrizku z bezpeénostni kamery né&jaka osoba
¢i nikoliv. Pocita¢ vSak vidi zabér jako digitalni, slozeny z pixeli. Kazdy tento pixel ma
uréitou hodnotu, vyjadiujici intenzitu a troven $edi. Clovék tedy vidi urité spektrum barev,
ale pocita¢ ¢iselné hodnoty pixeli. (8)

Jak vibec rozpoznavani obrazu funguje? Z teoretického hlediska je zalozeno
na hlubokém uceni. Tedy na nékolika technikdch a technologiich, umoZiujicich
automatické u€eni pomoci umélych neuronovych siti. Uméla je podobna té lidske, ale umély
neuron pracuje na zdkladé matematické funkce. Pro tuto funkci je potieba mit urcity vstup,
parametry a vystup. N&kolik téchto funkci, skladajicich se z nckolika vrstev neuront
spole¢né tvofi sit, kterd je ve vysledku schopna rozpoznat obrazek. Pro praxi jiZ neuronové
sit¢ vedi, jak se ucit, a tak pfichazi na fadu samotny proces tréninku a uceni z prvnich
nashromazdénych dat a rozpoznavani objektt. (9)

Existuje n€kolik druhl rozpoznavani obrazu, které lze rozdé€lit podle toho, s jakou
pfesnosti obraz zobrazi:

- Kilasifikace — slouzi k identifikaci tfidy neboli kategorie, do které dany obrazek patfi.
Obrazek mlZe byt obsaZen pouze v jedné kategorii.

- Oznadovani — presnéjsi neZz klasifikace, jelikoz dokaZe rozpoznat vice objekti
na obrazku, a navic dané objekty pojmenovavat vice zpiisoby.

- Lokalizace — kolem objektu na snimku vytvoii ohranicujici ramecek, ¢imz pomaha
se zatfazenim do dané tfidy.

- Detekce — rozsifeni lokalizace, jelikoz vytvaii ramecky okolo kazdého objektu

na obrazku, a ne jenom u jednoho jako celku.
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- Sémanticka segmentace — pii hledani objekti na obrazku lokalizuje prvek
na nejblizs§i mozny pixel. Jedna se o metodu, kterd vyzaduje vysokou spolehlivost
a presnost, jelikoz se vyuziva napiiklad u autonomnich vozidel.

- Instanéni segmentace — presnéjs$i nez sémantickd, protoze v ptipad¢ nalezeni vice

stejnych objektt na snimku, dokaze identifikovat kazdy objekt zvlast. (10)

\V/

Detekce Sémanticka segmentace Instancni segmentace

Obrazek 2 - Druhy rozpoznani obrazu (11)

3.3.2 Detekce objekti

Samotna technika detekce je vyuzivana pro zobrazeni vSech objektt v obraze,
at’ uz na fotografii ¢i videu. Specidlni funkce ma za kol detekovat tfidu, do které objekt
zatadi (osoba, stil, zidle atd.) a jejich umisténi v obraze. Toto umisténi je poté oznaceno
rameckem, jak lze vidét na obrazku vyse. Hlavnim cilem vyuziti technologii pro detekci

objektti je napodobeni ¢i piekonani lidského vykonu pii stejnému tkonu. (12)

V ptipadé vyuziti této detekce je mozné vybrat mezi dvéma modely:
Technika zpracovani obrazu — nema Zadnou databazi objektii. U modelu bez objekt je
zcela na uzivateli, jaké objekty se nauci. V tomto piipad¢ probihd uceni od zakladi.
Nevyhodou pii u¢eni mohou byt slozité scénate, jako je napiiklad objekt castecné
viditelny, ve stinu ¢i naopak vyrazn¢ osvétlen.
Proces fungovani, kdy se musi model naucit objekty, Ize shrnout do nékolika
kroka:
1. Sbér dat — muze se jednat o tvorbu snimkl z néjaké kamery nebo nacteni z jiz
existujicich zabérd. Snimky by mély obsahovat co nejvice moZznych variant

vyskytu. Nejvhodnéjsi je nahravat snimky, které jsou z prostfedi, kde se bude

finalni prototyp nachazet.
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2. Zpracovani anotaci — anotace slouzi k popisu objektu pfi trénovani. Ukladaji
se v ur¢itém formatu, ktery program piecte a prifadi k danému objektu.

3. Editace snimkli — komprese zabéru na pozadovany format a rozmér, které jsou
nutné pro zpracovani.

4. Trénink — samotny proces uceni objektti danym modelem.

5. Vyhodnoceni — posledni krok ma za ukol vyhodnotit sesbirana data. Urcuje, zda

jsou snimky dostate¢né a kvalitni pro dokon¢eny proces. (12)

- Metoda hlubokého uceni — v tomto piipadé je také mozné ucit nové objekty, ale nékteré
jsou jiz soucasti daného modelu. Nevyhodou této techniky je omezeni vypocetniho

vykonu, diky velkému objemu zkoumanych dat. (13)

TensorFlow

Jednd se o open source nastroj, slouzici k detekci objektll v obraze na zakladé
jak techniky zpracovéani obrazu, tak metody hlubokého uceni. Tato knihovna je hodné
pouzivand, jelikoz neobsahuje pouze rozpoznavani objektl, ale pouziva se i V hlasovém
vyhleddvani ¢i v textovych aplikacich. Ze znamych spolecnosti vyuzivaji tuto technologii
napiiklad Apple pro hlasového asistenta Siri, Facebook ¢i samotny Google, jenz samotny
TensorFlow vytvofil. VyuZiti se najde také u samofidicich aut, kdy diky detekci objektt
v okoli fidici jednotka rozhoduje, jaky tikon provede. (14) (15)

Princip fungovani Ize rozdélit na dveé ¢asti:
- Tensor — tensory slouzi k provadéni vSech vypocti, které diky danému algoritmu
probéhnou. K vypoétu pouziva skalary, vektory a matice v n-rozmérném poli.

Vektory jsou zde jednorozmérné a matice dvourozmeérné.

Scalar Vector Matrix Tensor

Obrazek 3 - Tvary velicin (16)
- Flow — zakladni graficky vypocetni ramec, pouzivajici ke své Cinnosti tenzory.
Grafické zobrazeni na obrazku niZe obsahuje ilustraci ¢innosti flow. Graf se sklada

z uzla(vrcholll) a hran a je acyklicky, jelikoZ nelze zacit a skoncit ve stejném uzlu.

17



Hrany jsou spojnicemi mezi uzly a slouzi k pratoku danych dat. V samotnych uzlech

probihaji skute¢né vypocty nutné pro spravny chod programu. (14)

@ . N

Edge == ‘ &= Node

Obrazek 4 - TensorFlow — flow (tok) (14)

Fungovani TensorFlow

V ptipadé hlubokého uceni existuje nékolik variant aplikace nauceni objekti pro dany

algoritmus. Jednim z nich mize byt umisténi vice objektii do zabéru. Jednotlivé objekty

mohou mit u sebe popis, o jaky objekt se jedna. Algoritmus tuto informaci zpracuje a dokaze

je ptijmout v budoucnu pfi rozpoznani.

Pii rozpoznani objektu v zabéru je na vstupu né&jaky obrazek. Ukolem modelu je

rozpoznat, o jaky objekt se jedna a s jakou jistotou je tento vystup ptesny. Podle nastaveni

vstupu lze ocekavat naptiklad obrazek o velikosti 400x400 pixeli v RGB zobrazeni,

tedy se tfemi zakladnimi barvami (Cervend, modra, zelena). Na zdkladé téchto udaju je

ocekavan obrazek o velikosti 480 000 bajta.

Pfesnost urCeni spravného objektu v obraze lze dosahnout podle pfedem nastaveného

vystupniho modelu. V tomto modelu se zkouma:

pocet detekovanych objekti — N pocet,

umisténi — vicerozmérné pole, urCujici soufadnice v obrazku, kde se dany objekt
nachazi,

ttida — popis tfidy, do které objekt spada,

skore — pravdépodobnost ur¢eni spravné tiidy, urCena v rozmezi 0 az 1. (17)
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V nésledujici tabulce 1ze vidét ptiklad pouziti vystupniho modelu v praxi u tfi nalezenych

objektl v zabéru.

Ttida Skoére Umisténi

Osoba 0,93 [19,26,57,72]

Zidle 0,87 [46,12,175,56]
Televize 0,15 [1,158,35,96]

Tabulka 1 - Vystupni model (17)

3.4 Raspberry Pi

Raspberry Pi je jednodeskovy pocitac o velikosti kreditni karty. Pomoci tohoto
zatizeni lze fidit jakykoliv hardware, vyvijet hry v jazyce Scratch ¢i vyuZivat pocitac
k multimedialnim G¢elam.

Samotna zakladni deska se sklada z nékolika komponent. U vSech typi je uprostied
desky umistén integrovany obvod neboli ¢ip, oznacen jako SoC (System-on-Chip). Jeho
funkci je zobrazovani grafiky, vypocetni operace nebo vstupni a vystupni funkce. Druhym
polovodicovym prvkem, je prvek, ktery se stard o pamét’ ukladajici pribézné data béhem
chodu programu. Jednad se o pamét RAM. Je nestdld, coz znamend, Ze jakmile dojde
Kk vypnuti zafizeni, vS§echna data v paméti se vymazou. Uchovani aktualniho stavu programd,
dat ¢i operacniho souboru fidi pamét'ova karta SD (Secure Digital), kterou lze do zatizeni
ptidat. Tento typ paméti se oznacuje jako staly, protoze uchovava aktualni stav zafizeni
1 po odpojeni od napajeni.

Razné verze Raspberry Pi obsahuji nékolik typti vystupll pro video. Prvni vystup,
HDMI (High Definition Multimedia Interface), poskytuje kvalitnéjsi pienos zvuku
(digitalni) a rozliSeni, nez diive vyuzivané DVI a VGA konektory. Star$i verze pocitace Pi
obsahovaly i vystup pro zapojeni starsSich televizorti neboli port kompozitniho videa.

Pro pfipojeni k jinému hardware zafizeni slouzi konektor GPIO (general-purpose-
input-output), skladajici se znékolika pint. Piny jsou vSak nachylné na posSkozeni,
proto se doporucuje opatrnd manipulace a pfipojeni pouze v pfipade, Ze je pocita¢ Pi

vypnuty. Nejcastéji ptipojovanym hardwarem pomoci GPIO jsou rozsitujici desky.
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Dalsim portem je DSI (Display Serial Interface), slouzici k ptfipojeni digitalné
ovladanych systémi plochych displeji. Je vSak vyuzivan ve vétSiné piipadi
Na zakladni desce lze najit také CSI port (Camera Serial Interface), umoznujici
vysokorychlostni pfipojeni bud’ optického modulu Raspberry Pi nebo jiného optického
modulu, ktery pfipojeni CSI podporuje a je s pocitacem Raspberry Pi kompatibilni.

Zatizeni nema zadna tlacitka pro zapnuti a vypnuti. Pfipojenim do zdroje napajeni
dojde k automatickému vypnuti a odpojenim zase k vypnuti. Je mozné vSak dokoupit rizné
komponenty, které obsahuji zapinaci a vypinaci tlacitka. Poslednimi komponenty jsou LED

diody (ACT a PWR), jez sviti pfi spravném napajeni a pouziti SD karty. (18) (19)

Raspberry Pi 4

Ve ¢tvrté generaci lze na trhu najit pouze model B. Tato varianta poskytuje mozné ptipojeni
pomoci WiFi, Ethernetu a Bluetooth. Jeho frekvence procesoru ARM Cortex-A72 je 1500
MHz. Diky ptechodu na modernéjsi technologii 28nm miize tento model nabidnout vyssi
vykon procesoru, multimédii a I/O. Grafika je také oproti predchozim modelim vylepSena.
Nabizi 4Kp60 video a moznost zapojit dva monitory. Napajeni je mozné pomoci PoE, GPIO
headeru nebo USB-C konektoru, jenz poskytuje vyssi vykon. Vylepsené jsou také USB
konektory, které jsou 4, z toho dva typu USB 3.0 a dalsi dva USB 2.0. Pravé USB 3.0
umoziuji vyssi prenosovou rychlost. Na nésledujicim obrazku lze vidét pocitac Raspberry

Pi 4.

Obrazek 5 - Raspberry Pi 4 (20)
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Zmeénou prosla technologie Bluetooth, kdy verze 5.0 (BLE) nahradila pivodni verzi
4.2. Ethernetovy kabel umoziuje pfipojeni k internetu rychlosti az 1000 Mb/s. Predchozi
verze sice nabizi stejnou rychlost, ale nejvyssi mozna rychlost je jenom 300 Mb/s. Tento
kabel se také vyuziva i kK napajeni zafizeni, a to az do vzdalenosti 100 m. VylepSenim prosel
také procesor, jehoz frekvence funguje na 15 GHz. Na zékladni desce na CPU je kovovy

prvek, ktery umoznuje lepsi odvod tepla bez nutnosti mit chladi¢. (20)

Raspberry Pi — kamerovy modul

Moduly jsou vyrabény a nabizeny ve dvou variantdch. Klasicky kamerovy modul
a NolR modul. Klasicky je uren pro bézné pouzivani ve dne a v dobfe osvétlenych
prostorach. Druha verze, NoIR neobsahuje infracerveny filtr, takZze zabéry béhem dne
a na osvétlenych mistech nejsou nikterak kvalitni, nicméné pii slabém osvétleni

nebo pii zadném je schopen pofidit skvélé zabéry diky infraCervenému svétlu. (21)

Obrdazek 6 - Kamerovy modul (22)

3.4.1 Pripojeni

Jednotlivé verze minipocitatli Raspberry Pi nabizi tfi druhy pfipojeni, pomoci
nichZ se muze pocitac pripojit k internetu. Zalezi na verzi modelu, ktery druh jaké ptipojeni
nabizi. Pro vydané verze existuji tfi druhy pfipojeni, a to:

- Ethernet,
- Wi-Fi,
- Bluetooth.
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Ethernet

Byl vynalezen jako prosttedek pro vzajemné propojeni dvou osobnich pocitact. Kazdy
pocitac, ktery ho vyuziva, obsahuje sitovou kartu Ethernet, slouzici k pfipojeni spolecného
sdileného média pro propojeni. Oznaceni této technologie se mize nazyvat 10 BASE-T, 100
BASE-T2,, 10Gb BASE-T apod. Uvedena ¢isla znaci $itku pasma, ktera je podporovana,
tedy 10,100 ¢i 1000 Mb/s. Znacka T, T1 nebo T2 oznacuji druh kabelu, které jsou

Ethernetem vedeny. MiZze se jednat o krouceny par médénych drati ¢i optické vlakno. (23)

Wi-Fi

V dobé¢ vzniku ptenosnych pocitaci, jako jsou notebooky a tablety vznikl i pozadavek
na bezdratové pfipojeni, protoze Ethernetové ptipojeni nebylo dostacujici. Proto vznikla
technologie Wi-Fi, ktera toto umoziuje. Princip fungovani je zalozen na vlozeni WNIC
(Wireless Network Interface Card) do zdkladni desky zafizeni spolu s bezdratovym
pfijimacem a vysila¢em. Na trhu je n¢kolik standardt, podle kterych Wi-Fi funguje.
Standard IEEE 802.11 b/g byl v pocatcich popularni, jelikoz jeho pienosova rychlost je az 54
Mb/s mezi dvéma zafizenimi a funguje zdarma s frekvenci 2.4 GHz. Na velkém rozmachu
se podilel standard IEEE 802.1 In, ktery je sice draZsi, ale diky vyuZiti anténni technologie
(MIMO) nabizi vyssi rychlost pienosu dat, a to az 300 Mb/s v pasmu 2.4 GHz. V roce 2021
lze ale mezi nejpopularngjsi zaradit IEEE S02.1 lac, jehoZ rychlost je v pasmu 2.4 Ghz
az 450 Mb/s a v pasmu 5 GHz az 1300 Mb/s. (23)

Bluetooth

Bezdratova technologie Bluetooth LE (Low Energy), slouzici k propojeni digitalnich
zafizeni na kratkou vzdalenost. Od prvotni myslenky vyuziti pouze u mobilnich telefonii
se Bluetooth rozsifilo naptiklad do pocitacu, sluchatek, reproduktorti, klavesnic ¢i riznych
prototypt podporujici tuto technologii. Pro pfipojeni je nutné nejdiive Bluetooth zapnout
a nasledn¢ pozadovana zatfizeni spolu spdrovat, diky ¢emuz je do jisté miry zarucena

bezpecnost. K migraci dat se vyuziva pienos pomoci radiovych vin. (24)
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3.4.2 Napéajeni

Pro chod Raspberry Pi je potieba zvolit vhodné napajeni, aby mohl pocita¢ fungovat
dle pozadovaného vykonu. Nelze zvolit nevhodny zdroj napajeni, ktery by mél za nasledek
nestalé chovani, vypadky ¢i poSkozeni SD karet. Raspberry je nastaveno na 5 V
stejnosmérny proud. Zalezi vSak na modelu, a 1 napéjecim zdroji, jako mnozstvi proudu
poskytnou. Prvni modely neobsahuji takové mnozstvi funkci, jako ty novéjsi, takze jejich

spotieba energie je nizsi. (18)

Mezi nejbeéznéjsi zdroje napajeni pro tento druh minipocitace je doporuc¢eno pouzivat:
- kabelové ptipojeni,
- baterie,

- Power over Ethernet.

Kabelové pripojeni

Vyrobce piimo udava, ze je nejlepsi variantou vyuzit oficidlni dobijeci set od n¢j.
Sklada se z microUSB konektoru a zéastréek do zasuvky pro nékolik regionii po svété.
Vzhledem k tomu, Ze je tato dobijeci moznost vyrabéna piimo pro Raspberry Pi, jedna

Jako alternativy, které¢ jsou vSak Casto vyuzivany, je pouziti kabelu microUSB
s ptipojkou USB do rliznych zdroji napajeni. MiZe se jednat napiiklad o klasicky stolni
pocitac, notebook nebo powerbanky. U pocitacli a notebookli vSak nemusi byt dobijeci
vykon dostacujici, jelikoZ kazdé toto zafizeni mize mit jiny vykon USB portu. VyuZziti
powerbanky ma tu vyhodu, Ze sestaveny prototyp nebo minipocita¢ neni zavisly na zdroji
elektfiny na urcitém miste, ale stane se diky této dobijeci moZnosti pienositelnym. Proto
se Casto vyuzivaji napiiklad u prototypt robotli, kde najdou vysoké uplatnéni diky vyse

zminéné vyhodg¢. (18)

Baterie

Pravé diky pfipojeni k baterii se stavaji prototypy mobilni, coz se miiZze v nékterych
ptipadech hodit. U tohoto druhu napajeni lze najit n¢kolik zpisobl a typd baterii. Prvni
variantou mize byt pfevodnik s baterii AA, oznacovan také jako Boost. To znamena,

ze ptrevod energie zacCind na 2,4 V a postupné se v pfipad¢ potieby zvySuje az na 5 V.
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V piipadé, Ze pocita¢ nefidi nic extra vykonného a ndrocného na spotiebu, 1ze tuto variantu

dobijeni vyuzit. (18) (25)

PKCELL LPS03562
1200mAk 3.7V

Obrdazek 7 - LiPo baterie (25)

Druhym piikladem dobijeni pomoci baterit, je nabijeni pomoci LiPo baterie (Lithium-
polymer), ktera je vyobrazena na obrazku vySe. Vynika svymi malymi rozméry a skvélymi
vlastnostmi, jako je napiiklad schopnost ulozeni velkého mnozstvi energie na malé plose
nebo udrzeni stabilni Grovné elektrického napéti. Pfipojeni k Raspberry Pi lze provést

pomoci GPIO pinti.

U LiPo baterii je pro vyvojare dilezitym atributem pfi pofizovani jeji Zivotnost
na jedno nabiti. Je dulezité¢ si uvédomit n¢kolik aspektd. Jak dlouho ma zafizeni vydrzet
nabité¢? Jaké dopliky jsou pfidadny a jaky je pouzit model Raspberry? Na trhu je velké
mnozstvi LiPo baterii s rGznymi kapacitami. Napajet vSak mohou maximalné¢ 1 A,
jelikoZ jsou omezeny pojistkou. V piipadé€, kdy je k prototypu pifipojena kamera, fotoaparat
¢1 néjakd jind komponenta pres USB, zafizeni pracuje na nejvyssi vykon. V nasledujici
tabulce lze vidét Zzivotnost baterii s jejich rGznou kapacitou u modelu B, pracujici

pravé na maximum.

Kapacita Zivotnost
500 mAh 30 minut
1000 mAh 1 hodina
2000 mAh 2 hodiny
4000 mAh 4 hodiny

Tabulka 2 - Zivotnost baterii (26)
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Na webu https://spellfoundry.com/raspberry-pi-battery-runtime-calculator/ 1ze vyuzit

kalkulator, ktery vyvojafi usnadni volbu pii zaddni pozadovanych parametri vybér

spravného typu baterie.

Power over Ethernet

Ethernet kabel neslouzi pouze k pienosu internetového spojeni, ale Ize s nim 1 napajet
jednodeskovy pocitac. V tomto piipadé se jedna o PoE (Power over Ethernet). Pomoci
jediného krouceného kabelu lze tedy fidit jak pfipojeni, tak napajeni. Svoji technologii
a vlastnosti vyuziva k odesilani elektrické energie do specialni desky (PoE HAT), kterou
je nutno pfipojit k Raspberry Pi, aby se starala o pfivod elektfiny. Tato deska zarovei chladi
procesor. Ethernetové napéjeni vSak funguje pouze u modelti 3B+ a 4B.

Hlavni napdjeni vede do PoE HAT od switche, ktery je nutné vybrat v zavislosti
na zafizeni, které se bude pfipojovat, jelikoz hlavni roli hraje piikon tohoto napajeného
ptistroje. Pro IP telefony nebo zakladni IP kamery staci switch, jez ma vykon jednoho portu
15,4 W, kdezto napiiklad pro HD kamery, chytré komponenty ¢i zvukové systémy je
tteba zvolit vykonnéjsi zatizeni, které podporuje na jednom portu 60/90 W. V ptipade, kdy
chce vyvojat pouzit sviij router, jeZ neobsahuje PoE napdjeni, je tieba dokoupit POE zdroj

(injector). Pfesné zapojeni je vidét na obrazku nize. (18)

Obrazek 8 - Napdjeni pomoci Ethernetu (25)
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Mezi hlavni vyhody pouziti této technologie patii kuptikladu:
- moznost absence zasuvky v dosahu pfistroje
- vysoka spolehlivost, diky nizkému poctu selhani,
- neustald dodavka energie,
- v pfipad¢ pouziti switche moznost nastaveni rtiznych funkci, jako je automatické
obnoveni v ptipad¢€ nereagujiciho zafizeni, sprava pres cloud, nastaveni priority portl

¢i ptenos dat na velkou vzdalenost.

Pro pienos dat ptes PoE je doporuc¢eno pouzivat kabel o maximalni délce 100 metrq,
avSak existuje fteSeni, diky kterému je mozné tuto vzdalenost prodlouzit. Tim je
tzv. extender, ktery se pfipoji mezi pristroj a switch a Ize tak délku zvysit o dalSich 100
metri. Podle vyrobce je takto mozné pouzit i vice extenderli, avSak do maximalni délky
cca 500 metri. Nevyhodou ovSem je, ze kazdy tento meziclanek ubere 4 az 5 W vykonu

ptenosu. (27)

3.5 Software

Pro podporu vyvoje prototypu bylo nutné vyuzit softwarovych nastroja tietich stran,
aby byla zajisténa funk¢énost a dosazeno cili prace. Jako operacni systém poslouzil OS
Raspbian. Pro komunika¢ni kanal byla zvolena sluzba Twilio, ktera umoziuje odesilani
SMS zprav ¢i emaild na zvoleny komunika¢ni kanal zdarma. Pro komunikaci mezi hlavnim
pocita¢em, na kterém probihal vyvoj a minipocitatem Raspberry Pi 4 byl vybran SSH klient
Putty. Veskery vyvoj probihal ve vyvojovém nastroji Node-RED.
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3.5.1 Raspbian

Opera¢ni systém je zalozen na Debianu a optimalizovany piimo pro zafizeni
Raspberry Pi, takZe se jednd o oficialni systém pro tyto minipocitace. Jeho instalace je
snadna, ma predkompilovany software a obsahuje vice nez 35000 balicki pro vyvoj.

Samotné uzivatelské prostiedi operacniho systému vypada nasledovné:

[l Raspbian Desktop [Running] - Oracle YM VirtualBox - o x

File Machine View Input Devices Help

@ Q 'Welcometoﬂaspberr... Tl 09:03 (==

Welcome to Raspberry Pi

Welcome to the Raspberry Pi Desktop!
Before you start using it, there are a few things to set up

Press 'Next' to get started.

Cancel

P @ El# G @ @ cmorome

Obrazek 9 - OS Raspbian (28)

Pfed instalaci je nutné piipojeni k monitoru a v ptipadé, ze neni pouzit model
Raspberry Pi 400, tak i1 klavesnici a myS. Operacni systém Raspbian obsahuje dvé verze.
Klasickou a Lite. Rozdil mezi témito verzemi je vtom, Ze klasickd verze obsahuje
predinstalované desktopové prostfedi pro uzivatele, diky ¢emuz je instalace uzivatelsky
privétivejsi, kdezto Lite verzi Ize nasadit pouze pomoci piikazového fadku.

Jelikoz Zadny model nema interni GloZiste, je tfeba operacni systém ulozit do externi
paméti. Do té 1ze stdhnout v rdmci OS rizné knihovny, frameworky, ¢i nastroje pro budouci
vyvoj. Na webové strance https://www.raspberrypi.org/downloads je tteba zvolit potfebnou
verzi a tu stdhnout do klasického pocitace. Nekteré pocitace vSak nemaji ¢tecku microSD
karet, proto je potieba v ptipad¢ vyuzZiti této karty ¢tecku dokoupit. Pro nahrani na SD kartu

je také nutno stahnout aplikaci Etcher z webu https://etcher.io. (29) (30)
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3.5.2 Node-RED

Node-RED lze definovat jako programovaci nastroj, slouzici k integraci hardwaru,
API a online sluzeb, jenz funguje jako webova aplikace. Jeho struktura vychazi
z JavaScriptu, konkrétné z Node.js. Slouzi pfevazné k pfijimani a naslednému grafickému
zobrazeni soubort JSON, XML ¢i emailt, ale také k odesilani téchto soubord na uréené
zafizeni. Jeho vyuziti l1ze v nejvEétsi mife najit u jednodeskovych pocitacii Raspberry Pi
bézici na OS Raspbian. Pouziva se ale 1 pii tvorbé na OS Linux ¢i OS Windows. Pro vyvoj
v aplikaci se pouzivaji bloky (uzly), jenz jsou zobrazeny jako ikony, které se vzajemné
propojuji tak, aby bylo dosazeno pozadované funkcnosti. Kazdy uzel obsahuje urcita
specifika a vlastnosti, jak se chovat, co zpracovavat ¢i ptedavat do dalSiho uzlu. Propojenim
uzl vznika sit’, kterd fidi chod celého programu. Diky tomu, Ze je open-source, vyvojafi
piidavaji dalsi a dalsi bloky, které nasledné usnadiuji vyvoj. (31) (32)

Na obrazku nize lze vidét v levém menu uzly, které je mozné pouzit. Pfetdhnutim uzlu
do pracovniho prostiedi zacind samotna tvorba kodu, avSak v grafickém provedeni. Instalaci
dalsich balicki a knihoven lze rozsifit paletu stavajicich bloki, které chee vyvojat pro sviyj
projekt vyuzit. Je zde také moznost vytvorit si svij vlastni, a diky tomu, ze je Node-RED

open-source, 1ze jej poté sdilet s ostatnimi.

=<, Node-RED

Sheet 1 + info debug B
caich

matt
hitp
websocket
tep
udp

iot-dev

~ output
debug |
matt
http response
websocket
tep
udp

iot-dev

Obrdazek 10 - Vyvojové prostredi Node-RED (34)
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Mezi hlavni vyhody tohoto softwaru patfi:

omezeni slozité tvorby kodu pomoci klasického vyvojového jazyka,
moznost vytvorit sSoftwaru i bez programovacich znalosti,
vysoka nabidka funkcionalit, které 1ze vytvaret ¢i modifikovat,

vysoka kvalita kodu, diky otestovani kazdé komponenty. (33)

Funkc¢nosti blokt je nékolik. At uz samotné pfijimani a odesilani pozadovanych zprav,

tak i nastaveni grafického uzivatelského rozhrani. To je nasledné zobrazeno lokaln€ v daném

pocitai na webové strance. Pro pfistup k této strance je nutné byt pfipojen v Siti,

kde Node-RED bézi, takze 1ze mit piistup i z jiného pocitace. Je ovsem nutné znat IP adresu

pocitace, kde je program spusStén. Pti spusSténi se zadd do webového prohlizece adresa

ve formatu:

https://127.0.0.1:1880

https://localhost:1880

Princip fungovani s prototypem

Pivodni koncept vzniku Node-RED byl zalozen na propojeni s IoT, takze je vice

nez vhodny pro vytvareni prototypd fungujici na této bazi. Jeho hlavnim tkolem je sprava

dat na zafizenich a propojovani téchto zafizeni s cloudovymi sluzbami. (5) (18)

Zakladni struktura fungovani je patrnd na obrazku:

Internet of Things
é Analytics Application

e
72 e [ O]

Device Network Platform
%
==
Security

Obrazek 11- Struktura fungovani prototypu IoT (5)
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Zavizeni (Device)

Je myslen sestavovany prototyp, ktery ma fadu funkci, jako je zpracovavani a odesilani
dat ze senzorl. Odesilani téchto dat je dalezité, protoze je nevhodné nechavat data pouze
na sestaveném zafizeni.

Sit’ (Network)

Pro odeslani dat je potieba sitové piipojeni. VétSinou se pouziva ptipojeni
pies internet, at’ uz pomoci WiFi nebo sitového piipojeni, ale lze vyuzit i piipojeni P2P
pies Bluetooth.

Platforma (Platform)

Prostfedek, ktery data pfijima a pouziva k dalSimu zpracovani. Muze se jednat
naptiklad o databazi pro aktivaci a autentizaci ¢i spravu komunikace.
Analyza (Analytics)

Vrstva, slouzici k analyze sesbiranych dat. Tato data zpracovava a pfipravuje tak,
aby byla pfipravena do formy, kterd je pro koncového uzivatele ¢i vyvojare ptrehledna
a nésledné jej mlze pouzit pro svou potiebu.

Aplikace (Application)

Prehlednost dat zajist'uje prave aplikace. Mize se jednat o mobilni aplikaci, webovou
stranku ¢i integrovanou aplikaci pro embedded systémy. Je to ta vrstva, ktera je pouzivana
finalnim uZivatelem.

Zabezpeceni (Security)

Pfi prvnim pouziti softwaru neni Node-RED nijak zabezpecen, a proto ma k nému
piistup kdokoliv, kdo zna pouZivanou IP adresu. Mize ménit nastaveni samotné aplikace
¢1 kontrolovat jeji béh. Proto je nutné software fadné zabezpecit. Existuji tf1 kroky,

podle kterych zabezpeceni provést: (35)

1. Povoleni pristupu HTTPS
Klasicky je vyuzivano vychozi http, proto je tfeba zmeénit konfiguraci na HTTPS.
Node-RED ma v nastaveni zavedeno https sekci, kterou je ale potfeba nacist,
protoze neni aktivni. HTTPS je ale tfeba aktualizovat, aby byly vzdy pouzivany
nejnovéjsi certifikaty. Aktualizace probéhne bud’ pii kazdém restartu softwaru

nebo zadanim scriptu httpsRefreshinterval, ktery se o aktualizaci postara. Nejprve je
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nutné spustit nastaveni pfi spuSténi Node-RED, které lze najit v adresafi programu

pod nazvem souboru settings.js. Zde vyvojaf uvidi kod, ktery je nutné zaktivovat:

https: {
key: require(*'fs").readFileSync('privkey.pem’)
cert: require(*'fs").readFileSync('cert.pem’)

2. Zabezpeceni editoru a administratorského API
Standardné je vyuzivano dvou typt ovérovani, a to bud’ pomoci uzivatelského jména
a hesla nebo pomoci OAuth/OpenID poskytovatele, jako je Twitter nebo GitHub.
Tyto dvé metody je ale tfeba nejdiive zaktivovat. Opét pii otevieni nastaveni souboru
setting.js. Je zde kod s hlavickou adminAuth, ktery je zakomentovany a je tieba ho
zaktivovat. Poté je mozné zadat vice uzivateld, ktefi budou mit ptistup k editaci,
a také jejich hesla. Je mozné jim i pfidélit prava, jako je naptiklad Uprava
¢i jen moznost Cteni. Pro moznost pouziti externiho zdroje ovéfovani
OAuth/OpenlD, je tieba pod hlavickou adminAuth vyplnit strategii, jméno, label,
nastaveni, ovétfeni a uzivatelské ptihlasovaci jméno.

3. Zabezpeceni http uzlu
K zabezpeceni dojde pomoci nastaveni zakladniho ovéfovani. V nastaveni settings.js
je tfeba upravit kod s hlavickou httpNodeAuth, kam se zapiSe uZivatelské jméno

a heslo uzivatele, ktery bude mit pfistup k trasovani.

3.5.3 Twilio

Jedna se o telekomunikacni spolecnost, kterd nabizi svym zdkaznikiim spojeni
se svymi klienty na jakémkoliv komunika¢nim kanalu, které si zakaznik vybere. Zakaznikem
pro Twilio jsou zde vyvojafi, kteti vyuZzivaji dostupné prostredky pfi tvorbé svych zatizeni.
Vyuziti v praxi probiha prostfednictvim rozhrani API, které se vyznacuje
svou jednoduchosti pro pochopeni kazdému a zaroven vSak robustnosti, aby dokazala
spolupracovat i s nejvétsimi aplikacemi.

Druhy komunikace, které Twilio nabizi jsou:

- textové zpravy — zahrnuje zpravy SMS ¢i komunikaéni kanal WhatsApp,

- e-mail — posilani emailovych zprav na zvolenou adresu,
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- hlasové zpravy — moznost nahravat zvukové stopy, které lze riiznymi zplisoby
upravovat a rozSifovat o dalsi nabidku sluzeb,

- video zpravy — lze natocit video zpravu ¢i zazitek, umoziujici dalsi komunikaci
se zakaznikem.

Vsechny vypsané druhy komunikace jsou nabizeny v zakladni verzi zdarma.
Zpoplatnénim lze vyuzit nékteré funkce navic. Na webovych strankdch poskytovatele
je vsSak nutna registrace s ovéfenim. Po ovéteni staci zvolit, jakou sluzbu chce zakaznik
vyuzivat. Naptiklad v ptipadé posilani SMS je nutné si nechat vygenerovat Trial number,
které slouzi pravé k odesilani zprav. Twilio poskytne vyvojati dané cislo, SID kod a Auth
token. Tyto tii prvky jsou nutné k propojeni s vyvojovym nastrojem, kde uzivatel vyviji

svuj produkt a chce ho propojit se sluzbou odesilani SMS. (36)

3.54 SSH

SSH neboli Secure Shell se v informatice vyuziva pro vzajemnou zabezpecenou
komunikaci mezi dvéma zafizenimi. Komunikaci je v tomto pfipadé¢ mysleno napiiklad
ovladani druhého pocitace vzdalené ¢i jen prenos souborll v druhém zafizeni. Byl vyvinut
jako nahrada za telnet, jehoZ nevyhoda spocivd v tom, Ze neni zabezpeceny a kdokoliv,

kdo se pfipoji do dané sité, mize procesy a komunikaci odposlouchévat.

#2 PuTTY Configuration ? X
Category:
= Session Basic options for your PuTTY session
. Logging " .
= Terminal Specify the destination you wantto connectto
i . Keyboard HostName (or IP address) Port
- Bell [ |[22
Features
& Window Connection type
Appearance @ SSH (O serial (O Other Telnet ~
Behaviour
- Translation Load. save or delete a stored session
-Selection Saved Sessions
- Colours ‘
= Connection
- Data Default Settings Load
- Proxy
SSH Save
Serial
Telnet Delete
Rlogin
- SUPDUP
Close window on exit
O Aways () Never (@) Only on clean exit
About Help Cancel

Obrazek 12 - Klient PuTTY (viastni zpracovani)

SSH funguje na principu, Ze se server stara o pfichozi pozadavky, které ovéii
a na vystup posle ptikazovy tadek nebo proces, ktery je uzivatelem nakonfigurovan. Druhé

zatizeni lze tedy ovladat bud’ pomoci ptikazové fadky nebo i s grafickym rozhranim,
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napiiklad u vzdalené plochy. Nejvyuzivanéjsim SSH klientem pro operacni systémy
Windows je klient PuTTY. Pro Unixové systémy je nejpouzivanéjsi klient OpenSSH.
Klient PuTTY je bezplatny program, ktery umoziiuje komunikaci ze zafizeni
s operacnim systémem Windows s druhym pocitatem. Po spusténi klienta je nutné vyplnit
Host Name, jenz udava server, ke kterému se chce uzivatel pfihlasit. V piipad¢ nastaveni
portu na serveru je nutné zménit i ten. Po vyplnéni téchto udaji je uzivatel odkazan
do ptikazové tadky, kde vyplni piihlaSovaci udaje, aby mohl provadét dalsi Cinnosti.
Pravé tyto prihlaSovaci udaje, jak serverové, tak uzivatelské, zajiStuji bezpecnost, tedy

piihlaseni a naslouchani nékoho ciziho. (37)
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4 Vlastni prace

Nasledujici ¢ast prace je zamétena na tvorbu prototypu kamerového zabezpecovaciho
systému, jez je fizen jednodeskovym pocitac¢em a jeho pomocnymi moduly. Je zde popsan
proces vyvoje. Vybrané komponenty jsou vybrany na zakladé osobnich preferenci s tim,
ze je kladen diiraz na moderni technologie a praktické vyuziti. Pro tvorbu této sekce

se vychazi z poznatktl z teoretické ¢asti.

4.1 Zprovoznéni minipocitace

Po zapojeni vSech komponent na jednodeskovy pocitac a jejich vzdjemném propojeni
a pfipojeni Raspberry ke zdroji napajeni, dojde k jeho zapnuti. Po nacteni hlavni obrazovky
na externim monitoru Ize vidét pracovni plochu. Je v§ak nutné provést prvotni konfiguraci.

Pti zvoleni Raspberry Pi Configuration v sekci volby, se zobrazi nabidka,
kde se doporucuje zménit Hostname, kterym se bude uZivatel pfihlaSovat ve svém SSH
klientovi (nejlépe nastavit na IP adresu, kterou lze zjistit piikazem: ,,hostname -1‘), a heslo
pro lepsi zabezpeCeni. Zaroven se musi zadat do ptikazové tadky piikaz, diky kterému

se stahnout a nainstaluji vSechny aktualizované externi knihovny:

sudo apt-get update && sudo apt-get upgrade

4.1.1 Instalace OS

Aby bylo mozné Raspberry Pi spustit, je tfeba na SD kartu nahrat operacni systém.

Na oficialnich strankach distributora www.raspberrypi.org/software je tieba stahnout OS.

Po jejim nainstalovani a spusténi se zobrazi moznost, kde se vybere vhodny OS a nasledné
SD karta, na kterou se OS piida. Jakmile dojde k zapsani dat na kartu, dal§im krokem je
otevieni slozky karty, kde je potieba vytvofit prazdny soubor ssh a bez zadné piipony.

Timto souborem se povoli SSH, bez nutnosti povolovat tuto sluzbu v konfiguraci Raspbianu.
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http://www.raspberrypi.org/software

V této slozce byl zaroven vytvoren soubor wpa supplicant.conf pro automatické
ptipojovani Raspberry k Wifi siti, kde je tfeba zménit ISO kod dané zemé, ve které je sit’
pfipojena, dale nazev sité a jeji heslo. Pro Ceskou republiku je ISO kéd CZ. Tento soubor

také nesmi obsahovat zadnou ptiponu.

ctrl_interface=DIR=/var/run/wpa_supplicant GROUP=netdev
country=<CZzZ>

update_config=1

network={

ssid="<Name of your wireless LAN>"

psk="<Password for your wireless LAN>"

412 SSH

Pti prvnim spusténi Raspberry Pi je lepsi, kdyz se pouziji externi periferie (klavesnice,
mys). SSH slouzi ke vzdalenému pfistupu, diky ¢emuz lze zafizeni ovladat napiiklad
z notebooku, bez ptidavnych periferii.

V konfiguraci OS, jak je popsano vyse, v zdloZce Interfaces se musi povolit sluzba
SSH, tedy vzdaleny pfistup. Pokud by tato moznost nebyla povolena, slouzi k ptistupu
soubor ssh na SD karté v sekci Boot, ktery byl jiz na po€atku vytvoren. Na obrazku niZe je

zobrazen ptikazovy fadek v procesu ptihlaseni.

@ pi@raspberrypi; ~ — O X

Obrazek 13 - PuTTY pripojeni (vlastni zpracovani)
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Pro ucely této prace bylo vyvijeno na OS Microsoft Windows 10, takze jako SSH
klient byl stazen klient PuTTY, ktery umoziiuje pravé zminény vzdéaleny pfistup.
Pii spusténi klienta je tfeba zadat nastavené hostname a u connection type vybrat SSH.
Po potvrzeni se otevie ptikazovy fadek, kde je uzivatel vyzvan k zadani loginu a zvoleného
hesla. Jestlize je v konfiguraci OS nastaveno automatické ptihlaSeni, login je nastaven

na: ,,pi‘.

4.1.3 Zapnuti kamery

Po pfipojeni kamery k desce jednodeskového pocitace je tfeba ji zprovoznit.
Tento tkon se provede opét v konfiguraci OS, v zaloZce interfaces, pod polozkou kamera.
Pti uloZeni zmén dojde k zobrazeni informace, Ze je tfeba rebootovat zatizeni kvili pfijmuti
zmén. Potvrzenim dojde k rebootovani.

Jakmile systém opét nabéhne, lze si zkontrolovat, zda je kamera spravné nastavena.
V programu PuTTY po pfihlaSeni nasledujicim piikazem lze zjistit korektnost nastaveni

a vidét natacené video:

raspivid -o test.n264 -t 10000

V neposledni fad¢ je nutné, aby se nainstalovala funkce pouzivat kameru v Node-RED
programu. Zéakladni verze sice podporuje rizné funkcionality pro Raspberry Pi,
nicméné¢ kamera mezi né nepatii. Proto je nutné zadat nasledujici ptikaz, ¢imz se ptida

tato funkce mezi stavajici:

sudo npm install -g node-red-contrib-camerapi

Scénare kamery

BezpecCnostni systém vytvofeny v této praci muze zpracovavat nékolik funkci,
které jsou nezbytné pro kazdé zabezpefovaci zatizeni. Tyto scénafe jsou:
1. Kamera nefunguje — mize se stat v ptipad¢, kdy zafizeni neni naptiklad spravné

zapojeno €1 doslo k vypadku elektrickeé sité.
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2. V zébéru neni detekovana zadna osoba — idedlni stav, ktery je cilem uzivateld,
ktefi si pofizuji zabezpecovaci systémy. Pokud v zdbéru neni detekovana osoba, nic
se ned¢je a kamera bézi dal.

3. V zabéru je detekovana osoba — jakmile dojde k detekci osoby v zabéru, je uzivateli
poslana sms zprava o zjisténé udalosti, a také email, kde uzivatel nalezne detail osoby

znazornéné na fotografii, kterd narusila stfezeny objekt.

4.2 Programovani prototypu

V prvni fad¢ je nejdulezitéjsi nainstalovat pozadované uzly, které budou k tvorbé
finalni verze potfeba. V Node-RED je velké mnozstvi funkcionalit, které 1ze doinstalovat
Vv piipad¢ potieby jejich pouziti. Zadany problém jde proto vyfteSit nc¢kolika zplsoby.
Pro potteby této prace byly vSak byly vybrany nasledujici:

1. node-red-contrib-image-output — slouzi k zobrazeni pofizenych obrazki piimo
ve vyvojovém prostiedi,

2. node-red-contrib-tensorflow — uzel, ktery je naprogramovan pro rozpoznavani
objektu v obraze.

Tyto uzly lze nainstalovat jednoduchym vybérem kliknutim na ikonu nabidky vpravo
nahofte (vedle tlacitka Deploy)> Manage palette > Palette > Install. Do vyhledavaciho filtru
se zadaji uvedené balicky s uzly a vybere se moznost install. Po nainstalovani se ptidaji
pozadované uzly do nabidky uzli v levém sloupci obrazovky. NiZe na obrazku je vidét

proces po spusténi Node-RED v ptikazové fadce.

@ pi@raspberrypi: Node-RED console - O X

Obrazek 14 - Spusteni Node-RED (viastni zpracovani)
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4.2.1 Tok pro porizovani snimki

K funk¢nosti kamerového zabezpecCovaciho systému je nejdiive nutné zprovoznit
kameru, aby vibec vytvaiela n¢jaké snimky, které mohou byt nasledné¢ pouzity v dalSim

kodu pro rozpoznavani osob v obraze.

Camera Security
@

Take an images

Execute every 10 seconds U m Take photo

Obrazek 15 - Tok pro porizovani snimkii (vlastni zpracovani)

V zalozce uzld s nazvem ,,common* je nutné vybrat polozku ,,inject®, u které je nutné
podle obrazku nize nastavit frekvenci, s jakou se budou potizovat nové snimky. Pro potieby
sestavované¢ho prototypu byla zvolena frekvence snimkll po 10 vtefindch, protoze
je to vhodny interval na zachyceni osoby v obraze, aby nestihla projit monitorovanym
objektem bez zaznamenani. Tato nabidka nastaveni se zobrazi dvojim poklepanim na urcity

uzel.

+ add inject now

Inject once after | 0.1 seconds, then

C Repeat interval v

every 10 . seconds Vv

Obrdazek 16 - Nastaveni frekvence vytvareni snimkii (vliastni zpracovani)
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Samotné vytvareni snimkii ma za kol uzel ,,camerapi — takephoto®, kterd po ptipojeni
ke vstupnimu uzlu vytvoti snimek kazdych zminiovanych 10 sekund. Pro budouci vkladani

obrazku do uzlu rozpoznéavani osob je nutné nastavit par vlastnosti.

Edit camerapi-takephoto node

Delete Cancel m

& Properties & B =

(& File Mode Custom File Name ~

% File Name photo1.JPEG

I File default
path No v

B File Path /home/pi/Pictures/

(&) File Format | JPEG e
B Image
Resolution 1024x768 A

Obrazek 17 - Nastaveni uzlu pro porizovani snimkit (vlastni zpracovani)

File Mode se zméni na ,,Custom File Name®, kvili ukladani snimku do stejného
souboru, aby nedoslo k zahlceni paméti. File Path je v tomto pfipadé nastavena na cestu,
ktera vedle do slozky, kde je dany snimek uloZen. V posledni fad¢ je nutné zvolit kvalitu
snimki. V tomto ptipadé byla pouzita kvalita 1024 x 768. Po vyzkouSeni rliznych variant
se tato jevila jako optimalni, jelikoz dokdze vyfotit snimek v kvalité, kde je osoba
rozpoznatelna, a zarovenn nasledné rozpoznani osoby bylo provedeno dostate¢né rychle.
Kviili zvoleni Raspberry Pi 4 GB RAM se pfi zvoleni kvalitnéjSich snimkt stavalo, Ze uzel
na rozpoznani osoby nepracoval dostatecné rychle a diky zvolenému intervalu nacitani
vytvorenych snimkt nestihl zpracovat vSechny ukoly v pozadovaném case. Nasledkem bylo,
ze nebyl tkon dokoncen a dany uzel uz byl znovu ,,restartovan® a nacital novy snimek.

Po propojeni téchto dvou uzla a stisknuti tlacitka ,,Deploy* se do zvolené slozky
kazdych 10 sekund vytvofi novy obrazek, ktery se vzdy diky nastaveni jednotného nazvu

vzdy ptepise.
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4.2.2 Rozpoznani 0soby v obraze

O detekci objektil v obraze se stara technologie od TensorFlow, ktera byla podrobné
popsana v teoretické €asti. Pro potieby této prace byl vyuZzit model, ktery ma jiz v sobé
nékteré objekty zakomponované, tudiz zde nebylo nutné provadét uceni na objektech. Tok,
ktery zpracovava detekci osob v obraze je obsahlejsi nez ten pro tvorbu snimkd, ale oba jsou
na sebe napojeny a spolupracuji. Ten pro detekci ¢erpa snimky uloZzené pfedchozim tokem,

aby je mohl zanalyzovat a fidit se nastavenymi pravidly.

[ Image recognition

Aftach image §j

Execute every 11 seconds O

Retrieve image

Obrazek 18 - Tok pro rozpozndni osoby v obraze (viastni zpracovani)

Na zacatku vyvoje tohoto toku je opét uzel, ktery fidi Casovy interval, s jakym se bude
dany tok spoustét. Zde je nastaveno 11 sekund, a to z toho diivodu, ze frekvence pofizovani
snimkil pfedchozim uzlem je po 10 vtefinach. Musi tedy dojit nejdiiv k vytvoreni a uloZeni
snimku. Pokud by byly oba intervaly shodné, tok na rozpoznani osob by vZdy bral pfedchozi

snimek, a ne ten aktualni.
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Uzel ,,Retrieve image* je uzel, ktery v levém nabidce v sekci ,,network®, pod polozkou
»http request™. Je to jak vstupni, tak vystupni uzel. To znamend, Ze ma schopnost pfijata data
urcitym zpusobem nahrat a odeslat je dale. Po rozkliknuti detailu se zobrazi nabidka, kterou

je nutné upravit.

Edit http request node

Delete Cancel m

#+ Properties & B H
= Method GET e

@ URL http://ipAdrress: 1880/phote1.JPEG

Payload Ignore v

[J Enable secure (SSL/TLS) connection
[0 Use authentication

[J Enable connection keep-alive

[J Use proxy

[J Only send non-2xx responses to Catch node
€ Return a binary buffer v

¥ Name Retrieve image

Obrazek 19 - Nastavent http uzlu (viastni zpracovani)

V zéloZzce URL je tfeba zvolit pfisluSnou adresu. JelikoZ bylo pouzito lokalniho
ulozisté piimo na zafizeni Raspberry Pi, je pouzit lokalni server. Sklada se z IP adresy,
pridéleného portu a souboru, ktery vytvari nastavend kamera. Na obrazku vyse je IP adresa
zadana slovné, ale jak uz bylo zmifovan, pouzitim piikazu ,.hostname -1 lze zjistit

pouzivanou adresu. V navratové funkci return se také musi zvolit moZnost ,,a binary buffer.

Dalsim daleZitym uzlem je ten s nazvem ,Recognition®, ktery je k nalezeni opct
na levé strané, v sekci ,,analysis* pod nazvem ,,cocossd. V této nabidce se diky instalaci
balicku od TensorFlow nainstaloval také wuzel sndzvem ,posenet, slouzici
pfimo k rozpoznévani osob. Nicméné v této praci byl vyuzit ,,cocossd®, jehoz vyhodou je,

ze lze pres né&j vyfiltrovat vice objektl, jako jsou naptiklad rGzné druhy zvirat. Takze
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se Vv budoucnu miize hodit vice v pfipad¢, ze bude chtit autor rozsifit pole objekti,
na které chce byt upozoriiovan.

Jak je vyobrazeno na obrazku €. 17, z uzla ,,Retrieve image* a ,,Recognition vedou
spoje do ,,Original image* a ,,Output image*. Jedna se o vyvojovou pomicku, ktera byla
pouzita pfi tvorbé. Zatimco v uzlu ,,Original image* se zobrazi snimek, ktery byl potfizen
kamerou, tedy s detekovanou osobou, v tom druhém ,,Output image* dojde k zobrazeni
tohoto snimku, ale s identifikovanou osobou v rdmecku. O toto zpracovani se pravé stara

uzel ,,Recognition®, ktery danou osobu oznaci rameckem.

Obrdazek 20 - Detekce 0soby (viastni zpracovani)

Na hlavnim toku je také zobraz uzel ,,Output — debug®, ktery se stard o moznost
podivat se, co se déje uvnitt ,,Recognition®. Debug lze spustit zvolenim nabidky ,,Debug
messages™ vpravo nahote. V piipad¢€, ze neni detekovan zvoleny objekt, debug vrati null,
Vv piipad€ detekce osoby vrati dany objekt. Tim se da ovéfit, Ze kamera funguje spravné

a zobrazuje poZadovany objekt.

12/30/2021, 4:55:21 PM  node: Output - debug

msg.payload : null

null

12/30/2021, 4:59:13 PM  node: Output - debug
msg.payload : string[6]

"person”

Obrazek 21 - Debug rozpoznavaciho uzlu (vlastni zpracovani)
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Funkce debug tedy vyhodnotila v zabéru néjakou osobu. Je tedy nutné vlozit dalsi uzel,
ktery danou informaci zpracuje. O to se stara uzel s ndzvem ,,Person?*. Jedna se v podstate
o podminku, kde je nastavena osoba a v pfipadé vstupu z ,,Recognition® uzlu s timto
objektem se vykona dalsi ¢innost.

V piipad¢ této prace se pokracuje k funkci, kterd mé za tkol pfilozit snimek, kde je
vidét identifikovana osoba s ozna¢enim. Obrézek je ptiloZzen do emailu tak, Zze dany snimek,
ktery ma byt pfilohou, je nazvan ve vlastnostech uréitym jménem. V uzlu s ptikladanim
priloh, vtomto piipad¢ ,,Attach image®, se nastavi tento nazev obrazku podle nize
uveden¢ho obrazku. Nacteny obrazek je odeslan do wuzlu msg.payload, slouzici
ke zpracovani vyhodnoceného objektu. Jednd se o funkci z JavaScriptu, pouzivajici

se pro pfenos zprav mezi uzly.

Edit change node

Delete Cancel m

£+ Properties O B =
W Name Attach image
= Rules

Set v | = msg. payload

to the value | v msg. image

[ Deep copy value

Obrazek 22 - Nastaveni prilohy emailu (vlastni zpracovani)

4.2.3 Upozornéni

Posledni funk¢nosti, kterd je obsazena v tomto projektu a patii mezi cile bakalarskeé
préce, je moznost odesilat upozornéni uzivateli pti detekci osoby. V této praci byly zvoleny
dva zplsoby, a to emailova zprava a SMS zprava. Pii zjiSténi naruSeni objektu je uzivateli
thned zaslana SMS o tom, ze nékdo narusil objekt a Ze potfizeny snimek je soucasti pfilohy

v emailu.
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Pouziti Twilio

Podpora odesilani zprav, at’ uz sms ¢i e-maild je u tohoto vytvarené¢ho prototypu
potiebna. Pro tuto funkci byla zvolena sluzba Twilio, kterd umoziiuje odesilat sms.
Vytvofenim uctu a nainstalovanim se v aplikaci Node-RED umozni volba propojit uzel
s touto platformou s uzlem potfebnym ke spravné funk¢énosti. Nejdiive je nutné se piepnout
pomoci piikazu cd ~/.node-red do pfislusného adresafe a poté provést samotnou instalaci
zadanim ptikazu do konzole nebo zplisobem pies vyvojové prostredi, jak je jiz zndzornéno

dtive, pies instalaci balicki do palety:

npm install node-red-node-twilio

Po instalaci je nutné se zaregistrovat na webovych strankach sluzby Twilio,
ktera poskytuje odesilani SMS zprav zdarma. Pti rozkliknuti funkce ,,Send sms*, ktera je
soucasti balicku mobile, se musi nastavit konfigurace pro odesilani zprav. Nejprve
je tfeba pridat novou konfiguraci, do které¢ se zada Account SID, token a telefonni ¢islo
odesilatele. Tyto tdaje 1ze nalézt na uctu Twilio po uspéSné autorizaci emailu, ptihlaSeni
a vytvoreni telefonniho ¢isla. Toto &islo poté slouzi jako ¢islo odesilatele v aplikaci
Node-RED. Jakmile je konfigurace hotova a potvrzena, staci zvolit zpravu, ktera dorazi
uzivateli na mobil, a také ¢islo pfijemce, na které bude SMS odeslana. Na obrazku nize lze
vidét vyslednou zpravu:

«l Vodafone CZ LTE 14:51 751% @ )
<

+1(234) 407-1827

Sent from your Twilio trial
account - Na Vasi domaci
kamere byla zachycena osoba.
Emailem vam byla zaslana
fotografie.

Obrazek 23 - SMS zprava o detekci osoby (vlastni zpracovani)
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Pouziti emailu

Nastaveni emailovych zprdva je o néco jednodussi nez nastaveni SMS zprav.
V zalozce uzll social staci vybrat uzel, ktery se jmenuje ,,email®. Po rozkliknuti nastaveni
této funkce staci zvolit ptijemce, server (lze nalézt na webu pod hledanim:

smtp email — nazev poskytovatele emailu) a pfihlaSovaci udaje k emailové adrese.

Message from Node-RED porucens posta x

m.stoklasa.91@gmail.com
komu: mné ~

File from Node-RED is attached: attachment.png

4. Odpovédét ® Preposlat

Obrdazek 24 - Email (viastni zpracovani)
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4.3 Finalni verze

Po dokonceni nastaveni vSech uzll staci jednotlivé funkce mezi sebou pospojovat,
kliknout na tlacitko ,,Deploy* a kamerovy systém bé&zi. Jakmile dojde k vypnuti Raspberry
Pi a nasledné zapnuti, systém se sam automaticky spusti a neni tfeba provadét zadné dalsi

spoustéci mechanismy uvnitf vyvojového nastroje Node-RED.

¢ Take an images

[ ' Image recognition ] O twilioConfig

l. Attach image [ ==

() Send email

Obrazek 25 - Node-RED toky pro kamerovy systém (vlastni zpracovaini)
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5 Vysledky a diskuse

5.1 Ekonomické zhodnoceni

Utelem této kapitoly je vyéisleni nakladti na sestaveni prototypu kamerového
zabezpeCovaciho systému a také jeho srovnani s komeréné nabizenym feSenim.
Pro tuto préci byl vybran model Raspberry Pi 4 Model B-4 GB RAM. Na trhu je vice variant

tohoto minipocitace, at’ uz co se tyce typu, ale také velikosti paméti RAM.

Obrazek 26 - Prototyp (vlastni zpracovani)

Po zjisténi informaci z teoretické Casti byl zakoupen model s paméti RAM 4 GB,
coz se jevi jako dostate¢né. Pofizovaci cena je vzhledem k moznosti dalsi vyuzitelnosti dle
mého nazoru pomérné nizka. Zapojeni do elektrické sité je feSeno pomoci USB-C konektoru,
ktery je pfipojen na druhé strané klasickym USB do adaptéru. Toto feSeni bylo zvoleno
z divodu, ze vytvoteny prototyp se bude nachazet blizko elektrické zasuvky, takze je mozné
zvolit toto napdjeni. Pro naprogramovani vSech funkeci prototypu je tfeba pouzit fadu
komponent, které jsou nezbytné pro tvorbu findlniho produktu. Proto je potfeba mys,
kldvesnice a externi monitor (pfipadné televize). MyS a klavesnice jsou dratove,
ale bezdratové pfipojeni je rovnéz mozné. Na desku Raspberry Pi byl ptfidan pasivni
hlinikovy chladi¢, jehoZ tkolem je odvod tepla od procesoru, diky ¢emuz je dosazena lepsi
stabilita a Zivotnost. Jeho instalace je snadna, staci jej pfilepit na procesor pomoci
teplovodivé folie, ktera je soucasti chladice. Chladict je mozné vyuzit vSak vice. Mohou

se ptidat na mensi Cipy, které se na zakladni desce vyskytuji. Pro spojeni s monitorem byl
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vyuzit HDMI kabel. U vstupu do monitoru klasicky a u vstupu do Raspberry Pi micro HDMI.
Kvuli kamerovému zaznamu je vyuzita pfidavna kamera, konkrétné NolR kamera V2. Sice
neobsahuje infraCerveny filtr, takze zabéry pofizené za dne nejsou tak kvalitni, na druhou
stranu diky tomu obsahuje funkci no¢niho vidéni. Tato verze byla zvolena proto, ze se jedna
o zabezpecovaci systém, takze je nutné rozeznat ptipadného narusitele béhem kazdé denni
jeste dokoupen stojanek, ktery je mozno ponechat na rovné plose, ¢i pfivrtat na zvolené
misto.

Vsechny zminované komponenty, krom¢ adaptéru, mysi a klavesnice, byly pofizeny
zwebu rpshop.cz, ktery nabizel levnéjsi ceny nez jeho konkurenti. Adaptér, mys$
a klavesnice byly zakoupeny v obchod¢ Alza. V tabulce nize 1ze vidét pofizené produkty

a jejich ceny.

Komponenta Porizovaci cena v K¢ véetné DPH

Raspberry Pi 4 Model B-4 GB RAM 1539,-
Raspberry Pi NoIR kamera V2 674,-
Zonepi krabicka + stojanek pro kameru 99,-

HDMI kabel 165,-
MicroSD karta 318,-
Napajeci kabel USB-C 89,-

Klavesnice 129,-
Mys 85,-

Adaptér 149,-
Celkem 3247,-

Tabulka 3 - Seznam porizenych komponent (viastni zpracovdni)

Spusteéni jednodeskového pocitate Raspberry Pi je mozné pouze s pomoci opera¢niho
systétmu. V této praci byl pouzit Raspbian, jelikoz je vyvijen pfimo pro tento druh
minipoc¢itacl, proto nabizi nejvyssi kompatibilitu. Existuje vice variant tohoto opera¢niho

systému, ale pro tuto préci byla vyuzita moznost free verze, takze naklady na potizeni nebyly
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zadné. Pro vzdaleny piistup k Raspberry byl vyuzit SSH klient PuTTY, ktery lze
nainstalovat zdarma na OS Windows. Jako poskytovatel sluzeb, ktery nabizi odesilani
a pfijimani SMS zprav byl vybran poskytovatel Twilio, ktery své sluzby nabizi rovnéz
zdarma. Poslednim softwarem, ktery je v praci pouzit, je vyvojovy nastroj Node-RED. Tento
low-code nastroj poskytuje vyvojafim moznost programovat své aplikace tak,
ze programovani probihd spiSe vizualné pomoci jiz nadefinovanych uzli a psani kodu je
Raspian, takze zde nebyla nutnd instalace na minipocita¢, pouze na pocitac, ze kterého bylo
vyvijeno pomoci vzdaleného ptistupu.

Je také nutné doplnit, ze udané ceny jsou pouze pofizovaci ceny komponent,
ale v piehledu neni zapocitana cena elektrické energie, a také Cas straveny na vytvoreni
funkéniho prototypu. Raspberry Pi umozituje vytvofit celou fadu prototypti, kdy kazdy bude
jinak energeticky naro¢ny. V ptipadé moznosti rozsifeni na vice kamer, naptiklad IP kamer,

by energetickd naro¢nost vzrostla.

5.2 Porovnani s komercéné dostupnym reSenim

Na trhu IP chytrych kamer je fada zatizeni, ktera nabizeji sluzby totozné s vytvorenym
prototypem. Nicméné i za cenu okolo 1000,- K¢ Ize najit kameru, kterd kromé notifikaci
a zasilani obrazovych zprav uZivateli nabizi fadu technologii navic. MiiZe se jednat tfeba
o moznost napojeni na hlasového asistenta Google Home, Amazon Alexa ¢i Siri, diky
¢emuz muze byt ovladani pohodInéjsi. Zaroven lze v této cenové relaci najit kamery,
jez nabizeji mobilni aplikaci nebo oboustranny mikrofon, ¢imz je mozné slySet i piipadné
zvuky €i néco pres mobilni telefon naopak tikat. Uklddani zdznamil na cloud se také miize
jevit jako vyhoda, pokud chce mit uzivatel vice zdznamt u sebe.

Lze tedy fict, Ze tvorba prototypu v této praci byla nakladn€j$i nez potizeni
zabezpecovaci kamery v obchod¢. Na druhou minipocita¢ Raspberry Pi nabizi celou fadu
moznosti, kde se dd pouzit, a tak je jeho znovu pouzitelnost hlavnim davodem,
proc€ si vyvojati potfizuji praveé tento jednodeskovy pocitac.

Vytvoteny prototyp je funk¢ni, avSak je fada moznosti, jak ho vylepsit. Zdokonalenim
se muze stat hodnotnéjSim a spolehlivéjsim zabezpecovacim systémem. Rozsifeni zatizeni

muze byt naptiklad o jiZ zminéné napojeni na hlasové asistenty, pfidani oboustranného
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mikrofonu, vyuziti cloudového ulozisté pro pofizené zdznamy nebo také vytvoreni webové

aplikace s moznosti sdileni zivého pienosu z bezpecnosti kamery.
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6 Zavér

Hlavnim cilem prace bylo vytvofeni funkéniho prototypu kamerového
zabezpecovaciho systému za pomoci jednodeskového pocitace Raspberry Pi. Jako zafizeni
poslouzil model 4. Stanoveny cil byl dosazen diky sestaveni hardwarovych komponent
a vyuziti softwarovych ndstrojii. Toto zafizeni umoziiuje monitorovat zvoleny prostor
v objektu a v pripad¢ jeho naruSeni zaslat uzivateli notifikaci ve formé¢ SMS a e-mailu.

Prvnim dil¢im cilem byla analyza dostupnych technologii, které jsou potiebné
pro tvorbu podobného prototypu. Bylo potieba se seznamit s minipoc¢itacem Raspberry Pi,
pfisluSnymi komponenty, operaénim systémem Raspbian, SSH klientem PuTTY
pro vzdaleny pfistup, vyvojovym nastrojem Node-RED a také s programem Twilio
pro odesilani notifikaci. Ke splnéni tohoto cile poslouzilo studium odborné a védecké
literatury a Clanky na internetu a zabyva se jim teoreticka ¢ast. Dal§im dil¢im cilem bylo
vyuziti vyvojového nastroje Node-RED pii tvorbé prototypu. Tento low-code nastroj
poslouzil k vyvoji pomoci zvoleni spravnych uzli ve vyvojovém prostfedi a jejich
nasledném nakonfigurovani a propojeni. Poslednim dil¢im cilem bylo naprogramovani
schopnosti zabezpeCovaciho systému rozpoznat pohyb a zaslat uZzivateli zpravu.
Po posouzeni autora prace byl tento cil mirn€ poupraven. JelikoZ se v domacnosti, kde bude
systém vyuZzivan, nachazi pes a kocka, byly by autorovi pii kazdém jejich priichodu
pied kamerou zaslany SMS a e-mail v ptipadg, Ze bude systém zapnut. V nastroji Node-RED
byla proto pouzita funkce, jez umoziuje na zdkladé¢ snimkd posoudit druh objektu,
ktery se pted kamerou vyskytne. Zde byl pfidan objekt ¢lovéka, aby pes, ¢i pfipadné jina
zvifata v domdacnosti nebyla identifikovdna jako naruSitelé. TakZze kamerovy systém
neposuzuje pohyb, ale objekty v obraze.

Prakticka cCast prace se zabyva procesem vyvoje kamerového zabezpecCovaciho
systému na bazi Raspberry Pi 4. Poznatky ziskané v teoretické ¢asti poslouzily k samotnému
vyvoji funkéniho prototypu.

Findlni ¢ast obsahuje ekonomickou stranku projektu, kde jsou spocitany veskeré
naklady na tvorbu prototypu. Na zakladé vystupu z ekonomického zhodnoceni a dostupnych
funkcionalit je poté feSeni porovndno z komeréné dostupnym feSenim. Soucdsti findlni ¢asti
je také rozebrani moznych modifikaci zafizeni, diky kterym Ize sestavit jedine¢né zafizeni

podle predstav daného autora.
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