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Uvod

Béhem nékolika poslednich desetileti se naSe zivoty digitalizovaly. Déldme vice véci
online. Posun k virtualnimu Zivotu probéhl tak rychle, Ze jsme se stézi mohli ptizptisobit
vSem disledkiim. I zlo€iny, se kterymi jsme se setkavali jen v tom redlném svété, se
dostaly na internet a je o dost vétsi pravdépodobnost, ze nas pachatelé mohou napadnout
pravé v internetovém prostfedi nez na ulici. Internet ndm piinesl mnoho vyhod, ale spolu

s nim pfisla 1 jistd rizika. Jednim z nich je pravé kybersSikana.

Kybersikana se nejvice tyka dneSnich déti a dospivajici generace, ktera potiebuje byt stale
online a trdvi na internetu sviij veskery volny cas. Jejich zivot se postupné ptresouva do
virtualniho svéta, kde si mohou vytvofit zcela novou identitu a experimentovat. Pravé
proto patii socidlni sit€¢ mezi nejoblibenéjsi prostfedky komunikace ve 21. stoleti.
V komunikaci na socidlnich sitich ztraceji zdbrany a stavaji se tak zranitelngjS$imi.
Z téchto diivodi muze dojit k Gtoku na jejich osobu a mohou se lehce stit obéti

kybersikany.

Tato bakalafské prace se zabyva jednim z projevi kyberSikany, a to vydiranim. Online
vydirdni v internetovém prostiedi se stalo velmi nebezpecnym fenoménem, ktery zaziva
6 — 8 % ceskych déti. Cilem prace je zjistit, jak je tento fenomén pro déti aktudlni

a priblizit problematiku vydirani déti na socidlnich sitich.

Prvni kapitola teoretické ¢asti se zamétuje na kyberprostor jako na internetové prostredi,
ve kterém se kyberSikana a samotné vydirani vyskytuje. Definuje specifika online
prostfedi a vyjmenovava socidlni sité, na kterych mohou mit déti zalozené ucty. Druha
kapitola charakterizuje déti a dospivajici, které jsou nejvice ohrozeny zneuzitim na
internetu a nejcastéji se pohybuji pravé v internetovém prostiedi. Tteti kapitola zmiiiuje
kybersikanu a jeji mozné formy. Taktéz definuje obét” a agresora tohoto spolecenského
problému. V neposledni fadé se bakalarskd prace zabyva vydiranim, jakozto jednou
z forem kyberSikany. Ve svych podkapitolach se zaméfuje na vydirani jako
doprovodného jevu kybergroomingu, sextingu a kyberstalkingu. Empirickd cast je
tvofena kvantitativnim vyzkumnym Setfenim, které bylo realizovano pomoci dotazniku.
Dotaznik byl distribuovan mezi zaky druhého stupné zakladnich skol. Cilem vyzkumného

Setfeni je zjistit, jaké zkuSenosti maji déti s problematikou vydirdni na socidlnich sitich.



1 Kyberprostor

., Kyberprostor je nové komunikacni prostredi, které utvari celosvétové propojeni

pocitacii. “ (Smahaj, 2014, str. 15)

Jirovsky definoval kyberprostor jako prostor, kam ,,se prenasi vSechny rysy soucasné
spolecnosti, ale zivot v kyberprostoru si formuje svoje vlastni pravidla, kterd se casto
vymykaji prirozenému Fadu, ve kterém lidské spolecenstvi Zilo po staleti. “ (Smahel, 2014,

str. 15)

Jedna se o prostiedi, které ma sva specifika, pfinasi nova nebezpec¢i chovani a vytvari tak
novy prvek v lidské spole¢nosti. Vznikem kyberprostoru se méni ¢lovek a tim 1 samotna

spoleénost. (Smahaj, 2014)

Kyberprostor by se dal vyuzit jako ,,identitni laboratoi*’. Nejptitazlivéjsi pravé na online
identité je jeji nevizualni kvalita a moZznost vybrat si identitu, kterd se ndm bude libit.
Psychology zejména zajimalo, jak virtudlni anonymita napomaha k vétsi otevienosti.
Podle nékolika vyzkumt, pomohly socidlni sit€ prave introvertim, ktefi odhodili své
zabrany, vice se otevirali a sd€lovali osobni informace. Stejny vzorec najdeme

1 u extrovertl, ale v jesté veétsi mite. (Giles, 2012)

1.1 Specifika online prostiedi

Internet je definovan jako interaktivni komunikaéni prostiedi. Néktefi autofi vymezuji
internet jako prostfedi bez zabran, kde mtize dojit k pozitivnim nebo negativnim dopadim

na jeho uZzivatele.

Suler (1998) zpracovava psychologické aspekty specifika internetu a zatazuje do nich:
snizenou percepci, pisemny projev, flexibilitu identit, zménéné vnimani, rovnost statusu,
transcendentélni prostor, Casovou flexibilitu, socidlni mnohocetnost, moznost zdznamu

a naru$eni pienosu. (Smahaj, 2014)

Nérodni tfad pro kybernetickou a informaéni bezpeénost (NUKIB) popisuje specifika
online prostiedi tak, Ze aktivity v ném casto probihaji okamzité, kdykoliv a s vétSim
dosahem. Na socidlni siti miZeme piispévek vyvésit v jakoukoliv hodinu a vyuzit
anonymity. Dal§im specifikem je, ze si pfispévek mulze kdokoliv stahnout, ulozit
a opétovné nasdilet. To, co jednou na internet vystavime, tam také ziistane. Ke zneuziti

muze dojit velmi snadno a mohu pfijit dalsi rizika. (Kosova, Martinek, 2021)
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Mnozi autofi uvadéji, ze disinhibi¢ni efekt je jednim znejvyznamnéjSich znaka
elektronické komunikace, na kterém se podili Sest hlavnich faktorti. Podle Sulera se jedna
o disociativni anonymitu (,,nezna§ me*), solipsistické introjekce (,,vSe je v mé hlaveé®),
disociativni predstavivost (,,je to jen hra®), neviditelnost (,,nevidi§ mé*), asynchronicita

Xee

(,,tak pfisté) a neutralizace statusu (,,jsme si rovni‘). (Szotkowski, 2020)

1.2 Socialni sité

,Socialni sit je sluzba zaloZenda na webovych technologii, ktera nabizi jedincium
pouzivajicim takovou sit' 3 zakladni moznosti: vybudovat v ramci této site verejny ci
polo-verejny profil uzivatele, definovat seznam dalsich uzivatelii v ramci této siteé, se
kterymi je dany jedinec propojen, sit' umozni uzivateliim zobrazit a prochazet seznam

uzivatelii, s nimiz jsou spojeni. “ (Pavlic¢ek, 2010, str. 130-131)

Kazda socialni sit’ ma specifické znaky. V prvé fad¢ se jedna o sdruzovani lidi za Gcelem
vzéjemné¢ komunikace, podpory nebo zabavy. Jejich dal$im projevem je samotna
komunikace mezi uzivateli. Dilezitym znakem jsou profily, na kterych najdeme osobni
udaje o uzivateli. Poslednim specifikem jsou aplikace, naptiklad hry nebo kvizy.

(Internetové socidlni sité¢ — charakteristika, 2014, online)

Nejznaméjsi socialni siti je Facebook, ktery vznikl v roce 2004. V dnes$ni dobé jich
existuji stovky. Socidlni sit€ pouziva ptes 3,4 miliardy lidi ve svéte. Facebook je nejvetsi
socialni siti, kterd je urend pro sdileni a komunikaci uZzivateli a jejich vzajemného
propojovani. Dalsi velmi rozSifenou socidlni siti je Instagram, ktery nabizi sdileni
fotografii a videi, ale také komentovani a chatovani. Velmi diskutovanou siti je TikTok
nabizejici vyvareni a sdileni kratkych videi. Snapchat slouzi pro posilani, sdileni fotek
a videi na urcity ¢as. Na socialni siti Ask.fm uzivatelé pokladaji anonymné otazky na zed’
jinym uzivatelim. Mezi komunikacni socidlni sit¢ mizeme dale zaradit Messenger,

WhatsApp nebo Viber. (Socidlni sité, online)

Se vznikem téchto siti pfisla nova rizika. Clovék svadi souboj mezi ochranou vlastniho
soukromi a potiebou byt akceptovan ostatnimi. Rizikem socialnich siti pro mnohé déti je

praveé uvadéni osobnich udaji bez jakéhokoliv zabezpeceni.

Barlett (2011) zminuje i vyhody socidlnich siti. Patii zde sociadlni dovednosti, rozvoj
technickych dovednosti, vnimani rozmanitosti, socialni srovnani, informace a navazovani

vztaht. (Hulanova, 2012)
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2 Déti a dospivajici na internetu

V dnesni dobé jsou nové technologie, zejména socidlni sité, pro mladé lidi dulezité.
VSsichni se snazi zlstat stale ,,online*, aby jim ndhohou néco neuteklo a zlstali v kontaktu

se svétem. (Cerna, 2013)

V obdobi dospivani dochdzi ke zméné osobnosti. Pro dospivajici je dulezitd socidlni
pozice, t€lo jako soucast identity a fyzicka zdatnost. Méni se citové prozivani, emocni
reakce mohou byt nepfiméiené a promeénlivé. Ve vyvojovém obdobi adolescence je
hlavni potfebou prozkoumavat a experimentovat, tudiz jsou dospivajici jedinci nejvice
ohroZenou skupinou témito riziky na internetu. Dal§im prvkem adolescence je hledani
vlastni identity. Jeji soucésti jsou taktéz vztahy k jinym lidem, ktefi ji mohou jak uz

pozitivng, ¢i negativné ovlivitovat. (Vagnerova, 2005)

Internet ndm déava vyhodu se prezentovat tak, jak chceme, aby nas vidéli druzi nebo kym
bychom chté€li byt. S tim souvisi pojem ,,online disinhibice®, coz znamena ztratu zabran
v komunikaci a odvazanost. Projevuje se tak, Ze ¢lovek nékomu néco napiSe nebo posle
pfes socidlni sit’, ale v redlném svété by to nikdy neud¢lal. Disinhibice miZe byt pozitivni,
v piipad¢, ze se lidé vice podporuji a ocenuji, ale také negativni, kterd zahrnuje agresi,

hrubou kritiku nebo vyhruzky.

Informacni a komunikacéni technologie maji pro déti a dospivajici vyhody, které popisuji
David-Ferdonova a Feldman-Hertzova (2007). V prvni fadé¢ umoznuji komunikovat
s lidmi z celého svéta a pfinaseji snadnéjsi a pravidelné spojeni s rodinou a vrstevniky.
Dale piedstavuji pfilezitost pro dospivajici, ktefi maji problémy navazat pratelstvi
v redlném svété a umoznuji $ifit informace a znalosti z riznych oblasti, které by bylo
jinak obtizné ziskat. To vSe je pro déti a dospivajici klicové k udrzeni mezilidského

kontaktu. (Cernd, 2013)
V kyberprostoru se vyskytuji dvé kategorie déti: zranitelné deti a déti v nebezpeci.
Zranitelné déti

Jedna se o déti, kterym chybi nezbytné socialni znalosti a dovednosti. Mohou zrovna
prochazet tézkym obdobim jako naptiklad neshody s rodici, problémy ve Skole, spory

s vrstevniky a dalsi.
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Déti v nebezpeci

Tyto déti jsou ohroZeny i v jinych oblastech neZ na internetu. Celi dusevnim problémim
a naruSenym vztahiim, jak s rodici, tak i s vrstevniky. Miize se také jednat o jedince se

sniZzenou inteligenci nebo mentalnim postizenim. (Hulanova, 2012)
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3 KybersSikana

Kybersikana je zdvazny spoleCensky problém, a to hned z n€kolika divodl. Zejména
ohrozuje déti, studenty i dospé€lé a vyzaduje aktivni pfistup celého Skolského systému.
Dale zahrnuje zajem politikii a tyka se oblasti prava a legislativy. V neposledni fad¢ klade

diiraz na prevenci, vzdélavani a vyzaduje mezinarodni spolupraci a vyzkum.

V zahrani¢i se muizeme setkat soznaenim kyberSikany jako pocitatova Sikana
(computer bullying), kyberneticka Sikana (cybernetic bullying) nebo virtudlni Sikana

(virtual bullying). (Smahaj, 2014)

Kybersikana je nerozluéné spjata s tradi¢ni Sikanou, a tak sdili jeji zékladni rysy
a projevy. Podle Priceové a Dalgleish (2010) je kyberSikana ,, kolektivni oznaceni forem
Sikany prostrednictvim elektronickych medii, jako je internet a mobilni telefony, které
slouzi k agresivnimu a zdmérnému poskozeni uzivatele téchto médii.” (Cerna, 2013,

str. 20)
Mezi prvky kybersikany patfi:

- zamérné, nikoli ndhodné chovani agresora

- opakovanost, kyberSikana odrazi vzorec chovani, nikoli pouze jeden izolovany
incident

- poskozeni obéti

- nerovnovaha sil, ,,online sila® miize pramenit ze znalosti techniky nebo drzeni
urc¢itého obsahu (informaci, obrazkd nebo videi), které lze pouzit ke zptisobeni
ujmy

- probiha prostfednictvim pocitaci, mobild a dalSich elektronickych zatizeni

(What is Cyberbullying?, online)

KyberSikana méa své formy, které miizeme rozdélit do dvou podskupin. Prvni
podskupinou jsou samostatné projevy, konkrétni zptisoby, jak ke kyberSikan¢ dochazi.
Do druhé podskupiny fadime mista na internetu nebo v mobilnim telefonu, kde se

muizeme s kybeSikanou setkat. (Cernd, 2013)
Mezi projevy kyberSikany mizeme zatadit naptiklad vydéavani se za nékoho jin¢ho, coz
je nazyvano impersonalizaci, kradez hesla, vylouceni a ostrakizaci nebo zvefejnéni

informaci o obéti. Dale se mizeme setkat s agresivni diskusi nebo hadkou na internetu

nazyvanou jako flaming nebo s formou happy slapping, kterd vypada tak, ze jedinec je
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fyzicky napaden jinym jedincem nebo skupinou a zaroven tuto situaci nékdo natdci na
mobilni telefon, video poté zvefejni na socialni siti. (Sev¢ikova, 2014)

Nejcastéji pouzivanymi médii, ktera jsou zneuzivana pro vznik a §ifeni kybersikany jsou
zejména socidlni sité, online interaktivni hry, webové stranky, instatnt messaging

a zpravy, blogy, elektronické posta (e-mail), chatovaci mistnosti nebo internetové ankety

a dotazniky. (Cerna, 2013)

KybesSikanu mitizeme rozdélit na pifimou a nepiimou. Jelikoz kybeSikana probiha
prostiednictvim technologii, n¢které studie ji ze své podstaty fadi do nepfimé. Mezi
nepiimé utoky fadime vylouceni ze skupiny, zvetejnéni divérnych informaci nebo
vydavani se za n¢koho jiného. U kyberSikany se setkdvame i s pfimymi Utoky jako je
napiiklad potizovani fotografii a jejich umistovanim na socialni sité, nadavky v diskusich

nebo vyhruzné zpravy. (Sevéikova, 2014)

Kybersikana je problematicky rizikovy jev a zdlezi na tom, co je jejim obsahem, kdo je
utoénikem a kdo obéti. Mlze se tedy promitnout do celé fady ustanoveni trestniho
zékoniku. Jde napiiklad o § 144 Ucast na sebevrazdé, § 180 Neopravnéné nakladani
s osobnimi udaji, § 181 Poskozeni cizich prav, § 184 Pomluva, § 209 Podvod,
§ 230 Neopravnény piistup k pocitaovému systému a nosi¢i informaci a dalsi.

(Cast 2 zakona &. 40/2009 Sb., trestni zékonik - znéni od 1. 2. 2022)

3.1 Obét

V tradi¢ni Sikané se rozliSuji dva typy obé&ti. Prvnim typem je tzv. pasivni obét’, ktera
pro agresora piedstavuje snadny cil. Jsou slabsi, nejisti, nepfili§ oblibeni a neumi se
prosadit. Druhym typem je tzv. obét-provokatér. Svym chovanim upoutavaji pozornost
a agresora provokuji. Tyto dva typy miizeme najit i v pfipad¢ kyberSikany a pfiddme dalsi
dva. Jedna se o agresora, ktery se sdm stava ob¢ti a jedince, ktefi normalné nevybocuji,

ale v online prostiedi se stavaji zranitelnymi. (Cernd, 2013)

Mezi specifika obéti kyberSikany mizeme fadime nadmérné traveni ¢asu v internetovém
prostiedi a sklony k zavislostnimu chovani na modernich technologiich. Dé&ti, které se
stdvaji ob&étmi na socidlnich sitich, obtizn¢ navazuji vztahy v redlném svété, ale na
internetu jsou v tom zb&hlé. Jsou uzaviené do vlastniho téla, nekomunikuji s ostatnimi
o svych problémech a nesvétuji se. Vyzkumy potvrzuji, ze obét’ kyberSikany je z 80 %

1 obét’ klasické Sikany. (Latal, 2014, online)
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3.2 Agresor

Agresortv cil je stejny jako v tradi¢ni Sikané, a to zranit, vystraSit nebo ponizit obét.
virtualnim svété nezalezi na fyzické sile agresora, véku, pohlavi, postaveni v socialni
skupin€ a ani na uspesnosti v redlném spolecnosti. ,, Agresor si miiZe vytvorit svou novou
elektronickou identitu, ktera bude od té realné naprosto odlisnda. Obvykle se v pripadech
kyberagresorii jedna o jedince, kteri jsou silni svymi znalostmi a schopnostmi pohybovat

se v prostiedi ICT. “ (Vasutova, 2010, str. 90)

Jeden z vyznamnych faktori je anonymita, ktera ptisobi oboustranné. Obét’ nevi, kdo je
agresor a agresor nemusi poznat svou obét. Agresofi tak ztraceji zdbrany a dochazi

k disinhibi¢nimu efektu.

Vyznamnym pojmem je deindividualizace, kterd vychazi z teorie davové hysterie. Jelikoz

je dav anonymni, jedinec ustupuje svym instinktlim a mizi u néj pocit zodpoveédnosti.

Kowalski a Limber (2007) uvad¢ji, ze hrozba internetu je taktéz spojena s faktem, ze
agresofi nevidi emocni reakce své obéti. Kohout (2008) uvadi, ze je snazsi zattocCit na
nékoho, kdo nema tvat, hlas ani jméno. Tim, Ze agresor svou obé&t’ nevidi, neni schopen

zhodnotit disledky svého jednani. (Vasutova, 2010)

Agresofi se od sebe 1i8i styly, zplisoby i motivy kyberSikanovani. Existuje tedy nékolik

typl kyberagresort.

»Pomstychtivy andilek® — Sam sebe jako agresora nevnimd. Casto sdm kyberSikanu
zazil a oplaci to. Snazi se ochranit svého Sikanovaného kamardda. Ve vétSin€ piripadi

pracuji sami, ale mohou své aktivity sdilet se svymi nejbliz§imi prateli.

»Bazici po moci* — Tito kyberagresofi chtéji dokazovat svou silu a snazi se ovladat svou
obét’ prostiednictvim strachu. Pro svou ¢innost potiebuji publikum. Pokud se mu
nedostava prislusné odezvy, své utoky stupnuje. Ziidka si uvédomuje zadvaznost svych
»Sprosté holky* — Typickymi kyberagresory jsou zde divky. KybeSikana je pachana ve
skupiné a zamétuji se predevsim na ostatni divky. Chtéji publikum a touzi po obdivu.
Vétsinou kybeSikana kon¢i, kdyz nenajdou zébavu, kterou hledaly.

»Neumyslny kyberagresor« — Tento typ kyberagresorti se vyznacuje tim, Ze nerozdavaji

prvoplanové rany, ale pouze odpovidaji bez piemysleni o nasledcich svého jednéni.
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Reaguji zejména na nendvistné a provokativni zpravy ve vzteku nebo kdyz jsou

frustrovani. Jejich motivy jsou slova ,,mizu‘ a , legrace®. (Vasutova, 2010)
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4 Vydirani na internetu

Pojmy blackmail, extortion a sextortion se v anglictiné bézné pouzivaji zaménitelné,
1 kdyZ jejich vyznam se lisi. Do ceStiny bychom tyto pojmy pielozili jako vydirani.
Sancho (2017) tvrdi, Ze online extortion zahrnuje vyhrozovani obétem zni¢enim majetku
nebo dat, zatimco blackmail zahrnuje natlak formou vyhrozovani zvefejnénim citlivych
informaci o ob¢ti, které poskodi jeji povést. Citlivé informace byly definovany jako
informace, které Ize pouzit k naruseni soukromi nebo bezpecnosti, jsou-li umistény do
nespravnych rukou. Sextortion oznacuje specificky typ online vydirani, ktery se zaméiuje
na vyuzivani dat sexudlni povahy k vydirani obéti. (Al Habsi, Butler, Percy, Sezer, 2020,

online)

Podle zjisténych analyz, které vznikly na zakladé 15 piipadi vydirani déti na socialnich
sitich evidovanych a feSenych online poradnou projektu E-bezpeci (2012-2014), vytvofil

Kopecky model chovani pachateld, ktefi se dopustili vydirani.

Tento model méd 5 fazi. V prvni fazi UtoCnik navazuje kontakt s ditétem. Vystupuje
zpravidla pod jinou identitou a piSe obéti se zdmérem se s ni skamaradit nebo zaslat

fotografii. Postupné presvédcuje a zada ob&t’ o poskytnuti osobnich informaci.

Ve druh¢ fazi uto¢nik manipuluje obét’ lichotkami. Timto si obét’ ziska, protoze dité touzi

po obdivu a uznani.

Ve tfeti fazi si uto¢nik ovétuje identitu obéti. Naptiklad zadd obét, aby mu poslala

fotografii s ndpisem a datem. Takto si ovéfi, zda jsou fotografie autentické.

Ctvrta faze je nazvana stupiiovani intimity. Fotografie, které si titocnik s obéti navzajem
posilaji jsou intimngj$i. Od oblecené az po svlecené. Utocnik vSak nepouzivd své
fotografie, ale Casto stazené ze zahrani¢nich pornografickych stranek. Pokud se dité

rozhodne ukoncit posilani fotografii, zacina pata faze vicestupiiového vydirani.

Samotné vydirdni probiha bud’ prostiednictvim pfatel na socialnich sitich nebo
prostiednictvim rodicii obéti. V nékolika pifipadech poté pachatel donuti obét’ k osobni
schiizce. Vydirani klidné maze pterist az v prostitu¢ni chovani. (Kopecky, 2014, online)
Vydéraci, obvykle pozaduji hotovost, sexudlni laskavosti, nebo vykon legitimni ¢i
nelegitimni sluzby. Byt obéti vydirdni miize mit vazné nasledky. Napiiklad poSpinit
jméno obéti a povest rodiny a také vést k psychickému utrpeni, a dokonce k sebevrazde.

Muze pfispivat k pocitim uzkosti, strachu, depresim nebo poruchdm socidlniho

18



pfizplsobeni, které mohou vyustit v socidlni izolaci anebo strach z konfrontace s lidmi.
U déti mohou vedlejsi G€inky zahrnovat sebeobvinovani, invazivni vzpominky nebo
pocity nestésti, nizké sebevédomi, $patné sny, nespavost, nervozitu, zachvaty tzkosti
a vychovné potize. Navzdory témto disledkim vyzkumy naznacuji, ze 1idé jsou casto
nachylni stat se obé&ti vydirani na socialnich sitich, kvtli své tendenci zvetejnovat citlivé

informace online. (Al Habsi, Butler, Percy, Sezer, 2020, online)

Al Habsi a dalsi jeho kolegové ve své studii, kterd méla za cil zlepsit teoretické
porozuméni tomuto fenoménu a zjistit jaké vyzkumy byly v soucasnosti provedeny.
O vyskytu vydirani na socidlnich sitich uvadé;i tfi klicova témata, kterd se objevila
v nékolika zpracovanych ¢lancich. Jedna se o zranitelnost vii€i viktimizaci, kulturni
rozdily v povédomi o vydirani na socidlnich sitich a pouzivani donucovacich technik
vydeéraci.

Zranitelnost vii¢i viktimizaci

Studie identifikovaly nékolik rizikovych faktort, které by mohly zvysit zranitelnost viici
vydirani na socidlnich sitich. VE&k, pohlavi, tendence k online sebeodhalovani a ochota
pouzivat socidlni média k zasilani intimnich snimki byly identifikovany jako rizikové
faktory pro to, aby se ¢lovek stal obéti vydirani na socidlnich sitich.

Mezi dalsi faktory, u kterych bylo zjisténo, Ze zvySuji zranitelnost ¢loveka stat se obé&ti
vydirani na socialnich sitich, patii nedostatek znalosti o pravnich disledcich vytvaieni
a sdileni intimnich fotografii lidi, ktefi nedosahli zakonného v&ku pro pohlavni styk.
Aplikace, jejichz funkce podporuji zvefejiiovani informaci a obrazki, usnadiuji
vytvateni a jejich distribuci, uchovéavaji obrazky, umoziuji vytvafeni ucth
s nepravdivymi informacemi a mohou taktéz usnadnit vyskyt vydirani.

Kulturni variace v povédomi

Zjistén byl také dilkkaz o dulezité roli, kterou mohou hrat kulturni normy pfi utvaieni
postoji a motivaci lidi k sebeodhaleni na socidlnich sitich, stejné jako jejich povédomi

o potencidlu stat se obéti vydirani.
Pouziti donucovacich technik

O donucovacich technikach, které byly pouzity k vydirani jak mladych lidi, tak dospélych
na socialnich sitich, bylo pojednéno v nékolika ¢lancich. Vydéraci uplatiovali dvé hlavni

taktiky, aby od svych obéti ziskali citlivé informace. V prvni fadé obéti vysvétlily, ze
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byly ve vztahu (ktery se vyskytuje online i offline) se svym vydéra¢em a rozhodly se
s nim sdilet citlivé informace, obrazky, nebo ze je vydéra¢ nahral, kdyz se dobrovolné
zapojily do citlivého jednani prostfednictvim webové kamery. Teprve tehdy, kdyz tyto
vztahy zkrachovaly, nebo kdyZz obéti prestaly byt ochotny sdilet citlivé informace,
obrazky nebo videa, zacalo vydirani, pficemz obéti byly nuceny znovu navézat vztah,

nebo pokracovat ve zvetejiiovani téchto informaci, obrazkii nebo videt.

Druhé taktika zahrnovala vydérace, ktery se pokousSel emocionalné zmanipulovat obét,
aby prozradila citlivé informace tim, ze tvrdila, ze je depresivni nebo sebevrazedna,
a pokousela se v obéti vyvolat pocit viny a povinnosti pomoci ji se sdilenim takovychto

informaci. (Al Habsi, Butler, Percy, Sezer, 2020, online)

Vydirdni je trestny <¢in  podle § 175 ceského trestniho  zdkoniku.

(Cast 2 zakona &. 40/2009 Sb., trestni zékonik - znéni od 1. 2. 2022)

4.1 Kybergrooming

., Kybergrooming oznacuje chovani uzivatelu, tzv. predatoru, kybergroomeru, které ma
‘

ve vyhléednuté obéti vyvolat falesnou duveru a priméet ji k osobnimu setkani.’
(Szotkowski, Kopecky, Krej¢i, 2013, str. 50)

Kybergrooming miiZzeme jinak nazvat jako child grooming nebo jen grooming, ktery patii
realizovanou prostfednictvim digitdlnich technologii. Vysledkem je setkdni obé&ti
s kybergroomerem, které nejCastéji konci sexualnim zneuZzitim, nebo fyzickym

napadenim. (Szotkowski, Kopecky, Krejci, 2013)

Kybergrooming je charakteristicky nékolika specifickymi rysy. Jedné se o manipulativni
jednéni, dostupnost obéti, budovani vztahu s obéti, sexudlni témata v komunikaci,
posuzovani rizik a podvadénim, aby pachatel nebyl odhalen. Charakteristiku dopliuji
vyzkumnici z Univerzity Palackého v Olomouci, ktefi upozornuji, ze v ceském prostiedi
existuji socidlni sité¢ pfimo vyzyvajici predatory k jejich vyuZzivéani. Jednd se napiiklad

o stranku Libimseti.cz, kterd umoznuje registraci i détem. (Kopecky, 2015)

Kybergrooming je trestny ¢in dle § 193b trestniho zakoniku — Navazovani nedovolenych

kontaktii s ditétem. (Cast 2 zdkona &. 40/2009 Sb., trestni zakonik - znéni od 1. 2. 2022)
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Etapy manipulace obéti

Manipulace obéti probihd ve ctyfech fazich. Pfiprava na kontakt s obéti, kontakt s obé&ti
(navéazani a prohlubovani vztahu), pfiprava na osobni schiizku a realizace osobniho

setkani s obéti.

V prvni etapé si utoCnik pfipravuje podminky pro realizaci manipulace obé€ti a snazi se
zjistit, co nejvice informaci. Utoénik si vytvaii fale$nou identitu a uvadi nepravdivé
osobni udaje. Nemusi vystupovat jen jako fyzické osoby. Mohou to byt predstavitelé
firem, ktefi obétem pfinesou n&jaky uzitek. Napiiklad se mohou vydavat za firmu, ktera

nabizi pomoc socialné slabym détem. Tento jev miZeme oznacit jako faleSna autorita.

Ve druhé fazi se kybergroomer snazi o navazani a prohlubovani jejich virtualniho vztahu,
k ¢emuz vyuziva n€kolik technik. Jednou z nich je efekt zrcadleni neboli mirroring, jehoz
princip spociva v napodobovani obéti. Sdili s ni emoce, zjmy a nazory. Diky tomuto
efektu utocnik navazuje s obéti pratelstvi a pocit soundlezitosti. Déale se agresor snazi
ziskat osobni informace o obéti. Toto jednani nazyvame fishing. Pomoci ziskanych tidaja
sestavuje obecny profil obéti. Aby kybergroomer navézal s obéti, co nejblizsi vztah,
vyuziva rizné formy uplatkli a vabi ji. Takovéto jedndni se nazyva luring. Pachatel
postupné sniZuje zabrany déti a mladeZe. Do konverzace zavadi sexuélni obsah. Uto&nik
usiluje o ziskani fotografii nebo videi, kde je ob&t’ obnazend. Tyto ziskané materidly miize
poté vyuzit k vydirani obéti. MiiZe se snazit, aby se mu ob¢&t’ ukazala na kameru. Tomuto
fenoménu fikdme webcam trolling, ktery spocivd vtom, ze obéti pusti
tzv. videosmycku redlnych chlapct nebo divek a pousti ji své obéti, kterd viibec netusi,
ze by mohlo jit o podvrh. Déle dochézi ke snaze kybergroomera izolovat obét’ od okoli

pomoci citového vydirani a zastraSovani.

Ve treti fazi si uto¢nik piipravuje obét’ na osobni schiizku. Kybergroomer musi piekonat
vékovy rozdil pomoci riznych 1zi a obét pfijima, Zze komunikuje nebo ji na schiizce
,vyzvedne™ nékdo star§i. Ve chvili, kdy mé uto¢nik dostatek informaci a citlivych
materialdi, pokousi se objekt vylakat na osobni schiizku. Pokud obét’ schiizku odmita,

zacind ji vyhroZovat a vydirat pomoci ziskanych materiald.

Posledni fazi je osobni setkani, coz je hlavnim cilem kybergroomera. Prvni schiizka mtize
byt nevinnd, uto¢nik si oveétuje obét’ nebo dochdzi k prohlubovani vztahu mezi nimi.
K samotnému Gtoku miZe dojit az po né€kolika schlizkach. (Szotkowski, Kopecky, Krej¢i,

2013)
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4.2 Sexting

Sexting je relativné novy pojem, jelikoz do English Oxford Living Dictionaries ho do své
databaze zahrnul az v roce 2011. Od té doby se objevuje nékolik definic a vymezeni

sextingu.

., Hinduji a Pitchin (2010) uvadeji, Ze jde o odesilani nebo prijimani sexudlné explicitnich
nebo sexudlné sugestivnich obrazkit ¢i videi pres mobilni telefon. “ (Szotkowski, 2020,

str. 31)

Streichman (2011) hovofi o rozesilani fotografii zachycujici nahotu za vyuziti 1 jinych

elektronicky medii nez mobilniho telefonu, naptiklad internetu.

Podle K. Jaisskahra (2009) ptedstavuje sexting jako ,,selfie* nahého téla a zahrnuje zde

i rozesilani obscénnich SMS zprav, které jsou §ifeny pies mobilni telefon.

Sexting podle nékterych autori zahrnuje dimenze, a to pfijimani, odesilani a postovani
neboli sdileni intimnich materiald, naptiklad pomoci socidlnich siti. Jaishankar (2009)
tvrdi, ze se sextingu dopoustéji vétSinou teenageti, coz potvrdilo i n€kolik studii

zaméfenych na tuto problematiku.

Pojem ,,Youth-Produced Sexual Images* do ceStiny pieloZzeno jako sexudlni snimky
produkované mladezi, které pofizuji, rozesilaji i zvefejiuji své sexualné ladéné materialy,

jsou nelegalni tvorbou détské pornografie.

RozliSovany jsou dva typy sextingu, a to self-sexting, pii kterém dochdzi k posilani
vlastnich intimnich materialt, tzv. ,,sextd* a peer-sexting, u které¢ho jsou rozesilany

,»sexty* nékoho jiného.

Podle H. K. Hudson (2011) lze sexting rozd¢lit do ¢tyi kategorii. Prvni kategorii je
,consensual sexting®, ve kterém se ob¢ strany dobrovolné zapojuji. Ve druhé kategorii
s ndzvem ,,sextbullying® je sexting jako nastroj Sikany. Tteti kategorii je ,,ilegal sexting®,

jedna se o nelegalni sexting, ktery probiha mezi dospélymi a détmi.

Ve ctvrté kategorii ,,at-risk sexting vznikaji negativni dusledky, jako napiiklad

viktimizace, pronasledovani, poniZzeni atd. (Szotkowski, 2020)
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Dale se sexting podle Kopeckého, Szotkowského a Krejciho (2015) ¢leni podle motivace

k jeho realizaci na:

sexting je vniman jako soucast romantickych vztaht

- sexting funguje jako néstroj pro potlaceni nudy

- sexting vznika jako produkt socidlniho tlaku

- sexting jako produkt konzumni spole¢nosti, jako néstroj sebeprezentace
- sexting jako nastroj pomsty

(Szotkowski, 2020)

Relativné novy pojem, ktery se ve spojitosti se sextingem objevuje je sextortion.
Cambridgesky slovnik definuje sextortion jako pfinuceni n€koho k nécemu, zejména
k sexudlnimu jednani, vyhrozovanim, Ze zvefejni jeho nahé fotografie nebo sexudlni
informace. Jina definice uvadi, Ze sexualni vydirani zahrnuje vyhrozovéani odhalenim
sexualniho obrazu, s cilem pfimét jednotlivee, udélat néco z jinych divodu jako je pomsta
nebo ponizeni, protoze n€ktefi online predatofi maji vétsi zajem o ziskani penéz, pomstu,

nebo ponizeni cilové obéti. (Pittaro, 2019, online)

Rozlisuji se dva typy sextortion. Sextortion zaméfeny na konkrétni osobu, ktery zacina
oslovenim obéti a navazani diveérného vztahu. Poté dochazi k vyméné fotografii (i téch
intimnich) a ptipadné ke komunikaci pomoci webkamery, pies kterou si pachatel nahrava
veskeré materidly. Ziskané materidly vyuziva k vydirani. Sextortion se v této podobé tyka
jak déti, tak 1 dospélych. Druhym typem je sextortion v podobé vydéracskych e-mail.
Zde dorazi pomoci e-mailového spamu zprava, Ze nezndmy hacker pronikl do pocitace,
ziskal piistup ke vSem udajiim obéti a ziskal intimni materidly, které zvetejni a poskodi
jeji povest, kdyz nezaplati. Jedna se o vyvoléani pocitu strachu, Ze opravdu nékdo pronikl

do pocitace obéti, opak je vSak pravdou. (Kopecky, 2021, online)

Kybersex je dalsi nebezpecnou internetovou komunikaci. Doposud neexistuje zadna
jednoznacna definice. MUZzeme vSak fici, Ze se jedna o on-line komunikaci za G¢elem
sexudlniho vzruSeni. Jednd se o vz4jemné posilani zprav sexudlniho charakteru, nebo
i o flirtovani v chatech na socidlnich sitich. Za skodlivy ho miizeme oznacit tehdy, pokud
je toto jednani jednomu z partnerti neptijemné a dochazi k sexuélné explicitni konverzaci,
posilani pornografickych obrazkl, vyhrozovani, zesmésovani a jinému obtézovani.

(Hulanova, 2012)
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Sexting pfedstavuje ve spojeni s dal§imi fenomény nebezpecny jev, ktery muze skoncit
az suicidalnim jednanim obéti. Vyznamnym jevem v sextingu je ,,webcam trolling*, ktery
predstavuje zptisob, jak vyldkat z ob¢€ti intimni az pornografické, sextingové materidly,

které agresor dale vyuziva k vydirani obéti.

Sexting se nadéale stava soucasti kybergroomingu a objevuje se i ve spojitosti

s kyberstalkingem. (Szotkowski, 2020)

Sexting mtize byt soucasti trestnych Cini: § 185 Znasilnéni, § 186 Sexudlni natlak,
§187 Pohlavni zneuziti, § 191 Sifeni pornografie, § 192 Vyroba a jiné nakladani s détskou
pornografii, § 193 Zneuziti ditéte k vyrobé pornografie, § 201 Ohrozovani vychovy
ditdte, § 202 Svadéni k pohlavnimu styku. (Cést 2 zakona &. 40/2009 Sb., trestni zdkonik
- znéni od 1. 2. 2022)

4.3 Kyberstalking

., Kyberstalking je opakované obtezujici a vyhruzné chovani prostrednictvim internetu

nebo jinych elektronickych prostiedkii komunikace. “ (Hulanova, 2012, str. 69)

Kyberstalking je nutkéni, jehoz cilem je obét ponizit, ovladat, désit, manipulovat,
ztrapnit, pomstit se ji, nebo jinak poSkodit. Mnoho kyberstalkeri je posedlych,
nestabilnich nebo jinak duSevné nemocnych. I kdyz mohou projevovat Sarm
a vymluvnost, jsou obecné izolovani a zoufali, maji velmi nizké sebevédomi a jsou

obzvlasté citlivi na odmitnuti.

Mohou cilit na své obéti prostfednictvim socidlnich médii, seznamovacich webi, blogl
nebo nabourdvanim se do telefonti ¢i osobnich pocitaci, kde vétSina z nds uchovava
vysoce osobni informace bez jakéhokoli zabezpeceni. Nejhorsi ze vseho je, Ze
kybernetické prondsledovani mize vést k eskalaci v podobé fyzickych utokd a unosi,
zejména proto, ze pachatelé domaciho nésili dokdzou sndze najit na internetu obéti, které

se mohou skryvat. (Katehakis, 2015, online)

Kyberstalking miize mit fadu podob, vcetné vydirani, sledovani online aktivit, nebo
zasilani vyhruznych zprav. Nektefi kyberstalketi pachaji kradeze identity a pokracuji
v terorizaci obéti zpisoby, jako je zruseni kreditnich karet nebo pouzivani osobnich tidaja
k pospinéni jednotlivcl. Kyberstalking si na obétech vybird taktéz emocionélni dan.

(Muller, 2015, online)
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Mezi nové formy kyberstalkingu mizeme zatadit on-line hry, ve kterych dochazi ¢im dal
Castéji k obtézovani pfi jejich hrani. Obétmi se stavaji Casteji deti, které mohou zazivat
vétsi tizkost a strach nez dospéli. Patii zde také mobilni telefony, které vSichni pouzivame
denné. Né&kteti lidé vSak zacali pouzivat mobilni telefony i jako prostfedek obtézovani

a pronasledovani druhych.

Kyberstalking mizeme klasifikovat podle typu elektronické komunikace. Déle ho
mizeme rozlisit na pfimy kyberstalking, ktery zahrnuje pouzivani mobilnich telefont
a e-mailll pro odesilani zprav s nendvistnym a zastraSovacim obsahem. Nepiimy
kyberstalking zahrnuje pouzivani internetu k zobrazovani zprav, nebo je pouZzivan

k sifeni nepravdivych informaci o obéti. (Hulanova, 2012)

Kyberstalking je definovan jako trestny ¢in § 354 Nebezpecné pronasledovani.

(Cast 2 zakona &. 40/2009 Sb., trestni zékonik - znéni od 1. 2. 2022)

Typy kyberstalkeri

Jelikoz dosud nebyla zjisténa typologie kyberstalkerli, popiSeme si typologii off-line
stalkerti, ktera ndm pomtizeme 1épe pochopit jejich chovani.

Geberth (1996) rozdéluje stalkery do dvou kategorii. Prvni kategorii jsou psychopatické

osobnosti a druhou psychotické osobnosti.

Typologii vice rozpracovava Zona s kolegy (1998), kde se zaméfuji na vztah mezi obé&ti
a pachatelem. RozliSuji prostou posedlost, milujici posedlost, erotomanii a symdrom

fale$né viktimizace.

vice rozpracovanou typologii stalkera.

,Odmitnuty pronasledovatel — Pachatel pronasleduje osoby, které ho diive odmitly
s cilem se usmifit nebo vykonat pomstu. Kopecky (2009) tento typ oznacuje jako ,,byvaly

partner*.

»Hleda¢ intimity* — Pachatelovym cilem je realizovat vztah s osobou, ktera ho zaujala.

Kopecky (2009) ho nazyva pojmem ,,uctivac*.

»Nekompetentni napadnik® — Jednd se o pachatelé, ktefi svou atraktivitou davaji najevo
zptisobem, ktery u druhych vyvolava tzkost nebo strach. U Kopeckého (2009) najdeme
tento typ jako ,,neobratny napadnik*.
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»Zlostny pronasledovatel“ — Motivaci je vyvolat u obéti strach a tzkost. Pachatel si je
védom dopadi svého chovani na obéti. Jedna se o obéti, u kterych si pachatel mysli, Ze
ho poskodila a touzi po odplaté. Kopecky (2009) ho nazyva jako ,ublizeny

pronasledovatel®.

»Predatorsky pronasledovatel“ — Tento pronasledovatel pfipravuje sexudlni napadeni
vyhlédnuté obéti. Jeho motivaci je ziskat na zaCatku informace o obéti, aby mohl pak

zautocCit. U Kopeckého (2009) najdeme nazev ,,sexudlni uto¢nik*.

»Oblouznény ttocnik* — Kopecky (2009) ptidava jesté tento typ stalkera. Pachatel véfi,

ze je jeho obét’ do n¢j zamilovana. (Hulanova, 2012)
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5 Vyzkumné Setieni

Pro vyzkumné Setteni byl zvolen kvalitativni vyzkum. Kvalitativné orientovany vyzkum
v pedagogice mizeme vymezit jako ,,zdamérnou a systematickou cinnost, pri které se
empirickymi metodami zkoumaji (overuji, verifikuji, testuji) hypotézy o vztazich mezi

pedagogickymi jevy.“ (Chréaska, 2016, str. 11)

5.1 Metoda vyzkumu a vyzkumny nastroj

Pro tcely vyzkumného Setfeni byl sestaven dotaznik vlastni konstrukce. Byl proveden
pfedvyzkum u 5 respondentl. Jeho cilem bylo zjistit, zda jsou otdzky srozumitelné a zda
jsou respondenti na vSechny polozky dotazniku schopni odpovédét. Na zakladé tohoto

zjisténi byl dotaznik mirn¢ upraven.

., P. Gavora (2000) vymezuje dotaznik jako zpiisob pisemného kladeni otdazek a ziskavani

pisemnych odpovedi. “ (Chraska, 2016, str. 158)

V prvni ¢asti dotazniku se nachazi pfedmluva, ve které jsou zminény informace
o autorovi, tématu dotazniku a ujiSténi o anonymité€ respondentl. Je sloZen ze sedmnacti

otazek polouzavieného a uzavieného charakteru.

Prvni dvé otazky (Q1-Q2) jsou zaméiené na obecné informace o respondentech. Zjistuji
pohlavi a v&k respondenta. Dalsi otdzky (Q3-Q5) jsou zaméteny na socialni sité a jejich
vyuzivani. Nasledujici ¢ast dotazniku je zaméfena na seznamovani se s cizimi lidmi ptes
internet a samotny kybergrooming (Q6-Q11). Otazky (Q12-Q14) zkoumaji zasilani
intimnich materidli. V posledni ¢asti dotazniku jsou otazky zaméfeny na vyhrozovani,
zastraSovani, obtézovani a vydirani jako projevy kyberSikany (Q15-Q17). U nékterych

otazek je na vybér odpovéd’ ,,jiné*, a proto je miizeme povazovat za polouzaviené otazky.

5.2 Cile vyzkumu a hypotézy

Cilem vyzkumného Setfeni je zjistit, jaké zkuSenosti maji déti s problematikou vydirani
na socidlnich sitich. Dale byly stanoveny dil¢i vyzkumné cile. Prvni dil¢i cil zjiStuje, jaké
socialni sit¢ déti pouzivaji nejCastéji, a na kterych dochazi ke kybernetické agresi.
Druhym dil¢im cilem je zmapovani komunikace déti s nezndmymi lidmi na internetu.
Treti dil¢i cil mad za ukol zjistit ochotu jit na osobni schiizku s nezndmym clovékem

a diivod ptichodu na schiizku. Ctvrtym dilé¢im cilem je zjistit kolik déti odesil4 své intimni
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materidly neznamym lidem a z jakého diivodu. Posledni paty dil¢i cil zjistuje, kolik déti

zazilo vydirani v pozici obéti a zpusob, jakym byly vydirany.
Byly stanoveny nésledujici hypotézy:
H1: Facebook je platforma, na které dochazi nejcastéji ke kybernetické agresi.

Z vyzkumného vzorku 11221 déti ve veéku 7-17 let, zazilo 6330 (56,41 %)
kybernetickou agresi prostfednictvim socialni sit€¢ Facebook. Vyplyva to z vyzkumu
Ceské déti v kybersvété realizovanym Centrem prevence rizikové virtulni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci vroce 2019. (Kopecky,
Szotkowski, 2019, online)

H2: Vice jak polovina respondentii komunikuje s neznAmymi lidmi pres internet.

Vyzkum Rizikové chovani Ceskych déti v prostiedi internetu z roku 2014 uvadi, ze
z28 232 respondentd, 54,30 % komunikuje sneznamymi lidmi pfes internet.

Respondenty byly déti ve véku 11-17 let. (Kopecky, 2014, online)

H3: Pozvani na osobni schizku obdrzelo méné nez 32 % déti. Pétina z nich na

schizku dorazila.

Tyto vysledky vyplyvaji z vyzkumu Sexting a rizikové seznamovani ceskych déti
v kyberprostoru realizovanym Centrem prevence rizikové virtudlni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci a spolecnosti O2 Czech Republic.
Do vyzkumu se zapojilo 4 878 respondentti ve véku 8-17 let. Sbér dat probihal v roce

2017. (Kopecky, 2017, online)

H4: Vice nez 6 % ceskych déti provozujici sexting bylo k tomuto jednani donuceno

jinou osobou a jejich intimni material nebyl odeslan dobrovolné.

Tato hypotéza vyplyva na zdkladé¢ vyzkumu Sexting u ceskych déti realizovanym
Szotkowski a kol. v roce 2020. Do tohoto vyzkumu se zapojilo celkem 5 675 respondenti

ve veku 11-17 let. (Szotkowski, 2020)
HS: Vice nez 7 % ¢eskych déti zazilo vydirani v pozici obéti.

Tato hypotéza vyplyva zvyzkumu Nebezpeci internetové komunikace IV (etapa
2012-2013) realizovaného tymem projektu E-Bezpeci Univerzity Palackého v Olomouci
a spolecnosti Seznam.cz na vzorku vice nez 21 000 déti ve véku 11-17 let. Vydirani

v pozici obéti zazilo 7,33 % pubescenttl. (Kopecky, 2014, online)
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5.3 Vyzkumny soubor

Sbér dat probihal vbfeznu 2022 pomoci tisténych dotaznikii. Dotazniky byly
distribuované mezi zaky druhého stupné zékladnich Skol. Do dotaznikového Setfeni se

zapojila ZS Bezru¢ova v Hradci Kralové a ZS Husitska v Nové Pace.

Cilovou skupinou vyzkumného Setieni byla tedy mladdez ve véku 11-15 let. Podle
predeslych vyzkumu je tato vékova skupina nejvice ohrozena vydirdnim na socialnich

sitich a taktéz travi svilij volny Cas nejcastéji na internetu.
Vyzkumného Setieni se zucastnilo 135 respondentt.
Otazka ¢.1: Pohlavi

Prvni graf zobrazuje pohlavi respondenti. Dotaznikového Setfeni se zlcastnilo

74 (54,8 %) divek a 61 (45,2 %) chlapcti.

Graf 1: Pohlavi respondentli

@ Divka

Chlapec

Otazka €. 2: Vék

Ve druhém grafu vidime vékové rozlozeni respondenti. Nejvétsi zastoupeni maji Zaci ve
veku 12 let, kterych je 39 (28,9 %). Naopak nejméné pocetnou skupinou jsou respondenti
ve veku 15 let, kterych je pouze 10 (7,4 %).
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Graf 2: Vék respondenti
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5.4 Deskriptivni analyza vysledki

Tato podkapitola je vénovana samotnym vysledkiim vyzkumného Seteni. Vysledky jsou
prezentovany pomoci prstencovych a sloupcovych grafii. Grafy jsou sefazeny v souladu

se strukturou dotazniku.

Cilem kvantitativniho vyzkumného Setfeni bylo zjistit, jaké zkuSenosti maji déti
s problematikou vydirani na socialnich sitich. Deskriptivni analyza byla zamétfend na
dil¢i vyzkumné cile.

Otazka €. 3: Na kterych socialnich sitich mas ucet?

Po otazkach zaméfenych na obecné informace o respondentech, pfisly otazky (Q3-Q5),
které se zamétovaly na vyuzivani socidlnich siti respondety. V grafu mizeme vidét, ze
dominatnimi socialnimi sitémi jsou WhatsApp, ktery vyuziva 124 (18,5 %) respondentq,
dale Instagram se 107 uzivateli (15,9 %), TikTok, ktery méa 103 (15,3 %) uzivatela
a Snapchat, ktery vyuziva 97 (14,4 %) respondentl. Zastoupeni mé zde i platforma
Google + (12,4 %), Messenger (12,1 %) a Facebook (11,3 %).
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Graf 3: Uéty na socialnich sitich
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Otazka €. 4: Kterou socialni sit’ pouZzivas nejéastéji ke komunikaci s jinymi lidmi?

Dalsi graf ndm vyobrazuje nejcastéji vyuzivanou socidlni sit’ ke komunikaci. Nejvice,
56 (41,5 %) respondentli komunikuje s ostatnimi lidmi pies Instagram. Druhou
nejvyuzivanéjsi siti je WhatsApp, ktery pouziva 52 (38,5 %) dotazovanych. V mensSim
zastoupenim se potom objevuje Messenger (8,1 %) a Snapchat (6,7 %). Jako jiné

respondenti nejcastéji uvadeli platformu Discord (2,2 %).

Graf 4: Vyuzivani socidlnich sitich ke komunikaci
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Otazka €. 5: Na které socialni siti si zaZil/a kybernetickou agresi?

Tento graf ukazuje na socialni sité, na kterych respondenti zazili n&jakou formu
kybernetické agrese. Jedna se naptiklad o situace, kdy je nékdo obtézoval, zastrasoval,
vyhrozoval nebo dokonce vydiral. 91 (59,1 %) dotazujicich nezazili na zadné socialni siti
toto chovani. Nejvice, 29 (18,8 %) respondenti setkalo s kybernetickou agresi na
Instagramu a 10 (6,5 %) na Snapchatu. Dale je TikTok, ktery oznacilo 7 (4,5 %)
a Messenger se 6 (3,9 %) oznacenimi. Jako jiné respondenti uvadéli platformu Omegle
a Discord (2,6 %). Na Facebooku zazilo kybernetickou agresi pouze 4 (2,6 %)

z dotazovanych.

Graf 5: Vyskyt kybernetické agrese na socialnich sitich
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Otazka €. 6: Mas na socialnich sitich i lidi, které neznas osobné?

Dalsi série otazek (Q6-Q8) se zamétovala na seznamovani s cizimi lidmi pies socialni
sit€. Na tomto grafu mizeme vidét podil respondenttl, kteti maji na svych socidlnich siti
lidi, které neznaji osobné. 91 (67,4 %) dotazujicich ma neznamé lidi na socialnich sitich.

Zbyvajicich 44 (32,6 %) respondentti odpovédelo, ze takové lidi nema mezi prateli.
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Graf 6: Nezndmi lidé na socialnich sitich
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Otazka ¢. 7: Pridal/a by sis neznamého ¢lovéka na socialni siti, kdyby té pozadal
o sledovani/pratelstvi?

Tento graf vyobrazuje, zda by si respondenti pfidali neznamého cloveka, kdyby je
pozédal o sledovani nebo ptidani do pratel. 50 (37 %) dotazujicich by si ptidalo ¢lovéka,
kterého neznaji osobné. Naopak 85 (63 %) respondentti by si takového ¢lovéka na socidlni
sit’ neptidalo.

Graf 7: Pfidani si neznamého ¢lovéka na socialni sit’
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Otazka €. 8: Navazal/a jsi nékdy s neznamym ¢lovékem kontakt pres socialni sit’?

Na tomto grafu mizeme vidét kolik respondentli navazalo kontakt pfes socidlni sit’
s neznamym clovékem. 79 (58,5 %) dotazovanych odpovédelo, Ze kontakt navazalo

a 56 (41,5 %) takovy kontakt nikdy nenavazalo.

Graf 8: Kontakt s nezndmym ¢lovékem

Otazka €. 9: Pozval té nékdy tviij internetovy znamy/kamarad na osobni schiizku?

Otazky (Q9-Q11) se soustiedily na zkuSenost respondentt s kybergroomingem. Tento
graf ukazuje, zda n¢koho z dotazovanych pozval jeho internetovy znadmy na osobni
schizku. 36 (26,7 %) respondentii pozvani obdrzelo. Naopak 99 (73,3 %) respondent

takové pozvani neobdrzelo.
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Graf 9: Pozvani na osobni schiizku neznamym ¢lovékem
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Otazka €. 10: Pokud té pozval, Sel/Sla si na ni?

Nasledujici graf vyobrazuje, kolik dotazovanych z 36 (100 %) dorazilo na osobni
schiizku. Na osobni schizku §lo 25 (67,6 %) respondentti a 11 (32,4 %) na schizku

nedorazilo.

Graf 10: Ochota jit na osobni schiizku s nezndmym ¢lovékem
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Otazka €. 11: Z jakého diivodu si na schiizku dorazil/a?

Na tomto grafu mizeme vidét, z jakych diivoda respondenti na osobni schiizku dorazili.
U této otazky vychazime z 25 (100 %) respondentil, kteti na schiizku dorazili. V nejvétsi
mife uvadéli, ze onoho cloveéka povazovali nebo se stal jejich kamarddem, a to 13 (52 %)
z nich. Déle 9 (36 %) uvedlo, ze se s takovym Clovékem chtéli potkat osobné. 2 (8 %)
zajimalo, kdo se skryva za nezndmym clovékem a jako jiné 1 (4 %) respondent

odpovédét, Ze si s neznamou psal pres rok a volali si i pies videochat.

Graf 11: Divod osobni schiizky

Byl/a to mij/moje Chtél/a jsem se s nim  Zajimalo mé, kdo to Jina... Donutil mé, tim Ze
kamarad/kamaradka potkat osobné je mé vydiral

Otazka €. 12: Poslal/a jsi nékdy nékomu svou fotku, na které jsi ¢astecné svleceny/a

nebo uplné nahy/a?

Dalsi série otazek (Q12-Q14) se zamétovala na sexting, tedy odesilani svych intimnich
materiali. Tento graf ukazuje, Ze svou intimni fotografii zaslalo pouze 8 (5,9 %)

z dotazovanych. 127 (94,1 %) respondenti takovou fotografii nikdy nezaslalo.
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Graf 12: Respondenti provozujici sexting

5,9 % ® Ano

941%

Otazka ¢. 13: Pokud si takovou fotku zaslal/a, kdo to byl?

Nasledujici graf vyobrazuje, komu byly zaslany intimni fotografie respondenti.
Z 8 (100 %) respondentt, svlij intimni materidl zaslali 3 (37,5 %) kamaraddovi nebo
kamaradce. 2 (25 %) dotazovani takovou fotografii zaslali byvalému pfiteli nebo byvalé
ptitelkyni. Dalsi 2 (25 %) svému pfitele ¢i pfitelkyni. Pouze 1 (12,5 %) z respondentt

zaslal tento material nezndmému ¢lovéku.

Graf 13: Zaslany intimni material
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Otazka €. 14: Z jakého duvodu jsi zaslal/a své intimni fotografie?

Tento graf opét vychazi z 8 (100 %) respondentli a ukazuje na diivod zaslané intimni
fotografie. ZvySend pozornost je zde ve€novana na odpoveéd, kterd zminuje, Ze
respondentem byl k zaslani své intimni fotografie donucen nebo byl vydiran. Tento diivod
uvedli 3 (37,5 %) respondenti. Dalsi 3 (37,5 %) uvadeji, ze to bylo vramci hry.
1 (12,5 %) zminil, Ze diitvodem byl flirt a taktéz 1 (12,5 %) respondent zvolil odpovéd’,

ze zaslana fotografie byla darkem pro pfitele nebo pftitelkyni.

Graf 14: Duvod zaslaného intimniho materialu
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Otazka ¢. 15: Setkal/a ses nékdy na internetu s ¢lovékem, ktery té neustile

kontaktoval a obtéZoval?

V posledni ¢asti dotazniku se otazky (Q15-Q17) zaméfovaly na vyhrozovani,
zastraSovani, obtéZzovani a vydirani jako projevy kyberSikany. Tento graf ukazuje, Ze
32 (23,7 %) respondentll se na internetu setkalo s ¢lovekem, ktery je neustale kontaktoval
nebo obtézoval. Toto chovani mlzeme nazvat kyberstalkingem. 103 (76,3 %)

dotazujicich takové chovani na internetu nikdy nezazilo.
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Graf 15: Neustale kontaktovani a obtézovani na internetu
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Otazka ¢. 16: Stalo se ti nékdy, Ze té na internetu nékdo vydiral, vyhroZoval ti nebo

té zastraSoval?

Na tomto grafu miZzeme vidét pocet respondentti, ktefi se na internetu setkali s nékym,
kdo je wvydiral, vyhrozoval nebo zastraSoval. Toto chovani zazilo 24 (17,8 %)

dotazujicich. Naopak 111 (82,2 %) se nikdy s timto chovanim nesetkalo.

Graf 16: Vydirani, vyhroZovani a zastraSovani na internetu
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Otiazka ¢. 17: Jakym zpisobem té dotyény vydiral, vyhroZoval ti nebo té

zastraSoval?

Posledni graf vyobrazuje zplsob vydirdni, vyhroZzovani nebo zastrasovani. Vychazi
z 18 (100 %) respondentt, ktefi na tuto otdzku odpovédéli. V predchozi otazce uvedlo
24 respondenttl, Ze takové chovani na internetu zazilo, ale 6 z nich na zpiisob vydirani,
vyhrozovani nebo zastraSovani neodpovédelo. 7 (38,9 %) respondentli uvedlo, jako
zplisob vydirdani nebo vyhroZovani, zvetejnéni jejich osobnich informaci. DalSich
7 (38,9 %) uvedli odpovéd jako jiné: , Ze mi zabije clovéka z rodiny“, ,,Ze mé najde
a zabije mé nebo zndsilni“, ,,jednalo se o citové vydirani*, ,,Ze me zmlati“, ,,Ze nahlasi
miuyj Cet”, , jednalo se o normalni hadku mezi detmi*, , posilal mi své nahé fotografie,
které jsem nechtéla“. 3 (16,7 %) respondenti byli vydirdni zvetejnénim jejich fotografie

¢ivideaa 1 (5,6 %) respondent zvolil, jako zpisob, kontaktovani rodica.

Graf 17: Zpiisob vydirani, vyhrozovani a zastraSovani

38,9% 38,9%
2( 16,7%
5,6%
Jind... Ze zvefejni mé osobni Ze zvefejni mé fotografie, Ze kontaktuje rodiée a vie
informace videa jim fekne
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5.5 Verifikace hypotéz

Tato podkapitola se veénuje verifikaci hypotéz, které byly stanoveny pro ucely
vyzkumného Setfeni. Na zdklad¢ ziskanych vysledkii z dotaznikového Setfeni budou
hypotézy potvrzeny nebo vyvraceny a srovnany se zminénymi studiemi, které poslouZzily

k jejich stanoveni.
H1: Facebook je platforma, na které dochazi nejcastéji ke kybernetické agresi.

Z vyzkumu Ceské déti v kybersvété realizovanym Centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci vroce 2019

vyplyva, Ze na platformé Facebook dochéazi nejcastéji ke kybernetické agresi.

Z grafu 4 vyplyva, Ze nejpouzivanéjsi socidlni siti je Instagram (41,5 %). U grafu 5
vidime, Ze ke kybernetické agresi dochdzi nejcastéji pravé na Instagramu (18,8 %).

Kybernetickou agresi na Facebooku zazilo pouze 2,6 % respondentd.
Na zikladé téchto vysledkii je hypotéza 1 vyvracena.
H2: Vice jak polovina respondentii komunikuje s neznAmymi lidmi pres internet.

Tato hypotéza byla stanovena dle vyzkumu Rizikového chovani ¢eskych déti v prostiedi

internetu z roku 2014 a uvadi, ze 54,30 % komunikuje s neznamymi lidmi pies internet.
] y p

Graf 6 ukazuje, ze 67,4 % respondentll mé na socialnich sitich i lidi, které nezna osobné.

Graf 8 tika, ze 58,5 % respondentll komunikuje s nezndmy lidmi pies internet.
Hypotéza 2 je tedy potvrzena.

H3: Pozvani na osobni schizku obdrzelo méné nez 32 % déti. Pétina z nich na

schizku dorazila.

Tyto vysledky vychazeji z vyzkumu Sexting a rizikové seznamovéani ceskych déti

v kyberprostoru.

Na grafu 9 mizeme vidét, ze 36 (26,7 %) respondenti, z celkového poctu 135, obdrzelo
pozvani na osobni schiizku. Graf 10 ukazuje, ze 25 (18,5 %) z nich na schiizku skute¢né

dorazilo.

Z téchto vysledki vyplyva, Ze hypotéza 3 je potvrzena.
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H4: Vice nez 6 % ceskych déti provozujici sexting bylo k tomuto jednani donuceno

jinou osobou a jejich intimni material nebyl odeslan dobrovolné.

Tato hypotéza vyplyva na zdkladé¢ vyzkumu Sexting u ceskych déti realizovanym

Szotkowski a kol. v roce 2020.

Graf 12 sd¢€luje, ze z celkového poctu 135 respondenttl, 8 (5,9 %) provozuje sexting. Na
tento graf navazuje graf 14. Po pfepocitani bylo zjisténo, ze z 8 (5,9 %) respondentii, byli
3 (2,2 %) k zaslani své intimni fotografie donuceni ¢i byli dokonce vydirani.

Hypotéza 4 je vyvracena.

HS: Vice nez 7 % ¢eskych déti zazilo vydirani v pozici obéti.

Tato hypotéza byla stanovena z vyzkumu Nebezpeci internetové komunikace IV a tvrdi,
ze vydirani v pozici obéti zazilo 7,33 % pubescentd.

V grafu 16 vidime, ze vydirani zazilo 17,8 % respondentl. Z grafu 17 vyplyva, Ze
nejcasteji byli respondenti vydirdni zvetejnénim osobnich informaci.

Vzhledem k témto vysledkiim, mtiiZeme hypotézu 5 povaZovat za potvrzenou.

Potvrzené hypotézy: H2, H3, HS

Vyvracené hypotézy: H1, H4

5.6 Zavér vyzkumného Setieni

Kvalitativni vyzkumné Setfeni mélo za cil zjistit, jaké zkuSenosti maji déti
s problematikou vydirani na socialnich sitich. Mzeme fict, Ze cil byl naplnén. Vyzkumny
soubor tvofilo 135 respondentl ze zékladnich Skol Kralovehradeckého kraje. Celkem
74 divek a 61 chlapct vyplnilo dotaznik o sedmnacti otazkach. Vyzkumného Setieni se
ucastnilo 11,9 % respondentd ve veku 11 let, 28,9 % ve véku 12 let, 27,4 % ve véku
13 let, 24,4 % ve véku 14 let a 7,4 % ve veku 15 let.

Prvni dil¢i cil mél zjistit, jaké socidlni sit¢ déti pouzivaji nejcastéji a na kterych dochézi
ke kybernetické agresi. Mezi nejpouzivanéjsi socidlni sité patii WhatsApp (18,5 %),
Instagram (15,9 %), TikTok (15,3 %) a Snapchat (14,4 %). Z vyzkumného Setieni

vyplyva, Ze nejcastéji ke kybernetické agresi dochazi pres platformu Instagram (18,8 %).
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Druhym dil¢im cilem bylo zmapovat komunikaci déti s nezndmymi lidmi na internetu.
67,4 % respondentd ma na socidlnich sitich lidi, které nezna osobné. 37 % déti by si
neznamého c¢lovéka piidalo na socidlni sit¢ a 58,5 % respondentii navazalo kontakt
s neznamym c¢lovékem. Tyto vysledky ukazuji miru ochoty si pfidat ¢i dokonce
komunikovat s ¢lovékem, kterého neznaji. Pfidani nezndmého c¢lovéka na socidlni sit’

miZze zvySovat Sanci napadeni obéti.

Treti dil¢i cil mél za ukol zjistit ochotu jit na osobni schizku s nezndmym clovékem
a divod ptichodu na schiizku. Bylo zjisténo, ze 26,7 % dotazovanych obdrzelo pozvani
na osobni schtizku. Z nich na ni §lo 18,5 % respondentti. Jako diivod, pro¢ se rozhodli na
osobni schlizku pfijit, uvadeli, Ze to byl/a jejich kamarad/ka (52 %), chtéli se s takovymto

clovekem potkat osobné (36 %) nebo je zajimalo, kdo to doopravdy je (8 %).

Ctvrtym dil¢im cilem bylo zjistit kolik déti odesild své intimni materialy neznamym
lidem a z jakého divodu. Z vyzkumného Setfeni vyplyva, ze 5,9 % dotazovanych n¢kdy
zaslalo svou intimni fotografii. Tuto fotografii nejcastéji zasilali kamaradovi/kamaradce
(2,2 %), byvalému pfiteli/ptitelkyni (1,4 %) a ptiteli/ptitelkyni (1,4 %). Neznamu ¢lovéku
takovou fotografii zaslalo pouze 0,74 % respondentt. Nejcastéjsi divody byly, ze byli
nékym donuceni nebo dokonce vydirani, aby svlij intimni materidl zaslali (2,2 %) a taktéz
uvadeli, ze takovéto jednani bylo v rdmei hry (2,2 %). 0,7 % dotazovanych svou intimni
fotografii zaslali jako darek a taktéz 0,7 % z diivodu flirtovani.

Posledni paty dil¢i cil zjist'oval, kolik déti zazilo vydirdni v pozici obéti a zplisob, jakym
byly vydirany. Bylo zjisténo, Ze 17,8 % respondentti zazilo vydirani, vyhrozovani nebo
zastraSovani v pozici obéti. V otdzce, jakym zplsobem byli respondenti vydirani, se
fotografie ¢i videa (2,2 %) anebo kontaktuje rodice (0,7 %). V ramci této otazky méli
respondenti moznost uvést i své piiklady, mezi kterymi se objevovalo, ,,Ze mi zabije
clovéeka z rodiny*, ,,Ze mé najde a zabije mé nebo znasilni“, , jednalo se o citové
vydirani*, ,,Ze me zmlati“, , Ze nahlasi miyj cet”, , jednalo se o normalni hadku mezi
detmi*, ,, posilal mi své nahé fotografie, které jsem nechtela*. Takto odpovédéelo 5,2 %

dotazovanych.

Pro realizaci kvantitativniho vyzkumného Setfeni byly stanoveny hypotézy, které
vychazely z predeslych vyzkuml zamétujici se na téma kybersSikany a vydirani. Tii ze
stanovenych hypotéz byly potvrzeny. Dv€ zpéti hypotéz byly vyvraceny. Prvni

vyvracend hypotéza se tykala socidlni sité, na které nejCastéji probiha kyberneticka
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agrese. Z vyzkumu Ceské déti v kybersvétd zroku 2019 vyplyva, Ze Facebook je
platforma, na které dochdzi nejcastéji k né€jaké z forem kybernetické agrese. Pfi tomto
vyzkumném Setfeni bylo zjiSténo, ze je to platforma Instagram, na které v dneSni dobé
dochazi ke kybernetické agresi. Myslim si, Ze je to z divodu upadajici popularity
Facebooku. Instagram je pro déti zajimavéjsi, maji na n¢j snazsi pfistup a snadno se
dostanou i k neznamym lidem, jelikoz na této socilni siti staci pouze kliknout na tla¢itko
»sledovat®. Druha vyvrdcend hypotéza se tykala respondentd provozujici sexting.
Z vyzkumu Sexting u ¢eskych déti vyplyva, Ze vice nez 6 % ceskych déti provozujici
sexting bylo k tomuto jednani donuceno jinou osobou a jejich intimni material nebyl
odeslan dobrovolné. V tomto vyzkumném Setfeni bylo zjisténo, ze z téchto divoda

zaslalo svou intimni fotografii pouze 2,2 % respondent.

Pokud bych realizovala vyzkumné Setfeni znovu, zamétila bych se vice na jednotlivé
detaily, jak uz ve tvorbé hypotéz, tak v pokladdni otdzek v dotazniku. Taktéz by
vyzkumné $etieni mohlo mit vice respondenti napii¢ celou Ceskou republikou. Takovéto

vylepsSeni by do ptisté mohlo vypomoci k lepsim a piesnéjSim vysledkiim.
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Zavér
Prvni kapitola teoretické ¢asti se zamétovala na kyberprostor jakozto prostredi, ve kterém

se kyberSikana a samotné vydirdni vyskytuje. Byly zde pfedstaveny specifika online

prostiedi a socidlni sité, které jsou v dnesni dobé populdrni mezi détmi.

Druhé kapitola charakterizovala déti a dospivajici, které jsou nejvice ohrozeny zneuZzitim
na internetu. V obdobi dospivani dochazi ke zméné osobnosti a jejich potfebou je

udrzovat socialni kontakt, ktery jim nyni zprostiedkovavaji i socialni site.

Tteti kapitola zmiflovala kyberSikanu a jeji mozné projevy. Z divodu, Ze kyberSikanu
miZeme povazovat za nadfazeny pojem k fenoménu vydirani, byla problematika vydirani
vice pfiblizena. Tato kapitola taktéz definovala ob&t” a agresora tohoto spolecenského

problému.

Posledni kapitola bakalatské prace se zabyvala piimo vydiranim, jakozto jednou z forem
kybersikany. Nejprve byly vysvétleny jednotlivé pojmy a poté faze vydirani. Ve svych
podkapitolach se prace zamétovala na vydirani jako doprovodného jevu kybergroomingu,

sextingu a kyberstalkingu.

V empirické ¢asti bylo realizovano kvantitativni vyzkumné Setfeni, které se zamétovalo
na zkuSenosti déti s problematikou vydirani. Dotaznikového Setfeni se zlcastnilo
135 respondentt z Kralovehradeckého kraje. Cilem vyzkumného Setieni bylo zjistit, jaké

zkuSenosti maji déti s problematikou vydirani na socidlnich sitich. Cile bylo dosazeno.

Vysledky prokazaly, Ze tento fenomén je détem a dospivajicim velmi blizky a nékteti
z nich maji s agresivnim chovdnim na internetu zkuSenosti. Tyto ziskané vysledky by
mohly byt pfinosné pro zékladni Skoly, aby ziskaly povédomi, jaké zkuSenosti s touto
problematikou maji jejich zaci. Na vyzkumné Setieni by mohly navazovat taktéz
preventivni programy, které by déti a dospivajici seznamovaly s problematikou vydirani

a mohly je ucit, jak se bezpe¢né chovat na internetu.

Bakalafska prace by se dale mohla zamétfovat na organizace, kampané, dokumenty
a podobné projekty, které vznikly ve spojeni s problematikou kyberSikany. Mohla by se
vénovat bezpe¢nému chovani na internetu, aby nedochéazelo k obtéZovani a napadani déti.
A vneposledni fadé by mohla vice zpracovavat pravni presah, ktery se poji ke

kybersikané a samotnému vydirani.
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Cilem bakalatské prace bylo zjistit, jak je tento fenomén pro déti aktudlni a pfiblizit
problematiku vydirani déti na socialnich sitich. Vzhledem k vypracované teoretické ¢asti,
ve které jsou vystizeny nejdileziteéjsi informace a vysledkiim ziskanych z vyzkumného

Setfeni, mizeme cil bakalai'ské prace povazovat za splnény.

Lze ocekavat, Ze téchto pripadi bude stile pfibyvat, jelikoZ moderni technologie se
vyvijeji a zdokonaluji. Pfibyva hackert, kyberagresort a predatort, kteti budou cekat na
svou dal$i obét’. Proto by mélo dochazet k edukaci zakt, pedagogd, ale i rodic¢u.

Na zavér bych jen dodala heslo celoevropské kampané proti zneuzivani déti online, které

zni #SayNo!
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Priloha A: Dotaznik
Dobry den,

jmenuji se Veronika Pavlikova a jsem studentkou 3. ro¢niku oboru Socialni pedagogika
se zaméfenim na vychovnou praci v etopedickych zafizenich na Univerzit¢ Hradec
Kralové. Obracim se na Vas s prosbou o vyplnéni tohoto dotazniku, ktery poslouzi ke
zpracovavani mé bakalafské prace na téma Problematika vydirani déti na socialnich

sitich.

Chtéla bych Vs pozadat o pravdivé odpovedi. Vhodné odpovédi zakrouzkujte. Dotaznik

je zcela anonymni.
Mockrat Vam dékuji za spolupraci!

1. Pohlavi:
a) Divka
b) Chlapec

2. Vek:
a) 11
b) 12
c) 13
d) 14
e) 15

3. Na kterych socialnich sitich mas ucet?
a) Facebook
b) Messenger
c) Instagram
d) Snapchat
e) Google+
f) TikTok
g) Libimseti.cz
h) Ask.fm
1) WhatsApp
j) Zadné



k) Jiné: ............

. Kterou socidlni sit’ pouzivas nejcastéji ke komunikaci s jinymi lidmi? (Vyber jen
jednu odpoveéd’)

a) Facebook

b) Messenger

¢) Instagram

d) Snapchat

e) Googlet

f) TikTok

g) Libimseti.cz
h) Ask.fm

i) WhatsApp

j) Zadné

k) Jiné:............

. Na které socidlni siti si zazil/a kybernetickou agresi (ze t€ n€kdo obtézoval,
zastraSoval, vyhroZoval nebo vydiral)?
a) Facebook

b) Messenger

c) Instagram

d) Snapchat

e) Google+

f) TikTok

g) Libimseti.cz

h) Ask.fm

1) WhatsApp

j) Zadné

k) Jiné: ............

. Mas na socialnich sitich 1 lidi, které neznas osobné?
a) Ano
b) Ne



7. Ptidal/a by sis neznamého clovéka na socialni siti, kdyby té¢ pozadal
o sledovani/pratelstvi?
a) Ano
b) Ne

8. Navdzal/a si nékdy s nezndmym ¢lovékem kontakt ptes socialni sit’?
a) Ano
b) Ne

9. Pozval t&€ n¢kdy tvlij internetovy zndmy/kamarad na osobni schizku? (Pokud je
tva odpoveéd’ ,,Ne®, presko€ na otazku ¢. 12)
a) Ano
b) Ne

10. Pokud t¢ pozval, Sel/sla si na ni?
a) Ano
b) Ne

11. Z jakého dlivodu si na schiizku dorazil/a?
a) Chtél/a jsem se s nim potkat osobné
b) Zajimalo mé&, kdo to je
c) Byl/a to miij/moje kamarad/kamaradka
d) Donutil mé, tim ze mé vydiral

e) Jiné:..............

12. Poslal/a jsi nékdy nékomu svou fotku, na které jsi castecné svleceny/a nebo uplné
nahd/y? (Pokud je tva odpovéd’ ,,Ne®, preskoC na otazku €. 15)
a) Ano
b) Ne



13. Pokud si takovou fotku zaslal/a, kdo to byl?

a) Pritel/ptitelkyné

b) Kamarad/kamaradka

c) Byvaly pftitel/ptitelkyné

d) Kamarad/kamaradka, se kterym jsem se seznamila pies internet

e) Neznamy clovek

14. Z jakého dlivodu jsi zaslal/a své intimni fotografie?

15.

16.

17.

a) Byl to darek pro mého pfitele/mou pfitelkyni
b) Divodem byl flirt

c) Bylato hra

d) Nudil/a jsem se

e) Byla to odpovéd’ na zaslanou intimni fotografii

f) N&kdo me donutil zaslat takovou fotografii, vydiral mé

Setkal/a ses n€kdy na internetu s ¢lovékem, ktery té neustale kontaktoval
a obtézoval?

a) Ano

b) Ne

Stalo se ti nekdy, Ze t€ na internetu n€kdo vydiral, vyhrozoval ti nebo té&
zastraSoval?

a) Ano

b) Ne

Jakym zpisobem t& doty¢ny vydiral, vyhrozoval ti nebo té zastraSoval?
a) Ze zveiejni mé osobni informace

b) Ze zveiejni mé fotografie, videa

¢) Ze kontaktuje rodiée a vie jim fekne

d) Jiné:............



