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Uvod

Béhem nékolika poslednich desetileti se naSe zivoty digitalizovaly. Délame vice véci
online. Posun k virtualnimu zivotu probéhl tak rychle, Ze jsme se st€zi mohli pfizpasobit
vSem dusledkim. I zloCiny, se kterymi jsme se setkavali jen v tom realném svété, se
dostaly na internet a je o dost vétsi pravdépodobnost, ze nas pachatelé mohou napadnout
praveé v internetovém prostiedi nez na ulici. Internet nam pfinesl mnoho vyhod, ale spolu
s nim pfisla i jista rizika. Jednim z nich je pravé kybersikana.

Kybersikana se nejvice tyka dneSnich déti a dospivajici generace, ktera potiebuje byt stale
online a travi na internetu svij veskery volny cas. Jejich zivot se postupné presouva do
virtualniho svéta, kde si mohou vytvofit zcela novou identitu a experimentovat. Pravé
proto patii socialni sit€¢ mezi nejoblibenéjsi prostiedky komunikace ve 21. stoleti.
V komunikaci na socidlnich sitich ztraceji zabrany a stavaji se tak zranitelné§imi.

Z téchto diavodi muze dojit k Gitoku na jejich osobu a mohou se lehce stat obéti

kybersikany.

Tato bakalafska prace se zabyva jednim z projeva kybersikany, a to vydiranim. Online
vydirani v internetovém prostredi se stalo velmi nebezpecnym fenoménem, ktery zaziva
6 — 8 % ceskych déti. Cilem prace je zjistit, jak je tento fenomén pro déti aktualni

a pfiblizit problematiku vydirani déti na socialnich sitich.

Prvni kapitola teoretické Casti se zaméfuje na kyberprostor jako na internetové prostredi,
ve kterém se kyberSikana a samotné vydirani vyskytuje. Definuje specifika online
prostfedi a vyjmenovava socialni sité, na kterych mohou mit déti zalozené ucty. Druha
kapitola charakterizuje déti a dospivajici, které jsou nejvice ohrozeny zneuzitim na
internetu a nejcastéji se pohybuji pravé v internetovém prostiedi. Treti kapitola zmitiuje
kybersikanu a jeji mozné formy. Taktéz definuje obét” a agresora tohoto spolecenského
problému. V neposledni fadé se bakalaiska prace zabyva vydiranim, jakozto jednou
z forem kybersikany. Ve svych podkapitolach se zaméfuje na vydirani jako
doprovodného jevu kybergroomingu, sextingu a kyberstalkingu. Empirickd ¢ast je
tvorena kvantitativnim vyzkumnym Setfenim, které bylo realizovano pomoci dotazniku.
Dotaznik byl distribuovan mezi zaky druhého stupné zakladnich skol. Cilem vyzkumného

Setfeni je zjistit, jaké zkuSenosti maji déti s problematikou vydirani na sociéalnich sitich.



1 Kyberprostor

., Kyberprostor je nové komunikacni prostiedi, které utvdri celosvétové propojeni

pocitacii. “ (Smahaj, 2014, str. 15)

Jirovsky definoval kyberprostor jako prostor, kam ,,se prendsi vSechny rysy soucasné
spolecnosti, ale zivot v kyberprostoru si formuje svoje vlastni pravidla, kterd se casto
vymykaji prirozenému adu, ve kterém lidské spolecenstvi zilo po staleti. “ (Smahel, 2014,

str. 15)

Jedna se o prostiedi, které ma sva specifika, piinasi nova nebezpeci chovani a vytvari tak
novy prvek v lidské spolecnosti. Vznikem kyberprostoru se méni ¢lovék a tim 1 samotna

spolegnost. (Smahaj, 2014)
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Kyberprostor by se dal vyuzit jako ,,identitni laboratoi“. Nejpftitazlivéj§i pravé na online
identite je jeji nevizualni kvalita a moznost vybrat si identitu, kterd se nam bude libit.
Psychology zejména zajimalo, jak virtualni anonymita napomaha k vét§i otevienosti.
Podle nékolika vyzkumi, pomohly socialni sit€¢ pravé introvertim, ktefi odhodili své
zabrany, vice se otevirali a sd€lovali osobni informace. Stejny vzorec najdeme

i u extroverty, ale v jesté vétsi mire. (Giles, 2012)

1.1 Specifika online prostredi

Internet je definovan jako interaktivni komunikacni prostfedi. Nektefi autofi vymezuji
internet jako prostredi bez zabran, kde mize dojit k pozitivnim nebo negativnim dopadiim

na jeho uzivatele.

Suler (1998) zpracovava psychologické aspekty specifika internetu a zafazuje do nich:
snizenou percepci, pisemny projev, flexibilitu identit, zm&néné vnimani, rovnost statusu,
transcendentalni prostor, Casovou flexibilitu, socidlni mnohocetnost, moznost zaznamu

a narudeni pienosu. (Smahaj, 2014)

Narodni ufad pro kybernetickou a informaéni bezpetnost (NUKIB) popisuje specifika
online prostfedi tak, ze aktivity v ném Casto probihaji okamzité, kdykoliv a s vétSim
dosahem. Na socialni siti mizeme piispévek vyvésit v jakoukoliv hodinu a vyuZzit
anonymity. Dals§im specifikem je, ze si pfispévek muze kdokoliv stahnout, ulozit
a opétovné nasdilet. To, co jednou na internet vystavime, tam také zistane. Ke zneuZiti

muze dojit velmi snadno a mohu pfijit dalsi rizika. (Kosova, Martinek, 2021)
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Mnozi autofi uvadg€ji, ze disinhibi¢ni efekt je jednim znejvyznamnéjSich znaku
elektronické komunikace, na kterém se podili $est hlavnich faktorti. Podle Sulera se jedna
o disociativni anonymitu (,,nezna§ me*), solipsistické introjekce (,,vSe je v mé hlave®),
disociativni predstavivost (,,je to jen hra“), neviditelnost (,,nevidi§ mé“), asynchronicita

(,,tak pfisté™) a neutralizace statusu (,,jsme si rovni). (Szotkowski, 2020)

1.2 Socialni sité

wSocidlni sit' je sluzba zaloZena na webovych technologii, kterd nabizi jedincum
pouzivajicim takovou sit' 3 zakladni moznosti: vybudovat v ramci této sité verejny ci
polo-verejny profil uzivatele, definovat seznam dalSich uzivatelhi v ramci této sité, se
kterymi je dany jedinec propojen, sit umozni uZivateliim zobrazit a prochdzet seznam

uzivatehi, s nimiz jsou spojeni. “ (Pavlicek, 2010, str. 130-131)

Kazda socialni sit’ ma specifické znaky. V prvé fadé se jedna o sdruzovani lidi za ucelem
vzajemné komunikace, podpory nebo zabavy. Jejich dalSim projevem je samotna
komunikace mezi uzivateli. Dalezitym znakem jsou profily, na kterych najdeme osobni
udaje o uzivateli. Poslednim specifikem jsou aplikace, naptiklad hry nebo kvizy.

(Internetové socialni sit€ — charakteristika, 2014, online)

Nejznaméjsi socialni siti je Facebook, ktery vznikl v roce 2004. V dnesni dobé jich
existuji stovky. Socialni sit€¢ pouziva ptes 3,4 miliardy lidi ve svété. Facebook je nejvétsi
socialni siti, ktera je urCena pro sdileni a komunikaci uzivateli a jejich vzajemného
propojovani. Dalsi velmi roz§ifenou socialni siti je Instagram, ktery nabizi sdileni
fotografii a videi, ale také komentovani a chatovani. Velmi diskutovanou siti je TikTok
nabizejici vyvareni a sdileni kratkych videi. Snapchat slouzi pro posilani, sdileni fotek
a videi na urcity ¢as. Na socialni siti Ask.fm uzivatelé pokladaji anonymné otazky na zed’
jinym uzivatelim. Mezi komunikacni socialni sit€¢ muzeme dale zafadit Messenger,

WhatsApp nebo Viber. (Socialni sité, online)

Se vznikem téchto siti pfisla nova rizika. Clovek svadi souboj mezi ochranou vlastniho
soukromi a potifebou byt akceptovan ostatnimi. Rizikem socialnich siti pro mnohé déti je

praveé uvadéni osobnich udaju bez jakéhokoliv zabezpeceni.

Barlett (2011) zmitiuje 1 vyhody socialnich siti. Patfi zde socialni dovednosti, rozvoj
technickych dovednosti, vhimani rozmanitosti, socialni srovnani, informace a navazovani

vztahd. (Hulanova, 2012)
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2 DEéti a dospivajici na internetu

V dnesni dobé jsou nové technologie, zejména socialni sit€, pro mladé lidi dulezité.
Vsichni se snazi zustat stale ,,online, aby jim nahohou néco neuteklo a zistali v kontaktu

se svétem. (Cernd, 2013)

V obdobi dospivani dochazi ke zméné osobnosti. Pro dospivajici je dualezita socialni
pozice, télo jako soucast identity a fyzicka zdatnost. Méni se citové prozivani, emocni
reakce mohou byt nepfiméfené a proménlivé. Ve vyvojovém obdobi adolescence je
hlavni potfebou prozkoumavat a experimentovat, tudiz jsou dospivajici jedinci nejvice
ohrozenou skupinou témito riziky na internetu. Dal§im prvkem adolescence je hledani
vlastni identity. Jeji soucasti jsou taktéz vztahy k jinym lidem, ktefi ji mohou jak uz

pozitivng, €1 negativné ovliviiovat. (Vagnerova, 2005)

Internet nam dava vyhodu se prezentovat tak, jak chceme, aby nas vidéli druzi nebo kym
bychom chtéli byt. S tim souvisi pojem ,,online disinhibice™, coz znamena ztratu zabran
v komunikaci a odvazanost. Projevuje se tak, ze ¢lovék nékomu néco napise nebo posle
pres socialni sit’, ale v realném svété by to nikdy neud€lal. Disinhibice mtzZze byt pozitivni,
v ptipadé, ze se lidé vice podporuji a ocenluji, ale také negativni, kterd zahrnuje agresi,

hrubou kritiku nebo vyhruzky.

Informacni a komunikacéni technologie maji pro déti a dospivajici vyhody, které popisuji
David-Ferdonova a Feldman-Hertzova (2007). V prvni fadé¢ umoziiuji komunikovat
s lidmi z celého svéta a prinaseji snadnéjsi a pravidelné spojeni s rodinou a vrstevniky.
Dale predstavuji pfilezitost pro dospivajici, ktefi maji problémy navézat pratelstvi
v realném svété a umoznuji Sifit informace a znalosti z riznych oblasti, které by bylo
jinak obtizné ziskat. To vSe je pro déti a dospivajici kli€ové k udrzeni mezilidského

kontaktu. (Cerna, 2013)
V kyberprostoru se vyskytuji dvé kategorie déti: zranitelné déti a déti v nebezpedi.
Zranitelné déti

Jedna se o déti, kterym chybi nezbytné socialni znalosti a dovednosti. Mohou zrovna
prochéazet tézkym obdobim jako naptiklad neshody s rodici, problémy ve §kole, spory

s vrstevniky a dalsi.
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Déti v nebezpeci

Tyto déti jsou ohroZeny i v jinych oblastech neZ na internetu. Celi dusevnim problémim
a naruSenym vztaham, jak s rodi¢i, tak i s vrstevniky. MiZe se také jednat o jedince se

snizenou inteligenci nebo mentalnim postizenim. (Hulanova, 2012)
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3 Kybersikana

Kybersikana je zavazny spoleCensky problém, a to hned z nékolika divodu. Zejména
ohrozuje déti, studenty 1 dospé€lé a vyzaduje aktivni pfistup celého skolského systému.
Dale zahrnuje zajem politikti a tyka se oblasti prava a legislativy. V neposledni fadé klade

diraz na prevenci, vzdélavani a vyzaduje mezinarodni spolupraci a vyzkum.

V zahrani¢i se muzeme setkat s oznaCenim kyberSikany jako pocitacova Sikana
(computer bullying), kyberneticka Sikana (cybernetic bullying) nebo virtualni Sikana

(virtual bullying). (Smahaj, 2014)

Kybersikana je nerozlucné spjata stradiéni Sikanou, a tak sdili jeji zakladni rysy
a projevy. Podle Priceové a Dalgleish (2010) je kyberSikana ,, kolektivni oznaceni forem
Sikany prostrednictvim elektronickych medii, jako je internet a mobilni telefony, které
slouzi k agresivnimu a zamérnému poskozeni uzivatele téchto médii.“ (Cerna, 2013,

str. 20)
Mezi prvky kybersikany patii:

- zamérné, nikoli nahodné chovani agresora

- opakovanost, kyberSikana odrazi vzorec chovani, nikoli pouze jeden izolovany
incident

- poskozeni obéti

- nerovnovaha sil, ,online sila® muze pramenit ze znalosti techniky nebo drzeni

2 9
urcitého obsahu (informaci, obrazkd nebo videi), které Ize pouzit ke zptusobeni
ujmy

- probiha prostiednictvim pocitaci, mobilt a dalSich elektronickych zafizeni

(What is Cyberbullying?, online)

Kybersikana ma své formy, které muzeme rozdélit do dvou podskupin. Prvni
podskupinou jsou samostatné projevy, konkrétni zpasoby, jak ke kyberSikané dochazi.
Do druhé podskupiny fadime mista na internetu nebo v mobilnim telefonu, kde se

muzeme s kybesikanou setkat. (Cerna, 2013)
Mezi projevy kybersikany mizeme zatadit napiiklad vydavani se za nékoho jiného, coz
je nazyvano impersonalizaci, kradez hesla, vyloucCeni a ostrakizaci nebo zvefejnéni

informaci o obéti. Dale se mizeme setkat s agresivni diskusi nebo hadkou na internetu

nazyvanou jako flaming nebo s formou happy slapping, ktera vypada tak, ze jedinec je

14



fyzicky napaden jinym jedincem nebo skupinou a zarovei tuto situaci nékdo nataci na
mobilni telefon, video poté zverejni na socialni siti. (Sev¢ikova, 2014)

Nejcasteji pouzivanymi médii, ktera jsou zneuzivana pro vznik a Sitfeni kybersikany jsou
zejména sociadlni sit€, online interaktivni hry, webové stranky, instatnt messaging

a zpravy, blogy, elektronicka posta (e-mail), chatovaci mistnosti nebo internetové ankety

a dotazniky. (Cerna, 2013)

Kybesikanu mlzeme rozdélit na pfimou a nepifimou. Jelikoz kybesSikana probiha
prostfednictvim technologii, nékteré studie ji ze své podstaty fadi do nepiimé. Mezi
nepiimé utoky fadime vylouceni ze skupiny, zvefejnéni duvérnych informaci nebo
vydavani se za n¢koho jiného. U kyberSikany se setkdvame 1 s pfimymi utoky jako je
napfiklad potfizovani fotografii a jejich umistovanim na socialni sit€, nadavky v diskusich

nebo vyhruzné zpravy. (Sevéikova, 2014)

Kybersikana je problematicky rizikovy jev a zalezi na tom, co je jejim obsahem, kdo je
utoCnikem a kdo obéti. Mize se tedy promitnout do celé fady ustanoveni trestniho
zékoniku. Jde napiiklad o § 144 Ucast na sebevrazd®, § 180 Neopravnéné nakladani
s osobnimi udaji, § 181 Poskozeni cizich prav, § 184 Pomluva, § 209 Podvod,
§ 230 Neopravnény piistup k pocitacovému systému a nosi¢i informaci a dalsi.

(Cast 2 zakona &. 40/2009 Sb., trestni zakonik - znéni od 1. 2. 2022)

3.1 Obét

V tradi¢ni §Sikané se rozliSuji dva typy obéti. Prvnim typem je tzv. pasivni obét’, ktera
pro agresora piedstavuje snadny cil. Jsou slabsi, nejisti, nepfili§ oblibeni a neumi se
prosadit. Druhym typem je tzv. obét-provokatér. Svym chovanim upoutavaji pozornost
a agresora provokuji. Tyto dva typy mizeme najiti v pfipad€ kybersSikany a pridame dalsi
dva. Jedna se o agresora, ktery se sam stava obéti a jedince, ktefi normaln€ nevybocuji,

ale v online prostiedi se stavaji zranitelnymi. (Cerna, 2013)

Mezi specifika obéti kybersikany mizeme fadime nadmérné traveni Casu v internetovém
prostfedi a sklony k z&vislostnimu chovani na modernich technologiich. Déti, které se
stavaji obétmi na socialnich sitich, obtizné navazuji vztahy v realném svété, ale na
internetu jsou v tom zbé&hlé. Jsou uzaviené do vlastniho tela, nekomunikuji s ostatnimi
o svych problémech a nesvétuji se. Vyzkumy potvrzuji, ze obét kyberSikany je z 80 %

1 obét klasicke Sikany. (Latal, 2014, online)
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3.2 Agresor

Agresoruv cil je stejny jako v tradicni Sikan€, a to zranit, vystraSit nebo ponizit obét’.
Moderni technologie (ICT) nabizi vSak agresorovi mocnéjs§i a zakeinéjsi zbrané. Ve
virtualnim svété nezalezi na fyzické sile agresora, v€ku, pohlavi, postaveni v socialni
skupiné a ani na aspesnosti v realném spolecnosti. ,, Agresor si miize vytvorit svou novou
elektronickou identitu, kterd bude od té realné naprosto odlisnd. Obvykle se v pripadech
kyberagresorii jednd o jedince, kteri jsou silni svymi znalostmi a schopnostmi pohybovat

se v prostiedi ICT. ““ (VaSutova, 2010, str. 90)

Jeden z vyznamnych faktort je anonymita, ktera ptisobi oboustranné. Obét nevi, kdo je
agresor a agresor nemusi poznat svou obét. Agresofi tak ztraceji zabrany a dochazi

k disinhibi¢nimu efektu.

Vyznamnym pojmem je deindividualizace, ktera vychazi z teorie davové hysterie. Jelikoz

je dav anonymni, jedinec ustupuje svym instinktim a mizi u néj pocit zodpovédnosti.

Kowalski a Limber (2007) uvadéji, ze hrozba internetu je taktéz spojena s faktem, ze
agresori nevidi emocni reakce své obéti. Kohout (2008) uvadi, Ze je snazsi zautocit na
nekoho, kdo nema tvar, hlas ani jméno. Tim, ze agresor svou obét nevidi, neni schopen

zhodnotit disledky svého jednani. (Vasutova, 2010)

Agresofi se od sebe lisi styly, zptsoby 1 motivy kyberSikanovani. Existuje tedy nékolik
typu kyberagresort.

»Pomstychtivy andilek® — Sam sebe jako agresora nevnima. Casto sam kybersikanu
zazil a oplaci to. Snazi se ochranit svého Sikanovaného kamarada. Ve vét§iné€ pripada

pracuji sami, ale mohou své aktivity sdilet se svymi nejblizsimi prateli.

»Bazici po moci“ — Tito kyberagresofi chteji dokazovat svou silu a snazi se ovladat svou
obét’ prostiednictvim strachu. Pro svou cinnost potfebuji publikum. Pokud se mu
nedostava prislusné odezvy, své utoky stupnuje. Ziidka si uvédomuje zavaznost svych

¢int. Tento typ muze byt nejnebezpecnéjsim ze vSech typu kyberagresort.

»Sprosté holky* — Typickymi kyberagresory jsou zde divky. Kybesikana je pachana ve
skupiné a zaméfuji se predev§im na ostatni divky. Chtéji publikum a touzi po obdivu.
Vétsinou kybesikana konci, kdyz nenajdou zabavu, kterou hledaly.

»Neumyslny kyberagresor* — Tento typ kyberagresort se vyznacuje tim, Ze nerozdavaji

prvoplanové rany, ale pouze odpovidaji bez pfemysleni o nasledcich svého jednani.
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Reaguji zejména na nendvistné a provokativni zpravy ve vzteku nebo kdyz jsou

frustrovani. Jejich motivy jsou slova ,muzu“ a ,legrace”. (Vasutova, 2010)
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4 Vydirani na internetu

Pojmy blackmail, extortion a sextortion se v anglictiné bézné€ pouzivaji zaméniteln¢,
1 kdyz jejich vyznam se lisi. Do ¢eStiny bychom tyto pojmy pielozili jako vydirani.
Sancho (2017) tvrdi, ze online extortion zahrnuje vyhrozovani obétem znicenim majetku
nebo dat, zatimco blackmail zahrnuje natlak formou vyhrozovani zvefejnénim citlivych
informaci o obéti, které poskodi jeji povést. Citlivé informace byly definovany jako
informace, které lze pouzit k naruSeni soukromi nebo bezpecnosti, jsou-li umistény do
nespravnych rukou. Sextortion oznacuje specificky typ online vydirani, ktery se zamétuje
na vyuzivani dat sexualni povahy k vydirani obéti. (Al Habsi, Butler, Percy, Sezer, 2020,

online)

Podle zjisténych analyz, které vznikly na zakladé 15 pfipada vydirani déti na socialnich
sitich evidovanych a feSenych online poradnou projektu E-bezpeci (2012-2014), vytvofil

Kopecky model chovani pachatelq, ktefi se dopustili vydirani.

Tento model ma 5 fazi. V prvni fazi Uto¢nik navazuje kontakt s ditétem. Vystupuje
zpravidla pod jinou identitou a piSe obéti se zamérem se s ni skamaradit nebo zaslat

fotografii. Postupné presvédcuje a zada obét’ o poskytnuti osobnich informaci.

Ve druhé fazi ito¢nik manipuluje obét’ lichotkami. Timto si obét’ ziska, protoze dité touzi

po obdivu a uznani.

Ve treti fazi si Gtocnik ovéfuje identitu obéti. Naptiklad zada obét, aby mu poslala

fotografii s napisem a datem. Takto si ovéfi, zda jsou fotografie autentické.

Ctvrta faze je nazvana stupniovani intimity. Fotografie, které si itoCnik s obéti navzajem
posilaji jsou intimnéjsi. Od obleCené az po svleCené. UtoCnik vSak nepouziva své
fotografie, ale Casto stazené ze zahraniCnich pornografickych stranek. Pokud se dité

rozhodne ukoncit posilani fotografii, za¢ina pata faze vicestupiiového vydirani.

Samotné vydirani probihd bud prostiednictvim pratel na socialnich sitich nebo
prostiednictvim rodi¢i obéti. V nékolika ptipadech poté pachatel donuti obét k osobni
schizce. Vydirani klidné muze prerist az v prostitu¢ni chovani. (Kopecky, 2014, online)
Vydéraci, obvykle pozaduji hotovost, sexualni laskavosti, nebo vykon legitimni ¢i
nelegitimni sluzby. Byt obéti vydirani mize mit vazné nasledky. Napriiklad pospinit
jméno obéti a poveést rodiny a také vést k psychickému utrpeni, a dokonce k sebevrazd¢.

Muze prispivat k pocitim uzkosti, strachu, depresim nebo porucham socialniho
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pfizpusobeni, které mohou vyustit v socialni izolaci anebo strach z konfrontace s lidmi.
U déti mohou vedlejs§i ucinky zahrnovat sebeobvifiovani, invazivni vzpominky nebo
pocity nestésti, nizké sebevédomi, $patné sny, nespavost, nervozitu, zachvaty uzkosti
a vychovné potize. Navzdory témto dasledkim vyzkumy naznacuji, ze lidé jsou Casto
nachylni stat se obéti vydirani na socialnich sitich, kvili své tendenci zvertejniovat citlivé

informace online. (Al Habsi, Butler, Percy, Sezer, 2020, online)

Al Habsi a dalsi jeho kolegové ve své studii, kterd méla za cil zlepsit teoretické
porozumeéni tomuto fenoménu a zjistit jaké vyzkumy byly v soucasnosti provedeny.
O vyskytu vydirani na socialnich sitich uvadéji tfi klicova témata, ktera se objevila
v né€kolika zpracovanych c¢lancich. Jedna se o zranitelnost vaci viktimizaci, kulturni
rozdily v povédomi o vydirani na socialnich sitich a pouzivani donucovacich technik
vydéraci.

Zranitelnost vuci viktimizaci

Studie identifikovaly n€kolik rizikovych faktort, které by mohly zvysit zranitelnost viici
vydirani na socialnich sitich. Vek, pohlavi, tendence k online sebeodhalovani a ochota
pouzivat socialni média k zasilani intimnich snimka byly identifikovany jako rizikové
faktory pro to, aby se ¢lovék stal obéti vydirani na socialnich sitich.

Mezi dalsi faktory, u kterych bylo zjisténo, ze zvySuji zranitelnost ¢lovéka stat se obéti
vydirani na socialnich sitich, patii nedostatek znalosti o pravnich dusledcich vytvareni
a sdileni intimnich fotografii lidi, ktefi nedosahli zakonného véku pro pohlavni styk.
Aplikace, jejichz funkce podporuji zvefejiovani informaci a obrazkl, usnadiuji
vytvafeni a jejich distribuci, uchovavaji obrazky, umoziuji vytvafeni uctu
s nepravdivymi informacemi a mohou taktéz usnadnit vyskyt vydirani.

Kulturni variace v povédomi

Zjistén byl také dikaz o dulezité roli, kterou mohou hrat kulturni normy pfi utvareni
postojii a motivaci lidi k sebeodhaleni na socialnich sitich, stejné jako jejich povédomi

o potencialu stat se obéti vydirani.
Pouziti donucovacich technik

O donucovacich technikach, které byly pouzity k vydirani jak mladych lidi, tak dospélych
na socialnich sitich, bylo pojednano v nékolika ¢lancich. Vydéraci uplatriovali dvé hlavni

taktiky, aby od svych obéti ziskali citlivé informace. V prvni fadé obé&ti vysvétlily, ze
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byly ve vztahu (ktery se vyskytuje online 1 offline) se svym vydéracem a rozhodly se
s nim sdilet citlivé informace, obrazky, nebo Ze je vydéra¢ nahral, kdyz se dobrovolné
zapojily do citlivého jednani prostfednictvim webové kamery. Teprve tehdy, kdyz tyto
vztahy zkrachovaly, nebo kdyz obéti prestaly byt ochotny sdilet citlivé informace,
obrazky nebo videa, zacalo vydirani, pfi¢emz obéti byly nuceny znovu navazat vztah,

nebo pokracCovat ve zvefejriovani téchto informaci, obrazka nebo videi.

Druha taktika zahrnovala vydérace, ktery se pokousel emocionalné zmanipulovat obét’,
aby prozradila citlivé informace tim, ze tvrdila, Ze je depresivni nebo sebevrazedna,
a pokousela se v obéti vyvolat pocit viny a povinnosti pomoci ji se sdilenim takovychto

informaci. (Al Habsi, Butler, Percy, Sezer, 2020, online)

Vydirani je trestny ¢in  podle § 175 Ceského trestniho  zakoniku.

(Cast 2 zakona &. 40/2009 Sb., trestni zakonik - znéni od 1. 2. 2022)

4.1 Kybergrooming

., Kybergrooming oznacuje chovani uzivatehi, tzv. preddtoru, kybergroomeru, které mda
3

ve vyhlédnuté obéti vyvolat faleSnou duvéru a primét ji k osobnimu setkani.’

(Szotkowski, Kopecky, Krej¢i, 2013, str. 50)

Kybergrooming mtizeme jinak nazvat jako child grooming nebo jen grooming, ktery pati
mezi nejnebezpecnéjsi fenomén dnesSni doby. Jedna se o psychickou manipulaci
realizovanou prostfednictvim digitalnich technologii. Vysledkem je setkani obéti
s kybergroomerem, které nejCastéji konc¢i sexualnim zneuzitim, nebo fyzickym

napadenim. (Szotkowski, Kopecky, Krej¢i, 2013)

Kybergrooming je charakteristicky nékolika specifickymi rysy. Jedna se o manipulativni
jednani, dostupnost obéti, budovani vztahu s obéti, sexualni témata v komunikaci,
posuzovani rizik a podvadénim, aby pachatel nebyl odhalen. Charakteristiku dopltiuji
vyzkumnici z Univerzity Palackého v Olomouci, ktefi upozoriiuji, ze v Ceském prostiedi
existuji socialni sité pfimo vyzyvajici predatory k jejich vyuzivani. Jedna se naptiklad

o stranku Libimseti.cz, kterd umoziuje registraci 1 détem. (Kopecky, 2015)

Kybergrooming je trestny ¢in dle § 193b trestniho zakoniku — Navazovani nedovolenych

kontakt?i s ditétem. (Cast 2 zakona &. 40/2009 Sb., trestni zakonik - zn&ni od 1. 2. 2022)
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Etapy manipulace obéti

Manipulace obéti probiha ve ¢tyfech fazich. Priprava na kontakt s obéti, kontakt s obéti
(navazani a prohlubovani vztahu), pfiprava na osobni schiizku a realizace osobniho

setkani s obéti.

V prvni etapé si utocnik pripravuje podminky pro realizaci manipulace obéti a snazi se
zjistit, co nejvice informaci. Utognik si vytvaii fale§nou identitu a uvadi nepravdivé
osobni udaje. Nemusi vystupovat jen jako fyzické osoby. Mohou to byt predstavitelé
firem, ktefi obétem prinesou n&jaky uzitek. Naptiklad se mohou vydavat za firmu, ktera

nabizi pomoc socialn€ slabym détem. Tento jev miizeme oznacit jako falesna autorita.

Ve druhé fazi se kybergroomer snazi o navazani a prohlubovani jejich virtualniho vztahu,
k ¢emuz vyuziva n€kolik technik. Jednou z nich je efekt zrcadleni neboli mirroring, jehoz
princip spoc¢iva v napodobovani obéti. Sdili s ni emoce, zajmy a ndzory. Diky tomuto
efektu utocnik navazuje s obéti pratelstvi a pocit sounalezitosti. Dale se agresor snazi
ziskat osobni informace o obéti. Toto jednani nazyvame fishing. Pomoci ziskanych udaja
sestavuje obecny profil obéti. Aby kybergroomer navazal s obéti, co nejblizsi vztah,
vyuziva rizné formy Uplatkt a vabi ji. Takovéto jednani se nazyva luring. Pachatel
postupné snizuje zabrany déti a mladeze. Do konverzace zavadi sexualni obsah. Utoénik
usiluje o ziskani fotografii nebo videi, kde je obét’ obnazena. Tyto ziskané materialy muze
poté vyuzit k vydirani obéti. Muze se snazit, aby se mu obét ukazala na kameru. Tomuto
fenoménu fikame webcam trolling, ktery spoCiva vtom, Ze obéti pusti
tzv. videosmycku realnych chlapct nebo divek a pousti ji své obéti, ktera vibec netusi,
ze by mohlo jit o podvrh. Déle dochazi ke snaze kybergroomera izolovat obét’ od okoli

pomoci citového vydirani a zastrasovani.

Ve tieti fazi si atocnik pripravuje obét’ na osobni schiizku. Kybergroomer musi prekonat
veékovy rozdil pomoci rliznych 1zi a obét’ pfijima, ze komunikuje nebo ji na schizce
,vyzvedne™ nékdo star§i. Ve chvili, kdy ma uto¢nik dostatek informaci a citlivych
materiald, pokousi se objekt vylakat na osobni schiizku. Pokud obét’ schiizku odmita,

zacina ji vyhrozovat a vydirat pomoci ziskanych materiald.

Posledni fazi je osobni setkani, coz je hlavnim cilem kybergroomera. Prvni schiizka mize
byt nevinna, uto¢nik si ovéiuje obét nebo dochazi k prohlubovani vztahu mezi nimi.
K samotnému ttoku muze dojit az po nékolika schiizkach. (Szotkowski, Kopecky, Krejci,

2013)
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4.2 Sexting

Sexting je relativné novy pojem, jelikoz do English Oxford Living Dictionaries ho do své
databaze zahrnul az v roce 2011. Od té doby se objevuje nekolik definic a vymezeni

sextingu.

., Hinduji a Pitchin (2010) uvaddéji, Ze jde o odesildani nebo prijimani sexudlné explicitnich
nebo sexualné sugestivnich obrazkii i videi pres mobilni telefon. “ (Szotkowski, 2020,

str. 31)

Streichman (2011) hovofi o rozesilani fotografii zachycujici nahotu za vyuziti 1 jinych

elektronicky medii nez mobilniho telefonu, napfiklad internetu.

Podle K. Jaisskahra (2009) predstavuje sexting jako , selfie” nahého téla a zahrnuje zde

1 rozesilani obscénnich SMS zprav, které jsou Sifeny pres mobilni telefon.

Sexting podle nékterych autord zahrnuje dimenze, a to pfijimani, odesilani a postovani
neboli sdileni intimnich materiald, napfiklad pomoci socialnich siti. Jaishankar (2009)
tvrdi, ze se sextingu dopoustéji vétSinou teenagefi, coz potvrdilo i n€kolik studii

zaméfenych na tuto problematiku.

Pojem ,,Youth-Produced Sexual Images“ do CeStiny prelozeno jako sexudlni snimky
produkované mladezi, které pofizuji, rozesilaji 1 zvetejiuji své sexualné ladéné materialy,

jsou nelegalni tvorbou détské pornografie.

RozliSovany jsou dva typy sextingu, a to self-sexting, pfi kterém dochazi k posilani
vlastnich intimnich materialt, tzv. ,sexti“ a peer-sexting, u kterého jsou rozesilany

,,sexty* nékoho jiného.

Podle H. K. Hudson (2011) lze sexting rozdé€lit do Ctyt kategorii. Prvni kategorii je
,,consensual sexting™, ve kterém se ob¢ strany dobrovolné zapojuji. Ve druhé kategorii
s nazvem ,,sextbullying™ je sexting jako nastroj Sikany. Treti kategorii je ,,ilegal sexting*,

jedna se o nelegélni sexting, ktery probiha mezi dospélymi a détmi.

Ve ctvrté kategorii ,,at-risk sexting™ vznikaji negativni disledky, jako naptiklad

viktimizace, pronasledovani, ponizeni atd. (Szotkowski, 2020)
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Dale se sexting podle Kopeckého, Szotkowského a Krej¢iho (2015) ¢leni podle motivace

k jeho realizaci na:

sexting je vniman jako soucast romantickych vztahti

- sexting funguje jako néstroj pro potlaceni nudy

- sexting vznika jako produkt socialniho tlaku

- sexting jako produkt konzumni spoleCnosti, jako nastroj sebeprezentace
- sexting jako nastroj pomsty

(Szotkowski, 2020)

Relativné novy pojem, ktery se ve spojitosti se sextingem objevuje je sextortion.
Cambridgesky slovnik definuje sextortion jako pfinuceni nékoho k néfemu, zejména
k sexualnimu jednani, vyhrozovanim, ze zvefejni jeho nahé fotografie nebo sexualni
informace. Jina definice uvadi, ze sexualni vydirani zahrnuje vyhrozovani odhalenim
sexualniho obrazu, s cilem pfimét jednotlivce, udélat néco z jinych davodi jako je pomsta
nebo poniZeni, protoze nékteti online predatofi maji vétsi zajem o ziskani penéz, pomstu,

nebo ponizeni cilové obéti. (Pittaro, 2019, online)

Rozli§uji se dva typy sextortion. Sextortion zaméfeny na konkrétni osobu, ktery zac¢ina
oslovenim obéti a navazani davérného vztahu. Poté dochazi k vymene fotografii (i téch
intimnich) a pfipadné ke komunikaci pomoci webkamery, pfes kterou si pachatel nahrava
veskeré materialy. Ziskané materidly vyuziva k vydirani. Sextortion se v této podobé tyka
jak déti, tak i dospé€lych. Druhym typem je sextortion v podobé vydéracskych e-mailt.
Zde dorazi pomoci e-mailového spamu zprava, ze neznamy hacker pronikl do pocitace,
ziskal pfistup ke v§em udajim obéti a ziskal intimni materialy, které zverejni a poskodi
jeji povest, kdyz nezaplati. Jedna se o vyvolani pocitu strachu, ze opravdu nekdo pronikl

do pocitace obéti, opak je vsak pravdou. (Kopecky, 2021, online)

Kybersex je dal§i nebezpecnou internetovou komunikaci. Doposud neexistuje zadna
jednoznacna definice. MUzeme vsak fici, Ze se jedna o on-line komunikaci za ucelem
sexualniho vzruSeni. Jedna se o vzajemné posilani zprav sexualniho charakteru, nebo
i o flirtovani v chatech na socialnich sitich. Za §kodlivy ho miZeme oznacit tehdy, pokud
je toto jednani jednomu z partnert nepiijemné a dochazi k sexualné explicitni konverzaci,
posilani pornografickych obrazka, vyhroZovani, zesmésnovani a jinému obtézovani.

(Hulanova, 2012)
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Sexting predstavuje ve spojeni s dal§imi fenomény nebezpecny jev, ktery miize skoncit
az suicidalnim jednanim obé&ti. Vyznamnym jevem v sextingu je ,,webcam trolling*, ktery
predstavuje zpusob, jak vylakat z obéti intimni az pornografické, sextingové materialy,

které agresor dale vyuziva k vydirani obéti.

Sexting se nadale stava soucasti kybergroomingu a objevuje se 1 ve spojitosti

s kyberstalkingem. (Szotkowski, 2020)

Sexting muze byt soucasti trestnych Cini: § 185 Znasilnéni, § 186 Sexualni natlak,
§187 Pohlavni zneuziti, § 191 Sifeni pornografie, § 192 Vyroba a jiné nakladani s détskou
pornografii, § 193 Zneuziti ditéte k vyrobé pornografie, § 201 Ohrozovani vychovy
ditdte, § 202 Svadéni k pohlavnimu styku. (Cast 2 zakona & 40/2009 Sb., trestni zakonik
-znéni od 1. 2. 2022)

4.3 Kyberstalking

., Kyberstalking je opakované obtézujici a vyhruzné chovani prostrednictvim internetu

nebo jinych elektronickych prostredkii komunikace. “ (Hulanova, 2012, str. 69)

Kyberstalking je nutkani, jehoz cilem je obé&t ponizit, ovladat, désit, manipulovat,
ztrapnit, pomstit se ji, nebo jinak poskodit. Mnoho kyberstalkerd je posedlych,
nestabilnich nebo jinak duSevné nemocnych. I kdyz mohou projevovat Sarm
a vymluvnost, jsou obecné izolovani a zoufali, maji velmi nizké sebevédomi a jsou

obzvlasté citlivi na odmitnuti.

Mohou cilit na své obéti prostiednictvim socialnich médii, seznamovacich webu, blogi
nebo nabouravanim se do telefonti ¢i osobnich pocitacl, kde vétsina z nas uchovava
vysoce osobni informace bez jakéhokoli zabezpecCeni. NejhorSi ze vSeho je, zZe
kybernetické pronasledovani muaze vést k eskalaci v podobé fyzickych atoka a unosu,
zejména proto, ze pachatelé domaciho nésili dokdzou snaze najit na internetu obéti, které

se mohou skryvat. (Katehakis, 2015, online)
Kyberstalking mize mit fadu podob, vCetné vydirani, sledovani online aktivit, nebo
zasilani vyhruznych zprav. Nektefi kyberstalketi pachaji kradeze identity a pokracuji

v terorizaci obéti zpusoby, jako je zruSeni kreditnich karet nebo pouZzivani osobnich udaju

vvvvv

(Muller, 2015, online)
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Mezi nové formy kyberstalkingu mizeme zaradit on-line hry, ve kterych dochazi ¢im dal
Castéji k obtézovani pfi jejich hrani. Ob&tmi se stavaji Castéji déti, které mohou zazivat
vétsi uzkost a strach nez dospéli. Patii zde také mobilni telefony, které vSichni pouzivame
denné. Nekteti lidé vSak zacali pouzivat mobilni telefony i jako prostfedek obtézovani

a pronasledovani druhych.

Kyberstalking muzeme klasifikovat podle typu elektronické komunikace. Dale ho
muzeme rozlisit na ptimy kyberstalking, ktery zahrnuje pouzivani mobilnich telefond
a e-maill pro odesilani zprav s nenavistnym a zastraSovacim obsahem. Nepiimy
kyberstalking zahrnuje pouzivani internetu k zobrazovani zprav, nebo je pouzivan

k Sifeni nepravdivych informaci o obéti. (Hulanova, 2012)

Kyberstalking je definovan jako trestny ¢in § 354 Nebezpecné pronasledovani.

(Cast 2 zakona &. 40/2009 Sb., trestni zakonik - znéni od 1. 2. 2022)

Typy kyberstalkeru

Jelikoz dosud nebyla zjisténa typologie kyberstalkert, popiSeme si typologii off-line
stalkerti, ktera nam pomuzeme lépe pochopit jejich chovani.

Geberth (1996) rozdé€luje stalkery do dvou kategorii. Prvni kategorii jsou psychopatické

osobnosti a druhou psychotické osobnosti.

Typologii vice rozpracovava Zona s kolegy (1998), kde se zaméfuji na vztah mezi obéti
a pachatelem. RozliSuji prostou posedlost, milujici posedlost, erotomanii a symdrom

falesné viktimizace.

Mullen, Pathé a Purcell (2001) se vénovali vyzkumu stalkingu a vytvorili jesté o néco

vice rozpracovanou typologii stalkeru.

,,Odmitnuty pronasledovatel“ — Pachatel pronasleduje osoby, které ho dfive odmitly
s cilem se usmifit nebo vykonat pomstu. Kopecky (2009) tento typ oznacuje jako ,,byvaly

partner*.

»Hledac¢ intimity* — Pachatelovym cilem je realizovat vztah s osobou, ktera ho zaujala.

Kopecky (2009) ho nazyva pojmem ,,uctivac®.

»Nekompetentni napadnik® — Jedna se o pachatelé, ktefi svou atraktivitou davaji najevo
zpusobem, ktery u druhych vyvolava uzkost nebo strach. U Kopeckého (2009) najdeme
tento typ jako ,,neobratny napadnik*.
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»Zlostny pronasledovatel“ — Motivaci je vyvolat u obéti strach a tizkost. Pachatel si je
védom dopadu svého chovani na obéti. Jedna se o obéti, u kterych si pachatel mysli, ze
ho poskodila a touzi po odplaté. Kopecky (2009) ho nazyva jako ,ublizeny

pronasledovatel.

»Predatorsky pronasledovatel“ — Tento pronasledovatel pfipravuje sexualni napadeni
vyhlédnuté obéti. Jeho motivaci je ziskat na zacatku informace o obéti, aby mohl pak

zautoCit. U Kopeckého (2009) najdeme nazev ,,sexualni ttoCnik®.

»Oblouznény uto¢nik* — Kopecky (2009) pridava jeste tento typ stalkera. Pachatel véfi,

ze je jeho obét do néj zamilovana. (Hulanova, 2012)
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5 Vyzkumné Setieni

Pro vyzkumné Setfeni byl zvolen kvalitativni vyzkum. Kvalitativné orientovany vyzkum
v pedagogice mizeme vymezit jako ,,zdmérnou a systematickou cinnost, pri které se
empirickymi metodami zkoumaji (ovéruji, verifikuji, testuji) hypotézy o vztazich mezi

pedagogickymi jevy. “ (Chraska, 2016, str. 11)

5.1 Metoda vyzkumu a vyzkumny nastroj

Pro ucely vyzkumného Setfeni byl sestaven dotaznik vlastni konstrukce. Byl proveden
predvyzkum u 5 respondentt. Jeho cilem bylo zjistit, zda jsou otazky srozumitelné a zda
jsou respondenti na vSechny polozky dotazniku schopni odpovédét. Na zakladé tohoto

zjisténi byl dotaznik mirn€ upraven.

., P. Gavora (2000) vymezuje dotaznik jako zpiisob pisemného kladenti otazek a ziskdvani

pisemnych odpovédi. “ (Chraska, 2016, str. 158)

V prvni Casti dotazniku se nachazi predmluva, ve které jsou zminény informace
o autorovi, t¢ématu dotazniku a uji§téni o anonymité respondentd. Je slozen ze sedmnacti

otazek polouzavieného a uzavieného charakteru.

Prvni dvé otazky (Q1-Q2) jsou zaméfené na obecné informace o respondentech. Zjistuji
pohlavi a vék respondenta. Dalsi otazky (Q3-Q5) jsou zaméfeny na socialni sité a jejich
vyuzivani. Nasledujici ¢ast dotazniku je zaméfena na seznamovani se s cizimi lidmi pres
internet a samotny kybergrooming (Q6-Q11). Otazky (Q12-Q14) zkoumaji zasilani
intimnich materiald. V posledni ¢asti dotazniku jsou otazky zamétreny na vyhrozovani,
zastraSovani, obtézovani a vydirani jako projevy kyberSikany (Q15-Q17). U nékterych

otazek je na vybér odpoveéd’ ,jiné“, a proto je miZeme povazovat za polouzaviené otazky.

5.2 Cile vyzkumu a hypotézy

Cilem vyzkumného Setfeni je zjistit, jaké zkuSenosti maji déti s problematikou vydirani
na socialnich sitich. Déle byly stanoveny dil¢i vyzkumné cile. Prvni dil¢i cil zjistuje, jaké
socialni sité déti pouzivaji nejCastéji, a na kterych dochéazi ke kybernetické agresi.
Druhym dil¢im cilem je zmapovani komunikace déti s nezndmymi lidmi na internetu.
Treti dil¢i cil ma za kol zjistit ochotu jit na osobni schizku s neznamym c¢lovékem

a divod piichodu na schiizku. Ctvrtym dil¢im cilem je zjistit kolik déti odesila své intimni
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materialy neznamym lidem a z jakého divodu. Posledni paty dil¢i cil zjistuje, kolik déti

zazilo vydirani v pozici obéti a zpusob, jakym byly vydirany.
Byly stanoveny nasledujici hypotézy:
H1: Facebook je platforma, na které dochazi nejcastéji ke kybernetické agresi.

Z vyzkumného vzorku 11221 déti ve veku 7-17 let, zazilo 6330 (56,41 %)
kybernetickou agresi prostfednictvim socialni sit€ Facebook. Vyplyva to z vyzkumu
Ceské déti v kybersvété realizovanym Centrem prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci vroce 2019. (Kopecky,
Szotkowski, 2019, online)

H2: Vice jak polovina respondentu komunikuje s neznamymi lidmi pres internet.

Vyzkum Rizikové chovani Ceskych déti v prostiedi internetu z roku 2014 uvadi, ze
228232 respondentd, 54,30 % komunikuje sneznamymi lidmi pfes internet.

Respondenty byly déti ve véku 11-17 let. (Kopecky, 2014, online)

H3: Pozvani na osobni schuzku obdrzelo méné nez 32 % déti. Pétina z nich na

schuzku dorazila.

Tyto vysledky vyplyvaji zvyzkumu Sexting a rizikové seznamovani Ceskych déti
v kyberprostoru realizovanym Centrem prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci a spolecnosti O2 Czech Republic.
Do vyzkumu se zapojilo 4 878 respondentti ve véku 8-17 let. Sbér dat probihal v roce

2017. (Kopecky, 2017, online)

H4: Vice nez 6 % ceskych déti provozujici sexting bylo k tomuto jednani donuceno

jinou osobou a jejich intimni material nebyl odeslan dobrovolné.

Tato hypotéza vyplyva na zakladé vyzkumu Sexting u Ceskych déti realizovanym
Szotkowski a kol. v roce 2020. Do tohoto vyzkumu se zapojilo celkem 5 675 respondentt

ve veku 11-17 let. (Szotkowski, 2020)
HS: Vice nez 7 % ceskych déti zazilo vydirani v pozici obéti.

Tato hypotéza vyplyva zvyzkumu Nebezpeci internetové komunikace IV (etapa
2012-2013) realizovaného tymem projektu E-Bezpeci Univerzity Palackého v Olomouci
a spolecnosti Seznam.cz na vzorku vice nez 21 000 déti ve véku 11-17 let. Vydirani

v pozici obéti zazilo 7,33 % pubescenttl. (Kopecky, 2014, online)
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5.3 Vyzkumny soubor

Sbér dat probihal v bfeznu 2022 pomoci tisténych dotaznikd. Dotazniky byly
distribuované mezi zaky druhého stupné zakladnich skol. Do dotaznikového Setfeni se

zapojila ZS Bezrutova v Hradci Kralové a ZS Husitsk4 v Nové Pace.

Cilovou skupinou vyzkumného Setfeni byla tedy mladez ve vé€ku 11-15 let. Podle
predeslych vyzkumu je tato vékova skupina nejvice ohrozena vydiranim na socialnich

sitich a taktéz travi svijj volny ¢as nejCastéji na internetu.
Vyzkumného Setfeni se zacastnilo 135 respondent.
Otazka ¢.1: Pohlavi

Prvni graf zobrazuje pohlavi respondentli. Dotaznikového Setfeni se zucastnilo

74 (54,8 %) divek a 61 (45,2 %) chlapcu.

Graf 1: Pohlavi respondentt

@ Divka

Chlapec

Otazka ¢. 2: Vék

Ve druhém grafu vidime vékové rozlozeni respondentt. Nejveétsi zastoupeni maji zaci ve
veéku 12 let, kterych je 39 (28,9 %). Naopak nejméné pocetnou skupinou jsou respondenti
ve véku 15 let, kterych je pouze 10 (7,4 %).
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Graf 2: Vék respondentt
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5.4 Deskriptivni analyza vysledki

Tato podkapitola je vénovana samotnym vysledkiim vyzkumného Setieni. Vysledky jsou
prezentovany pomoci prstencovych a sloupcovych grafii. Grafy jsou sefazeny v souladu

se strukturou dotazniku.

Cilem kvantitativniho vyzkumného Setfeni bylo zjistit, jaké zkuSenosti maji déti
s problematikou vydirani na socialnich sitich. Deskriptivni analyza byla zaméfena na
dil¢i vyzkumné cile.

Otazka ¢. 3: Na kterych socidlnich sitich mas ucet?

Po otazkach zaméfenych na obecné informace o respondentech, piisly otazky (Q3-Q5),
které se zamérovaly na vyuzivani socialnich siti respondety. V grafu mizeme vidét, ze
dominatnimi socialnimi sitémi jsou WhatsApp, ktery vyuziva 124 (18,5 %) respondentt,
dale Instagram se 107 uzivateli (15,9 %), TikTok, ktery ma 103 (15,3 %) uzivatelt
a Snapchat, ktery vyuziva 97 (14,4 %) respondenti. Zastoupeni ma zde i platforma
Google + (12,4 %), Messenger (12,1 %) a Facebook (11,3 %).
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Graf 3: Uity na socialnich sitich
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Otazka ¢. 4: Kterou socialni sit’ pouzivas nejcastéji ke komunikaci s jinymi lidmi?

Dalsi graf ndm vyobrazuje nejcastéji vyuzivanou socialni sit' ke komunikaci. Nejvice,
56 (41,5 %) respondentd komunikuje s ostatnimi lidmi pfes Instagram. Druhou
nejvyuzivanéj§i siti je WhatsApp, ktery pouziva 52 (38,5 %) dotazovanych. V men§im
zastoupenim se potom objevuje Messenger (8,1 %) a Snapchat (6,7 %). Jako jiné

respondenti nejcastéji uvadeli platformu Discord (2,2 %).

Graf 4: Vyuzivani socialnich sitich ke komunikaci
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Otazka ¢. 5: Na které socialni siti si zazil/a kybernetickou agresi?

Tento graf ukazuje na socialni sité, na kterych respondenti zazili né€jakou formu
kybernetické agrese. Jedna se napfiklad o situace, kdy je nékdo obtézoval, zastrasoval,
vyhrozoval nebo dokonce vydiral. 91 (59,1 %) dotazujicich nezazili na zadné socialni siti
toto chovani. Nejvice, 29 (18,8 %) respondenti setkalo s kybernetickou agresi na
Instagramu a 10 (6,5 %) na Snapchatu. Dale je TikTok, ktery oznacilo 7 (4,5 %)
a Messenger se 6 (3,9 %) oznacenimi. Jako jiné respondenti uvadéli platformu Omegle

a Discord (2,6 %). Na Facebooku zazilo kybernetickou agresi pouze 4 (2,6 %)

z dotazovanych.

Graf 5: Vyskyt kybernetické agrese na socialnich sitich
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Otazka ¢. 6: Mas na socialnich sitich i lidi, které neznas osobné?

Dalsi série otazek (Q6-Q8) se zameéfovala na seznamovani s cizimi lidmi pfes socialni
sit€. Na tomto grafu mizeme vidét podil respondentd, ktefi maji na svych socialnich siti
lidi, které neznaji osobné. 91 (67,4 %) dotazujicich ma neznamé lidi na socialnich sitich.

Zbyvajicich 44 (32,6 %) respondenti odpovedélo, Ze takové lidi nema mezi prateli.

32



Graf 6: Neznami lidé na socialnich sitich
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Otazka ¢. 7: Pridal/a by sis neznamého ¢lovéka na socialni siti, kdyby té pozadal
o sledovani/pratelstvi?

Tento graf vyobrazuje, zda by si respondenti pfidali neznamého Clovéka, kdyby je
pozadal o sledovani nebo piidani do pratel. 50 (37 %) dotazyjicich by si pfidalo cloveka,
kterého neznaji osobné. Naopak 85 (63 %) respondentt by si takového cloveka na socialni
sit’ nepfidalo.

Graf 7: Pfidani si neznamého ¢lovéka na socialni sit’
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Otazka ¢. 8: Navazal/a jsi nékdy s neznamym c¢lovékem kontakt pres socidlni sit'?

Na tomto grafu muzeme vidét kolik respondentd navazalo kontakt pies socialni sit
s neznamym c¢lovékem. 79 (58,5 %) dotazovanych odpovédélo, ze kontakt navéazalo

a 56 (41,5 %) takovy kontakt nikdy nenavéazalo.

Graf 8: Kontakt s neznamym ¢lovékem
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Otazka ¢. 9: Pozval t€ nékdy tvuj internetovy znamy/kamarad na osobni schuzku?

Otazky (Q9-Q11) se soustiedily na zkusSenost respondenti s kybergroomingem. Tento
graf ukazuje, zda nékoho z dotazovanych pozval jeho internetovy znamy na osobni
schizku. 36 (26,7 %) respondent pozvani obdrzelo. Naopak 99 (73,3 %) respondentti

takové pozvani neobdrzelo.
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Graf 9: Pozvani na osobni schizku neznamym ¢lovékem
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Otazka ¢. 10: Pokud té pozval, Sel/Sla si na ni?

Nasledujici graf vyobrazuje, kolik dotazovanych z 36 (100 %) dorazilo na osobni
schizku. Na osobni schiizku §lo 25 (67,6 %) respondentii a 11 (32,4 %) na schuzku

nedorazilo.

Graf 10: Ochota jit na osobni schiizku s neznamym ¢lovékem
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Otazka ¢. 11: Z jakého duvodu si na schuzku dorazil/a?

Na tomto grafu mizeme vidét, z jakych davodu respondenti na osobni schiizku dorazili.
U této otazky vychazime z 25 (100 %) respondentt, ktefi na schiizku dorazili. V nejvétsi
mife uvadéli, ze onoho Clovéka povazovali nebo se stal jejich kamaradem, a to 13 (52 %)
znich. Dale 9 (36 %) uvedlo, ze se s takovym Clovékem chtéli potkat osobné. 2 (8 %)
zajimalo, kdo se skryva za nezndmym Cclovékem a jako jiné 1 (4 %) respondent

odpoveédét, ze si s neznamou psal pres rok a volali si 1 pfes videochat.

Graf 11: Dlvod osobni schizky

Byl/a to mij/moje Chtél/a jsem se s nim  Zajimalo mé, kdo to Jina... Donutil mé, tim Ze
kamarad/kamaradka potkat osobné je mé vydiral

Otazka ¢. 12: Poslal/a jsi nékdy nékomu svou fotku, na které jsi castecné svleceny/a

nebo uplné nahy/a?

Dalsi série otazek (Q12-Q14) se zaméfovala na sexting, tedy odesilani svych intimnich
materiald. Tento graf ukazuje, ze svou intimni fotografii zaslalo pouze 8 (5,9 %)

z dotazovanych. 127 (94,1 %) respondentti takovou fotografii nikdy nezaslalo.
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Graf 12: Respondenti provozujici sexting
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Otazka €. 13: Pokud si takovou fotku zaslal/a, kdo to byl?

Nasledujici graf vyobrazuje, komu byly zaslany intimni fotografie respondentd.
Z 8 (100 %) respondentd, svij intimni material zaslali 3 (37,5 %) kamaradovi nebo
kamaradce. 2 (25 %) dotazovani takovou fotografii zaslali byvalému priteli nebo byvalé
pritelkyni. Dalsi 2 (25 %) svému pritele ¢i pritelkyni. Pouze 1 (12,5 %) z respondent

zaslal tento material neznamému ¢loveéku.

Graf 13: Zaslany intimni material
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Otazka ¢. 14: Z jakého duvodu jsi zaslal/a své intimni fotografie?

Tento graf opét vychazi z 8 (100 %) respondentt a ukazuje na divod zaslané intimni
fotografie. ZvySena pozornost je zde vénovana na odpoveéd, ktera zmiruje, ze
respondentem byl k zaslani své intimni fotografie donucen nebo byl vydiran. Tento divod
uvedli 3 (37,5 %) respondenti. Dalsi 3 (37,5 %) uvadéji, ze to bylo vramci hry.
1 (12,5 %) zminil, ze divodem byl flirt a taktéz 1 (12,5 %) respondent zvolil odpoveéd’

ze zaslana fotografie byla darkem pro pfitele nebo pfitelkyni.

Graf 14: Duvod zaslaného intimniho materialu
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Otiazka ¢. 15: Setkal/a ses nékdy na internetu s ¢lovékem, ktery té neustaile

kontaktoval a obtézoval?

V posledni casti dotazniku se otdzky (Q15-Q17) zameéfovaly na vyhrozovani,
zastraSovani, obtézovani a vydirani jako projevy kyberSikany. Tento graf ukazuje, ze
32 (23,7 %) respondentu se na internetu setkalo s clovékem, ktery je neustale kontaktoval
nebo obtézoval. Toto chovani muzeme nazvat kyberstalkingem. 103 (76,3 %)

dotazujicich takové chovani na internetu nikdy nezazilo.
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Graf 15: Neustale kontaktovani a obtézovani na internetu
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Otazka ¢. 16: Stalo se ti nékdy, ze té na internetu nékdo vydiral, vyhrozoval ti nebo

té zastrasoval?

Na tomto grafu mizeme vidét pocet respondentt, ktefi se na internetu setkali s nékym,
kdo je wvydiral, vyhrozoval nebo zastraSoval. Toto chovani zazilo 24 (17,8 %)

dotazujicich. Naopak 111 (82,2 %) se nikdy s timto chovanim nesetkalo.

Graf 16: Vydirani, vyhrozovani a zastraSovani na internetu
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Otazka ¢. 17: Jakym zpusobem té dotyény vydiral, vyhrozoval ti nebo té

zastraSoval?

Posledni graf vyobrazuje zpisob vydirani, vyhrozovani nebo zastrasovani. Vychazi
z 18 (100 %) respondentu, ktefi na tuto otazku odpovédéli. V predchozi otazce uvedlo
24 respondentu, ze takové chovani na internetu zazilo, ale 6 z nich na zptusob vydirani,
vyhrozovani nebo zastrasovani neodpovédélo. 7 (38,9 %) respondenti uvedlo, jako
zpusob vydirani nebo vyhroZovani, zvefejnéni jejich osobnich informaci. DalSich
7 (38,9 %) uvedli odpoveéd jako jiné: , Ze mi zabije clovéka z rodiny “, , Ze mé najde
a zabije mé nebo zndsilni“, | jednalo se o citové vydirani*, , ze mé zmlati“, , Ze nahldasi
miij cet”, , jednalo se o normalni hddku mezi détmi“, , posilal mi své nahé fotografie,
které jsem nechtéla“. 3 (16,7 %) respondenti byli vydirani zvefejnénim jejich fotografie

¢ividea a 1 (5,6 %) respondent zvolil, jako zptsob, kontaktovani rodicu.

Graf 17: Zpusob vydirani, vyhroZovani a zastraSovani
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5.5 Verifikace hypotéz

Tato podkapitola se vénuje verifikaci hypotéz, které byly stanoveny pro ucely
vyzkumného Setfeni. Na zakladé ziskanych vysledkd z dotaznikového Setfeni budou
hypotézy potvrzeny nebo vyvraceny a srovnany se zminénymi studiemi, které poslouzily

k jejich stanoveni.
H1: Facebook je platforma, na které dochazi nejcastéji ke kybernetické agresi.

Z vyzkumu Ceské déti v kybersvétd realizovanym Centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci v roce 2019

vyplyva, ze na platforme Facebook dochazi nejcastéji ke kybernetické agresi.

Z grafu 4 vyplyva, ze nejpouzivanéjsi socialni siti je Instagram (41,5 %). U grafu 5
vidime, ze ke kybernetické agresi dochazi nejcastéji pravé na Instagramu (18,8 %).

Kybernetickou agresi na Facebooku zazilo pouze 2,6 % respondentt.
Na zakladé téchto vysledku je hypotéza 1 vyvracena.
H2: Vice jak polovina respondentu komunikuje s neznamymi lidmi pres internet.

Tato hypotéza byla stanovena dle vyzkumu Rizikového chovani ceskych déti v prostredi

internetu z roku 2014 a uvadi, Ze 54,30 % komunikuje s neznamymi lidmi pfes internet.
] y p

Graf 6 ukazuje, ze 67,4 % respondentil ma na socialnich sitich i lidi, které nezna osobné.

Graf 8 tika, ze 58,5 % respondenti komunikuje s neznamy lidmi pfes internet.
Hypotéza 2 je tedy potvrzena.

H3: Pozvani na osobni schuzku obdrzelo méné nez 32 % déti. Pétina z nich na

schuzku dorazila.

Tyto vysledky vychazeji z vyzkumu Sexting a rizikové seznamovani Ceskych déti

v kyberprostoru.

Na grafu 9 mazeme vidét, ze 36 (26,7 %) respondentq, z celkového poctu 135, obdrzelo
pozvani na osobni schiizku. Graf 10 ukazuje, ze 25 (18,5 %) z nich na schiizku skutecné

dorazilo.

Z téchto vysledku vyplyva, ze hypotéza 3 je potvrzena.
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H4: Vice nez 6 % ceskych déti provozujici sexting bylo k tomuto jednani donuceno

jinou osobou a jejich intimni material nebyl odeslan dobrovolné.

Tato hypotéza vyplyva na zakladé vyzkumu Sexting u Ceskych déti realizovanym

Szotkowski a kol. v roce 2020.

Graf 12 sdéluje, Ze z celkového poctu 135 respondentd, 8 (5,9 %) provozuje sexting. Na
tento graf navazuje graf 14. Po prepocitani bylo zjisténo, ze z 8 (5,9 %) respondentd, byli

3 (2,2 %) k zaslani své intimni fotografie donuceni ¢i byli dokonce vydirani.

Hypotéza 4 je vyvracena.

HS: Vice nez 7 % ceskych déti zazilo vydirani v pozici obéti.

Tato hypotéza byla stanovena z vyzkumu Nebezpeci internetové komunikace IV a tvrdi,
ze vydirani v pozici obéti zazilo 7,33 % pubescentd.

V grafu 16 vidime, ze vydirani zazilo 17,8 % respondenti. Z grafu 17 vyplyva, ze

nejcCastéji byli respondenti vydirani zverejnénim osobnich informaci.

Vzhledem k témto vysledkum, muzeme hypotézu 5 povazovat za potvrzenou.

Potvrzené hypotézy: H2, H3, HS

Vyvracené hypotézy: H1, H4

5.6 Zavér vyzkumného Setieni

Kvalitativni vyzkumné Setfeni mélo za cil zjistit, jaké zkuSenosti maji déti
s problematikou vydirani na socialnich sitich. Mizeme fict, Ze cil byl naplnén. Vyzkumny
soubor tvofilo 135 respondenti ze zakladnich skol Kralovehradeckého kraje. Celkem
74 divek a 61 chlapcti vyplnilo dotaznik o sedmnacti otazkach. Vyzkumného Setieni se
ucastnilo 11,9 % respondentt ve véku 11 let, 28,9 % ve véku 12 let, 27,4 % ve véku
13 let, 24,4 % ve véku 14 let a 7,4 % ve veéku 15 let.

Prvni dil¢i cil mél zjistit, jaké socialni sit€ déti pouzivaji nejcastéji a na kterych dochazi
ke kybernetické agresi. Mezi nejpouzivanéjsi socialni sit€¢ patii WhatsApp (18,5 %),
Instagram (15,9 %), TikTok (15,3 %) a Snapchat (14,4 %). Z vyzkumného Setfeni

vyplyva, ze nejcastéji ke kybernetické agresi dochézi pires platformu Instagram (18,8 %).
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Druhym dil¢im cilem bylo zmapovat komunikaci déti s neznamymi lidmi na internetu.
67,4 % respondentl ma na socialnich sitich lidi, které nezna osobné. 37 % déti by si
neznamého Cloveéka pridalo na socialni sité a 58,5 % respondentil navazalo kontakt
s neznamym Clovékem. Tyto vysledky ukazuji miru ochoty si ptidat ¢i dokonce
komunikovat s clovékem, kterého neznaji. Pfidani neznamého ¢lovéka na socialni sit

muize zvySovat §anci napadeni obéti.

Treti dil¢i cil mél za kol zjistit ochotu jit na osobni schiizku s neznamym c¢lovékem
a divod pfichodu na schiuizku. Bylo zjisténo, ze 26,7 % dotazovanych obdrzelo pozvani
na osobni schlizku. Z nich na ni $lo 18,5 % respondentu. Jako divod, pro¢ se rozhodli na
osobni schizku pfijit, uvadéli, Ze to byl/a jejich kamarad/ka (52 %), chtéli se s takovymto
clovékem potkat osobné (36 %) nebo je zajimalo, kdo to doopravdy je (8 %).

Ctvrtym dil&im cilem bylo zjistit kolik déti odesila své intimni materialy neznamym
lidem a z jakého divodu. Z vyzkumného Setteni vyplyva, ze 5,9 % dotazovanych nékdy
zaslalo svou intimni fotografii. Tuto fotografii nejcastéji zasilali kamaradovi/kamaradce
(2,2 %), byvalému pfiteli/ptitelkyni (1,4 %) a ptiteli/ptitelkyni (1,4 %). Neznamu clovéku
takovou fotografii zaslalo pouze 0,74 % respondentd. Nejcastéjsi davody byly, Ze byli
nékym donuceni nebo dokonce vydirani, aby svij intimni material zaslali (2,2 %) a taktéz
uvadeli, ze takovéto jednani bylo v rameci hry (2,2 %). 0,7 % dotazovanych svou intimni
fotografii zaslali jako darek a taktéz 0,7 % z davodu flirtovani.

Posledni paty dil¢i cil zjistoval, kolik déti zazilo vydirani v pozici obéti a zpusob, jakym
byly vydirany. Bylo zjisténo, ze 17,8 % respondentl zazilo vydirani, vyhrozovani nebo
zastraSovani v pozici obéti. V otazce, jakym zpusobem byli respondenti vydirani, se
objevovalo, ze agresor zvefejni jejich osobni informace (5,2 %), ze zvefejni jejich
fotografie ¢i videa (2,2 %) anebo kontaktuje rodice (0,7 %). V ramci této otazky méli
respondenti moznost uvést 1 své piiklady, mezi kterymi se objevovalo, ,,Ze mi zabije
clovéka z rodiny“, ,,Ze mé najde a zabije mé nebo znasilni“, , jednalo se o citové
vydirani®, ,,Ze mé zmlati“, , Ze nahlasi miij cet”, , jednalo se o normdlni hdadku mezi
détmi“, , posilal mi své nahé fotografie, které jsem nechtéla“. Takto odpovédélo 5,2 %

dotazovanych.

Pro realizaci kvantitativniho vyzkumného Setfeni byly stanoveny hypotézy, které
vychazely z predeslych vyzkuma zamétujici se na téma kyberSikany a vydirani. Tti ze
stanovenych hypotéz byly potvrzeny. Dvé zpéti hypotéz byly vyvraceny. Prvni

vyvracend hypotéza se tykala socidlni sit€, na které nejCastéji probiha kyberneticka
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agrese. Z vyzkumu Ceské dé&ti v kybersvété zroku 2019 vyplyva, ze Facebook je
platforma, na které dochazi nejcastéji k néjaké z forem kybernetické agrese. Pfi tomto
vyzkumném Setfeni bylo zjiSténo, ze je to platforma Instagram, na které v dnesni dobé
dochazi ke kybernetické agresi. Myslim si, Ze je to z davodu upadajici popularity
Facebooku. Instagram je pro déti zajimavéjsi, maji na n¢j snazsi pfistup a snadno se
dostanou 1 k neznamym lidem, jelikoz na této socialni siti staci pouze kliknout na tlacitko
,sledovat®. Druha vyvracena hypotéza se tykala respondentd provozujici sexting.
Z vyzkumu Sexting u Ceskych déti vyplyva, ze vice nez 6 % cCeskych déti provozujici
sexting bylo k tomuto jednani donuceno jinou osobou a jejich intimni material nebyl
odeslan dobrovolné. V tomto vyzkumném Setfeni bylo zjisténo, ze z téchto duvodia

zaslalo svou intimni fotografii pouze 2,2 % respondentt.

Pokud bych realizovala vyzkumné Setfeni znovu, zameéfila bych se vice na jednotlivé
detaily, jak uz ve tvorbé hypotéz, tak v pokladani otazek v dotazniku. Taktéz by
vyzkumné $etfeni mohlo mit vice respondent( napii¢ celou Ceskou republikou. Takovéto

vylepseni by do pfisté mohlo vypomoci k lepSim a presnéjsim vysledkim.
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Zavér
Prvni kapitola teoretické Casti se zameérovala na kyberprostor jakozto prosttedi, ve kterém

se kyberSikana a samotné vydirani vyskytuje. Byly zde pfedstaveny specifika online

prostfedi a socialni sit€, které jsou v dnesni dobé popularni mezi détmi.

Druha kapitola charakterizovala déti a dospivajici, které jsou nejvice ohrozeny zneuzitim
na internetu. V obdobi dospivani dochazi ke zméné osobnosti a jejich potfebou je

udrzovat socialni kontakt, ktery jim nyni zprostiedkovavaji i socialni site.

Treti kapitola zminovala kyberSikanu a jeji mozné projevy. Z divodu, Ze kybersikanu
muiizeme povazovat za nadfazeny pojem k fenoménu vydirani, byla problematika vydirani
vice pfiblizena. Tato kapitola taktéz definovala obét’ a agresora tohoto spole¢enského

problému.

Posledni kapitola bakalarské prace se zabyvala pfimo vydiranim, jakozto jednou z forem
kybersikany. Nejprve byly vysvétleny jednotlivé pojmy a poté faze vydirani. Ve svych
podkapitolach se prace zamétovala na vydirani jako doprovodného jevu kybergroomingu,

sextingu a kyberstalkingu.

V empirické Casti bylo realizovano kvantitativni vyzkumné Setfeni, které se zamétovalo
na zkuSenosti déti s problematikou vydirani. Dotaznikového Setfeni se zucastnilo
135 respondentil z Kralovehradeckého kraje. Cilem vyzkumného Setieni bylo zjistit, jaké

zkusSenosti maji déti s problematikou vydirani na socialnich sitich. Cile bylo dosazeno.

Vysledky prokazaly, ze tento fenomén je détem a dospivajicim velmi blizky a nektefi
znich maji s agresivnim chovanim na internetu zkusenosti. Tyto ziskané vysledky by
mohly byt pfinosné pro zéakladni Skoly, aby ziskaly povédomi, jaké zkuSenosti s touto
problematikou maji jejich zaci. Na vyzkumné Setfeni by mohly navazovat taktéz
preventivni programy, které by déti a dospivajici seznamovaly s problematikou vydirani

a mohly je ucit, jak se bezpecné€ chovat na internetu.

Bakalarska prace by se dale mohla zaméfovat na organizace, kampané, dokumenty
a podobné projekty, které vznikly ve spojeni s problematikou kybersikany. Mohla by se
vénovat bezpecnému chovani na internetu, aby nedochazelo k obtézovani a napadani déti.
A vneposledni tfadé by mohla vice zpracovavat pravni piesah, ktery se poji ke

kybersikan€ a samotnému vydirani.
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Cilem bakalafské prace bylo zjistit, jak je tento fenomén pro déti aktudlni a pfiblizit
problematiku vydirani déti na socialnich sitich. Vzhledem k vypracované teoretické Casti,
ve které jsou vystizeny nejdulezitéjsi informace a vysledkiim ziskanych z vyzkumného

Setfeni, mizeme cil bakalafské prace povazovat za splnény.

Lze ocekavat, ze téchto pripadi bude stale pfibyvat, jelikoz moderni technologie se
vyvijeji a zdokonaluji. Pfibyva hackera, kyberagresora a predatora, ktefi budou ¢ekat na

svou dalsi obét’. Proto by mélo dochazet k edukaci zaku, pedagogu, ale i rodicu.

Na zavér bych jen dodala heslo celoevropské kampané proti zneuzivani déti online, které

zni #SayNo!

46



Seznam pouzité literatury a dalSich zdroju

AL HABSI, Abdullah, Michelle BUTLER, Andrew PERCY a Sakir SEZER. Blackmail
on social media: what do we know and what remains unknown?. Security
Journal [online]. 2020, 34 [cit. 2022-02-07]. Dostupné z: doi:
https://doi.org/10.1057/s41284-020-00246-2

CERNA, Alena, ed. Kybersikana: privvodce novym fenoménem. Praha: Grada, 2013, 150
s. ISBN 978-80-210-6374-7.

CESKO. Cast 2 zakona &. 40/2009 Sb., trestni zakonik - znéni od 1. 2. 2022. In:
<i>Zakony pro lidi.cz</i> [online]. © AION CS 2010-2022 [cit. 28. 3. 2022]. Dostupné
z: https://www.zakonyprolidi.cz/cs/2009-40#cast2

[E-Bezpeci [online]. Pedagogicka fakulta Univerzita Palackého v Olomouci [cit. 2021-8-

11]. Dostupné z: https://www.e-bezpeci.cz

GILES, David. Psychologie médii. Praha: Grada, 2012. Z pohledu psychologie. ISBN
978-80-247-3921-2.

HULANOVA, Lenka. Internetovd kriminalita pdchand na détech: psychologie
internetové obéti, pachatele a kriminality. Praha: Triton, 2012, 217 s. ISBN 978-80-7387-
545-9.

CHRASKA, Miroslav. Metody pedagogického vyzkumu: zdklady —kvantitativaiho
vyzkumu. 2., aktualizované vydani. Praha: Grada, 2016. Pedagogika (Grada). ISBN 978-
80-247-5326-3.

Internetoveé socialni sit€ - charakteristika. Internetové socialni sité [online]. 2014 [cit.

2022-04-04]. Dostupné z: https://robert770.webnode.cz/internetove-socialni-site-

charakteristika/

KATEHAKIS, Alexandra. Cyberstalking: Tne Fastest Growing Crime. Psychology
Today [online]. 2015 [cit. 2022-03-06]. Dostupné Z:

https://www.psychologytoday.com/intl/blog/sex-lies-trauma/201503/cyberstalking-the-

fastest-growing-crime

KOPECKY, Kamil et al. Rizikové formy chovdni ceskych a slovenskych déti v prostredi
internetu. Olomouc: Univerzita Palackého v Olomouci, 2015, 169 stran. ISBN 978-80-
244-4861-9.

47


https://doi.org/10.1057/s41284-020-00246-2
https://www.zakonyprolidi.ez/cs/2009-40%23cast2
https://www.e-bezpeci.cz
https://robert770.webnode.cz/internetove-socialni-site-
https://www.psychologytoday.com/intl/blog/sex-lies-trauma/201503/cyberstalking-the-

KOPECKY, Kamil. Struény Gvod do problematiky online vydirani Geskych déti se
zaméfenim na tzv. sextortion. Pediatrie pro praxi. 2014, ro€. 15, €. 6, s. 352-354. ISSN
1213-0494 Dostupné také online z:
https://www.pediatriepropraxi.cz/pdfs/ped/2014/06/07.pdf

KOPECKY, Kamil. Sexting a rizikové seznamovani ¢eskych déti v kyberprostoru. £-
Bezpeci[online]. Univerzita Palackého v Olomouci, 2017 [cit. 2022-02-28]. Dostupné z:

https://www.e-bezpeci.cz/index.php/tiskove-zpravy/1246-vyzkum-sexting-2017

KOPECKY, Kamil a René SZOTKOWSKI. Ceské déti v kybersvéts: Jak se chovaji
online a co jim hrozi?. -Bezpeci [online]. Univerzita Palackého v Olomouci, 2019 [cit.

2022-02-28]. Dostupné z: https://www.e-bezpeci.cz/index.php/veda-a-vyzkum/ceske-

deti-v-kybersvete-2019

KOPECKY, Kamil. Vyzkum Rizikového chovani Geskych déti v prostiedi internetu. £-
Bezpeci[online]. Univerzita Palackého v Olomouci: Centrum prevence rizikové virtualni
komunikace, 2014 [cit. 2022-02-28]. Dostupné z: https://www.e-

bezpeci.cz/index.php/veda-a-vyzkum/rizikove-chovani-ceskych-deti-2014

KOPECKY, Kamil. Co je sextortion. K-Bezpeci [online]. 2021 [cit. 2022-03-05].

Dostupné z: https://www.e-bezpeci.cz/index.php/tiskove-zpravy/71-trivium/2421-co-je-

sextortion

KOSOVA, Lucie a Petr MARTINEK. Bezpecné v kyber!. 2021. Dostupné také z:

https://www.nukib.cz/download/publikace/vzdelavani/Brozura%?20bezpecne%20v%20c

yber AS.pdf

LATAL, Luka§. Prevence a diagnostika symptomii obéti  kybersikany —pro
pediatry [online]. Nebud  obét, 2014 [cit. 2022-04-02]. Dostupné z:

http://nebudobet.cz/repo/publikace prevence a odhaleni symptomu_obeti_kybersikan

y.pdf

MULLER, Robert T. Cyberstalking Yet to Be Taken as Seriously as It
Should. Psychology  Today[online]. 2015 [cit. 2022-03-06]. Dostupné z:

https://www.psychologytoday.com/intl/blog/talking-about-

trauma/201509/cyberstalking-yet-be-taken-seriously-it-should

PAVLICEK, Antonin. Novd média a socidlni sité. Praha: Oeconomica, 2010. ISBN 978-
80-245-1742-1.

48


https://www.pediatriepropraxi.cz/pdfs/ped/2014/06/07.pdf
https://www.e-bezpeci.cz/index.php/tiskove-zpravy/1246-vyzkum-sexting-2017
https://www.e-bezpeci.cz/index.php/veda-a-vyzkum/ceske-
https://www.e-
http://bezpeci.cz/index
https://www.e-bezpeci.cz/index.php/tiskove-zpravy/71
https://www.nukib.cz/download/publikace/vzdelavani/Brozura%20bezpecne%20v%20c
http://nebudobet.cz/repo/publikacej3revence_a_odhaleni_symptomu_obeti_kybersikan
https://www.psychologytoday.com/intl/blog/talking-about-

PITTARO, Michael. What is Sextortion and Why Should We Be
Concerned?. Psychology Today[online]. 2019 [cit. 2022-03-05]. Dostupné z:

https://www.psychologytoday.com/intl/blog/the-crime-and-justice-doctor/201901/what-

is-sextortion-and-why-should-we-be-concerned

SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozSitené a aktualizované vydani.
Plzen: Vydavatelstvi a nakladatelstvi Ales Cenék, s.r.0, 2018, 934 stran. ISBN 978-80-
7380-720-7. Kapitola 2.3.4, Vydirani (§ 175), s. 212-225.

Socidlni  sité. Internetem  bezpecné [online]. [cit. 2022-03-05]. Dostupné z:

https://www.internetembezpecne.cz/internetem-bezpecne/socialni-media/socialni-site/

Socialni  sité. Sit¢ v hrsti [online].  [cit.  2022-03-12].  Dostupné  z:

https://sitevhrsti.cz/socialni-site/

SZOTKOWSKI, René. Sexting u ceskych déti. Olomouc: Univerzita Palackého v
Olomouci, 2020, 264 stran. ISBN 978-80-244-5793-2.

SZOTKOWSKI, René, Kamil KOPECKY a Veronika KREJCIL. Nebezpeci internetové
komunikace IV. Olomouc: Univerzita Palackého v Olomouci, 2013, 177 s. ISBN 978-80-
244-3911-2.

SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouzivani internetu.
Praha: Ve spolupraci s Masarykovou univerzitou vydala Grada, 2014, 183 s. ISBN 978-
80-210-7527-6.

SMAHALJ, Jan. Kybersikana jako spolecensky problém. Olomouc: Univerzita Palackého
v Olomouci, 2014, 232 s. ISBN 978-80-244-4227-3.

VASUTOVA, Maria. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravske univerzity v Ostrave, 2010. ISBN 978-80-7368-858-5.

VAGNEROVA, Marie. Vyvojovd psychologie 1.: détstvi a dospivani. Praha: Karolinum,
2005. ISBN 80-246-0956-8.

What is Cyberbullying?. Cyberbullying: Research center [online]. [cit. 2022-04-02].

Dostupné z: https://cyberbullying.org/what-is-cyberbullying

49


https://www.psychologytoday.com/intl/blog/the-crime-and-justice-doctor/201901/what-
https://www.internetembezpecne.cz/internetem-bezpecne/socialni-media/socialni-site/
https://cyberbullying.org/what-is-cyberbullying

Seznam grafi

Graf 1: Pohlavi respondentti

Graf 2: Vék respondent

Graf 3: Uty na socialnich sitich

Graf 4: Vyuzivani socialnich sitich ke komunikaci

Graf 5: Vyskyt kybernetické agrese na socialnich sitich
Graf 6: Neznami 1idé na socialnich sitich

Graf 7: Piidani si neznamého clovéka na socialni sit

Graf 8: Kontakt s neznamym ¢lovékem

Graf 9: Pozvani na osobni schizku neznamym ¢lovékem
Graf 10: Ochota jit na osobni schiizku s neznamym ¢lovékem
Graf 11: Duvod osobni schiizky

Graf 12: Respondenti provozujici sexting

Graf 13: Zaslany intimni material

Graf 14: Duvod zaslaného intimniho materialu

Graf 15: Neustale kontaktovani a obt€zovani na internetu
Graf 16: Vydirani, vyhrozovani a zastraSovani na internetu

Graf 17: Zpusob vydirani, vyhrozovani a zastrasovani

50



Seznam priloh

Priloha A: Dotaznik

51



Priloha A: Dotaznik
Dobry den,

jmenuji se Veronika Pavlikova a jsem studentkou 3. rocniku oboru Socialni pedagogika
se zaméfenim na vychovnou praci v etopedickych zafizenich na Univerzit€é Hradec
Kralové. Obracim se na Vas s prosbou o vyplnéni tohoto dotazniku, ktery poslouzi ke
zpracovavani mé bakalarské prace na téma Problematika vydirani déti na socialnich

sitich.

Chtela bych Vas pozadat o pravdivé odpovédi. Vhodné odpovédi zakrouzkujte. Dotaznik

je zcela anonymni.
Mockrat Vam déku;ji za spolupraci!

1. Pohlavi:
a) Divka
b) Chlapec

2. Vek:
a) 11
b) 12
c) 13
d) 14
e) 15

3. Na kterych sociélnich sitich mas ucet?
a) Facebook
b) Messenger
c) Instagram
d) Snapchat
e) Google+
f) TikTok
g) Libimseti.cz
h) Ask.fm
1) WhatsApp
i) Zadné



k) Jiné: ............

. Kterou socialni sit pouzivas$ nejcastéji ke komunikaci s jinymi lidmi? (Vyber jen
jednu odpoveéd)

a) Facebook

b) Messenger

c) Instagram

d) Snapchat

e) Google+

f) TikTok

g) Libimseti.cz
h) Ask.fm

1) WhatsApp

i) Zadné

k) Jiné: ............

. Na které socialni siti si zazil/a kybernetickou agresi (ze t€ nékdo obtézoval,
zastraSoval, vyhrozoval nebo vydiral)?
a) Facebook

b) Messenger

c) Instagram

d) Snapchat

e) Google+

f) TikTok

g) Libimseti.cz

h) Ask.fm

1) WhatsApp

i) Zadné

k) Jiné: ............

. Mas na socialnich sitich i lidi, které neznas§ osobné?
a) Ano
b) Ne


http://Libimseti.cz

7. Piidal/a by sis neznamého clovéka na socialni siti, kdyby té pozadal
o sledovani/pratelstvi?
a) Ano
b) Ne

8. Navazal/a si nékdy s neznamym ¢lovékem kontakt ptes socialni sit™?
a) Ano
b) Ne

9. Pozval té nékdy tvijj internetovy znamy/kamarad na osobni schiizku? (Pokud je
tva odpoveéd’ ,,Ne“, preskoC na otazku ¢. 12)
a) Ano
b) Ne

10. Pokud t€ pozval, Sel/sla si na ni?
a) Ano
b) Ne

11. Z jakého diavodu si na schiizku dorazil/a?
a) Chtél/a jsem se s nim potkat osobné
b) Zajimalo mé, kdo to je
c) Byl/ato mtj/moje kamarad/kamaradka
d) Donutil mé, tim ze mé& vydiral

e) Jiné: .............

12. Poslal/a jsi nékdy nékomu svou fotku, na které jsi CasteCné svleCeny/a nebo uplné
naha/y? (Pokud je tva odpovéd , Ne“, preskoC na otazku €. 15)
a) Ano
b) Ne



13. Pokud si takovou fotku zaslal/a, kdo to byl?

a) Pritel/pritelkyné

b) Kamarad/kamaradka

c) Byvaly piitel/ptitelkyné

d) Kamarad/kamaradka, se kterym jsem se seznamila pfes internet

e) Neznamy clovek

14. Z jakého divodu jsi zaslal/a své intimni fotografie?

15.

16.

a) Byl to darek pro mého pfitele/mou pfitelkyni
b) Dutvodem byl flirt

c) Bylatohra

d) Nudil/ajsem se

e) Byla to odpovéd na zaslanou intimni fotografii

f) Neékdo meé donutil zaslat takovou fotografii, vydiral mé

Setkal/a ses nékdy na internetu s Clovékem, ktery t€ neustale kontaktoval
a obtézoval?

a) Ano

b) Ne

Stalo se ti nékdy, ze t& na internetu nékdo vydiral, vyhrozoval ti nebo té
zastrasoval?

a) Ano

b) Ne

17. Jakym zpasobem té doty¢ny vydiral, vyhrozoval ti nebo t€ zastrasoval?

a) Ze zvetejni mé osobni informace
b) Ze zvefejni mé fotografie, videa
c) Ze kontaktuje rodice a vSe jim fekne

d) Jiné: ............



