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Z.alohovani a archivace dat ve zvolené firmé

Abstrakt

Diplomova prace se zabyva problematikou zalohovani ve stfedné velké firmé.
Teoreticka Cast prace se nejprve zaméfuje na analyzu soucasnych trendi a pouZzivanych
technologii v oblasti zadlohovani. Nasleduje predstaveni vybranych feSeni a identifikace
zdroju, které je potieba zalohovat.

V praktické Casti je navrzena a nasledné implementovana komplexni zalohovaci
strategie pro zvolenou firmu. Po realizaci jsou implementovana feSeni otestovana jak

z hlediska rychlosti zalohy, tak rychlosti obnovy dat.

Klicova slova: zaloha, data, obnova, archivace, médium, server, RAID, firewall,

cloud, ulozisteé



Data backup in medium-sized company

Abstract

The thesis deals with the problematic of backup in a medium-sized company. The
theoretical part of the thesis first focuses on the analysis of current trends and technologies
used in the field of backup. This is followed by an introduction of the selected solutions and
identification of the resources that need to be backed up.

In the practical part, a comprehensive backup strategy for the selected company is
designed and then implemented. After implementation, the solutions are tested both in terms

of backup speed and data recovery speed.

Keywords: backup, data, data recovery, archiving, medium, server, RAID, firewall, cloud,

data storage
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1 Uvod

Diplomova prace se zabyva problematikou zalohovani a archivace dat ve firemnim
prostfedi. Proces zalohovani je extrémné dulezita Cinnost, coz ve firemnim prostredi plati
dvojnasob. Zalohovanim se firma, ale i soukroma osoba chrani proti ztrat€ dat. Nejcastej§im
problémem je chyba uzivatele, kdy néco omylem smaze. Méné ¢astym, ale o to zavazné&jSim
problémem je selhani softwaru, nebo hardwaru. Tfetim obvyklym piipadem je napadeni
systému utocnikem, respektive pocitaCovym virem. Jak se fika, existuji dva druhy lidi. Ti co
zalohuji a ti co o sva data jeste nepfisli. A pfijit o data ve firmé téméf vzdy znamena ztratu
Casu a tim padem i finan¢ni ztratu.

Hlavni motivaci pro zpracovani této prace je tvorba komplexni zalohovaci strategie
pro firmu, ve které je autor zameéstnany. Jedna se o stiedné velky podnik s relativné Sirokym
spektrem zdroju, které je potieba zalohovat. Mezi hlavni zdroje patii servery, datova
ulozisté, koncové stanice, sitové prvky, ale i prumyslové automatizované stroje ve
vyrobnich halach. Popud pro tvorbu této prace vzesel ze stavu zalohovani ve firmé, ktery je
jiz nedostatecny, protoze firma prosla vyraznou modernizaci a rozsifenim infrastruktury a je
tak potieba na tuto skutecnost reagovat i z pohledu zalohovani.

Béhem diplomové prace dojde k analyze zdroju, kde bude definovano, co je potieba
zalohovat a co ma jakou prioritu. Na zékladé této analyzy budou vybrana vhodna
hardwarova a softwarova reseni. Nasledné bude navrzena zalohovaci strategie. Tato strategie
bude mimo jiné obsahovat co, kam a kdy se bude zalohovat. V praktické ¢asti diplomové
prace dojde na samotnou realizaci strategie. To znamena instalaci a konfiguraci vybranych
feSeni. Nasledné bude provedeno testovani rychlosti zalohovani a pfedevs§im rychlosti
obnovy dat, ktera je pfi potencionalnich problémech v budoucnu kli¢ova. Prakticka cast
prace bude zaroven predstavovat dokumentaci, ktera jasné popise celou implementovanou
strategii, tak aby napfiklad noveé pfichozi zaméstnanci méli usnadnény vhled do

problematiky v dané firmé.
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2 Cil priace a metodika
2.1 Cil prace

Diplomova prace je zaméfena na problematiku zalohovani ve stfedné velké
firme. Hlavnim cilem je navrhnout a nasledné realizovat komplexni zalohovaci

strategii ve vybrané firmé.
2.1.1 Dilé¢i cile

e ReserSe problematiky zalohovani.

e Analyza dostupnych feseni pro zalohovani s ohledem na potieby stfedné
velké firmy.

o Identifikace zdroju, které je potfeba zalohovat — servery, datova uloziste,
koncové stanice, sitové prvky, stroje.

e Otestovani vybranych feSeni z hlediska rychlosti zdlohovani a obnovy

dat.

2.2 Metodika

Metodika fesené problematiky diplomové prace je zaloZena na studiu a analyze
odbornych informacnich zdroji. V prvni Casti prace je uveden vhled do problematiky
zalohovani a jeji soucasny stav.

Praktickd cast je zaméfena na navrh komplexni strategie zalohovani
v konkrétni firmé, realizaci tohoto navrhu a otestovani funkcCnosti. Na zakladé
syntézy teoretickych poznatkt a vysledki praktické Casti budou formulovany zavéry

prace.
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3 Teoreticka vychodiska

V této kapitole bude Ctenat seznamen s teoretickym podkladem k samotné praktické
Casti této prace. Postupné bude detailnéji vylozena problematika zalohovani od pficin ztraty
dat pres zakladni strategie zalohovani az po Casté chyby pii tomto procesu. Déale bude
probrano téma ulozist z riznych uhli pohledu. Nasledn€ budou uvedeny metody zalohovani

a zalohovaci software.

3.1 Problematika zalohovani

Pro¢ zalohovat

Proces zalohovani chrani uzivatele proti ztraté ¢i poskozeni dat a predevsim v pfipadé
firemni sféry stim souvisejici finanni Uymée€. Ke ztrat€¢ dat dochazi neustile z mnoha
divodu, které jsou identifikovany dale a je nemozné tomuto jevu stoprocentné zabranit.
Nicméné diky zalohovéni lze toto riziko minimalizovat, respektive lze minimalizovat

ptipadné nasledky.
3.1.1 Pricdiny ztraty ¢i poSkozeni dat

Ke ztraté ¢i poskozeni dat dochazi z mnoha divodi. Zde jsou vypsany nejcastéjsi

problémy.

Chyba uzivatele
Jedna se o suverénné nejcastéjsi duvod ztraty dat a nasledné obnovy ze zalohy. Situace,
kdy uzivatel omylem néco smaze je na dennim poradku. Lidska chyba stoji v Cele statistik

s 50 % [1].

Porucha hardwaru

Dal§im relativné béznym problém je selhani hardwaru. Typicky jde o pevny disk
v pocitaci. S nastupem SSD disku se tato hrozba sice snizila, ale stale existuje. Podle statistik
spolecnosti Backblaze selhalo v roce 2020 0,93 % pevnych diskt. To se muze zdat jako
relativné malé procento, ale vzhledem k obrovskému mnozstvi diskii neni konecné Cislo

v zadném piipadé zanedbatelné [2].
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Ztrata/kradez zarizeni
Pri ztraté Ci kradezi zafizeni, jsou uzivatelé bez zaloh kompletné bez svych dat, ktera

byla v danych zafizenich.

Prirodni katastrofa
Vytopena kancelai nebo serverovna, pozar a podobné muze lehce zniit veskera
elektronicka zafizeni. Proto je potieba vytvaret zalohy a pokud mozno na vice fyzicky

oddélenych mist.

Aktualizace

Velice Casty problém. Aktualizace operaCnich systému, specializovanych firemnich
aplikaci ¢i firmwaru muze v piipadé chyby v aktualizaci paralyzovat praceschopnost
jednotlivych uzivateld nebo dokonce celé firmy. Proto je nutné mit dostupné zalohy systému

pro co nejrychlejsi obnovu do stavu pred aktualizaci.

Virus a dalSi utoky

Velky a slozité feSitelny problém. Virus muze poskodit data. Dnes popularni
ransomware zaSifruje veskera data, ke kterym se dostane. Typicky vSe v dané firemni siti.
Proto je vhodné mit zadlohy mimo hlavni sit, nejlépe 1 na mediich, ktera nejsou neustale

pfipojena k siti.

Selhani softwaru
Operacni systémy, pocitaCové programy a dalSi aplikace nejsou bezchybné. To

znamena, ze pii selhani daného softwaru, mize dojit k poskozeni ¢i ztraté dat.

Narust dat

Objem dat ve svété nartsta obrovskym tempem. S vét§im mnozstvim informaci se také
zvySuje pravdépodobnost moznosti ztraty ¢€i posSkozeni dat. Dle statistik IDC byl objem dat
na svéte v roce 2018 40 zettabajti a do roku 2025 se zvétsi na 175 zettabajti. Pro predstavu

1 zettabajt je 1000 exabajti, 1 exabajt je 1000 petabajtii a 1 petabajt je 1000 terabajta [3].
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3.1.2 Zakladni pojmy zalohovani

Zaloha versus archivace

Pojmy zaloha a archivace se relativné Casto zaméiuji, ¢i se povazuji za synonyma. To
je vSak $patné. Obé Cinnosti jsou vyuzivany v odlisnych pfipadech. V tomto ohledu mohou
byt vyzdvihnuty dva hlavni rozdily mezi zalohou a archivaci.

Zalohovany jsou aktivni data, ktera jsou kazdy nebo téméf kazdy den vyuzivana. Jedna
se napiiklad o vyrobni data, aktualni objednavky apod. Po provedeni zalohy zlstavaji
ptvodni data na svém misté v produkénim systému. Druhym rozdilem je pfistup k datim.
Ten je v pfipad€ zalohovani optimalizovan na prenos velkych objemu dat tak, aby pfi
problémech s produkénim zdrojem prob&hla obnova co nejrychleji. Cilem zalohovani je tedy
mit k dispozici kopii dat a v co nejmensim mozném Casovém intervalu je pouzit v ptipadé
potizi s primarnim zdrojem.

Oproti tomu archivace feSi uchovani star§ich ¢i neaktualnich dat, kterd nejsou
vyuzivana kazdy den. Velice Casto je uchovani téchto dat vyzadovano zakonem. Typicky se
archivuji napiiklad staré emailové zpravy, smlouvy nebo dokumenty zucetnictvi.
V osobnim prostiedi lze za data vhodna karchivaci oznacit napfiklad staré rodinné
fotografie. Oproti zalohovani, které se provadi opakované v ur¢itém Casovém intervalu, se
archivace provede jednou a nasledné jsou data ulozena tak dlouho jak je potieba. Idealnim

scénarfem je tak vhodné vyuzivat obé techniky [4].

Data Backup Data Archiving
’ Backing Up ‘ ’ Archive \
Data Data
— -— -— —
Live Server Backup lei):zver Archive
Data Media Copy (Delete After Media
Archiving)
Restoring Data
‘ (If lost / damaged) ’

Obrazek 3.1 Zaloha vs. Archivace [5]

BackupAssist™
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Synchronizace

Se zalohovanim se také Casto chybné zaméiuje technika jménem synchronizace.
Duvod je jednoduchy. Pokud bude slozka v pocitaci nebo tfeba v mobilnim telefonu, ktera
se bude synchronizovat naptiklad do cloudu, nebo do NASu, tak se jakakoliv zména
v jednom zafizeni synchronizuje i do zafizeni druhého. Pokud se nahraji chybna data, budou
i na druhém zafizeni. Pokud nékdo omylem smaze soubor v pocitaci, soubor se smaze i na

dalSich zatizenich. Proto nelze proces synchronizace oznacit jako zalohovani.

Replikace
Jedna se proces, pii kterém se kopiruji data zjednoho mista na druhé. Typickym
ptikladem je replikovani virtualnich serveri z produk¢éniho hosta na hosta jiného. Pokud

nastane problém s primarnim zdrojem, 1ze aktivovat spici repliku a zajistit tak chod systému.

Obnova

Poslednim bodem celého procesu zalohovani je obnova dat v pfipad€é nestandardni
situace. Stejné jako je potreba vytvofit strategii vytvareni zaloh, tak je potfeba vymyslet plan
pro obnovu. Samoziejmé velmi zalezi na velikosti firmy a rozsahlosti IT infrastruktury. Ale
v kazdém pripadé pomlze vytvoreni takového planu minimalné k ujasnéni priorit. Tento
plan je oznacovan jako Disaster Recovery Plan (DRP). Plan obsahuje postupy pro efektivni
obnovu dat v pfipadée potieby.

V prvnim kroku se provede tzv. business impact analysis (BIA), ktera ur¢i zavislosti
firmy na IT infrastruktufe a dopady pfi jejim selhani. Jednotlivé sluzby, které poskytuje
infrastruktura se rozd¢li na kritické a nekritické a nasledné se pro kazdou sluzbu vyhodnocu;i
RPO aRTO.

RPO neboli Recovery point objective je vyjadreni ¢asu do kterého je potifeba obnovit
data a definuje maximalni pfipustné mnozstvi ztracenych dat namétenych v ¢ase od vyskytu
selhani do posledni platné zalohy.

RTO neboli Recovery time objective piedstavuje, jak dlouho trva obnoveni
z incidentu, dokud nebudou uzivatelim dostupné bézné funkce systémua. Tento Cas nelze

doptedu uplné presn€ urcit, ale nastavenim spravnych postupt lze tento Cas zkratit [6].
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Last backup Recovered data

Failure \ 4
.\ —
Recovery Point &K 2209%> RecoveryTime
How far How long
B o

Obrazek 3.2 RPO a RTO [7]

Ve vétSich podnicich je také dopiedu vhodné urcit jednotlivé tlohy pro kazdého IT
technika zabyvajiciho se pfipadnou obnovou. Tento krok mize vyrazné urychlit vykonani

danych planu.
3.1.3 Druhy zalohovanych dat

Data, ktera je potieba zalohovat 1ze rozdélit do dvou zakladnich kategorii. Uzivatelska
data a systémova data. Uzivatelska data jsou data, ktera byla pfimo vytvorena uzivatelem.
Jedna se o fotografie, textové dokumenty, prezentace a dalsi soubory. Naopak systémova
data nebyla vytvofena piimo uzivatelem jako takovym. Jednd se o operacni systém,

nainstalované programy a jejich data, konfiguracni soubory, databaze a podobné¢.
3.1.4 Zakladni pravidla zalohovani

Aby bylo zalohovéani smysluplné a ucinné, je potfeba dodrzovat zakladni pravidla,

ktera pomohou zmensSit riziko ztraty dat z jakéhokoli davodu.

Frekvence zalohovani

Zaloha dat by se méla provadét pravidelng. Cetnost vzdy zalezi na konkrétnich datech,
jejich vyznamu, nebo na tom, jak Casto se data méni. Nekdy staci provést zalohu jednou za
mesic, nékdy jednou za tyden. Naopak v urcitych pripadech je potfeba provadét zalohu
kazdy den, kazdou hodinu, nebo dokonce po kazdé zmén¢ dat, ktera se zalohuji. Rozdil je,
pokud bude jednotlivec zalohovat fotografie z telefonu, kde bude stacit udé€lat zalohu
napiiklad na cloud jednou tydn€, nebo mésicné (Podle toho, jak moc doty¢ny foti.), ¢i pokud
se bude zalohovat ve firmé ucetni systém, kde je kazdy den vytvofeno x dulezitych

dokumentu.
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Ruzné typy ulozist’

Ukladat zalohy na stejné ulozisté, kde jsou puvodni data, nedava smysl témér
v zadném ohledu. Toto feSeni nepfinasi v podstaté zadné vyhody, pouze rizika. Pokud bude
zaloha dat ulozena na stejném pevném disku jako puvodni data, tak se v podstaté provede
pouze duplikace dat a pokud disk selze, dojde ke ztraté originalnich dat i zaloh. Proto je vzdy
nutné zalohovat na externi média, ktera jsou oddé€lena od pavodnich dat.

Dale je vhodné se nespoléhat pouze na jeden typ ulozisté, ale rozvrstvit zalohy mezi
vice raznych médii. Externi diskové pole, cloud, NAS, paska, nebo tieba opticky disk. To
vSe vyrazné snizi pravdépodobnost ztraty dat. Napriklad kyberneticky Utok na jeden typ
uloziste pravdépodobné nebude fungovat na vSechna zafizeni.

Také je velice vhodné mit zalohy na vice geograficky oddélenych mistech. Pokud bude
mit firma ve své vlastni serverovné veSkeré produkcéni systémy a zaroven vSechny
technologie vypsané vyse, kam bude ukladat zalohy, urcité to zvysi pravdépodobnost na
ochranu dat. Nicméné pokud serverovna naptiklad vyhoti a nezvladne se nic zachranit, tak
doty¢na firma opét piijde o vSechny data. Proto je potfeba ukladat zalohy dat i na naprosto

oddélené misto od originalu ¢i dalSich zaloh [8].

Ruzna zalohovaci prostredi
Nespoléhat se pouze na jeden software pro zalohovani také zvysuje Sance vyhnout se
problémum se ztratou dat. Nicméné toto feSeni je samoziejmée narocnéjsi na implementaci i

z pohledu financi. Z téchto divodi neni tento zpusob pfili§ vyuzivan.

Jiny operacni systém
Je vhodné vyuzit server, ¢i uloziste, které nefunguje na operacnim systému Windows.

VétSina utoku je vedena praveé na prostiedi Windows.

Jiné ucty pro zalohovaci systémy

Zakladni pravidlo. Zalohovaci software potiebuje pro pfistup k datim, ktera je potieba
zalohovat, opravnéni. Napiiklad v podobé uzivatele. V zadném pfipadé se nedoporucuje
pouzivat pro tyto ucely administratorsky ucet, ktery bézné pouziva spravce firemni sité. Pro
tyto ucely je tak vhodné vytvorit specialniho uzivatele, ktery nebude pouzivan na nic jiného.

Samoziejmosti je velice silné heslo.
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Neménna ulozisté
Takzvand neménna ulozi§t€ predstavuji ochranu proti zaSifrovani ransomwarem.
V tomto ulozi§ti nemohou byt vytvorené zalohy zménény nebo odstranény po predem

urCeny Cas. Dokonce ani administrator nemize zalohy smazat ¢i zménit.

Oddélené sité
Zalohovaci systém se doporucuje umistit tak, aby nebyl pfimo dosazitelny pres hlavni

produk¢ni firemni sit’. Zabrani se tim primému Utoku na zalohovaci servery.

vvvvvv

V piipadé extrémné dulezitych a kritickych dat je vhodné se drzet jednoduchého

pravidla, ¢im vice tim Iépe.
3.1.5 Zalohovaci strategie

Pravidlo 3-2-1

Léty provéfeny zakladni koncept pro zalohovani. Jeho nazev vychazi z jeho principu.
Tedy tfi kopie produkénich dat jsou ulozeny na dvou fyzicky nezéavislych ulozistich, ktera
jsou doplnéna o jednu off-site zalohu. Jedna se o stale pouzivany pristup k zalohovani 1

ptesto, Ze obsahuje urcité nedostatky [9].

3-2-1 Backup Rule

Create at least Store the copies Store one copy
three copies of on two different on an offsite
your data storage media storage
o1
O—
o
[ ]
—

Handy Backup

Obrazek 3.3 Pravidlo 3-2-1 [9]
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Pravidlo 3-2-1-1 (3-2-2)

Vylepseni predchoziho pravidla, které se snazi fesit problém s off-site zalohou. Tento
problém spociva v tom, Ze je Casto tato zaloha pouzita v online podob¢, naptiklad pomoci
cloudového uloziste. Existuje tedy moznost, ze se utoCnik k datim dostane. V piipadé tohoto
pravidla je tak pfidana jesté€ jedna zaloha. Ta muZze byt uloZzena napiiklad na pasce, nebo

extérnim disku kompletné mimo sit’. Ovsem ani tato metoda neni bezproblémova [10].

Pravidlo 3-2-1-1-0
Muze byt vytvofeno nepieberné mnozstvi zaloh, ale bez uspéSné obnovy jsou k
nicemu. Toto pravidlo pfidava kontrolu obnovy zalohy, tedy nula chyb. Nejen k tomu slouzi

proces DRP (Disaster Recovery Plan). Pomoci tohoto procesu lze provéfit vSechny aspekty

obnovy a objevit tim ptipadné problémy, které 1ze poté tesit, ¢i akceptovat riziko [11].

3 |12 |1 0

Different copies Different media of which is off-site i No errors after

of data backup recoverability

verification

Obrazek 3.4 Pravidlo 3-2-1-1-0 [11]

Napriklad spolecnost Veeam nabizi u svého feSeni tzv. SureBackup. Jedna se o
automatickou simulaci obnovy zalohy, kdy se zkontroluje, zda je dana zaloha po obnové

funkéni.

Air Gap

Za Air Gap lze oznacit pocitac, ktery neni pfipojen k internetu ani lokalni firemni siti
a neobsahuje bezdratové komunikacni technologie. Takovy stroj je vhodny k ulozeni
citlivych dat, ¢i ovladani kritickych systému. Doslova vzduchova mezera také komplikuje
utoky hackerim. Samoziejmé moznosti, jak se dostat k takovému zafizeni i tak existuji, ale
vyrazné se tim snizuje riziko. Zde uz musi utocnik vyuzit socidlni inzenyrstvi, pfipadné

podniknout piimy fyzicky ttok na dany stroj.
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3.1.6 Aspekty pro vybér metody zalohovani

Pti volbé zpisobu zalohovani se musi zohlednit nékolik dalezitych faktorti na zaklade
kterych je poté zvolena vhodna strategie zalohovani, vhodna média, iterace a podobné. Zde

jsou vypsany ty hlavni.

Typ zalohovanych dat
Data se daji rozdélit na dva typy. Uzivatelska data a systémova data. Tyto pojmy jiz
byly vysvétleny v kapitole 3.1.3. Ke kazdé skupin€ dat se musi pfistupovat trochu jinym

zpusobem a pro zalohovani vyuzit i odliSené nastroje.

Objem zalohovanych dat

Jedna z kli¢ovych vlastnosti je velikost dat, ktera se planuji zalohovat. Na zaklad¢ této
informace je potfeba zvolit vhodna média, strukturu sit€¢ a nastroje pro ukladani zaloh.
V piipadé béznych uzivatelskych dat na koncovych stanicich ve firemnim prostredi se
vétsSinou nebude jednat o velké objemy dat v fadech stovek gigabajtii az terabajta, protoze
obvykle pracuji s daty na sitovych discich, vzdalenych plochach atd. V osobnim (domécim)
pocitaci jsou naopak tyto vetsi objemy relativné normalni.

Velké objemy dat pak budou ve firemnim prostfedi obsahovat systémova data.
Samoziejmé& zalezi na dané firmé, jeji velikosti a na tom, jak rozvinutou ma vlastni
infrastrukturu. Prikladem mohou byt virtualni servery, mailserver, datova ulozisté, NAS

zafizeni a podobné.

Casova naroénost

Dulezity aspekt pro spravné nastaveni zalohovani je trvani samotné zalohovaci ulohy.
V piipadé malych objemu dat, je mozné provadét zalohy v podstaté kdykoliv. V opacném
ptipadé je potieba peclivé zvolit vhodnou dobu, kdy se méa zaloha provadét. Typicky se
naroc¢né zalohy provadéji vecer a v noci.

Mimo jin€ praktické divody se tim lze vyhnout problémum s pietizenim sité ¢i danych
stroju v pracovni dob€. Samoziejmé ne vzdy je toto mozné. Pokud situace nedovoluje mit
cely pracovni den bez zalohy, lze nastavit zalohu napiiklad na ¢as obéda, kdy se firemni
prostory vyprazdni, a tak nevadi zatizeni sité piipadné stroju. Vzdy vSak zalezi na

konkrétnim pfipadu dané firmy.
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Vykonova naroc¢nost

Pti volbé metod zalohovani se musi brat zfetel i na vykonovou narocnost vysledného
feSeni. Obvykly problém je §patné navrzena firemni sit, ktera se maze pii zalohovani stat
kompletné nedostupna. Problémem mize byt i nedostateCné vykonny server, na kterém je

provozovan zalohovaci software.

Vybér médii pro zalohu

Volba médii, na které se budou zalohy ukladat je velice dilezita. Médium je potreba
vybrat s ohledem na objem zamysSlenych dat, ktera bude potieba zalohovat, rychlost zalohy
a nasledné obnovy dat, nebo spolehlivost média. Odlisna média se také zvoli pro archivaci

nebo pro zélohu.

Vybér specidlniho softwaru pro zalohovani

V piipadé jednotlivce muze stait jednoduSe zkopirovat dilezita data na zalozni
meédium. Toto 1ze ucinit v ptipadé, kdy je potfeba zalohovat relativné malé mnozstvi dat,
které se pfili§ ¢asto neméni. To je ve firemnim prostiedi nemyslitelné. Na zakladé potieb

dané firmy proto musi byt vybran vhodny software.

Sifrovani citlivych dat
Citliva osobni data nebo dalsi kriticka firemni data je potieba Sifrovat, nebo ukladat na

Sifrovana uloziste.

Jak €asto bude ziloha probihat
Automatizované zalohy lze nastavit tak, aby se periodicky opakovaly. Jednou denné,
jednou tydné, jednou meésicné, jednou za hodinu atd. Vzdy zalezi na konkrétni situaci a

dulezitosti dat, podle které se provede nastaveni.

Obnova dat ze zalohy

Kriticka ¢ast zalohovani. Pfimo souvisi s vybérem médii a softwaru pro zalohovani.
Rychlost obnovy dat ze zalohy je naprosto zasadni. Cim déle obnova trva, tim horsi jsou
ekonomické nasledky. OvSem ani v piipade rychlé obnovy nemusi byt vysledek pouzitelny.
Aby byla obnova Uspésna, musi zaloha opravdu obsahovat funkéni data. Muze se stat, ze

zaloha probéhne uspeésné a az po obnové je zji§téno, ze zaloha nic neobsahuje, nebo je
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poskozena. Na ovéteni funkcénosti zaloh existuji automatizované nastroje. V potaz se také

musi vzit zdroje nutné pro obnovu dat. At uz hardwarové nebo lidské.

Ekonomicka zatéz

Kompletni zalohovaci feSeni je nutné vybirat i s ohledem na finanéni moZznosti
jednotlivce, respektive dané organizace. Toto se musi zohlednit predevsim ve firemni sfére.
V ptipadé jednotlivce totiz velice Casto a velice dobfe poslouzi zdarma dostupna feseni, kdy
jedinou placenou polozkou bude médium pro ukladani zaloh. V ptipadé firem se mohou
naklady za licence a hardware vySplhat velmi vysoko. OvSem ve vysledku bude cena za
zalohovani témér vzdy podstatné mensi nez financni ztrata pii pfipadné velké ztraté dat a

nemoznosti data obnovit.

3.1.7 Casté chyby p¥i zdlohovani

Spatné zvoleny &as zalohy

Pokud probéhne pouze jedna zaloha béhem pracovni doby, je vice nez pravdépodobné,
ze po provedeni zalohy budou ukladana dalsi dalezita data, ktera nebude dana zaloha
obsahovat. Pokud poté nastane problém, druhy den tato data nikdo neobnovi a budou

ztracena.

Spusténé aplikace béhem zalohy
S predchozim bodem ¢aste¢né souvisi 1 tento bod. Pokud je provadéna zaloha, nemélo
by byt spusténo nic jiného. VétSina zalohovacich softwart preskoci vSechny spusténé

programy a tim se opét ztrati dulezita data.

Zalohy uloZeny na stejném zarizeni jako originalni data

Tento problém se bude vyskytovat spise u osobnich domacich pocitaci, kdy si uzivatel
s dobrym umyslem ud¢la zalohu, ovSem zalohu ulozi v daném pocitaci na stejném disku,
kde je nainstalovan systém a originalni data. V tomto piipadé je zaloha témé&f bezcenna.
Jedina situace, kdy lze takovou zalohu vyuzit je, pokud néjaky program skonci chybou a

poskodi data se kterymi pracoval. Poté se muze vyuzit vytvorena zaloha.
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Neotestovana zaloha
Velice Casty ptipad. Firma zalohuje a v§e vypada v poradku, az do doby, kdy je nutné
obnovit data ze zalohy. Poté zjisti, Ze systémy po obnovée nefunguji, ¢i ze je zdloha dokonce

uplné prazdna. Proto je nutné vytvorené zalohy testovat.

Zaloha se neprovadi pravidelné

Dnes jsou k dispozici nastroje, které pravidelné provadéji zalohy, dle nastaveni. Diky
tomu se lze vyhnout fadé problému. Neni potieba vyclenit osobu na rucni zalohovani, ktera
lehce zapomene na néjaka data, nebo provede zalohu chybné. Pfi spravném a ovéreném
funk¢énim nastaveni odpada spousta zbyte¢né rezie. Zalohovaci periodu lze nastavit dle
potieb dané spolecCnosti a danych systému a je zde jistota, ze se zaloha vzdy v dany Cas

provede. Pokud ne, nebo se provede s chybou, systém na to sam upozorni.

Spatné pojmenované zilohy

Jasn€, vécné a logicky pojmenovat zalohy. Pfi krizové situaci mize tato na prvni
pohled drobnost, urychlit nebo naopak vyrazné zkomplikovat cely proces obnovy. Pfi
nutnosti obnovovat data opravdu neni vhodné hledat, kterd zaloha k Cemu patii a co je

potfeba obnovit.

Nekontrolovani automatickych procesu zalohy

Nastavenim automatickych zaloh se uSetfi spousta prace, nicméné se na toto feSeni
nelze stoprocentné spoléhat. Vzdy je nutné peclive sledovat vysledky téchto procesia. Muze
se stat, ze zaloha na prvni pohled probéhne Uspésné, ale pii bliz§im zkoumani se zjisti, ze

velikost zalohy je 0 bajta.

Nenastaveni posilani upozornéni

S pfedchozim bodem souvisi i1 tento problém. Programy pro zalohovani nabizeji
moznost zasilat upozornéni a hlaseni o jednotlivych zalohovacich tlohach. Tato funkce je
velice napomocna pii sledovani a kontrole zalohovacich procesi. Pokud se zaloha
z néjakého divodu neprovede, spravce na to bude upozorneén. Ze samotného hlaseni je také
mozné rovnou zjistit davod, pro¢ zaloha neprobéhla v poradku. Vyhodou je také fakt, Ze je

toto emailové upozornéni dostupné kdykoliv a kdekoliv.
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Nedostatek mista v zaloznim ulozisSti

Jednoduchy princip. Pokud v cilovém tulozis§ti neni misto, neni kam ulozit zalohy.
Nekteré zalohovaci programy nabizeji moznosti, jak tento problém castecné reSit. Lze
nastavit kolik zaloh se ma ukladat. Napfiklad deset verzi s tim, ze pfi ukladani nové zalohy
se nejstar§i zaloha z pavodnich deseti smaze [12]. Vice se tato problematika rozebira

v kapitole 3.3.5 Retencni politika.

3.2 Uloziéte

3.2.1 Ulozisté dle doby pro pistup

Ulozi§té lze rozdélit podle rtiznych kritérii. Jednim z nejdileZit&jsich je doba pro
pristup. V nasledujici kapitole jsou pouzité vyrazy online a offline. V tomto smyslu se
nejedna o pouziti internetu, ale o to, jak se pouziva Glozné médium. Online je pfimo

pripojené k cilovému stroji, zatimco offline tlozisté vyzaduje urcity fyzicky zadsah a montaz.

Online

Jedna se o uloziste, které je neustale pripojené. Jeho vyhoda je schopnost poskytnou
pozadovana data v fadech milisekund. Na druhou stranu je také nejvice nachylné na ztratu
¢i poskozeni dat. Divodem muze byt napadeni virem, smazani dat, nebo tfeba Spatna

manipulace. Prikladem takového tloZzisté muze byt piimo pripojené diskové pole.

Nearline

Ulozists, které se nachazi mezi online a offline, ale principialng stoji blize k online
uloziti. Nearline ulozisté jiz vyzaduje urcity lidsky zasah, ale vétSinou pouze pomoci
pocitaCe. Toto ulozisté neni tak rychlé jako online ulozisté. Prikladem mohou byt opticka
média nebo magnetické paska v automatické knihovné. Zde uz je realné zpozdéni v fadech

sekund, az minut [13].

Offline

Offline ulozisté jiz neni pfimo dostupné, neni piimo pripojené a vyzaduje fyzicky
zasah pro jeho piipojeni. Vétsinou se jedna o levnéjsi feSeni. Prikladem muze byt zalohovani
na pasku, kde ale neni paskova mechanika s vlastni knihovnou a je nutné pasky vlastnoru¢né

vkladat do Cteci mechaniky. Zde se ptistupova doba vyrazné zvysuje [14].
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Externi ulozisté

Idedlni ochrana proti lokalnim hrozbam jako je pozar nebo kradez. Zde se ovSem
ptistupova doba dostava na uroven hodin, nékdy 1 dni. Takova ulozisté predstavuji napiiklad
externi disky, nebo pasky ulozené v bankovnim trezoru. Podobné ulozist€ je vhodné pro
ukladani dalsich kopii zaloh ¢i archivaci, nikoliv primarnich zaloh, které budou v ptfipadé

problému potieba k okamzité obnové.

Cloud

V poslednich letech zazil cloud extrémni rozmach. Jedna se o ulozisté, které nabizi
podstatné vyhody, ale samoziejmé i nékteré nevyhody. Mezi hlavni prednosti tohoto feseni
patii dostupnost dat v podstaté z celého svéta. Dale nabizi teoreticky neomezenou kapacitu,
podporu velkého mnozstvi operacnich systému, ulozeni dat mimo polohu pavodnich dat
nebo nasledné zalohovani o které se stara poskytovatel sluzby. Nevyhodou je poté rychlost
obnovy dat, ktera je zavisla na rychlosti internetového pfipojeni. Urcitou nevyhodou pro

nékoho také mize byt svéfovani dat do rukou teti strany [15].
3.2.2 Pole pevnych diski RAID

RAID je zkratka pro Redundat Array of Independet disks. Jde tedy o pole pevnych
diskt usporadanych urcitym zptsobem. Jedna se o metodu zabezpeCeni dat proti selhani
pevného disku. Ono zabezpeceni je tvoieno ukladanim dat na vice nezavislych diska, diky
Gemuz jsou data uchovéana i pfi selhani nékterého z diska v poli. Uroven zabezpedeni zavisi
na zvoleném typu RAID. Nutno podotknout, ze RAID v zadném piipadé nenahrazuje

zalohovani.

RAID 0

Tento typ ve skuteCnosti neni pravy RAID, protoze neobsahuje redundantni data.
V tomto piipadé se jedna pouze o spojeni jednotlivych diskt do jednoho logického celku.
Toto spojeni muze byt zalozeno na dvou principech. Zietézeni (neboli JBOD) nebo
prokladani. V ptipadé zietézeni jsou data postupné ukladana na n€kolik diska. Kdyz se
naplni prvni disk, pfejde se na druhy atd. Vyhodou je snadné zvétSeni kapacity pole pfidanim
dalsiho disku. U prokladani se data ukladaji na disky stfidave. Pole je rozdéleno na stejné
velké useky a zapis nebo Cteni delSiho useku dat tedy probiha z vice diski. To s sebou pfinasi

problém pii poruse disku, kde poté neni piili§ pravdépodobné, ze by néktery soubor zastal
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neposkozen. Vyhodou je rychlost Cteni a zapis vétSich bloku dat, protoze je mozné v jeden

moment Cist data z jednoho disku a nasledujici blok dat z jiného disku.

RAID 0 JBOD

TS Iy o e
AT A2 AT NA%2
NAS 4 A A2 W NAIS_
NAS 4 NAB ) A3 = P
AT A8 A .Wl A
~
~ ~ ~_
Disk 0 Disk1  Disk 0 Disk 1 Disk 2

Obrazek 3.5 RAID 0 a JBOD [18]

RAID 1

Zakladni provedeni, ale relativné efektivni ochrana dat. Provadi se takzvané zrcadleni
obsahu diskt. Data jsou soucasné zapisovana na dva ruzné disky. Pokud jeden z disku selze,
je okamzité k dispozici druhy disk. Tuto metodu lze jesté vylepsit o pouziti dvou fadic¢t. Tim
se vyftesi 1 pripadny vypadek fadice a teoreticky se tim zvy$i rychlost. Nevyhodou tohoto
feSeni je naroCnost na velikost ulozisté, které musi byt dvojnasobné, protoze dochazi

k duplikaci dat v poméru 1:1.

~_ ~_
Disk 0 Disk 1

Obrézek 3.6 RAID 1[18]
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RAID 01 a 10

Kombinace RAIDu 0 a 1. Je tvofen pomoci alespori dvou dvojic diski. Mezi témito
dvojicemi probihd zrcadleni pomoci RAIDu 1. Samotnd dvojice je poté fesena pomoci
RAIDu 0. Tento RAID je tedy odolny proti selhani v§ech diskd jednoho podpole.

RAID 10 predstavuje opacny princip nez RAID 01. V dané dvojici diska probiha
zrcadleni RAID 1 a mezi dvojicemi je RAID 0. Tento zptasob je odolny proti vypadku
jednoho disku v kazdém podpoli.

RAID 0+1 RAID 1+0
RAID 1 RAID 0
RAID 0 RAID 0 RAID 1 RAID 1
AT A2 g AL N A2 ) LA AT A2 A2
A3 A4 A3 N A LAS g NAS A A
A5 | A6 | A5 | NA6 4 LAS 4 NAS 4 N A6\ AB
AT | A8 KA N A8 AT 4 AT 4 A8 N AS

Disk 0 Disk 1 Disk 2 Disk 3 Disk 0 Disk 1 Disk 2 Disk 3

Obrazek 3.7 RAID 01 a 10 [18]

RAID 3 a4

Je pouzito x stejnych diskt. Na x-/ diskl jsou ukladana data. Na posledni disk je
ulozena parita téchto dat. Pokud selze néktery z disku s daty, 1ze pomoci ostatnich diskt a
parity data obnovit. Pokud selze paritni disk, jsou data stale zachovéana. V ptipadé RAIDu 4
jsou poté disky stripovany pro blocich nikoliv po bitech.

RAID 3 RAID 4
D > &

A6 Ap-6
og Bt 4 (B2 | | B3 | L B
Cl| (G2 4 (G4 (G
o] [ [ [
_J

N~ ~_ ~ ~_
Disk 0 Disk 1 Disk 2 Disk 3 Disk 0 Disk 1 Disk 2 Disk 3

Obrazek 3.8 RAID 3 a 4 [18]
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RAID §

V roce 2021 jeden z nejvice pouzivanych systému. Jedna se o vylepSeni verzi 3 a 4.
Rozdilem je, ze parity jsou ukladany stfidavé na vSech discich a ne pouze na jednom.
Celkova kapacita je mensi o kapacitu jednoho disku. Vyhodou je vyssi rychlost cteni. Tento

zpusob je odolny proti vypadku jednoho disku.

RAID 5

D > @
AT A2 A A
BT B2 4 B 4 B3
UL B NG 7 [ NGCP2 B N
@y@/t@j

Q\va

Disk 0 Disk 1 Disk 2 Disk 3

Obrézek 3.9 RAID 5 [18]

RAID 6

Rozsiteny RAID 5. Zde jsou dva paritni bloky, na které se informace ukladaji riznymi
zpusoby. Paritni data jsou také ulozena stfidaveé na vSech discich. Vyhodou je odolnost proti
vypadku dvou diskd. Nevyhodou je nizsi rychlost zapisu nez u RAIDu 5, praveé kvuli

nutnosti vypoctu dvou sad paritnich informaci.

RAID 6
—F —
A =] = ] &

B1 | (B2 | |8 | |8 |_83]
C1 “ “ c2 N_C3
D, | Lo LotJ Lo D3

=7

.-

Disk 0 Disk 1 Disk 2 Disk 3 Disk 4

Obrézek 3.10 RAID 6 [18]
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RAID 50
RAID 50 je dvoutiroviiové pole, které se sklada z nékolika RAID 5 poli. Tyto podpole
jsou spojeny RAIDem 0. V kazdém podpoli je potieba jeden disk na paritni data. To

znamena, Ze vysledné pole je odolné proti selhani jednoho disku v kazdém podpoli [16].

RAID 5+0
RAID 0

Disk 0 Disk 1 Disk 2 Disk 3 Disk 4 Disk 5

Obrazek 3.11 RAID 50 [18]

RAID 60
Opét se jedna o dvouuroviiové pole, slozené tentokrat z nékolika poli typu RAID 6.

Tim se dosahne vyssiho zabezpeceni nez v pfedchozim piipadé. Minimalni pocet disk je 8.

RAID 6+0
RAID 0

RAID 6 RAID 6

Cy Dy D DS Yy Y Dy D D
S EEEET L
Jo0000 0000

Disk 0 Disk 1 Disk 2 Disk 3 Disk 4 Disk 5 Disk 6 Disk 7 Disk 8 Disk 9 Disk 10 Disk 11

Obrazek 3.12 RAID 60 [18]
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RAID 100

Ttiuroviiové pole vytvorené dvouuroviiovym prokladanim dat na zrcadlené podpole.
Prokladani prinasi vyssi prenosoveé rychlosti. Takovéto pole je odolné proti vypadku jednoho
disku v kazdém podpoli. Nevyhodou je moznost vyuzit pouze 50% celkové kapacity pole
[17]

RAID 10+0
RAID 0
| |
RAID 0 RAID 0
RAID 1 RAID 1 RAID 1 RAID 1
NAT ) NAT S A2 g A2 NAS A NAS g A4 g A4
N AS 4 N A5 4 N AE 1 N _AE 4 N AT 4 N AT N A8 | N_AB 4
NB1T 9 NBT 4 B2 4 B2 NB3S 4 NB3S 4 B4 4 B4
NBS | NBS 4 K\ BE 4 N B6 4 NB7 4 NBT 4 B8 4 B8

Disk 0 Disk 1 Disk 2 Disk 3 Disk 4 Disk 5 Disk 6 Disk 7

Obrazek 3.13 RAID 100 [18]
3.2.3 Architektura ulozisté

NAS

Pojem Network Attached Storage predstavuje datové ulozisté pripojené napiiklad do
lokalni firemni nebo domaci sité. Skrz tuto sit’ je poté ulozisté dostupné z fady zafizeni.
Pokud uzivatel chce, mize byt NAS dostupny odkudkoliv na svété€, pomoci pripojeni
k internetu.

Vyrobci zafizeni NAS nabizeji Siroké spektrum produktt, vhodné jak pro mala domaci
ulozisté, tak pro profesionalni firemni potfeby. To znamena mald kompaktni zafizeni
s jednim slotem na disk, az po velka diskova pole v provedeni urcené pro rack, které je poté
mozné dale rozsifovat pomoci expanznich jednotek.

Tento server obsahuje vlastni operacni systém, z pravidla zalozeny na bazi Linuxu,
ktery nabizi velké mnozstvi uzite¢nych funkci. Samoziejmé zalezi na vyrobci a tfadé
vybraného zafizeni. Napftiklad operacni systém v zafizenich od spolecnosti Synology, lidra
v této oblasti, nabizi nastroje pro spravu uzivatelt a jejich prav, zalohovani, synchronizaci,
RAID, funkce multimedialniho centra a mnoho dalsiho. Pouziti téchto zafizeni obecné nabizi

spoustu vyhod.
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Mezi vyhody patii naptiklad:
e Jednoduché sdileni dat mezi uzivateli.
e Centralizace dat vyrazné zjednodusuje proces zalohovani.
e Integrace pro veétSinu zafizeni a operacnich systémi.
e Sifrovani citlivych dat.

e Nesvéfovani dat tfetim stranam viz cloudova feSeni.

Network Attached Storage (NAS)

Servers NAS

Obrazek 3.14 NAS [20]

SAN

Storage Area Network je samostatna datova sit, pomoci které se pripojuji externi
zafizeni jako jsou diskova pole, paskové knihovny a dal§i ulozné zafizeni. Zafizeni v siti
jsou propojena optickymi kabely a vyuzivaji protokol Fibre Channel (iSCSI). Toto feSeni
pfinasi podstatné vyhody. Nezatézuje primarni firemni sit, protoze vSechny prenosy dat se
odehravaji v oddélené siti. Dale pfinasi vybornou skalovatelnost, fyzické oddéleni dat a
servert, vyss§i propustnost, sdileni zdroji mezi servery, moznost redundantnich cest ke
zdrojim, nebo podporu pro clusterova feSeni. Nevyhodou je cena a komplikovan€jsi sprava.
I kdyz se rozdily pomalu snizuji, stale je SAN slozitéjsi a drazsi feseni nez pouziti NAS ¢i

DAS.
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Chents Storage Area Network

Network Switch Servers Fiber ChannelASCSI

\ZN {

Obrazek 3.15 SAN [20]

Storage
Devices

DAS

Direct-attached storage je ulozisté ptimo pripojené k serveru ¢i pocitaci, ktery k nému
pristupuje. Mezi takova ulozisté patii naptiklad SSD a pevné disky, optické mechaniky,
externi disky nebo diskova pole. Zafizeni je ptipojeno piedev§im pomoci rozhrani SATA,
SCSI, SAS nebo Fiber Channel.

Mezi vyhody patfi snadna pouzitelnost, fakt ze je tato technologie Siroce dostupna,
vysoka datova propustnost, nizka pristupova doba a niz§i cena. Nevyhodou je Spatna
Skéalovatelnost, nemoznost sdileni ulozi§t€ mezi vice servery nebo nedostupnost dat pfi

vypadku serveru [19].

Clients Direct Attached Storage

Network Switch

Storage
Devices

Obrazek 3.16 DAS [20]
3.2.4 Ulozna média

Existuje relativné velké mnozstvi riznych druht uloznych zafizeni. Opét je potieba
vybrat zafizeni sohledem na zamyslené pouziti. UrcCité lze fict, Ze zafizeni vhodné
k zalohovani domaciho PC rozhodné& nebude vhodné pro zalohovaci procesy ve firemnim

prostfedi, kde se zpravidla o zalohovani svych dat nestard kazdy uzivatel samostatné.
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Minimalné ve stejném schématu pouziti. Nize jsou uvedena datova média z obou konct

spektra.

HDD a SSD

Druhy pevny disk nebo SSD disk v pocitac¢i maze byt pouzit pro nejjednodussi formu
zalohy dat. Nutno podotknout, ze takovéto zalohovani neni piili§ efektivni. V podstaté
poskytuje ochranu pouze proti selhani primarniho disku. V dalSich pfipadech je tato zaloha
zbytecna. Mezi tyto piipady napfiiklad patfi ztrata/kradez zafizeni, napadeni virem nebo
mechanické poskozeni stroje.

Jina situace je u externich diskl. Zde jiz je pro pouziti zalohovani vice racionalnich
divodu. Hlavni vyhoda je jasna. Tedy Ze disk neni neustale pfipojen k pocitaci. Naopak se
muze disk ulozit na bezpecné misto fyzicky oddélené od zdroje originalnich dat. Oblibenosti
tohoto feSeni nahravaji i pfivetivé ceny v prepoctu na jednotku dat a snadné pouziti. Bézna

kapacita diskt se pohybuje v jednotkach terabajtu.

Flash disk

Skladné, relativné rychlé a odolné Ulozné zatizeni. Kapacita se pohybuje v fadech
desitek az stovek GB. Pro Casté zalohovani vSak vhodné piili§ neni. Oproti externim diskiim
je zde vyssi cena za jednotku. Doporucit se daji spiSe pro akutni zalohu mensiho mnozstvi

dat.

Opticka média

DVD nebo Blu-ray je stale castecné pouzivany zpusob pro ukladani dat. Vyhodou je,
ze lze vytvorit mnoho kopii a ty rizné rozmistit, Cimz se lze pojistit naptiklad proti pfirodni
katastrofé. Nicméne je tento zptsob vhodny spise k ucelim archivace nez zalohovani, coz
vychazi zjejich vlastnosti. Opticka média jsou nachylna na posSkozeni, protoze kazdy
Skrabanec muZe znamenat ztratu dat, takze Casta manipulace neni zadouci. Také je nutné
uskladnit média v tmavém a suchém prostiedi. Z druhé strany je ale problémem také kratka
zivotnost média. Bezné 1ze narazit na piipad, kdy jsou data po par letech necitelna. Existuji
1 odolngjsi optickd média, ktera pouzivaji naptiklad chemické oSetfeni nebo metalo-
keramickou zaznamovou vrstvu, ktera mé vydrzet 100 a vice let. Zde uz je ale problém vyssi

cena.
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Cloud

V poslednich letech doslo v této oblasti k obrovskému rozvoji a dnes tak existuje velké
mnozstvi poskytovatelti nabizejici cloudové sluzby. Toto feseni je z mnoha davodi velice
populéarni. Dostupnost dat odkudkoliv na svét€, ochrana dat, ktera se fyzicky nachazeji mimo
pocitaC uzivatele, neni potieba fesit selhani disku ¢i dalsi zalohy. O vSe se stara poskytovatel
sluzby. Déle jsou to moznosti automatické synchronizace mezi zafizenimi, sdileni dat mezi
uzivateli, teoreticky neomezena kapacita ulozist€, verzovani soubori a mnoho dalSich
funkci. V neposledni fadé zde roli hraje 1 pfizniva cena, kdy v roce 2021 stalo naptiklad 2TB
ulozisteé Google Drive 3000 K¢ za rok.

Na druhou stranu, fakt, Ze o vse se stara poskytovatel mize byt i nevyhoda. Problémem
je svérovani dat tieti stran€, kdy musite vybrané sluzbé davérovat, ze Vase data nezneuZije.
Tuto hrozbu lze alesponl omezit Sifrovanim jes§t€ pfed odeslanim na cloud. DalSim
problémem muze byt, ze uzivatel viibec netusi, kde se fyzicky jeho data nachazi. Primarné
mohou byt ulozeny v datacentru nékde v Evropé a zalohy mohou byt rozesety téméf na vSech
kontinentech. Otazkou je, zda je vlastné€ informace o umisténi dat pfinosna, protoze stejné
nelze dosahnout plné kontroly nad daty. Dalsi potencionalni nevyhoda muize byt v nutnosti

disponovat stabilnim a rychlym internetem.

Paska

Na prvni pohled stara technologie, ktera se ale stale relativné Casto vyuziva. Velkou
vyhodou ve srovnani s pevnymi disky je vyrazné lepsi cena za ulozZeni jednoho terabajtu.
Dale nabizi vybornou spolehlivost a pii spravném skladovani zivotnost az desitky let. Pasky
nabizeji relativné velkou kapacitu (jednotky terabajti) v poméru ke své velikosti, proto jsou
snadno prenositelné, tudiz mohou byt uloZzeny bezpecné mimo polohu originalnich dat. Dalsi
podstatnou vyhodou je ochrana proti hackerskym utokiim. Poté co jsou data uloZena na
pasku, je paska odpojena a utoCnici k ni tak nemaji pristup online. Nevyhodou je niz§i
rychlost. Vzhledem k témto vlastnostem je paska vhodnéjsi spise k archivaci, ptipadné

k zalohovani s mensi retenci, jakozto dal§i neprimarni zalozni feSeni [21].
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3.3 Metody zalohovani

Rucéni zalohovani

Manualni zalohovani lze relativné kvalitné provadét spiSe na soukromé urovni.
Typicky se jedna naptiklad o zalohu rodinnych fotografii, respektive dat, ktera se pfili§ casto
nemeni nebo nepiibyvaji. Nicméné€ ani zde to neni idealni pfistup. Automatické zalohovani
je vhodné nastavit napfiklad v chytrém telefonu. Pofizené fotografie, nastaveni nebo tieba
kontakty se poté automaticky zalohuji do cloudu a v pipad¢ ztraty ¢i poskozeni zafizeni jsou

data stale dostupna.

Automatické zalohovani

Nejvétsi problém u zalohovani je lidsky faktor. Pokud se z ivahy vynechaji miniaturni
firmy o par zaméstnancich, které nepouzivaji zadné slozitéjsi systémy, 1 zde je to ovSem
velmi k zvazeni, je rucni pfistup k zalohovani ve firemnim prostfedi v podstaté nerealny.
Pokud by si kazdy zaméstnanec, ptipadné v zastoupeni IT technika, mél sam zalohovat svoje
data, je naprosto jisté, ze by dfive ¢i pozdé€ji doslo k problému. Divodem mize byt
opomenuti uzivatele, §patné provedena zaloha, nekonzistentnost dat a velmi ¢asto naprosta
neschopnost logického mysleni ze strany uzivatelu.

V podnicich, které provozuji vlastni sitovou a serverovou infrastrukturu jsou poté
automatické zalohy absolutné nutné. Neni realné, aby IT oddéleni zvladlo neustdle a
bezchybné ruéné zalohovat tfeba i desitky servert, switcht, routerd, firewallt, stovky
osobnich pocitact a telefont.

Softwary pro zalohovani proto nabizeji pomérné Siroké moznosti nastaveni
automatického zalohovani. Lze nastavit Cas provedeni zalohy, retenci, opakovani zalohy
v ptipadé selhani, emailové upozornéni na vysledek zalohy, kontrolu pouzitelnosti
provedené zalohy atd. Samoziejmé ani zde neni dobré se stoprocentné spoléhat na software
a je vhodné provadéni zaloh pravidelné ru¢né kontrolovat, nicméné i tak automatické

zalohovani extrémné zefektiviiuje tuto ¢innost.
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3.3.1 Metody zpracovani dat

Duplikace
Tvorba vice stejnych kopii dat ulozenych na riznych ulozistich v riznych lokalitach.
Tento proces snizuje Sanci na ztratu dat vlivem poskozeni jednoho z tlozist. Nevyhodou je

naro¢nost na kapacitu ulozist’, kdy stejna data zabiraji nasobné vice prostoru.
2

Deduplikace

Tento proces je opakem duplikace. Princip je zalozen na predpokladu, ze neni
nezbytné uchovavat vice instanci stejnych dat. Namisto kopie se tak uklada pouze odkaz na
puvodni umisténi dat.

Prikladem vyuzitelnosti mize byt spolecnost se 400 zaméstnanci, kde kazdy ma osobni
pocitac s pevnym diskem o velikosti v fadech stovek gigabajti. Pokud bude nutné v§echny
pocitaCe zalohovat, potfebna kapacita zalohovaciho ulozis§té se bude pohybovat v
fadech desitek terabajti. V siti 100 Mbit bude Gplné zalohovani trvat dva az tfi tydny. Toto
mnozstvi dat by se dalo snizit deduplikaci. Kazdy pocita¢ ma nainstalovany stejny operacni
systém, stejné aplikace a ¢asto mnoho riznych kopii stejnych dat. Deduplikaci, respektive
pfenasenim pouze jedinecnych dat, 1ze dosahnout obrovskych uspor jak v narocich na
uloziste, tak z pohledu Casu.

Béhem zalohovani jsou data rozdélena do bloku a je kontrolovana jedine¢nost kazdého
bloku pomoci kontrolnich souctii ulozenych v databazi. Jedinecné bloky jsou odeslany do
uloziste a duplikaty jsou preskoceny.

Deduplikace tedy pomaha snizovat vyuziti ulozného prostoru. Dale snizi zatizeni sit€,
protoze se prenasi méné dat. Na druhou stranu deduplikované tlozi§té miize vyzadovat vice

vypocetnich prostfedki jako je RAM nebo CPU [22].

Sifrovani

Sifrovani zajistuje ochranu dat. D4 se Hct, Ze kazd4 firma, ale i soukroma osoba ma
data, ktera je potfeba Sifrovat. Jedna se o citlivé informace, smlouvy, dilezité vyrobni
postupy atd. Princip Sifrovani je v podstaté preklad originalnich dat do necitelného
zakodovaného formatu. KIi¢ drzi pouze osoba, ktera data zasifrovala. Pokud je potieba data
desifrovat pouZije se pravé onen kli¢. Sifrovani v této oblasti lze rozdélit na tfi hlavni

metody.
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Sifrovani celého disku zajisti ochranu celého prostoru, piipadné logické jednotky. P¥i
této metode je zasifrovan cely disk, vCetné prazdného mista. Pro pfistup k datiim je na disk
zanesen pre-boot zdznam pro zadani hesla, ¢i nahrani certifikatu. Mezi vyhody patfi ochrana
vSech dat vCetné SWAP soubort, nebo automatické Sifrovani vSeho co uzivatel ulozi.
Nevyhodou muze byt vyssi hardwarova narocnost diky Sifrovani a deSifrovani velkého
objemu dat, nebo ¢asov€é naro¢né prvotni zaSifrovani. Hlavnim rizikem je poskozeni
bootovaci casti, coz velmi pravdépodobné prinese ztratu dat.

Souborové Sifrovani poskytuje ochranu pouze vybranych casti disku. Takovych casti,
které jsou pro uzivatele dulezité. To pfinasi mensi naroky na hardwarové prostiedky nebo
snadné zalohovani. Pro uzivatele se na prvni pohled pfi praci nic neméni. Soubory muze
upravovat, kopirovat mazat atd., aniz by poznal, Ze jsou data Sifrovana. Pfi praci s danym
souborem je tento soubor deSifrovan, pfenesen do operacni paméti a po skonCeni prace je
z ni zase odstranén. Z jiného uhlu pohledu je vSak ponechani vlivu uzivatele na Sifrovani ve
firemnim prostiedi nevyhodou. Lehce muze citliva data ulozit mimo zasifrované adresare a
tim padem nejsou tato data chranéna.

Sifrovani virtualniho disku nabizi kompromis mezi vyse uvedenymi metodami. Ur&ité
misto na fyzickém disku se vyhradi a vytvori se virtualni disk, ktery se v operacnim systému
ptipoji jako fyzicky disk. Uzivatel ma tak k dispozici zabezpe€eny prostor. Kapacita tohoto
prostoru roste automaticky dle potieby. Naroky jsou zde také mensi nez u §ifrovani celého

disku [23].

Komprese

Komprese dat zmensSuje velikost vytvofenych souborti pii soucasném zachovani
informaci obsazenych v datech a tim padem Setfi misto na ulozném médiu a snizuje
naro¢nost na prenos v siti. Nevyhodou muze byt, Ze komprese ovliviiuje dobu trvani postupu
zalohovani. Proces komprese 1ze rozdélit na dve hlavni formy. Ztratova a bezeztratova.

Bezeztratova komprese vyhleda a odstrani statisticky nadbytecné casti. V této technice
nejsou ve skutecnosti odstranény zadna data. To pfinasi vyhodu moznosti komprimovany
soubor dekompresi rekonstruovat do ptuvodni podoby. Nevyhodou je mensi kompresni
pomeér.

Ztratova komprese piinasi nenavratnou ztratu nékterych dat a nelze je zpétné

rekonstruovat. Tato metoda nabidne mnohem vétsi kompresni pomér za cenu mozné

zhorSeni kvality vysledného souboru. Vyuziti najde naptiklad u prenosu videa ¢i zvuku, kdy
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se pocita s tim, ze lidsky mozek si sam chybé¢jici udaje domysli, nebo si jich viibec nevSimne

[24].
3.3.2 Zpusob zalohovani

D2D
Metoda Disk to Disk je typ zalohy urCeny pro ukladani dat na pevné disky, ptipadné

na diskova pole.

D2T
Zaloha Disk to Tape se bézné provadi pies noc na magnetické pasky. Tyto pasky jsou

poté odpojeny od sité, pripadné jsou kompletné premistény na jiné fyzické misto.

D2D2T

Kombinace predchozich metod. Ke klasické zaloze na disk, se pfidava druha vrstva
v podobé pasky. Tento systém lze vyuzit v klasické podobé jednoduché duplikace dat,
pripadné v systému, kdy se na pasku vytvari zaklad plné zalohy a na disky se ukladaji

diferencialni nebo inkrementalni zalohy.

D2D2C

Moderni zptsob zalohovani, ktery k zaloze na disk ptidava dalsi vrstvu ve formeé
cloudu. Vyhodou je na rozdil od zalohy na pasku, pfistupnost k datim z jakéhokoliv mista.
Mezi dalsi vyhody patii nizka slozitost dostat zalohy fyzicky mimo originalni data, vysoka
Skalovatelnost a relativné pfizniva cena. Nevyhodou je zavislost na dostupnosti a rychlosti

internetového pfipojeni.

F2F2C

Flash to Flash to Cloud je nejnové&jsi pfistup, ktery pifinasi rychlejsi ¢as obnovy
virtualnich strojii a granularnich dat. Tzv. All-Flash ulozisté diky pouziti SSD diskd,
ptipadné dokonce NVME diskd, piinasi obrovsky nartst v rychlosti.

Nevyhodou je samoziejmé podstatné vyssi cena ve srovnani s HDD. Nicméné vySssi
cena muze byt pro urcité firemni subjekty naprosto zanedbatelna ve srovnani s moznymi
finan¢nimi ztratami zpusobené nefunkcnimi systémy, respektive ¢asové del§i obnovnou ze

zaloh po krizové situaci [25].
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3.3.3 Druhy zaloh

Jak jiz bylo uvedeno, ptfi zalohovani napfiklad osobniho domaciho pocitaCe se 1ze
v urcitych scénafich relativné dobfe spolehnout na ru¢ni a naprosto jednoduché zalohovani
v podobé prostého kopirovani vybranych dat na riizna alozist€. Ve firemnim prostiedi je jiz
tento pfistup nemyslitelny. Jednak z divodu mnohonasobné vétsiho mnozstvi dat, ale také z
principu samotnych zdroja dat. Zde je potieba zalohovat celé systémy, servery, databaze atd.
U téchto zaloh je poté potfeba z jedné strany zajistit integritu dat, kontinuitu zaloh nebo
rychlou obnovu a zdruhé strany minimalizovat naklady na ulozist€¢ a dalsi zdroje
infrastruktury. K tomu jiz slouzi pokrocilejsi druhy zaloh. Spravny vybér zalezi na mnoha
faktorech a potebach dané firmy a obecné nelze oznacit jeden druh zaloh nebo strategii za

$patnou nebo za dobrou.

Plna zaloha

Jedna se o vychozi zalohu pro dalsi typy zaloh. Tato zaloha obsahuje kompletné
vSechna data obsazena v originalnim zdroji. To pfinasi vyhodu rychlé a snadné obnovy,
protoze veskeré soubory jsou v jedné zalozni sadé. Nevyhodou je naopak délka provedeni
samotné zalohy. Oproti dal§im zptsobim miZze byt tato zaloha i desetkrat pomalejsi.
Dutivodem je, ze kazdy soubor je zalohovan pii kazdé zaloze znovu. Tim padem je tato zaloha
také nejnaro¢néjsi, co se tyCe pozadavku na velikost ulozist€. Proto se tato zaloha provadi

typicky jednou tydné nebo mésicné [36].
Full Backup

Source Data Backup Repository

(@

(@

—
—

15t full backup 2@ full backup 3 full backup 4t full backup

Obrazek 3.17 Plna zaloha [26]
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Zrcadleni

Princip je velmi podobny plné zaloze. Mirror zaloha vSak neni z mnoha tihla pohledu
skuteCna zaloha. Pokud je ve zdroji smazan soubor, tak se stejny soubor smaze i v kopii. To
znamena, ze jakékoli upravy dat napiiklad dasledkem lidské chyby, nehody nebo viru ve
zdroji, maji stejny ucinek 1 v kopii. Zrcadleni vytvari pfesnou kopii zdrojovych dat, ale
v ulozisti je ulozena pouze nejnoveéjsi verze dat bez sledovani raznych verzi soubort.

Na rozdil od ostatnich zaloh nejsou vSechny soubory v kopii ulozeny v jediném
komprimovaném souboru, ale oddélené stejné jako ve zdroji. To umoziiuje pfimy pristup
k zaloznim souborim bez provadéni obnovy. Na druhou stranu tato metoda pifinasi
nevyhody v podobé vysokych narokl na ulozny prostor, vysoké riziko neopravnéného

pfistupu a poskozeni nebo zneuziti dat.

Inkrementalni zaloha

Inkrementalni neboli pfiristkova zaloha se sklada ze dvou casti. Na zacatku je
provedena plna zaloha jakozto zéklad. Dale jsou provadény inkrementalni zalohy, které
obsahuji pouze nova, respektive zmeénéna data ve srovnani s plnou zalohou a poté ve
srovnani s posledni inkrementalni zalohou.

Tento pristup k zalohovani pfinasi Setfeni ulozného prostoru a rychlejsi proces
zalohovani, ale obnova trva naopak déle. A to z divodu nutnosti obnovit plnou zalohu a
nasledné vSechny pfirtstkové zalohy. Z tohoto divodu pak pouziti v praxi vypada tak, Ze se
provadi plna zaloha napftiklad jednou tydné a poté kazdy den inkrementalni zaloha. DalSim
problémem je selhani jedné ze zaloh v fetézci nutnych k obnové. V tomto piipadé je cela

zaloha nefunkcni [36].
Incremental Backup

Source Data Backup Repository

|
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@

Mon Tue Wed Thu

1st full backup Incremental backup copies only data that have
changed since the latest backup job

Obrazek 3.18 Inkrementalni zaloha [26]
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Reverzni inkrementalni zaloha

Upravena inkrementalni zaloha. Zaklad stoji opét na plné zaloze. Nasledné se
provadgji prirustkové zalohy, které se nasledné doplni do ptivodni plné zalohy. Vedle toho
se prirustkové zalohy ukladaji do zalozniho fetézce. To pfinasi moznost obnovit plnou

zalohu v situaci, kdy se obnovuyji starsi verze dat. Vyhodou tohoto feSeni je rychlejsi obnova.

Reverse Incremental Backup

Source Data Backup Repository

«
«

)
)
(((0

Full backup

Each new incremental backup is applied to the full backup
and stored In the chain of incremental backups behind it.

Obrazek 3.19 Reverzni inkrementélni zaloha [26]

Forever-Incremental zaloha

Tento princip zéalohovani se od klasické inkrementalni zalohy lisi z hlediska
organizace a zpracovani zalohovanych dat. Jako u predchozich typa zaloh zacina proces
pocatecni plnou zalohou jako referenénim bodem pro sledovani zmén. Nasledné jsou uz
provadény pouze priristkové zalohy bez pravidelnych plnych zaloh. Pro lepsi ilustraci je
uveden jednoduchy ptiklad. V sobotu byla provedena plna zaloha. Od dalSiho dne se denné
provadéji prirastkové zalohy. V nedéli se vytvoii dva nové bloky dat A a B. V pondéli se
blok A smaze a vytvorii se novy blok C. V utery se smaze blok B a vytvori se novy blok D.
Systém sleduje vSechny denni zmény a odstranuje duplicitni datové bloky, ¢imz se zmensi
naroky na ulozist€. Soucasné jsou k bodim obnovy pridany odkazy oznacujici souvisejici
datové bloky.

V zavislosti na individudlnim nastaveni uchovani zaloh se po vytvoreni fady
prirastkovych zaloh odstrani zastarala data a body obnovy. Tim se uvolni tlozny prostor.
Vsechna ulozena data zalohy jsou organizovana tak, ze pocatecni plna zaloha 1 nasledujici
prirastkové zalohy umoziuji uplnou obnovu. Mezi vyhody tedy patii rychlejsi operace

zalohy a obnovy, lepsi sprava ulozisté a nizké zatizeni sité [26].
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Backup Repository

Obrazek 3.20 Forever-incremental zaloha [26]

Diferencialni zaloha

Stejné jako inkrementalni tak i diferencialni neboli rozdilova zdloha ma vytvoren
zaklad na plné zaloze. Rozdil oproti pfiristkové zaloze spociva v zaloze dat, ktera se zménila
od ptivodni plné zalohy, nikoliv od predchozich zaloh. Vyhodou je rychlejsi obnova nez u
ptriristkové metody, protoze staci pivodni plna zaloha a poté nektera rozdilova zaloha, ktera
se vztahuje k pozadovanému bodu obnovy. Navic pfipadné poskozeni jedné z rozdilovych
zaloh nema vliv na ostatni zalohy jako v pfipadé priristkové zalohy. Nevyhodou je postupné
narustani velikosti rozdilové zalohy a tim padem vétsi naroky na ulozi§t€é a dobu trvani
vytvareni zalohy. Z tohoto divodu je vhodné stejné jako u prirastkové zalohy provadét

napfiklad jednou tydné plnou zalohu [36].

Differential Backup

Source Data Backup Repository
- ST
" > — S
e = —— ==

Tue Wed Thu

1st full backup Differential backups add full set of data that
have changed since the latest full backup

Obrazek 3.21 Diferencialni zaloha [26]
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Synteticka plna zaloha

Klasicka plna zaloha zabira spoustu ¢asu, je narocna na ulozisté, zpusobuje zatizeni
sit€ a zdroju dané infrastruktury. Z té€chto divodi byla vytvorena synteticka plna zaloha.

Tato zaloha ma mnoho spole¢ného s reverzni inkrementalni zalohou. Rozdil 1ze najit
ve zpusobu manipulace s daty. Synteticka zaloha zacina klasickou plnou zalohou, ktera se
ale provede pouze jednou a poté uz nikdy. Klasickou plnou zalohu nasleduje fada
ptirtstkovych zaloh. Zde ptichazi hlavni rozdil. V ur¢itém okamziku jsou pfiristkové zalohy
konsolidovany a aplikovany na existujici plnou zalohu, aby se syntetizovala nejnovéjsi
zaloha jako novy vychozi bod. Tento zplusob zalohovani tak pfinasi vSechny vyhody
pravidelnych uplnych zéaloh, a pfitom potifebuje méné Casu a spotiebovava méné ulozného
prostoru. Vysledkem je rychlejsi zaloha i obnova, lepsi sprava tlozisté, mensi pozadavky na

prostor a mens§i zatizeni sité [26].

Synthetic Full Backup

Source Data Backup Repository (Mon — Thu) Backup Repository (Fri)
Sago
N
e — | — e

Obrazek 3.22 Synteticka plna zaloha [26]
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3.3.4 Rotace zaloh

Pod pojmem rotace zaloh se skryva strategie pro rotaci tloznych medii. Typicky se
jednd o magnetické pasky. Cilem je co nejvice snizit opotfebeni, respektive dosahnout
rovnomérného opotiebeni vSech pasek nebo diski. Pokud se budou ukladat data pouze na
jeden disk a ostatni se nevyuziji, je selhani onoho disku mnohem pravdépodobnéjsi. Rotaci
je vhodné vyuzit pii zalohovani vét§Siho mnozstvi dat. Opakem rotace je kumulativni
ukladani dat, kdy se pro zalohu pouziva jediné médium, které se po naplnéni smaze a

opetovne pouzije. Tato metoda je vhodna pro zalohovani malého mnozstvi dat.

FIFO

Schéma First In, First Out je klasicky princip fronty. Nové nebo upravené soubory se
ukladaji na média, ktera obsahuji nejstarsi zalohovana data. Pti kazdodennim zalohovani na
sadu 14 médii by tedy nejstar§i zaloha byla dva tydny stard. Nevyhodou tohoto schématu je

situace, kdy zalohovana data obsahuji chybu, na kterou se pfijde napfiklad az za 3 tydny.

GrandFather-Father-Son

Princip urCeny pro magnetické pasky. V tomto schématu se vyuzivaji typicky tii cykly
zaloh. Napftiklad mési¢ni (GrandFather), tydenni (Father) a denni (Son). Jednou mési¢né se
provede plna zaloha na pasku, ktera se poté vyjme z knihovny a nahradi se novou paskou.
Mezi tim se kazdy tyden provede tydenni plna zaloha, ze které se cely nasledujici tyden
provadi inkrementalni denni zalohy. Denni zaloha se provadi kazdy den a vzdy se vyuzije
jina paska. Nasledujici tyden jsou tyto pasky znovu prepisovany. Prehledny mésicni princip

je vidét v tabulce.

Nedéle Pondéli | Utery Streda Ctvrtek | Patek Sobota
Father Son Son Son Son Son Son

Father Son Son Son Son Son Son

Father Son Son Son Son Son Son

Father Son Son Son Son Son Grandfather

Tabulka 3.1 GrandFather-Father-Son
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RoundRobin

Schéma zalozené na oznaceni jednoho média pro kazdy den v tydennim cyklu. Jedna
se o jeden z nejzakladnéjsi typu rotace. Na kazdou pasku se uklada aktualni denni zaloha.
Vyhodou je rovnomémé opotiebeni pasek a jednoducha implementace tohoto feSeni.

Nevyhodou je kratka historie zaloh.

Tyden Paskal | Paska2 | Paska3

1 Pondéli | Utery Stfeda

2 Pondéli | Utery Stfeda

3 Pondéli | Utery Stieda

4 Pondéli | Utery Stieda

Tabulka 3.2 RoundRobin

Hanojska véz

Technika zalozena na matematické hadance, pfi které se vyuziva rekurzivni metoda
pro optimalizaci cyklu zalohovani. Nutnost Castého zalohovani pifinasi naklady na jejich
ulozeni. Tento princip pfinasi kompromis. V piikladu s péti sadami zalohovacich medii je
postup nasledujici. Prvni sada médii se pouziva kazdy druhy den. Druha sada se pouziva
kazdy ¢tvrty den. Treti sada se pouziva kazdy osmy den. Kazda dalsi sada medii pfidana do
rotace se pouziva pouze tehdy, kdyZ se nepouzivaji predchozi sady. Cim déle je sada piidana,
tim méné se pouziva a tim star§i soubory uklada. Princip je v nasledujici tabulce, ktera

ilustruje pouziti pii tfech média setech [27].

Dny

Média B B
set 2

Tabulka 3.3 Hanojska vez
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3.3.5 Retenc¢ni politika

Definice retencni politiky zni takto. Jedna se o protokol, ktery definuje zivotni cyklus
dat v organizaci. Spravné nastaveni retencni politiky pomaha Setfit naklady v ramci
zalohovaci strategie a dodrzovat zakony. Bézné chyby, které firmy délaji, je zalohovani
vSeho co maji a uchovani téchto zaloh tak dlouho, jak je to mozné. A to je v mnoha ptipadech
zbyte€na chyba. Pfinasi to vysoké naklady za ulozisté. Spravné vytvorena politika fesi tento
problém tim, ze urci, co zachovat a co odstranit. Vedlejsi, ale stejné tak dulezity produkt
takové politiky je poté snadn&jsi orientace v zalohach a rychlejsi obnova. Zivotni cyklus
obsahuje nasledujici:

e Jak dlouho bude firma uchovavat urcitou informaci.
e Jak budou tyto informace ulozeny.
e Jaka data by méla byt ulozena a proc.

e Kdy smazat konkrétni data.

Pro tvorbu politiky jsou zdsadni dva faktory. Externi a interni vlivy. Za prvé pravni
predpisy pro uchovani urcitych dat, jako jsou ucetni dokumenty. Na data se mohou vztahovat
razné zakony. Existuji specifické nafizeni pro jednotlivé staty, EU, nebo podle oboru
podnikani. Za druhé jsou to potieby dané organizace. Ty se v kazdé firmé mohou a

pravdépodobné budou lisit. Obecné vSak 1ze dodrzovat nasledujici doporucené postupy.

Klasifikace dat dle typu a potreb
Jak bylo feCeno, na zasady uchovani dat, maji vliv externi a interni potfeby. Timto

rozdelenim se urci cil pro kazdou Cast dat. Nektera data mozna nebudou nikdy potieba, ale
musi zustat ulozeny na bezpecném misté. Z druhé strany jsou data, ktera budou potieba
v piipad¢ incidentu co nejrychleji obnovit. Pfi kategorizaci dat timto zpisobem zapadnou
ostatni soucasti politiky velice pfirozené. Navic pii tomto procesu dojde k ur€eni RTO a
RPO, které jsou stfedem strategie obnovy po havarii. Otazky, které je potfeba zodpovedét
jsou:

e Jaka data jsou cenna z pravniho pohledu?

e Jaka data jsou cenna z vlastnich potieb firmy?

e Jaka data se tykaji vefejnych, chranénych nebo divérnych informaci?
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Kategorizace dat dle zivotniho cyklu
Zivotni cyklus zalohovanych dat je striktng definovan potiebami dané spole¢nosti.

Z jednoduché logiky véci, by ne vSechna dat méla byt uchovavana stejnou dobu. U jednoho
typu dat bude naptiklad vyzadovana archivace po dobu deseti let a poté okamzité smazani.
U jinych dat maze byt rozumné;jsi a nakladove efektivnéjsi je po néjaké dobé smazat, protoze
jsou naptiklad jiz ptili§ zastarala a pro obnovu jsou uz v podstaté nepouzitelna. Diky tomu,
ze budou tyto vlastnosti definovany, lze vytvofit plan zalohovani pro kazdou specifickou
datovou sadu v zavislosti na dob€, po kterou by mela byt uchovavana. Zakladni rozdéleni
1ze provést nasledovné:

e Data, ktera je potfeba uchovavat meésic.

e Data, ktera je potfeba uchovavat pul roku.

e Data, ktera je potfeba uchovavat rok.

e Data, ktera je potfeba uchovavat 3 roky.

Samoziejmé s ohledem na konkrétni firmu je potfeba definovat spravné Casové tiseky

a lze se pohybovat v menSich i vyrazné vétsich ¢asovych usecich.

Urcit co smazat a kdy
Vcasné mazani dat je jednim z kritickych pravidel, které firmy casto opomijeji, protoze

se na prvni pohled mohou zdat kontraproduktivni. Pfesto je uchovavani dat, ktera by se méla
smazat, relativné nakladnym a hlavné zcela zbyte¢nym procesem. Mezi typické dusledky
patfi:

e Neprehlednost a slozita navigace v datech.

e Zbytecné vytézovani hardwaru.

e Prodluzovani zalohy a obnovy.

e Riskovani bezpecnosti.

e Vynakladani penéz na ulozisté pro data, kterd nemaji zddnou hodnotu.

e Pfipadné stihani pii nedodrzeni zakonnych postupa.
Napriklad clanek 5 obecného nafizeni o ochrané osobnich udaji (GDPR) uvadi, ze

jsou spolecnosti povinné zniCit osobni udaje, u kterych se prokaze, ze jiz nejsou potrebné

pro obchodni nebo pravni ucely.
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Definovat pocet a typ verzi k ulozeni
Jednotlivé verze zaloh jsou kopie originalnich dat, které obsahuji vSechny zmény,
které byly se soubory provedeny. Parametry k definovani:
e Dle poctu verzi k ulozeni.
o Dalsi (neaktivni) verze.
o Posledni verze soubort, které byly smazany.
e Dle doby ulozeni.
o Stavajici data.

o Smazana data.

Rozhodnout o typu zaloh a jejich frekvenci
Vybér spravného typu zalohovani a nastaveni frekvence provadéni zaloh vzdy zalezi

na konkrétni firme, zdrojich a datech, ktera je potieba zalohovat [28].

3.4 Software pro zalohovani

Jak jiz bylo uvedeno, pfi zalohovani ve firemnim prostredi je nutnd automatizace. Pro
praktickou cast prace jsou zde vybrany tii hlavni zalohovaci softwary, které vytesi zhruba
90 procent vSech pozadavkt. Nékteré zbylé zalohovaci tikoly budou vyfeseny integrovanymi
feSenimi danych systémd.

Pro nezavisly vybér softwarového feSeni neni v této konkrétni implementaci pfili§
prostor. Zalohovaci feSeni, ktera zde budou piedstavena jsou zvolena z nasledujicich
divodu. V pripade sofwaru Veeam ma jiz firma zakoupenou licenci na tento software a tak
bude dale vyuzita. Na druhou stranu i1 v ptipadé, pokud by licence zakoupena nebyla, tak
feSeni Veeam by i pfesto bylo nejspiSe pouzito. Mezi divody patii vyborna integrace
s virtualni infrastrukturou zalozenou na platformé VMware. Dal§im divodem je velice
kladna a naprosto bezproblémova zkuSenost autora s timto feSenim. Software Synology
HyperBackup je pouzit, protoze se jedna o nativni feSeni dodavané k pouzitému hardwaru a
neni zde s jednou vyjimkou zadna dalsi alternativa ve scénafi, ve kterém budou Synology
zafizeni pouzita v feSené firmé€. Ona jedna vyjimka navic nabizi odliSné zaméfeni na

zalohovani nez zminény HyperBackup.
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3.4.1 Veeam Backup & Replication 11

Software pro zalohu a replikaci dat od spoleCnosti Veeam je tradicnim a jednim
z nejrozsitengjSich feSeni na svété. Jejich feSeni vyuziva pres 400 000 organizaci ve vice nez
180 zemich. K dispozici je komplexni feSeni ochrany dat a obnovy po havarii. Zalohovat lze
virtualni, fyzické i cloudové stroje na urovni bitové kopie a poté je obnovovat. Pouzité
technologie optimalizuji pfenos dat a spotfebu zdroju, coz pomaha minimalizovat naklady
na ulozi§t€¢ a dobu obnovy v pfipadé havarie. Dalsi ocefiovanou funkcionalitou je
centralizovana konzole pro spravu operaci zalohovani, replikace a obnovy na vSech
podporovanych platformach. Navic nabizi pro mensi firmy licenci ,,Community Edition®,

diky které lze zalohovat az 10 instanci zcela zdarma. Hlavni funkce jsou nasledujici.

Zalohovani

Tvorba zaloh na urovni bitové kopie virtualnich, fyzickych a cloudovych stroja.

Obnova
Obnoveni ze zaloh na ptivodni nebo nové misto. Moznosti jako Instant Recovery,

obnova na urovni bitové kopie, na Grovni soubord, na urovni aplikaci atd.

Replikace
Vytvoreni presné kopie virtualniho pocitaCe a udrzovani kopie v synchronizaci

s puvodnim virtualni pocitacem.

Continuous Data Protection
Technologie replikace, ktera chrani kriticky dilezité virtualni pocitate a pomaha

dosahnout RPO v radech sekund.

Backup Copy

Kopirovani zaloznich souborii do sekundarniho ulozisté.
Podpora uloznych systému

Zalohovani a obnova virtualnich pocitaci pomoci moznosti nativnich snapshotd

vytvorenych v ulozistich.
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Podpora paskovych zarizeni

Ukladani kopii zaloh na paskova zafizeni.

Ovéreni obnoveni

Testovani zaloh a replik virtualnich pocitact pied ostrym obnovenim.

Objekty k zalohovani

Pomoci Veeam Backup & Replication Ize zalohovat a obnovovat nasledujici objekty:

Virtualni stroje:
o VMware vSpere
o Virtualni pocitace Microsoft Hyper-V
o Nutanix AHV VM

Cloudové virtualni pocitace:
o Instance AWS EC2
o Virtualni pocitate Microsoft Azure

o Google Cloud VM

Zalohovani souboru NAS

Fyzické stroje
o K zalohovani fyzickych pocita¢i s opera¢nimi systémy Windows, Linux
nebo macOS se pouzivaji tzv. agenti, ktefi jsou nainstalovani na kazdém
pocitaCi. Veeam Back & Replication poté slouzi jako centralizované tidici

centrum pro nasazeni a spravu Veeam Agent.

Také jsou kdispozici nastroje jako Veeam ONE, ktery umoziiuje monitorovani
v realném case a spravu virtualni infrastruktury. Déle Veeam Backup Enterprise Manager,
ktery slouzi ke spraveé vice instanci Veeam Back & Replication z jediné webové konzole.
Neposlednim nastrojem ve stdji Veeam je Veeam Availability Orchestrator. Jedna se o
feSeni, které tidi procesy obnovy po havarii v prosttedich VMware vSphere, poskytuje

obnovu jednim kliknutim, funkce pro dokumentaci nebo testovani [29].
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Architektura v prostredi VMware

Veeam Backup & Replication je modularni feSeni, které umoziuje vybudovat
Skalovatelnou zalohovaci infrastrukturu pro prostiedi riznych velikosti a konfiguraci.
Zalohovaci infrastruktura Veeam se sklada ze sady komponent. Zakladni schéma nasazeni

je vidét na obrazku.

Veeam backup server

Source
host

Production
storage

Backup
repository

Backup proxies
Source

host el

Obrazek 3.23 VMware + Veeam architektura [30]

Na obrazku jsou fyzické hosty (Source host), na kterych je nainstalovan hypervisor
VMware ESXi. Jedna se o samostatny operacni systém pro spousténi virtualnich pocitacu.
K témto hostim je pfipojen datastore. Pfes zalozni proxy se provadéji zalohy do zalozniho
ulozisté. Nad tim v§im stoji Veeam backup server jako hlavni fidici prvek.

Veeam backup server je zalozeny na Windows serveru a to na fyzickém nebo
virtualnim stroji. Na tomto serveru je nainstalovan Veeam Backup & Replication. Jedna se
o zakladni komponentu v infrastrukture zadlohovani, ktera plni roli konfiguracniho a fidiciho
centra. Zalozni server tak provadi vSechny typy administrativnich ¢innosti, ¢imz jsou:

e Koordinace uloh zalohovani, replikace a obnovy.
e Rizeni planovani uloh.
e Pfidélovani zdroja.

e Vyuziva se k nastaveni a spravé komponent infrastruktury.
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Kromé toho je server pouzit jako vychozi zalohovaci proxy a také jako tlozisté
samotnych zaloh.

Veeam Backup & Replication konzole je samostatna komponenta na strané klienta,
ktera poskytuje pfistup k zaloznimu serveru. Standardné se instaluje lokaln€ na zalozni
server, ale neni to nutné. Konzoli 1ze nainstalovat 1 v samostatném rezimu a k Veeam Backup
& Replication se pristupuje vzdalené.

Backup Proxy je komponenta postavena mezi ESXi serverem a ostatnimi komponenty
v infrastruktufe. Zatimco zalozni server spravuje jednotlivé ulohy, proxy zpracovava tlohy
a zajistuje provoz. Mezi hlavni ulohy proxy patfi:

e Nacitani dat virtualniho stroje z produk¢niho tloziste.

e Komprese dat.

e Deduplikace.

o Sifrovani.

e QOdesilani dat do ulozisté zaloh nebo jiného zalozniho proxy (V pfipadé provadeéni

replikace.).

Ve vychozim stavu je role proxy pfifazena samotnému zalohovacimu serveru, nicméné
takové feSeni staci pouze pro malé instance s nizkou zatézi. U vétsich instanci se doporucuje
pouzit samostatne vyhrazené proxy.

Backup repository je ulozné misto, kde lze uchovavat zalozni soubory, kopie
virtualnich pocitaci a metadata pro replikované virtualni stroje. Toto ulozni misto mohou
zastupovat nasledujici systémy [30]:

e Microsoft Windows Server
e Linux Server

e CIFS (SMB) share

e Ulozistd s rotaénimi disky
e Dell EMC Data Domain

e ExaGrid

e HPE StoreOnce
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3.4.2 Acronis

Globalni spole¢nost zalozena v Singapuru v roce 2003. Ve svém portfoliu nabizi
feSeni v oblasti bezpecnosti, dostupnosti, soukromi, autenticity a zabezpeCeni. Jednim z
hlavnich produkti je Acronis Cyber Backup (dfive Acronis True Image). Toto feSeni
poskytuje zalohovani pro:

e Fyzické servery
o Windows, Linux
e Virtualni stroje
o WMware, Hyper-V, KVM, RHEV, Oracle, Citrix
e Cloudové stroje
o Azure, Amazon EC2
o C(Celé stroje, disky, svazky, soubory, adresare
e Databaze Exchange, SQL, Active Directory, SharePoint, Oracle
e Officce 365, G Suit.
e Mobilni zafizeni Android a 10S

e Koncové pocitace s Windows a macOS.

Pro ukladani zaloh Ize vyuzit:
e Mistni disky
o SATA, SCSI, IDE, RAID
e Sitova uloziste
o SMB, NFS, iSCSI, FC (v¢etné¢ NAS)
e Vymeénitelna média
o ZIP, Rev, RDX, atd.
e Externi HDD a SSD
e Paskové jednotky a knihovny

e Acronis Cloud Storage

V tomto scénafi bude ale Acronis vyuzit piedevs§im pro jeho spolehlivé klonovani a
zalohovani celych pevnych diskd, respektive fyzickych stroju. K tomu slouzi Acronis Disk
Director. Klonovani pevného disku znamena vytvoreni piesné repliky disku. Naklonovany

disk bude obsahovat identickd data od opera¢niho systému, pres aplikace, po systémova
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nastaveni jako ptuvodni disk. Rozdil od prostého piekopirovani je, ze z naklonovaného disku
1ze korektné spoustét operacni systém. To v piipadé obycejného prekopirovani nelze. Tento
postup se hodi v n€kolika specifickych situacich [31].

Prvni situaci, kdy je klonovani diskd vhodné, je zaloha stroja ve vyrobé. Typicky se
jedna o pocitace s bud'to specialnim operacnim systémem nebo s né¢jakou upravenou verzi
opera¢niho systému Windows. V mnoha pfipadech jesté na verzich 2000, ptipadné XP.
Pokud u takového stroje dojde k selhani pevného disku, nebo k chybé softwaru v dasledku
chybného nastaveni, je nasledna oprava velice komplikovana, zdlouhava a nakladna. Jako
nejidealnéjsi forma ochrany se tak ukazalo klonovani originalniho disku. Vytvofeni piesné
kopie pevného disku, ktery obsahuje dany stroj. Pfi nasledném problému staci jednoduse
vymeénit poSkozeny disk za klon a fidici pocitac, respektive cely stroj poté v naprosté vétsine
ptipadu bezproblémoveé funguje.

Druhym ptfipadem vhodnym ke klonovani je naptfiklad vymeéna pevného disku za novy
SSD disk. Pokud z n¢jakého divodu nelze pristoupit k Cisté instalaci opera¢niho systému,
1ze provést klonovani z pavodniho HDD na novy SSD. Pfitom nezalezi na tom, jestli jsou
disky stejné velikosti nebo znacky. Dokonce 1ze naklonovany disk pouzit v aplné jiném
pocitaCi s odliSnou zakladni deskou, procesorem atd. To umoziiuje Acronis Universal

Restore, ktery nahradi ovladace pro pivodni hardware novymi ovladaci.
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3.4.3 Synology Hyper Backup

Synology nabizi software Synology Hyper Backup. Toto zalohovaci feSeni je vybrano
z divodu vyuzivani NAS ulozist od spoleCnosti Synology. Jedna se o integrovany
zalohovaci software urCeny pro tento hardware. Hyper Backup podporuje zadlohovani dat ze
Synology NAS do:
e Synology

o Lokalni slozky nebo USB zatizeni

o Vzdalené Synology NAS zafizeni

o Synology C2 ulozisté

e File Server

o Rsync

o WebDAV

o OpenStack Swift
e C(Cloud

o Dropbox

o Google Drive

o MS Azure

o HiDrive, JD Cloud, Rackspace, SFR NAS Backup, hubiC, hicloud S3, S3
Storage

Dale nabizi funkce jako deduplikace, Sifrovani, planovani, vice verzi zaloh, rotace
zaloh, prirastkové zalohy, komprese nebo kontrolu integrity dat. Hyper Backup je feseni pro
zalohu dat ze samotného NASu. Napftiklad v pfipadé, kdy je vytvorena sdilena slozka, kterou
si uzivatelé mapuji jako normalni sitovy disk. Nejedna se vsak o zalohu dat z koncovych
stanic uzivatell, kteti budou NAS vyuzivat.

K tomuto ucelu slouzi program Synology Drive. Jde o sluzbu, ktera zajistuje
synchronizaci a zalohovani dat mezi koncovymi zafizenimi a Ulozistém NAS. Zaroven
vytvari privatni cloud se stoprocentnim vlastnictvim ulozenych dat. Sluzba je pfistupna
z Windows, macOS i mobilnich zafizeni. Dale nabizi napfiklad sdileni souborti i s lidmi,
kteti zadné sluzby Synology nepouzivaji. Bezpecnosti 1ze dosahnout podrobnym nastavenim

opravnéni a Sifrovanim SSL [32]. Princip celého pouziti je vidét na obrazku.
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Synology Drive Konzole spravce sluzby Synology Drive Synology Drive ShareSync

Pfistup k webovému portélu Konfigura&ni ndstroj pro spravce Synchronizace soubord mezi pracovisti

D] ‘B b1

| | |

Synology Drive Server

Klientska zafizeni

Synology Drive Synology Drive Client Synology Drive Synology Drive ShareSync
Webovy portal Plocha Mobilni Synology NAS

B 8 B K.

Obrazek 3.24 Synology Drive architektura [32]

Uzivatel ma na svém pocitaci nainstalovan Synology Drive Client, kam si uklada svoje
soubory. V tomto klientu se poté nastavi synchronizace a zdlohovani na NAS. Svoje soubory
ma nasledné dostupné odkudkoliv jako v pfipadé béznych cloudovych feseni typu Google

Drive.
3.4.4 Alternativy zalohovacich softwaru

Altaro VM Backup

Jedna se o pozitivné hodnocené zalohovaci feSeni pro virtualni infrastrukturu na bazi
Hyper-V nebo VMware. Vyznacuje se relativné snadnou a intuitivni instalaci a naslednou
konfiguraci. Dilezity je také duraz na uzivatelskou pfivétivost. Samoziejmé nabizi v§echny
potfebné funkcionality jako je podpora pravidla 3-2-1, Sifrovani, komprese, instantni
obnova, planovani, nastaveni retence, full backup, replikace nebo automatické ovéreni

vytvorené zalohy.
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NAKIVO VM Backup and Replication

Velice rozs§ifené zalohovaci feSeni, které se silné zamétuje na platformu VMware.
Vytvafi konzistentni ,,image-based* zalohy virtualnich strojli. To znamena, ze zalohuje cely
virtualni stroj v€etné celého disku, vSech konfiguracnich soubort a data aplikaci jako jsou
Active Directory nebo SQL Server. Dale nabizi inkrementalni zalohu, instantni granularni
obnovu soubort i celého virtualniho stroje, ovéfeni vytvoiené zalohy, kompresi, Sifrovani

nebo monitoring pro VMware vSphere infrastruktury.

Dalsi alternativy:
e Vembu BDR Suite
e Unitrends Backup
e Iperius Backup

e N-Able Backup
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4 Vlastni prace

Tato Cast prace se zabyva vlastnim praktickym zpracovanim zalohovaci strategie a jeji
implementaci ve firm¢, kde je autor zamé&stnan. V prvnim kroku bude provedena analyza
firemnich zdroji. To znamena identifikace dat, virtualnich i fyzickych stroji, datovych
ulozist, koncovych stanic, strojii ve vyrobé a sitovych prvki. Zde bude také vybrano nové
feSeni NAS ulozist'. Nasledné bude predstaven aktualni stav zalohovani a poté pozadovany
stav. V dalsi Casti dojde na samotnou realizaci, tak aby se dosdhlo pozadovaného stavu.
V poslednim kroku dojde k testovani rychlosti zdlohovani i obnovy a funkcnosti zaloh po

uspesné obnove.
4.1 Charakteristika spole¢nosti

Nazev spoleCnosti, ve které bude provedena prakticka ¢ast prace, nebude po domluvé
uveden. Nicméné se jedna o stfedné€ velkou firmu zabyvajici se vyrobou produkta z plastu,
dfeva a hliniku, od navrhu po jejich kompletni zhotoveni. Na trhu je firma témért 30 let a na
konci roku 2021 méla pies 220 zaméstnanci. Firma pUsobi na trzich v Ceské republice,

Rakousku, Némecku a Italii.

4.2 Analyza zdroju

V této kapitole budou identifikovany firemni zdroje z pohledu dat, hardwaru od
mobilnich zafizeni, pfes servery az po stroje ve vyrobé. Jednotlivé stroje budou
charakterizovany z pohledu klicovych vlastnosti. Také bude uveden aktualni stav zalohovani
ve firmé€ a nasledné pozadovany stav po upravach. Samotny navrh strategie a zpusob
realizace zalohovani téchto zjisténych zdroji bude obsazen v nasledujici kapitole.

Stejné jako v pripadé vybéru zalohovaciho softwaru ani v ptipadé pouzitého hardwaru
neni pfili§ prostor pro pouziti alternativ. Jak jiz bylo fecCeno, celd infrastruktura byla
v nedavné dob€ vyrazné modernizovana, a tak ani neni piili§ potfeba dokupovat extra dalsi
hardware. Toto tvrzeni ma dvé vyjimky. Jedna se o Veeam Backup Server v lokalni
infrastruktufe a dvé nova NAS zafizeni. V pfipadé Veeam serveru je jiz hardware

nedostateCny a bude tak postaven novy server. Zbytek hardwaru bude vyuzit tak jak je.
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4.2.1 Infrastruktura

V této kapitole bude nastinéna firemni infrastruktura jak z pohledu fyzického
rozmisténi, tak z pohledu pouzivanych technologii. Cela infrastruktura je rozdélena mezi
dvé lokace. Prvni je zazemi firmy a druha je datové centrum, ve kterém si firma pronajima
rack, kde ma sviij hardware. Obé lokace jsou propojeny pomoci VPN. To umoziiuje vyuzivat
ob¢ mista pro zalohovani ¢i replikaci virtualnich stroju. Lokalni infrastruktura se poté jesté
rozklada mezi dvé odde€lné budovy v aredlu firmy, kde jsou serverové mistnosti a které jsou
propojeny optickou siti. To nabizi efektivni moznosti zalohovani. Nasledujici analyza
v dal8ich kapitolach tak bude rozdélena na lokalni a vzdalenou Cast. Na obrazku nize je vidét

schéma firemni infrastruktury.

Firemni areal

Budova 1 Budova 2

Hlavni serverovna Opticky kabel

Y | Pronajatyrack  [EEEEEESEESEEEEE Zalozni VPN

Datové centrum

Obrazek 4.1 Architektura firemni sité — vlastni zpracovani

Cela virtualni infrastruktura je postavena na feSeni VMware. To znamena fyzické
servery, na kterych je nainstalovan hypervizor ESXi. Dalsi vrstvou jsou jiz konkrétni
virtualni stroje. Nad tim stoji vCenter Server, diky kterému lze spravovat vétsi pocet
pripojenych fyzickych hosti. Posledni ¢asti je vSphere Client. Jedna se o webovou aplikaci,
kterd nabizi administraci s pfistupem ke klicovym funkcim bez nutnosti pfistupovat

k vShpere serveru napifimo. Prehledné schéma architektury je na nasledujicim obrazku.
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Obrazek 4.2 VMware vSphere [33]
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4.2.2 Servery

Virtualni stroje

Virtudlni infrastruktura, postavena na té fyzické, je kli¢ovou €asti pro chod firmy. Jeji
zalohovani je patrné ta nejdalezitéjsi Cast celé zalohovaci strategie. V nasledujicich
tabulkach jsou vidét virtualni stroje, jejich operacni systém, zatfazeni, pocet jader, pamet,

velikost a priorita.

0S Zarazeni CPU | RAM (GB) | Velikost (GB) | Priorita | Pocet
Ubuntu 64-bit Servis 2 4 32 | Stredni 1
MS Server 2019 | Produkce 2 8 40 | Vysoka 2
MS Server 2012 | Produkce 4 16 120 | Vysoka 1
Windows 10 Servis 2 4 60 | Nizka 2
Windows 10 Produkce 2 8 100 | Vysoka 1
Ubuntu 64-bit Produkce 4 8 2000 | Vysoka 1
MS Server 2016 | Produkce 16 96 1024 | Vysoka 1
Windows 10 Produkce 4 16 100 | Vysoka 1
Windows 10 Produkce 4 8 80 | Stredni 1
MS Server 2012 | Produkce 2 6 50 | Vysoka 1
Windows 10 Produkce 2 4 60 | Nizka 2
Windows 7 Servis 2 4 100 | Stredni 2
Windows 7 Produkce 2 4 60 | Stredni 2

Tabulka 4.1 Lokalni infrastruktura — vlastni zpracovani

0OsS Zarazeni CPU | RAM (GB) | Velikost (GB) | Priorita | Pocet
MS Server 2019 | Produkce 2 8 40 | Vysoka 1
Ubuntu 64-bit Produkce 4 16 30 | Vysoka 1
Ubuntu 64-bit Produkce 4 8 90 | Stredni 1
MS Server 2019 | Produkce 8 32 512 | Vysoka 1
Windows 10 Servis 4 8 60 | Stredni 2
Ubuntu 64-bit Servis 2 2 32 | Stredni 2

Tabulka 4.2 Datové centrum - vlastni zpracovani
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Fyzické stroje

Vyse vypsané virtualni stroje stoji na fyzické infrastruktufe. Lokalnim srdcem je
serverovy cluster slozeny ze tii serveri Dell PowerEdge R640 s pfipojenymi datovymi
ulozisti. K tomu se pridavaji dalsi servery, které slouzi, nebo budou slouzit naptiklad jako

Veeam backup server nebo jako fyzické Veeam backup proxy.

Lokalni infrastruktura
Dell PowerEdge R640 3x

Jedna se o dvousocketovou platformu s procesory Intel Xeon Silver. Idealni pro
vysokokapacitni softwarové definované ulozist€ nebo virtualizaci. Vhodné také pro pouziti
ve vypocetnim clusteru. Jak jiz bylo feCeno, tento cluster slouzi jako zdroj virtualni

infrastruktury. Parametry konkrétniho serveru jsou vidét v tabulce.

0S Socket | CPU | RAM (GB) | Ulozisté NIC Rozmér
2x 10 GbE +
Vmware ESXi 2| 32 255 | 12x 2TB SSD | 6x 1 GbE 1U

Tabulka 4.3 Dell PowerEdge R640 - vlastni zpracovani

Dell PowerEdge R630

Oproti verzi R640 m4 tato fada nékolik omezeni. R640 ma dvé pozice na disky navic
v zadni casti Sasi. R640 mé také vétsi moznosti v pouziti NVMe paméti. VSech 10 prednich
pozic lze vyuzit pro NVMe. U R630 lze bez dalSich uprav vyuzit pouze 4 pozice. R630 ma
také slabsi procesor. Vyuzit bude tento server pro nasazeni virtualnich stroja, které nejsou
kritické a nevyzaduji neustalou dostupnost. Napfiklad pro testovaci stroje nebo Veeam
backup proxy. V krajni situaci 1ze na tento server piemigrovat nejdilezit€jsi virtualni stroje

z produkéniho clusteru.

0S Socket | CPU | RAM (GB) | Ulozisté NIC Rozmér

2x 10 GbE +6x 1
Vmware ESXi 2 32 96 | 10x 2TB SSD | GbE 1U

Tabulka 4.4 Dell PowerEdge R630 - vlastni zpracovani
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Dell PowerEdge R430

Cenoveé dostupny dvou socketovy server vhodny pro malé az stiedni firmy. Vybaven
je procesory Intel Xeon E52600 v3 a dvanacti sloty DDR4 DIMM. Sasi nabizi moznost
osazeni Ctyfmi 3,5" pevnymi disky nebo az deseti 2,5" disky. V zadnich pozicich ma dva
sloty PCle Gen3. Server také disponuje dvéma zdroji. Primarni pouziti tohoto serveru bude

pro nasazeni VMware vCenter Server.

0S Socket | CPU | RAM (GB) | Ulozité NIC Rozmér
1x 500 GB SSD | 2x 10GbE + 4x
Vmware ESXi 2 64 32 1U
+8x2TBHDD | 1 GbE
Tabulka 4.5 Dell PowerEdge R430 - vlastni zpracovani
HP ProLiant DL20

Kompaktni 1U server je cenové dostupny zakladni server pro mensi firmy. Jedna se
jiz o star§i model, ktery byl uveden v roce 2015. Je osazen procesory Intel Xeon E3-1230 v5
a operacni paméti DDR4. Nabizi prostor pro dva 3,5" disky. Tento server je v soucasnosti

vyuzivan jako Veeam Backup Server.

0S Socket | CPU RAM (GB) | UloZisté | NIC Rozmér

Vmware ESXi 1 8 32| 2x500GB | 2x1GbE | 1U

Tabulka 4.6 HP ProLiant DL20 - vlastni zpracovani

Datové centrum
Dell PowerEdge R610 2x

Podobné jako v pfipadé R640 v lokalni infrastruktute tvoii R610 ve dvojici cluster
v datovém centru. Na tomto clusteru opét stoji virtualni infrastruktura. Pfevazné se jedna o
virtualni stroje, které jsou neustale dostupné pro firemni zakazniky, ktefi si zde sami
konstruuyji finalni vyrobky. JelikoZ se jedna o sluzbu zakaznikim, jsou tyto stroje umisténé
praveé v datovém centru, které zarucCuje témeét stoprocentni dostupnost z pohledu sité nebo
elektrické energie. OvSem za ostatni véci, jako je praveé zalohovani, jiz datové centrum
nezodpovida. Také zde se jedna o dvou socketovy server s procesorem Intel Xeon. Servery

jsou v nasledujici konfiguraci.
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0S Socket | CPU RAM (GB) | Ulozité NIC Rozmér

Vmware ESXi 2 24 96 | 4x 2TBSSD | 4x 1 GbE | 1U

Tabulka 4.7 Dell PowerEdge R610 - vlastni zpracovani

HP ProLiant DL580

Tento 4U vysoky server nabizi konfiguraci az ve Ctyt socketovém provedeni za pouziti
procesoru Intel Xeon E7-4800/8800 v3 s podporou pro 18 jader nebo v4 s podporou pro 24
jader a 6 TB operacni paméti. Diky své velikosti ma také Siroké moznosti konfigurace
uloziste. Napriklad 10x SFF SATA SSD o velikosti maximaln¢ 38,4 TB, nebo pét jednotek
NVMe pro az 8 TB superrychlého uloziste. Dale nabizi v provedeni v4 az 9 PCle rozhrani
nebo 25Gbe Ethernet s rozsifenim vice karet az na 100 GbE. Server je také pouzit pro

virtualizaci pomoci feSeni VMware. Konkrétni konfigurace serveru je v tabulce.

0S Socket | CPU | RAM (GB) | Ulozisté NIC Rozmér
5x 2TB SSD + 5x | 2x 40GbE +

Vmware ESXi 2 72 768 4u
2TB HDD 8x 1 GbE

Tabulka 4.8 HP ProLiant DL580 - vlastni zpracovani

Veeam Backup Server

Veeam Backup Server je provozovan na stroji, ktery byl postaven svépomoci
z vybranych komponent. K vzhledem mensimu poctu cili k zalohovani je zde umistén
relativné slabsi stroj. OvSem hardwarové a softwarové pozadavky udéavajici dokumentace
pro Veeam Backup Server tento stroj spliluje bez problému. I pfes tento fakt je ale v planu
v blizké budoucnosti upgrade tohoto serveru, protoze napfiklad procesor Intel Core i3
generace Skylake je jiz relativné zastaraly. Server pak obsahuje SSD disk o velikosti 250
GB na béh systému a 8x 2TB HDD pro ukladani zaloh.

0S Socket | CPU | RAM (GB) | Ulozisté NIC Rozmér
1x 250 GB SSD +

Windows 10 Pro 1 4 16 3x 1 GbE | 4U
8x 2TB HDD

Tabulka 4.9 Veeam Backup Server - vlastni zpracovani
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4.2.3 Datova ulozisté

Lokalni infrastruktura
Dell Storage SCv3020

Nové modely SC v fadé 3000 byly vylepSeny o funkce diive dostupné pouze u modela
vy§§i tiidy. Ulozisté dostalo nové Sestijadrové procesory Intel Xeon E5-2603v, dvakrat vétsi
pamét a tiikrat vétsi Sitku pasma. Sasi nabizi prostor pro tficet 2,5" SSD disk nebo HDD
diskt s 15 000/ 10 000/ 7 200 otackami za minutu. Dostupné konfigurace pole jsou SSD,
HDD nebo kombinace obojiho. Dalsi rozsifujici skiiné SCv300/320/360 pak umoznuji
Skalovat kapacitu az na 222 disk( nebo 1 PB na jedno pole. Takova pole pak lze dale
seskupovat do federovanych clustert. Ulozi§té také disponuje dualnimi fadigi, 32 GB
systémové paméti a sitovym piipojenim dvakrat 12Gb SAS, 10Gb iSCSI, 16Gb FC a
redundantnimi zdroji 1485W. To vie ve skiini o velikosti 3U. Ulozisté je piipojeno

k produkénimu serverovému clusteru.

Synology RS4017xs+

Jedna se o vétsi a vykonnéjsi diskové pole. Hlavni vlastnosti jsou vysoka spolehlivost,
extrémni vykon a ulozisté, poskytujici akceleraci virtualizace a Skéalovatelnost pomoci
expanznich jednotek az na 40 pevnych diskt. V zakladu se jedna o zafizeni velikosti 3U a
nabizi Sestnact sloti pro pevné disky. Vybaveno je procesorem Intel Xeon D-1541, paméti
DDR4 ECC UDIMM o velikosti 8 GB s moznosti rozsifeni az na 64 GB. Obsahuje dva porty
10GBase-T a ¢tyti Gigabit porty. K tomu jsou k dispozici dalsi dva sloty PCle 3.0. Pii pouziti
Sesti 10Gbe portt s link agregaci nabizi sekvencni propustnost s rychlosti pres 4900 MB/s a
690 000 1OPS.

Zarizeni je osazeno Sestnacti disky, kazdym o velikosti 8 TB a je rozdéleno na tfi
volumy. Toto ulozisté jiz neni piimo dostupné pro bézné uzivatele v produkéni siti. Volume
1 bude obsahovat tlozisté pro Veeam server. Velikost je 35 TB. Volume 2 bude slouzit jako
cilové misto pro zalohy riiznych sitovych zafizeni jako jsou firewally nebo routery. Dale pro
zalohy novych dvou Synology. Velikost je také 35 TB. Volume 3 slouzi jako ulozisté
pfipojené pies 1SCSI, kde jsou ulozené neékteré méné kritické virtualni stroje. Velikost je 14
TB a je plny z50 %. Pro prehlednost bude tento NAS dale nazyvan jako , Synology
Backups®.
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Dell PowerVault 124T

Jedna se o automaticky zavade¢ pasek o velikosti 2U pro mensi a stiedné velké firmy.
Podporuje az 24 TB LTO-5 kapacity s pfenosovymi rychlostmi 504 GB/h. Obsahuje 16
zasobnika pro kazety. Podporuje paskové jednotky LTO-3, LTO-4 a LTO-5. Dale nabizi
funkce vzdalené spravy pomoci webové aplikace, Cisténi, automatické zalohovani a
samoziejme automatickou vymeénu kazet, ktera snizuje riziko lidské chyby pfi ruéni vyméné.
To vSe pii bezproblémové integraci do operacnich systémd Windows nebo Linux a

predevsim pro integraci ve Veeam Backup & Replication.

Datové centrum
Dell PowerVault MD1200

Ulozné pole o velikosti 2U, které nabizi 12 sloti pro SSD nebo HDD ve velikostech
2.5 nebo 3,5 palci. Maximalni velikost ilozného prostoru je 24 TB s podporou RAID O, 1,
5, 6, 10, 50 a 60. Kapacitu lze navysit propojenim az osmi MD1200. Propustnost pole je

6Gb/s. Uloziité je piipojeno v datovém centru jak k serverovému clusteru, tak k HP580.

Dell PowerVault MD3200

Podobné diskové pole jako vySe zmifiované MD1200. Vyznacuje se vybornym
pomérem cena/vykon. Hlavnim rozdilem jsou moznosti pfipojeni a architektura tloziste.
Rada MD3200 funguje jako SAN a nabizi osmkrat 6Gb/s k poskytovani sdileného tlozi§té
a virtualizovaného prostredni. Zatimco MD1200 nabizi pfipojeni pouze dvakrat 6Gb/s a
jedna se o DAS ulozisté, které lze pripojit pfimo k serveru Dell PowerEdge, nebo jako

roz§ifovaci jednotku k ulozis§ti MD3200.

Dell PowerVault 124T
Stejné jako lokalni infrastruktura je datové centrum vybaveno automatickym

zavadéCem pasek.

4.2.4 Vybér novych NAS zarizeni

V ramci této prace je nutné vybrat vhodné feSeni v oblasti firemniho NAS. Cilem je
umistit jedno zafizeni do datového centra a dvé do firemniho zdzemi. To umozni vytvofit

pomérné kvalitni zalohovaci strategii. K dispozici jsou predev§im zafizeni od vyrobcu
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Synology a QNAP. Synology je lidrem na trhu, nicméné QNAP také nabizi zajimavé
produkty, navic je obecné o néco levnéjsi nez Synology. V pripadé této implementace
existuji teoreticky tii zpisoby, jak se k vybéru postavit. Jelikoz firma jiz disponuje jednim
Synology zafizenim, staci k dosazeni cile stfemi NAS, pofidit dalsi dvé zafizeni od
Synology. Druhy zpusob je kompletni pfechod na technologie QNAP. Posledni moznosti je
kombinace stavajiciho Synology a dvou QNAP zafizeni. Tato moznost byla zavrzena,
jelikoz pro pouziti vSech tfi zafizeni ke vzajemné zaloze a pro plné vyuziti poskytovanych
funkct, je vhodné;si nasazeni jednotné platformy.

V pfipadé naprosto nového feSeni, by QNAP jisté stal za tvahu. Nicméné v tomto
ptipadé, vzhledem k jednomu jiz pouzivanému Synology, bylo rozhodnuto o doplnéni
dvéma dalsimi ulozisti od tohoto vyrobce. I pres o néco levnéjsi produkty od QNAP, by tfi
zatizeni nebyla levnéjsi neZz dvé nova zafizeni od Synology. Divodem je, ze stavajici
Synology zafizeni je datové ulozist€ z vys§i modelové fady s pofizovaci cenou okolo
150 000 K¢ bez dané. Dalsim a podstatnym divodem je relativné velké mnozstvi
bezpecCnostnich incidenti u zafizeni QNAP. Specialné v roce 2021 doslo k celé radé
masivnich a uspésnych utoka na tato zafizeni. Piikladem mohou byt opakované problémy
s ransomwary DeadBolt, Qlocker nebo AgelLocker. Problémy v takovém rozsahu se
Synology zatim vyhybaji. Poslednim divodem je také bezproblémova zkusenost s dosud

vyuzivanym Synology RS4017xs+.

Synology RS820RP+ a Synology RX418

Jako nové zatizeni bylo vybrano Synology RS820RP+ spolu s expanzni jednotkou
RX418. Jedna se o pomémeé vykonny NAS v provedeni ur€eném do racku o velikosti 1U,
vhodny pro stfedné velké firmy. Miaze pojmout Ctyfi 3,5" pevné disky. Verze RP+ ma oproti
standardni verzi RS820+ navic druhy zalozni systém napajeni. Zafizeni je vybaveno
Ctyfjadrovym procesorem Intel Atom C3538 s frekvenci 2,1 GHz. Operacni pamét je
v zakladu 2 GB, ale je zde prostor pro navySeni az na 18 GB. Diky PCle 3.0 x8 slotu lze
vyuzit napiiklad m.2 kartu, nebo 10GbE kartu. Samoziejmosti je technologie hot-swap.
Kapacita zafizeni je pii discich o velikosti 4TB a za pouziti RAID6 7.0 TB. K tomu je
pfidana expanzni jednotka RX418, ktera navySuje misto pro dalsi 4 disky 2,5"/3,5" SATA
IIT HDD/SSD. Celkova kapacita je tedy 24 TB. NAS lze také pfipojit do Windows Active
Directory, LDAP a davéryhodnych domén.
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Hlavnim ucelem tohoto tlozisté bude vyuziti jako privatniho cloudu pro firemni
zaméstnance. Kazdy uzivatel bude mit vytvotrenou tzv. home slozku. Tuto slozku ma
uzivatel dostupnou ze vSech platforem a odkudkoliv prostfednictvim nativnich aplikaci
nebo pomoci webové aplikace. Jako dalsi budou na tomto NASu vytvoreny sdilené slozky
pro jednotliva oddéleni a Public slozka pro vSechny uzivatele. Tyto slozky budou pftistupné
pouze v lokalni siti a pro uzivatele se budou tvarit jako bézné sitové disky, které maji
pripojené v pocitaci. V neposledni fade bude slouzit toto 1 nasledujici Synology zafizeni
pro ukladani zaloh. Princip bude podrobné vylozen v dalSich kapitolach. Pro ptehlednost
bude tento NAS dale nazyvan jako ,,Synology Cloud*.

Stejné zatizeni bude vyuzito v i datovém centru. Dale bude tento NAS nazyvan jako
,,Synology Datastore. Vyuziti najde predevsim pro ukladani zaloh virtualnich stroju a jako
zdroj osobni slozky pro firemni zédkazniky.

Cena za jedno zafizeni je piiblizné 25 000 K¢ bez dané. Rozsifujici jednotka pak
stoji dal§ich 12 000 K¢ bez dané. Celkové se tak jedna o 74 000 K¢ bez dané. V piipadé
pouziti podobné vykonného zafizeni od QNAP, TS-451DeU, by se cena jedno zafizeni
pohybovala zhruba na hranici 17 000 K¢ bez dané. Rozsitujici jednotka TR-004U stoji
7 000 bez dang.

4.2.5 Koncové stanice

Presny pocet koncovych uzivatelskych stanic je relativné nestaly. Zaméstnanci
pfichazi a odchazi. V pruméru se vSak jedna zhruba o 220 stroji. Jedna se o desktopové
pocitace, notebooky, tablety i mobilni telefony. Ale ne v§echny zafizeni potiebuji kompletné
zalohovat. Vsichni uzivatelé budou mit sviij Synology Cloud, kam si budou ukladat svoje
data a ty se nasledn€ zalohuji. Velka ¢ast uzivatelt pak pracuje, respektive vytvaii data
kompletné na vzdalené ploSe serveru a svij pracovni pocitaC tak maji pouze jako
prostfednika a pro mailového klienta, pfipadné€ pro praci na internetu a podobné. Jejich
pocitace tak neobsahuji zadny specialni software ani data, ktera by bylo nutné vybranym
zpusobem vice zalohovat. Témto uzivatelim staci zminény cloud. V pfipadé selhani jejich
stroje tak staci vyménit pocitac a uzivatel je znovu naprosto schopny prace. Jedna se zhruba
0 80 % vsech firemnich uzivatelt.

Dalsi skupina uzivateld, respektive stanic jiz vyzaduje komplexné€jsi piistup k
zalohovani. Typicky se jednd napiiklad o wuzivatele v oddéleni konstrukce nebo

v ekonomickém useku, ktefi jiz maji na svém pracovnim pocitai nainstalované slozité
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aplikace i s daty a jejich znovu zprovoznéni bez kompletnich zaloh danych pocitaca, by jiz
nebyla otazka nékolika minut jako v pfipadé€ predchozi skupiny uzivateld, ale spiSe nizSich

jednotek hodin. Seznamy stanic s pozadavky na zalohovani jsou vypsany v tabulkach.

Pocet zafizeni | Komplexni
Typ zafizeni (0} celkem zaloha Pouze Synology Cloud
Desktop Windows 106 27 79
Desktop macOS 8 4 4
Notebook Windows 15 3 12
Notebook macOS 3 0 3

Tabulka 4.10 Koncové stanice - vlastni zpracovani

U firemnich mobilnich zafizeni se vyuzivaji pro zdlohovani firemni ¢ty Google nebo

Apple a jejich funkcionality. Typicky zaloha kontaktd, fotek nebo napiiklad soubora.

Typ zafizeni (0 Pocet zarizeni celkem
Telefon/tablet | Android 64
Telefon/tablet | iOS 13

Tabulka 4.11 Mobilni zafizeni - vlastni zpracovani
4.2.6 Stroje ve vyrobé

Relativné specifické zafizeni pro zalohovani jsou vyrobni stroje. OvSem jedna se o
naprosto kritickou Cast zalohovani. Pokud znéjakého duvodu stroj nefunguje, velice
pravdépodobné to znamena zpozdéni v produkci zbozi, a to je samoziejmée velky problém.
Komplikovanosti nahrava fakt, ze se vyuzivaji stroje pomérné Sirokého rozpéti data vyroby
a s tim solidni paleta riznych operacnich systému. Jsou zde i 20 let staré stroje, ale i naprosté

novinky instalované v roce 2022. Piehled stroju, které je nutné zalohovat je vidét v tabulce.
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Stroj (0} Vyroba
Unicontrol Windows 2000 Dfevo
Biesse Windows XP Dfevo
Univar Windows 2000 Dfevo
Lis Windows 2000 Dfevo
2x Rapid Alu Windows XP Plasty
Thornwest Windows XP Plasty
Svarecka Windows 10 Plasty
Zacistovacka Windows 10 Plasty
Shuttle Windows 10 Plasty
Schirmer Windows 10 Plasty

Tabulka 4.12 Stroje ve vyrobé¢ - vlastni zpracovani
4.2.7 Sitové prvky

Sitové prvky jsou nedilnou soucasti firemni infrastruktury. Nekteré slozitéjsi zatfizeni
jako je firewall je nutné zalohovat. Takeé je potieba zaloha prvka jako switch a router, pokud

obsahuji komplikovanéjsi konfiguraci. Podrobny seznam piinasi tabulka.

Typ zafizeni Nazev Pocet
Firewall Sophos XG210 2
Firewall Kerio Control NG500 1
Switch Netgear 16PT 10G 2
Switch Cisco SG300-52 2
Switch Zyxel GS1910-24 12
Switch TP-link TL-SG3428X L2 5
Switch Cisco SG200-18 6
Switch Zyxel XGS-4526 2
Switch Zyxel MGS-3712F 2
Celkem: 34

Tabulka 4.13 Sitové prvky - vlastni zpracovani
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4.2.8 Data

Veskera data, ktera se uchovavaji by meéla mit néjaky svlij vyznam. Ovsem jejich
dulezitost se bude u riznych dat lisit. V pfipad€ bezpecnostniho incidentu se musi pii obnove
postupovat od nejdalezitéjSich dat k tém nejméné dulezitym. V tomto pfipadé lze jako
typicky priklad extrémné dulezitych dat oznacit naptiklad produkéni virtualni servery, na
kterych stoji cela firma od zaméstnancu v kancelafich po vyrobu v halach. Naopak mén¢
dulezita data budou napiiklad uzivatelské adresare v NAS Synology. Oznaceni dat jako
nekriticka ale neznamena, ze jsou nedulezita. Nicméné, pokud budou tato nekriticka data
pfiméfeny Cas nedostupnd, nepfinese to zadné vazné nasledky. Naopak pokud budou
nedostupna kriticka data, tak jsou negativni nasledky v podstaté nevyhnutelné. Data budou
identifikovana na zakladé obecnych kategorii a fazeny dle jejich priority. Vse bude opét
rozdeleno na lokalni infrastrukturu a vzdalené datové centrum.

V samostatné kategorii poté stoji ukladané zalohy. Nejedna se o kriticka data ve
smyslu zde pouzitém, ale v pfipadé bezpecnostniho incidentu se tato data mohou stat
kritickymi velice rychle. Nicméné ukladané zalohy jsou az vysledek prace se zdroji, které
jsou v této kapitole identifikovany a nasledn€ musi byt zalohovany. Z tohoto divodu nejsou

tato data zahrnuta do nasledujici seznamd.

Lokalni infrastruktura
Kriticka data
e Virtualni produk¢ni stroje v serverovém clusteru — nejvys$si mozna priorita.
e Sdilené slozky(disky) ze Synology pro jednotliva firemni odd¢leni.
e Data ze stroju ve vyrob¢.
e Virtualni produkéni stroje na Dell R630.
e Virtudlni servisni stroje v serverovém clusteru.
e Virtualni servisni stroje na Dell R630.
e Sitové prvky s komplikovanou konfiguraci.
e Vybrané uzivatelské pocitace s komplikovanou konfiguraci.
Nekriticka data
e Uzivatelské slozky ,,home* ulozené na Synology NAS.
e Uzvatelské pocitace s jednoduchou konfiguraci.

e Mobilni telefony a tablety.
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Datové centrum

Jelikoz se za pronajaty rack v datovém centru plati poplatky za fadu sluzeb (velikost
racku, prikon, elektromér, rychlost sitového pripojeni, servis, podpora, pfistup k racku 24/7
a mnoho dalsiho), je zde snaha zde drzet opravdu pouze nutné zdroje a data. Datové centrum

tak neobsahuje zadna nekriticka data.

Kriticka data
e Virtualni produk¢ni stroje v serverovém clusteru — nejvys$si mozna priorita.
e Virtualni produkéni stroje na HP580.
e Virtudlni servisni stroje v serverovém clusteru.
e Virtualni servisni stroje na HP580.

e Sitové prvky s komplikovanou konfiguraci.
4.2.9 Soucasny a pozadovany stav

Aktudlni situace v zalohovani byla hlavni motivaci pro zpracovani této prace.
Soucasny stav je velice nedostateCny. A to predev§im diky podstatnym zménam, které
v nedavné dobé ve firmé probehly. Doslo k relativné rozsahlému roz§ifeni a modernizaci
infrastruktury. Na to je nutné reagovat i z pohledu zalohovani. V této kapitole bude
predstaven stav zalohovani dle jednotlivych kategorii, respektive zdrojua, které byly

identifikovany v predchozi kapitole.

Lokalni infrastruktura

Situace je takova, ze se sice vétSina kritickych 1 nekritickych dat zalohuje, ale v tom,
co se kam a jak zalohuje neni zaveden jasny systém. Pokud by doslo k problému, tak by se
nejspiSe data dohledala, ale urcité by se pfi tom ztracel drahocenny Cas. Pfi instalaci novych
stroju do infrastruktury bylo zalohovani odsunuto do pozadi a nastavovaly se tak pouze
vyloZen€ nutné zalohy produkénich virtualnich servera. Zalohy jsou tak riizné rozeseté mezi
ulozisti. Neni splnéno ani zakladni zalohovaci pravidlo 3-2-1. Také bude potfeba nastavit
nova Synology ulozist€. Zde bude potieba kompletné nastavit vSechny procesy
synchronizace i zdlohovani od nuly.

Dal§im problémem je souc¢asny Veeam Backup Server. HP ProLiant DL20, na kterém
je Veeam Backup Server, vykazuje problémy, musi se Casto restartovat a ani jeho vykon jiz

neni dostate¢ny. Proto bude v ramci realizace této prace postaven novy vlastni server, na
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ktery bude nainstalovan novy Veeam Backup Server. HP ProLiant bude misto toho vyuzit
pouze jako Veeam backup proxy.

Dale se viibec nepouziva paskova knihovna, ktera tak momentalné pouze zabira misto
v serverovné. Ukolem tak bude knihovnu zprovoznit a nastavit na ni zalohovani. Dalgim
nevyuzivanym nastrojem, kterym firma disponuje jsou blue-ray média a blue-ray
vypalovacka. Ta bude vyuzita pro archivaci dat, ktera se nemeéni a nepracuje se s nimi na
denni bazi. Napftiklad archivy smluv, nebo data z G€etniho oddéleni Ci spravy majetku.

V piipadé strojii ve vyrobé bylo zavedeno schéma zalohovani, které neni potreba
menit. Stroje se zalohuji rucné, a to pres Vanocni svatky a letni zadvodni dovolenou, kdy
nejsou pouzivany. Diivodem je predevsim fakt, ze kvili jejich velmi nizkému vykonu trva
zalohovani jednoho stroje klidné nékolik hodin. Druhym ptfipadem, kdy se zalohuje, je
situace, pii které se provedou na stroji néjaké upravy nebo aktualizace. V pfipadé€ stroju je
tak nutné pouze spravné urcit ulozisté, kam se budou zalohy nasledné ukladat, tak aby byla
zaloha vzdy na vice mistech.

Zalohovani sitovych prvka probiha vétSinou také rucné a opét pokud se provede
néjaka zmeéna v jejich konfiguraci. Vyjimkou jsou firewally a vCenter Server, které se
zalohuji automaticky a pravidelné. V téchto pfipadech tak bude opét predevsim nutné
spravné nastavit misto pro ukladani téchto zaloh.

Co se tyCe koncovych stanic, tak vétSina vybranych uZzivatelskych pocitact se
momentalné nezalohuje. VSichni uzivatelé budou mit dostupnou svoji ,,home* slozku na
Synology, ale u vybranych pocitaci bude potieba nastavit komplexnéjsi zalohovani
prostfednictvim Veeam Agent (dfive Veeam endpoint). Toto feSeni je momentalné funk¢ni
pouze u 5 zafizeni z 34.

Poslednim ukolem, ktery je potfeba vyfesit, je pfeorganizovat rozdéleni serveru a
ulozi8t’ mezi obé serverovny v lokalni infrastruktufe. Momentalné je zbyte¢né vse v jedné
serverovné. Pokud by doslo k nebezpecné udalosti typu pozar nebo vytopeni mistnosti, firma

by pfisla v podstaté o celou infrastrukturu.
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Datové centrum

V datovém centru je situace podstatné jednodussi. Jednak z divodu mensiho poctu
zdroju, ale také z diivodu, ze zde neprobehly zadné podstatné zmeény v posledni dobé. Hlavni
ukoly tak budou dva. Spravné nastavit zalohy a replikace produkénich a servisnich
virtualnich stroji na zakladé pozadavkl vychazejicich z faktu, Zze zde provozované virtualni
stroje za poplatky slouzi firemnim zakaznikim. Druhym ukolem bude konfigurace nového

Synology zafizeni.

4.3 Realizace

V této kapitole dojde na samotnou realizaci praktické ¢asti prace. V prvnim kroku
budou zvoleny strategie pro samotné zalohovani a archivaci. Nasledné¢ budou uvedeny

jednotlivé kroky provedeni a samotné konfigurace zalohovacich systému.
4.3.1 Strategie

Predné je potieba zvolit vhodnou strategii zalohovani. V tomto piipadé pujde o tii
razné strategie. Prvni se bude zabyvat zalohovanim virtualnich stroji pomoci softwaru
Veeam. Druha bude feSit zalohovani Synology zafizeni. Treti a posledni strategie se bude
tykat archivace vybranych dat. V nékterych ohledech vsak budou vSechny tfi strategie
provazané. Prvni strategie bude rozdélena na lokalni infrastrukturu a datové centrum. Opét
ale budou obé lokality v urCitém smyslu provazany. Nakonec budou zminéné i plany na
zalohovani koncovych stanic, vyrobnich stroju a sitovych zafizeni.

Zakladni princip lze postavit na obecnych zalohovacich pravidlech. Konkrétni
provedeni v dané firmé je ale potieba upravit dle pozadavka a také dle moznosti jak

z pohledu hardwaru, tak z pohledu financi.

Virtualni infrastruktura

Do této Casti spada zaloha virtualnich produk¢nich a servisnich stroju. Protoze se jedna
o klicovou cast zalohovéani ve firm¢, bude strategie zalozena sjednim dodatkem na
pokrocilém zalohovacim pravidlu 3-2-1-1-0. Onen dodatek je, ze offline zaloha se bude
vytvaret pouze u kritickych virtualnich stroji a s del§im intervalem mezi zalohami. Priklad

zalohovani jednoho virtualniho stroje tedy bude vypadat nasledovné.
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Lokalni infrastruktura:

Primarni zaloha bude ulozena na lokalnim tlozisti Veeam Backup Serveru.
Prvni kopie zalohy bude ulozena na Synology Backups.

Off-site kopie zalohy bude ulozena na pasku.

Offline zaloha bude ukladana na externi HDD.

Zéloha bude ovérena pomoci Veeam SureBack.

Datové centrum:

Primarni zaloha bude ulozena na lokalnim tlozisti Veeam Backup Serveru.
Prvni kopie zalohy bude ulozena na Synology Datastore.

Off-site kopie zalohy bude ulozena na pasku.

Offline zaloha bude ukladana na externi HDD.

Zéloha bude ovérena pomoci Veeam SureBack.

Nastaveni zalohy

backup a také active full backup. Rozdil spociva v tvorbé zalohy. Active full backup vytvaii
zalohu z originalnich dat wvirtualniho stroje. Synthetic backup vytvati zalohu zjiz
provedenych zaloh. Vyhodou je nevyuzivani zdroji v siti. Konkrétni Casové nastaveni se
bude lisit u kazdé vytvorené ulohy, respektive virtualniho stroje a jeho potfeb. Nastaveni
jednotlivych tloh je vidét v tabulce. Retencni politika bude opét zaviset na daném virtualnim
stroji. Nastavit 1ze poCet bodi k obnoveni nebo pocet dni. Inkrementalni zalohy se budou
provadét denné v urCeny Cas. K tomu se pridaji obé full backup zalohy. Konkrétni nastaveni

zaloh pro jednotlivé virtualni stroje je vidét v tabulkach pro lokélni infrastrukturu a pro

Zalohy se budou vykonavat jako inkrementalni. Nasledné se provede synthetic full

datové centrum.
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0S Zafazeni | Cas Retence | Active full backup SIS
backup
Ubuntu 64-bit Servis 22:00 | 14 dnU | Jednou mési¢né Jednou tydné
MS Server 2019 | Produkce | 23:00 | 7 dnli 1 za dva tydny Jednou tydné
MS Server 2012 | Produkce | 23:30 | 7 dnli 1 za dva tydny Jednou tydné
Windows 10 Servis 0:00 | 14dnlG | Jednou mésicné Jednou tydné
Windows 10 Produkce | 0:30 | 14 dnU | Jednou mésicné Jednou tydné
Ubuntu 64-bit Produkce | 1:00 [ 7 dn( Jednou mésicné Jednou tydné
MS Server 2016 | Produkce | 1:30 | 21dn0 | Jednou tydné Jednou tydné
Windows 10 Produkce | 2:00 | 14 dnU | Jednou mésicné Jednou tydné
Windows 10 Produkce | 2:30 |14 dnG | 1 zadvatydny Jednou tydné
MS Server 2012 | Produkce | 3:00 | 7 dnli 1 za dva tydny Jednou tydné
Windows 10 Produkce | 3:30 |[21dn0 |1 zadvatydny Jednou tydné
Windows 7 Servis 4:00 |7dnu Jednou mésicné Jednou tydné
Windows 7 Produkce | 4:30 | 7 dnU Jednou mésicné Jednou tydné

Tabulka 4.14 Lokalni infrastruktura - vlastni zpracovani

” hetic full

0OsS Zarazeni | Cas Retence | Active full backup Synthetic fu
backup

MS Server 2019 | Produkce I;ZZ;(;E 30 dna | Jednou tydné Jednou tydné
Ubuntu 64-bit Produkce 0:00 | 21dn0 | Jednou tydné Jednou tydné
Ubuntu 64-bit Produkce 1:00 7 dnl | 1 za dva tydny Jednou tydné
MS Server 2019 | Produkce 2:00 | 14dn0 | Jednou tydné Jednou tydné
Windows 10 Servis 2:30 | 14dn0 | 1 za dvatydny Jednou tydné
Ubuntu 64-bit Servis 3:00 | 21dn0 | 1zadvatydny Jednou tydné

Tabulka 4.15 Datové centrum - vlastni zpracovani

Paskova knihovna

Zalohy na paskovou knihovnu se budou provadét jednou tydné, tak aby v pfipadé
problému byla k dispozici pivodni data. I pres fakt, ze se v tom ptipad€ muze ztratit tyden
prace, pokud vSechny ostatni zalohy selzou, stale je to lepsi situace, nez kdyby byly

zaSifrovany po piipadném utoku i1 zalohy na pasce.
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Architektura zalohovani virtualnich stroju

Struktura zéalohovani virtualni infrastruktury zcelkového pohledu vypada

nasledovné.
- D
' Synology
Veeam Backup
Backup
Server Zéaloha
/ | | | I | | | Paskova knihovna
o— —— Zaloha
! i e _’ S Zé|°ha @
H Produkéni Vi
ost loZists eeam
Backup
Proxy Externi HDD

Obrazek 4.3 Struktura zalohovani virtualni infrastruktury - vlastni zpracovani

Synology
Tato strategie se tyka téch dat, ktera jsou primarné uloZena na nékterém z téchto

zafizeni. Ostatni data, ktera se na tato zafizeni ukladaji jiz jako samotné zalohy, napfiklad
zalohy virtualnich stroji z Veeamu, se zde nefesi. Vyjimkou jsou zalohy sitovych zafizeni.
U nich je vétsinou problém nastavit vice cilii zalohy. Proto budou jejich primarni zalohy dale
zalohovany ze Synology. Celkové tak zaloha Synology zatfizeni obsahuje nasledujici data:

e Uzivatelské ,home™ slozky.

e Sdilené slozky pro jednotliva firemni oddéleni.

e Soukromé slozky zakazniki.

e Zalohy sitovych zafizeni.

Strategie
Vzhledem k charakteru téchto ulozist' a jejich moznosti bude pouzito pravidlo 3-2-1.
K dispozici jsou tfi Synology ulozisté. Princip je takovy, ze z kazdého Synology se budou

zalohovat data na dvé zbyvajici. K tomu se provede §ifrovana zaloha do cloudu na Google
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Drive. Napiiklad slozek zakaznikd, ulozenych na Synology v datovém centru. Tim se docili
tohoto stavu:

e Originalni data na prvnim Synology.

e Prvni zaloha na druhém Synology.

e Druha zaloha na tfetim Synology.

e Tieti zaloha v cloudu Google Drive.

Struktura zalohovani mezi zafizenimi Synology je zobrazena na nasledujicim

obrazku.

Lokalnf infrastruktura E Zalohy sitovych zafizeni l

Uzivatelské slozky "home",

sdilené slozky pro jednotliva oddéleni—b_—\

a slozka "public”

Synology
Backups

Synology Cloud
ynology Zalohy sitovych zafizeni

T
Uzivatelské slozky "home",
sdilené slozky
pro jednotliva oddéleni

Z ak, k
a public slozka Slozky zakaznikl

\ Slozky zakaznik(
UZivatelské slozky "home", h

sdilené slozky pro
jednotliva oddéleni

a slozka "public" Google
Drive
Cloud
Synology

Slozky zakaznikd Datastore

S i

Zalohy sitovych zarizeni

)

Google
Drive Cloud Datové centrum

Obrazek 4.4 Struktura zalohovani Synology zafizeni - vlastni zpracovani

Koncové stanice

Zalohy  slozit&jsich“ pocitact budou provadény jednou denné po pracovni dobé
softwarem Veeam Agent. Cilem pro ukladani zaloh budou Synology Cloud a Backups.
Zaloha mobilnich zafizeni je feSena automatickym zalohovanim pfes ucty a sluzby Google

a Apple.
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Vyrobni stroje

Zalohy vyrobnich stroji budou provadény pomoci feSeni Acronis. Zalohy se budou
provadét béhem Vanocnich svatki, béhem letni zavodni dovolené nebo pii zméné
konfigurace daného stroje. Cilem pro ukladani zaloh budou opét obé Synology v lokalni

infrastruktufe a k tomu fyzicky klon HDD/SSD daného stroje, ulozeny v trezoru.

Sitové prvky

U vétsiny sitovych prvki probiha zaloha podobné jako u stroju. Tedy pokud dojde ke
zméne jejich konfigurace. Mezi vyjimky patfi firewally nebo vCenter Server, které se budou
zalohovat automaticky a pravidelné. Z téchto stroju putuji zalohy na vSechny tfi Synology

zafizeni.

Archivace
V této Casti je cilem navrh strategie pro archivaci nasledujicich dat:
e Archiv smluv.
e Utetni data.
e HR.

e Sprava budov.

Ve vySe vypsanych pfipadech se jedna o data, kterd se v podstaté¢ neméni. V pripade
archivace je potieba brat zietel na podminky dané zdkonem. Normy urcuji, jak dlouho se
které druhy dokument musi archivovat a také jak se maji archivovat. Tedy tak, aby bylo
vSe v souladu se smérnici GDPR o ochrané osobnich udaju. Dale musi byt zarucena Citelnost
a neporuSenost dokumentl a také prokazatelnost osoby, ktera plnéni uskuteciiuje. Po
uplynuti doby archivace 1ze data nenavratné znicit. Na tyto ukony a nalezitosti je ve firmé
urceny specialista. Cilem této prace je tak vylozené technické zajisténi archivace.

Pro archivaci budou vyuzity externi HDD disky a blu-ray média. V ptipadé dokumentd
bude pouzit uznavany format pro archivaci a to PDF/A. Média budou uloZena na dvou
odlisnych mistech v ramci firemniho arealu. Samotny proces archivace bude probihat vzdy
za jednotliva Ctvrtleti. Mezi tim se originalni data, ktera jesté neprosla archivaci, budou

zalohovat.
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4.3.2 Konfigurace zaloh

Veeam Backup & Replication
Stavajici server, na kterém funguje Veeam Backup Server je nedostateCny z pohledu

spolehlivosti a vykonu. Proto bylo rozhodnuto o sestaveni nového serveru. Neptjde o hotovy
rackovy server, ale o svépomoci sestaveny stroj. K sestaveni budou vyuzity takové
komponenty, které spliiuji oficialni hardwarové pozadavky vyrobce. Cisté vykonem je viak
vysoce prevysuji. Pouzité komponenty jsou nasledujici:

e Zakladni deska — Gigabyte Z690 AORUS PRO

e Procesor — Intel Core 19-12900K 3.20 GHz

e Operacni pamét — 32 GB

e SSD na operacni systém - 250GB

e HDD na ukladani zaloh — 4x 8 TB

e NIC - 4x Intel Gigabit CT + 1x TP-LINK TX401(10 Gbps)

e (Case — Fractal Design Define RS Black

e Operacni systém — Windows Server 2019

Po sestaveni nasleduje instalace Windows Serveru. Jedna se o bézny instalacni proces,
ktery neni nutné blize rozvadét. Po instalaci a uspé€Sném zatézovém testu je potieba vytvorit
pole RAID z HDD diskd. Pouzit byl nastroj Intel Rapid Storage Technology. Ctyii disky
jsou nastaveny na RAIDS. Vysledna dostupna kapacita je tak 24 TB. Nasledné lze
nainstalovat Veeam Backup & Replication a v§echny potfebné komponenty. Opét se nejedna
o nijak vyjimec¢nou instalaci. Pozor se musi vénovat pouze u zvoleni uzivatele. Ve vychozim
stavu je nastaven lokalni uzivatel. Pokud je stroj pfidan do domény, potom se musi vybrat
doménovy uzivatel, ktery musi byt clenem skupiny ,, Administrators™ a musi mit opravnéni

pro upravu databaze.
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C3 Veeam Backup & Replication Setup

Service Account

Specify the account for Veeam Backup & Replication service.

() LOCAL SYSTEM account recommended)
® The following user account:

~ Type in the user name in the DOMAINYUSERMNAME format. The specified user
— account must have local administrator privileges on this server.

User name: |SFN25\Adminishator vll Browse...

Password: looooooooool 4\‘

I < Back ” Next > ll Cancel

Obrazek 4.5 Instalace Veeam B&R [34]

Srovnani rychlosti zalohovani se starym serverem

Po sestaveni a instalaci softwaru byl proveden test, jenz mél za cil ovéfit smysl
nasazeni nového vykonného serveru. Test rychlosti zalohy byl proveden na produkénim
serveru s OS Windows Server 2019 a velikosti 740 GB. Na pivodnim Veeam Backup
serveru trvala zaloha 22:42 minut. Na nove postaveném stroji trvala zaloha stejného serveru
11:51 minut. To je snizeni Casu téméf o 50 %. Test byl proveden vicekrat, tak aby bylo
zamezeno dosazeni ndhodného vysledku. Vsechny vysledky byly témér totozné. Srovnani

testu je vidét na obrazcich. Na prvnim je stary stroj a na druhém novy stroj.

Job progress: 100% 1of 1VMs
SUMMARY DATA STATUS
Duration: 22:42 Processed: 734,2 GB (100%) Success: 1
Processing rate: 351 MB/s Read: 132,7GB Warnings: 0
Bottleneck: Proxy Transferred: 18,6 GB (7,1x) Errors: 0
THROUGHPUT (ALL TIME)
Speed: 984 MB/s

Obrazek 4.6 Rychlost starého serveru - vlastni zpracovani
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Job progress: 100% 10of 1VMs
. ____________________________________________________________________________________________________________________________________|

SUMMARY DATA STATUS

Duration: 11:51 Processed: 734,1 GB (100%) Success: 1
Processing rate: 716 MB/s Read: 127 GB Warnings: 0
Bottleneck: Proxy Transferred: 18,4 GB (6,9%) Errors: 0

THROUGHPUT (ALL TIME)

M

Obrazek 4.7 Rychlost nového serveru - vlastni zpracovani

Speed: 1.2GB/s

Konfigurace
Po uspésné instalaci je potfeba do Veeamu piidat infrastrukturu. To znamena:
e Backup proxy.
e Backup repository.
e VMware vCentre Server.
e Dalsi jednotlivé hosty.
e Péaskovou knihovnu.
e SMB shares.
Samotné piipojeni jednotlivych komponent neni nijak komplikované. Na vse je zde
pruvodce, kterym v podstaté staci pouze projit a navolit konkrétni IP adresu, hostname nebo

pfihlaSovaci udaje.

Backup Jobs

Po pfidani infrastruktury uz lze zacit vytvaret jednotlivé tlohy. Na nasledujicich
snimcich je vidét nastaveni jedné konkrétni zalohovaci tlohy.

V prvni zalozce je nutné zvolit nazev ulohy. Jedna se o relativné dulezitou informaci
pro pozdéjsi praci. Nazev by mél byt jednoduchy, ale na prvni pohled by mél idealné
obsahovat informace, které zasvécené osobé pomohou identifikovat ¢as zalohy, typ, zdroj a
cil. Pod timto nazvem budou poté napiiklad pfichazet informativni emaily s vysledky po
dokonceni ulohy. Také pro prehlednost v dal§im nastavovani je nazev dilezity. V pripadé
desitek vytvorenych uloh jiz maze hrat tento detail podstatnou roli. Do pole ,,Description”
se sama vygeneruje ¢asova znacka vytvoreni ulohy a uzivatel, ktery ji vytvoril. Posledni

Casti je zaskrtavatko ,, High priority. Tim se nastavi této tloze vysoka priorita v pfifazovani
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zdroju zalohovaci infrastruktury. Tuto moznost je vhodno vybrat pro vysoce kritické

virtualni stroje.

Name
Type in a name and description for this backup job.

Name:
ldain.backup.klaes-selver.to.Iocal.repository_v1d

Virtual Machines
Description:

Storage
Guest Processing

Schedule

Summary

[[] High priority
Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs
sensitive to the start time, or jobs with strict RPO requirements.

I < Previous ‘ I Next > | I Finish | | Cancel

Obrazek 4.8 Veeam Backup job 1 - vlastni zpracovani
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Na dalsi zalozce je potfeba vybrat virtualni stroj, kterého se tento konkrétni job tyka.
Zde je moznost vybrat vice stroji a zahrnou tak do jediné ulohy naptiklad urcitou skupinu
virtualnich pocitact, které spolu néjakym zpisobem souvisi. V této tloze byl vybran

produk¢ni server, ktery byl v predchozi ¢asti pouzit k testovani rychlosti zalohovani.

Virtual Machines
) Select virtual machines to process via container, or granularly. Container provides dynamic selection that automatically changes
= m as you add new VM into container.

Name Virtual machines to backup:

Name Type Size
[iklaes-server Virtual Machine 734GB

Storage
Guest Processing
Schedule

Summary

Obrazek 4.9 Veeam Backup job 2 - vlastni zpracovani
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V nasledujicim kroku se nastavuje vSe, co se tyka ulozisté. V prvni fadé je nutné vybrat

Veeam Backup proxy, pres které zaloha probéhne. Nasledné se urci cil pro ulozeni zalohy.

Zde se také nastavuje retenéni politika. V tomto piipad€ se nastavila na 7 bodu.

Storage
l;*‘ Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by this
= m job and customize advanced job settings if required.

Name

Virtual Machines

Guest Processing
Schedule

Summary

Backup proxy:

|| choose..
Backup repository:

Iveeam.local.backup.repository (Rotated Hard Drives RAID5 (11TB)) v |

= 423TBfreeof 102TB Map backup

Retention policy: 7 @ restore points | €
[v] Keep certain full backups longer for archival purposes

3 weekly, 3 monthly

[] Configure secondary destinations for this job

Copy backups produced by this job to another backup repository, or tape. We recommend to make
at least one copy of your backups to a different storage device that is located off-site.

Advanced job settings include backup mode, compression and deduplication,
block size, notification settings, automated post-job activity and other settings. B

[ <previous | [ Net> || Finsh |[ cancel |

Obrazek 4.10 Veeam Backup job 3 - vlastni zpracovani
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Dale je zde moznost pro uchovani plné zalohy na delsi dobu a nastaveni druhého

ulozisté. Tydenni plné zaloha byla nastavena na 3 tydny. Mésicni plna zaloha na 3 mésice.

[

Edit Backup Job [daily.backup.klaes-server.to.local.repository_v10]

Storage 1
I¥‘ Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by this |
= m job and customize advanced job settings if required.

Name Backup proxy:

Virtual Machines

[V] Keep weekly full backups for: @ weeks

Guest Processing If multiple full backups exist, use the one from:

Schedule [v] Keep monthly full backups for: @ months

Use weekly full backup from the following week of a month: | First
[] Keep yearly full backups for: years

Use monthly full backup from the following month:
recommend to make
off-site.

Save As Default

Advanced job settings include backup mode, compression and deduplication,
block size, notification settings, automated post-job activity and other settings. e
I < Previous II Next > II Finish II Cancel I

Obrazek 4.11 Veeam Backup job 4 - vlastni zpracovani
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Posledni moznosti je rozSifené nastaveni zalohy. Zde se nastavuje typ zalohy ci
provadéni syntetické plné zalohy, nebo aktivni plné zalohy. Zde byla vybrana moznost
inkrementalni zalohy s provadénim plné syntaktické zalohy kazdou sobotu, kdy neni stroj

vytizen. Ve stejny den prob&hné pro jistotu také klasicka plna zaloha.

Specify pr Backup mode iles produced by this

() Reverse incremental (slower)
Increments are injected into the full backup file, so that the latest backup
Name file is always a full backup of the most recent VM state.

@® Incremental (recommended)
Increments are saved into new files dependent on previous files in the chain.
Best for backup targets with poor random I/O performance.

[ Create synthetic full backups periodically

Guest Processing Create on: sobota up

x|
I Storage Backup I Maintenance ] Storage [ Notifications [ vSphere ] Integration ] Scripts I

Virtual Machines

Active full backup
Schedule
[V Create active full backups periodically

Summary O Monthly on: | First pondéli Months... |
® Weekly on selected days:

sobota
ecommend to make

ox ] [cmes |

Obrazek 4.12 Veeam Backup job 5 - vlastni zpracovani
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V zalozce ,,Guest Processing™ se povoluje indexace souborového systému a pfiprava
aplikaci pro konsistentni zalohu. Také se zde vybira tzv. , Guest interaction proxy*. Toto
proxy se pravé stara o indexaci souborového systému a pripravu aplikaci pro konsistentni
zalohu. V poslednim kroku je potfeba vybrat uzivatele, pod kterym se zaloha provede.

Typicky to musi byt ucet s administratorskymi pravy.

Guest Processing
= Choose guest OS processing options available for running VMs.

Name [v] Enable application-aware processing

Detects and prepares applications for consistent backup, performs transaction logs processing, and
Virtual Machines configures the OS to perform required application restore steps upon first boot.

St Customize application handling options for individual machines and applications
orage

[v] Enable guest file system indexing

Creates catalog of guest files to enable browsing, searching and 1-click restores of individual files.

Indexing is optional, and is not required to perform instant file level recoveries,
Schedule
Customize advanced guest file system indexing options for individual machines

Summary Guest interaction proxy:

|Automatic selection || Choose... |

Guest OS credentials:
administrator (administrator, last edited: 4 days ago) v

Manage accounts
Customize guest OS credentials for individual machines and operating systems Credentials...

Werify network connectivity and credentials for each machine included in the job Test Now

| < Previous || Next > H Finish H Cancel |

Obrazek 4.13 Veeam Backup job 6 - vlastni zpracovani

91



V predposledni sekci se nastavuje automatické provadeéni zalohy. Zde se fesi
opakovani, ¢as provadéni nebo automatické opakovani v pripadé selhani ulohy. Tato uloha
byla naplanovana na kazdy den v 19:00. Opakovani po neuspesném pokusu bylo nastaveno
na 3 pokusy. Posledni zalozka , Summary* slouzi pouze ke kontrole toho, co bylo nastaveno

v predchozich krocich.

Edit Backup Job [daily.backup.klaes-server.to.local.repository_v10] .
I Schedule
Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.
Name Run the job automatically
§ i O] Daily at this time: ’19:00 : ‘ ’On weekdays v
Virtual Machines
O Monthly at this time: Fourth sobota
Storage .
() Periodically every: 1 Hours
S Rcesah After this job: daily.backup.kerio-mailserver.vm.to.local.stora Created by WS24
Schedule Automatic retry
Retry failed items processing: 3 5 times
Summary
Wait before each retry attempt for: |10 2| minutes
Backup window
[] Terminate job if it exceeds allowed backup window
If the job does not complete within allocated backup window, it will be
terminated to prevent snapshot commit during production hours.
’ < Previous ‘ ’ Apply ‘ ’ Finish | l Cancel
Obrazek 4.14 Veeam Backup job 7 - vlastni zpracovani
Replication Jobs

Nastaveni replikace je podobné jako u zélohy, proto zde budou vyjasnéna pouze
nastaveni, ktera se u klasické zalohy nenachazi. Prvni odlisnosti je vybér cile pro vytvoreni
repliky. Zde je potieba vybrat hosta, nebo cluster a datové ulozisté, kde bude virtualni stroj
ulozen. V dalsim kroku je potfeba vybrat ulozi§té pro metadata repliky. Typicky se bude
jednat o backup repository. Na stejné zalozce se také urcuje sufix pro odliseni ostrého
virtualniho stroje a repliky a nasledné se zde nastavuje pocet bodi obnoveni. Maximalni
pocet je 28. Na dalsi zalozce se vybiraji proxy. A to zdrojové a cilové. Tedy jedno proxy
v tomto pripade v lokalni infrastruktufe a druhé proxy v datovém centru.

Dal$i nastaveni je velmi podobné klasické zaloze. Nachazi se zde naptiklad , Guest

Processing™, Casové nastaveni a opakovani ulohy nebo vybér zdrojového virtualniho stroje.
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Zialoha na pasku

Stejné jako v pripadé replikace, i zde budou pro prehlednost uvedena pouze specificka
nastaveni zalohy na pasku. Prvni odlisnosti je vybér tzv. media poolu. Tento pool je nutné
nejdfive vytvofit vybérem z pasek v automatické knihovné. Po pfipojeni paskové knihovny
do Veeamu se nastavi jednotlivé pooly pro nasledné zalohovaci ulohy. Poté lze nastavit
automatické vysunuti média z mechaniky po dokonceni zalohy. Nastaveni zalohy pomoci
dostupné knihovny neni pfili§ rozsahlé, protoze se jedna jiz o relativné starSi zafizeni.

Nicméné jako doplitkové zalohovaci zafizeni nabizi vSe, co je potieba.

Veeam Agent

Pomoci tohoto softwaru se budou zalohovat koncové stanice. Presnéji feCeno osobni
pocitaCe. V prvni kroku je potreba vytvofit ,,Recovery Media“. Pokud pocita¢ z néjakého
divodu selze, 1ze z tohoto média provést bootovani OS. Nasledné 1ze pfistoupit k nastaveni
samotného zalohovani.

Na prvni zalozce lze nastavit mod zalohy. Veeam nabizi zalohu celého stroje,
jednotlivé volumy, nebo samostatné slozky a soubory. V tomto piipadé bude vybrana zaloha
celého stroje.

V dalsim kroku se nastavuje cil pro zalohu. Veeam nabizi lokalni tlozisté, sdilenou
slozku, Veeam Backup repository nebo cloudové feSeni. V tomto piipadé¢ se bude zalohovat
na Synology zafizeni. K tomu je potieba zadat uzivatele s prislusSnymi pravy.

Nasledné se nastavuje, kdy se ma zaloha provadét. Pracovni doba pro kancelarské
zameéstnance konci v 16:15. Kazdodenni zalohy se tak budou provadét po pracovni dobé,
tedy v 18:00. Na této karte jsou také moznosti ohledné toho, co se ma stat, pokud je pocitac
v dobé zalohy vypnuty, nebo co se ma stat po dokonceni zalohy. Pokud je vypnuty bude

nastaveno, ze se zaloha provede hned po jeho zapnuti.
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Synology Hyper Backup

V této casti bude predstaven jeden konkrétni backup job na jednom ze Synology
zafizeni. V prvni tadé je potfeba aplikaci Hyper Backup nainstalovat na vybrany NAS.
Aplikace je dostupna v ,Package Centre”“. Po instalaci lze pfistoupit k samotnému
zalohovani. V prvnim kroku se vybira cil pro zalohu. V tomto ptipadé byla vybrana moznost

,, Vzdalené zatizeni NAS“. To predstavuje dalsi Synology zafizeni.

Backup Wizard

Backup Destination

Y
Synology
W Local folder & USB B Remote NAS device
B Local folder & USB (single-version) @ Synology C2 Storage
File Server
BY rsync 8 webDAV
E® rsync copy (single-version) n OpenStack Swift

Cloud Service

g Dropbox & Google Drive
FJ HiDrive ® 1D Cloud

Next

Obrazek 4.15 HyperBackup 1 - vlastni zpracovani
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V dal§im kroku se nastavi IP adresa nebo hostname cilového Synology. Také je zde
moznost zapnout Sifrovani. Tato moznost bude vyuzita pro zalohovani na Synology
ulozeném v datovém centru. Dale se nastavi uzivatel, pod kterym se bude zaloha provadét a

vybere se cilova slozka a adresat pro zalohu.

Backup Wizard

Backup Destination Settings

® Create backup task

Server name or IP v
address:

Transfer encryption: Off -
Port: 6281

Authentication: Log In

Shared Folder: -

Directory:

Relink to existing task i

Export to a local shared folder (including an external storage device)

Back Next

Obrazek 4.16 HyperBackup 2 - vlastni zpracovani
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Na dalsi zalozce se vybere zdroj pro zalohovani. V nasledujicim kroku se nastavi
automatické provadéni zalohy. V tomto piipadé bude zaloha nastavena na kazdy den v

03:00. K tomu se kazdou nedéli provede kontrola integrity dat.

Backup Wizard X

Backup Settings

Task: Synology NAS 1
« Enable task notification @
Enable file change detail log o
« Compress backup data
« Enable backup schedule
Run at: Daily v 03 v : 00 v
" Enable integrity check schedule 0
Run at: Sunday v 05 v : 00 v
" Check data < 30 minutes v

Enable client-side encryption

Note: System configurations will be backed up automatically.

Back Next Cancel

Obrazek 4.17 HyperBackup 3 - vlastni zpracovani
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V posledni Casti se nastavuje rotace zalohy. U této tlohy bylo nastaveno uchovani
verzi za 3 tydny zalohovani. Poté se za¢nou nejstarsi zalohy mazat a vzdy se nahradi novou

verzi. K dispozici tedy bude vzdy 21 verzi, respektive dnt zalohy.

Backup Wizard

Rotation Settings

+ Enable backup rotation @

When the number of backed up versions reaches the set number of max kept versions, the
retention policy will be triggered based on the following rules

® From the earliest versions

Smart Recycle @

Customized retention

Max number of kept versions 0 21

Below is the possible result of backup retention according to your backup schedule and rotation
scheme:

[l

; 20 days earlier
Back Apply Cancel

Obrazek 4.18 HyperBackup 4 - vlastni zpracovani

4.3.3 Rozmisténi zdroju

Pro efektivni zalohovaci strategii je potieba jeSté€ upravit rozmisténi servert a ulozist
mezi obé serverovny v lokalni infrastruktufe. Momentalné je vse v jedné hlavni serverovné.
Mit k dispozici druhou a nevyuzivat ji je zbytecny luxus. Toto rozdéleni zvysi Sance na
uchovani dat v ptipadé néjakého opravdu zavazného incidentu. Pokud prvni budova
napiiklad vyhoti, stdle bude k dispozici druhé stanovisté, kde budou zalohy a zdroje ze
kterych pujde spustit minimalné kriticka cast virtualni infrastruktury v relativné pfijatelném

case.
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Na obrazku nize je vidét nové rozdéleni infrastruktury. Nejsou zde naptiklad switche
nebo UPS zafizeni, kterych se nachédzi v obou serverovnach nékolik. Pro prehlednost se

jedna cisté o infrastrukturu primo tykajici se zalohovani.

Primarni budova/serverovna Druhé budova/serverovna

= | | I | | | | Paskova knihovna
!

Synology
Backup Veeam
Backup DL20
HEY ] I
De De
4— Opticky kabel —P
SEEES NN G R630 R430

-
Dell Dell Dell '
R640 R640 R640 Storage Veeam Synology
i SCv3020 Backup Cloud
Produkéni serverovy cluster e

Obrazek 4.19 Rozmisténi zdroju - vlastni zpracovani

4.4 Testovani

Cilem testovani je pfedevSim ovéfeni funkCnosti zaloh, rychlosti vytvareni zaloh a
jejich nasledné obnovy. V ramci toho tak bude nakonfigurovan Veeam SureBackup, ktery

automaticky testuje vytvorené zalohy virtualnich stroju.
4.4.1 Zaloha

V nasledujici tabulkach jsou vidét vysledky s rychlostmi zaloh jednotlivych dat.
Rozdil v rychlostech zaloh virtualnich stroji mezi zalohami v lokalni infrastrukture a
v datovém centru je dan pfedevSim novym hardwarem pouzitym pro Veeam Backup Server

v lokalni infrastruktufe.
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Virtualni infrastruktura

0OsS Zarazeni 2/Ge|2;(05t Full Backup Inkrementalni
Ubuntu 64-bit Servis 32 0:03:45 0:00:55
MS Server 2019 | Produkce 40 0:04:18 0:00:56
MS Server 2012 | Produkce 120 0:12:08 0:03:39
Windows 10 Servis 60 0:07:02 0:01:21
Windows 10 Produkce 100 0:08:13 0:03:01
Ubuntu 64-bit Produkce 2000 2:16:32 0:09:51
MS Server 2016 | Produkce 1024 1:03:28 0:07:24
Windows 10 Produkce 100 0:07:06 0:03:09
Windows 10 Produkce 80 0:09:48 0:01:54
MS Server 2012 | Produkce 50 0:06:14 0:01:11
Windows 10 Produkce 60 0:07:07 0:01:35
Windows 7 Servis 100 0:08:49 0:02:51
Windows 7 Produkce 60 0:07:26 0:01:42

Tabulka 4.16 Lokalni infrastruktura - vlastni zpracovani

0OsS Zarazeni 2/Ge|2;(05t Full Backup Inkrementalni
MS Server 2019 | Produkce 40 0:09:58 0:01:27
Ubuntu 64-bit Produkce 30 0:07:32 0:01:15
Ubuntu 64-bit Produkce 90 0:12:51 0:03:54
MS Server 2019 | Produkce 512 0:38:26 0:06:42
Windows 10 Servis 60 0:09:18 0:02:26
Ubuntu 64-bit Servis 32 0:08:07 0:02:10

Tabulka 4.17 Datové centrum - vlastni zpracovani

Synology

Rychlost jednotlivych zaloh v zafizeni Synology je velice ruzna. V§e zalezi na poctu
a velikosti zmén zalohovanych dat. Prvni zaloha napftiklad vSech uzivatelskych slozek trvala
2 hodiny a 12 minut. Dalsi dny uz zaloha trvala pouze 1 minutu. Ve dnech, ve kterych nastaly

vétsi zmeény v souborech, se trvani zalohy dostalo maximalné na 22 minut. Stejné je to u

ostatnich tloh na vSech tfech zafizenich Synology.
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Ostatni

Zaloha sifovych zafizeni je otazka par sekund. Naopak v piipadé stroja ve vyrobé se
zaloha vyrazn€ prodluzuje se stafim daného stroje. Od nejnovéjsSich stroju, u kterych zaloha
prob&hne do 30 minut az po 20 let staré zafizeni, kde zaloha probihéa i 3 hodiny. Problémem
je jednoznacné nizky vykon pocitaci v téchto zafizenich, protoze velikost zalohy je mensi
nez u novych stroja. Zaloha celych uzivatelskych pocitati pomoci Veeam Agent s SSD

diskem o velikosti 250 GB, coz je typicky stroj v fesené firme, trva prumérné 10 az 15 minut.
4.4.2 Obnova

Rychlost obnovy je velice dalezita informace. Snahou je samoziejmeé docilit co mozna
nejkratsi doby potfebné pro obnovu dat. Hlavni faktory ovliviiujici rychlost obnovy jsou
stejné jako u rychlosti zalohovani. Tedy velikost obnovovanych dat a mista ze kterého a kam

se data obnovuji. To znamena lokalni, sitové ulozisté nebo cloud.

Virtualni infrastruktura

Veeam nabizi n€kolik variant obnovy. Od obnovy na trovni fadkd v SQL databazi
pfes obnovu soubort a diskd, po obnovu kompletniho virtualniho stroje. V tomto piipadé je
nejdulezitéjsi Cas obnovy celého virtualniho stroje. Prehled s Casem obnovy jednotlivych

virtualnich stroji se nachazi v nasledujicich tabulkach.

0S Zarazeni 2/Geg;<ost Obnova

Ubuntu 64-bit Servis 32 0:00:45
MS Server 2019 Produkce 40 0:01:10
MS Server 2012 Produkce 120 0:02:26
Windows 10 Servis 60 0:01:35
Windows 10 Produkce 100 0:01:54
Ubuntu 64-bit Produkce 2000 1:24:18
MS Server 2016 Produkce 1024 0:56:18
Windows 10 Produkce 100 0:02:04
Windows 10 Produkce 80 0:01:41
MS Server 2012 Produkce 50 0:01:23
Windows 10 Produkce 60 0:01:27
Windows 7 Servis 100 0:01:49
Windows 7 Produkce 60 0:01:18

Tabulka 4.18 Lokalni infrastruktura - vlastni zpracovani
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0S Zarazeni 2/Geg;<ost Obnova

MS Server 2019 Produkce 40 0:02:45
Ubuntu 64-bit Produkce 30 0:01:38
Ubuntu 64-bit Produkce 90 0:06:31
MS Server 2019 Produkce 512 0:49:56
Windows 10 Servis 60 0:05:12
Ubuntu 64-bit Servis 32 0:02:02

Tabulka 4.19 Datové centrum - vlastni zpracovani

Synology

Rychlost obnovy uzivatelskych home slozek se bude vyrazné lisit u jednotlivych
uzivateld. Divodem jsou rozdilné velikosti adresaii a pocet soubort. Pro testovani byl
pouzit adresar o velikosti 15 GB. Obnova tohoto adresare ze Synology ,,Cloud* na Synology

,,Backup“ trvala 8 minut a 26 vtefin.

Ostatni

Stejné jako v piipadé zalohy i obnova je u sitovych zafizeni velice kratka. U stroju je
rychlost jiz podstatny problém. Neni mozné zastavit vyrobu a nékolik hodin cekat na
obnovu. Proto je pti zalohovani provedena replika pevného disku daného stroje. V piipade
problému tak staci za velice kratkou dobu vymeénit pevny disk v pocitaci nefunkéniho stroje.

Obnova uzivatelskych pocita¢t pomoci Veeam Agent trva pramérné 5 minut.
4.4.3 Veeam SureBackup

Jedna se o ulohu, ktera ovétuje funkcnost vytvorenych zaloh. Pro tuto funkci musi byt
vytvoreno izolované prostfedi nazvané virtual lab, ve kterém se vybrané zalohy obnovuji.
Dale je nutné vytvorit aplikacni skupinu. Jedna se o skupinu komponent, které jsou nutné
k ovéteni funkénosti vybraného virtualniho stroje. Obvykle se jedna minimaln€ o doménovy
radi¢, DNS a DHCP server. V zavislosti na specifikach daného virtualniho stroje to mohou
byt jakékoliv dalsi servery, jako jsou napfiiklad databazovy server, mail server a dalsi.

Virtualni stroje se spousti pfimo z komprimovanych a deduplikovanych zaloh, které
jsou umistény v ulozisti zaloh. SureBackup zaroven nabizi moznost skenovani k odhaleni
malwaru. Mimo to provede fadu testi samotného virtualniho stroje, ¢imz ovéfuje jeho
funk¢nost. Béhem procesu ovérovani zistava zaloha ve stavu pouze pro Cteni. Veskeré

zmeény, ke kterym dojde, kdyz je virtudlni stroj spustén, jsou po dokonceni procesu
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odstranény. Proces se muze ukoncit automaticky, nebo 1ze nechat stroje spusténé pro dalsi

rucni otestovani funkcnosti [35].

Backup server

o
Backup repository

= Virtual lab with VM backups

Host
with virtual lab

Obrazek 4.20 Veeam SureBackup [35]
Konfigurace

Veeam jako u vSech tloh i zde nabizi prehledného privodce nastaveni. To se sklada

ze tii Casti. Virtual Lab, Aplika¢ni skupina a samotna uloha.

Virtual Lab

1. Nastavi se jméno. V tomto piipadé to bude ,, Sandbox Lab*.

2. Vybere se fyzicky host, na kterém se budou virtualni stroje spoustét. V tomto pripadé
to bude jeden z hosti v produkcnim clusteru.

3. Ur¢i se uloziste pro docCasné soubory ovérovaného virtualniho stroje a logy. Zde bude
ponechéano lokalni ulozisté serveru.

4. Zvoli se proxy. To slouzi jako brana, ktera poskytuje pfistup z backup serveru
k virtuadlnimu stroji ve virtual labu.

5. Vdalsim kroku se zvoli sitovy modd. Na vybér jsou tfi moddy. Single-host
s automatickym nebo s manudlnim nastavenim a multi-host. Zde bylo zvoleno
automatické nastaveni pro single-host.

6. Posledni velmi dilezitou ¢asti je vytvoreni izolované sit€.
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Aplikacni skupina
1. Nastavi se jméno. Zde to bude ,,Sandbox Group*
2. Nasledné byly ptidany veskeré virtualni stroje, které jsou potieba pro testovani.
3. V dalsim kroku se voli pro vybrané stroje, jakou maji zastavat roli. Naptiklad DNS
server, doménovy fadi¢ atd.
4. Dale jsou k dispozici nastaveni jako maximalni povoleny boot time, timeout nebo

ptidavani dalSich testovacich skripti. Zde byly nastaveny standardni hodnoty.

SureBackup job
Po vytvoreni virtual labu a aplikacni skupiny lze jiz vytvofit samotnou ulohu

SureBackup. Tato uloha se v jejim vytvareni zasadné nelisi od klasickych zalohovacich uloh.

1. Zvoli se jméno.

2. Vybere se virtual lab.

3. Urci se aplikacni skupina.

4. Nasleduje vybér zalohovaci ulohy, ktery se ma testovat.

5. Nastavi se dodate¢né moznosti overeni jako je test integrity, malware skenovani a

zasilani notifikaci.

4.5 Vyhody a nevyhody zvoleného reSeni

Vysledné feSeni by mélo pfinést fadu vyhod oproti pivodnimu feSeni. Tou
nejdilezitéjsi zmeénou je zavedeni strategie 3-2-1-1-0 u zalohovani virtualni infrastruktury a
strategie 3-2-1 u sitovych ulozi§t. Vyhoda v nasazeni téchto strategii tkvi jiz v
prostém poctu mist s dostupnou zalohou, ale také v charakteru téchto kopii. Tim se snizuje
riziko selhani hardwaru nebo softwaru na minimum. Je velmi nepravdépodobné, ze v jeden
okamzik dojde k selhani veSkerych kopii zalohy. V dosavadnim stavu byla zaloha pouze na
dvou mistech. V tomto ohledu se tak jedna o podstatny posun k celkové bezpeCnosti
firemnich dat. Diky nasazeni téchto strategii se také snizilo riziko ztraty dat z divodu
napadeni Skodlivym kddem.

Dalsi vyhodou je také rychlost zalohovani. V tomto sméru doslo k vyraznému snizeni
potebného ¢asu k vykonani zalohy, a to diky novée postavenému serveru pro Veeam Backup.

Dalsim pozitivnim pfinosem tohoto feSeni je podstatné efektivnéjsi vyuziti firemnich

zdroji v podobé hardwaru a celkové infrastruktury. Nevyuzivany hardware tak byl
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zakomponovan do celkové strategie. Rozlozeni infrastruktury mezi dvé serverové mistnosti
pak pfinasi benefit v podobé ochrany proti mechanickému poskozeni. Pokud jedna mistnost
napiiklad vyhoti, stale bude k dispozici druha. V dosavadnim stavu by firma pfisla o veSkera
data a zdroje jako jsou servery nebo ulozisté.

Patrn€ nejvétsi nevyhodou ¢i slabinou tohoto feSeni jsou offline zalohy virtualnich
stroju. Momentalni zptsob je relativné naroCny zhlediska Casu a nutnosti zasahu
administratora. Na druhou stranu, pokud vSechny ostatni zalohy budou napfiklad
zaSifrovany uto¢nikem, offline zaloha by méla byt vzdy v potfadku. A i presto, ze bude
obsahovat jiz podstatné zastaralejsi data, stale se jedna o pfijateln€jsi variantu nez pfijit o
data kompletné.

Mezi nevyhody lze také zaradit relativné komplikovanéjsi strukturu a casovou
naroc¢nost na implementaci tohoto feseni. Nicméné se jedna o feSeni komplexniho charakteru
s vysokou mirou spolehlivosti, které v sob& zahrnuje veskeré potfeby zalohovani ve vybrané
firmé. Cenou za to je samoziejmé vySSi komplikovanost, nez v pfipadé zakladnich
pozadavkli mensich firem ¢i jednotlivcd. Tento fakt se snazil autor zmirnit presnym
predstavenim strategie vcetné nakresu, diky kterym by meéli napiiklad nové prichozi
zameéstnanci rychle ziskat vhled do problematiky.

4.6 Financni zatéz

Finanéni zatéz implementace tohoto feSeni 1ze rozde¢lit do tii oblasti. Finance potifebné
na software, hardware a plat administratorti. Posledni ¢ast je v tomto pfipad€ pomérné slozité
vyjadritelna naprosto presnymi Cisly. JelikoZ realizace probihala nékolik tydna az meésica
spolu s dalsi béznou pracovni Cinnosti autora, kterd neni sloZzena pouze z tohoto jednoho
ukolu, nelze pfesné vycislit €as a tim padem finance potiebné pouze k implementaci tohoto
feSeni. Odhad Cisté Casové narocnosti se pohybuje okolo 120 pracovnich hodin. Primérna
hodinova sazba v CR na pozici ,,systémovy administrator byla v bieznu roku 2022 281 K&
[37]. Dle toho vychazi cena implementace z hlediska obsluhy zhruba na 34 000 K¢.

V piipadé nakladi na hardware je situace jednodussi. Prvni zafizeni, které bylo
placeno pouze kvili této realizaci, byl novy server pro Veeam Backup. Naklady na sestaveni
serveru z jednotlivych komponent se vysplhaly na 38 000 K¢ bez dané. Dal$i vydaje se tykaji

Synology zarizeni v celkové hodnoté 74 000 K¢ bez dané. Pro zbytek implementace byla

vyuzita stavajici infrastruktura.
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Néklady na software obsahuji dvé ¢asti. Hlavni polozkou je software Veeam. V dobé
tvorby této prace méla firma jiz zakoupenou licenci, kterd vyprsi v Cervnu 2022. V tu chvili
bude nutné licenci prodlouzit. Cena za licenci na dals§i rok je k vzhledem k poctu virtualnich
stroju priblizné 55 000 K¢&. Tato castka bude zapoc¢tena do naklada této prace, protoze se jiz
od pocatku pocitalo s dal§im vyuzitim sluzeb Veeam. Druhou polozkou je software Acronis
Disk Director. Zde se jedna o zanedbatelnou ¢astku. K vzhledem k ucelim, ke kterym bude
tento software vyuzivan, staCila bézna licence za jednorazovych 1200 K¢. Celkové naklady

nutné k realizaci feSeni navrzeného v této praci tak vychazeji na 202 200 K¢ bez dané.

Niklady na pristich 5 let

Odhad planované finan¢ni zatéze na dalSich 5 let v oblasti softwaru vychazi prfedevsim
z predpokladu setrvani na zdlohovaci platformé Veeam. Za soucasnych cen ro¢niho poplatku
bude pétileté obdobi predplatného vyzadovat 275 000 K¢.

Obnova hardwaru bude obsahovat minimalné jednu polozku. Tou bude novy Veeam
server v datovém centru. Odhadovana cena se bude podobat cené nového serveru pro lokalni
infrastrukturu. Tedy 40 000 K¢ bez dané. Dal§i moznou investici budou nové paskové
knihovny. Stavajici zafizeni jiz zacinaji presluhovat. Jelikoz se ale nejedna o primarni ani
sekundarni zalohovaci feseni, 1ze s investici do nového feseni vyckat. Cena nové obdobné
vykonné knihovny se pohybuje kolem 50 000 bez dan€. Dalsi investice v oblasti zalohovani
nejsou piedpokladany. Zména muze nastat v pfipadé selhani nékterého hardwaru. Na
zakladé aktualnich cenikl se tak celkovy odhad investic na pfistich 5 letech pohybuje mezi

315 000 az 415 000 K¢ bez dang.
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5 Diskuse

V bodg¢, kdy jsou veskeré zalohy nastavené, automaticky se provadéji a nasledné i
kontroluji, by se mohlo zdat, ze prace s celym zalohovacim systémem v podstaté skoncila.
To je ovSem milnd pfedstava. I s automatizovanymi nastroji je nezbytna obc¢asnd ru¢ni
kontrola vSech procesi. Mezitim je nutné peclivé sledovat emailové zpravy s vysledky
jednotlivych uloh. Zde je potfeba upozornit, ze pokud nastane problém se zalohou, je velmi
pravdépodobné, ze problém se netyka pfimo samotného zalohovaciho softwaru, ale zdroje
zélohy, nebo n&akého prvku v cesté, napiiklad virtualniho stroje. UdrZba se tedy netyka
pouze samotnych zalohovacich softwart a hardwart, ale je Gzce spojena s udrzbou celé
infrastruktury od fyzického hosta pres VMware az po jednotlivé casti Veeam Backup. Dale
je potieba kontrolovat a instalovat aktualizace jak bezpecnostni tak funkcionalni, a tou vSech
soucasti infrastruktury.

Smér dal§iho vyvoje zalohovani ve firmé je samoziejmé podminén jak potfebami
firmy, tak ochotou vedeni uvolfiovat finan¢ni zdroje na tuto problematiku. Je relativné bézné,
Ze v této oblasti neorientovani lidé, vCetn€ hlavnich predstaviteld firmy, naprosto
bagatelizuji vyznam a extrémni dulezitost zalohovani. Samoziejmé do doby, nez nastane
podstatny problém. Jednim z budoucich ukolli autora je tedy také komunikace s vedenim
spoleCnosti a predkladani jasnych argumenti zaloZenych na této praci, pro uchovani
zivotaschopnosti infrastruktury.

Konkrétni moznosti rozvoje se tak naptiklad tykaji vybéru zalohovaciho softwaru pro
virtualni infrastrukturu po vyprSeni dosavadniho predplatného pro néastroj Veeam. Vybér
bude proveden na zakladé sumarizace vyhod a nevyhod vSech vhodnych moznosti. Jednim
z moznych sméru je vyuziti bezplatnych feSeni. Pfi bliz§im pohledu je vSak zfejmé, Zze pro
rozméry feSené spoleCnosti neni pouziti free verzi zalohovacich programti mozné. Hlavni
problém je ve vétsin€ ptipadl pocet virtualnich stroja, které 1ze v bezplatné verzi zalohovat.
Za ptedpokladu setrvani provozovani virtualni infrastruktury na platformé¢ VMware je tak
z dosavadnich zkuSenosti a z momentalniho pohledu feSeni Veeam 1 do budoucna velice
spolehlivé a vhodné.

Dalsi vyvoj se tyka hardwarového vybaveni. Co se tyCe datového centra, tak zde bude
nutné také vytvorit novy vykonnéj§i Veeam Backup Server, podobné¢ jako k tomu doslo
v ramci této prace pro lokalni zdzemi spoleCnosti. V dneSnim svété pocitaCovych siti je

jednou z nejvétSich hrozeb pro firemni infrastrukturu ransomware. Tento vydéracsky virus
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jednoduse fedeno napadne sit’ a zagifruje vie k ¢emu se dostane. Casové a finan&ni naklady
na napravu jsou poté obrovské a feSeni mnohdy stejné nefunkcni. Jako jedna ¢ast vhodné
ochrany se jevi pouziti neménnych zaloh, respektive neménnych ulozist’. Tyto technologie
tak patfi do planu rozvoje firemniho zalohovani.

Vysledné feSeni je navrzeno na miru dané spolecnosti. Nicmén¢ vychazi z obecné

platnych principt a postupt, a tak je do jisté miry aplikovatelné i v cizich projektech.
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6 Zavér

Vysledkem této diplomové prace je komplexni zalohovaci strategie implementovana
v konkrétni stiedné velké firmé. Zdrojem zalohovani jsou veskera data, ktera se ve firmeé
vyskytuji. To znamend vSe od mobilnich zafizeni, pfes pocitaCe a servery az po
automatizované stroje ve vyrobg.

Prace je rozdélena na dvé hlavni ¢asti a nasledné na nekolik vétsich podkapitol. Prvni
cast se zametuje na teoretické podklady, které jsou nasledné vyuzity v druhé Casti. V té se
autor zabyva konkrétnim praktickym feSenim v dané firmé.

Teoreticka Cast prace je rozdélena do cCtyf kapitol. Prvni kapitola se zaobira
problematikou zalohovani. V prvni podkapitole se Ctenaf postupné seznamil s nejbéznejsimi
pficiny ztraty ¢i poskozeni dat. Nasleduje blok s vyjasnénim zakladnich pojml zalohovani.
Dal$i odstavce objasnily druhy zalohovanych dat, zakladni pravidla zalohovani, zalohovaci
strategie a aspekty pro spravny vybér metody zalohovani. V posledni ¢asti byly vypsany
Casté a zbyte¢né chyby pfi zalohovani.

Druha kapitola je zaméfena na ulozisté, a to zné€kolika uhli pohledu. V prvni
podkapitole byla uvedena ulozisté dle doby pro pfistup k danému médiu. Dalsi oddil
vysvétluje techniku RAID pro slucovani pevnych diskii do poli. Nasleduji ¢asti uvadéjici
sifovou architekturu ulozist' a ulozna média.

V treti kapitole se autor zabyval metodami zalohovani. To obsahuje témata jako jsou
metody zpracovani dat, zpisoby zalohovani, druhy zaloh, rotace zaloh nebo retencni
politika.

Posledni kapitola teoretické Casti se vénuje predstaveni softwaru pro zalohovani v§ech
Casti infrastruktury. To znamend predev§im feSeni pro virtudlni infrastrukturu v podobé
softwaru od spolecnosti Veeam. Nasledn€ softwaru Acronis pro klonovani a zalohu pevnych
diskt naptiklad ze stroji ve vyrobnich halach. Poslednim §iroce vyuzivanym nastrojem je
Synology Hyper Backup jakozto feSeni pro ulozi§té Synology. Na konec byly predstaveny
alternativy pro tyto nastroje.

Druha hlavni Cast prace se zabyva samotnou realizaci v dané firmé. V prvnim kroku
byla provedena analyza zdrojt, kterymi firma disponuje a které nebo pomoci kterych bude
zalohovani provadéno. To znamena vSe od charakteristiky infrastruktury, pres serverové
vybaveni, datova ulozisté az po stroje ve vyrobe nebo sitové prvky. Zde také doslo k vybéru

feSeni NAS. Dale zde byla identifikovana data, ktera byla rozdélena na kritické a nekriticka.
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V této Casti je také predstaven stav zalohovani ve firmé pred vypracovanim této prace a
nasledné pozadovany stav. Pivodni, a tedy nedostateCny stav byl hlavnim zdrojem motivace
pro tvorbu této prace.

Dalsi blok je zaméfen na samotnou implementaci. Uvadi se zde strategie zalohovani
pro jednotlivé okruhy zdroji ve firme. Nasleduje konfigurace a ukazka nastaveni u
vybranych uloh v daném softwaru. Dalsi kapitola fesi tpravu rozmisténi zdroji mezi dvé
serverové mistnosti v zazemi firmy. V poslednich kapitolach prace je provedeno testovani
realizovanych feSeni z pohledu zaloh 1 nasledné obnovy. VSe je poté uzavieno diskusi o

dal$im vyvoji a nutné udrzbé.
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