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ABSTRAKT

Bakalarka prace se vénuje kryptoanalyze zamérena na postranni kanaly. Je zamérena na
atok proudovym postrannim kanalem na kryptografické zatizeni. Jako kryptografické za-
fizeni je pouZzita Cipova karta Gemalto .NET vykonavajici Sifrovaci algoritmy RSA, DES a
AES. Analyza proudové spotfeby Cipové karty byla provedena proudovou sondou Tektro-
nix CT-6. Data ziskanad mérenim byla zpracovana na pocitaci s pfislusSnym programovym
vybavenim k nalezeni dilezité informace o pouzitém Sifrovacim klici.
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ABSTRACT

This thesis deals with side-channel cryptoanalysis. It is focused on power side-channel at-
tack on cryptographic device. The smart card Gemalto .NET is used as the cryptographic
device. This smart card performs encryption through algorithm RSA, DES, AES. The
power consumption of the smart card was scanned by a Tektronix CT-6 current probe.
Data obtained by measuring were processed on the computer with relevant software and
provided important information about the encryption key that was used.
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UVOD

V 90.letech minulého stoleti se doslo k zavéru, ze moderni kryptografie je po-
stavena na pevnych matematickych zakladech a tim padem je bezpecéna. Kryptoa-
nalytici proto prestali hledat chyby v matematickém algoritmu, ale zamérili se na
konkrétni implementace v kryptografickych zatizenich. Zde se ukazalo, ze obsahuji
spoustu slabin a poskytuji informace, s nimiz se v matematickém modelu nepo-
c¢italo. Kazdy nezadouci zpusob vymény informaci mezi zabezpecenym systémem
a okolnim prostfedim je postranni kanal. V soucasnosti je problematika postrannich
kanalu v popredi zajmu moderni kryptografie, nebof predstavuji vazné nebezpeci
uniku tajnych informaci v kryptografickém systému.

Bakalarska prace se zabyva kryptoanalyzou utokiu na kryptografické zarizeni se
zameérenim na proudovy postranni kanal. Proudova analyza postranniho kanélu byla
predstavena v roce 1998 panem Kocherem. Priubéh proudové spotieby elektronického
zalizeni neni konstantni v ¢ase a priubéh se méni v zavislosti na zpracovavanych
datech a probihajicich operacich.

Teoreticka cast bakalarské prace se zabyva tivodem do kryptologie, objasnénim
kryptografického algoritmu, kryptografického zatizeni, druhli, moznosti a principt
jednotlivych utokt na néj. Pri¢inou vzniku proudového postranniho kandlu, utoky
jednoduchou a diferencialni proudovou analyzou s typickymi priklady utoku na
znamé Sifrovaci algoritmy RSA a AES.

V praktické ¢asti bakalarské prace je popsan vlastni navrh a realizace mériciho
pracovisté urceného pro métreni proudovym postrannim kanalem. Seznameni s di-
lezitymi zafizenimi mériciho pracovisté a pouzité mérici proudové sondy. Zavéreéna
cast bakalarské prace je vénovana dosazenym vysledkiim jednoduché a diferencidlni

proudové analyzy sSifrovacich algoritmi, zhodnocenim a analyzou vysledk.



1 UVOD DO KRYPTOLOGIE

V této kapitole definujeme zakladni pojmy kryptologie, které jsou spojeny s po-
strannimi kanaly. Kryptologie je véda, zahrnujici kryptografii a kryptoanalyzu.
Kryptografie je véda, ktera se zabyva vytvarenim Sifrovacich systémi. Kryptoana-
Iyza je véda, zabyvajici se metodami ziskavani obsahu Sifrovanych informaci bez

pristupu k tajnému Sifrovacimu kli¢i. Kryptoanalyza je opak kryptografie [I].

1.1 Kryptograficky algoritmus

Moderni bezpec¢nostni systémy pouzivaji kryptografické algoritmy k zabezpeceni

prenosu informaci mezi uzivateli. Systémy musi zajistit:

o duvérnost dat — utajeni informaci pred neopravnénymi uzivateli,

 integritu dat — informace nesmi byt béhem pfrenosu zménéna,

» mnepopiratelnost — schopnost prokazat totoznost uzivatele, ktery zpravu odeslal
(napr. digitdlni popis),

e autenti¢nost — ovéreni identity dat nebo entity,

« autorizaci — pouze opravnénym subjektim je umoznény pristup k vykonavani
¢innosti.

Kryptografické algoritmy jsou matematické funkce, které obvykle berou dva vstupni
parametry:

e zprava,

o Sifrovaci klic.

Kryptograficky algoritmus pracuje s témito parametry a na vystupu je Sifrovany
text. Tento proces se nazyva sifrovani. U kryptografického algoritmu ve vétsiné pri-
padi zndme vSechny jeho operace a tudaje, pouze Sifrovaci kli¢ je drzen v tajnosti.
Rozlisujeme dva typy kryptografii.

o Symetricka — subjekty které mezi sebou komunikuji sdileji spolec¢ny tajny klic.
Nejznaméjsi symetricky sifrovaci algoritmus je Advanced Encryption Standart
(AES).

o Asymetricka — kazdy subjekt ma jeden par klicu. Par klicu se sklada z verej-
ného parametru, ktery se nazyva verejny kli¢ a tajného parametru, ktery se
nazyva soukromy kli¢. Nejznaméjsi asymetricky Sifrovaci algoritmus je Rivest
Shamir Adleman (RSA).

Prolomeni sifrovaciho algoritmu obvykle znamena najit tajny kli¢, ktery muze

byt naptiklad otevieny nebo Sifrovany text. Mnoho algoritmi je navrzeno tak, aby



snaha prolomit Sifru rostla exponencialné s poc¢tem bitii klice. V disledku toho je

délka klice dulezitym faktorem bezpecnosti kryptografického algoritmu.

1.2 Kryptografické zarizeni

Kryptografické zarizeni jsou elektronické pristroje, které implementuji Sifrovaci
algoritmy a jsou zde ulozeny Sifrovaci klice. Déale provadi sifrovaci a desifrovaci ope-
race a zajistuje autentizaci a autorizaci. Prolomeni Sifrovactho zafizeni znamena
zjistit Sifrovaci kli¢ zarizeni. Osoba, kterd se snazi ziskat kli¢ kryptografického za-
fizeni neautorizovanym zpusobem se nazyva utocnik. Bezpecnost kryptografického

zatizeni by se neméla spoléhat na utajeni implementovaného sifrovaciho algoritmu.

1.2.1 Druhy Gtokd na kryptografické zarizeni

Cilem utoki na kryptografické zarizeni je odhalit tajny Sifrovaci kli¢. Nicméné
techniky pouzivané k dosazeni tohoto cile jsou rozmanité. Pro tispésny 1itok na kryp-
tografické zarizeni a ziskani tajné informace jsou potteba finan¢ni prostredky, cas, pri-
stup k danému zarizeni a nutna droven znalosti a zkuSenosti tutoc¢nika. Zakladni
déleni utokl na kryptograficka zafizeni je rozdéleno z hlediska ovliviiovani chodu

zafizeni. Jedna se o dva druhy ttokt — aktivni a pasivni.

Aktivni

Hlavnim cilem tutocnika je ovlivnit zarizeni tak, aby se zarizeni chovalo nestan-
dardné. Uto¢nik se snazi ovlivnit vstupy zafizeni nebo prostiedi, ve kterém se na-
chazi. Napriklad zménou napéjeciho napéti, hodinového signalu, atd. Tato manipu-
lace zptusobuje nestandardni chovani zafizeni a jejim zkoumanim je mozné odhalit

Sifrovaci klic.

Pasivni

Utoénik pfi tomto druhu ttoku nijak neovliviiuje chod zafizeni. Utoénik sleduje
fyzikalni vlastnosti zarizeni, tj. doba sifrovani ¢i desifrovani, proudova spotieba, atd.

Na zakladé vypozorovanych vlastnosti je mozné odhalit Sifrovaci klic.



Dalsim moznym délenim je zaméreni ttoku na rozhrani kryptografického pro-
sttedku. Kryptografické zatizeni maji nékolik fyzickych a logickych rozhrani. Nékteré
z téchto rozhrani mohou byt jednoduse pristupné, zatimco jiny mohou byt ptistupni
pouze se specialnim vybavenim. Na zakladé rozhrani, které se pouziva k tutoku, lze
rozlisit ttoky na invazivni, semi-invazivni a neinvazivni [I]. Kazdy z téchto ttoku

muze byt jak aktivni, tak i pasivni.

Invazivni Gtoky

P1i invazivnim utoku dochézi k trvalému poskozeni ochranné vrstvy zarizeni.
Uéelem je ziskat pfimy p¥istup k vnitinim komponentim zafizeni. P¥ pasivnim
utoku pomoci mérici sondy pouze sledujeme datové signdly po sbérnici (napt. signély
na sbérnici procesoru). Pii aktivnim ttoku jsou signély v zafizeni ovlivnény vnéjsim
zarizenim. Mezi tato zafizeni patfi napr. laserovy nuz ¢i iontovy paprsek. Invazivni

utoky jsou extrémné silné, naopak nevyhodou je vyzadujici drahé vybaveni.

Semi-invazivni atoky

P¥i semi-invazivnim ttoku nedochazi k poskozeni ochranné vrstvy zaifzeni. Uce-
lem je ziskat pristup k vnitfnim c¢astem zarizeni, neni vsak nutné vytvorit primy
elektricky kontakt. Cilem semi-invazivniho ttoku je pfecist obsah pamétovych bu-
nék. Aktivni atok lze provést napt. rentgenovymi paprsky, pusobenim elektromag-
netického pole, nebo svételnymi paprsky. Cilem je vyvolat poruchy v zarizeni. Semi-
invazivni itok nevyzaduje tak drahé vybaveni jak u invazivniho. Utok je ale i tak

velmi naroény a vyzaduje dostatek casu.

Ne-invazivni ttoky

Pfi ne-invazivnim ttoku nedochazi k poskozeni zatizeni, ito¢nik za sebou nene-
cha zadné stopy. Hlavni vyhodou je pomérné levné vybaveni. Tyto utoky predstavuji
zavazné praktické ohrozeni z hlediska bezpecnosti kryptografickych zarizeni. V sou-
casnosti nejveétsi pozornost ziskali pasivni ne-invazivni ttoky, tzv. utoky postran-
nimi kanaly. Nejcastéji pouzivané jsou ttoky postrannim kandlem ¢asovym, proudo-
vym, elektromagnetickym, optickym a akustickym. Existuji také aktivni ne-invazivni
utoky. Vyuzivaji zmén napajeciho napéti nebo zmén teploty okolniho prostiedi za-

rizeni.



1.2.2 Moznosti atoku na kryptografické zarizeni

V praxi se vyuzivaji k prolomenti sifrovaciho algoritmu uvnitt Sifrovaciho zatizeni
dva zakladni typy utok. Utok konvenénim zptisobem, postupem ¢asu se tento ttok
rozsitil o postranni kanaly.

o Konvencni zptisob utoku.

Konvencéni model je zobrazen na obr. Uto¢nik systematicky testuje viechny
mozné kombinace ur¢itych znakt a utok se stava ispésnym, pokud nalezne spravnou
kombinaci znakil, kterd se shoduje se Sifrovacim klicem. Sifrovaci kli¢ vstupujici do
Sifrovaciho algoritmu jako vnitini parametr, mize dosahovat velké bitové délky. Cim
veétsi je bitova délka sifrovaciho klice, tim jsou kladeny vétsi naroky na cas, pocetni
vykony a tim se zmensuje Sance uspéchu prolomeni sifrovaciho algoritmu. V soucas-
nosti je prolomeni sifry pomoci konvenc¢niho zpiisobu povazovano jako metoda velmi

neefektivni.

P » Utoénik [«-------------5

Sifrovaci zafizeni A Sifrovaci zafizeni B

|
1
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1
1
|
1
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Zprava —e—»  Proces $ifrovani ———e——>» Proces desifrovani ——» Zprava

f f

Sifrovaci kli¢ A Sifrovaci kli¢ B

Obr. 1.1: Konvencéni model utoku na kryptografické zatizeni.

o Rozsiteny konvencni zpiisob ttoku.

Postupem c¢asu se utok prestal zamérovat pouze na Sifrovaci algoritmus, ale ob-
ratila se pozornost na samotné Sifrovaci zarizeni. Kazdé zatizeni urc¢itym zptisobem
ovliviiuje své okoli. Sifrovaci algoritmus je sice zaloZen na matematické metodé,
ktery samo o sobé nemusi byt prolomen, ale musime ho implementovat do Sifrova-
ciho zafizeni, aby mohl byt vyuzit v redlném svété. Sifrovaci zafizeni pfi riiznych
operacich Sifrovani/desifrovani unikd do okolniho prostiedi uréité informace. Mezi
tyto unikajici informace patii napriklad tepelné, elektromagnetické nebo jiné zareni.
Kazdé zarizeni pri vykonavani rtiznych operaci odebira urcity proud z napéjeciho
zdroje, kazda jeho operace ma urcité casové zpozdéni. Na konkrétni situace zari-
zeni reaguje uréitymi stavovymi a chybovymi hldsenim. Sifrovaci/deSifrovaci kli¢

algoritmu muze byt uréitym zptisobem zavisly na nékterym z téchto unikajicich



informaci. Uto¢nik analyzuje tyto informace a zkoum4 jejich zévislost s klicem algo-
ritmu a mohou mu ukazat nebo upresnit podobu klice. Tento druh titoku na Sifrovaci
zatizeni se nazyva utok tzv. postrannim kandlem.

Postranni kanal oznacuje vysilani nezadoucich informaci do okolniho prostiedi.
Postranni kanaly jsou ¢asové, proudové, elektromagnetické, optické, akustické, popis
je probran v nasledujici ¢asti prace. Tento rozsiteny model ttoku s postrannimi

kandly je zobrazen na obr[I.2]

e Uto&nik <-

1 1
| |
: . Informace unikajici, !
| 'postrannimi kanaly , |
1 1
1 1
1 1
1 1

Sifrovaci zafizeni A Sifrovaci zafizeni B

Zprava —e—>»  Proces Sifrovani ——e——»| Proces desifrovani ——» Zprava

f f

Sifrovaci kli¢ A Sifrovaci kli¢ B

Obr. 1.2: Rozsiteny konvencéni model ttoku na kryptografické zarizeni.

Analyzou postranniho kandlu je oznacovan proces, pri kterém je mozné ziskat
uzitecné informace, které lze odvodit analyzou signalu ptichézejicim po tomto ka-

nalu.

Utok postrannimi kanaly

Utok postrannimi kanély na kryptografickd zafizeni je oznacovan zkratkou SCA
(Side-Channel Attacks). Jsou tak oznacovany vsechny ttoky na kryptografické za-
fizeni, které se oproti konvenénimu modelu itoku zaméruji na informace, unikajici
z fyzické implementace do okoli pti vykonavani ruznych operaci algoritmu. Strucné
je to proces vyuziti postranni informace k napadeni kryptografického zatizeni. Tento
druh utoku patti do skupiny pasivnich neinvazivnich utok na kryptografické zari-
zeni, tzn. ze utocnik neovliviiuje chod zafizeni ani nedochézi k jeho poskozeni. Cilem
utocnika je ziskat potfebné informace k odhaleni tajného sifrovaciho klice. Touto in-
formaci je bud zasifrovany text nebo otevieny text, ktery ma byt zasifrovan. Kazdy
typ postranniho kandlu je zalozen na jedné konkrétni méritelné informaci. Obvykle
maji podobu fyzikéalni veli¢iny, kterou itoénik ma moznost néjakym zptisobem zmeé-

rit. Potfebny cas a vysSe financénich naroki zavisi na typu tutoku postranniho kanélu.



Za hlavni druhy postrannich kanéli se povazuji ty, které lze vyuzit s vysokou efekti-

vitou pri utoku na kryptografické zarizeni. Druhy analyz postrannich kanali a jejich

strucny popis.

Elektromagneticka analyza — vSechna elektronicka zafizeni vytvareji béhem své
¢innosti elektromagneticka zareni. Pokud je zareni dostatecné silné, je mozné
ho zachytit a také analyzovat [2].

Casové analyza — kazda operace implementovaného algoritmu v kryptografic-
kém zarizeni trva urcitou dobu. Princip je zalozen na métreni ¢asu nutného
pro provedené urcité operace. Tato informace mize vést k odhaleni tajného
klice [3].

Proudové analyza — pritbéh proudové spotieby kryptografického zatizeni neni
konstantni v case a pribéh se méni v zavislosti na zpracovavanych datech
a probihajicich operacich. Tento typ tutoku je podrobné popsan v nasledujici
kapitole [2] [1].

Chybové analyza — ttok tzv. zavedenim chyby. Utocnik se snazi uvést krypto-
grafické zafizeni do neobvyklého stavu pomoci vnéjsi uréité techniky. V tako-
vémto chybovém stavu kryptografické zarizeni muze poskytnout itocnikovi di-
lezité postranni informace, které mohou pomoci prolomit sifru. Mezi techniky
zavedeni chyb patii naptiklad zména napajeciho napéti, okolni teploty, hodi-
nového signalu [4].

Opticka analyza — vychazi ze stejného principu jako proudova analyza. Pti urci-
tych operacich, kryptografické zarizeni uvolnuje do okolniho prostredi energii
v podobé fotonti. Specidlnim zafizenim PICA je mozné toto zareni zachy-
tit, analyzovat a informace mohou vést k odhaleni tajného klice [2].
Akusticka analyza — je tzce spjata se vstupnim zarizenim do kryptografického
systému (napr. kldvesnice). Zmacknuti kazdé klavesy vydava urcity zvuk, ktery
je mozny zachytit, analyzovat a mtze napt. umoznit pristup do daného kryp-

tografického systému [2].



2 UTOK PROUDOVYM POSTRANNIM KANA-
LEM

Hlavni charakteristickou vlastnosti proudové analyzy je analyzovani proudové
spotieby kryptografického zatizeni. Priibéh proudové spotreby neni konstantni v ¢ase
a prubéh se méni v zavislosti na zpracovavanych datech a probihajicich operacich.
Integrované obvody kryptografickych zarizeni jsou prevazné zalozeny na technologii
CMOS (Complementary Metal Oxide Semiconductor). Zakladni elementarni sou-
¢astkou (bunkou) je invertujici ¢len (invertor). Invertor je slozen ze dvou typu tran-
zistoru. Typi pMOS (p-kandl) a nMOS (n-kandl), které jsou zapojeny jako spinace
fizené napétim. Oba tranzistory pracuji v tzv. obohaceném moédu, tzn. Ze jsou sa-
mouzaviratelné.

Pokud je na vstupu invertoru logicka 1, bude tranzistor pMOS otevieny a tran-
zistor nMOS zavreny. Na vystupu bude logicka 0. Pokud je na vstupu logicka 0, tran-
zistor pMOS otevieny a tranzistor nMOS zavieny. Na vystupu bude logickd 1. Vzdy
je jeden z tranzistorii otevieny a jeden zavieny. Schématické zapojeni obvodu se

zobrazenim vybijeni/nabijeni parazitni kapacity na obr..
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Obr. 2.1: Schématické zapojeni CMOS invertoru a princip jeho ¢innosti.

Celkova proudova spotieba CMOS obvodu je dana souc¢tem proudovych spotieb
jednotlivych bunék, ze kterych se sklada obvod. Proudovou spotiebu invertoru lze
rozdélit do dvou druhu [I]. Na statickou a dynamickou proudovou spotfebu. Sta-
ticka spotfeba je u invertoru, ktery je v ustaleném stavu. Nazyva se tzv. zbytkovym
proudem. Zbytkovy proud MOS tranzistoru je typicky v jednotkéch pA. Dynamické
spotfeba je u invertoru, kde dochazi k prechodu mezi logickymi stavy 0 a 1. V zasadé
jde o nabijeni a vybijeni parazitni kapacity a o svodovy proud. Dynamicka spotieba

je obvykle dominantni faktor v celkové proudové spottebé CMOS obvodu. Zavisi na



datech, které jsou zpracovavany v CMOS obvodu. Druhy proudové spotteby CMOS

obvodu pri prechodu mezi svymi stavy jsou zobrazeny v tabulce [2.1]

Pocatecni stav | Konecny stav || Typ proudové spotieby
0 0 staticka
0 statickd+dynamicka
1 0 statickd+dynamicka
1 1 staticka

Tab. 2.1: Druhy proudové spotieby CMOS obvodu a pfechody mezi svymi stavy [I].

Pokud je invertor v ustdleném stavu, tak hodnota proudové spotieby je mala
(statickd). Naopak pii prechodu mezi svymi stavy je proudova spotfeba velka (dy-
namickd). Tuto zménu stavu je mozné sledovat na postrannim kandle a utoc¢nik
muze zajistit informace o aktudlnim déni uvniti kryptografického zarizeni. Tento
typ ttoku se nazyva jednoduchd proudovéd analyza SPA (Simple Power Analysis).
Dalsi typ ttoku je diferencidlni proudova analyza DPA (Differential Power Analysis).
Oba typy utoku jsou podrobnéji popsany nize v dalsich kapitolach.

2.1 Jednoducha proudova analyza SPA

Jednoduchd proudova analyza byla definovana P. Kocherem v roce 1998 nasle-
dujicim zptsobem: jednoducha proudova analyza je technika, ktera zahrnuje primé
interpretovani proudové spotreby mérené béhem provozu kryptografickych operaci.
Je tedy zaloZena na principu pifimého meéreni proudové spotieby kryptografického
zatizeni z napdajeciho zdroje.

Kromé ktivky proudové spotfeby musi mit ttocnik presné informace o tom, jaky
kryptograficky algoritmus je v daném zafizeni implementovan. Déle v napadeném
zatizeni musi mit kli¢ (pfimo nebo nepfimo) vyznamny dopad na proudovou spo-
tfebu ze zdroje napajeni. SPA 1toky vyuzivaji riiznou spotiebu proudu mezi ope-
racemi v kryptografickém zafizeni. I kdyz rozsahy zmén v proudové spotrebé jsou
malé, standardnimi digitalnimi osciloskopy lze snadno zobrazit tyto pribéhy. Kmi-
toctové filtry a pramérovani funkce (nastaveni osciloskopu) jsou casto pouzivany
k odfiltrovani vysokofrekvencni slozky. Hlavni vyhodou této metody je velmi maly
pocet namérenych dat.

Jednim z typickych piikladii je Gtok na implementaci Sifrovactho algoritmu RSA

(Rivest Shamir Adleman), ktery je popsan v nasledujici ¢asti prace.



Algoritmus RSA

Algoritmus RSA je jednim z prvnich asymetrickych algoritmi [6]. Byl zvefejnén

v roce 1977 tvirci Rivest, Shamir, Adleman. Algoritmus je zalozen na principu

faktorizace soucinu dvou velkych prvocisel. Bezpecnost klice zavisi na jeho délce.

V praxi se pouziva nejcastéji k sifrovani dat nebo elektronickému podpisu. Nevyhoda

algoritmu RSA je jeho nizka rychlost sifrovani. Nize je vysvétlen princip vytvoreni

kli¢a pro Sifrovani a princi Sifrovani/desifrovani zpréavy.

sY¥ o

Vytvoreni kli¢d pro Sifrovani

1.

Vygenerujeme dvé velka prvocisla p a ¢ tak, aby méli ptiblizné stejnou bitovou
délku.

. Vypocitdame jejich sou¢in n a Eulerovu funkci ¢(n), kterd urcuje pocet pfiro-

zenych cisel nesoudélnych a mensich nez n,
n = pq, (2.1)
p(n)={p—1(¢-1). (2.2)
Zvolime si nahodné celé ¢islo e, které splnuje podminku:
1 <e<pn), (2.3)

kde ¢(n) a e jsou nesoudélna ¢isla.

Zvolime si exponent d, musi spliiovat podminky:
1 <d< p(n), (2.4)

de = 1(modp(n)). (2.5)

Verejny kli¢ je dvojice ¢isel (n,e), kde n je modul a e je Sifrovaci exponent.
Soukromy kli¢ je tvoren dvojici (n,d), kde n je modul a d je desifrovaci expo-

nent.

Zasifrovani zpravy

1.

Oteviend zprava M se pfevede na ¢islo m v intervalu [0, n — 1] podle pfedem

dané abecedy.

2. Vypocteme sifrovany text aplikovanim vzorce:

¢ =m°modn. (2.6)
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Desifrovani zpravy

1. Ptvodni zpravu m ziskame aplikovanim vzorce:

m = ¢ modn. (2.7)

Square and Multiply

Umocnovani takto velkych ¢isel predstavuje velmi narocnou operaci. Proto se
vyuzivaji metody, které tuto naroc¢nou operaci zjednodusi. Operace square and
multiply je jednim z typickych prikladi ttoku proudové postranni analyzy. Pii ope-
raci square and multiply lze pozorovat rozdil proudové spotieby v operaci square
a operaci multiply z napajeciho zafizeni a umoznuje itocnikovi vypocitat tajny kIic.

Priklad priabéhu zobrazujici tento rozdil spotteb je zobrazen na obr[2.2]

Popis algoritmu

Vstupni hodnoty:
« exponent H (napriklad Sifrovaci exponent e),
o zékladni prvek x (naptiklad zprava v ¢iselné podobé m),
o modul n.
Vystupni hodnota:
y =z modn. (2.8)

Postup:

1. exponent H prevedeme na binarni ¢islo H = (hy, hy_1, ..., ho)2,
2. dale postupujeme podle algoritmu:
fori=t—1to0
y = y?*modn /*square*/
If h, =1 then
y = yxmodn /*multiply*/
return y.
Postupné nasobime vSechny prvky dle prvni rovnice (square) a pokud se u prvku

h; = 1, pak dosadime do druhé rovnice (multiply).
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Obr. 2.2: Rozdil proudové spotieby operace square (0) a operace multiply (1) [7].

2.2 Diferencialni proudova analyza DPA

Diferencialni proudova analyza je nejvice pouzivanym typem tutoku proudové
analyzy. Narozdil od SPA ttoku, DPA utoky nevyzaduji podrobné znalosti o napa-
deném zarizeni, postaci pouze jaky Sifrovaci algoritmus je v zarizeni implementovan.
Déle oproti SPA, DPA analyzuje zavislost proudové spotieby v urcitém konstant-
nim ¢asovém okamziku na zpracovavanych datech. Muzeme odhalit kli¢ i z prubéhu
obsahujici velky Sum. Naopak potiebuje velké mnozstvi namérenych dat (fddové az
tisice) a tudiz je utok Casové velmi narocny. Hlavnim cilem je naméreni velkého po-
¢tu prubéhu spotieby kryptografického zarizeni pti sifrovani ¢i desifrovani pro rtizna

vstupn{ data. Utok je proveden podle nasledujicich péti krokt .

Krok 1: Volba vnitini hodnoty Sifrovaciho algoritmu

Prvnim krokem je zvoleni tzv. vnitini hodnoty Sifrovaciho algoritmu napadeného
sifrovaciho zafizeni. Tato vnitini hodnota musi mit funkei f(d, k). Kde d jsou znama
vstupni hodnota dat a k je mala ¢ast pouzitého klice jenz 1ze odhadnout (napf. prvni

bajt). Ve vétsiné pripadu je d bud otevieny ¢i zasifrovany text.

Krok 2: Méreni proudové spotreby

Druhym krokem je méreni proudové spotieby kryptografického zatizeni pri Sif-
rovani nebo desifrovani riznych datovych blokit D. Utoénik potiebuje znat odpo-
vidajici datovou hodnotu d, ktera se podili na vypoctu mezivysledku z zvoleného
v kroku 1. Z hodnot zndmych dat vytvorime vektor d = (dy, ..., dp), kde d oznacuje

hodnotu dat v i-tého Sifrovaciho nebo desifrovaciho bloku.
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Béhem vykonavani téchto operaci tito¢nik zaznamenéava proudovou spotiebu za-
rizeni. Kazdému prubéhu spotteby t; = (¢;1,...,t;,r), kde T" oznacuje dobu trvani
priubéhu, odpovida jedna hodnota zpracovavanych dat d;. Mizeme sestavit matice
T o velikosti D x T'. Pro utok je dtlezité, aby namérené prubéhy byli spravné za-
rovnané. Hodnoty proudové spotfeby v sloupci t; matice 7" musi odpovidat stejné

operaci. Tohoto lze dosahnou spravnym nastavenim synchronizace osciloskopu.

Krok 3: Sestaveni matice hypotéz vnitrnich hodnot

Dalsim krokem ttoku je vypocitat hypotetické hodnoty pro vsechny klice k. Klice
k lze zapsat jako vektor k = (ki,...,kg), kde K oznacuje celkovy pocet moznych
kli¢t. Utoénik je schopen z vektoru zndmych dat d a vektoru hypotéz viech kli¢t
snadno vypocitat hypotetické stiedni hodnoty f(d, k) pro vsechny Sifrovaci operace

D a pro vSechny hypotetické klice K. Vysledkem je matice V o velikosti D x K.

vig = fldik;);i=1,....D; j=1,... K. (2.9)

Sloupec j matice obsahuje vnitfni hodnoty, ktery byly vypocteny na zakladé
hypotézy klice k;. Jeden sloupec V' obsahuje ty vnitini hodnoty, které byli vypocteny
v zafizeni v prubéhu D operaci Sifrovani a deSifrovani. Prvek vektoru k& je hodnota
klice uvniti zarizeni. Oznacujeme ho ck. Kli¢ pouzivany zafizenim poté odpovida
prvku k.. Cilem DPA tutoku je zjistit, ktery sloupec V byl zpracovavan béhem

D operaci Sifrovani ¢i desifrovani a ziskat tak k..

Krok 4: Mapovani vnitfnich hodnot v zavislosti na proudové spotrebé

Dalsim krokem je mapovani hypotetické vnitini hodnoty matice V' do matice
hypotetickych hodnot proudové spotfeby H. Utoénik pouzivd simulaci proudové
spotieby kryptografického zarizeni. Pomoci této simulace priradi kazdé hypotetické
vnitini hodnoté v; ; hypotetickou hodnotu proudové spotieby h; ;.

Kvalita simulace a tim i itoku DPA je silné zavisla na znalostech a zkusenostech
utocnika o analyzovaném zarizeni. Nejcastéji pouzivané modely spotieby patii model

Hammingovy vzdalenosti a Hammingovy vahy.

Krok 5: Porovnani hodnot hypotetickych spotieb se zmérenymi priabéhy

V poslednim kroku DPA ttoku se kazda hodnota sloupce h; hypotetické matice

H porovnava se zméfenymi pribéhy ¢; matice T'. Vysledkem tohoto srovnédni je
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matice R o velikost K x T'.; kde kazdy prvek r; ; obsahuje porovnani mezi sloupci
h; at;.

Namérené priubéhy odpovidaji proudové spotiebé zarizeni pti vykonavani sifrova-
ciho algoritmu pro riizna vstupni data. Zvolena vnitini hodnota z kroku 1 je soucasti
tohoto algoritmu. Proto zafizeni potiebuje vypocitat vnitini hodnoty v, béhem
ruznych operaci algoritmu. Tzn., ze namérené prubehy jsou v urc¢itych polohach na
téchto vnitinich hodnotach zavislé. Tuto polohu oznacime jako ct a plati, ze sloupec
te proudové spotteby zavisi na vnitinich hodnotach vgy.

Hypoteticka proudova spotieba hodnot h., byla tito¢nikem nasimulovana na za-
kladé vnitinich hodnot v.. Proto sloupce h. a t. jsou na sobé zavislé. Tyto dva
sloupce vedou k nejvyssi hodnoté R, tj. nejvyssi hodnota matice R je hodnota 7. c.
Vsechny ostatni hodnoty R jsou nizké, protoze dalsi sloupce H a T neprokazuji tako-
vou zavislost. Uto¢nik mize tedy odhalit spravny kli¢ ck a okamzik Gasu ¢t pouhym
nalezenim nejvyssi hodnoty v matici R. Vysledkem DPA ttoku je spravny kli¢ ck.

V praktickém provedeni DPA ttoku se mize stat, Zze hodnoty R jsou priblizné
stejné velké. V tomto pripadé itocnik obvykle neméri dostatecné mnozstvi proudové
spotfeby ke stanoveni zavislosti mezi sloupci matic H a T. Cim vice hodnot bude
naméreno, tim budou sloupce matic H a T' obsahovat vice prvkl a tim lze lépe urcit
vztah mezi sloupci. Blokovy diagram DPA ttoku znézornujici kroky 3 az 5 jsou
graficky zndzornény na obr[2.3] Jedna z nejzndméjsich pouzivanych statistickych

metod je korelacni koeficient.

Korelac¢ni koeficient

Patii k nejznaméjsi metodé k urceni linearni zavislosti mezi dvéma ndhodnymi

proménnymi. Korela¢ni koeficient je definovan pomoci kovariance vztahem:
Cov(X,Y)
p*(X) - p*(Y)

kde p je bezrozmérna veli¢ina nabyvajicich hodnot od -1 do 1. Hodnota -1 znaci ne-

p(X,Y) = (2.10)

piimou zéavislost (zména v jedné skupiné je provazena opacnou zménou ve skupiné
druhé). Hodnota 0 znadi, Zze mezi hodnotami obou skupin neexistuje zadné statis-
ticky zjistitelnd zavislost. Jestlize je roven 1, znac¢i to primou zavislost, dokonalou

korelaci mezi hodnotami obou skupin.
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Veli¢ina p je vétsSinou neznama a je nutné tuto hodnotu odhadnout. Tento odhad

r je definovan vztahem:

n

i (T — _)‘(yi—?j) ' 211
\/Ez (@i —2)? - 2 (v — 9)? ( )

V DPA je korelacni koeficient pouzit k urceni linearni zavislosti mezi sloupci h;

r =

atjproi=1,...,Kaj=1,...,T. Vysledkem je matice R obsahujici korelacni
koeficienty. Oznacime kazdou hodnotu jako r;; na zakladé elementid D ze sloupct
h; a tj. PouZijeme-li pfedchozi definici korelacniho koeficientu muzZeme vztah

vyjadrit:

S (hay — hi) - (ta; —t5)
VIR (hay = ha)? - SR (tay — 15)?

kde h; a t; oznacuji prumérné hodnoty sloupct h; a t;.

, (2.12)

rivj =

Jednim z typickych prikladi DPA ttoku je na implementaci Sifrovaciho algoritmu
AES. Utokem diferencidlni proudovou analyzou na inicializacni féze AddRoundKey
a operace SubBytes umoznuje tto¢nikovi zjistit hodnotu Sifrovaciho klice. Pro tispésné
proveden{ titoku je nutna znalost algoritmu vzebrubné. Sifrovaci algoritmus AES je

popsan v nasledujici ¢asti prace.
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Obr. 2.3: Blokovy diagram znézornujici kroky 3 az 5 DPA utoku [I].

16



Advanced Encryption Standard AES

V roce 1997 Americky narodni institut pro standardy a technologie (NIST) za-
hajil iniciativu vyvinout novy Sifrovaci standart. Dosavadni zastaraly Data Encryp-
tion Standart (DES [8]) mél nahradit novy Advanced Encryption Standart (AES).
Po zdlouhavém vybéru byl 2.7{jna 2000 zvolen algoritmus Rijndael, pojmenovany
podle tvirca Joana Daemena a Vincenta Rijmena. Celé znéni standardu AES je
mozné nalézt v literature [9].

AES sifruje data pevné délky bloku (128 biti) podle sifrovaciho klice, ktery muze
mit délku 128, 192 nebo 256 biti. Klice se od sebe lisi po¢tem tzv. rund (kol). Podle
délky sifrovactho klice existuji rizné varianty AES shrnuty v tab2.2]

Varianta AES || Délka vstupniho boxu (bit) | Délka klice (bit) | Pocet rund
AES-128 128 128 10
AES-192 128 192 12
AES-256 128 256 14

Tab. 2.2: Pocet rund pro rizné varianty AES.

Varianta AES-128 zasifruje datovy blok o velikosti 128 biti datovym klicem
o velikosti 128 biti. Tyto data jsou ve tvaru dvou matic o velikosti 4 x 4. Pole dat
se nazyvaji stav. U AES na kazdou z 10 rund je aplikovan stav. Round klice jsou
generovany pomoci klice algoritmu. Desifrovani funguje podobné jako sSifrovanim.
S jedinym rozdilem, round klice musi byt aplikovany v opac¢ném poradi a musi byt
pouzita inverzni operace.

AES rundy se skladaji ze ¢tyt riznych operaci, které se nazyvaji AddRound- Key,
SubBytes, ShiftRows a MixColumns. Cely proces Sifrovani a desifrovani vstupniho
bloku dat znézortiuje obr[2.8f Prve probéhne devét rund obsahujici vSechny tyto
CtyTi operace a poté zavérecnd desatd, kterd provede pouze tii operace (vynechd

MixColumns operaci).

Operace AES

KeyExpansion
Algoritmus AES vytvori z Sifrovaciho klice jednotlivé rundovni klice, podrobnéji

popséano v literatute [9].
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AddRoudKey

V operaci AddRoundKey je rundovni kli¢ pridan do pole Stav prostfednictvim bi-

tové operace exklusive-or (XOR), jejiz pravdivostni hodnoty jsou uvedeny v tab..

Vstup A | Vstup B || XOR
0 0 0
0 1
1 0 1
1 1 0

Tab. 2.3: Tabulka stavii bitové operace XOR.

a,, |4, |4, a,;
a30 a3,1 a5 a5 3
SubBytes

Tato nelinearni operace provede substituci (nahrazeni) kazdého bajtu vytvore-

ného v inicializacni fazi (stav) hodnotou v substitu¢ni tabulce, tzv. S-boxu [10].

Obr. 2.4: Operace AddRoundKey.

Round key
k(),n ka,/ k()}] ko,3
k/,o k/,/ ku k1,3
k_’,ﬂ kZ,l k],] kZ,}
k},ﬂ k},[ ki] ki}

Stav
Ay |y, (2% ay;
a;p |a;,; a; , a;;
Ay Aoy |yp | Uas
Qyg A3 |y | sy

18

byo | bus | by, | Bus
b, b, |b, |bis
b,, |b,, |b,, |b,;
by |bs; | by, | by

boo | bar | by, |bys
by B by By
b,y b, |bsy by
by, |bs, |b;, | by

Obr. 2.5: Operace SubBytes.




ShiftRows
Bajty v radcich stav jsou cyklicky posunuty doleva o tolik pozic, kolik udava
¢islo fadku matice. Pocet krokt, o které je bajt v fadku matice posunut udava cislo

radku matice. Prvni radek se oznacuje jako nulty.

Stav ShiftRows
Ayy | Ay a,, Qs b 0.0 b 01 bo > bo..?
g | pp a,, |G b,, | b, b, b,
A
Ay | oy |y |y b,, |b,; b,y |b,,
L==
Azp |z G5, |55 by; |byy by | by,

Obr. 2.6: Operace ShiftRows.

MixColumns

Kazdy sloupec stav je vynasoben pevné danym polynomem c¢(x).

Stav MixColumns
oo |Qor |a,, |Yos boo | bu, b,, b,
g |Gy |a,, |45 b, |b,; b,, b,
Ao o Ay Ay b,, b,; |b.y | by,
Aop [Das |2 |3z | by; |by, |b;, |b,

—>|:

Obr. 2.7: Operace MixColumns.
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Otevreny text = Otevreny text
(Plaintext) Sifrovaci klic (PIai‘r:text)
\
AddRoundKey |« W [0,3] > AddRoundKey
InvSubBytes
Round1 | AddRoundKey
SubBytes / . Round 10
ShiffRows KeyExpansion
MixColumns ) InvMixColumns
AddRoundKey |« W [4,7] > AddRoundKey
InvSubBytes
Y InvShiftRows
: Round9 A
Round 9
SubBytes
ShiftRows A
MixColumns ) InvMixColumns
AddRoundKey |« W [36,39]+——>] AddRoundKey
InvSubBytes
Round 10 InvShif\tRows
Subgytes Round 1
ShiftRows
AddRoundKey |« W [40,43]—>] AddRoundKey

\

Sifrovany text
(Ciphertext)

Sifrovany text
(Ciphertext)

Obr. 2.8: Princip sifrovani a desifrovani algoritmem AES-128 [I1].
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2.3 Ochrana proti proudové analyze

Jak jiz bylo zminéno, prubéh proudové spotfeby neni konstantni v case a pru-
béh se méni v zavislosti na zpracovavanych datech a probihajicich operacich. Cilem
protiopatreni je tuto zavislost prerusit, zménit, nebo alespon snizit na minimum.
Dle literatury [I], opatfeni rozdélujeme na dva typy. Na skryvani, nebo maskovani

zavislosti tajnych dat.

Skryvani (Hiding)

Principem skryvacich technik je zastavit primé ovliviiovani proudové spotieby
zpracovavanych dat a operaci. Toho lze dosahnout dle nésledujicich dvou zpiisobti.
Kryptografické zarizeni spotiebuje v kazdém hodinovém cyklu bud konstantni, nebo
nahodnou velikost zavislosti proudové spotteby. Dale 1ze skryvaci techniky rozdeélit
do dvou skupin. Na ty, které zasahuji do c¢asové oblasti proudové spotieby, nebo

ovliviiuji okamzitou velikost proudové spotieby.

Ovlivnéni ¢asové oblasti

Tento typ ochrany je obvykle zalozen na principu snahy co nejvice provadét
nahodné vypocty kryptografickych operaci. Nejcastéji jsou pouzity nasledujici dvé
techniky:.

o Nahodné vkladani fiktivnich operaci — do pribéhu provadéni kryptografickych
operaci jsou nahodné vkladany fiktivni, nebo-li falesné operace. Jejich hlavnim
ucelem je prodlouzit méreny pribéh o ttocénikovi neznamou délku. Daéle je
dilezité zajistit, aby béhem kazdé ¢asti algoritmu bylo pouzito stejné mnozstvi
fiktivnich operaci, aby byly tyto operace od ostatnich ito¢nikem nerozlisitelné.

o Nahodné prehazovani poradi operaci — kryptografické operace, které mohou
byt provedeny v libovolné posloupnosti probéhnou v ndhodném poradi. Mnoz-
stvi operaci, jejichz poradi mize byt zaméreno se lisi podle druhu pouzitého
algoritmu.

Tato ochrana mnohonasobné ztézuje utocnikovi dosahnout tspésného utoku di-
ferencidlni proudovou analyzou. U diferencialni proudové analyzy musi byt splnéna
podminka naméteni pribéhii proudové spotieby urcité operace pokazdé na stejné
pozici. Utok by vyzadoval mnohondsobné vyssi pocet méfeni pokud by tato pod-

minka nebyla splnéna.
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Ovlivnéni okamzité velikosti

Ochrana se zabyva zptsoby, jak pfimo ovlivnit méteni operaci proudové analyzy.
Jednim z moznych feSeni je vhodnd volba programovych instrukei pii softwarové
implementaci kryptografickych algoritmi. Riizné instrukce operaci maji rizny pri-
béh proudové spotteby. Princip této ochrany spociva ve vybéru instrukei, pri jejichz
vykonavani dochazi k minimalnimu pribéhu proudové spotieby a ttocnikovi zne-

snadnuje rozeznani ruznych kryptografickych operaci z proudové analyzy.

Maskovani (Masking)

Principem maskovacich technik je zamaskovat (pfekryt) zpracovavanou hodnotu
x (obvykle kli¢ nebo text) ndhodnou hodnotou m zvanou maska. Maska je genero-
vana kryptografickym zarizenim a jeho hodnota se kazdym novym vypoctem méni.
Proudova spotieba operaci kryptografického zatizeni poté neni skutecna, ale je mas-
kovactho obrazu. Podle typu maskovani je délime maskovani booleovské a aritme-
tické. U booleovského maskovani je hodnota x maskovana maskou m pomoci logické
operace XOR: z,,, = XOR(z, m). Aritmetické maskovani zaloZeno na aritmetické
operaci moduldrniho s¢itani: x,, = x+m(modn) nebo nasobent: z,,, = xxm(modn).

Modulo n je vzdy voleno v zavislosti na vlastnostech pouzitého algoritmu.
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3 VLASTNI RESENIi PROUDOVE ANALYZY

V této kapitole se budeme zabyvat praktickou ¢asti bakalarské prace. Navrzenym
méricim pracovistém, uréeného pro méreni proudovym postrannim kandlem. Nejprve
bude popsano pouzité vybaveni pracovisté a nasledné popis a funkce dtilezitych casti
pracovisté. Navrzena jednoducha deska plosnych spoji umoznujici méreni pribéht
proudové spotifeby, pouzita ¢ipova karta Gemalto .NET v2 predstavujici kryptogra-
fické zarizeni a mérici proudova sonda. V zavéru kapitoly jsou popsany dosazené

vysledky proudovych analyz, zhodnoceni a analyza vysledkii.

3.1 Meérici pracoviste

Meérici pracovisté bylo sestaveno v laboratori datovych prenosi SC 5.34. Na
obr[3.1] je zobrazeno blokové schéma zapojeni métictho pracovisté. Jednotlivé vyba-
veni je struéné popsano nize, dilezité casti méricitho pracovisté jsou popsany po-
drobnéji v nasledujicich c¢astich.

o Pocita¢ s prislusnym programovym vybavenim: pocita¢ s operac¢nim
systémem Windows 7, nainstalovanym vyvojovym prosttedim Microsoft Visual
Studio 2008 a ovladaci Gemalto .NET SDK 2.2 potfebny pro préci s ¢ipovymi
kartami.

+ Ctecdka ¢&ipovych karet Omnikey 3121 [15]: slouzi k programovéni a né-
sledné spousténi operaci na uzivatelem zvolené a podporované ¢ipové karteé.

o Jednoducha deska plosnych spoja: pomoci DPS lze zapojit mérici sondu
Tektronix CT-6 a zmétit proudovou spotiebu pti vykonavani riznych operaci.

+ Cipova karta Gemalto .NET v2 [12]: ¢ipova karta, na které jsou imple-
mentovany kryptografické operace a na které je provadéna proudova analyza.

» Digitalni osciloskop Tektronix DP0O-4032 [16]: dvoukanélovy digitalni
osciloskop. Mérené priitbéhy uklada na externi pamétové zarizeni.

« Proudova sonda Tektronix CT-6 [17]: proudova sonda pro méfeni pri-

béhti proudové spotteby cipové karty.
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Pocita¢ s pfisluSnym Ctecka gipovych karet Mérici deska plosSnych spojli
programovym vybavenim o HID Omnikey 3121 :f. o Vpp
A

Y

Cipova karta Gemalto
NET v2

Digitalni osciloskop Proudova sonda

A

Obr. 3.1: Blokové schéma zapojeni méricitho pracovisteé.

3.2 Meérici jednoducha deska plosnych spoji

K realizaci méreni proudové spotieby ¢ipové karty pri probihajicich operacich
bylo nutné navrhnout jednoduchou desku plosnych spoji (dale DPS) tak, aby bylo
mozné vytvorit dratovou propojku a zapojit mérici proudovou sondu. Kontakty ¢i-
pové karty a jejich funkce je popséna na obr dle standardu ISO 7816 [18]. Schéma
navrhované mérici DPS s prerusenym obvodem pro napéajeni ¢ipové karty je zobra-
zeno na obr[3.3] DPS je dile osazena slotem na ¢ipové karty a dvémi prerusenymi
vodic¢i (dratova propojka) ke které je pripojena sonda a vodice jsou spojeny kabelo-
vou spojkou. DPS je vlozena do ¢tecky ¢ipovych karet HID Omnikey 3121 normélnim

zpusobem jako bézna ¢ipova karta. Popsany zptisob zapojeni je zobrazen na obr[3.4]

Kontakt Funkce
Vce Napdjeni
RST Reset
CLK Hodinovy signal ﬂ ﬂ
GRD Zem
Vpp Programové napajeni W w
I/0 Sériovy vstup a vystup
RFU Neni pouzivan

Obr. 3.2: Funkce kontakti ¢ipové karty.

24



Obr. 3.3: Schéma navrhované mérici desky plosnych spoju.

| OMNIKEY

Obr. 3.4: Zapojeni proudové sondy a mérici DPS do ¢tecky karet.
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3.3 Cipova karta Gemalto .NET v2

V této bakalarské praci ¢ipova karta Gemalto predstavuje kryptografické zari-
zeni, na které budou implementovany kryptografické algoritmy a operace, na kterych
bude provadéna proudova analyza. V této kapitole je popsana ¢ipova karta, jeji prin-
cip a zpusob implementace aplikaci, podrobné jsou popsany vSechny funkce c¢ipové

karty v literatute [12].

Obsah cipové karty

Cipova karta mé zabudovany mikroprocesorovy ¢ip, ktery umoziiuje zpracovavat
rizna data. Karta je schopnd prijmout data a vratit pozadované informace. Gemalto
NET karta je kontaktni typ karty a ma na svém téle umisténou plochu s osmi
kontakty, zajistujici komunikaci véetné napdjeni. Z hlediska softwaru obsahuje .NET
Framework pro ¢ipové karty s béhovym prostredim CLR[L jenz je popsana nasledujici
kapitole 3.3l V tab[3.1] je seznam kryptografickych algoritmu s délkami Sifrovacich
klict, které Gemalto .NET karta verze 2 podporuje.

Karta obsahuje i souborovy systém na ktery lze nahravat uzivatelské aplikace a je
popsan v kapitole [3.3] Do obsahu ¢ipové karty 1ze nahlédnout pomoci rozsiteného
ovladace .NET Smart Card Framework SDK. Lze ho spustit samostatné nebo jako
zasuvny modul nazyvany Card Explorer v ndmi pouzivaném vyvojovém prostiedi
Microsoft Visual Studio 2008.

Kryptograficky algoritmus Délka sifrovaciho klice (bit)
Minimalni Maximalni
DES 64 64
TripleDES 128 192
Rijndael 128 256
RSA 256 2048
SHA1 hash

Tab. 3.1: Kryptografické algoritmy na ¢ipové karté Gemalto .NET v2 [12].

!Common Language Runtime
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Sprava a rizeni aplikaci

Gemalto .NET karta predstavuje prvni implementaci .NET Frameworku urce-
ného pro ¢ipové karty. .NET Framework pro ¢ipové karty je ve vétsiné vlastnosti
velmi podobny standardnimu .NET Frameworku. Byl specialné navrzen pro praci
s paméftovym modelem nachéazejicim se na ¢ipové karté. Obsahuje specialni béhové
prostredi optimalizované primo pro rizeni aplikaci na ¢ipové karté nazyvané CLR.
CLR je postaveno na implementaci CLIF| dle standardu ECMA-335 [14]. Zajistuje
spravny prubéh aplikaci na ¢ipové karté v podobé bytekédu. Aplikace na .NET karty
mohou byt napsany v libovolném programovacim jazyce, jenz lze pomoci kompileru
prelozit do CLI. V nasem pripadé byl zvolen programovaci jazyk C#. Jak lze vi-
dét na obr[3.5 schématu CLR, zdrojovy kéd je pomoci .NET kompiléru prelozen
do tzv. neutralniho jazyka nazyvaného CILP| CLI je déle zkompilovino CLR do
tzv. mechanického kédu, ktery lze spustit na zvolené platformé (v nasem piipadé
NET ¢ipova karta).

Zdrojovy kod

Compiler

(Common Language Infrastructure )

Common
Intermediate
Language

Common
Language
Runtime

01001100101011
11010101100110

. .
------------------------------

Obr. 3.5: Schéma Common Language Runtime systému.

2Common Language Infrastructure
3Common Intermediate Language
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Komunikace

Komunikace (nazyvano také remoting) u klasického .NET Frameworku umoz-
nuje jedné operaci nebo procesu komunikovat s jinou spusténu na stejném poci-
taci, nebo na dvou pocitacich propojenych pomoci lokédlni sité nebo sité internet.
NET Framework pro ¢ipové karty je rozsiten o APDUE| komunikaci, kdy aplikace
spusténa na pocita¢i mize komunikovat s aplikaci na c¢ipové karté a jsou schopni
navzajem pristupovat ke svym datim. APDU je protokol aplikac¢ni vrstvy, ktery
je popsén v standardu ISO/IEC 7816-4 [13]. Aplikace na ¢ipové karté predstavuje
server a aplikace v pocitaci klienta. Komunikace probihd pomoci kanalu APDUC-
lient na strané klienta a kanalu APDUServer na strané serveru. Kazdy z téchto
kanali ma registrovany port, na kterém zjistuje, zda neprisel APDU prikaz pro ur-
¢itou ¢ast aplikace (viz obr. Kazda cast aplikace je reprezentovana unikatnim
identifikatorem URIEL pomoci néhoz volame funkce dané aplikace.

Klient (pogitac) Server (Cipova karta)

Aplikace

Aplikace

klient server
\_1 l_J
S APDU pfikaz )
APDUClIient APDUClient

Obr. 3.6: Komunikace klienta a serveru prostfednictvim APDU kanalu a portu.

Souborovy systém

Souborovy systém karty je rozdélen na dvé ,diskové jednotky“ C a D. Disk
C' obsahuje nasledujici slozky.
o Gemalto — zde jsou ulozeny knihovny a aplikace nahrané vyrobcem.
o Pub — jedna z vetfejnych (public) slozek, kam uzivatel mize nahrévat své sou-
bory a aplikace. V nasem pripadé budem nahravat aplikace do této slozky.
o System — tlozisté knihoven .NET Frameworku pro ¢ipové karty.
Disk D obsahuje nasledujici slozky.

o Pub — opét verejna slozka, obsahuje zakladni informace o dané ¢ipové karté.

4 Application protocol data unit
5Uniform Resource Identifier
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Implementace aplikace

Implementace aplikaci, nasledné spusténi a ukonceni je provadéno dle nasleduji-

cich kroki.

o Nahrani aplikace na kartu. Aplikace je vytvorena v programovacim ja-
zyce, ktery podporuje .NET (v nasem pripadé C'#). Nésledné je aplikace pre-
vedena do bindrniho formatu (viz . Poté se aplikace nahraje na c¢ipovou
kartu. Prakticky jde o pouhé nahrani souboru(aplikace) do slozky na ¢ipové
karté.

« Instalace aplikace. Aplikace kterou jsme nahrali na kartu se zaregistruje
jako server.

« Spusténi aplikace. Aplikace se spusti a probihaji interakce mezi aplikaci na
karté (server) a aplikaci na pocitac¢i (klient). Komunikace je vzdy zahdjena
klientem uzitim protokolu dotaz/odpovéd.

o Ukonceni aplikace. Ukonceni spusténé aplikace a odregistrovani aplikace.

o Odstranéni aplikace z karty.

3.4 Proudova sonda

Proudova sonda Tektronix CT-6 je navrzena tak, aby vyhovovala potfebam vy-
sokorychlostnich obvodt a testovani aplikaci v nizkopamétovych vysokofrekvenénich
obvodech. Mezi jeji hlavni vlastnosti a prednosti patii:

o velka sitka pasma — 250kHZ az 2 GHz,

o velmi nizkd indukénost (<3 nH) — nezatézuje méfeny okruh,

o charakterizovat pribéhy proudu s dobou ndbéhu mensi nez 200ps,

e nizka vstupni impedance,

o citlivost 5mV/mA,

o umoznuje diferencidlni méreni proudu.

Proudova sonda musi byt zapojena ve spravném sméru méreného protékajiciho
proudu dle instrukei v prilozeném manudlu [17]. Pomoci SMA-BNC konektoru se
ptipoji k méticimu zafizeni (osciloskopu) a druhy konec sondy k méticimu obvodu.
Meéreny obvod se odpoji od napdjeciho zdroje, prerusi se vodiva cesta a nahradi
se dratovou propojkou, napriklad kratky vodi¢ s malym primeérem. Sondou je pro-
vle¢ena dratova propojka a propojena zpét s mérenym obvodem. Zptsob zapojeni

proudové sondy pri proudové spotiebé ¢ipové karty byl popsan v kapitole (3.2
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3.5 Dosazené vysledky

Realizace jednoduché proudové analyzy SPA

Implementovany program byl vytvotren ve vyvojovém prostiedi Microsoft Visual
Studio 2008 se zasuvnym modulem Card Explorer, ktery umoznuje spravu soubo-
rového systému c¢ipovych karet. Ve vyvojovém prostiedi bylo vytvoren prostredi se
dvéma projekty. Hlavni, obsahujici aplikaci MyClient a vedlejsi MyService. Apli-
kace MyClient je spusténa v pocitaci a prestavuje klienta. Aplikace MyService je

implementovana, spusténa a zaregistrovina jako server na ¢ipové karté (popsano

v kapJ3.3).

SPA RSA algoritmu

V klientské c¢asti se definuje délka sSifrovaciho klice — RSAsize a data v podobé
textu prevedeného pomoci C'# konvertoru do byte kodu, kterd se maji zasifrovat
— DataToEncrypt. Poté zavolame funkci Sifrovani service.RSAEncrypt na Cipové
karté se vstupnimi parametry. Vstupni parametry jsou data k sifrovani, délka sifrova-
ciho klice a funkce RSA.ExportParameters, kterd exportuje z ¢ipové karty Sifrovaci

klice nutné k naslednému desifrovani zpravy.

encryptedData = service.RSAEncrypt(DataToEncrypt, RSAsize,
RSA.ExportParameters(false) ;

V serverové ¢asti jsou vstupni parametry poslané prostfednictvim APDU kanalu
deklarovany v hlavic¢ce volané funkce RSAEncrypt(...). Prvnim krokem Sifrovani
je vytvoreni instance RSA t¥idy nazyvaného RSACryptoServiceProvider se zvole-
nou bitovou délkou klice RSAsize. V dalsim kroku importujeme Sifrovaci parametry
(klice) vygenerované v hlavicce této funkce (RSAparam) do vytvorené tiidy RSA.
Nyni lze pozadovana data zasifrovat funkci RSA.Encrypt. V poslednim kroku se

vyexportuji (return) zasifrovand data zpét do klientské Casti.

public byte[] RSAEncrypt(bytel[] DataToEncrypt, int RSAsize,
RSAParameters RSAparam)
RSACryptoServiceProvider RSA = new RSACryptoServiceProvider (RSAsize);
RSA.ImportParameters (RSAparam) ;
encryptedData = RSA.Encrypt(DataToEncrypt, false);

return encryptedData;
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Nésledné je provedena kontrola Sifrovani. Sifrovand zprava je desifrovana, pre-
vedena z byte kodu nazpét do formy textu a musi se shodovat se vstupnimi daty
urcenymi k Sifrovani. Proudova analyza RSA algoritmu s délkou klice 1024 bit je
zobrazen na obr3.7 a s délkou klice 512 bitu na obr3.8

Popis prubéhu obr 3.7}

1. nahrani vstupnich hodnot,

2. vytvoreni instance RSA tridy,

3. sifrovani dat,

4. export vysledku sifrovani.

Celkovy priibéh proudové spotieby Cipové karty pri volani kryptografické ope-
race ulozené na cipové karté lze rozdélit do tii ¢asti. Prvni ¢ast prubéhu proudové
spotteby jsou vstupni hodnoty (parametry) nahrany z pocitace (klient) na ¢ipovou
kartu (server), v druhé ¢asti dochédzi k samotnému provadéni operaci a algoritmu
implementovanych na ¢ipové karté a v treti ¢asti prubéhu vraci (return) zpét do
pocitace pozadovany vysledek.

Podrobnéjsi analyza nebyla moznéa z divodu nenalezeni zptsobu pro spravnou
synchronizaci a zarovnani nemérenych pribéht. Pribéhy pro hodnoty rtznych klici
nebyli mozné navzajem porovnavat, tudiz nebylo mozné pozorovat naptiklad rozdil
proudové spotieby pii operacich sifrovani/desifrovani, jak lze vidét na obr.. Pro-
vedené zpusoby a moznosti synchronizace osciloskopu jsou popsany v kapitole [3.6]

a mozna reseni v zaveéru.
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Obr. 3.7: Jednoducha proudova analyza RSA algoritmu s délkou klice 1024 bitt.
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Obr. 3.8: Jednoducha proudova analyza RSA algoritmu s délkou klice 512 bitt.

SPA DES algoritmu

V klientské ¢asti se definuji Sifrovaci klice DES algoritmu. Sifrovaci kli¢ Key a ini-
cializac¢ni vektor IV a data, v podobé textu prevedeného pomoci C# konvertoru do
byte kddu, ktera se maji zasifrovat — DataToEncrypt. Poté zavolame funkci Sifrovani
service. DESEncrypt na ¢ipové karté se vstupnimi parametry. Vstupni parametry

jsou data k Sifrovani, Sifrovaci kli¢ a inicializacni vektor IV.
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byte[] res = service.DESEncrypt(DataToEncrypt, DESd.Key, DESd.IV);

V serverové Casti jsou vstupni parametry poslané prostrednictvim APDU ka-
nalu deklarovany v hlavic¢ce volané funkce DESEncrypt (.. .). Prvnim krokem Sifro-
vani je vytvoreni instance DES Sifrovani funkci ICryptoTransform s pozadovanymi
vstupnimi parametry. Nyni lze pozadovana data zasifrovat. V poslednim kroku se

vyexportuji (return) zasifrovand data zpét do klientské casti.

public byte[] DESEncrypt(bytel[] DataToEncrypt, bytel] key, bytel[] IV)
ICryptoTransform encrypt = DESd.CreateEncryptor(key,IV);
byte[] res = encrypt.TransformFinalBlock(DataToEncrypt, O,
DataToEncrypt.Length) ;

return res;

Proudova analyza DES algoritmu je zobrazena na obr[3.9

1 (mA) .
0.06

T T T T T T T T T

I I I I I I I I I I
0.2 0.4 0.6 0.8 1 1.2 1.4 1.6 1.8 2

vzorek x 10

4

Obr. 3.9: Jednoduché proudova analyza DES algoritmu.
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Realizace diferencialni proudové analyzy

Cipové karta Gemalto byla pro diferencidlni proudovou analyzu implementovana
upravenou c¢asti sifrovaciho algoritmu AES. Inicializacni fazi AddRoundKey a operaci
SubBytes. Cilem této analyzy je nalézt hodnotu prvniho bajtu sifrovaciho klice.

Diferencidlni analyza byla provedena podle obecné znamych krok uvedenych
v kapitole V prvnim kroku byla zvolena vnitini hodnota algoritmu AES, ktera
zavisi na znamych vstupnich datech a ndmi zvoleném sifrovacim kli¢i. Déle byly zmeé-
reny prubeéhy proudové spotieby ¢ipové karty pti procesu sifrovani 200 blokt vstup-
nich dat s ménici se ndmi znamou hodnotou prvniho bajtu. Pribéhy byly zarovnany
metodou ofiznuti podle urc¢ité hodnoty prvni Spicky prubéhu. Obr[3.10] zndzornuje
prubéhy spotteby ¢ipové karty pfi Sifrovani 3 nahodnych vstupnich dat.

T T T T T T T T T T
I (mA)

0.06

0.04 |

| | | | | | | | |
1000 2000 3000 4000 5000 6000 7000 8000 9000 10000
vzorek

Obr. 3.10: Sifrovan{ 3 nahodnych vstupnich dat.

Dalsi kroky DPA ttoku byli simulovany v programu MATLAB| Byla sestavena
matice hypotéz vnitinich hodnot pro 256 bloki vstupnich dat. Hledanému prvnimu
bajtu sifrovaciho klice odpovida prvni bajt kazdého bloku. Ziskame 256 x 256 hypotéz

vnitinich hodnot.

SData k demonstraci DPA ttoku ziskdna z http://www.cs.bris.ac.uk/home/eoswald /opensca.html
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V predposlednim kroku DPA ttoku se vytvori simulace proudové spotieby ¢ipové
karty. V nasem pripadé byl zvolen model Hammingovy vahy. Aplikaci Hammingovy
vahy na matici hypotéz vnitinich hodnot ziskdme matici hypotéz o spotrebé.

V poslednim kroku dojde k vyhodnoceni miry linedrni zavislosti namérenych
prubéht a hypotéz proudové spotieby pro vsechna vstupni data a klice pomoci po-
uzitého vypoctu korelacniho koeficientu. Z vysledné matice korela¢nich koeficientti
jsou zaznamenany prubéhy pro hypotézy klici 1 az 256. Dle teoretickych predpo-
klad by se u hodnoty hypotézy klice shodujicim s hodnotou manualné zvoleného
prvniho bajtu sifrovaciho klice hodnoty 44 méli objevit v pribéhu hypotézy klice
pozorovatelné spicky.

Na obr[3.11] jsou zobrazeny pribéhy pro hypotézy klice 43 az 46. V priubéhu
se zadné vyrazné Spicky nevyskytuji. Z toho vyplyva, Ze mezi naméfenymi pri-
béhy a hypotetickou spotiebou cipové karty pro dany kli¢ neni zadna zavislost.
Dtvodem netspésného DPA 1toku je pravdépodobné nespravna synchronizace osci-
loskopu a zarovnani prubéhi, jak 1ze vidét na obr[3.10] kterd je jednou z podminek
uspésného DPA utoku. Provedené zpusoby a moznosti synchronizace osciloskopu

jsou popsany v nasledujici kapitole |3.6[ a moznd TeSeni v zavéru.
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Obr. 3.11: Pribéhy pro hypotézy klice 43 az 46.
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3.6 Zhodnoceni a analyza

U realizace jednoduché a diferencidlni analyzy nebylo mozné spravné defino-
vat synchronizaci osciloskopu s kryptografickym zafizenim. Pii analyze namérenych
prubéht musi byt splnéna podminka zarovnani mérenych pribéhi, aby bylo mozné
pribéhy navzajem porovnavat a dojit k pozadovanym vysledkim méreni. Nize jsou

uvedeny a popsany moznosti, na které bylo zkouSeno zasynchronizovat osciloskop.

Hodinovy signal

Synchroniza¢ni napétova sonda se zapoji na pin CLK a GND (obrj3.2) ¢i-
pové karty a pripoji se na druhy kandl osciloskopu. Zobrazeny hodinovy signal sig-
nal obr méa velmi malou periodu kmitt a nebylo mozné prubéh vyexportovat

tak, aby se s nim dalo dale pracovat.

(@ 200mA @ 100V ) [40.0ms Mzsoksxs J @ - SG.OmA]

100k points

Obr. 3.12: Synchronizace na hodinovy signél ¢ipové karty.

Funkce ostatnich pini ¢ipové karty

Byli prostudovény funkce ostatnich pini obr[3.2 ¢ipové karty. Jednou z dalsich
moznosti bylo poslat data (naptiklad logicka 1) na vystup pinu //O (sériovy vstup
a vystup) nebo RFU (nepouzivan). Dostupnd ¢ipova karta Gemalto .NET v2 ne-

podporuje programovani a posilani dat na piny ¢ipové karty.
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LED dioda ctecky ¢ipovych karet HID Omnikey 3121

Ctecka ¢ipovych karet HID Omnikey 3121 [I5] ma LED diodu, kteréd pii pro-
vadéni operaci na ¢ipové karté blika. Synchronizac¢ni sonda byla zapojena na LED
diodu. Mérenim bylo zjisténo ze dioda nezacne blikat pokazdé ve stejném misté, ale

s proménlivym zpozdénim pii provadéni operaci na c¢ipové karté.

Vlozeni prazdnych instrukci

Dale byly do implementovaného programu na ¢ipovou kartu mezi instrukce RSA
algoritmu vlozeny prazdné instrukce a ndmi zvolend operace vlozena mezi prazdné
instrukce. Prazdnd instrukce v C# se deklaruje strednikem ; nebo prazdnymi zavor-
kami {}. Predpoklad byl, ze prazdné instrukce budou mit velmi malou proudovou
spotiebu a vlozena operace vytvori proudovou Spicku, podle niz pribéhy zarovname.
Meérenim bylo zjisténo, ze ¢ipova karta pri provadéni prazdnych instrukei ma pribéh

stejnou troven jak pii provadéni jakychkoliv ostatnich operaci.

Oriznuti podle prvni Spicky pribéhu

Pribéhy proudovych spotteb byly naméreny funkci STNGLE osciloskopu a ulo-
zeny do pocitace. V programu MATLAB byl vytvoren skript, ktery signal ofizne
od prvni proudové $picky nami zvolené hodnoty pribéhu. Prvni proudova spicka
pri provadéni operaci na ¢ipové karté ale nemé pokazdé konstantni velikost a pri-
béh. Po analyze a porovnani ofiznutych signalt nebyli vSechny pribéhy spravné

zarovnany.
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4 ZAVER

Cilem bakalarské prace bylo prostudovat problematiku proudového postranniho
kanalu, realizovat mérici pracovisté urcéené k analyze proudovym postrannim kana-
lem a vytvorit laboratorni tlohu seznamujici studenty s itoky proudovym postran-
nim kanalem. Potfebné znalosti k problematice postrannich kanali se zamérenim
na proudovy postranni kandal a utoky na néj obsahuje teoreticka ¢ast této prace.
Teoretické zaklady byli pouzity ke spravnému navrhu a sestaveni mériciho pracovisté
a realizace jednoduché a diferencialni proudové analyzy.

Jako kryptografické zarizeni, na které byl provadén itok proudovym postrannim
kanalem, byla pouzita ¢ipova karta Gemalto .NET v2. K realizaci méfeni proudové
spotieby ¢ipové karty pri probihajicich kryptografickych operacich, bylo nutné na-
vrhnout a vyrobit jednoduchou desku plosnych spoji. DPS byla navrzena tak, aby
bylo mozné zapojit mérici proudovou sondu Tektronix CT-6 a realizovat tak ttok
proudovym postrannim kandlem. Nasledné bylo sestaveno mérici pracovisté urce-
ného k analyze proudovym postrannim kanalem a mohla byt provedena méteni.

V prvni ¢asti jednoduché proudové analyzy byla na ¢ipovou kartu Gemalto im-
plementovana aplikace s Sifrovanim RSA algoritmem. Aplikace obsahovala vytvoreni
RSA algoritmu s ndmi manudalné zvolenou délkou a hodnotami Sifrovaciho klice. Poté
nasledovalo zasifrovani nami zvolenych dat. Pti této analyze byl zkouméan celkovy
prubéh proudové spotieby ¢ipové karty pri volani funkci na ¢ipové karté. Vliv délky
sifrovaciho klice a manualné nastavené rtizné hodnoty Sifrovacich parametri na prou-
dové spotiebé cipové karty. Analyzou RSA Sifrovani kli¢i o délce 512 a 1024 bitu
bylo zjisténo, ze se zvétsujici se délkou sifrovaciho klice nartsta celkovy cas prubéhu
proudové spotteby Sifrovani. Manualni zmény hodnot Sifrovacich parametrii nebylo
mozné viditelné pozorovat na pribéhu proudové spotieby, podrobnéjsi analyza ne-
byla mozné z divodu nenalezeni zptisobu pro spravnou synchronizaci a zarovnani
namérenych pribéht.

V druhé ¢ésti jednoduché proudové analyzy byla na ¢ipovou kartu implemen-
tovana aplikace s Sifrovanim DES algoritmem. Aplikace obsahovala opét vytvoreni
DES algoritmu s nami manualné zvolenymi hodnotami Sifrovaciho klice. Poté na-
sledovalo zasifrovani nami zvolenych dat. PTi operaci Sifrovani nebyli pozorovany

opakujici se ¢asti 16-ti rund na celkovém pritbéhu Sifrovani DES algoritmem.
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Pri diferencialni proudové analyze byla na ¢ipovou kartu implementovana apli-
kace vykonavajici funkce AddRoundKey a SubBytes Sifrovaciho algoritmu AES. Dife-
rencialni analyza méla za kol odhalit hodnotu prvniho bajtu sifrovaciho klice, byla
cilena na prvni vystupni bajt Sifrovanych dat operace SubBytes. Vysledny pribéh
pro hypotézu klice 44 (hledand hodnota) neobsahoval zadné spicky. Z toho vyplyva,
ze mezi namérenymi pribéhy a hypotetickou spotrebou ¢ipové karty pro dany kli¢
neni zadna zavislost.

Divodem nenalezeni proudovych spic¢ek u diferencialni proudové analyzy a po-
drobnéjsi analyzy u jednoduché proudové analyzy byla nespravné definovand syn-
chronizace osciloskopu s kryptografickym zafizenim. Vsechny namétrené pribéhy ne-
byly spravné zarovnany, tudiz nebylo mozné porovnavat zmény hodnot kli¢i a dojit
k pozadovanym vysledkiim. Namétené pribéhy spotieb kviili synchronizaci nebylo
mozné pomoci osciloskopu prumérovat (snimaci méd Average), tudiz mohlo dochézet
k nartstim Sumu, a tim i dochazet k prekryti ¢asti pribeéht.

Jako mozné Teseni se jevi implementace na jinou ¢ipovou kartu, kterd umoznuje
uzivateli komunikaci s piny, na ktery by bylo mozné osciloskop zasynchronizovat.
Vzhledem k dosazenym vysledkiim méreni, nelze pozadovanou laboratorni tilohu pro

studenty vytvorit tak, aby je seznamila s itoky proudovym postrannim kanélem.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AES

Advanced Encryption Standard — pokrocily standard pro Sifrovani dat

APDU Application protocol data unit — protokol aplika¢ni vrstvy

CIL

CLI

CLR

Common Intermediate Language — tzv. neutralni jazyk ¢ipové karty

Common Language Infrastructure — zajistuje spravny priubéh aplikaci na

¢ipové karté

Common Language Runtime — béhové prostredi na ¢ipové karté

CMOS Complementary Metal-Oxide Semiconductor — technologie pro vyrobu

DES

DPA

DPS

PA

RSA

SCA

SPA

URI

integrovanych obvodii

Data Encryption Standard — standard pro sifrovani dat
Differential Power Analysis — Diferencialni proudova analyza
Deska plosnych spoja

Power Analysis — proudova analyza

Rivest-Shamir-Adleman — asymetricky sifrovaci algoritmus
Side-Channel Attack — tok postrannim kanélem

Simple Power Analysis — jednoducha proudova analyza

Uniform Resource Identifier — unikatnim identifikadtor

XOR Exclusive disjunction — exkluzivni disjunkce
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A OBSAH PRILOZENEHO CD

o Elektronicka verze bakalarské prace.

o Program v jazyce C'# implementujici RSA Sifrovani (spustitelny ve vyvojovém
prostiedi Microsoft Visual Studio 2008).

o Program v jazyce C'# implementujici DES Sifrovani (spustitelny ve vyvojovém
prostiedi Microsoft Visual Studio 2008).

o Program v jazyce C'# implementujici operaci AddRoundKey a SubBytes (spus-
titelny ve vyvojovém prostiedi Microsoft Visual Studio 2008).

o Veskera data potfebna pro diferencidlni proudovou analyzu ve formé matic s
pfiponou *.mat (spustitelné ve vyvojovém prostiedi Matlab 7.12.0).

o Skripty pouzité pro zpracovani namérenych proudovych pribéht pii diferen-

cidlni proudové analyze (spustitelné ve vyvojovém prostredi Matlab 7.12.0).
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