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ABSTRAKT

Bakalarska prace se zabyva implementaci webové aplikace slouzici jako nastroj pro zob-
razovani dat z chytrych prvk( doméacnosti. Cilem prace bylo seznamit se s jiz podobnymi
reSenimi, které se zabyvaji podobnou problematikou, existujicim backendem, ktery ma
slouzit jako zdroj dat aplikace a v neposledni fadé vytvorenim webové aplikace. Ta ma
uzivateldim umoznit lehké zobrazeni dat vyctenych z prvki chytré domacnosti. Webova
aplikace byla vytvorena pomoci frameworku pythonu Django a javascriptové knihovny
React.js.
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ABSTRACT

Bachelor thesis describes implementation of web aplication used as a tool to visualize
data from smart home devices. The goal was to study alternative sollutions, get to
know the current backend implementation that will serve as data provider and lastly
implementation of web aplication. The aim is to easily display data from the smart
home gadgets. Application was created using python framework Django and javascript
library React.js
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Uvod

S rostoucimi cenami energii spojenymi s aktualni energetickou krizi prichazi lidé se
snahou hlidat si spotrebu elektrické energie ve své domécnosti a zaméstnani. Diky
modernim technologiim jiz lze jednoduse vycitat data o spotiebé energie ze zarizeni
jako elektromér nebo nabijecka na elektromobily. Mezi hlavni vyhody monitorovani
spotteby elektrické energie miize patrit napriklad moznost rozvrhnuti spotieby elek-
k tsporam v radu desitek procent.

Cilem bakalarské prace je vytvorit webovou aplikaci, kterd bude schopna vycitat
a zobrazovat data z prvku chytré domacnosti do grafu. Aplikace bude poskytovat
moznost autentizace uzivatele na zakladé jeho prihlasovacich tdaju a autorizace na
zakladé jeho urovni opravnéni. Data ze vSech zafizeni pujde exportovat a stahovat.
Prace je rozdélena do nékolika celkli. Prvni ¢ast se zabyva teoretickym vysvétlenim
pojmil spojenych s vyvojem webové aplikace a predstavenim zabezpeceni webové
aplikace. Druha kapitola obsahuje analyzu jiz existujicich Teseni, které se zabyvaji
podobnou problematikou. Ve treti kapitole je popsan aktualni stav backendové apli-
kace, kterd zajistuje vycet a zpracovani dat ze zarizeni. Posledni kapitola se vénuje

implementaci Tfeseni a predstaveni vysledné podoby vytvorené aplikace.
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1 Teoreticka cast studentské prace

V této kapitole budou teoreticky vysvétleny zaklady webovych aplikaci, zakladni
principy API a programovaci jazyky python a javascript, jejichz frameworky a knihovny
byly vyuzity pri tvorbé aplikace. V dalsi ¢asti kapitoly budou popsany principy au-

tentizace a ovéreni uzivatele pti ptistupu k dattm skrz API.

1.1 Webova aplikace

Webovou aplikaci lze definovat jako aplikaci typu klient-server, to znamen4, ze apli-
kace bézi na serveru a klient - uzivatel, k ni pristupuje vzdéalené pomoci webového
prohlizece skrz internet. Webova aplikace se ¢asto skldda ze dvou ¢asti — backendu
- casti aplikace, kterd bézi v ramci serveru a frontendu — grafického rozhrani, které

vidi koncovy uzivatel a pomoci kterého aplikaci ovlada.

1.1.1 Backend webové aplikace

Cést aplikace bézic na serveru. Nezabyva se vzhledem, ale operacemi s daty a ko-
munikaci s pripojenou databazi, poptipadé dalsimi sluzbami, na které je aplikace
napojend a odkud cerpa data. Backend webové aplikace vytvari a poskytuje pro

frontend API, pomoci kterého jsou posilany dotazy a pozadavky na data.

1.1.2 API

Oteviené rozhrani oznacené jako API pochazi z anglického Application Programming
Interface. Jedna se o zptlisob, jakym si 2 nebo vice aplikaci predavaji data a vza-
jemné komunikuji. Nejpouzivanéjsim typem otevieného rozhrani je tzv. REST API
z anglického Representational State Transfer. Jedna se o styl, ktery jasné definuje
jak pristupovat k dattim z otevieného rozhrani a jak toto rozhrani tvorit. Tento styl
jako prvni ve své disertacni préaci z roku 2000 predstavil Roy Fielding. [I] Zakladni
jednotkou REST API je tzv. Resource, v prekladu zdroj. Zdroje se mohou shluko-
vat do kolekci, nebo vystupovat jako jedinecné prvky. Ke zdrojum se pak pristupuje
pomoci tzv. URI - (Uniform Resource Identifier) - v prekladu Jednotny iden-
tifikator zdroji. Jedna se o adresu, kterd definuje cestu ke konkrétni kolekei zdroj,
¢i zdroj jako prvek.[2]
Zakladni metody REST API

1. GET - Ziskava data daného zdroje

2. POST - Vytvari nové zdroje na serveru

3. PUT - Zméni, respektive aktualizuje konkrétni zdroje na serveru
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4. DELETE — Odstrani zdroje ze serveru

Posilani dat prostfednictvim API

V soucasné dobé se nejcastéji pouzivaji 3 druhy formatovani dat posilanych pomoci
APL
1. XML - Z anglického Extensible Markup Language, lze nazev prelozit jako
rozsititelny znackovaci jazyk. Jak uz z nazvu vyplyva, strukturu dat formatu
XML definuji tzv. znacky — podobné jak je tomu v jazyce HTML. Priklad
pouziti XML zépisu je ukazén v priloze [A.1]
2. JSON — Nejpouzivanéjsi format dat pri komunikaci s API, je jasné definovan
a rozdélen pomoci riznych druht zavorek, které vytvari jeho télo. Jazyk je
pro clovéka jednoduchy na c¢teni a psani a pro stroj je lehce generovatelny
a zpracovatelny.[3] Ukdzka zapisu JSON formétu je zndzornéna v priloze
3. YAML - Je zkratkou pro YAML Ain“t Markup Language, v prekladu YAML
neni znackovaci jazyk. Dle autori se jedna o lidsky privétivy zpiisob seriali-
zace dat, ktery je podporovan vsemi programovacimi jazyky.[4] Podobné jako
programovaci jazyk Python, ani YAML nepouziva zavorky a pro oddéleni dat
jsou pouzity mezery. PTi zapisu seznamu jsou pouzity odrazky pro definici jed-
notlivych prvki. Predstaveni zapisu jazyku YAML je predstaveno v priloze

A3l

1.1.3 Frontend webové aplikace

Cést aplikace, se kterou interaguje cilovy uzivatel. Ziskava vstup uzivatele, ktery
poté posila ke zpracovani do backendu aplikace. Zobrazuje data, ktera od backendu
obdrzi. Cilem frontendu je byt co nejvice prehledny a pro uzivatele privetivy, aby
jej bylo mozné nejlehéim zptsobem ovlddat. K vyvoji frontendu webovych aplikaci

se pouzivaji jazyky HTML, CSS a javascript, ktery aplikaci dodava dynamicnost.

1.2 Programovaci jazyky

1.2.1 Python

Python je objektové orientovany programovaci jazyk, jehoz vysokoturoviové datové
struktury spojené s dynamickym typovanim proménnych z néj déla velmi oblibeny
jazyk naptriklad pro rychlé vytvareni aplikaci, skriptovani nebo nastroj pro jedno-
duché spojeni jiz existujicich aplikaci dohromady. Zaroven také podporuje balicky

a dalsi zdsuvné moduly, pomoci kterych jej 1ze lehce rozsitit. [5]
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1.2.2 Framework Django

Django je open source framework rozsitujici programovaci jazyk Python. Podobné
jako dalsi webové frameworky se vyznacuje architekturou MVC, kterd je popsana
v nasledujici sekci. Nové vytvoreny projekt ve frameworku Django v sobé jiz zahr-
nuje administraci webu, spravu databaze a dalsi funkce, které uzivateli ulehci vyvoj

webové aplikace. [6]

Django MVT model

Framework Django patii mezi webové frameworky vyuzivajici architekrutu MVC -
Model-View-Controller. Tato architektura jasné rozdéluje logickou ¢ast webu od
casti se kterou pracuje uzivatel. V pripadé Djanga vsak View nedefinuje jak se maji
data zobrazit, ale kterd data se maji uzivateli zobrazit. View tedy muzeme cha-
pat jako Controller v obecné definici MVC architektury. O to, jak se data zob-
razuji se v Djangu stard tzv. Template, ktery tedy z klasického MVC modelu na-
hrazuje View. V podani Djanga by se tedy tato architektura dala nazvat MVT -
Model-View-Template.[7]

1.2.3 HTML

HyperText Markup Language je nejzédkladnéjsi stavebni prvek webové aplikace. De-
finuje strukturu obsahu zobrazovaného na webové strance, se kterou poté dalsi pro-
gramovaci jazyky pracuji. Jak jiz z anglického nazvu vyplyva, HTML pracuje s tzv.
znackami, které maji preddefinované vlastnosti, pomoci kterych se urcuje forméato-

vani jejich obsahu.[§]

1.2.4 DOM - Document Object Model

Document Object Model je reprezentaci objektii, které tvori strukturu webu. DOM
tak umoznuje dalsim komponentiim webu s touto strukturou a jejim obsahem pra-
covat nebo obsah upravovat. Obsah je uchovan ve stromové struktufe, s niz lze
rozliSovat nadfazené a podrazené prvky webovych stranek. Po tpravé dat se vSak

musi vSechny podrazené prvky znovu vykreslit, aby se aktualizoval vzhled stranky.[9]

1.2.5 JavaScript

JavaScript je objektové orientovany programovaci jazyk, ktery se primarné vyuziva
k vytvareni dynamickych webovych aplikaci. Jeho kdéd je kompilovany just-in-time,

¢imz je predevsim zvysen vykon aplikace. Pro tvorbu frontendovych aplikaci se ¢asto
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vyuzivaji frameworky rozsitujici javascript o dalsi funkcionality. Mezi ty nejpouzi-
vanejsi patii Reactﬂ Vue.jsE], nebo Angulatﬂ

1.2.6 Knihovna React.js

Knihovna React.js vznikla jako interni nastroj firmy Meta pro vytvareni jejich apli-
kaci. Nyni se jedna o jednu z nejrozsitenéjsich knihoven urc¢enych pro tvorbu webo-
vych stranek. Zakladnim principem knihovny React je tvorba takzvanych jedno-
strankovych aplikaci. Jejich princip spoc¢iva v nacteni obsahu stranky pouze jednou
a nasledné vsechny zmény probéhnou pouze na strané klienta. Veskery obsah zob-
razujici se uzivateli je tvoren z komponenti, které spolu navzajem pracuji a vytvari

tak plnohodnotnou stranku.

JSX

React JSX lze nazvat kombinaci klasického HTML (Hypertext Markup Language)
kédu s Javascriptovym kdédem, kterému tak dodava moznost definovat, jak ma dany
komponent vypadat. Prvky JSX jsou vzhledové podobné HTML kodu, ¢ast prvki

je identickd, je tudiz snazsi pro uzivatele s timto kddem pracovat. [10]

React komponenty

Komponenty jsou zdkladnim stavebnim prvkem reactu. Rozdéli uzivatelské rozhrani
do na sobé nezavislych, znovu pouzitelnych ¢éasti, které jsou od sebe izolované. Daly
by se priblizit k funkcim v javascriptu, jelikoz prijimaji atributy, se kterymi pracuji
a vraci prvky, které definuji, co se zobrazi na obrazovce.

React komponenty miizeme délit na funkéni a tiidni. Komponenty definované funkei
jsou nejjednodussi zptlisob, jak vytvorit komponent v reactu. Funkce ptijima props,
kterymi ziskdva data. Od verze reactu 16.8 lze pomoci tzv. Hooks nahradit kon-
struktor, ¢imz lze funkénimi komponenty kompletné nahradit ty t¥idni[I1]. Funkéni
komponenty pak vraci JSX kod. Naopak tiidni komponenty jsou javascriptové ES6
t¥idy[12], rozsifené o React.Component. Musi obsahovat funkci render(), kterd
vraci react prvky v podobé JSX kédu. Pocatecéni data musi byt vytvorena pomoci

konstruktoru.

thttps://react.dev/
2https://vuejs.org/
3https://angular.io/
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Virtual DOM

Virtual DOM je cisté virtualni reprezentace DOMu, ktera vznikne po kazdé zméné
dat. Tento virtualni DOM je poté porovnéan oproti redlnému DOM, nacez se spocita
rozdil a minimdlni pocet operaci nutnych pro aktualizaci redlného DOMu. Zmény
se poté propisi do redlného DOMu. V knihovné React ma kazdy komponent sviij

state, ktery se po kazdé upravé zméni, ¢imz zavold zménu virtual DOM. [9]

1.3 Autentizace

Autentizace je proces ovérovani faktu, ze dany prvek je ten, za ktery se vydava.
V kontextu webovych aplikaci se bézné ovéruje uzivatel pomoci prihlasovaciho jména
nebo ID a svého privatniho klice, ktery by meél znat pouze dany uzivatel. Nejcastéji
je kli¢ v podobé hesla nebo kédu. [13]

1.3.1 Autentizace vuci API

API muze slouzit jako nastroj pro ziskavani dat. Ty jsou ve vétsiné pripadu sou-
kroma a nemél by se k nim dostat neautorizovany uzivatel. Proto je nezbytné zajistit

zpusob, jak povolit dotazy na API pro ovérené uzivatele aplikace.

HTTP header

Basic Authentication je nejjednodussim zpusobem autentizace vici API je do
hlavicky HTTP pozadavku pridat Authorization: Basic token, pficemz token je
ve tvaru:

Baseb4(username : password) (1.1)

Tento zpusob vsak pro sviij jednoduchy zptsob desifrovani neni doporucovan bez
dalsich bezpeénostnich mechanizmu jako je naptiklad HTTPS/SSL.
JSON Web Token, zkriacené JWT je jednim ze zptusobu ovérovani uzivatele vici
APT umoznujici uzivateli posilat pozadavky na API bez nutnosti neustalého proka-
zovani své identity pomoci jména a hesla. JWT je spocitan ovérovacim serverem na
zakladé prihlasovacich tdaji zaslanych uzivatelem. Token se sklada ze tii casti:
1. HEADER - Hlavicka dat, casto se sklada ze 2 ¢asti — oznaceni typu tokenu
a nazvu algoritmu pouzitého pro podepsani dat.
2. PAYLOAD - Data, jenz obsahuji informaci o uzivateli (napft. login) a dalsi
doplnkova data, napriklad ¢as expirace tokenu.
3. SIGNATURE - podpis, ktery obsahuje hash sklddajici se z hlavicky a dat jiz

zasifrovanych pomoci funkce Base64.
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Celkovy token se poté sklada ze spojeni vSech tii ¢asti zasifrovanych pomoci funkce

Base64, jak je zndzornéno ve nasledujicim vzorci:[14]

[Base64(HEADER)|.[Base64(PAY LOAD)|.[Base64(SIGNATURE)] (1.2)

API klice

API klice jsou tokeny, které klient posila spolecné s HT TP pozadavkem. Tento token
lze poslat jako string v adrese, jako hlavicku pozadavku nebo jako cookie. Jelikoz
se jedna o privatni klic znamy pouze klientu a API serveru, je spolecné s timto
druhem autentizace nutné implementovat i zabezpecené spojeni napriklad pomoci
HTTPS/SSL.

OAuth 2.0

Jednd se autorizacni protokol, ktery dda API docasny pristup k idajum uzivatele na
jiném web serveru. Uzivatel bude vyzvan, aby se prihlasil vici jinému verifika¢nimu
serveru, ktery poté preda API pristupovy token, pomoci kterého se uzivatel auten-
tizuje bez nutnosti posilat API jakékoliv heslo. Mezi nejvétsi provozovatele OAuth2
serverti pat¥{ napifklad Googld'| nebo Facebook | [15]

1.4 Zabezpeceni webovych aplikaci

V dobé, kdy se cely svét prenasi do digitalniho prostoru, je tieba digitalni komunikaci

zabezpecit tak, aby nebylo mozné jeji obsah odposlechnout a zneuzit.

1.4.1 HTTPS

Zkratka HTTPS pochazi z anglického Hypertext trasfer protokol secure a do-
dava tak klasickému protokolu HTTP privlastek o zabezpeceni. Na rozdil od néj je
totiz veskera komunikace, kterd je pomoci protokolu HTTPS prenesena, sifrovand
pomoci protokolu SSL/TLS. Komunikace je zasifrovdana pomoci verejného klice apli-
kace a jeji deSifrovani a nasledné precteni je mozné jen pomoci soukromého klice,
ktery by mél ztstat utajeny a znat by jej mél jen vlastnik dané webové aplikace, se
kterou uzivatel komunikuje. Na obrazku [1.1] je vidét nezasifrovand komunikace ode-
slana pomoci protokolu HTTP. Na obrazku je znazornéna ta stejna komunikace,

prenesend zasifrované pomoci protokolu HT'TPS.

4https://developers.google.com/identity /protocols/oauth2
Shttps://developers.facebook.com/docs /facebook-login/
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Komunikace pomoci HT'TPS probiha na portu 443. Ve vSech modernich interne-
tovych prohlizecich je znazornéna pomoci zamecku, ktery se nachazi vedle vyhleda-
vaci listy. Po kliknuti na néj lze nahlédnout na certifikat, ktery obsahuje informace

o verejném klic¢i, pomoci kterého je komunikace zabezpecena.
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Obr. 1.1: Odchyceni paketit odeslanych pomoci HT'TP v aplikaci Wireshark
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Obr. 1.2: Odchyceni paketti odeslanych pomoci HTTPS v aplikaci Wireshark
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1.4.2 SSL/TLS

SSL neboli Secure Socket Layer je sifovy protokol, ktery pomoci Sifrovani zajis-
tuje autenticitu dat odeslanych pri komunikaci pres internet. S prvni verzi tohoto
protokolu prisla v roce 1995 firma Netscape, ktera si dala za cil zajistit soukromi,
ovéfeni a integritu dat na internetu. [16]

V roce 1999 byl nahrazen protokol SSL protokolem TLS - Transport layer security.
Protokol TLS funguje na principu asymetrické kryptografie. V. momenté kdy se
uzivatel pripoji na server, zahaji se tzv. TSL handshake. Béhem né¢j klient specifi-
kuje své dostupné moznosti sifrovani komunikace (dostupné sifry, protokoly a jejich
verze). Server poté vybere nejvhodnéjsi z nich, odesle sviyj certifikdt a spolu s nim
zpusob pomoci kterého bude komunikace Sifrovana spolecné s parametry na zdkladé
kterych bude vygenerovan kli¢ pro sifrovani zprav. Nasledné je vygenerovan a ové-
fen tzv. session key, pomoci kterého je celd komunikace Sifrovana, coz zajistuje, ze
pouze klient a server budou schopni tuto komunikaci desifrovat a ¢ist. Od nejnovéjsi
verze protokolu TLS 1.3 je tento handshake zjednodusen, puvodnich 37 moznych
sifrovacich sad bylo zredukovano pouze na 5, diky ¢emuz je mozné odeslat klice pro
vSechny varianty v jedné zpravé a neni tedy nutné c¢ekat nez server zvoli konkrétni
sifrovani. Timto z celé komunikaci odpada jeden krok a zprava, kterou vraci server
muze byt pomoci klice zvolené metody zasifrovana. Cely proces vytvareni session
keys je tedy urychlen.[I7][18]

1.4.3 OWASP Top ten

OWASP neboli Open Worldwide Application Security Project je neziskova organi-
zace zamerujici se na zlepseni zabezpeceni aplikaci v internetu. Funguje na principu
oteviené komunity, coz znamena, ze kazdy muze prispét do projekti, které jsou po-
radany. Organizace kazdorocné po celém svété porada skoleni a konference, které
predstavuji zranitelnosti a potenciondlni bezpecnostni hrozby. Pravidelné je také
vydavan prehled s ndzvem OWASP Top 10, ktery predstavuje 10 nejkriti¢téjsich
zranitelnosti webovych aplikaci zaznamenanych za poslednich par let. Nejaktual-
neéjsi seznam byl vydan v roce 2021 a vypada nasledovné:

1. Broken Access Control - Uto¢nik by nikdy nemél byt schopen pfistoupit jako
neautorizovany uzivatel tam, kam by meél mit pristup pouze uzivatel, ktery
autorizovany je. Upravou parametrit URL adresy nebo napiiklad paméti apli-
kace ulozené v prohlizec¢i miize byt ziskan pristup do nezabezpecené aplikace,

popripadé odeslat API pozadavek, ktery muze vést i ke smazani dat.

18



2. Cryptographic Failure - Veskera komunikace klienta se serverem by méla byt
sifrovand pomoci dostatecné silné Sifry, napriklad symetrické sifry AES s 256
bitovym klicem. Nezabezpecend komunikace muze vést ke ztraté prihlasova-
cich udaju, popripadé ke ztraté osobnich dat uzivateli, ktefi danou aplikaci
pouzivaji.

3. Injection - Kazdy neoSetireny vstup, kam uzivatel zadava data muze byt poten-
cionalni zranitelnosti webové aplikace. Zabranit injektovani skodlivych prikazi
lze tieba validaci dat, které odeslal uzivatel, nebo oSetfenim vstupnich poli,
jenz by méla byt chranéna naptiklad limitaci typta symboli, které do néj uziva-
tel muze zadat. Neni nutné, aby do pole, kam ma byt uzivatelem zadano ¢islo
sel vlozit jiny znak nez ¢islice. Zvlasté nebezpecéné poté mohou byt specialni
symboly, které se pouzivaji naptiklad u databazovych jazyki. Mezi nejcas-
téjsi injekce patii tteba SQL injekce, diky které miize utocnik ziskat pristup
k databézi.

4. Insecure Design - Bezpecny design webové aplikace je jeji navrzeni v takové
podobé, aby vzdy byly vyhodnocovany nové potencionalni hrozby a kod by
byl navrzen a otestovan na jeho odolnost vic¢i znamym utoktim. Modelovani
potencionalnich hrozeb by mélo byt zaclenéno do procesu zdokonaleni apli-
kace. V momenté kdy tomu tak neni, mize se stat cely navrh nebezpecnym
a potencionalné zranitelnym.

5. Security Misconfiguration - Chybna konfigurace webové aplikace a serveru na
kterém bézi muze ttoc¢nikovi ukazat nebo dokonce otevtit vstup, pomoci kte-
rého se dokaze dostat k dat@im, nebo ziskat p¥istup k danému server. Casto se
muze jednat o zbytecné otevieny port, ktery neni k béhu aplikace treba, nebo
pouziti origindlnich nezménénych piihlaovacich tidajii. Spatné nastavené lo-
ggovani muze ukazat cast zdrojového kédu, ke kterému by se uzivatel nemél
dostat. Server, ktery hostuje danou webovou aplikaci by mél byt co nejvice mi-
nimalisticky. Nemél by obsahovat dalsi sluzby, které by jeho fungovani mohly
ohrozit a predevsim by vsSechny aplikace, které nejsou potieba pro jeho béh
mély byt smazany nebo oddéleny.

6. Vulnerable and Outdated Components - Zastaralé a neaktualizované kompo-
nenty aplikace jsou Castym cilem utoc¢nikti. Postupem ¢asu se objevuji zranitel-
nosti, na které jsou od tvirci aplikaci vydavany bezpecnosti opravy a zaplaty.
Casto se tyto aktualizace nenainstaluji samy od sebe a je tedy nutné, aby byl
stav systému pravidelné monitorovan a aktualizovan. Existuje fada nastroj,
které dokazi monitorovat stav zranitelnosti systému. Jednim z nich tfeba na-

stroj Shodar]

Shttps://www.shodan.io/
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7. Identification and Authentication Failures - Nedostatecné ovéreni uzivatele

10.

a nizké naroky na kvalitu jeho prihlasovacich tdaji jsou dalsim castym zpt-
sobem jak uto¢nik muze ziskat neopravnény pristup do aplikace. Systém by
nemeél dovolit uzivateli pouzit trivialni hesla, ktera lze metodou bruteforce pro-
lomit. Pokud webova aplikace podporuje autentizaci uzivatele pomoci Single
sign-on, musi spravné pracovat s jejich tzv. session tokeny, které je nutné

po odhlaseni, nebo ur¢itém casovém intervalu neaktivity mazat.

. Software and Data integrity Failures - Integrita dat aplikace mize byt poru-

sena v momenté, kdy se aplikace spoléhajici se na externi pluginy a knihovny
z nedivéryhodnych zdroji. Zapnuta funkce automatickych aktualizaci muze
také potencidlné narusit integritu a kompatibilitu jednotlivych komponenti
aplikace, ¢imz se mize webova aplikace stat zranitelnou.

Security Logging and Monitoring Failures - Webova aplikace musi pro spravce
systému generovat kvalitni logy a zdznamy o chybach, které jasné identifikuji
problémy aplikace, které by mohly vést k neopravnénym vstuptim do aplikace.
Server-Side Request Forgery - Chyba tohoto typu muze nastat v momenteé,
kdy webova aplikace cerpa data z uzivateli dodanych externich zdroji, muze

dojit k zddostem na neovérené zdroje dat[19)]
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2 Analyza jiz existujicich reseni

V nasledujici kapitole budou predstavena jiz existujici reSeni, kterd lze vyuzit pro
vytvoreni, resp. ovladani chytré doméacnosti. Skupina teseni se skldda jak z open-
source Teseni, které jsou dostupné vsem zdarma, tak z komercnich feseni, jenz jsou

placené, nebo funguji pouze s konkrétnim zarizenim slouzicim jako brana.

2.1 Unipi technology

Spolecnost Unipi technologies vytvari vlastni fidici jednotky, které 1ze v budové za-
pojit nejen jako vypocetni jednotku, ale také jako vstupni branu, tzv. Gateway, ¢imz
umoznuje zaclenit dalsi zatizeni jako jsou naptiklad rtizné senzory nebo ¢idla. Déle
se také vénuji vyvoji vlastniho prostredi pro programovani a nastavovani ridicich
jednotek, nazvaného Mervis. Kromé programovani samotného PLC je také soucasti
balicku Mevris také aplikace Mevris SCADA, které slouzi jako dispecersky systém,
pomoci kterého lze vzdalené monitorovat poptipadé ridit jednotlivé prvky k tomuto
systému pripojeny. Unipi technologies cely balicek Mevris dava k jednotlivym ridi-
cim jednotkam zdarma. Soucasti jednotlivych fidicich jednotek je i API, na které
lze napojit vlastni aplikaci.

Kromé jiz existujicich feseni lze jednotlivé prvky pouzit pro zakizkovy vyvoj, diky
kterému lze ovladaci jednotky rozsirit napiiklad o bezdratové technologie jako je 4G
nebo Zigbee.[20]

2.2 iCool4

Reseni spole¢nosti iCool4 nabizi feseni ovladani chytré budovy pomoci svého soft-
waru napojeného na fidici a regulacni systém TECOMAT Foxtrot. [2I] Aplikace
vytvorend jak pro web, tak pro mobilni zarizeni s operac¢nimi systémy iOS a Android
nabizi velké mnozstvi funkci, jako ovladani prvki domacnosti, moznosti vizualizace
dat vyctenych z jednotlivych zatizeni, schopnosti vizualizace bytové jednotky véetné
jednotlivych prvka pro zjednoduseni prehlednosti, moznosti planovat a optimalizo-
vat spousténi jednotlivych prvka pro optimalni vyuziti elektrické energie. Frontend
webové aplikace je vytvoren pomoci programovaciho jazyku javascript a jeho fra-
meworku Vue.js. Na obrazku je zobrazenu ukézka prehledu zarizeni v aplikaci.

Obrazek [2.2] poté vyobrazuje konkrétni zobrazeni dat z teploméru.
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Obr. 2.2: Zobrazeni dat z teploméru v aplikaci iCOOL4

2.3 AgeVolt

Slovenska firma AgeVolt nabizi feSeni pro ovladani nabijecich stanic pro elektromo-
bily. Podobné jako vyse zminénd firma iCool4, AgeVolt vyuziva hardwarové reseni
TECOMAT Foxtrot navazané na vlastni nabijeci stanice. Celkové fizeni je poté
umoznéno diky spojeni s vlastni implementaci webové aplikace, ktera se zamétruje
na tii zdkladni pilite EMS systému - Méreni, Monitorovani a fizeni systému.[22]
Webova aplikace napsana v javascriptovém frameworku React.js je ve své bezplatné
verzi dostupna vsem registrovanym uzivateliim. Nabizi prehled a nasledné informace
o dobfijecich stanicich pro elektricka vozidla dostupnych v ramci systému AgeVolt.
Skrz systém je mozné si pozadovanou stanici zapnout a zacit nabijet. Platba za
dobiti automobilu je uhrazena v kreditech, které je tfeba si pfedem nahrat na svij
ucet. Na obrazcich [2.3]je vidét Dashboard zobrazujici nejblizsi dobijeci mista. Na ob-
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razku 2.4 je poté vidét detail konkrétniho dobijecitho mista s prehledem jednotlivych

dobijecich stanic.
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Obr. 2.3: Dashboard aplikace ageVolt
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Obr. 2.4: Detail dobijecich stanic

2.4 Home Assistant

Néastroj Home Assistant je Open-source projekt, ktery slouzi jako ovladaci brana
chytré domacnosti. Tvirci Teseni kladou velky diraz na bezpecnost a predevsim
soukromi uzivatele. Celé TeSeni je totiz vytvoreno pro provozovani na lokalni siti
bez pristupu k internetu a provozovani v cloudu, ¢imz je mtze byt znacné zajisténo

soukromi a obecné celé zabezpeceni chytré doméacnosti.|[23]
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Provozovani Home Assistant v domaéci siti je vyvojari doporucovano na dedikova-
ném systému naptiklad pomoci zarizeni RaspberryPi, pro které nabizi vlastni ope-
racni systém. Aplikace je vSak také dostupnd na dalsi platformy jako Windows,
Linux, macOS a to v podobé aplikace nebo jako image pro virtualni stroje. Home
Assistant aktualné podporuje pres 2300 integraci chytrych zafizeni, implementaci
a protokolu. [24]

Program je napsan v programovacim jazyce Python. Frontendové teSeni webové
aplikace je pak napsano v jazyce javascript. Pro jeho lehkou moznost iprav se vy-
skytuje velké mnozstvi jiz vytvorenych komunitnich vzhledi aplikace. Na obrazku

je zobrazen jeden z nich.
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Obr. 2.5: Detail dobijecich stanic

2.5 openHAB

Nazev openHAB je zkratkou anglického nazvu open Home Automation Bus, co lze
prelozit jako oteviend domaci automatizac¢ni sbérnice. Jedna se o open-source pro-
gram, ktery stejné jako Home Assistant slouzi jako ridici jednotka chytré domacnosti.
Mezi silné stranky svého teseni tadi tvirci:

1. Moznost integrovat vetsi pocet ruznych zarizeni vyuzivajici rozdilné systémy.

2. Schopnost vytvoreni jednotného rozhrani se spole¢nym pristupem k fizeni au-

tomatizaci v celym systému, nehledé na pocet vyrobci.

3. Flexibilitu nastroje, ktery lze upravit a prizptsobit vSem pozadavkim uzivatele.
Systém openHAB je kompletné napsan v programovacim jazyce Java, ktera je do-
stupnd na vétsinu operacnich systému jako je Windows, Linux nebo macOS. Pro
Raspberry Pi existuje instala¢ni nastroj openHABian, které obsahuje predkonfiguro-

vany image operacniho systému s jiz nainstalovanym reSenim openHAB. Frontend
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webové aplikace je naprogramovan v jazyce javascript pomoci frameworku Vue.js.

Na ukézce [2.6] je vidét dashboard a zdkladni menu aplikace. Obréazek [2.7] ukazuje
detail zobrazeni dat z teploméru.

& ®

Temperatures Scripts

Obr. 2.6: Dashboard aplikace OpenHAB
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Obr. 2.7: Detail zobrazeni dat teploty
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2.6 Loxone

Systém chytrého tizeni budovy od spolecnosti Loxone je kompletné zalozen na vlast-
nim feseni. Pocinaje Tidici jednotkou Miniserver umisténou v rozvadéci, pres moz-
nost na miru vytvoreného ovladaciho panelu, az po aplikaci, ze které Ize cely systém
ovladat. Vechny prvky ekosystému Loxone lze instalovat ve dvou variantich. Re-
Seni Tree, kterd ovlada jednotlivé prvky po kabelazi, nebo varianté Air, ktera pro
komunikaci vyuziva radiové viny o délce 868 MHz definované podle smérnice ETSI
EN 300 220-1.]26]

Nastaveni a ovladani chytrého tizeni budov maji na starost dveé aplikace.

1. Loxone Config — Néstroj slouzici k naplanovani a konfiguraci vsech prvku sys-
tému Loxone. Diky funkcim jako je Auto config a Simulace & Live View
umoznuje snadnou zakladni konfiguraci a nasledné vyzkouseni celého systému
v simulaci. Dalsi velkou vyhodou je také schopnost naprogramovat systém
energetického managementu budov, ¢imz Ize optimalizovat spotfebu energie
ze sité a naplno vyuzit energii vytvorenou naptiklad pomoci solarnich paneli
nebo dalsich obnovitelnych zdroji. Ukéazka aplikace je znazornéna na obrazku
2.9 Aplikace Loxone Config je dostupna ke stazeni na pocitace s opera¢nim
systémem Windows 7 a novejsi.[27]

2. Loxone App — Aplikace slouzici pro jednoduché ovladani chytré budovy. Plné
kompatibilni se vSemi prvky ekosystému Loxone. Aplikace nabizi moznost pri-
pojeni k vice vstupnim zafizenim, ¢imz umoznuje ovladat vice objekti z jedné
aplikace. Aplikace je dostupna v desktopové varianté pro pocitace s operac-
nim systémem Windows, Linux s architekturou arm64 nebo armv7l, macOS,
v mobilni verzi pro telefony s opera¢nim systémem Android, i0S, a také pro
chytré hodinky s operac¢nim systémem Wear OS. Na obrazku je ukazano

zékladni menu aplikace. [2§]
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3 Aktualni backendové reseni

Kapitola popisujici stavajici backendové reseni aplikace, které je zajistovano nastro-

jem Thingsboard. V kapitole je Thingsboard spolecné jeho soucastmi predstaven.

3.1 Thingsboard

Néastroj Thingsboard je open-source program slouzici pro sbér dat z IoT zafizeni,
jejich vizualizaci a spravu pripojenych zarizeni.

Aplikace je vytvorena tak, aby byla schopna provozu na vétsiné hardwaru a operac-
nich systémech od lokalniho mini pocitace Raspberry Pi po cloudovém feseni jako
Amazon Web Servicesﬂ Microsoft Azureﬂ DigitalOceanlﬂ nebo Google Cloud
Platfornf][29]

Reseni je v zékladni verzi zdarma distribuované jako open-source projekt volné do-
stupny ke stazeni. Pro komercni pouziti je nutné zakoupit licenci v podobé Professional
Edition, ktera je pak také rozsirend o spoustu funkci, které mohou byt klicové pro

implementaci Teseni ve firmach a vétsich projektech.

3.2 Soucasti aplikace Thingsboard

Celé teseni Thingsboard se sklada z nékolika na sobé zavislych celki, které budou

v nasledujici sekci popsany.

3.2.1 Thingsboard Node

Thingsboard Node je tidici jednotka napsand v programovacim jazyce Java, ktera
je odpovédn4 za nésledujici operace: [30]
1. Zpracovani REST API dotazi, které mohou vyuzit napriklad aplikace tretich
stran.
2. WebSocket odbérii, které jsou vyuzivany primarné webovym rozhranim Thingsbo-
ard.
3. Zpracovani prijatych zprav pomoci Rule Engine.

4. Monitorovani stavu pripojenych zafizeni.

Thttps://aws.amazon.com/
2https://azure.microsoft.com/
3https://www.digitalocean.com/
4https://cloud.google.com/
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3.2.2 ThingsBoard loT Gateway

ThingsBoard IoT Gateway je open-source software, ktery slouzi jako vstupni brana
pro zarizeni tretich stran do systému ThingsBoard. Aplikace bézi jako sluzba na IoT
zatizeni s opera¢nim systémem Linux. Je napsana v jazyce Python a odesila MQTT

zpravy, pomoci kterych komunikuje se zbytkem systému ThingsBoard.[31]

3.2.3 Rule Engine

Rule engine je rozsiteni aplikace Thingsboard umoznujici vytvareni a spousténi auto-
matizaci na zakladé udalosti, které se stanou v pribéhu béhu aplikace. Pro uzivatele
se tak vyskytuje moznost vytvareni automatizaci, které mohou znacné zjednodusit

praci s celym systém a autonomné systém ridit.

3.2.4 Databaze

Pro uklddani dat v databazi lze vyuzit SQL, NoSQL nebo jejich kombinaci. Tvirci
nastroje ThingsBoard doporucuji pouziti PostgreSQL pro SQL feseni a Apache
Cassandra jako NoSQL databézi.[32]

V aktualnim feseni je pouzito hybridni feseni a propojeni SQL i NoSQL databézi,
pricemz PostgreSQL zastupujici SQL databazi uchovava data o pripojenych zarize-
nich a Cassandra jako zastupce NoSQL feseni uklada data vyctend z pripojenych

zarizeni.

3.2.5 ThingsBoard Web Ul

Frontendovy néastroj slouzici k ovladani systému a zobrazeni ulozenych dat z pri-
pojenych zarizeni. Aplikace je pomérné komplexni a pro koncového uzivatele mize
byt velmi slozita na ovladani. Nastroj je napsan pomoci javascriptového frameworku
Express.j’} Ukézka aplikace vzhledu aplikace je zobrazena na obrazku Na levé
strané se nachazi ovladaci panel, pomoci kterého se lze celou aplikaci navigovat.
Uprostied je vzdy zobrazena celd konkrétni stranka a v hornim panelu moznosti
a nastaveni zobrazeni dat. V konkrétnim dashboardu tak lze specifikovat obdobi

a Casovy interval dat, jakym se maji data vycitat z databaze a zobrazovat.

Shttps://expressjs.com/
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Obr. 3.1: Dashboard aplikace ThingsBoard

3.3 Nedostatky feseni ThingsBoard

Reseni ThingsBoard je velmi komplexni aplikace skladajici se z mnoha ovladacich
prvki, nastaveni a moznosti, které miize uzivatel vyuzit. Z pohledu spravce se apli-
kace stavd mocnym néastrojem pro monitoring a automatizaci chytré doméacnosti. Pro
koncového uzivatele, kterého zajimaji pouze vysledné hodnoty zobrazené v grafech
vsak pravé komplexnost a rozsdhlost aplikace muze byt nejvétsi prekazkou v jejim

kazdodennim pouzivani.
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4 Programové reSeni prace

Kapitola zabyvajici se implementaci feSeni bakalaiské prace, v ramci které byla
vytvorena webova aplikaci, ktera po tispésné autentizaci uzivatele umoznuje zobrazit
data vyctena z riznych prvkia chytré domécnosti.

Webova aplikace byla naprogramovana pomoci kombinace javascriptového fra-
meworku React.js ur¢eného pro tvorbu frontendu a python frameworku Django,

ktery vytvari serverovou c¢ast praktické ¢asti bakalarské prace.

4.1 Struktura aplikace

Django projekt tvorici praktickou c¢ast bakalarské prace obsahuje dvé Django apli-
kace. Prvni z nich je aplikace frontend, obsahujici soubor index.html odkud je
veskera funkcionalita prebrana frameworkem React.js. Druha aplikace nazvana api
vytvari backend aplikace. Déle aplikace vyuziva také externi API, pomoci kterého
se pripojuje do systému Thingsboard a stahuje z néj data. Frontend posila poza-
davky na REST API, které je soucasti backendu webové aplikace, to pak pozadavek
zpracuje a preposle jej dale na externi API. Vracena data poté backend zpracuje a
posle jako odpovéd na origindlni pozadavek zpét frontendu. Komunikace a tok dat

probihajici v rdmci béhu aplikace jsou zobrazeny na obrazku (4.1}

APl requests APl requests

Frontend I Backend API . ThiﬂispBlDard

APl response APl response

Obr. 4.1: Zobrazeni komunikace mezi prvky aplikace

Aplikace pracuje se dvéma trovnémi prav CUSTOMER_USER a TENANT ADMIN. Tyto
role jsou prebrany ze systému Thingsboard. Pti prihlaseni do aplikace je na API ode-
slan dotaz, ktery si vyzada aktualni informace o prihlaSeném uzivateli. Soucasti od-
povédi vracené externim API je i informace o aktudlnim opravnéni uzivatele. Tato
informace je ulozena do React useContext, coz je ¢ast paméti frontendové casti
aplikace, ktera umoznuje predavat data mezi komponenty, které jsou tomuto con-
textu podrazeny. Ukéazka kodu ukazuje, jak vytvoreny <AuthContext> predava
v parametru informaci o opravnéni uzivatele. Pokud ma opravnéni administratora,
bude schopny pristoupit i do modult pro spravu uzivatel a zarizeni, kam se naopak

normalni uzivatel aplikace nedostane.
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Vypis 4.1: Ukazka routeru aplikace

<BrowserRouter basename="/">
<AuthContext.Consumer >
{({isAdmin}) => <Routes>
{Auth.isAuthenticated () && (
<>
isAdmin && (<>
<Route
path=’/ListDevices’
element={<ListDevices />}/>
<Route
path=’/Users’
element={<ListUsers />}/>
</>)}
<Route
path="/’
element={<Modulelist />}/>
<Route
path=’/Devices”’
element={<DeviceDashboard />}/>
<Route
path=’/Device/:devicetype/:id’
element={<Device_General />}/>
<Route
path=’/Profile’
element={<CurrentUserProfile/>}/>

<Route
path="x*"
element={<NotFoundPage/>}/>
</>)}
<Route

path=’/login’
element={<LoginPage />} />
<Route
path="x"
element={<Navigate to="/login"/>}/>
</Routes>
}
</AuthContext.Consumer >

</BrowserRouter>
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4.2 Frontendova cast aplikace

Cést aplikace, kterou vidf uzivatel, mize z nf ¢st a skrze ni ovladat zbytek systému.
Posila pozadavky na API backendu a ptijima zpét data, které jsou dale zpracovany

a zobrazeny. Graficka cast aplikace je vytvorend pomoci React JSX, které spolu

kombinuje prvky HTML doplnéné o javascript kod.

4.2.1 Navrh uzivatelského rozhrani

Po spusténi aplikace je po uzivateli vyzadovano prihlaseni, bez kterého se nedostane
dal. Aplikace je dale rozdélena do modult, které jsou nacteny z JSON souboru ucho-
vaného ve zdrojové slozce kédu. Kazdy zdznam tohoto souboru uchovava informaci
o nazvu modulu, URL odkaz pro react-router, iroven prav potiebnou pro jeho

zobrazeni a odkaz na ikonu vystihujici konkrétni modul. Struktura uzivatelského

rozhrani aplikace je predstavena na obrazku [4.2]
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Obr. 4.2: Struktura uzivatelského rozhrani aplikace
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4.2.2 \Vyuzité frontendové knihovny

Pti implementaci Teseni byly pouzity knihovny zjednodusujici praci s vytvarenim
grafickych prvkia a zobrazovanim dat v podobé grafi. Knihovny byly instalovany
a pridany do projektu pomoci balickovacitho programu npnﬂ Ukazka instalace ba-

licku pomoci nastroje npm:
$ npm install recharts

Material Ul

KnihovnaP| obsahujici pieddefinované React.js komponenty, které jsou uzivatelsky
privetivé a zaroven lehce vyuzitelné vyvojari pri vytvareni aplikaci. Design se ridi
pravidly definovanymi podle Material DesignE] od Googlu[33]. Obsahuje napros-
tou vétsinu zakladnich komponent, které by mohl vyvojar potfebovat pro tvorbu
jednoduchych webovych aplikaci. Veskery kod je dostupny jako open-source projekt
vydany pod MIT licenci. [34]

Recharts

Knihovnal| umoziujici uZivateli vytvaiet grafy v podobé komponenti pro React.js
a dale je vyuzivat pro zobrazeni dat v aplikacich. Knihovna obsahuje rtizné typy
grafi v podobé komponenti, které lze dale upravovat a personalizovat tak, aby
vysledny graf vypadal podle potieb aplikace. Veskery kod je dostupny jako open-
source projekt vydany pod MIT licenci. [35]

json-to-csv-export

Rozéﬁreniﬂ do jazyka Javascript, které umoznuje jednoduchy prevod dat do formatu
CSV - Comma separated value a jejich nasledné stazeni. Krom dat samotnych pfi-
jimé vstupni prikaz také volitelné parametry, které umoznuji vytvorit vlastni nazev
vystupniho souboru, pridat vlastni hlavicku dat a moznost zménit Delimetr - roz-

délovac dat.

Thttps://www.npmjs.com/

2https://mui.com/

3https://m3.material.io/

4https://recharts.org/
Shttps://www.npmjs.com/package/json-to-csv-export
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4.3 Backendova cast aplikace

Backendova ¢éast aplikace slouzi jako brana mezi frontendovou c¢asti a externim API.
Obsahuje vlastni API, na které jsou posilany ze strany frontendu pozadavky, které
jsou zpracovany, upraveny a odeslany dale na externi API. Jakmile se vrati od-
povéd od API, bude zabalena do odpovédi originadlniho pozadavku, ktery prisel z

uzivatelské casti aplikace.

4.3.1 Pouzité backendové knihovny

Instalace a sprava knihoven je v jazyce python zajisténa pomoci balickovaciho na-

stroje pipf| nésledovné:
pip install djangorestframework

Django rest framework

Knihovna| rozsitujici moznosti a schopnosti frameworku django. Ulehéuje praci s vy-
tvarenim Web API, slouzici ke komunikaci s frontendovou ¢asti aplikace. Knihovna
poskytuje také nastroje pro praci s daty a jejich serializaci do formatu JSON nebo
XML.

requests

Knihovna requestslﬂ je nastroj pro vytvareni HT'TP pozadavkt v jazyce Python,
umoznujici snadnou komunikaci s API. Novému pozadavku lze lehce specifikovat
v parametrech funkce véci jako hlavicky dotazu, parametry URL, data jako télo
pozadavku, nebo informace o autorizaci uzivatele. Odpovéd je potom vracena ve

formatu JSON, coz umoznuje jejich dalsi snadné zpracovani.

Shttps://pypi.org/project /pip/
Thttps://www.django-rest-framework.org/
8https://requests.readthedocs.io/en/latest/
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4.3.2 Struktura aplikace backendu

Souborova struktura aplikace vytvarejici backend vyuziva kromé preddefinovanych
soubort aplikace Django predevsim nasledujici tii soubory:

1. urls.py - Soubor obsahujici URI s endpointy, na které frontend posila poza-
davky. Je zde obsazen seznam s urlpatterns, ktery definuje nédzvy jednotli-
vych endpointi API spolu s odkazem na konkrétni APIView.

2. views.py - V tomto souboru jsou definovany tridy typu APIView, ve kte-
rych jsou definovany metody vyplyvajici z definice REST API. Jsou zde tedy
konkrétni metody .get() nebo .post(), které fesi odpovidajici pozadavky
zaslané na dany endpoint.

3. util.py - Zde jsou obsazeny pomocné funkce, které primarné slouzi k odesi-
lani zpracovanych pozadavku na externi API a jejich nasledné zpracovani do

podoby, ve které jsou odeslany zpét frontendu.
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4.4 \Vzhled a prace s aplikaci

Po pristupu na stranku bude uzivatel vyzvan k prihlaseni pomoci prihlasovacich
udaji. Pokud zadé spravné prihlasovaci idaje, bude presmérovan na stranku s pre-
hledem vsech jemu dostupnych moduli. Pokud jsou zadany Spatné prihlasovaci
udaje, na strance se objevi chybova hldska a uzivatel nebude moci pokracovat, do-
kud nezada prihlasovaci udaje spravné. Na obrazku je zobrazen prihlasovaci

dialog.

Obr. 4.3: Prihlasovaci dialog aplikace

Po tspésném prihlaseni uzivatele se jeho JWT token ulozi do tzv. session
storage prohlizece, kde ziistane dokud nebude okno, ve kterém aplikace bézi, za-
vieno. 7Z divodu potfeby prace s prihlasovacim jménem uzivatele je i to ukladano
stejnym zplisobem do session storage prohlizece. Krom JWT a prihlasovaciho
jména je ulozeno také 1D zakaznika, kterému patii tento uzivatel.

Jak je uvedeného kodu|4.2[jasné, ke smazani JWT tokenu dojde také pri odhlaseni
uzivatele z aplikace, ktery nasledné bude odkézan na ptihlasovaci stranku.

Po tispésném prihlaseni bude uzivatel presmérovan na stranku, ktera dynamicky
zobrazi vSechny jemu dostupné moduly aplikace. Pro uzivatele s opravnénim
CUSTOMER_USER se zobrazi pouze modul pro zobrazovani dat. Pro uzivatele s oprav-
nénim TENANT _ADMIN budou zobrazeny i moduly pro spravu uzivateli a modul pro

spravu zafizeni.
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Vypis 4.2: Zptsob ukladani JWT tokenu v do paméti prohlizece

const AUTH_TOKEN_NAME = "JWT"

class Auth {

static logout = async () => {
sessionStorage.removeltem (AUTH_TOKEN_NAME)
window.location.href = "/login";

}

static setJwt = async (jwt) => {

sessionStorage.setItem (AUTH_TOKEN_NAME, jwt)

}

static getJwt = () => {
return sessionStorage.getItem (AUTH_TOKEN_NAME)

}

static isAuthenticated = () => Boolean(Auth.getJwt ())

Modul Zobrazeni dat

Otevieni modulu je doprovazeno dotazem na API, ktery si vyzada seznam vsech
zalizeni, které jsou dostupna pro uzivatele. Odpovéd se zpracuje a z jejiho obsahu

se dynamicky vytvori karta pro kazdé zarizeni, které je uzivateli dostupné.

Teplomér bojler 2 zasuvka Solar Elektromér hlavni

Teplomér bojler

Obr. 4.4: Dynamické zobrazeni dostupnych zatizeni.
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Kazd4 karta je nadepsana uzivatelskym oznacenim zafizeni a nazvem, pod kte-
rym ho eviduje systém. Karta také obsahuje URL s informacemi o typu a ID zafizeni.
Po kliknuti na zvolenou kartu, komponent <Device_General> na zakladé parametru
URL adresy vyhodnoti typ zarizeni a podle néj zobrazi komponent obsahujici da-
shboard s grafy pro dany typ zarizeni. Z druhého parametru v odkazu potom vycte
ID zarizeni, jenz pri nacitani dat bude odeslano jako parametr dotazu na odpovi-
dajici endpoint API, ktery vrati konkrétni data. Pti otevieni stranky zatizeni bude
podle poctu preddefinovanych grafii zarizeni odeslan odpovidajici pocet dotazi na
data, které je vyplni.

Data z kazdého grafu lze exportovat ve formatu CSV, tedy Comma separated
value. Po kliknuti na tlacitko stazeni, které se nachazi v pravém hornim rohu kazdého
z grafii se objevi prohlize¢ souborti, umoznujici uzivateli zvolit umistnéni, kam se
soubor stahne a moznost definovat jeho jméno. Data jsou vzdy rozdélena pomoci

symbolu stfedniku a obsahuji nazvy hlavicek sloupcti podle nazvi os v grafu.

Obr. 4.5: Zobrazeni dat z elektroméru v grafech.

Kazdy typ zarizeni mé preddefinované grafy, které zobrazuji rtizna data. Na ob-
razku[4.5|je vyobrazen komponent <Device_Gateway> vykreslujici dashboard s grafy
pro elektromeér. Pod témito grafy se vzdy nachazi tlacitko Nastaveni, které po stisk-
nuti otevie vyskakovaci okno ukézané na obrazku [£.6] Zle lze nastavit zobrazované
obdobi a interval po kterém budou data rozdélena. Nastaveni také obsahuje moznost
zobrazit tzv. ziva data. Pri zapnuti této funkce, bude v pozadi aplikace zapnut caso-
vac, ktery kazdych pét vterin spusti funkci odesilajici novy dotaz na API s zadosti

o nova data, ktera budou okamzité zobrazena.
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Obr. 4.6: Nastaveni zobrazeni dat v grafech.

V momenté kliknuti na zvolenou kartu zafizeni se odesle dotaz na API, ktery
zkontroluje, zda je zafizeni aktualné pripojeno do systému a je z néj mozné vyci-
tat data. Jestlize pTripojeno je, systém pokracuje dal a zobrazi grafy. Pokud vsak
pripojeno neni, uzivateli se zobrazujici komponent <DeviceDisconected>, ktery ho
informuje o odpojeném stavu zarizeni a odkaze jej zpét na hlavni stranku.

Jelikoz je aplikace dynamickd a neni vazana jen na jednoho zdkaznika a jemu
pridélené zatizeni, mize se stat, ze uzivatel bude mit pritazené zarizeni, které neni
systémem podporovano. V momenté, kdy se uzivatel pokusi otevrit kartu tako-
vého zarizeni, bude mu vyobrazen komponent <Device_not_implemented>, ktery
jej o tomto faktu informuje a nabidne mu moznost vratit se zpét na hlavni stranu,

odkud mtze pokracovat dale do aplikace.

Modul Nastaveni uzivatelu

Pri spusténi modulu je odeslan dotaz na externi API, ktery na zakladé JW'T tokenu
a ID zakaznika, které jsou od prihldseni do aplikace ulozené v session storage pro-
hlizece vyzada seznam vsech uzivateli, které systém eviduje pod odeslaném ID za-
kaznika. Odpoved v podobé seznamu ve formatu JSON je vyobrazena jako tabulka,
obsahujici informace jako jméno, pfijmeni, email uzivatele a jeho opravnéni. Kazdy
zaznam také obsahuje tlac¢itko umoznujici upravit vSechny vyse uvedené informace.
Po jeho stisknuti se otevie vyskakovaci okno, které obsahuje formular s predvyplné-
nymi udaji daného uzivatele. Tyto udaje lze zménit. Po kliknuti na tlac¢itko ulozit
bude odeslan POST dotaz obsahujici aktualizované tidaje uzivatele.

Uzivatel s opravnénim TENANT bude moci upravit informace o konkrétnim uziva-

teli. Je také mozné zménit jeho opravnéni.
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Obr. 4.7: Modul nastaveni uzivateli

Nastaveni uzivatele

ST uozm

Obr. 4.8: Uprava uZivatele

Modul Ptehled zafizeni

Modul s prehledem zarizeni slouzi pro administratora konkrétniho zakaznika - uziva-
tele s opravnénim TENANT. Nacteni dat je vyvolano hned pri otevieni modulu, kdy se
zavola GET dotaz na API, ktery ve svém parametru obsahuje JWT token jako auto-
rizaci dotazu a ID zdkaznika. Obé informace vycte ze session storage prohlizece.
API vrati jako odpovéd vsSechny zafizeni, které jsou registrovany pod konkrétnim
zakaznikem. Data jsou zobrazena jako tabulka obsahujici informace o datu pridani
konkrétniho zatizeni do systému, nazvu zarizeni, oznaceni zafizeni, typu zarizeni
a informaci, zda je zafizeni aktualné pripojeno nebo odpojeno. V neposledni radé je

zde také pridana moznost upravit oznaceni tohoto zarizeni. To slouzi primarné jako
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moznost pro administratora definovat vlastni nazev zarizeni. Pti kliknuti na tlac¢itko
upravit se otevie nové okno, které vyzaduje po uzivateli zadat jeho oznaceni kon-
krétniho zarizeni. Po kliknuti na ulozit se okno zavie a na API se odesle POST

dotaz, ktery obsahuje aktualizované zarizeni doplnéné o novy uzivatelsky nazev.

@ n

® xrygloeo Huavnimeny

Cas ytvorent Nazev zafizent Usivatesky nazev Typ zarizeni Aldivni Upravit zaznam
10.2.202813:27:08 GW-S107-5N492_Sensor_Teplot_bojer.2. Teplomér bojler 2 DEVIcE Pipoieno uPRAVIT
27.1.2028 154258 GW-S107-5N492_Plug_ Bofler_zasuvka 2dsuvka DEVIcE Odpojeno UPRAVIT
27.1.2028 154258 (GW-ST07-5N492_Meter_Vyrobe.FVE Solér DEVICE Pipoieno UPRAVIT
27.1.2028 154258 GW-107-5N492. Meter Hlauni Elektromér hlzuni DEVIcE Pipoieno UPRAVIT
27.1.2023 154258 GW-S107-5N492.Iverter_Growatt_menic Fve DEVICE Pipojeno uPRAVIT
27.1.2028 154258 GW-5107:5N492_Sensor.Teplote_bojler Teplomes bojler DEvIcE Pipoieno UPRAVIT

Ondre) Ryglxryglo0o 2023

Obr. 4.9: Modul ptehled zatizeni

Nastaveni zafizeni
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ZRUSIT  uLozIT

Obr. 4.10: Uprava nazvu zafizeni
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Uzivatelsky profil

Ikonka uzivatele na hlavnim panelu umoznuje kromé moznosti odhlaseni také pre-
smeérovani na profil aktudlné prihlaseného uzivatele. Po presmérovani na tuto stranku
se uzivateli zobrazi komponent <CurrentUserProfile> obsahujici informace o jeho
jméné a prihlasovacim emailu. Déale bude mit moznost zménit si své prihlasovaci
heslo. Tato funkce vyzaduje zadani jeho aktualniho hesla, zadani nové hesla a jeho
ovéreni, aby mél uzivatel jistotu, ze ho zadal opravdu spravné. Pokud bude ovéreni
rozdilného od obsahu policka s novym heslem, policko zcervend, ¢imz bude uziva-
tel upozornén na tuto nesrovnalost. Hesla je mozné zobrazit pomoci tlacitka na
konci zadavaciho pole. Jakmile jsou pole pro nové heslo a jeho ovéreni vyplnény
spravné, odemce se tlacitko, jehoz stisknutim bude odeslan prikaz na API. Pokud
je zména v poradku, heslo bude zménéno. Prihlaseni véetné JWT tokenu ztstane
platné a nové heslo bude po uzivateli vyzadovano pii jeho dalsim prihlaseni. Po-
kud je puvodni heslo pri odeslani chybné, bude uzivatel pomoci vyskakovaci hlasky

upozornén o selhani pri pokusu o zménu hesla.

Stranka 404

HTTP chyba s oznacenim 404 - Not found je chybou na strané klienta. Nastava
z pravidla v momenté, kdy se uzivatel snazi pristoupit na stranku, které neexistuje.
V Teseni prace na ni server odkaze pokazdé, kdyz se uzivatel pokusi vstoupit na
stranku, ktera neni definovand v nastaveni react-router ukdzaném na vypisu [4.1]
Komponent <NotFoundPage> zobrazeny uzivateli pti této chybé obsahuje informaci
o tom, ze takovato stranka nebyla nalezena a odkaz zpét na hlavni menu se seznamem

dostupnych moduli.
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4.5 Testovani aplikace

Prakticka cast bakalarské prace v podobé webové aplikace byla pro testovaci tucely
spusténa na zafizeni Raspberry Pi 4b pomoci HTTP serveru Apache ﬂ, odkud
byla s vyuzitim sluzby Zero trust tunnell od firmy Cloudflare oteviena do in-
ternetu. Pro tucely testovani funkcénosti webové aplikace byla zakoupena doména

xryglo00.xyz.

4.5.1 Cloudflare

Americké firma Cloudflard™] celosvétova firma nabizejici sluzby umozniujici rychlé,
zabezpecené a spolehlivé pripojeni aplikaci svych zakaznik do internetu. Firemnim
cilem je tvorit lepsi internet. Mezi nejpopularnéjsi produkty nabizené firmou Cloud-
flare patii napriklad webovy firewall, ktery dokaze monitorovat a blokovat pokusy
o DDOS dtoky, SQL injekce, Crossite scripting a dalSimi utoky vychazejici na-
priklad z OWASP Top 10. Jeho uméla inteligence dokaze chranit webové aplikace také

pred nové objevenymi zero days utoky.

Zero Trust Tunnel

Néstroj Zero trust je bezpecnostni feseni, které nahrazuje potrebu klasické VPN.
Tato sluzba umoznuje nastaveni pristupu do vnitini sité naptiklad pomoci Zero
trust tunnel. Ten umoznuje vytvorit zabezpecenou cestou, kterou lze pripojit
sluzby z vlastni sité na servery Cloudflare, odkud jsou dostupné z celého internetu
a to bez potteby vlastnit vefejnou IP adresu. [306]

V pozadi hostitelského serveru bézi sluzba s nazvem cloudflared, ktera vytvari
odchozi spojeni do sité firmy Cloudflare. Touto cestou lze hostovat naptiklad webové
servery nebo tfeba nastavit moznost pripojeni do sité pres protokoly jako je SSH,
RDP nebo VNC a dalsi.[36] Cloudflare nabizi tuto sluzbu pro jednotlivce zdarma,
Tento zptsob hostovani napiiklad webové aplikace Setii naklady na pronajem ko-
mercniho VPS serveru, nebo na naklady spojené s koupi ¢i pronajmem verejné 1P
adresy.

K tceltim testovani aplikace vytvorené v ramci bakalarské prace byl pomoci zero
trust vytvoren tunel, ktery generuje Sifrované spojeni mezi vnitini domaci siti autora
a servery firmy Cloudflare, coz umoznuje hostovat server na kterém bézi webova

aplikace v domaci siti a zaroven jej bezpecné poustét mimo tuto sit do internetu.

9https://httpd.apache.org/
DOhttps:/ /www.cloudflare.com/
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Zavér
Tato bakalarska prace se zabyvala vytvorenim webové aplikace ¢erpajici data z ex-
terntho API, ktera zvladne zpracovat a dynamicky zobrazit.

V teoretické ¢asti se jsou predstaveny jednotlivé programovaci jazyky a jejich
soucasti, pomoci kterych byla webova prace vyhotovena. Déle se zde nachazi podka-
pitola vysvétlujici pojem autentizace spolecné s ukézkou riuznych druhii autentizace
pro cerpani dat z externich zdroji. Teoretickou cast prace ukoncuje podkapitola
popisujici zabezpeceni webové aplikace a predstavuje nejcastéjsi bezpecnostni zra-
nitelnosti webovych aplikaci. Druha kapitola byla vénovana predstaveni Sesti jiz
existujicich feseni, které se zabyvaji podobnou problematikou. Treti kapitola popi-
suje aktualni backendové teseni aplikace, které zajistuje vycitani dat z prvki chytré
domacnosti, jejich uchovavani v databazich a nasledné zpristupnéni pomoci API. Ve
c¢tvrté kapitole byl popsan navrh a vzhled vytvorené webové aplikace. Ta po prihla-
Seni zobrazi uzivateli jemu dostupné moduly aplikace. Aplikace dynamicky zobrazi
uzivatelim jejich dostupna zarizeni, jejichz data je mozné prohlédnout. kazdy uzi-
vatel ma také moznost exportu jeho aktudlné zobrazenych dat v grafu. Uzivatel
prihldSeny pomoci t¢tu s opravnénim administratora ma navic moznost spravovat
jemu svérené uzivatele a lehce upravovat zarizeni pridané pro jeho skupinu. V této
kapitole jsou také popsany knihovny a dalsi nastroje, pomoci kterych byla aplikace
vytvorena a otestovana. Testovani jako takovému je vénovan konec této casti prace.

V réamci dalsiho rozsiteni aplikace by bylo vhodné pridat vice funkci adminis-
tratora, naptiklad pro ptridavani novych zafizeni do systému, nebo pro vytvareni
uzivatelskych skupin. dalsim vylepsenim by mohl byt modul, ze kterého by se daly
zatizeni jako takova ovladat, jelikoz aktualné proudi data pouze jednim smérem a
to ze zafizeni do aplikace. Dale je tifeba vytvorit dashboardy pro zobrazeni dat z
dalsich zatizeni, jelikoz aktualné jsou podporovany pouze elektroméry, teplotni ¢idla

a fotovoltaické panely.
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A Ukazka XML, JSON a YAML formatu

Vypis A.1: Priklad XML zapisu

<?xml version="1.0"7>
<SeznamOsob >
<0Osoba id=1>
<Jmeno >Petr </ Jmeno >
<Prijmeni>Mraz</Prijmeni>
<Vek>35</Vek>
</0soba>
<Osoba id=2>
<Jmeno>Marie</Jmeno >
<Prijmeni>Ruzickova</Prijmeni>
<Vek>47</Vek>
</0soba>
</SeznamOsob>

Vypis A.2: Priklad JSON zéapisu

{
"SeznamOsob": {
"Osoba": [

{
"id": 1",
"Jmeno": "Petr"
"Prijmeni": "Mraz"
"Vek": "35"
}
{
"id": "2",
"Jmeno": "Marie"
"Prijmeni": "Ruzickova"
"Vek": "47"
}
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Vypis A.3: Priklad YAML zapisu

# Seznam 0Osob

- 0Osoba 1:
Jmeno: Petr
Prijmeni: Mraz
Vek: 35

- 0Osoba 2:
Jmeno: Marie

Prijmeni:
Vek: 47

Rizickova
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