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2. Uvod

Zijeme ve svété plném kybernetickych hrozeb. Do roku 2020 ma byt az tietina organizaci
celého svéta narusena n&jakou skupinou kybernetickych zloginct nebo aktivistt.! Utoénici své
nastroje a metody dlouhodobé zdokonaluji. Nakolik je potom piekvapivé, kdyz prolomi a

piekonaji zabezpeéeni, které je mnohdy zastaralé, nesourodé a nekoordinované.?

S pronikanim ICT do stale vice oblasti lidské ¢innosti vyrazn¢ roste $koda zpusobena
Skodlivymi kody. Vydaje na kybernetickou bezpec¢nost stoupaji — v roce 2017 celosvétove
preséhly 89 miliard USD.? Navzdory vynaloZzenym &astkdm, vina Gspésnych utokil pokracuje a
zasahuje prakticky vSechna odvétvi hospodafstvi, véetné sektoru dodavatelt zabezpeceni. Pro
ilustraci, ze se skute¢né odhodlani Gto¢nici nezastavi pied ni¢im, lze pfipomenout nejméné pil
roku trvajici infiltraci spole¢nosti Kaspersky $kodlivym kodem Duqu 2.0*°. Ten byl spoleénosti

odhalen v roce 2015 béhem testovani nové metody detekce skrytého skodlivého kodu.®

V préci se pti analyzach ve virtualnim prostredi zamé&fuji pravé na skryty skodlivy kod,
tzv. evasivni malware. Jak analyzovat $kodlivy kod, ktery se analyze snazi vyhnout? Vytvofenim
nového zamaskovaného analytického prostiedi. Po uvodnim ptehledu problematiky pokracuje
prace tvorbou sandboxu k analyze Skodlivého kodu ve virtualnim prostredi posileném o anti-
evasivni opatieni. Ovétuji vedle tradi¢nich opatieni také vyuzitelnost nékterych poznatkti z oboru
biologie pro maskovani analytickych nastroji. Jedna se naptiklad o napodobeni mutace a obecné
0 pouziti technik Gto¢nika (malware) proti nému samotnému. Spolu s implementaci popisuji
pfinos opatieni, pomoci kterych dokaze prostiedi Celit evasivnim technikam $kodlivého kodu.
Vyhodnocenim pomoci testovacich evasivnich programt ukazuji, jak na rozdil od oby¢ejného
virtualniho prostiedi klesa detekovatelnost maskovaného prostiedi se skrytymi analytickymi

nastroji. Nasledné provadim experimenty s analyzou vzorka skodlivého kodu.

! Gartner Security & Risk Management Summit 2015.

2 THREATCONNECT. Threat Intelligence Platforms.

3 Gartner Forecasts Worldwide Security Spending Will Reach $96 Billion in 2018, Up 8 Percent from 2017.
Dostupné z: https://www.gartner.com/newsroom/id/3836563.

4 Kaspersky Lab. Duqu 2.0: Technical Details. Dostupné z:
https://web.archive.org/web/20171123190036/https://securelist.com/files/2015/06/The_Mystery of Duqu 2 0 a_
sophisticated_cyberespionage_actor_returns.pdf.

> PAGANINI, Pierluigi. Dugu 2.0: The Most Sophisticated Malware Ever Seen.

6 Pouzita metoda: alpha verze anti-APT. Dostupné z: https://blog.kaspersky.com/kaspersky-statement-ducqu-attack/.
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2.1 Cile préace a jejich popis

CIL 1. Vytvoreni prostfedi pro analyzu $kodlivého kodu ve virtualnim prostiedi volné
navazujicim na piedchozi praci a rozsiieni prostiedi, zejména o opatieni proti evasivnimu

malware.

Vznik analytického prostiedi, které aspoini ¢aste¢né navazuje na bakalaiskou praci,

adaptovaného na analyzu Skodlivého koédu, ktery svou analyzu detekuje a Skodlivé aktivity
skryva. Béhem realizace prace je ovéfovana uspéSnost uprav prostiedi, které maji snizit jeho
detekovatelnost Skodlivym kodem. Operacni systém infikovatelnych virtualnich stroju je
Windows. Upravy prostiedi prob&hnou ve dvou etapach: nejprve ,technicka opatieni®, pak

,,opatieni inspirovana biologii“. Z technickych opatfeni jsou virtualnimu prostfedi upravovany:

Ovladace, Registry, Sit’, Systémovy ¢as, Soubory., Procesy, Generovani uzivatelské aktivity.

Prostiedi bude po né&jakou dobu bézné pouzivano, aby vznikly stopy ,,opotiebovani
uzivatelem®. U&elem opatieni je omezit 4 hlavni metody, kterymi malware unikéa analyze ve
virtudlnim analytickém prostiedi: Srovnavani virtudlniho prostredi s fyzickym; Mateni
automatizovanych néstrojli; Detekce zaloZené na ¢asovani (srovnani systém. Casu, malware ¢eka

aktivitu, apod.); Obfuskace (zamaskovani skodlivého kodu obtizné ¢itelnym kodem).

Vysledné prostiedi slouzi IT spraveim a malware analytikim k analyzam skodlivych kodu.

Vstupem analytického prostiedi jsou soubory libovolného malware. Pro ucely prace byla
z n¢kolika testovacich evasivnich programi, resp. vzorki Skodlivého kodu, vytvotena sbirka
splnujici pozadavky na kvalitu (uvedeni zdroje, ¢as pfidani vzorku). Kvalitni analyzy vzniknou

dodanim vzorkl formatd podporovanych prostiedim (Windows PE, VBscript, PDF, Office).

Vystupem analytického prostiedi jsou reporty o analyzovaném $kodlivém kodu, které obsahuji
béZné zjiStované véci o malware (Registry, Soubory, Procesy, Sitova aktivita). Zjisténi
poslouzi naptiklad K lepSimu porozuméni o co Skodlivy kéd usiluje, odhaleni Gto¢nika, ladéni
bezpecnostnich nastroji i jako podnéty pro dalsi anti-evasivni Upravy prostiedi. Provadéni

anti-evasivnich Uprav analytického prostiedi bude manualni.



CIL 2. Nékteré zpiisoby maskovani analytickych nastrojii, pFipadné prostiedi,
napodobuji postupy znamé z biologie.

V préci jsou uvedeny analogic mezi poéitaCovymi a biologickymi viry. Né&které
zpusoby maskovani analytickych nastroji napodobuji znamé postupy z biologie jako naptiklad
mutace. Zamaskovani nastrojii typickych pro malware analyzu slouzi ke snizeni

detekovatelnosti analytického prostiedi.

CIL 3. Vyhodnoceni opatieni analyzami $kodlivého kodu a testovacimi evasivnimi

programy ve virtualnim prostiedi.

V praci vytvorena sbirka malware resp. testovacich evasivnich programt bude pouzita
jako referen¢ni méfitko vyhodnocujici Gispé$nost tprav prostredi. Napiiklad o kolik vice nebo
mén¢ evasivnich technik se projevilo/detekovalo analyzu po tpravach prostiedi. Zjisténi
nejcastéjsich detekénich/evasivnich technik vzorkt poslouzi jako zpétna vazba na co se zaméfit
pti dal$ich upravach prostfedi. Prob&éhne postup ‘testy testovacimi programy — zjisténi o
detekcich — Upravy prostiedi‘ a ‘analyza malware — reporty z analyzy — (ipravy prostiedi)’.
Nejprve bude (varianta 0) klasické virtualnim prostfedi bez Gprav doplnéno (variantou 1)
technickymi Upravami a zaroven budou k technickym Upravdm ptidana opatieni inspirovana
poznatky z biologie (varianta 2). Prob¢hne srovnani testii detekce a jak se podafilo upravami

zmast testovaci evasivni programy reprezentujici vzorky malware.

2.2 Definice problemu

Narusta mnozstvi $kodlivého kodu, ktery obchazi a klame ,,obranu* zabyvajici se
jeho analyzou, tzv. evasivniho malware, jenz detekuje analyticka prostiedi, virtualizaci nebo
analytické nastroje a poté méni, piipadné zcela skryva, své skodlivé aktivity. To potencialné
vede ke zkreslenym ¢i jinak znehodnocenym reportim z malware analyzy v analytickém
prostfedi. Analyza ve virtualnim prostfedi je vyhodna’ ¢asové, naro¢nosti a vhodna i pro

méné zkusené junior malware analytiky, ov§em nyni muze byt problémem jeji spolehlivost.

"PALKMETS, Lauri, Cosmin CIOBANU, Yonas LEGUESSE, Christos SIDIROPOULOS. ENISA — Building
artifact handling and analysis environment. Dostupné z: https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-
specialists/online-training-material/documents/building-artifact-handling-and-analysis-environment-toolset.
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Evasivni malware je rozsifeny. Odhadem aspon jednu evasivni techniku obsahuje od
50 % (Minerva Labs, 2017)® do 70 % (Lastline, 2017)° malware. Navic existuje zna¢na
rozmanitost, diverzita, tohoto malware, ktery se rychle vyviji, evolvuje, a tim je obtizné na
néj virtualni analyticka prostiedi adaptovat, a to i jen zpétné. Naroky jsou proto vysoké, jak
na analyticka prostiedi (pozadavkem adaptace téchto prostiedi na vyvoj skodlivého kodu),
tak na nasledné testovani G¢innosti opatieni. V neposledni fad¢ jsou zna¢né naroky kladeny

na samotné malware analytiky.

Shrnuti, ¢im je vzhledem K analyze §kodlivého kodu problémovy evasivni malware:

o Zkreslené analyzy malware (nejen ve virtualnich prostiedich).
o Rozsifenost evasivnich Skodlivych koda neni zanedbatelna.
o Diverzita/rychlost jeho evoluce.

o Obtizna ptedvidatelnost nového malware a jim aplikovanych evasivnich technik.

8 Minerva Labs Research Report: 2017 Year in Review. Dostupné z: https://l. minerva-labs.com/hubfs/Minerva
2017 Yearly Report_FINAL.pdf.

® Lastline Enterprise. Evasive Malware Defeats Advanced Detection Tools. Dostupné z:
https://www.infosecurityeurope.com/__novadocuments/357217?v=636295319723800000.
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3. Informace a jeji Skodlive podoby

3.1 Skodlivy kéd

Skodlivy kod je gesky ekvivalent pro malware (zkratka z angl. malicious software).

Skodlivy kod ,,pocitadovy virus“ definoval Fred Cohen?® v 80. letech jeho schopnosti §ifit se.

., We define a computer ,virus‘ as a program that can ,infect other programs by modifying
them to include a possibly evolved copy of itself. With the infection property, a virus can spread
throughout a computer system or network using the authorizations of every user using it to
infect their programs. Every program that gets infected may also act as a virus and thus the

infection grows. "

Za klicovou vlastnost vird povazoval Cohen jejich schopnost replikace a jiz tehdy
zminil nékolik dodnes platnych konceptti jako naptiklad viry imitujici legitimni programy nebo
navrhoval obranu proti nim pomoci Gprav vlastnosti prostiedi, v kterém se viry nachazeji a jsou
spoustény. Definice, co je Skodlivé neni zcela pfimocara, ov§em mizeme naptiklad sledovat
legitimni aktivitu po ur¢itou dobu, pozorovand data zobecnit do modelu a ten nasledné

porovnavat s redlnym aktualnim stavem (tzv. anomaly based detection).

V roce 2016 byly systémy Windows hlavnim teréem dvou tietin z odhadovaného
celkového mnozstvi 600 miliont Gtokd $kodlivym kédem.!? Z toho byly zasazeny témér
vyhradné pouze jejich 32-bitové verze (99,7 %).*® Cetnost specialné 64-bitového malware pro
Windows v roce 2016 podle zpravy AV-TEST spise klesala. Skodlivy kod, ktery funguje na
32-bitovych verzich, byva schopen uspésné napadnout také 64-bitové verze Windows. Ziejmé
proto byl v roce 2016 pouze 64-bitovy skodlivy kod jesté zna¢nou raritou (0,3 %). Softwarovy

ekosystém Microsoftu zasahlo v letech 2016 i 2017 nejvice utokt obecné a téz byl napaden

10 COHEN, Fred. Computer viruses.

1 Tamtéz. ,,Definujeme pocitacovy ,virus‘ jako program, ktery dokéaze ‘nakazit‘ jiné programy tim, Ze je upravi
tak, aby zahrnovaly jeho eventualné zdokonalenou kopii. Schopnosti ‘nakazit* se virus dokaze sifit poc¢itacovym
systémem nebo siti — virus vyuZije kazdého opravnéni uzivateld, ktefi jej pouZiji, aby nakazil jejich programy.
Kazdy program, jenz byl nakazen, mize také ptsobit jako virus a tim nakaza narista.*

2 Srov. v r. 2006 byly zaznamenany ,,jen* necelé 3 miliony vzorki $kodlivého kodu. AV-TEST. Dostupné z:
https://www.av-test.org/fileadmin/pdf/security_report/AV-TEST_Security_Report_2015-2016.pdf.

13 AV-TEST. Dostupné z: https://www.av-test.org/fileadmin/pdf/security_report/AV-

TEST_Security Report_2015-2016.pdf.



nejvétsim poétem vzorkd $kodlivého kédu ze vsech dodavateld opera¢nich systémi.'4

Celosvétove byly v Q1 2019 podilem na trhu systémy Windows 7 a Windows 10 zastoupeny
oba kolem 40 %, s pievahou 64-bitovych verzi®. Aktualni statistiky o skodlivém kodu

potvrzuji jeho nepiestavajici zaméfeni na operaéni systémy Windows také v pribshu 2019.Y7

Typickym vektorem (cestou), jak malware napada koncoveé uzivatele je elektronicka
posta: Bud’ je vzorek skodlivého kédu néjakym zpisobem ptfitomen v samotné zpravé (jako
ptiloha), anebo zprava obsahuje $kodlivy URL odkaz. V roce 2017 doslo k poklesu podilu
emaild se Skodlivymi vzorky, ale zato prudce vzrostl podil emaila se $kodlivymi odkazy a
zvednul se 0 10,7 procentnich boda na 12,3% z celkovych vice nez 2 miliard emailt denné

filtrovanych spole¢nosti Symantec.'®

Skodliva aktivita (Malicious technique) je charakteristika (¢innosti programu), ktera je
obecné povazovana za projev Skodlivého kodu. Ne vsechen software uplatiiujici takovou

techniku je ovSem nutné skodlivy.

3.2 Evasivni malware

Pojmem evasivni malware je souhrnn€ oznacovan skodlivy kéd, ktery pouzivé techniky
vyhybani se detekci a analyze. Takovy malware unika pozornosti tim, ze napiiklad skryva sve
skodlivé aktivity v zavislosti na prostfedi (angl. environment-aware malware).!® Vyvoj
evasivniho malware stupiiuji zavody ve zbrojeni mezi autory $kodlivého kodu a jeho analytiky.

Chen et al.° zkoumali evasivni techniky (anti-virtualni a anti-debugovaci) ve vice nez
sedmnécti tisicich vzorcich obecného a specialné zacileného (angl. advanced persistent threat)
skodlivého kodu shromazdéného v letech 2009-2014. Autofi zjistili, Ze evasivni techniky, resp.

anti-analyticke techniky, byly béhem zkoumaného obdobi postupné ptitomny v ¢im dal vice

14 AV-TEST. Dostupné z: https://www.av-test.org/fileadmin/pdf/security_report/AV-
TEST_Security_Report_2016-2017.pdf.

15 Desktop Windows Version Market Share Worldwide (March 2017 - March 2018). Dostupné z:
http://gs.statcounter.com/windows-version-market-share/desktop/worldwide.

16 Share of Steam users in March 2018, by operating system. Dostupné z:
https://www.statista.com/statistics/265033/proportion-of-operating-systems-used-on-the-online-gaming-platform-steam/.
17 Malware Statistics & Trends Report | AV-TEST. Dostupné z: https://www.av-test.org/en/statistics/malware/.
18 Symantec. Dostupné z: https://www.symantec.com/content/dam/symantec/docs/reports/istr-23-2018-en.pdf.
¥ ROYAL, Paul. Entrapment: Tricking Malware with Transparent, Scalable Malware Analysis. Black Hat 2012.
20 XU CHEN, , Jon ANDERSEN, Z. Morley MAO, Michael BAILEY a Jose NAZARIO. Towards an
understanding of anti-virtualization and anti-debugging behavior in modern malware.
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vzorcich. Rostouci pfitomnost evasivnich technik pak negativné korelovala s detekovatelnosti

vzorkl antivirovymi nastroji.

Ve studii®* z roku 2018 byl shiran gkodlivy kéd, ktery prosel nékolika fizemi
automatické analyzy, pfi kterych nebylo rozhodnuto, zda je vzorek legitimni nebo Skodlivy.
Bylo zjisténo, Ze 98 % vzorki Skodlivého kodu, které se dostaly az do posledni faze testovani,
pouzivalo aspon jednu evasivni technik a z toho 32 % vzorkd pouzivalo dokonce vice nez
6 evasivnich technik. Také bylo zjisténo, ze 27 % vzorkl uniklo detekcei, kdyz byly zkoumany
pouze v jednom analytickém prostiedi (sandboxu). Usp&sna detekce vyzadovala zkoumani v

nejméné dvou prostiedich, kterd méla rizny opera¢ni systém nebo internetovy prohlizec.

3.2.1 Hlavni evasivni techniky skodlivého kodu
Anti-Debugovani (Anti-Debugging)

Techniky $kodlivého kodu zaméfené na naruseni ¢innosti debuggeru?® (piipadné
procesu debugovani). Skodlivy kod tim brani analytikim ziskdvat o ném poznatky
prostrednictvim ,,ladéni* jeho zdrojového kddu, kdy naptiklad mohou kontrolovat a upravovat
¢asti skodlivého kddu za chodu, postupovat programem kodu fadek po fadku ¢i sledovat jeho
proménné a vlakna.

Debugger (debugovani) pouzivaji analytici v rdmci tzv. reverzniho inzenyrstvi?

$kodlivého kodu (napiiklad IDA Pro?*, OllyDbg, WinDbg, r2, Immunity Debugger a jiné).
Anti-Disassemblovani (Anti-Disassembling)

Techniky skodlivého kodu zaméfené na naruseni Ginnosti disassembleru?® (piipadng
procesu disassemblovani). Skodlivy kod tim brani &i znesnadiiuje analytikiim v pfevedeni jeho

strojového (binarniho) kddu na kéd v jazyce Assembler, ktery je pro analytiky 1épe Citelny.

2L STEFNISSON, Siggi. Evasive Malware Now a Commodity. Dostupné z:
https://www.securityweek.com/evasive-malware-now-commodity.

22 GAJDOSOVA, Markéta. Reverzni inzenyrstvi malwaru pomize v aktivni ochrang. Dostupné z:
https://computerworld.cz/securityworld/reverzni-inzenyrstvi-malwaru-pomuze-v-aktivni-ochrane-49491.

23 SIKORSKI, Michael. a Andrew. HONIG. Practical malware analysis [online]. ,,Reverse-Engineering*, s. 67.

24 DA Pro — at the cornerstone of IT security. Dostupné z: https://www.hex-rays.com/products/ida/ida-executive.pdf.



Mnozi analytici pifi reverznim inzenyrstvi ¢eli technikam anti-disassemblovani opét pomoci

nastroje IDA Pro, ktery funguije také jako disassembler.?®
Obfuskace (Obfuscation)

Techniky maskovani zdrojového kddu souboru se skodlivym kodem. Tim je znesnadnéna
tvorba signatur (,,otiskid*), kterymi by bylo mozné skodlivy vzorek identifikovat. Ptiklady
obfuskace jsou: base64 (vicenasobné) kodovani, gzinflate, skryvani skodlivého kodu do vice

vrstev kddovani nebo vyhybani se antivirovym regex (regulérni vyrazy) vyhledavacim vzorim.
Anti-Virtualni (Anti-VM, Anti-Virtual Machine)

Techniky skodlivého kodu zaméiené na detekci virtualniho prostiedi, vyhybani se
analyze v ném a jiné zptsoby naruSeni ¢innosti (analytického) virtualniho stroje. Detekuje-li
Skodlivy koéd ptitomnost virtuadlniho prostfedi, zamaskuje svoje Skodlivé aktivity, naptiklad
tim, ze je viibec nespusti. Prodlouzenim doby do prvni detekce ziskava skodlivy kod delsi dobu

k provozovani nerusené $kodlivé aktivity na pocitacich ostatnich obéti.

Ceské ekvivalenty jsou pievzaty ze Slovniku kybernetické bezpecnosti®’, ktery zaroven

obsahuje ¢esky vyklad vyse uvedenych pojmu v souvislostech.

% SIKORSKI, Michael. a Andrew. HONIG. Practical malware analysis [online]. ,,Anti-Disassembly*, s. 360-383.
27 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti [online].
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3.2.2 Zastoupeni evasivnich technik ve skodlivém kodu

Zastoupeni evasivnich technik $kodlivého kédu je vysoké. Branco et al.?® vyhodnotili ve
dvou studiich v letech 2012 a 2014, vice nez 4 milidny vzorka a vice nez 12 miliént vzorka
Skodlivého kodu.

Nechranéné vzorky _____ PIné obméné vzorky

11,04% 6,42%

Obrazek 1: Podil skodlivého kodu plné a éastecné obrnéného evasivnimi technikami

Vzorky Skodlivého kddu obsahovaly v 89% ptipadi alespon jednu z hlavnich evasivnich
technik (anti-dissasemblovéani, anti-debugovani, obfuskace, anti-virtualni). V 6,4% ptipada
obsahovaly vzorky $kodlivého kodu dokonce vSechny 4 evasivni techniky, tyto vzorky byly
oznaceny jako tzv. plné obrnené vzorky (full-armored samples). Vzorky obsahujici 1 az 3

evasivni techniky jsou oznaceny jako ¢aste¢né obrnéné.

28 BRANCO, Rodrigo a Gabriel BARBOSA. Scientific but Not Academical Overview of Malware Anti-
Debugging, Anti-Disassembly and Anti- VM Technologies.
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Nejcastéjsi evasivni technika pouzitd ve Skodlivém kodu zminéné studie je anti-
virtualni technika, kterou obsahovalo 81 % vzorka?®. Pro dynamickou analyzu skodlivého
kodu, ktery anti-virtualni techniky obsahuje, je vhodné zamaskovat virtualni prostiedi.

Implementace maskovaného virtualniho prostiedi je soucasti této prace.

Anti-Dissasemblovani 12,13%

Anti-Debugovani 43,21%

Obfuskace 68,95%

Anti-Virtualni 81,40%

Obrazek 2: Zastoupeni evasivnich technik
3.2.2.1 Skodlivy kéd schopny strojového uéeni

Skodlivy kod se schopnosti uéit se a zdokonalovat pomoci vlastnich uspéchi patii dle
Mankyho z Fortinetu k zavaznym hrozbam, kterym bude zapotiebi od roku 2018 &elit.*® Také
Chan®., z Fortinetu APAC, varuje, Ze ito¢nici brzy technologie umélé inteligence uplatni vice.
Zatimco botnety nadale predstavuji zavazné nebezpeci, povazuji oba jmenovani za daleko
hivenetu by byla sloZena z tzv. swarmboti, které se mohou samostatné rozhodovat a spojit do
vétSich autonomné jednajicich ("myslicich") siti. Hivenet fizeny Al bude dost chytry na to, aby
si zjistil, zda (a jakou) pouziva organizace obranu. Namisto neustalého Gto¢eni hrubou silou na
organizaci, kterd néjakou kybernetickou obranou disponuje, mohou swarmboti zjistit, jestli by
se nenasla snadnéjsi cesta. Nasledné mohou byt vSechny utoky smérovany a tunelovany zpé&t
prostfednictvim takto prolomeného slabého vstupniho bodu. Nadchézejici Skodlivy kod
generovany a vybaveny umeélou inteligenci bude vnimavy vici prostfedi a schopen pozménit
sam sebe (adaptovat se). Namisto vykonavani sady pfedem naprogramovanych instrukci Si
takovy kod sam zvoli vhodné cile (angl. Targets-of-Opportunity), posoudi jejich slabiny,

vypracuje plan Gtoku i zamaskovani stop. A dokaze se ,,inteligentné“ rozhodnout o tom, jaké

2 BRANCO, Rodrigo a Gabriel BARBOSA. Scientific but Not Academical Overview of Malware Anti-
Debugging, Anti-Disassembly and Anti- VM Technologies.

30 MANKY, Derek. Cybersecurity 2018.

SLLEE LI YING, By. Cybersecurity chief on attacks in Singapore in 2017.
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informace vytézi a kdy. Aneb jak zduraznuje Israeli, zakladatel Illusive Networks: ,.Jedna z
hlavnich odlisnosti malware fizeného umélou inteligenci spociva v jeho potencialu prostupovat

siti (mnohem) rychleji.”*?

3.3 Analyza Skodlivého kodu (malware)

Motivaci pro¢ analyzovat $kodlivy kod byva pro analytiky snaha zjistit o ném vice
podrobnosti: jak se dostal do systému, ¢im je charakteristicky, jak doplnit obranu proti znovu
napadeni, odhadnout jaké piedstavuje riziko, o co Skodlivy kod usiluje a jak se ho zbavit. Navic
nabyva na vyznamu otazka, kdo je pavodcem, piipadné autorem, $kodlivého kodu. Tedy je

zdjem o vyuziti analyzy k odhaleni Gto¢nika (attacker-centered threat intelligence).

"If you were infected with malware, you’d want to know how this malware found its way past
your defenses. What risks does it pose? What are the adversary’s objectives? Answering these

questions can take a lot of time. “*

3.3.1 Statické analyza

Vzhledem k tomu, Ze statickd analyza nezahrnuje spusténi skodlivého souboru, mohla
by byt podle Sikorskiho et al.>* provedena v jakémkoli prostfedi bez rizika vystaveni systému
infekci $kodlivym koédem. Jako nevyhodu uvéadi, Ze program muze byt obfuskovan malware
autorem. K obfuskaci mtze dojit ,,zabalenim* §kodlivého kédu pomoci packeru, pii¢emz je
pak komprimovéan a nevykazuje jeho skute¢né chovani, dokud neni dekomprimovan béhem

spusténi $kodlivého kodu.®® Extrakce (unpacking) takového kodu nemusi byt vzdy mozna,

32 WILLIAMS, Alice. Why your next malware infection might be Al-controlled. Dostupné z:
https://venturebeat.com/2017/05/11/why-your-next-malware-infection-might-be-ai-controlled/.

33 SZOR, Peter. The art of computer virus research and defense. ,,Pokud byste byli napadeni $kodlivym kodem,
budete chtit védet, jak se Skodlivy kod dostal skrze vasi obranu. Jaké riziko pfedstavuje? Jaké jsou cile a zaméry
uto¢nika? Odpovedi na tyto otdzky mohou zabrat mnoho casu.*

3 SIKORSKI, Michael. a Andrew. HONIG. Practical malware analysis [online]. ,,Basic Static Analysis®, s. 2.
35 Tamtéz. “Packers and Unpacking®, s. 383-401.
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coz limituje moznosti statické analyzy. Pokud se navic autorim Skodlivého kédu podaii

promeénit reverzni inZzenyrstvi na prolamovani kryptografie, ztrci staticka analyza na vyznamu:

Office document — zip archive

Outer EPS image

Inner EPS — encrypted with static xor key

Outer shellcode CVS 2017-
v ehallenda onentod vt BRNG 0262

EPS exploit

Payload exe

Obrazek 3: Priklad architektury vicendsobné Sifrovaného Skodlivého kédu
[Zdroj: cert.lv*0]

Techniky obfuskace a $ifrovani malware jsou jednémi z duvodu, pro¢ se staticka analyza

kombinuje s dynamickou analyzou a byva ji mnohdy nahrazena.®

3.3.2 Dynamicka analyza

Dynamicka analyza vyzaduje bezpecné prostiedi pro praci. Toho se obvykle dosahuje
pouzitim virtudlniho stroje, ¢asto softwarové emulovaného opera¢niho systému se schopnosti
vratit se k predchozimu stavu pomoci snimki. Takova schopnost umoziiuje analytikovi spustit
spustitelny soubor ve virtualizovaném operacnim systému pii sledovani systému a vratit se zpét
do stavu pted infikovanim systému po dokonceni analyzy. Monitorovani, ke kterému dochazi
pfi spusténi malware, zahrnuje sledovani sitového provozu, kontrolu pfidanych ¢i
odstranénych soubortl, prohliZzeni Giprav v registru a podobné&.®” Vyhodou tohoto pfistupu je, ze
s nejvetsi pravdépodobnosti, pokud je spustitelny soubor skodlivy, zavede zmény systému
(napf. se zaregistruje v autostartu). Dynamicka analyza je prostfedkem ke sledovani téchto
zmén. Balené soubory (packed files) mohou byt zpracovany stejné jako vSechny ostatni
soubory, nebot’ chovani pii rozbaleni se projevi pii spusténi. Rizika s pouzitim dynamické
analyzy narozdil od statické analyzy zahrnuji to, ze systém, ktery je virtualnim strojem spustén,

3% PODINS, Karlis. Prezentacija CERT Latvia. Dostupné z:
https://cert.lv/uploads/Kibershahs/Prezentacijas/Karlis_Podins_Kibersahs-2018.pdf
37 SIKORSKI, Michael. a Andrew. HONIG. Practical malware analysis [online]. ,,Dynamic Analysis*, 5.39-62.
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je vystaven malware. Je mozné, ze malware unikne virtudlnimu pocitaci tim, ze vyuzije

zranitelnosti ve virtudlnim pocitadi, a proto je tfeba disledné aktualizovat virtualiza¢ni nastroj.

Tak jako malware analytici zlepsuji své metody detekce malware, autofi malware zase
neustale hledaji nové zptsoby, jak zabranit detekci a analyze jejich Skodlivych kodu. Jednim
ze zpusobu, jak toho malware autofi dnes dosahuji je pouziti nejriznéjSich druhti evasivnich
technik, a proto miZe byt vhodné Cerpat inspiraci z oboru biologie, pro ktery je rozmanitost

normou.

3.4 Biologickeé viry

Odhady ptivodu biologickych virti kladou jejich pocatek nejméné dve az Ctyti miliardy
let nazpatek®. Lze predpokladat, ze béhem tak dlouhého obdobi prosly znaénym vyvojem.
Zarovei jsou biologické viry systematicky studovany jiz od konce 19. stoleti.®® Nabizi se

otazka, jak by inspirace z oboru virologie mohla obohatit analyzu Skodlivého kodu?

Biologické viry predstavuji odhadem skoro tfetinu vSech kompletné sekvenovanych
genomii*’. Pro uplnost jsou zde stru¢né uvedeny nékteré zakladni poznatky z biologické
virologie. Viry jsou nebunééné formy organismu, jsou mnohem mensi a jednodussi nez burika.
Jejich rozmnozovéni je mozné jeding v hostitelské buiice, protoze nemaji vlastni metabolismus.
Viry jsou proto popsatelné jako takzvani nitrobunéni parazité, z nichz néktefi zpusobuji

nezadouci onemocnéni.

Viry jsou rozliSovany podle typu nukleové kyseliny na RNA viry obsahujici
pouze RNA, DNA viry obsahujici pouze DNA a Duplo-RNA viry obsahujici

dvousroubovici RNA.
Podle typu hostitele 1ze viry délit na bakteriofagy napadajici bakterie, fytopatogenni
viry napadajici rostliny, zoopatogenni viry napadajici Zivo¢ichy a mykoviry, které napadaji

houby. Specialnim typem virt jsou retroviry, coz jsou RNA viry, které¢ donuti hostitelskou

3 GRANOFF, Allan. a Robert WEBSTER. Encyclopedia of virology.

39 LUSTIG, A a A LEVINE. One hundred years of virology. (Zakladatelé oboru virologie zejm. — Ivanovsky,
1892; Beijerinck, 1898.)

40 https://www.nchi.nlm.nih.gov/genome/browse/#!/overview/
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bunku piepsat RNA kdd viru na DNA. Tato DNA se nasledné v¢leni do chromozomalni DNA
buiiky.*

Virova infekce ¢ili rozmnozovani viru probihda v nékolika fazich. Nejprve virova
Castice, sloZzena z jedné nebo vice molekul, ptilne na povrch buiiky. Poté bud’ cela virova castice
nebo pouze nukleova kyselina se ,,zdrojovym kdédem* viru pronikne do hostitelské burky.
Nukleova kyselina v buiice vyvola podle svych genti syntézu bilkovin (enzymi), které jsou
nutné pro pomnozeni viru. Bunika poté na zaklad¢ enzymu replikuje z vlastnich zdrojti virovou
nukleovou kyselinu a syntetizuje bilkovinu plasté viru. Sestavi se nové virové Castice. Tyto
¢astice se z builky uvolni a mohou napadnout dalsi buniky. Virové ¢astice mohou napadenou

buiitku opustit bez poskozeni anebo také zplsobit jeji zanik (tzv. lyzu buiiky).

Existuje mnoho forem virové infekce. Postupné napadeni biologickym virem probiha v
nasledujicich fazich: Prvni stadium je persistence, pfi které vir pronikne do buniky a pfetrva v
ni, aniZ by se mnozil. Dal$im stadiem je latentni infekce, coz je forma virové infekce, pfi které
se vir mnozi pomalu, buiika jim v tomto stadiu neni omezena. Virogenie** je forma virové
infekce, kdy se virovy genom zacleni do genomu buiky. V dalS$im stadiu nazvaném
transformace dochazi ke zméné virového genomu. Béhem posledniho stadia virové infekce
rozpléta virus cytoplazmatickou membranu a napadé dalsi bunky. Vznika nekrotické loZisko,
které zplisobi lavinové Sifeni infekce. Vir se napfiklad dostava do krevniho ob&hu a miize byt

roznesen po celém napadeném organismu.

V neposledni fadé je vyznamné, ze patrn€ vSechny znamé biologické viry uplatiiuji
néjaky zpiisob Uniku pfed obrannou reakci organismu hostitele. Stejné jako virové genomy
potiebuji molekularni nastroje k patficné interakci s hostitelskou buitkou vedouci k replikaci
viru, tak pottebuji také zptisoby, jak se vyhnout odezvé hostitele a tyto zptisoby byvaji obdobné
podetné a rozmanité jako viry a hostitelé samotni.*® Jinymi slovy, viry vykazuji evasivni
techniky biologického skodlivého kodu.

41 GRANOFF, Allan. a Robert WEBSTER. Encyclopedia of virology.
42 GRANOFF, Allan. a Robert WEBSTER. Encyclopedia of virology.
43 CISALPINO, Daniel a Eric BORTZ. Quora.
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3.5 Analogie mezi skodlivym koédem a biologickymi viry

Jiz Fred Cohen ve své praci** poukazoval na analogie®® mezi biologickymi a
pocitacovymi viry (Skodlivym kodem) a nékteré koncepty detekce pocitaCovych virti navrhnul
pravé podle nich. V fadé charakteristik vykazuji pocitacové Skodlivé kody i biologické viry
zna¢nou podobnost. Existuji ovSem rysy, v nichz se pocitacové skodlivé kody a biologické viry

(aspon zatim) vyrazné¢ odlisuji:

Pocitacové skodlivé kédy jsou dosud ve velké mife vytvareny lidmi a existuje autor
(jednotlivec nebo skupina), se znalosti zdrojového kodu.*6#” Skodlivé kody jsou neprostorové
a digitalni. Ackoliv je jejich existence podminéna existenci na n¢jakém (fyzickém) nosici dat,
mizeme na né nahlizet jako na informaci, tedy ,, strukturu usporadavajici hmotné objekty" *®

Ojedinély vyskyt pocitacovych virt, které 1ze oznacit za ,,uzitecné* je zanedbatelny.

Biologické viry jsou vytvareny biologickou evoluci, sekvence novych virti neni zndma,
jsou vzdy v prostorové 3D formé, jsou materialni, slozené z molekul, nékteré viry maji uzite¢ny

vliv pro hostitele.

Shrnuti zdkladnich podobnosti v chovéni pocitacového skodlivého kédu a biologickych virt:

Skodlivy kod Biologické viry
napada specifické soubory, resp. programy napadaji ¢asto specifické burky
hostitelského systému (*.exe, *.dll, *.pdf, hostitelského organismu (ervené krvinky,
aj.) nervové burky, aj.)
modifikuje programy systému modifikuje genetickou informaci bunky
je paraziticky, pro existenci a reprodukci jsou parazitické, pro zivot a reprodukci
potiebuje hostitelsky systém (program) potiebuji buitku
infikovany systém vytvari kopie infikovana buiika vytvari kopie viru
Skodlivého kodu

4 COHEN, Fred. Computer viruses.

4 Ve smyslu existujici nebo zjisténé shodnosti nékterych vlastnosti mezi netotoznymi objekty, jevy ap. Dostupné
z: http://scs.abz.cz/web.php/hledat?cizi_slovo=analogie

46 Resp. existuje autor néstroje, kterym byl §kodlivy kod vygenerovéan. Nicméné se jiZ, zejména ve vyzkumnych
projektech, objevuji malware vzorky vygenerované umélou inteligenci a je otazkou, komu patfi jejich autorstvi. Napf.
minuly rok v EndGame upravili OpenAl Framework, aby generoval malware; DARPA CyberGrandChallenge, apod.
47 ANDERSON, Hyrum. Bot vs. Bot: Evading Machine Learning Malware Detection.

8 MARES, Milan. Zaklady teorie informace.
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nekteré systémy dokazi byt imunni nékteré buitkky mohou byt imunni

vyvoj a doba od vydani do aplikace vyvoj a doba od vydani do aplikace léku
zéaplaty (patche) na nové zranitelnosti nebo vakciny na nové virové infekce (veetné
(véetné zero-day) miize zabrat tydny*® emergentnich ndkaz) miize zabrat n&kolik let
infikovany systém miize dlouho fungovat infikovany organismus muZze byt dlouho bez
bezchybné symptomu

po spusténi se miize projevit fatalné po inkubac¢ni dobé€ se muze projevit fatdlné
ziidka infikuje stejny systém dvakrat ziidka infikuji stejnou bunku dvakrat

muize mutovat muze mutovat

velikost typicky v intervalu 15-1500 kB> DNA typického malého viru ~ 1-150 kB

Tabulka 1: Analogie mezi skodlivym kodem a biologickymi viry

Ochrana pied biologickymi viry souvisi s ,,uvédoménim si* infekce. Pro ilustraci Ize
uvést koncept bunécnych receptori schopnych rozpoznévat vzory. Receptory PRRs existuji
prakticky ve vSech typech bunék a maji fadu biologickych funkci — pro organismy je
Nutno podotknout, ze ne vSechny biologické viry maji integrativni vlastnosti. To znamena, ze
jen n&které viry usiluji o to, modifikovat hostitelsky genom a nasledné se do n&j v¢lenit.
Napiiklad existuje biologicky vir Dengue, ktery se nevéleniuje do hostitelského genomu,
dokonce se k hostitelské DNA ani nepiiblizuje, ani nema DNA zprostfedkovatele. A piesto
bunky dokazi infekci detekovat pravé pomoci receptorit schopnych rozpoznavat vzory. Viry
maji pak zase zpisoby, jak se vyhnout odezvé hostitele narusenim klicovych bodu signalizace
souvisejicich s antiviralni odezvou buiiky.®! Na ur¢ité roving obecnosti fesi jak buiiky, tak
pocitatové systémy analogicky problém rozpoznani vzoru infekce. Navic se ukazuje, ze je
mozné zakodovat pocitacovy skodlivy kod do DNA a pouzit ji k utoku na zranitelnosti pocitace

analyzujiciho sekvence této DNA.5?

49 NopSec State of Vulnerability Risk Management Report. Dostupné z: http://info.nopsec.com/rs/736-UGK-
525/images/NopSec_StateofVulnRisk_WhitePaper_2015.pdf.

%0 POSTON, Robert. How large is malware? D. z: https://nakedsecurity.sophos.com/2010/07/27/large-piece-malware/.
5L CISALPINO, Daniel a Eric BORTZ. Quora.

52 TIMMER, John. Researchers encode malware in DNA, compromise DNA sequencing software.
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4. Analyza a navrh

V této kapitole autor prozkoumal nékolik popularnich malware analyzatoru, popsal
sdileni dat o hrozbéach (Threat Intelligence), sestavil pichled zdroju vzorku $kodlivého kodu
(internetové shirky) a sbirku programti na testovani anti-evasivni Urovné prosttedi. Autor navrhl

vlastni feSeni na analyzu Skodlivého kodu ve virtualnim prostiedi s anti-evasivnimi opatienimi.

4.1 Analyza existujicich feSeni

V nasledujici ¢asti jsou uvedena hlavni soucasna existujici feSeni (Hybrid Analysis, Virus
Total, JoeSandbox, Cuckoo Sandbox). Autor se s uvedenymi feSenimi podrobné seznamil, zjistil

nékteré vyhody i nevyhody a komunikoval s analytiky.

4.1.1 Malware skenery a analyzatory

V soucasné dob¢ existuje mnoho automatizovanych online malware skeneri a
analyzatort. Online analyzatory, zejména jejich vefejné bezplatné varianty obvykle zvetejiuji
reporty s vysledky analyzy a ¢asto samotné vzorky na internetu. To piedstavuje znacnou
nevyhodu a riziko pokud soubor, ktery ma byt analyzovan, obsahuje citlivé informace. Urcité

omezeni predstavuje téz limit na velikost nahravatelnych soubori, typicky v fadu desitek MB.%

4.1.1.1 Hybrid Analysis

Tento automatizovany malware analyzator je poskytovan, jak bezplatné v omezené
verzi online na doménach Hybrid-Analysis.com a Reverse-lt.com, tak placené pIné verzi,
ktera je provozovana téz online anebo jako lokalni (standalone) instalace u zakaznika. Pivodné
némecké feSeni vlastni od minulého roku spole¢nost CrowdStrike (USA). Hybrid Analysis
poskytuje detailni reporty. Vyhodou jsou podrobné reporty o aktivité analyzovaného vzorku.

Jen je tieba pocitat s obcasnym vyskytem false-positive anebo false-negative v reportech.

Od ledna 2018 byla autorem® opakované zaznamenana chyba, kdy Hybrid Analysis

vykézal vreportu o analyze testovacimu vzorku sitovou aktivitu, ackoliv vlastni vzorek

53 Jednou z moznosti, jak online analyzatorim predloZit soubor piesahujici limit je extrahovat jej a poslat p¥ipustné
¢asti. Naptiklad celou fadu souborii véetné Windows PE (.exe, .dll, aj.) Ize extrahovat programem 7-Zip.
5 Autorem této diplomové prace.
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(jednoduchy .VBS skript) ve svém zdrojovém kddu o cca 50 fadcich rozhodné zadnou sitovou
aktivitu naprogramovanou nemél (obsahoval jen textové if-podminky a msgbox). Nabizi se
vysvétleni, ze k chybnému reportu Hybrid Analysis doslo tim, Ze do aktivit pfipisovanych v
reportu samotnému vzorku byl nespravné zahrnut nesouvisejici Sum z prostiedi, v kterém byl

vzorek dynamicky analyzovan. Placena verze sluzby Hybrid Analysis za¢ina na $6,000 za rok.

4.1.1.2 VirusTotal

VirusTotal®® predstavuje jeden z nejpopularnéjsich online multi-antivirovych skenert
malware a podezielych domén. VirusTotal vznikl pied 15 lety a v roce 2012 jej pievzal Google.
Spole¢nost Alphabet® plosné pouziva VirusTotal ve svych produktech (Google, Gmail, aj.).
Od ledna 2018 zménil VirusTotal vlastnika a byl zahrnut do Chronicle®’, nové zalozené dcefiné
firmy Alphabetu zamétené vyhradné na kybernetickou bezpe¢nost. Chronicle (ptivodné projekt
v ramci Alphabet X) uvadi na svém webu zamér aplikovat umélou inteligenci a dalsi

technologie, vychazejici z Google, na VirusTotal databazi vzork.>®

VirusTotal mé ziejme nejrozsdhlejsi databazi malware vzorkii indexovanych hash
fetézci a tagy. Oficidlni web VirusTotal uvadi, ze databaze obsahuje vice nez 1,5 miliardy
vzorku a dal$i 2 miliardy sitovych polozek (URL, IP adres, domen a souvislosti jako napiiklad
passive DNS). VirusTotal pouziva pro dynamickou malware analyzu zejména teseni Cuckoo
Sandbox a ¢insky sandbox Tencent HABO.>® Bezplatné VirusTotal skenuje pouze soubory o
velikosti do 64 MB. Pro ucely této prace neni vefejné API rozhrani s omezenym pfistupem do
VirusTotal databaze ptili§ vyuzitelné. Placené privatni APl by vedle stahovani vice vzorka
umoznilo pokrocilé vyhledavani, piistup k platformé VirusTotal Intelligence zobrazujici trendy
v malware podlozené daty z VirusTotal databaze, (praktickou) absenci limitu na API requesty

a dalsi vyhody.

4.1.1.3 JoeSandbox

Online analyzator malware umoziuje automatizovanou analyzu, jak na virtualnich

strojich, tak na fyzickych strojich (bare-metal analysis). V neplacené variant¢ umoziuje

%5 VirtusTotal. Dostupné z: https://www.virustotal.com.

%6 Alphabet. Dostupné z: https://abc.xyz/.

57 Chronicle Security. Dostupné z: https://chronicle.security/.

8 GILLET, Stephen. Chronicle Blog. 2018.

% MARTINEZ, Emiliano. Malware analysis sandbox aggregation: Welcome Tencent HABO!. Dostupné z:
https://blog.virustotal.com/2017/11/malware-analysis-sandbox-aggregation.html.
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JoeSandbox Cloud Basic pouze omezenou analyzu, kterou navic podmifuje souhlasem se
zvetejnénim analyzy na internetu. Pro praktické pouziti je mnoho funkci jako napfiklad analyza
HTTPS provozu dostupnych teprve v placené varianté Cloud Pro, eventualné v ramci 30denni
zkuSebni verze. Provozovatelem tohoto feSeni je Spole¢nost Joe Security se sidlem ve
Svycarsku. Joe Security zalozil v roce 2011 Stefan Biihlmann, ktery jiz 2008 vydal nastroj
JoeBox. JoeBox byl ve své dobé jeden z prvnich kernel-mode malware analyzatort.®® Z t&chto

vychodisek vznikl komeréni online analyzator JoeSandbox.

V dubnu 2018 vydala spole¢nost Joe Security novy produkt JoeSandbox Al, coz je
standalone feSeni pro malware analyzu poskytované na hardware NUC vybaveném Joe
Sandbox variantami Desktop pro automatizovanou malware analyzu. Takové zatizeni by bylo
vhodné prozkoumat, ovSem vykonny feditel Joe Security odmitnul autorovi této diplomove
prace poskytnout Al pro vyzkumné uéely do Ceské republiky a navic sdélil, Ze cena vysoce
ptesahuje zdroje investovatelné do této prace.

4.1.1.4 Cuckoo Sandbox

Jedna se o populérni open-source malware analyzator. Online sluzba Cuckoo Sandbox
provadéjici analyzy na Windows byla do konce roku 2017 provozovana na doméné malwr.com.5!
Ve stejném roce vznikla varianta online Cuckoo Sandbox vyhrazena analyze Linux malware.5?
V soucasné dobé je mozné Cuckoo Sandbox zprovoznit vlastnoru¢né jako standalone malware

analyzator lokaln¢ na vlastnim systému.

Pravé kvili znaéné popularité¢ se mnohé Skodlivé kody pii detekei, vyhybani se a mareni
své analyzy zaméfuji cilené na Cuckoo Sandbox. Napiiklad piispévek Virus Bulletin 20165
uvadi celou fadu postuptl, jak detekovat Cuckoo Sandbox. Bacurio a Low z Fortinetu zase uvadi
aktualni postup z ledna 2018, jak obejit user-mode API haky, pomoci, kterych Cuckoo provadi

monitorovani.646°

80 Joe Security - About Company [online]. Dostupné z: https://www.joesecurity.org/company-joe-security.

61 Alternativni http://sandbox.pikker.ee/ byvéa z CR bez proxy nedostupné (HTTP 503 Service Unavailible).

82 Linux Cuckoo. Dostupné z: https://web.archive.org/web/20170809220228/https://linux.huntingmalware.com/.

83 VB 2016. Dostupné: https://www.virushulletin.com/uploads/pdf/magazine/2016/VB2016-Chailytko-Skuratovich. pdf.
8 BACURIO, Floser, Wayne LOW. Prevalent Threats Targeting Cuckoo Sandbox Detection and Our Mitigation.
Dostupné z: https://www.fortinet.com/blog/threat-research/prevalent-threats-targeting-cuckoo-sandbox-detection-
and-our-mitigation.html.

8 Navic uvadi, Ze evasivni technika obchazejici user-mode API haky je obvykle realizovana zabalenim malware
pomoci Visual Basic packeru zvaného VBCrypter. Skodlivy kod ve Visual Basicu &asto cili na Office dokumenty.
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Autor kontaktoval hlavniho vyvojafe Cuckoo Sandbox Jurriaana Bremera®®, ktery
potvrdil, Ze kernel-mode monitorovani, které by zminénému obchazeni zabrénilo a je jako takové
vici evasinim technikdm odolnéjsi, je pouze v planech budouciho vyvoje (standardni Cuckoo
verze 2.0.X je tudiz dosud zranitelna). N¢které evasivni techniky z posledni doby byly urcitym
malware (napf. Locky, Qbot, Ramdo, Cridex, Matsnu) cilené pifimo proti Cuckoo Sandbox.
Znacnou komplikaci zptisobuji nékteré malware rodiny, které se nejen vyhybaji analyze, ale
navic generuji faleSnou informaci o sobé. Takové chovani bylo pozorovano napiiklad u
ransomware Locky a Ramdo. Cuckoo tidi analyzu pomoci in-guest agenta, resp. kontroléru
(Python program agent.py), ktery musi bézet na infikovaném Guest virtualnim stroji a tim z

principu roste prostor pro detekovatelnost.

(Pozn. Pro analyzy v maskovanych variantach prostiedi vyvinutého v této diplomove
praci bylo vyieSeno Fizeni bez in-guest agenta a fizeni probiha z vné virtualniho prostredi pomoci

nativnich funkci VirtualBoxu.)

4.2 Threat Intelligence

Threat Intelligence piedstavuje sdileni dat o kybernetickych hrozbach (angl. Cyber
Threat Intelligence, CTI), které probiha vice ¢i mén¢ vetejné. Mnoho dat o hrozbach, véetné
téch o skodlivém kodu, je ¢erpano formou tzv. zpravodajstvi z otevienych zdrojt (angl. Open

Source Intelligence, OSINT). N¢které CTl a OSINT zdroje byly rovnéz pouzity v této praci.

Typickymi zastupci CTI platforem jsou: VirusTotal Intelligence, Malware Information
Sharing Platform (MISP pouziva organizace FIRST sdruzujici CSIRT/CERT tymy, dalsi
nevefejnou instanci MISP rovnéz pouzivd NATO®), Talos (Cisco)®®, LogRhythm, MANTIS
(Siemens)®®, NetWitness (RSA), iSight (FireEye), AlienVault (od 2018 souéast spole¢nosti
AT&T), CRITS (MITRE)", RiskIQ™ a dalsi uvadi véetn& rozboru problematiky CTI dokument

8 Dne 30. listopadu 2018 ptes IRC kanal #cuckoosandbox.

57 Malware Information Sharing Platform - NATO. Dostupné z:
https://www.ncia.nato.int/Documents/Agency%20publications/Malware%20Information%20Sharing%20Platform
%20(MISP).pdf#page=2.

88 Cisco. Talos. Dostupné z: https://talosintelligence.com a https://talosintelligence.com/software.

% GROBAUER, Bernd. Siemens. MANTIS. Dostupné z: https://github.com/siemens/django-mantis

O MITRE. CRITS. Dostupné z: https://crits.github.io/

"L RisklQ PassiveTotal Threat Investigation Platform. Dostupné z: https://www.riskig.com/products/passivetotal/.
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ENISA’, Mnoha zahrani¢nich feSeni sdileji informace ve formatech jako STIX/MAEC,
OpenlOC a MISP. Vice specializovanymi zdroji (angl. feeds) jsou napiiklad ShadowServer™
nebo databaze PassiveDNS. V ¢eském prostiedi vznika jednak spole¢ny CTI projekt’ organizaci
CZ.NIC a CESNET finanéné podpoieny MV CR a garantovany NUKIB, a jednak rovnéz MV
CR finanéné podpoieny’® bézici pétilety projekt PROKI™, ktery systémem IntelMQ agreguje
fadu zdroju dat a zachycené IP vyhodnocuje napiiklad pomoci VirusTotalu nebo passiveDNS.
Déle CESNET vyviji jako ¢len EU Horizon 2020 projektu Protective CTI platformu NERD, ktera
skodlivym doménam vypocitava reputacni skore. Platforma NERD, stejné jako dal$i moduly
bezpeénostni CESNET e-Infrastruktury Warden’” a Mentat’® nebo jejich nadstavba SABU’,

pouziva ke sdileni informaci o hrozbach format IDEA®.

4.3 Zdroje vstupnich dat

V této kapitole je sestavena sbirka vzorkl skodlivého kédu, sbirka vzorkt legitimniho

kodu a sbirka vzorki na testovani anti-evasion urovné virtualniho prostiedi.

4.3.1 Zdroje a shirky vzorku skodlivého kodu

Nekteré zdroje vzorktl jsou poskytovany ke stazeni vefejné a bezplatné, naptiklad:

e MalShare — http://www.malshare.com/ — 2 miliény vzork®

API klic¢ na bezplatné stazeni 1000 vzork( denné je vygenerovan po registraci
nového uzivatele na webu MalShare. 82

e Malc0Ode — http://malcOde.com/database — seznam $kodlivych URL odkazi na malware

2 Exploring the opportunities and limitations of current Threat Intelligence Platforms — ENISA. Dostupné z:
https://www.enisa.europa.eu/publications/exploring-the-opportunities-and-limitations-of-current-threat-
intelligence-platforms.

3 Shadowserver Statistics. Dostupné z: https://www.shadowserver.org/wiki/pmwiki.php/Stats/Statistics.

" CESNET a CZ.NIC vybuduji kyberneticky bezpeénostni systém CTI. Dostupné z:
https://www.cesnet.cz/sdruzeni/zpravy/tiskove-zpravy/cesnet-a-cz-nic-vybuduji-kyberneticky-bezpecnostni-system-cti/.
5 RVVI PROKI. https://iwww.rvvi.cz/cep?s=rozsirene-vyhledavani&ss=detail &n=8&h=V120152020026

76 PRedikce a Ochrana pied Kybernetickymi Incidenty (PROKI). Dostupné z: https://csirt.cz/page/3586/proki/

T KACHA, Pavel, Michal KOSTENEC a Andrea KROPACOVA. Warden3: Internet Threat Sharing Platform. Int.
Journal of Computers. Dostupné z: http:/AMww.naun.org/main/NAUN/computers/2016/a302007-172.pdf.

8 KACHA, Pavel. Warden, Mentat. Dostupné z: https://www.cesnet.cz/wp-content/uploads/2017/02/warden-mentat.pdf.
7 KROPACOVA, Andrea. SABU. Dostupné z: https://www.cesnet.cz/wp-content/uploads/2016/02/kropacova-sabu.pdf
8 KACHA, Pavel. IDEA: Security Event Taxonomy Mapping. Circuits, Systems, Communications and Computers.

81Spravce MalShare na webu uvadi, Ze ne vSechny vzorky jsou nutné $kodlivé. N&které provéii analyzy v této praci.
82 MalShare API stahne vzorky i vcelku za den. Dostupné z: https://github.com/Malshare/MalShare-Toolkit
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e Malware Capture Facility Project — https://mcfp.felk.cvut.cz/publicDatasets/

e DasMalwerk — http://dasmalwerk.eu/

e theZoo MalwareDB — http://thezoo.morirt.com/

Nékteré dalsi jsou dostupné po zadosti a opét bezplatné. Zejména byva Casto uvadéna
moznost bezplatného zptistupnéni pro akademicky vyzkum. Aspon u této prace probihalo
schvaleni nejdéle mésic od zahajeni komunikace s provozovateli. Nasledujici zdroje byly

zdarma zpiistupnény autorovi prace po schvaleni zadosti pro ucely (akademického) vyzkumu:

e VirusShare — https://virusshare.com/ — Akademicky pfistup v*

e HybridAnalysis — https://www.hybrid-analysis.com/ — Akademicky piistup v’

e MISP (Malware Information Sharing Platform) — https://www.circl.lu/misp/

> https://misppriv.circl.lu/ — aktuélni instance MISP — Akademicky pfistup v*
e V/xHeaven — http://83.133.184.251/virensimulation.org/ — Zaloha webu vxheaven.org v*

Vyse uvedené zdroje poskytuji mnozstvi vzorki dalece piesahujici rozsah této prace.
Zdroje vzorku placené nebo jinak komplikované, jako napiiklad VirusTotal vyzadujici

zavazek akademického pracovisté sdilet vS§echny vzorky, proto mohly byt ponechéany stranou.

4.3.2 Spréava sbirky (repozitaie) vzorku skodlivého kodu
Navrh struktury, zpisobu ulozeni a pouzivani shirky skodlivych vzorki pocita s vyuzitim
existujicich feSenich pro spravu vzorki (napi. VIPER Framework®?, sqlite3 databéaze theZoo®,

aj.) dle jejich kompatibility se standardy pro malware reporty (zejména MAEC, MISP, IDEA).

Vceelku castym jevem jsou nekompatibility zpusobené tim, Ze cela fada organizaci
pouziva vlastni schéma na repozitat vzorkd. To ztézuje efektivni sdileni analytickych
informaci, prestoze obé¢ strany chtéji sdilet analyzy a dalsi data. V takové situaci se jako feSeni
nabizi pouziti standardu, MAEC®. Schéma MAEC je vhodné jako obecny, standardizovany,
format na zprostiedkovani mapovani mezi riznorodymi repozitafi skodlivého kodu tak, aby
bylo mozné sdilet analytické informace uloZené v téchto nesourodych repozitarich. Naptiklad

vystup reportovaciho Python modulu Cuckoo Sandbox 2.x je nativné ve formatu MAEC 5.0.8¢

8 VIPER - Binary Analysis and Management Framework. Dostupné z: https://github.com/viper-framework/viper.
8 Dostupné z: http://thezoo.morirt.com/.

8 MAEC 5.0. Dostupné z: http://maecproject.github.io/releases/5.0/.

8 MAEC 5.0 Cuckoo Report Module. Dostupné z: https://github.com/MAECProject/cuckoo/blob/maec5.0-
cuckoo2.0/cuckoo/reporting/maecreport.py.
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4.3.3 Sbirka vzorki legitimniho kodu
Strukturou je sbirka podobna predchozi s tim, ze tentokrat obsahuje legitimni programy.
Jeji oblast pouiti je, jak ptipadné dalsi otestovani (napt. false-positive rate) jiz uvedenych®’

malware analyzatoru, tak obdobné otestovani postupu analyzy v prostiedi této prace.

721801.exe (7-Zip), ~WRA0003.wbk (do¢asny soubor Microsoft Word), calc.exe,
chrome.exe, cmd.exe, libviccore.dll (knihovna VLC Player), readerdc_install.exe

(Adobe Reader), VZ_JB.ppt, winlaunch.bat (spusti dopln¢k SQL Lite v Exploreru)

4.3.4 Shirka na testovani anti-evasion urovn¢ virtualnich prostredi
Jedna se o neskodné testovaci programy napodobujici detekéni techniky malware. Tyto
programy umoziuji ovétit detekovatelnost virtudlniho prostiedi a detekovatelnost piitomnosti

analytickych nastroju.

al-khaser_x86.exe, al-khaser_x64.exe — https://github.com/LordNoteworthy/al-khaser

InviZzzibleSandboxEvasion.exe — https://github.com/CheckPointSW/InviZzzible

pafish.exe — https://github.com/aOrtega/pafish (Paranoid Fish)

SEMS.exe — https://github.com/AlicanAkyol/sems

Testovaci shirka byla nasledné ptedlozena popularnimu online malware analyzatoru
Hybrid Analysis. Testovaci programy jsou navrzeny tak, ze vysledky jejich zjisténi béhem
analyzy jsou obvykle citelné v reportu analyzatoru, kterému byl vzorek standardné ptedlozen
(naptiklad pafish.exe a sems.exe vytvoii soubory S nazvy detekovanych piiznakl analyzy). Tim
byla pro ucely této prace vroce 2018 prakticky otestovdna aktudlni anti-evasion uroven

automatizovaného online malware analyzatoru Hybrid Analysis.

8 Viz 84.1.1.
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Autor zkoumal detekovatelnost popularniho prostiedi a v ném probihajici analyzy:

Hybrid Analysis (https://www.hybrid-analysis.com)

al-khaser_x86 Analyza detekovana v
»Pocet CPU jader < 2
~CPUID hypervisor vendor odpovida VirtualBoxu
«MAC vendor = 0A:00:27 odpovida Hybrid Analysis
«Sériové cislo v BIOSu, model (VirtualBox) a vyrobce pocitace
(Oracle) (zjisténo pomoci WMIE8?)
= NTEventLog obsahuje ,, vboxvideo “ (dle WMI)

- VirtualBox firmware v ACPI tabulkach®
HA Report 6b6del0...

al-khaser_x64 Analyza detekovana v
»Obdobna zjisteni jako vyse al-khaser_x86
«MAC, Sériové cislo BIOSu, model a vyrobce pocitace...
-VirtualBox firmware ACPI
HA Report 33a7ea4...

InviZzzibleSE Analyza nedetekovana x
HA Report 93674c7...

Pafish Analyza detekovana v
«CPUID hypervisor vendor odpovida VirtualBoxu
«CPU casovani = VM

8 Windows Management Instrumentation (WMI) poskytuje prostiedky pro spravu dat a fizeni opera¢nich systémil
zaloZenych na Windows. Vice 0 WMI napiiklad zde: STEMP, Greg, Dean TSALTAS, Bob WELLS a Ethan
WILANSKY. WMI Scripting Primer: Part 1.

8 Napriklad sériové &islo z BIOSu po¢itade lze vypsat z ptikazové fadky Windows: C:\wmic bios get serialnumber.
V ptipadé testovaciho programu al-khaser jsou dotazovany mnohé WMI ttidy, naptiklad W32 ComputerSystem.
% VirtualBox User Manual — Chapter 3. System Settings. Advanced Configuration and Power Interface (ACPI).
,»VirtualBox poskytuje ACPI Guest operaénimu systému defaultné. ACPI je standard umoziiujici operanim
systémtim rozpoznat hardware, konfigurovat zékladni desku (motherboard) i jina zafizeni a spravovat napajeni.“
Dostupné z: https://www.virtualbox.org/manual/ch03.html

%1 CPU virtualniho stroje Ize detekovat rozdily v asech opakovaného vykonani instrukce RDTSC oproti fyzickému
CPU. Vice o instrukci RDTSC (Read Timestamp-Counter) v manuélu Intel 64 a 1A-32 architekury pro vyvojare:
https://software.intel.com/sites/default/files/managed/39/c5/325462-sdm-vol-1-2abcd-3abcd.pdf#page=1667

92 KANKOWSKI, Peter. Performance measurements with RDTSC. Dostupné z:
https://www.strchr.com/performance_measurements_with_rdtsc.
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https://www.hybrid-analysis.com/
https://www.hybrid-analysis.com/sample/6b6de107433cf579748c3fe669d79d3415548cf55b494824bb7eae3a846bde15?environmentId=100
https://www.hybrid-analysis.com/sample/33a7ea4d9ed0bf7ca2022d2fa6f667acf1bd0096ad61f46c7fa6288deace313e/5b606f6f7ca3e16f446e6115
https://www.hybrid-analysis.com/sample/93674c7982014a61c8d8e22df7f30c497db4e761b43368fdb331657d0cc41da3?environmentId=100

= Neaktivni mys uzivatele

HA Report 2180f4a...

SEMS® Analyza detekovana v/
»Pocet CPU jader = 1
«Pevny disk <= 60 GB
-Registry klice VirtualBox®*
HA Report 59bb9d0...

Tabulka 2: Reporty malware analyzatoru Hybrid Analysis o testovaci anti-evasion shirce

Na popularni analyticka prostfedi byva malware cilené piipraven dopiedu. Pro ilustraci
je vhodné uvést, ze na prizkum napiiklad Hybrid Analysis zevniti postaci skripty .bat, .vbs
0 5az 10 tadcich. Skript autor prace ptedlozil zminénému online analyzatoru. Ve vefejném
reportu tim vyslo najevo, Ze zminény malware analyzator je virtualizovan pomoci VirtualBoxu,
nazev virtualniho pocitace je PSPUBWS=PC, ma ptidélenou IP tvaru 192.168.56.x (typické pro
VirtualBox) a na strojich uréenych k infikovani je nainstalovan Wireshark. Stacilo analyzatoru

n

predlozit skripty s piikazy "cmd /c set, vypisem motherboardu pomoci "wmic™ nebo ipconfig /all.

Mnozi tvirci malware mohou podobnym zptisobem snadno zjistit charakteristiky populérnich

malware analyzatort a cilené upravit své Skodlivé kody, aby tato feSeni detekovala a klamala.
Proti analyze ve zcela novém prostiedi, naptiklad sandboxu Javeman vytvofeném v této

praci, se vsak tviirce malware z principu nema Sanci cilené pfipravit.

% https://github.com/AlicanAkyol/sems/blob/master/cuckoo_detection/Functions.cpp
% Napriklad Windows Registry kli¢ ,,System\\CurrentControlSet\Enum\\IDE\\Disk\VBOX_HARDDISK*
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https://www.hybrid-analysis.com/sample/59bb9d0838882ec12d28eae3ef9b02ad58cd83ddffeecec4b938f7a58bed50ee?environmentId=120

4.4 Navrh analyzy Skodlivého kodu v prostifedi rozSifeném
0 anti-evasion opatieni

Na jedné strané jsou Skodlivé kody tuto¢nikd zamérné rtznorodé (obfuskace,
polymorfni a metamorfni varianty, rychlé originalni inovace), na druhé strané jsou nastroje
obrancli vyrazné stejnorod¢jsi (oproti malware) az uniformni, jak celkové niz§im poctem
variant nastroji, tak zejména pokud jde o0 jednotlivé instance stejného programu, kdy mé
mnozstvi kopii stejny otisk. Toho dlouhodobé malware zneuziva. Jakym zptsobem autor

navrhuje tomu celit?

Pokud je tspéch evasivniho malware zalozen na jeho uspésné schopnosti detekovat
pfitomnost obrannych néstroji svych obéti, nabizi se myslenka pouzit proti malware jeho
vlastni zbrané¢ a detekci mu ztiZit. Svym zplisobem se karta obraci a nyni ob¢ strany usiluji o
detekci skym a ¢im se potykaji. Tradi¢ni schéma obrance detekuje malware, dopliuje
zrcadlové schéma, kdy malware detekuje, na koho tto¢i, a zda jde o (bezbrannou) obét’ anebo
obrénce schopného malware ,,vyfadit z provozu‘. Odlisné prostiedi poskytne nové moznosti
odhalit Skodlivé aktivity vzorku, ktery zatim unikal ispé$né analyze (stavajicimi prostiedimi)
a ,,vyfadit® jej naslednym sdilenim reportu (celého nebo tzv. Indicators-of-Compromise).
Reporty zanalyz pak muze analytik samostatné sdilet naptiklad do platforem Threat
intelligence komunitam ,,obrancu‘ (VirusTotal, AlienVault, MISP, CESNET CTI ¢i NERD).

Bude zajimavé implementovat do obrannych nastroji obdobné techniky jakymi
malware brani detekci, riizné mutace, polymorfismus (metamorfismus, aj.) a vyhodnotit piinos
proti detekci. Popsany navrh bude experimentalné ovéien v praci Upravami virtualniho
analytického prostfedi a testy funkcénosti opatieni maskujicich prostfedi pred malware na

analyzach sbirky vzorkd.

Malware analyza v prostfedi bude dynamicka s prvky statické analyzy. V reportech
analyzy bude vedle typicky zjistovanych vlastnosti (Soubory, Procesy, Sitova aktivita apod.)
vénovana pozornost technikam detekce virtualniho stroje prostiedi (,, VM) i anti-VM evasion
a doporuceni o spolehlivosti analyzy VM. Prototyp prostiedi bude izolovdn od internetu a

sitové sluzby budou simulované®. Prob&hne (aspoii ¢4ste¢né automatizovana) analyza vzorkl

% Jako prevence vzniku $kod analyzou vzorki a také, aby prostfedi mohlo slouzit uZivatelim, ktefi na sebe
nechtéji upozornit tim, Ze by malware vzorku dovolili pfipojit se na Internet a tzv. ,,zavolat doma*.
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https://www.alienvault.com/open-threat-exchange
https://www.circl.lu/services/misp-malware-information-sharing-platform/
https://www.lupa.cz/clanky/stat-bude-mit-prehled-o-kybernetickych-hrozbach-vnitro-bude-sbirat-data-do-systemu/
https://nerd.cesnet.cz/nerd/ips/

ze sbirky (v prostiedi) a zjisténi (zakladni) budou shrnuta do reportu o analyze. Reporty mize
analytik sdilet do Threat Intelligence v podobé blizké standardam anebo po Upravé ptimo ve
formatech MAEC/STIX, MISP a IDEA.

Ptinosem vzniklého prostiedi bude ovéieni uspésnosti navrhu, jak zlepsit virtudlnimu

prostiedi odolnost proti detekci a evasivnim technikdm malware a tim potencialné¢ dosahnout

L4

spolehlivéjSich analyz. Tim, Ze pozndme, kdy virtualni analyza staéi, protoze vzorek
neuplatiiuje VM evasivni techniky, je pfinosem uspora ¢asu a usili, které by jinak padlo na
fyzickou analyzu. Podle ¢asovych moznosti budou provedeny experimenty S analyzou

Skodlivych koda v prostiedi rozsifeném o technicka a bio-inspirovana anti-evasivni opatieni.

Posloupnost navrhu rozsifené¢ho prostiedi ilustruje nésledujici schéma:

Host OS — zékladni operacni systém

Kali Linux

Virtualizace — virtualizaénim nastrojem

VirtualBox

Guest OS — virtualizovany opera¢ni systém

Windows 64 bit

Malware analyza — pomoci nastroju

FLOSS, Viper, Wireshark, ...

Reporty a zjisténi z malware analyzy

v V plaintextu nebo dle standardd MAEC/STIX, MISP, IDEA

> — ™~ Manualnf volitelné sdileni zjisténi do
ZAVERY

komunit malware analytiki / Threat Intel.

Zjisténi a zavery z vyhodnoceni
slouzi k navrhu daldich anti- VirusTotal, MISP, CESNET CTI/NERD
evasion  opatieni,  zlepSeni
prostiedi a postupu analyzy.

N /

Obrazek 4. Schéma analyzy skodlivého kédu v prostiedi rozsireném o anti-evasion opatieni
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¢ lh o
Obrazek 5: Schéma vstupu vzorku do analyzy, analyza a vystup pripadnym sdilenim zjisténi

Analyza v prostiedi této prace probiha v nékolika zobecnénych krocich (Obrazek 5): Vzorek je
ptresunut do analytického prostiedi (1). Analyzu je provedena, bud’ automatizovanou nastroji,
anebo manudlng, ptipadné jejich kombinaci (2). Podle zjisténi z analyzy (3) se lze rozhodnout
pro opakovanou analyzu vzorku (4). Vysledna zjisténi pak mohou ziistat soukroma (uzite¢né

jde-li o nevefejné informace) anebo jsou vetejné sdileny, zejména s komunitami analytiki (5).

4.5 Shrnuti pozadavki na prostfedi analyzy skodlivého kodu

e Shirky testovacich evasivnich programt a vzorkt $kodlivého kodu (popsaného hash
otiskem, datem ptidani, atd.)
e Rozsiiené prostredi 0 anti-evasion opatieni s automatizovanym nebo manualnim fizenim
e Varianty virtualniho analytického prostiedi (popsané nize v tabulce Tab. 3)
o Varianta 0. Klasickéa verze bez maskovacich anti-evasivnich opatfeni
o Varianty 1-2. Anti-evasion verze obsahuji maskovaci opatieni spocivajici v upravé
vlastnosti virtualniho systému, analytickych nastroji a generovani uZivatelské aktivity.
e Vyhodnoceni (ne)detekovatelnosti téchto variant testovacimi evasivnimi programy.
e Analyza §kodlivého kédu zacilena na evasivni malware poskytne zjisténi o jeho aktivite,

které bud’ ztistanou soukromé anebo mohou byt sdileny.
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Izolovana virtualni oblast

Fyzicka oblast

\-

Maskované stroje
Victim infikovatelné VZORKY
Skodlivym kbédem Analythky Server 5 VIatny* stroj -
fidi analyzu Collection o
shared_ro|[read-only]

Repprty =

REPORTY
]
»—)

shared_write

Oblast mozZné manipulace s béZicim malware /

Virtualizované prostfedi se simulovanou virtudini siti

Obrazek 6:Schéma navrhu analytického prostiedi

»H0*
GuestAdd

Nezamaskované virtualni prostredi.

Klasicky virtualni stroj s Windows 7, ktery obsahuje dopliiky VirtualBox
Guest Additions. Tato varianta demonstruje, ze 1ze dosdhnout rychlého
vytvofeni stroje, ale vzniklé prostiedi je poté snadno detekovatelné.

Stroj Victim pouze [w7cv-0-guestadd].

»H1%
Fresh

Mirné maskované virtualni prostiedi.

Vlastni vytvofené stroje Victim instalaci Windows 7 jsou na rozdil od
ptedchozi varianty bez Guest dopliikl a s parametry HW upravenymi tak,

aby vice odpovidaly parametrim realného pocitace.

Stroje Victim [w7cv-1-fresh] [w7av-1-fresh].

”#2“
AntiEvasion

Zamaskované virtualni prostedi se zamaskovanymi analytickymi nastroji.

Opét vlastni vytvorfené stroje Victim s Windows 7, cilené maskované proti
detekci virtualizace a analytickych néstrojti (anti-evasivnimi opatfenimi).
Urcené na analyzy Skodlivého kodu.

Stroje Victim [w7cv-2-antievasion] [w7av-2-antievasion].

Tabulka 3: Varianty analytického prostredi dle detekovatelnosti a ucelu
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5. Implementace analyzy v maskovanem prostiedi

Projekt maskoveného prostiedi vyuziva verzovaci systém GitLab.com a byl oznacen
pracovné ndzvem JAVEMAN (Junior Adaptive Virtual Environment for Malware Analysis).

Repozitat projektu GitLab.com bude pro uéely obhajoby do¢asné zptistupnén jako vetejny.%
Virtualni prostfedi obsahuje n€kolik typt virtudlnich stroju, kazdy se specifickym ucelem:

e Clean Victim VM piedstavuje ,,obét™ na které budou spoustény vzorky Skodlivého kodu.
Guest OS tohoto virtualniho stroje jsou Windows 7 64-bit. Stroj zamérné postrada typické
analytické nastroje kromé¢ téch, které jsou standardni souéasti Windows.

e Analytic Server VM simuluje obéti sitové sluzby, monitoruje veskerou komunikaci s ni a
obsahuje zejména statické analytické néstroje i nastroje na vizualizaci loga z analyz.
Vzorky malware pfijima z Collection VM. Hostovanym OS tohoto stroje je Remnux v6.

e Collection VM predstavuje branu prostiedi a slouzi k distribuci vzork na Analytic Server
a piipadnému sdileni reporta na hostitelsky OS. Stroj bézi jen kratce a po presunuti souboru
je ihned vypnut. Pouze tento stroj ma povoleny pfistup do sdilené slozky hostitelského OS.
Uvedenému uéelu stroje plné vyhovuje minimalisticky systém Alpine Linux.

e Analytic Victim VM predstavuje ,,0bét vybavenou typickymi analytickymi nastroji pro
malware analyzu na Windows. Stejné jako stroj ,,Clean Victim* ma také stroj ,,Analytic
Victim® sitové sluzby simulované od stroje ,,Analytic Server<. Oba stroje Victim jsou

maskovany pied detekci evasivnimi $kodlivymi kody (opatfenimi z 85.4).

5.1 Kali Linux jako podstavba pod virtualizovanym prostredim

Hostitelskym OS fyzického stroje této préace, na kterém je virtualizované prostredi
umisténo, je Kali Linux®’. Pouziti Linuxu jako zékladu vychazi z doporuéované zasady (,,best
practice”) mit na fyzickém stroji jiny druh opera¢niho systému nez ve virtualnim stroji, na
kterém jsou spoustény malware vzorky.% Jde o opatieni, které ma omezit riziko kontaminace

fyzického stroje ze strany malware, ktery se zaméfuje prevazné na Windows a také v této praci

% Git repozitaf této prace: https://gitlab.com/jarkovar/javeman
7 http://www.kali.org
% SIKORSKI, Michael. a Andrew. HONIG. Practical malware analysis [online].
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je spoustén na virtualizovanych Windows (stroje Victim). Autorovi se osvédc¢ilo zprovoznit

plnohodnotny Kali Linux na USB flashdisku (nikoli pouze Live). To usnadnilo vytvafeni a

pouzivani variant analytickych prostiedi z n¢kolika riznych USB na stejném pocitaci.

5.1.1 PIn& instalace Kali Linuxu na USB a zprovoznéni VirtualBoxu

Uspésny postup plné instalace na USB zahrnoval vyuziti dvou flashdiskt.®® Prvni

pomocné USB je zde znaceno ,,A“ a jeho velikost sta¢i 4GB. Druhé hlavni USB je znacené ,,B*

a jeho doporucena velikost je aspont 64GB. Cilem je plna instalace Kali na hlavni USB ,,B*.

Nejprve bylo nutné zajistit, aby se Kali Linux z pomocného USB ,,A* nainstaloval jako

plny systém na druhé hlavni USB ,,B*“ do spravne sekce /dev/sdX, konkrétné /dev/sda. Tedy, aby

byl vysledny systém Kali Linux nainstalovany na druhém cilovém USB ,B“ pokladan za

primarni systém a po instalaci se bez potizi spustil. Zapis obrazii opera¢nich systému z .iSO

soubort Ize nahrat z Windows programem Rufus (autor pouzil verzi 2.18) a metodou zapisu dd.

Nejprve byl na USB ,,A* nahran obraz kali-linux-light-2019.3-amd64.iso.

Na USB ,,B* byl nahrdn pomocny obraz jiné live distribuce linuxového systému, konkrétné
Fedora-Security-Live-x86_64-27-1.6.is0. Uéelem tohoto pomocného live systému bylo, Ze
jeho piitomnost na USB ,,B oproti prazdnému flashdisku zpusobila, Ze se béhem instalace
Kali Linuxu z USB ,,A“ na ,,B“ v instalatnim privodci cilové USB ,,B* rozpoznalo jako
/dev/sda. Bez triku s pomocnym systémem by USB ,,B“ bylo rozpoznano jako /dev/sdb a

nasledné bootovani do takto umisténého systému by bylo obtizné. Shrnuti nahranych obraz:

Cilové USB ,,B Fedora-Security-Live-x86_64-27-1.6.is0%
Zdrojové USB ,, A% kali-linux-light-2019.3-amd64.iso*%

Nasledné bylo po vlozeni obou USB do PC vyhodné pted instalaci upravit v BIOSu potadi

boot options a paradoxné nastavit jako prvni volbu USB ,,B“ s Fedorou a az poté USB ,,A*

s Kali. Boot menu lze typicky vyvolat pii startu pocitace kldvesami <F8> az <F12> nebo <Esc>:
BIOS boot options:

1. USB ,,B“ - Live Fedora
2. USB ,,A“ - Live Kali Linux

9 Postup je aplikovatelny rovné&Z na externi disk, stali jej v textu dosadit namisto USB ,,B“. Uvedeny postup je
nadbyte¢ny, pokud se uZivatel rozhodne pro dual-boot nebo instalaci pouze Kali na interni disk.

100 https://download.fedoraproject.org/pub/alt/releases/27/Labs/x86_64/iso/Fedora-Security-Live-x86_64-27-
1.6.is0

101 http://archive.kali.org/kali-images/kali-2019.3/kali-linux-light-2019.3-amd64.iso
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Nyni je po restartu pocitace doporuceno znovu vyvolat Boot menu a zvolit volbu spusténi

z pomocného USB ,,A“s Live Kali Linux. Tim se dosdhne vhodného mapovani /dev/sdX:

Cilové USB ,,B* (dosud s Live Fedora) /dev/sda

Zdrojové USB ,,A* (Live Kali Linux) /dev/sdb

- Nyni byla provedena instalace Kali Linuxu standardnim postupem na cilové USB ,,B“
(mapované na /dev/sda) volbou ,,Install“ v menu Live Kali Linuxu. Systému bylo nastaveno
nékolik pfizptsobeni —hostname: javeman, domain: kali, vlastni root heslo: Javeman2018.

Ptihlasovaci idaje do administratorského uc¢tu analytického prostiedi jsou tudiz:
Login: root | Heslo: Javeman2018

- Po dokonceni instalace bylo zdrojové USB ,,A“ vyjmuto a v PC ponechéano jen USB ,,B%,
nyni jiz s plnohodnotnou instalaci Kali Linuxu.

- Systém bylo nakonec jesté tieba ptidat a povolit v BIOSu. Do BIOS nastaveni SecureBoot
byla proto pfiddna polozka ,kali“ povolujici zavedeni systému Kali ze souboru

/EFl/boot/bootx64.efi umisténého na USB ,,B«.

Po Gspésném vykonani uvedenych kroka bylo spusténému systému Kali nakonfigurovano sitové

piipojeni v /etc/network/interfaces a systém byl aktualizovan piikazem apt-get upgrade.

Jak bylo zminéno dfive, VirtualBox vyzaduje update kernelu systému a to bylo diky
plnohodnotné instalaci nyni jiz proveditelné posloupnosti nasledujicich ptikazi:
sudo apt-cache search linux-headers
## (byla vybrdna nejvys$si verze linux-headers, obdobné pro linux-image)
sudo apt-get -y install linux-headers-5.2.0-kali2-all
sudo apt-get -y install linux-image-5.2.0-kali2-all
sudo apt-get -y install build-essential dkms
sudo apt-get -y install virtualbox

Déle byla provedena multi-boot uprava umoznujici spusténi plnohodnotnych Kali z
nékolika riznych USB na stejném pocitaéi. V linuxovém boot manageru GRUB byly kazdému
systému pfidany do boot menu polozky ostatnich systémt na USB rozliSenych root_uuid
identifikatory. Tim autor vyfesil omezeni zaplnéného pevného disku na laptopu (kapacita SSD
diska ¢asto jen 256 GB) a mohl vyvijet n¢kolik variant analytického prostiedi bez vzajemného

ovlivilovani. Testy spusténi plnohodnotné instalace Kali z USB i nasledné VirtualBoxu (po
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zapnuti Intel podpory virtualizace VTx, VTd v BIOSu) probéhly tispé$né na nékolika pocitacich
(desktopové Dell, HP a notebooky Acer, HP) s Intel CPU i3 a i5 od 3. az do 7. generace téchto
procesori a blizi se Live systému. Podminkou spusténi Kali z USB byl UEFI mé6d bootovani
BIOSu a vyieseni akceptace EFI grubx64.efi bootloaderu v SecureBoot'%? nebo jeho vypnuti

(Kali je zaloZeno na distribuci Debian, kde je pIna podpora UEFI SecureBoot ve fazi vyvoje!®):

grub-install --target=x86_64-efi --efi-directory=/boot/efi --bootloader-
id="$device_name" --recheck --debug /dev/sda

sed -i '$ s/.$//"' /boot/efi/EFI/"$device_name"/grubxe64.efi

update-grub && efibootmgr # Setup grub boot-menu and show current boot order
Nastaveni bootovani a vytvofeni menu pro vice USB s analytickym prostiedim Javeman na Kali
pomoci préace s piikazy grub a Upravami souvisejicich soubort (grubx64.efi a Sablon pro

grub.cfg) je zahrnuto v instalaénim multiboot skriptu prostfedi Javeman setup-multiboot.sh.1%

5.1.2 Doplnéni Linuxu softwarovymi bali¢ky pro analytické prostredi

Z navrhu prosttedi vyplynulo pfidani mnohych softwarovych bali¢ki (packages)
umoziujicich zejména virtualizaci prostiedi, jeho maskovani, fizeni analyzy a Upravy.
Nasleduje piehled n¢kolika hlavnich doplnénych softwarovych balicka, pticemz Uplny seznam

obsahuje instaladni skript prostfedi Javeman setup-javeman-on-kali.sh:

e Oracle VM VirtualBox 6.x: virtualbox (viz 85.1.1.)

e git, xdotool, p7zip, leafpad, vim-gnome, pymisp, clamav, ufw ...

e Python 2.x & Python 3.x (na Kali jsou Python 2 a 3 defaultng) byly doplnény
moduly:python-pip, python3-pip, pyvenv, python-colorama, python-requests

e Knihovny, Python moduly a jiné pozadavky polymorfnich/metamorfnich engint
(pro maskovani analytickych nastrojii): metame, cmake, pefile, pydasm,

capstone, keystone, radare2 (r2), simplejson (instalovano Python venv).

Pozn. Mnoho nastroji pro malware analyzu je naprogramovano v Pythonu, pfipadné ma pro

Python interface, napiiklad nastroje VIPER, PyMISP, radare2 a poly-/metamorfni enginy.

102 SecureBoot — Debian Wiki. Dostupné z: https://wiki.debian.org/SecureBoot.

1031 ARABEL, Michael. Debian Making Progress On UEFI SecureBoot Support In 2018.

104 Git repozitaf této prace. https://gitlab.com/jarkovar/javeman/blob/master/control/setup-multiboot.sh

15 Git repozitaf této prace. https://gitlab.com/jarkovar/javeman/blob/master/control/setup-javeman-on-kali.sh
106 \/IPER Binary Analysis and Management Framework. Dostupné z: https://viper.li/en/latest/
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5.1.3 Persistentni Live USB s Kali Linux neposkytovalo virtualizaci

Pro uplnost uvadi autor zaznam o pouziti distribuce Kali Linux Light 2018.1 64-bit
vydané 26. ledna 2018%7 z pocatku vyvoje této prace. Pouziti Live Linuxu se viak neosvédilo.

Kali Linux byl nejprve spoustén z persistentni Live distribuce na USB flashdisku. Kali
Linux nabizi v live boot menu dvé volby umoznujici tzv. persistenci — trvalé uchovovani dat a
zmeén provedenych v systému Kali Linux i po opétovném restartu Live USB. Dokumentace Kali
pro Live USB s persistenci doporucuje pamét'ové médium s kapacitou asponn 8 GB, autor pouzil
USB 3.0 Kingston 32GB. Z oficialnich stranek byl stazen soubor'® s ISO obrazem systému Kali

109 7 Windows.

Linux Light 2018.1 a na USB byl zapsan programem Win32Disklmager
V préci bylo timto zpisobem vytvoieno nékolik Live USB. Postup piipravy piikazem dd z
Linuxu, resp. OS X je uveden v online dokumentaci Kali.*'® Alternativou je naptiklad piiprava
Live USB programem Rufus (oficialné spustitelny pouze na Windows). Program Rufus umi live
boot oddil Linuxu vytvofit na FAT32 filesystému, ktery je Citelny i pro Windows a uzivatel tim
ma moznost pouzivat Kali Live USB rovnéz jako bézny flashdisk. Dale bylo potieba na pocitaci
v BIOSu povolit boot option z USB a po vlozeni Live USB do pocitace po restartovani stisknout
klavesu F12 pro boot menu (ptipadné F8 aj. dle modelu PC). Defaultni pfihlaSovaci tidaje Live
Kali Linuxu byly ponechany beze zmén (Login: root | Heslo: toor). Ptiprava persistentniho
oddilu byla jiz provadéna z Linuxu. Live systémem z jednoho flashdisku byl konfigurovan
souborovy systém jiného flashdisku. Zajemce o reprodukci postupu jiz néjaky Linux pfimo na
pevném disku (napf. jako dual-boot) vystaci si s jednim flashdiskem, kde zalozi oddil ptikazem:
start=2g; end=32g; parted /dev/sdb mkpart primary $start $end

Zapis ext3 filesystému na oddil disku “persistence” a vytvoteni souboru persistence.conf:
mkfs.ext3 -L persistence /dev/sdb3

e2label /dev/sdb3 persistence & & mkdir -p /mnt/liveusb

mount /dev/sdb3 /mnt/liveusb

echo "/ union" > /mnt/liveusb/persistence.conf && umount /dev/sdb3

Vice podrobnosti persistence oddilu a sifrovaném disku je uvedeno v dokumentaci Kali.''!

07 Spolecnost Offensive Security vydavala také v roce 2018 aktualizované verze Kali Linuxu kazdé ¢tvrtleti
(2018.1 — 2018.4). V dobé¢ odevzdani této diplomové prace byl proto pouzivan jiz Kali Linux Light 2019.3.
108 http://cdimage.kali.org/kali-2018.1/kali-linux-light-2018.1-amd64.iso

109 https://launchpad.net/win32-image-writer

110 https://docs.kali.org/downloading/kali-linux-live-usb-install

11 https://docs.kali.org/downloading/kali-linux-live-usb-persistence
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Pouzita Live Kali Linux verze 2018.x obsahovala 4.x kernel*'?. Nové jadro zptisobilo, Ze mnohé
diive vydané programy vcetné virtualiza¢niho néstroje VirtualBox na néj nebyly odladény.
Novy kernel ptinasi nékolik vlastnosti pro virtualizaci vyhledové zajimavych. Jmenovité
napfiklad podporu Sifrovani DRAM paméti nebo podporu 5-troviiového strankovani
umoziujici adresovat az 4 PB fyzické opera¢ni paméti a 128 PB virtualni paméti. S ohledem
na bezpecnost prostfedi uréené¢ho k manipulaci se skodlivym kédem bylo zadouci pouzit
nejaktualngjsi verzi VirtualBoxu a tou byl pro platformu Linux v dob¢ psani této ¢asti prace
VirtualBox 5.2.8 — r121009 3. Standardni instalace softwarového balicku VirtualBox

apt-get update & apt-get install virtualbox

vsak vedla k chybové hlasce (LSB kernel modules failure), ktera byla podle celé fady piispévku
v komunitnich férech Kali, Virtualbox!'* a dalsich, zpisobena zminénou nekompatibilitou
kernelu systému s bali¢kem virtualbox. Opakované pokusy odladit instalaci VirtualBoxu na
Live systému selhaly. Ukazalo se, ze podminkou VirtualBoxu je update kernelu systému, ktery

ovSem Live systém redlné neposkytuje.

Z téchto ditvodi bylo rozhodnuto pouzit ke zprovoznéni virtualizace plnou instalaci
Kali Linuxu, kterd byla rovnéz umisténa na USB (viz 85.1.1.). Systém s virtualizaénim

nastrojem byl dale vybaven vhodnymi virtualnimi stroji,

5.2 Virtualizované stroje

Na analyzu $kodlivého kodu Vizolovaném prostiedi je vyuzivadno nékolik typu
virtudlnich stroji  propojenych virtualni siti. Platformou virtualizace je Oracle VM

VirtualBox*®,

vvvvvv

v Sifrovaném cloudovém ulozisti ve formatu .OVA (Open Virtual Appliance)!!®. Virtualni
stroje z lozisté automaticky stahne instalacni skript prosttedi Javeman, naimportuje je do

VirtualBoxu a nakonfiguruje k dalsimu pouziti (véetné nékterych maskovacich opatient).

112 https://www.kali.org/news/kali-linux-2018-1-release/

113 https://download.virtualbox.org/virtualbox/5.2.8/virtualbox-5.2_5.2.8-121009~Debian~stretch_amd64.deb
114 Diskuze ohledné Virtualbox vboxdrv.Dostupné z: https://forums.virtualbox.org/viewtopic.php?f=7&t=83943
115 Oracle VM VirtualBox Datasheet. 2019. Dostupné z:
http://www.oracle.com/us/technologies/virtualization/oraclevm/oracle-vm-virtualbox-ds-1655169.pdf

116 Qverview of the Open Virtualization Format. https://support.citrix.com/article/CTX121652

35


https://www.kali.org/news/kali-linux-2018-1-release/
https://download.virtualbox.org/virtualbox/5.2.8/virtualbox-5.2_5.2.8-121009~Debian~stretch_amd64.deb

Virtualni stroje analytického prostiedi Javeman jsou umistény ve virtualni siti javenet, pficemz

infikovatelnym strojam Victim jsou bé&zné sitové sluzby simulované strojem Analytic Server:

Architektura Javeman Sandbox

IZOLOVANA VIRTUALNI OBLAST

Analyticky Server
ridi analyzu
Poskytuje a monitoruje sitové
sluzby pro virtualni stroje Victim
Wireshark na strané serveru
INetSim simuluje sitové sluzby
Statické analytické nastroje
Pre- and post-analyza

#2 Maskovana varianta
s Anti-Evasion opatfenimi

Infikovatelné Victim stroje

3

"Vratny" stroj Collection
Minimélni jadro a sluzby
Firewall UFW, ClamAV
Vstup a vystup do izolované
oblasti pomoci SSH/SCP
s zaheslovanymi certifikaty
Posila vzorky na Analytic. Server
Pripadné prijima reporty
Zapnut pouze k prenosu

Vzorky (R

Windows 7 Clean Victim
[w7cv] 22 S
192.168.0.2 Reporty _

Remnux [remn6x]
192.168.0.1

)

Windows 7 Analytic Victim

Alpine Linux [collect]
192.168.0.7

FYZICKA OBLAST

VZORKY

;i —0—
shated ro [read-only]

=

REPORTY  gali Linux [kali]
IJ

—_0)—
shared write

[w7av]
192.168.0.3

Virtualizované analytické prostiedi se simulovanou virtualni siti [javenet]

Obrazek 7: Schéma architektury analytického prostiedi se simulovanou virtualni siti

V této kapitole nésleduji dale typy virtuélnich stroji a za jejich popisem je uveden piehled
analytickych a souvisejicich nastroju, kterymi byl stroj dovybaven a jaky byl jejich vyznam pro
malware analyzu. Kromé samotnych néstroja malware analyzy, vyzadovaly nékteré néstroje
specialni runtime prostedi. Nativni nastroje Windows zase poslouzily k realizaci anti-evasion
opatieni uvnit¥ stroji Victim ¢i usnadnéni analyzy. Z divodu tspory mista na disku bylo u stroju

Victim vyuzivano sdileni jednoho zakladu vice virtualnimi stroji (,,shared virtual disk VDI*)!7,

5.2.1 VM ,,Clean Victim“ [w7cV]

Stroje typu Victim jsou v této praci nazyvany virtualni stroje s Windows uréené pro
infikaci Skodlivym koédem. Victim strojim jsou poskytovany sitové sluzby z jiného stroje
Analytic Server, ktery ptipadnou komunikaci zaroven zachytava. Pii analyze timto zpisobem
nema Skodlivy kod piili§ moznosti zaznamenat analytické néstroje. Opera¢nim systémem stroji

Victim jsou Windows 7, které jsou na desktopech podle n¢kolika dostupnych statistik dosud

117 Special Image Write Modes. Dostupné z: https://www.virtualbox.org/manual/ch05.html#hdimagewrites
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znacné celosvétové rozsifené.!'8119120 Systém Windows 7 s asové omezenou platnosti lze
legaln¢ stdhnout na oficialnich strankach Microsoftu ptfinejmensim dvéma zptsoby: Bud’ jsou
Windows ke stazeni jako jiz nainstalované v 90denni zkuSebni VM s prohlize¢em od

Microsoftu?!

, anebo jako instala¢ni .ISO po zadani platného produktového klice do ptislusného
online formulaie!??. Navic maji studenti technickych obori ¢asto p¥istup k projektu MSDNAA
poskytujiciho bezplatné vybrany software véetné opera¢nich systémi pro akademické ucely.

Dalsi konfigurace stroji Victim je jiz zavisla na varianté analytického prostiedi (#0, #1 nebo #2).

I na virtualnim stroji Clean Victim napodobujicim bezbrannou ob&t’ mohou byt néstroje
vyuzitelné pro malware analyzu, pokud jsou typické pro bézné uzivatele a nikoli analytiky.
K tomu jsou vhodné zejména nativni administratorské nastroje, které jsou standardni soucasti
Windows.'?® Nékteré bézné programy poskytuji uzite¢né funkce, jako napt. 7-Zip, ktery umi
rozbalit libovolny bindrni Windows PE (.EXE, .DLL, aj.) soubor a byly proto doinstalovany.
Takové ,,obyCejné” nastroje uniknou detekci od malware i pokud by malware cilené¢ po

analytickych nastrojich patral. Na velmi jednoduchou analyzu Ize piimo na Clean Victim pouzit:

e PowerShell?4125126 Seryices.msc, Msconfig.exe, Eventvwr.msc, Taskschd.msc
o 7-Zip'?", CMD' —icacls, netstat, SC, TaskList, type, SigVerif'?...

e WMI (Windows Management Instrumentation) — WMIC®, wbemtest.exe. ..

118 ADAMS, Matthew. Windows 10 hits 35% user base, Windows 7 takes the crown with 43%.

119 Net Applications — podil po¢itact s Win7 ~42% (Q3 2018). https://www.netmarketshare.com/operating-
system-market-share.aspx?id=platformsDesktopVersions

120 StatCounter — vice neZ tietina pocitacti s Win7 (Q3 2018). http://gs.statcounter.com/os-version-market-
share/windows/desktop/.V Ciné dokonce podil Windows 7 piesahuje 55%. http://gs.statcounter.com/windows-
version-market-share/desktop/china.

121 https://developer.microsoft.com/en-us/microsoft-edge/tools/vms/

122 https://www.microsoft.com/en-us/software-download/windows7

123 MARAK, Victor. Leveraging the command line for windows: malware analysis and forensics.

124 SAJEEV, Nair. Live Response Using PowerShell. Dostupné z: https://www.sans.org/reading-
room/whitepapers/forensics/live-response-powershell-34302.

1251 OMBARDI, Mike. Rolling Your Own Incident Response with PowerShell - SANS Blue Team Summit 2018.
Dostupné z: https://www.sans.org/cyber-security-summit/archives/file/summit-archive-1524594407.pdf.

126 https://github.com/mattifestation/PowerShell Arsenal

127 Use 7-Zip to explore & extract EXE file contents. Dostupné z:
https://qtechbabble.wordpress.com/2016/11/07/use-7-zip-to-explore-exe-file-contents/.

128Naptiklad pro podrobné vypisy: C:\>Tasklist /M — v§echny DLL moduly vyuZivané béZicimi procesy; C:\>icals
—zmény ACL opravéni systémovych soubort. C:\>sc queryex — sluzby/ovladace béZici na pozadi véetné flags...
129 MUELLER, John Paul. Prikazovy iadek Windows pro Windows Vista, 2003, XP a 2000. SigVerif vypise
podpisy (systémovych) ovladact do textového logu a umoznuje tak zakladni kontrolu bezpecnosti t€chto ovladacii.
130 MARAK, Victor. Command Line for Windows Malware and Forensics [online]. Popis vyuziti konzole WMIC
v ptikazovém tadku pro zékladni statickou analyzu, debugovani spustitelného souboru a dil¢i forenzni analyzu.
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5.2.2 VM ,Analytic Server® (Remnux) [remn6x]

Stroj typu Analytic Server simuluje obéti Victim sitové sluzby, umoziuje analyzovat
malware linuxovymi nastroji statické analyzy (napt. framework VIPER) a zachytévat sitovou
komunikaci v ramci dynamické analyzy. Virtualni stroj je zalozen na linuxuovém systému
Remnux, ktery vytvoiil Lenny Zeltser, pavodné pro vyukové ucely a kurzy malware v rdmci
organizace SANS Institute.'®* Mnohé nastroje Analytického Serveru [remn6x] bylo tfeba vhodné
nakonfigurovat a ptizpusobit automatizované analyze, jak pro simulaci sitovych sluzeb a jejich

sledovani, tak pro samotny prubéh analyzy fizené z vné prostiedi:

e Sitova aktivita: Wireshark, INetSim
e Statickéa a dynamicka analyza: VIPER, ProcDOT!® Volatility (analyza RAM)

Stroj byl vybaven zaheslovanymi SSH certifikaty pro zabezpeéeny pienos vzorki. Jiz existujici
analytické nastroje byly v téro préci aktualizovany a rozsifeny, napiiklad o univerzalni

disassembler/debugger IDA v7.0 Free for Linux!3 véetné plugint stealth a findcrypt3,

5.2.3 VM ,,Collection* (Alpine Linux) [collect]

Stroj typu Collection zajist'uje distribuci vzorkt na Analytic Server po simulované
virtualni siti. Pozadavkim na tcel, bezpe¢nost a idealné minimalismus vhodné vyhovuje
Alpine Linux.’*® Instalaéni ISO Alpine Linux 64-bit v Gipravé pro virtualni prostiedi mé
minimalni velikost pouhych 32 MB.**® Prvni piihlaseni na uZivatele root nevyzaduje heslo.
Samotna instalace prob&hla spusténim skriptu ‘setup-alpine’ a byla zvolena moznost sys mode,
aby se data systému ukladala na virtualni disk. Z nabizenych bali¢ki byl vybran pouze openssh,
jenz poskytne piikazy scp a ssh pro pienos vzorki a reportit mezi stroji Collection a Analytic
Server. Sitova konfigurace rozhrani ethO byla nejprve ponechana na DHCP, aby mé&l Alpine
Linux béhem instalace pfistup k repozitaiim umisténym na internetu. Systému bylo nastaveno:

### hostname: collect
### root heslo: Javeman2018

131 Version 6 Release of REMnux Linux. Dostupné z: https://zeltser.com/remnux-v6-release-for-malware-analysis.
132 WOJINER, Christian. ProcDOT. Dostupné z: http://procdot.com/index.htm.

133 IDA Support: Freeware (IDA 7 for Linux). Dostupné z: https://out7.hex-rays.com/files/idafree70_linux.run

134 IDA Support: Download Center. Dostupné z: https://www.hex-rays.com/products/ida/support/download.shtml
135 Alpine Linux. Dostupné z: https://alpinelinux.org/about/.

Pozn. Zpoc¢atku byl na Collection VM pouzivan TinyCore Linux. Ov§em po komplikacich s vlastnosti frugal mode
(obdoba live systému) a kompilaci bali¢ki byl véas nahrazen mnohem Iépe vyhovujici distribuci Alpine Linux.

136 Alpine Linux.Dostupné z: http:/dl-cdn.alpinelinux.org/alpine/v3.8/releases/x86_64/alpine-virt-3.8.1-x86_64.iso.
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Pro tcely doplnéni sdilené slozky a antivirového nastroje ClamAV byly odkomentovany

znaky # v tadcich obsahujicich odkazy na repozitafe pomoci vi /etc/apk/repositories.
apk update && apk upgrade

Piikaz uname -a vypsal o stroji v dobé vzniku, ze pouzival verzi Alpine Linux 3.8.1 s jadrem

Kernel 4.14.69-0-virt on x86_60.13" Systém byl mezitim aktualizovan na Kernel 5.4.1-0-virt.

addgroup sudo
adduser term
adduser term sudo
apk add sudo

Nové zalozenému uzivateli bylo nastaveno implicitni heslo Javeman2018. Po spusténi visudo

byl v editovaném souboru odstranén znak komentare "#"z fadku pod skupinou ALL.

## Uncomment to allow members of group sudo to execute any command
%sudo ALL=(ALL) ALL

apk add clamav && freshclam

apk add virtualbox-guest-additions virtualbox-guest-modules-virt
reboot

modprobe -a vboxsf

mkdir /mnt/shared_ro && mkdir /mnt/shared_write

mount -t vboxsf sf _shared ro /mnt/shared ro

mount -t vboxsf sf_shared_ro /mnt/shared_write

Po instalaci bylo Collection VM v nastaveni VirtualBoxu nastaveno sit'ové ptipojeni
na izolovanou virtualni sit'. Zaroven byla uvnitt VM v Alpine Linux upravena konfigurace
sitového rozhrani ethO v souboru: /etc/network/interfaces
auto etho
iface ethe inet static

address 192.168.0.7/24
gateway 192.168.0.1

a t¢Z DNS bylo nasmérovéano na Analytic Server doplnénim polozek do /etc/resolv.conf

nameserver 192.168.0.1

domain service.org ## Simulated domain name

137 Alpine Linux 3.8.1 Released. Dostupné z: https://alpinelinux.org/posts/Alpine-3.8.1-released.html.
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Manualni piesun vzorkt na Analyticky Server po simulované virtualni siti lze provést ptikazem:

scp sample.zip remnux@192.168.0.1:~/Samples

Vysoka bezpe¢nost vyzaduje minimum sluzeb uvadi kniha ,,Bezpe¢nost v Linuxu“.*® Ve
smyslu tohoto doporuceni byly firewallem iptables Alpine Linuxu povoleny pouze SSH (TCP

22) a DNS (53) smérem do virtualni sité a zpét. Linux kernel byl aktualizovan v listopadu 2019.

5.2.4 VM ,,Analytic Victim* [w7av]

Stroj Analytic Victim vychazi z Clean Victim. OdliSuje se vybavou nastroji pro analyzu.
Autorovi se osvedéily zejména zamaskované analytické nastroje pro dynamickou analyzu,
jmenovité Procmon pro zachyceni lokalni aktivity a WinDump logujici sitovou aktivitu
Skodlivého kodu. Jejich spusténi je pfi automatizované analyze provadéno z vné virtualniho
prostiedi origindlnim postupem simulace stisku klaves, ¢imz zaroven dochazi ke generovani
simulované uzivatelské aktivity (popis postupu fizeni analyzy obsahuje kap. 86.2.2). Pichled
vhodného vybaveni stroje Analytic Victim:

e Python 3.x

e Univerzalni nastroje

o Eset Syslnspector 1.3.5% (ide4lné ¢eska verze, aby zméatla malware)
e Staticka analyza
o IDA v7.0 Free for Windows°, Immunity Debugger (Python)
o SSMA _ (detekuje anti-virtualiza¢ni techniky vzorku; vyzaduje Python 3)

e Dynamick analyza

o Syslnternals!*? — Procmon 3.5 (na logy do ProcDOT), Autoruns, ProcExp.
o WinDump!* (na logy do ProcDOT)

e Anti-evasion (v pfipad¢ maskovanych variant analytického prostfedi)

o Makin (odhali nékteré evasivni techniky malware vzorku)!*4

o Hidden (na skryvani programui a procest analytickych nastroji ,,uvniti* W7)

138 TOXEN, Bob. Bezpecnost v Linuxu. Vice o vypnati nepotfebnych sluzeb zejména na s. 95 — 110.

139 ESET. Free Diagnostic Tool SysInspector. Dostupné z: https://www.eset.com/int/support/sysinspector/

140 IDA Support: Freeware (IDA 7 Windows). Dostupné z: https://out7.hex-rays.com/files/idafree70_windows.exe.
141 Simple Static Malware Analyzer. Dostupné z: https://github.com/secrary/SSMA.

142 Windows Sysinternals. Dostupné z: https://docs.microsoft.com/en-us/sysinternals/.

143 WinDump: tcpdump for Windows using WinPcap. https://www.winpcap.org/windump/

144 https://github.com/secrary/makin
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5.3 Varianty prostredi pro malware analyzu

5.3.1 Varianta 0: ,,Klasické* prostiedi pro malware analyzu (bez opatieni)

| #0 Klasicka varianta prostiedi JAVEMAN I%
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Obrazek 8: Schéma se zavislostmi mezi prvky analytického prostiedi klasické varianty #0

5.3.2 Nasazeni statické a dynamicke malware analyzy

Na pocatku analyzy se jevi jako vhodné vzorek Skodlivého kddu nejprve podrobit
zbézné statické analyze, ktera ¢asto odhali riizné evasivni techniky a umoznuje je zneskodnit
jeste pred dynamickou analyzou ve virtudlnim prostiedi.’*® Nejprve je proto vzorek
automatizované ptredlozen na Analytic Serveru statickemu analyzatoru VIPER. V ptipadé
manualni analyzy muze uzivatel vzorek importovat do disassembleru jako naptiklad IDA,
piepsat vzorku nékolik bytt v Usecich, kde detekuje prostiedi nebo uplatiiuje techniky skryvani,
a predpfipravit si tak vzorek pro u€innéjsi analyzu ve virtualnim prosttedi. To je velmi pfinosné
zejména Vv ptipadech, kdy by nutnd uprava virtualniho prostiedi (s cilem oklamat evasivni
techniku zkoumaného vzorku) byla z principu neproveditelnd, a naopak Uprava vzorku jde

provést velmi dobfe. Jedna se o reverzni inzenyrstvi bez Ujmy na obecnosti chovani vzorku.

145 SIKORSKI, Michael. a Andrew. HONIG. Practical malware analysis [online].
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Pokud by se napiiklad vzorek dotazoval pfed zahajenim Skodlivych aktivit na pocet CPU a
obsahoval by podminku, Ze maji byt pfitomna aspon 4 fyzicka jddra CPU a bylo by obtizné
tuto vlastnost nastavit anebo simulovat ve virtualnim prostfedi, mtizeme vzorku podminku
piepsat a snizit mu Vv ni pocet fyzickych CPU jader na lépe simulovatelnou hodnotu. Nasledné
je vzorek piesunut na stroj Victim k dynamické analyze s piipadnym spusténim nastroju

Procmon a WinDump. K analyze i vizualizaci jejich logt poslouzi ProcDOT (viz kap. §5.5.3).

5.3.3 Generovani reportl o analyze Skodlivého kodu

Diky tomu, ze existuji standardizované formaty pro reporty a mnohé jsou vzajemné
prevoditelné, sta¢i ptipravit ndlezy z analyzy v jakékoliv podobé¢ piijatelné jednomu z téchto
formatu. Napiiklad MISP poskytuje néstroj pro prevod mezi MISP a STIX formaty.'*® MISP

dokonce umoziuje nahravat zjisténi z analyzy malware v libovolné formé véetné prostého textu.

5.3.4 Varianty 1-2: ,,Anti-evasion‘ prostiedi pro malware analyzu

| #2 Anti-evasion varianta prostiedi JAVEMAI\%

Windows Analytic Victim VM RemnuxAnalytic Server VM
1 ] ;
Analytické nastroje Analytické nastroje \"/

Nativni na Windows Dynamicka Staticka analyza ProcDOT Simulace sité Monitorovani sité \
analyza = I
(Wireshark) '
Il
N AN ‘
| 0 :
| 1 !
_______________________________________ '
) i !

________________________________________________________ e ,

'

' | .

' |
Windows Clean Victim VM ' ! : -
—| . i ' Collection VM
'
T " = o T
Analytické nastroje \V; Anti-evasivni opatfeni \V; :
Nativni na Windows | 1__ _>Maskovan| virtualizace Maskovani nastroja Sdilena sloka ClamAV
(uwnitf VM)
!
q\ !
................................. .
. ; |
1 ' | !
1 ' | !
I | |
T - -

:KalllLlnux (Physical Machine) ' |
' '
B0 i i |
A2 ! I '

I
: | '
Virtualizace Sdilend slozka \ '
____________ '
(VirtualBox) 1
'
I
N /N :
'
Il
1
1
.

Obrazek 9: Schéma se zobecnénymi zavislostmi mezi prvky anti-evasion variant #1 a #2

146 https://github.com/MISP/MISP-STIX-Converter

42



5.4 Rozsifeni analytického prostiedi 0 anti-evasion opatieni

Oblast VIRTUALIZACE

Detekéni technika evasivniho malware

Maskovaci (anti-evasion) opatieni

Instrukce IN (VMware magic number) na

port ex5658 (VMware hypervisor port).

Tyka se zejména nastroje VMWare, pouziti

jiného virtualizacniho nastroje (VirtualBox).

Detekce zaloZené na instrukci CPUID: 147

Malware predpoklada CPUID fyz. <> virt.
Zavolani instrukce CPUID se vstupem
EAX=1 vrati jako return hodnotu popis
vlastnosti procesoru. Na fyzickém stroji
bude 31. bit registru EAX = 0, zatimco
na virtudlnim je hodnota registru = 1.
Zavolani CPUID se vstupem EAX=40000000
vrati v EAX, ECX, EDX tzv. vendor string

Nastavenim: VirtualBox -> Settings(VM)
-> System -> Acceleration ->
Paravirtualization Interface = ,,None“
Nastavenim CPUID na bity realného procesoru,
které jsou z fyz. stroje nahrany do virt. stroje:14®
vboxmanage 1list hostcpuids > i5cpu

(Leaf__EAX EBX ECX EDX)
0020000V POBARR16 7566547 6657466 4965669

vboxmanage modifyvm $vm --cpuidset $line

Detekce vyrazné abnormalni HW
konfigurace:

HDD < 100 GB ?

CPU < 2? ?

Memory < 2048 MB ?

Nastavenim HW konfigurace ve VirtualBoxu,
ktera napodobuje b&zny low-end notebook:14°:
HDD (SSD) 128 GB'%¢, CPU 2 jadra, Operacni
pamét 2048 GB, GPU Intel HD Graphics.

Detekce charakteristickych nazvii soubort,
procest, oken, uzivatele, polozek Windows
Registry, sitové konfigurace (MAC,IP), napf.:
User: cuckoo, cuckoosandbox, IEUser

"vboxservice.exe" //VboxGuestAddProcess

"\system32\drivers\VBoxGuest.sys"

Vynechani nebo zména nazvi typicky
detekovanych polozek:

- Absence VirtualBox Guest Additions
(pouze odinstalace zanechdavad stopy, v
Guest VM vlbec k instalaci nedojde)

- Zména nazvl a hodnot VM (antivmdetect)

147 https://www.cyberbit.com/blog/endpoint-security/anti-vm-and-anti-sandbox-explained/

148 https://superuser.com/questions/625648/virtualbox-how-to-force-a-specific-cpu-to-the-guest

149 yVyhled4avanim s témito parametry bylo na v USA popularnich e-shopech (napt. Newegg.com) s elektronikou
ovéteno, Ze se jedna o v listopadu 2018 dosud prodavané konfigurace notebookd.

150 Virtualni disk pouziva dynamickou alokaci, kdy skuteéna velikost na fyzickém stroji expanduje expanduje a
obvykle nedosahuje velikosti nastavené pevnému disku VM. Pohledem zevniti VM vSak nastavenou velikost ma.
Vice o virtudlnim disku v dokumentaci VirtualBoxu: Dostupné z: https://www.virtualbox.org/manual/ch05.html.
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"08:00:27" VBox MAC address vendor"?15!
C:\WINDOWS\system32\drivers\vmmouse.sys

Zdroj: www.malwarestats.org/tricks.html

- Uzivatel ,,Jave Man*“ (javeman) neni
dosud povazovan za znamku sandboxu

- IP z rozsahu 192.168.x.x je pro bézné
uzivatele nachdzejici se za aktivnim
prvkem typicka, proto lze ponechat.

-Pojmenovani ceskymi nazvy ¢i pozpatku.

Detekce ptipojeni na Internet:
Pokus o pfipojeni na zndmé IP, domeény (napf.
google.com) anebo specifické pro malware

(napt. WannaCry ,kill-switch doména®®?).

Simulace sit¢ dopIlnéna nékolika Casto
testovanymi adresami (napt. Google DNS
8.8.8.8.). Ostatni budou pfidany manualné dle

zachycené komunikace a analyza zopakovéna.

Detekovani znamek uzivatelské aktivity:

GetCursorPos, WaitForSingleObject user
activity check,
GetLocaleInfo, language check

Zdroj: analyza bankovniho malware Gozil®3

Generovani uzivatelské aktivity'®*:

- simulace stiskd klaves z vné GuestVM:
vboxmanage modifyvm keyboardputscancode!>>
- simulace pohybd mySi z vné GuestVM:
VirtualBox API putMouseEventAbsolutels,
resp. pomoci xdotool nebo evemu>’
(pripadné pokroc¢ilé simulace programy

uvnitf Guest VM: napr. AutoIT, SikuliX)

Detekce znamek pouZivani a opotiebeni:
Application.RecentFiles.Count (Dridex
malware)

<Chrome Cache Folder><Mozilla History
File> <Mozilla Cache Folder> <IE

History Folder> <IE Cache Folder>

Pouzivani systému s Windows ve virtudlnim
stroji po né&jakou dobu jako typicky uzivatel:

- Manipulace se soubory (tvorba,
kopirovani, mazani).

- Instalace typickych programi jako
Chrome, Adobe Reader, Firefox, apod.

- Pouzivani a prizplsobeni prohlizece

Tabulka 4: Nekteré techniky detekce evasivnim skodlivym kédem a maskovaci opatieni v oblasti

virtualizace

151 |EEE Standards Association. MAC Address Block Large. Dostupné z: http://standards-oui.ieee.org/oui/oui.txt.
152 https://lumbrella.cisco.com/blog/2017/05/16/the-hours-of-wannacry/

158 Analyzing Gozi's Anti-Analysis Tricks. Dostupné z: https://joesecurity.org/blog/5852460122427342172.

154 \/ praci pouzitd generovana aktivita simulace stiskii klaves origindlnim zptisobem zarove fidi stroje a

automatizuje proces analyzy (viz .

155 Aplikace funkce keyboardputscancode z piikazové fadky je blize popsana v §5.2. této prace.

156 VirtualBox Main API IMouse Interface Reference. Dostupné z:
https://www.virtualbox.org/sdkref/interface_i_mouse.html#a5a59889c3f92d2e4e797f15ce9385a9c.
157 https://fedoramagazine.org/simulate-device-input-evemu/
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Oblast ANALYTICKE NASTROJE

Detekéni technika evasivniho malware

Maskovaci (anti-evasion) opatieni

Detekce nédzvi soubord, bézicich procest a
jejich popisu, nazva oken, apod. popularnich
analytickych nastroji (zarovenn jde obvykle o
nastroje atypické pro obycejné uzivatele):

"Procmon”, procmon.exe, wireshark.exe...

"Agent.py", PEiD.exe, PEview.exe...

"ProcessHacker"

Zména nazva analytickych néstroji:

- Prejmenovani souborl, napf. pozpatku
Procmon.exe -> nomcorP.exe

- Zména textu popisu ‘Description®
zobrazujiciho se u béziciho procesu a
napr. editaci EXE reverznim inzenyrstvim)
- Minimum analytickych nastrojd na VM
k infikovani malware, varianta Clean
Victim VM jen s nativnimi Win nastroji

(napr.Wireshark stac¢i mit na Server VM)

Detekce pritomnosti analytickych nastroji
metodami statické analyzy (hash, signatury),

obdobou postupt zndmych z antivirové detekce.

(Jedna se o autorem ocekdvany smér vyvoje
inspirovany z biologie, kde byva ko-evoluce ve
vztahu parazit-hostitel, predator-kofist ¢asta.):

MD5 Procmon.exe:
42d273490f10fa08b60bf51bfd66ba3b

SHA1 Procmon.exe:
68bcdd6164122b571149c3a95cda®a5729b3ba38

Maskovanim analytickych nastroja pred
statickou detekci (hash, signaturami)
metodami znamymi od Skodlivého kodu

z uplynulé doby, konkrétné mutaci nastroju
polymorfnimi a metamorfnimi enginy:

- Zména vnitrku nastroje (instrukci
spustitelného souboru) zméni hash a
unikne jednoduché detekéni signature.
peCloakCapstone.py ../Procmon.exe
metame.py -d -i Procmon.exe -o nmP.exe

(0x401008 (xor eax,eax) -> sub eax,eax)

Tabulka 5: Neékteré techniky detekce evasivnim Skodlivym kodem a maskovaci opatreni

analytickych nastrojii

Maskovani virtualizace obecné

Maskovani virtualizace bylo provedeno na fyzickém Kali Host po vytvofeni stroje Victim, avsak

pted jeho prvnim spusténim, zejména Upravami charakteristik ovladact systému. Maskovani

virtualnich stroji Victim provadi autorem napsany instalator prostfedi Javeman®®® a Bash skript

158 Git repozitaf této prace: https://gitlab.com/jarkovar/javeman/blob/master/control/setup-javeman-on-kali.sh
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mask-antievasion-vm.sh?%9, Nékterymi upravenymi hodnotami je stroj Victim tspésné maskovan

za hardware spole¢nosti Apple (Obrazek 10).

INApplications | = [setupjavema... |5 [setup_vms.sh] | = [antivm.sh] [mask-antieva... | (& [Oracle VM Virt... | w7cv [Running]...

[Tools - File Ma... [w7cv - File Ma... | 7 [control - File M... al - root... 13:51 W) B all ¢

- ] Terminal - root@javeman: ~ ke
Fle Edit View Terminal Tabs Help

File Edit View Favorites Help
Network = | Name Type Data
NetworkPro | o) Defaut) REG 52 (value not set)
s 20 BIOSReleaseDate REG_SZ 08/10/13
:iw"“"’ ab|BIOSVersion REG.SZ MBS286Z.0088.1
oo #% InformationSource REG_DWORD 000000000 (0)
oop = systemManutacturer | REG_SZ Apple Inc.
M g io Power 3t SystemProducthlsme REG S MacBooks 2
vboxmanage setextradata e ios +2) Print
" PriorityCont
ProductOpt
Remote Ass| =
} L 1 Tia/oniSyehens EAEACET SafeBoot
-~ VISUAL . - : "ii S g ScsiPort
: L SecurePipes
(gl SecurityProv
SenviceGrou
ServiceProvi
Session Mar
SNMP
SQMSenvice
- e
Computer\HKEY_LOCAL MACHINE\SYSTEM\ControlSet001'\ ControSysteminformation

o B @ &

E@EGAEE
Obrazek 10: Maskovani stroje v registrech Windows za Apple (dle SystemManufacturer)

Maskovani éasovani virtualizace pomoci tprav ,,RTSC*60

Jde o obranu proti detekci virtualizace pomoci ¢asovani RTSC (tzv. Real Time Stamp Counters).
sudo vboxmanage setextradata "W7CV" VBoxInternal/TM/TSCMode RealTSCOffset

sudo vboxmanage setextradata "W7CV" VBoxInternal/CPUM/SSE4.1 1

sudo vboxmanage setextradata "W7CV" VBoxInternal/CPUM/SSE4.2 1

Upravy zvysujici odolnost virtualniho prostiedi vici detekcim rozdila v dasovani
Guest/Host jsou zahrnuty v maskovacim skriptu této prace. Vhodné dalsi upravy poskytne
zkoumani zdrojového kodu VirtualBoxu, konkrétné prvku TSCMode t¥idy Time Manager.6!
Autor empiricky ovétil, ze aktualni verze VirtualBoxu bohuzel jiz nepodporuje nastaveni

parametru VBoxInternal/TM/UseReal TSC%? za i¢elem vypnuti emulace instrukce RDTSC.

159 Git repozitaf této prace: https:/gitlab.com/jarkovar/javeman/blob/master/control/mask-antievasion-vm.sh

160 VirtualBox User Manual — Chapter 9. Advanced. https://www.virtualbox.org/manual/ch09.html#changetscmode.
161 VirtualBox SVN. Dostupné z: https://www.virtualbox.org/svn/vbox/trunk/src/VBox/VMM/VMMR3/TM.cpp
162 VirtualBox. Disable rdtsc emulation. Dostupné z: https://forums.virtualbox.org/viewtopic.php?f=1&t=60980
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5.5 Rozsiteni analytického prostiedi 0 bio-inspirovana opatieni

5.5.1 Polymorfni a metamorfni zamaskovani analytického néstroja

Zamaskovani programu polymorfnimi ¢i metamorfnimi generatory (enginy) nemusi byt
nutné jen doménou malware autorti. Skodlivy kdd, ktery usiluje o detekci obrannych nastroji,
vstupuje do problematiky detekce, kterd byla doneddvna vyhrazena analytikim. Takovy
Skodlivy kod se dostava do role jakéhosi anti-antiviru. Lze tudiZz proti malware autorim, ktefi
bé&hem uplynulych let aktivné vynalézali, jak uspésné zmatit detekci vybraného kddu, pouzit
jejich vlastni metody, véetné polymorfismu. Nékteré poly- a metamorfni enginy, vyuzitelné

k zamaskovani analytickych nastroji, jsou zalozené na disassembly frameworku Capstone!®®:

peCloakCapstone!® — nastroj v Pythonu zamaskuije spustitelné Windows soubory (PE), aby
unikly detekci signatur, kterou typicky pouzivaji antiviry. V roce 2015 tim bezpeénostni

vyzkumnik skryl nékolik testovacich $kodlivych kodi pred vétsinou tehdy rozsifenych AV 1%
pymetamorph®® — metamorfni engine spustitelnych soubortt Windows (napsany v Pythonu).
Resonance®” — velmi jednoduchy polymorfni engine napsany v jazyce C.

Evoasm?®® — engine generujici kod metodou genetického programovani, tzv. AIMGP
(Automatic Induction of Machine Code by Genetic Programming).1%°

metame!’® — metamorfni engine napsany v Pythonu a pouzivajici sadu pro reverzni
inzenyrstvi radare2’ umi zamaskovat 32-bitové i 64-bitové spustitelné soubory (ovéfeno na
Windows PE).

Detekci signatur (charakteristického otisku) typicky pouzivaji antiviry. Skodlivé kody se
pred detekci skryvaly, napiiklad polymorfnimi technikami. Nyni ov§em zakladni detekci pomoci
signatur (Casto hash) uplatiuji nékteré $kodlivé kody k detekovani analytickych nastroji.

163 http://www.capstone-engine.org/

164 https://www.securitysift.com/download/peCloak.py resp. https://github.com/v-p-b/peCloakCapstone

185 CZUMAK, Mike. PeCloak.py — An Experiment in AV Evasion [online].

186 https://github.com/JuanJMarques/pymetamorph/

167 https://github.com/krystalgamer/Resonance

188 https://github.com/evoasm/evoasm.rb

189 Metoda AIMGP funguje tak, Ze se ji nejprve predloZi skupina pitkladi zadéni, tedy nékolik part vstup/vystup
popisujicich zadouci chovani programu (specifikaci), a metoda poté pomoci genetického programovani navrhne
nekolik kratkych programii zapsanych ve strojovém kodu, které specifikaci spliuji. Evoasm obsahuje kompilator
JIT (just-in-time), ktery spousti generovany strojovy kod za béhu. Podporovana je Intel 64-bit architektura (x86-64).
170 https://github.com/aOrtega/metame

"1 Blize viz https://www.radare.org/r/ a https://github.com/radare/radare2.
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Castecné se tim prohodily jejich Glohy. N&kteii autofi malware nyni pievzali techniky obranct
k detekovani jejich anti-malware. Naproti tomu jsou v této praci nékteré techniky pievzaty od

malware autorti na skryti anti-malware nastroju pred skodlivym kédem a provedeni jeho analyzy.

5.5.2 Implementace maskovani analytickych nastrojt

Vybrané polymorfni a metamorfnim enginy zamaskovaly nastroje dynamické analyzy.

peCloakCapstone — Nejprve byl mimo virtudlni prostiedi na fyzickém stroji zprovoznén
polymorfni engine peCloakCapstone.py. V pracovnim adresafi bylo vytvofeno specialni
Pythonové 2.7 virtualni prostiedi venv’?, konkrétné morph_venv. PeCloak vyzadoval nékolik
Python knihoven a jejich dodani vhodnym zpisobem: pefile (pip install pefile), pydasm!’®
a SecDoubleP.py. Vytvaieni probihalo ve zminéném Python oddéleni venv, aby neovliviiovalo
ostatni enginy. Nékolik analytickych nastroji od Sysinternals bylo timto engine upravovano az

bylavytvoiena jejich maskovana (polymorfné zakddovana) varianta, kterd bylanadale pIné funk¢ni.

[*] Preserving the following entry instructions (at entry address 0x4755chb,
|:+:| Ccl]-l 0x480584 ";

[*] Generated Heuristic bypass of 3 iterations

[*] Generated Encnder with the following instructions:

[+]

Enc“d1nq unt1|u .text section
.text section made writeable with attribute O0xE0Q000020
1t1nq t-_'ncmlt-_'dl data to
e] asm = u'call Ox
writing first bytes at phys1ca1 address 000749cbhb with jump to code
g code cave to file
[+] Heuristic Bypass
[+] Decoder
[+] saved Entry Instructions
[+] Jump to Restore Execution Flow
[+] Final Code Cave (len=181):

O 3
040513195
61040005 31cS

b59090e8

saving ..\procmon_1535728978_ cloaked. exe

Obrazek 11:Ukazka maskovani nastroje zakodovanim instrukci polymorfnim engine

172 https://docs.python.org/3/tutorial/venv.html
173 https://github.com/axcheron/pydasm
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metame — metamorfnimu engine metame.py bylo vytvofeno potiebné runtime prostiedi a poté
byl opét aplikovan na vybrané analytické nastroje Sysinternals (Process Monitor procmon.exe a

procmon64. exe, Process Explorer procexp.exe, Autoruns autoruns.exe a autor‘un564.exe).

Ukazka nahrazeni NOP instrukci (levy sloupec) za ekvivalentni mutovany kéd s jinymi

instrukcemi (pravy sloupec) pomoci metamorfniho engine metame. Zobrazeno v radare2.

Obrézek 12: Ukézka piivodniho kédu programu vlevo a jeho metamorfni varianty vygenerované
pomoci metame vpravo

Vhodnym doplnénim pokro¢ilych maskovani analytickych souborti proti piipadné detekci ze
strany malware jsou také zcela zakladni opatieni jako pfejmenovani nazvu binarnich soubori.
Ruzné kombinace maskovani byly provedeny na téchto analytickych nastrojich od Sysinternals —

Autoruns (autoruns.exe), Process Monitor (procmon. exe), Process Explorer (procexp.exe).

YNvr oy

Vhodnym doplnujicim maskovacim opatfeni je zména popisu bé&ziciho procesu, tj.
polozky zobrazujici se na anglickych Windows pod polozkou ‘Descritpion‘ v Task Manageru,
byla provedena pomoci editoru a de-/kompilatoru Resource Hacker!’®. Takto maskované
programy byly pfidany strojuim Analytic Victim u variant pros#l a #2. Zpusobu, jak skryt
vybrané soubory/procesy je cela fada a Casto jsou pouzitelné postupy z penetra¢niho testovani,

napiiklad pouzitim néstroji MetaSploit!” nebo MetaTwin?’®,

174 ResourceHacker. Dostupné z: http://www.angusj.com/resourcehacker/. Pouzita verze byla 5.1.6 vydana 07/2017.
175 https://www.offensive-security.com/metasploit-unleashed/binary-payloads/
176 http://threatexpress.com/2017/10/metatwin-borrowing-microsoft-metadata-and-digital-signaturesto-hide-binaries/
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5.5.3 Vizualizace aktivity Skodlivého kodu z logi maskovanych nastrojt

Vizualizaci lokélnich a sitovych aktivit gkodlivého umoziiuje nastroj ProcDOT!'.
ProcDOT zpracovava vystupni logy Sysinternals ProcessMonitoru (Procmon) a PCAP logy
(Windump, Tcpdump) z kterych nasledné vygeneruje graf vyuzitim sady GraphViz. Vznikly graf
propoji lokalni aktivitu se sitovou, vizualizuje relevantni aktivity analyzovaného malware
(rozsah detailu volitelny) a mize byt interaktivné prochazen (napft. volbou zkoumaného procesu).
Na analyticky virtuélni stroj Analytic Victim byly proto vedle maskovaného nastroje Procmon
piidan maskovany WinDump. Autor sbér a ptipravu logt pro ProcDOT automatizoval pomoci
Batch skriptu'’®. Skript pouziva jiz maskované monitorovaci nastroje Procmon a WinDump.
Jakmile jsou uloZeny logy z dynamické faze, pak lze jiz rozbor zachycenych udélosti ve
vizualizovaném grafu ProcDOTu provadét na jakémkoliv systému. Proto postacuje a je vhodné

mit ProcDOT misto na analytickych Windows [w7av] jen na analytickém Serveru [remn6x].

Googeupd"‘ _ -
1
Ae]

has thread

Obréazek 13: Vizualizovany vystup nastroje ProcDOT

Jak l1ze vidét na obrazku (Obrazek 13), ProcDOT zobrazuje informace o souborech, ke kterym
dany proces pfistupoval, o kli¢ich registri Windows, o sitové komunikaci a dalsich dilezitych
parametrech. Takto 1ze rychle ziskat komplexni piehled o chovani malware a zaroveil rozpoznat

klicové ¢asti prubéhu infekce. Jednotlivé Casti je mozné interaktivné prochazet. Navic lze

" WOJINER, Christian. ProcDOT. Dostupné z: http://procdot.com/index.htm.
178 Git repozitaf této prace. https://gitlab.com/jarkovar/javeman/blob/master/tools/AnalyticVictimVVM/Procmon-
WinDump-ProcDOT/StartWinDump-Procmon.bat
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visualizaci zaznamenané aktivity spustit v modu animace podle ¢asové osy, coz opét napomiize
porozuméné prabéhu infekce skodlivym kodem. V grafu 1ze také vyhledavat textové fetézce, coz
opét miize pomoci nalézt naptiklad komunikaci s konkrétni doménou.'’”® Tim v§im je ProcDOT

vhodnym nastrojem pti analyze skodlivého kodu v experimentech této prace.

5.5.4 Mimikry (obrana napodobenim)

Fenomén zjevné vyuzitelny, jak pro obranu, tak ttok, jsou mimikry.® Termin oznacuje
povrchni podobnost jednoho organismu — provadéjiciho mimikry (angl. mimicking) —s chovanim
a rysy jiného bliZze neptibuzného druhu.'® V ptirodé se mimikry vyskytuji ve dvou variantach:
Obranné mimikry skryvaji pfitomnost organismu pied predatory a usiluji o vyvolani vyhodné
zmény v chovani atoénika. Utocné mimikry pouziva predator, ktery se bud’ vydava za jiny druh,
aby prilakal kofist, anebo svou pfitomnost zcela maskuje. Inspirace ptirodnimi mimikrami pro
analyticky systém i zde spociva v plisobeni jako bezbranna kofist, ktera predatorsky malware

podnécuje K projevu uto¢né (Skodlivé) aktivity.

MetaTwin® — umoziiuje nahrat metadata z obyéejného programu (napt. calc) na jiny program,

ktery je timto zpisobem maskovan a napodobuje z pohledu metadat pivodni obycejny program.

5.5.5 OcCkovani klamnymi znamkami napadeni Skodlivym kédem
Analyticky systém lze dale naockovat vuéi skodlivym kodam (infekcim) klamnymi
znamkami (atrapami) piitomnosti n&jakého skodlivého kodu a zmast tim skuteéné infekce. '8
Dynamickou analyzu vzorku pak obohati zjisténi nakolik skute¢ny skodlivy kod usiluje o
vytazeni jiného (konkuren¢niho) kddu, aniz by védél, Ze vytazuje atrapu, na kterou jsou navic
nastrazeny detekéni podminky, zaznamenavajici jeho snhahu. Na pfipravu atrap lze pouzit

Mystique® — extrahuje ze vzorku seznam mutexa'® vyuzitelnych pro ,,o¢kovani (Python).

179 https://m.systemonline.cz/it-security/procdot-a-density-scout.htm

180 MALAVER, Sharron. Mimicry: The Evolution of Deceptive Defenses and Attacks.

181 WICKLER, Wolfgang. Mimicry. Dostupné z: https://www.britannica.com/science/mimicry.

182 http://threatexpress.com/2017/10/metatwin-borrowing-microsoft-metadata-and-digital-signaturesto-hide-binaries
183 ZELTSER, Lenny. Malware Vaccination for the Enterprise [online].

184 https://github.com/MinervalL.absResearch/Mystique.

185\/z4jemné vylouceni: z vice procesti ma piistup ke sdilenému prostiedku jen jeden (z angl. mutual exclusion, mutex).
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6. Experimenty

V této kapitole je shirkou na testovani anti-evasivni tirovné ovéfena schopnost prostredi

skryvat svou virtualni podstatu. Nasledn¢ je prostiedi pouzito k detekci evasiviho malware.

6.1 Detekce prostiedi shirkou na testovani anti-evasion tirovné

Shirka na testovnani anti-evasion urovné, uvedena v kapitole 4.3.4, obsahuje pét
programii*®®, Nejprve bude ovéfena schopnost sbirky detekovat virtualni prostiedi spusténim
V nevirtudlnim prostiedi i v nezamaskovaném virtudlnim prostiedi. Naslednym spusténim
v zamaskovaném virtudlnim prostiedi bude ovéfena Ucinnost maskovani. Obdobné ovéiime

funk¢nost zamaskovani analytickych néstrojt.

6.1.1 Nevirtualni prostiedi

Testovaci programy byly nejprve spoustény na normalnim nevirtualnim prostiedi
Windows 10 64-bit pro ovéieni, co nahlasi v situaci, kdy by zadné virtualni prostiedi detekovat

nem¢ly. Jednalo se o test na false-positive.

al-khaser_x64.exe — spustil celych 190 testovacich podminek, pfi¢emz chyboval pouze 4krat.
[al-khaser version ©.75]

Warning: API kernel32.dl1!GetGetProductInfo was expected to exist but was not found.
All APIs present and accounted for.

[*]
[*1

process attach callback
thread attach callback

[*] Checking IsDebuggerPresent API

[*] Checking PEB.BeingDebugged

[*] Checking CheckRemoteDebuggerPresent API
[*] Checking PEB.NtGlobalFlag

Obrazek 14: Vystup evasivniho testovaciho programu al-khaser_x64.exe

Podle MAC adresy se spletla jedna testovaci podminka na online analyzator Hybrid

Analysis (testovany pocita¢ mel béznou sitovou kartu Intel).

186 InviZzzible od firmy Check Point Software byl oficialné dostupny jen ve formé zdrojového kddu, ktery bylo
nutné zkompilovat ve Visual Studio 2015 C++ za ptitomnosti Python 2.7. Build log obsahoval opakovany warning
u nékolika tfid, coz by mohlo byt pfi¢inou piipadnych nedostatkli programu.
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[*] Checking

Obrazek 15: Testovaci podminka na detekci Hybrid Analysis

al-khaser_x86.exe — vysledek shodny s 64-bitovou verzi tohoto programu s jedinym rozdilem,

ze nyni program testovaci podminku Local Descriptor Table location vyhodnotil jako v poradku.

InviZzzibleSandboxEvasion.exe — testoval stopy pfitomnosti popularniho analytického
nastroje Cuckoo. Program vygeneroval HTML report s tabulkou obsahujici vysledek kazdé
testovaci podminky, jeji struény popis a kratké doporuceni, jak se vyhnout jeji detekci anebo

upozornéni, ze by to bylo velmi obtizné az nerealné. Nahled nékolika polozek tabulky reportu:

Detection Name | Description Detected | Countermeasures
UnbalancedStack NO.

Check if canaries at the top of the Stack adjusting before function
stack remain same after function call. call. Kernel-mode hooking.
DelaysAccumulate NO.

Check if delays accumulation Complex.

is valid using get time functions.

pafish.exe — testuje celkem 58 podminkami pfitomnost obvyklych analytickych prostedi jako

VMware, Bochs, Cuckoo, apod. Na nevirtualnim prostedi program spletl dvé podminky:

[pafish] Sandbox traced by checking file path

[pafish] Sandbox traced by mouse inactivity

Na to, aby testovaci podminky ptestaly hlasit domnélou detekci postacilo pouhé piesunuti
programu z uzivatelské slozky /Downloads do jiné (zde postacilo ¢eské /Soubory) a letmy
pohyb mysi po dobu béhu programu. Jiné podobné jednoduché opatfeni piedstavuje

piejmenovani souboru na nahodny nazev (napf. jdfklbj.exe).

SEMS.exe — oznacil systém, nakterém byl spusStén, za analytické prostfedi a detekoval

ptitomnost skute¢né nainstalovaného Wiresharku.
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Pozn. Spolecnost Joe Security publikovala v roce 2017 testovaci makro pro Microsoft
Word uréené téz na detekci virtudlniho prostredi.'®” Do shirky této prace makro zahrnuto nebylo
s ohledem na malou vérohodnost. Béhem zkousky v normalnim nevirtudlnim prostredi 3 z 14

testovacich podminek chybné urcily, Ze byla detekovana znamka virtualniho prostiedi (tj. false-

positive rate'®® FPR=21%).

Testovaci programy byly spustény opakované. Kazdy byl asponi jednou spustén
s Wiresharkem naslouchajicim na sitové karté, aby se ovéfilo, zda pouzivaji na detekci
virtualniho (analytického) prostiedi ptistup k Internetu. K tomu bylo vypnuto nékolik sitovych
sluzeb Windows, aby byl omezen Sum v zachyceném toku a 1épe se vSechno analyzovalo, napf.
sluzba SSDP (Simple Service Discovery Protocol). Vysledky ukazaly, ze testovaci programy lze
povazovat za piijatelné z hlediska false-positive a mohou byt vyuzity k ovéfovani Grovné anti-

evasivni urovné a zamaskovani analytického virtualniho prostiedi této prace.

6.1.2 Nezamaskovane virtualni prostiedi #0

Pro nezamaskovanou variantu, stroj [w7cv-0-guestadd], byly pouzity Windows 7
ziskané ze stranek Microsoftu pomoci akademické licence.!8 Pfedinstalovany byly také dopliiky
VirtualBox Guest Additions, které v§ak ve virtualnim stroji zanechavaji mnoho stop a evasivni
kod pak snadno detekuje piitomnost virtualizace. Instalace doplika VirtualBox je téméf

doslovnym opakem anti-evasivnich opatieni.
Snadnou detekovatelnost takového virtualniho stroje potvrdily nasledujici vysledky experimentt:

al-khaser_x86.exe nasel 55 pfiznaku virtualizace stroje, mnoho z nich se tyka detekce doplitkti

Guest Additions. Detekované piiznaky jsou uvedeny cele pro ndzornou ukazku prace dopliku:

*

Checking NtYieldExecution

*

Checking Number of processors in machine

*

Checking Number of cores in machine using WMI

*

Checking hard disk size using WMI
Checking SetupDi_diskdrive

*

Checking mouse movement

*

Checking disk size using GetDiskFreeSpaceEx

Lo T e B s T s T s I s B s T |
*
T T T SR S|

*

Checking if CPU hypervisor field is set using cpuid(@x1)

187 https://github.com/joesecurity/pafishmacro
188 Study Design 101 [online]. Dostupné z: https://himmelfarb.gwu.edu/tutorials/studydesign101/formulas.html.
189Viz kap. §5.2.1.
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Checking
Checking
Checking
Checking
Checking

Checking
to VBOX

Checking
06/23/99
Checking

Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking

hypervisor vendor using cpuid(©x40000000)
SerialNumber from BIOS using WMI
Model from ComputerSystem using WMI

Manufacturer from ComputerSystem using WMI

power capabilities

reg key HARDWARE\Description\System - SystemBiosVersion is set

reg key HARDWARE\Description\System - SystemBiosDate is set to

VirtualBox Guest Additions directory

file
file
file
file
file
file
file
file
file
file
file
file
file
file
file
file
file
reg
reg
reg
reg
reg
reg
reg
reg
reg
Mac

C:

O O 0O 0O 0 0O 000 O0O0O0O0O0OO0OO0OOO0O

~ X X
m M M
< K K

key
key
key
key
key
key
Add

\Windows\system32\drivers\VBoxMouse.sys

:\Windows\system32\drivers\VBoxGuest.sys
:\Windows\system32\drivers\VBoxSF.sys
:\Windows\system32\drivers\VBoxVideo.sys
:\Windows\system32\vboxdisp.dll
:\Windows\system32\vboxhook.d1l1l
:\Windows\system32\vboxmrxnp.dll
:\Windows\system32\vboxogl.dll
:\Windows\system32\vboxoglarrayspu.dll
:\Windows\system32\vboxoglcrutil.dll
:\Windows\system32\vboxoglerrorspu.dll
:\Windows\system32\vboxoglfeedbackspu.dll
:\Windows\system32\vboxoglpackspu.dll
:\Windows\system32\vboxoglpassthroughspu.dll
:\Windows\system32\vboxservice.exe
:\Windows\system32\vboxtray.exe
:\Windows\system32\VBoxControl.exe

HARDWARE\ACPI\DSDT\VBOX
HARDWARE\ACPI\FADT\VBOX_ _
HARDWARE\ACPI\RSDT\VBOX_ _
SOFTWARE\Oracle\VirtualBox Guest Additions
SYSTEM\ControlSet@01\Services\VBoxGuest
SYSTEM\ControlSet@01\Services\VBoxMouse
SYSTEM\ControlSet@01\Services\VBoxService
SYSTEM\ControlSet@01\Services\VBoxSF
SYSTEM\ControlSet@01\Services\VBoxVideo
ress start with 08:00:27

device \\.\VBoxMiniRdrDN

device \\.\VBoxGuest

VBoxTrayToolWndClass / VBoxTrayToolWnd
VirtualBox Shared Folders network provider

virtual box processe vboxservice.exe
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*

Checking virtual box processe vboxtray.exe

Checking Deviceld from WMI

Checking Mac address from WMI

Checking NTEventLog from WMI

Checking SMBIOS firmware

Checking ACPI tables

Checking reg key SOFTWARE\Microsoft\Virtual Machine\Guest\Parameters

*

*

L T s T e Y e B O e B e |
*
_ et e e e ]

*

al-khaser_x64.exe je 64-bitova verze ptedchoziho programu a detekoval shodny pocet
ptiznakd.
pafish.exe detekoval 23 piiznaku ptitomnosti virtualizace ¢i analyzy. Jednd se o podobné

ptiznaky, jaké detekoval program al-kKhaser_x86.exe, ov§em jsou shrnuté do mensiho poétu bodu:

—
*
-

Checking the difference between CPU timestamp counters (rdtsc) forcing
VM exit

Checking hypervisor bit in cpuid feature bits

Checking cpuid hypervisor vendor for known VM vendors

Using mouse activity

Checking if disk size <= 60GB via GetDiskFreeSpaceExA()
Checking if NumberOfProcessors is < 2 via raw access
Checking if NumberOfProcessors is < 2 via GetSystemInfo()
Reg key (HKLM\HARDWARE\Description\System "SystemBiosVersion")
Reg key (HKLM\SOFTWARE\Oracle\VirtualBox Guest Additions)
Reg key (HKLM\HARDWARE\Description\System "VideoBiosVersion")
Reg key (HKLM\HARDWARE\ACPI\DSDT\VBOX_ )

Reg key (HKLM\HARDWARE\ACPI\FADT\VBOX )

Reg key (HKLM\HARDWARE\ACPI\RSDT\VBOX_ )

Reg key (HKLM\SYSTEM\ControlSet@@1\Services\VBox*)

Reg key (HKLM\HARDWARE\DESCRIPTION\System "SystemBiosDate")
Driver files in C:\WINDOWS\system32\drivers\VBox*
Additional system files

Looking for a MAC address starting with 08:00:27

Looking for pseudo devices

Looking for VBoxTray windows

Looking for VBox network share

Looking for VBox processes (vboxservice.exe, vboxtray.exe)
Looking for VBox devices using WMI

L T s T e B s N s O s T ey T e Y e, Y e, O ey T e T e Y e O s B e O s T e T s B e, B s W e |
¥ X X X X X ¥ X X X X ¥ ¥ ¥ ¥ X X % ¥ ¥ X x
e e b et bt e bed bd bd et b bed bd bd bd bd b bed bed bed el e

InviZzzibleSandboxEvasion.exe detekujici pfitomnost Cuckoo Sandboxu nenasel zadny

ptiznak, protoze se o Cuckoo Sandbox nejedna.

SEMS.exe detekoval 42 ptiznakt piitomnosti virtualizace nebo analyzy. Ptiznaky byly podobné
jako v ptedchozich ptipadech, bylo detekovano 1 jadro CPU, velikost disku mensi nez 60 GB,
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VboxBIOS, Windows registry kli¢e VitualBoxu tykajici se HW i SW, MAC adresa VirtualBoxu

a zejména mnoho soubort i procesti zanesenych do stroje dopliiky VirtulBox Guest Additions.

6.1.3 Mirn¢ maskované virtualni prostiedi #1

Virtualnimu stroji Victim [w7cv-1-fresh] byl nainstalovan systém Windows 7 64-bit.
Pted instalaci opera¢niho systému byly v nastaveni VirtualBoxu upraveny parametry virtualniho
stroje tak, aby lépe odpovidaly podobé& realného nevirtualniho pocitace. Byly nastaveny
nasledujici HW parametry:

CPU: 2 jadra

HDD: 82 GB

RAM: 2048 MB

Video RAM: 128 MB

Sitové pripojeni: Internal, vnitini virtudlni sit’ javeman

USB port: vypnut
Operacni systém Windows byl nainstalovan standardnim zptisobem a bez VirtualBox doplnikd.
Operacni systém byl upraven tak, aby byl ptivetivéjsi ke Skodlivému kodu pomoci nasledujicich
zmén: UAC (User Access Control): vypnuto

Windows Firewall: vypnuto

Windows Update: vypnuto

Windows Telemetry: vypnuto
Zaroven mélo vypnuti sluzeb vyse piiznivy efekt na prehledngjsi sitové logy pfi monitorovani
provozu na Analytic Serveru ve Wiresharku, INetSimu a dalSich pfipadnych nastrojich (Burp).
Simulace internetového pfipojeni stroji Victim pomoci simulované virtualni sité javenet byla
zprovoznéna nastavenim statické IP adresy a nasmérovanim provozu na Analytic Server:'%

IP 192.168.0.2

Maska: 255.255.255.0

Vychozi brana a DNS: 192.168.0.1
Také bylo provedeno opotfebovani syst¢ému Windows béznym uzivanim. Byl pfidan novy
uzivatel systému Windows, doinstalovany programy (Chrome, PSPad), zastupce "This Computer'

byl ptidan na plochu, byly vytvofeny nové soubory, nékteré z nich byly nasledné¢ smazany do

1% Dle schéma virtudlni sité javenet v kap. §5.2.
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koSe a byly pfidany zalozky do prohlizece Internet Explorer. Upraveny snimek virtualniho stroje

byl ulozen jako vychozi a nasledné byly spustény evasivni testovaci programy.

6.1.3.1 Mirn€ maskované virtualni prostredi #1 bez analytickych nastrojt

al-khaser_x86.exe nasel jiz jen 19 pfiznaku virtualizace stroje. Jde o podmnozinu pifiznaki

detekovanych v

Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking

Checking
to VBOX

Checking
06/23/99

Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking
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¥ X X ¥ ¥ ¥ ¥ X % %
e et e e e bed bed ] e

—
*
-
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* X X X X % ¥ ¥
e e et e e e ] b

nezamaskovaném virtudlnim prosttedi #0. Detekované ptiznaky jsou:

hard disk size using WMI

SetupDi_diskdrive

mouse movement

if CPU hypervisor field is set using cpuid(©x1)

hypervisor vendor using cpuid(0x40000000)

SerialNumber from BIOS using WMI

Model from ComputerSystem using WMI

Manufacturer from ComputerSystem using WMI

power capabilities

reg key HARDWARE\Description\System - SystemBiosVersion is set

reg key HARDWARE\Description\System - SystemBiosDate is set to

reg key HARDWARE\ACPI\DSDT\VBOX__
reg key HARDWARE\ACPI\FADT\VBOX_
reg key HARDWARE\ACPI\RSDT\VBOX__
Mac Address start with ©8:00:27
DeviceId from WMI

Mac address from WMI

SMBIOS firmware

ACPI tables

al-khaser_x64.exe detekoval shodnych 19 pfiznaky virtualizace jako vyse uvedena 32-bitova

verze programu.

pafish.exe detekoval 11 ptiznakl pfitomnosti virtualniho stroje.

—
*
[

Checking
VM exit

Checking
Checking
Reg key
Reg key
Reg key
Reg key
Reg key
Reg key

L T e T s T e B e T s TR e M ey |
¥ %X ¥ ¥ %

I R

_ e e e e e e

the difference between CPU timestamp counters (rdtsc) forcing

hypervisor bit in cpuid feature bits

cpuid hypervisor vendor for known VM vendors
(HKLM\HARDWARE\Description\System "SystemBiosVersion")
(HKLM\HARDWARE\Description\System "VideoBiosVersion")
(HKLM\HARDWARE\ACPI\DSDT\VBOX_ )
(HKLM\HARDWARE\ACPI\FADT\VBOX_ )
(HKLM\HARDWARE\ACPI\RSDT\VBOX__ )
(HKLM\HARDWARE\DESCRIPTION\System "SystemBiosDate")

58



[*] Looking for a MAC address starting with 08:00:27
[*] Looking for VBox devices using WMI

InviZzzibleSandboxEvasion.exe detekujici pfitomnosti Cuckoo Sandboxu opét nenaSel

zadny piiznak, protoze se o Cuckoo Sandbox nejedna.

SEMS.exe detekoval 8 ptiznakli VirtualBoxu podle virtualizovanych hardwarovych
registracnich kli¢t, BIOSu a MAC adresy.

[*] VirtualBox Detected (HKLM\HARDWARE\ACPI\DSDT\VBOX_ )
[*] VirtualBox Detected (HKLM\HARDWARE\ACPI\FADT\VBOX_ )
[*] VirtualBox Detected (HKLM\HARDWARE\ACPI\RSDT\VBOX_ )
[*] VirtualBox Detected (vboxBios1l)

[*] VirtualBox Detected (vboxBios2)

[*] VirtualBox Detected (vboxBios4)

[*] VirtualBox Detected (Enum)

[*] VirtualBox Detected (MAC)

6.1.3.2 Mirn¢ maskované virtualni prostiedi #1 s nezamaskovanymi nastroji

Do obnoveného vychoziho snimku virtualniho stroje [w7cv-1-fresh] byly dodany

nasledujici programy:

autoruns.exe
procmon.exe

procexp.exe

Tyto programy, slouzici jako analytické nastroje, byly spuStény. Nasledné byly
provedeny testy sbirkou na testovani anti-evasion trovné. Zamérem bylo ovéfit, zda budou nové

pfidané analytické néstroje detekovany.

al-khaser_x86.exe a al-khaser_x64.exe detekovaly kromé& 19 piiznakd odhalenych jiz

v piedchozi varianté bez analytickych nastroju také nasledujici 3 ptiznaky navic:

[*] Checking RDTSC which force a VM Exit (cpuid)
[*] Checking process of malware analysis tool: autoruns.exe

[*] Checking process of malware analysis tool: procmon.exe

Je vidét, ze nove ptidané analytické nastroje byly zaznamenany.
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pafish.exe detekoval shodnych 11 ptiznaka pfitomnosti virtualniho stroje jako v piipadé bez

analytickych nastrojl, analytické nastroje nezaznamenal.
InviZzzibleSandboxEvasion.exe rovnéz nedetekoval nové znamky pfitomnosti analyzy.

SEMS.exe detekoval 9 priznakl pfitomnosti virtudlniho stroje, z nichz 8 ptiznaka detekce
VirtualBoxu bylo shodnych s pfedchozi variantou bez analytickych nastroji. Navic byl

detekovan Proces Explorer — jeden ze spusténych Sysinternals nastroja.

[*] Process Explorer detected

6.1.4 Zamaskované virtualni prostredi #2 se zamaskovanymi analytickymi
nastroji
Zamaskovani varianty #2 bylo provedeno opét vytvorenim stroje Victim jako v ptedchozi
varianté #1, avSak pfed prvnim spusténim stroje byly provedeny upravy dle kapitoly 5.4

(Rozsiteni analytického prostiedi o anti-evasion opatieni).

Do obnoveného vychoziho snimku virtudlniho stroje [w7cv-2-antievasion] byly
dodany stejné analytické nastroje jako v pfedchozi varianté, oviem po maskovacich upravach.!
Nejprve byl editaci sekce ve spustitelném souboru nastroje zménén popisek ,Description®, ktery
by po spusténi odhaloval béZici proces. Poté byl zamaskovan metamorfnim engine metame.py

a nasledné pfejmenované na neptedvidatelné nazvy:

metame_masked_snurotuA.exe

metame_masked_mncorP.exe

metame_masked_xpcorP.exe
Tyto programy byly pfed zahajenim testovani anti-evasivni tirovné spustény. Cilem bylo ovéfit,
zda zamaskované analytické néstroje jiz nebudou detekovany.
al-khaser_x86.exe a al-khaser_x64.exe detekovaly 8 pfiznakl, z nichz 7 piiznakd bylo

detekovanych ve verzi bez analytickych néstroji, navic byl detekovan nasledujici ptiznak:

[*] Checking RDTSC which force a VM Exit

191 Viz kap. §5.6.4.
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Oproti verzi s nezamaskovanymi analytickymi nastroji nebyly detekovany programy
autoruns.exe a procmon.exe. Je vidét, ze maskovani analytickych nastroju testovaci programy

zmatlo a zamaskované analytické nastroje nebyly zaznamenany.

pafish.exe a InviZzzibleSandboxEvasion.exe nezaznamenaly zamaskované analytické
nastroje. To je ocekavany vysledek, jelikoz nezaznamenaly ani v piechozi varianté

nezamaskované analytickée nastroje.

SEMS.exe detekoval shodnych 5 ptiznaku, z nichz 4 ptiznaky byly detekce virtualizace.

6.1.5 Vyhodnoceni detekce prostiedi sbirkou na testovani anti-evasion
urovné

Nejprve byla otestovana false-positive vérohodnost sbirky na testovani anti-evasion
urovné spusténim na nevirtualnim stroji. Nedoslo k témét zddnym detekcim piiznakt virtualizace

nebo analytického prostiedi tohoto nevirtualniho stroje, coz je spravny vysledek.

Poté byla otestovana true-positive vérohodnost sbirky testovacich programi spusténim v
nezamaskovaném virtualnim prostiedi [w7cv-0-guestadd] bez analytickych nastroju. Testovaci
program InviZzzibleSandboxEvasion.exe nedetekoval zadny ptiznak, protoZe je zaméfen pouze
na detekci jiného feseni. Jinak u v§ech ostatnich testovacich programi doslo k vyraznému nartstu
poctu detekce ptiznakt virtualizace nebo analyzy, coz je opét spravny vysledek potvrzujici

schopnost programu detekovat virtualni stroj.

Detekci niz§iho poctu ptiznakd virtualizace a analytického prostiedi lze interpretovat jako

uspésné zamaskovani odpovidajiciho virtualniho stroje.

Zamaskovani virtualniho stroje [w7cv-1-fresh] spocivalo v pouziti vlastnoru¢né
vytvofeného stroje Victim instalaci Windows bez doplikt VirtualBox Guest Additions. To s
nékolika upravenymi parametry virtualniho stroje (napf. vétsi pevny disk) vedlo k vyraznému
sniZeni poctu detekci virtudlniho stroje u vSech relevantnich testovacich programt.

Pfidanim nezamaskovanych analytickych nastrojii v pfipadé virtualniho stroje [w7av-1-
fresh] se pocet detekovanych pfiznakd zvysil. Tim bylo ovéfeno, Ze sbirka programi na
testovani anti-evasion urovné€ umi rozpoznat analytické nastroje. Testovaci sbirku tedy 1ze pouzit

i k ovéfeni funk¢nosti maskovani analytickych nastroja.
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Zaménou nezamaskovanych analytickych nastrojti za zamaskované analytické nastroje

ve virtualnim stroji [w7av-1-fresh] opét doslo k snizeni po¢tu detekovanych ptiznaki. Nejméné

detekovanych ptiznakl pak pfipada nejvice zamaskovanym variantdm virtualnich stroji [w7cv-

2-antievasion][w7av-2-antievasion].

Testy anti-evasion tirovné
postupné maskovanych variant

Testovaci evasivni programy

S nezamaskovanymi
analytickymi néstroji

Al- Al-
tredi této prace Pafish InviZzzible | Sems

prostredt P khaser x86 | khaser x64
Celkovy pocdet testovacich

CIHOVY pocer Test 190 190 58 20 -
podminek nadetekci sandboxu
Pocet detekci sandboxu na

. 4 3 2 0 2
nevirtualnim prostredi
Varianty virtualnich stroju Clean Victim VM bez analytickych nastroji uvnit
Podet detekci na velmi
nezamaskovaném virtualnim 55 55 23 0 42
stroji [w7cv-0-guestadd]
Pocet detekci na mirné
maskovaném virtualnim 19 19 11 0 8
stroji [w7cv-1-fresh]
Pocet detekcei na
zamaskovaném virtualnim 8 8 4 0 5
stroji [w7cv-2-antievasion]
Varianty virtualnich stroju Analytic Victim VM s analytickymi nastroji uvniti

Pocet detekci na mirné
maskovaném virtualnim
stroji [w7av-1-fresh] 22 22 11 0 8
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Pocet detekci na mirné
maskovaném virtualnim
stroji [w7av-1-fresh] 20 20 11 0 8
se zamaskovanymi
analytickymi nastroji

Pocet detekci na
zamaskovaném virtualnim
stroji [w7av-2-antievasion] 8 8 4 0 5
se zamaskovanymi
analytickymi néstroji

Tabulka 6: Vysledky detekovatelnosti variant prostiedi evasivnimi testovacimi programy

Vyse uvedena tabulka testti anti-evasion Grovné potvrzuje, Ze se zamaskované varianty
prostiedi pomoci implementovanych opatieni z hlediska detekovatelnosti blizi nevirtualnimu

prostiedi.

6.2 Transport vzorkl Vv prostiedi a automatizace fizeni analyzy

Postup manudlni i automatizované analyzy zacina pifesunem vzorka do analytického prostiedi na

stroj Clean nebo Analytic Victim.

6.2.1 Manualni postup piesunu vzorku

1. Nejprve je tfeba pfipravit si vzorek skodlivého kodu, ktery bude analyzovan, naptiklad
stazenim z (internetovych) shirek popsanych v kapitole 84.3. Vzorek $kodlivého kodu
ponechat v obvyklé zazipované a zaheslované podobé. Pokud je zamérem na infikovatelny
stroj nahrat bezpené soubory (napf. evasion testovaci program nebo novy analyticky
nastroj) je mozné s nimi pracovat rovnou ve spustitelné forme .exe souboru.

2. Vzorek pfesunout do slozky sdilené s VM Collection. Sta¢i k tomu pouze opravnéni ke
¢teni, proto lze vybrat slozku /root/Javeman/VirtualBoxMachines/shared_ro/.

3. Ve VirtualBoxu spustit VM Collection. Vzorek pfipraveny ve sdilené slozce na adrese
/mnt/shared ro pfesunout a piejmenovat pomoci piikazu cp /mnt/shared_ro/nazev-

vzorku.exe sample.exe.
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4. Vzorek presunout z VM Collection na VM Analytic Server pomoci scp piikazu. Nejprve
ve VirtualBoxu spustit VM Analytic Server a poté se vrétit se do stroje VM Collection. Pro
presunuti vzorku zadat piikaz scp sample.exe remnux@192.168.0.1:~/Samples. A
nasledn¢ pti dotazu na heslo vyplnit: Javeman2018

5. Nyni je vzorek piesunut do vniini ¢asti virtualniho prostiedi a Ize vypnout VM Collection.
Tim je virtudlni analytické prostfedi stroji Victim a Analytic Server docasné zcela
izolovano.

6. Vzorek ptresunout pomoci simulované internetové sité ze stroje VM Analytic Server na
zvolenou verzi VM Victim. Na VM Analytic Server je simulovana internetova sit’ pomoci
nastroje inetsim jiz spuSténa. Pfipraveny vzorek podstréit do sit€¢ pomoci piikazu:
sudo mv ~/Samples/sample.exe /var/lib/inetsim/http/fakefiles/sample.exe.

7. Ve VirtualBoxu spustit vybrany stroj Victim Clean nebo Victim Analytic. Spustit libovolny
internetovy prohlize¢ a z adresy http://service.org/malware/sample.exe, Kterd je
simulovana virtualnim strojim uvniti virtualni sité, stdhnout jiz ptipraveny vzorek. V
prohlizeci Internet Explorer je odkaz piipraveny v zdlozce. Pfi ukladani soubor
pfejmenovat na ptivodni nazev a zménit ptiponu na ptivodni hodnotu. Archiv se vzorkem
rozbalit, pifi¢emz obvyklé heslo zazipovanych vzorki je 'infected' nebo 'malware’.

8. Nyni je vzorek skodlivého kodu pripraven na VM Victim analytického prostiedi. V ném je

mozné vzorek spustit a prozkoumat metodami analyzy skodlivého kodu.

6.2.2 Automatizace piesunu vzorku a fizeni analyzy z vn¢ prostredi

Vyse uvedeny postup piesunu vzorku z Kali Host na Victim VM je samoziejmé
automatizovatelny, ¢ehoz je v této praci dosazeno zejména naprogramovanim Bash skripti.
Velmi se osvedcil obsahly piikaz vboxmanage9? slouzici k ovladani VirtualBoxu a virtualnich
strojii z ptikazové tadky. Spusténi VM lze tudiZ fidit z ptikazové fadky na Kali Host pomoci
vboxmanage startvm, napiiklad Collection VM se spusti zaddnim vboxmanage startvm

“collect”. K vypnuti, pozastaveni a probuzeni VM pak slouzi ptikazy vboxmanage controlvm.

Standardnim postupem, jak vkladat piikazy do Collect VM zvenc¢i z Kali Host by bylo pomoci

vboxmanage guestcontrol. Konkrétné by presun vzorku mezi stroji provedlo: vboxmanage
guestcontrol collect exec --image /bin/sh --username root --wait-exit --wait-

stdout --wait-stderr -- -c f‘scp sample.exe remnux@l92.168.0.1:~/Samples’.

192 VirtualBox User Manual — Chapter 8. VBoxManage. Dostupné z: https://www.virtualbox.org/manual/ch08.html.
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Pro ucely této prace neni tento postup vhodny, protoze pro guestcontrol jsou potieba dopliky
Guest Additions. Pouze u nezamaskované klasicke varianty prostiedi Javeman #0 “vboxadd” by
tak bylo mozné tidit timto zptisobem stroje Victim VM, které maji jako jediné zminéné dopliiky
demonstrativné nainstalované. Pravé vyskyt doplnka Guest Additions zasadné znesnadnuje az
znemozinuje zamaskovat existenci virtudlniho prostiedi pied detekci Skodlivym kodem.

Zamaskované varianty analytického prostiedi vyZaduji postup bez jakychkoliv Guest Additions.
V préci byl proto pouzit postup, ktery se obejde bez Guest Additions a totiz fizeni sadou piikazi:

vboxmanage controlvm keyboardputscancode | keyboardputstring | keyboardputfile

Nejméné jiz VirtualBox 3.x z roku 2009 obsahoval funkci keyboardputscancode simulujici
stisky klaves dovnitt Guest VM pomoci hodnot fidicich znaki klaves (angl. scancodes) zadanych
v hexadecimalni soustavé. Postupné vzniklo n€kolik usnadnéni pro vkladani znakt a fetézctu
zaloZzenych na této funkci, oviem jednalo se o navody a projekty mimo standardni VirtualBox.%
Az teprve od verze VirtualBox 5.2.0 byla tato funkce simulujici stisky klaves z vné virtualniho
prostiedi dovnité do virtualnich stroji doplnéna o dvé dalsi funkce, keyboardputstring a
keyboardputfile, které umoziuji do virtudlnich stroji vkladat ASCII fetézce. Relevantni zména

(changeset 64906'%) byla provedena v prosinci 2016 a commit v SVN repozitaii VirtualBox

obsahuje tabulku mapovéni hex tidicich kodi rozloZeni standardni US klavesnice na ASCII znaky.

Klavesa Hex Poznamka
<Enter> 1c
<Enter><released> 9c Oxlc + Ox80

Tabulka 7: Mapovani ridicich znakii klavesy Enter pro funkci keyboardputscancode

Ukazka implementace automatizovaného vlozeni vzorku a fizeni virtualnich stroja Collection a
Analytic Server naprogramovanym Bash skriptem z fyzického Kali: submit-sample.sh®
#!/bin/bash

### This program moves samples from COL VM /shared_ro to REM VM

### over simulated network services. Launch on Kali. ./submit-sample.sh <filename>

vboxmanage startvm remnéx

193 VirtualBox User Manual 3.0.8. Dostupné z: ftp://priede.bf.lu.lv/pub/Utilities/VirtualBox/UserManual-3.0.8.pdf
194 Napriklad navod z roku 2011: Dostupné z: https://www.halfdog.net/Misc/TipsAndTricks/VirtualBox.html.

195 \VBoxManage: limit keyboardputscancode 'typing' rate. Simple commands to 'type' ASCII chars. Dostupné z:
https:/Aww.virtualbox.org/changeset/64906/vhox/trunk/src/\V/ Box/Frontends/\VVBoxManage/\VBoxManageControlVM.cpp
19 Git repozitaf této prace. https://gitlab.com/jarkovar/javeman/blob/master/control/submit-sample.sh
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vboxmanage startvm collect; sleep $WAIT;
### Start a script inside COL VM that sends file to REM
vboxmanage controlvm collect keyboardputstring ./move.sh $1 #Move sample to REM
vboxmanage controlvm collect keyboardputscancode 1c 9c #Input <Enter> to COL VM
sleep $WAIT; #Time to simulate above keystrokes and execute inside script
### Sample moved. Now poweroff COL VM until needed to receive report from REM.
vboxmanage controlvm collect poweroff

. ### Initial Static Analysis on REM
vboxmanage controlvm remn6x keyboardputstring viper open -f /home/remnux/Samples/$1

vboxmanage controlvm collect keyboardputscancode 1c 9c #Input <Enter> to REM VM

Jak Ize vidét z vyse uvedeného kddu je simulaci klaves z vné stroje Collection volan uvnitf
stroje v Ash shellu*®” skript move. sh, ktery transportuje vzorek na Analytic Server. Jde o

zefektivnéni, aby stacilo simulovat vlozeni jen nékolika znaku. Ukazka ¢asti programu move. sh:
#!/bin/ash

### Note: Alpine Linux has no BASH, only ASH shell. Default $1: sample.zip
/etc/init.d/sshd restart

FILENAME=""; if [ -z "$1" ]; then FILENAME=sample.zip ; else FILENAME=$1; fi

scp -i ~/.ssh/col _hss _asr _di /mnt/shared ro/$FILENAME remnux@192.168.0.1:~/Samples

Obdobnym zptisobem jsou automatizované opakované kroky analyzy na strojich Server a Victim.

6.3 Analyza vzorki Skodlivého kodu

6.3.1 Skodlivy kéd téZici kryptoménu ,,CryptoMining Malware*
Tento typ skodlivého kodu je vhodnym zéstupcem evasivniho malware na experimenty, protoze

ma jako cil zistat dlouho nedetekovan a mezitim vyuzivat infikovany stroj k t€zbé kryptomény.

6.3.1.1 WaterMiner

Napiiklad evasivni miner kryptomény Monero, WaterMiner®® sleduje, jestli neni
V systému, na kterém bézi, otevieno okno ndstroje zobrazujiciho spusténé procesy. Jmenovité

sleduje pfitomnost aplikaci, kterymi by uzivatel mohl zpozorovat jeho skodlivou aktivitu:

197 Alpine Linux obsahuje tzv. Almquist Shell (ash). Manualové stranky dostupné z: https://linux.die.net/man/1/ash
198 Minerva Labs Research Team. WaterMiner — a New Evasive Crypto-Miner. Dostupné z: https://blog.minerva-
labs.com/waterminer-a-new-evasive-crypto-miner.
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Windows Task-Manager (pouze jeho anglické a ruské verze), TaskManager, AnVir'®® a
ProcessHacker. Vzorek obsahuje evasivni techniky, ovsem dle firmy Minerva je autorem

zadate¢nik, jenz se sim prozradil na socialni siti VK.com.?% a skodlivy kod byl rychle eliminovan.
6.3.2 Automatizovana analyza ,,acf6aade8ed9e7d1aea8c0c9f377a243.zip*

MD5: acf6aade8ed9e7dlaea8c0Oc9f377a243

Origindlni zdroj vzorku:
https://mcfp.felk.cvut.cz/publicDatasets/CTU-Malware-Capture-Botnet-347-1/

Soubor: acf6aade8ed9e7dlaea8cOc9f377a243.zip

(Heslo zip archivu: infected)

Zdroj vzorku (HA): https://www.hybrid-analysis.com/download-sample/7489alb7
48cba275888ada88aelcb9d21cde0d3bbdc4eec8ddlla7e8e7345f6e

HA Report: https://www.hybrid-analysis.com/sample/7489alb748cba275888ada88ael
cb9d21cdeed3bbdc4eec8ddlla7e8e7345f6e?environmentId=2

VT Report: https://www.virustotal.com/en/file/7489a1lb748cba275888ada88aelchb
9d21cdeed3bbdcd4eec8ddlla7e8e7345f6e/analysis/

Vzorek $kodlivého kodu nazvaného CoinMiner byl zachycen dne 4. dubna 2018 v honeypotu
projektu Stratosphere IPS?%1. CoinMiner je podle ptispévku Microsoftu s Threat Intelligence
prehledem hrozeb vyrazné rozsiteny zejména v Evropg.2%?

V analytickém prostiedi této prace prob&hla automatizovana analyza pomoci autorem
napasanych Bash programi, které analyzu na vytvofenych virtualnich strojich fidi z vné tohoto
prostiedi pomoci simulovanych stiski klaves?®®: ./store-sample.sh a ./submit-sample.sh.

Automatizovana analyza ukazala, Ze vzorek je vhodné podrobné prozkoumat manualni analyzou.

6.3.3 Manualni analyza ,,acf6aade8ed9e7d1aca8c0c91377a243.zip*

MD5: acf6aade8ed9e7dlaea8c0c9f377a243

Zdroj vzorku (HA): https://www.hybrid-analysis.com/download-sample/7489alb7
48cba275888ada88aelcb9d21cd@@d3bbdc4eec8ddlla7e8e7345f6e

199 Ruskojazy¢&na obdoba Task Manageru.

200 CIMPANU, Catalin. WaterMiner Malware Author Can't Keep His Mouth Shut on Social Media. Dostupné z:
https:/Avww.bleepingcomputer.com/news/security/waterminer-malware-author-cant-keep-his-mouth-shut-on-social-media/.
201 GARCIA, Sebastian. Malware Capture Facility Project. Dostupné z: https://stratosphereips.org.

202 Virus, malware, and threat descriptions - Windows Defender Security Intelligence. Dostupné z:
https://www.microsoft.com/en-us/wdsi/threats?id=1.

203 podrobny popis postupu v kap. §6.2.2.
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https://mcfp.felk.cvut.cz/publicDatasets/CTU-Malware-Capture-Botnet-347-1/acf6aade8ed9e7d1aea8c0c9f377a243.zip
https://www.hybrid-analysis.com/download-sample/7489a1b748cba275888ada88ae1cb9d21cd00d3bbdc4eec8dd11a7e8e7345f6e
https://www.hybrid-analysis.com/download-sample/7489a1b748cba275888ada88ae1cb9d21cd00d3bbdc4eec8dd11a7e8e7345f6e
https://www.hybrid-analysis.com/sample/7489a1b748cba275888ada88ae1cb9d21cd00d3bbdc4eec8dd11a7e8e7345f6e?environmentId=2
https://www.hybrid-analysis.com/sample/7489a1b748cba275888ada88ae1cb9d21cd00d3bbdc4eec8dd11a7e8e7345f6e?environmentId=2
https://www.virustotal.com/en/file/7489a1b748cba275888ada88ae1cb9d21cd00d3bbdc4eec8dd11a7e8e7345f6e/analysis/
https://www.virustotal.com/en/file/7489a1b748cba275888ada88ae1cb9d21cd00d3bbdc4eec8dd11a7e8e7345f6e/analysis/
https://www.hybrid-analysis.com/download-sample/7489a1b748cba275888ada88ae1cb9d21cd00d3bbdc4eec8dd11a7e8e7345f6e
https://www.hybrid-analysis.com/download-sample/7489a1b748cba275888ada88ae1cb9d21cd00d3bbdc4eec8dd11a7e8e7345f6e

Soubor: acf6aade8ed9e7dlaea8cOc9f377a243.zip

HA Report: https://www.hybrid-analysis.com/sample/7489al1b748cba275888ada88a
elcb9d21cdoed3bbdcdeec8ddlla7e8e7345f6e?environmentId=100

PGvodni VT Report (46/67 detekci malware): https://www.virustotal.com/#/file
/7489a1b748cba275888ada88aelch9d21cde@d3bbdc4eec8ddlla7e8e7345f6e/detection

Analyza probéhla na stroji Clean Victim [w7cv-2]. Vzorek po svém spusténi, vytvoii bézici
spustitelny program spyxx_amd64.exe, ktery je viditelny ve Windows Task Manageru. Podle
VirusTotal reportu s vysledky skenu antiviry Ize nabyt dojmu, Ze jedna o Bitcoin Miner. Slovo

,.bitcoin*“uvadi celkem 9 AV v ndzvu skodlivého kddu (napi. F-Secure: Trojan.BitCoinMiner.DQ).

Analyza byla zahdjena obdobné jako v ptedchozim piipadé z fyzického Kali ptikazem:
./submit-sample.sh acf6aade8ed9e7dlaea8c@c9f377a243.zip Piikaz ovSem slouzil pouze

k usnadnéni piesunu vzorku do analytického prostiedi a dale byla analyza jiz fizena manualn¢.

Zamérnou neptitomnost analytickych nastroji u analyz na stroji Clean Victim nahrazuje moznost
provést z vné virtudlniho prostiedi export jeho operaéni paméti (memory dump)?®* do souboru ELF?%°,
VirtualBox pouzivéa format EFL na soubory virtudlniho stroje vytvoiené vboxmanage debugvm.?%®
Soubor s exportovanou paméti 1ze dale piesunout zpét do prostiedi na stroj Analytic Server a tam
pamét’ prozkoumat nastroji forenzni analyzy jako Volatility nebo Rekall. Zadanim nésledujiciho

ptikazu na fyzickém Kali Host byl z vn¢ virtualniho stroje Victim proveden jeho memory dump:

vboxmanage debugvm “w7cv-2-antievasion dumpvmcore --filename w7cv2.elfdump
# gdb --core w7cv2.elfdump # dump memory [phys-mem-file] Ox@ [size vm-memory]
Nyni bylo potieba vyextrahovat ze souboru .elfdump prvni LOAD sekci, kde je ulozena reference

na hlavni pamét. Ziskani spravného offsetu je mozné provést pouzitim objdump: 27

$ objdump -h w7cv2.elfdump | egrep -w "(Idx|loadl)"

Idx Name Size VMA LMA File off Algn
1 loadl 40000000 0000VVVVVVVVVVVO 0OVVVOOOVVVVVVLO 0PPVB720 2**0

204 FORTUNA, Andrea. How to extract a RAM dump from a running VirtualBox machine. Dostupné z:
https://www.andreafortuna.org/dfir/forensics/how-to-extract-a-ram-dump-from-a-running-virtualbox-machine/.
205 ELF-64 Object File Format. Dostupné z: http://downloads.openwatcom.org/ftp/devel/docs/elf-64-gen.pdf.

208 \irtualBox VM core format. Dostupné z: https://www.virtualbox.org/manual/ch12.html#ts_guest-core-format.
207 FORTUNA, Andrea. How to extract a RAM dump from a running VirtualBox machine. Dostupné z:
https://www.andreafortuna.org/dfir/forensics/how-to-extract-a-ram-dump-from-a-running-virtualbox-machine/.
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V souboru .elfdump za¢ina memory dump na offsetu 0x720 a ¢ita 0x40000000 byta (1024MB).
Zbyva vyextrahovat oblast RAM. To je proveditelné ,,ofezanim* prvnich bajti souboru paméti:

size=0x40000000;0ff=0x720; head -c $(($size+$off)) w7cv2.elfdump | \
tail -c +$(($off+1)) > w7cv2.raw

Vznikly soubor w7cv2.raw jiz obsahuje obraz RAM paméti, ktery Ize analyzovat Volatility:

$ volatility -f w7cv2.raw imageinfo
Volatility Foundation Volatility Framework 2.6

Nyni byl tedy soubor w7cv2.raw s obsahem operaéni paméti béziciho infikovaného Victim stroje
manualné poslan postupem z kapitoly 5.2. (Transport vzorkit) dovnitt analytického prostiedi na
stroj Analytic Server [remn6x] a prozkouman nastrojem Volatility. Vzorek Skodlivého kodu
okamzit¢ po spusténi smazal sviij ptivodni spustitelny soubor a misto toho vytvofil jiny ve slozce
\ProgramData\WindowsPerformanceRecorder\ a dal$ich pomocné DLL, jak ukazala analyza
obsahu operacni paméti stroje Victim pomoci Volatility. Hledanim podezielych procest piikazy
pslist, psxview, malfind, dllist, connscan. plugind Volatility byl odhalen PID 2788:
spyxx_amd64.exe9f377a243. exe, ktery piedstavuje hlavni skryty proces skodlivého kodu:

remnux@remnux:~/Samples$ vol.py -f w7cv2.raw --profile=Win7SP1 ldrmodules -p 2788
Volatility Foundation Volatility Framework 2.5

Pid Process Base InLoad InInit InMem MappedPath

2788 acf6aade8ed9e7 0x73bdo0oo True True True Windows\System32\uxtheme.dll
2788 acfbaade8ed9e7 0x00400000 True False True \ProgramData\WindowsPerfor
manceRecorder\spyxx_amd64.exe9f377a243.exe

2788 acfbaade8ed9e7 0x76140000 True True True \Windows\System32\uspl@.dll

Soubor EXE a podezielé DLL byly vyextrahovany (procdump, d1lldump) a popsany hash otisky.

remnux@remnux:~/Samples$ vol.py -f w7cv2.raw --profile=Win7SP1x86 dlldump -
p 2788 -b 0x003e0000 -D .

Volatility Foundation Volatility Framework 2.5

Process(V) Name Module Base Module Name Result
0x841b4030 acf6aade8ed9e? 0x0003e0000 UNKNOWN OK: module
.2788.71f9b40630.3e0000.d11
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Zatimco u podezielého DLL se pfitomnost Skodlivého kodu sdilenim do VirusTotalu nepotvrdila,

module.2788.7f9b4030.3e0000.d11

MD5: 2c93171059620a4b4e51c879e8ebe384

SHA256: ele439ad7b2cf08fc68flce@944ebc4b5910a3692b67e2004e9511841375d9d8

VT Report (0 / 57 oznaceni za malware): https://www.virustotal.com/#/file/
ele439ad7b2cfO8fc68f1ce@944ebc4b5910a3692b67e2004e9511841375d9d8/detection

u objeveného EXE skrytého procesu skodlivého kodu se naopak potvrdila velmi jednozna¢né. K
pivodnimu analyzovaném souboru vzorku Skodlivého kodu, ktery se po spusténi okamzité smaze
a nahradi skrytym, tak byl zjistén dodateény idaj slouzici k rozpoznani $kodlivého kodu. Analyza
vzorku a sdileni vyextrahovaného skrytého EXE véetné hash otiskti S komunitami analytikt skrze
VirusTotal upfesnila, Ze malware ve skute¢nosti tézi kryptoménu Monero a obsahuje kod téZebniho
programu XMRig?®. Oproti piivodnimu vzorku je tento skryty EXE detekovan vyrazné méné AV.

Zjistény artefakt vzorku z analyzy autorem této préce, indikatory kompromitace 10C a jejich sdileni:

spyxx_amd64.exe9f377a243.exe (vyextrahovano jako executable.2788.exe)
MD5: 844de22842b7ffa31f8857ef43f540e7
SHA256: c89900af226681ad08d3d174b1881bd25e84bd4al161c921884058691d7e735c7

VT Report (26 / 67 oznaceni za malware): https://www.virustotal.com/#/file/
€89900af226681ad08d3d174b1881bd25e84bd42161c921884058691d7e735c7/detection

208 KESSEM, Limor. XMRig: Father Zeus of Cryptocurrency Mining Malware?. Dostupné z:
https://securityintelligence.com/xmrig-father-zeus-of-cryptocurrency-mining-malware/.
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7. Z.aveér

Vysledné provedené analyzy Skodlivého kodu potvrzuji, Ze prostiedi umoziuje analyzu
skodlivého kodu, ktery uplatiiuje techniky vyhybani se analyze ve virtualnim prostiedi.
Vyznamnou vyhodou analyz této prace je, Ze probehly v nové vzniklém analytickém prostiedi,
na které se z principu Skodlivy kod nemohl pii detekcich a evasivnich technikach zaméfit cilené
jako tomu ¢ini u populdrnich online malware analyzatord, stejné jako nemohl provést prizkum
prostiedi zevniti. Skodlivému kodu zbyvaji pii vyhybéni se analyzam v prostiedi Javeman pouze
obecné metody a proti nejcastéj$im evasivnim technikdm byla implementovana anti-evasivni
opatieni. Uspé&$nost pouZitych opatieni byla ovéfena a potvrzena specialnimi evasivnimi
testovacimi programy. Celkem bylo pfi vyvoji variant prostiedi, testovani detekce a analyze

Skodlivého kédu vyvinuto 7 riznych virtualnich stroja s Windows nebo Linux.

Experimenty s analyzami vzorkt $kodlivého kodu tzv. ,live malware* demonstrovaly
praktické pouziti této prace. Nadale se vSak autor domniva, Ze uplatnéni najde zejména u zajemcii
0 malware analyzu a junior malware analytikd. PouZiti Vv bezpe¢nostni komunité popularni
distribuce Kali Linux jako zékladu pod virtualizovanym analytickym prostiedim mtze vhodné

zvysit atraktivitu vzniklého feSeni.

Inspirace biologickymi viry pro ndvrh a zlepSeni malware analyzy se ukazala jako
ptinosna. Vedla k implementaci opatieni proti teprve ocekavanym evasivnim technikam.
V otazce trendu vyvoje evasivnich technik mize vhodné napovédét prave biologie. V tamni Gasté
ko-evoluci vztaht parazit-hostitel, resp. predator-kofist se neustale vzajemné jedni piizpusobuji
druhym. Pfevedenim na vztah autor §kodlivého koédu (malware) — analytik (analytické prostiedi)
bylo autorem prace piedvedeno, jak evasivni malware pii odhalovani své analyzy pouziva
zékladni detekéni techniky (charakteristiky systému véetné ndzva procest) jakoby raného anti-
antiviru a jak lze na obranu analytického prostfedi naopak vyuzit techniky pfevzaté od ranych
skodlivych kodu (zménou typickych charakteristik). V ocekavani, ze budouci malware bude své
anti-antivirové kapacity dale vyvijet a uplatni statické detekce pomoci hash otiskt ¢i signatur
byly v praci jiz dopiedu implementovany poly-/metamorfni mutace kodu né€kolika analytickych

nastrojil
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Navrhy pro budouci zlepSeni zahrnuji zejména vice automatizace analyzy Skodlivého
kodu s ptipadnym nasazenim strojového uceni. Jisté bude zajimavé sledovat trend kdy, zda a
nakolik malware zacne pouzivat statickou detekci (obdobnou té pouzivané antiviry) pomoci
signatur na detekovani analytickych nastroji a jak se osveéd¢i jiz nyni v praci implementované
maskovani poly-/metamorfnimi generatory. Nabizi se také doplnit analyzu vzorki analyzami
Vv nevirtualnim prostiedi (bare-metal). Zajimavym anti-evasivnim opatienim by bylo ovéfit
proveditelnost, vyhody a nevyhody analyz virtudlniho prostfedi zaloZzeného na speciélni
implementaci virtualiza¢niho néstroje spocivajici napifiklad v samo-modifikujicim se kddu
virtualizaéniho nastroje.?%® Prioritou jsou zlep3eni analyzy $kodlivého kédu a zpisoby, jak &elit

novym hrozbam.

209 Alexandre Dulaunoy (vyvojai MISP, ¢len CERT@Luxembourg) se zminil v rozhovoru o nepublikované
implementaci QEMU pomoci samo-modifikujiciho se kodu ,,self-modifying QEMU* v prosinci 2017 a jako autora
uved| bezpeénostniho analytika Paul Junga (ThanatOs — thanatos@trollprod.org. — https://github.com/Th4natOs).
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8. Prilohy

8.1 Slovniky pojmi a pouzitych zkratek

Akronymy pouzivané vladnimi organizacemi USA

https://niccs.us-cert.gov/acronyms/

Anglicky slovnik béznych pojmi kybernetické bezpe¢nosti

https://niccs.us-cert.qgov/glossary

Anglické slovniky IT a kybernetické bezpecnosti — ISACA

http://www.isaca.org/Knowledge-Center/Documents/Glossary/

Anglicky slovnik pojmt kybernetické bezpecnosti z oblasti Threat Intelligence

https://www.threatconnect.com/cyber-security-glossary/

Cesko-anglicky vykladovy slovnik kybernetické bezpe&nosti — Tteti vydani?*

https://nukib.cz/cs/informacni-servis/slovnik/21

Online vyhledava¢ akronymu a zkratek — Acronym Finder

https://www.acronymfinder.com/

8.2 Seznam odkazii na varianty vytvoreného prostredi

Odkazy na tlozisté obsahuji plnohodnotné prostiedi a nékteré varianty virtualnich

stroju. Odkazy na soubory s prostfedim Javeman ke staZeni, které jsou aktualn¢ umisténé na:

e Cloudovém ulozisti MEGA.nz s end-to-end Sifrovanim (kapacita do 50 GB zdarma)

e GitLab repozitafi projektu (docasné zvetrejnéném) — https://gitlab.com/jarkovar/javeman

Soubory .ova svirtualnimi stroji a dalsi prvky prostiedi fidici analyzu lze stahnout a

nainstalovat skriptem setup-javeman-on-kali.sh22umisténém v GitLab repozitafi.

210 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti [online].
211 Obdobné na https://www.govcert.cz/.
212 https://gitlab.com/jarkovar/javeman/blob/master/control/setup-initial-javeman-on-kali.sh

73


https://niccs.us-cert.gov/acronyms/
https://niccs.us-cert.gov/glossary
http://www.isaca.org/Knowledge-Center/Documents/Glossary/
https://www.threatconnect.com/cyber-security-glossary/
https://nukib.cz/cs/informacni-servis/slovnik/
https://www.acronymfinder.com/
https://gitlab.com/jarkovar/javeman
https://www.govcert.cz/

8.3 Seznam vloZzenych tabulek

Tabulka 1: Analogie mezi $kodlivym kddem a biologickymi VIry .........ccccooviiiiiiiiniieiiiicnn, 16
Tabulka 2: Reporty malware analyzatoru Hybrid Analysis o testovaci anti-evasion shirce......25
Tabulka 3: Varianty analytického prostiedi dle detekovatelnosti a icelu........cocovvvvivieiiiiennnnen. 29
Tabulka 4: Nékteré techniky detekce evasivnim Skodlivym kédem a maskovaci opatieni v oblasti
VITEUBLIZACE ...ttt bbb bbbttt b et b e bt e e 44
Tabulka 5: Nekteré techniky detekce evasivnim Skodlivym kodem a maskovaci opatifeni
ANALYTICKYCH NASITOJUL...vvviiiiie et b b e b e e nnres 45
Tabulka 6: Vysledky detekovatelnosti variant prostiedi evasivnimi testovacimi programy......63

Tabulka 7: Mapovani fidicich znakl klavesy Enter pro funkci keyboardputscancode.............. 65

8.4 Seznam vloZenych obrazki

Obrazek 1: Podil skodlivého kédu pln€ a ¢aste¢né obrnéného evasivnimi technikami ............. 9

Obrazek 2: Zastoupeni evasivnich teChNiK ..., 10
Obrézek 3: Piiklad architektury vicenasobné $ifrovaného $kodlivého kodu [Zdroj: cert.lv 361 12
Obrazek 4: Schéma analyzy Skodlivého kddu v prostiedi rozsifeném o anti-evasion opatieni .27

Obrazek 5: Schéma vstupu vzorku do analyzy, analyza a vystup s pfipadnym sdilenim zjisténi

28
Obrazek 6:Schéma navrhu analytick€ho prostiedi ...........cccovoiiiiiiiiii e 29
Obrazek 7: Schéma architektury analytického prostiedi se simulovanou virtualni siti.............. 36

Obrazek 8: Schéma se zavislostmi mezi prvky analytického prostiedi klasické varianty #0 ....41
Obrézek 9: Schéma se zobecnénymi zavislostmi mezi prvky anti-evasion variant #1 a #2 ......42
Obrézek 10: Maskovani stroje v registrech Windows za Apple (dle SystemManufacturer) .....46
Obrazek 11:Ukazka maskovani nastroje zakodovanim instrukci polymorfnim engine.............. 48

Obrazek 12: Ukazka ptivodniho kodu programu vlevo a jeho metamorfni varianty vygenerované

POMOCH MELAME VPTAVO ....c.viiviiciiiitieie ettt ettt ettt be et e s re e ste e e e s ta e beeneesreesbeensesneesneens 49
Obrazek 13: Vizualizovany vystup nastroje ProcDOT .........ccccoveviiiieiiece e 50
Obrazek 14: Vystup evasivniho testovaciho programu al-khaser _X64.eXe..........cccccevvervivenrnnns 52
Obrazek 15: Testovaci podminka na detekci Hybrid Analysis ..........cccooeieiiiininininceee, 53

74


file:///C:/Users/j/Desktop/2019-12-11_12-30_AnSkodKodu_FINAL.docx%23_Toc26961246
file:///C:/Users/j/Desktop/2019-12-11_12-30_AnSkodKodu_FINAL.docx%23_Toc26961247
file:///C:/Users/j/Desktop/2019-12-11_12-30_AnSkodKodu_FINAL.docx%23_Toc26961248
file:///C:/Users/j/Desktop/2019-12-11_12-30_AnSkodKodu_FINAL.docx%23_Toc26961249
file:///C:/Users/j/Desktop/2019-12-11_12-30_AnSkodKodu_FINAL.docx%23_Toc26961250
file:///C:/Users/j/Desktop/2019-12-11_12-30_AnSkodKodu_FINAL.docx%23_Toc26961250
file:///C:/Users/j/Desktop/2019-12-11_12-30_AnSkodKodu_FINAL.docx%23_Toc26961251

8.5 Seznam citovane literatury

ADAMS, Matthew. Windows 10 hits 35% user base, Windows 7 takes the crown with 43%. In:
WindowsReport [online]. b.r. [cit. 2018-11-05]. Dostupné z:

https://windowsreport.com/windows-10-windows-7-user-base/

Alpine Linux 3.8.1 Released. Alpine Linux [online]. b.r. [cit. 2018-11-05]. Dostupné z:
https://alpinelinux.org/posts/Alpine-3.8.1-released.html

Alpine Linux: About. Alpine Linux [online]. b.r. [cit. 2018-11-05]. Dostupné z:
https://alpinelinux.org/about/

Alpine Linux: Downloads (Virtual). In: Alpine Linux [online]. b.r. [cit. 2018-11-05]. Dostupné
z: http://dl-cdn.alpinelinux.org/alpine/v3.8/releases/x86_64/alpine-virt-3.8.1-x86_64.is0

ANDERSON, Hyrum. Bot vs. Bot: Evading Machine Learning Malware Detection: Endgame's
presentation at Black Hat USA 2017. In: Blackhat.com [online]. 2017 [cit. 2018-04-10].
Dostupné z: https://www.blackhat.com/docs/us-17/thursday/us-17-Anderson-Bot-Vs-Bot-
Evading-Machine-Learning-Malware-Detection.pdf

AV-TEST: Security Report 2015/2016. AV-TEST [online]. Magdeburg (Germany), 2016 [cit.
2018-04-15]. Dostupné z: https://www.av-test.org/fileadmin/pdf/security _report/AV-
TEST_Security Report_2015-2016.pdf

AV-TEST: Security Report 2017/2016. AV-TEST [online]. Magdeburg (Germany), 2017 [cit.
2018-04-15]. Dostupné z: https://www.av-test.org/fileadmin/pdf/security _report/AV-
TEST_Security Report 2016-2017.pdf

BACURIO, Floser, Wayne LOW. Prevalent Threats Targeting Cuckoo Sandbox Detection and
Our Mitigation. Fortinet [online]. 2018 [cit. 2018-11-26]. Dostupné z:
https://www.fortinet.com/blog/threat-research/prevalent-threats-targeting-cuckoo-sandbox-
detection-and-our-mitigation.html

BRANCO, Rodrigo a Gabriel BARBOSA. Scientific but Not Academical Overview of
Malware Anti-Debugging, Anti-Disassembly and Anti- VM Technologies. In: Black Hat
[online]. Las Vegas: Black Hat USA, 2012 [cit. 2018-03-28]. Dostupné z:

75



https://media.blackhat.com/bh-us-
12/Briefings/Branco/BH_US_12 Branco_Scientific_Academic_WP.pdf

CESNET a CZ.NIC vybuduji kyberneticky bezpe¢nostni systém CTI. In: CESNET [online].
Praha, CR: CESNET, z. s. p. 0., 2017 [cit. 2018-11-30]. Dostupné z:
https://www.cesnet.cz/sdruzeni/zpravy/tiskove-zpravy/cesnet-a-cz-nic-vybuduji-kyberneticky-

bezpecnostni-system-cti/

CIMPANU, Catalin. WaterMiner Malware Author Can't Keep His Mouth Shut on Social
Media. BleepingComputer [online]. 2017 [cit. 2018-08-24]. Dostupné z:
https://www.bleepingcomputer.com/news/security/waterminer-malware-author-cant-keep-his-

mouth-shut-on-social-media/

CISALPINO, Daniel a Eric BORTZ. Quora: Do viruses attack all cells but are only noticed in
the cell type which has the dna affected or do they only attack specific cell types?. In: Quora
[online]. b.r. [cit. 2018-04-10]. Dostupné z: https://www.quora.com/Do-viruses-attack-all-cells-
but-are-only-noticed-in-the-cell-type-which-has-the-dna-affected-or-do-they-only-attack-

specific-cell-types

COHEN, Fred. Computer viruses. Computers & Security [online]. 1987, 6(1), 22-35 [cit. 2018-
03-18]. DOI: 10.1016/0167-4048(87)90122-2. ISSN 01674048. Dostupné z:
http://linkinghub.elsevier.com/retrieve/pii/0167404887901222

CZUMAK, Mike. PeCloak.py — An Experiment in AV Evasion [online]. b.r. [cit. 2018-04-24].

Dostupné z: https://www.securitysift.com/pecloak-py-an-experiment-in-av-evasion/

Desktop Windows Version Market Share Worldwide (March 2017 - March 2018). Statcounter:
Globalstats [online]. b.r. [cit. 2018-04-15]. Dostupné z: http://gs.statcounter.com/windows-
version-market-share/desktop/worldwide

Exploring the opportunities and limitations of current Threat Intelligence Platforms — ENISA.
In: ENISA [online]. Attiki, Heraklion (Greece), 2018 [cit. 2018-11-30]. Dostupné z:
https://www.enisa.europa.eu/publications/exploring-the-opportunities-and-limitations-of-

current-threat-intelligence-platforms

FLEGR, Jaroslav. Evolucni biologie. Praha: Academia, 2005. ISBN 80-200-1270-2.

76



FORTUNA, Andrea. How to extract a RAM dump from a running VirtualBox machine. In:
Personal Blog [online]. 2017 [cit. 2018-12-01]. Dostupné z:
https://www.andreafortuna.org/dfir/forensics/how-to-extract-a-ram-dump-from-a-running-

virtualbox-machine/

GAJDOSOVA, Markéta. Reverzni inZenyrstvi malwaru pomtize v aktivni ochrang. In:
Computerworld: SecurityWorld [online]. Praha: IDG, 2013 [cit. 2018-04-12]. Dostupné z:
https://computerworld.cz/securityworld/reverzni-inzenyrstvi-malwaru-pomuze-v-aktivni-
ochrane-49491

Gartner Forecasts Worldwide Security Spending Will Reach $96 Billion in 2018, Up 8 Percent
from 2017. In: Gartner. Egham (UK), 2017. [cit. 2018-07-17]. Dostupné také z:

https://www.gartner.com/newsroom/id/3836563

Gartner Security & Risk Management Summit 2015 [online]. [cit. 2018-07-12]. Dostupné z:

https://web.archive.org/web/20161028053430/https://www.gartner.com/binaries/content/assets/
events/keywords/security/sec16i/sec15_gartner_predicts_1.pdf

GILLET, Stephen. Chronicle Blog: Give Good The Advantage. Medium [online]. b.r. [cit.
2018-04-10]. Dostupné z: https://medium.com/chronicle-blog/give-good-the-advantage-
75ab2c242e45

GRANOFF, Allan. a Robert WEBSTER. Encyclopedia of virology. 2nd ed. San Diego:
Academic Press, 1999. ISBN 978-0-122270307.

IDA Pro — at the cornerstone of IT security. In: Hex-Rays [online]. Belgium: Hex-Rays SA,

20009 [cit. 2018-12-08]. Dostupné z: https://www.hex-rays.com/products/ida/ida-executive.pdf

JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti:
Cyber security glossary [online]. Tieti aktualizované vydani. Praha: Policejni akademie CR v
Praze, 2015 [cit. 2018-04-09]. ISBN 978-80-7251-436-6. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf

Joe Security - About Company [online]. b.r. [cit. 2018-04-10]. Dostupné z:

https://www.joesecurity.org/company-joe-security

77



KANKOWSKI, Peter. Performance measurements with RDTSC. In: Strchr.com [online]. 2008
[cit. 2018-12-07]. Dostupné z: https://www.strchr.com/performance_measurements_with_rdtsc

KASPERSKY. Kaspersky Lab. Duqu 2.0: Technical Details: Technical Details. In:
Securelist.com. Kaspersky Lab, 2015 [cit. 2018-07-04]. Dostupné také z:
https://web.archive.org/web/20171123190036/https://securelist.com/files/2015/06/The_Myster

y_of Duqu_2 0 a sophisticated_cyberespionage_actor_returns.pdf

KASPERSKY, Eugene. Kaspersky Lab investigates hacker attack on its own network.
Kaspersky Lab [online]. 2015 [cit. 2018-07-03]. Dostupné z:
https://blog.kaspersky.com/kaspersky-statement-duqu-attack/

KOVAR, Jaroslav. Virtuélni prostiedi pro behavioralni analyzu skodlivého kodu. Bakalaiska

prace (Bc.). Jihogeské univerzita v Ceskych Budgjovicich. Piirodovédecka fakulta. 2013.

LARABEL, Michael. Debian Making Progress On UEFI SecureBoot Support In 2018. In:
Phoronix [online]. USA: Phoronix Media, 2018 [cit. 2018-12-01]. Dostupné z:

https://www.phoronix.com/scan.php?page=news_item&px=Debian-UEFI-SecureBoot-2018

Lastline Enterprise. Evasive Malware Defeats Advanced Detection Tools. Lastline [online].
2017 [cit. 2018-04-15]. Dostupné z:
https://www.infosecurityeurope.com/__novadocuments/357217?v=636295319723800000

LEE LI YING, By. Cybersecurity chief on attacks in Singapore in 2017. In: CNA [online].
Mediacorp, b.r. [cit. 2018-04-10]. Dostupne z:
https://www.channelnewsasia.com/news/singapore/we-were-just-lucky-cybersecurity-chief-on-

attacks-in-singapore-9504336

Linux Cuckoo. In: Cuckoo Sandbox [online]. 2017 [cit. 2018-11-28]. Dostupné z:
https://web.archive.org/web/20170809220228/https://linux.huntingmalware.com/

LOMBARDI, Mike. Rolling Your Own Incident Response with PowerShell - SANS Blue
Team Summit 2018. SANS [online]. b.r. [cit. 2018-11-05]. Dostupné z:

https://www.sans.org/cyber-security-summit/archives/file/summit-archive-1524594407.pdf

78



LUSTIG, A a A LEVINE. One hundred years of virology. Journal of Virology. 1992, 66(8),
4629-4631. ISSN 0022-538X. Dostupné také z:
http://www.ncbi.nlm.nih.gov/pmc/articles/PMC241285/

MAEC 5.0 Cuckoo Report Module. In: GitHub [online]. b.r. [cit. 2018-04-10]. Dostupné z:
https://github.com/MAECProject/cuckoo/blob/maec5.0-

cuckoo?2.0/cuckoo/reporting/maecreport.py

MAEC 5.0. MAEC [online]. MITRE Corporation, 2017 [cit. 2018-04-10]. Dostupné z:
http://maecproject.github.io/releases/5.0/

MALAVER, Sharron. Mimicry: The Evolution of Deceptive Defenses and Attacks. Minerva
[online]. 2018 [cit. 2018-08-24]. Dostupné z: https://blog.minerva-labs.com/mimicry-the-

evolution-of-deceptive-defenses-and-attacks

Malware Information Sharing Platform - NATO. NCI Agency (NATO Communications and
Information Agency) [online]. Brussels (Belgium), b.r. [cit. 2018-11-30]. Dostupné z:
https://www.ncia.nato.int/Documents/Agency%20publications/Malware%20Information%20Sh
aring%20Platform%20(MISP).pdf#page=2

Malware Statistics & Trends Report | AV-TEST. AV-TEST [online]. Magdeburg, Germany,
2018 [cit. 2018-11-28]. Dostupné z: https://www.av-test.org/en/statistics/malware/

MANKY, Derek. Cybersecurity 2018: Year in Preview. In: Fortinet [online]. b.r. [cit. 2018-04-
10]. Dostupne z: https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/Derek-

Manky-2018-Year-in-Preview.pdf

MARAK, Victor. Command Line for Windows Malware and Forensics [online]. In: . 2013 [cit.
2018-04-24]. Dostupné z: http://resources.infosecinstitute.com/commandline-malware-and-

forensics/

MARAK, Victor. Leveraging the command line for windows: malware analysis and forensics.
InfoSec Institute [online]. 2013 [cit. 2018-11-05]. Dostupné z:
https://resources.infosecinstitute.com/command-line-for-windows-malware-analysis-forensics-

part-i/

79



MARES, Milan. Zdiklady teorie informace: zdroje informace a jeji méreni. 1. vyd. Ceské
Budé¢jovice: Jihoceska univerzita, 2011. ISBN 978-80-7394-291-5.

MARTINEZ, Emiliano. Malware analysis sandbox aggregation: Welcome Tencent HABO!. In:
VirusTotal [online]. 2017 [cit. 2018-11-28]. Dostupné z:
https://blog.virustotal.com/2017/11/malware-analysis-sandbox-aggregation.html

Minerva Labs Research Report: 2017 Year in Review. Minerva [online]. 2017 [cit. 2018-04-
14]. Dostupné z: https://l.minerva-labs.com/hubfs/Minerva 2017 Yearly Report_FINAL.pdf

Minerva Labs Research Team. WaterMiner — a New Evasive Crypto-Miner. In: Minerva Labs:
Blog [online]. 2017 [cit. 2018-04-13]. Dostupné z: https://blog.minerva-labs.com/waterminer-a-

new-evasive-crypto-miner

MUELLER, John Paul. Prikazovy radek Windows pro Windows Vista, 2003, XP a 2000. Vyd.
1. Pfelozil Milan ZELENKA, pielozil Pavel PALONCY, pielozil Tomas MOSLER. Brno:
Computer Press, 2008. ISBN 978-80-251-1961-7.

NopSec State of Vulnerability Risk Management Report. NopSec [online]. 2015 [cit. 2018-04-
23]. Dostupné z: http://info.nopsec.com/rs/736-UGK-
525/images/NopSec_StateofVVulnRisk_WhitePaper 2015.pdf

PAGANINI, Pierluigi. Duqu 2.0: The Most Sophisticated Malware Ever Seen. InfoSec Institute
[online]. 2015 [cit. 2018-04-09]. Dostupné z: http://resources.infosecinstitute.com/duqu-2-0-
the-most-sophisticated-malware-ever-seen/

PALKMETS, Lauri, Cosmin CIOBANU, Yonas LEGUESSE, Christos SIDIROPOULOS.
ENISA — Building artifact handling and analysis environment. In: ENISA [online]. Heraklion
(Greece), 2014 [cit. 2018-12-09]. Dostupné z: https://www.enisa.europa.eu/topics/trainings-for-
cybersecurity-specialists/online-training-material/documents/building-artifact-handling-and-

analysis-environment-toolset

ResourceHacker: freeware resource compiler & decompiler for Windows applications. Agnus

Johnson [online]. b.r. [cit. 2018-11-06]. Dostupné z: http://www.angusj.com/resourcehacker/

80



ROYAL, Paul. Entrapment: Tricking Malware with Transparent, Scalable Malware Analysis.
Black Hat 2012. In: Black Hat [online]. 2012 [cit. 2018-12-08]. Dostupné z:
http://media.blackhat.com/bh-eu-12/Royal/bh-eu-12-Royal-Entrapment-WP.pdf

SAJEEV, Nair. Live Response Using PowerShell: White Paper. SANS [online]. b.r. [cit. 2018-
11-05]. Dostupné z: https://www.sans.org/reading-room/whitepapers/forensics/live-response-
powershell-34302

Share of Steam users in March 2018, by operating system. Statista [online]. b.r. [cit. 2018-04-
15]. Dostupné z: https://www.statista.com/statistics/265033/proportion-of-operating-systems-

used-on-the-online-gaming-platform-steam/

SIKORSKI, Michael. a Andrew. HONIG. Practical malware analysis: the hands-on guide to
dissecting malicious software [online]. San Francisco: No Starch Press, 2012 [cit. 2018-03-18].
ISBN 978-1-59327-290-6.

SIKORSKI, Michael. a Andrew. HONIG. Practical malware analysis: the hands-on guide to
dissecting malicious software [online]. San Francisco: No Starch Press, 2012 [cit. 2018-07-03].
ISBN 978-1-59327-290-6.

STEFNISSON, Siggi. Evasive Malware Now a Commaodity. SecurityWeek [online]. Wired
Business Media, 2018 [cit. 2018-09-25]. Dostupné z: https://www.securityweek.com/evasive-

malware-now-commodity

STEMP, Greg, Dean TSALTAS, Bob WELLS a Ethan WILANSKY. WMI Scripting Primer:
Part 1. Microsoft Docs [online]. 2006 [cit. 2018-12-08]. Dostupné z:
https://docs.microsoft.com/en-us/previous-versions/windows/internet-explorer/ie-

developer/scripting-articles/ms974579(v=msdn.10)

Study Design 101: The Himmelfarb Health Sciences Library [online]. 2011 [cit. 2018-08-26].
Dostupné z: https://himmelfarb.gwu.edu/tutorials/studydesign101/formulas.html

Symantec: Internet Security Threat Report (ISTR) 2018. In: Symantec [online]. 2018 [cit. 2018-
04-15]. Dostupné z: https://www.symantec.com/content/dam/symantec/docs/reports/istr-23-
2018-en.pdf

81



SZOR, Peter. The art of computer virus research and defense. Upper Saddle River, NJ:
Addison-Wesley, 2005. ISBN 03-213-0454-3.

TIMMER, John. Researchers encode malware in DNA, compromise DNA sequencing
software. In: ArsTechnica.com [online]. New York: Condé Nast Publications, 2017 [cit. 2018-
03-28]. Dostupné z: https://search.proquest.com/docview/1928007073?accountid=9646

TOXEN, Bob. Bezpecnost v Linuxu: prevence a odvraceni napadent systému. Brno: Computer
Press, 2003. Security (CP Books). ISBN 80-722-6716-7.

Use 7-Zip to explore & extract EXE file contents. In: Blog [online]. b.r. [cit. 2018-11-05].
Dostupné z: https://gtechbabble.wordpress.com/2016/11/07/use-7-zip-to-explore-exe-file-
contents/

Version 6 Release of the REMnux Linux. In: Zeltser [online]. 2016 [cit. 2018-04-15]. Dostupné

z: https://zeltser.com/remnux-v6-release-for-malware-analysis/

Virus, malware, and threat descriptions - Windows Defender Security Intelligence. In:
Microsoft [online]. 2018 [cit. 2018-12-06]. Dostupné z: https://www.microsoft.com/en-

us/wdsi/threats?id=1

WICKLER, Wolfgang. Mimicry: Biology. Encyclopedia Britannica [online]. b.r. [cit. 2018-08-

24]. Dostupné z: https://www.britannica.com/science/mimicry

WILLIAMS, Alice. Why your next malware infection might be Al-controlled. WILLIAMS,
Alice. VentureBeat [online]. b.r. [cit. 2018-04-10]. Dostupné z:

https://venturebeat.com/2017/05/11/why-your-next-malware-infection-might-be-ai-controlled/

Windows Sysinternals. Microsoft [online]. 2017 [cit. 2018-12-02]. Dostupné z:

https://docs.microsoft.com/en-us/sysinternals/

WOJINER, Christian. ProcDOT. ProcDOT - Visual Malware Analysis [online]. b.r. [cit. 2018-
09-27]. Dostupné z: http://procdot.com/index.htm

XU CHEN, , Jon ANDERSEN, Z. Morley MAO, Michael BAILEY a Jose NAZARIO.
Towards an understanding of anti-virtualization and anti-debugging behavior in modern
malware. 2008 IEEE International Conference on Dependable Systems and Networks With
FTCS and DCC (DSN) [online]. IEEE, 2008, , 177-186 [cit. 2018-11-26]. DOI:

82



10.1109/DSN.2008.4630086. ISBN 978-1-4244-2397-2. Dostupné z:
http://ieeexplore.ieee.org/document/4630086/

ZELTSER, Lenny. Malware Vaccination for the Enterprise: Brought to You by Minerva
[online]. 2017 [cit. 2018-07-03]. Dostupné z: https://blog.minerva-labs.com/malware-

vaccination-for-the-enterprise-brought-to-you-by-minerva

83



A. Sbirka na testovani anti-evasion urovné virtualnich prostiedi

Nazev
souboru

Hash souboru (md5, sha256) a reporty (srovnani s HybridAnalysis)

Pridano
do shirky

al-
khaser_x86.exe

MD5: 717f0ef3b7bb89027b149dal1780fde5¢c
SHA256: 6b6de107433cf579748c3fe669d79d3415548¢cf550494824bh7eae3a846bdel5

HA Report (2018-12-07): https://www.hybrid-analysis.com/sample/6b6del10
7433cf579748¢3fe669d79d3415548cf55h494824bb7eae3a846bdel5

Zdroj: https://github.com/LordNoteworthy/al-khaser/blob/master/al-khaser _ x86.exe

2018-08-12

al-
khaser_x64.exe

MD5: 516d30e45b631f2a06cd31a8fcOccefd

SHA256: 33a7ea4d9ed0bf7ca2022d2fa6f667acf1bd0096ad61f46c7fa6288deace313e
HA Report (2018-08-24): https://www.hybrid-analysis.com/sample/33a7ead
d9ed0bf7ca2022d2fa6f667acf1bd0096ad61f46c7fa6288deace313e/5b606f6f7ca3e16f446e6115

Zdroj: https://github.com/LordNoteworthy/al-khaser/blob/master/al-khaser_x64.exe

2018-08-12

InviZzzibleSand
boxEvasion.exe

MD5: 26461532baba77c06ea3b07ace8c5fc3

SHA256: 93674c7982014a61c8d8e22df7f30c497db4e761b43368fdb331657d0cc41da3
93674c7982014a61c8d8e22df7f30c497db4e761b43368fdb331657d0cc41da3

HA Report (2018-05-12): https://www.hybrid-analysis.com/sample/93674c7
982014a61c8d8e22df7f30c497db4e761b43368fdb331657d0cc41da3?environmentld=100

Zdroj: https://github.com/CheckPointSW/InviZzzible (nutné zkompilovat)

2018-04-15

pafish.exe

MD5: 9159edb64c4a21d8888d088bf2db23f3
SHA256: 2180f4al3add5e346e8cf6994876a9d2f5eac3fch695db8569537010d24cd6d5

HA Report (2018-06-02): https://www.hybrid-analysis.com/sample/2180f4a
13add5e346e8cf6994876a9d2f5eac3fch695db8569537010d24cd6d5/57¢76240aac2eddc62ac912d

Zdroj: https://github.com/aOrtega/pafish/blob/master/pafish.exe

2018-05-27

SEMS.exe

MD5: b16eefa3049bb3cb0fcdd35bbdac5439
SHA256: 59bh9d0838882ec12d28eae3efob02ad58cd83ddffeecec4h938f7a58bed50ee

HA Report (2018-03-23): https://www.hybrid-analysis.com/sample/59bb9d0
838882ec12d28eae3ef9b02ad58cd83ddffeecec4h938f7a58bed50ee?environmentld=120

Zdroj: https://github.com/AlicanAkyol/sems/blob/master/Debug/sems.exe

2018-03-03
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https://www.hybrid-analysis.com/sample/6b6de107433cf579748c3fe669d79d3415548cf55b494824bb7eae3a846bde15
https://www.hybrid-analysis.com/sample/6b6de107433cf579748c3fe669d79d3415548cf55b494824bb7eae3a846bde15
https://www.hybrid-analysis.com/sample/33a7ea4d9ed0bf7ca2022d2fa6f667acf1bd0096ad61f46c7fa6288deace313e/5b606f6f7ca3e16f446e6115
https://www.hybrid-analysis.com/sample/33a7ea4d9ed0bf7ca2022d2fa6f667acf1bd0096ad61f46c7fa6288deace313e/5b606f6f7ca3e16f446e6115
https://www.hybrid-analysis.com/sample/93674c7982014a61c8d8e22df7f30c497db4e761b43368fdb331657d0cc41da3?environmentId=100
https://www.hybrid-analysis.com/sample/93674c7982014a61c8d8e22df7f30c497db4e761b43368fdb331657d0cc41da3?environmentId=100
https://www.hybrid-analysis.com/sample/2180f4a13add5e346e8cf6994876a9d2f5eac3fcb695db8569537010d24cd6d5/57c76240aac2eddc62ac912d
https://www.hybrid-analysis.com/sample/2180f4a13add5e346e8cf6994876a9d2f5eac3fcb695db8569537010d24cd6d5/57c76240aac2eddc62ac912d
https://www.hybrid-analysis.com/sample/59bb9d0838882ec12d28eae3ef9b02ad58cd83ddffeecec4b938f7a58bed50ee?environmentId=120
https://www.hybrid-analysis.com/sample/59bb9d0838882ec12d28eae3ef9b02ad58cd83ddffeecec4b938f7a58bed50ee?environmentId=120

