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Obrana proti utoku distributed denial of service

Abstrakt

Tato bakalafskd prace je zaméfena na problematiku Gtokt distributed denial of
service (DDoS). Popisuje metody DDoS utokd, techniky obrany a soucasné trendy
v obrané proti DDoS utokiim. Prace analyzuje a srovnava typy systému obrany proti
utokim DDoS a porovnava vybrané specializované poskytovatele obrany proti DDoS.
Prace popisuje vlastnosti systémi obrany proti DDoS a jejich vyznam pro pét modelovych
subjekti — banku, zpravodajsky server, cloudové ulozisté, nemocnici a on-line herni
platformu. Vybér vhodného systému obrany je ukazdn na fiktivnim cloudovém ulozisti.
Prace ukazuje, jak volba systému obrany proti DDoS zavisi na individualnich potiebach

chranéného subjektu.

Kli¢ova slova: pocitatova kriminalita, Sitova bezpec¢nost, odepfeni pfistupu, DDOoS,

botnet, Internet véci, obrana proti DDoS



Defence against distributed denial of service attack

Abstract

This bachelor's thesis is focused on the problematics of Distributed Denial of Service
attacks (DDoS). The thesis describes methods of DDoS attacks, techniques of defence
against DDoS attacks and current trends in the defence against DDoS attacks. The thesis
analyzes and compares types of systems of defence against DDoS attacks and compares
selected specialized DDoS defence providers. The thesis describes attributes of the DDoS
defence systems and their importance for five model subjects — a bank, a news server,
a cloud storage, a hospital and an on-line gaming platform. Selection of the suitable DD0S
defence system is described using a fictional cloud storage. The thesis shows how the

choice of the DDoS defence system depends on invidual needs of the protected subject.

Keywords: cybercrime, network security, denial of service, DDoS, botnet, Internet of

Things, defence against DDoS
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1. Uvod

Prace je zaméiena na problematiku Utoku distributed denial of service (DD0S), jejich
detekci a obranu proti nim. Utok DDoS je velmi popularnim typem kybernetického ttoku,
a to predevsim pro jeho jednoduchou implementaci a zaroven velkou efektivitu [1].

Béznd obrana pomoci sitovych zafizeni a tradiénich metod obrany je duleZitou
soucasti celkové bezpecnostni strategie, ale neposkytuje dostate¢nou ochranu proti Gtoku
DDoS. Konven¢ni metody obrany, typicky firewally, dokazi zabrénit jednotlivym
prinikim do sit¢, ale nedokazi sit’” ochranit pied piehlcenim utokem DDoS [2]. Subjekty
také cCasto prechazeji na cloudova feseni, coz muze zpusobit, ze dosavadni obrana neni
proti potencialnimu utoku DDoS dostate¢na. Nedostate¢na obrana ptred utoky DDoS miize
mit pro cilené subjekty zna¢né nasledky [8]. Proto subjekty potiebuji tcelové vytvoreny
systém, ktery je schopny odhalit a odrazit rizné typy DDoS utoka.

Pocet a velikost DDoS Utoku kazdym rokem roste, coz po subjektech zavislych na
internetovych sluzbach vyzaduje neustalé rozsifovani a aktualizaci svych obrannych
systéma [3]. Napii¢ platformami se objevuji nove a sofistikovangjsi varianty Utoku DDoS,
coz vyzaduje vyzkum a implementaci moderngjsich metod detekce a obrany k udrzeni

kroku s uto¢niky.



2. Cil prace a metodika
Cil préace

Hlavnim cilem préace je analyza moznosti ochrany proti DDoS utokum. Dil¢imi cili

jsou:
e analyza ruznych technik atokd,
e analyza praktické pouzitelnosti a efektivity metod obrany,
e piiklady feSeni ochrany,
e zavéry a doporuceni.
Metodika

Préce je zalozena na studiu technik utokt DDoS a obrany proti nim. Bude provedena
analyza typu utokd, jejich cile a soucasné trendy. Bude provedeno zhodnoceni piistupi
k obran¢ proti témto utokim. Na zaklad¢ analyzy bude vyhodnoceno srovnani jejich
efektivity proti nejbéznéjsim typum utokd. V zavéru prace budou syntetizovany piiklady

feSeni obrany proti DDoS utokiim pro modelové subjekty.



3. Teoreticka vychodiska

3.1 Distributed Denial of Service

Distributed Denial of Service (DDoS) je koordinovany poéitacovy Utok, ve kterém se
Utoénik snazi zahltit server, sit’ nebo pocita¢ obéti pozadavky za pouziti velkého mnozstvi
pocitacu [1]. Takto zahlceny systém poté muze piestat fungovat pro legitimni pozadavky
Klientt a mize mit za nésledek i Gplné zhrouceni napadené sité. Distribuovand povaha
utoku DDoS ho ¢ini velice vykonnym a obtiznym pro identifikaci a odrazeni.

V pocate¢ni fazi Utoku Gtocnik identifikuje potencialni zranitelnosti v jedné nebo
vice sitich, kde nainstaluje malware pro infikovani co nejvétsiho mnozstvi pocitaci. Takto
infikované pocitac¢e Uto¢nik ovladd ze vzdalené lokace. V dalsi fazi uto¢nik vyuzije
infikované pocitace k posilani pozadavka na cilovy server obéti. V zavislosti na intenzité
vysilanych pozadavki, poctu utocicich infikovanych pocitaci a schopnostech obrany obéti
nastane poskozeni v siti obéti.

Hlavni davody, které ¢ini DDoS ttok popularnim typem utoku, jsou [1]:

e Vv internetové bezpec¢nosti existuje vysoka vzajemna provéazanost,

e internetové zdroje jsou omezeng,

e existuje mnoho nevédomé infikovanych zafizeni, kterd mohou provadét Gtok
proti serveram obéti,

e informace a zdroje, které mohou byt pouzity pro potlaceni hrozicich Gtoki se
vétsinou nesbiraji,

e Internet pouziva jednoduché a pifimoc¢aré smérovaci algoritmy,

e existuji neshody v designu a rychlosti mezi riznymi ¢astmi sité,

e sprava sité je asto zanedbavana,

e sdileni zdroju.
3.2 Motivace pro utoky DDoS

Existuje mnoho davod, pro¢ se Gtocnici rozhodnou provést Gtok DDoS. Divody

jsou ¢asto finanéné motivované, ale mohou byt i nefinanéné motivované.
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3.2.1 Finanéni motivace

Finanéni zisk se fadi mezi nejcastéjsi divod Utoku DDoS [3, 12]. Motivace za

ucelem finan¢niho obohaceni jsou [13]:

vydirdni — (to¢nici se snazi vydirat pfedem vybrané cile a utok DDoS si zvoli
jako prostiedek jejich vydirani. Utoénik zahaji proti predem vybranému cili
mensi Utok DDoS a posle mu vydérac¢skou zpravu, ktera slibuje, ze za finan¢ni
obnos nebude subjekt cilovan dalsimi vétsimi Utoky DDoS. Pokud se subjekt
rozhodne zaplatit, tak mu hrozi, Zze si ho vydéraci oznac¢i za platce a zaltoci
v budoucnosti,

odvraceni pozornosti od jiného typu Gtoku — uto¢nici nepozaduji vykupné, ale
pouziji Gtok DDoS pro odvraceni pozornosti od jiného druhu kybernetického
utoku,

konkuren¢ni boj — konkurenéni firma se snazi prostiednictvim DDoS
konkurentim omezit nebo pierusit poskytovani sluzeb, poskodit reputaci

a zvyhodnit tak svoji pozici na trhu.

3.2.2 Nefinanéni motivace

Nékteré utoky nejsou motivovany finanénim ziskem. Motivace utokd, Které jsou

provadény bez financ¢iho obohaceni, mohou byt [3, 13]:

pomsta — Utoky DDoS provadéné bez finan¢ni motivace jsou velmi Casto
provadéné za ucelem pomsty, a to jak byvalych zaméstnanct, tak nespokojenych
zakazniki nebo obchodnich partnert,

podpora politické agendy nebo socialni zmény — (Utok DDoS muze byt pouzit
politickymi, ideologickymi nebo teroristickymi skupinami pro digitalni umiceni
opozice,

kyberneticka valka mezi staty,

zvySeni reputace utocnika,

otestovani sily utoku nebo odolnosti napadeného systému,

nedamysiné atoky,

zert pro pobaveni nebo otestovani vlastnich schopnosti.

V roce 2018 firma Arbor Networks zabyvajici se prodejem sitovych zabezpeceni

a sitového monitoringu vydala tfinidctou vyroéni zprdvu 0 zabezpeceni celosvétové
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infrastruktury (13" Annual Worldwide Infrastructure Security Report, WISR) [14]. V ¢&asti
zpradvy tykajici se motivace utoki DDoS se dotazovala poskytovateli sluzeb
(poskytovatelé internetového ptipojeni, poskytovatelé hostingi a datovych center,
poskytovatelé cloudovych sluzeb, mobilni operatofi, poskytovatelé DNS sluzeb atd.)
k oznaceni nejcastéjSich motivaci Gtoku za uplynuly rok 2017 (Obrazek 1). Na prvnim
misté je stejné jako predesly rok povazovano jako nejvétsi motivace online hrani, i ptesto,
ze mezirocné Kleslo z 63% na 50%. Na druhém misté je demonstrace schopnosti Utoku
DDoS s 49%, kterd meziro¢né piedstihla politickou a ideologickou motivaci. Vzestup
demonstraci utoku je zptisoben rostoucim mnozstvim subjektd, ktefi poskytuji utok DDoS

jako sluzbu k prondjmu. Na tfetim misté je kriminalni vydirani s 44%.

Online gaming-related b0.5%

Criminals demoanstrating DDoS attack 491%
capabilities to potential customers .

Criminal extortion attempt 44 4%,
Nihilism/vandalism 351%
Political/ideclogical disputes 34.5%
Inter-personal/inter-group rivalries 34.2%
Online gambling-related 31.3%

Social networking-related 2h.0%

DOiversion to cover
0
compromise/data exfiltration 24.4%

Miscanfiguration/accidental 21.7%

Competitive rivalry between 0
business organizations 20.0%

Natianal/state sponsared 17.1%
Financial market manipulation 14.0%
Intra-criminal disputes 1.6%

| I I I I 1
0% 10% 20% 30% 40% 50% 60%

Obrazek 1 — Motivace Gtokt DDoS

3.3 Typicky utok DDoS

Typicky DDoS utok pouziva k provedeni utoku velké mnozstvi infikovanych
pocitaci. Vétsina vlastnikt infikovanych pocitaci si neni védoma ptitomnosti malwaru
Vv jejich pocitaci. Infikované pocitace se rozdéluji na dva druhy [52]:

e master zombie — ovladané piimo Gtoc¢nikem,

¢ slave zombie — fizeny automaticky master zombiemi.

Pied zahajenim Gtoku master zombie ne¢inné vyc¢kavaji na prikaz k provedeni Gtoku.
Jakmile master zombie tento piikaz obdrzi, rozeSlou ho slave zombiim, které zacnou
provadét utok podle obdrzenych instrukci. Hierarchické schéma Utoku je zobrazeno na
Obrézku 2.
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I_‘ Attacker

Victim
Obrazek 2 — Schéma Utoku DDoS

3.4 TechnologieproDDoS

Utognici se snazi adaptovat rizné moderni technologie, aby zvysili efektivitu Gtoku
DDoS. Jednd se naptiklad o botnety, vyuziti zafizeni Internetu véci (loT) a DDoS

k pronajmu.
3.4.1 Botnet

Botnet je skupina zafizeni ptipojenych k Internetu, které jsou napadeny malwarem
a ovladany vzdalené vlastnikem botnetu [23]. Botnet je vétSinou navrzen k provadéni
nezédkonnych anebo skodlivych Ukont jako jsou DDoS utoky, odesilani spamu, kradeze dat
a jiné kyberzlociny. Botnety se vétsinou muzou samovolné rozsifovat do okolnich siti
pomoci trojskych koni, zneuzitim zranitelnosti webovych strdnek nebo zneuzitim slabé
ochrany autentizace. Pocet zafizeni v botnetu se typicky pohybuje od nékolika tisicti az po

stovky tisic.
3.4.2 Podvrzeni IP adresy

Pii norméalni 1P komunikaci obsahuje hlavi¢ka paketu zdrojovou IP adresu a cilovou
IP adresu [24]. K podvrzZeni IP adresy dojde tak, ze skodlivy program vytvoii vlastni paket

a nenastavi pravdivou zdrojovou IP adresu. Toho program dokaze docilit zneuzitim raw IP
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socketti, které umozni hlavicky pakett zpfistupnit programu a nasledn¢ ji upravit. EXistuji
ti zakladni moznosti jak vytvaret podvrzené IP adresy [24].

Prvni moznosti je, ze uto¢nik vytvoii nahodné generované zdrojové IP adresy. Tyto
adresy jsou generovany nahodné zcelého I[P adresoveho prostoru (0.0.0.0 az
255.255.255.255). Tuto variantu generovani IP adres lze pouzit, pokud tto¢nik pottebuje
velké mnozstvi paketd s podvrzenou IP adresou a nepotiebuje zaruéit doruceni kazdého
konkrétniho paketu (nékteré z takto vytvoreni podvrzenych zdrojovych adresy se vytvofi
neplatné nebo neroutovatelné). Tato metoda porovna zdrojovou adresu paketu s adresovym
prostorem piifazenym Kk zdrojové nebo cilové lokaci v zavislosti na umisténi filtrujiciho
routeru. Pakety, jejichz zdrojova IP adresa nepatii k zdrojové nebo cilové lokaci, jsou
zahozeny. Obrana proti takto generovanym IP adresam je pouziti vstupniho a vystupniho
filtrovani na routeru. Aby vsak vstupni a vystupni filtrovani paketti vyrazné omezilo
schopnost uto¢nika generovat podvrzené IP adresy, muselo by byt Siroce pouzivano.

Druhou mozZnosti je, ze Uto¢nik zneuZije konkrétni podsit’, ve které se nachazi jeho
obét’. Pokud se napiiklad obét nachazi v siti 192.168.1.0/24 a ma piifazenou konkrétni
adresu z tohoto rozsahu, tak ji mize uto¢nik snadno podvrhnout za kteroukoliv jinou
adresu z tohoto rozsahu. Takovému podvrzeni IP adresy lze zabranit tim, Zze spravce sité
zakadze piitazeni MAC adresy k IP adrese vSem kromé spravce sité. Takto podvrzené
pakety lze také filtrovat za pouziti vstupniho a vystupniho filtrovani na routeru, ale pouze
na arovni dané podsité.

Treti moznosti je, ze uto¢nik podvrhne zdrojovou IP adresu obéti. Tato metoda se
pouziva pii Gtocich DDoS zaloZenych na reflektorech. Utoku Ize predejit, pokud dochazi
k filtrovani paketti routerem pii vystupu ze zdrojové sité nebo pii vstupu do sité
poskytovatele internetového piipojeni.

Pouziti podvrzenych IP adres neni nutné pro Uspésny utok DDoS (vyjma Utoku
DDoS zalozeného na reflektorech), piesto se velmi ¢asto pouziva z nasledujicich duvodi:

e skryje skute¢nou identitu zombii,
e zhors$i moznost vysledovani Gto¢nika,

e zabrani snadnéjSimu filtrovani paketu DDoS utoku.
3.4.3 Internet véci

Internet véci jsou zafizeni pifipojena k Internetu za Gcelem vymény informaci. Jedna

se napiiklad o domaci spotiebice, vozidla, kamery a rizné senzory. Tyto zafizeni je mozné
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zneuzit k provedeni Gtoku DDoS. Rust odvétvi Internetu véci je prudce rostouci
(Obrazek 3) [4].

100

80

75.44

60

40

Connected devices in billions

20

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Obrazek 3 — Pocet piipojenych IoT zatizeni (v mld.)

DDoS atoky pomoci 10T zafizeni jiz probéhly. Vyzkumnici z firmy Sucuri Security
zabyvajici se internetovou bezpecnosti odhalili v roce 2016 botnet, ktery se sklada z vice
nez 25000 bezpecnostnich kamer pfipojenych k internetu [5]. Tento botnet ato¢nici pouzili
k DDoS atoku na webové strAnky malého kamenného zlatnictvi. Jednalo se o Utok na
7. vrstvé pomoci HTTP flood. Utok byl atypicky svoji dlouhou dobou trvani (nékolik dnii)
a na vrcholu intenzity dosahoval az 50000 HTTP pozadavku za sekundu. Tento
kyberneticky utok poukazuje na potencial zneuziti modernich technologii jako je IoT.
Mnoho ToT zatizeni se prodava bez ochrany heslem nebo jejich uzivatelé ¢asto pouzivaji
vychozi prednastavend hesla pro pfistup na Internet, proto je pro uto¢nika snadné je

zneuzit.
3.4.4 DDoSk pronajmu

S rostoucim popularitou DDoS Utokt vznikly subjekty, které poskytuji DDoS utoky

k prondjmu (DDoS Stressers, DDoS Booters) [6]. Uzivatelé téchto sluzeb maji moznost
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anonymn¢ zautocit na jakykoliv cil bez vétsich technickych znalosti, zdroju, pfipravy, a za
velmi nizkou cenu.

Nezékonnost DDoS ttoka stavi poskytovatele téchto sluzeb do slozité situace,
protoze chtéji poskytovat DDoS Utoky legalné. Proto nékteti poskytovatelé nazyvaji DDoS
sluzbu jako zatézovy DDoS test a naznacuji jeji pouziti K testovani odolnosti vlastniho
serveru. Poskytovatelé vSak Casto neovéiuji identitu zékaznika ani to, zda je zdkaznik
skute¢né vlastnikem serveru, na kterém bude proveden testovy zatézovy DDoS Utok.

Zékaznik tak mtize pouzit DDoS atok na jakykoliv cil.

3.5 Nasledky utoku DDoS

Uspésné provedeny Gtok DDoS ma za nasledek ¢astecné nebo Uplné zhrouceni

cileného systému. Nejcastéjsi nasledky jsou:

nedostupnost poskytovanych sluzeb,

e ztrata produktivity,

e poskozeni zna¢ky nebo povésti firmy,

e néaklady na kybernetické zabezpeceni do budoucnosti,
¢ finan¢ni kompenzace zékazniku,

e pravni nasledky,

e ztrata pfijmd,

¢ naklady na vysetieni (toku,

e ztrata zékaznika,

e o0dchod zaméstnancu,

¢ finance na zaplaceni pozadavku tto¢nika,
o fluktuace ceny akcii,

e pokuty nebo penale od regulatora.

Ve zprdvé WISR [14] se firma Arbor Networks dotazovala vyzkumnych
a vzdélavacich instituci, finan¢nich instituci, vladnich instituci a technologickych firem
a dalsich subjektt na Cetnosti Utoku za rok 2017. 60% dotazanych subjektt bylo napadeno
alesponi jednim utokem DDoS, pticemz 13% bylo napadeno 100 nebo vice utoky za
poslednich 12 mésicu. Napadeni 100 nebo vice Utoky se mezirocné zvysilo 0 vice nez
100%.
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84% dotazanych napadenych subjektd zazilo nejdelsi délku Gtoku mensi nez
24 hodin, ztoho 70% dotazanych zazilo nejdelsi délku pod 7 hodin. 75% dotazanych
subjekti uvedlo, Ze jsou schopny zmirnit dopady utoku DDoS za méné nez 1 hodinu. 30%
uvedlo pouzivani okamzitého zmirméni dopadi pomoci mistniho (on-premise) feseni nebo
cloudove sluzby. Pouze 3% subjektt uvedly, ze nepouzivaji zadny prostiedek pro zmirnéni
dopadu tGtokia DDoS. To poukazuje na to, ze potencialni nasledky DDoS Gtoku mohou byt

velmi vazné.
3.6 Historické DDoS utoky

K prvnimu utoku typu odepteni ptistupu (Denial of Service — DoS) doslo v roce
1974 trinactiletym studentem stfedni Skoly ve Spojenych statech americkych [3]. Student
pouzil piikaz external, ktery slouzil pro interakci s externimi zafizenimi piipojenymi
k termindlim. Kdyz byl ale piikaz external spustén na terminalu bez externich zatizeni, tak
zpusobil zablokovani terminalu a vyzadoval restartovani pro zpétné nabyti funkénosti.
Tato zranitelnost byla vyfesena zakazem ptikazu external ve vychozim nastaveni.

V roce 1999 Utoénik pouzil nastroj Trinoo ke kolapsu pocitacové sité University of
Minnesota na dva dny [3]. Trinoo byl jednoduchy program bez anonymnich funkci
pouzivany k DDoS utokam. Obsluhoval sit infikovanych stroji nazvanych Masters
a Daemons, které umoznily utoc¢nikovi poslat DDoS instrukce par Masters hostim, ktefi
poté déle predali instrukce Daemons hostum, kteti zahdjili UDP flood Gtok.

Dalsim popularnim néastrojem pouzivanym Kk DDoS uatokam byl program
Stacheldraht, ktery podporoval vzdalené aktualizace a podvrzeni IP. Program mohl také

obsahovat nastroje pro shirani a shromazd’ovani statistik Gtoka.

3.6.1 Nejvyznamnéjsi DDoS Utoky [7]

Utok na Amazon, CNN, eBay, Dell, Yahoo (2000)

V Unoru 2000 patnéctilety hacker znamy pod piezdivkou Mafiaboy odepfel piistup
k n¢kolika webovym strankam velkych spole¢nosti véetné Amazonu, CNN, eBay, Dellu
a Yahoo. Utok byl vyznamny svoji dlouhou délkou trvani (vice nez jeden tyden), nizkym
vékem Utocnika a zpusobenymi skodami, které byly odhadnuty na vice nez 1,2 miliardy
USD [8].
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Utok na estonské vladni systémy (2007)

V dubnu a kvétnu 2007 byly estonske vladni systemy a sluzby napadeny Utokem
DDoS [9]. Utok cilil na statni agentury, finanéni instituce, banky a média. DDoS Gtoku
predchazelo rozhodnuti estonské vlady ptesunout sovétsky pamatnik druhé svétové valky
z centra Tallinu, coz vyvolalo protesty ruské vlddy a nepokoje mezi ruskou etnickou
mensinou v Estonsku. Estonské trady obvinily z utoku Rusko, které utok popielo.
Nésledkem atoku Estonsko v roce 2008 =ziidilo centrum kybernetické obrany NATO
(NATO Cooperative Cyber Defence Centre of Excellence) a vyzvalo Evropskou unii, aby

ucinila kyberneticke atoky trestnym ¢inem.

Utok na americké banky (2012)

V zai a fjnu 2012 se stalo 6 nejvétsich americkych bank cilem DDoS dtoku. Utok
trval déle nez tti dny a byl jedine¢ny v tom, Zze Gto¢nici namisto jednoho soustiedéného
utoku pouzili fadu rtznych typt utoku, aby znesnadnili obranu a zjistili, ktery typ

zpusobuje néjveétsi skodu.
Utok na Dyn (2016)

V fijnu 2016 byl proveden DDoS utok na vyznamného DNS poskytovatele Dyn.
Utok znemoznil piistup na webové stranky vice nez 80 jeho zakaznika véetnd stranek
Airbnb, Amazonu, Spotify, Netflixu, PayPalu, Redditu a Twitteru. Uto¢nici vytvofili
pomoci malwaru Mirai botnet s vice nez 100 000 0T zatizenimi [10]. Mirai hled& na
internetu loT zafizeni, ktera bézi na ARC procesoru (na ARC procesoru bézi ofezana verze
linuxu, kterou ¢asto pouzivaji IoT zafizeni). Pokud nalezené 0T zafizeni pouziva vychozi
uzivatelské jméno a heslo, tak je botnet schopny je infikovat a ptidat k botnetu. Utok
zpusobil udajnou skodu 110 miliont USD navzdory tomu, Ze byl odraZzen béhem jednoho

dne.

Utok na GitHub (2018)

V unoru 2018 byl napaden GitHub (online sluzba vyuZivana programatory pro
spravu kodu) DDoS utokem. Tento atok byl druhy nejvétsi v historii na objem odeslanych

dat a ve spicce dosahl az 1,35 Th/s (Obrazek 4). Navzdory skutecnosti, ze atocnici vysilali
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tak masivni objem dat, trval cely Utok pouze 10 minut, protoze spole¢nost, kterou GitHub
pouzival na ochranu proti DDoS utoku, ho byla schopna zastavit.
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Obréazek 4 — DDoS utok na GitHub

3.7 Rozdéleni DDoS Utoku

DDoS utoky délime do nékolika kategorii podle raznych kritérii — typu utoku,

velikosti objemu Gtoku, dynamiky rychlosti Gtoku a cile utoku [1].
3.7.1 Rozdéleni podle typu Utoku

Podle typu Gtoku jsou DDoS utoky rozdéleny do dvou kategorii — na piimé utoky
ana utoky zalozené na reflektorech (reflector-based). Pti ptimém Utoku uto¢nik pouziva
k provedeni Utoku piimo zombie (viz kapitola 3.3 Typicky utok DDoS). Naproti tomu
DDoS utoky zalozené na reflektorech vyuzivaji k Gtoku mnoho legitimnich serverd —
reflektort, na které Uto¢nik posle pozadavek s podvrzenou zdrojovou IP adresou jeho obéti
(Obrazek 5). Tyto servery poté na pozadavek odpovi poslanim zprav, jejichZz objem je
typicky nékolikanasobné vétsi, nez velikost pavodniho pozadavku. Utok, ve kterém je
odpovéd’ nékolikanasobné vétsi nez velikost ptivodniho pozadavku, se nazyva amplifika¢ni
utok.
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Obrazek 5 — DDoS utok zalozeny na reflektorech

3.7.2 Rozdéleni podle velikosti objemu Gtoku

DDoS utoky jsou rozdéleny podle objemu Utoku na objemové a nizkoobjemové. Pii
objemovém utoku utoénik pouziva k Utoku velky objem paketi smérem Kk cili. Objemovy
utok je nejbéznéjsim typem DDoS utoku.

Pii nizkoobjemovém utoku tto¢nik provede Utok posilanim paketd nizsi rychlosti,
ktera vice odpovida legitimnimu sitovému provozu. Tento typ Utoku se ¢asto napiiklad

snazi vycerpat vypocetni vykon obéti zaslanim dotazt naro¢nych na procesorovy vykon.
3.7.3 Rozdéleni podle dynamiky rychlosti Gtoku

Podle dynamiky rychlosti Gtoku se déli DDoS utoky do 4 kategorii — s konstantni

rychlosti, se zvySujici se rychlosti, pulzni Gtok a itok podskupiny.
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Utok s konstantni rychlosti

Zombie po obdrzeni piikazu od Gtoénika za¢nou odesilat pakety konstantni rychlosti
a objem atoku tak dosahne svého maxima za velmi kratky ¢asovy usek. Dosazend rychlost
utoku je konstantni az do skonéeni Utoku. Tento typ Utoku zptsobi rychlé a nahlé zaplaveni

sité obéti.
Utok se zvy3ujici se rychlosti

Utoénik postupné zvysuje rychlost utoku smérem K cili. Tento typ utoku se pouziva
utoénikem pro pochopeni reakce obéti na utok, aby se uto¢nik mohl pokusit vyhnout

detekénimu systému obéti.

Pulzni Gtok

Utoénik aktivuje zombie, které pravidelné v uréenych casovych intervalech posilaji

pakety k cili. Tento typ Gtoku se pouziva k zamaskovani Utoku detek¢nim systémem obéti.
Utok podskupiny

Utok podskupiny je zalozen na stejném principu jako pulzni Gtok s rozdilem, ze
zombie jsou rozdéleny do skupin. Tyto skupiny jsou aktivovany a deaktivovany v riznych

kombinacich. Tento typ utoku se pouziva k dalsimu zamaskovani utoku.
3.7.4 Rozdéleni podle cile Gtoku

DDosS utoky lze také rozdélit na piimé a neptimé, podle toho, zda je Gtok cilen piimo
na ob&t’ nebo zda je cilen nepiimo na prostiedniky, Ktefi poskutuji obéti sluzby a jsou
duleziti pro spravné fungovani kritickych systéma obéti. Jednd se napiiklad

0 poskytovatele webhostingu, cloudovych sluzeb nebo platebni brany.

3.8 Metody DDoS utokii

Existuje mnoho ruznych typi DDoS utokd, protoze existuje mnoho riznych

sitovych technologii, které Ize potencialné zneuzit [15].
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3.8.1 Piimé utoky

ICMP Flood

ICMP Flood Gtok se fadi mezi popularni DDoS utoky. Utoénik se snazi zahltit
systémy obéti pozadavky ICMP echo (ptikazy ping, které se za béznych okolnosti
pouzivaji k testovani konektivity a latence mezi dvéma sitovymi rozhranimi) [16]. Utok se
projevi zaplavenim sité obéti pomoci paketu s pozadavkem, na které sit’ obéti odpovi
umérnym mnozstvim pakettt s odpovédi. Toto zatézuje piichozi a odchozi prenosovou
rychlost v siti a mize dojit az k uplnému zahlceni sité. K tomu, aby byl ICMP Flood Gtok

G¢inny, potiebuje Uto¢nik vétsi pienosovou rychlost, nez ma k dispozici obét’.

HTTP Flood

HTTP Flood utok vyuziva zdanlivé legitimni HTTP pozadavky a je ¢asto pouzivan
botnety, ktefi cili na webové servery nebo aplikace [17]. HTTP Flood utok nepouziva
podvrzené pakety ani reflektory a k Uspésnému provedeni Gtoku staci mensi pienosova
rychlost nez u vétsiny ostatnich DDoS utokt. Tyto Gtoky vsak vyzaduji hlubsi porozuméni
cili Utoku a kazdy Utok musi byt vytvoien specidln¢ pro dany cil. To ma také za nasledek
zna¢né ztizeni detekce a zmirnéni dopadu takto provedenych utokd.

Utok funguje tak, e Gto¢nik odesila HTTP pozadavky, které jsou bud’ typu GET,
typu POST, nebo jejich kombinaci. Pozadavek GET se pouziva k nacteni bézného
statického obsahu, zatimco pozadavek POST se pouziva pro piistup Kk dynamicky
generovanym zdrojim. Utoky vyuzivajici pozadavky POST byvaji vice efektivni, protoze
vice zatézuji serverové zdroje nez pozadavky GET, nebot mohou obsahovat parametry,
které spoustéji naro¢né zpracovani na strané serveru. Na druhou stranu Utoky s pouzitim

pozadavkt GET jsou jednodusi a Iépe skalovatelné pii pouziti botnetu.

Fragmentovany HTTP Flood

Fragmentovany HTTP Flood Gtok funguje na stejném principu jako HTTP Flood
stim rozdilem, ze HTTP pakety jsou pfed odeslanim rozdéleny na co nejmensi Casti.
Pokud se cilovy server pokusi zpétné sestavit tyto fragmentované pakety, mohou se mu

vycerpat vSechny prostiedky a mize dojit k odepieni poskytované sluzby.

22



HTTP Flood s jednim pozadavkem

HTTP Flood uatok sjednim pozadavkem odesild mensi mnozstvi paketu, které
obsahuji velky pocet pozadavki. Utoénik je tak schopen pretizit server obéti za pouZiti
malého poctu odeslanych paket. Vzhledem k malé pienosové rychlosti utoku je tento typ

utoku obtizngji detekovan obrannymi systémy obéti.
Rekurzivni HTTP GET Flood

Rekurzivni HTTP GET Flood utok si vyzada webovou aplikaci obéti, poté analyzuje
odpovédi a pomoci rekurze pozaduje nagist kazdy objekt na dané webové aplikaci. Utok se

maskuje jako legitimni uzivatelé, kteti se pohybuji po webove aplikaci.

SYN Flood

SYN Flood Utok vyuziva TCP protokol a tiicestny handshake [18]. Uto¢nik odesila
TCP pozadavky na piipojeni rychleji, nez je jsou systémy obéti schopné zpracovat, ¢imz
dojde ke spottebé zdrojia danych systému, coz ma za nasledek zpomaleni nebo odepteni
sluzby legitimnim uzivatelim.
Pokud chce klient navézat spojeni se serverem pomoci TCP, nésledny legitimni
pokus o0 navazani spojeni pomoci tiicestného handshaku probiha takto:
e klient vyzadé spojeni zaslanim zpravy SYN (synchronizace) serveru,
e server potvrdi navdzani spojeni odeslanim zprdvy SYN-ACK (potvrzeni
synchronizace) zpét klientovi,

e klient odpovi zprdvou ACK (potvrzeni) a navaze spojeni.

Pti Gtoku SYN Flood uto¢nik posle opakované pakety SYN na kazdy port cileného
serveru. Server nasledné na kazdy takovy paket odpovi odeslanim zpravy SYN-ACK
z kazdého otevieného portu. Odpoveéd serveru tutoénik nasledné ignoruje nebo ani
nepiijme (pii pouziti falesné IP adresy). Server uréitou dobu ¢ekd na odpoveéd klienta
a béhem této doby ma oteviené spojeni, které nemize ukoncit. Pied uplynutim této doby
dorazi od utoc¢nika dalsi paket SYN. Toto ponecha vSechna spojeni napul oteviené

a nasledn¢ vycerpé vsechny prostiedky serveru.
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SYN-ACK Flood

Pti Gtoku SYN-ACK Flood je na server obéti poslano velké mnozstvi paketu typu
SYN-ACK [21]. Tyto pakety nejsou soucéasti zadné probihajici relace na serveru, slouzi
pouze k naruseni chodu serveru. Nelegitimni pakety SYN-ACK vypadaji podobné jako
legitimni a pouze neobsahuji hlavni datovou &ast. Utok cili na zafizeni, ktera zpracuji

kazdy paket, ktery obdrzi.

UPD Flood

UDP Flood atok cili na ndhodné porty serveru obéti a k Gtoku vyuziva datagramy
UDP [19]. UDP Flood Gtok ¢asto vyuziva podvrzené IP adresy datagrami, aby se vracejici
pakety nevratily tto¢nikovi a pro vétsi anonymizaci Utoku.

UDP datagram je sitovy protokol, ktery nenavazuje spojeni pomoci handshaku, coz
mize mit za nasledek, ze kdokoliv mize odeslat velky objem datagramii na kterykoliv
server. Poté, co napadeny hostitel pfijme tyto datagramy, zkontroluje, jestli aplikace
spojena stémito datagramy na tomto portu nasloucha. Zjisti, ze zadna aplikace
nenaslouchd, a tak odesle zpét navratovy ICMP paket stouto informaci (Destination
Unreachable). Kdyz hostitel piijima velké mnozstvi UDP datagramu a odesila ICMP
pakety, tak se systém muze stat pietizenym a muze prestat reagovat na legitimni

poZadavky.

IP Null

Legitimni pakety IPv4 v hlavic¢ce obsahuji informace o protokolu, ktery pouzivaji na
transportni vrstvé. Pfi IP Null Utoku uto¢nik nastavi hodnoty hlaviéek IPv4 paketd na
hodnotu O [20]. Nastavenou hodnotu O v hlavicce paketu mohou routery a firewally
vyhodnotit jako nezafazeny paket a mizou ho poslat dal do sité. Velke mnozstvi takovych

paketti muze spotiebovat zdroje serveru a zpusobit tak jeho selhani a nedostupnost.

3.8.2 Utoky zaloZené na reflektorech

DNS Flood

Utok DNS Flood zneuziva servery Domain Name Service (DNS), které se pfi

legitimnim pouziti vyuzivaji k pfevodu doménovych jmen na IP adresu [27]. Utoénik posle
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pozadavek s podvrzenou IP adresou obéti na co nejvétsi mnozstvi DNS serverd, Které poté
odeslou pakety s odpovédi na podvrzenou IP adresu obéti. Utok jde amplifikovat pomoci
rozSiteni protokolu EDNSO DNS, ktery umozni velké zpravy DNS, nebo pomoci
kryptografického rozsiteni zabezpeceni DNSSEC. Mira amplifikace dosahuje az

sedmdesatinasobku pozadavku ttoc¢nika.

SNMP Flood

Utok SNMP Flood vyuziva protokol Simple Network Management Protocol
(SNMP), ktery se pfi legitimnim pouziti pouziva pro konfiguraci a shromazdovani
informaci sitovych zafizeni [22]. Uto¢nik posle velké mnozstvi SNMP dotazi
s podvrzenou IP adresou obéti na pripojena zafizeni, kterd na né nasledné odpovi. SNMP

utok vyuziva amplifikaci s mirou amplifikace az 1700.
Memcached reflektory

Memcached reflection vyuziva systém memcaching, ktery se pouziva pro ukladani
do paméti cache k urychleni webovych stranek pouZivajicich databaze [11]. Utoénik
podvrhne IP adresu obéti a posle zadost nékolika memcached serverim. Tyto servery poté
posilaji odpoveédi do cile, ktery je uveden v podvrzené zdrojové IP adrese. Tato metoda
muze zvEtsit pivodni objem Gtoku az 51200x — naptiklad 15 B pozadavek na memcached

server muze vyvolat az 750 kB odpovéd nacil.

NTP Flood

Utok NTP Flood zneuziva Vefejné piistupné servery, které pouzivaji protokol NTP
(Network Time Protocol) [25]. Protokol NTP pouziva k pienosu protokol UDP a pfi
legitimnim pouziti se vyuziva pro synchronizaci hodin na zafizenich pfipojenych
k Internetu. Starsi verze poskytuji monitorovaci sluzbu, kterd umoznuje administratorim
nadist seznam poslednich 600 hostli piipojenych k serveru. Utoénik zneuZije monitorovaci
sluzbu tim, Ze opakované zasle pozadavek na ziskani seznamu se 600 hosty a IP adresu cile

podvrhne za IP adresu obéti. Amplifikace NTP Flood Utoku mé miru az 557.
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SSDP Flood

Utok SSDP Flood pouziva protokol SSDP (Simple Service Discovery Protocol)
a zneuziva sitové protokoly UPnP (Universal Plug and Play) [26]. Protokol SSDP se za
béznych okolnosti pouziva k vzajemnemu zjistovani PnP (Plug and Play) zatizeni
ptipojenych K siti.

V prvnim kroku uto¢nik vyhleda vSechna PnP zafizeni v dané siti, kterd lze pouzit
jako reflektory. Poté Gto¢nik vytvoii UDP datagram s podvrzenou IP adresou obéti. Poté
Uto¢nik pomoci botnetu odesle vytvoreny UDP datagram ke kazdému nalezenému PnP
zatizeni. Kazdé PnP zafizeni, které obdrzi UDP datagram, odesle odpovéd’ na cil. Mira
amplifikace SSDP Flood utoku je az 30.

3.9 Obranaproti DDoS utoku

Pfi napadeni sofistikovanym DDoS utokem nemusi byt stavajici obranné
mechanismy schopny tento Utok v redlném case efektivné potlacit [1]. Zvolené feSeni
obrany by mélo vcasné detekovat Utok sco nejmensim vyskytem falesné pozitivnich
detekci, byt plné funkéni s velkym provozem v siti, dosahovat velké miry Uspésnosti pii
zajisténi bezpecnosti sité a zajistit, aby legitimni uzivatelé méli v ptipadé napadeni staly
ptistup K siti a nedoslo k signifikantnimu zpomaleni sité [45].

Kvalitni feSeni obrany by meélo rychle a pfesné reagovat na utok a zachovat
funk¢nost i v piipadé velkého narastu nelegitimniho provozu. Systém obrany by také mél
obsahovat nékterou z metod IP tracebacku vyuzivanych pro identifikaci pivodu paketu.
Zvolena metoda IP tracebacku by méla byt rychla, ptesnd a efektivni i v ptipadé DDo0S
utoku s velkym mnozstvim nelegitimniho provozu.

Obecny systém obrany proti DDoS atoku se sklada ze tti zakladnich modulta —

monitorovaci modul, detekéni modul a reakéni modul [1].
3.9.1 Monitorovaci modul

Monitorovaci modul sleduje a kontroluje pouzivané sluzby a probihajici aktivity
na riznych mistech vsiti [1]. Tento modul také identifikuje neautorizované aktivity
a neobvyklé chovéni v siti. Pfic¢inou neobvyklého chovéni je bud pokus o zneuziti

a napadeni sité, nebo sitove anomaélie.

26



3.9.2 Detekéni modul

Detekéni modul na zakladé informaci ziskanych z monitorovaciho modulu vytvaii
hlaseni pro reakéni modul a administratora sit¢ [1]. Hlavni funkci detekéniho modulu je
shromazd’'ovani dat zraznych mist v siti, jejich naslednd analyza, analyza informaci
o sitovém provozu a identifikace pokustu o naruSeni bezpec¢nosti. Na zakladé analyzy

detekuje Utoky a podezielé incidenty a podava hlaseni pti jejich vyskytu.
3.9.3 Reak¢ni modul

Reakéni modul se sklada z pasivni a aktivni casti. Pasivni c¢ast kontroluje
konfigura¢ni soubory Systému a dalsi oblasti systému s Ukolem zjistit poruseni nastavené
bezpecnostni politiky sité. Aktivni c¢ast reaguje na detekované Utoky. Na neobvyklé
chovani mize odpovidat riznymi zptsoby, napiiklad vytvofenim protokolu udéalosti (event
log), zobrazenim vystrahy, upozornénim administratora nebo spusSténim obrannych

procedur systému.

3.10 Taxonomie systémi obrany proti DDoS Gtokum

3.10.1 Taxonomie podle struktury Fizeni

Struktura fizeni je usporadani dil¢ich podsystémua a jejich vzajemného propojeni
a komunikace. Podle struktury fizeni se systémy obrany proti DDoS utokim déli do tfi

zakladnich kategorii — centralizované, hierarchické a distribuované [1].

Centralizovany systém obrany

Centralizovany systém obrany proti DDoS Utokam pouziva lokalni detekéni moduly,
které vytvareji vystrahy a odesilaji je na centrélni server [28]. Centralni server pfijima
a vyhodnocuje souvztaznosti mezi vystrahami a analyzuje je. Ptesné rozhodnuti se
vykonava na centralnim serveru na zakladé analyzy vsech obdrzenych vystrah ze viech
lokélnich detekénich modult. Centralni server musi byt schopen zpracovat velké mnozstvi
provozu za kratky casovy Usek, aby nedoSlo k pietizeni a naslednému kolapsu celého

centralizovaného systému obrany.
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Hierarchicky systém obrany

Hierarchicky systém obrany je rozdélen do nékolika dil¢ich podsystémi rtznych
arovni. Tyto podsystémy obdobné jako detekéni moduly centralizovaného systému obrany
vytvareji vystrahy [1]. Podsystémy na nejnizsi arovni vytvéareji vystrahy a odesilaji je
podsystémim na vys$§i Urovni. Podsystémy na vyssi urovni takeé vytvareji vystrahy a poté
vyhodnoti jejich souvztaznost s obdrzenymi vystrahami z nizsi trovné. Takto vyhodnocené
vystrahy jsou poté poslany do vys$si Urovné pro dalsi analyzu. Nejvyssi tirovenn obsahuje

centralni jednotku.

Distribuovany systém obrany

Distribuovany systém obrany se sklada z plné¢ autonomnich  systému
s distribuovanou kontrolou fizeni [28]. Distribuovany systém nepouziva zadnou centralni
jednotku. VsSechny autonomni systémy maji vlastni c¢asti, které spolu navzajem
komunikuji. Selhani jednoho autonomniho systému zpusobi kolaps obrany pouze konkrétni

casti site.
3.10.2 Taxonomie systétmi obrany podle umisténi

Systém obrany muze byt umistén ve tfech riznych sitich — v cilové siti, ve zdrojové
siti nebo v propojovaci siti [1]. Cilova sit’ je sit’ chranéného subjektu — ten poskytuje anebo
vyuziva internetové sluzby a zaroven mize byt cilem DDoS Utoku. Zdrojova sit’ je
ptijemcem i odesilatelem legitimniho provozu. Zaroven z ni mize byt provadén DDoS

utok. Propojovaci sit’ lezi mezi zdrojovou a cilovou siti a slouzi pro prenos dat mezi nimi.
Umisténi v ciloveé siti

System obrany umistény v cilové siti je realizovan pfedevsim pomoci routeri pod

piimou nebo nepiimou kontrolou cilového subjektu.

Umisténi ve zdrojové siti

Systéem obrany umistény ve zdrojove siti brani potencialnim uto¢nikiim v ucasti na
DDoS utoku. Detekuje a nasledné zahazuje pakety Ucastnici se DDoS utoku. Vyhoda je

detekce utoku a filtrovani paketu pfedtim, neZ jsou smérovany do Internetu. Mechanismy
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zodpoveédné za reakci proti Utoku musi byt tolerantni a selektivni kvali minimalizaci

poskozeni legitimniho provozu falesné pozitivnimi detekcemi [29].
Umisténi v propojovaci siti

Systém obrany umistény v propojovaci siti je navrzen tak, aby piekonal omezeni
obrany v cilové a zdrojové siti. Problém tohoto systému obrany je nasazeni a zavedeni,
protoze neni jasné, kdo by zaplatil vydaje spojené s timto systémem [49]. Aby se dosahla
CO nejveétsi presnost detekce DDoS Utoku, tak musi byt detekéni systém obsazen v co
nejvétsim poctu okrajovych routert v Internetu, jinak mize dojit k selhani detekénich

mechanismi [1].

3.11 Detekce DDoS utoku

Detekce DDoS utoki se déli na dvé hlavni kategorie — detekce zneuziti a detekce
anomalii. Detekce zneuziti hleda pfedem nadefinované vzory atoku v sitovém provozu
k detekovani znamych DDoS utoku. Detekce anomalii hledd neobvyklé vzorce chovani

a dokaze detekovat i dosud nezndmé typy utoka.
3.11.1 Detekce zneuZiti

Pti detekci zneuziti se nadefinuje abnormalni chovani v sitovém provozu a vsechno
ostatni chovani se povazuje za normalni [1]. Detekce zneuziti detekuje pouze zndmé atoky
DDoS pomoci predem nadefinovanych charakteristik téchto utoki. Pfesnost detekéniho
systému zavisi na mnozstvi a kvalit¢ zpracovani dat z predeSlych utokd. Abnormalni
chovani je mozné definovat napiiklad signaturami, pravidly v expertnim systému nebo
aktivitami ve State-Transition systému. Hlavni vyhodou tohoto typu detekce je vysoka
uspesnost detekce znamych utokd a nizky pocet falesné pozitivnich detekci. Nevyhodou je,
ze detekce zneuziti nedokaze detekovat dosud neznamé typy utokt — pokud utoénik
pouzije novy typ DDoS utoku, ktery nespliiuje pfedem nadefinované charakteristiky,

systém detekce selze.

Detekce DDoS atoki zaloZena na signaturach

Detekce zaloZzena na signaturdch ma v databazi ulozené vzory DDoS (toku zvanych

signatury. Signatura je zaznam, ktery obsahuje zdrojovou a cilovou IP adresu, ¢islo portu
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a piipadn¢ klicova slova z uzivatelskych dat paketu [50]. Sitovy provoz se porovnava
s témito pfedem nadefinovanymi vzory a pokud najde shodu, tak vygeneruje vystrahu. To
je efektivni pouze pokud jsou signatury daného utoku ulozené v databazi, proto se
v ptipad¢ nového nebo zndmého modifikovaného dtoku vystraha nevyvola a systém Gtok
nedetekuje [51]. Proto je nutné databazi signatur v piipad¢ objeveni nového typu DDoS

Utoku aktualizovat.

Detekce DDoS utokii zalozena na expertnich systémech

Detekce zalozena na expertnich systémech pouziva k odhaleni Utokd piedem
vytvoienou sadu pravidel, kterd popisuji Gtoky. Pravidla vytvareji experti analyzou jiz
uskuteénénych utokid. Expertni systémy také obsahuji znalosti z predeslych naruseni,
zndmych zranitelnosti systému a informace o implementované bezpe¢nostni politice [46].

Sitovy provoz se porovnava s vytvofenymi pravidly k odhaleni Gtoku.

Detekce DDoS utokt zaloZzena na State-Transition technikach

State-Transition techniky nahlizi na DDoS utoky jako na sekvenci aktivit [34].
Detekovana aktivita nebo skupina aktivit mize zpusobit ptechod z jednoho stavu do
jiného. Napadeni utokem je detekovano pokud se systém dostane do stavu oznaceného

jako ohrozeny stavu systému.
3.11.2 Detekce anomalii

Velkd ¢ast chovani vsitovém provozu je normalni s malym mnozstvim
abnormalniho chovani. Abnormalni chovani mtze ptedstavovat potencidlni utok. Toto
chovani Ize nalézt porovnanim logu a datasetu sitového provozu s vzorci predchazejicich
znamych abnormalnich chovani. Kvuli velkému mnozstvi, riznorodosti a neustalému ristu
téchto logli a datasetti se vzory abnormalniho chovani velmi tézko hledaji konvenénimi
metodami. V takovychto situacich mtze byt velmi vyhodné implementovat nékterou
z metod detekce anomalii.

Detekce anomalii funguje opaénym zptisobem nez detekce zneuziti, kde se predem
nadefinuje normalni chovani v sitovém provozu a vSechno ostatni chovani se povazuje
jako abnormalni. Hlavni vyhodou detekce anomalii je schopnost detekovat i dosud

neznamé typy ttokau.

30



Detekce DDoS ttoki zaloZena na statistickych pristupech

Statisticky pristup detekce zjistuje, zda se pozorované chovani vyznamné lisi od
o¢ekavaného chovani [47]. K tomu se pouzivaji statistické metody k vytvoteni normalniho
profilu a statistické testy na zjisténi, zda se pozorované aktivity vyrazné¢ odchyluji od
nastaveného normalniho profilu. Na zakladé miry odchyleni je detekénim systémem
piifazena hodnota této abnomalni aktivité. Jakmile tato hodnota piekro¢i pfedem urceny

limit, systém vyhlasi alarm.

Detekce DDoS ttoku zaloZena na strojovém uceni

Strojové uceni je schopnost systému se prabézné ucit a zlepSovat Vv ¢innosti nebo
skupin¢ c¢innosti. Metody strojového uceni se zlepSuji v danych ¢innostech na zakladé
predchozich vysledki — méni svoji strategii na zaklad¢ nov¢ ziskanych informaci [48].

Detekce DDoS utoki zaloZzenad na strojovém uceni ma za cil vytvofit platné
a smysluplné vzorce z datoveho souboru, ktery obsahuje rizna data tykajici se sitového
provozu, pomoci algoritmu strojového uceni [30]. Algoritmus strojového uceni se pokousi
rozeznat rizné vzory zdatového souboru kuéinéni rozhodnuti nebo piedpovédi

i v ptipadé, kdy dostane nova nebo dosud neznamé data.

Detekce DDoS ttoku zaloZena na fuzzy logice

Detekce DDoS utokd zalozena na fuzzy logice pouziva fuzzy logiku — specialni
logiku, ktera nabyva jakéhokoliv readlného ¢isla mezi 0 a 1 véetné [35]. Fuzzy logiku lze
pouzit pii detekci DDoS tutoku, protoze je vyhodnocovan velky pocet nejasnych

a nelplnych parametra (doba vyuziti procesoru, rychlost aktivity, interval ptipojeni) [34].

3.12 Prevence DDoS utoku

K prevenci utokt se nasazuje system prevence pruniku (Intrusion Prevention System
— IPS), ktery v reélném case blokuje detekované Gtoky [1, 31].

Mezi hlavni ¢innosti IPS patfi spousténi alarmi, zahazovani skodlivych paketu,
resetovani pfipojeni a blokovani provozu z danych IP adres. Pro efektivni zastaveni Gtoku
se musi véas detekovat zdroje utoku a poté zahajit ptislusné kroky k identifikaci téchto

zdroji. Koordinovand povaha DDoS utoku a decentralizovana povaha Internetu spolu
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s Castym pouzitim podvrzenych IP adres délaji identifikaci zdroja Gtoku v realném case

znacéné obtiznou.
3.12.1 IP Traceback

Metody IP Traceback jsou pouzivany pro identifikaci puvodu paketu [32]. IP
Traceback se neomezuje pouze na pakety pochazejici z DDoS utokd a mize slouzit na
identifikaci jakéhokoliv zdroje paketu na Internetu [37]. Ptesnd identifikace zdroje paketu
je casto slozita, protoze zdrojova IP adresa v paketech pochazejicich z DDoS atoku je
mnohdy podvrzena. Zdrojem paketti pii DDoS Utoku neni ¢asto sam utoénik, ale zombie,
reflektor nebo jiné zatizeni napadené a ovladané Uto¢nikem.

Efektivni metoda IP Traceback by méla spliovat nésledujici pozadavky:

e minimalizovat zapojeni poskytovateli internetovych sluzeb (ISP) — pii pfilisném
zapojeni ISP do IP Tracebacku mize proces trvat delsi dobu a miize byt potieba
vetsi mnozstvi zdroja,

e minimalizovat pocet paketi potiebnych k provedeni IP Tracebacku — zdroje
utoku by mély byt identifikovany ihned poté, co se detekuje Gtok, za pouziti co
nejmensiho poctu paketi,

e minimalizovat rezijni ndklady — sitova zafizeni budou vykazovat vétsi rezijni
néklady na zpracovani toku paketd a vypoéty riznych statistickych parametru,

e minimalizovat vyuziti paméti — Sitova zatizeni budou vykazovat vétsi zaplnéni
paméti kvali uklddani informaci pro IP Traceback,

¢ snadnou implementaci,

e Skélovatelnost — metoda IP Traceback by méla byt Skalovatelna nezavisle na
vyrobcich a prodejcich sitovych zafizeni,

e minimalizovat rezii na pfenos dat — IP Traceback bude potiebovat dalsi prenos
dat a méla by se predpokladat realna prenosova rychlost pti implementaci,

e maximalizovat schopnost ureni ptivodu paketu pro co nejvice riznych typi

utokti— mnoho metod IP Traceback nefunguje proti vSem typtim utoku.

Link Testing

Link Testing zpétn¢ sleduje tok dat od obéti k Gtocnikovi. Pro tispésné zjisténi zdroje

je nutné, aby DDoS utok zustal aktivni po celou dobu sledovani — tato metoda nefunguje
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na jakkoliv pferusovany DDoS utok (napiiklad metody DDoS zalozené na pulznim utoku).
Mezi hlavni metody Link Testing patti Input Debugging a Controlled Flooding.

Pii Input Debugging metod¢ je nejprve detekovan Gtok a vytvorena signatura utoku,
se kterou se poté porovnaji vsechny pfichozi pakety. Pomoci porovnani signatur a paketa
se postupné identifikuji nasledujici odpovidajici routery, ze kterych byly smérovany pakety
DDosS utoku, dokud neni identifikovan prvotni zdroj Gtoku.

Metoda Controlled Flooding testuje pfichozi spojeni obéti opakovanym
zaplavovanim kazdého takového spojeni velkym mnozstvim dat. Sledovanim zmény
V poctu piijatych paketi obéti Ize identifikovat, z jakého spojeni ptichdzeji pakety DDoS
utoku. Toto je aplikovano na nasledujici routery, dokud neni identifikovan prvotni zdroj

Utoku.

Packet Marking

Packet Marking je jedna z nejbéznéjsich a nejvyznamnéjsich metod IP Tracebacku.
Tato metoda pouziva hlavicku IP paketu, kam uklada auditni stopu. Mezi hlavni metody
Packet Marking patii pravdépodobnostni Packet Marking a deterministicky Packet
Marking.

Pravdépodobnostni Packet Marking oznaci s ur¢enou pravdépodobnosti piijaty paket
(naptiklad 0,01). K takto oznaenym paketim ulozi informaci o poctu routert, kterymi
paket prochazel. Tato informace se pouzije pii nasledné rekonstrukci cesty paketu. Pro
Usp&sné nalezeni zdroje paketu je potfeba dostatecné mnozstvi paketu, ale neni potieba
znét topologii sité. Tato metoda vykazuje velky pocet falesné pozitivnich vysledka.

Deterministicky Packet Marking ozna¢i kazdy paket, ktery prochazi prvnim
vstupnim routerem. K takto oznacenym paketim ulozi informaci o IP adrese tohoto
routeru. IP adresa je rozdélena na dvé ¢asti a kazda z téchto ¢asti je ndhodné zaznamenana
do kazdého prichoziho paketu. Cela IP adresa se zpétné ziska, kdyz obét” Utoku ziska obé
Casti IP adresy pochézejici ze stejného routeru. Deterministicky Packet Marking bude

hlasit falesné pozitivni zdrojovou IP adresu, pokud ji uto¢nik podvrhl.

ICMP Traceback

ICMP Traceback svelmi malou pravdépodobnosti (napiiklad 0,00005) oznaci

odesilany paket a spole¢né s nim odesle specialni ICMP zpravu, kterd obsahuje Udaje
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0 sousednich routerech, kterymi paket prochazi. Takto oznaceny odeslany paket obsahuje
autentizacni pole, které chréni IP adresu pted podvrzenim. Z ICMP zprav lze sestavit cestu

paketu a zjistit tak zdrojovou IP adresu.

IP Logging

IP Logging uklada kratké informace o paketu jako je signatura a hlavicka paketu do
vSech nebo né&kterych routerd. Pokud obét detekuje DDoS utok, tak vyzada od
nadfazeného routeru informace o tomto paketu. Po poskytnuti informaci se proces

zopakuje s dalsim nadfazenym routerem, dokud neni nalezena zdrojova IP adresa.
3.12.2 Metody filtrovani paketd
Filtrovani paket sitového provozu chrani zdroje sité pied DDoS utoky.
Vstupni a vystupni filtrovani

Filtrovani pakett je zakladni mechanismus ochrany, ktery na zakladé
prednastavenych pravidel kontroluje a filtruje sitovy provoz. Napiiklad porovnava
zdrojovou IP adresu obdrzeneho paketu s rozsahem IP adres piifazenym v jeho zdrojové
nebo cilove siti, podle umisténi daného routeru, ktery provadi filtrovani [24]. Pakety, které
se neshoduji, povazuje za podvrzené a zahodi je. Mechanismus filtrovani Ize také aplikovat
na c¢isla portd, typy protokolt a na dalsi parametry. Vstupni filtrovani pakett (Ingress
Filtering) je filtrovani paketd prichazejicich do sité. Vystupni filtrovani pakett (Egress

Filtering) je filtrovani pakett odchazejicich ze site.

Rizeni rychlosti provozu

Rizeni rychlosti sitového provozu je omezeni nebo zpozdéni rychlosti ptichozich
pakett podle pfedem nastavenych kritérii. Mechanismus fizeni rychlosti je navrzen tak,
aby legitimni provoz byl co nejméné ovlivnén. Pfi ptipadném DDoS utoku nevznikaji

fizenim rychlosti provozu zadné dalsi rezijni ndklady na pozadované zdroje.

Hloubkova inspekce paketi

Hloubkova inspekce pakett (Deep Packet Inspection — DPI) je vylepSeny

mechanismus filtrovani paketa v realném case [33]. DPI se pouzivd pro lokalizovani,
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detekovani, kategorizovani, blokovani nebo piesmérovani paketu, které Spliuji
prednastavend pravidla. Na rozdil od bézného filtrovani paketi, které vyhodnocuje pouze
hlavicku paketu, DPI vyhodnocuje i datovou ¢ast paketu. Velkou nevyhodou DPI je
nemoznost vyhodnocovat datovy obsah pakett, které jsou zasifrované — tim je jeho

efektivita omezena.
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4. Prakticka ¢ast

4.1 Srovnanisystémi obrany proti DDoS Utokum

Systémy obrany proti Utoku DDoS lze porovnavat na zékladé riznych parametru.

Ruzné zamétené subjekty povazuji za dulezité rozdilné parametry. Mezi hlavni parametry
patii [28]:

411

Narocnost konfigurace — predstavuje miru ¢asové a znalostni naro¢nosti potiebné
pro dané nastaveni systému obrany.

Naro¢nost implementace — udava miru obtiznosti zavedeni systému obrany.
Nékladnost — piedstavuje celkové ndklady na implementaci a dlouhodobou Gdrzbu
systému.

Piesnost detekce Utokd — schopnost systému obrany spravné identifikovat DDoS
utok. Presnost zavisi na mnozstvi falesné pozitivnich a falesné negativnich detekci.
Robustnost — piedstavuje schopnost systému odrazit Gtok DDoS.

Skélovatelnost — schopnost systému zvysit obranu v piipadé potieby. Muze se

jednat jak o kvantitativni, tak i o kvalitativni navyseni.

Omezeni uzivateli — predstavuje omezeni legitimnich pozadavka uzivateli.

Porovnani systémi obrany podle struktury ¥izeni

Systémy obrany proti DDoS utokim se rozd€luji podle struktury fizeni na tfi hlavni

typy — centralizovany, hierarchicky a distribuovany, které byly piedstaveny v kapitole

3.10.1. Zakladni vlastnosti téchto typu jsou porovnany v Tabulce 1.

Tabulka 1 — Porovnani systémut obrany podle struktury fizeni [28]

Vlastnost Centralizovany Hierarchicky Distribuovany
Naro¢nost implementace nizka stiedni vysoka
Naroc¢nost konfigurace nizka stiedni vysoka
Nakladnost nizka stiedni vysokéa
Presnost detekce Utoku nizka nizka vysoka
Robustnost nizka stiedni vysoka
Skélovatelnost nizka stiedni vysoka
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Centralizovany systém obrany

Centralizovany systém obrany muze byt implementovan v cilové siti nebo
ve zdrojové siti. Hlavni vyhodou centralizovaného systému je finanéné mén¢ nakladné
zavedeni a udrzba v porovnani sostatnimi systémy obrany. Systém je také snadno
konfigurovatelny a je jednoduché obnovit jeho funkénost v piipadé kolapsu. Centrélni
server systému musi byt navrzen tak, aby byl schopny zpracovat velké mnozstvi dat za
kratké casové obdobi. Funkénost systému tedy zélezi na velikosti Gtoku — systém muze
selhat, pokud ma DDoS atok velkou pienosovou rychlost. U centralizovaného systéemu

selhani jakékoliv jeho casti vede ke kolapsu celého systemu.

Hierarchicky systém obrany

Hierarchicky system obrany muze byt implementovan v cilove siti nebo ve zdrojové
siti. Hlavni vyhodou hierarchického systému je vétsi skalovatelnost (snadng&jsi pridani
dalsich modull) a robustngjsi obrana oproti centralizovanému systému — pokud dojde

k selhani podsystému na nizsi Urovni, tak nedojde ke kolapsu celého systému, ale pouze

konkrétni ¢asti. Pokud ale dojde k selhani centralni jednotky, tak systém zkolabuje cely.

Distribuovany systém obrany

Distribuovany systém obrany je implementovan ptedev§im v propojovacich sitich.
Hlavni vyhoda distribuovaného systému je lepsi skalovatelnost diky absenci centralni
jednotky. Distribuovany systém ma nizsi pfesnost detekce DDOS utoki, protoze nema
uplIné informace o topologii sité. Konfigurace distribuovaného systému je naro¢né&;jsi oproti
centralizovanému systému, protoze kazdy autonomni systém vyzaduje individualni
nastaveni. Distribuovany systém obrany je velmi naroény na implementaci kvili jeho

decentralizovanému umisténi na rznych mistech v siti.
4.1.2 Porovnani systémi obrany podle umisténi

Systémy obrany proti DDoS utoktim se rozdéluji podle umisténi na tfi hlavni typy —
v cilové siti, ve zdrojové siti a v propojovaci siti, které byly predstaveny v kapitole 3.10.2.

Zakladni vlastnosti téchto typi jsou porovnany v Tabulce 2.
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Tabulka 2 — Porovnani systémii obrany podle umisténi [36]

Vlastnost V cilové siti Ve zdrojovésiti V propojovaci siti
Naroc¢nost implementace nizka vysokéa vysoka
Néro¢nost konfigurace nizka nizka vysoka
Nékladnost nizka nizka vysoka
Piesnost detekce Utoku vysoka nizka stiedni
Robustnost nizka nizka vysoka
Omezeni uzivatela nizké vysoké stiedni

Systém obrany umistény v cilové siti

Systém obrany umistény v cilové siti je implementovan prostfednictvim routeri
v cilové siti. Systém obrany v cilové siti dosahuje vétsi mife detekce Utoku oproti ostatnim
umisténim. Utok je ale detekovan az kdyz se dostane do sité obéti — obrana proti Gtoku je
nespolehliva, protoze Klienti v této siti jiz mohou byt utokem ovlivnéni. Nevyhody tohoto
umisténi jsou Vveétsi pravdépodobnost vyskytu vedlejSich Skod na legitimnim provozu

a selhani systému pii velmi vysoké pienosové rychlosti Gtoku DDoS.
Systém obrany umistény ve zdrojoveé siti

Systém obrany umistény ve zdrojove siti je implementovan prostiednictvim routerd
ve zdrojové siti. Vyhoda tohoto umisténi je mozZnost zastaveni nelegitimniho provozu
predtim, nez dorazi do cilové sité, a redukce kolize piedtim, nez se nelegitimni provoz
smicha s legitimnim provozem. Metody IP trackback vtomto umisténi dosahuji velmi
vysoké piesnosti. Detekce DDoS Utokti je méné spolehliva, pokud ma utok mnoho
atocicich host s podobnym chovanim jako pti bézném provozu. Nasazeni ve zdrojoveé siti
je velmi slozité, protoze misto umisténi systému obrany neni v siti chranéného subjektu.
Dalsi nevyhodou je, Ze tento systém obrany zavadi sit’, ktera neméa zadny podstatny piinos
pro své klienty, a mize tak dochézet k vedlejsim skodam na legitimnim provozu. Systém
detekuje Utoky a filtruje pakety piedtim, nez jsou smérovany do Internetu a ma schopnost
detekovat a zastavit Utok v pocateéni fazi. Toto umisténi zabranuje zahlceni zdrojové
i propojovaci sit¢.
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Systém obrany umistény v propojovaci siti

Systém obrany umistény Vv propojovaci siti je implementovan piedevsim
prostiednictvim routerd Vv propojovaci siti. Vyhoda tohoto systemu je detekce tutoku
a filtrace paketu predtim, nez jsou dale smérovany do cilové sité. Systém je oproti systemu
obrany umisténém v cilové siti méné¢ nachylny proti DDoS utoktim s velkou ptenosovou
rychlosti. Uplna realna implementace vsak neni v praxi mozna, protoze by vyzadovala
ptenastaveni velkeého mnozstvi routert v Internetu. Vzniklé rezijni ndklady jsou velmi

vysoké piedevsim kvuli velkému rozsahu sit¢.
4.1.3 Porovnani systémi obrany podle metody detekce DDoS Utoku

Systémy obrany proti DDoS ttoktim se rozdé€luji podle metody detekce DDoS utoku
na dva hlavni typy — detekce zneuziti a detekce anomalii, které byly predstaveny v kapitole

3.11. Zakladni vlastnosti téchto typu jsou porovnany v Tabulce 3.

Tabulka 3 — Porovnani systémii obrany podle metody detekce DDoS ttok u [34]

Vlastnost Detekce zneuziti Detekce anomalii
Naro¢nost konfigurace nizka vysoka
Robustnost nizka vysoka
Omezeni uzivateli nizké vysokeé

Detekce zneuziti

Metody zalozené na detekci zneuziti vykazuji vysokou U¢innost detekce pro znameé
DDoS utoky, nedetekuji vsak typy DDoS utoku, jejichz vzorce chovani dosud nebyly
pfidany do databaze (tokd. Proto je nutné pii objeveni nového typu DDoS utoku
aktualizovat databazi vzorcu Utokd. Oproti metoddm detekce anomalii jsou metody detekce
zneuziti spolehlivéjsi a maji mensi pravdépodobnost fale$né pozitivnich detekci. Na
vytvoreni a nasledné aktualizace efektivni metody detekce zneuziti je potieba podrobné
analyzovat historické Utoky a vyuzit tym specializovanych odbornikt. Slozitost systému

roste se zvySujicim se po¢tem nadefinovanych vzora Utoka.
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Detekce anomalii

Metody detekce anomalii oproti metodam detekce zneuziti detekuji zndmé i dosud

neznamé typy utoku, dosahuji ale vétsiho mnozstvi falesné pozitivnich detekci. K plné

U¢innému provozu je potieba vhodné nastavit parametry normalniho chovani.

4.2 Poskytovatelé obrany proti DDoS utoku

Subjekty casto nepouzivaji vlastni feseni obrany proti DDoS utokim a preferuji

feSeni specializovaného poskytovatele obrany proti DDoS Utoku. Mezi hlavni vyhody

tohoto feseni patii:

zpravidla nizsi cena,

snadngjsi implementace a lepsi skalovatelnost,

neni potfeba najimat a skolit vlastni pracovniky vcetné zkusenych odborniki na
DDoS problematiku,

softwarove feseni obrany bude poskytnuto poskytovatelem obrany, a to casto
vcetné specializovaneho hardwaru,

mensi subjekty si nemohou dovolit implementovat vlastni feSeni obrany
z davodu nedostatku zdroju — specializovany poskytovatel obrany je jejich
jedina moznost, jak se DDoS utokiam efektivné branit,

ptredani fizeni a kontroly mimo pusobisté subjektu externimu poskytovateli,
moznost implementovat moderni technické a technologické feseni obrany,
preneseni ¢asti zodpovédnosti arizik na poskytovatele obrany,

umoznuje subjektu se plné zaméfit na jeho oblast ¢innosti,

velky vybér specializovanych poskytovateli obrany — velké mnozstvi

poskytovatelti nabizi rizna feseni obrany.

Mezi hlavni nevyhody patii:

ztréta vlastni kontroly nad danym fesenim obrany,
plné zavislost na cizim feseni obrany,

dochazi pouze k prondjmu sluzby po ur¢itou dobu — nedochazi k zadnému

vlastnimu rozvoji DDoS obrany uvnitt subjektu,
vétsi hrozba zneuziti nebo odcizeni informaci — je zadna nebo minimalni

moznost kontroly pracovniki poskytovatele obrany,
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e snizena moznost kontroly kvality poskytované sluzby.

Existuje mnoho specializovanych poskytovateli externi obrany proti Utoku DDoS,
naptiklad:

Akamai [39]

Firma Akamai je jedna z nejvétsich a nejzavedenéjsich firem na trhu v oblasti sitové
bezpecnosti. Nabizi obranu proti DDoS atokum pod nazvem Kona DDoS Defender. Kona
DDoS Defender vyuziva vlastni platformu pro zajisténi vysoké Skalovatelnosti
a operaceschopnosti v piipad¢ utoku. Je schopnd zastavit DDoS Utoky jesté pied jejich
dosazenim cilové sité zakaznika. Akamai ma k dispozici tym odborniki zaméfenych na
sitovou bezpecnost k dispozici nepretrzité 24 hodin denné. Klienti maji moznost v ptipadé

probihajiciho DDoS Gtoku tento tym kontaktovat a pozadat o pohotovostni ochranu.

Sucuri [40]

Firma Sucuri nabizi obranu proti DDoS Gtokum jako sou¢ast kompletni sluzby pro
zabezpeceni webu spoleéné s monitoringem sitového provozu, detekci a ochranou proti
utokam. Sucuri nabizi 3 zdkladni plany obrany s cenou od 199,99 do 499,99 USD ro¢né
lisici se poskytovanymi sluzbami. Pro naro¢né zdkazniky nabizi vlastni plan feseni obrany
implementovany na miru. Sucuri automaticky blokuje nelegitimni data bez ovlivnéni
legitimniho provozu. Obrana vyuziva strojové uceni a je schopna blokovat utoky na 3., 4.

a 7. sitové vrstvé.

Netscout [41]

Firma Netscout poskytuje automatickou vicetroviiovou ochranu pfed DDoS utoky.
Ochrana je integrovana spolu s cloudovym feSenim a poskytuje kompletni ochranu pied
vSemi typy Utokiu. Toto feSeni obrany je schopno odstranit az 11 Th/s nelegitimniho
provozu pii zachovani legitimniho provozu. Architektura je Skalovatelnd a vhodna pro
implementaci v cloudovych systémech. ReSeni v redlném case pribézné informuje

0 aktuélnim stavu systému a historicka data odesila ke zpé&tnému vyhodnoceni.
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Cloudflare [42]

Firma Cloudflare nabizi cloudovou obranu proti DDoS utokam. Cloudflare
disponuje siti s pfenosovou rychlosti 42 Th/s a primérné blokuje 72 miliard hrozeb denné.
Blokuje DDoS atoky na 3., 4. a 7. sitové vrstvé. Obrana se sklada z vice nez 190
datacenter, na které je pfesmérovan nelegitimni provoz v ptipadé napadeni objemovym
DDoS utokem. Proti nizkoobjemovym DDoS Utoktim Cloudflare pouziva metody fizeni
rychlosti provozu. Proaktivni obranné systémy pouzivaji strojové uceni. Pro nekomeréni

vyuziti nabizi Cloudflare zakladni ochranny plan zdarma.

StackPath [43]

Firma StackPath poskytuje kompletni systém obrany proti DDoS utokum. Systém
funguje proti atokam na 3., 4. a 7. sitové vrstvé, kde vyuziva algoritmy chovani pro
detekci a zablokovani objemovych DDoS utoku. Sofistikované DDoS utoky na 7. sitové
vrstvé je schopen webovy aplikaéni firewall detekovat a zastavit béhem jedné sekundy. Na
zastaveni utoka pouziva vlastni globalni sit’ s celkovou kapacitou 65 Tb/s. Také detekuje
infiltrované zombie pomoci valida¢nich metod. Zakaznici maji pfistup k datim
a statistikdm v realném cCase Kk analyze ttokt a vytvoreni vlastni bezpecnostni politiky

a Uprave sitovych zasad a pravidel.

Radware [44]

Firma Radware nabizi jak hardwarové teSeni, tak i softwarové feSeni obrany.
Hardwarové feseni je dedikované zafizeni urcené pro prevenci a ochranu proti DDoS
Utoktm. Zakizeni pracuje v redlném cCase a poskytuje automatizovanou obranu proti
raznym typam DDoS tutoku véetné novych a dosud neznamych utoka. Softwarové reseni
se sklada ze skupiny bezpecnostnich odbonikd (Emergency Response Team — ERT), ktera
se zabyva vyzkumem bezpec¢nostnich hrozeb a poskytuje podporu pro celou fadu hrozeb
véetné DDoS Utokd. ERT analyzuje popularni i nové Utoky a poskytuje zékaznikiim
odborné znalosti, osvéd¢éené postupy a znalosti hrozeb, ito¢nych nastroji, zpravodajskych

a zmiriiajicich technologii. ERT umoznuje subjektim rozsifit sva soucasna feseni obrany.

42



4.3 Obranaproti DDoS Utokum pro modeloveé subjekty

Zajisténi obrany proti DDoS atoku je potiebné pro mnohé subjekty, které vyuzivaji
internetové sluzby. Mezi tyto subjekty patii napiiklad soukromé spolecnosti, akciové
spole¢nosti, Skoly, stdtni organizace, neziskové organizace a soukromé servery. Ruzné
subjekty pozaduji razné vlastnosti systemu obrany proti DDoS utokam, proto jsou pro né

vhodn odlisna feseni obrany.

4.3.1 Banka

Hlavni sluzba zavisejici na Internetu je internetové bankovnictvi. Internetove
bankovnictvi je rozhrani mezi bankou a jejimi klienty. Vyuziva se pro spravu finan¢nich
prostfedkti a provadéni finanénich transakci. Nejdulezitéjsi je bezpe¢nost a integrita
bankovniho systému a stdla dostupnost bankovnich sluzeb. Vypadky jsou pro klienty
nepiijemné, protoze mohou zpasobit mnoho problémt (napiiklad nemoznost splatit
zavazky).

Hrozba DDoS atoku na banky je vysokd, protoze finanéni sektor je cilem DDoS
utoku v 42% za rok 2017 [14]. Uspésny DDoS (tok miize bance zptisobit finanéni ztraty
i dlouhodobé problémy (ztrata reputace, odliv Klienta).

Pro banku je dulezité mit kontrolu nad systémem obrany proti DDoS. Ptenechani
kontroly externimu poskytovateli je bezpe¢nostnim rizikem a banka musi dukladné zvazit
hrozbu zneuziti dat. Proto je vhodné implementovat vlastni feseni obrany proti DDoS
utoku. Nejdulezit&jsi vlastnosti systému obrany pro banku jsou robustnost, piesnost
detekce utokd a spolehlivost. Proto je mozné doporucit implementaci distribuovaného
systému obrany nasazeném v siti banky. Robustni systém by m¢l detekovat anomalie, coz

umozni obranu i proti novym typim DDoS utokd.

4.3.2 Zpravodajsky server

Hlavni funkci zpravodajskych servera je poskytovani aktudlnich a nepfetrzitych
multimedialnich zpravodajskych sluzeb. Pro zakazniky je dilezita stala dostupnost sluzby.
Motivace za DDoS (toky na zpravodajské servery muze byt jak finan¢niho, tak
i nefinan¢niho charakteru (naptiklad politického). Ve vysoce konkurenénim prostiedi

mohou ¢asté (i kratkodobé) vypadky poskytované sluzby vést ke ztraté zakaznika.
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Na obranu proti DDoS Utoku lze zvolit feSeni poskytované firmou Sucuri. Firma
Sucuri nabizi finan¢né dostupné feseni ochrany, které Ize v ptipadé potieby snadno rozsifit.
Reseni ochrany navic neni uréené pouze proti DDoS utokam, ale obsahuje i pravidelné
antimalwarové kontroly, odstranovani malwaru a vlastni firewall. Nejlevn&jsi feseni
obrany od firmy Sucuri stoji 199,99 USD ro¢né.

Pokud zpravodajsky server implementuje vlastni feSeni obrany, je vhodné vybrat
feSeni, které je jednoduché na implementaci a konfiguraci a neni pfili§ nakladné. Proto je
nejlepsi implementovat centralizovany systém nasazeny ve vlastni siti. Omezeni uzivateli
systémem obrany by mélo byt nizké, protoze zpravodajsky server je cCasto uZivateli
frekventované navstévovan a jejich omezeni v podobé naptiklad delsiho ¢ekani na nacteni
webové stranky je nezadouci. Proto je vhodngjsi vyuzit systém obrany proti DDoS

zalozeny na detekci zneuziti.

4.3.3 Cloudové ulozisté

Cloudové ulozisté poskytuje pro zakazniky virtualni lozny prostor. Pro zakazniky je
dulezita nejen neustald dostupnost sluzby, ale také vysoka ptenosova rychlost a moznost
piistupovat ke cloudovém ulozisti odkudkoliv pomoci Internetu. DDoS utoky jsou
nebezpecné pro cloudové tlozisté tim, Zze snizi nebo Uplné zablokuji pfenosovou kapacitu
a ucini pfistup ke cloudovému ulozisti nemozny. Nasledkem je kolisava kvalita nabizenych
sluzeb a odchod zdkaznika, piipadné i nutnost finanéni kompenzace.

Systém obrany musi mit dostatecnou datovou propustnost, aby nedochazelo
k omezeni zdkazniki. Velkou vyhodou systému je moznost Skalovatelnosti — ta v piipadé
potfeby umozni zvySeni datové propustnosti sytému obrany.

Vhodnym feSenim je obrana firmy Cloudflare, kterd je vhodné pro implementaci
v cloudovych systémech diky velké propustnosti provozu a nadprimérnym moznostem
Skalovani. Pro mens$i cloudové ulozisté lze vyuzit feSeni firmy Netscout, které je
dostate¢né pro systémy, kterym sta¢i mensi datova propustnost.

Alternativni moznosti je implementovat vlastni feseni. Hlavni vyhodou vlastniho
feSeni je implementace na miru podle architektury cloudu. Pro cloudové ulozisté je
dulezité nizké omezeni uzivateld a Skalovatelnost kvili piipadnému rozsifovani. Proto je
vhodné zvolit distribuovany systém obrany nasazeny v cilové siti s vyuzitim detekce

zneuziti.
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4.3.4 Nemocnice

Nemocnice pottebuje piistup k Internetu kvili komunikaci se vzdalenymi pracovisti
(napiiklad laboratofemi) a informac¢nim systémum pro lékafe i klienty. Nemocni¢ni
piistroje mohou byt soucasti Internetu véci, coz je vystavuje zvySenému nebezpeci
kybernetického Utoku.

Nemocnice jsou pro utoéniky vyhodny cil DDoS utoku, protoze se jedna o cast
kritickeé infrastruktury statu, jejiz vypadek ¢i omezeni funk¢nosti mize mit zavazny dopad
na zdravi obyvatel. DDo0S Utok miZe zna¢né omezit bézny provoz nemocnice po dobu
trvani Gtoku. DDoS atok na nemocnici muze byt také Casto doprovazen jinym typem
utoku, ktery muze cilit na odcizeni citlivych dat o zdravotnim stavu pacientti — tato data
maji na internetovém cerném trhu vyssi finan¢ni hodnotu nez je hodnota ptistupovych
hesel nebo informaci o platebnich kartach [38].

Vzhledem k tomu, ze internetové sluzby, které nemocnice poskytuje, nejsou jeji
hlavni ¢innosti, je vyhodné pienechat obranu proti DDoS Utokim externim
poskytovatelim. Pro uc¢ely nemocnice Ize doporucit feSeni obrany firmy Akamai s ndzvem
Kona DDoS Defender. Kona DDoS Defender poskytuje dostatecnou moznost
Skalovatelnosti a velkou vyhodou je v piipadé napadeni DDoS uGtokem moznost
kontaktovat jejich tym odbornika a vyzadat si pohotovostni ochranu.

Pti implementaci vlastniho feSeni obrany je vhodné nasadit distribuovany systém
s detekci anomalii — takovy systém je robustni a ma sanci detekovat sofistikované utoky,

kterymi mize byt nemocnice cilena napiiklad za ucelem vydirani.

4.3.5 On-line herni platforma

Platforma umozniuje hrani her pfes Internet — vyhledavani spoluhra¢t a protivnikd,
realizaci hry na hernim serveru a komunikaci mezi hrac¢i. Pro hrace je dulezitd dostupnost
sluzby a takeé jeji kvalita (pro mnohé hry je naptiklad dulezita nizka latence).

On-line herni primysl je castym cilem DDoS utoku, proto by subjekty nemély
obranu podcetiovat. Hrozi ptedevsim Utoky s nefinan¢ni motivaci. Kratkodobé vypadky
sluzby zpusobi nevoli hract, coz miuze vést k financnim ztratam. Dlouhodobé vypadky
mohou zptsobit odchod hraca ke konkurenci.

Na obranu proti DDoS tutokim je vhodné vyuzit externiho poskytovatele, protoze

investice do vlastniho feseni obrany je pro herni spole¢nosti vétsinou nedostupna. Vhodné
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feSeni nabizi firma G-Core-Labs, protoze poskytuje ochranu proti DDoS utokim
dedikovanou ptimo pro herni servery [53].

Pokud chce subjekt zavést vlastni feSeni obrany, je vhodné implementovat naptiklad
centralizovany systém v cilové siti s detekci zneuziti. Jeho vyhodou je nizkd nakladnost

a hraci jim nejsou nadmérné omezovani.

4.4 Obranaprotiutokiim DDoS pro fiktivnisubjekt

V piedchozi kapitole jsou popsany moznosti obrany proti DDoS pro modelové
subjekty, ale vybér optimalniho systému obrany vzdy zavisi na konkrétnich pozadavcich
a specifikacich daného subjektu. Proto je vhodneé ukézat vybér systému obrany na
konkrétnim prikladu. Jako subjekt byla zvolena fiktivni spole¢nost poskytujici cloudové
Uulozisté specializované na soubory zvukového designu. V tomto cloudovém Ulozisti jsou
uloZeny soubory ve zvukovém formatu — typicky s bezztratovou kompresi (naptiklad
formaty wav, aiff, flac). Cloud obsahuje tadové statisice souborui a tisice aktivnich
uzivateld. Pozadavky a o¢ekavani subjektu na systém obrany jsou:

e datova propustnost alesponn 1 GB/s,

e nizka finan¢ni nakladnost — velmi dilezité,

e jednoduchaimplementace a konfigurace — dilezité,

e nizké omezeni uzivatell — méné dulezité,

e subjekt neofekdva vyraznou zménu poctu uzivatelli ani potiebné datové

propustnosti.

Na z&kladé pozadavku subjektu byly piifazeny jednotlivym vlastnostem systemui
obrany vahy v rozsahu od 0 do 1, které vyjadiuji jejich relativni dilezitost (0 je nejnizsi, 1
nejvyssi). Vahy jsou uvedeny v Tabulce 4, byly stanoveny tak, aby rovnomérné pokryvaly
interval od 0 do 1 v zavislosti na dulezitosti vlastnosti systému pro dany subjekt.
Nakladnost ma nejvyssi vahu 1, protoZze finanéné nenarocné feseni je pro subjekt velmi
dulezité. Pro subjekt je dale dulezita nizka naro¢nost konfigurace a implementace systému.
Proto je témto vlastnostem pfifazena vaha 0,8. Dalsi v potadi dulezitosti je vySe omezeni
uzivateli — pro néj je zvolena vaha 0,6. Piesnost detekce utokt a robustnost jsou pro
subjekt méalo dulezité, proto jim je pfifazena vaha 0,4. Skalovatelnost ma nejnizsi vahu 0,2,

protoze subjekt v budoucnosti neo¢ekava vyraznou zménu potiebné datové propustnosti.
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Prvni moznosti je implementace vlastniho feSeni obrany. Pii rozhodovani s vybérem
vhodného feseni mize pomoci Tabulka 4. V poslednich dvou fadcich tabulky je skére
jednotlivych typu systémi obrany, coz vyjadiuje jejich relativni vhodnost pro dané
cloudové tlozisté. Pro vypocet skore byl zvolen vazeny soucet hodnot vSech vlastnosti,
slovni hodnoty jednotlivych vlastnosti z kapitoly 4.1 jsou nahrazeny ¢isly (0O — nejhorsi, 2 —
nejlepsi). V piedposlednim tadku Tabulky 4 je absolutni skdre, v poslednim fadku je
relativni skore (absolutni skdre pro kazdou kategorii rozdéleni metod obrany pieskalované

dointervalu 0 az 1).

Tabulka 4 — Hodnoceni typu systémut obrany pro fiktivni subjekt

Podle struktury Fizeni Podle umisténi Podle metody detekce
Vlastnost Véaha
Centr. | Hier. | Distr. | Cil. | zdroj. | Prop. | Zneuziti | Anomaélie
Narocnost | g 2 1 0 2 2 0 2 0
konfigurace
Naroc¢nost
implementace 0.8 2 1 0 2 0 0 B B
Nakladnost 1 2 1 0 2 2 0 - -
Presnost
detekce Utoku 0.4 0 0 2 2 0 1 B B
Robustnost 0,4 0 1 2 0 0 2 0 2
Skalovatelnost | 0,2 0 1 2 - - - - -
Omezeni | g [ _ _ N 0 1 2 0
uzivatelu
Skore 5,2 3,2 2 7,2 3,6 1,8 2,8 0,8
Relativni skore 1 0,375 0 1 0,333 0 1 0

Nejvhodngjsi systém je ten, ktery ma nejvyssi skore v kazdé kategorii rozdéleni
metod obrany. Pro dané cloudové tulozisté je tedy nejvhodnéjsi centralné fizeny systém
umistény v cilové siti vyuzivajici detekci zneuziti.

Alternativni moznosti je vyuzit specializovaneho poskytovatele obrany proti utoku
DDoS. To se pro tento subjekt jevi jako lepsi feSeni — zejména kvili pozadavku subjektu
na nizkou finan¢ni ndkladnost a jednoduchou implementaci a konfiguraci. Lze vyuzit

naptiklad poskytovatele Cloudflare, ktery nabizi plan Pro od 20 USD mési¢né.
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5. Vysledky a diskuze

V bakalatské praci jsou popsany a porovnany rizné typy systému obrany proti DDoS
utoku. Kazdy systém obrany ma odlisné vlastnosti, vyhody a nevyhody. Souhrnna
efektivita systému nejde ptesné vycislit, protoze zalezi nejen na konkrétni implementaci
daného systému obrany, ale i na parametrech chranéného systéemu.

Vybér vhodného systému obrany proti DDoS Gtoku zavisi na tom, jaké internetove
sluzby subjekt vyuziva a poskytuje a na tom, jak nebezpe¢né DDoS utoky pro n¢j mohou
byt. Kazdy subjekt, kterému hrozi DDoS utok, by mél provést analyzu téchto faktort
apodle toho implementovat adekvatni plan obrany. Je také tfeba pocitat s negativnimi
dopady obranného systému. Napiiklad piili§ velké omezeni uzivateld systémem obrany
muze zpusobit jejich odchod — to muze subjektu zplsobit vyssi finanéni ztrdtu nez
potencialni hrozba DDoS utoku. Je také dulezité vyclenit prostiedky na tdrzbu, aktualizaci
a ptipadné rozsifovani systému.

Subjekt muaze zavést vlastni feseni obrany nebo pouzit feSeni od externiho
poskytovatele obrany. Obé varianty maji sva Uskali. Zavedeni vlastniho feseni obrany je
finanéné, technologicky a casové naro¢né, ale subjekt ma nad systémem obrany plnou
kontrolu. Vyuziti externiho poskytovatele je pro vétSinu subjektd dostupnéjsi a jednodussi,
na trhu viak pisobi mnoho poskytovatelii a je obtizné vybrat nejvhodngjsino. Uéinnost
systému jednotlivych poskytovateli nelze z vetejné dostupnych informaci zjistit, proto je

nemozné nabidky poskytovatel zcela relevantné porovnat.
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6. Zavér

V praci jsou predstaveny, popsany a porovnany rizné moznosti obrany proti DDoS
utoku. Ukazalo se, ze zadna z popsanych moznosti neni univerzalné nejlepsi — kazdad ma
jiné vlastnosti, prednosti a slabiny. Pfi nasazovani systému proti DDoS Gtoku je nutné
analyzovat potfeby a pozadavky chranéného subjektu a vytvofit co nejoptimalnéjsi plan
obrany. Obrana se realizuje bud’ vyuzitim specializovaného poskytovatele obrany proti
DDoS, nebo implementaci vlastniho feseni.

Pii pouzivani systému obrany proti DDoS Utoku je nutné pribézné kontrolovat
avyhodnocovat jeho efektivitu a podle potieby systém rozsitit, vylepSit nebo
implementovat jiny systém.

Od pocatku Internetu roste mnozstvi a diverzita internetovych sluzeb a jejich vyznam
a vyuziti pro spole¢nost. Spole¢né s rustem Internetu se vsak zvySuje i kyberkriminalita,
jejiz vyznamnou ¢asti je Utok DDoS. Je pravdépodobné, Ze tento trend bude pokracovat
i v budoucnosti. Pocet DDoS utokt bude narustat, jejich sila poroste, budou se vyuzivat
nové technologie a vzniknou nové typy atoku. Stavajici metody obrany proti DDoS

Utokim budou piekonany, a proto je potieba je neustale vylepSovat a vyvijet metody nové.
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