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Detektor pritomnosti pomoci Bluetooth
Low Energy

Abstrakt

Tato préace se zabyva testovanim protokolu Bluetooth Low Energy.
Predmétem testovani jsou parametry ovliviujici latenci detekce.
Nejdrive se prace vénuje popisu protokolu, ve vétsi mire jsou ro-
zebrany casti, které se tykaji testovanych parametri a bezpecnos-
ti. Déale jsou popsany prostiedky vyuzité k testovani a architektu-
ra aplikace. Statistické vyhodnoceni vysledkt je provedeno pomoci
aplikace MATLARB a protokol je testovan na vyvojovych deskéach od
spole¢nosti Nordic Semiconductor. V zavéru jsou rozebrana mozna
bezpecnosti rizika a prostredky, které protokol poskytuje pro jejich
reseni.

Klicova slova: BLE, MATLAB, latence, bezpecnost

Presence detector using Bluetooth Low
Energy

Abstract

The thesis aims to test the Bluetooth Low Emnergy protocol. The
main object of testing is the parameters influencing discovery la-
tency. Firstly a broad overview of the protocol is described with
emphasis on areas that deal with tested parameters and security.
After that, the technologies used for testing are listed. Statistical
analysis is performed with MATLAB application, and the proto-
col is tested on development kits from the Nordic Semiconductor
company. Finally, the thesis deals with potential security risks and
ways to solve them.

Keywords: BLE, MATLAB, latency, security
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Uvod

Rozvoj oblasti Internet of things (IoT) roste v poslednich letech s mnozstvim pfi-
byvajicich zatizeni témér exponencidlné. Bezdratovy protokol BLE se na tomto poli
stal velmi silnym hracem. Jeho nespornou vyhodou je implementace v témér kazdém
chytrém telefonu. Tohoto faktu vyuzila napriklad aplikace eRouska, ktera ma pomo-
ci Tesit soucasnou pandemii koronaviru. Aplikace dokaze shirat informace o styku
s potencionalné nakazenymi osobami a zpétné uzivatele varovat. Telefony vyuzivaji
pro vysilani a ptijimani rddiového signalu pravé technologii BLE. Na zakladé sily
prijimaného signédlu lze vyhodnotit vzdalenost od mozné infikované osoby. Aplika-
ce si nepotiebuje vyménovat velké objemy dat a zaroven potiebuje neustale bézet
v pozadi a proto je technologie BLE vhodnym teSenim.

Spolec¢nost Jablotron, ktera se zabyva vyvojem zabezpecovacich a ovladacich
systémi by rada protokol BLE vyuzila pro nova inovativni feseni. Jednim z moznych
uplatnéni je automatické odjisténi a zajisténi zabezpecovaciho systému na zaklade
BLE komunikace. Pokud by se osoba priblizila k objektu na urc¢itou vzdalenost, doslo
by k ovéreni identity zarizeni pomoci BLE a odjisténi objektu. V. momenté, kdy
vSechny ovérené zatizeni opusti vymezeny prostor, by nastalo automatické zajisténi.
Pro tuto aplikaci jsou klicové urcité parametry, které by protokol mél byt schopny
splnit.

Tato prace si proto klade za cil klicové parametry otestovat. Nejprve je vytvore-
na aplikacni vrstva k protokolu na vyvojovych deskach, ktera splnuje funkcionalitu
realnych zarizeni. Pomoci aplikace je poté nasimulovana mozna komunikace me-
zi objektem a zaTizenim uzivatele. Dilezité informace o pribéhu komunikace jsou
zaznamenavany na PC a vyhodnocovany v prostifedi MATLAB. Otestovani bez-
pecnosti je provedeno pomoci tretiho zarizeni a aplikace Wireshark, kde je mozné
sledovat pakety, které si vyvojové desky mezi sebou vymeénuji.
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1 Komunikaéni protokol BLE

1.1 Historie Bluetooth

Prvni verzi Bluetooth vyvinula v roce 1994 firma Ericsson.[1] Puvodné byl Blueto-
oth zamyslen bezdratova komunikace na kratkou vzdalenost, ktera meéla nahradit
kabely pocitacovych periferii jako mys nebo klavesnice. Dnes jiz Bluetooth obsahuje
témeér kazdé chytré zarizeni od bezdratovych sluchatek po riznda fitness zarizeni.
Podle zamyslené aplikace muze byt zarizeni schopné komunikovat pomoci BLE ¢
klasického Bluetooth, jejichz rozdily budou popsany v nésledujici kapitole.

Spolecnosti jako Nokia nebo Intel béhem pocatkt vyvoje Bluetooth pracovaly
na velmi podobné technologii. V roce 1996 si nastésti uvédomily, ze pokud mé da-
ny protokol fungovat napri¢ spektrem ruznych zarizeni, bude potfeba sjednoceni.
Proto v roce 1998 vznikla organizace Bluetooth Special Interest Group (SIG), kterd
sjednotilo vsechny technologie pod Bluetooth standart. Jesté na konci roku 1998
mela organizace vic jak ¢tyTi sta ¢lent. Dnes ma jiz vice nez tricet tisic ¢lent, coz
vysvétluje vyskyt technologie v témér kazdém zarizeni.[2]

Béhem néasledujicich let poté vznikali vylepSené verze, které zlepsovali napriklad
bezpecnost, datovy prenos a spotiebu energie. V roce 2010 vysla Bluetooth spe-
cifikace 4.0, kterd poprvé obsahovala dva ruzné protokoly BLE a BR/EDR. Oba
protokoly jsou vzdy bohuzel soucasti jedné specifikace. BLE vznikl jako reakce na
rozvoj loT aplikaci a jejich pozadavky na nizkou spotiebu. Prvnim telefonem im-
plementujicim protokol BLE se stal iPhone4S v roce 2011.[1] Dilezitou specifikaci
byla verze 4.2 uvedena v roce 2014, kterd prinesla podporu internetového protokolu
IPv6 a zvysenou bezpecnost. Stala se tak zasadni verzi pro oblast IoT a tuto verzi
podporuje dnes jiz témér kazdé zarizeni. Nejnovéjsi specifikace 5.1 a 5.2 se zamérily
témér vyhradné na protokol BLE, coz signalizuje jeho budouci dilezitost.

1.2 Rozdily BLE a Bluetooth Classic

Jak jiz bylo zminéno, Bluetooth specifikace obsahuje dva rozdilné protokoly, které
jsou vzajemné nekompatibilni. Nicméné vétsina mobilnich zafizeni podporuje oba
protokoly. Nejvétsim rozdilem je datovy prenos a spotieba energie, coz se odrazi
na vyuziti v odlisnych typech aplikaci a systému. Klasicky Bluetooth (BR/EDR) je
urcen predevsim pro streamovaci aplikace, prenos zvuku nebo soubort. Toho vyuzi-
vaji zafizeni jako mys, bezdratova sluchatka, tiskarny nebo herni ovladace. Aplikace,
které vyzaduji nizky prenos dat pii malé frekvenci, vyuzivaji vyhradné BLE. Jednéd
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se o dalkové ovladani v domacnostech, prenos udaji z fitness zarizeni nebo vysilani
reklamnich zprav do okoli. S prichodem verze 5, ktera prinesla zvyseny dosah az
do vzdalenosti osmi set metrii, se BLE zacalo vyuzivat v primyslové automatizaci.
Zatizeni jsou schopna vyménovat si zpravy napric celou tovarnou.

1.3 Architekruta BLE

Dva hlavni pojmy v protokolu BLE jsou centralni zarizeni a periferie. Typicky pii-
kladem centralniho zafizeni je pocitaé, chytry telefon nebo tablet. Skéla periferif
je velmi Sirokd. Do této kategorie se muze radit snimac srdecni frekvence, fitness
naramek, inteligentni sensor pohybu nebo chytré hodinky.

Periferie vysila svoji pritomnost do okoli pomoci zprav zvanych advertising
packets a miize prijmout vyzvu k pripojeni od centralniho zarizeni. Periferie ma
moznost fungovat pouze jako vysila¢ zprav, coz umoznuje zatizeni obsahovat zredu-
kovany hardware a vyuzivat jen ¢ast BLE protokolu. Typickym ptikladem vyuziti
jsou majakové technologie, které mohou umoznit naptiklad lokaci v ndkupnich do-
mech nebo vysilani reklamnich sdéleni v obchodech. Vysila¢ se od typické periferie
da odlisit pomoci obsahu pakett, které vysila. Centralni zarizeni mtze poté rozlisit,
zda je mozné s danou periferii navazat spojeni. Periferie se v momenté navazani
spojeni stava slave a centralni zafizeni master.

Centralni zarizeni posloucha prichazejici zpravy a podle typu zpravy se muze roz-
hodnout navazat spojeni. Podle vypocetniho vykonu muze provozovat nékolik spo-
jeni soucasné. Zredukovana verze centralniho zarizeni se nazyva pozorovatel, ktery
pouze prijiméa zpravy a neni schopen navazat spojeni. BLE komunikace je asyme-
tricka a vétsina Tizeni spadd do rezie centralniho zarizeni. To umoznuje periferiim
vyznamné usporit energii a operovat na baterii v fadu nékolika mésici. Nékteré
zafizeni mohou pracovat v obou rolich soucasné. Chytry telefon muze napriklad sbi-
rat data od senzorti v domécnosti a zaroven preposilat data centralnimu ridicimu
systému.

Protokol je rozdélen do ti1 hlavni ¢asti. Jsou jimi aplikacni vrstva, hostitel a kon-
trolér zobrazené na obrazku.

Rozhrani hostitel-kontrolér umoznuje casti protokolu implementovat na samo-
statné cipy.

1.3.1 Fyzicka vrsta

Fyzicka vrstva se oznacuje jako PHY, jejim hlavnim tkolem ptfevod dat na radiovy
signal a rekonstrukce dat z prijatého signalu. Radio operuje v ISM pasmu 2.4GHz
a ma rozsah 2402MHz - 2480MHz. Jednotlivy kanal mé sitku 2MHz, tudiz celé
pasmo obsahuje ¢tyticet kanali. Pro advertisment paketi1, navazovani spojeni jsou
vyhrazeny pouze tii kanaly, které jsou rozmistény co nejdale od sebe, aby se pre-
deslo ruseni. Tato skutecnost vyrazné snizuje dobu nalezeni vysilajictho zafizeni.
Zbylé kanaly jsou vyuzivany pro komunikaci po navazani spojeni. K omezeni moz-
nosti pretizeni datovych kandli vyuziva BLE metodu FHSS. Béhem komunikace
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Applications APPS

Generic Access Profile

Generic Attribute Profile

Attribute Protocol

Security Manager HOST

Logical Link Control and Adaptation Protocol

Host Controller Interface

Direct Test Mode CONTROLLER

Physical Layer

Obréazek 1.1: Architektura BLE (pfevzato z [1])

jsou s vysokou frekvenci ndhodné ménény komunikacni kanaly a posilana zprava se
tak rozprostie po celém pasmu. Pokud dojde k chybnému prenosu, staci opétovné
poslat jen velmi maly datovy tisek. Pro reprezentaci dat se vyuziva Gaussovo klico-
vani frekvenénim posuvem (GFSK). Vyhodou je daleko nizsi spickovy vykon oproti
amplitudové modulaci a odolnost vici Sumu, ktery muze zménit amplitudu signalu.
GFSK kéduje data pomoci zmény frekvence v nosném signalu. BLE pouziva dvou-
stupniové GFSK.[3] Pii pfenosu logické jednicky se zvysi frekvence o stanovenou
odchylku a logicka nula se vysila bez odchylky.

Amplitude
1: G)Iime
Amplitude

0:

AN WA .
o U U U om

Obrazek 1.2: Frekvenéni modulace (pfevzato z [4])

Radiu trva nékolik set period, aby vyhodnotilo, zda se jedna o logickou jednicku
¢i nulu. Frekvence signalu je 2.4GHz a prenosova rychlost ma dvé modulacni sché-

13



mata 1Mbps nebo 2Mbps. Zvyseni prenosové rychlosti lze dosahnout ¢tyrstupnovou
modulaci nebo zvySenym vzorkovani, coz by ovSsem vyzadovalo daleko komplexnéjsi
vysila¢ a prijimac.

Hardware nemusi obsahovat vysila¢ nebo prijimac¢ podle zamysleného vyuziti.
Zminénym majakovym technologiim staci pro funkcionalitu pouze vysila¢. Rozsah
sily signalu se u vysilace muze pohybovat mezi setinou az stovkou miliwatti. Pro
verze 4.x je maximum deset miliwatti.[3] Pri prekro¢eni maximélniho prenosového
vykonu muze dojit nenavratnému poskozeni prijimace. Sila signalu primo ovlivnuje
rozsah.

Minimalni sila signalu, kterou dokaze prijimac¢ dekodovat je -70dBm. Velmi nizka
sila signalu ovsem zpusobuje daleko vyssi bitovou chybovost a tudiz zpomaluje rych-
lost komunikace. Konzistentnost dat kontroluje cyklicky redundantni soucet, ktery
funguje na principu kontroly zbytku modularniho déleni zpravy s predem urcéenym
polynomem. Vhodné zvoleny polynom dokaze ve zpraveé odhalit jakoukoliv chybu
urcitého typu. BLE vyuziva standardizovany polynom CRC-16-CCITT, ktery objevi
jakoukoliv chybu ve zpravé mensi nez 32751 bitti. Citlivost prijimace mize byt déle
ovlivnéna okolnim Sumem a stavem pocasi.

1.3.2 Spojova vrstva

Jedna se o prvni vrstvu, ktera je softwarové rizena. Poskytuje abstrakei nad fyzickou
vrstvou a vytvari prvni datové struktury paketi. Paket neni nic jiného nez kolek-
ce jednotlivych bitll o urcité velikosti. Dale vrstva ovlada hardware, ktery vyrazné
urychluje operace jako CRC, datovou enkrypci a generovani nahodnych ¢isel. Spo-
jova vrstva je implementovana jako stavovy automat, ktery urcuje v jakych stavech
se radio miize nachazet.

V zaloznim stavu (Idle) radio neprendsi ani nevysila data a lze do néj vstoupit
z jakéhokoliv jiného stavu. Zalozni stav je velmi podobny spankovému moédu a spo-
trebovava velmi malo energie. Ve skenujicim stavu (Scanning) hleda radio vysilajici
zatfizeni na tfech stanovenych kandlech. Zatizeni méa také moznost prijimat pouze
specifické prichazejici pakety a synchronizovat poslech s jejich frekvenci. Vysilajici
stav (Advertising) vysila pakety do okoli, po kazdém poslani paketu ¢eka kratkou
chvili na odpovéd od centralniho zafizeni. Do zahajovaciho stavu (Initiating) mu-
ze prejit skenujici zarizeni, které se rozhodlo navazat spojeni. V pripojeném stavu
(Connection) vzniklo spojeni mezi periferii a centralnim zafizenim a dochézi k pra-
videlné vyméné dat. Jako slave vstupuje zafizeni do spojeni z vysilajicitho stavu.
Slave je omezen na komunikaci s jedinym masterem.

Pro navazani spojeni se vyuzivaji adresy obou zarizeni. Adresy maji délku Sesti
bajti a mohou byt dvojiho typu vefejné a ndhodné. Verejnd adresa je pevné dand
a musi byt zaregistrovina pod organizaci IEEE. Proto vétsina vyrobctu preferuje
adresy nahodné, které nevyzaduji zadnou registraci. Nahodna adresa se déli na sta-
tickou a privatni. Statickd adresa je ekvivalent verejné, generuje se béhem startu
zalizeni a zustava stejna po celou dobu jeho béhu. Privatni adresa resi zabezpecenti,
k jeji opakované generaci dochazi za béhu pomoci specidlniho klice a ndhodného
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Advertising

Obrazek 1.3: Stavovy automat spojové vrstvy

¢isla. Ostatni zarizeni se k ni mohou pripojit, pokud si v predchozi komunikaci
vymeénily specialni klice.

1.3.3 Rozhrani hostitel-kontroler

Pozadavky na funkénost rozhrani jsou popsany v Bluetooth specifikaci. Rozhrani
definuje zpusoby, kterymi spolu hostitel a kontrolér mohou komunikovat. Hlavni
divod pro jeho existenci je moznost rozdéleni téchto dvou vrstev do samostatnych
integrovanych obvodii. Vyvojar proto mize napriklad pro osazeni vyrabéného plos-
ného spoje vyuzit integrované obvody od dvou riznych vyrobci a diky specifikaci ma
zajisténou jejich interoperabilitu. Hardwarové rozhrani spojujici integrované obvody
mohou byt USB, UART nebo SDIO. V pripadé SDIO je umistén hostitel a kontro-
lér ve stejném obvodu. Rozhrani prenasi pozadavky hostitele kontroléru a predava
zpravy o dilezitych udalostech od kontroléru k hostiteli.

1.3.4 Logical link control and Adaptation protocol

L2CAP je ptimo propojen se spojovou vrstvou a jeho jediny tikol je hladké prendseni
zprav z vyssich vrstev. Funguje jako multiplexor vice protokolt z vyssich vrstev.
Stara se zejména o fragmentaci do paketl a jejich opétovné sestaveni v opac¢ném
sméru. Ridi spravné ¢asovani prenosii, a pokud se vyskytne problém, postard se
o opétovné odeslani zpravy. V posledni radé zajistuje tvorbu bezpecéného pripojeni.
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1.3.5 Generic access profile

vvvvvv

definuje role a stavy ve kterych se zarizeni mohou nachéazet a parametry, které pri-
slusné roli nalezi. Implementace této vrstvy je dle specifikace[3] povinna pro vSechna
zaifzeni, co BLE protokol vyuzivaji. Ctyfi role ve kterych se mize zafizeni nacha-
zet jsou vysila¢, pozorovatel, periferie a centralni zarizeni. Jejich chovani bylo jiz
popsano na zacatku kapitolyl.3. Zafizeni mize mit vice nez jednu roli, ale muze
se nachazet pouze v jediné roli v urcitém case. Mozny prubéh roli je zobrazen na
obrazku 1.4.

Peripheral Idle Central
Advertiser [ Communication | geanner
N
Initiator
v
Slave Master

Obrazek 1.4: Mozny prubéh GAP roli

Ve stavu inzerovani vysila zatizeni pakety, které obsahuji dilezita data pro mozné
pripojeni. Pakety jsou posilany pravidelné v ramci fixniho intervalu, vliv tohoto
intervalu na latenci detekce je pozdéji zkouman. Pakety jsou postupné posilany na
vSech tfech primarnich inzerujicich kandlech (37, 38 a 39) v ramci jednoho intervalu.
Zarizeni ¢eka po kazdém poslani kratkou dobu na stejném kandalu pro pripad, Ze by
doslo k odpovédi. Centralni zafizeni analyzuje prichozi paket a podle jeho obsahu
urci, zda je mozné se k periferii pripojit. Pokud se vsechny dilezité data nevejdou do
primarnich pakett, které maji omezenou velikost 31 bajtu, muze prijit od centralni
zafizeni pozadavek na poslani sekundarniho paketu, ktery muze mit az 254 bajtu.
To umoznuje periferii zlstat v inzerujicim stavu bez nutnosti pfipojeni a vysilat
informace pro vice zafizeni najednou. Nevyhodou tohoto pristupu je nedostatek
bezpecnosti.

Centralni zarizeni poslouchd po dobu fixniho intervalu na jednom ze t¥i kanali.
Pro tspésné objeveni se musi periferie a centralni zarizeni v jeden okamzik potkat
na stejném kanalu. Pro zvyseni Sance objeveni mohou zafizeni modifikovat nékolik
parametri, které jsou hlavnim predmétem testovani. Centralni zarizeni, které vy-
sila pozadavky na dodateéna data, se nachézi v moédu aktivniho skenovani, pokud
nevyzaduje dodatecna data jedna se o skenovani pasivni. 1.5

Inzerujici udalost probéhne v rdamci jednoho vysilaciho intervalu a béhem jedné
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Obréazek 1.5: Pasivni a aktivni skenovani (pfevzato z [1])

udalosti se poslou pakety na vsech primarnich inzerujicich kanalech. Inzerujici peri-
oda je maximalni doba, kterou miize periferie ¢ekat na odpoved po odeslani paketu.
Zpozdéni inzerce je ndhodna doba, ktera je pripojena na konec intervalu, aby se
odlisila doba, ve které vysilaji jednotliva zarizeni. Cely pribéh inzerce je zobrazen
na obrazku. (1.6) Udélosti se mohou déle délit podle toho, zda umoziuji pripojent,

Advertising Interval X Adv. Delay
i next Event
l
Advertising Event :
. =" 7
. S ——— t
! T - —_—
L Adv. Period >| ST
Data Unit Data Unit Data Unit
channel 37 channel 38 channel 39

Obrazek 1.6: Parametry inzerce

aktivni sken nebo cili zpravu pouze urcitym zarizeni, které ji mohou pomoci klice
dekodovat. Nejdilezitéjsim parametrem je interval inzerce. Tento parametr zasad-
né ovliviuje spotrebu energie a latenci detekce. Proto je jeho nastaveni kompromis
dobou béhu zarizeni na jednu baterii a rychlosti detekce zatizeni. Pro inzerované
pakety existuji v oficidlni specifikaci Sablony dat, které mohou pakety obsahovat.[5]
Pakety maji standardné format délka, typ a obsah a tyto tfi hodnoty tvori jednu
datovou jednotku protokolu. Jednotlivé typy dat obsahuji napriklad lokalni jméno
zatizeni, silu prenosového signdlu nebo ptiznakové bity, které specifikuji moznosti
zafizeni.
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okno a interval. Jejich vyznam je zobrazen na obrazku. 1.7 Pro navazani spojeni se

Scan Interval

K 3

Scan Window Scan Window Scan Window

e

channel 37 channel 38 channel 39 t

Obrazek 1.7: Skenovaci parametry

musi obé zarizeni nachézet ve stanovenych rolich. Periferie musi inzerovat a v datech
indikovat moznost pripojeni. Centralni zarizeni skenuje okoli. Stanovené parametry
musi umoznit, aby se s urc¢itou pravdépodobnosti zarizeni mohli potkat na jednom ze
t11 kanalt. Pro vytvoreni pripojeni si zafizeni musi vyménit inzercni paket a paket
se zadosti o spojeni, v tento okamzik se zacne formovat pripojeni. Veskeré dalsi
fizeni jako parametry pripojeni a ¢asovani prebird master, slave mize pouze poslat
preferované parametry pripojeni a master se muze rozhodnout, zda je pfijme ci
nastavi vlastni.

Béhem jedné komunikacni udalosti si master a slave posilaji data, dokud obé
strany nevycerpaji vSechny zpravy, které chtéji poslat. Komunikacéni udalost probi-
ha v pravidelnych intervalech, dokud nedojde ke ztraté spojeni. Udalost déle musi
obsahovat vzdy minimalné jednu datovou vymeénu, jinak dojde k ukonceni spojeni.
Opakovani jednotlivych komunikac¢nich udalosti udava interval zobrazeny na obraz-
ku. (1.8)

Aby periferie usetrila energii béhem komunikace, mize vyuzit parametru slave
latence, ktery umoznuje periferii vynechat nékolik po sobé jdoucich komunikac¢nich
udalosti bez toho, aby doslo ke ztraté spojeni. Tento parametr tak zvysuje c¢asovy
limit pro jedno uspésné spojeni, jehoz rozsah se pohybuje mezi 0.1s - 32s. Dalsim
zpusobem jak usetTit energii mize byt rozsiteni velikosti posilanych zprav, mensi ¢ast
dat poté tvori hlavicky jednotlivych vrstev, tim padem staci poslat mensi celkovy
objem dat.

Velice dilezitou ¢asti protokolu je moznost filtrovat zafizeni riznymi zptiso-
by. Filtry se mohou pouzit jak pro inzerci tak skenovani. Nejbéznéjsim zplisobem
filtrovani je whitelist, ktery obsahuje seznam adres a jejich typu. Filtrovani pod-
le whitelistu se zpracovava ve spojové vrstvé a do vyssich vrstev prichazeji uz jen
zpravy od zafizenich ve whitelistu. Proto je tato moznost nejefektivnéjsi zpusob fil-
trovani, protoze minimalizuje operace ve vyssich vrstvach. Whitelist je nutné ucho-
vavat v permanentni paméti, nejcastéji obsahuje ¢ip pridavnou FLASH pamét, kde
se zapisuji potiebné udaje. Filtrovani zafizeni pomoci parametru jako nazev zarize-
ni nebo sila signalu se musi provadét v samotné aplikaci po precteni a zparsovani
inzerujicich dat.
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Obréazek 1.8: Prubéh komunikace (prevzato z [1])

1.3.6 Generic attribut profile and Attribute protocol

Generic attribut profile(GATT) a attribute protocol(ATT) jsou protokoly, které de-
finuji komunikacni datové struktury. ATT slouzi jako zdkladni datovy ramec pro
GATT. Zékladni role, v kterych zafizeni v téchto protokolech operuji, jsou klient
a server. Klient posila serveru pozadavky a ten posila zpét odpovedi. Pozadavky
klienta mohou mit typ prikazi nebo zadosti. Zasadni rozdil je, ze zadost vyzaduje
zpétnou odezvu, jedna se tedy o daleko bezpecnéjsi feseni, klient si miize byt jisty,
ze se pozadovana operace vykonala. Komunikace ve sméru server-klient mtize pro-
bihat prostrednictvim notifikaci nebo indikaci. Indikace jsou bezpecnéjsi variantou,
protoze vyzaduji potvrzeni prevzeti klientem.

Zakladni datovou jednotkou, kterou server poskytuje klientovi, je atribut de-
finovany v ATT. Atribut se sklada z identifikatoru, hadlu a povoleni. Identifikdtor
(UUID) je 16 nebo 128 bitové cislo, které urcuje, co data v atributu reprezentuji.
Data mohou reprezentovat napiiklad napéti baterie nebo teplotu v mistnosti. Speci-
fikace definuje bézné pouzivana data jako 16 bitové UUID ve specidlnim dokumen-
tu. Pokud si chece programator vytvorit novou reprezentaci dat, musi si nadefinovat
vlastni UUID, to ovSsem musi byt jiz 128 bitové a zvysuje se datovy objem, ktery
je nutné poslat. Handle je 16 bitova adresa, kterou server prirazuje kazdému atri-
butu, aby se na néj klient v pripadé potieby mohl odkazovat. Povoleni udava, zda
je atribut urceny pouze pro ¢teni nebo je do néj mozné zapisovat. GATT skla-

vvvvvv

a profily. Ukazka mozné datové hierarchie na serveru je na obrazku. 1.9
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Obrazek 1.9: Rozlozeni datové struktury na serveru

GATT dale definuje metody, které urcuji, jak s danymi sluzbami a jejich cha-
rakteristikami operovat. Sluzba se chova jako datovy typ kontejner, seskupuje vice
charakteristik, které spolu logicky souvisi dohromady. Napriklad servis teploty mi-
ze poskytovat teplotni a napétovou charakteristiku ¢idla. Charakteristiky jsou vzdy
soucasti sluzeb a predstavuji informaci, kterou chce server poslat klientovi. Charak-
teristiky mohou kromé nosné informace obsahovat pomocné atributy, které urcu-
ji mozné vyuziti nebo pomocné informace dokumentujici hodnotu. Bluetooth SIG
opét vytvorila pro ¢asto vyuzivané charakteristiky a sluzby predpripravené standar-
ty, které muze vyvojar vyuzit bez nutnosti vytvaret vlastni datové typy. Profily se
na rozdil od sluzeb definuji chovani jak serveru, tak klienta. Definuji komunikaci
a bezpecnostni pozadavky pro prenos datovych typt. Sluzby jsou tedy podmnozi-
na profili. Posledni zasadni ¢ast BLE protokolu je manazer bezpecnosti, ktery je
detailné popsan v posledni kapitole.

Alert Notification Client Alert Notification Server

(

JAlert Notification Service|

Obrazek 1.10: Ukazka profilu (pfevzato z [6])
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2 Pouzité technologie

2.1 Vyvojové prostredi Qt a deska ESP32

Pavodni vyvoj testovaci aplikace probihal na platformé Qt pod operacnim systé-
mem Windows a na desce ESP32. Zamérem bylo, ze PC bude simulovat stranu
centralniho zafizeni, zaroven na ném bude mozné vypisovat vysledky testl a zobra-
zovat je pomoci Qt v GUI. Podle oficialni dokumentace poskytuje Qt API pro vyvoj
centralnich zarizeni na platformé Windows.2.1

Linux (BlueZ UWP (Universal

API Feature Android i0S Lx/5.%) mac0S Windows Platform) Win32
Classic Bluetooth X X X X X
Bluetooth LE Central X X X X X X
Bluetooth LE Peripheral X X X X

Bluetooth LE Advertisement &
Scanning

Obréazek 2.1: Podpora Bluetooth API na platformach (prevzato z [7])

Pomoci API bylo mozné skenovat okoli a navazovat spojeni s inzerujicimi zafi-
zenimi. Problém nastal pri parovani komunikujici zafizeni a ukladani informaci do
whitelistu. Bylo zjisténo, ze Windows neposkytuje zadné API, které by umoznovalo
programové parovat zatizeni.[8] Tudiz neni mozné ovliviiovat filtrovani zafizeni pro
testovani. Prvotni zpusob reseni problému byl prechod pod virtualni Linux. Nicmé-
né konecnym zvolenym prostiedkem se staly vyvojové desky od spole¢nosti Nordic
Semiconductor, které jsou specialné vyrabény pro vyvoj BLE prototypt. Na zdkladé
zvolenych prostredku byl vyvoj presunut do prostredi MATLAB.

2.2 nRF Development Kits

K vyvoji aplikace byly pouzity desky NRF52840. NRF52840 jsou multi protokolové
SoC. Na jednom ¢ipu integruje procesor, RAM a Flash pamét, Bluetooth 5, Zigbee,
ANT a mnoho rtznych I/0 ovladaci. Kromé NRF52840 se na desce nachazi tlacitka,
diody, konektory k univerzalnim I/O pinim, NFC a BLE anténa. [9]

SoC obsahuje procesor od spolecnosti ARM, jedna se o typ AMR Cortex-M4.
ARM procesory maji znacné zjednodusenou instrukéni sadu oproti pocitacovym pro-
cesorim x86. To ma za nésledek, ze procesor spotfebovava daleko méné energie
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Obrazek 2.2: Vyvojova deska NRF52840 (prevzato z [10])

a nepotirebuje zadné chlazeni. Tohoto faktu zac¢ina vyuzivat znacna c¢ast dnesnich
serveri. ARM Cortex-M4 je specificky navrzen pro zpracovavani a kontrolu signa-
It a operuje na 64MHz, coz dale snizuje jeho spotfebu. Pro matematické vypocty
obsahuje doplnkovy koprocesor.

SoC dale poskytuje 256kB RAM a 1MB Flash paméti, ktera je rozdélena mezi da-
ta programu a pomocné tlozisté pro vSechny protokoly. Uchovava se v ni napriklad
whitelist zafizeni.(1.3.5) Pro komunikaci desek s poéitacem vyuzivam zabudovany
UART s podporou RS232 standartu. Na méreni casu jsem vyuzil vestavéné hodi-
ny realného ¢asu. Pro debuggovani ma deska zabudovany debugger od spolec¢nosti
Segger, ktery komunikuje s procesorem pomoci specialniho rozhrani JTAG. Spolec-
nost Segger poskytuje také vyvojové prostiedi, které umoznuje s debuggerem lehce
pracovat.

Pro moznost odposlouchdvat komunikaci mezi deskami jsem vyuzil nRF51 don-
gle, ktery neposkytuje takové moznosti jako vyvojové desky. Je vhodny pravé pro
odposlech komunikace nebo jednoduchou emulaci periferie ¢i centralniho zarizeni.

2.3 nRF5 SDK a Segger Embedded studio

Nordic Semicondur zdarma poskytuje k vyvoji aplikaci pro své produkty sadu vyvo-
jovych nastroju (SDK). Tato sada obsahuje ovladace, knihovny a API pro ovladani
protokolti. Celé SDK je napsano v programovacim jazyku C, ktery je i v dnesni
dobé prevazujici jazyk vestavénych systémi. Smyslem SDK je poskytnuti abstrake-
ni vrstvy pro ovladani hardwaru. Programator tak naptiklad nemusi zapisovat do
specialnich funkénich regiristrii, pokud chce zménit frekvenci s jakou bézi ¢asovac,
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ale staci inicializovat modul, ktery s casovacem pracuje a poté zavolat funkci se
spravnymi parametry. Tato funkce implicitné zajisti ovladani potiebnych registri.
SDK dale obsahuje spoustu uzitecnych priklada, jak pracovat s BLE protokolem.
Priklady mohou poslouzit jako sablona, ktera muze byt podle potieb rozsirena.
Pro ovladani BLE slouzi SoftDevice knihovna. Tato knihovna je jiz zkompilovana
do binarnich souborti, tudiz funguje jako cerné skrinka, kde ma programator pristup
pouze k funkénim deklaracim a jejich dokumentaci. Jednéd se o poskytnuti sluzeb
pro ovladani BLE podobné jako tomu je u firmwaru, co ovlada zarizeni. Ukazka kni-
hovni struktury je uvedena na obrazku. 2.3 SoftDevice podporuje celou sadu BLE
protokolii, umoznuje napriklad zatizeni udrzovat az dvacet soubéznym spojeni. Ko-
munikace s aplika¢ni vrstvou probiha jako reakce na udalosti, které se v protokolu
odehraji. Programator mize vyuzit preddefinované vyctové typy a zaregistrovat je
jako posluchace urcitych udalosti. I kdyz C neni objektové orientovany jazyk, rozdé-

-~

Application — Profiles and Services

~
[nRF API | Protocol API (sV Calls) )

(7 o
nRF SoftDevice

App-Specific SoC Library
peripheral

drivers
S

Protocol Stack
"

SoftDevice
Manager

N DA J

(o ]
= |

Obrazek 2.3: Architektura nRF5 SDK (pfevzato z [11])

leni knihovny se velice podoba objektovym principtim. Zakladni knihovni jednotkou
je hlavickovy soubor, ktery muze reprezentovat napriklad casova¢, UART, prostred-
ky pro logovani informaci nebo ovladani urc¢ité vrstvy protokolu. Hlavickovy soubor
obsahuje datové typy a funkce, které s danym objektem souvisi. Vyuziti jednotli-
vych modulii se da nastavit ve specidlnim hlavickovém souboru sdk-config.h. Jako
priklad pouziti modulu Ize uvést logovaci modulu. Logovaci modul umoznuje posilat
kontrolni vypisy za béhu aplikace. Kazdy modul se vétsinou inicializuje funkénim
makrem. Logovacimu modulu miizeme predat jako parametr odkaz na ¢asovac, aby
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byl schopen k vypisiim prikladat cas. Poté, co modul nainicializejeme mu priradime
backend, pres ktery vypisuje informace. Mame moznost vyuzit RealTime Transfer
technologie, coz je specidlni protokol vyvinuty firmou Segger, nebo UART rozhra-
ni. Posilané zpravy muzeme clenit do ¢tyr kategorii ERROR, WARNING, INFO,
DEBUG. Klicovymi moduly, které byly vyuzity pro vyvoj testovaci aplikace, jsou
ovladace BLE protokolu, logovaci modul, ¢asovaci modul, kryptograficka knihovna
pro Sifrovani dat a modul pro ovladani UART komunikace. VSechny operace, ve
kterych hrozi riziko chybové stavu, maji specidlni navratovou hodnotu. Jedna se
o 32 bitovy integer, kde kazdé ¢islo reprezentuje konkrétni chybu, kterda nastala.
Toto ¢islo se pak preda makru, které zkontroluje, zda operace probéhla bez chyb,
pripadné dokaze programatora informovat o konkrétnim vyznamu dané chyby.

Pro vyvoj BLE aplikace jsem vyuzil Embedded Studio od spole¢nosti Segger.
Embedded studio je IDE, které je specialné navrzené pro psani vestavénych systémi
v jazyku C a C++. IDE se zaméruje na podporu vSsech ARM procesort a obsahuje
nezbytné prostredky, které jsou potteba k vyvoji vestavénych aplikaci. Uzivateli po-
skytuje rizné typy kompilator, zabudovany debugger a mnoho dalsich vyhod. Spo-
le¢nost Nordic Semiconductor uzavrela se spole¢nostni Segger partnerskou smlouvu.
Pokud uzivatel vyviji software pro jakykoliv produkt od Nordic Semiconductor, je
IDE zdarma pro nekomercéni i komercéni ucely. Dalsi vyhodou je prima podpora
nRF5 SDK. Uzivateli pak staci v IDE nahrat cestu k SDK a miize jednoduse vyu-
zivat vSechny ovladace a knihovny, které sada vyvojovych néastroji poskytuje.
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3 Testovaci aplikace

3.1 Cil aplikace

Aplikace si klade za cil otestovat a statisticky vyhodnotit parametry, které ovliviiuji
latenci detekce a formovani pripojeni mezi zatfizenimi. Dalsi potiebnou funkcionali-
tou je moznost ovladani bezpecnostnich parametri BLE protokolu, aby bylo mozné
pozorovat zmény v aplikaci Wireshark. Naprogramovanou funkcionalitu a spousténi
testl je mozné ovladat z jednoduchého GUI.

3.2 Celkova anatomie aplikace

Celkova aplikace se da rozdélit na tii hlavni ¢asti, jeji architektura je zobrazena na
obrazku. (Obr. 3.1) Spodni bloky reprezentuji funkcionalitu na vyvojovych deskéch.

PC Controller

GUI

Matlab Backend

COM

COM

Command Handler

BLE Stack (<>

Radio

COM

nRF52840 - Central

Radio

Command Handler

<>

BLE Stack

nRF52840 - Peripheral

Obrazek 3.1: Celkova architektura aplikace

Jeden blok reprezentuje periferii a druhy centralni zarizeni. Horni blok predstavuje
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aplikaci, kterd bézi na PC. Na deskéach je naprogramovana potifebna funkcionalita
ovladajici BLE protokol, ktera je pristupna pomoci jednoduchych prikazi. Ty mi-
ze PC posilat pres virtudlni UART, fyzickd komunikace probiha pres mikro USB
kabel. Informace o dilezitych udalostech posilaji desky zpét do PC, kde probéhne
vyhodnoceni.

3.3 Aplikace na deskach nRF52480

Pro aplikaci desek jsem vyuzil jako sablonu piiklad BLE Interactive Command Line
nachdazejici se v SDK. [12] Priklad obsahuje strukturu pro datovou komunikaci a za-
klady pro praci v roli periferie a centralniho zarizeni. V aplikaci se nachazi kéd pro
béh v obou modech. Jednotlivé logické celky jsou rozdéleny do zdrojovych soubort
typu c. Jejich API je ptistupné pomoci hlavickovych soubort.

3.3.1 Pomocné moduly

Hlavni funkce programu ma klasickou strukturu vestavénych aplikaci. V prvni ¢asti
probéhne inicializace vSech pottebnych modulii a poté program vstoupi do nekonecné
smycky, kde program reaguje udalosti. Pro omezeni konsumpce proudu slouzi modul
tizeni spotieby. V pripadé, Ze neni potieba reagovat na nastalé udalosti, umozni
procesoru prejit do spankového rezimu a znacné se tak usetii spotieba aplikace.

Pro zapis pomocnych dat slouzi logovaci modul. Aby vypis obsahoval cCas, je
potfeba pri inicializaci poskytnou pointer na funkci, které je schopna cas vycist. Lo-
govani je vyuzito pro posilani informaci ridicimu PC. Zpravy jsou rozliSovany do tii
typu- @message, @event a @data. Na tyto typy poté ridici PC reaguje rtiznymi zpu-
soby. @message ma pouze informativni charakter. @event znaci, ze doslo k udélosti,
kterou je potteba ulozit pro pozdéjsi vyhodnoceni. @data signalizuji, ze je potreba
zménit stav do vnitini proménné v MATLAB aplikaci.

Pro zaznam doby se vytvori instance modulu casovac, ktery prebird hodnoty
od hodin redlného casu. Aplikace inicializuje casova¢ a prifadi ho k logovacimu
modulu. Casovaé se také vyuziva pro pravidelné obnovovani informacich o zaifzenich
v paméti, které je mozné posilat. Déle existuje moznost ¢asovac resetovat, aby bylo
mozné casy na obou deskach synchronizovat pro méreni.

Aby spravné fungovala komunikace, je potfeba inicializovat korektné parametry
modul reprezentujici UART a urcit ho jako defaultni komunikac¢ni kanal. Pfenosova
rychlost je nastavena na 115200 bit/s. Celkové mé jedna zprava 9 bitt, kde 8 biti
reprezentuje data. Posledni bit signalizuje ukonceni zpravy. Zpravy jsou ve formatu
maly endian, nejvice vyznamny bit je tedy na konci.

3.3.2 Ovladani BLE protokolu

Pro ukladani informaci z BLE protokolu je nutné casto dynamicky alokovat a uvol-
novat pameét. Misto klasickych funkci malloc a free poskytuje SDK pro praci s paméti
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svilj vlastni modul. Tento modul pracuje na stejném principu. Pro zobrazovani sta-
vu, ve kterém se zafizeni nachazi, se vyuzivaji modul ovladajici diody. Ty mohou
signalizovat, zda zarizeni inzeruje, skenuje nebo je pripojené.

Pri inicializaci BLE protokolu se musi urc¢it pevné adresa v paméti. SoftDevice
adresu vyuziva, jako orienta¢ni bod pro ukladani informaci, které souvisi s jednot-
livymi vrstvami protokolu. Zakladni konfigurace nutnych parametr pro béh proto-
kolu je provedena pomoci statickych hodnot z konfigura¢niho hlavickového souboru
sdk-config.h. Pro pripad reagovani na urcité udalosti je nutna incializace odpovida-
jicich handleri. Jednotlivym handlerim se da prirazovat rizna priorita. Zakladnim
kritériem pro déleni udalosti je, zda pochazeji od periferie nebo centralniho zarize-
ni. Délit udalosti je také mozné, podle jednotlivych funkénich moduli ze kterych
pochazeji.

Mimo primého volani funkci ze SoftDevicu méa programator moznost vyuzit mo-
duly, které poskytuji vrstvu abstrakce nad proceduralnim programovanim. Jednot-
livé c¢asti BLE protokolu zapouzdzuji do datového typu struktura. Tato struktura
poskytuje pointery na funkce, které méni data, co se ve strukture nachazi. Jedna
se tedy o analogii objekt v jazyce C. Instance modulil se daji vytvaret pomoci
funkénich maker. Aplikace vyuziva skenujici, inzerujici a bezpec¢nostni modul pro
dynamické ménéni parametri, které se tykaji latence a bezpecnosti. Tyto funkce
jsou poskytnuté jako API a vyuziva je modul, ktery reaguje na prikazy od tidiciho
PC. Pokud si BLE potrebuje ulozit informace o partnerském zarizeni jako adresu
zatizeni nebo kryptograficky kli¢ vyuziva k tomu specialné vyhrazenou c¢ast Flash
pameéti.

3.3.3 Rizeni komunikace

Modul tizeni komunikace definuje strukturu jednotlivych ptikazi a prirazuje jim
handlery, které se vykonaji, pokud ridici PC posle odpovidajici zpravu. SKD umoz-
nuje prikazy délit do tirovni. Proménné parametry se registruji pomoci syntaxe pri-
kaz <parametr>. Jednotlivé urovné prikazu vytvareji stromovou strukturu. V nize
zobrazenych seznamech jsou popsany jednotlivé prikazy pro periferii a centralni za-
rizeni.

1. Prikazy pro periferii

o adverise
— on - Spusti inzerci.
— off - Vypne inzerci.
 display connected - Zobrazi pripojena zarizeni.
» display bonded - Zobrazi sparovana zafizeni.
e privacy
— on - Inzerce probiha pro vybrana zarizeni z whitelistu.

— off - Inzerce probiha pro veskera zarizeni.
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e advertising interval <value> - Zméni hodnotu inzerujiciho intervalu.

o transmit power <value> - Zméni silu signalu pti inzerovani.

2. Prikazy pro centralni zafizeni

e SCan

— on - Zapne sken.
— off - Vypne sken.

« connect - Zformuje ptripojeni pomoci verejné adresy.

o private connect - Zformuje pripojeni pomoci ulozenych informaci, vyza-
duje sparovani.

e disconnect

o pair - Pokusi se sparovat zarizeni, musi byt zformované pripojeni.
o display advertisers - Zobrazi inzerujici zafizeni.

o display connected - Zobrazi pripojena zatizeni.

 display bonded - Zobrazi sparovana zafizeni.

e scan window <value> - Zméni hodnotu skenovaciho okna.

o whitelist

— on - Zapne filtrovani pro skenovani.
— off - Vypne filtrovani pro skenovani.

3. Prikazy pro obé zatizeni

« synchronize clock - Synchronizuje hodiny na obou deskach.
o test clock - Provede kontrolni vypis casového offsetu mezi deskami.

e remove bonds - Odstrani informace o zparovanych zatizenich.

3.4 Aplikace MATLAB

Hlavni pozadavky na funkcionalitu v MATLABu jsou komunikace s deskami, prijem
a parsovani zprav podle uréeného protokolu. (3.3.1) Funkcionalita byla rozdélena
do ¢tyt trid, které tesi logiku a GUI, které umoznuje s danymi tiidami pracovat.
Hierarchie tiid je zachycena na obrazku. (3.2)

3.4.1 Komunikator

Komunikator zajistuje ¢teni zprav a posilani prikazi. Ve svém konstruktoru inicia-
lizuje sériovy port se spravnymi parametry, aby mohla probihat komunikace s des-
kami. Pro ¢teni ptichozich zprav registruje posluchace. Ty se spusti v momentu,
kdy se v prichozich datech objevi znak, ktery signalizuje ukonceni fadky. Pomoci
parsovaci tridy se vyhodnoti typ zpravy a preda se odpovidajici parsovaci rutiné.
Komunikator dédle poskytuje metody pro vsechny potiebné prikazy.
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GUI Test_runner Communicator

test_runner = Test_runner() test_eval = Test_evaluator() message_parser =
— - — com = Communicator() Message parser()
Test_evaluator Message_parser ‘ ‘

nRF Development kits

Obrazek 3.2: Schéma tiid

3.4.2 Parsovac zprav

Parsovac¢ poskytuje metody pro identifikaci typt zprav @message, @Qevent, @data,
prebira prichozi zpravy a provadi jejich analyzu. Na zpravu typu @message nijak ne-
reaguje, jelikoz mé pouze informativni charakter. Z typu Qevent ziskava informaci,
o jakou udalost se jedna, cas v ktery nastala a priznak, zda bylo objeveno testovaci
zatizeni v roli periferie. Tyto informace uklada do logu udalosti, ktery mize na vy-
zadani predat evaluatort testi. Zprava typu @data slouzi pro nastavovani vnitinich
stavi, které koresponduji se stavem desek. Tyto stavy slouzi pro jako zabrana proti
spusteéni nelogické sekvence prikazi deskam. Neni mozné napiiklad vytvorit spojent,
pokud periferie neni v médu inzerce.

3.4.3 Evaluator testi

Cilem evaluatoru je statisticky vyhodnotit namérena data. Aby mélo méreni statis-
ticky vyznam, je kazdy parametr mnohokrat testovan ze stejnych podminek. Jelikoz
se nepodarilo vytvorit paralelni synchronizovani casovact desek pomoci konstruk-
ce parfor, kterou MATLAB poskytuje ve svém paralelnim toolboxu, vznikd mezi
deskami kvili sekvenc¢ni povaze béhu programu pti synchronizaci urcity konstantni
offset, ktery je vétsinou v radu jednotek milisekund. Protoze Windows neni systém
realného Casu, neda se zarucit, ze Casovace synchronizuje vzdy se stejnym offsetem.
Proto evaluator hlida pomoci prichozich zprav, ze dany offset nikdy nepresahne ur-
¢itou mez. S danou odchylkou se poté musi pocitat jako nejistotou méteni. Firmu
Jablotron ovsem zajimaji latence v fadech desetin sekund, na prakticky dopad mé-
feni nema tedy offset zavazny vliv. Evaluator ma déle funkcionalitu na spocteni
dulezitych casti z namérenych dat. Napriklad vyhodnoceni doby od zacatku inzerce
a objeveni zafizeni. Tyto casy si podle predanych parametri uklada do datovych
struktur pro pozdéjsi vyhodnoceni. Na konci béhu specifického testu je evaludtor
schopny data vyhodnotit a zobrazit vysledky do grafu. Z nameérenych hodnot spe-
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cifického parametru spocte stfedni hodnotu a vypocte, s jakou pravdépodobnosti
spada nameérend hodnota do urc¢itého intervalu.

3.4.4 Spoustec testi

Testy se daji charakterizovat jako specifickd sekvence po sobé jdoucich prikazt. Te-
maticky se rozdéluji do tfech logickych celkli. Prvni celek by se dal nazvat navozeni
potfebnych predpokladi pro test. Velka c¢ast je pro vétsinu testu stejnd. Jedna se
o inicializaci datovych zaznami a synchronizaci casovacii. Dalsi predpoklady jako
zapnuti skenovani nebo nastaveni whitelistu jsou uz pro rizné testy odlisné. V dru-
hé ¢asti probiha samotny test. Méni se zkoumany parametr a vysledky méreni se
zapisuji do prislusnych datovych struktur. Pocet opakovani méreni se stejnymi hod-
notami se udava jako vstupni parametr. V posledni ¢asti probéhne deinicializace do
puvodniho stavu pred zacatkem méreni. Probiha naptiklad vypnuti skenu. Na konci
testu se vykresli graf s vysledky. Tim je test ukoncen.

3.4.5 Graphical user interface

GUTI slouzi jako testovaci platforma pro ovéreni funkcionality jednotlivych prikazi
a zaroven je mozné spoustét testy. Ukdzka GUI je zobrazena na obrazku. (3.3) Na
levé strané se nachazi tlac¢itka pro jednotlivé prikazy. Na pravé strané je mozné
spoustét test s urcitym poctem vzorka a generovat graf.

Central Controls Peripheral Controls
FA:CB:61:7D:6A:E4 E8:F1:45:3F:5C:65 Generate graph
| Scan | | Advertize | Graph Selector

log output | Whitelisting_disabled (&) advertising Interval
[ Jscanwindow

(transmit power

| Connect | | LogOn | | Display cunnected|

| Frivate connect | | Display bonded |

—————— —— | Run Test

| Disconnect | | Frivacy | —

| Pair | | Advertising irterval | | 160ms ¥ | Test Selector
- (&) advertizing interval
| Display adverise | | Transmit power ||-4Ud,_, v | () scan window

————— (Jtransmit power
| Display connected |

| Display bonded | sarmple Size 2

| Stanwindow | [180ms ¥

| vihitelist | ‘ HELP ‘

Obrazek 3.3: Ukdzka GUI
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4 Vysledky testovani

Kazdy provedeny test ma stejny charakter. Pro testovany parametr se provede opa-
kované meéreni a vypocte se stiedni hodnota. VSechny ostatni parametry jsou béhem
testu konstantni. Pocet opakovanych méreni byl zvolen tak, aby se chyba méreni
vzdy pohybovala v fadu desetin sekundy pri intervalu spolehlivosti 95%. Maximalni
rozsah chyby byl volen s ohledem na pozadavky, které by méla spliovat zamyslena
aplikace automatického odjistovani. Vysledky konkrétniho testu jsou vykresleny do
grafu s pomocnou tabulkou, kde je uvedena statistika jednotlivych méteni.

4.1 Testovani latence detekce

Testovani latence detekce méri dobu od vstupu uzivatele do rozsahu, ktery umoz-
nuje komunikaci mezi centralnim zatrizenim a periferii, po detekci periferie. Vstup
uzivatele simuluje testovaci aplikace spousténim skenovani v nahodném intervalu.
Cas méfeni je definovan jako doba od zapnuti skenovani a objeveni periferie central-
nim zarizenim. Test predpoklada, ze obé zafizeni jsou jiz sparovana, a proto vyuziva
na strané centralniho zatizeni whitelist (1.3.5) pro filtrovani prichozich paketi, coz
muze urychlit detekci.

4.1.1 Vzdalenost zarizeni

Vzdalenost zarizeni je simulovana ménici se silou inzerujiciho signalu. Vysledek testu
je zobrazen na obrazku (4.2) a statistika méfeni na obrazku. (4.1) Velikost vzorku pro

transmit power mean values margin of error

-40dBm 0.4033 0119
-20dBm 0.3582 0.0882
-16dBm 0.3a47 0.0802
-12dBm 0.3362 0.0937
-2dBm 0.3070 0.0646
-4dBm 03474 00798
-0dBm 0373 0.0927

Obrézek 4.1: Statistika pro silu signdlu

uvedené meéreni byla tricet opakovani. Vychozi hodnota inzerujicitho intervalu byla
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nastavena na 640ms a skenovaci okno bylo nekonecné, coz znamend, ze centralni
zarizeni nikdy neprestane skenovat. Z grafu (4.2) je vidét, ze ¢as ma pro ménici se
silu signalu konstantni charakter. To znamena, ze sila signalu urcuje pouze dosah
pripojeni a nijak neovliviiuje rychlost detekce.

Transmit Power Dependency
D. ﬂ T T T T T T T

07r 7

Mean latency [s]
]
I
=
|
[

0.3 Yy i
0.2 b
0.1 -
0 | | I I I I |

=40 -35 -30 -25 =20 -15 -10 -5 0

Transmit Power [dBm)]

Obrazek 4.2: Zavislost latence na sile signalu

4.1.2 Pocet inzerujicich zaFizeni

Pocet inzerujicich zafizeni pro test je vyhodnocen manualné pomoci nRF51 poslu-
chace a aplikace Wireshark. Zjisténa hodnota je poté zadana jako parametr testu
v MATLABu. Vysledky testu jsou zobrazeny na obrazku (4.4) a (4.3). Méfeni bylo

riumnber of devices rean values rargin of error
7 0.2268 0.0402
g 0.1964 0.03149
9 01892 0.0267
10 01878 0.0284

Obrazek 4.3: Statistika pro pocet zarizeni

provedeno se stem opakovani, inzerujicim intervalem 320ms a nekoneénym skenova-
cim oknem. Ze statistik lze pozorovat, Ze pocet inzerujicich zatizeni nema zadny vliv
na vyslednou latenci. Test by bylo vhodné opakovat v prostiedi s desitkami komu-
nikujicich zarizeni. Béhem epidemie koronaviru bohuzel nebyl pristup do nakupnich
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Obrézek 4.4: Zavislost latence na poc¢tu inzerujicich zatizeni

center. V pripadé zadjmu firmy Jablotron mtze byt pozdéji, test s velkym mnozstvim
zatizeni proveden.

4.1.3 Inzerujici interval

Inzerujici interval urcuje frekvenci, s jakou periferie vysila datové pakety do oko-
li. V redlné situaci vstoupi uzivatel do rozsahu skenujiciho zatizeni v ndhodny cas
béhem inzerujiciho intervalu. Tento fakt je simulovan pomoci casovace, ktery ceka
po nahodnou dobu, ktera spada do délky intervalu. Vysledky méreni jsou na ob-
razku (4.6) a (4.5). Méfeni bylo provedeno s padesati opakovanimi a nekoneénym

advertising interval mean values margin of error

20ms 0.01a8 0.oo0z2z2
40ms Q0.02a3a 0.0044
a0ms 0.03R6 0.007
160ms n.09za 0.o1z28
320ms 0.1884 0.03549
A40ms 0.45492 0.0616
1280ms 0.BTEY 01373
2560ms 1.2884 02087
a120ms 2.39549 05230
10240ms 5.7368 0.9228

Obrézek 4.5: Statistika pro izerujici interval

skenovacim oknem. Parametry pro inzerujici interval byly zvoleny ve vétsi hustoté
na zacatku intervalu, proto je pro graf pouzita logaritmicka stupnice. Z vysledki je
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Obrazek 4.6: Zavislost latence na inzerujicim intervalu

ziejmé, ze inzerujici interval ma na latenci detekce zasadni vliv. Je proto nutné ho
zvolit tak, aby splnoval ¢asové pozadavky aplikace.

4.1.4 Skenujici okno

Skenujici okno je ¢ast skenovaci intervalu, kdy centralni zafizeni pfijimé zpravy na
konkrétnim kanalu. (1.3.5) Pro méfeni je dulezity inzerujici interval, ktery byl pevné
nastaven na 40ms a skenovaci interval byl nastaven na 10240ms. Pokud je skenova-
ci okno mensi nez inzerujici interval, mize se doba detekce extrémné protahnout,
protoze existuje pravdépodobnost, Ze se zarizeni béhem jednoho skenovaci intervalu
nepotkaji na zadném kandlu. To je patrné z obrazku (4.8) a (4.7). Vzdy je potieba

scanning wndow rean values rargin of error

20ms 14.4508 4.9081
40ms 1.1945 1.0576
a0ms 0.0272 0.0042
160ms 0.0277 0.0039
320ms 0.0281 0.0042
640ms 0.02451 0.0032
1280ms 0.0272 0.0032
2460ms 0.0263 0.0040
5120ms 0.0260 0.o041
10240ms 0.0252 0.0037

Obrazek 4.7: Statistika pro skenujici okno

volit skenovaci okno vétsi nez inzerujici interval, pokud je okno jenom c¢ast skeno-
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vaciho intervalu. Vétsina centralnich zarizeni ma standardné vyssi kapacitu energie,
a proto neni problém nastavit neustalé skenovani.

Mean latency [s]
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102

10?
Scan Window [ms]
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Obréazek 4.8: Zavislost latence na skenujicim oknu

4.2 Mozné rozsireni

Vsechny parametry, kterymi se da ovlivnit latence detekce, maji vliv na spotte-
bu energie. Proto je nastavovani téchto parametrii kompromisem mezi spotiebou
a rychlosti detekce. Testovaci aplikace by se dala rozsitit o testovani spotieby. Spo-
lec¢nost Nordic Semiconductor poskytuje k vyvojovym deskdm specializovany hard-
ware power profiler kit (PKK)[13], ktery se dd k deskdm pripojit. PKK méa moznost
mérit spickovy a prumeérny proud. Aplikace by tak pro vybrany parametr mohla
zobrazovat i prumérnou spotfebu.
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5 Bezpecnost BLE

Dulezitost bezpecnosti se pro kazdou aplikaci lisi. Pro autentifikaci uzivatele na od-
jisténi zabezpecovaciho systému je osem potieba maximalni bezpec¢nost. Nasledujici
kapitola si klade za cil rozebrat mozné bezpecnostni hrozby a popsat mechanismy,
kterymi BLE dané hrozby muze tesit. Do roku 2014 vyuzivalo BLE neprilis robustni
LE Legacy protokol, se specifikaci Bluetooth 4.2 ovSem prislo znacné zlepseni v po-
dobé protokolu LE Secure Connection (LESC). Dnes jiz vétSina zafizeni obsahuje
verzi Bluetooth 4.2 a vyssi, proto je detailné rozebran pouze protokol LESC.

5.1 Bezpecnostni protokol

Dva dulezité pojmy, které se tykaji bezpecnosti, jsou parovani a bonding. Parova-
ni mize probéhnout az po zformovani pripojeni a jedna se o vyménu nezbytnych
informaci pro zrizeni sifrovaného spojeni. Bonding znamena trvalé ulozeni téchto in-
formaci do paméti, aby se parovani nemuselo pri dalsim pripojeni opakovat. Nejprve
jsou uvedeny obecné kryptografické metody, které parovani vyuziva, poté je popsan
samotny proces. Po probéhnuti parovani je prolomeni bezpecnosti velice obtizné.
Nejvétsi riziko hrozi béhem samotného procesu.

5.1.1 Diffieho—Hellmanova vyména klict

Ve skutecnosti vyuziva BLE Diffieho—Hellmantiv protokol s vyuzitim eliptickych kfi-
vek (ECDH), pro zachovani srozumitelnosti je popsédna pouze jeho zakladni verze
s nazvem Diffieho-Hellmanova vyména kli¢i (DH). DH je metoda, kterd umoznu-
je bezpecnou vyménu symetrického klice mezi dvéma zafizenimi pres verejny kandl.
Kli¢ se nazyva symetricky, protoze se vyuziva pro Sifrovani i desifrovani dat. Definice
a nazev protokolu jsou lehce zavadéjici, jelikoz nejde o primou vyménu klice. V pii-
padé primé vymény by mohl kli¢ kdokoliv zachytit a deSifrovat pozdéjsi komunikaci.
Zarizeni si proto vymeéni ur¢ité typy verejnych proménnych, které jsou vyuzity pro
vypocet stejného symetrického klice na obou stranach. Pro vypocet symetrického
klice jsou vyuzity vlastnosti modularni aritmetiky.

Nasleduje popis principu vymény klice mezi dvéma zarizenimi. Na obrazku je
zachycen pocéatecni stav potiebnych parametru. (5.1) Zafizeni jsou podle kryptogra-
fické konvence pojmenovana Alice a Bob.

V prvni fazi se uréi ¢tyri hodnoty potifebné pro vypocet symetrického klice.
Za &islo n se voli prvocislo, které byva 4000 biti velké. Cislo ¢ je primitivni kofen n.
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Alice Public Bob

private variable a generator g private variable b

prime number n

Obrazek 5.1: Pocatecni stav DH vymeény

([14]) Poté si Alice a Bob ndhodné zvoli privatni hodnoty a a b, které jsou z intervalu
(1, n].

V druhé fazi spoctou Alice a Bob verejné klice p, a py, které si poté vymeéni pres
vefejny prostor.

Pa = g* mod n (5.1)
m = ¢” modn

Teoreticky je mozné spocitat ¢islo a z rovnice 5.1. Ovsem jedind zndma cesta je
vypocet hrubou silou, coz znamena dosazovani za ¢islo a a kontrola zda vysledek
odpovida ¢islu p,. Jelikoz je hodnota ¢isla a obrovskd, cas, ktery by byl potieba pro
ziskani hodnoty a béznym pocitacem, je v fadu stovek tisic let.

Ve treti fazi spocitaji Alice a Bob symetricky kli¢ s pomoci nasledujiciho vypoctu.

= (pp)* mod n (5.3)

Sq (g mod n)* mod n (5.4)
= (pa)” mod n (5.5)

(g mod n)’ mod n (5.6)

Sq = Sp (5.7)

Z rovnic (5.4) a (5.6) vyplyva (5.7), to znamena ze Alice i Bob maji k dispozici ten
samy symetricky kli¢, ktery je poté vyuzit na vypocet klice pro Sifrovani dat.

5.1.2 Standard pokrocilého Sifrovani

Standard pokrocilého Sifrovani (AES) je zptsob, pomoci kterého probihd veskeré
sifrovani dat. AES se zrodil ze soutéze o nejlepsi Sifrovaci algoritmus v roce 1997.
[15] Jednd se o mezinarodni standart, ktery je pouzivan pro Sifrovani témér kazdého
internetového spojeni. Funkénost algoritmu byla od doby jeho vzniku nespocetnékrat
testovana.

Jednotka, s kterou algoritmus pracuje, je 128 bitovy blok, usporadany do matice
4x4. Matice projde substituéné-permutacni siti, kde jsou jednotlivé operace defino-
vany v ramci kone¢ného télesa. To znamenad, ze kazda operace je definovana tak,
aby se jeji vysledek vzdy nachézel v koneéné mnoziné ¢isel. Substituce jednotlivych
bajtti je provadéna pomoci vyhledavacich tabulek a permutace je implementovana
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jako maticové nasobeni. Pro zajisténi bezpecnosti Sifry se po kazdém substitucné-
-permutac¢nim bloku provadi exkluzivni disjunkce mezi vystupem a c¢asti unikatniho
klice. Tento kli¢ zafizeni ziskaji pomoci DH metody. (5.1.1) Desifrovani se provadi
inverzi vsech operaci v opac¢ném poradi.

Jelikoz se AES pouziva témér vSude, ma znacna ¢ast procesoru specialni instrukce
pro jeho vypocet. Rychlost Sifrovani se tak pohybuje v Gbit/s.

5.1.3 Parovani

Parovani probiha ve trech fazich. V prvni fazi si zafizeni poslou zpravu o svych
hardwarovych moznostech, které hraji dilezitou roli pti parovacim procesu, a podle
predanych informaci se domluvi na zptsobu zformovani bezpecného pripojeni. Data
nejsou v této fazi sifrovana.

V druhé fazi probéhne vyména symetrickych klici pomoci DH metody. (5.1.1)
Vymeéna kliétt mize probihat pomoci ¢tyT rizné bezpecnych zplisobii, které zavisi na
hardwarovych moznostech obou zarizeni. Nejméné bezpecny je zptisob just works.
Zatizeni si vymeéni klice a jejich prostfednictvim poté vygeneruji kontrolni hodno-
ty, které si vzajemné poslou a pokud se shoduji, navazou spojeni. Druhy zptisob
numerické srovnani je zavisly na kooperaci uzivatele a vyzaduje pritomnost disple-
je. ZaTizeni nezavisle spoctou Sestimistné ¢islo pomoci vyménéného klice a zobrazi
ho uzivateli. Ten musi poté vyhodnotit, zda se ¢isla shoduji. Treti zptisob se nazy-
va parovani pomoci pristupového klice a vyzaduje kldvesnici u jednoho ze zafizeni.
Zpusob vyuziva identické Sestimistné ¢islo. Toto ¢islo miuze byt zadano do obou
zalizeni nebo jedno zafizeni cislo vygeneruje a uzivatel ho poté zadd do druhého
zatizeni. Tato metoda vyzaduje aktivni kooperaci uzivatele a dé se proto povazovat
za bezpecnéjsi. Nejspolehlivéjsi metodou je out of band (OOB) parovani. Klice jsou
vyménény pomoci jiného zabezpeceného kanalu. Nejcastéji se pro tento ucel vyu-
zivé technologie near field communication (NFC). NFC funguje, pouze pokud jsou
zaTizeni priblizena na velmi kratkou vzdalenost. Nehrozi proto naruseni komunikace
treti stranou.

Treti faze je nepovinna a probihd jiz se zabezpec¢enou komunikaci. Zafizeni si vy-
meéni informace pro automatické zabezpeceni kazdé nasledujici komunikace. Jednd se
naptiklad o kli¢ pro identifikaci identity, ktery je pouzivam na dekédovani privatni
adresy nebo kli¢ podpisu dat. Tento kli¢ potvrdi, ze data pochazeji od duvéryhod-
ného zdroje.

5.2 Mozné typy utoki

Vsechny uvedené tutoky se tykaji doby, kdy zafizeni nemaji zformované sifrované
pripojeni nebo se pokousi o jeho vytvoreni parovacim procesem.
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5.2.1 Man-in-the-middle

P1i itoku man-in-the-middle se treti skodlivé zatizeni vydava za obé komunikujici
strany a vytvori si tak nechténé spojeni s obéma zafizenimi. Tento ttok miize byt
nejskodlivejsi, jelikoz itoénik muze zachytit veskera prochézejici data a vlozit ume-
le vytvorena data a prikazy primo do komunikace. Diagram MITM je na obrazku.
(5.2) MITM ttoku se da predejit pouze pomoci vhodné metody béhem parovaciho

Man-in-the-middle

Obrazek 5.2: Man-in-the-middle ttok (pfevzato z [16])

procesu. Vymeénu kli¢i béhem DH (5.1.1) dokaze skodlivé zafizeni zachytit a pro-
vede vlastni DH vyménu s obéma zafizenimi. To ovSem znamenad, ze puvodni dveé
zatizeni nebudou mit stejny symetricky kli¢. Tento fakt mtizeme objevit pomoci me-
tody numerického srovnéani (5.1.3), kde se kontrolni vygenerovana ¢isla budou lisit.
V pripadé parovani pomoci numerického klice se bude kontrolni vypocet na obou
zalizeni lisit a k tspésnému sparovani tak vibec nedojde. Nejbezpecnéjsi reseni je
parovani pomoci NFC, kdy tto¢nik nema vibec sanci vyménu kli¢a zachytit.

5.2.2 Pasivni odposlech

Pti pasivnim odposlechu poslouchéa skodlivé zarizeni probihajici komunikaci a ma
moznost zachytit citliva data. Schéma odposlechu je zobrazeno na obrazku. 5.3 Ten-

Passive eavesdropping

Obrazek 5.3: Pasivni odposlech (prevzato z [16])

to problém odpadne po Uspésném parovacim procesu, kdyz se zacénou zpravy sif-
rovat. Pribéh vymény klici a parovani byl odposlouchdavan pomoci nRF51 dongle
a aplikace Wireshark. Na obrazku (5.4) je mozné vidét pribéh komunikace. Poté, co
probéhne parovani, jiz Wireshark neni schopny ur¢it obsah pakett. (obr. 5.5) Diky
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vlastnostem DH vymény neni schopny ttoc¢nik z odposlechnutych informaci urcit
kli¢, ktery je pouzit pro Sifrovani.
Sent Pairing Request: futhReq: Bonding, SecureConnection | Initiator Key(s): LTK, IRK
Rcwd Pairing Response: futhReq: Bonding, MITH, SecureConnection | Initiator Key(s): LTK, IRK
sent Pairing Random
Revd Pairing Random

Sent Pairing DHEey Check
Revd Pairing DHEey Check

Obrazek 5.4: Pasivni odposlech DH vymeény

Master @x3letell? Encrypted packet decrypted incorrectly (bad MIC)
Slave ®3lesell? Encrypted packet decrypted incorrectly (bad MIC)

Obrazek 5.5: Pasivni odposlech sifrované komunikace

5.2.3 Sledovani identity

Pri sledovani identity spoji utoc¢nik adresu specifické BLE zafizeni s konkrétnim
clovékem a poté je schopny trasovat jeho pohyb. Tomuto problému dokiaze BLE
zabranit pouzitim privatni adresy, kterda se periodicky méni a jen pokud ma jiné
zatizeni kli¢ pro identifikaci identity, dokaze tuto adresu prifadit ke konkrétnimu
zatizeni.
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Zaver

Cilem této prace bylo seznamit se s BLE protokolem, otestovat parametry ovliviujici
latenci detekce a analyzovat bezpecnost. Vse bylo provadéno s ohledem na mozné
vyuziti BLE v aplikaci automatického zajisténi a odjisténi objekti firmou Jablotron.

Vysledkem préace je aplikace na testovani parametri a podrobna analyza moz-
nych bezpecnostnich rizik, které BLE hrozi. Dle provedenych méreni a analyzy lze
usoudit, ze BLE protokol je pro danou aplikaci vhodny, zavisi pouze na jeho vhodné
implementaci.

Parametry, které ovlivnuji latenci detekce, musi byt voleny tak, aby splinovaly
casové pozadavky a zaroven nezpusobovaly zbytecnou spotfebu energie. Nejdtilezi-
téjsim parametrem je v tomto ohledu inzerujici interval, jelikoz je periferie bézné
napajena pomoci baterii.

V oblasti bezpecnosti je potfeba implementovat vhodnou parovaci metodu na

vevs

Vv

likoz vyzaduje aktivni ucast uzivatele. Pokud z hardwarovych divodu nebude ani
jedna metoda mozné, nevi vhodné BLE protokol vyuzit.
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