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1. Uvod

S roboty se muzeme setkat kazdy den v nejriznéjSich odvétvich a je nejspi§ jen otazka
Casu,nez se stanou nedilnou soucasti naseho kazdodenniho zivota. Mezi hlavni vyhody
robottl patii jejich spolehlivost, pfesnost, schopnost pracovat t¢émé&f nepietrzité¢ apod. V dnesni
dob¢ se miizeme setkat se Sirokou Skalou roboti. Od jednodussich robotli vykonavajicich
jednoduché, monoténni ukoly v tovarnach az po humanoidni roboty, se kterymi lze

komunikovat, jako s béznymi lidmi.

Je pravdépodobné, Ze v budoucnosti bude velka ¢ast robotl pfipojena k internetu za Gcelem
komunikace s jinymi vzdalenymi robotickymi systémy nebo napiiklad cloudy. S rapidné
rostoucim mnozstvim kybernetickych utokii je ovSem nutné zamyslet se nad mnozstvim

otazek tykajicich se bezpecnosti robotickych systému pfipojenych do site.

Pti napadeni béZného pocitace, mize dojit ke ztrat€ nebo poskozeni dat, uniku osobnich tidaji
apod. I kdyzZ toto je velmi nepfijemné, tak pfi napadeni robota se objevuji Gpln€ nove, jesté
vétsi bezpe€nostni hrozby. Pokud si robota pfedstavime jako pocitac, ktery ma ruce, nohy,
kolecka nebo rizné kamery a senzory, neni tézké ptedstavit si, jaké bezpecnostni hrozby

vznikaji, kdyz robot neni dostatecné zabezpecen a tito¢nik nad nim ziska kontrolu.

Robot se tak mize razem proménit z lidského pomocnika ve zbrait schopnou nicit majetek
kolem sebe nebo ublizit lidem pohybujicim se pobliz. Toho je Casto mozné docilit
jednoduchou zménou bezpecnostnich nastaveni nebo podvrhnutim falesnych senzorovych dat,

které informuji o tom, jestli je nékdo pobliz.

Tato prace se soustfedi na problematiku bezpecnosti robotli vyuzivajicich celosvétove
rozSiteny open-source framework Robot Operating System (ROS), ktery je ovS§em znamy tim,

vV

7e bezpecnost u n¢j neni Uplné tou nejsilngjsi strankou.



2. Robot Operating System (ROS)

Jesté predtim, neZ se dostaneme z otazkdm bezpecnosti si ROS piedstavime, popiSeme jeho
princip a vysvétlime si néjaké zakladni pojmy. Robot Operating System je open-source
framework vydany pod licenci BSD, ktery slouzi k programovani robotickych aplikaci.
Nejedna se o operacni systém v pravém slova smyslu, jak by se mohlo zdat z nazvu, ale spise
o middleware, ktery programdtorovi poskytuje kolekci riznych néstrojti, knihoven
a konvenci, které maji slouzit pfedevsim ke zjednoduseni vyvoje komplexnich robotickych

systémil.

Jako pftiklady toho, co ROS nabizi, mizeme uvést tieba spravu balicktl, riizné simulatory,
vizualiza¢ni néstroje nebo vlastni mezi-procesorovou komunikaci. Jako ptiklady balicki lze
uvést napiiklad méefi¢ vzdalenosti nebo velké mnozstvi balicku slouzicich pro sbér dat ze
senzori. Pro psani jak knihoven, tak i aplikaci jsou vyuzivany piedev§im jazyky C++
a Python. Tyto jazyky jsou podporované jiz v zdkladu. Experimentdlné je mozné pouzivat
i napftiklad jazyky Java, Ruby atd. Je dileZité zminit, ze je mozné do systému integrovat real-

time kod 1 pfesto, Ze systém sdm o sobé real-time neni.

Mezi jednu z nevyhod systému patii omezena podpora na operacnich systémech Microsoft
Windows, OS X a Android. Tyto systémy bud nejsou podporovany vibec, nebo jen
neoficialné. Pokud se tedy ROS na nékterych z vyse uvedenych systému viibec podaii spustit,
tak nemusi fungovat se vSim vSudy a jeho béh muZze byt nestabilni. Jediny oficidlné
podporovany operacni systém je Linux Ubuntu a jeho dalsi varianty Kubuntu, Xubuntu,
Lubuntu atd. Dalsi nevyhodou jsou problémy s bezpecnosti, coz je jednim z hlavnich témat

této prace.

Posledni nevyhodou, kterou zde zminime je velké mnozZstvi zmén v a velké mnozstvi verzi.
Prvni verze vySla v roce 2007 a 1 ptesto, ze rozdily mezi jednotlivymi verzemi nejsou nijak
velké, tak pofdd mizeme obcas narazit na problémy s kompatibilitou. U starSiho robott, které
nebezi na nejnovejSich verzich ROS je mozné, ze budeme muset vzit v potaz to, jakou verzi

Ubuntu potiebujeme nebo jaké verze knihoven musime pouzit.
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Obr. 1 — Podpora ROS.
Zdroj: https://slideplayer.com/slide/6202942/

Mezi vyhody patii velkd open source komunita okolo ROS. Uzivatelé mohou snadno sdilet
kod ¢i balicky mezi sebou. Je tedy velmi jednoduché sdilet vlastni aplikace s ostatnimi
uzivateli nebo naopak vyzkouset aplikace vytvofené nékym jinym. Mezi dalsi vyhody patii jiz
zminovany velky pocet knihoven a nastrojii. Z vySe zminénych vyhod a nevyhod tedy
muzeme usoudit, ze ROS je vhodny naptiklad pro open source vyvojate, pro vyzkum nebo
pro nadSence, ktefi chtéji nékde zacit a nevédi kde. Kvili mnohym nedokonalostem

a bezpecnostnim dirdm neni ale ROS idealni volbou pro tzv. ,,mission-critical* aplikace.



3. Urovné ROS a zakladni pojmy

Strukturu ROS je v principu mozné rozdélit do tfech hlavnich Grovni. Prvni urovni je
souborovy systém. Druhou vypocetni grafy a treti uzivatelska komunita. Nas budou zajimat
predev§im prvni dvé urovné. K obéma z nich si pozdéji vysvétlime né€jaké zakladni pojmy.

Jesté predtim si néco povime o klientskych knihovnach.
3.1 Klientské knihovny

Jak uz bylo, feCeno ROS neni operaéni systém v pravém slova smyslu, ale jednd se o tzv.
meta-operacni systém. V podstaté je to framework vybudovany nad opera¢nim systémem
Unix. Abychom mohli komunikovat s ROS entitami, budeme k tomu potfebovat néjaké
knihovny. Knihoven je velké mnozstvi, stejné jako jazyku, ve kterych je mozné psat kod.
Bohuzel velké mnoZstvi jazykl je podporovéano jen experimentalné a psani koddu v nich je na

vlastni riziko.

Jediné robustnéji podporované jazyky, ve kterych se doporucuje ROS programy psat, jsou
C++ a Python. Piislu$né knihovny se nazyvaji roscpp a rospy. S vyuzitim téchto knihoven je
mozné psat kod ROS uzlii, publikovat a odebirat z topics, psat a volat sluzby atd. Co se tyce
volby mezi C++ a Pythonem, doporucuje se vyuzivat C++ pro aplikace, u kterych je diiraz
kladeny na rychlost. Python je naopak doporuceno vyuzit tam, kde preferujeme rychly cas
implementace oproti rychlému béhu programu. Napftiklad, pokud chceme rychle vytvoftit

prototypy programu nebo otestovat algoritmy.
3.2 Souborovy systém

» Balicky (packages): Jsou hlavni organizacni jednotkou softwaru v ROS, slouzici
k udrzovani ptehlednosti v ulozenych datech a k tomu aby se software dal snadno znovu
vyuzit. Bali¢ek mlZe obsahovat napiiklad seznam ROS uzll (nodes) reprezentujicich
bézici procesy, rizné knihovny, konfiguratni soubory, databdze apod. Balicky jsou

nejmensi individualni jednotkou v ROS, kterou je mozné vydat nebo sdilet s ostatnimi.

* Metabalicky (metapackages): Jedna se o specialni typ balickl, které neobsahuji zadné
soubory, testy nebo kody, které se vyskytuji v béznych baliccich a ani neinstaluji zadné
soubory, kromé popisného souboru package.xml, o kterém je fe¢ nize. Metabalicky slouzi
pouze k seskupeni vice balickii dohromady pomoci referenci. Na podobném principu

funguji napfiklad virtualni balicky v Debianu.
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» Popisné soubory (manifests): Jednd se o soubory package.xml, poskytujici informace

(metadata) o balicku, ve kterém se nachazi. Mezi témito informacemi je naptiklad jméno,

verze, popis, informace o licenci, zavislosti a podobnad metadata.

* Repozitafe (repositories): Kolekce balickt, které sdileji spolecny systém zpravy verzi

(VCS). Slouzi k tomu, aby balicky se stejnou verzi mohly byt vydany spole¢né.

* Typy zprav (message types): Soubor definujici datové typy zprav posilanych v ramci

ROS. Soubory maji pfiponu .msg a nachazeji se v msg/ podadresati dan¢ho balicku.

* Typy sluzeb (service types): Soubor definujici datové typy zprdv request a response pro

sluzby v ROS. Typy zprav request a response jsou odd€lené pomoci "---".

3.3 Vypocetni grafy

Uzly (nodes): Jedna ze zékladnich véci, na kterou musime pfi programovani v ROS
myslet je rozdé€leni naseho kodu do jednotlivych moduld, které by mély provadét
pokud mozno jeden specificky tkol. Ukoly by idedlné mély byt jednoduché a relativné
kratké, co se tyce velikosti kodu i délky vypoctu. Kazdy kus program provadéjici
urcity ukol se nazyva uzel, coz je vlastné jeden proces. Z téchto uzli je sestaven
vypocCetni graf a jednotlivé uzly si mezi sebou mohou posilat zpravy po
komunikaénich kandlech, kterym se tika topics. Uzli je obvykle velké mnoZstvi.
Jednou z vyhod velkého mnozstvi uzli je odolnost vici rGznym nepiijemnym
uddlostem, jako jsou vypadky nebo poruchy. Ty se tykaji pouze jednotlivych uzli

a neovliviluji cely systém.

Hlavni uzel (ROS master): V soucasné dobé je ROS master asi nejdiilezitéjsi
komponenta implementovand v ROS. Jedna se o server implementovany pres XML-
RPC protokol (bezstavovy protokol zalozeny na HTTP), ktery poskytuje mnozstvi
funkci ostatnim agentim (uzliim). Master slouzi naptiklad k udrzovani metainformaci
o vSech ostatnich uzlech, topics a také o nékterych dalSich vécech, jako jsou naptiklad
parametry. Dale je jeho ukolem poskytovat ostatnim uzlim informace o vypocetnim
grafu, ¢imz jim umoznuje se navzdjem alokovat a komunikovat spolu. Také jim

poskytuje moznost registrace a volby jména.

Uzly mohou navzajem komunikovat pifimo spolu (peer-to-peer) az poté, co doslo ke
vzajemné alokaci. Pti startu, kdy se uzly jesté vzdjemné nealokovaly, je dulezité, aby

znaly adresu ROS mastera. Navazani spojeni funguje néasledujicim zptisobem. N&jaky



uzel informuje ROS mastera o svoji IP adrese a o tom, na ktery topic rozesila data.
Tuto informaci si master zapamatuje. Pokud da pozdéji jiny uzel najevo, ze by m¢l
zdjem odebirat z tohoto topic, informuje ROS master odbératele o adrese uzlu, ktery
rozesild data. Tyto dva uzly spolu navazou peer-to-peer spojeni a nyni spolu mohou
komunikovat piimo.

Parametricky Server (Parameter Server): V soucasné dob¢ je tato komponenta
soucasti ROS Master. Stejné jako ROS Master i tento server je implementovan pftes
XML-RPC protokol. Vyuziti tohoto protokolu umoznuje jednoduchou integraci
s klientskymi knihovnami a také poskytuje lepsi typovou flexibilitu pti ukladani nebo
nacitani dat. Parametricky server mize uchovavat bézné¢ XML-RPC skaldry, seznamy
a binarni data zakddovand na principu base64, coz je kodovani umoziujici prevadét
binarni data na posloupnost tisknutelnych znakt. Mize také uchovavat slovniky, kde
kazdy slovnik ma specidlni vyznam. Napiiklad tzv. dictionary-of-dictionary je
struktura slouzici k reprezentaci jmennych prostorti. Jeden slovnik reprezentuje jednu
uroven v hierarchii jmen a dalsi slovnik reprezentuje vnitini strukturu vétveni daného
jmenného prostoru.

Zpravy (messages): Jednd se o jednoduché datové struktury, pomoci kterych spolu
uzly komunikuji. Mohou byt slozené¢ z primitivnich datovych typd nebo poli
primitivnich datovych typti. Datovéa struktura zpravy je specifikovana v textovém
souboru s ptiponou .msg, ktery se nachazi v msg podadresari v balicku. Pied pouzitim
musi byt .msg soubory zkompilovany do C++ nebo Python tfid. To ale probiha

automaticky, takze se nemusime starat o serealizaci a deserializaci dat.

Témata (topics): Zpravy v ROS se posilaji pies jakési pomysIné komunikacni kanaly,
které se nazyvaji topics (témata). Jedna se vlastné¢ o jméno slouzici k identifikaci
obsahu zpravy. Uzly spolu komunikuji prostiednictvim publish/subscribe mechanizmu
(vydavatelé/odbeératelé). Uzel mize zvetejnit data v podobé zpravy na dany topic. Jiny
uzel, ktery ma o tyto data zajem o mliZe na tom samém topic odebirat. Pravidla pro
zvetejiovani/odebirani jsou nasledujici:

1) Jakykoli uzel mize zvetejnovat nebo odebirat na jakykoliv topic.

2) Vice uzli mize konkuren¢né zvefejiovat nebo odebirat na ten samy topic.

3) Jeden uzel muZe zvetejiiovat nebo odebirat na vice topics.

4) Jeden uzel nemulzZe zvetejnovat a odebirat ve stejnou dobu.



5) Obecné plati, ze uzly, které zvetejituji a odebiraji o sob& viibec nevédi.
* Sluzby (services): Sluzby jsou definovany jako dvojice zprav, kde jedna slouzi k odeslani
dotazu (request) a druha k pfijmuti odpovédi (response). Tim Ze uzel poskytuje sluzbu

jinému, mu dava moznost vykonani svych vlastnich operaci.

registration MESQTSEH ‘ regisiration |
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N s N
— a | |
_ N  S—
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e J . S

Obr. 2 - Zakladni komunikacni model.

Zdroj: https://www.researchgate.net/figure/Nodes-communication-model-in-the-ROS-

environment-Fig-5-describes-the-proposed-ROS_fig2_ 319566597



4. Zranitelnosti

Jak uz bylo feceno diive Robot Operating System je relativné znamy tim, Ze obsahuje velké
mnozstvi bezpecnostnich dér, kterych potencialni ato¢nik miize vyuzit. V této €asti si nékteré

z nich predstavime.

Komunikace v plain-textu: V zaklad¢ je komunikace jak s externim webovym
rozhranim, tak mezi uzly, provadéna v plain-textu . To ma urcit¢ vyhody, napf.
jednoduchost pouziti, debugging a zvySeni vykonu, protoze nejsou nutné dalsi
kryptografické kroky. V ptipad€é externiho webového rozhrani by byl pfechod na
zabezpeceni HTTPS relativné snadny s modernimi webovymi frameworky. V pfipadé
komunikace mezi uzly je zfejmé, Ze komunikace v plain-textu umoziuje
neautorizovanému uzivateli snadno interpretovat formu zpradvy a spoofovat faleSné

zpravy (Mcclean a Farrar, 2013, s. 5).

* NeSifrované uloZeni dat: Ve velkém mnozZstvi aplikaci je neakceptovatelné, aby
v ptipadé néjakého problému ziskal nékdo neopravnény piistup k potencidlné citlivym
datim. Z toho diivodu se ulozena data §ifruji. Sifrovani oviem znaéné snizuje $anci
zachrany dat v extrémnich situacich, jako jsou tfeba poruchy hardwaru. Zachrana dat
v takovychto situacich je nékdy vhodna tfeba pro vyzkumné ucely. Z toho divodu

jsou veskera data v ROS ulozena nesifrovana.

* Nechranéné TCP porty: Jedna z véci, diky které ROS velmi oblibeny je vysoka

modularita systému. Diky tomu je mozné vytvaret modularni robotické systémy, které

vvvvv

Interni komunikaéni struktura ROS je vybudované okolo TCP portti, coz umoziuje,
aby modularni robot mohl byt distribuovan po celém svété, pokud je potieba. Nicméné
nevyhodou této modularity je zranitelnost TCP portti, které momentalné nabizeji velmi
malou uroven autentizace (Mcclean a Farrar, 2013, s. 5). Toho mize opét zneuzit
potencidlni uto¢nik napfiklad k utokiim typu man-in-the-middle. Typicky se jednd
o neautorizovany odposlech pienaSenych zprav, jejich modifikaci nebo nahrazeni
existujicich telkers/listeners, ¢imz lze pfesmérovat externi pakety smérem k ROS

portim.



Chybéjici autentizace a FeSeni konflikti: Dalsim bezpecnostnim problémem je, ze
ROS pouziva tzv. slabé autentizacni schéma. To znamena, Ze systém napf.

neumoziuje definovat pfistupova prava, nepodporuje ani kontrolu integrity

a autenticnosti dat a nevyzaduje verifikaci odesilatele. Diky tomu mohou robotovi
posilat ptikazy 1 uzivatelé, ktefi by k nému jinak pfistup mit viibec neméli. Mezi
nedostatky patfi i to, Ze systém nedokaze rozliSit konflikty, diky tomu muiZze ptikazy
rozesilat 1 vice uzli naraz. Toho lze zneuzit naptiklad pro utoky typu Denial of
service (DoS). Jednotlivé uzly navic viibec nevi, s kym komunikuji, protoze ROS

pouziva tzv. anonymni publish/subscribe sémantiku.

Chybéjici aspekt Quality of Service (QoS): V ROS si kazdy uzel zodpovida sam za
sebe a za svou vlastni komunikaci. Bohuzel se nijak nefesi véci jako napt. komprese
podobnych zprav, kterou by Slo vyuzit idedlné€ pro zpravy stejného typu. Tim by se
znaéné snizilo 1 mnozstvi sitové komunikace. Tento nedostatek bohuZel ¢aste¢né brani
ve vyvoji tzv. time-critical aplikaci, ve kterych je potfeba mnozstvi komunikace co

nejvice omezit.



5. Utoéeni na ROS

V této sekei si predstavime nékteré z moznych vektord utoku na systémy vyuzivajici ROS.
V podstaté¢ vSechny mozné utoky mtizeme rozdélit do jedné ze dvou skupin. Jedna se o ttoky
fyzické a logické. My se budeme soustfedit pfedevSim na utoky logické a o fyzickych si

pouze néco malo fekneme.

Fyzické utoky jde rozd¢lit do dalsich dvou skupin, a to kontaktni a bezkontaktni. Kontaktni
utokem muze byt jakékoliv fyzické napadeni robota, at’ uz pomoci vlastniho téla nebo zbrané.
Typicky se muze tfeba o sestieleni dronu, hozeni robota na zem, kopnuti do né&j ale tieba
1 krddez robota. Ve skupiné¢ bezkontaktnich fyzickych utokii nalezneme utoky na
komunikaéni kandly. MlzZe se jednat o ruSeni signadlu nebo manipulaci se zprdvami signalem

na stejné vinové délce.

Ted’ jiz ptejdeme k utokiim logickym. Pokud se bavime o tak komplexnim problému, jako
o otazkach bezpecnosti, je dilezité védet, co se pojmem bezpecnost v IT vlastné rozumi.
K tomu je nutné zajistit Ctyfi kliCové aspekty bezpecnosti, kterym je dilezité porozumét.
Napiiklad, pokud n€kdo chce vyvinout bezpecnostni systém pro ROS postaveny nad existujici
infrastrukturou, kde veSkera komunikace probihd na principu publish/subscribe bez vyuziti

jakykoliv bezpecnostnich metod, musi se snazit tyto aspekty zajistit, jak jen to jde.

* Integrita: Tato podminka je splnénd, pokud se prectend data shoduji s témi
ulozenymi. Béhem pifenosu dat tedy nesmi dojit k modifikaci dat néjakou
neautorizovanou entitou. Integritu mohou narusit typicky utoky typu ,,man in the
middle* nebo spoofing. Proti témto utokiim se Ize branit naptiklad pomoci hashovani

nebo kontrol integrity.

* Autenticita: Jedna se o vlastnost subjektu, ktera se ovéfuje procesem autentizace.
Autentizace ovéfuje, jestli je subjekt opravdu tim, za koho se vydava. Autenticitu

pomahaji zajiStovat napiiklad riizné certifikaty nebo digitalni podpisy.

* Dostupnost: Znamena, ze data nebo zafizeni jsou k dispozici v piipad¢ potieby.
Vyjadiuje se v procentech vyjadiujicich dostupny ¢as za dané obdobi, obvykle rok.
Napiiklad dostupnost 99% znamen4, Ze data mohou byt nedostupnd maximalné 3,65

dne v roce.
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* Divérnost: Zajisténi diveérnosti znamena zabranit vyzrazeni informace nebo piistupu
k datim subjektim tfetich stran a podobnym neautorizovanym entitdam. V kazdém
okamziku zpracovani dat musi existovat ur€itd mira utajeni. Divérnost je nutné zajistit
jak béhem uchovavani dat, tak béhem pienosu. Dilezité je zajistit, aby neautorizovany

subjekt nemohl vniknout do systému. Diivérnost zajist'uje naptiklad Sifrovani
5.1 Registrace nového uzlu

Predtim, nez se podivame na konkrétni vektory itoku na ROS, si popiSeme, co se vlastné déje
pii spousténi ROS aplikace a jak probiha registrace nového uzlu. Znalost spoustéci procedury
je klicova, pokud chceme na ROS ttocit. Jako Gplné prvni musi byt spustén ROS master, ke
kterému se poté zaregistruju uzel, ktery chce publikovat. Ten pomoci XML-RPC zavol4 na
ROS masterovi proceduru registerPublisher s ndzvy vSech topics na které muze publikovat,

parametry a jejich typy.

Tyto informace budou v budoucnu potiebovat vSechny uzly, které budou mit zdjem
z n¢jakého topic odebirat. Po obdrzeni odpovédi Ize uzel povazovat za registrovany. Podobny
postup plati i pro registraci novych odbérateli. Ti akorat zavolaji pomoci XML-RPC
proceduru registerSubscriber. V obdrzené odpovédi jsou obsazené informace o parametrech,
které umoziuji odbérateli kontaktovat spravného vydavatele. Pomoci volani procedury
requestTopic mtize odbératel vydavateli poskytnout seznam protokoli potifebnych pro
komunikaci. Vydavatele poté vrati vybrany protokol spolu s dal§imi parametry potfebnymi
pro navazani uspésného spojeni.

V této fazi je odbératel uz schopen komunikovat a odebirat zpravy z topics, na které druhy
uzel publikuje. Komunikace je mozné pomoci protokolit TCP nebo UDP. V pfipadé pouziti
TCP pted vlastni vymeénou dat prob&hne jesté¢ handshake, pti kterém si uzly vyméni nékteré
dodatecné informace. V ptipadé¢ komunikace pres UDP uzly komunikuji rovnou bez
handshake. Na obrazkach dole je zndzornéno, co se déje po pocatecnim zavolani XML-RPC

a to jak v ptipad¢ pouziti TCP, tak i UDP.
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Obr. 3 - Priubéh komunikace mezi dvéema uzly po XML-RPC handshake. Nalevo TCP, napravo
UDP.

Zdroj:

https://www.sciencedirect.com/science/article/abs/pii/S0921889017302762

5.2 Mozné vektory utoku

5.2.1 Neautorizované publikovani (Data Injection)

Tento typ utoku funguje na principu vlozeni faleSnych dat do jiz bézici ROS aplikace. Jiny
ROS uzel pak tato data odebere od faleSného vydavatele. V tomto typu ttoku utoc¢nik vyuzije
volani publisherUpdate k izolovani odbératele od jednoho nebo vice regulérnich vydavateld.
Nakonec odbératele donutime k navdzani spojeni s neautorizovanym vydavatelem, o kterém

ROS master nemusi ani védét, ze existuje. .

Dalsi volani, kterd v tomto typu utoku uto¢nik vyuzije vyuzijeme jsou volani getSystemState
a lookupNode z ROS Master API a requestTopic ze XML-RPC Slave API. V tomto scénafi
budeme uvazovat 4 entity. ROS Master, odbératel, ktery odebira z topic, publikujici subjekt,

ktery zvetejiiuje zpravy a utocnik , ktery Gito¢i na odbératele.

Scénar je v podstaté rozdélen do piipravné faze, kdy utocnik ziskd potiebné informace pro
spusténi utoku a faze utoku, kdy jsou komunikacni vztahy tykajici se odbératelti a topics
manipulovany tak, ze odbératel pfijimd zpravy pouze od utocnika, a to az dodatecné.
V prvnim kroku tuto¢nik pozaduje aktualni stav systému v ROS siti od mastera, a to volanim
metody getSystemState. Nyni Uto¢nik vi, které uzly pravé komunikuji pfes kterd topics.

Zejména uto¢nik vi, ze odbératel a vydavatel komunikuji pifes cileny topic. Naslednym
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dvojitym volanim metody lookupNode ziska uto¢nik XML-RPC URI odbératele a vydavatele.

S touto informaci muize utocnik nyni ptejit do Gitocné faze.

Prvni Uto¢nik odesle volani publisherUpdate odbeérateli, které obsahuje pouze utocnikovu
XML-RPC URI v seznamu vydavateli, aktudlné¢ znadmych odbérateli. V dusledku toho
odbératel ukonci spojeni s vydavatelem a zahdji komunikaci s ito¢nikem odeslanim volani

requestTopic.

Od této chvile musime rozliSovat, zda chce odbératel pouzivat TCPROS nebo UDPROS pro
pienos dat. V piipadé¢ TCPROS uto¢nik pieposild piijaté voladni vydavateli a pfijima mimo
jiné i port, kde vydavatel naslouchd novym TCP spojenim. Pfed odeslanim odpovédi
odbérateli musi utocnik zménit informace o hostiteli a portu. Jako dalsi odbératel navaze TCP
spojeni s utoénikem a odesle hlavicku TCPROS. Utoénik pak stejnym zpiisobem pieposle
tuto hlavicku vydavateli, aby obdrzel spravnou zpravu TCPROS header, kterou miiZze poslat

zpét odbérateli. Poté miize uto¢nik zacit posilat vlastni zpravy odbérateli.

Pti pouziti UDPROS je hlavicka UDPROS zahrnuta ve volani request Topic Call odbératele.
V dasledku toho musi Uto¢nik znovu pteposlat volani vydavateli, aby ziskal spravnou
hlavi¢ku pro odpovéd’.Poté, co tito&nik poslal korektni odpovéd’ odbérateli, Utoénik okamzité

zacne odesilat zpravy na topics.

Dulezité je, ze pocet vydavateli, které lze vyloucit, neni v tomto scénafi omezen. Pokud
bychom m¢li vice vydavatelii, odbératel by ukoncil veskerou komunikaci k nim a uto¢nik by
si vybral jednoho z vydavateld, aby ziskal spravné informace o zahlavi. Teoreticky by
informace ziskané od mastera v prvni fazi mohly byt vyzadany i od odbératele nebo
vydavatele odeslanim volani getBusInfo, ale to by pfedem vyZzadovalo dalSi informace jako
URI XML-RPC od odbératele a vydavatele. Bez ohledu na to, jak vypada ptipravna faze,
master si neni védom zmén v ROS grafu, které z Gitoku vyplyvaji. Detekce tohoto itoku proto

vyzaduje pokrocilé analytické metody ROS grafi.
5.2.2 Neautorizovany update parametru

ROS Parameter API poskytuje dvé rizné moznosti pro ROS, jak ziskat aktudlni hodnoty
metodu getParam. Libovolny ROS uzel si zazddd o hodnotu parametru od ROS Master a ten
mu zaSle aktudlni hodnotu parametru. Druhou moznosti je odbér konkrétniho parametru
pomoci metody subscribeParam. V tomto ptipadé uzel uklad4 aktudlni hodnotu parametru do

lokdlni proménné. Pokud se na parametrickém serveru zméni hodnota parametru, server
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zavolad metodu paramUpdate uzlu, coz mé za nasledek zménu jeho lokalni proménné pro tento
parametr. V tomto typu utoku uto¢nik vyuzije tohoto chovani ke zméné hodnoty parametru
lokdln¢ ptimo na uzlu, aniz by se jakkoli dotkl odpovidajici hodnoty na parametrickém

Serveru.

Prvni se uzel musi piihldsit k odbéru parametru zavolanim metody subscribeParam, ¢imz
dojde k pfedani parametru obsahujici nazev uzlu, URI mistntho XML-RPC serveru a ndzev
pozadovaného parametru ROS masterovi. Pfijatd odpovéd pak obsahuje hodnotu se
soucasnym ndzvem parametru. Pii GspéSném odbéru pozaduje uzel hodnotu parametru
podruhé, a to s vyuzitim metody getParam. Nyni pfichdzi na fadu utoc¢nik, ktery ziska XML-
RPC URI uzlu pomoci metody lookupNode. Dale uto¢nik zrusi odbér parametru uzlem tak, ze
piedstira volani metody unsubscribeParam z uzlu. V rdmci této konfigurace piestane
parametricky server odesilat aktualizace pro parametr uzlu, zatimco uzel stile ¢ekd na
pozadavky paramUpdate od parametrického serveru. Utoénik miiZe tento stav vyuzit k ziskani
plné kontroly nad hodnotou parametru, ktery je lokaln€ ulozen na uzlu, a to pouhym

odeslanim vlastnich pozadavkt paramUpdate uzlu.

Zde popsany scéndf lze také pouzit na vice uzlech, které jsou piihlaSeny k odbéru stejného
parametru. V nejhorSim pfipad¢é se mize stat, ze kazdy uzel uvidi v ur¢itém okamziku jinou
hodnotu stejného parametru, coz muze vést napiiklad k nepfedvidatelnému chovani
v distribuované ROS aplikaci.Dulezit¢é je zminit, Zze parametry v mezipaméti jsou
podporovany pouze balickem Roscpp. Utok vyuZivajici update parametrii lze tedy spustit

pouze na uzlech implementovanych v C + +.
5.2.3 Modifikace dat (Man in the Middle)

Predpokladejme, Ze mame klienta a server, kde server poskytuje klientovi libovolnou akci.
Pokud chce klient spustit tuto akci, odesle zpravu na topic specificky k dané akci. Ke zruseni
akce musi klient odeslat preemptivni pozadavek na topic uréeny ke stornovéani akce. Utoénik
nyni miize tuto komunikaci zachytit spusténim ttoku data injection popsaném v sekci 5.2.1 na

tyto dva topics.

Kromé toho, mize utocnik pomoci publikovani vlastnich zprav jednoduse vyvolat a zrusit
upravenou instanci akce sam, bez jakékoli dalsi pomoci. Az doposud uto¢nik nebrani serveru
v odesilani zprav o zpétné vazbé, vysledcich a stavu klientovi. Proto mtze klient odhalit Gtok
interpretovdnim neocekavanych zprav piijatych od serveru. To se zméni, jakmile Gtoénik

provede dalsi tfi dalSi data injection ttoky na topics status, feedback a result. Nyni uto¢nik
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muze publikovat zpravy, které by klient o¢ekaval jako odpovéd’ na své vlastni zpravy na

topics goal a cancel.

Z hlediska komunikace, je tento scénaf je jen mnohonasobné uplatnéni diive popsaného ttoku
data injection. Hlavni vyzvou pro tuto¢nika jsou kontextove citlivé znalosti potiebné
k predstirani rozumného chovani klienta a serveru, aby uto¢nik zstal nezjistén. Kromé toho

samotny utok opét neni viditelny v ROS grafu, takZe je stejné tézké ho odhalit jako dtok data

injection.
) ROSTopics [ )
gosl_
cancal
Action Action
Client £ ek Server
% [ . —p
= TERODaC . Hrom Chent
oo S
PE— - J |

Obr. 4 — Diagram systému klient - server z prikladu nahore.

Zdroj: https://thinkcse.wordpress.com/2015/01/13/ros-101-the-action-server-client-model/

5.2.4 DoS (Denial of Service)

Utok typu denial of service Ize v principu provést tiemi zpisoby. Prvnim zptisob je v celku
pifimocary. Jedna se o to, ze vytvoiime uzel, ktery se bude jmenovat stejné, jako nektery z jiz

existujicich uzli. Tim by se mél piivodni uzel zcela vypnout.

Druhym zpisobem provedeni DoS tutokt v ROS je pomoci publikovani velkého mnozstvi
faleSnych dat. Toto muaze vést k velké zatézi pii zpracovani na vSech uzlech a mize vést
k potencidlni neschopnosti provadét smysluplné vypocty. ProtoZze zde neni zadna kontrolou
toho, jaky uzel by mél publikovat jakd data, tak jakykoli uzel v siti mize byt pouzit

k publikovani dat na topic, ktery odebira cilovy uzel.

To je mozné vyuzit k cilenym DoS utoklim na tento uzel (Breiling, Dieber a Schartner, 2018,
s. 3). Uzle maze byt vypnut i pomoci jednoduchého voldni XML-RPC. Tento zplisob shozeni
uzlu ma ale tu nevyhodu, ze uzel viditeIné zmizi z ROS grafu, ¢imz se Gto¢nik v podstaté
prozradi. Pokud Uto¢nik chce ztistat kryty, je tedy lepsi pfedchozi metoda vysokofrekvencniho
publikovani.
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6. Obrana proti itokiim

6.1 Zabezpeceni na urovni konfigurace

Moznosti, jak se branit proti potencialnim utoklim je velké mnoZzstvi. Prvni moznosti, jak
znesnadnit utocnikovi praci a zvySit bezpecnost na Urovni konfigurace je vypnout ROS
mastera, hned po tom, co se aplikace inicializuje. Na druhou stranu se tim ale zna¢né snizi
robustnost aplikace kviili tomu, ze parametricky server po vypnuti mastera neni dostupny pro
ROS uzly. Navic pokud by bylo nutné ROS master znovu zapnout nebo restartovat kterykoli
jiny uzel, tak to nebude mozné, protoZe restartujici se uzel se nemiize znovu piipojit do grafu

uzla.

Dalsi moZné opatfeni, které je mozné ud¢lat na urovni konfigurace je zménit sitovy port ROS
mastera. Tim lze znacn& zpomalit postup uto€nika. Pokud totiz chce zjistit, na kterém portu
ROS master bézi, nema v podstaté jinou moZnost, neZ provést skenovani celého rozsahu

porti, coz je mozné snadno detekovat pomoci riznych bezpecnostnich systémd.
6.2 Zabezpeceni na aplikacni urovni

Druhou alternativou k zabezpeceni ROS je zabezpeceni na aplika¢ni Grovni. To je mozné
provést naptiklad za pomoci dedikovaného autentizacniho serveru. Tento server ma slouzit

k tomu, aby sledoval, ktery uzel je opravnén publikovat na ktery topic nebo z n¢j odebirat.

Jak uz nazev napovida, dalSim tkolem autentiza¢niho serveru je starat se o autentizaci noveé
prichozich uzll a také generovat kli¢e specifické pro dané topics. Server by pokud mozno m¢l
byt ve vyssi bezpecnostni doméné, nez zbytek systému, aby umoznoval silnéjsi pistupovou

kontrolu jak na drovni fyzické, tak na urovni logické.

Nevyhodou tohoto feSeni s vyuZitim autentizacniho serveru u systému, ktery neni
distribuovany je, ze veskera bezpecnostni opatieni jsou soustiedénd v jednom bodé, kterym je
pravé tento server. Cely systém je tak pomémné zranitelny v piipad¢ Gtoku na server nebo
v ptipadé néjakého jiného problému s nim. Toto feSeni se tedy vyplati hlavné v piipadé

vysoce distribuovanych systémd.
6.3 Zabezpeceni komunikaéniho kanalu

V této Casti si teoreticky popiSeme, na jakém principu a s vyuzitim jakych protokoli by bylo

mozné zabezpecit komunika¢ni kanal v ROS. Tyto dpravy by bylo nutné implementovat
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piimo do roscore. Tyto upravy by méli fungovat na vétSin¢ verzi ROS, jelikoz cast roscore
obstaravajici komunikaci nebyla modifikovana uz velmi dlouho. Samotnou implementaci se

zabyvat nebudeme, jelikoZ to neni pfedmétem této prace.

Ptedchozi zpiisob zabezpeceni na urovni aplikace néas sice ochrani pfed mnoZstvim
bezpecnostnich problém1, ale ma bohuzel tu nevyhodu, ze vS§echny moduly musi byt znovu
zkompilovany. Je to z toho diivodu, Ze kazdy uzel musi implementovat bezpecnostni funkce.
Jednim ze zplsobu, jak tento problém odstranit, je provedenim upravy komunikace piimo
mezi dvéma ROS uzly. To Ize udé¢lat typicky piidanim autentizaéniho mechanismu. Tim

zajistime nékteré z klicovych aspektli bezpecnosti, hlavné divérnost.

Zde ptedstaveny zplsob zabezpeceni komunikacniho kandlu je zalozeny na pouZiti protokolil
TLS (Transport Layer Security) pro TCP a DTLS (Datagram Transport Layer Security) pro
UDP. Toto je mozné provést ve tfech krocich. Prvnim krokem provedenim dodate¢ného
handshake se vzdjemnou autentizaci a autorizaci zaloZenou na vetejném klici a certifikatech.
K zabezpeceni dalsi komunikace se vyuZiva symetrické Sifrovani (AES-256), které zajisti

divérnost dat. Integritu dat zajisti pouziti tzv. MAC (Message Authentication Code) fetézct.

MAC je symetrickd kryptografickd funkce, podobna hashovacim funkcim, kterd slouzi
k Sifrovani zprav pfedem znamym algoritmem s vyuzitim pieddefinované¢ho soukromého
klice. Pravé vyuzitim klice se 1isi oproti béznym hashovacim funkcim, které ho nevyuzivaji

a tim padem nepodporuji autentizaci dat, ale pouze jejich integritu.

Aby se zajistilo, Ze k topics budou mit pfistup jen divéryhodné uzly, je potieba po provedeni
TLS/DTLS handshake jesté provést autorizaci kazdého uzlu. K tomu lze pouzit X.509
certifikaty, které¢ maji moznost zakddovat vetrejné klice, identity uzli nebo informace o tom,
jaké uzly maji jakd prava (napf. na jaké topics mohou publikovat nebo ze kterych mohou

odebirat).

Zmény v implementaci ROS core jsou provedené tak, aby se projevily hned po tom, co klient
zatne komunikovat (napi. pokud pozaduje od jin¢ho klienta néjakou sluzbu). Komunikace
probihd nésledujicim zplsobem v piipadé, pokud nevyuzivame bezpecnostni rozSifeni
popsané nize. Diivodem k zacatku komunikace v ROS je obvykle to, ze né&jaky uzel chce
odebirat nebo publikovat, Jako prvni se provede pocatecni zavolan XMLRPC. Volani jde
smérem od odbératele k vydavateli. Klientsky uzel obdrzi informace o tomto volani od ROS

mastera. Toto volani XMLRCP se povazuje za prvni handshake mezi dvéma uzly
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a provadi se z diivodu vymény informaci ohledné¢ budouci komunikace pomoci protokolt

TCP nebo UDP.

Uzly potvrdi, ze dotazovany topic nebo nazev sluzby odpovidéd a poté si vymeéni informace
o portu pro TCP/UDP spojeni. V ptipadé¢ TCP komunikace je poté vytvoten TCP kanal mezi
témito uzly. V ptfipadé UDP vydavatele pouze rozesila UDP datagramy v pfipadé€, Zze jsou

nova data k dispozici.

Pfi pouziti zabezpeceného komunika¢niho kanalu si uzly po navazani TLS/DTLS spojeni
vymeéni piislusné certifikaty, které maji za ukol zajistit autorizaci kazdého uzlu pro dany typ
komunikace. Odbératel napfiklad kontroluje, zda data, ktera nabizi vydavatele mohou byt
zpracovana a pfijata jinym uzlem. Vydavatele naopak zase kontroluje, jestli odbératel muze

piijmout jeho data atd.

Pokud ovéteni certifikatu uzlu selZe, nelze provadét Zadnou dalsi komunikaci. Tuto proceduru
by bylo nutné doimplementovat piimo do TCP/UDP kandlu, ktery je implementovany
v balicku roscpp. Jak pro TCP, tak pro UDP se jesté pfed vyménou hlavicek a zahédjenim

vlastni komunikace provede pocatecni handshake.

Vyhodou zde piredstaveného feseni zabezpeCeni na urovni komunikace je vysoka odolnost
viici DoS utokiim a také moznost pouzivat jiz existujici uzly bez potfeby je rekompilovat.
Zajisténa je navic divérnost, integrita i dostupnost. VSechny uzly potiebuji platné certifikaty,
aby bylo mozné pii zaCatku komunikace provést TLS/DTLS handshake. Pokud certifikat

chybi, neni mozné kontaktovat zadny z uzld.

Nevyhodou je naopak to, Ze toto feeni nezabezpeduje XMPRPC API. Uto¢nik diky tomu
muze stale ziskat pfistup ke grafu uzli, vypinat uzly nebo posilat zpriavy typu
publisherUpdate, které slouzi k informovani o tom, kdyZz se objevi novy vydavatele. Ur¢itou

nevyhodou je i to, ze strana ROS mastera v této API je implementovand v Pythonu.

Pokud bychom chtéli tedy dosdhnout vyssiho stupné bezpecnosti, bylo by nutné modifikovat
jak roscpp, tak rospy balicky. Dalsi moznosti by bylo zkombinovat modifikaci roscpp
s pouzitim SROS, ktery je piredstaven .v kapitole 7.1. Toto nam zajisti zabezpeceni

i v piipad¢, ze pouzijeme uzly psané v Pythonu.
6.3.1 TCP handshake

V ptipadé¢ TCP je tento pocatecni handshake uréen k vyméné hlavicek a dat z topics

obsahujicich definice zprdv, topics a ID volajicich. Tim, Ze se TLS handshake provede
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jako prvni zaroven zajisténo i provedeni TCP handshake komunika¢niho protokolu, coz
bylo prvnim krokem na pivodnim diagramu (obr. 3 v kapitole 5.1). Poté jsou nad vSemi
daty, ktera se posilaji béhem komunikace, provedeny vSechny potifebné kroky pro
Sifrovani a deSifrovani. Pro provedeni TLS handshake, autentizace a autorizace jsou

pouzity certifikaty X.509.
6.3.2 UDP handshake

V piipadé, ze vyuzivame nemodifikovanou verzi ROS bez jakychkoli bezpecnostnich
opatfeni, probihd komunikace v UDP nésledujicim zpisobem. Uzel, ktery chce
publikovat, zacne rozesilat UDP datagramy obsahujici informace o topics odbérateliim.
Tyto datagramy se rozesilaji pokazdé, kdyz se publikuji novd data. Nevyhodou tohoto

feSeni je, Ze komunikace je pouze jednosmérna od vydavatele k odbérateli.

My bychom potiebovali, aby komunikace byla obousméra, a to z divodu, Ze je to
potfeba pro challenge-response protokol, ktery bychom vyuzili pro zabezpe€eni kandlu
pomoci DTLS handshake, coz je obdoba TLS pro protokol UDP. Uzel, ktery chce
publikovat, musi oteviit UDP server socket pro pfijem datagraml od odbératele. Aby se
zabezpecil i prvni datagram jdouci k odbérateli, provede se DTLS handshake paralelné

s volanim XMLRPC, které¢ jde opacné (smérem od odbératele).

Volani XMLRPC je synchronizované s DTLS handshake, tudiz neni mozné, aby volani
skoncilo jesté pfed tim, nez je handshake kompletni. Po provedeni vSech téchto kroku je

komunikace opét jednosméma.

TLS handshake time
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Obr. 5 — Grafy porovnani casu potiebnych k provedeni TLS/DTLS handshake.
Zdroj: https://'www.researchgate.net/figure/A-histogram-of-the-time-required-to-perform-a-
TLS-or-DTLS-handshake-respectively-1000_fig2_314082519
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Obr. 6 — Diagram ukazujici pritheh komunikace mezi dveéma uzly. zabezpecenou komunikaci.
Modfre je indikovany novy zabezpeceny pritbeh komunikace, cervené stary. Opét nalevo TCP

a napravo UDP.

Zdroj: https://www.researchgate.net/figure/A-sequence-diagram-showing-the-changed-

communication-pattern-between-two-nodes-Green_figl_314082519
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7. Dalsi moznosti zabezpeceni ROS
aplikaci
7.1 SROS

Prvnim navrhovanym bezpecnostnim rozsifenim je SROS, cozZ je zkratka pro Securing ROS.
SROS byl poprvé piedstaven na konferenci ROSCon v roce 2016. Toto rozSifeni ROS API
a ekosystému by mélo vyfesit nékteré z nyni znamych bezpecnostnich problému diky tomu,
ze disponuje mnozstvim rtiznych bezpecnostnich opatieni. Bohuzel nejvétsi nevyhodou je, ze
SROS zatim nepodporuje ROS C++ knihovnu, takze je mozné pro n€j vyuzivat jen uzly psané

v Pythonu.

I kdyZ je SROS stale vyvijen a jedna se tedy spiSe o experimentalni zalezitost, miZeme zde
najit napfiklad podporu moderni kryptografie, jako naptiklad nativni podporu
kryptografického protokolu Secure Sockets Layer (SSL), konkrétnéji jeho néstupce Transport

Layer Security (TLS) pro veskerou komunikaci na trovni IP/socket.

To znamend, Ze veSkera sitova komunikace v SROS je Sifrovand. Pouziti TLS dale podporuje
integritu dat, autentizovanou identitu a zvySuje soukromi. SROS také vyuziva standard X.509.
Jedna se o kryptograficky standard, urceny pro systémy zalozené na vetejném kli¢i, jehoz

vyhodou je jednoduché podepisovéni.

SROS poskytuje ptfi spousténi server, ktery slouzi ke generovani Public Key Infrastructure
(PKI) prvki, jako jsou asymetrické klice, certifikaty a také API slouzici k distribuci
Sifrovanych certifikati uzlim. Tento server je nezavisly na ROS diky tomu, Ze je kompletné
oddélen od roscore. Tim padem muze byt spustén kdekoliv v siti nebo byt kompletné offline,
coZ zvySuje potiebu existence certifikacni autority (CA) na robotovi, protoZe certifikaty jsou

snadno padélatelné.

Server jinak ale vyrazné ulehcuje pouzivani 1 vyvoj systéml podporujicich SROS a také
poskytuje konzervativni defaultni nastaveni bezpecnosti, které si uzivatel mtize podle potreby
upravit. Upravit Ize napftiklad restrikce, informace o CA, algoritmus pro generovani klicu,
bitovou délku atd. SROS dale umoziuje definovat tzv. globbing pro piifazovani roli
jednotlivym uzlim nebo restrikcim uzli. Globbing slouzi k usnadnéni prace s vyrazy, které
jsou si podobné, s vyrazy obsahujicimi néjaky konkrétni znak nebo fetézec znakl apod.
Najdeme zde také uzivatelské ndstroje pro automatické generovani vetejného a soukromého

paru kli¢h pro uzel nebo politiky pro fizeni ptistupu.
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Nejnovejsim doplitkkem pro SROS je ptidani AppArmor profild, coz jsou Linuxové
bezpecnostni moduly, které umoziuji administratorovi omezit moznosti programi pomoci
profili jednotlivych programi. Jedna se o software mezi aplikaci a systémem. V profilu lze
aplikaci pfesn€ vymezit, co mtize délat a co ne, ¢cimz chranime systém pied zneuzitim riznych
bezpecnostnich dér, které jesté nebyly zjisStény nebo opraveny. Profily mohou povolit véci,
jako je piistup k siti, pfistup k socketu, opravnéni ke ¢teni, zapisu nebo spousténi souborti na

odpovidajicich cestach.

7.2 SRI's Secure ROS

wewvr

International. Co se tyce implementace, tak existuje urcitd podobnost mezi Secure ROS

a SROS zminénym vySe. Jinak se ale jedné o dva rozdilné systémy.

Prvni vyhodou oproti SROS je podpora rospy i roscpp knihoven. Je tedy mozZné psat kody
uzli jak v C++, tak v Pythonu. Secure ROS je oproti SROS jednodussi na instalaci a je tak
vhodnéjsi po bézného uzivatele, ktery musi jen poskytnout konfiguratni soubor
s definovanymi pravidly. Secure ROS poskytuje alternativni verze ROS core balicki, které
umoziuji zabezpecenou komunikaci mezi ROS uzly. Modifikované bali¢ky jsou rosmaster,

rosgraph, roscpp, rospy, xmlrpcpp a nodelet.

Kromé modifikovanych balickli Secure ROS pouziva v transportnim modu jesté IPSec. Jedna
se o bezpecnostni roz§ifeni protokolu IP zaloZzené na autentizaci a Sifrovani IP paketl
a datagrami. V Secure ROS se dale mohou k topics pfipojit pouze autorizované uzly. Které
uzly maji opravnéni k publikovani nebo odbéru zprav muaze pii béhu specifikovat uzivatel
v konfigura¢nim souboru YAML. V tomto souboru je dale mozné specifikovat parametry

(gettery a settery) a poskytovatele (servery) a zadatele (klienty) o sluzby.

Pokud neni k dispozici Zddny YAML konfiguracni soubor, chova se Secure ROS jako
normalni ROS. Nevyhodou Secure ROS je, ze neposkytuje formalni oveéfovaci prostredky,

které zarucuji, ze pozadované vlastnosti odpovidaji specifikacim.
7.3 Secure-ROS-Transport

Jesté pred uvedenim secure-ros-transport navrhli jeho vyvojafi Bernhard Dieber a spol.
bezpecnostni architekturu na aplikac¢ni Grovni. Tato architektura umoznovala zabezpecenou
komunikaci mezi ROS uzly a zajiStovala, ze pouze validni, registrované uzly jsou

autorizované k provedeni ur€itych operaci diky vyuziti dedikovaného autentizacniho serveru
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a certifikatiix.509 pro autentizaci, které potvrzuji, ze kli¢ patii uvedenému vlastnikovi. Kazdy
uzel vyuzivajici tento certifikdt ma své unikatni sériové Cislo. Uzly se autentizuji tim, ze
poskytnou sviij certifikat, ¢imz se ovéfi, jestli jsou uzel autorizovany k provedeni dané
operace. Vyuzité kryptografické metody, mély zajistovat divérnost a integritu dat, ¢imz by se

eliminovaly nékteré z nejvétSich bezpecnostnich hrozeb, kterymi ROS disponuje.

Bohuzel jednou znevyhod této architektury bylo to, Ze bylo nutné manuélni generovani
certifikatli, jejich distribuce uzlim a registrovani seznamu uzli na autentizaCnim serveru.
Nejvétsi nevyhodou ale bylo to, ze tato architektura byla mySlena pro pouziti na aplikacni
urovni a tim padem zlistavaly pofad nékteré nevytfesené bezpecnostni hrozby, které na této
urovni nejdou vyiesit.

MuizZe jit tieba o ndhodny piistup k datlim pti odebirani nebo citlivost viici DoS ttokim, které
jdou provést pomoci opakovaného publikovani zprdv, které zahlti odebirajici uzly. Jako
dasledek toho autofi pfiSli s vylepSenim tohoto rozsifeni zalozeném na modifikaci ROS core
balickll, kterd by méla zvysit celkovou bezpecnost ROS. Jednéd se v podstaté zabezpeceny
komunikaéni kanal umoznujici uzlim komunikovat na bazi peer-to-peer a zaroveil zachovat

divérnost a integritu dat. Tato modifikace se oznacuje jako secure-ros-transport.

Autofi vyuzili TLS pro protokol TCP a DTLS (Datagram TLS) pro UDP k zabezpeceni
komunikace mezi uzly a ROS masterem tim, Ze ptidali dodate¢ny handshake krok a zptisnili
pravidla pro autorizaci k pfistupu k jednotlivym topics. Tento pfistup redukuje moznost

provedeni DoS utokl a ndhodnému pftistupu (publikovani/odbéru) ke zpravam.

Nicméné, jak autofi jiz naznacili, sdm ROS master momentaln¢ nedisponuje zadnym
zabezpeCenim a stale pfendsi informace o uzlech a topics kterékoli entité, kterd si o tyto
informace pozada. Miize se jednat tfeba o rosnode list, rostopics list atd. Stale je také mozné
externé shodit jakykoli uzel s vyuZitim protokolu XML-RPC, pomocim n¢hoZ jde provadét

vzdélené volani procedur
7.4 Rosauth

Poslednim bezpec¢nostnim rozsifenim, které si zde piedstavime je Rosauth (diive Rosbridge).
Jednd se o ndéstroj vytvoieny komunitou ROS a vydany pod licenci BSD, slouzici pro
autentizaci a autorizaci klientll na stran¢ serveru. Diiraz je kladen pfedev§im na bezpecnost pii

pfipojovani vzdalenych klienti, kterym muzZe byt libovolny robot bézici na ROS.
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Autentizacni schéma vyuziva token slouzici k autentizaci ptipojujicich se vzdalenych klienti.
Toto schéma zajist'uje, Ze se k systému mize pfipojit pouze klient, jehoz identita byla ovéfena
z divérného, externiho, autentizaéniho zdroje, ktery je jiz integrovany jako soucast rosbridge
protokolu. Tento externi systém ma za kol starat se o spravu uzivateli. Pro autentizaci zprav

se vyuzivaji jiz diive zminéné MAC fetézce a provadi se v uzlu ros_mac_authentication.

rvo

Na strané serveru je uloZeno né€kolik kli¢h. Pfichozi zprava, kterd je zaSifrovand se porovna
s vysledkem hashovaci funkce a k piijeti zpravy na stran¢ serveru dojde pouze tehdy, pokud
se ob¢ zpravy shoduji. Pokud ke shodé nedojde, zprava se oznaci jako z nevérohodného

zdroje a zahodf se.

Rosauth dale vyuZiva Protokol SSL, ktery s vyuzitim certifikati od ovétenych certifikacnich
autorit zajisti, Ze externi klienti maji jistotu, ze dany ROS je legitimni. Protokol také zajistuje
divérnost, integritu a autenticnost jednotlivych paketli. Rosauth nyni disponuje kromé
autentizace 1 autorizacnimi Urovnémi klientdl, které jest¢ do nedavna nemél. UZ se tedy
nestane to, Ze by klient, ktery byl pouze autentizovany, mél hned pfistup k celému systému.
Toho §lo zneuZit k celé fad¢ utokt, protoZze klient mohl viceméné bez omezeni posilat ptikazy

robotovi.
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8. Utoky na ROS - Prakticka éast

V prvni ¢asti této kapitoly si podrobné popiSeme a prakticky ukazeme, jak provadét
penetracni testovani ROS pomoci néstroje zvaného ROSPenTo. Pomoci ROSPenTo si
prakticky ukdzeme napftiklad, jak analyzovat ROS systém, jak zjistit jazyk, ve kterém jsou
uzly napsané, také si ukdzeme utok typu stealth publisher, pomoci kterého podvrhneme
odbérateli falesna data, které bude odebirat, aniz by si toho kdokoli v§iml. Také si ukazeme,
jak lze izolovat sluzby, aby byly nedostupné jinym ROS uzlim. Ve druhé casti si pak
ukazeme, jak provést odposlech pomoci ARP spoofingu. Nejdiive si ale predstavime ndstroj

ROSPenTo.

8.1 ROSPenTo

ROSPenTo je penetracni nastroj zaloZzeny na .NET frameworku, ktery lze pouZit k analyze
spusténych ROS aplikaci a manipulaci s nimi. ROSPenTo umoZiuje béh na libovolné .NET-
enabled platformé, v¢etné open-source platformy Mono. ROSPenTo je schopen analyzovat
vice ROS aplikaci soucasné, ¢ehoz lze pozdéji vyuzit k manipulaci s jednotlivymi aplikacemi

a k reorganizaci jejich uzla.

ROSPenTo lze spustit dvéma riznymi zplsoby: s argumenty piikazového tadku a bez
argumentl. Pokud nepfedavame zadné argumenty pii spusténi ROSPenTo, tak se aplikace
spusti v interaktivnim rezimu a uzivatel si mize vybrat procedury, které maji byt provedeny.
Pti spusténi s argumenty (tedy v ne-interaktivnim rezimu) aplikace provadi jen jednu udlohu

v zavislosti na predanych argumentech ptikazového fadku.
8.1.1 ROSPenTo - Interaktivni méd
Spusténi aplikace v interaktivnim rezimu provedeme pomoci piikazu $ mono RosPenTo.exe.

Poté se ndm zobrazi nasledujici menu, ve kterém si miZeme vybrat, co chceme délat dal

What do you want to do?
0: Exit

1: Analyse system...
2: Print all analyzed systems

Obr. 7 - Uvodni menu ROSPenTo.

e Moznost 0 jednoduse jen ukonéi program.
e Moznost 1 slouzi k analyze systému. Aby tato analyza mohla prob&hnout, potiebuje si

program zjistit informace o ROS systému, uréeného k analyze. Proto potiebuje URI
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ROS Mastera. Ten Poskytuje informace o bézicich uzlech, topics, ptes které je mozné
komunikovat, sluzbach a ulozenych parametrech-
e Moznost 2 vypiSe seznam vSech analyzovanych ROS systémi. ROS systém je

reprezentovany jedinenym ¢islem a URI ROS Mastera.

Pokud zvolime moznost 1 (analyzu systému), zobrazi se ndm dal$i menu, tentokrat se 16

poloZkami.

What do you want to do?

: Exit

Analyse system...

Print all analyzed systems

Print information about analyzed system...

Print nodes of analyzed system...

Print node types of analyzed system (Python or C++)...

Print topics of analyzed system...

Print services of analyzed system...

Print communications of analyzed system...

: Print communications of topic...

: Print parameters...

: Update publishers list of subscriber (add)...

: Update publishers list of subscriber (set)...

: Update publishers list of subscriber (remove)...
Isolate service...

: Unsubscribe node from parameter (only C++)...

: Update subscribed parameter at Node (only C++)...

0

b
2
3
4:
53
6:
7
8:

Obr. 8 - Rozsifené menu po analyze systému.

Tti tecky za konci tfadkd indikuji, Ze je potieba dodatecny vstup od uzivatele. Prvni 2

moznosti jsme siuz popsali. Nyni se podivame, co délaji moznosti 3-16.

e Moznost 3 vypiSe informace o bézicich uzlech, topics, sluzbach a ulozenych
parametrech.

e Moznost 4 vypiSe seznam vSech spusténych uzli s unikdtnim ID, jménem a URI uzlu.

e MozZnost 5 vypiSe, jestli je uzel implementovan v Pythonu nebo v C++.

e Moznost 6 vypiSe seznam vSech uzli, které se ucastni na komunikaci mezi uzly.

e Moznost 7 vypiSe vSechny dostupné sluzby v ROS systému.

e Moznost 8 vypiSe seznam vSech komunikacnich vztahti. Kazdy komunikacni vztah
obsahuje jednoho nebo vice vydavateli, ktefi publikuji data na specificky topic pro
jednoho nebo vice odbérateld.

e MozZnost 9 vypiSe jediny komunikaéni vztah, pro specificky topic, ktery musi byt

definovany uzivatelskym vstupem.
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e Moznost 10 vypiSe vSechny parametry ulozené v ROS systému.

e Moznost 11 pfidad nového vydavatele do komunika¢niho vztahu s odbératelem. Dojde
k aktualizaci seznamu vydavateli pro konkrétni odbératele, cozZ umozni, Zze si mohou
posilat data.

e Moznost 12 je stejnd, jako predchozi, s tou vyjimkou, ze vydavatelé jsou explicitné
pfifazeni odbératellim. To znamena, ze vSichni existujici vydavatelé budou pfepsani.

e Moznost 13 odstrani vydavatele ze seznamu. Odbératelé tak nebudou dostavat zddna
data od odebraného vydavatele.

e Moznost 14 zrusi registraci sluzby u ROS Mastera. Sluzba je ale stale dostupna
u poskytovatele sluzby. ROS Master uz jen nepiedava informace o sluzbé ostatnim
uzlim.

e Moznost 15 zru§i odebirani parametru uzle. Uzle tedy nebude dostadvat Zadné dalsi
informace o aktualizacich parametru

e Moznost 16 aktualizuje parametr pro jeden konkrétni uzel v ROS systému. Tato

moznost funguje pouze u uzll napsanych v C++.
8.1.2 ROSPenTo - Ne-interaktivni méd

Ne-interaktivni m6d ROSPenTo provadi jeden konkrétni tikol v zavislosti na argumentech
predaném piikazovou fadkou a poté konci. V soucasné dob¢ jsou dostupné pouze funkce typu
publisher update podobné moznostem 11-13 z interaktivniho rezimu. Je ale mozné, ze se
v dalsich verzich ROSPenTo doc¢kame n¢jakych rozsiteni. Chceme-li provést publisher update

v ne-interaktivnim rezimu, musime pomoci piikazové fadky predat n¢kolik argumentu.
--t nebo --target: (povinny parametr). ROS Master URI systému, na ktery chceme tutocit.
--p nebo --pentest: (povinny parametr). ROS Master URI systému, ze kterého uto¢ime.
--sub: (povinny parametr) Jméno cilového odbeératele, na kterého utocime.

--top: (povinny parametr) Jméno cilového topic.

--pub: (povinny parametr) Jméno nového vydavatele v cilovém systému.

--add: () V ptikazu publisherUpdate ptida vydavatele k jiz existujicim.

--set: () V pfikazu publisherUpdate nastavi nového vydavatele.

--remove: ()V piikazu publisherUpdate odebere vydavatele ze stavajicich.
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Na potadi parametrii nezalezi, nicméné tam, kde je to uvedeno, je nutné za parametrem
poskytnout korespondujici hodnotu. Ze zbylych tii parametri, které nepfijimaji zadnou
hodnotu, je vyzadovan alesponl jeden z nich. Napftiklad nasledujicim ptikazem mizeme piidat
do systému nového vydavatele /utocnik , ktery bude komunikovat pomoci /fopic
s odbératelem /obér’ . Mizeme si vSimnout, ze obét’ se nachdzi na systému -t s defaultnim
¢islem portu ROS-mastera (11311), zatimco tto¢nik se nachazi na systému -p s ¢islem portu

ROS-mastera o jedno vyssi (11312)

-t http://localhost:11311 --sub /obét’ --top /topic -p http://localhost:11312 --pub /utoénik --
add

8.2 Ukazky utoka pomoci ROSPenTo

V této sekci si ukdzeme néjaké utoky pomoci penetracniho néstroje ROSPenTo. Jesté predtim
si ale vysvétlime, jakym zptisobem ROSPenTo adresuje entity v analyzovaném ROS systému,
tak abychom se ve vSem vyznali. Toto je dllezité pro efektivni provadéni tokd na ROS,
protoZe n&jaké ROS systémy (také zvané ROS sit¢) mohou byt velice rozsahlé a je tak dobré

mit ve vécech trochu poradek.

ROSPenTo dokdze rozeznat tfi druhy entit a to uzel, topic a sluzbu. Kazdé¢ entité¢ je pak
pridéleno Cislo, které je v rdmci entity unikatni a toto ¢islo se sparuje jesté s Cislem systému.
Vysledek ma tedy bézné¢ formu X.Y, kde X je ¢islo systému a Y ¢islo entity. Prakticky to pak
muze vypadat tak, ze naptiklad mame topic 0.1, coz je prvni nalezeny topic v prvnim

analyzovaném systému.

Diilezité je ale, ze identifikator entity (v tomto ptipad€ 0.1) musi byt unikdtni pouze v rdmci
entity v systému, to tedy znamend, ze dalsi topic 0.1 jiz existovat nemulize, nicméné muze
existoval tfeba sluzba 0.1 nebo uzel 0.1. To, o jaky druh entity se jednd neni nutné nijak
explicitné specifikovat, protoze ROSPenTo se vzdy pta na uzivatelsky vstup pouze v rdmci
dané entity. ROSPenTo se nés naptiklad zeptd "jakou sluzbu chcete izolovat?" a my zaddame

jen 0.1 a tim padem je jasné, Ze se jedna o sluzbu 0.1 a ne o néco dalsiho.
8.2.1 Analyza ROS sité

Prvni si ukdzeme, jak analyzovat ROS sit’ a jaké uzitecné informace nam analyza prozradi.
Pro demonstraci nésledujicich 1utokii budeme pouzivat jednoduché ROS aplikace
roscpp_tutorials a rospy_tutorials, které jsou jiz obsazené v instalaci ROS, takze neni nutné

je stahovat zvIast'.
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Nejdiive si spustime uzel talker pomoci ptikazu rosrun roscpp_tutorials talker. Poté si
v jiném okné pfepneme do adresare, ve kterém se nachazi nastroj ROSPenTo a spustime jej
pomoci ptikazu $§ mono RosPenTo.exe. V dalsim kroku zvolime mozZnost 1 (analyza sité)

a zobrazi se nam dotaz na zadani ROS-master URI.

vvvvvv

znat, pokud chceme ttocit na ROS pomoci ROSPenTo. Pokud URI zndme, tak méame alespon
¢astecn¢ vyhrano. Tak tomu ale v praxi vétSinou neni. NaStésti zjiSténi ROS-master URI by
nemgél byt problém. Toto URI se sklada z IP adresy zafizeni, na kterém b&zi ROS-master

a Cisla portu.

[P adresu muZeme jednoduSe zjistit pomoci néjakého volné dostupného skeneru sité.
Napiiklad pomoci aplikace Fing pro Android. ta ndm zobrazi i nadzvy zafizeni v siti, takze
pokud napiiklad ROS bézi na Raspberry-pi, tak ndm aplikace vedle nalezené IP adresy
zobrazi i Raspberry-pi. Dal§i moZnost, jak zjistit zafizeni v siti je napiiklad vyuzit ptikaz

netdiscover v Kali Linuxu.

Co se tyce portu, tak tam mame v podstaté¢ dvé moznosti. Prvni je zkusit defaultni port ROS-
mastera, coZ je port 11311. Mastera jde sice spustit i na jiném portu, ale to musi uzivatel ROS
systému explicitné uvést pii spusténi a je tak velkd pravdépodobnost, ze master pobézi na

defaultnim portu.

Pokud ale pteci jenom na defaultnim portu nepobézi, mame druhou moznost a to pouzit opét
néjaky skener. Jiz difive zminéna aplikace Fing dokaze skenovat i porty. Bohuzel v tom ale
neni moc spolehliva, takze zde bych doporucil néjaky jiny skener sité, napt. Angry IP
Scanner. AZ nam sken vrati seznam otevienych portii na zatizeni, budeme se soustfedit na
n¢jaka nezvykla ¢isla portd, tzn. jind, nez 80, 53 apod. Pokud tam nezvyklych ¢isel portd bude
vic, nezbyva nic, nez je zkouSet v ROSPenTo jedno po druhém, dokud neuspé&jeme. To

pozname tak, ze nam ROSPenTo vrati analyzu systému a ne chybovou hlasku.

Analyza sit¢ nam poskytne spoustu uzite¢nych informaci o systému, jako tfeba vSechny
komponenty systému, tzn. uzly, topics, sluzby a také komunikacni vztahy a parametry. Jak jiz
bylo zminéno dfive, kazdém entit¢ je pfifazeno Cislo, které je v ramci entity v systému
unikdtni. Ddle zde nalezneme URI XML-RPC dotazu pro kazdy uzel. V prvnim bloku
vystupu jsou zobrazeny vSechny uzly v systému. V dalSich blocich jsou vSechny topics
a sluzby. Zde jsou také v zdvorkiach zobrazeny typy zprav pro kazdy topic. Jako dalsi jsou

zobrazeny komunikacni vztahy.
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ROSPenTo vypisuje vSechny spojeni mezi vydavateli a odbérateli. Na poslednim misté jsou

vypsany parametry. Takto vypada vystup analyzy systému po spusténi uzlu talker. Mizeme

vidét, ze komunikace 0.0 se nelcastni zadny odbératel. To proto, Ze jsme jesté nespustili

listener.

Nyni pomoci ptikazu rosrun roscpp_tutorials listener spustime uzel listener a budeme
pozorovat rozdil po opétovné analyze systému. Jak miizeme vidét do komunikaci ndm mezi
odbératele ptibyl uzel 0.1 (listener). Komunikace s uzlem 0.0 (talker) probihd pomoci topic

0.0 (chatter)

System 0: http://10.42.0.1:11311/

Node 0.1: /rosout (XmlRpcUri: http://10.42.0.1:35335/)
Node 0.0: /talker (XmlRpcUri: http://10.42.0.1:45755/)

Topic 0.0: /chatter (Type: std_msgs/String)
Topic 0.1: /rosout (Type: rosgraph_msgs/Log)
Topic 0.2: /rosout_agg (Type: rosgraph_msgs/Log)
Service 0.3: /rosout/get_loggers
Service
Service
Communications:
Communication 0.0:
Publishers:
Node 0.0: /talker (XmlRpcUri: http://10.42.0.1:45755/)
Topic 0.0: /chatter (Type: std_msgs/String)
Subscribers:
Communication 0.1:
Publishers:
Node 0.0: /talker (XmlRpcUri: http://10.42.0.1:45755/)
Topic 0.1: /rosout (Type: rosgraph_msgs/Log)
Subscribers:
Node 0.1: /rosout (XmlRpcUri: http://10.42.0.1:35335/)
Communication 0.2:
Publishers:
Node 0.1: /rosout (XmlRpcUri: http://10.42.0.1:35335/)
Topic 0.2: /rosout_agg (Type: rosgraph_msgs/Log)
Subscribers:

.0: /talker/get_loggers

0

Service 0.2: /rosout/set_logger_level
(¢}
0.1: /talker/set_logger_level

Parameters:
Parameter 0.0:
Name: /roslaunch/uris/host_ubiquityrobot_local__33677
Parameter 0.1:
Name: /rosdistro
Parameter 0.2:
Name: /rosversion
Parameter ©0.3:
Name: /run_id

Obr. 9 - Vysledek analyzy systému pomoci ROSPenTo.

Communication 0.0:

Publishers:
Node 0.0: /talker (XmlRpcUri: http://10.42.0.1:45755/)

Topic 0.0: /chatter (Type: std _msgs/String)
Subscribers:
Node 0.1: /listener (XmlRpcUri: http://10.42.0.1:36235/)

Obr. 10 - Vypsané komunikace v rdmci ROS systému.

8.2.2 Analyza typu uzli

Dalsi uzite¢na informace, ktera se nam pfi utoceni na ROS mize hodit, a kterou dokazeme

pomoci ROSPenTo zjistit, je programovaci jazyk, pomoci kterého je uzel implementovan.
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Implementace ROS-master a slave API pomoci C++ a Pythonu jsou navzdjem kompatibilni,
nicmén¢ samotny kdd se samoziejmé musi v néjakych ohledech li§it a diky tomu se mohou

liSit 1 potencidln{ zranitelnosti.

ROSPenTo dokaze zjistit pouzity programovaci jazyk tak, Ze zavola XML RPC metodu
getName a pak analyzuje odpoveéd. Tato metoda je totiz implementovana pouze v Pythonu
a pii jejim uspéSném zavolani vraci tfi daje a to stavovy kdd, prdzdnou stavovou zpravu
a jméno uzlu. Pokud je uzel implementovian pomoci C++, tak tuto metodu neposkytuje a tim
padem pokus o jeji zavolani selze a je vyvolana vyjimka. Znalost jazyka pouzitého

k implementaci uzlu ndm muze pomoci zneuzit specifické zranitelnosti systému.

Opét si spustime uzly talker a listener, jako v pfedchozim piikladu. Ted’ ovSem spustim uzel
talker implementovany v C++ pomoci ptikazu roscpp_tutorials talker, a uzel listener
implementovany v Pythonu pomoci piikazu rospy_tutorials listener. Dile spustime
ROSPenTo a provedeme analyzu sité, tak jako v minulém ptikladu. MiZeme vidét, Ze se
v systému nachdzi celkem 3 uzly. Kromé ndmi spusténych uzlu listener a talker se v systému

nachazi jesté uzel rosout, ktery nés ale momentalné nezajima.

System ©: http://10.42.0.146:11311/
Nodes:

Node 0.1: /listener_2281 1601660165128 (XmlRpcUri: http://10.42.0.146:40855/)
Node 0.2: /rosout (XmlRpcUri: http://10.42.0.146:38687/)
Node 0.0: XmlRpcUri: http://10.42.0.146:44507/)

Obr. 11 - Uzly nachdzejici se v analyzovaném ROS systému.

Déle zvolime moznost 5 pro analyzu typu uzli a zadame ¢islo systému 0. ROSPenTo nam
vypise v jakém jazyce jsou vSechny uzly v systému naimplementovany. Kdyz porovname
Cisla uzld s predchozim obrazkem mizeme vidét, ze uzel 0.0 (talker) je opravdu
implementovan v C++ a uzel 0.1 (listener) je implementovan v Pythonu, coZ odpovidd tomu,

jak jsme uzly na zacatku spustili.

5
Please enter number of analysed system:

: Python

Obr. 12 - Vysledek analyzy typu uzli.
8.2.3 Preruseni komunikace mezi dvéma vzdalenymi uzly

V piedchozich ¢astech jsme si ukdzali, jak ziskat n&jaké uzitecné informace o ROS systému.

Ted’ znalost téchto informaci vyuzijeme k manipulaci se systémem. Konkrétné si ukdZeme,
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jak odfiznout naslouchajici uzel listener od dat, které publikuje uzel talker. Opét si
nastartujeme uzly /talker a /listener tak, jako v predchozich piikladech. Tentokrat je jedno,
jestli pouzijeme uzly implementované v C++ nebo v Pythonu. Oba uzly spustime na stejném
ROS systému. V jednom okné miizeme vidét zpravy, které odesila talker a ve druhém ty samé

zpravy, které ptijima listener a vypisuje je.

Nyni je ¢as spustit nastroj ROSPenTo. Aby tento utok mél néjaky smysl méli bychom nastroj
spustit na upln¢ jiném zafizeni, néz na kterém bézi uzly /talker a /listener. Je to samoziejmée

vzdy budeme ttocit z jiného zafizeni.

Jako prvni provedeme analyzu systému zaddnim ROS Master URI a dale zvolime moZnost 13
(Update publishers list of subscriber (remove)), kterd slouzi k odebrani vydavatele ze
seznamu odbératele, coz vlastné znamend roztrhnuti komunika¢niho vztahu mezi uzly.
V zapéti dostaneme dotaz, kterému odbérateli chceme poslat zpravu publisherUpdate. Zde
napiSeme 0.1, ¢imZ zvolime uzel /listener. Dédle se nds ROSPenTo zeptd, ktery topic by m¢l
byt ovlivnén. Zvolime topic /chatter pomoci toho, ze zadame jeho ¢islo 0.0. Jako posledni
zbyva zvolit, kterého vydavatele chceme odebrat ze seznamu. Zde zadame také ¢islo 0.0, coz

je identifikator uzlu /talker.

13

To which subscriber do you want to send the publisherUpdate message?
Please enter number of subscriber (e.g.: 0.0):

0.1

Which topic should be affected?

Please enter number of topic (e.g.: 0.0):

0.0

Which publisher(s) do you want to remove?
Please enter number of publisher(s) (e.g.: 0.0,0.1,...):
0.0

sending publisherUpdate to subscriber '/listener (XmlRpcUri: http://192.168.0.106:46273/)'
over topic '/chatter (Type: std_msgs/String)' with publishers ''
PublisherUpdate completed successfully.

Obr. 13 - Postup ttoku publisherUpdate.

Kdyz se podivime do okna, ve kterém se nam zobrazovaly zpravy, které ptijimal listener,
muizeme si vSimnout, ze se v ném najednou nic nezobrazuje. Je to samoziejm¢ tim, Ze jsme
odebrali ze seznamu vydavateli uzel /talker,ktery byl zdrojem téchto zprav. ROSPenTo
provedl utok tak, Ze zavolal XML.RPC funkci publisherUpdate s prizdnym seznamem
vydavatell jako parametrem. To zpUsobilo, Ze se listener za¢al domnivat, Ze pro topic /chatter

nejsou dostupni zadni vydavatelé a ukoncil tak spojeni.
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vvvvvv

provedli nebylo zaznamendno ROS-Masterem. To si mizeme ovéfit tieba tak, ze nechame
vygenerovat RQT graf pied a po provedeni utoku. V obou piipadech bude upIné stejny. RQT
graf mizeme jednoduSe vygenerovat tak, Ze si stdhneme potfebny nastroj. To lze pomoci
ptikazi sudo apt-get install ros-distro-rqt a apt-get install ros-distro-rqt-common-plugins,
kde distro nahradime nasi verzi ROS (napf. melodic). Nastroj pak spustime tak, Ze v novém

terminalu napiSeme piikaz rosrun rqt_graph rqt_graph.

rqt_graph__RosGraph - rqt

<“Node Graph D® -0
&' || Nodes/Topics (all) - [l/ / || =] 55|
Group: |2 |- Namespaces Vv Actions v tf v/ Images | v Highlight v!Fit

Hide: v Deadsinks V| Leaf topics v Debug tFf v/ Unreachable v/ Params

/chatter

Obr. 14 - Vygenerovany RQT graf.

V tomto piikladé jsme si Utok pfedvedli na zjednoduSené aplikaci, kde spolu pouze
komunikuji dva uzly a jejich komunikace se vypisuje v termindlu. Nabizi se tedy otazka, co
bychom mohli zptsobit, kdybychom stejny typ utok provedli na redlném robotovi a jak by

vlastné na utok reagoval? Pohyboval by se nekontrolovatelné dal nebo by se zastavil?

Jako konkrétni piiklad si mizeme uvést robota MiR 100, coz je robotické vozitko, které jde
fidit pomoci konzole se dvéma slidery. Jeden slider slouzi pro pohyb s vozitkem vpted a vzad
a druhy slider k pohybu vpravo a vlevo. Cela tato fidici konzole je reprezentovéna, jako jeden
uzel. Udaje o pozici obou slideri jsou publikovany na topic, ze kterého odebira uzel, ktery se

stard o pohyb vozitka.

Pokud bychom roztrhli komunikaci mezi uzly, tak jako v pfedchozim piiklad€, zptisobime tim
to, ze se robot jednodusSe jenom zastavi. Divodem, Ze se robot zastavi, misto toho aby
napiiklad pokracoval nekontrolovatelné v pohybu je ten, ze uzel, ktery odebira tidaje o pozici
slidert pfestane dostavat veskeré informace a tim padem nema na zékladé ¢eho by s robotem
pohyboval. Stejné by tomu bylo u vSech robotii fungujicich na tomto principu, kdy odbératel
idi robota na zéklad¢ n¢jakych informaci, které publikuje jiny uzel.

Tento typ dtoku by nejspiS ve vétSin€ piipadl nebyl pro obét” fatilni, vzhledem k tomu, ze
robota pouze zastavime, ale nepfebereme nad nim kontrolu. Vlastn& asi to nejhors$i, co
bychom timto utokem mohli zpisobit je, Ze obét’ zdrzime, popf. zmateme. DuleZité je také
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podotknout, ze timto titokem robota zastavime jen docasné€, dokud obét’ nerestartuje bud’ cely

systém nebo dany uzel. Pii tomto typu utoku si totiz obét’ okamzité¢ v§imne, ze je néco Spatng¢.
8.2.4 Odposlech komunikace a injekce faleSnych prikazt

Ve vSech predchozich ptipadech jsme pracovali pouze s jednim bézicim ROS systémem. Jak
bylo ale zminéno na zacatku, ROSPenTo dokdze manipulovat i s vice systémy nardz. V tomto
ptikladu si ukazeme, jak jeden systém propojit s druhym tak, abychom od néj piijimali
zpravy. Jednd se v podstaté o urcity druh odposlechu. Jako prvni spustime ROS-master
pomoci piikazu roscore. Dalsi, co musime udélat je spustit druhého ROS mastera, a to bud’ na
jiném pocitaci tteba na defaultnim portu (opét piikaz roscore), nebo na stejném pocitaci, ale
na jiném portu. Pro tento ptiklad vyuzije druhou moznost, tzn. spustime druhého ROS

mastera na stejném systému.

Dulezity je fakt, Ze to, jestli pouZijeme dvé rizna fyzickd zafizeni, nebo pouze jedno se
dvéma ROS mastery, nebude mit vliv na postup provadéni utoku ani na vysledek. MZeme
pouzit hned dalSi dostupny port 11312. Spusténi mastera na tomto portu provedeme pomoci
piikazu roscore -p 11312. Parametr -p slouzi pravé k moznosti vyuzit jiny port. Dale spustime
uzel talker na systému s defaultnim portem. Jes$té¢ nez uzel spustime tak, je potieba zadat
piikaz export ROS_MASTER_URI=http://localhost:11311. To kvuli piedchozimu ptikazu

roscore s pozménénym portem.

Ve druhém okné spustime uzel listener na nami zvoleném portu 11312. Pfedtim, nez uzel
spustime je opét nutné exportovat master URI pomoci ptikazu export ROS_MASTER_URI=
http://localhost:11312. Po Gspésném spusténi obou uzlli si mizeme vSimnout, Ze listener
nevypisuje zadny vystup. Je to proto, Ze je spusStén na jiném ROS systému nez talker a uzly

tak spolu zatim nedokézou komunikovat.

Detailnéji se na to miizeme podivat, pokud provedeme analyzu obou systéml pomoci
ROSPenTo a vygenerujeme RQT graf. Z analyzy systémil a vygenerované¢ho grafu vidime, ze
v obou piipadech je pfitomen topic /chatter, ale komunikace 0.0 v systému O (port 11311)
nemd zadného odbératele a naopak komunikace 1.1 v systému 1 (port 11312) nema zadného

vydavatele.
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System 0: http://192.168.0.106:11311/
Communications:
Communication 0.0:
Publishers:
Node 0.0: /talker (XmlRpcUri: http://192.168.0.106:43173/)
Topic 0.0: /chatter (Type: std_msgs/String)
Subscribers:

: http://192.168.0.106:11312/
Communications:

Communication 1.1:
Publishers:
Topic 1.1: /chatter (Type: std_msgs/String)
Subscribers:
Node 1.0: i XmlRpcUri: http://192.168.0.106:32837

Obr. 15 - Komunikace v systému.

Nyni si ukazeme, jak pomoci ROSPenTo propojit oba systémy tak, aby spolu mohly
komunikovat. Pokud jsme jiz provedli analyzu systémi, zvolime moznost 11, ktera umi
vytvofit novy komunikaéni vztah mezi odbératelem a vydavatelem(Update publishers list of
subscriber (add)). Poté, co zvolime tuto moznost, je potieba zadat identifikator odbératele,
kterému chceme poslat zpravu publisherUpdate. Zadame cislo 1.0, coZ je identifikator uzlu

listener.

Dale je potieba zadat ID topic. Zde zvolime topic /chatter pomoci jeho ID 1.1.V tomto kroku
je dulezité spravné zvolit spravné ID pro topic /chatter. Néastroj nam totiz vypiSe, Ze topic
/chatter se nachazi v obou analyzovanych systémech a my musime zvolit ten, ktery bézi na
stejném systému, jako uzel /listener. Pokud zvolime topic Spatn¢, utok nebude fungovat. Jako
posledni je musime zadat ID vydavatele, kterého chceme ptidat do komunikace. My chceme
pridat uzel /talker,jehoz ID je 0.0.

11

To which subscriber do you want to send the publisherUpdate message?
Please enter number of subscriber (e.g.: 0.0):

1.0

Which topic should be affected?

Please enter number of topic (e.g.: 0.0):

1.1

Which publisher(s) do you want to add?

Please enter number of publisher(s) (e.g.: 0.0,0.1,...):

0.0

sending publisherUpdate to subscriber '/listener (XmlRpcUri: http://192.168.0.106:32837/)

over topic '/chatter (Type: std_msgs/String)' with publishers '/talker (XmlRpcUri: http://192.168.0.106:43173/)
PublisherUpdate completed successfully.

Obr. 16 - Postup titoku.

Toto byl posledni krok a my bychom méli konecné vidét néjaky vystup v okné, kde bézi
listener. Stejné, jako v pfedchozim piipadé ROS master nezaznamenal zadnou zménu
a vygenerovany RQT graf je shodny pied i po provedeni utoku. Jedna se tedy o efektivni
zpusob, jak odposlouchévat komunikaci v ROS a nebyt odhalen. Samoziejmé za predpokladu,

ze zname ROS-master URI cilového systému nebo alesponi jeho IP adresu.
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Stejné jako v ptipadé preruseni komunikace mezi uzly, ani timto itokem nejspis§ nezptisobime
né&jakou kritickou skodu na cilovém systému. Nicméné¢ takto mizeme ziskat pfistup k cennym
informacim, které mohou byt dale uzite¢né pro dalsi typy utokd. Naptiklad mizeme ziskat
piistup k néjakym ,,business critical” informacim, které mohou byt zneuZity k reverznimu
inzenyrstvi aplikace. Také takto muZzeme odposlouchdvat tidaje ze senzorti nebo udaje
o pohybu robota, popt. jeho poloze atd. Diilezité je také to, ze na rozdil od diive zminéného
utoku s preruSenim komunikace, si zde obét’ niceho nevSimne a komunikace na jeji stran¢
stale probiha. Diky tomu miizeme odposlouchavat, jak dlouho chceme, a zaroven se vyhnout

detekci.

/chatter | | /chatter

Obr. 17 - Vygenerovany RQT graf.

Témer tpln€ stejnym zpisobem, jako odposlech, by mélo byt mozné i vlozeni faleSnych
piikazi do cilového systému. Hlavnim rozdilem by bylo pouze to, ze uto¢nik by v tomto
piipadé pracoval na zafizeni, kde bézi uzel talker. Oba systémy bychom poté propojili tak,
aby uzel listener na systému obéti naslouchal tomu, co publikuje nas ,,8kodlivy” uzel talker,
takze bychom mu v podstaté podstrkavali falesné ptikazy. V piipadé odposlechu tomu bylo

naopak v tom smyslu, ze jsme utok provadéli ze zatizeni, kde bézel uzel listener.

Bohuzel tento utok ale ne vzdy funguje. Napftiklad pravé na zde predstavenych aplikacich
talker a listener dtok nefunguje. Pokud stejné jako u odposlechu provedeme analyzu obou
systému a poté zaddme korespondujici identifikatory uzll, mezi kterymi chceme navizat
komunikaci, a topic, pies ktery chceme komunikovat, tak ndm ROSPenTo sice vypise, Ze vse
probéhlo v potadku a volani publisherUpdate se zdatilo, nicméné v okné obé&ti se nezacne nic

vypisovat.

Fakt, ze tento typ utoku nefunguje na této demonstracni aplikaci ale neznamend, Ze nebude
fungovat jinde. Napfiklad na robotovi MiR 100 zminéném v minulé kapitole, by utok m¢l
fungovat a uto¢nik by tak mél byt schopny kompletné ptrevzat kontrolu nad robotem. Jediny
piedpoklad k Gspésnému ttoku by byl ten, ze utocnik musi mit na svém zatizeni Gpln¢ stejny

uzel reprezentujici konzoli pro ovladani robota, jako ma obét’. Vzhledem k tomu, Ze se ale
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jednd o sériové vyrabéného robota a ne zddny po domdécku vyrobeny prototyp, by v tom

nem¢l byt problém.

Jediné, co by uto¢nik musel ud¢lat, by bylo spustit na svém zatfizeni uzel s konzoli, provést
analyzu obou systému a v poslednim kroku jen zadat spravné identifikatory uzli a topic. Poté
by uz mél ato¢nik byt schopny robota ovladat z konzole na svém zatizeni, zatimco obé&t’ by
veskerou kontrolu ztratila. Tento Utok tedy uz neni tak neskodny, jako utok s pierusenim
komunikace ¢i odposlech, protoze utocnik si s robotem muze dé€lat, co se mu zachce, zatimco

pro obé&t’ neexistuje zadny zptisob, jak kontrolu ziskat zpatky.
8.2.5 Izolovani sluzby od uzlu (odregistrace)

V tomto ptikladu si ukdZeme, jak vyuzit ROSPenTo k izolovani sluzby v cilovém systému
tak, aby naSe obét’ nemohla sluzbu dale vyuzivat. Jedna se v podstaté o dalsi typ DoS utoku.
Stejné&, jako v pfedchozim ptikladu spustime dva rizné ROS mastery. Opét je jedno, jestli oba
pobeézi na stejném pocitaci, nebo na jinych. Dilezité je jen védét jejich URI. Pokud mdme oba
spusténé, miizeme piejit k dalsSimu kroku, coz je spusténi sluzby add_two_ints na cilovém

systému.

Tato sluzba, jak uz jeji jméno napovida, secte dveé celd Cisla a vrati vysledek. Sluzba je opét
soucasti tutorialii, které jsou k dispozici v kazdé instalaci ROS, takze nemusime nic stahovat.
Nejdiive exportujeme ROS-master URI pomoci ptikazu export ROS_MASTER_URI=
http://localhost:11311 a poté spustime sluzbu ptikazem rosrun roscpp_tutorials

add_two_ints_server.

Déle jako obvykle spustime ROSPenTo a analyzujeme oba systémy. Analyza cilového
systému ukazuje uzel /add_two_ints_server a sluzbu /add_two_ints.

System ©: http://192.168.0.106:11311/

Node 0.0: /add_two_ints_server (XmlRpcUri: http://192.168.0.106:34945/)
Node 0.1: /rosout (XmlRpcUri: http://192.168.0.106:41425/)

Topic 0.0: /rosout (Type: rosgraph_msgs/Log)

Topic 0.1: /rosout_agg (Type: rosgraph_msgs/Log)

Service 0.2: /add_two_ints

Service 0.0: /add_two_ints_server/get_loggers
Service 0.1: /add_two_ints_server/set_logger_level
Service 0.4: /rosout/get_loggers

Service 0.3

Obr. 18 - Analyza cilového systému.
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Analyza naseho ttociciho systému vypada nasledovné.

: http://192.168.0.106:11312/

Node 1.0: /rosout (XmlRpcUri: http://192.168.0.106:39955/)

Topic 1.1: /rosout (Type: rosgraph_msgs/Log)
Topic 1.0: /rosout_agg (Type: rosgraph_msgs/Log)

Service 1.1: /rosout/get_loggers
Service 1.0: /rosout/set logger level

Obr. 19 - Analyza naseho systemu.

Abychom si mohli otestovat, Ze sluzba na cilovém systému funguje, mizeme ji zkusit zavolat
ptikazem rosservice call /add_two_ints x x, kde misto x dosadime dv¢ libovolna Cisla. M¢li

bychom dostat vysledek souctu obou cisel.

petr@PC:~$ export ROS_MASTER_URI=http://PC:11311
petr@PC:~$ rosservice call /add_two_ints 5 5

sum: 10

Obr. 20- Test funkcnosti sluzby na cilovém systému.

v~

Nyni uz k izolaci sluzby. V okné, kde bézi ROSPenTo zvolime moZznost 14 (Isolate
service...). Poté dostaneme dotaz, kterou sluzbu chceme izolovat. Zaddme tedy ID sluzby
/add_two_ints, coZ je podle analyzy nahote 0.2. Pokud vSe prob¢hlo v pofadku, méla by se

zobrazit zprava, které tika, ze se sluzbu povedlo Uspé$né odregistrovat.

14
Which service do you want to isolate?
Please enter number of service (e.g.: 0.0):

0.2
Service Isolation completed successfully.
/add_two_ints_server has been unregistered as provider of /add_two_ints

Obr. 21 - Postup pri izolaci sluzby.

Nyni si mizeme ovéfit, jestli se tok vydafil. Pokud ano, sluZzba by na cilovém systému m¢la
byt nedostupnd. Zkusime ji tedy zavolat a pokud vSe probéhlo v potadku, zobrazi se chyba,
ktera fika, ze sluzba neni dostupné. Vyhodou pro ttoc¢nika je, ze uzel, ktery nabizi sluzbu, je
1 po utoku stale soucasti cilového systému, coz znamena RQT graf by mél byt stejny pied,
i po utoku.

:~$ rosservice call /add_two_ints 5 5

: Service [/add_two_ints] is not available.

Obr. 22 - Chybova hlaska zpuisobend nedostupnosti sluzby
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8.3 ARP spoofing

V této casti si ukdZeme, jak odposlechnout komunikaci mezi dvéma ROS uzly pomoci tzv.
ARP spoofingu. Jednd se o tutok typu Man-In-The-Middle, ktery spociva ve zneuziti
protokolu ARP (Adress Resolution Protocol). ARP je sitovy protokol, ktery slouzi
k "ptekladu" IP adres na MAC adresy. V praxi tento protokol slouzZi k informovéni routeru

o tom, jaké IP adresy jsou pfifazeny jednotlivym zafizenim v siti.

Podstatou ARP spoofingu je podvrzenim odpovédi na ARP dotaz, ¢imz router piesvéd¢ime
o tom, ze dana IP adresa odpovida jin¢ fyzické adrese MAC. K tomuto ttoku budeme
potiebovat Kali Linux, coz je specidlni linuxova distribuce odvozena od Debianu, ktera slouzi
pievazné pro penetrani testovdni a je 1 oblibenym néstrojem hackerd. Dale budeme
potiebovat jesSté Wireshark, ktery je ale uz soucasti Kali Linuxu, takze jej nebudeme muset

stahovat zvlast'.

Ted’ uz k samotnému utoku. Opét budeme potiebovat dva nezavislé ROS systémy, béZici na
dvou riiznych zafizenich ve stejné siti, které spolu komunikuji. Do stejné sit¢ bude piipojen
i ato¢nik s Kali Linuxem. Pro tento ptiklad budeme uvazovat, jedno ze zafizeni bude napf.
RaspberryPi, kde ROS pobézi na defaultnim portu 11311. Na tomto zafizeni spustime uzel
/talker z tutorialll zminovanych uz dfive. Druhym zafizenim muaze byt libovolny pocitac¢, kde
ROS pobézi také na portu 11311. Na tomto pocitaci spustime uzel /listener. V tuto chvili se

v terminall jeste nevypisuji zpravy ptijaté od uzlu /falker, protoze o sob¢ zatizeni zatim nevi.

Abychom navazali komunikaci mezi zafizenimi, provedeme jejich propojeni pomoci
ROSPenTo tak, jak je popsdno v kapitole 8.2.4. Samoziejm¢e opét musime znat ROS master
URI obou zatizeni. Pro tento konkrétni ptiklad ptfedpokladejme, ze IP adresa RaspberryPi, na
kterém bézi talker, je 10.42.0.1 a IP adresa pocitace, na kterém bezi listener je 10.42.0.146.

Nyni si spustime Kali Linux, kam je tieba se piihlasit, jako root a otevieme Wireshark, ale
zatim nespoustime odposlech. Zaroven si otevieme termindl v Kali Linuxu, pokud jsme tak uz
neud¢lali a pouzijeme ptikaz arpspoof, ktery ma jeSt¢ tii parametry a to -i (interface),
-t (target) a -r (router) . Interface bude v nasem piipad¢ -eth(, adresa cilového zafizeni je
10.42.0.146 a adresa routeru 10.42.0.1. Vysledny piikaz tedy bude vypadat takto: arpspoof
-i ethQ -t 10.42.0.146 -r 10.42.0.1. Poté, co ptikaz potvrdime, bychom méli vidét, ze systém
zacal podvrhovat odpovédi na ARP dotazy.
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Soubor Akce Upravy Zobrazeni Napovéda

:~# arpspoof -i eth® B 146 -r 18.
p:71 50:b7 25 Q8@6 42: arp reply

4 P8B6 42: arp reply
0806 42: arp reply
4 @806 42: arp reply
P806 42: arp reply
4 P8B6 42: arp reply
0806 . arp reply
4 @806 42: arp reply
D806 42: arp reply
4, P8B6 42: arp reply
0806 42: arp reply

4 Q806 42: arp reply 10.42.0.146 is-at

Obr. 23 - ARP spoofing pomoci Kali Linuxu.

Dal§im krokem je spustit odposlech ve Wiresharku. M¢li bychom vidét, Ze se ndm obcas
objevi Cern¢ oznacené TCP pakety, které maji bud zdrojovou adresu 10.42.0.1 a cilovou
10.42.0.146 nebo naopak. Nas budou zajimat ty prvni. Pokud tyto pakety nevidime, tak
prerusime jak ARP spoofing, tak i odposlech a zkusime to znovu. N¢kdy se to hned na poprvé
nepovede. Pokud tyto pakety ve Wiresharku uvidime, je dobré ARP spoofing co nejrychleji
prerusit, abychom se vyhnuli tomu, e nas nékdo odhali. Cim kratsi dobu ARP spoofing

provadime, tim bezpe¢néjsi to pro nas je.

Pokud nyni ve Wiresharku klikneme na libovolny ¢erné oznafeny TCP paket se zdrojovou
adresou 10.42.0.1 a cilovou adresou 10.42.0.146, mé&li bychom vidét obsah pfenasené textové
zpravy, ktery je v tomto konkrétnim ptipad¢ ""hello world 11 968'". Toto je tedy relativné
jednoduchy a efektivni zptisob, jak odposlouchavat komunikaci mezi ROS uzly. Jak bylo uz
feCeno diive, jedna ze zranitelnosti ROS je komunikace v plain-textu a chybéjici Sifrovani

a prave toho jsme zde zneuzili.
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*ethO o x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A0 mMORE QenEFsCEaaaqr

|i|£\p|:- y a display filter ... <Ctrl-/> [=HE:
No.  Time Source Destination Protocol Length Source Port | Destination Port nfo =
T 113 3.792058086 10.42.0.158 10.42.0.1 TCP 60 49976 22 49976 - 22 [AC
; 114 3.847533642 16.42.08.1 16.42.08.158 SSH 166 22 49976 Server: Encryp

852255343 .42.0. 10.42.0. 91 593 59319 - 44298

.BB7460309
.949723530

Server: Encryp

. 940855108 .42.0. 4 : z 59319 - 44298
. 949886935 7 i

952404414

.990096220  10.42.0. 10.42.0. 2 49976 - 22 [A—e

Acknowledgment number: 1 (relative ack number)
Acknowledgment number (raw): 4279282738
1088 .... = Header Length: 32 bytes (8)
» Flags: @x018 (PSH, ACK)
Window size value: 235
[Calculated window size: 235]
[Window size scaling factor: -1 (unknown}]
Checksum: @xd4daf [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
v Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
+ [SEQ/ACK analysis]
v [Timestamps]
TCP payload (25 bytes)
| Retransmitted TCP segment data (25 bytes)

50 b7 c3 e8 47 25 @8 G0 27 dc 70 71 08 @0 45 00 P - G% - ''pg E

00 4d 52 80 40 60 37 06 d4 44 0a 2a 00 01 Ba 2a -MR.@ 7 D% %

00 92 e7 b7 ad @a bc 5d el 99 ff 10 ac 32 80 18 ioienr] AR
4 00 eb 4d af 00 00 01 01 08 Oa 4b 24 d@ de a7 84 M. . - K§ -

CIRCRES TR0 B0 00 60 11 00 00 00 68 65 6C 6c 6T 20 e

IOl 77 6f 72 6c 64 20 31 31 39 36 38

(O 7 A data segment used in reasse...tcp.segment_data), 25 byte(s)  Packets: 669 - Displayed: 669 (100.0%) - Dropped: 0 {(0.0%)  Profile: Default

Obr. 24 - Odposlech komunikace mezi uzly pomoci Wiresharku
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9. Zaverecné zhodnoceni

V minulé kapitole jsme si prakticky ukazali, jak provést nékteré utoky na ROS aplikace a ted’
uz nezbyva nic jiného, nez zavérecné zhodnoceni.

Na dvou demonstracnich aplikacich talker a listener jsme si ukazali nékolik moznych typi
utoku. Nekteré byly uspésné, nckteré méné. Neékterymi bychom nejspiS nezptisobili moc
velkou Skodu, zatimco nékteré by pro systém obéti mohly byt fatalni. Ted’ si tedy vSechno

v rychlosti zrekapitulujeme.

v

Obecné by se dalo fict, Ze nejnachylnéjsi je ROS k odposlechiim. V minulé kapitole jsme si
ukazali dva mozné zpisoby, jak odposlech provést. Prvnim bylo pouziti nastroje na
penetracni testovani ROSPenTo k odklonéni komunikace z cilového systému smérem k nam.
Tento utok zneuZil neautorizovaného volani zpravy publisherUpdade k manipulaci s cilovym
systémem a k jeho propojeni s nasim odposlouchéavajicim systémem. Jako druhou moZnost,
jak provést odposlech jsme si pfedvedli ARP spoofing pomoci opera¢niho systému Kali
Linux a programu Wireshark. Tento utok zneuZil toho, ze ROS neposkytuje moznost Sifrovani
zprdv a komunikace tak probihd v plain-textu. Oba tUtoky byly UspéSné, nicméné by
pravdépodobné nezplisobily fatdlni Skodu. Nejspi§ bychom takto ziskali né&jaké informace

o cilovém systému, které by se daly déle pouzit.

Dale jsme si uspésné prakticky piedvedli dva zptsoby, jak provést DoS utok. V prvnim
priklad¢ jsme na dalku pterusili probihajici komunikaci mezi dvéma uzly na vzdaleném ROS
systému. Ve druhém priklad¢€ jsme uspésné izolovali uzel od piistupu ke sluzbé, kterd séita
dve Cisla. Dalsi moZnosti, jak provést DoS tutok, by bylo spustit na cilovém systému uzel,
ktery se jmenuje stejné, jako néjaky z jiz existujicich uzli. Tim bychom piivodni uzel vypnuli.
Nicméné tento utok neni uUplné prakticky, protoze bychom museli ob&t bud néjakym

zpusobem donutit ke spusténi uzlu, nebo bychom museli ziskat pfistup k zafizeni obé&ti.

Poslednim typem ttoku, o ktery jsme se pokusili, bylo vlozeni faleSnych ptikaz do cilového
systému. Tento utok bohuzel nebyl uspéSny na nasich demonstracnich aplikacich. Nicméné
podle dostupnych zdrojii by tento typ utoku mél byt mozny a zalezi tak spiS na tom, jak je
cilovy systém naprogramovan, popf. na tom, jakou verzi ROS nebo Ubuntu pouzivame.
Timto typem utoku bychom mohli zpisobit nejveétsi Skodu, pokud by se nam napftiklad
podafilo vlozit faleSné senzorova data, nebo pokud bychom pievzali kompletné kontrolu nad

robotem.
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Cilem této prace bylo mimo jiné také otestovat naro¢nost utokti na ROS, jejich prakti¢nost

a zjistit, jaké mozné ptekazky se mohou béhem utokt vyskytnout.

Samoziejmé jednou z nejvétSich piekazek branici tspé€Snému utoku miZe byt neznalost ROS
master URI obéti. Zde Casto nezbyva nic jiného, nez vyuzit né¢jaké volné dostupné skenery
sit¢ a portl a postupovat metodou pokus - omyl, hlavné pokud cilovy ROS systém neb¢zi na
defaultnim portu 11311. Z toho vyplyva, Ze jednou z moznosti, jak bézny uzivatel miize
zabezpecit svoji ROS aplikaci bez néjakych dalSich rozsifeni, a alesponn trochu ztizit

uto¢nikovi préci, je spustit ROS na jiném portu.

Néjakym typtim utokii také muZze branit nedostatecné znalost cilového systému. Napiiklad
neznalost toho, které parametry uzel odebira. V mnoha ptipadech by uto¢nik musel detailnéji
znat implementaci uzlii, nebo se pokusit zjistit informace jinym zplsobem. To by mohlo
zahrnovat vSe od socialniho inZenyrstvi, coz je jednoduSe feceno manipulace s lidmi, az po
pokusy o odposlech sitového provozu nebo reverzni inZzenyrstvi celé aplikace. I ptes relativni
jednoduchost nékterych utokti tedy nemusi byt jejich provadéni vzdy Gplné praktické, protoze
utocnikovi v lep§im piipadé¢ zabere velmi dlouho sbirdni potiebnych informaci. V tom horSim

se k témto informacim vubec nedostane.

Nicméné bezpecnost robotickych systémill by se v souc¢asné dobé urcité nemeéla podcenovat
a je dobré se pti vyvoji aplikace vyuzivajici ROS zamyslet nad otdzkou bezpec¢nosti. Jednou
z moznosti, jak posilit bezpecnost by mohlo byt vyuziti nékterého z bezpecnostnich rozsiteni
predstavenych v kapitole 7. V neposledni fade by také uzivatel mél zvazit, jestli nevyuzit
penetracni testovani aplikace ve sviij prospéch, za tcelem zjisténi zranitelnosti. Pokud totiz

vime, kde zranitelnosti jsou, je mnohem snadnéj$i branit se moznym utoktim.
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