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Anotace

Nazev: C# Aplikace pro konfiguraci bezpeénostniho

systému

Prace se zabyva predstavenim technologii elektronickych zabezpecovacich zarizeni,
kterd je urcena kzabezpeceni objektii a staveb. Prace popisuje rtizné moZnosti
a zplsoby konfigurace a zaméruje se na tvorbu desktopové aplikace pro konfiguraci

zabezpecovaciho systému StarAlarm.

Obsahem prace je popis vyvoje desktopové aplikace a k tomu pouzitych technologii.
Aplikace je vyvijena na platformé .NET Framework, za pouziti knihoven WinForms.
Dal3i pouZzitou technologii je napriklad protokol UPD, ktery je pouZit ke komunikaci

mezi aplikaci a ustrednou EZS.

V préci je také popsana aplikace a navod na jeji pouZiti v ramci tvorby konfigurace

a jeji odeslani do ustredny.
Annotation

Title: C# Application for configuration of security system

The work deals with the introduction of technologies of electronic security devices,
which are used to secure buildings and structures. The thesis describes various
options and methods of configuration and is part of the creation of a desktop

application for the configuration of the StarAlarm security system.

The content of the work is a description of the development of a desktop application
and the technologies used. The application is developed on the .NET Framework
platform, using the WinForms libraries. Another technology used is, for example, the
UPD protocol, which is used for communication between applications and the

security alarm processor.

The work also describes the application and instructions for its use in the

configuration and its sending to the processor.
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1 Uvod

Konfigurace alarmového systému je nutnou casti jeho instalace a spravy. Nékteré
systémy pouZivaji ke konfiguraci webova rozhrani, klavesnice, nebo desktopové
aplikace, které komunikuji s ustfednou pomoci ethernetu. Velmi zaleZi na ucelu
bezpecnostniho zatizeni. Existuji spousty systémii urcenych pro béZzné uZzivatele,
ktefi si napriklad chtéji zabezpecit rodinny diim. V takovém ptipadé je dlleZité, aby
byla konfigurace co nejjednodussi a intuitivni. Ale v piipadé sloZitéjSich systémii
urc¢enych pro primyslové pouZiti je vyZadovana odborna instalace a neni moZné
zarucit jednoduchost. Systém StarAlarm 2.0 je urcen pro pouZziti v priimyslu a jeho
konfigurace je provadéna zaméstnanci, ktefi musi umét systém spravné
nakonfigurovat. Pro konfiguraci je pouzivana konfigurace, ktera je nasledné
preloZena externi aplikaci do binarniho kddu a pomoci dalSiho softwaru nahrana do
ustfedny alarmového systému. Tento proces je zdlouhavy a vyzaduje, aby
zaméstnanec presné znal konstrukci textové konfigurace a vSechny postupy zapisu.

Z toho divodu byl vznesen poZadavek na vytvoreni konfigura¢niho software, ktery

tento proces usnadni a sjednoti.

Tato prace popisuje aplikaci, ktera spojuje vSechny pouZzivané aplikace a rozSiruje je
o funkcionality umoznujici jednoduchou praci se systémem StarAlarm. Pro lepsi
prehled v konfiguraci bude zobrazovana, kromé textové podoby, také graficky, tak
aby byla pro uZivatele prehledna a umoziiovala mu snadno provadét zmény
jednotlivych casti, bez nutnosti otevrit textovy editor. Kromé toho umoZni
zaméstnanci piimo v aplikaci konfiguraci prelozit a odeslat do uUstiredny pomoci
zabudovaného komunika¢niho rozhrani. Jako dal$i vlastnost aplikace je moZnost
staZeni konfigurace z paméti ustredny pomoci UDP protokolu, aby nebylo nutné si
konfiguraci ukladat lokalné. Pro obsaZeni vSech funkci pro spravu, je také
implementovana moZnost vycteni, upravy a nahrani systému pristupovych karet,

které slouzi k ovladani systému.



2 Cil prace

Na zacatku této prace autor popiSe technologie vyuZivané v praktické casti. Cilem
prace je popsat technologie jazyka C# abezpecnostniho systému, pro ktery je
urcena vysledna aplikace. Aplikace musi nacist aulozit textovou konfiguraci,
zobrazit graficky navrh konfigurace a prelozit konfiguraci do binarniho kédu. Dale
musi byt schopna odeslat binarni konfiguraci do alarmového systému pomoci UDP

protokolu.

Cilem této bakalarské prace je vytvorit funk¢ni aplikaci pro vyuZiti v praxi.



3 Teoretické zpracovani

V této Casti bakalarské prace se autor zabyva teoretickou ¢asti zvoleného tématu.

Dojde zde k vysvétleni pojmii a popisu technologii pojici se s tématem.
3.1 Elektronicka zabezpecovaci signalizace

Definice prvki EZS je dana evropskou normou EN CSN50131-1. Centrem
bezpecnostniho systému je poplachova ustfedna. Jejim ukolem je vyhodnocovat
stavy pripojenych zarizeni av pripadé poplachu zareagovat definovanym
zplisobem. Nejcastéji spusténim optické a zvukové signalizace, ale ustfedna miiZe
byt vybavena GSM modulem, pripojenim k ethernetu nebo pultem centralizované
ochrany neboli PCO. CoZ je zpoplatnéna sluzba, obsahujici i odborny zasah
a kontrolu objektu. MoZnosti zapojeni systémii EZS je nékolik. Nasledujici obrazek
zobrazuje primé propojeni vSech Cidel s ustrednou. (1)

Cidla prostorové Cidla pfedmétoveé
ochrany ochrany

Cidla obvodové Cidla plastové
ochrany ochrany

Ustfedna EZS

Specidlni ¢idla

Cidla tisfové
ochrany

A P Pfenosove
Ovladaci zafizeni zafizeni

Signaliza¢ni
zafizeni

AN

Obrazek 1 - Obecné blokové schéma EZS, prevzato (1) a upraveno

3.1.1 Poplachova ustiredna

Poplachova ustredna je zakladni ¢asti bezpecnostniho systému, ktera musi byt
konfigurovatelnd, aby se mohla pouZit v rtiznych prostiedich a objektech. Zptisobii
konfigurace je nékolik. Jednim ze zplisobli je konfigurace pomoci ovladaci
klavesnice. Tento pristup ke konfiguraci je pomérné komplikovany a zdlouhavy.
Mnohem lepsi je konfigurace pomoci specialniho softwaru, nebo webového

rozhrani. (1)



3.1.1.1 Smyckova ustredna

SmycCkova ustfedna ma vétSinou vstupy, které jsou pro vice zabezpecovacich
smycek. U tohoto typu ustfedny je vstupni vyhodnocovaci obvod obvykle feSen jako
déli¢ napéti s komparatorem nebo také jako vyvazeny mérici miistek. Vétsinou je
moZné zapojit hodné zabezpecovacich smycek, pro které je vyhodnocovaci obvod
vZzdy samostatny. Jde o proudovou smycku, kde je obvykle zatéZ v podobé
zatéZovaciho odporu. A nejjednoduSeji jsou do této smycky vsérii zapojeny
sabotazni i poplachové kontakty kazdého ¢idla, které je do smycky pripojené. Odpor

smyc¢ky vyhodnocuje ustredna.

Jak z vySe uvedeného vypovida, €idla, ktera jsou urcena pro tyto smyckové ustredny,
musi mit rozpinaci kontakt na vystupu. Soucasti tohoto kontaktu je obvykle
elektromagnetické relé. V klidovém stavu je relé sepnuté, po aktivaci ¢idla dojde
k rozepnuti. Tim se také rozpoji proudova smycka. Velkou nevyhodou této ustredny
je velké mnoZstvi kabeld, kviili zapojeni kazdého cidla. Kazdé ¢idlo totiZ musi byt
samostatné pripojeno pres rozbocovaci krabicku k vyhodnocovacimu obvodu dané

smycky. (2)

Smyckové vedeni

Ustfedna EZS ‘

Rozboc&ovaci krabitka

() €idlo

Obrazek 2 - Blokové schéma zapojeni smyckové ustiredny, pirevzato (2)
a upraveno

3.1.1.2 Ustredna s primou adresaci ¢idel
V pripadé ustredny spifimou adresaci Cidel komunikaci mezi poplachovou

ustrednou zprostiredkovava datova sbérnice. Ta se sklada ze ¢tyt vodicl, dva z nich

slouZzi k napajeni jednotlivych Cidel a zbylé vodice jsou soucasti datové sbérnice.



Komunikace polo duplexni a master-slave orientovana. Ustfednu tvo¥i zatizeni
master a Cidla jsou zarizeni slave. Komunikace probiha ve sméru ustredna-cidla.
Kazdé cidlo je pripojeno na sbérnici a ma svou specifickou adresu. Komunikace se
odehrava tak, Ze poplachova ustfedna vytvari adresy dil¢ich cidel, které jsou

pripojené na sbérnici a diagnostikuje jejich stavy.

Nejvétsi prednosti tohoto systému je snadna rozpoznatelnost mista Cidla, které se
aktivovalo. A to diky tomu, Ze u ¢idla, které se aktivovalo, je vZdy znama adresa ¢idla

a okolnost, ktera vyvolala zménu.

Tento druh ustfedny je tedy nejvhodnéjSi pro rozsahlé objekty, diky okamZitému
a presnému urceni mista aktivniho ¢idla. Pravé toto neni mozné usmyckovych
ustieden. Pri aktivaci ¢idla bychom znali pouze smycku, ve které se ¢idlo nachazi.
JenZe na takové smyé¢ce miiZze byt ¢idel vice. Ustfedny s pfimou adresaci v§ak maji
na sbérnici omezeny pocet c¢idel. Je to kviili ibytku napéti na napajecich vodicich.
Obvykle na jednu sbérnici umistit az desitky cidel pri celkové délce vedeniv radu az

stovek metrd. (3)

Datova sbérnice

/

Ustiedna EZS ‘* ) ﬂ; ) . — )

'\\ ~ B J

() cidio

Obrazek 3 - Blokové schéma zapojeni ustfedny s primou adresaci ¢idel,
prevzato (3) a upraveno

3.1.1.3 Ustredna smi$eného typu

Tento typ ustredny je velmi podobny predchozimu typu. Rozdil je ve vétSich

moZznostech délky kabelového vedeni, které nema tak velké omezeni.



Komunikace utohoto typu ustfedny se odehrava po analogové nebo digitalni
sbérnici. Odehrava se mezi Uustfednou atzv. smytkovym modulem
(koncentratorem). Na tento modul jsou pak pomoci proudovych smycek pripojena

dil¢i ¢idla. Vyhodnoceni signdlu z dil¢ich ¢idel se provadi dvéma zptisoby.

Prvnim ze zpiisobi je koncentrator a analogovym multiplexem. Multiplex jednotlivé
prepina smycky, které jsou pripojeny na koncentrator. Odpor smycek je pomoci

analogové sbérnice vyhodnocen v poplachové ustiredné.

Druhym zplisobem je vyhodnoceni odporu smycky v koncentratoru. V druhé
moZznosti vyhodnoceni signalu probiha komunikace s ustirednou v datové podobé.
Celkova délka datového vedeni miiZe byt aZ 1 km. Tuto délku je moZné markantné
zvEétsit tim, Ze pouZijeme opakovac mezi ustfednu a koncentrator. Velka vyhoda je
pouZiti totoZnych druhl cidel sreléovym vystupem. Tato ¢idla jsou vyznamné

levnéjsi nez Cidla bezdratova pripadné ¢idla s pifimou adresaci. (4)

Smyékové vedeni
Datova sbérnice

Ustfedna EZS

| Smygkovy modul
) Cido

Obrazek 4 - Blokové schéma zapojeni ustfredny smiSeného typu, prevzato (3)
a upraveno

3.1.1.4 Ustredna s bezdratovym prenosem

Tato ustfedna, ke komunikaci s dalSimi prvky nepottrebuje zZadné kabelové vedeni
mimo napajeni. Komunikace této ustredny se obvykle odehrava v kmitoc¢tovém
pasmu 433 MHz nebo 868 MHz. Komunikace miiZe byt duplexni nebo polo duplexni.
Pfi polo duplexni komunikaci smi komunikovat jen ¢idlo pripadné jina soucast
systému s poplachovou ustfednou. Nevyhodou této mozZnosti je neschopnost

ustfedny kontrolovat, zda nedos$lo k zavadé nebo zamérnému poSkozeni nékterého
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dalSiho ¢lena systému. Z tohoto hlediska je znatné bezpectnéjsi duplexni pfenos, u
kterého je komunikace obousmérnd. Ustfedna tedy miiZe sledovat chod vech ¢lenti
pomoci kontrolnich zprav, které jsou generovany bud’ periodicky, anebo nahodné.
Na kontrolni zpravy musi jednotlivy ¢lenové odpovidat, tim je moZné zajistit
spravnou funkci kazdého zarizeni ¢i odhaleni eventualni poruchy nebo umyslného

poskozeni.

ProtoZe je tento systém bezdratovy, kazdé zarizeni musi mit bateriové napajeni.
Stav baterii tedy je nutno mérit samotnym zarizenim. Detekci nutnosti nahrady
baterie lze provadét bud komunikaci s poplachovou ustfednou, anebo mistni
akustickou signalizaci. Jde o zabezpecovaci systém, je tedy nutnost radiovou
komunikaci Sifrovat a zabezpecit proti ruSeni. Pokud je soucasny kanal rusen,
novodobé ustfedny maji funkci automatického preladéni radiové komunikace na

odlisny kanal, tim zajiSt'uji bezpe¢nou komunikaci a funk¢ni ¢innost celého systému.

Tyto poplachové ustredny maji velkou vyhodu. Lze je totiZ dodate¢né namontovat
do zrekonstruovanych budov. Pri takovéto dodate¢né montdZi jsou instala¢ni
zasahy minimalni. Pokud se ale jedna o novostavbu, je vyhodnéjsi se zabezpecovaci
technikou jiz dopredu pocitat. Pouzitim napf. smyckovych ustifeden se navic
minimalizuji finan¢ni naklady, bezdratova zarizeni jsou totiZ mnohem nakladnéjsi

neZ zarizeni dratova. (4)

Bezdratova komunikace

J€---)| \UsttednaEzs [¢--->( )

() Gido

Obrazek 5 - Blokové schéma komunikace ustfedny s bezdratovym
prenosem, prevzato (3) a upraveno



3.1.2 Prvky zabezpecovaciho zarizeni

Prvky zabezpecovaciho zarizeni rozdélujeme podle jejich funkce a umisténi.

3.1.2.1 Prvky plastové ochrany

Prvky plastové ochrany jsou casti bezpecnostniho systému, ktera prichazi jako
prvni do styku s naruSitelem objektu nebo prostoru, ktery je chranén. Do urcité miry
mohou mit i preventivni efekt na Gto¢nika, ale také jsou nejc¢astéji obétmi pokusii

o sabotaZz. Je efektivni kombinovat je s jinym typem ochrany. (3)

3.1.2.1.1 Magnetické kontakty

Tento snimaci prvek je vzdy tvoren dvéma dily. Jednim je permanentni magnet,
ktery je tvoren, zmagnetizovanym valetkem z feritu a je vZdy pripevnén k pohyblivé
¢asti. Druhym dilem je jazyCkovy kontakt tvoreny sklenénou trubickou s dvéma
feromagnetickymi kontakty. V klidovém stavu je magnet blizko jazyckového

kontaktu a ten je v sepnutém stavu. Pii oddaleni magnetu se kontakt rozepne. (5)

3.1.2.2 Prvky prostorové ochrany

Jsou nejcastéji pouzivany na mistech s Castym pohybem, napiiklad na chodbach
a schodistich. Rozdéluji se na aktivni a pasivni. Aktivni samy skenuji svoje okoli
avytvari prostredi vnémz detekuji zmény, oproti tomu pasivni prvky pouze

registruji zmeény ve fyzikalnim prostredi. (6)
3.1.2.2.1 Pasivni infracervené cidlo (PIR)

Tyto ¢idla pracuji na principu zachyceni zmény vlnové dilky v infracerveném
spektru. Cidlo rozdé&li oblast, kterou hlida do z6n av kazdé zéné méii hodnotu
infracerveného zareni, ktera je v klidovém stavu konstantni. Ve chvili, kdy do
sledovaného prostoru vstoupi osoba nebo jiny Zivoclich vyzarujici teplo, zméni se
hodnota infracerveného zareni mezi zénami a ¢idlo vyhlasi poplach. Nevyhodou

tohoto cCidla je citlivost na zdroje tepla a svételné rusent. (7)



3.1.2.2.2 Mikrovinneé cidlo

Cidlo na mikrovlnném principu pouZivd ke své &innosti dopplerovsky radar
k detekci pohybujicich se objekti. Princip fungovani ¢idla je na zakladé odraZenych
mikrovin. V pripadé, Ze je prostfedi konstantni, nic se vném nepohybuje,
interference vyslanych a odrazenych vin je také konstantni. Pokud se v prostredi
snimaném mikrovinnym cidlem vyskytne pohybujici se predmét, zméni se

interferencni frekvence a ¢idlo vyhlasi poplach. (8)

Vyhodou tohoto c¢idla oproti infracervenému je schopnost detekovat nezivé
predméty. Také je nezavislé na vnéjSich vlivech jako jsou, teplota, hluk nebo svételné
zateni. Zareni vyzarované cCidlem neni pro clovéka Skodlivé, ale miiZe byt

v

nebezpelné pro mensi Zivocichy.
3.1.2.3 Ovladaci a indikacni prvky

Umoziiuji ovladani stavu bezpecnostniho zarizeni a predani informace o jeho stavu.
K tomuto dcelu miZe slouZit naptiklad jednoducha klavesnice, ¢tecka ¢ipli nebo
pristupovy terminal. Nékteré jednoduS$si systémy mohou byt ovladany

jednoduchym radiofrekven¢nim ovladanim. NejdtleZitéjsi moZnost ovladani je stav

systému. Tedy takzvané jeho odjisténi.

Jako indika¢ni zatizeni mohou slouZit napiiklad diody, které vyjadiuji stav, rtizné
druhy naruseni a poplachu. KomplexnéjSim zptisobem zobrazeni mohou byt rtizné

typy displeji. (5)




Obrazek 6 - Kddova Kklavesnice, (27)

3.2 Programovaci jazyk C#

Programovaci jazyk C# je vysokourovnovy a objektové orientovany jazyk. Vyvinula
jej firma Microsoft na zakladé jazykd C++ aJava. Spolu stimto jazykem prisla
i platforma .NET Framework?. Jazyk byl schvalen standardiza¢nimi komisemi ECMA
a ISO, konkrétné to jsou normy ECMA-334 a [SO/IEC 23270. C# ma velice podobnou
syntaxi s jazyky Java a C++, proto je velice jednoduché prejit z téchto jazyki na C#.
Hlavni vyuziti najde pfi programovani desktopovych, mobilnich nebo webovych

aplikaci s napojenim na databazové systémy. (9)

using System;
namespace HelloPeople
{
class Program
{
static void Main(string[] args)
{
Console.WriteLine("Ahoj 1lidi.");
Console.WriteLine("Dnes je krasny den.");

}

Ukazka kddu 1 - Ukazka jazyka C#, vlastni implementace

3.2.1 Porovnani C# a C++

C# je v porovnani s C++ mnohem jednodus$si vzhledem k zapisu a syntaxi, ale také
mnohem robustnéjsi. Navic obsahuje takzvany garbage collector, ktery automaticky
vyhledava a uvoliiuje jiZ nepotrebné casti paméti, také zabranuje nékterym
béhovym chybam, naprtiklad uniku paméti (v angli¢tiné memory leak). Oproti tomu

vvvvvv

se musi starat programator. Oba jazyky jsou objektové, umoZnuji pouziti

1 Softwarova struktura, slouZzici jako podpora programovani, vyvoje a organizace jinych
softwarovych projekti. (25)
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objektovych vlastnosti jako je dédi¢nost, polymorfismus, interface a dalSi.
C# umoznuje vicenasobnou dédi¢nost pouze u rozhrani. VC# nelze pouZit
proménnou pred jeji inicializaci. Také neni moZné pouzit ukazatele mimo

»nebezpecny kod“. (10)
3.2.2 .NET

Vyvojova platforma .NET je Open Source prostiedi pro tvorbu rtznych aplikaci,
napriklad (11):

e Webové aplikace

e C(Cloudové aplikace

e Mobilni aplikace

e Desktopové aplikace

e Hry

e [oT (Internet of Things)
e Strojové uceni

e Konzolové aplikace

e adalsi...

V .NET lze vyvijet pro rizné platformy od Windows aZ po iOS a také rtizné typy
procesorti (x64, x86, ARM32, ARM64). U této technologie je moZné pouZzivat funkce,
které jsou specifické pro danou platformu, naptiklad API operatniho systému.

Skvélym prikladem jsou WinForms a WPF u operac¢niho systému Windows.

Pro platformu .NET lze vyvijet programy ve trech jazycich. Konkrétné C#, F#
a VisualBasic. V8echny tyto jazyky jsou integrovany v sadé Visual Studio. (11)

3.2.3 Windows Forms

Framework Windows Forms (zkracené WinForms) je framework uZivatelského
rozhrani, ktery umoZziuje tvorbu desktopovych aplikaci pro operacni systémy
Windows. Jeho hlavni vyhodou je jednoduchost v tvorbé formulait pomoci drag and

drop designeru. Soucasti frameworku jsou komponenty pro tvorbu formulai, jako
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jsou textova pole, popisky, tlaCitka, panely pro usporadani komponent nebo

komponenty pro zobrazeni dat z databaze. (12)

3.2.3.1 Komponenty

Ovladaci prvky Windows Forms jsou opakované pouZitelné soucasti, které
zapouzdruji funkce uZzivatelského rozhrani a pouzivaji se v aplikacich zaloZenych na
systému Windows na strané klienta. Windows Forms poskytuje nejen mnoho
ovladacich prvkii pripravenych k pouZiti, ale poskytuje také infrastrukturu pro
vyvoj vlastnich ovladacich prvki. Stavajici ovladaci prvky je moZné kombinovat,

rozSirovat nebo vytvaret vlastni ovladaci prvky. (13)

3.2.3.1.1 IpAddressControl

V sadé nastrojii WinForms chybi jakdkoli moZnost pro zapis IP adresy. Je sice moZné
pouzit pro zapis IP adresy textové pole, ale je nutné oSetrit chybny vstup. Tato
komponenta rozsifuje obycejné textové pole pro pohodlné zapsani IP adresy

a neumoZnuje zapsat jiné znaky. (14)

Obrazek 7 - Ukazka IpAddressControl, pirevzato (14)

3.2.3.1.2 ComboCheckBox

Komponenta, ktera spojuje dvé zakladni komponenty WinForms - ComboBox

a CheckBox. UmoZiiuje tedy usporu mista pfi tvorbé formulare. (15)

3.3 Komunikacéni protokoly

Komunika¢ni protokol je systém pravidel, ktery umoZnuje dvou a vice entitam
komunika¢niho systému prenést informace pomoci riiznych variaci fyzikalnich

veli¢in. Protokol definuje, jak ma vypadat syntaxe, sémantika, a jaka pravidla plati
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pro synchronizaci, komunikaci a mozZné opravy chyb. Implementace protokolii

miiZe byt hardwarova, softwarova, nebo kombinace téchto dvou moZnosti. (16)

3.3.1 Protokol UDP

Protokol UDP (anglicky User Datagram Protocol) je Casto oznacovan jako
nespolehlivy, jednoduchy abez zaruky. Protokol totiZ neumozZnuje ovérit, zda
datagram doSel k planovanému pfiijemci. Data se mohou lehce ztratit. TéZ protokol
nezachovava poradi pri odeslani. Nelze tedy predpovédét, zda adresatovi dorazi ve

stejném poradi.

Tento protokol je vhodny pro servery, které zaopatiuji mnoho uZzivatelt. Také je
uzite¢ny pro aplikace, které funguji systémem otazka-odpovéd. Priklad takového
systému je DNS pripadné isdileni souborti vsiti LAN. Nebo také tam, kde se

predpokladaji ztraty datagramd.

Hlavicka UDP protokolu obsahuje CcCtyfi policka. Jsou to policka cilového
a zdrojového portu, policko obsahujici délku UDP paketu a policko kontrolniho

souctu. Tyto informace umozinuji ochranu pred Spatné orientovanymi datagramy.

Policko zdrojového portu je volitelné, odesilatel datagramu totiZ nemusi poZzadovat
odpovéd'. Pokud se politko nepouZziva, automaticky je vloZena hodnota nula. Toto
policko 1ipolicko cilového portu je Sestnactibitové a identifikuje prijimajici

a odesilajici proces.

Policko délky UDP je v bytech, jeho minimalni hodnota je tedy osm. Toto policko je

povinné, nelze ho vynechat.

Kontrolni soucet je Sestnactibitova dopliitkova informace, ktera je urcena jako
kontrola, zda pti prenosu dat nedoSlo k vadé. Adresat ma moZnost si soucet kdykoliv
ovérit azjistit, zda soucet souhlasi. Pokud vSak nesouhlasi, doSlo k poSkozeni

a ztraté dat. (17)
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3.3.2 Protokol TCP

Protokol TCP (anglicky Transmission Control Protokol) je druhym z dvojice
protokolii transportni vrstvy OSI modelu sitové komunikace, nebo do tieti vrstvy
modelu TCP/IP. Tento protokol umoznuje aplikaci vytvorit spojeni pro spojity a
sefrazeny pienos dat s kontrolou doruceni. Navic pomoci portli umoZiuje rozliseni
riznych aplikaci spusSténych na jedno zafizeni. Protokol pouZiva pro doruceni
paketu nespolehlivy protokol IP, kde spolehlivost zaru€uje odeslanim potvrzeni o
doruceni dat. Pfed samotn7m odeslanim dat je nutné navazat spojeni. Tento proces
navazani spojeni ma tfi faze (anglicky three-way handsake). V priibéhu navazani se
obé strany dohodnou na ¢islu potvrzeni a ¢islu sekvence. Ukonceni spojeni probiha

podobnym zplisobem jako navazani pouze s jinym typem piiznaku paketu.(18)
3.3.3 Protokol 104

Protokol IEC 60870-5-104 (téZ znamy jako IEC 104) je sloZzkou zafizeni a systémi
IEC Telecontrol. Tento protokol je rozSifenim protokolu IEC 101, zmény jsou jen
v prenosové, sitové a fyzické vrstvé. Standard IEC 60870-5 zajistuje komunikacni
profil pro odesilani a pfijimani zakladnich ovladacich a stavovych zprav mezi dvéma

systémy.

[EC 104 umoZiiuje sitovy pristup kIEC 60870-5-101 (nékdy téZ jako IEC 101)
pomoci standardniho prenosového profilu. Protokol 104 také umoziiuje komunikaci
mezi fidici stanici a rozvodnou pres standartni TCP/IP. Komunikace je zaloZena na

modelu klient-server. (19)

14



4 Navrh a implementace programu

V této Casti autor popiSe poZzadavky, které ma vysledna aplikace spliovat. Jak

postupoval pri jejich analyze, navrhu a implementaci vysledného programu.

4.1 Funkcéni pozadavky
Aplikace bude spliiovat tyto poZadavky:

UloZeni a naCteni textového souboru s konfiguraci
Grafické zobrazeni konfigurace

CRUD operace s moduly konfigurace

Preklad pomoci externiho programu do binarniho kédu
Odeslani konfigurace do ustredny EZS

Zpétné nacteni konfigurace z ustfedny EZS

N o s W

Sprava pristupovych karet
4.2 Non funkéni poZadavky

Aplikace je vyvijena v prostredi Visual Studio 2019 Professional na pocitaci
s opera¢nim systémem Windows 10, na platformé .NET Framework 4.8 s pouzitim

WinForms.

Pro ladéni komunikac¢ni ¢asti aplikace je pouZzita ustredna Star Alarmu s firmwarem
jadra verze 5_022. Dal$i moZnosti je pouZiti simuldtoru Ustiedny, ktery je spustén

lokalné na zatizeni. Pro odchyceni UDP pakettli byl pouZit software WireShark.

4.3 Analyza poZadavku

Pro urychleni a usnadnéni procesu konfigurace EZS je nutné, aby byli vSechny

pozadavky zapsané vySe zapsané splnény.
4.3.1 UlozZeni a nacteni konfigurace

Aplikace musi obsahovat textovy parser, ktery musi byt schopny spravné nacist

textovy zapis konfigurace. NejduleZitéjsi je flexibilita parseru, protoZe vétSina
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konfiguraci byla dfive psana clovékem, je tedy velka pravdépodobnost chyb,

pireklepli nebo prohozeni parametrt.

4.3.2 Grafické zobrazeni

Grafické zobrazeni v hlavnim okné musi zobrazit vS§echny moduly, se zakladnimi
informacemi o jejich nastaveni, napriklad jejich nazev, adresu nebo z6nu, do které
patfi. Vhorni ¢asti hlavniho okna je prvek Ustfedna, ktery zobrazuje zakladni

parametry a nastaveni ustredny.

4.3.3 CRUD operace s moduly

Hlavni okno aplikace bude umoziiovat smazani, pridani a editaci moduli a jejich
vstupi a vystuptll. KaZdy prvek modulu obsahuje tlacitko, které otevi'e nastavovaci

formular modulu a tlacitko pro smazani modulu.

4.3.4 Preklad konfigurace

O preklad konfigurace se stara externi program, ktery je psan v jazyce C++ aje
distribuovan jako exe 2soubor. Aplikace tento soubor pfi spusténi uklada do slozky
AppData. Pred kazdym prekladem je uloZena textova konfigurace. Pti prechodu do
komunika¢niho okna aplikace probéhne preklad a binarni soubor pro odeslani je
uloZen do slozky AppData. Aplikace umoziiuje preklad a uloZeni binarniho souboru

do adresare zvoleného uzZivatelem.

4.3.5 Odeslani konfigurace

Odeslani preloZené konfigurace, bude moZné pouze po uspéSném prekladu.

V pripadé chyby dojde k preruSeni prekladu a zobrazeni dialogového okna.

2 Soubor spustitelny v operacnim systému Windows
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4.3.6 Nacteni konfigurace

Zpétné nacteni konfigurace je také dlileZitou ¢asti pro pohodlnou praci se systémem.
Tato moZnost je dostupna jen pro otevieni nové konfigurace, a nachazi se

v komunikac¢nim formulafi.

4.3.7 Sprava pristupovych karet

Bezpecnostni systém obsahuje seznam piistupovych karet pro pristup a ovladani
systému. Aplikace umozZni nacist a uloZit seznam karet, a to z textového souboru

nebo z ustiredny pomoci UDP protokolu.

4.4 Navrh aplikace

Tridy aplikace SA-Konfig jsou rozdéleny do jmennych prostorii3, tak jak je zvykem u
aplikaci na platformé .NET. Toto rozdéleni pak odpovida struktui'e adresait v tomto

FeSeni. Pro tuto aplikaci byl navrZen nasledujici zptisob délent:

e SAKonfig: Obsahuje pouze spoustéci tridu.

e SAKonfig.Forms: Vtomto namespace se nachazi vSechny okenni
formulare aplikace.

e SAKonfig.ConfigurationGUI: Tento jmenny prostor bude obsahovat
prvky diileZité pro vykresleni grafické konfigurace.

e SAKonfig.UserControls: Namespace urCeny pro ovladaci prvky
vytvorené autorem.

e SAKonfig.Components: Zde budou umistény vSechny komponenty
konfigurace.

o SAKonfig.Enums: V tomto namespace budou umistény vyctové typy

Enumerables

3 Anglicky ,namespaces*
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e SAKonfig.Resources: V této sloZce budou vesSkeré potrebné zdroje pro
aplikaci. Jako napriklad ikony, exe a dll soubory potifebné pro chod
programu.

e SAKonfig.SupportClasses: Namespace pro tridy, které obstaravaji
naptiklad nacitani a ukladani soubort.

o SAKonfig.UDP: Zde se nachazi vSechny tridy potfebné pro UDP

komunikaci.

B -
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—L Forms > [ Tridy formulafa
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Ve ™ -
. q Tridy zobrazeni
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" vy
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Obrazek 8 - Schéma rozdéleni aplikace, vlastni
zpracovani

4.4.1 Navrh GUI

Zde autor popiSe, jak je aplikace navrhnuta a kratce popise jednotlivé diileZitéjsi
formulare, které aplikace obsahuje. Aplikace je navrhnuta tak, aby umoziiovala

jednoduchou tvorbu a editaci konfigurace pro systém StarAlarm. Je urcena pro
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zkuSeného uZzivatele tohoto systému i pro ¢lovéka, ktery nezna textovou konfiguraci

tohoto systému.

4.4.1.1 Hlavni okno aplikace

Hlavni okno aplikace je navrhnuto tak, aby bylo mozné mit zobrazeno grafickou
konfiguraci a zaroven nahled textové formy konfigurace. Zobrazeni textu je moZné
vypnout (napftiklad v pripadé, Ze je nutné graficky zobrazit vétsi konfiguraci).
Zakladni navrh hlavniho formulare je rozdélen na polovinu. Na prvni poloviné je
zobrazen graficky navrh a na druhé poloviné je textovy zapis konfigurace. Sirku je
moZné prizplisobit pomoci mysi a panel textového zobrazeni je moZné skryt pomoci

tlacitka.

MainForm = =1 =4

ToolStrip

GUI \Textové zobrazeni konfigurace /

Obrazek 9 - Dratény model hlavniho okna aplikace, vlastni zpracovani
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4.4.1.2 Okno nastaveni ustiredny

Okno pro nastaveni ustfedny se sklada znékolika zaloZek, aby bylo mozné

jednotlivé ¢asti nastaveni prehledné oddélit.

N S
X
SN
/ AN
/ AN

Obrazek 10 - Dratény model formulafe pro nastaveni ustiredny,
vlastni zpracovani

4.4.1.3 Okno nastaveni zon

Pro nastaveni zon je navrZeno okno, kde je zobrazen seznam vSech zén a jejich

nastaveni. Tedy jeden panel pro kazdou z6nu.

List zén

Obrazek 11 - Dratény model okna pro nastaveni zon, vlastni zpracovani
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4.4.1.4 Okno apravy moduli

Dalsi dlilezitou ¢asti aplikace je okno pro nastaveni modulu a jejich vstupii i vystupi.
Toto okno ma dvé moZnosti otevieni. A to otevieni prazdného okna pfi pridani

nového modulu a Uprava jiz exitujictho modulu.

Nazev Linka | | Adresa [ 0

Zona | /| Tamper Reakce\ Text | Textové pole

Vstupy a vystupy

Obrazek 12 - Dratény model formulare pro editaci a pridani modulu, vlastni
zpracovani

4.4.1.5 Okno komunikace s astirednou

Jednou z poslednich diileZitéjsich soucasti je komunikacni okno, kde probiha spojent
s ustrednou. Toto okno obstarava vSechny moZznosti komunikace pomoci UDP.

Z tohoto okna je mozné také otevrit externi soubor pro monitorovani systému

StarAlarm.
‘ | | Vybrat soubor|
D Zmeéna Nastaveni ustredny || Obnovit Ustfednu
Autor
Zobrazeni |
[ odiisna IP [ s |
Vybér adres | Najdi EZS ‘
Adresa ustfedny Defaultni IP ‘
Mahrat do EZS Nacist z EZS Pristupové karty
Test spojeni Testuj spojeni START PCETH

Obrazek 13 - Dratény model komunika¢niho okna, vlastni zpracovani
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4.4.1.6 Okno spravy karet

Toto okno obsahuje moZnost nacist a odeslat seznam pristupovych karet do
ustfedny EZS. V horni Casti okna se nachazi ovladaci tlacitka a ve spodni ¢asti je

tabulka se seznamem karet.

Load Send Load file Save file
Add Edit Delete Users

List karet

Obrazek 14 - Dratény model formulafe pro spravu pristupovych karet,
vlastni zpracovani

4.4.1.7 Dialogova okna

Aplikace obsahuje jeSté nékolik dialogovych oken, které slouZi k nékterym akcim,
pro které neni mozné pouzit dialogovych oken integrovanych v prostredi .NET,

napriklad MessageBox,*.

4.5 Implementace do kédu

V této Casti autor popiSe implementaci nékterych casti aplikace.
4.5.1 Popis trid konfigurace

Pro snadnéjsi praci s konfiguraci je pro kaZzdou specifickou ¢ast konfigurace

vytvorena vhodna tfida. Pro uloZeni konfigurace ustfedny je implementovana tfida

4 Dialogové okno, které zobrazuje zpravu pro uZivatele a blokuje v§echny ostatni akce. (24)
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Ustredna, ktera obsahuje instance podrizenych ¢asti jako je Note, Ethernet, Time,
Stanice a Termostat. Kromé téchto instanci je zde definovano i nékolik kolekci,

napfiklad pro linky RS485 nebo reakce.

UloZeni modulu je implementovano v tridé Modul, kdy tato tfida obsahuje dvé
kolekce tridy InOut pro uloZeni vstupl avystupii. Dalsi kolekce je zde pro
Temperature a reakce. Modul je ve vychozim stavu vytvoren jako neaktivni, neni
zobrazen v grafice. VSechny hodnoty jsou implementovany jako vlastnosti a maji

nastaveny potiebné pristupnosti. Pro nékteré hodnoty jsou definovany vyctové

typy.

public Modul()

Aktiv = false;

IsComented = false;

IsIO = false;

Adresa = 0;

Name = ModulName.Default;

LinkaRS485 = 0;

Tamper = Tamper.NE;

Parametr = false;

Zona = StorageClass.DefaultZona;

Text = "";

Coment = "";

Temperatures = new List<Temperature>();
Temperatures.Add(new Temperature(l));
Temperatures.Add(new Temperature(2));
InputList = new List<InOut>();
OutputList = new List<InOut>();

Ant = new InOut();

Protl104 = new Protl1@4Items<ModulTag>();
Reaction = new List<string>();

Ukazka kddu 2 - Konstruktor nového modulu, vlastni implementace

4.5.2 Nacteni a uloZeni konfigurace

Pro nacitani a ukladani soubort je vytvorena tfida FileManager, ktera obstarava
rutiny okolo nacitani a ukladani souborti. Obsahuje metody pro nacteni a uloZeni

binarnich a textovych soubord.

4.5.3 Parsovani textové konfigurace

Po nacteni je nutné konfiguraci rozparsovat a ulozit do trid, tak aby s konfiguraci
mohl program pracovat. Parser se nachazi ve tiidé ControlMain. Tato trida, obsahuje

parsery pro textovou i binarni konfiguraci, také se do ni ukladaji vSechny soucasti
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konfigurace. Mimo zoén, které jsou uloZeny v statické tridé StorageClass, kviili

nutnosti pristupu z vice mist v aplikaci.

Pro parsovani textové konfigurace slouZzi funkce StringParser. Tato funkce, dostane
jako vstupni parametr pole string@®, coZ je nacteny soubor rozdéleny na radky. Po
inicializaci proménnych nasleduje for cyklus, ktery prochazi jednotlivé radky
a v téle tohoto cyklu se s nimi dale pracuje. Dale je v téle cyklu takzvany try/catch
blok, ktery oSetfuje pripadné chyby na jednotlivych radcich konfigurace. Pred
prichodem radku, se vymaZou proménné ajako prvni se zjisti, zda radek neni

zakomentovany.

if (isComented = line.Contains(COMENTS))
if (line.TrimStart().StartsWith(COMENTS))
{

line = line.TrimStart('/');

if (line.Contains(COMENTS))

{
comentFind = line.Substring(line.IndexOf(COMENTS));
line = line.Replace(comentFind, "");
comentFind = comentFind.Replace(COMENTS, "");
comentFind = comentFind.TrimStart();
}

Ukazka kodu 3 - Blok pro detekci komentarii, vlastni implementace

7 v O

Po odstranéni komentart nasleduje metoda GetTag(string line), ktera na zakladé
radku, ktery dostane jako parametr zjiSt'uje, jaky tag fadek popisuje. Tato metoda je
reSena pomoci podminek if a metody String.Contains. (20) Pti splnéni podminky
dojde k dosazeni prislusného ukazatele z Enum.Pointer, aby bylo pozdéji moZné

rozdéleni pomoci prepinace switch/case.

JeSté pred blokem prepinace se nachazi ¢ast kédu, ktera kontroluje adresaci

protokolu 104. Tedy uloZeni adresy do proménné a kontrola duplicity.

Posledni potrebna véc je zakddovani ¢arek v textu. Pro tento ucel je implementovana

metoda CodeTextInLine(string line), ktera opét prijima jako parametr radek a vraci

5 Pole znakd, které slouZi k reprezentaci textu. (28)
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jej v zakdédované podobé. Tedy pouze odstrani ¢arky z textu mezi uvozovkami, kvili

moznosti nasledného rozdéleni.

private string CodeTextInLine(string line)

if (line.Contains("\""))

{
string s = StorageClass.BetweenStrings(line, "\"", "\"");
string ns = TextCode(s);
if (!s.Equals(ns))
line = line.Replace(s, ns);
¥

line = line.Replace("\"", "");
return line;

Ukazka kddu 4 - Metoda zakddovani textu, vlastni zpracovani

Nasleduje blok switch/case, kde jsou jednotlivé prvky uloZeny do proménnych, aby

s nimi bylo moZné pozdéji snadno pracovat.

4.5.3.1 Parsovani Note

V této casti probiha nacteni ¢asti konfigurace obsahujici poznamky a informace
o autorovi. Nejdrive je rozdélen prvni radek, na kterém je informace o autorovi.
Kazda informace v konfiguraci je oddélena pomoci ¢arky. Rozdéleni textu umoZznuje
metoda String.Split, ktera prijima jako parametr charakter pro rozdéleni aje

zavolana na instanci tridy String. Tato metoda vrati pole stringt.

Dale je vpodmince kéd pro zjiSténi pritomnosti klicCového slova, za kterym se

nachazi hodnota. V tomto pripadé je to nazev autora.

Nasledné je pomoci for cyklu nacten text poznamky, cyklus zac¢ina na dalSim radku
a postupuje, dokud nenarazi na prvek USTREDNA. Poté je od hlavniho pocitadla

Fadkl odecten pocet radki, ktery prosel cyklus pro nacteni poznamky.
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case Pointer.note:
splitLine = new List<string>(line.Split(commaSpliter));
if (splitLine.Exists(x => x.Contains(_Autor)))
{
_temp = splitlLine.Find(x => x.Contains(_Autor));
Ustredna.Note.Autor = TextDecode(_temp.Substring(_temp.IndexOf(EQ) + 1).Trim());
_temp = string.Empty;
}
for (int j = i + 1; j < loadedText.Length; j++)
{
line = loadedText[j];
line = line.Replace("\"", "");
if (loadedText[j].Contains(USTREDNA))
{
i=3-1;
break;
}
if (line.TrimEnd().TrimStart() != "")
Ustredna.Note.AddLine(line.TrimEnd().TrimStart());
}
}
break;

Ukazka kddu 5 - Parsovani prvku NOTE

4.5.3.2 Parsovani modula

Pfi detekovani radku popisujici modul konfigurace jsou vymazany kolekce
obsahujici vstupy a vystupy. DalSim krokem je vytvoreni instance konkrétniho
modulu pomoci zkraceného konstruktoru. Po pridani tagli protokolu 104 nasleduje
metoda ParseModullLine(modul, line), ktera rozdéluje hodnoty na radku modulu.
Tato metoda ma navratovou hodnotu instanci tfidy Modul, ktera je nasledné

prifazena do proménné actualObject kviili naslednému pridani vstupti a vystupi.

7 v

Metoda ParseModulLine je implementovana stejné jako vSechny ostatni ¢asti, které
slouzi k déleni konfigurace. Tedy rozdéli radek na texty obsahujici klicové slovo
a hodnotu. Nasledné pomoci vyhledavacich metod zjmenného prostoru
System.Collections.Generic je zjiSténa existence klicového slova a vyhledana jeho

hodnota.

r s

Na konci metody je detekovano, zda je modul ¢asti ustredny. V pripadé, Ze tomu tak

neni, je modul pfidan do seznamu vSech moduld.
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case Pointer.kon4:
InputList = new List<InOut>();
OutputList = new List<InOut>();
modul = new Modul(true, isComented, ModulName.KON4, comentFind, InputList, OutputlList);
modul.Protl04 = Getl104Items<ModulTag>(protl@ditems);
actualObject = ParseModulLine(modul, line);
break;

Ukazka kddu 6 - Case parsovani modulu, vlastni implementace

private Modul ParseModullLine(Modul modul, string line)
{
string _temp;
List<string> splitlLine;
splitLine = new List<string>(line.Split(commaSpliter));
if (splitLine.Exists(x => x.Contains(_Linka))){
_temp = splitlLine.Find(x => x.Contains(_Linka));
modul.LinkaRS485 = Convert.ToInt32(_temp.Substring(_temp.IndexOf(EQ) + 1).Trim());
_temp = string.Empty;

if (splitLine.Exists(x => x.Contains(_Adresa))){

_temp = splitlLine.Find(x => x.Contains(_Adresa));

modul.Adresa = Convert.ToInt32(_temp.Substring(_temp.IndexOf(EQ) + 1).Trim());
_temp = string.Empty;

if (splitLine.Exists(x => x.Contains(_Zona))){
_temp = splitlLine.Find(x => x.Contains(_Zona));
modul.Zona=StorageClass.Zony[Convert.ToInt32(
_temp.Substring(_temp.IndexOf(EQ)+1).Trim())];
_temp = string.Empty;
}
if (splitLine.Exists(x => x.Contains(_Text))){
_temp = splitlLine.Find(x => x.Contains(_Text));
modul.Text = TextDecode(_temp.Substring(_temp.IndexOf(EQ) + 1).Trim());
_temp = string.Empty;

}

if (!modul.IsIO){
Moduls.Add(modul);

}

return modul;

Ukazka kddu 7 - Metoda ParseModulLine, vlastni implementce

4.5.4 Preklad konfigurace

Pro preklad konfigurace je implementovana metoda Translate. Tato metoda dostane
jako parametr adresu pro uloZenivysledného souboru s binarni konfiguraci. Metoda

vraci proménnou typu string, ve které je uloZen vystup externi aplikace.

Pro spusténi aplikace je pouZzita metoda Process.Start(startInfo), ktera prijme jako
parametr tridu ProcesStartinfo. Tato tfida obsahuje informace potrebné pro
spusténi exe souboru. Napiiklad, zda ma byt aplikace oteviena v okné, nebo pouze
na pozadi. DalSimi informacemi je adresa vedouci k spustitelnému souboru nebo

parametry, které maji byt pouzity pri spuSténi. Vtomto pripadé parametry
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umoziuji uréeni souboru, ktery ma byt preloZzen a kam ma byt uloZen vysledny

binarni soubor.

public string Translate(string file)

{
string s = string.Empty;
FileManager.SaveStringFile(StorageClass.TempTextFileToTranslate, OutTextToTranslate());
ProcessStartInfo startInfo = new ProcessStartInfo();
startInfo.CreateNoWindow = false;
startInfo.UseShellExecute = false;
startInfo.RedirectStandardError = true;
startInfo.RedirectStandardOutput = true;
startInfo.FileName = StorageClass.TranslatePath;
startInfo.WindowStyle = ProcessWindowStyle.Normal;
startInfo.Arguments = "\"" + StorageClass.TempTextFileToTranslate
+ "\" "+ "\"" + file + "\"";

try
{
using (Process exeProcess = Process.Start(startInfo))
{
s = exeProcess.StandardOutput.ReadToEnd();
s += exeProcess.StandardError.ReadToEnd();
if (exeProcess.StandardError.ReadToEnd() != "")
{
MessageBox.Show(exeProcess.StandardError.ReadToEnd(), "Chyba prekladu!");
}
exeProcess.WaitForExit();
}
}
catch (Exception e)
{
Console.WritelLine(e.Message);
}
return s;

Ukazka kodu 8 - Metoda pro preklad konfigurace, prevzato (21) a upraveno

4.5.5 Kontrola délky textu

Pro usnadnéni tvorby konfigurace aplikace kontroluje uzivatelem zadané hodnoty,
aby nedoSlo k neoCekavané chybé. V pripadé textu, je nutné dodrZet maximalni
délku 25 znakid. Problémem jsou znaky obsahujici diakritiku. Jeden tento znak je
v binarni podobé znacen tiremi znaky z ASCII tabulky. Z toho diivodu bylo nutné
vytvorit vlastni kontrolu textu napsaného do textového pole. O kontrolu zapsaného
textu, se stara metoda StringCutter(TextBox t), ktera jako parametr prevezme
TextBox, s jehoZ textem je treba pracovat. Tato metoda je volana vzdy pfi zméné

textu. Metoda zkontroluje zapsany text, pokud je delSi neZ 24 znakd, je zkracen.
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public static void StringCutter(TextBox t)
{
if (GetTextLenght(t.Text) > 24)
{
int select = t.Text.Length - 1;
t.Text = t.Text.Remove(t.TextLength - 1, 1);
SystemSounds.Hand.Play();
t.Select(select, 0);
}
}

Ukazka kddu 9 - Metoda pro zkraceni textu v TextBoxu, vlastni implementace
Dal8i metodou pro oSetfeni délky textu je metoda CutString(string temp), ktera
zkrati text, obsazeny v prijimanych parametrech a vrati vysledek jako navratovou

hodnotu. Je vyuZita pfi tvorbé textové konfigurace pro preklad.

private string CutString(string temp)
{

while (StorageClass.GetTextLenght(temp) > textLenght)

{
temp = temp.Substring(@, temp.Length - 1);

return temp;

}

Ukazka kddu 10 - Metoda pro zKkraceni textu, vlastni implemetace

4.5.6 UDP komunikace

O komunikaci pomoci UDP obsluhuje tfida UDPComunication. Tato tiida obsahuje
metody pro komunikaci s EZS. Konkrétné jsou to metody FindEzsIPAddress
a SendAndRecive. Obé metody slouZi pouze pro vyrizeni komunikace. Jako parametr

dostavaji pole byte, které obsahuje hotovy packet pro odeslani.

Pfi inicializaci tfidy je v parametru konstruktoru predana IP adresa ustredny,
piipadné broadcast® adresa. V konstruktoru jsou nastaveny porty pro odeslani

W

a prijimani paketii a end point pro odesilani.

6 Zprava pro vSechna pfipojena sitova rozhrani. (29)
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public UDPComunication(IPAddress serverIP)
{
this.receivePort = 10700;
this.sendPort = 10710;
this.sendEndPoint = new IPEndPoint(serverIP, sendPort);
}

Ukazka kddu 11 - Konstruktor tridy UDPComunication, vlastni implementace

4.5.6.1 Metoda FindEzsIPAddress

4

Metoda slouZi k vyhledavani ustfeden na siti. Pro komunikaci je vyuzivana tiida
UdpClient. Po inicializaci proménné udpClient je nutné pouZit metodu
udpClient.Client.Bind, ktera umoZiiuje svazat socket kpouziti klienta. DalSim
krokem je nastaveni ReciveTimeout. Pro uloZeni nalezenych adres je definovan list

[P adres, ktery metoda po prijmuti odpovédi vrati.
4.5.6.2 Metoda SendAndRecive

Metoda pro ucel komunikace s ustfednou. Funguje na principu okamzité odpovédi.
Ustfedna odpovi na kaZdy rozpoznany dotaz. Na zaatku je definovana instance
tridy Socket, ktera nam umoziuje komunikaci pomoci UDP protokolu. Trida Socket
obsahuje metodu Bind, ktera slouzi k definovani portu, na kterém budou prijimana
data. Nasleduje inicializace pole pro prijata data, nastaveni prichoziho a odchoziho
¢asového limitu. Dale v bloku Try/Catch jiZ probiha komunikace. Pomoci metody

Connect je nastaven end point, na ktery komunikace smétuje, tedy adresa ustredny.

public byte[] SendRecive(byte[] data, int timeout = 3000)
{
Socket server = new Socket(AddressFamily.InterNetwork,SocketType.Dgram, ProtocolType.Udp);
server.Bind(new IPEndPoint(IPAddress.Any, 0));
byte[] reciveData = new byte[1051];
server.SendTimeout = timeout;
server.ReceiveTimeout = timeout;
try
{
server.Connect(sendEndPoint);
server.Send(data);
Remote = new IPEndPoint(IPAddress.Any, receivePort);
server.ReceiveFrom(reciveData, SocketFlags.None, ref Remote);

}
finally
{
server.Close();
}

return reciveData;

Ukazka kddu 12 - Metoda SendAndRecive, vlastni implementace
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4.5.7 Formulare

Aplikace obsahuje nékolik formularovych oken. Hlavnim oknem aplikace je jiz vySe

zminény FormMain. DalSimi formulari aplikace jsou:

e FormAdd - umoZiiuje pridavani a ipravu moduli a jejich vstupi.

e FormUstredna - nastaveni uUstredny, a jejich soucasti

e FormZony - obsahuje nastaveni zo6n vcetné jejich parametri

e FormEZSComunication - okno pro komunikaci s ustfednou, napiiklad
nahrani nebo vycteni konfigurace

e FormEZSCards - sprava pristupovych karet

e FormSettings - uzivatelské nastaveni aplikace

4.5.7.1 FormMain

Hlavni ¢asti okna je panel pro grafické zobrazeni konfigurace, k tomuto ucelu jsou
vytvoreny prvky pro jednodusi grafické zobrazeni. Témito prvky jsou UstrednaGUI,
ModulGUI aIoGUI. Tyto prvky grafického zobrazeni jsou hlavnimi ¢astmi pro
zobrazeni konfigurace, implementuji udalosti pro preneseni kliknuti na tlacitka,

ktera zobrazuji, ale jejich metody jsou vykonavany v hlavnim formulari.

S Upravit  Nastroje inosti  Népovéda
Rozbalit vie Shalitvie | Skijttext Debug | Sefadit Linky

SA BOX Bemeénost: TRIDA2 ‘Bfu'rd Param: TEST_LINK Text: Hhemet * Nahled konfigurace  Vystup prekladate Errorlog
Potetag. 7 Zavi  Testovacikonfiguace | Cas Letni: ANO NTP: ANO Zona: +1 Popis: Cas £ [Nmﬂ"“"’r:a"""rﬂ)};z,(‘mE.‘Usﬁedna”
Kontakt- smidaja2@uhk cz o
Popis: Ustfedna

Techno/Alarm_1 Nepouzito 3 Nepouzito

10 <REAKCE> param = KARTA._IND + GRPRESET_OD_CTE_KDYZ_NENI_TERM +CTE_|
11 <CAS> pasmo =+1, letni = ANO, ntp = ANO, ntp_ip = BRANA, text = "Cas"

USTREDNA_IO ANT TERM
Ustfedna u

2
X 0 X 0 X
Text a0 Tent ¥T0 12 . :
13 [TECHNOLOGIE]
e o B o & LR u
15 [ZONA] zona = 1, text = “Zona 1 BP”
V!ETUP 16 <ODCHODOVE ZPOZDENI> hodnota = 20
un
-

17 <PRICHODOVE_ZPOZDENI> hodnota = 20
18 <DELKA_POPLACHU> hodnota =5

20 [USTREDNA_IO] dna”
plota Externi”

plota Interni™

VSTUP
Vstup 2

>
urz 21 <TEPLOTA:

22 <TEPLOTA>
VYSTUP 25 <TAMPER> para

24 <VSTUP> poradi
Vystup 25 <VSTUP> poradi

m = DBALS + POZAR, zona = 1, text="Vstup 1"
m = DBALS + NARUSENI + ZPOZDENY, zona = 1, text =

o a 26 <VYSTUP> poradi - 1, param = NC-+ SABOTAZ_EXT + SABOTAZ_INT, zona - VSE,
27
[~ CTE 0 X 28 [CTE] linka = 1, adresa = 0, zona = 1, text = "Text"
T 10 ;z <TAMPER> param - "NE
[} * 31 [ANT]linka = 2, o ), zona = 1, text = "Text"

32 <TAMPER> paral
33 [GATE] text = "Text"

35 [TERM] linka - 3, adresa — 0, zona — 1, text - "Text™
36 <TAMPER> param = "NE"

Obrazek 15 - Ukazka FormMain, vlastni zpracovani
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4.5.7.2 FormEZSComunication

Formular urc¢eny pro komunikaci s ustfednou. Implementuje metody pro nahravani
a vycitani konfigurace. Tyto metody vyuZzivaji komponentu BackgroundWorker, aby
nedochazelo k zamrznuti programu pri komunikaci s ustrednou.
BackgroundWorker umoZiiuje v priibéhu své cinnosti predavat informace do

hlavniho vlakna, naptiklad ménit stav v stavovém radku a aktualizovat ProgressBar.

Formulai ma dvé moznosti otevieni, tedy dva konstruktory. Vychozi obsahuje
vstupni parametr tridy Ustredna, kde je predana informace o IP adrese, na kterou
bude smérovana komunikace, ale v pripadé, Ze je to konfigurace nové ustiredny je
moZzné komunika¢ni adresu v okné zmeénit. V konstruktoru je nastaveno zapnuti
nebo vypnuti nékterych tlacitek dle zplisobu spusténi. Také je nastaveno pole pro
uloZeni binarni konfigurace, ktera je predana v parametru konstruktoru. Na konci
konstruktoru je metoda LoadIpAddreses, ktera slouZi k nacteni seznamu IP adres

znamych ustfeden pro snadnéjsi spravu.

private void BwSendToEZS_DoWork(object sender, System.ComponentModel.DoWorkEventArgs e)
{
try
{
BackgroundWorker worker =(BackgroundWorker) sender;
worker .ReportProgress(0);
if (GetEZSVersion()){
throw new Exception("Pripojujete se k ustredné vi");
}

worker .ReportProgress(20);
tRX_Paket_StarAlarm_DataCommit tRX_Paket_StarAlarm_DataCommit =
byteArrayToStructure<tRX_Paket_StarAlarm_DataCommit>(b.EraseFlash());
worker .ReportProgress(30);
if (DataComitTest(tRX_Paket_StarAlarm_DataCommit.Potvrzeni_dat)){
worker.ReportProgress(40);
b.CopyAllToFlash(DISTA, structRS485, configFile);
worker.ReportProgress(60);

e.Result = ByteArrayToStructure<tRX_Paket_StarAlarm_DataCommit>(b.UpdateConfiguration());
worker.ReportProgress(90);

catch (Exception ex)

{
}

throw ex;

Ukazka kddu 13 - Metoda BackgroundWorkeru pro odeslani konfigurace,
vlastni implementace
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public FormeEZSComunication(Ustredna ustredna)

{
InitializeComponent();
this.ustredna = new Ustredna(ustredna);
ustrednaBackUp = ustredna;
configFile = new byte[@];
btnLoadFromEzs.Enabled = true;
ipConnect.IPAddress = ustredna.Ethernet.IP;
txtAutor.Text = ustredna.Note.Autor;
cmbDisplay.SelectedIndex = 1;
stations = StorageClass.LoadStations();
b = new BinaryStructures(ipConnect.IPAddress);
LoadIpAddreses();

}

public FormEZSComunication(Ustredna ustredna, byte[] configFile):this(ustredna)

{
this.configFile = configFile;
selectedBinaFileName.Text = "AKTUALNI KONFIGURACE";
btnSelectBina.Enabled = false;
btnLoadFromEzs.Enabled = false;

Ukazka kddu 14 - Konstruktory FormEzsComunication, vlastni implementace

4.5.8 Vlastni ovladaci prvky

Pro zjednoduSeni tvorby formulait obsahujici opakujici se prvky jsou vytvoreny
vlastni ovladaci prvky. VyuZziti této funkcionality frameworku velice usnadnuje
vykresleni nékterych c¢asti aplikace, kde se vyskytuje mnoho opakujicich se prvki.
Napriklad pfi pridavani moduld, kde je tfeba vypsat vsechny vstupy a vystupy, nebo

pro nastaveni zdn, kde je 20 stejnych prvkii nastaveni.

4.5.8.1 PanelVstup a PanelVystup

Tyto panely jsou pouZivany k zobrazeni vstupii a vystupii ve formulafi pro upravu
a pridani moduld. SlouZi pouze Kk zobrazeni a kontrole nékterych podminek.
Obsahuji metody pro ziskani tridy InOut, ktera obsahuje vSechny informace

o vstupu, nebo vystupu.

‘ Vstup 3 Alktivni  Paramety DBALS ~ + SABOTAZ ~ox Zéna 1-Zonz ~ Text Vstup3
X | Funkce vystupu  Paramety NO ~  Zéna 0-VSE ~ Tedt \Vystup
Vistup 1w NARUSENI (] SABOTAZ_EXT [C] NEPOPLACH (] BYL_POPLACH_MARUSE
. [ POZAR (] SABOTAZ_INT [C] NOUZE_LED (] BYL_POPLACH_POZAR
Ativni 7] SVETLO ] NOUZE_SIR [J TISEN_LED (] BYL_POPLACH_SABOTA
| ZAMEK (] VYSTRAHA_INT [C] NARUSENI_POTVRZENE (] BYL_POPLACH_SABOTA
] KAMERA (] BRANA [ ODSTREZENO (] BYL_POPLACH_NARUSE

Obrazek 16 - Ukazka zobrazeni vstupu a vystupu, vlastni zpracovani
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4.5.8.2 StartupDialog

Tento prvek je vyvolan pri spuSténi aplikace, slouZi jako rozcestnik pro uzivatele. Po
kliknuti na tla¢itko je vyvolana udalost ClickResult, ktera v proménné sender preda

hodnotu, ktera umozni v nasledujicim switch/case provést zvolenou akci.

Nové = pnivodcem
Otevrit
Oteviit prazdné

Komunikace s EZS

Obrazek 17 - Ukazka StartupDialogu, vlastni zpracovani

4.6 Struktura textového vystupu aplikace

V této Casti bakalarské prace autor popiSe, jak vypada textovy vystup aplikace, jaké
jdou pouZity tagy a jak se zapisuji. Tagy maji riizné parametry a vlastnosti. U témér
kazdého tagu se nachazi parametr text, ktery slouzi k pojmenovani nebo nastaveni

urcité textové hodnoty.

4.6.1 Prvek NOTE

Tento prvek slouzi jako uvodni poznamka. Parametr autor je povinnym
parametrem, ktery by mél obsahovat urceni autora dokumentu. Pod timto prvkem
je mozné popsat konfiguraci. Text mezi uvozovkami je povolen az do zacatku prvku

USTREDNA.

[NOTE] autor = "Jakub Smida"
"Testovaci konfigurace pro ucely BP"

Ukazka konfigurace 1 - Ukazka prvku NOTE, vlastni zpracovani
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4.6.2 Prvek USTREDNA

Prvek USTREDNA provadi nastaveni ustiedny EZS. V celém systému miiZe byt pouze
jedna tstFedna. Ustfedna ma dva parametry — param a text. Pod tento prvek spadaji

tagy ETHERNET, CAS, PROT104, TEXT a REAKCE.

Parametr param ma dvé vlastnosti. Prvni z nich je vlastnost TRIDA3, ktera nastavuje
chovani ustredny podle III. tfidy zabezpeceni. Jeho druhou vlastnosti je TRIDAZ. Ta
ovlivni chovani ustredny podle II. tfidy zabezpeceni. Pokud vlastnost nevyplnime,

automaticky se doplni TRIDAZ.

Parametr text se nachazi na témér kazdém radku konfigurace. SlouZzi k pojmenovani

prvku. V tomto pripadé slouzi k pojmenovani ustfedny nebo definovani umisténi.

[USTREDNA] param = TRIDA3, text = "UstFedna Bakalarska Prace"

Ukazka konfigurace 2 - Prvek USTREDNA, vlastni zpracovani

4.6.2.1 Tag ETHERNET

Tento tag aktivuje ethernetové spojeni. Pokud se tag v konfiguraci nenachazi, neni
moZzné, aby spojeni probihalo. Stejné jako u prvku USTREDNA ma tento tag dva

parametry — parametr param a parametr text, ktery pojmenovava spojeni.

Prvni parametr param ma ctyri vlastnosti, kterymi jsou TEST NE, TEST_LINK,
TEST_UDP a TEST_104. Pokud neni u tohoto parametru vlastnost zadana, vychozi
nastaveni je TEST_LINK. Vlastnost TEST_NE znamenad, Ze se pripojeni neovéruje
a netvori zadnou prekazku v zastrezeni’. Druha vlastnost TEST_LINK kontroluje, zda
je ethernetovy port zapojen do zasuvky. Vlastnost TEST_UDP sleduje, zda prichazi
pravidelné UDP pakety na poplachovou ustrednu. Posledni vlastnost TEST 104
sleduje funk¢nost spojeni pomoci protokolu [EC 104, ktery je popsan vySe.

7 Prekazkou v zastreZeni je stav, ktery brani v uvedeni systému do stieZiciho stavu.
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<ETHERNET> param = TEST_LINK, text = "Pripojeni na sit"

Ukazka konfigurace 3 - Tag ETHERNET, vlastni zpracovani

4.6.2.2 Tag CAS

Cas v ustfedné je nastaven vZdy podle vychoziho nastaveni. Tento tag pouze mén{
parametry onoho vychoziho nastaveni. Tag ma ctyri vlastnosti a jeden parametr,

ktery pojmenovava (Cas.

Vlastnost pasmo urcuje, v jakém ¢asovém pasmu ma Cas béZet. Udava se v hodnotach
od -12 do +12. Zda se méni letni a zimni ¢as provadi vlastnost letni, miiZze nabyvat
pouze hodnot ano, nebo ne. Vlastnost ntp synchronizuje ¢as z NTP8 serverii, mliZe
mit pouze hodnoty ano, nebo ne. IP adresu, ze kterého se ¢as synchronizuje udava

vlastnost ntp_ip. Tato vlastnost je povinna a jeji vychozi hodnota je IP adresa brany

(anglicky gateway?).

<CAS> pasmo = +1, letni = ANO, ntp = ANO, ntp_ip = BRANA, text = "Cas"

Ukazka konfigurace 4 - Tag CAS, vlastni zpracovani

4.6.2.3 Tag PROT104

Tag PROT104 slouzi k nastaveni protokolu IEC 104, ktery se pouZziva ke komunikaci
na draZzni siti. V ptripadé Ze je zapsan v konfiguraci, je tieba jesté ke vSem moduliim,
vstupiim, z6nam, ethernetu a ustfedné nutno doplnit adresy pro jejich rozliseni pro
tento protokol. Tag ma ¢tyri parametry - trat, stanice, param a text. Parametr text

opét pojmenovava spojent.

8 NTP (anglicky The Network Time Protocol) je protokol pro synchronizaci vnitinich hodin pocitaci
a sitovych zatizeni, prevzato (23)

9 Gateway pievadi komunikaci mezi lokalni siti a internetem. (26)
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Parametr trat udava cislo trati, nabyva tedy hodnot od 0 do 255. Parametr stanice
udava ¢islo stanice, nabyva hodnot od 0 do 255. Parametr param ma ¢tyfti vlastnosti.
Prvni vlastnosti je CAS_SYNC. Tato vlastnost povoluje synchronizaci ¢asu po
protokolu 104. Neustalé hlaSeni cidel v od strezeném stavu provadi vlastnost
STALA_INDIKACE. Vlastnost GRPRESET 1 je pomocna vlastnost urtena pouze pro
instalace, kde je tfeba, aby byla hodnota 1 akceptovana pro restart zén1%. Posledni
vlastnosti parametru param je NULUJ_PRIHLASENIM, kter4d zptisobi vynulovani

vSech aktivaci ¢idel po prihlaseni.

<PROT104> trat = 101, stanice = 20,
param = CAS_SYNC + STALA_INDIKACE + NULUJ_PRIHLASENIM, text = "Kom po 104"

Ukazka konfigurace 5 - Tag PROT104, vlastni zpracovani

4.6.2.4 Tag TEXT

V tagu TEXT mohou byt dva parametry, parametr param a parametr text. Parametr
param ma dvé vlastnosti, které urcuji, v jaké ¢asti obrazovky se zobrazi text, ktery je
uvedeny v parametru text. Vlastnost ZAHLAVI zplisobuje to, Ze se text zobrazi
v horni ¢asti obrazovky. A druha vlastnost KONTAKT zapriCifiuje to, Ze se text

zobrazi v dolni ¢asti obrazovky terminalu.

"Testovaci konfigurace"
"Kontakt pro testovani”

<TEXT> param
<TEXT> param

ZAHLAVI, text
KONTAKT, text

Ukazka konfigurace 6 - Tagy TEXT, vlastni zpracovani

4.6.2.5 Tag REAKCE

Tento tag ovliviiuje chovani ustfedny. Tag ma jeden parametr param, ktery ma
nékolik vlastnosti, které lze mezi sebou kombinovat. NiZe kaZdou vlastnost autor

kratce popise.

10 Ve vétsine ptipadi je hodnota pro restart zon defaultné€ hodnota 2.

37



Vlastnost AKTIVACE_NEOMEZENY rusi vychozi nastaveni, které odpoji Cteci zarizeni
(TERM, CTE) po péti netuspésSnych aktivacich. Druha vlastnost OSTROVNI zrusi
zavislost zastreZeni na aktivhim ethernetovém pripojeni. Tedy neaktivni pripojeni
nebrani v zastreZeni. Dal$i vlastnosti parametru param je KARTA IND, ktera
zplsobuje, Ze zafizeni schopna Cist pristupové karty, budou zvukovou indikaci
indikovat kartu v blizkosti. Vlastnost TAMPER VSE znamend, Ze bude nastaven
tamper!! u vSech moduli. BLOKOVANI_DO_RESETU je vlastnost, ktera obnovi
blokované prvky po restartu ustfedny. PORUCHA_SIR SABOTAZ se tyka signalu
PORUCHA_SIR a znamena, Ze tento signal bude zpracovan jako sabotaz. V pripadé Ze
neni tato vlastnost zvolena, je signal PORUCHA_SIR zpracovan jako porucha
vystrazného zarizeni. Restart zon se uskute¢ni pri nacteni znamé karty na CTE nebo
TERM ama tfi moZné vlastnosti. Vjednu chvili mlZe byt aktivni pouze jedna

z nasledujicich vlastnosti:

o GRPRESET OD_CTE_VZDY - vyvola restart zén vzdy, kdyz CTE precte
znamou kartu

o GRPRESET _OD_CTE_NIKDY - CTE nikdy nevyvola restart zén

o GRPRESET OD_CTE_KDYZ_NENI_TERM - vychozi nastaveni, Ustiedna
se tak chova, v pripadé Ze Zadna z moZnosti GRPRESET neni nastavena v

konfiguraci

<REAKCE> param = AKTIVACE_NEOMEZENY + TAMPER_VSE + KARTA_IND + OSTROVNI
+ GRPRESET_OD_CTE_VZDY

Ukazka konfigurace 7 - Tag REAKCE pro ustfednu, vlastni zpracovani

4.6.3 Prvek ZONA

Z6ny slouZi k rozdéleni moduli do skupin, miiZe jich byt maximalné dvacet. Kazda
zOona ma vlastnost zona, kde se nastavi poradi zény, tedy 1 az 20. Dalsi vlastnosti je

text, ktery slouzi k popisu zony.

11 Bezpecnostni kontakt, ktery chrani pred sabotazi krabicky.
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KaZda z6na miiZe obsahovat nékolik tagii:

e PRICHODOVE_ZPOZDENI, ODCHODOVE_ZPOZDENI - nastaveni piichodového
a odchodového zpoZzdéni alarmu v dané z6né, miiZe obsahovat hodnotu 0 aZ
255 sekund. Pokud neni v konfiguraci nastaven, je pouZito vychozi nastaveni
20 sekund.

e DELKA POPLACHU - umoZinuje nastavit dobu po jakou bude v z6né hlaSen
zvukovy poplach. Vychozi hodnota je 5 sekund a rozsah hodnot je 0-255
sekund.

o AUTOMATICKE_ZASTREZENI - tento tag nastavuje za jakou dobu v rozpéti
0 aZ 255 minut se z6na automaticky zastieZi, vychozi nastaveni pro tento tag
je 0, to znamena, Ze se nepouziva automatické zastreZeni.

e UPRESNENI - slouZzi k urceni vlastnosti zény, mliZe mit nasledujici hodnoty:

o NEAKTIVNI - deaktivace z6ny
o KRATKA_SABOTAZ - sabotaZni poplach trva pouze 5 sekund

e SPOLECNA ZONA - lze nastavit zavislost na jiné zoné, tedy pokud zdna

nastavena v tomto tagu nebude zastreZena, nebude moZné zastrezit ani tuto

zOonu.

[ZONA] zona = 1, text = "Test Zona 1"
<PRICHODOVE_ZPOZDENI> hodnota = 25
<ODCHODOVE_ZPOZDENI> hodnota = 25
<DELKA_POPLACHU> hodnota = 25
<AUTOMATICKE_ZASTREZENI> hodnota = 25
<UPRESNENI> param = 25

Ukazka konfigurace 8 - Nastaveni zony v konfiguraci, vlastni zpracovani

4.6.4 Prvek TECHNOLOGIE

Neobsahuje Zadné parametry, slouzi pouze k oddéleni ¢asti konfigurace, ktera je

urcena pro konfigurator a neni prekladana do binarni podoby externim programem.
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4.6.4.1 Tag TERMOSTAT

[TERMOSTAT] adresa = 92, HM = 1, DM = 1, HPM = 1, DPM = 1, text = "Termostat"

Ukazka konfigurace 9 - Nastaveni termostatu, vlastni zpracovani

V tomto tagu jsou nastaveny meze termostatu, ktery je obsaZen na desce ustredny.

Povinné parametry jsou:

e adresa - adresa termostatu v pripadé EZS je vZdy hodnota 92
e HM - horni mez

e DM - dolni mez

e HPM - horni mez poruchova

e DPM - dolni mez poruchova

e text - popis termostatu

4.6.5 Prvky modultii

[KON8] 1linka = 1, adresa = @, zona = 1, text = "SA-KON8"
<TAMPER> param = ANO
<VSTUP> poradi = 1, param = NC + NARUSENI + ZPOZDENY, zona = 1,

text = "NaruSeni zpozdé."
<VSTUP> poradi = 2, param = DBALS + NARUSENI + OKAMZITY, zona = 1,
text = "NaruSeni okamz."

<VSTUP> poradi = 3, param
<VSTUP> poradi = 4, param
<VSTUP> poradi = 5, param
text = "Porucha sirén
<VYSTUP> poradi = 1, param = NO + SVETLO, zona = 1, text = "Svétlo"
<VYSTUP> poradi = 2, param = NO + KAMERA + SABOTAZ_INT + VYSTRAHA_INT,
zona = 1, text = "Kamera"
<VYSTUP> poradi = 3, param = NO + ZAMEK, zona
<VYSTUP> poradi = 4, param = NO + BRANA, zona

NC + POZAR, zona = 1, text = "Pozar"
NC + MASKOVANI, zona = 1, text = "Maskovani"
NC + PORUCHA_SIR, zona =1,

1, text "Zamek"
1, text = "Vrata"

Ukazka konfigurace 10 - Konfigurace modulu se vstupy a vystupy,

vlastni zpracovani

K nastaveni modulli nachéazejicich se v konfiguraci je pouZivan prvek obsahujici

zkratku moduluy, ktera je v hranatych zavorkach.
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MoZné typy moduli jsou:

e ANT - Pristupova anténa je urcena napriklad k otevieni vstupnich dvefi do
budovy. K tomuto modulu je nutné pridat modul GATE, ktery slouzi jako
bezpecnostni most do systému.

e CTE - Cteci zaf{zeni na piistupové karty. Hlavnim ufelem je moZnost
zastreZzit a odstreZzit zonu, ke které je definovana. Dal$i moZnosti pouziti je
jako pristupovy bod k otevieni dveri. Modul obsahuje dva vstupy ajeden
vystup.

e KON4 - Koncentra¢ni modul obsahujici Ctyti vstupy a dva vystupy.

e KONS8 - Koncentra¢ni modul ¢itajici osm vstupii a ¢tyti vystupy.

e LOCK - Modul urceny k otevirani dveri. Obsahuje jeden vystup, urceny
k pripojeni elektronického dverniho zamku. Také obsahuje Ctyfti vstupy.

e TERM - Modul terminalu sdotykovym displejem, ktery slouzi ke
komplexnimu ovladani zabezpectovaciho zarizeni. Modul také obsahuje
CteCku pristupovych karet. Po prihlaseni pomoci platné karty lze ovladat

zony a prochazet poplachy. Modul dale obsahuje dva vstupy a jeden vystup.
Kazdy prvek musi obsahovat nasledujici parametry:

e adresa - poradi modulu v konfiguraci, musi se shodovat s hardwarovym
nastavenim na desce modulu
e linka - slouzi k nastaventi linky, ke které je modul pripojen

e zona - urceni, do které z6ny modul naleZzi

text - slouzi k popsani modulu

MoZny je vyskyt parametru param s hodnotou KON_V_EZS, ktery byl pouZzivan
k nastaveni internich vstupii a vystupii na desce ustfedny. Nyni je k tomuto tGcelu
vytvofen prvek USTREDNA_IO, ktery na rozdil od ostatnich moduli nema
definované parametry linka a adresa. Tento prvek ma tfi vstupy, dva vystupy a jeden
reléovy vystup, ktery je urc¢en k spinani vykonovych zarizeni. MiiZe napiiklad spinat

klimatizaci, ktera mlZe byt fizena zabudovanym termostatem.
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4.6.5.1 Tag TAMPER

Tento tag slouZi k nastaveni tamperu modulu. Obsahuje jediny parametr param,
ktery miiZe nabyvat tiech hodnot. Témi jsou hodnoty ANO, NE a GLOBAL. Hodnoty

ANO a NE jsou nadrazeny globalnimu nastaveni v ustiredné.

4.6.5.2 Tag TEPLOTA

V pripadé modulu USTREDNA_IO se timto tagem nastavuje pouZiti teplotniho ¢idla
na modulu nebo EZS. Parametry pro tento tag jsou poradi a text. Parametr poradi
urcuje, které Cidlo je pouZzito dle hodnoty - 1 pro externi ¢idlo vyvedené z EZS a 2

pro ¢idlo na zakladové desce EZS. V pripadé modulu jde pouze o ¢islovani.

4.6.5.3 Tagy VSTUP a VYSTUP

SlouZi k urceni jednotlivych vstupii a vystupti modulu. Jejich pocet je rlzny dle

modull. Musi obsahovat parametry zona, poradi, param a text.

e zona - Urcuje, do jaké zény EZS je vstup zarazen. MoZné hodnoty tohoto
parametru jsou 1az 20. V pripadé vystupu je moZné pouzit hodnotu VSE,
ktera urcuje, Ze vystup patii do vSech zo6n.

e poradi - Poradi vstupu Cislovano od 1. Jejich maximalni pocCet je urcen dle
typu modulu.

e param - UrCuje vlastnosti a chovani vstupu nebo vystupu.

e text - Tento parametr slouZi k popsani prvku.

4.6.5.3.1 Parametry vstupu

V pripadé vstupu jsou parametry rozdéleny do tri skupin. Z kazdé skupiny je vybran

jeden a jsou spojeny pomoci ,,+“.

V prvni skupiné jsou parametry zapojeni vstupu:

e NC
e NO
e DBALS
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Druha skupina obsahuje typové znacent:

e NEPOUZIT e PORUCHA

e NARUSENI e NEPOPLACH

e POZAR e PORUCHA_230V
e SABOTAZ e PORUCHA_DC

e TISEN e BATERIE_VYBITA
e NOUZE e PORUCHA_SIR

e MASKOVANI e ZRUSENI_NOUZE

4.6.5.3.2 Parametry vystupu

U vystupu jsou pouze dvé skupiny parametril. Je vZdy vybran pouze jeden parametr
z prvni skupiny a z druhé mohou byt oznaceny parametry vSechny. Hodnoty se také

spojuji pomoci znaménka ,,+“.
Prvni skupina NC a NO

Druha skupina:

e NEPOUZIT e NEPOPLACH

e NARUSENI e NOUZE_LED

e POZAR e TISEN_LED

e SVETLO e NARUSENI_POTVRZENE

e ZAMEK e ODSTREZENO

e KAMERA e BYL_POPLACH NARUSENI

e SABOTAZ_EXT e BYL_POPLACH_POZAR

e SABOTAZ_INT e BYL_POPLACH_SABOTAZ_ EXT
e NOUZE_SIR e BYL_POPLACH_SABOTAZ_INT
e VYSTRAHA_INT e BYL_POPLACH_NARUSENI POTVRZENE
e BRANA
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5 Shrnuti vysledkil

5.1 Zhodnoceni splnéni poZadavku z analyzy

Vytvorena aplikace umoziiuje nacteni, zobrazeni ipreklad vSech doposud
pouZivanych konfigura¢nich souborid. Vsechny poZadavky, které byly zadany
analyzou byly splnény. Jednim z hlavnich bodl analyzy byla moZnost odeslani
konfigurace do ustfedny, aby nebylo nutné pouzivat jiny software. Toho bylo
dosaZeno pomoci integrace externiho prekladace, ktery umozni preklad do binarni
podoby. Uzivatel nemusi sloZzité ukladat svoji praci a otevirat jiny software. V3e je

vykonano automaticky pfi zvoleni poZadavku na odeslani konfigurace.

Uzivatel je schopen pracovat s konfiguraci, pridavat moduly, ménit jejich vlastnosti
a také je mazat. Stejné tak je schopen upravit jakoukoli jinou potfebnou c¢ast
konfigurace. Vyhodou je, Ze vSechny upravy jsou kontrolovany tak, aby nedoslo
k chybé. V piipadég, Ze uzivatel kdekoli zada Spatnou hodnotu, je zobrazeno varovani

a musi byt provedena oprava.

Dal3i bod analyzy byla sprava uzivatelskych pristupovych karet. I tato ¢ast byla
uspésné splnéna. UZivatel je schopen vycist karty z Ustredny a také nema problém

je Zzpét nahrat. Kromé toho je moZné je uloZzit i nacist ze souboru.

5.2 Ukazka uzivatelského pouziti aplikace

Aplikace je distribuovana jako samostatny exe soubor, takZe neni tfeba Zadna
instalace. Staci ulozit soubor aplikace do samostatného adresare. Aplikace si pri
prvnim oteviceni extrahuje nékolik soubort diileZitych pro chod aplikace. VétSina je
uloZena ve sloZce Temp v adresari uzivatele a nékteré se extrahuji do adresare, kde

je uloZen exe soubor. Po spusténi se zobrazi obrazovka s ivodnim menu.

Zde si muZeme zvolit:

e Nové s priivodcem - tvorba nové konfigurace
e Otevrit - nacteni jiZ vytvorené textové konfigurace

e Otevrit prazdné - otevie prazdnou konfiguraci s vychozim nastavenim
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e Komunikace s EZS - otevie okno Komunikace s EZS, slouzi knacteni

konfigurace

e Konec - zavre aplikaci

5.2.1 Vytvoreni nové konfigurace

Pokud uZivatel zvoli volbu ,Nové s priivodcem®, otevice se postupné formulai pro

nastaveni ustredny a nastaveni zon. Nasledné je zobrazeno hlavni okno aplikace.
5.2.1.1 Nastaveni ustredny

Tento formular obsahuje nékolik zaloZek, do kterych je nastaveni kvili prehlednosti
rozdéleno. Na zéloZce ,Ustfedna“ je moZné nastavit tiroveii zabezpeéeni tstiedny,
texty ,Zahlavi“ a ,Kontakt* umozinuji nastavit texty, které se zobrazuji na displeji
terminalu. Pole ,Popis“ umozZnuje nastaveni textu ustredny. ZaSkrtavaci policko
»Reakce“ nastavi, zda bude v konfiguraci zobrazen tag REAKCE. Po jeho zaSkrtnuti je

moZné zvolit, jaké reakce maji byt pouZity.

& Mastaveni ustiedny *

Ustfedna Cas Fthemet Protokol 104 RS485 = Stanice  VT485 Temostat
Trida bezpefnosti | TRIDAZ2 ~

Zahlavi | |

Kontakt | |

Popis | |

Reakce [

OVANI_DO_RESETU

Sl OTAZ

.

-
2

O _OD_CTE_VZDY

[] GRPRESET_OD_CTE_NIKDY

] GRPRESET_OD_CTE_KDYZ_NENI_TERM
[] CTE_NEPREKLENE

[] CTE_PREKLENE_JEN_PORUCHY

[] TERM_PREKLENE_JEN_PORUCHY
[] TERM_PREKLENE_VWSE

Ok

Obrazek 18 - Okno nastaveni ustiedny, vlastni zpracovani
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5.2.1.1.1 Nastaveni Casu

Na zaloZce ,Cas“, najdeme nastaveni Casu ustfedny. Na této zaloZce je mozZné
nastavit ¢asové pasmo, letni ¢as nebo moznost ziskavat ¢as pomoci NTP a jeho
adresu, ktera je ve vychozim stavu nastavena na sitovou branu. Jako u v§ech prvki

je mozné i zde nastavit popis v poli Text.

Cas

Casové pasmo 1 R NTP Letni éas
Adresa BRANA -
Text Cas

Obrazek 19 - Nastaveni ¢asu, vlastni zpracovani

5.2.1.1.2 Nastaveni ethernetu

Nastaveni ethernetu je nutné pro moznost vzdalené spravy. Z bezpecnostnich
diivodii ustiedna neumoZiuje ziskani adresy pomoci DHCP a musi byt vzidy
manualné nastavena. Dale je moZné nastavit parametr pro testovani ethernetového

spojeni, napriklad je moZné vyvolat poplach v pripadé odpojeni od ethernetu.

Adresa 192 . 188 . 1 .o
Maska 255 . 285 ., 255 ]
Brdna 192 . 188 . 1 . 1
Param TEST_LINK ~
Text Ethemet

Obrazek 20 - Nastaveni IP adresy ustiredny, vlastni zpracovani

5.2.1.1.3 Nastaveni protokolu 104

.

Tento komunika¢ni protokol je pouzivam v piipadé, Ze je systém nasazen v draznim

prostredi. kde je tento komunikacni protokol ¢asto vyuzivan.
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Protokol 104 ]

- n - n -
- - - = -

Obrazek 21 - Nastaveni protokolu 104, vlastni zpracovani

5.2.1.1.4 Nastaveni RS485 a VT485

Pod témito polozkami je nastaveni komunikac¢nich linek alarmového systému. Lze
nastavit tfi hardwarové linky a aZz dvanact virtualnich linek, které jsou nasledné
pripojeny pomoci ethernetu. Vzhledem k ¢astému pouziti v prostorech stani¢nich
budov je moZné nastavit stanici. U linek je moZné nastavit jejich rychlost a urceni,
kterou linku zastupuji. V pripadé nastaveni virtualni linky je nutné jesté nastavit jeji

[P adresu a popis pro prehlednost.

VT485 Rychlost 57600 v Liks Nepousto

P |0.0.0.0  Tedt WVT485

Obrazek 22 - Nastaveni virtualni linky 485, vlastni zpracovani

Stanice | Stanice ) |
Kod stanice
R5485-1
Rychlost 57600 w Linka TechnofAlarm_1 w
R5485-2
Rychlost s7s00 « Linka Mepouzito w
R5485-3
Rychlost s57g00 ~ Linka MNepouzito [

Obrazek 23 - Nastaveni hardwarovych linek 485 a stanice, vlastni zpracovani

5.2.1.2 Nastaveni zon

Po zavteni nasleduje formular pro nastaveni zdén. V tomto formulari jsou zobrazeny
vSechny zony a jejich moZnosti. Ke kazdé z6né je moZné nastavit prichozi a odchozi

zpoZdéni, spoletnou zdénu, délku poplachu, automatické zastreZeni a také je mozné
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nastavit upresnéni zony, tedy je mozné ji deaktivovat nebo nastavit moZnost kratka

vivs v,

sabotaZ. Pro pozdéjsi pr

hlednost je vhodné si z6nu pojmenovat. V pripadé

nastaveni spole¢né zony je mozné jeSté nastavit vztah.

2= Nastaveni Zony
Zona 1 W | Zpozdeni Odchod 20 2 Friched (20 12 Spol.zéna [0 Zav
Dékapoplachu (5 |2] Automatické zastfezeni (0 |2 Upfesnzni [ NEAKTIVNI [ KRATKA_SABOTAZ | vatah  BLOKWJICI
o W Zona 2 EE 20 0 B
5 = [ NEAKTIVI [] KRATKA_SABOTAZ ] BLOKUJICI
O Zona 3 ERE 20 0
5 : |0 NEAKTIVAI [ KRATKA_SABOTAZ | BLOKUJICI
0 M |Zona 4 EE EE 0 :
5 = [ NEAKTIVAT [] KRATKA_SABOTAZ ] BLOKUJICI
O Zona 5 ERE 20 0
5 : |0 NEAKTIVAI [ KRATKA_SABOTAZ | BLOKUJICI
0 Zona 6 EE 20 0
= [ NEAKTIVAT [] KRATKA_SABOTAZ ] BLOKUJICI
v

Obrazek 24 - Nastaveni z0n, vlastni zpracovani

5.2.1.3 Hlavni okno aplikace

Po zakladnich nastavenich se uzivatel dostaneme do hlavniho formulare aplikace,

kde vidime tstiednu a vsechny jeji linky. Ke kaZdé lince miizeme pomoci tlacitka ,,+“

pridat jednotlivé moduly. U prvni linky je navic jeSté jedno tlacitko ,+*, které slouZzi

k pridani modulu USTREDNA_IO.

T technoiaram

| hemer Parem: TESTUMK Tem:

Fobernt

o Lot Ao NI o Zenw 1

-
2 I Nepousio 3

Fope: Can

BT )

Nepousto

Obrazek 25 - Hlavni okno aplikace s prazdnou konfiguraci moduli, vlastni

zpracovani
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5.2.1.4 Vytvoreni modulu

Pti vytvoreni modulu se uzivateli otevie okno, kde je mozné zvolit, jaky modul chce
uZzivatel pridat. Dle typu modulu se zobrazi piislusny pocet vstupi, které je mozné
jednotlivé nastavit dle potieby. Pro ptidani vystupii se v dolni ¢asti okna nachazi
tlac¢itko ,Pridat funkci vystupu®. V tomto okné je moZné také zvolit linku, na které se
modul nachazi a jeho adresu, ktera je predvyplnéna softwarem na zakladé poctu jiz
pridanych moduld. Pro vSechny vstupy a vystupy je moZné nastavit zonu, stejné tak

i pro samotny modul. U nékterych modulli je moZné zvolit jejich reakci.

Nastaveni modulu

KONB  vyber Modul [KONS -krabicks kontakti 8 IN 4 OUIT ~| Lnka 1+ Adresa 0 s Zona 1-Zonat ~

Tamper ANO v Tex Tet

‘Vsmp 1 [ Adtivni NEFOUZIT 1= zonz Vstup 1 |
‘Vsmp 2 [ Adtivni NEPOUZIT e Vstup 2 |
‘Vsmp 3 [ Axtivni NEPOUZIT e Vstup 3 |
‘Vs!up 4 [ Akiivni NEPOUZIT 1-Zone Vstup 4 |
‘VSMp 5 [ Adivni NEPOUZIT 1-Zane Vstup 5 |
‘Vsmp 6 [ Adivni NEPOUZIT 1-Zone Vstup 6 |
‘Vsmp 7 [ Ativni NEPOUZIT 1-Zonz Vstup 7 |
‘Vshlp 8 [ Adivni NEPOUZIT 1-Zone Vstup 8 |
Phidat fukel wstupu

Obrazek 26 - Formular pro nastaveni a pridani modulu, vlastni zpracovani
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6 Zavery doporuceni

Aplikace znacné ulehcila spravu systému StarAlarm. Nyni je moZné pohodlné
pouzivat jediny software, ktery dokaZze zastoupit vSechny potfebné naleZitosti pro

béZzného uZzivatele tohoto systému.

Vzhledem kdneSnim trendlim jsem mél kvyvoji aplikace zvolit spiSe novéjsi
framework, napriklad .NET Core. Tento framework by totiZ umoZnoval snadné&jsi
implementaci najiné platformy, i kdyZ to nikdy u této aplikace nebylo nutné, protoze

se aplikace pouziva vyhradné na systému Windows.

Také jsem udélal chybu ve vybéru WinForms. Pro jakékoli mensi ajednoduché
aplikace je to velmi efektivni nastroj s uzitecnym designerem, ale pro ucely této
prace je to nedostatetné. V pripadé, Ze je nactena velka konfigurace, ve které se
nachéazi vétsi pocet modulii, aplikace nestiha vykreslovat pohyb s konfiguraci.
Vzhledem k tomu, Ze WinForms nepodporuji hardwarovou akceleraci grafického

zobrazeni, neni mozné urychlit proces vykresleni.

Také bych rad vbudoucnu upravil nékteré formulare, naptiklad formular pro
nastaveni zon. Je velmi neprehledny a také by mohl byt v lepsi podobé, napriklad
jako radkovy seznam. Ten by umoZzioval prechod do nastaveni zény. Bylo by vhodné

pridat moZnost organizovat poradi jednotlivych zo6n.

Vbudoucnu bych rad pridal moznost pro kontrolu konfigurace ajeji ladéni.
Vzhledem k velkému poctu starych konfiguraci, které jsou z doby pred pouZivanim

konfiguracniho softwaru je to diileZité pro jejich spravné nacteni a pouZiti.

Prace mi umoZznila zabyvat se zajimavou problematikou usnadnéni procesu
konfigurace a spravy bezpecnostniho zarizeni. Vnesla mi vhled do programovani
sitové komunikace a vytvoreni rozsahlé aplikace s mnoha funkcemi. Jsem rad, Ze se

mohu podilet na vyvoji takto uzite¢né aplikace.
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