Jihodeska univerzita v Ceskych
Budéjovicich

Prirodovédecka fakulta

Bakalarska prace

2017 Lubos Beran






Jihoéeska univerzita v Ceskych
Budéjovicich

Prirodovédecka fakulta

Vulnerability management

Bakalarska prace

Lubos Beran

Skolitel: Ing. Petr Biehovsky

Ceské Budsjovice 2017



Jiho&eska univerzita v Ceskych Bud&jovicich
Prirodovédecka fakulta

ZADAVACI PROTOKOL BAKALARSKE PRACE

Student: Lubo§ Beran

Obor — zaméreni studia: Kriminalisticko-technicka ¢innost v IT

Katedra/tstav, kde bude price vypracovivana: Ustav aplikované informatiky
Skolitel: Ing. Petr Biehovsky

Téma bakalaFské prace: Vytvoreni systému pro Vulnerability Management

Cile prace: Cilem teoretické ¢asti prace je definovat a popsat procesy vulnerability

managementu. V praktické ¢asti bude vytvoren systém, ktery definované procesy realizuje ve
formé automatizovanych subsystémd.

Zakladni doporudena literatura:

[1] KANDEK, Wolfgang. Vulnerability Management For Dummies [online]. 2. West Sussex:
John Wiley, 2015 [cit. 2016-12-03]. ISBN 978-1-119-05829-8. Dostupné z:
https://www.qualys.com/docs/vm-for-dummies-2nd-edition.pdf

[2j CHUVAKIN, Anton. Vulnerability and Security Configuration Assessment Solutions
Comparison. In: Gartner [online]. 2012 [cit. 2017-02-08]. Dostupné z:
http://www.gartner.com/technology/media-products/reprints/qualys/Qualys 225382.html

[3] MELL, Peter, Tiffany BERGERON a David HENNING. SPECIAL PUBLICATION 800-
40. Creating a Patch and Vulnerability Management Program. Version 2.0. Gaithersburg:
National Institute of Standards and Technology, 2005.

Vedouci prace: Ing. Petr Bfehovsky Podpis: .. %.0 50

Veclouc, UAT: RNDr. A/'bor)os-/q'&é )



Bibliografické udaje

Beran L., 2017: Vulnerability Management [Vulnerability Management Bc. Thesis, in
Czech] - 65 p., Faculty of Science, The University of South Bohemia, Ceské Budgjovice,
Czech Republic

Anotace

Tato bakalaiska prace se zabyva sestavenim systému pro Vulnerability Management.
V teoretické Casti je vysvétlen pojem Vulnerability Management a popsan cyklicky proces
OODA. Diéle jsou rozebrany rozdily mezi penetracnim testovanim a Vulnerability
Managementem. Na konci prvni ¢asti jsou uvedeny ptiklady databazi, ze kterych nastroje
pro Vulnerability Management Cerpaji. V praktické ¢asti uvadim ptiklady pouzivanych
nastroji s jejich testovanim. Jadro praktické ¢asti je v sestaveni provozuschopného systému

pro Vulnerability Management.
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Annotation

This bachelor thesis deals with creation of system for Vulnerability Management.
Theoretical part contains explanation of Vulnerability Management and cyclic process
OODA. Furthermore differences between penetration tests and Vulnerability Management
are described here as well. Examples of databases which are used for tools within
Vulnerability Management are given at the end of the theoretical part. Practical part includes
testing and examples of used tools. Core of the practical part is creating the sustainable

system for Vulnerability Management.
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Seznam pojmu

Vulnerability Management — soubor procest, ktery hledda a eliminuje zranitelnosti

V systému.
Skener zranitelnosti — program hledajici zranitelnosti na zadaném systému.

Vulnerability Assessment/systém pro posouzeni zranitelnosti — systém, ktery ma za tkol

nalézt a ohodnotit nalezené zranitelnosti.
Zero-day vulnerability — zranitelnost, o které vyrobce nevi a uto¢nici ji dokazali vyuZit.

GNU/GPL - licence, ktera dovoluje volné pouzivat nastroje, ale musi byt uveden zdrojovy

kod a odvozené programy musi byt pod stejnou licenci [1].

MIT — licence, ktera dovoluje volné pouzivat nastroje, ale nemusi byt uveden zdrojovy kod
[1].

LGPL - licence, ktera je velmi podobna GNU/GPL, ale nevyzaduje, aby pouzité kody byly

pod stejnou licenci [1].

Backdoor — metoda napadeni systému, kdy uto¢nik obchazi autentizacni mechanismy a

dokéze vyuzit napadnuty PC ve svijj prospéch.

Seznam zkratek

VM — Vulnerability Management

NIST — National Institute of Standards and Technology
PVG — Patch and Vulnerability Group

OS — Operacni systém

SaaS — Software as a Service

CVSS — Common Vulnerability Scoring Systém
GNU/GPL — GNU General Public License

MIT — Massachusetts Institute of Technology license
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LGPL — Lesser General Public License

NIPS - Network intrusion prevention system
HIPS - Host intrusion prevention system

OODA - Observe, Orient, Decide, Act

SIEM - Security information a event management
GSA - Greenbone Security Assistant

OTP - OpenVAS Transfer Protocol

OMP - OpenVAS Manager Protocol

NVT - Network Vulnerability Tests

CLI - Command Line Interface



1 Uvod

Internet je vyuzivan dnes a denn&. Clovék si na ném hleda informace, ovéfuje si je, uéi
se nebo vzdalené pracuje pro zaméstnavatele. Bohuzel pravé zaméstnavatelé ¢asto neveénuji
bezpecnosti IT pozornost. Proto by kazda spolecnost, ktera pracuje s citlivymi daty nebo
daty o které nechce piijit, jako naptiklad s idaji o zékaznicich a zaméstnancich nebo s udaji
o platebnich kartach, méla vénovat pozornost nejenom zabezpeéeni své IT struktury, ale i
bezpecnosti provozovanych sluzeb. Odchozi zaméstnanec mize pouzit metodu backdoor a
ziskavat tak cenné informace, zaméstnanec muze oteviit nebezpe¢ny dokument a nakazit tak

celou sit’. Zkuseny uto¢nik mize provést utok na citliva data béhem hodiny [2].

Pro tto¢nika jsou zranitelnosti nejvice zneuzitelna mista, protoze pres né€ je schopen
neopravnéného piistupu do systému. Jakmile je uvnitt, hledd divérné informace, ¢isla karet,
zdravotni zaznamy, firemni tajemstvi, zkratka v§echno, co je schopen prodat na ¢erném trhu
[3].

Spravné navrzeny Vulnerability Management by mél, co nejvice znesnadnit
uto¢nikovi vniknuti do sité tim, Ze bude pravidelné zjiSt'ovat noveé nalezené zranitelnosti a
aplikovat zaplaty. Hlavnim cilem této prace je vytvorit systém, ktery bude ve Vulnerability
Managementu vyuzitelny. Vysledny exportovany virtudlni systém, by m¢l najit vyuzitelnost

v Ustavu aplikované informatiky.

1.1 Cile prace

e Popsat Vulnerability Management a jeho procesy.

e Sestavit definici pro systém vyuzitelny ve Vulnerability Managementu.
e Porovnat dostupné nastroje.

e Vybrané nastroje propojit do provozuschopného celku.

e Vytvoftit importovatelny soubor do VirtualBoxu.



2 Vulnerability Management

Samotny Vulnerability Management, dale jen VM, prosel vyvojem z prostych skripta
a programt, pouzitelnych pouze experty, na rozsahlé firemni frameworky, pouzitelné pro
vétsinu lidi zabyvajicich se bezpecnosti se zakladnimi sitovo-bezpe¢nostnimi znalostmi [4].
Toto tvrzeni podporuje i Kandek [3], ktery se na vyvoj VM, diva spise ze softwarového
hlediska. Zminuje, ze VM se vyvinul z jednoduchého skeneru, na rozsahlou aplikaci pro
detekci znamych slabin v systému. Popisuje také, Zze skenovaci nastroj je stale zakladni
element VM, ale kontinudlni VM zahrnuje 1 dalsi technologie a postupy. Ty pfispivaji
piedevsim K §ir§imu ptehledu, nezbytnému K vétsi kontrole a efektivnéjSimu odstranovani

zranitelnosti.

2.1 Vlastnosti Vulnerability Managementu

Podle Kandeka [3], VM znamena prubézné a systematické hledani a eliminovani

zranitelnosti v systému. VM by mél zvladat:
e udrzovat databazi pocitact a zafizeni ptipojenych do sité — hardwarova aktiva,
e sestavit seznam nainstalovaného softwaru — softwarova aktiva,
e zmeénit nastaveni softwaru, aby byl mén¢ piistupny napadent,
e identifikovat a opravovat chyby v instalovaném softwaru,

e Upozornit na pfiddni nového zatfizeni, portu nebo softwaru do databaze a umoznit

analyzu,
e Uumoznovat efektivni zmirnéni bezpecnostnich rizik,
e dokumentovat stav zabezpeceni pro audity,
e nepfretrzité provadét pfedchozi kroky a zajist'ovat tak stalou ochranu.

Chuvakin [4] zasadnim stylem rozdéluje nastroje urc¢ené pro Vulnerability Assessment
— systém posouzeni zranitelnosti a VM samotny. Néstroje uréené pro posouzeni zranitelnosti

jsou pouze produkty, uréené ke koupi, kdezto VM zahrnuje procesy, lidi a technologie.



Zduraziuje, ze nastroje jsou kritickd ¢ast, ale ne vsechno. V praci je také definice, kdy
nastroje pro posouzeni zranitelnosti jSou oznacovany jako klicové pro hledani a sanaci

bezpecnostnich chyb pied tim, nez jsou zneuzity.

Jednozna¢né pak oddéluje nastroje pro VM a nastroje pro bezpe¢nou konfiguraci
systému, kdy oba nastroje musi fungovat pospolu pro dobte fungujici VM. V soucasné dobé

je snaha o spojeni obou do jednoho softwaru.

V norm¢ od NIST [5] je razen nazor, ze VM je tizce spojen s Patch Managementem, a to
takovym zptisobem, ze spole¢nost by méla vytvotit PVG, skupinu zabyvajici se praveé témito
dvéma managementy a provadét je dohromady. Zminény jsou pouze povinnosti, které

souvisi s VM. Vybrany byly tyto:

e vytvofit systémovy inventar — zanést do seznamu vsechny druhy hardwaru, softwaru
a operacnich systému, které se pouzivaji ve spolecnosti a dale manuéln¢ udrzovat

databazi vSech IT zdroji nezachycenych v existujicim inventafi,
e prabézné skenovat sit’,
e monitorovat zranitelnosti, opravy a hrozby — monitorovat oznameni ohledné

zranitelnosti, oprav a vznikajicich hrozeb, které maji souvislost se softwarem ve

spolecnosti,

e upfednostiiovani oprav zranitelnosti — vytvofeni fadu v jakém se budou aplikovat

opravy,

e ovéfeni opravy — skenovanim sité si ovefit, Ze oprava byla spravné instalovéana, dale

logovat provedené zmény.

Periodické opakovani procest je dulezitou soucasti celého VM. Kandek [3] i Chuvakin

[4] to popisuji jako cyklus VM.

2.2 Cyklus Vulnerability Managementu

OODA je zkratka pro Observe, Orient, Decide a Act, pieloZeno jako pozoruj, odhadni,
rozhodni a jednej. Jedna se o uzavieny kruh procesu, které je nutné periodicky opakovat.

Tento model byl piivodné vyvinut pro americkou armadu pro jednani v boji. Kandek [3]
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pfipodobiiuje zneuziti zranitelnosti a obranu proti Utocnikim jako boj armady proti
nepratelim. Model je zalozen na 4 jednoduchych krocich a je aplikovatelny pro praci VM.

V prvnim kroku Observe, by mél ¢lovék zodpovédny za VM mit piehled o zpravach
tykajicich se bezpecnosti a o nové nahlasenych zranitelnostech. Pro provedeni druhého
kroku, Orient, je nutné posoudit, jak by utocnik mohl zranitelnost vyuzit v hlidané siti. Dalsi
krok, Decide, je 0 rozhodnuti klicovych rizik, prozkoumat zranitelné misto a vyvinout
opravnou strategii. Poslednim krokem je Act, kdy je zapotiebi aplikovat zaplaty a opravené

misto sledovat.

OBSERVE
Track security bulletins,
advisories
>
ACT ORIENT
Rollout, Monitor, Manage Assess applicability,
“breakage” operational issues, risk
A ,./ 4
DECIDE
Prioritize remediation
strategy
- Y

Obrdzek 1 OODA — prevzato z [6]

Chuvakin ve své praci [4] pouziva velice podobny model, ale je Iépe specifikovano,

co se d¢je, ve kterém kroku.

V prvnim kroku, zde baseline, ma nastroj pro posouzeni zranitelnosti za kol
skenovat sit’ a sbirat informace o zafizenich a zjiStovat vyskyt novych zatizeni. NIPS nebo
HIPS dokézi do¢asné ochranit systém proti zranitelnosti a Configuration Management ma
za ukol ji napravit. Security information a event management (SIEM) poté pomahaji
S urCenim priority zranitelnosti a pokracujicim bezpecnostnim sledovanim. Pro odstranéni

zranitelnosti musi zména piijit v Application Development — systému pro aplikaci zaplat.



» Vulnerability
+ Configuration
« Application

« Identity and Access
+ Security Configuration
« Secure Application

Baseline

Policy

* Vulnerability

: * Threat
SIEM TQZ:::)?:I + Asset
Vulnerability
Management  ghield
* NIPS
Eliminate + HIPS
Root Cause « NAC

« User Provisioning Mitigate
+ System Provisioning

« Application Development

+ Patch Management
+ Configuration Management
« Change Management

Obrdzek 2 Cyklus VM - prevzato z [4]

Do trhu s nastroji pro posouzeni zranitelnosti, je mozno zahrnout firewally, IPS nebo

SIEM.

Dulezité je rozd€lovani povinnosti. Ve vétsiné spolecnosti maji aplikaci zaplat a
posouzeni zranitelnosti na starost rizné tymy. Tyto tymy pouzivaji jiné nastroje pro praci.
Hledani a ohodnoceni zranitelnosti ma na starosti bezpecnostni tym a aplikaci zaplat tym,

ktery se stard o server nebo o sit’.

Co je dulezité odnést si z tohoto ¢lanku je, Ze bezpe¢nostni tym ma na starost neustaly
monitoring sité, hledani novych zafizeni, hledani zranitelnosti a jejich hodnoceni. Vysledny
report, ale pak preddvaji jinému tymu, ktery se stard o aplikaci zaplat. Podstatné je si

uvédomit, Ze oba tymy musi spolupracovat.



3 Penetracni testovani

V internetovém zpravodaji SecurityWeek, vysel c¢lanek [7] o rozdilech mezi
penetraénim testovanim (penetration testing) a posouzenim zranitelnosti (vulnerability
assessment). V ¢lanku se pise, ze oba pojmy jsou ¢asto zaménovany. Je nezbytné nejenom
skenovat systém a zjiStovat zranitelnosti, ale i otestovat zranitelnost, zda je skutecné
zneuzitelna a jaké predstavuje riziko. Dilezité je si uvédomit vztah mezi posouzenim

zranitelnosti a penetra¢nim testovanim.

Porovnavani zranitelnosti se stalo jednou z dominantnich bezpe¢nostnich praktik.
Cilem této praktiky je spravné identifikovat zranitelnost a dobfe ji ohodnotit. Skenery jako
takové jsou designované pro ohodnoceni stavu bezpe¢nosti firmy, identifikovani
bezpecnostnich mezer a doporuceni spravného postupu, bud’ pro eliminovani nebo zmirnéni
slabiny na pfijatelné riziko. Proces porovnavani zranitelnosti obvykle nalezne vSechny
zatizeni v organizaci, které jsou klasifikovany podle hodnoty pro spole¢nost a
potenciondlniho dopadu. Poslednim krokem je zmirnéni kritickych zranitelnosti, které by na

spole¢nost mohly mit zdrcujici dopad. Cim vice chyb je nalezeno, tim Iépe.

Nicméné¢, zamétovani se na existujici zranitelnosti, je pouze prvni krok celého procesu.
Bez zohlednéni vyuZitelnosti zranitelnosti, spole¢nosti asto plytvaji svymi zdroji. K lepsi
organizaci planu zaplat, je dobré urcit, zda je zranitelnost zneuZzitelnd. Bez zohlednéni, pak
spolecnost miize fesit kritické zranitelnosti, které ovSem neni mozZné vyuzit a poskytuje tak
utoénikovi vEtsi prostor pro zneuzivani opravdu zneuzitelnych chyb.

v

Diilezité je pamatovat na to, Ze skenery dokdzi najit chyby, které jsou nahlaSeny.

Jenomze pak jsou tu zero-day zranitelnosti, o kterych skener nevi.

Pro vé&tsi zabezpeceni ohroZenych dat, ¢im dal vice spole¢nosti provadi penetracni
testovani. To je provadéno etickymi hackery, ktefi se snazi simulovat situaci, kdy je
proveden Utok na spolec¢nost. Cilem testovani je objevit bezpecnostni trhlinu a nasledné
zjistit jakym rizikem trhlina je a urcit jaka data je schopen uto¢nik dostat, pokud povede
uspésny utok. Vysledkem penetra¢niho testovani je zprava o nebezpecnosti, vyuzitelnosti a
ptfipadnou opravou. Eticti hacketi ¢asto pouzivaji automatizované nastroje jako Metasploit

nebo si pisi vlastni kody.
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Zavérem je dulezité kombinovat popsané metody, tedy posouzeni zranitelnosti,

penetracni testovani a ohodnoceni rizik. Takto o rozdilech psal Torsten [7].

Druhy ¢lanek [8] vysel v internetovém zpravodaji SecureWorks. Clanek vznikl jako
reakce na zaménovani pojmul posouzeni zranitelnosti a penetracniho testovani. Posouzeni
zranitelnosti je proces identifikovani a ohodnoceni bezpecnostnich zranitelnosti. Jde o
dikladné o posouzeni stavu bezpecnosti IT ve spolecnosti, indikovani slabin a poskytnuti

piipadnych kroka ke zmirnéni slabin na pfijatelnou uroven rizika.

Penetracni testovani simuluje venkovni a vnitini utok na data, kdy se ato¢nik snazi
prolomit kybernetickou ochranu. Eti¢ti hacketi se snazi vyuzit chyb a ziskat pfistup

k davérnym dattm.

V zavislosti na velikosti rozsahu penetra¢niho testovani miize dojit i technikdm typu
socialni inZenyrstvi. V soucasnosti se pouzivaji dva primdrni typu testll, a to black box a
white box. Pfi typu white box hacker vyuziva zprav z posouzeni zranitelnosti, kdezto pfi

black box testovani, nevi o napadaném systému nic nebo jen velmi malo.

Obé¢ techniky, posouzeni zranitelnosti a penetracni testovani, lze urcit pomoci
jednoduchych otazek. Co je nasi slabinou a jak ji opravit? Odpovéd’ na tuto otazku poskytuje
posouzeni zranitelnosti. Mtze se nékdo dostat do naseho systému a co mize zjistit? Zde je

odpovéd’ penetracni testovani.

Oba ¢lanky se daji zkombinovat a vyvodit zaver. Spole¢nost by méla jako prvni fesit
bezpecnost IT pomoci posouzeni zranitelnosti. Ustanovit plan aplikace zaplat s ohledem na
to, zda je zranitelnost opravdu aktualni pro danou spole¢nost. Toto zohledniuje CVSS 3.0.
Poté, pokud je spolecnost spokojend s bezpecnosti IT, je na misté provést penetracni
testovani a feSit pfipadné nalezené zranitelnosti. Tedy nejprve vytvofit Vulnerability

Management a az poté provést penetracni testovani.
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4 Common Vulnerability Scoring
Systém 3.0

Common Vulnerability Scoring System (CVSS) je metrika, kterd se pouziva pro
ohodnoceni zavaznosti nalezenych zranitelnosti. V souc¢asné dobé se pouziva verze 3.0, k niz
je dostupna i podrobna dokumentace [9]. CVSS obsahuje 3 metrické skupiny podle, které je
poté, vypocitavana zavaznost zranitelnosti. Zakladni skupina zohlediuje vlastnosti pojici se
s napadnutym aktivem, skupina ¢asova odrazi vlastnosti, které se méni v priibéhu casu a
posledni skupina, metriky prostiedi, zohlediiuje dopad zranitelnosti na spole¢nost ze
subjektivni stranky. Zakladni skupina dovoluje zranitelnosti nabyvat hodnot 1 az 10 a ostatni
2 skupiny je mohou upravit. CVSS ma pfedevsim tu vyhodu, Ze vSem spole¢nostem nabizi
jednotny pohled na nalezenou zranitelnost. Spolecnost se také na zékladé vyse ohodnoceni
muze rozhodnout, zda zranitelnosti jSou nezbytné€ nutné opravit nebo je mozné odlozit jejich

odstranéni na pozdéji.

: ) (T I ( Environmental
Base Metric Group empora
e i Metric Grou
Exploitability Impact metrics Metric Group P
metrics Exploit Code Confidentiality
) Maturity o Requirement
Attack Vector COH:::;Z:““V Moﬁ,;ﬂi:l Base
etrics i
} ; Remediation Level Rel:\:?rirr::m
Attack Complexity tegrity
Impact ” -
Report Availability
Privileges Availability Confidence Requirement
Required impact e L &
User Interaction
Scope
S J

Obrazek 3 Zdkladni skupiny— prevzato z [9]
Zéakladni skupina se déli na 3 podskupiny. Exploitability metrics - metriky
zneuzitelnosti, Impact metrics - metriky dopadu a Scope - rozsah. V metrikach zneuzitelnosti
je pfedevsim zohledilovana komponenta, ktera je napadnutelna a jaké musi mit vlastnosti,

aby byla napadnutelna.

Metriky zneuzitelnosti se déli na dalsi 4 podkategorie. V Attack Vector je
posuzovano, jakou cestou je mozné zneuZitelnost vyuzit. Napf. pokud je mozné vyuzit

12



zranitelnosti po internetu, dostane vyssi ohodnoceni nebezpecnosti nez zranitelnost, které
lze dosahnout pouze fyzickym pfistupem. Attack Complexity popisuje jakou musi mit
utoc¢nik kontrolu nad prostfedim, pokud chce utocit. Zde jsou piipustné pouze dva stavy,
nizkou a vysokou. Nizka kontrola prostiedi znamena, Ze nejsou okolnosti, které by utocnik
mél zohlediiovat, aby proved] Gsp&sny utok. Vysoka kontrola je presny opak. Utoénik tak
musi zmapovat prostiedi a zajistit vhodné podminky pro zneuziti. Dalsi podkategorii je
se utocnik dostane hiife pokud bude potiebovat administratorska prava. V User Interaction
je skére vyssi, pokud utoénik nepotiebuje spolupraci uzivatele. Paklize je nutna interakce
uzivatele je skore nizsi.

Metriky dopadu obsahuji 3 podkategorie a zohledfiuji informace o jaké je mozno
ptijit. Confidentiality Impact je o tom, zda Gto¢nik je schopen, diky zranitelnosti, ziskat
pfistup k davérnym datim. VéEtsi riziko bude, pokud se takto utocnik dostane az
k informacim o vSech zaméstnancich a nizsi, jestlize se tak dostane pouze k jedné skupiné
zaméstnancl nebo k zadné. Podkategorie Integrity Impact rozliSuje, zda je itocnik schopen
narus$it autenti¢nost dat. Pokud je schopen ménit data, bude ohodnoceni zavaznosti vyssi. U
Availability Impact je pocitano skore na zaklade€ toho, zda je Gto¢nik schopen zcela odepfit

ptistup k napadenym datim.

Rozsah, v tomto piipadé Iépe Scope, je podskupina, ktera je novinkou ve verzi 3.0.
Tato metrika pocitd, zda je uto¢nik schopen napachat Skody mimo rozhrani vytvofené
uzivatelem. Napft. pokud uZivatel spusti aplikaci v sandboxu a to¢nik bude schopen, diky
zranitelnosti, pfekonat sandbox a napachat Skody v OS, na kterém sandbox bézi, je
nebezpe€nost zranitelnosti daleko vys$i, nez pokud Skoda bude napachana pouze

v sandboxu.

Dalsi velkou skupinou je Temporal Metric Group neboli ¢asové metriky. Sem se fadi
podkategorie Exploit Code Maturity, Remediation Level a Report Confidence. Exploit Code
Maturity zvysuje ¢i snizuje riziko na zékladé pravdépodobnosti. Jestlize mlize zranitelnost
zneuzit kdokoliv a existuje k ni kod, ktery ji dokdze automaticky vyuzit, je riziko vysoké.
Na druhou stranu, pokud je zranitelnost vyuzitelna pouze hypoteticky a tok zavisi na
prostiedi, je riziko malé. Remediation Level je pak podkategorie, kde se nebezpecnost

zvySuje €i sniZzuje na zéklad€ cetnosti oprav. K nové vydanému softwaru se vétSinou
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pravidelné vydavaji opravy, které opravuji nebezpe¢na mista. Oproti tomu starsi software
jiz nemusi opravy dostavat a tim se zvySuje nebezpecnost jeho pouzivani. Posledni
podkategorii je Report Confidence. Tato podkategorie vypocitava hodnotu nebezpecnosti
zranitelnosti tak, Ze je uzivatel schopen fict s jistotou, Ze zranitelnost existuje a je v jeho
systému. Zde naptiklad nejvyssi ohodnoceni dostane zranitelnost, ktera je zdokumentovana
a je potvrzena. Nizsi si pak odnese zranitelnost, kterou nékdo nahlasil a neposkytl dostate¢né

informace.

Posledni velkou skupinou jsou Environmental Metrics, metriky prostiedi. Zde jsou
uvedeny 3 podobné podkategorie jako v zakladni skuping. Jsou to Confidentiality, Integrity
a Availability Requirement. Zde jsou ovSem tyto podkategorie brany ze subjektivniho
hlediska. Pro spravce webového fora o psech bude mit zranitelnost, pti které piijde o databazi
uzivatelil, pravdépodobné mensi dopad nezZ na spravce webového serveru nadnarodni firmy
s informacemi o zakazkach. Tuto subjektivni stranku véci je mozné zohlednit prave v téchto
podkategoriich. Posledni podkategorii je Modified Base Metrics. Ta je podobna jako 3
pfedeslé. Zde je mozné nastavit, v jakém prostiedi uzivatel skutecné pracuje a mize tak
zvySovat nebo snizovat nebezpecnost. Napf. pokud zranitelnost potiebuje
k odposlouchavani portli administratorska prava, ale spravce si defaultné nastavil prava

nizsi, muze tak upravit vysledné skore nebezpecnosti zranitelnosti.

Nastavenim nékolika téchto parametrii uzivatel dostane Cislo, jakym je zranitelnost
ohodnocena na zkladé¢ nebezpec¢nosti. Od 10 — 9 jako kriticka, 8,9 - 7 vysoka, 6,9 - 4 stiedni,
3,9 - 0,1 nizka a 0 zddna nebezpecnost. Tyto vysledné hodnoty miiZze kazdy skenovaci néstroj

interpretovat trochu odliSné. Napt. OpenVAS pouziva pouze vysoka, stfedni, nizkd a zadna.

Dané skore naptiklad pouziva databaze NVD nebo CVE Details. Na oficidlni strance

CVSS je i kalkulacka, diky které je mozné urcit skore zranitelnosti.
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5 Databaze zranitelnosti

Tato kapitola se zabyva ptedevs§im, piedstavenim nejpouzivanéjSich databéazi pro

nastroje spojené s VM.

5.1 Common Vulnerabilities and Exposures

CVE je, jak sami autofi tvrdi, slovnik zndmych zranitelnosti. Diive kazd4 bezpecnostni

aplikace pouzivala svou databazi. To mohlo vést k nejasnostem, kdy jedna a tataz

zranitelnost, mohla byt v kazdé databazi zafazena jinak. Pravé diky rozsifenosti a kumulaci

informaci 0 zranitelnosti, je CVE cenny pomocnik pii feseni [10]. Zaznamy obsahuji

piidélené CVE-ID, popis a odkazy na stranky, kde je mozné najit opravu nebo se o

zranitelnosti docCist vice. Databaze je opravdu rozsahlad a v souCasné dobé obsahuje pies

80 000 zaznami. Pro ukazku byla vybrana zranitelnost CVE-2016-1019, ktera v roce 2016

napadala pocitace skrz Adobe Flash Player [11].

CVE-2016-1019 Learn more at National Vulnerability Database (NVD)

Description

Adobe Flash Player 21.0.0.197 and earlier allows remote attackers to cause a denial of service (application crash) or possibly execute
arbitrary code via unspecified vectors, as exploited in the wild in April 2016.

References

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete.

* Severity Rating # Fix Information ® Vulnerable Software Versions « SCAP Mappings

CONFIRM: http://blogs.adobe.com/psirt/?p=1330

CONFIRM: https://helpx.adobe.com/security/products/flash-player/apsal6-01.html
CONFIRM: https://helpx.adobe.com/security/products/flash-player/apsb16-10.html

GENTOO:GLSA-201606-08
URL:https: //security.gentoo.org/glsa/201606-08

MS:MS16-050
URL:https://technet.microsoft.com/library/security/ms16-050

REDHAT:RHSA-2016:0610
URL:http://rhn.redhat.com/errata/RHSA-2016-0610.html

SUSE:SUSE-SU-2016:1305

URL:http: //lists.opensuse.org/opensuse-security-announce/2016-05/msg00044.html
SUSE:openSUSE-SU-2016:1306
URL:http://lists.opensuse.org/opensuse-security-announce/2016-05/msg00045.html

SUSE:SUSE-SU-2016:0990
URL:http: //lists.opensuse.org/opensuse-security-announce/2016-04/msg00010.html

SUSE:openSUSE-SU-2016:0987

URL:http://lists.opensuse.org/opensuse-security-announce/2016-04/msg00009.html
SUSE:openSUSE-SU-2016:0997
URL:http: //lists.opensuse.org/opensuse-security-announce/2016-04/msg00012.html

Obrdzek 4 Ukdzka z CVE databdze — printscreen [10]
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5.2 National Vulnerability Database

NVD tzce spolupracuje s CVE. Na samotnych strankadch CVE je odkaz pro hledani v NVD.
Tato databaze je zdroj americké vlady pro standardy ohledné zranitelnosti [12]. V samotnych
zaznamech je navic, oproti CVE, seznam verzi produktii, kterych se zranitelnost tyka a

hodnoceni zranitelnosti, ktery vyuziva systém hodnoceni CVSS 3.0 a 2.0.

1% CVE-2016-1019 Detail

© Modified

This vulnerability has been modified since it was last analyzed by the NVD. It is awaiting reanalysis which may result in further changes to the information provided

DESCI'IptIOI"I @ Quick Info
Adobe Flash Player 21.0.0.197 and earlier allows remote attackers to cause a denial of service (application crash) or CVE Dictionary Entry: CVE-2016-1019
possibly execute arbitrary code via unspecified vectors, as exploited in the wild in April 2016. Original release date: 04/07/2016
. I Last revised: 01/19/2017
Source: MITRE  Last Modified: 04/07/2016 Source: US-CERT/NIST
Impact
CVSS Severity (version 3.0): CVSS Severity (version 2.0):

CVSS v3 Base Score: 9.8 Critical CVSS v2 Base Score: 10.0 HIGH

Vector: CV3S:3.0/AV:N/AC:L/PR:N/ULIN/SIUIC:HIHIAH Vector: (AV:N/AC:L/AUN/C:C/I:C/AC) (legend)
(legend) Impact Subscore: 10.0
Impact Score: 5.9 Exploitability Subscore: 10.0

Exploitability Score: 3.9
CVSS Version 2 Metrics:

CVSS Version 3 Metrics Access Vector: Network exploitable

Attack Vector (AV): Network Access Complexity: Low
Attack Complexity (AC): Low Authentication: Not required to exploit
Privileges Required (PR): None Impact Type: Allows unauthorized disclosure of information; Allows

Obrdzek 5 Ukdzka z databdze NVD — printscreen z [12]

5.3 CERT

Spole¢nost CERT se snazi klast diiraz na bezpecnost jiz béhem vyvoje aplikace a véii, ze
tim je mozné detekovat, eliminovat a pozd¢ji se jiz zcela vyhnout zranitelnostem, jeSté
pfedtim, nez je aplikace vydana. Toho chtéji dosahnout poskytovanim znalosti, technik a
nastrojii pro vyvojafe, aby jim pomohli porozumét, jak jsou zranitelnosti vytvafeny a
objevovany a zaroven jak se jim vyvarovat [13]. Poskytované nastroje napiiklad testuji rizné
vstupy do aplikace a sleduji jeji chovani. Spolecnost CERT také poskytuje databézi

zranitelnosti s feSenim, CVSS metrikou a CVE oznacenim.
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Vulnerability Note VU#865216
Codelathe FileCloud is vulnerable to cross-site request forgery

Overview

Codelathe FileCloud, version 13.0.0.32841 and earlier. is vulnerable to cross-site request forgery (CSRF)

Description
CWE-352: Cross-Site Request Forgery (CSRF) - CVE-2016-6578

CodeLathe FileCloud is an "is an Enterprise File Access, Sync and Share solution that runs on-premise.” FileCloud,
version 13.0.0.32841 and earlier. contains a global cross-site request forgery (CSRF) vulnerability. An attacker can
perform actions with the same permissions as a victim user, provided the victim has an active session and is induced
to trigger the malicious request

Impact

A remote, unauthenticated attacker may be able to induce an authenticated user into making an unintentional request
to the FileCloud server that will be treated as an authentic request

Solution

Apply an update

The vendor has released version 14.0 to address this vulnerability. Users are encouraged to view the release notes and
update to the latest release.

Vendor Information (Learn More)
Vendor Status Date Notified Date Updated
CodeLathe Affected 16 Sep 2016 14 Dec 2016

Obrazek 6 Ukdzka z CERT databdze — printscreen z [13]

5.4 Exploit DB

Tato databaze se oproti ostatnim 1isi tim, Ze neposkytuje navod, jak chybu opravit, ale
naopak jak ji zneuzit. Na to se da pohlizet tak, Zze ddva moznost napadeni aplikaci nebo webu,
ale na stranu druhou se jedna o zdokumentovany postup, jak zranitelnost zneuzit a odbornici
muzou pracovat na opravé. Zaznamy mohou obsahovat i CVE ¢islo. Exploity jsou testovany

a Casto je K dispozici i zdrojovy kod [14].

17



Adobe Flash Player 24.0.0.186 - 'ActionGetURL2' Out-of-Bounds
Memory Corruption (1)

EDE-ID: 41008 Author: CO3IG
CVE: CVE-2017-2930 Type: Dos
Aliases: N/A Advisory/Source: Link

E-DB Verified: Exploit: § Download /[ View Raw

« Previous Exploit

Published: 2017-01-11
Platform: Multiple
Tags: Vulnerability, Denial of Service (DoS)

Vulnerable App: MN/A

Source: https://cosig.gouv.gc.calen/cosig-2e17-21-en/

# Application: Adobe Flash Player

# Platforms: Windows,0SX

# versions: 24.8.0.186 and earlier

# Author: Francis Provencher of COSIG

# Website: https://cosig.gouv.qc.ca/enfadvisory/

# Twitter: @COSIG_

# Date: January 18, 2817
# CVE-2817-2938

# C05IG-2816-35

17 | 1) Imtreduction

8| 2) Report Timeline
3) Technical details
4y poC

I) Introduction

Obrazek 7 Ukdzka z Exploit DB — printscreen z [14]
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6 Kategorie nastroju

Pro rozdé€leni nastroji byla, jako hlavni kritérium vybrana licence, pod kterou jsou
programy Sifeny. Do sestaveni systému jsou vybrany ty programy, které jsou Sifeny pod
licenci GNU/GPL a ji podobné, napi. MIT, LGPL atd. Pro ukazku a porovnani jsou do

srovnavaci ¢asti zatazeny i komer¢ni néstroje.

6.1 Svobodny software

Za prvni zminku stoji OpenVAS. Tento skenovaci program je spravovan skupinou
dobrovolnikii. Mnozi z nich jsou IT odborniky na bezpecnost. Nastroj je Sifen pod licenci
GNU/GPL. Nabizi mnozstvi nastaveni, diky kterym si uzivatel mize nastavit skenovani

podle vlastnich potieb. Nebyl nalezen jiny stejné dobry a podobné vybaveny néstroj s licenci

GNU/GPL.

Nmap je program, ktery skenuje porty zvolenych IP adres. Diky mnozstvi ptepinaci
je mozné skenovat porty UDP i TCP, je mozné zjistit OS, ktery bézi na dané IP adrese nebo

verzi sluzeb, které na daném portu bézi. Nmap je opravdu schopny néstroj.

Dal$im podobnym programem jako je Nmap je Netcat. Netcat dokaze skenovat porty,
sledovat provoz na portu nebo port forwarding, kdy Netcat na jednom portu nasloucha a

kdyz je port aktivni pfesméruje komunikaci na jiny.

Do svobodnych nastrojt je zahrnut i program W3af. Cilem tohoto projektu je vytvofit
framework pro testovani bezpecnosti webové aplikace. Nastroj nabizi ovladani pies
ptikazovou tadku, ale i grafické rozhrani. V samotném ndstroji je mozné nastavit jaké
pluginy budou pouZity pro otestovani stranky, napt. plugin sqli se stard o testovani techniky
SQL injection. Kompletni nastaveni je pak mozné ulozit do profilt. W3af je Sifen pod licenci

GNU/GPL a je napsan v jazyce Python 2.7.

Podobnym nastrojem jako W3af je Nikto2. Nikto je napsan v jazyce Perl. Bohuzel
uz je dnes jeho vyvoj zastaven, piesto ma co nabidnout. Dokéze najit Spatnou konfiguraci
web serveru, staré verze programl nebo nezabezpecené soubory na serveru. Nikto nenabizi

takové moznosti nastaveni jako W3af. Sifen je pod licenci GNU/GPL.
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6.2 Komercéni software

Do této skupiny byly zatazeny dva nastroje, které nabizi i trial verze. Prvnim takovym
je Nexpose od Rapid7. K dispozici jsou dvé verze — Community a Enterprise. Community
Edition je omezena na skenovani 32 IP adres, Enterprise Edition je potom neomezena. Tento
nastroj dokaze skenovat nejenom fyzicka zafizeni, ale i1 virtualni, cloudovd a mobilni.
Nastroj hodnoti zranitelnosti podle vlastniho hodnoticiho systému, jenz mé rozsah od 1 do
1000, ale je mozné se podivat i na klasické CVSS hodnoceni. Firma Rapid7 vyviji i nastroj
Metasploit, ktery se zabyva penetraCnim testovanim. S pouzitim téchto dvou nastroji

dohromady, lze dosahnout silného zabezpeceni sité [15].

Druhym néstrojem je Nessus od firmy Tenable. Jedna se o skenovaci nastroj. Ten je
nabizen ve dvou verzich, a to Professional a Manager. Verze Professional je urcena pro
jedince a verze Manager pro spole¢nosti. Ob¢& nabizi 7-denni trial verzi na vyzkouSeni.
Nastroj nabizi skenovani zranitelnosti, detekci malwaru, skenovani webovych aplikaci a
dalsi. Nessus se také chlubi podporou Siroké skaly sitovych zafizeni, operacnich systémi,

databazi a aplikaci, at’ uz na fyzickém, virtualnim nebo cloudovém zatizeni [16].

6.3 Software as a Service

Software as a Service (SaaS) je typ softwaru, kdy uZivatel by nemél nic instalovat a
komunikace probiha ptes webovém rozhrani. Prave kvili absenci fyzického zatizeni se firma
nemusi starat o ndkup hardwaru, instalaci softwaru a piipadnou udrzbu. Sestaveni a
nakonfigurovani takového stroje mize byt drahd zalezitost, a tak jsou nékteré spolecnosti
naklonény pravé tomuto modelu sluzby. SaaS je také oprostén od aplikace aktualizaci,
protoze vzdy bude k dispozici nejnovéjsi verze. Nedostatky jsou pak pravidelné poplatky a

také spoléhani se na tfeti stranu, kdy tato strana ma vysledky ze sken.

Qualys FreeScan je nastroj vyuzivajici prave tento model. Firma Qualys je vyznamnou
spolecnosti zabyvajici se bezpecnosti IT. FreeScan nabizi nejenom oskenovani a nalezeni
zranitelnosti na siti, ale kontroluje i webové aplikace. Nastroj nabizi i neustaly monitoring,
kdy nastroj upozorni na nova zatizeni pii pfipojeni do sit€¢ nebo pii detekci zranitelnosti

s vysokym ohodnocenim nebezpecnosti. Mezi dilezité funkce se fadi i vizualizace sité [17].
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7 Prakticka cast

7.1 Specifikace systému pro Vulnerability Management

V prvni fadé€ je nutné specifikovat pozadavky tvoieného systému pro VM Vv této praci.

Vybrané pozadavky jsou:
e pravidelné denni skenovani porti zadanych IP adres,
e ukladani logt z denniho skenovani do textového souboru a databaze,
e porovnavani logl, zda byl nalezen novy port,
e pravidelné mési¢ni skenovani zranitelnosti,
e ukladani logli z mési¢niho skenovani do databaze,
e skenovani zadan¢ webové aplikace na pozadavek,

e ukladani logi ze skenovani webové aplikace do databéze.

7.2 Testovaci systém

Testovani bylo provadéno na virtuadlnim systému, pomoci VirtualBoxu od firmy Oracle.

Hardwarové specifikace vytvofeného stroje jsou:
e procesor — Intel Core i17-3612QM, 2.10 GHz, pouzivana 4 jadra,
e pamét RAM -4 GB,
e graficka karta — vytvofena programem s paméti o velikosti 128 MB,
e ostatni hardware byl vytvofen VirtualBoxem.

Pro zaklad praktické ¢asti je vybran OS Ubuntu. Zvolen je na zakladé podpory ze strany
pouzivanych nastroji. Ubuntu pracuje na linuxovém jadie a v dobé psani prace je dostupna
verze 16.04 — Xenial Xerus. Ubuntu se hlasi k open source systémtim s licenci, ktera dava k

dispozici zdrojovy kod, je mozné ho ménit, §ifit a je voln¢ ke stazeni.
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Pii instalaci je uzivatel dotazan pouze na to nejnutnéjsi. Jako jazyk byla zvolena
anglictina. Dal$im krokem je povoleni instalace aktualizaci jiz béhem instalace. Aplikace
tretich stran, jako MP3 piehravac, jsou zbytecné, a tak jsou vynechany. Instalator sam
zformatuje disk na souborové systémy ext3 a swap, kdy ext3 je souborovy systém pouzivany
v distribucich linuxu a swap je ¢ast disku pro rozsiteni virtualni paméti. Nasleduje zvoleni
casového pasma a vytvoreni uzivatele. Po vytvofeni byly stazeny nejnovéjsi balicky.

Vsechny operace probihaji pod uctem spravce.

apt-get update
apt-get upgrade

reboot

Testovaci skenovani bude probihat jak na vytvofeném virtudlnim PC, tak na
vytvofeném serveru pomoci virtudlniho systému Metasploitable 2. Metasploitable je
linuxova distribuce na bazi Ubuntu, zamérné vytvoiena tak, aby obsahovala chyby a
poskytovala testovaci zafizeni pro nastroje hledajici zranitelnosti. Nejdfive je nutné upravit
sitova rozhrani ve VirtualBoxu. Misto defaultniho NAT nastaveni, které obéma virtualnim
strojam ptifadi stejnou IP adresu, je zvolena moznost NAT network. Ta kazdému stroji
ptifadi unikatni vnitini IP adresu a zaroveii na sebe oba vidi. Po nabootovani a zadani jména
a hesla se spusti webovy server na systému Metasploitable. Nyni je pro testované nastroje,
vytvofeno idedlni testovaci rozhrani. Pro prvni sken je volena IP adresa vytvoieného
virtualniho PC a pro dalsi skeny, pak IP adresa systému Metasploitable. IP adresy jsou

ptfidélovany dynamicky, takze je bezpfedmétné je uvadet.

7.3 Testy nastroju

V této kapitole je otestovano ne¢kolik nastroji. Cilem je vybrat open source programy,
které budou pouZity pti tvorbé VM. Komerc¢ni programy jsou zahrnuty z divodu porovnani
ucinnosti s open source programy. Prvni sken je spustén na vytvofeném virtualnim PC, kde
je v provozu Apache server na portu 80, diale GSA manaZer na portu 443, na portu 25
nasloucha SMTP protokol a portu 9390 vyuziva OpenVAS pro ovladani manazera. Skeny
jsou nastavené na skenovani bez webového prohledavani, pokud to jde. Druhy sken probiha

na systému Metasploitable. Tyto skeny jsou nastaveny pro skenovani i webového rozhrani.
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7.3.1 OpenVAS

OpenVAS je voln¢ dostupny nastroj. Podle oficialnich stranek [18], jde o framework,

ktery spojuje n€kolik nastrojii a sluzeb a nabizi tak obsahly a silny néstroj pro zédklad VM.

Skener vyuziva protokol SCAP. SCAP je protokol, ktery standardizuje piistup k provadéni

udrzby bezpecnosti systému, a to skrze sadu bezpe¢nostnich pravidel. Protokol byl pfijat

jako norma NIST SP 800-117. Nejpodstatnéjsi ¢asti je Network Vulnerability Tests, jelikoz

pravé diky témto testim je néstroj schopen rozpoznavat jednotlivé zranitelnosti.

. 0penVAS

Scan Targets

\

®
Securlty @
Assistant 7
OpenVAS OpenVAsS g
Scanner Manager s
]
e —-
Results, =
Configs 5

Obrdzek 8 Schéma OpenVAS - prevzato z [18]

Tento nastroj se sklada z n€kolika dilezitych prvki. Jadrem architektury je skener,

ktery se synchronizuje s databazi testd. Synchronizace probiha skrze OpenVAS NVT Feed,

coz je proces zajistujici online aktualizaci testd. Dal§im podstatnym prvkem je OpenVAS
Manager. Manager ovlada skener skrz OpenVAS Transfer Protocol (OTP). Na manager je

mozné naimplementovat riznorodé¢ klienty pro filtrovani nebo fazeni vysledki skentl, v této

praci je pouzit Greenbone Security Assistant (GSA), coz je webové rozhrani, pracujici na

portu 443 - HTTPs. Manager ovlada i SQL lite databazi, kde se ukladaji veSkera data a

nastaveni. Manager nabizi i user management pro piidavani uzivatel a ptidélovani prav.

Posledni podstatnou soucasti je OpenVAS CLI, ptikazovy fadek, ktery ovlada OMP. OMP

je OpenVAS Management Protocol, coz je XML protokol pro ovladani managera.
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Na instalaci do Ubuntu jsou nutné balicky, které nejsou v zakladu systému. Bali¢ek
sqlite3 zajiStuje podporu relacnich databazi, druhy balicek potom umoznuje instalovat

Z repozitafe ppa.

Eapt—get install sqglite3 software-properties-common

Pro stdhnuti a instalaci OpenVAS je nutné piidat do zdroja projekty z repozitafe ppa.

Nasleduje aktualizace balicki.

Eadd—apt—repository ppa:mrazavi/openvas
iapt—get update
Eapt update

Nyni jiZ je v8e pfipraveno pro samotnou instalaci. Tu provedeme nasledujicim piikazem.

Eapt—get install openvas

Dale je provedena synchronizace s databazemi, potiebnych pro spravnou praci programu

OpenVAS. Tyto procesy trvaji pomérne dlouho.

openvas—-nvt-sync
openvas-scapdata-sync

openvas-certdata-sync

Nasleduje restart sluzeb.

service openvas-scanner restart

service openvas-manager restart

Ptikaz niZe aktualizuje vytvotenou databazi.

Eopenvasmd —-rebuild —-progress

Jako posledni je povolen port 443, protoze webovy manazer b&zi, praveé na tomto portu.

Eufw allow https

Nyni je cely proces u konce a OpenVAS je ptipraven k praci. Pro spravné fungovani je nutné,
alespon jednou tydné aktualizovat pouzivané databaze. Pro pfipojeni je mozné zadat do

adresy v prohlize¢i https://IP_adresa:443 popi. https://localhost:443. Zde je moznost

provadét testy, aktualizovat databaze, ptifazovat piistupova prava a dalsi.
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https://ip_adresa/
https://localhost/

B Logged in as Admin admin | Logout

Greenbone
Security Assistant Sat Apr 8 17:35:07 2017 CEST

Scan Management Asset Management Secinfo Management Configuration Administration Help

] -
VRefresh every 30 Sec. ~ i

Filter: [ x =]
HS
apply_overrides=1 rows=10 first=1 sort=name

Reports
o Jon |
[ 10.0(High) |

Scan0l
(Automatically generated by wizard) - 1(1)  Apr72017 QDB

Tasks M@ 1.20f2 (tota:2) HE BAEE W

Scan02
(Automatically generated by wizard) SS—— 1(1) Apr72017 100 High | QINEELa

=
JApply to page contents v i | ¥

(Applied filter: apply_overrides=1 rows=10 first=1 sort=name) B 202 tota: 2y EHED

Welcome dear new user!

To explore this powerful application and
to have a quick start for doing things the
first time, | am here to assist you with
some hints and short-cuts.

Quick start: Inmediately scan an IP address
IP address or hostname:

Skart Scan

| will appear automatically in areas
where you have created no or only a few
e mnem

Y Ry iy

For this short-cut | will do the following for you:

1 freate a new Tarnat with defanlt Port 1ict

Obrdzek 9 OpenVAS - printscreen

Program poskytuje rizné sady test. Full and fast nabizi pomérné rychly sken, kdy

pii své praci muze vyuzivat jiz provedenych testi. Verze ultimate provede test, kdy je
mozné, ze budou nékteré sluzby resetovany nebo vypnuty. Full and very deep je typ testu,

ktery zabere vice Casu, ale nepracuje s informacemi z logti probéhlych v minulosti. Verze

ultimate je pak stejna jako u full and fast. Pro sken je vybran full and very deep.

Prvni sken nasel pouze 4 zranitelnosti. Jednu vaznou, a to sice ptihlaSovaci udaje do

GSA manazera, a dalsi 3 stfedné zavazné.

vieraitey | everis @ as0 [Host —JLocaion | acons |

GSA Default Admin Credentials [#] 100% 10.0.2.4 443ftcp L
Apache /serverstatus accessible T 99% 10.0.2.4 BOftcp & (%l
SSL/TLS: Repert Vulnerable Cipher Suites for HTTPS e T 98%  10.0.2.4 443ftcp 2 s
aihfg}:sil%tﬁe-He\lman Key Exchange Insufficient DH Group Strength O [ Z=TTEE 80% 10.0.2.4 3780ftcp @
05 Detection Consolidation and Reporting 80% 10.0.2.4 generalftcp 2 s
Traceroute 80% 10.0.2.4 generalftcp &l [l
CPE Inventory 80% 10.0.2.4 general/CPET [ %/
HTTP Server type and version 80% 10.0.2.4 BO/tcp Sl
phpPgadmin Detection 80% 10.0.2.4 BOftcp B .
Services 80% 10.0.2.4 B0ftcp ) [l
CGI Scanning Consolidation 80% 10.0.2.4 BO/ftcp 3
Apache Web Server Version Detection 80% 10.0.2.4 80ftcp & (%l
Services 80% 10.0.2.4 443ftcp = (.
Services 80% 10.0.2.4 443(tcp &l [l
SSL/TLS: Report Mon Weak Cipher Suites 98% 10.0.2.4 443ftcp & .
SSL/TLS: Collect and Report Certificate Details 98% 10.0.2.4 443ftcp 2 |l
Greenbone Security Assistant Detection 80% 10.0.2.4 443ftcp L

Obradzek 10 OpenVAS — printscreen
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Druhy sken nasel o poznani vice chyb, celkem 69. Konkrétné 22 zavaznych, 43 stfednich a

4 méné zavazné zranitelnosti.

e & |8 [soverity @ |goolrest[uocaven —Jctions |
0S End Of Life Detection LI 80% 10.0.2.6 generalftcp i)
TWiki XS5 and Command Execution Vulnerabilities L) EEETICETE 80% 10.0.2.6 80/tcp |2l
Check for rexecd Service Y I 80% 10.0.2.6 512ftcp i)
Possible Backdoor: Ingreslock O LI 99% 10.0.2.6 1524/tcp 4
X Server BELLICCT 80% 10.0.2.6 6000/tcp = [l
Distributed Ruby (dRuby/DRb)} Multiple Remote Code Execution

Vulnerabilities i) EEECICTTNEE 99% 10.0.2.6 8787/tcp &
DistCC Remote Code Execution Vulnerability ) EEEECTTEEN 99% 10.0.2.6 3632ftcp i)
SSH Brute Force Logins With Default Credentials Reporting Y DTN 95% 10.0.2.6 22/tcp (4 [l
MySQL / MariaDB weak password Y TN 95% 10.0.2.6 3306/tcp Esifh )
PostgreSQL weak password BELICTTT 99% 10.0.2.6 5432/tcp ([l
DistCC Detection Y ST 95% 10.0.2.6 3632/tcp =
PostgreSQL Multiple Security Vulnerabilities T s80% 10.0.2.6 5432/tcp & .
vsftpd Compromised Source Packages Backdoor Vulnerability ) ERECTTEN 29% 10.0.2.6 21/tcp 3 |
phpMyAdmin Code Injection and XSS Vulnerability EEICTT s80% 10.0.2.6 80/tcp 4 |
phpMyAdmin BLOB Streaming Multiple Input Validation Vulnerabilities IEEICTT s0% 10.0.2.6 80/tcp i)
phpMyAdmin Configuration File PHP Code Injection Vulnerability EEICTT s80% 10.0.2.6 80/tcp |2l
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Skeny trvaly pramérné 8-10 minut. Testy typu full and very deep skenuji vétSinu
zranitelnosti, které poskytuji NVT. Tedy jak ty bezpecnostni na PC, tak ty webové.

7.3.2 W3af

Jak jiz bylo uvedeno vyse, program potiebuje ke svému spusténi Python 2.7. Ten je na
Ubuntu nainstalovan jiz v zakladu. Dale je nutné nainstalovat git, coz je distribuovany
systém pro spravu verzi programu a také python-pip, jehoZ hlavni préce je instalovat moduly
jazyku Python. Poté je naklovan repozitai s knihovnou w3af. Nakonec je spusténa aplikace
Z konzole. Je mozné, ze pro spravnou praci je potieba doinstalovat zavislosti, a proto je

Vv adresafi tmp, vytvoren skript pro tyto ucely

apt install git

apt-get install python-pip

pip install --upgrade pip

git clone —--depth 1 https://github.com/andresriancho/w3af.git
cd ~/w3af
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https://github.com/andresriancho/w3af.git

./w3af console

i cd /tmp/

E./w3af_dependency_install.sh

Jesté pied spusténim testovani je potieba opravit chybu v systému Metasploitable. Stranka
s piihlaSovanim do webové aplikace mutillidae je postizena chybou. Mutillidae je webova
aplikace urcena k testovani. Sta¢i v systému upravit soubor config.inc a piepsat hodnotu

dbname z metasploit na owasp10.

cd /var/www/mutillidae

sudo nano config.inc

GNU nano 2.0.7 File: config.inc

<Tphp
»# NOTE: On Samurai, the $dbpass password is "samurai" rather than bland

'localhost’
'root’:

Sdbhost
Sdbuser
Sdbpass
Sdbname

'ouwaspld’ ;

[ Read 8 lines (Converted from DOS format) 1
f] Get Help @ WriteDut i1 Read File @Y Prev Page @ Cut Text @ Cur Pos
il Justify !l Where Is ] Hext Page ] UnCut Textjgy To Spell

Obrdzek 12 Metasploitable uprava - printscreen

Nyni je jiz mozné bez problému spustit skripty w3af. Ve slozce w3af jsou 3. W3af api,
w3af console a w3af gui. Pro ukazku i v samotném systému, je pracovano s w3af_console.
Console pracuje pouze s piikazovou fadkou. Po spusténi je tfeba nastavit nékolik véci pro
spravnou praci. Prvni z nich je profiles. Toto nastaveni poskytuje nékolik zakladnich profilt
pro skenovani webové aplikace. Zvolen je profil empty profile, protoze dovoluje uzivateli
urcit si vlastni nastaveni. Dalsi a nejdulezitéj$i Casti nastaveni je plugins. V této ¢asti je
uzivateli dovoleno si libovolné konfigurovat pluginy, které pouzije na webovou stranku. Pro
otestovani je vybrana ptihlasovaci stranka webové aplikace mutillidae na sql injection a xss.

Testy na sql injection a xss jsou vybrany z divodu nabidky jak ve W3af, tak v Nikto. Proto
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jsou jako pluginy zvoleny blind_sqgli, sqli a xss znabidky. Nastaveni konfigurace
only_forward u web_spider zajist'uje, Ze prohledany jsou pouze odkazy v zadané strance.
Jako vystup je pozadovan report v html formatu. Toho je docileno povolenim html_file

V nastaveni plugins - output.

./w3af console

w3af >>> profiles

w3af/profiles >>> use empty profile

w3af >>> back

w3af >>> plugins

w3af/plugins >>> audit blind sqgli sqgli
htaccess methods xss

w3af/plugins >>> crawl web spider

w3af/plugins >>> crawl config web spider

w3af/plugins >>> set only forward TRUE

w3af >>> back

w3af/plugins >>> output html file

Nyni je mozné specifikovat cil.

w3af >>> target
w3af/config:target >>> set target

http://10.0.2.5/mutillidae/index.php?page=login.php

w3af/config:target >>> back

V tuto chvili je vSe pfipraveno pro sken. Sta¢i pouze spustit.

Ew3af >>> start

Vytvoteny report je mozné zobrazit ve webovém prohlize¢i firefox. Nalezeny jsou 4
zranitelnosti pomoci sql injection a 10 zranitelnosti pomoci techniky xss. Testy probihaly

kolem 10-15 minut.
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http://10.0.2.5/mutillidae/index.php?page=login.php

Cross site scripting vulnerability MEDIUM

Summary

A Cross Site Scripting vulnerability was found at: "http:/10.0.2 5/mutillidae/index.php”, using HTTP method GET. The sent data was: "page="The modified
parameter was "page”.This vulnerability was found in the request with id 40

Description

Client-side scripts are used extensively by modern web applications. They perform from simple functions (such as the formatting of text) up to full
manipulation of client-side data and Operating System interaction

Cross Site Scripting (XSS) allows clients to inject arbitrary scripting code into a request and have the server return the script to the clientin the response.
This occurs because the application is taking untrusted data (in this example, from the client) and reusing it without performing any validation ar encading

® Vulnerable URL: hitp2/10.0.2.5/mutillidae/index.php
* Vulnerable Parameter: page

Fix
To remedy XSS vulnerabilities, itis important to never use untrusted or unfillered data within the code of a HTML page.

Untrusted data can originate not only form the client but potentially a third party or previously uploaded file etc. Filtering of untrusted data typically involves
converting special characters to their HTML entity encoded counterparts (however, other methods do exist, see references). These special characters
include:

&

Obrdzek 13 W3af report - printscreen

7.3.3 Nikto

Pii instalaci je nutné stahnout program z oficialnich stranek a rozbalit.

wget https://cirt.net/nikto/nikto-2.1.5.tar.gz

tar xvzf nikto-2.1.5.tar.gz

Samotny program je v jazyce Perl. Ten je soucasti Ubuntu, a tak neni problém se spusténim.

cd nikto-2.1.5
perl nikto.pl

Pti zadéni téchto piikazl se ukdZe jednoduchy manual a je mozné zacit program pouzivat.
Test je stejny jako pro W3af, tedy otestovat aplikaci mutillidae na xss a sql injection. Nutné
je specifikovat format a jméno vystupniho souboru. Potieba je zadat i co se ma testovat a

jaké webova stranka.

perl nikto.pl -T 49 -Format htm -o test.html -host
http://adresa webove stranky

Vysledny report je nepiehledny, co se tyce grafického zpracovani. Odkazy na zdznamy
vétsinou nefunguji. Také neni poznat, kdy se jedna o xss, kdy o sqgl injection. Skeny trvaly

pouze par vtefin. Na misté jSou pochybnosti o spravném vysledku.
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https://cirt.net/nikto/nikto-2.1.5.tar.gz

URI Imutillidae/index.php/

HTTP Method TRACK

Description HTTP TRACK method is active, suggesting the host is vulnerable to XST

Test Links http://10.0.2.5:80/mutillidae/index.php/
http://10.0.2.5:80/mutillidae/index.php/

OSVDB Entries OSVDB-877

URI Imutillidae/index.php/mutillidae/index.php/kboard/

HTTP Method GET

Description /mutillidae/index.php/kboard/: KBoard Forum 0.3.0 and prior have a security problem in forum_edit_post.php, forum_post.php
and forum_reply.php

Test Links http://10.0.2.5:80/mutillidae/index.php/mutillidae/index.php/kboard/
http://10.0.2.5:80/mutillidae/index.php/mutillidae/index.php/kboard/

0SVDB Entries 0SVDB-0

URI /mutillidae/index.php/mutillidae/index.php/lists/admin/

HTTP Method GET

Description /mutillidaefindex.php/lists/fadmin/: PHPList pre 2.6.4 contains a number of vulnerabilities including remote administrative
access, harvesting user info and more. Default login to admin interface is admin/phplist

Test Links http://10.0.2.5:80/mutillidae/index.php/mutillidae/index.php/lists/admin/
http://10.0.2.5:80/mutillidae/index.php/mutillidae/index.php/lists/admin/

0SVDB Entries 0SVDB-0

Obradzek 14 Nikto - report

7.3.4 Nexpose Community Edition

Edice Community je zna¢né omezena. Poskytuje pouze skenovani pro 32 IP adres. Je
zahrnut z divodu porovnani neplacené trial verze s ostatnimi nastroji. Cena placené verze

pro malé organizace, do 256 IP adres, je stanovena na 3000$ [15].

Po registraci na strankadch spolecnosti Rapid7 je stazen binarni instalaéni soubor
S nastrojem Nexpose Community Edition. Tomuto souboru je potieba ptidat prava na

spustitelnost a poté zahajit instalaci.

chmod +x NeXposeSetup-Linux64.bin

./NeXposeSetup-Linux64.bin

V okng, které se objevi, se potvrdi licen¢ni podminky. V dalsim kroku je volba, zda
nainstalovat konzoli véetné skenovaciho jadra nebo jen jadro. Pro praci je vybrana kompletni
instalace. Nasleduje okno s pozadavky, kde pro doporuceny béh je pozadovano 8 GB RAM
a pfes 80 GB mista na disku. Je mozné zvolit port, na kterém bude probihat komunikace
s databézi. Je ponechan port 3780. Dalsi okno nabizi zvoleni jména a hesla uZivatele a od
tohoto momentu se jiZ nastroj instaluje. PO instalaci je moZné, na adrese
https://localhost:3780, zadat IP adresy, které se budou skenovat a vybrat §ablonu skenu. Pro
prvni sken je vybran Full Audit without Web Spider.
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nexpose’ community Create & Q Q & lubos
SELECT SCAN TEMPLATE Selected Scan Template: Full audit without Web Spider
)| Filter

Name & Asset Discovery Service Discovery  Checks Source
Denial of service ICMP, TCP,UDP Default TCP Default . Custom %
Discovery Scan ICMR, TCR UDP Custom TCPCusto..  Disabled ]
Discovery Scan - Aggressive ICMP, TCF, UDP Custom TCF, Custo..  Disabled ]
Exhaustive ICMP, TGP, UDP Full TCP, Default UDP  Safe Only %
Ful audit ICMP, TGP, UDP Default TCP Default .. Custom ]
Full sudit enhanced logging without Web Spider ICMP, TCP,UDP Defauit TCP Default . Custom %

(© Pl auit without Web Spider ICMR TCR UDP Default TCR, Default .. Custom ]
HIPAA compliance ICMP TCR, UDP Default TCP,Default . Safe Only %
Internet DMZ audit Disabled Default TCP Custom %
Linux RPMs ICMP, TCP,UDP Custom TCP custom ]

Obrazek 15 Nexpose - printscreen
Prvni sken naSel 13 zranitelnosti, které ohodnotil jako Severe a 6 zranitelnosti

S oznacenim moderate. Nexpose pouziva své vlastni oznaceni pro hodnoceni zranitelnosti

zaloZené na CVSS. Sklad4 se z critical >=8, severe >=4 a moderate <4.

0 - Title £ L | cvss Risk Published On Modified On Severity~  Instances Exceptions
Ancnymous root login is allowed 65 704 TueNov302004  WedDec042013  Severe 1 @ Exclude
[am}
ICMP redirection enabled 68 719 WedDec 312003 ThuJul 192012 Severe 1 @ Exciude
X.509 Certificate Subject CN Does Not Match the Entity 7.1 760 Fri Aug 03 2007 Wed Jan 282015 Severe 1 @ Excluce
i Name
Untrusted TLS/SSL server X.509 certificate 58 693 SunJan011995  MonJul 272015 Severe 1 @ Exclude
TLS/SSL Birthday attacks on 64-bit block ciphers H 438 WedAUg242016  FriSep022016 Severe 1 @ Exclude
(SWEET32)
(=) No password for Grub 46 743 Fri Jan 01 1999 Wed Apr132016  Severe 1 @ Exclude
Apache HTTPD: DoS vulnerability in mod_auth_digest 44 142 WedDec212016  WedDec212016  Severe 1 @ Exclude
(CVE2016-2161)
Apache HTTPD: Apache HTTP Request Parsing 44 142 WedDec212016  WedDec212016  Severe 1 @ Excluce
espace Defe -2016-8743)

¥ 44 142 WedDec 212016  Fri Dec 232016 Severe 1 @ Exclude

TLS Server Supports TLS version 1.0 43 34

&

Tue Oct 14 2014 Thu Nov 12 2015 Severe 1 @ Exclude

Showing 1to

3 | {3 Export 1o CSV
19 | { Emport toc

Obrazek 16 Nexpose - printscreen

Druhy sken, ktery byl nastaven na Full Audit, skenovani véetné¢ skenovani webového
rozhrani, naSel zranitelnosti o poznani vice. 313 zranitelnosti je obrovskeé ¢islo, které nenasel

zadny jiny skener. Z toho 174, maji dokumentovany postup ke zneuziti.
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nexpose community Create

o - Title 2 L | cvss Risk Published On Modified On Severity~  Instances Exceptions
10 871 TueJan152008  TueMNov1S2016  Critical 2 @ Exclude
=)
@ 10 746 TueSep302014  TueSep302014  Critical 1 @ Exclude
A
¥ 10 747 SunSep282014  TueSep3D2014  Critical 1 @ Exclude
CVE-2014-7186 bash: parser can allow out-of-bounds by 10 747 ThuSep252014  TueSep302014  Critical 1 @ Exclude
memory access while handling redir_stack
) 9 bash: specially-crafted environment H 10 747 WedSep242014  ThuSep252014  Critical 1 @ Exlude
= variables can be used ta inject shell commands
CVE-2014-6271 bash: specially-crafted environment @ 10 747 WedSep242014  WedSep242004  Critical 1 @ Exclude
= variables can be used to inject shell commands
Obsolete Version of Ubuntu 10 787 MonMay062013  MonOct 052015 Critical 1 @ Exclude
PHP Vulnerability: CVE-2012-2688 10 806 FriJul 20 2012 Fri Dec 09 2016 Critical 1 @ Exclude
USN-1403-1; FreeType vulnerabilities 10 811 WedApr252012  FriFeb132015 Critical 1 @ Exclude
USN-1423-1: Samba vulnerability @ 10 812 TueApr102012  FriFeb 132015 Critical 1 @ Exclude
Showing 10 100f 313 | {asp Export to CSV Rows per page:

Obrdzek 17 Nexpose - printscreen

Skeny obou adres trvaly primérné 8 minut.

7.3.5 Nessus Professional

Trial verze programu Nessus Professional je omezena na 7 denni pouzivani. Plnou
verzi si pak tvirci ceni na 2 190% ro¢né. Po staZeni je tfeba program nainstalovat pies ptikaz
dpkg, ktery dokaze pracovat s bali¢ky typu .deb. Po proklikani se instalaci je spustén

samotny program.

dpkg -i Nessus.deb

/etc/init.d/nessusd start

Nyni je mozné na adrese https://localhost:8834 nalézt webové rozhrani Nessusu. Program se

napoprveé pomérné dlouho, v fadech desitkdch minut, inicializuje. Pfi dal$i praci jiz nebyl
proces tak dlouhy. Poprvé se musi zadat aktivacni kod, ktery uzivateli pfijde emailem.
Nastroj nabizi znacné mnoZstvi skenli. Zvolen jest Advanced Scan. Ten nabizi

konfiguraci skenovani zranitelnosti jak na pocitaci, tak i ve webovém rozhrani. V podstaté

se jedna o zakladni sken Basic Network scan s vice moznostmi.
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%,

‘Advanced Scan

<

DROWN Detection

N

Offline Config Audit

b% 3o

Audit Cloud Infrastructure Badlock Detection

® E%

Internal PCI Network Scan

Host Discovery

— &]

PCI Quarterly External Scan
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Policy Compliance Auditing

Bl

Bash Shellshock Detection

o

Malware Scan

a8

‘SCAP and OVAL Auditing

M

Basic Network Scan

‘Dv%

MDM Config Audit

®

Web Application Tests

T

Credentialed Patch Audit

0N

Mobile Device Scan

Po zadani skenovanych IP adres je mozné nastavit rozvrh v jakych intervalech budou skeny

probihat. Na fadu pfichdzi samotné nastaveni skenu. Je mozné nastavit, zda skenovat

tiskarny, jaké metody ping se maji pouZzivat, zda skenovat TCP 1 UDP porty, jaky rozsah

portti skenovat, zda skenovat webové aplikace a dalsi. Po nastaveni doslo ke skenovani.

Prvni sken nasel 6 stiednich a 1 nizkou zranitelnost. Sken byl nastaven pro skenovani

pouze virtualniho PC bez webového rozhrani.

Severity

Plugin Name

SSL Certificate Cannot Be Trusted

SSL 64-bit Block Size Clpher Suites Supported (SWEET32)

SSL Medium Strength Cipher Suites Supported

Apache mod_status /server-status Information Disclosure

SSL Self-Signed Certificate

Web Application Potentially Vulnerable to Clickjacking

SSUTLS Diffie-Hellman Modulus <= 1024 Bits (Logjam)

netstat portscanner (SSH)

Service Detection

HyperText Transfer Protocol (HTTP) Redirect Information

Obrdzek 19 Nexpose - printscreen

Plugin Family

General

General

General

Web Servers

General

‘Web Servers

Misc.

Port scanners

Service detection

Web Servers

Count

Host Details

1P 10.0.2.4

MAC: 08:00:27:00:6e:3¢

os: Linux Kemel 4.8.0-46-generic on
Ubuntu 16.04

Start: April 9 at 7:11 PM

End: April 9 at 7:22 PM

Elapsed: 11 minutes

KB: Download

Vulnerabilities

Medium

4a -

Druhy nasel, o¢ekavang, vice zranitelnosti. Celkem 46. 7 kritickych, 4 vysoké, 25 stiednich

a 10 nizkych. Sken probéehl véetné webového rozhrani.
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Severity « Plugin Name Plugin Family Count Host Details

Debian OpenSSHOpenSSL Package Random Number Generator ... Gain a shell remotely 1 P 10.0.28
MAC: 08:00:27:61:15:51
Debian OpenSSH/OpenSSL Package Random Number Generator ... Gain a shell remotely 1 os Linux Kemel 2.6 on Ubuntu 8.04
(gutsy)
rexecd Service Detection Service detection 1 Start: April 9.t 7:11 PM
End: April 9 at 7:25 PM
Rogue Shell Backdoor Detection Backdoors 1 Elapsed: 14 minutes
KB: Download
Unix Operating System Unsupported Version Detection General 1
Vulnerabllities
UnreallRCd Backdoor Detection Backdoors 1
@ Critical
VNG Server ‘password' Password Gain a shell remotely 1 High
Medium
® Low
Mu\tlp\e Vendor DNS Ouery 1D Field Prediction Cache FO\SDl’Hng DNS 1 ® Info
?"ng Service Detection Service detection 1
rsh Service Detection Service detection 1

Obrdzek 20 Nexpose - printscreen

Nessus nabizi, podle ndzoru autora préace, nejptehlednéjsi rozhrani. Skenovani probihalo

piiblizn¢ 14 minut.

7.3.6 Qualys FreeScan Trial

Nastroj Qualys FreeScan Trial je poskytovan jako SaaS. Tato verze je opét striktné
omezena a to na 10 skeni. Jestlize chce uZivatel otestovat PC z vnitini sité, je donucen
nainstalovat distribuci skeneru do VirtualBoxu. Pro nékoho mize byt problém cena. Pro

malé firmy, do 256 IP adres, je jeji vySe stanovena na 795$ za rok [19].

Pfti pokusu o sken adresy 10.0.2.4 je zobrazena zprava o skenovani IP v ramci lokalni
sit€¢ a zadost o stazeni virtualniho skeneru. Virtualni disk sta¢i pouze otevtit a naimportuje
se. Prvni obrazovka vyzaduje kod, ktery je vygenerovany na strankach Qualys, diky kterému
se skener nakonfiguruje. Zakladni sken je nastaven jak na PC v siti, tak na servery. Neni tedy

zéasadni rozdil, zda se skenuje PC nebo server. Nastaveni je stejné.

Prvni sken probéhl relativné rychle, v fddu minut a nasel 3 nizko hodnocené

zranitelnosti.
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10.0.2.4

3 0 0 3 2 1 A Ubuntu / Linux 3.x

Vulnerabilities [ HIGH ] =3 Low [ INFO | | |
Rescan IP |
Detected Risk Risk Risk Gathered | O J

Filter by:

Level 5 (0

All Scan Results 1-24 of 24 SSL Certificate - Signature Verification Failed Vulnerability

f=h SSL Certificate - Signature Verification Failed Vulnerability [l

Level 2 (3) Lewvel 1 (0 Info (21} Q

r
@
@
P
r
L
.

QID: 38173 CVE Base: 3.7 Port: 443
— . . . . Category: General
f=h TCP Sequence Number Approximation Based Denial of .. [l [ | | CVSS Temporal: 3.1 remote services
CVEID: -
f=h SSL Certificate - Subject Common Mame Does Mot Matc... [l
Threat:

&0 Operating System Detected hEQ AN SSL Certificate associates an entity (person, organization, host, etc.) with a

Public Key. In an SSL connection, the client authenticates the remote server using

=1 Web Server Probed For Various URL-Encoding Scheme... MNFO the server's Certificate and extracts the Public Key in the Cerificate to establish the
secure connection. The authentication is done by verifying that the public key in
the certificate is signed by a trusted third-party Certificate Authority.

— ; ; G
Fad QpEIURIPEETREEE L L Ifa client is unable to verify the certificate, it can abort communication or prompt the
userto continue the communication without authentication
=0 Open TCP Services List MFO
Impact:
=0 Web Server Version MFO By exploiting this vulnerability, man-in-the-middle attacks in tandem with DNS
cache poisoning can occur.
f=h SSL Server Information Retrieval NFO Exception:
Ifthe server communicates only with a restricted set of clients who have the server
certificate or the trusted CA certificate, then the server or CA cerificate may not be
=n Default Web Page MNFO available publicly, and the scan will be unable to verify the signature.

Obrazek 21 Qualys FreeScan - printscreen

Druhy sken bézel pres 18 hodin a stale nebyl hotov. Tato doba by v realném pouziti byla

naprosto nezadouci, a proto byl sken zrusen.

7.4 \V'ybér komponent

Pro vybér skeneru padla jasna volba na OpenVAS. Podstatnou soucasti je i program
Nmap. Ten se postara o pravidelné skenovani porti. OpenVAS je jako jediny Sifen pod
licenci GNU/GPL. V8echny skenery vykazovaly velice podobnou dobu skenovani. Pokud
by vybér byl povolen i na komercni software pak by pravdépodobné piisla fe¢ na Nessus.
MozZnosti nastaveni jsou pomérné Siroké, rizné druhy skent a jednoduchy design, jsou jeho
vyhody. Nexpose naSel jednozna¢né nejvice zranitelnosti a je na bezpe¢nostnim tymu, jak
je bude tesit. Problém nastava pfi orientaci ve webovém rozhrani. Také je, pfinejmenSim
zvlastni, zplisob hodnoceni zranitelnosti. Nexpose je ohodnoti na zdkladé¢ CVSS hodnoty a
vlastniho ohodnoceni a nikdo nevi, zda je to dobte. Spravce by mél sdm urcit a popf. upravit

ohodnoceni zranitelnosti pro jeho firmu.
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Dalsim c¢lankem je skener webovych aplikaci. Zde dominuje W3af. Jde o mocny
nastroj. Siroka $kala plugintl a stala podpora jsou velkou piednosti. Nikto je na druhou
stranou snadno ovladatelny. Bohuzel uz neni oficiadln€ podporovan. Skener bez podpory neni
dobry skener. V porovnani s W3af méd méné moznosti nastaveni a nenabizi grafické
prostiedi. Vysledky béhu skeneru Nikto jsou také zpochybnitelné. Komeréni webové

skenery nebyly testovany.

K vytvofeni systému je nutné psat skripty, které budou zajistovat komunikaci
S programy, starat se o nastaveni a o praci programii. Jako skriptovaci jazyk je zvolen Python
2.7. Vybran je diky Siroké nabidce modulll pro praci s jinymi programy, nativni podpofe
v Ubuntu a jednoduché praci v ném.

Reporty je nutné zanaSet do databaze. Vybrana je PostgreSQL databaze. M4 velkou

zakladnu nadSencii. Python nabizi moduly pro préci s ni. Je vyvijena jako open-source. Na

databéazi bude nasazeno, pro lepsi orientaci webové prosttedi phpPgAdmin.

Databaze

Vlozeni dat

Nacteni dat

Webova aplikace

=

% Nmap, OpenVAS, W3af [

Obrdzek 22 Diagram

Na diagramu je zndzornén postup, jakym budou procesy probihat. Prvni sken
probéhne programem Nmap na zadanych IP adresich. Data jsou vloZena do databaze. Pii

skenovani programem OpenVAS se jednotlivé IP adresy, které jsou ulozeny v databazi,
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nactou a OpenVAS otestuje vyskyt zranitelnosti. Vygenerovand data jsou ulozena do
databaze. Poslednim skenem je otestovani programem W3af na zadanou webovou aplikaci.

Data jsou ulozena do databaze.

Neékteré moduly, které skripty pouzivaji, je nutné volat jako spravce. Na misté je tedy
uprava prav, pravdépodobné pies Access Control List. Vybrany spravce systému musi mit,
alespont zakladni znalosti s praci v linuxové distribuci. VétSina modulit do Pythonu je

tvofena nadsenci a je tak mozné, ze se nékdy vyskytne chyba.

Zde je seznam pouzivaného softwaru vcetné stazenych modult.

Nézev programu Verze
Nmap 7.01
OpenVAS 8
W 3af 1.7.6
Postfix 3.1.0
PostgreSQL 9.5.6
phpPgAdmin 5.1
Psycopg2 2
Python-nmap 0.6.1
Openvas_lib 1.1.2

Tabulka 1 - Seznam softwaru

7.5 Implementace

Tato kapitola je o samotné implementaci jednotlivych nastrojui a o instalaci dalSich

potiebnych néstroji. VSe probihalo na novém systému.

7.5.1 PostgreSQL

Pro vytvofeni fungujiciho systému, je diilezita instalace databazového systému. Do OS
je nainstalovan databazovy systém PostgreSQL. Ke spravné praci v Ubuntu je doinstalovan

nejen samotny PostgreSQL, ale i bali¢ek zavislosti.

Eapt—get install postgresgl postgresgl-contrib

Jesté je nutné upravit heslo spravce, v tomto piipad¢ je spravce postgres. VSe probihd skrz
program psql. Psql je jednoduchy néstroj pro interpretaci piikazii na ptikazové tadce.
Automaticky je instalovan s balickem postgresql. Jako prvni je vytvorena databéaze reports.
Také je zapotiebi plvodni databdzi postgres smazat, protoZze plsobila problémy pfi

37



ptihlaSovani. Mezi pfikazy pro vytvoreni a smazani databdze je nutné se znovu piihlasit,

protoze neni mozné smazat databazi ve které aktualné program bézi.

sudo —-u postgres psqgl
\password postgres

CREATE DATABASE reports;

sudo -u postgres psgl reports

DROP DATABASE postgres;

7.5.2 Nmap

Nyni je vytvofena tabulka nmap_report, kterd obsahuje sloupce id a date, kdy id je
jednoznacny identifikator fadky a automaticky se zvétSuje o jedna a date, ktery obsahuje

datum vytvofeni logu.

CREATE TABLE nmap report (
id SERIAL PRIMARY KEY NOT NULL,
date DATE NOT NULL) ;

Podobné je tvofena i tabulka nmap log, kde budou uloZeny informace o jednotlivych portech

na adresach. Pro ur¢eni souvisejiciho reportu, je pouzit cizi kli¢ s odkazem na ID reportu.

CREATE TABLE nmap log(

id SERIAL PRIMARY KEY NOT NULL,

host TEXT NOT NULL,

hostname TEXT,

port TEXT NOT NULL,

protocol TEXT NOT NULL,

state TEXT NOT NULL,

name TEXT,

id report INT REFERENCES nmap report (id)):;

Databaze se postupem Casu bude rozristat a ¢astecné menit, protoze bude nutné pridavat

logy z dalsich nastroju.

V tomto stavu je vhodné vytvofit skript pro ukladani logt z aplikace Nmap do

databaze. Skript ma za kol ukladat textové soubory s logy do slozky a zaroven do databaze
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zanaSet udaje. Ve sloZzce uzivatele je vytvorena slozka nmaplogs, do které se ukladaji
vytvotené logy pojmenované podle aktudlniho dne a dale soubor iplist.txt jehoz funkce je

vysvétlena pozdéji. Také je vytvoiena slozka scripts, ve které je ulozena vétSina skriptd.

Prvotnim krokem je vytvofeni souboru nmap_scan.py ve sloZce scripts.

Etouch nmap scan.py

Ptipona .py oznacuje soubor pythonu. Dllezité je nastavit spustitelnost.

Echmod +X nmap scan.py

Je nutné, aby python podporoval operace s aplikaci Nmap. Proto je stazen bali¢ek python-

nmap.

Epip install python-nmap

Pouzitd je posledni stabilni verze 0.6.1. Moduly jsou pomoci importu pfipraveny k pouZziti.
Prvni tadek definuje skriptu, ktery interpret je nutné pouzit pro spravny chod skriptu.
Nasleduji importy modult vyuZzivanych v béhu skriptu. Modul nmap je z vyse uvedeného
balicku. OS je zaveden pro specifikovani cesty ke sloZce, kde se budou generovat logy.

Psycopg?2 je modul pro praci s databazi Postgres. Je nutné ho manualné doinstalovat.

Epip install psycopg?2

Datetime je pfitomen, protoze log bude mit nazev podle aktudlniho dne. Subprocess je
modul, ktery umoZziiuje zavolat skripty, které jsou v jiné slozce. V tomto ptipad¢ se bude
volat skript umistény ve sloZzce nmaplogs, jenz se bude starat o zjiStovani zmén v aktualnim

logu.

#!/usr/bin/python

import nmap

import os

import psycopg?2

from datetime import date

import subprocess

Funkce Import_log je volana s parametry report_id, datahost, datahostname, dataport,
dataprotocol, datastate, dataname. Report_id je pouzit pro vloZeni ¢isla fadky reportu.
Ostatni parametry jsou data, kterd se budou vkladat do tabulky nmap log. Proménna sql
obsahuje SQL piikaz pro vlozeni poZzadovanych udaji do databaze.
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def Import log(report id, datahost, datahostname, dataport,
dataprotocol, datastate, dataname) :
sql = “INSERT INTO nmap log (host, hostname, port,

protocol, state, name, id report) VALUES(%s, %s, %s, %s,

Metodou try-except je zajisténo piipojeni k databazi a, v piipadé nepfipojeni se, je vypsana

chyba.

try:
conn = psycopg?.connect (“dbname='reports’
user='postgres’ host=’'localhost’ password='"’")
except:

print “I am unable to connect to the database”

Ttida cursor dovoluje uzivateli provadét v databazové operace. Proto, je vytvotren objekt této
tiidy, a s metodou execute je schopen zapsat definovanym piikazem ptfedana data. Nasleduje

potvrzeni operace a uzavieni komunikace s databazi.

cur = conn.cursor ()

cur.execute (sgl, (datahost, datahostname, dataport,
dataprotocol, datastate, dataname, report id))
conn.commit ()

cur.close ()

conn.close ()

Funkce Import report vypada obdobné. Rozdily jsou v parametru a provedeni ptikazu. Je
dilezité dat za proménnou file name carku. Bez ni ptikaz ptisobi problémy. Funkce vraci

hodnotu ¢isla fadky. Tato hodnota je dale vyuzita v hlavni funkci skriptu.

def Import report(file name) :

sql = “INSERT INTO nmap report (date) VALUES (%s)
RETURNING id;”

cur.execute (sqgl, (file name,))

return row ID report
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o 24

co se tyce skenovani zadanych IP adres. Je zde deklarovand proménné file name. Ta
obsahuje aktudlni datum ve stringu. Do proménné report id je uloZzena navratova hodnota
funkce Import_report s parametrem file_name. Poté je definovana cesta, kam ukladat
vytvofené reporty. Dale je, diky modulu os, zadana cesta a nazev reportu do proménné

full_path_name.

def Scanner () :

file name date.today () .strftime (‘%Y %m %d’)
report id = Import report (file name)
path = ‘/home/adminvm/nmaplogs’

full path name = os.path.join(path, file name+”.txt”)

Scanner je instance tfidy PortScanner z knihovny nmap. PortScanner nabizi mnoho metod.
Pravé takovou metodou je scan. Do této metody jsou zaddny jako parametry argumenty,
s nimiz se Nmap bude spoustét. Prepinace -sU a -sS jsou zde, protoze sken probéhne jak na
UDP, tak TCP porty. Piepina¢ -iL udava, kde vzit vytvofeny seznam IP adres na kterych
probéhne sken. Vytvoieny soubor mtize byt ve tvaru jednotlivych IP adres nebo IP adresy a
CIDR zapisu. V této fadce se skryva nejvétsi sila aplikace Nmap. Sken je mozné ho spoustét
s velkym mnozstvim nastaveni, jako je fragmentace paketl, zpozdéni skentl, posilani paketii
jako pocitac v siti, skenovani OS a dalsi. Je dileZité, aby si spravce prostudoval, co ktery

ptepinac déla a podle toho ptipadné modifikoval skript.

Escanner = nmap.PortScanner ()

Escanner.scan(arguments = Y-sU -sS -iL
| /home/adminvm/iplist.txt’)

Nasleduje otevieni souboru pro zépis. Piikaz with kombinuje pfikazy try, except a finally.
Tim je umoznéno oteviit soubor a zaviit v jednom bloku. Nasleduji cykly for postupné

prochézejici vSechny IP adresy, protokoly a porty. Porty jsou sefazeny.

with open(full path name, ‘w') as log file:
for host in scanner.all hosts():

o)

print ‘\nHost: %s’ % (host) +

ANY

was scanned”
for protocol in scanner[host].all protocols():
port = scanner[host] [protocol] .keys ()

port.sort ()
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V téle posledniho cyklu, jsou postupné plnény daty proménné, které se jsou vkladany do
databaze. Vse je ulozeno do proménné log, kterd je pouzita jako argument pro zapis do

souboru.

for ports in port:

datahost = “%$s” % (host)

datahostname = “%s” % (scanner[host].hostname ())
log = ‘Host: %s\ hostname: %s\ ..” % (datahost,
datahosname, ..) + ‘\n’

V tomto cyklu se vola funkce Import_log s potfebnymi parametry. Po této definici je

proménnd log zapsana do souboru.

log id = Import log(report id, datahost, datahostname, ..)
log file.write(log)

Timto konci funkce a v téle skriptu je zavoldna funkce Scanner. Po vykonani funkce je
voldna funkce call z modulu subprocess. Pomoci ni je skript schopen provést skript

difference ze slozky nmaplogs.

Scanner ()
subprocess.call (“./difference.py”, cwd

=" /home/adminvm/nmaplogs”)

Pro pravidelné spousténi je vyuzity zabudovany program crontab, kterd dokaze skript pustit
kazdy den ve zvolenou hodinu. Nastavena je hodnota 10:30, protoze lid¢ jiz maji spusténé
pocitace a ptripadny utocnik mize mit oteviené porty pro Unik dat. Tato uprava zajistuje
nejen spusténi, ale 1 vypis na otevieny termindl s Cislem 10. Pfipadny termindl je mozné

zménit, jen je nutné zjistit jeho ¢islo pomoci piikazu tty.

crontab -e

30 10 * * * python /home/adminvm/scripts/nmap scan.py >
/dev/pts/10

Skript difference je vytvoren ve sloZzce nmaplogs. Za tkol ma vypsat nové fadky v
poslednim ulozeném logu oproti piedeslému. V ptipad€ zaznamenani zmény je poslan email

spravci. Pro zasilani emailu je nainstalovan balicek mailutils.

Eapt install mailutils
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Pti instalaci se zobrazi privodce instalaci. V prvnim okné¢ je na vybér, jaka konfigurace mail
serveru nejlépe odpovida pozadované funkcionalité. V tomto ptipad¢ je vybran Internet with
smarthost, kde se maily posilaji pomoci SMTP a samotny mail je zasilan pfes vybraného
agenta. Tim odpada vyrazné&jsi konfigurace mail serveru, ale je nutné upravit soubor main.cf.
V dal$im okné¢ je nutné zadat doménu, idedln¢ stejnou, jako ma mail server. Nyni je nutné

upravit soubor main.cf.

Egedit /etc/postfix/main.cf

V tomto konfiguratnim souboru je nutné zménit nékolik polozek. Konkrétné myhostname,

myorigin, mydestination a mynetworks.

A nakonec restartovat sluzbu.

Esystemctl restart postfix

Ve skriptu difference je nutné importovat nékteré moduly, a to os pro specifikovani cesty a
vypis souboril ve slozce, modul difflib, kde jsou funkce pro vypis zmén, modul smtplib pro
zasilani emaill pies protokol SMTP a modul sys pro ukoncéeni skriptu. Poslednim importem

je import tfidy copyfile, kterd bude vyuzita pii zasilani emailu.

#!/usr/bin/python
import os

import difflib
import smtplib
import sys

from shutil import copyfile

Hlavni funkce Compare, jejiz ukolem je porovnavat zmény v souborech, obsahuje
proménnou file path ktera, stejné jako v pfedchozim skriptu, obsahuje cestu k textovému
souboru. Podminka if not zajistuje, Ze pokud soubor neexistuje, bude vytvofen. Proménna
log_change je typu boolean a umoziiuje uréit, zda byla pfipsana fadka do souboru. Dir_path

specifikuje cestu do slozky s logy.

def Compare() :
file path = “/home/adminvm/nmaplogs/difference.txt”
if not os.path.exists(file path):
open(file path,’w’) .close()

log change = False
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dir path = “/home/adminvm/nmaplogs”

Modul os obsahuje tiidu listdir. Ta umoznuje ulozit do seznamu jednotlivé soubory ve
sloZce. Poté je pouzita funkce sort, protoze je potieba soubory sefadit. Seznam je sefazen
obraceng, tedy sestupné. Diky tomu je novy log tieti v pofadi a pfedchozi log jako Ctvrty.
Prvni dva soubory jsou skript a vytvoreny soubor. Podminkou je zajisténo, aby logy byly

minimaln¢ dva a bylo co porovnavat.

list of files = os.listdir (path)

list of file.sort (reverse=True)

if (len(list of files)) < 4:
print “\nNot enough logs\n”

sys.exit ()

Definovéna je proménnd new_line, kterou je prdzdny string. Dalsi krok je otevieni logt.

A\WZ4

new line =

with open(list of files[3]) as textl, open(list of files[2])
as text2:

Proménna d je instance tfidy Differ z modulu difflib. Diky funkci compare, je mozné
porovnavat fadky a vypsat ty nové. V této chvili je nutné pouze porovnat fadky a ulozit do

proménné jako seznam.

d = difflib.Differ ()
diff = list(d.compare(textl.readlines (), text2.readlines()))

Pro otevieni souboru se zménami je pouzit opét piikaz with. Do proménné je vloZen seznam

jako text, diky funkci join.

with open(file path,’w’) as diff file:
_diff = ' .join(diff)

Pokud tadka zacind znakem +, jenz znac¢i novou fadku v novém logu je proménna
log_change nastavena na hodnotu True a fadka je zapsana do souboru. Pomoci proménné

new_line, je vloZena prazdna fadka do souboru.

for line in diff.splitlines():
if line.startswith(Y+’):
log change = True
diff line.write(line+’\n’)
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new line += (line+’\n’)

Po ukonéeni for cyklu je vlozena podminka, kde, pokud je hodnota log_change False, je

vypsana zprava a skript ukoné¢en. Pokud je hodnota TRUE, je volana funkce Email.

if log change == False:
print “\nNothing new\n”
sys.exit ()

else:

Email (new line)

Naésleduje definice funkce Email. Funkce ma za tkol poslat spravci zpravu s pfipadnymi
novymi fadky. Samotna funkce sendmail potiebuje k odeslani emailu 3 parametry — email

odesilajiciho, pfijimaciho a samotnou zpravu. Tyto parametry jsou specifikovany jako prvni.

def Email (new line):

sender = ‘adminvm@tomcat.prf.jcu.cz’

receiver = [‘vnitrni@adresa.cz’]

message = “”Subject: New report

New open ports were found.\n %s””” % new line

Pomoci konstrukce try-except je v téle try, vytvoiena instance tfidy SMTP z modulu smtplib
s parametrem localhost. V ptipadé, ze se zaslani nepodaii je vypsana chyba a soubor se
zménami je zkopirovan do hlavni slozky spréavce, pro ptipadnou pozdé€jsi kontrolu. V téle

skriptu je volana hlavni funkce, kteréd se vykona.

try:
smtpObj = smtplib.SMTP(‘localhost’)
smtpObj.sendmail (sender, receiver, message)

print (“\nNew open ports founded. Sucessfully sent
email\n”)

except:
print ("\nError: unable to send mail\n”)
copyfile (“difference.txt”,

“/home/adminvm/difference.txt”)

Compare ()
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7.5.3 OpenVAS

V tuto chvili je nutné, aby adresy, které budou uvedeny v databazi logt, byly pouzity
v programu OpenVAS a vysledky vlozeny do databaze. Jako prvni jsou vytvotreny tabulky
openvas_log a openvas_report, pomociprogramu psql, Vv databazi. Do tabulky
openvas_report jsou zanaSeny udaje UUID, coz je jednoznacny identifikator reportu

Vv aplikaci OpenVAS a udaj date jako datum vytvofeni.

sudo -u postgres psgl reports
CREATE TABLE openvas report (
id SERIAL NOT NULL PRIMARY KEY,
uuid TEXT NOT NULL,

date DATE NOT NULL) ;

Do druhé tabulky jsou vkladany logy z jednotlivych skent adres. Sloupec report_id obsahuje
¢islo tadky z predchozi tabulky jako cizi kli¢. Dtlezitymi sloupci jsou task, podle které se
pozd¢ji v pribéhu skriptu, porovnava, zda 0daj zapsat ¢i nikoliv, dale nvt, coz je
jednoznacény identifikator zranitelnosti, name jako jméno zranitelnosti, description, popis

zranitelnost a severity, coz znamend, jakou nebezpec¢nost pritadil OpenVAS zranitelnosti.

CREATE TABLE openvas result(
id SERIAL NOT NULL PRIMARY KEY,
uuid TEXT NOT NULL,

task INT NOT NULL,

host TEXT NOT NULL,

port TEXT NOT NULL,

nvt TEXT NOT NULL,

name TEXT NOT NULL,

description TEXT NOT NULL,
severity INT NOT NULL,

god INT NOT NULL,

report id INT REFERENCES openvas report (id));

Ve sloZce scripts jsou vytvoieny soubory openvas scan.py a openvas_database.py.

Také jsou jim piidélena spoustéci prava.

Etouch openvas_scan.py
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Etouch openvas database.py
Echmod +X openvas scan.py

Echmod +x openvas database.py

Tyto skripty se budou spoustét jednou mésiéné. Prvni z nich, vykonava hlavni funkci
skeneru. Pro praci s programem OpenVAS Vv Pythonu je potieba nainstalovat balicek

openvas_lib.

Epip install openvas 1lib

Importovany jsou moduly os a psycopg2, jejichz funkce je popsana uz v predeslych
skriptech. Z modulti openvas_lib, threading a functools jsou vybrany dulezité téidy. U
openvas_lib je to VulnscanManager, ktery se stara o samotné spusténi a konfiguraci skenu
a dale VulnscanException, pro identifikaci piipadné chyby. Z modulu threading je
naimportovana tfida Semaphore, ze které je pouzita funkce acquire, jejiz ukolem je
zamknout vlakno, na kterém probiha sken. Z modulu functools je naimportovana tfida

partial, ktera je vyuzita pro specifikaci argumentu.

#!/usr/bin/python

import os

import psycopg?2

from openvas lib import VulnscanManager, VulnscanException
from threading import Semaphore

from functools import partial

Globalni proménnd counter je pouzita pro pocitani priabéhti funkce Scanner.

i counter = 0

Prvni funkce list_of host ma za ukol vybrat IP adresy, z logli programu nmap, za uplynulych
31 dni a sefadit je vzestupnég. Poté je potieba se pokusit ptipojit k Postgres databazi. Postup

bude stejny jako u prvni skripta.

def list of host():
sql = “SELECT DISTINCT host FROM nmap log INNER JOIN
nmap report ON nmap log.id = nmap report.id WHERE
nmap report.date > current date - INTERVAL ‘31’ day
ORDER BY host ASC;”
try:
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conn = psycopg2.conner (“dbname = ‘reports’ user =
‘postgres’ host = ‘localhost’ password = ‘'7)
except:

print ("I am unable to connect to the database”)

Daéle je definovan objekt, pomoci kterého je mozné se pohybovat po databéazi. Vykonan je
ptikaz sql. Pro zachyceni fadku je pouzita funkce fetchall a je ulozena do proménné IP_list.
Nasleduje potvrzeni piikazu a uzavieni komunikace s databazi. Jako navratova hodnota je

vracen IP_list.

cur = conn.cursor ()
cur.execute (sqgl)

IP list = cur.fetchall()
conn.commit

cur.close ()

conn.close ()

return IP list

Funkce status bude obstaravat pouze vypis prib&hu skenu v procentech.

def status (i) :

print (str(i)+ '%7)

Funkce Scanner plni hlavni funkci skriptu. Prvni je volana globalni proménna counter. Do
proménné sem je ulozena funkce Semaphore s hodnotou 0. Tato funkce se stard o
synchronizaci vldken a umoziiuje, tedy pustit pouze jeden sken a az po jeho dobchnuti je
mozné spustit dalsi. Po uvolnéni se funkci release nastavi hodnota na 1, ale funkce acquire
hodnotu opét snizi na 0 a vlakno se opét uzamkne. Do proménné IP_list je uloZena navratova

hodnota funkce list_of host.

def Scanner () :
global counter
sem = Semaphore (0)

IP list = list of host()

Metoda fetchall uloZila nalezené vysledky do typu tuple. Tento typ je podobny jako seznam,

ale objekty ulozené v tuple se nedaji ménit. Definovan je kulatymi zavorkami — tup = (). Pro
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vybrani objektll v ném je tfeba pouzit dvojity for cyklus, kde v prvnim projdeme objekty

tuple a v druhém uz je mozné nacist ulozené hodnoty.

for tuple in IP list:
for IP string in tuple:

Nasledujici operace probihaji ve druhém for cyklu. Jako prvni je do proménné scanner
uloZena tiida VulnscanManager s parametry localhost nebo adresy na kter¢ OpenVAS

pracuje, uzivatelského jména a hesla.

| scanner = VulnscanManager (“localhost”, ”“admin”, ”“admin”)

Na zacatku skenovani je vypsan vypis se skenovanou IP adresou. Dale je definovana
samotnd konfigurace OpenVAS skenu. Do target id je zavedena metoda launch scan
s argumenty. IP adresa je uvedena prvni, poté se definuje profil skenu jako je Full and Fast,
Full and very deep a dal$i. Navazuje callback end, coz je parametr, ktery pokud je
definovan, dovoluje spustit sken v pozadi a na konci skenovani je zavolana funkce, ktera je
definovéna. V tomto piipadé¢ se zavola funkce lambda, kterd podporuje vytvaieni
anonymnich funkci. Uvolni vldkno a zavold se Semaphore, ktery bude nastaven na 1.
Poslednim argumentem je callback progress, ktery kazdych 10 vtefin vypiSe do terminélu
prabéh. Sem.acquire pak znovu zamyké vldkno. Na zavér je vypsano oznadmeni o konci

skenu a hodnota ¢itace se zvysi o 1. Poté uz je v téle skriptu volana metoda Scanner.

[e)

print ,Scan progress for IP: %s“™ % string

scan_id, target id = scanner.launch scan(target =
IP string,

profile = ,Full and Fast™, callback end partial (lambda

x: X.release(), sem), callback progress = status)

sem.acquire ()
print ,Scan is done for %$s“ % IP string
counter +=1

Scanner ()

Nyni je nutné vlozit vysledky do vytvotenych tabulek v databazi. Pro novy skript je
nutné nejen importovat moduly pro praci s Postgres databazemi, ale 1 SQLite3, protoze
samotna databaze programu OpenVAS je pravé v tomto systému. Data je tedy nutné nejprve

vybrat z SQLite databaze, ulozit a vlozit do Postgres databaze. Toto je feSeno ve skriptu
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openvas_database. Mezi prvnimi importovanymi moduly jsou sqlite3 a psycopg2 pro praci
s databazemi, dale openvas_scan. Ten se bude spoustét, diky importu, jako prvni a neni tak
nutné fesit, volani modulem subprocess jako v piedchozich skriptech. Poslednim volanym
modulem je datetime, ktery bude vyuzit pro specifikaci datumu. Globalni proménna
task report je definovana nulu. Proménna bude pouzita jako rozhodovaci kritérium ve funkci

sglite_openvas_result.

#!/usr/bin/python

import sglite3

import psycopg?2

import openvas_ scan

from datetime import date

task report = 0

Popis funkci skriptu nebude fazen tak, jak jsou funkce napsany, ale jak jdou za sebou
Vv pribéhu skriptu. Na samotném zacatku je volan importem, skript openvas_scan, ktery je
popsan vyse. V hlavnim téle cyklu je volana funkce sqlite_openvas_report, jenz se stara o
vybrani zdznamt z SQLite databaze. Na pocatku se deklaruje globalni proménna task report
a lokalni uuid report. Pfipojeni k databazi SQLite, obstardvd podobny piikaz jako
u Postgres, s tim rozdilem, ze zde se pfipojuje piikazem piimo k souboru s ptiponou db.
Soubor tasks.db je databaze tvorena programem OpenVAS. Ttida cursor pak obstarava

provadéni operaci v databazi.

global task report

uuid report =

conn = sqglite3.connect(‘/var/lib/openvas/mgr/tasks.db’)

Pro vybrani spravnych uuid a task z tabulky reports je nutné vybirat jen ty s id, ktera jsou
platna pro ptedchozi mésic. To je jiz oSetfeno v predchozim skriptu, ale do tohoto skriptu je

nutné prenést ¢ita¢ pouzivany v ném a podle n¢ho vybrat ty nejaktudlné;si.

cur = conn.cursor ()

cur.execute ("SELECT uuid, task FROM reports WHERE id IN
(SELECT id FROM reports ORDER BY id DESC LIMIT %s);” %
openvas_scan.counter)

Nyni jsou proménnym pfifazovany jednotlivé hodnoty a na konci tohoto cyklu je volana
metoda Openvas_report s parametrem uuid_report, ktery je zanaSen do Postgres databaze.
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Do proménné task report je také pfifazovano, ale neni zanaSena do databdze. Je vyuzita az

V pozdé&jsim behu skriptu. Nasleduje potvrzeni operace a ukonceni komunikace s databazi.

for row in cur:

row[0]

uuid report
task report = row[1l]
Openvas_ report (uuid report)
conn.commit ()
cur.close ()

conn.close ()

V tuto chvili se béh skriptu piesouva do funkce Openvas_report. Zde je nastavena proménna
file_name jako datum. Do sql_report je vlozen piikaz pro vlozeni dat do Postgres databaze
a bude vracet hodnotu id tfadky. Nasleduje pokus o pfipojeni se k databazi a pokud je

ptipojeni uspésné, deklaruje se cur jako kurzor.

def Openvas report (uuid report) :

[ [

file name = date.today() .strftime('sY_Sm $d’)

sql report = “INSERT INTO openvas report (uuid, date)
VALUES (%s, %s) RETURNING id;”

try:

conn = psycopg?.connect (“dbname='reports’

user='postgres’ host=’localhost’ password=’admin’)
except:

print (*I am unable to connect to the database”)
cur = conn.cursor ()

Vykonani ptikazu pro vlozeni s hodnotami uuid_report a file_name, obstara piikaz
cur.execute. Obstarani Cisla fadky, kterd bude vyuZita pro pfifazeni ciziho klice, méa na
starosti funkce fetchall. ID tadky je vloZzeno do proménné row ID report. Nasleduje

potvrzeni vloZeni.

cur.execute (sql report, (uuid report, file name))
row ID report = cur.fetchall

conn.commit ()
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ID tadky je, kvuli funkci fetchall, opét zabalen do typu tuple. K samotné hodnoté je mozné
se dostat pies dvojity for cyklus. Ve druhém for cyklu je volana funce sqlite_openvas_result

s ¢islem tiadky. Poté je uzaviena komunikace s databazi.

for tuple in row ID report:
for index row in tuple:
sglite openvas result (index row)
cur.close ()

conn.close ()

Ve funkci sglite_openvas_result jsou jako prvni definovany proménné. Zde se také vola
globalni proménna task_report s ulozenou hodnotou. Nasleduje navazani komunikace
s SQLite databazi. Funkce cursor je vysvétlena vyse. DalSim krokem je vytvofeni SQL
dotazu. V ném je vybrany hodnoty potiebné pro zaneseni do vytvoiené uzivatelské databaze.
Tabulka results je pies inner join propojena s tabulkou nvt, kde jsou obsazeny informace o
zranitelnostech. Ve vnitinim dotazu je potieba vybrat reporty setfadit top x, kde x je hodnota

¢itace z predchoziho skriptu.

A\WZ4

uuid result =

0

task result

global task report

try:

conn = sqglite3.connect (‘/var/lib/openvas/mgr/tasks.db’)
except:

print “I am unable to connect to the database”
cur = conn.cursor ()

cur.execute ("SELECT results.uuid, results.task, host, port,
nvt, name, description, severity, results.god FROM results
INNER JOIN nvts ON results.nvt = nvts.uuid WHERE report IN
(SELECT DISTINCT report FROM results ORDER BY report DESC
LIMIT %s);” % openvas_scan.counter)

Pro kazdou, takto vybranou fadku, je nutné porovnat, zda se vybrana task result rovna, jiz
diive definované, hodnoté ulozené v task report. Pokud ano, pak je mozné zanést vybrané
udaje do databaze. To je umoznéno metodou Openvas_result s parametry index_row a

vybranych polozek z databaze. Opét nésleduje potvrzeni a ukonceni komunikace s databazi.
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for row in cur:

task result = row[1l]
if task report == task result:
uuid result = row[0]

Openvas result (index row, uuid result, ..)
conn.commit ()
cur.close ()

conn.close ()

Posledni pouzivanou funkci je funkce Openvas_result, kterd je vykondvana s parametremy
index_row, uuid_result a dal§imi. Metoda je podobna prvni funkci Openvas_report, pouze

s rozdilnymi daty, kterd jsou vkladéna do databéze.

def Openvas result (index row, uuid result, ..):

sql = “INSERT INTO openvas result (uuid, task, host,
port, nvt, name, description, report id, severity, god)

VALUES (%s, %s, %s, %s, %s, %s, %s, %s, %s, %s);”

try:
except:

cur = conn.cursor ()

cur.execute (sql, (uuid result, task result, ..))
conn.commit ()

cur.close ()

conn.close ()

Timto jsou dokoncené operace s nastrojem OpenVAS.

Pro lepsi orientaci, je nainstalovan phpPgAdmin, webovy administrator databaze, a
Vv ném jsou vytvoreny pohledy. Je zapotiebi nastavit extra login security na false, pokud se

uzivatel chce pfihlasit jako uzivatel postgres.

Eapt—get install phppgadmin
Enano /etc/phppgadmin/config.inc.php

;$conf[‘extra_login_security‘] = false;
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Administrator nabizi jednoduchy ptehled databdzi a tabulek. Poskytuje i moznost tvorby
pohledt. Pohled je SQL dotaz, jehoz vysledkem je tabulka s pozadovanymi daty. Jako prvni
je vytvotfen dotaz, ktery vybere IP adresy se zranitelnosti, které maji vaznost vyssi nebo

rovnou 7. Zaroven je vypsan sloupec S oznaenim zranitelnosti a jejim jménem.

SELECT openvas_ result.host, openvas result.nvt,
openvas_result.name, openvas result.severity
FROM openvas_ result

WHERE openvas result.severity >=7;

Obdobné je vytvoten pohled s vaznosti vétsi nez 5. Dalsi pohled je vytvoien pro nalezeni IP
adresy podle jména zranitelnosti. Jméno lze meénit pomoci tladitka Alter u polozky

Definition.

SELECT openvas_result.host, openvas result.name,
openvas_result.nvt, openvas result.description FROM

openvas result WHERE openvas result.name = ‘Traceroute’;

Vytvotené pohledy je mozné snadno rozsitit v zadlozce Views. Pravidelného spousténi je
docileno diky programu crontab. Poustét se bude kazdy 15. den v mésici ve 14:30. Vypisovat

se bude na stejny shell ,jako na ten s programem Nmap. Samoziejme je mozna zména.

| crontab -e

530 14 15 * * python /home/adminvm/scripts/openvas_database.pyE
. > /dev/pts/10 :

7.5.4 W3af

Poslednim potfebnym programem je W3af. Jeho hlavni funkci je otestovat zadané
webové stranky na pfipadné zranitelnosti. Ve slozce w3af je vytvoien soubor web_sql.w3af.
Ukolem tohoto souboru je spustit se jako konfiguraéni soubor pro W3af a ten pomoci ngj
ziska pozadovanou konfiguraci. Ukolem testu je zjistit zranitelnosti typu sql injection, xss a

0S command.

Do souboru typu w3af se zapisuji ptikazy, jak jdou, v programu W3af, za sebou. Jako
prvni je nastaveni slozky profiles, ze které je pouzit empty profile, protoze vSe bude

Vv pribéhu nastaveno. Nesmi byt opomenut na piikaz back, ktery konfiguraci uklad4 po
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kazdém kroku. Ve slozce plugins, je zapnuta volba pro mapovani stranek, ale pouze téch,
které se poji se zadanym cilem. Nasleduje definovani hlavnich testovacich metod, jako je
blind_sqli, os_commanding, sqli a xss. Za vystupni format je zvolen csv. Konfigurovana je
1 cesta do vystupni slozky. Poslednimi kroky jsou zadani webu a vycisténi od prechoziho

testu. Sken muze zaéit.

profiles

use empty profile

back

plugins

crawl config web spider

set only forward TRUE

back

audit blind sqgli os commanding sqgli Xxss
output csv_file

output config csv file

set output file /home/adminvm/w3aflogs/w3af.csv
back

back

target

set target http://zvoleny web

back

cleanup

start

V této formé je mozné skenovat webové stranky na zadané zranitelnosti. Pro ovladani a
import do databaze je ve sloZce scripts vytvoren skript w3af script. Prvni je opét fadka o
pouzivaném interpretu a dal§i o importovanych modulech. Mezi ty zndmé ptibyl copyfile,
protoze je nutné vytvoreny csv soubor nakopirovat do slozky /tmp/. V pivodni slozce je
problém s piistupovymi pravy. Druhym novym importem je csv. Zahrnut je z diivodu prace

se souborem csv.

E#!/usr/bin/python
Eimport subprocess

Eimport SYyS
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http://zvoleny_web/

import psycopg?2

import os

from datetime import date
from shutil import copyfile

import csv

Prvni funkci je csv_file. Tato funkce se stard o otevieni csv souboru, nacteni zdznamu ze
sloupcii a predani ulozenych dat funkci w3af log. Pii otevirani je nutné specifikovat
delimiter, ¢esky oddélovac. Také je nutné specifikovat quotechar, ktery oddéluje zacatek a
konec zaznami. Pro spravnou praci bylo nutné upravit samotny w3af skript, ktery se staral
o vystup do csv souboru. Piisobil potize, protoze jako odd&lova¢ byla pouzita ¢arka. Carka
je Vseznamu pouZivana pro odd&lovani jednotlivych polozek. Céarka byla nahrazena

sttednikem.

def csv file(row id):
with open (‘/tmp/w3af.csv’,’rb’) as csvfile:
reader = csv.reader (csvfile,
delimiter=’;’, quotechar’|’)
for data in reader:
severity = datal0]

name = datal[l]

w3af log(severity, name, .., row id)

Nasledujici funkce, se stara o vkladani zaznamu o reportu, do databaze. Importovat se bude
pouze datum. Néavratova hodnota je id fadky. Kod vypada obdobné jako v ostatnich kodech

s databazi.

def w3af report(file name) :
sgql = “INSERT INTO w3af report (date) VALUES (%s)
RETURNING 1id;”

try:

except:

cur = conn.cursor ()
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cur.execute (sgl, (file name,))
row ID report = cur.fetchone() [0]
conn.commit ()

cur.close ()

conn.close ()

return row ID report

Dalsi funkce, w3af_log, se stara o vkladani logt do tabulky. Kéd je velice podobny jako u
vkladani log z programu Nmap. Lisi se pouze vkladané hodnoty. Ty jsou pfedavany

parametrem.

def w3af log(severity, name, .., row ID):
sql = “INSERT INTO w3af log (severity, name, row ID, ..)
VALUES (%s, %, %s, ..)”

try:

except:

cur = conn.cursor ()
cur.execute (sql, (severity, name, .., row ID))
conn.commit ()

cur.close ()

conn.close ()

Posledni a hlavni funkce ma za kol zavolat skript s parametrem -s, ktery dovoluje programu
Wa3af spustit test s konfiguracnim souborem. Toho je docileno funkci call z modulu
subprocess a funkci executable z modulu sys. Na navazujicim fadku je specifikovano jméno.
Tim je datum. Do proménné row_ID je vlozena navratova hodnota funkce w3af report. Diky
ptikazu copyfile je mozné piekopirovat soubor do adresare tmp. Ditvod je uveden vyse. Dale
je volana funkce csv_file s parametrem row_ID. Poté je funkci remove z modulu os smazan
docasny soubor v adresafi tmp. Pro nové jméno je nastavena proménnd new_name, kterd
vezme proménou file name a pfipoji piiponu csv. VSe musi byt ve stringu. Nakonec dojde
funkci rename k samotnému pfejmenovani. Nezbyva neZ v hlavnim téle skriptu, volat funkci

w3af.

| def w3af():
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subprocess.call ([sys.executable,
‘/home/adminvm/w3af/w3af console’,’-
s’,’/home/adminvm/w3af/web sqgl.w3af’])

file name = date.today() .strftime('SY %m 3d’)
row ID = w3af report(file name)

copyfile (“/home/adminvm/w3aflog/w3af.csv”,
“/tmp/w3af.csv”)

csv_file(row ID)

os.remove (“/tmp/w3af.csv”)

new name = str(file name+’.csv’)

os.rename (“/home/adminvm/w3aflogs/w3af.csv”,
“/home/adminvm/w3aflogs/”+new name)

w3af ()

Jesté je potieba vytvofit prislusné tabulky v databazi. Prvni tabulka obsahuje pouze zaznam

0 vytvofeném reportu.

sudo -u postgres psgl reports
CREATE TABLE w3af report(

id SERIAL PRIMARY KEY,

date DATE NOT NULL) ;

Druha tabulka pak obsahuje jednotlivé zranitelnosti z reportu.

CREATE TABLE w3af log(

id SERIAL PRIMARY KEY,

severity TEXT NOT NULL,

name TEXT NOT NULL,

method TEXT NOT NULL,

uri TEXT,

token TEXT,

base6cd TEXT,

vulnerability id TEXT NOT NULL,
description TEXT NOT NULL,

id report INT REFERENCES w3af report (id));
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8 Zaver
V bakalaiské praci se mi podafilo vybrat definice pojmu Vulnerability Management
a upravit je pro ucely této prace. Kazdy zdroj se na Vulnerability Management diva z trochu

jiného pohledu. V praci jsem se zabyval prvni dvéma kroky, které souvisi ptfedevSim

S hledanim a posuzovanim zranitelnost.

Jsou zde vytyCeny rozdily mezi penetratnim testovanim a Vulnerability
Managementem. Pro mnoho lidi je definice obou pojmi nejasna a nevi co znamenaji. V praci
je jasn¢€ definovano, co ktery pojem znamend. Lidé by méli byt obezietni pfi pouzivani obou

pojmi a piestat je nespravné zaménovat.

Déle je v praci vybrano n¢kolik ndstroji pro hledani a posuzovani zranitelnosti.
Z vysledkli vychazi, Ze voln¢ dostupné nastroje se daji srovnavat stémi komercnimi.
Problémem se pak stava cena, kdy za idrzbu komer¢niho systému, jsou spole¢nosti nuceny
davat pomérn¢ velké vydaje. Volné dostupné nastroje mohou mit ten problém, Ze se o n¢

komunita ptestane starat, jako se stalo s program Nikto.

V praktické ¢asti se mi pak podafilo sestavit systém, ktery je vhodny pro pouziti ve
Vulnerability Managementu. Je zajisténo pravidelné skenovani zadané sité a ptipadnych
webovych aplikaci. Veskeré logy jsou uklddany do Postgres databaze. Pro grafické

znazornéni je vyuZzit phpPgAdmin, ktery nabizi moZnost tvofeni pohledi.

Praci je mozné rozsifit nékolika zplsoby. Prace pokryva prvni dva kroky celého
procesu Vulnerability Managementu. Zde se nabizi prace, ktera by dokézala spojit vytvofeny
systém a systém, ktery se bude starat o hledani a aplikaci zdplat. Dal§i moZnou praci je
vytvofit grafické rozhrani pro systém. Zajimavym navazujicim projektem by bylo, chopit se

Vulnerability Managementu z procesni stranky a optimalizovat jeho béh ve firmé.

Prace bude vyuzita pro Ustav aplikované informatiky a doufam, Ze splni oekavani.
V navazujicim studiu pak pfemyslim o dalSich rozsifenich. Naptiklad pravé grafické

rozhrani a sprava uZzivateld systému.
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