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Obchod a bezhotovostni platebni instrumenty

Souhrn

Tématem diplomové prace je vyhodnoceni bezhotovostnich platebnich nastrojt, se
zam&fenim na platebni karty a internetové bankovnictvi. Prace vyhodnocuje jednotlivé
funk¢ni prvky vybranych platebnich nastroji, se zaméfenim na zajisténi jejich bezpecnosti.
Prvni ¢éast prace se zabyva vyuzivanim vybranych platebnich nastroji klienty,
dodrzovanim zékladnich bezpecnostnich zasad nebo doporuceni bank, a to formou
dotaznikového Setfeni. Na zakladé vyhodnoceni odpovédi respondentti jsou formulovany
zavéry, které vychdzeji z jejich praktickych zkuSenosti. Druhd ¢&ast prace je vénovéana
aktudlnim rizikGim, kterd mohou ohrozit penézni prosttedky, pti vyuzivani bezhotovostniho
zpusobu placeni. Ve tieti ¢asti je provedena komparace vybranych aplikaci internetového
bankovnictvi, se zaméfenim na porovnani bezpe¢nostnich prvkl a nalezeni moznych
vylepSeni. Tématem ctvrté Casti prace je Setfeni, v jaké mife je vyuZzivan bezpecnostni kryt
PINpadu platebniho termindlu, ktery vyznamné snizuje riziko odpozorovani PINu platebni
karty. S vyuzitim pozorovani, u¢inénych v ndhodné vybranych obchodech je statisticky
vyhodnocena mira vyuziti tohoto bezpecnostniho prvku a nésledné kvantifikovana mira
rizika uspéSného odpozorovani PINu. Aktudlni bezpecnostni situaci v oblasti platebnich
karet v Ceské republice, méfeno poctem vydanych platebnich karet, &etnosti a objemem

transakci a poétem piipadi podvodného jednani, nalezneme v posledni ¢asti prace.

Kli¢ova slova: Platebni karta, platebni styk, bankovnictvi, bezhotovostni, autorizace,

autentizace, bankomat



Business and Cashless Payment Instruments

Summary

The topic of my dissertation is evaluation of cashless payment instruments with concentrating
on cash cards and internet banking. My dissertation evaluates individual functional components of
select payment instruments with concentrating on to their safety. The first part of my dissertation
take an interest in utilization selected payment instruments of the clients, by keeping the first safety
principles or recommendation of the banks by the form of questionnaire. The conclusions are
formulated on the basis of answers of respondents which came from their experiences. The second
part of my work is given to actual risks they can jeopardize financial funds by utilization of
cashless payment. In the third part of my work is made comparison with selected application of
internet banking with concentrating of comparison safety elements and trying to find improving of
them. The forth part of my dissertation is investigation how much is using the safety cover of
PINpad payment terminal which take less risk by watching PIN of cash card. There was taken an
observation in some shops and than was statistically evaluated extend for using this safety element
and than quantified the risk of steal the PIN. In the last part of my dissertation we can find the
actual safety situation in the sphere of cash cards in the Czech republic. It means it is measured by
edition of cash cards their frequent and extend of transaction and by the cases of frauds.

Keywords: Payment card, payments, banking, cashless, authorization, authentication,

automated teller machine
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1 Uvod

Tématem diplomové prace je obchod a bezhotovostni platebni instrumenty. Diivodem
pro vybér tohoto tématu, byla jeho zajimavost a praktické vyuziti vystupii pro Sirokou

vefejnost.

Kazda realizace obchodu v ramci vysp€lého trhu ma moznost vyuziti rozmanitych
instrumentii platebniho styku. Pfi provadéni plateb je kladen diiraz na komfort, efektivitu
a bezpecCnost. To znamend jednoduchost platebni operace, co nejnizsi transakcni néklady,

a zajisténi bezpecnosti finan¢niho majetku.

V SirSim vymezeni je platebni styk definovany jako systém provozovany bankami
a ostatnimi finan¢nimi institucemi, prostfednictvim kterého jsou realizovany financni
pfevody mezi jednotlivymi hospodaiskymi subjekty, kterymi jsou jak fyzické tak
pravnické osoby. Pievod finanénich prostiedkd je realizovan pomoci riiznych platebnich
instrumentd. Pfedmétem této prace jsou nastroje, umoznujici bezhotovostni platby a to jak

z pohledu jejich funkénosti, tak z pohledu zabezpeéeni ochrany finan¢nich pievoda.

Bezhotovostni platebni styk umoziiuje zabezpecené a pohodIné platby. Bezesporu lze
konstatovat, Ze bezhotovostni platby, oproti hotovostnimu platebnimu styku, maji, mimo
jiné vyhody, zpravidla nizsi transak¢ni naklady. V ramci ekonomické racionality je tak pro

lidi vyhodny ptechod na platby v jejich elektronické podobé.

Dal$im vyznamnym faktorem, ktery ovliviiuje pouZzivani bezhotovostniho platebniho
styku je diivéra klientli v bezhotovostni instrumenty, kterd je dana urovni zabezpeceni
téchto instrumentd finan¢nimi institucemi, poskytujicich sluzby platebniho styku. Dilezita
je zejména vc€asna reakce bank a ostatnich finan¢nich instituci na podvodna jednani, ktera

predchazi dal§im ztratdm a minimalizuje rizika svych klientt.

Dal§im vyznamnym faktorem, ve prospéch bezhotovostnich penéz je zjednoduseni
platebnich postupt s vyuzitim technologickych inovaci. Diky vyvoji v oboru informac¢nich
technologii, ke kterému doslo v predeslych dvou desetiletich a v navaznosti i pravni uprave

platebniho styku, kterou si technologicky pokrok vynutil, doSlo k zavedeni novych
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platebnich instrumentt, jako naptiklad elektronické penézeny nebo mobilnich platebnich
prosttedkt. Tyto nové platebni instrumenty umoznily zjednoduseni placeni u obchodnika,

a zavedeni novych sluzeb, které zvysili jejich atraktivitu.

V Ceské republice je prostor pro rist poméru bezhotovostniho zptsobu plateb
u obchodnikt stale veliky. V klicovych ukazatelich bezhotovostniho platebniho styku,

1 pfes vyrazny pokrok, za vyspelymi trhy stale zaostavame.
Mezi faktory brzdici rozvoj trhu bezhotovostnich instrumentd je nedostate¢na

vybavenost obchodnikii platebnimi termindly. Tento potencial je potieba rozumné vyuzit,

coz se zejména neobejde bez investic do infrastruktury platebnich systémi.

12



2 Cil prace a metodika
2.1 Cil prace

Hlavnim cilem prace je identifikace aktudlnich moznych rizik pfi realizaci
bezhotovostniho zplisobu placeni u obchodnika a navrh optimalnich opatfeni, ktera zajisti
vysSi uroven bezpecCnosti bezhotovostniho obchodovani pii zachovani, nebo zvyseni

soucasného stavu komfortu a jednoduchosti jednotlivych platebnich instrumenti.

Podptirnym cilem je zachyceni trendu duvéry klientd finanénich instituci a obchodniki
v nastroje bezhotovostniho platebniho styku, provedeni dotaznikového Setfeni a jeho

statistické vyhodnoceni.

2.2 Metodika

Metodika zpracovani teoretickych vychodisek bude zamétena na studium odborné
literatury, norem, ¢lankt a dalSich dokumentu tisténého i digitalniho charakteru. Analyza
dat, komparace a deskripce. Na zdkladé studia zkoumaného jevu budou vybrana adekvatni
teoretickd vychodiska, kterd budou uzita pii zpracovani prace. Vlastni prace bude vychazet
Z charakteristiky konkrétnich bezhotovostnich platebnich nastroji a popisu soucasného
stavu a trendu vyvoje zkoumané problematiky na zaklad¢é odbornych dokumentti, materialt
bank a ostatnich finan¢nich instituci poskytujicich sluzby platebniho styku. K identifikaci
konkrétnich rizik a moZznych navrhii vylepSeni platebnich postupli z hlediska zvySeni
bezpecnosti a komfortu bude pouzZita metoda komparace s teoretickymi vychodisky,
metoda analyzy a syntézy zjiSténych skutecnosti a empirické metody poznéni s vyuzitim
dotaznikového Setieni, jeho statistického vyhodnoceni a zavérh. Zjist€né skute¢nosti budou

zpracovany pomoci programii Microsoft World a Microsoft Excel.

Za Ucelem sbéru dat v dotaznikovém Setfeni, bude s vyuzitim programu Microsoft
World vyhotoven dotaznikovy formuléf. Dotaznikovy formular bude vyhotoven jak
v analogové, tak 1 v elektronické podobé. Respondenti budou pro ucely hlubsi analyzy
rozdeleni podle pohlavi, véku nebo vzdélani. Dotaznikové Setfeni bude rozdéleno do tii

tematickych okruh@. Prvni tematicky okruh bude zamétfen na pouZzivani elektronického
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bankovnictvi, druhy tematicky okruh na pouZzivéani platebnich karet a tieti tematicky okruh
bude zamétfen na chovani a dodrzovéani zakladnich bezpecnostnich zasad respondenty.
Nasbirand data budou zpracovana v programu Mocrosoft Excel, ve kterém budou
zpracovana v podob¢ statistickych tabulek a grafi, prostfednictvi kterych budou

vyhodnoceny zjisténé skutecnosti a formulovany zavéry a vysledky dotaznikového Setfeni.

Pro vyhodnoceni bezpe¢nosti internetového bankovnictvi bude provedena komparace
Ctyt vybranych sluzeb internetového bankovnictvi. Sledovana budou kritéria ptihlaseni do
aplikace bankovnictvi, provadéni transakci, zabezpeCeni komunikace, poskytovani
informaci a bezpecnostni politika banky. Zdrojem bude studium materialti a informaci
bank a vlastni zadavani platebnich pfikazti prostfednictvim aplikace internetového

bankovnictvi hodnocenych bank.

V ramci Setfeni, s vyuzitim empirické metody pozorovani, bude proveden pruzkum,
vramci kterého bude sledovano, vjaké mife je aktudlné Vv obchodech vyuzivan
bezpe¢nostni prvek, kryt PINpadu platebniho terminalu. Rozsah a reprezentativnost
sledovaného souboru bude vybran tak, aby bylo dosaZeno sledovaného cile na dostate¢né
urovni. Pro vyhodnoceni Setfeni bude v programu Excel zpracovana statistickd tabulka
a vizualizace v podob¢ grafii. Pro vypocet vyse rizika Uspé$ného odpozorovani PINu
platebni karty bude pouzit vzorec, ktery je tvofen sumou podild ochodii nasobenych
rizikem odpozorovani, podle vybavenosti krytem PINpadu platebniho terminalu,
vychazejici ze zjisténi konkrétnich rizik odpozorovani v experimentu provedeném v letech

2005 a 2006 na Fakulté informatiky Masarykovi univerzity.

Dalsi feSenou oblasti je soucasna situace bezpecnosti platebnich karet. Za timto Gcelem
budou zji§tény statistiky kriminality, vedené policii Ceské republiky a statistiky platebnich
karet, vedené Sdruzenim pro bankovni karty. Bude vyhotovena vlastni statisticka tabulka,
s vyuzitim programu Mocrosoft Excel. Pro analyzu vyvoje a trendi budou data sledovdna

v ur¢itém obdobi, a to let 2011 az 2015.
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3 Teoreticka vychodiska
3.1 Vymezeni zakladnich pojmi

Platebni prostiedek

Ve smyslu ustanoveni § 2 odst. 1 pism. d) zakona ¢. 284/2009 Sb., o platebnim styku,
ve znéni pozd¢jSich predpisu (dale jen ,,zdkon o platebnim styku), se rozumi platebnim
prostiedkem zafizeni nebo soubor postupli dohodnutych mezi poskytovatelem
a uzivatelem, které jsou vztazeny k osob¢ uzivatele a kterymi uzivatel dava platebni piikaz

(Zékon ¢. 284/2009 Sb., o platebnim styku, ve znéni pozd¢jsich predpisii).

Platebni systém
Platebnim systémem se rozumi systém, ktery zajistuje prevody penéz mezi subjekty

platebniho systému.

Platebni ucet
Je definovan zdkonem o platebnim styku, kdy se platebnim uc¢tem rozumi ucet, ktery slouzi
k provadéni platebnich transakci. Pravidla tvorby d¢isla uctu v platebnim styku jsou

stanoveny vyhlaskou CNB ¢&. 169/2011 Sb., o stanoveni pravidel tvorby &isla wGétu

v platebnim styku, ve znéni pozdé¢jsich predpisii.

Platba
Pojmem platba se rozumi ptfevod penéz z uctu platce na Ucet ptijemce platby, realizovany

platebnim prostfedkem.

Autentizace uZivatele
Autentizace uzivatele je pojem piedstavujici proces, pii kterém se ovefuje identita
uzivatele, ktery vstupuje do systému. V ramci tohoto procesu dochdzi k jednozna¢nému

urCeni identity uZivatele.
Autorizace uZivatele

Proces autorizace uzivatele zpravidla navazuje na proces autentizace uzivatele, jednd se

o ovefeni opravnéni provést piislusnou akei.
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Autorizace platebni transakce
Terminem autorizace platebni transakce je mysleno, jak ovérovani identity uzivatele a jeho

opravnéni, tak i kontrola dat spojenych s transakci a finan¢niho kryti.

3.2 Zakladni piehled pravni uplavy platebniho styku

Platebni styk je ¢asto chapan pouze jako prosté placeni prosttednictvim bank bez hlubsi
znalosti jeho jednotlivych forem a instrumenti. Ty se od sebe nc¢kdy podstatné lisi

a vychazeji z riznych pramenti prava (Méce, 2006).

Vzhledem k tomu, jak Sirokou oblasti je platebni styk, neni mozné upravit jeho pravni
ramec jedinou pravni normou. Je tomu tak i proto, ze jako na kazdou ¢innost podniku nebo
banky, 1 na platebni styk se vztahuji obecné pravni normy, soucasné je ovSem nutné, aby
detailni provadéni operaci v platebnim styku bylo upraveno specializovanymi normami, at’
uz jde o normy s nejvyssi u€innosti (zdkony) nebo o normy provadéci v podobé vyhlasek

(Poloucek a kol., 2006).

Platby jsou v Ceské republice povazovany za soukromopravni vztah a jsou v obecné
roviné podfizeny obfanskému zakoniku. Tento kodex obsahuje téz zdkladni principy

bankovnich obchodi, o které se opiraji vztahy mezi bankou a klientem. (Jilek, 2013)

Pravni predpisy vztahujici se k upravé platebniho styku Ize dle tidaji Ceské narodni
banky rozd¢lit do tii skupin:

1. Piedpisy EU,

2. zakony,

3. vyhlasky,

3.2.1 Predpisy Evropské unie

Pravni tprava platebniho styku na arovni Evropské unie (EU) je nejcastéji feSena
pravnimi akty ve formé& nafizeni nebo smérnice. Zatimco Natizeni Evropského parlamentu

a Rady jsou pro ¢lensky stat Evropské unie zavaznd a pfimo pouzitelna, tak Smérnice
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Evropského parlamentu a Rady urcuji dosazeni konkrétniho cile a vyzaduji implementaci

do pravniho fadu ¢lenského statu, tedy i pravniho fadu Ceské republiky.

Stézejni pravni normou upravujici platebni styk na trovni Evropské unie je smérnice
98/26/ES Evropského Parlamentu a Rady ze dne 19. kvétna 1998 o neodvolatelnosti
zuctovani v platebnich systémech a v systémech vypotaddani obchodl s cennymi papiry, ve

znéni pozdéjsich predpist.

DalSimi piedpisy Evropské unie upravujicimi oblast platebniho styku jsou naptiklad
smérnice 2006/48/ES Evropského parlamentu a Rady ze dne 14. ¢ervna 2006 o pfistupu
Kk ¢innosti tvérovych instituci a o jejim vykonu, ve znéni pozdé&jsich predpist, smérnice
2007/64/ES Evropského parlamentu a Rady ze dne 13. listopadu 2007 o platebnich
sluzbach na wvnitinim trhu, ve znéni pozdé¢jsSich predpist, nafizeni 1781/2006/ES
Evropského parlamentu a Rady ze dne 15. listopadu 2006 o informacich o platci

doprovazejicich prevody prostiedkil, ve znéni pozdéjsich predpist, atd. (Jilek, 2013).

3.2.2 Zakony

%

Zakon ¢. 284/2009 Sb., o platebnim styku, ve znéni pozd¢jsich predpist, (dale jen
,Zakon o platebnim styku*). Zakon o platebnim styku je zédkladni pravni normou upravujici
platebni styk na uzemi Ceské republiky. Lze ho rozdélit na vefejnopravni
a soukromopravni ¢ast. Ve vefejnopravni ¢asti jsou mimo jiné stanoveny podminky pro
ziskani povoleni podnikat jako poskytovatel platebnich sluzeb, dale zde nalezneme pravu
postaveni platebniho systému a podminky pro jeho fungovéani. Soukromopravni cast je
zamétena na podminky poskytovani platebnich sluzeb, se zamétenim na prava a povinnosti
poskytovatelt viid¢i uzivatelim téchto sluzeb (Schlossberger, 2012).

Zékon ¢. 21/1992 Sb., o bankach, ve znéni pozdé&jsich predpist, (dale jen ,,zakon
o bankéach®). Zakon o bankach zapracovava do pravniho fadu Ceské republiky piislusné
ptedpisy Evropské unie, predev§im smérnici 94/19/ES Evropského parlamentu a Rady ze
dne 30. kvétna 1994 o systémech pojisténi vkladi, ve znéni pozdéjsich piedpist a natizeni
575/2013 Evropského parlamentu a Rady ze dne 26. Cervna 2013, o obezfetnostnich

pozadavcich na Uvérové instituce a investi¢ni podniky, ve znéni pozdéjSich predpist.
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Upravuje nekteré vztahy souvisejici se vznikem, provozovanim bank a jejich zanikem.
Cinnost banky, jako poskytovatele platebnich sluzeb je vymezena v ustanoveni § 1 odst. 3

pism. c)zakona o bankach (zakon ¢. 21/1992 Sb.).

Zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zdkond, ve znéni
pozdgjsich predpisti, ktery stanovuje povinnosti CNB pfi piipravé na krizové situace,

predeviim v oblasti ménové politiky a bankovnictvi (CNB).
3.2.3 Vyhlasky

Vyhléaska ¢. 169/2011 Sb., ze dne 7. ervna 2011, o stanoveni pravidel tvorby ¢isla uctu
v platebnim styku, kterd upravuje pravidla tvorby cisla uctu v souladu s mezinarodni

standardizaci vymezenymi normou ISO 13616.

Vyhlaska ¢. 140/2011 Sb., ze dne 12. kvétna 2011, o platebnich systémech
s neodvolatelnosti zactovani, kterda predevSim vymezuje ndlezitosti zédosti o povoleni

k provozovani platebniho systému a vymezuje nékteré pojmy.

Vyhlaska ¢. 141/2011 Sb., ze dne 13. kvétna 2011, o vykonu cCinnosti platebnich
instituci, instituci elektronickych penéz, poskytovateli platebnich sluZzeb malého rozsahu
a vydavatell elektronickych penéz malého rozsahu, kterd zejména vymezuje naleZitosti
zadosti o povoleni k ¢innosti platebni instituce, zadosti o zapis do registru poskytovatelii
platebnich sluzeb malého rozsahu, Zadosti o povoleni k ¢innosti instituce elektronickych

penéz a vymezuje nékteré pojmy (CNB).

Vramci platné pravni tpravy platebniho styku v Ceské republice, kterd vychazi
z mezinarodnich dohod a legislativy Evropské unie kterd je implementovana do pravniho
ramce Ceské republiky, se finanéni instituce snazi o maximalizaci provadénych platebnich
transakci na ukor maximalizace bezpecnosti. Maximalni miru odpovédnosti za provedené
finan¢ni transakce, pokud jim to legislativa umoziluje, pfesouvaji na zakaznika.
Bezpec€nostni prvky jim usnadniuji dokazovani zavinéni zdkaznika a chrani zejména zajmy

bank a obchodnikl (Matyas, Krhovjak a kol., 2008).
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3.3 Platebni systémy

3.3.1 Platby

vvvvvvv

Lidé se vzdy snazili najit co nejpohodingjsi, nejbezpecnéjsi, nejspolehlivejsi
a nejlevnéjsi zptsob placeni. Moderni elektronické platebni nastroje a elektronické penize
snizily naklady na hotovostni ob¢&h, hrazené financnimi institucemi, obchodniky zakazniky.
I pfes dominantni postaveni hotovostniho zplsobu plateb v maloobchodni siti ma

bezhotovostni placeni rostouci tendenci a stale vice vytlacuje hotovost (Jutik, 2012).

Bezhotovostni platby u obchodnika jsou realizovany prostiednictvim bank a ostatnich
finan¢nich instituci, které poskytuji sluzby platebniho styku. Realizace plateb je zajisténa
souborem finan¢nich operaci a instrumentii elektronického bankovnictvi. Tato ¢innost
finan¢nich instituci, kterd vstupuje mezi obchodnika a zékaznika, poskytuje sluzbu
elektronickou formou, jejimz ukolem jsou debetni a kreditni operace na uctech svych

klientii (Mage, 2006).

Kromé vynosu, kterd ulozené penize nesou, je diivodem pro zalozeni uctu v bance
1 moznost provadét snaz§im zplsobem platby. VéEtSina vkladli umoziuje majitelim uctu
platit Sekem nebo pouzivat platebni kartu. Je to pohodlné€jsi nez platit hotovymi penézi

(Frank, Bernanke,2002).

Platby realizované prostfednictvim bank a ostatnich financnich instituci tvoii ve
vyspélych trzich podstatnou ¢ast plateb v ekonomice. Diky rozséhlé a vzajemné propojené
siti bank, s vyuzitim informac¢nich technologii banky nabizeji nové platebni instrumenty,
diky kterym jsou schopné provadét platby rychle a bezpecné téméf po celém svété

(Revenda, Mandel, Kodera, Musilek, Dvorak, 2014).

Moznost mit Ctyfiadvacet hodin pfistup ke svému Gctu je jednou z vyhod sluzeb
ptimého bankovnictvi, které klientovi umoziiuji obsluhu bankovnich produktii na dalku.
Tyto sluzby jsou poskytovany na smluvnim zéklad¢, kdy jsou klientovy predany kody
a hesla, potfebné pii vyuzivani sluzeb pifimého bankovnictvi. Aby bylo mozné
zadokumentovat pokyny klienta je kazdy jeho kontakt s bankou zaznamenan (Kalabis,
2012).
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Pti placeni u obchodnikl jsou stale Castéji jako platebni prostiedek pouzivany platebni
karty. Kazda operace s platebni kartou musi byt zajiSténa proti jejimu zneuziti. Toto
zajisténi bezpecnosti uzivani platebnich karet je neustidle konfrontovano se snahou
podvodnikl obejit bezpecnostni prvky ochrany a neopravnéné ziskat financni prostredky

drzitelt platebnich karet (Poloucek a kol.,2006).

Platebni pifikazy klienta bance, platby kartou a ostatni mezibankovni operace jsou
zpracovany systémem mezibankovniho zaétovani, kterym je v Ceské republice systém
mezibankovnich plateb CERTIS (Czech express real time interbank gross settlement
system). Provozovatelem tohoto Systému je zGétovacim centrem Ceské narodni banky.
Finanéni transakce jsou zpracovany a vyporadany, v pribéhu tohoto procesu se mimo jiné
provadi kontrola dostatku likvidity na uctu platce a v pripadé dostatecného kryti je
provadéna platba. Zucétovani je Vv digitdlni formé predavano ucastnikiim prostiednictvim

komunikacni sité (Jilek, 2013).
3.3.2 Platebni systémy

Platebni systém ¢i systém pievodu penéz nebo likvidity je systém, ktery zajistuje
prevody penéz nebo likvidity. Miize byt provozovan bud’ na principu ziuctovani (clearing)
a vypotfadani jednotlivych poloZek pti soucasné kontrole jejich kryti — hruby platebni
systém, nebo na principu zi¢tovani rozdil (sald) vypoctenych ze vzajemnych pohledavek
a zavazkl ucastnikl systému — €isty platebni systém, popiipadé jako kombinace téchto

principt (Jilek, 2013).

Platebni systémy jsou nezbytné, pro realizaci obchodnich transakci v kazdé moderni
ekonomice. Struktura plateb se sklada z celé fady sluzeb zuctovani a vypotadani. Pokrok
Vv informacnich technologiich umoznil vyrazny pokrok ve vyvoji bankovni infrastruktury,

prostiednictvim které je realizovan bezhotovostni platebni styk (Hartmann, 2000).

Z hlediska zuctovani samého, lze dle Schlossbergera, platebni systémy rozdélit na

systém korespondentsky a systém s clearingovou autoritou.

Korespondentsky platebni systém je zaloZen na vzdjemnych korespondentskych vztazich

ucastnikli a vedeni korespondentskych Uc¢th tzv. nostro a loro Uctd. V ptipadé, kdy banka
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potiebuje zuctovat polozku platebniho styku do banky klienta, se kterym nema piimé
bankovni spojeni, pak musi banka ptikazce vyuzit prostiednika — tzv. zprostfedkujici
banku.

Claringovy platebni systém je takovy, ve kterém jsou jednotlivi ¢lenové platebniho
systému napojeni svym bankovnim spojenim, nostro uctem, na jednu zactovaci autoritu,
kterou byva bud’ banka (velmi Casto centralni banka), nebo jind k tomu urcena pravnicka

osoba bankovniho typu (Schlossberger, 2012).

Pouziti zGctovacich platebnich systémt je typické pro vnitrostatni platebni styk,
respektive pro platebni styk pieshrani¢ni. Zakonna tprava, v podminkach Evropské unie,
upravuje nejen vnitini strukturu a podminky provozovani téchto systém, ale 1 povinnost
pouzit pro platbu v urcitém hospodaiském prostoru i n¢ktery z platebnich systémil v ném

existujicich (Poloucek a kol.,2006).

V Ceské republice je vyuzivan platebni systém CERTIS, v ramci kterého jsou veskeré
mezibankovni platby v korunich na uzemi Ceské republiky zpracovavany ziétovacim
centrem Ceské narodni banky. Zaétovacim centrem CNB jsou zpracovavany jak transakce
bank, tak jejich klientl. Za timto u¢elem maji banky ziizen u CNB et mezibankovniho
platebniho styku. Kazdy Gcastnik systému se identifikuje kodem platebniho styku, ktery je

povinnou soucasti kazdé transakce (Schlossberger, 2012).

Zpracovani plateb

Zuctovani plateb zpravidla provadi banka, kterd obdrzi od smluvnich obchodniki
uctenky nebo elektronické twdaje o provedenych platbach. Nasledné jsou data
o provedenych platbach bankou odeslana do zaétovaciho centra, kterym je v Ceské
republice CNB. Zuétovaci centrum vytvaii datové soubory pro banky, konverzuje mény
atd.. Provede zuCtovani a zaSle bankdm informace o jejich saldech, které je nutné

vypotfadat. Mezinarodni platebni operace provadi ptisluSnad kartovd spolecnost (Jilek,
2013).
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3.3.3 Poskytovatelé platebnich sluzeb

Dle pravni upravy, ktera je obecné vymezena zakonem o platebnim styku a v souladu se
specifickou pravni upravou, jsou na uzemi Ceské republiky opravnény poskytovat sluzby
platebniho styku tyto instituce:

- banky,

- zahrani¢ni banky a zahrani¢ni finan¢ni instituce,
- spoftitelni a uvérni druzstva,

- instituce elektronickych penéz,

- zahrani¢ni instituce elektronickych penéz,

- vydavatel¢ elektronickych pené¢z malého rozsahu,
- platebni instituce,

- zahrani¢ni platebni instituce,

- poskytovatelé platebnich sluzeb malého rozsahu,

- Ceska narodni banka

3.4 Instrumenty bezhotovostniho platebniho styku

Tato kapitola se bude zabyvat vybranymi nastroji bezhotovostniho platebniho styku,

které jsou zédkladnimi a nejpouzivanéjSimi prvky bezhotovostniho platebniho styku.

3.4.1 Bézny ucet

Prostfednictvim novych komunikacnich technologii, kterymi jsou pfedev§im mobilni ¢i
pevné linky nebo internet, se klient banky stdva panem svého ¢asu. Do komunikace se
svou bankou mize vstoupit kdykoliv a odkudkoliv, ¢imz odpadaji zdlouhavé navstévy
pobocek bank za ucelem provadéni béznych bankovnich operaci. Nové komunikaéni
kanaly poskytuji nové moznosti, jako naptiklad moznost objednat a platit sluzby i1 zbozi

prostifednictvim internetu (Mace, 20006).
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Vsechny poskytované produkty a sluzby obchodnich bank se vzdy vazou k béznému
uctu klienta. V teorii i praxi se lze setkat s pojmem zirovy ucet, ktery md v rtznych
bankéch riizny nazev (napf. sporoziro v Ceské spofitelnd nebo expres konto v Komeréni
bance). Tento nazev jen zdiraziuje, Ze jde vzdy o formu béZného Gétu ve smyslu souc¢asné
pravni upravy, nebot’ ucet je zejména urcen pro bezhotovostni placeni pievodem penéznich

prosttedkll z tohoto uctu (Schlossberger, Soldanova 2005).

BéZny ticet — mohou zfizovat a vést banky tuzemcim i cizozemciim, jak pravnickym tak
i fyzickym osobam v korundch nebo v jakékoliv cizi méné. Slouzi zejména k zajisténi
platebniho styku tuzemského i zahrani¢niho, k zuctovani vSech operaci z piikazu majitele
uctu, osob zmocnénych majitelem uctu nebo operaci provedenych v jeho prospéch jinou
osobou. Dle platné pravni Gpravy banky v rdmci opatieni proti legalizaci vynosl z trestné

¢innosti, nezfizuji anonymni ucty (Mace, 2006).

Ztizovani a vedeni béznych Uctd vénuje pozornost také Evropskd komise, zejména
pokud jde o ucet spotiebitele. Banky zfizuji ¢ty na zéklad€¢ pisemné smlouvy, v rdmci
které banky vyzaduji dal$i doklady, které osvédcuji pravni subjektivitu a dokladaji
totoznost klienta, takze jde provést jeho tadnou identifikaci. Tyto doklady spolu s
podpisovym vzorem k c¢tu a smlouvou o béZzném uctu tvoii nedilnou soucdst tzv. klientské

dokumentace (Schlossberger, 2012).

3.4.2 Elektronické bankovnictvi

Mezi platebni prostiedky elektronického bankovnictvi mizeme zafadit homebanking
(ovladani uctu, véetné plateb z domova), phonebanking (ovladani uctu prostfednictvim
pevné telefonni linky), GSM banking (ovladani G¢tu prostiednictvim mobilniho telefonu)

a internetbanking. (Cernohorsky, Teply, 2011).

Platby mobilnim telefonem probihaji bezhotovostné v redlném case prostiednictvim

bezdratovych siti, kde bezpecnosti feSeni se stava velmi dilezitym faktorem (Raina, 2015).
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Homebanking - jedna se o zpisob komunikace klienta a banky za pomoci osobniho
pocitate vybaveného specidlnim softwarem, pficemz samotny pienos dat probiha
prostiednictvim modemu a telefonni linky, ISDN nebo internetu. S rozvojem internetu se
fada funkci homebankingu a internetového bankovnictvi prolind a dopliuje. Jiz dnes tyto
dvé oblasti splyvaji a jen tézko je mizeme striktné oddélit. Bezpecnost komunikace je
zajiSténa prostfednictvim digitdlnitho podpisu, Sifrovanim zprav pouzitim Sifrovacich

algoritmtit DES/RSA a certifikaci vetejnych kli¢u (Pfadka, Kala, 2000).

Phonebanking - je aplikaci zaloZzenou na komunikaci klienta s bankou prostfednictvim
telefonu tak, ze klient komunikuje hlasem s zivim pracovnikem banky nebo tlacitky bud’
szivim operatorem, nebo hlasovym informa¢nim (Interactive Voice Response).
Bezpecnost komunikace je zalozena na identifikaci klienta a ovéfeni jeho totoznosti
prostiednictvim pouziti jedinecné¢ho identifika¢niho cisla (PIN) a bezpecnostniho

ptistupového hesla (Mace, 2006).

GSM Banking - predstavuje pokrocilejsi formu bankovnictvi, ktera ke svému fungovani
vyzaduje GSM telefon, nejlépe s podporou ptidavnych funkci SIM karty — tzv. SIM
toolkit. Zakladnim prvkem je bankovni aplikace ulozena na karté, ktera zprostiedkovava
pfes intuitivni rozhrani komunikaci mezi bankou a klientem. Komunikace je Sifrovana,
pfistup je zabezpefen bankovnim PINem. Aplikace miize obsahovat i funkce pro
generovani dalSich pfistupovych kédi. GSM Banking k jednomu Ucétu lze provozovat

pouze z jedné SIM karty (Matyas, Krhovjak a kol., 2008).

Internetbanking — jde o aplikaci, s vyuzitim komunikace ptes internet, ktera nevyzaduje
specidlni hardware a pfipojeni klienta na aplikaci v bance zajiStuje jednoduchy software
instalovany v osobnim pocitaci klienta. Existuji aplikace vazané na konkrétni osobni
pocita¢ klienta 1 aplikace ptrenosné, které je mozné aktivovat z kteréhokoliv pocitace po

zadani hesla (Poloucek a kol.,2006).
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3.4.3 Platebni karty a bankomaty

Platebni karty jsou bezesporu nejstarSim a v soucasnosti také nejpouzivanejSim
instrumentem, ktery poskytuje vzdaleny pfistup k bankovnimu Gétu elektronickou cestou.
Nejcastéji prostfednictvim platebnich terminali obchodnikii, bankomati nebo internetu

(Mace, 2006).

Prostfednictvim platebni karty lze provadét dvé zakladni véci, platit za zbozi a sluzby
Vv obchod¢, nebo vybirat hotovost u bankomatu. Vzhledem ke svému nazvu by se méla
platebni karta vyuZivat k placeni a ne k vybdru z bankomatu. Casto je ale klientem
vyuzivana jen proto, aby jejim prostiednictvi si v den pfipsani své mzdy u nejbliz§iho
bankomatu vybral cely ziistatek na u¢tu a nemusel chodit do své banky (Ptadka, Kala,

2000).

Vydavatelé platebnich karet

Platebni karty vydavaji prostfednictvim bank tzv. karetni asociace, t€émi nejvetSimi, dle
hlediska poctu drzitelti platebnich karet, jsou EuroPay/MasterCard, VISA, JCB, American
Express a Diners Club. Dle Kalabise, lze podle hlediska vydavani platebni karty
a zpracovani platebnich transakci, dé€lit jednotlivé ucastnické banky v mezinarodni karetni

asociaci na banky:

- vydavatelské, které se specializuji na vydavani platebnich karet,

- zpracovatelské, které se specializuji pouze na zpracovani platebnich transakci,

- vydavatelské i zpracovatelské, které¢ spolu s vydavanim platebnich karet
zpracovavaji i1 platebni transakce uskute¢néné prostiednictvim platebnich karet jak

u obchodnika, tak i v siti bankomatt (Kalabis, 2012).

Déleni platebnich karet

Platebni karty mtzeme rozliSovat podle riznych kritérii, nejCastéji autoii odborné
literatury karty déli dle zptisobu zi¢tovani plateb nebo techniky zdznamu dat.

Dle zptsobu zuctovani provadénych plateb u obchodnika a vybéra z bankomatu, lze

platebni karty dé€lit na ¢tyfi druhy.
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charge karta, drzitel karty provede thradu provedenych transakci na zakladé

zaslaného vypisu, kery je zaslan vydavatelem karty

kreditni karta, jde o kartu, kdy banka s jejim drzitelem sjednava Gvérovy ramec,

do jehoz vyse lze provadét platby a vybéry z bankomatu,

debetni karta, jedna se o kartu, kterou banka vydava klientovi k jeho béznému

uctu, platby Ize provadét do vyse zlstatku na Gctu,

elektronicka penéZenka, predplacena karta, u které se platebni operace ovéiuji na
urovni Cipové karty a platebniho termindlu. Kredit se dobiji u provozovatele

systému proti zatizeni uctu klienta (Poloucek a kol.,2006).

Dle techniky zdznamu dat na karté, mizeme platebni karty délit na ¢tyfi nize uvedené

druhy.

- embosovana karta, identifikacni tdaje jsou na této karté vyraZeny reliéfnim
pismem z divodu mozného sniméni Gdaji v mechanickych snimacich obchodnikt

(imprinter),

karta s magnetickym zaznamem, data, zejména identifika¢ni udaje a provedené
transakce, jsou zaznamendna na magneticky prouzek, coz umoznuje provadéni

elektronickych transakci platebni kartou,

¢ipova karta, data jsou zaznamendna v mikroCipu, ktery je umistén na predni
stran¢ karty. Vyhody spocivaji ve vySS§im stupni bezpecnosti, SirSiho vyuziti diky

paméti ¢ipu a moznosti lokalniho ovéfeni identifikacnich udajia (PIN),

karta slaserovym zaznamem, data jsou zaznamenana do podkladové vrstvy
laserovou technologii. Vyhodou je vysokd kapacita zaznamu, nevyhodou
jednoduché kopirovani (Mace, 2006).

bezkontaktni karta, je platebni karta, ¢i jiny token (nejbéZnéji v podobé chytrého
telefonu ¢i hodinek), ktera diky integrované anténce funguje do vzdalenosti asi 5
centimetrli od ¢teCky platebniho terminalu. To umoziuje jejimu vlastniku ponechat

kartu pii platbé v penézence ( obr. 1).
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Obr. 1 Cipové platebni prostiedky

Zdroj: www.mesec.cz

Karetni systémy

V soucasné dobé se muzeme setkat s péti nejvétsSimi kartovymi asociacemi. Ucast
platebnich instituci v jednotné mezindrodni siti je vZdy nékolikanasobné levnéjsi

a ucinnéjsi. Mezindrodni platebni systémy miiZeme rozd¢lit na bankovni a nebankovni.
Bankovni asociace
- VISA International,
- Europay/MasterCard.
Nebankovni asociace
- American Express,
- Diners Club International,
- JCB (Pradka, Kala, 2000).
Bankomaty

Platebni karty jsou pomérné cCasto vyuzivany k vybéru hotovosti z bankomatu.
Bankomat (ATM — automatic teller machine) je ¢esky ndzev pro zafizeni na vydej penéz

klientim prostfednictvim jejich platebnich karet. Bankomat tvoii n€kolik zdkladnich ¢asti.

- trezor, obsahuje kazety na bankovky, které jsou plnény v bankach. Kazeta se méni

kus za kus a nevydana hotovost se z kazety vytahuje az na pracovisti v bance.
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operatorska ¢ast, je tvofena PC s ovladanim pro operdtora. Je vyuzivana pfi

servisu a prestavovani parametri bankomatu.

provozni ¢ast, ve které jsou vlastni zafizeni potiebna pro komunikaci s klientem,

a vydej hotovosti (Poloucek a kol.,2006).

Obr. 2 Hlavni ¢4sti bankomatu

Hlavni ¢asti bankomatu

¢tecka Karet
@ displej

numericka klavesnice

@ tlaitka pro vybér z nabizenych moznosti
@ zafizeni pro vydej bankovek
@® tisk stvrzenek

Jak postupovat pri vybéru hotovosti z bankomatu?

Vsurite do ctecky karet spravnym zplsobem vasi platebni kartu.
Pomoci tlaéi(ekvyberte jazyk, kterym chcete s bankomatem komunikovat.
Po vyzvani zadejte pomoci numerické klavesnice PIN kod a potvrd'te jej.
Na displeji se pak zobrazi menu, kde tlacitkem @ zvolite, jakou sluzbu pozadujete. Pokud zvolite ,vybér hotovosti“, v dalsim
kroku zadate, jakou €astku chcete vybrat.
Bankomat ovéri, zda je na vaSem bankovnim U¢tu dostatek penéz. Pokud tomu tak neni, pozadovana ¢astka vam nebude vydana.
Bankomat se zepta, jestli chcete vytisknout stvrzenku o vybéru penéz.
Z otvoru @se vysunou srovnané bankovky a bankomat vas vyzve, abyste penize odebrali.
Po odebrani hotovosti vam bankomat ,vyplivne* zpét kartu (u nékterych typd bankomatd k tomu dojde jesté pred vydanim
samotnych penéz).
Odeberte hotovost, vyjméte platebni kartu a pripadné také stvrzenku@. Vse radné uschovejte, pak muzete odejit.
© TERRA-KLUB, o.p.s

Zdroj: TERRA-KLUB

Dnes se téméf vyhradné pouZivaji on-line bankomaty, které jsou napojeny

prostfednictvim datové sit¢ do autorizacniho centra a ovétfuji provadénou transakci

v realnim ¢ase piimo u vydavatele platebni karty. Transakce jsou ovéfeny béhem nékolika

sekund. U tohoto postupu neni na magnetickém prouzku zaznamenan ani PIN, ani finan¢ni

limit karty (Jutik, 2006).

28



3.5 Zabezpeceni bezhotovostnich platebnich transakei

Tato kapitola se bude zabyvat zplisobem zabezpeCeni bezhotovostnich platebnich
operaci, provadénych piedev§im prostfednictvim sluzby internetového bankovnictvi nebo

pomoci platebnich karet.

Prostfednictvim sluzby internetového bankovnictvi klienti bank pracuji se svymi penézi
na bézném uctu, ktery maji veden u své banky. Bezhotovostni platby jsou provadény
zejména formou trvalého a jednorazového piikazu k platbé, nebo ptikazem k inkasu. Pii
provadéni uvedenych platebnich operaci je prvoradou zalezitosti zajiSténi jejich
bezpecnosti. Ta je zajisténa systémem ochrany internetového bankovnictvi, ktery se sklada

z nékolika prvk, které jsou vzdjemné propojeny.

Prvni ochranou klienta banky proti moznému zneuZiti jeho bezhotovostnich pen¢znich
prostiedkii na bézném uctu je zpiisob, jakym se do internetového bankovnictvi ptihlasuje.
Jako zékladni zpisob prihlaseni se pouziva klientské cislo a heslo, ktery slouzi
Kk autentizaci uzivatele. Pro autorizaci platebnich transakci, potvrzeni platebnich piikazi
nebo zmén v internetovém bankovnictvi se pouzivaji riizné zpusoby zabezpeceni

(www.bezpecnyinternet.cz).

Bezpec€nost systému elektronického bankovnictvi je postavena jak na zabezpeceni
aplikace, tak i na zajisténi fyzické bezpecnosti. Jedna se piedevsim o bezpecnost
organizani a technologickou. V ramci organiza¢ni bezpeCnosti je zejména dulezité
zajisténi dodrZzovani zdkladnich bezpecnostnich zdsad, a to predev§im princip Ctyt o¢i, kdy
u dulezitych operaci je nutné ptitomnost dvou opravnénych osob, oddéleni roli operatort
a spravel systému, kdy kazdému zaméstnanci je umoznén piistup pouze k ¢asti systému

banky (P¥adka, Kala, 2000).
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3.5.1 Fyzicka bezpefnost systému a zabezpeceni komunika¢nich kanald

Fyzicka bezpecnost

Bezpecnost platebnich systémt je zajisStovana jak prostfednictvim informacnich
technologii, zajistujicich bezpecnost informaci, tak i fyzickym zabezpecenim. Tim, jak
informacni technologie stale vice zasahuji do realného Zivota v ramci platebniho styku, se

fyzické a kybernetickéd bezpecnost stale vice prolinaji.

Bezpecnost platebnich systémil je zajiStovana jak prostfednictvim informacnich
technologii, zajistujicich bezpecnost informaci, tak i fyzickym zabezpecenim. Tim, jak
informacni technologie stale vice zasahuji do redlné¢ho zivota v rdmci platebniho styku, se

fyzicka a kyberneticka bezpecnost stale vice prolinaji.

Fyzicka bezpec¢nost informacnich zatizeni je zajistovana s pomoci takovych technologii,
které zabezpecuji informaci proti fyzickému Utoku. Vzhledem k tomu, Ze jsou informacni
a komunikac¢ni zafizeni instalovana v nezabezpecenim prostfedi, napt. platebni terminély

nebo bankomaty, je jejich fyzicka bezpecnost prioritou.

Dle Matyase, Krhovjdka a kol. mezi metody fyzického zabezpeceni komunikacnich

zafizeni patfi:

Evidence priniki, je vyuzivana v ramci bezpecnostni politiky systému. Detekce priniku
a jeho evidence je zajiStetna pomoci chemickych a mechanickych prostiedkli (napf.
barvivo, peceté, zamky).

Odolnost proti prinikim, je zajiStovana pomoci ocelovych kryti a chemikaliim
odolnym materialli. U ¢ipovych platebnich karet jsou pouzivany ochranné vrstvy na Cipu.
Detekce priunikii, ktera je zajiSténa pomoci bezpecnostnich elektronickych ¢idel a obvodd,
pfipojenych ke krytu, ¢i jinym bezpecnostnim prvkim.

Odpovéd’ na pruniky, zahrnuje mechanismy aktivované pfi detekci priniku. Zpravidla

jejich aktivaci dochdzi k zniceni zafizeni nebo vymazani jeho paméti.
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Technologické centrum
Stézejni roly v bezhotovostnich platbdch maji autorizacni a zactovaci systémy karetnich

asociaci.

Ptikladem technologického centra je technické zazemi provozované spolecnosti
MasterCard, které se nazyva Banknet. V ramci Banknetu je napojeno 25000 bank,
vydavajicich platebni karty MasterCard a Maestro. Centrum systému lezi v blizkosti
amerického mésta St. Louise, zaloZni centrum se naléza v Missouri. Spojeni s bankami je
zajisténo prostiednictvim privatni datové site¢ (VPN), provozované spolecnosti AT&T

(Jutik, 2006).

Kryptograficka ochrana

Elektronicky platebni styk je realizovan prostfednictvim datovych siti. Data platebnich
transakci jsou zpracovavany prevazné komunikacnimi servery. Ddle se na zpracovavani
informaci podileji jest¢ databdzové servery, které v ramci zpracovdvani pozadavku
uzivatele pracuji s databazi, ze které ziskavaji pozadované udaje, modifikuji aktudlni data

a nov¢ informace do databaze ukladaji (Mace, 2006).

Pro zajisténi bezpené komunikace s bankou, ktera probiha prostfednictvim datové sité,
jsou pouzity prvky kryptografické ochrany. Citliva data jsou Sifrovdna, aby nemohla byt

¢tena neopravnénou osobou a zmeéneéna jejich integrita.

Zakladem bezpetného a spolehlivého platebniho systému je maximalni zajiSténi
bezpecnosti datového toku. JelikoZ se banky snazi minimalizovat své naklady, tak jsou
V soucasnosti vyuzivané standardizované technologie, které pracuji v on-line rezimu.
Technické fteSeni systému tak nepiedstavuje zasadni problém. Datové toky jsou

zabezpeceny prostiednictvim HTTPS tedy SSL certifikatem.
Velmi stieZzenym tajemstvim banky, v ramci kryptografické ochrany komunikace, je

bankovni Sifrovaci soukromi kli¢. Tento kli¢ je uloZeny v Sifratoru, pocitaci ulozeném ve

specialnim plasti. Sifrator provadi pouze kryptografické operace, vzdy chrani tajemstvi

31



V podobé soukromého klice, a to i pii fyzickém Utoku na zafizeni. Jedinou vyjimkou je
zalohovani klice. Pfi zalohovani je kli¢ rozlozen na dvé Cipové karty. Kazdou z karet drzi
pouze jedna povéfena osoba. Tteti osoba znd heslo k soukromému kli¢i. Ze zélohy je

mozné soukromi kli¢ obnovit, a to v ptipad¢ jeho ztraty (Pradka, Kala, 2000).

Z dtivodl zajisténi technologické funkénosti, omezeni chyb lidského faktoru ¢i selhani
kontrolnich mechanismi, vytvareji banky hlavni a zélozni technologicka centra a zalohu;ji

cenna data o provedenych platebnich transakcich (Schllossberger, 2012).

Autentizace uzivateld a autorizace transakei

Pro bezpetnou komunikaci mezi klientem a bankou je stézejni zajiSténi tii atributd.
Diivérnost zprav, coz znamena, ze si predmétné sdéleni miize precist pouze jeho adresat.
Toto banky fesi Sifrovanim komunikace. DalSim atributem bezpecného internetového
bankovnictvi je autentizace protistrany, tedy komunikuji s tim, s kym si myslim. To je
feSeno Sifrovanim a elektronickym klicem. Tim poslednim je priikaznost piivodu zpravy,
ktera je zajiSténa prostiednictvim certifikace dat elektronickym klicem a digitalniho

podpisu (Pradka, Kala, 2000).

V principu existuji tfi zékladni metody autentizace uzivateld, liSici se typem prostiedk,
které jsou pro autentizaci pouZity. Metody tedy mohou byt zaloZeny bud’ na néfem, co
dany uZivatel zna (néjaka tajna informace, napt. PIN, heslo i pfistupova fraze), na nécem,
co dany uZivatel ma (n¢jaky predmét/token jako napt. platebni karta), nebo na néem, ¢im
dany uZivatel je (n€jaka biometricka informace jako napf. otisk prstu). Z diivodu eliminace
vyhod a nevyhod jednotlivych metod se Casto voli jejich vhodna kombinace (Matyas,

Krhovjak a kol., 2008).

Autentizacni faktory
- znalost, krom¢ vise uvedeného PIN a hesla, sem patii i vybér obrazku podle své
preference, nakresleni gesta nebo znaku (napi. pro Android). Oblibené jsou také osobni

otazky.
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- vlastnictvi, sem mimo jiné mizeme zafadit hardwarové tokeny (napt. RSA SecurlD),
platebni karty, mobilni telefony (aplikace vyuzivajici IMEI) a SIM karty.

- biometrie, zde si Ize piedstavit, ze se jedna o prvek, ktery zahrnuje charakteristiky svého
nositele. Rozsifeny je otisk prstu, vyuzivany ve sféfe notebookil a dalsi dotykové mobilni

techniky. DalSim prvkem muize byt sken o¢nice, rozpoznani obli¢eje nebo hlasu.

V soucasné dobé je diskutovan i faktor geolokace, ktery mize byt vyuzivan v boji proti
utokiim na MFA. Jednd se o vyuziti informaci o tom, kde a kde se majitel nachézi

(www.computerworld.cz).

V ramci jednodussich metod autentizace se V rdmci internetového bankovnictvi pouziva
jméno, popf. klientské ¢islo a heslo. Jako dalsi bezpecnostni prvek je moznost zaslani sms
na mobilni telefon klienta pfi kazdém piihlaSeni do internetového bankovnictvi.
Prostiednictvim SMS je mozné zasilat zpravy o aktudlnich pohybech penéznich prostiedki
a zistatkli na uctu klienta. Uzivatel uctu ma tak neustale ptehled o pohybech penéz na

svém Uctu, coz sniZzuje pravdépodobnost piipadu podvodného jednani.

Ptikladem slozitéjsiho zpisobu autentizace je pouziti elektronického podpisu, coz je
asymetricky Sifrovaci algoritmus. Ten je pouzivan pii komunikaci prostfednictvim
specidlnich programi. Program je postaven na bazi tajného a vetejného klice. Vetejny kli¢
musi byt certifikovan certifikacni autoritou. Odesilatel data zaSifruje prostfednictvim svého
tajného klice a vefejného klice adresdta. Adresat data s pomoci svého tajného klice

a vetejného klie odesilatele dat rozsifruje, a provede autentizaci odesilatele (Mace, 2006).

Pti komunikaci mezi klientem a bankou, v ramci internetového bankovnictvi, jsou
autentizaCni data pienaSena nezabezpeCenym prostiedim a mohou byt zachycena
a zneuzita. Sifrovani, ¢i haSovani autentizaénich dat neni samo o sob& dokonalé Feseni.
Z tohoto divodu jsou bankami pouZzivany slozit€j$i autentizatni schémata, tzv.
autentizacni protokoly. Uvedené protokoly funguji na principu vyzva-odpovéd’, kdy se

ovefuje spravnost a cerstvost autentizaCniho pozadavku, sdilené tajemstvi, které je

zabezpeceno s vyuzitim prvka kryptografické ochrany (Matyas, Krhovjak a kol., 2007).
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Autentiza¢ni metody
Hesla

Heslem je alfanumericky fetézec znak, jedna se o jednoduchy a rozsifeny prostifedek
pro autentizaci uzivateld. UZivatel zadd uvedeny fetézec, ktery systém porovna se svou
databazi. Bezpecnostnim rizikem tohoto zplisobu autentizace je nebezpeci odpozorovani,
nebo prolomeni hesla pomoci nastroju generujicich hesel, napt. slovnikovy ttok. Zvlasté
nebezpecné je pouzivani stejnych hesel, pro vice aplikaci. Banky jsou timto nuceny
zvySovat naroky na kvalitu fetézce, ktery tvoii heslo. Dal§im bezpecnostnim prvkem je
perioda zmény hesla. Zminovand bezpe€nostni opatfeni snizuji komfort pro uzivatele
bankovnictvi (Www.arrowecs.cz ).
Dvoufaktorova autentizace

Dvoufaktorové autentizace mize byt pouzivana na zafizenich, kterd umoznuji ukladani
a zadavani potfebnych udaji. Aplikace funguje na bazi co uzivatel ma (smartphone) a co
znéd (napf. jednorazové heslo). Autentizace probihd s vyuzitim Sifrovacich technik.
Uzivatel méa k dispozici Sifrovaci kli¢ a jednorazové heslo. V minulosti se pouZzivaly
hardwarové tokeny, které generovaly jednordzova hesla. Béhem poslednich let se stéle

Zast&ji pouzivaji sms zpravy a dalsi mobilni technologie (Snajdr, 2013).

Jako jedna z nejjednodussich a tak autentizanich metod je pouzivana autentizace
prostiednictvim jména a hesla s moznosti odesilani Sms zpravy na mobilni telefon klienta
banky pii kazdém piihlaSeni. Kratka textova zprava obsahuje kromé potvrzovaciho kodu

1 telefonni ¢islo pro zablokovani (Mace, 2006).

Trifaktorova autentizace

Podle hlediska bezpe€nosti autentizace je nejvySsim pouzivanym zpusobem ttifaktorova
autentizace, ktera pouziva jednu z metod z kazdé, vyse uvedenych skupin autentizacnich
faktord. Systém je usporddan tak, Zze biometrickd informace (napf. otisk prstu) je
zpracovavana a nasnimana tokenem (napf. smartphone), PIN nebo heslo je zadano do
zafizeni, které je pod kontrolou uzivatele a autentizacniho serveru. K uspé$nému provedeni
autentizace je potiebnd spoluprace tokenu, v ramci kterého je ovéfovana biometricka

informace (Matyas, Krhovjak a kol., 2007).
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Spole¢nost MasterCard letos predstavila studii o vlivu inovaci, jejimz zjiSténim bylo, Ze
obcané Ceské republiky rychle pfijimaji nové technologie. Dalsim zjiiténim studie bylo, Ze
35% ceskych respondentil preferuje jako nejpohodInéjsi zplisob své autentizace otisk prstu,
kdy takovi zplsob pouzivda 3% populace. Celkem 50% populace autentizaci
prostfednictvim otisku prstu povazuje za bezpecnou. Z vyse uvedeného vyplyva, ze ctecky
otiskli prsti v mobilnich telefonech a dal§ich mobilnich zafizeni maji potencial dal§iho

rozvoje (www.nearfield.cz).
3.5.2 Bezpecnost internetového bankovnictvi

Dle Pradky a Kaly lze dé¢lit internetové bankovnictvi na dva druhy. Podle kritéria
urovné komfortu pak délime internetové bankovnictvi na neplnohodnotné, které je vazano
na pouziti konkrétniho pocitace s nainstalovanym bezpecnostnim softwarem (vyuzivajicim
digitalni certifikity a podpisy), a na plnohodnotné, kde bankovnictvi je pfistupné

z libovolného pocitace s piipojenim na internet.

Pti vyuziti neplnohodnotného internetového bankovnictvi se pouziva nejcastéji
specialni bezpe¢nostni software, ktery pro komunikaci s bankou pracuje s digitalnim
podpisem, coz je digitalni asymetricky Sifrovaci algoritmus. Tento software je postaven na
bazi dvou kli¢l, tajného a vefejného. Verejny kli¢ je certifikovan vefejnou certifikacni
autoritou. Banka 1 klient maji dva kli¢e. Zabezpeceni komunikace probiha tak, ze odesilatel
data zaSifruje pomoci svého tajného a vetejného klice protistrany. Ta pomoci svého

tajného klice a vefejného klice odesilatele data rozsifruje (Mace, 20006).

V ramci plnohodnotného internetového bankovnictvi, pro zajiSténi bezpecnosti
komunikace mezi bankou a klientem, se vyzaduje, aby mély banka a klient pfistupné
zafizeni umoznujici vz4jemnou autentizaci obou stran komunikace. Toto zafizeni neni
ptimo spojeno s konkrétnim pocitaCem, ob& strany komunikace prostfednictvim
vzdaleného pfistupu si mezi sebou vyméiuji vygenerované kody. V pocitaci klienta neni
nainstalovan zadny specialni software, internetové bankovnictvi své banky mlze vyuZzivat

z jakéhokoliv pocitace (Ptadka, Kala, 2000).
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Ptedpokladem bezpec¢ného pifimého bankovnictvi je zabezpeceny ptenos informaci
mezi bankou a klientem v obou smérech. K pienosu informaci dochazi prostrednictvim

vefejné datovée sité ,,INTERNET* na kterou je pocitac klienta piipojen.

Bezpecnostni prvky internetového bankovnictvi
Zpusob prihlaseni

Velmi dilezitym prvkem zabezpeceni internetového zabezpeceni je zptsob, jakym se
do n¢ho piihlaSujeme. Nejbéznéji se pro piihlaSeni pouziva klientské ¢islo a heslo.
Doplitkovym prvkem byva Casto ptihlasovaci Sms zprava, kdy klient po zadéani klientského
Cisla a hesla obdrzi ¢asové omezeny jednorazovy kéd. Vyhodou je, ze ptihlaSovani do
internetového bankovnictvi je bezpe¢néjsi i z pocitacl, které pouziva vice uzivatelt, napf.
v kavarné nebo ve Skole. V pfipadé, Ze dojde opakované ke Spatnému zadani
ptihlaSovacich udaji, zpravidla tiikrat, dojde k automatickému zablokovani sluzby

bankovnictvi.

Nékteré banky, jako prvek ochrany pied sledovacim spywarem, nabizeji mozZnost
zadavani ptihlasovacich Udaji na tzv. elektronické klavesnici. Ta se zobrazuje na

obrazovce pocitace a jednotlivé znaky klient vybira mysi.

Klientské cislo a heslo pro prvni piihlaSeni je nejb&znéji klientovi zasldno
prostiednictvim poStovni pifepravy do vlastnich rukou. Velmi dulezitd je kontrola
neporusSeni zasilky klientem. V pifipadé¢ poruSeni zasilky, klient zasilku nepfevezme

a s popisem situace zasle zasilku zpét, a pozada o zaslani nového klientského ¢isla a hesla.

Autorizace transakci

V ramci sluzby internetového bankovnictvi lze realizovat fadu finan¢nich operaci,
nejcastéji se jedna o jednorazovy piikaz, zadani trvalého piikazu k platbé nebo souhlasu
s inkasem. Aby tyto operace byly bezpecné, tak je vyZzadovana jejich autorizace. V ramci
prihldSeni v internetovém bankovnictvi, je autorizace nejbéznéji provadéna pomoci
autorizacni Sms zpravy. Tu klient obdrzi na svlij mobilni telefon po vyplnéni ptikazového
formuléfe v aplikaci bankovnictvi a kliknuti na odkaz pro zaslani autoriza¢ni sms. Dalsi

zplisob autorizace je prostfednictvim klientského certifikatu, ktery je uloZen na Cipové
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karté. Jedna se o tajny kli¢ klienta, kterym je ptikaz klienta bance podepsan. Bez drzeni
tokenu, kterym je napi. zminovana Cipova karta, nelze tajny kli¢ ziskat. Banka transakci
provede, po ovéieni zpravy dle podpisu s ptidélenym certifikatem, ktery klient obdrzel od

banky.

Komunikacni zarizeni

Sluzby internetového bankovnictvi v Ceské republice pouZivaji &tyfi pétiny lidi.
Pomoci chytrého telefonu pak komunikuje s bankou kazdy ctvrty klient. Dulezitym
prvkem ochrany proti zneuZiti internetového bankovnictvi je bezpecny a dobfe chranény
pocita¢ nebo chytry telefon. Zakladem je aktualizovany a legalni opera¢ni systém pocitace
a antivirovy program. Dal$im dilezitym prvkem je antispyware, coz je protiSpiondzni
program, ktery kontroluje data, kterd pfichazeji do pocitace. Vyhledava skodlivy software,

ktery ohrozuje pocitac uzivatele a zamezuje jeho piistupu do pocitace (www.aktualne.cz).
3.5.3 Bezpecnost platebnich karet a bankomati

Bezpecnostni prvky platebni karty
Magneticky prouzek

Magneticky prouzek karty obsahuje 2 nebo tfi zdznamové stopy, na kterych jsou
zaznamenana data karty. Na prvni stopé jsou zaznamendny Udaje o Cislu karty a jménu
jejiho drzitele pomoci az 79 alfanumerickych znakli. Druha stopa obsahuje opét ¢islo karty
zaznamenané pomoci az 40 alfanumerickych znaki. Je uréena pro pouziti karty v on-line
rezimu. Tteti stopa miiZe zaznamenat az 107 alfanumerickych znak, tato data mohou byt
pfepisovana. Je ur¢ena pro pouziti v of-line rezimu a umoziuje ovéfeni PIN kodu
a zaznamendni zlstatku. Celkova zdznamova kapacita prouzku je 1288 bitii (Dvorak,

2005).

Z vySe uvedeného je patrna jedna z nevyhod magnetického zdznamu dat, kterou je mala
kapacita zdznamu. Oproti Cipové karté se daji zaznamenana data na magnetickém prouzku
karty snaze zkopirovat. Ochrana PIN kddu na magnetickém zédznamu je oproti ¢ipu na nizsi

urovni.
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Cipova technologie

V soucCasnosti je cCipova technologie povinnd pro vsSechny zemé evropského
hospodaiského prostoru, které vydavaji platebni karty pod hlavickou VISA nebo
Europay/MasterCard. Struktura a umisténi Cipu podléhaji mezindrodni standardizaci
obecné oznacované jako EMV (Europay/MasterCard, VISA). Vzhledem k tomu, Ze je
vymeéna karet zdlouhava, ptikroCily banky k emisi karet hybridnich, tzn. karet, které jsou
opatieny jak Cipem, tak magnetickym prouzkem (Schlossberger, 2012).

Rozhodujici pro zavedeni ¢ipovych platebnich karet bankami bylo, ze umoziuji pouziti

karet pii platbé mensi ¢astky, diky bezkontaktni ¢ipové technologii (Juiik, 2012).

Cipové karty lze délit na tfi druhy, na pamé&tové karty, u nichZ jsou data pevné uloZena
a nelze je ménit (naptiklad telefonni karty), na logické karty, u téchto karet se vlastnik
muze identifikovat a inteligentni karty, u kterych je umoznéno po autentizaci oprdvnéného

drzitele karty ménit vlozena data ¢i karty programovat (Jilek, 2013).
Platba kartou u obchodnika

Pii platbé ¢ipovou platebni kartou v kamenném obchodé, se karta vklada do platebniho
terminalu, kde musi byt po celou dobu transakce vlozena. Zakaznik se fidi pokyny na
displeji terminalu. K ovéfeni je vyzadovano zadani PINu na kldvesnici termindlu pro
ovéfeni drzitele karty. V piipad€ platby bezkontaktni kartou, drzitel pfilozi kartu
Kk bezkontaktnimu terminalu, do urcité ¢astky, uvedené v obchodnich podminkach banky,
neni vyzadovano zaddni PINu. Pfi pfekroceni této Castky, je drzitel bezkontaktni karty

vyzvan k zadani PINu.

Autorizace platby kartou

Podpis drzitele — tento zplsob autorizace je s nastupem CcCipovych karet na ustupu,
Vv soucasné dob¢ se jedna o ojedin€ly zpisob autorizace platby kartou.

Autorizace PINem - v soucasnosti jde o ptevladajici zpusob autorizace. Je velkym

posunem, at’ uz z pohledu komfortu pfi placeni kartou, tak 1 irovni bezpecnosti.
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Platebni terminal

Moderni platebni termindly umoznuji platby kartou s magnetickym prouzkem, Cipem
1 bezkontaktni technologii. Mizeme se pii platbé u obchodnika setkat s terminaly, které
umoziuji elektronicky zaznam podpisu drzitele platebni karty a jeho zasldni zuctovaci

bance obchodnika k ulozeni do ptislusné databaze (Jutik, 2006).

POS terminal (Point of sale)

Platebni terminaly umoznuji platby prostfednictvim vySe uvedenych typa platebnich
karet. Za timto ucelem jsou vybaveny cipovou cEteCkou karet, cteCkou magnetického
prouzku a bezkontaktni ¢teCkou. Bezkontaktné je mozné platit jak bezkontaktni kartou, tak
mobilnim telefonem nebo jinym zafizenim s bezkontaktni platebni metodou

(www.unicreditbank.cz).

Obr. 3 Platebni terminal

M

Zdroj: www.terminalzdarma.cz

Pripojeni POS
- internet, prostiednictvim IP
- pevna linka, DIALUP
- GSMisit’, pirenos dat prostiednictvi GPRS
- wi-fi/bluetooth
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mPOS terminal
Mobilni platebni terminal, ktery vyuZiva bluetooth pripojeni k smart telefonu
nebo tabletu, s pripojenim k internetu. MiiZeme se s nim setkat v malych obchodech

nebo pri platbé za jizdu TAXI (www.terminalzdarma.cz).

Obr. 4 mPOS terminal

Zdroj: www.terminalzdarma.cz

Experiment zabyvajici se autorizaci platby kartou na terminalu

Za zminku stoji uvést experiment, ktera byl proveden v letech 2005 a 2006 na Fakulté
informatiky Masarykovi univerzity, zaméfeny na bezpecnost plateb kartami v kamennych
obchodech. V ramci experimentu bylo mimo jiné zkoumano, jak je obtizné odpozorovat
PIN, pii jeho zadavani na platebnim termindlu obchodnika. Vysledkem bylo zji$téni, Ze
u platebnich termindli bez ochranného krytu PINpadu bylo uspésné odpozorovéano
pozorovatelem 80 % PING a u platebnich terminalti opatfenych ochrannym krytem

PINpadu bylo uspésné odpozorovano 35,5 % PINi.

Platba kartou na internetu

internetu, je jeji verifikace. Ta probiha prostiednictvim platebni brany, v podobé 3D
Secure, v ramci kterého je ovéfovana na tfech rtiznych mistech, na serverech banky, tedy
mimo web obchodnika. Obchodnik se tak k udajim platebni karty nedostane. DalSim
prvkem je provéfeni internetového obchodnika, ke kterému dochazi ze strany banky pii
zpracovani smlouvy. Provéiuje se zejména jeho duvéryhodnost, a zda je schopen zajistit

dodrzovani bezpecnostnich standardd (www. bankovnipoplatky.com)
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3D Secure je mezindrodni standard vyvinuty spole¢nostmi Europay/MasterCard
a VISA, podporuji jej jak domaci internetovi obchodnici, tak samoziejmé i zahrani¢ni
internetové obchody. Platba kartou na internetovém obchodu probiha tak, ze se zvoli platba
kartou, zadaji se udaje platebni karty, nasledné klient obdrzi na mobilni telefon nebo
e-mail bezpec¢nostni kdd ze zpracovatelské banky, do otevieného dialogového okna piepise

obdrzeny kod, potvrdi platbu a timto je transakce dokon¢ena (www.erasvet.cz).

V internetovém bankovnictvi si klient ke své platebni karté nastavi telefonni Cislo, na
které budou doruCovéany autorizatni SMS zpravy. V internetovych obchodech, které
podporuji 3D Secure, bude vyzadovano potvrzeni autorizacnim kdédem. Proces je podobny,

jako u potvrzeni platby v internetovém bankovnictvi (www.moneymag.cz).

Zabezpeceni bankomatii

V soucasné dob¢ se pouzivaji bankomaty, které jsou v on-line rezimu. Prostfednictvim
datové sité jsou propojeny s autorizacnim centrem banky a provaddénou penéZzni operaci
autorizuji v redlném case, béhem nékolika sekund. V rdmci tohoto postupu se na

magnetickém prouzku platebni karty nezaznamenava PIN ani limit karty (Jutik, 2006).

Bezpecnostni prvky bankomatu

Monitoring - zafizeni bankomatu je pod neustalym dohledem pracovnikii banky. V ramci
nastavené bezpecnostni politiky banky jsou stanovena pravidla pro sledovani a feSeni
podvodnich jednéni, kterd se neustale vylepsuji.

Antiskimmovaci nastavec — ma casto podobu zeleného plastu, ktery je umistény na
vstupu pro platebni kartu. Jeho funkci je zabranéni instalaci skimmovaciho zafizeni,
kterym se kopiruji data z platebni karty.

Softwarova ochrana - ta ma podobu napf. programu, ktery prerusuje pohyb karty pfi
zasunuti do otvoru pro platebni kartu, coz zamezuje podvodnému nacteni dat
z magnetického prouzku karty.

Kamerovy systém — slouzi k odhalovani a zamezovani utokiim na bankomaty. Kamery
jsou schopny spustit alarm v piipadé jejich zakryti nebo vyfazeni z provozu a tim upozornit

na probihajici zlocin.
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Ochrana proti priniku — zatizeni bankomatu je opatfeno ¢idly a elektronickymi obvody,
které detekuji fyzické napadeni. V pripadé¢ detekce nésilného priniku dojde
k znehodnoceni uloZenych bankovek specialni barvou a vymazu ulozenych dat v pamé&ti

zatizeni (www.bankovnipoplatky.com).

Obr. 5 Antiskimmovaci nastavce

Il N OEE m

Zdroj: www.policie.cz

Autorizace pomoci PINu

Pted provedenim poZadované finan¢ni transakce se uZivatel autentizuje zaddnim PINu
na klavesnici bankomatu. Ten je okamzité zaSifrovan do zaSifrovaného PIN bloku, pomoci
sdileného klice mezi bankomatem a poskytujici bankou, kterd provozuje uvedeny
bankomat a které¢ je zaSifrovany PIN blok zaslan k on-line autentizaci. Nyni poskytujici
banka posle zaSifrovany PIN blok na ptepinac, se kterym sdili jiny, zonovy kli¢. Musi tedy
PIN pomoci prvniho klice deSifrovat a pomoci zénového klice, ktery sdili s prepinacem,
zaSifrovat. Tento proces se opakuje tak dlouho, dokud zasifrovany PIN blok neptekona
vSechny piepinace k vydavatelské bance, kde ma klient vedeny sviij ucet (Matyas,

Krhovjak a kol., 2008).
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4 Vlastni prace

V teoretické casti byly pfedstaveny vybrané platebni instrumenty bezhotovostniho
platebniho styku, které jsou v praxi klienty nejcastéji pti bezhotovostni zptisobu platby
vyuzivany, a to elektronické bankovnictvi a platebni karty. Byl vymezen zptsob ochrany,
ktera je spjata s jejich pouzivanim a popsany jednotlivé ochranné prvky, které piedchazeji,
nebo minimalizuji nasledky podvodnych jednéni. V tvodu praktické ¢asti bude provedeno
dotaznikové Setfeni, v ramci kterého bude zkouman soucasny vyvoj v oblasti vybranych
bezhotovostnich platebnich instrumenti a praktické zkuSenosti uzivateli uvedenich
platebnich instrumentii a dodrzovani zakladnich bezpec¢nostnich zasad klienty pii platb¢

u obchodnika nebo pfi finanénich operacich u bankomatu.

Dotaznikové Setfeni probéhlo v obdobi od 27.10.2016 do 21.11.2016. Dotaznikovy
formulaf byl vyhotoven jak v analogové, tak i v elektronické podobé&. V ramci Setfeni byly
ziskany odpovédi od 76 respondentl. Analogovy dotaznik byl distribuovan v katastru
okresti Usti nad Labem, Dé&Ein a Teplice. Digitdlni dotaznik byl distribuovan zejména

prostiednictvim internetu.

V dotazniku byly pouzity uzaviené otazky s moznostmi odpovédi, ano-ne, oznacenim
frekvence Cetnosti, zafazenim do Skaly nebo uvedenim jiné moZnosti. Pfedmétem Setfeni
jsou tii tematické okruhy. Prvni tematicky okruh je zaméfen na pouzivani elektronického
bankovnictvi, druhy tematicky okruh je zaméfen na pouZzivani platebnich karet a tfeti
tematicky okruh je zaméfen na chovéani a dodrzovani zakladnich bezpecnostnich zédsad

drziteli bezhotovostnich platebnich instrumentt.
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4.1 Dotaznikové Setreni

4.1.1 Statisticky soubor

Rozsah statistického souboru je tvofen 71 statistickymi jednotkami, (dale jen ,,
respondent®). Z ditvodu moznosti posouzeni vzdjemné zavislosti hodnoty statistického
znaku respondent a vyuzivani jednotlivych platebnich instrumentl, ¢i dodrzovani
bezpec¢nostnich zasad, byly u respondentii zkoumany tyto statistické znaky, pohlavi, vék
a nejvyssi dosazené vzdélani. Cilem dotaznikového Setieni je zjisténi, zda hodnoty daného
znaku maji vliv na bezpe€nost pouzivani jednotlivych bezhotovostnich platebnich
instrumentil a zda respondenti jako celek dodrzuji zakladni bezpecnostni zasady ¢i
doporuceni poskytovatelli platebnich sluzeb. Vybér respondenti do statistického souboru

byl proveden prostym ndhodnym vybérem.

Pohlavi

Zakladni soubor dle zkoumaného statistického znaku respondentt, pohlavi, je nepatrné
vice zastoupeno muzi. Ze 76 respondentii uvedlo jako muzské pohlavi 41 dotazovanych
a zenské pohlavi uvedlo 35 respondenti. Coz mizeme spatfit v nize uvedené vizualizaci

pomoci grafu.

Graf 1 Pohlavi respondentii

Pohlavi

B muzi

M Zeny

Zdroj: Vlastni zpracovani
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Vék

Pro ucel statistického zkouméni znaku veku, byli respondenti rozdéleni do péti
vekovych kategorii: 18-30, 31-40, 41-50, 51-60, 60 a vice let. Ze 76 respondentli uvedlo 6
respondentl jako vékovou kategorii 18-30 let, dalSich 14 respondentii uvedlo kategorii 31-
40 let, celkem 26 respondenti uvedlo kategorii 41-50 let, pak 19 respondentti uvedlo
veékovou kategorii 51-60 let a 11 respondenti se podiadilo do vékové kategorie 60 a vice

let.

Jak miizeme vidét v nize uvedené vizualizaci v podobé vyseCového grafu, je nejvice
zastoupena vekova skupina 41 az 50 let, kterd je nasledovana vékovou kategorii 51 az 60
let. Dohromady tyto dvé uvedené vékové kategorie predstavuji 59% podil zkoumaného
vzorku. Timto se dotaznikové Setfeni stava vice zaméfené na spiSe star$i, co se tyka
zivotnich zkuSenosti s pouzivanim vybranych platebnich instrumentl, zkuSené¢jsi cast
populace. Uvidime, zda se tento predpoklad v dalSim zpracovani dotaznikového Setieni
potvrdi nebo zda ho nashromdzdéna data vyvrati. Z uvedeného vyplyva piedpoklad, ze
parametry zkoumaného statistického znaku véku budou mit vliv na chovani uzivatelii
internetového bankovnictvi a drziteld platebnich karet, na dodrzovani bezpec¢nostnich
pravidel pfi jejich pouzivani pfi bezhotovostnich platbadch a troven znalosti vybranych

ohrozeni jejich internetového bankovnictvi a platebnich karet.

Graf 2 Vék respondentii

Vék

m 18-30
m31-40

41-50
W 51-60

60 a vice

Zdroj: Vlastni zpracovani
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Vzdélani

Pro 1ucel statistického zkoumani znaku nejvysSiho dosazeného vzdé€lani, byli
respondenti rozdéleni do péti stupniit nejvyssiho dosazeného vzdélani: zakladni, stfedni,
uplné stfedni s maturitou, vyssi odborné a vysokoskolské. Jako nejvyse dosazené vzdélani
zékladni uvedli 4 respondenti, pak za stfedni stupen dosazené¢ho vzdélani uvedlo 20
respondentli, celkem 29 respondenti uvedlo stupen svého vzdélani Uplné stfedni
S maturitou, dale 6 respondentti uvedlo vyssi odborné vzdélani a celkem 17 dotazovanych

Vv dotazniku uvedlo vysokoskolské vzdélani.

Jak mizeme vidét v nize uvedené vizualizaci v podobé vysecového grafu, je nejvice
zastoupené vzdélani uplné stfedni s maturitou. Zuvedeného vyplyva, Ze celkem 69 %
respondentll uvedlo jako nejvySe dosazené vzdélani Uplné stfedni s maturitou a vyssi
stupenn vzdélani. Vedle vékové struktury, kterou jsme uvedly vyse, dosahuje troven
vzdélani respondentl dotaznikového Setieni prevazné vyssich stupiit dosazeného vzdélani.
V ramci statistického zpracovani dotaznikového Setfeni bude jednim z cili 1 potvrzeni
predpokladu, zda hodnota statistického znaku, respektive stupen vzd€lani, ma vliv na
chovani respondentii pfi pouzivani internetového bankovnictvi a platebnich karet,

Z pohledu dodrzovéni zékladnich bezpecnostnich standardu.

Graf 3 Nejvys$si dosazené vzdélani respondentii

Vzdélani

m zakladni
M stredni

uplné stredni
M vyssi odborné

1 vysokoskolské

Zdroj: Vlastni zpracovani

46



4.1.2 Platebni instrumenty

V této podkapitole budou detailngji probrany jednotlivé bezhotovostni platebni
instrumenty z pohledu jejich pouzivani, dodrzovani bezpe¢nostnich pravidel a znalosti
o moznych rizicich pfi jejich pouZzivani. Které bezhotovostni platebni instrumenty
respondenti vyuzivaji, jejich cetnost a frekvenci pouziti, dostupnost a vyuziti
bezpecnostnich prvkil internetového bankovnictvi a platebnich karet nebo bankomatt. Dale
bude pfedmétem zkoumani komunikacni zafizeni, prostiednictvim kterého se respondenti
pfihlasuji do svého internetového bankovnictvi a zpiisob zabezpeceni uvedenych

komunikac¢nich zafizeni.

BéZny ucet

Jako zakladni prvek bezhotovostniho platebniho styku je uveden bézny ucet, ktery ma
ziizen naprostd vétSina respondentl, jak je patrné znize uvedené vizualizace, opét
v podobé¢ vyseCového grafu. Ze 76 respondentll uvedli pouze Ctyii respondenti, Ze nemaji
ziizen bézny ucet. Divodem je dle jejich sdé€leni, ze pouzivaji bézny ucet partnera,
respektive ve vSech uvedenych piipadech partnerky z diivodli Gspory nakladi a lepSiho
ptehledu finan¢ni situace domacnosti. K uvedenému lze dodat, ze nckteré banky dnes

nabizeji zfizeni a vedeni bézného uctu zdarma.

Graf 4 B&ny ticet

B M3am béiny ucet

B Némam béiny ucet

Zdroj: Vlastni zpracovani
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Internetové bankovnictvi

Ke svému béznému Gc¢tu maji ziizeny sluzby internetového bankovnictvi piiblizné tfi
¢tvrtiny dotazovanych, v procentnim vyjadieni to piedstavuje 76 % a pouze 24 %
respondentli sluzeb internetového bankovnictvi nevyuzivd, jak muizeme vidét v nize
uvedené vizualizaci v podobé vyseCového grafu. Z uvedeného vyplyva vysokd divéra
respondentll v tento bezhotovostni platebni instrument, ktery v soucasné dobé poskytuji

banky k béznému uctu zpravidla zdarma.

Internetové bankovnictvi pfindsi klientim vyssi komfort spravy svych financi, odpada
nutnost dochazky do kamennych pobocek bank za Ucelem vyfizeni béznych penéZnich
operaci na bézném Uctu, napf. ptikazii k tthrad¢, trvalych piikazl nebo inkasa a své finance
maji k dispozici 24 hodin denn¢, sedm dni v tydnu. To jsou divody, pro¢ je internetové
bankovnictvi tak hojné vyuzivano. Z uvedeného grafu je patrné, ze davéra klientl bank
V internetové bankovnictvi je vysoka. V pribchu Setfeni si ovétime, zda tato diveéra stoji
na rozumnych zékladech, coz muizeme posoudit s vyuzitim empirickych dat a poctu

zjisténych ptipadi podvodného jednéni.

Graf 5 Internetové bankovnictvi

Internetové bankovnictvi

B Mam internetové
bankovnictvi

B Nemam internetové
bankovnictvi

Zdroj: Vlastni zpracovani
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Cetnost vyuzivani internetového bankovnictvi

Do svého internetového bankovnictvi se vétSina dotazovanych piihlasSuje casto, nebo
velmi Casto, jak vyplyvé z vysledkll dotaznikového Setfeni, jedna se o 54 % respondentd.
Kdy ze 76 respondentti uvedlo, ze se pfihlasuje do internetového bankovnictvi, 4 ojedinéle,
23 obcas, 19 dotazanych uvedlo Casto a 12 dotazovanych uvedlo velmi ¢asto. Divody této
vys$i frekvence pfihlaSeni mohou byt, Ze respondenti chtéji mit prehled o pohybech
penéznich prostiedkll na svém uctu a aktivn€ vyuzivaji sluzby internetového bankovnictvi.
Pted navstévou kamenné pobocky banky, sale castéji vyfizuji bézné penézni operace
z pohodli svého domova, jednak z divodu lepsiho komfortu, tak i z divodd uspory Casu

a naklada.

Graf 6 Cetnost pouZivani internetového bankovnictvi
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Cetnost vyufziti internetového bankovnictvi
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M obcas
Casto

B velmi ¢asto

Zdroj: Vlastni zpracovani

Zpusob prihlaseni do bankovnictvi

Z nize uvedeného vizudlniho zpracovani dat v podobé grafu ¢.7 je patrné, Ze vétSina
respondentl se do svého internetového bankovnictvi piihlasuje prostfednictvim
pfihlaSovacich SMS zprav, jde o 44 dotazovanych a pouze 14 respondentd se ptfihlaSuje
pouze prostiednictvim klientského ¢isla a hesla. Uvedené vypovidd o vySSim stupni

zabezpeceni piihlaSeni do internetového bankovnictvi u dotazovanych.
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Graf 7 Zpiusob piihlaseni do bankovnictvi

Zpusob prihlaseni do bankovnictvi

® PfihlaSovaci SMS

W Klientske Cislo a heslo

Zdroj: Vlastni zpracovani

Komunikaéni zafizeni

Jako prostiedek dalkového piihlaSeni do internetového bankovnictvi je nejvice

pouzivan stolni pocitac, ktery jako komunika¢ni zafizeni pro ptistup k bankovnictvi uvedlo

celkem 34 dotazovanych, tedy 38 % respondentd, jak je vidét v grafu ¢. 8. Nasleduje

ptihlaSeni s vyuzitim notebooku, ktery uvedlo 30 dotazovanych, tedy 33 %.

dotazovanych se ptihlasuje 1 prostiednictvim svého telefonu a 12 respondentli pomoci

tabletu. Z uvedeného vyplyva, Ze vétsina respondentd se do internetového bankovnictvi

ptihlasuje z bezpeci svého domova.

Graf 8 Komunikaé¢ni za¥izeni pro pFistup k bankovnictvi
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Zdroj: Vlastni zpracovani
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Zabezpecfeni komunikaéniho zaFizeni

Jednim z dulezitych bezpecnostnich prvkii ochrany internetového bankovnictvi je
softwarova ochrana klientova komunikac¢niho zafizeni, nebot’ se jedna o nejslabsi ¢lanek
ochrany. Z celkem 58 respondentl, kteti uvedli, ze maji zfizeny sluzby internetového
bankovnictvi, ma 51 dotazovanych ve svém komunika¢nim zafizeni nainstalovany
antivirovy program, 11 respondentli pouziva protiSpiondzni program a jeden uzivatel
pouziva aplikaci Trusteer Rapport, néastroj proti podvrZzenym strankam a malware. Pouze 5
respondentll v dotazniku uvedlo, ze nepouzivd zadni nastroj ochrany svého zafizeni.
Naprosta vétSina uzivateli internetového bankovnictvi pouziva softwarové zabezpeceni
svého zafizeni, ¢imz 1 vlastnim pfi¢inénim pfispiva k vyssi trovni zabezpeceni, uvedené je

vizualn¢ patrné v grafu €. 9.

Graf 9 Ochrana komunikaéniho zafizeni
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Zdroj: Vlastni zpracovani

Verejna wi-fi sit’

Prostfednictvim vefejné wi-fi sit€ se naprostd vétSina respondentdl, uZivateld
internetového bankovnictvi, nepftihlasuje. Celkem 44 respondenti uvedlo, Ze se
prostiednictvim vefejné wi-fi sit€¢ do svého bankovnictvi nikdy neptihlasilo, tedy 76 %
dotazanych. Naopak 14 respondentil uvedlo, ze se prostfednictvim vefejné wi-fi sit€ do

bankovnictvi pfihlasilo, tedy 24 %. Uvedené je patrné v nize uvedeném grafu ¢. 10,
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z kterého vyplyva, ze naprostd vétSina respondentii v tomto sméru dodrzuje jednu z
dualezitych zasad bezpecného uzivani internetového bankovnictvi.

Graf 10 Pripojeni k bankovnictvi prostiednictvim vefejné wi-fi sité

PFipojeni prostrednictvim verejné wi-fi
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W NE

Zdroj: Vlastni zpracovani
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Pi‘ehled o pohybech penéz na béZném uctu

Dalsi, velmi diilezitou bezpecnostni zasadou, je mit své finance pod kontrolou. Za timto
ucelem si muze klient internetového bankovnictvi aktivovat informacéni nebo zistatkové
SMS o pohybech penéznich prostfedki na svém bézném uctu. Nadpoloviéni vétSina
respondentl uvedla, Ze nema aktivovany SMS o pohybech penéznich prostfedkii na svém
uctu, celkem 53 %. Pouze 47 % respondentli dotaznikového Setfeni uvedlo, ze ma

aktivovany informacni sms.

V tomto ohledu vétSina respondentll nedodrzuje vySe uvedenou bezpe€nostni zasadu,
jak je patrné z nize uvedeného grafu ¢. 11. Dlvody, pro¢ toto bankovni sluzbu, ktera
umoznuje okamzity prehled o pohybech penéz na bézném uctu, neni vice vyuzivéana, je
nejspiSe poplatek nekterych bank za tuto sluzbu, nebo prosté nechtéji byt obtézovani

Castymi sms zpravami a divétuji zabezpe€eni internetovému bankovnictvi.
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Graf 11 Informaé¢ni sms o pohybech na béZzném 1étu
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Zdroj: Vlastni zpracovani

Zabezpeceni hesla internetového bankovnictvi

Chovani klienta pfi pouZivani vybranych bezhotovostnich instrumenti pii platbach za
zboZzi a sluzby, zpohledu bezpecnosti, je velmi dulezité. Zejména zda dodrzuje
bezpec¢nostni zdsady a doporuceni platebnich instituci. DalSim bezpecnostnim prvkem, je
zabezpeceni hesla pro piihlaseni do internetového bankovnictvi. Celkem 53 % respondentt
dotaznikového Setfeni uvedlo, Ze nema Zzadnym zplsobem zabezpecené heslo
internetového bankovnictvi, jak je patrné v grafu ¢. 12. Zpravidla maji své heslo
poznamenané na analogovém dokumentu a ulozené doma v zasuvce. Duvody jsou,
pozadovana slozitost hesla bankami a nemoznost jeho snadného zapamatovani klientem

banky.

Graf 12 Zabezpeceni hesla do internetového bankovnictvi
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Zdroj: Vlastni zpracovani
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Platebni karty

Platebni karta je dnes bézné pouzivanym platebnim prostiedkem. Kromé vybéru
hotovosti u bankomatu, ktery byl u nds v minulosti vyuzivan castéji, dnes slouzi
k béZznému nakupu v kamenném obchod¢ a stale Castéji i k platb¢ na internetu. Naprosta
vetsina uzivatelti bézného uctu v bance, kromé internetového bankovnictvi, mé i platebni

kartu. Celkem 95 % respondenti uvedlo, Ze ma platebni kartu, jak je patrné z grafu ¢. 13.

Tato hodnota znaci vysoky stupen divéry v tento platebni nastroj. Drzitelé platebnich
karet stale Castéji pouzivaji platebni karty k placeni v obchodu. To ale neznamend, ze
riziko zneuziti tohoto bezhotovostniho platebniho prostfedku neexistuje. Dale se
presvédcime, zda si tato rizika drzitelé platebnich karet uvédomuji a védi jak jim
predchazet.

Graf 13 Platebni karty

Platebni karty

B Mam platebni kartu

B Nemam platebni kartu

Zdroj: Vlastni zpracovani

Ochrana PINu platebni karty

V teoretické casti byl uveden v kapitole 3.5.4 experiment, zabyvajici se autorizaci
platby kartou na terminalu obchodnika. Zaméteny byl na riziko odpozorovani PINu pfii
jeho zadavani na PINpadu. Zjisténim bylo, Ze toto riziko je vysoké, bez zakrytého PINpadu
byla 80% uspésnost odpozorovani PINu. Dalsim dil¢im cilem dotaznikového Setfeni je
ovéfeni, zda si toto riziko drZitelé platebnich karet uvédomuyi, a sviij PIN platebni karty pfi
jeho zadavani na PINpadu terminalu obchodnika, nebo pfi vybéru hotovosti u bankomatu

néjakym zplsobem chréni.
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Graf 14 Ochrana PINu u obchodnika

Ochrana PINu na terminalu obchodnika

B Zakryvdm klavesnici PINpadu

B Nezakryvam klavesnici
PINpadu

Zdroj: Vlastni zpracovani

Z vyse uvedeného grafického zpracovani je patrné, ze naprosta vétSina respondentd, se
pfi placeni kartou u obchodnika chova obezietné, PIN své platebni karty chrani. Celkem 86
% dotazanych uvedlo, ze pfi zadavani PINu karty na ¢iselniku platebniho terminalu, tento

zakryvaji, z dlivodu zamezeni odpozorovani svého PINu.

Graf 15 Ochrana PINu u bankomatu

Ochrana PINu u bankomatu

B Zakryvam klavesnici PINpadu

B Nezakryvam klavesnici
PINpadu

Zdroj: Vlastni zpracovani

Jak jiz bylo uvedeno v teoretické ¢asti, vétsi riziko podvodného jednani ¢eka na drzitele
platebni karty u bankomatu, napt. riziko skimmingu. I zde je proto na misté, sviij PIN
platebni karty chranit. Z vySe uvedené vizualizace v podobé grafu ¢. 15 je patrné, ze
respondenti pfi vybéru hotovosti z bankomatu sviij PIN chrani jesté vice, nez pfi platbé
u obchodnika. Celkem 93 % dotazovanych uvedlo, Ze pti zadavani PINu karty na ¢iselniku
bankomatu, tento zakryvaji, aby zamezili pfipadnému odpozorovani PINu platebni karty

podvodnikem.
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Dalsim zjisténim tohoto Setfeni je, zZe pouze 2 respondenti ze 72, kteti uvedli drzeni
platebni karty, nosi u sebe zapsany PIN karty. Tedy naprostd vétSina respondentll, celkem

70 si PIN karty pamatuje.

Zvyse uvedeného je patrné, ze se respondenti pii zadavani PINu karty chovaji
obezietng, a PIN néjakym zplisobem chrani. Timto vyrazné snizuji riziko, Ze se stanou
obéti podvodu. Zvlasté opatrné se chovaji, pfi vyberu hotovosti u bankomatu, kde na né

¢ekd nejvetsi nebezpeci, které si vétSinove uvédomuyji.

Vybér hotovosti u bankomatu

Z nize uvedené¢ho grafu €. 16 je patrné, Ze nadpoloviéni vétSina respondentii uvedla, ze
obCas vybird hotovost z bankomatu cizi banky a sedm respondentd uvedlo, ze vybira
hotovost pfevazné z bankomatu ostatnich bank. Vzhledem k tomu, Ze banky pouzivaji
rizné typy bankomatovych zafizeni, toto ptedstavuje uréité riziko pro klienta. Z pohledu
bezpecného provadéni penéznich operaci u bankomatu, klient nemusi védéet, jak ma dany
bankomat vypadat. Které zafizeni k nému patii, jako originalni pfisluSenstvi a které bylo
nainstalovano podvodnikem. Vzhledem k tomu, Ze se pfipady skimmingu neustéle stavaji,

je evidentni, Ze odhaleni takového zatizeni neni snadné.

Graf 16 Vybér hotovosti z bankomatu

Pouze své banky Prevainé své banky Prevazné ostatnich Bankomat
bank nepouzivam

Zdroj: Vlastni zpracovani

56



4.1.3 OhroZeni bezhotovostnich instrumentii a povédomi klientt

V této podkapitole budou vyhodnoceny vysledky dotaznikového Setfeni, v oblasti
povédomi uzivatelll internetového bankovnictvi a drziteli platebnich karet o moznych

rizicich, které ohrozuji tyto bezhotovostni platebni instrumenty.

Dalsim dil¢im cilem Setfeni je ovéreni znalosti respondentti o moznych ohrozenich
bezhotovostnich platebnich instrumenti, jejich povédomi o druzich utokti a vlastni
zkuSenosti, kdy se sami ve svém bezprostfednim okoli setkali S podvodnym jednanim
V oblasti bezhotovostniho platebniho styku. Toto povédomi ma vliv na jejich chovani,
mySleno dodrzovani zakladnich bezpecnostnich zasad, pfi bezhotovostnim placeni

u obchodnika, a vybéru hotovosti u bankomatu.

V zavéru dotazniku byly otazky zamétené na znalosti ¢astych internetovych podvodi
phisingu a pharmingu. Celkem 50 respondentd uvedlo, Ze nevi co pojem phishing
znamena, coz je 66 % dotazovanych. Naopak pouze 26 respondentl, coz je 34 %

dotazovanych, uvedlo, ze vi, co tento pojem znamend. Uvedené je patrné z grafu ¢. 17.

Graf 17 Phishing

Vite, co znamena pojem phishing?
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Zdroj: Vlastni zpracovani

Na ot4zku, co znamené pharming, odpovédélo celkem 67 respondentii uvedlo, Ze nevi,
co pojem pharming znamena, tedy 88 %. Naopak pouze 9 respondentii uvedlo, Ze vi, co

tento pojem znamena, tedy pouze 12 % dotazovanych, viz graf ¢. 17.
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Graf 18 Pharming
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Zdroj: Vlastni zpracovani

Ve svém bezprostiednim okoli se s podvodnim jednanim v oblasti internetového
bankovnictvi setkal kazdy ¢tvrty dotazovany. Celkem 75 % dotazovanych uvedlo, Ze se

s kriminalitou ve zkoumané oblasti nesetkalo, viz graf €. 19.

Graf 19 Podvody v bezprostiednim okoli

Podvody v bezprostfednim okoli
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Zdroj: Vlastni zpracovani

4.1.4 Vyhodnoceni dotaznikového Setieni

Dotaznikové Setfeni bylo zaméfeno na vyuZivani sluzeb internetového bankovnictvi
a platebnich karet. Byla zkoumana Cetnost jejich vyuziti a zptisob chovani respondentt, pti
realizaci tohoto bezhotovostniho zplisobu platby. Prizkum, byl zaméfen zejména na
dodrzovani zakladnich bezpecnostnich zdsad a doporueni financnich instituci, nebot
chovani klienta je velmi dulezity ¢lanek v procesu bezhotovostnich plateb z pohledu

zajisténi jeho bezpecnosti.
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Vybérovy soubor byl z pohledu pohlavi vyvazeny, co se tyka véku respondentti, bylo
dotaznikové zkouméni zaméfeno spiSe na starSi a z pohledu Zzivotnich zkuSenosti tu
zkusSen¢jSi Cast populace. Z pohledu stupné dosazeného vzdélani, byli v statistickém
souboru vétSinou zastoupeni respondenti s uplnym stfednim vzd€lanim a vyS$im stupném.
Uvedené faktory maji vliv na chovani klienta pfi nakupovéni, vyssi povédomi o moznych

rizicich a zpisobu ochrany proti podvodnikliim, coZ se nepotvrdilo zcela.

Co se tyka vyhodnoceni otdzek z okruhu internetového bankovnictvi, je z vysledka
dotaznikového Setfeni patrné, ze Ctyfi z péti majitell bézného uctu maji internetoveé
bankovnictvi zfizeno a aktivné ho pouzivaji. Frekvence jeho vyuziti je Casta az velmi Casta.
Stale nejvice jeho uzivatell, se do svého bankovnictvi ptfihlaSuje ze svého pocitace,
z pohodli svého domova. Pfesto pocet uzivateli internetového bankovnictvi, ktefi se
pfipojuji prostfednictvim chytrého telefonu, nebo tabletu neni zanedbatelny. Naprosta
vétSina respondentll pouziva softwarovou ochranu svého komunikac¢niho zafizeni.
Vzhledem Kk poctu uzivateli internetového bankovnictvi a Cetnosti jeho pouzivani
dosvédcCuje, Ze tomuto zplusobu bezhotovostniho placeni lidé divéfuji a neboji se ho

vyuzivat.

Z odpovédi na otazky z okruhu tykajiciho se platebnich karet je patrné, ze drzeni
platebni karty je dnes samoziejmosti. Pii platbé platebni kartou nebo pii vybéru hotovosti
z bankomatu, se klienti chovaji obezfetné a naprosta vétSina chrani PIN karty. Vzhledem
K tomu, Ze vétSina drzitelt alespon obcéas vybira hotovost z ciziho bankomatu, nez své
banky, je na mist¢ zvySené riziko, ze vzhledem k vétSimu typu bankomatd, nepozna

pfipadnou instalaci skimmovaciho zafizeni na tento bankomat podvodnikem.

MoZnym feSenim problému je v sou€asnosti, kdy mnoho lidi ma po ruce chytry telefon
s kamerou, vytvoreni aplikace, kterd po vyfotografovani bankomatu dokaze vyhodnotit, ze
na bankomat bylo nainstalovano neautentizované zatfizeni a zaslat zprdvu provozovateli
bankomatu o mozném zdsahu do tohoto zafizeni. Timto krokem, by mohli byt do

kontrolniho mechanizmu zahrnuti 1 klienti banky.
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Vyhodnoceni otazek zokruhu znalosti vybranych zptsobi kybernetickych utokt
podvodnikt ukazuje mezery ve znalostech moznych ohrozeni, pfi pouzivani sledovanych
bezhotovostnich platebnich instrumentl. To odhaluje, Ze neni vhodné tyto ttoky tajit, ale
pokud mozno co nejvice a v€as o nich informovat. Vefejnost vice vzd€lavat, zejména
0 zpusobu ochrany proti t€émto podvodnym jednanim. Vzhledem k poctu respondentti, ktefi
se ve svém okoli setkali s podvodnym jednani, je evidentni, Ze toto riziko je redlné
a ohrozuje penézni prostfedky kazdého z nas. Na misté je tedy vétsi zapojeni klientd bank
do osvéty a samovzdélavani. Moznym feSenim je napi. e-learning v ramci aplikace
internetového bankovnictvi nebo vétsi investice do projekti v oblasti prevence

a pfedchdzeni finan¢ni kriminalité.

4.2 Rizika bezhotovostniho platebniho styku

Z pohledu realizace bezhotovostniho platebniho styku, v bance probiha fada procest,
ptfi kterych podstupuje rizika. Tato rizika nelze zcela eliminovat a proto je potfeba je
systémov¢ fitit. Platebni styk se s vyuzivanim modernich technologii stava
propracovangjSim a mnohem rychlejsSim. To klade zvySené naroky na zabezpeceni
provadénych transakci. Piibyvaji Gtoky na bankovni ucty klientd bank prostfednictvim

elektronického bankovnictvi nebo zneuZiti platebnich karet.

Dle sdruzeni spotiebiteltl 1ze délit utoky na bankovni ucty na technické a transakéni.
S vyuzitim modernich technologii a znalosti dochézi ke zneuZiti citlivych tidaji a k utoku

na platebni prostiedek.

Nejcastéji se vyskytujici utoky

Skryta kamera - prostfednictvim skryté kamery, uto¢nik ziskava PIN. Ke skrytému
nahravani lze vyuzit i mobilni telefon. Tato metoda je pouzivana v kombinaci se
skimmingem nebo pii platbé u obchodnika.

Dotekové senzory — instalované na klavesnici bankomatu, za tUcelem ziskani PINu
podvodnikem.

Padélky platebnich karet — po ziskdni citlivy dat platebni karty podvodnici urychlené

vyrobi, v fadu ne€kolika minut, padélek karty, ktery okamzité zneuZiji k podvodu. Zatizeni,
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které slouzi k vyrobé padélkti, mize mit velikost cestovniho kuffiku. Na padélani
platebnich karet se podileji organizované skupiny zlo¢inct z celého svéta.

Skimming — pod timto pojmem je oznaCovano nezdkonné jednani, kdy podvodnici
zkopiruji data platebnich karet z magnetického prouzku karty opravnéného drzitele, a bez
jeho védomi data zkopiruji na padé€lek platebni karty. Se skimmingem se nejCastéji
muzeme setkat u bankomatu nebo u obchodnika, kde nepoctivy zaméstnanec uvedena data
zkopiruje. Nejcastéji se tak déje v barech, restauracich, cerpacich stanicich nebo hotelech.
Utoky prostiednictvim internetu — dochazi ke zneuZiti platebni karty nebo penéz na
bankovnim u¢tu. Internetovymi utoky jsou ohrozeny i databaze obchodnikii.

Phishing — je podvod, kdy tutoénik ziska citlivé udaje od uzivatele platebniho
prostfedku. Toto je provedeno prostfednictvim e-mailu, uzivatel je vyzvan k navstiveni
podvrzené stranky, kterd se tvaii jako stranka divéryhodné instituce, kde zada své divérné
informace do formuldfe. Informace mohou byt nasledné zneuzity podvodnikem
k neopravnénému piistupu.

Pharming - je podvod, kdy uZivatel je automaticky pfesmérovan na internetovou
stranku uto¢nika, kterd je vérnou napodobeninou bankovni stranky. Ty slouzi pro ziskani
ptihlaSovacich udajii nebo slouzi jako zprostiedkovatel mezi uto¢nikem a bankou klienta,
preposila autorizacni udaje a manipuluje s informacemi o provedené transakci. Tato
podvodnd metoda ma dv¢ varianty, v prvni je napadan DNS (Domeain Name System), coz
je systém doménovych jmen, ktery zajistuje pievody doménovych jmen a IP adres, coz
jsou ¢isla, ktera identifikuji sitové rozhrani v internetu. Uzivatel internetového
bankovnictvi zad4 stranku své banky, nedojde ale k jejimu spravnému piekladu do IP
adresy, ale na adresu, kterou zadali podvodnici. Druhd varianta je ta, Ze podvodnici
napadaji ptimo pocita¢ uzivatele, kdy se snazi o zapsani jejich www stranky a domény
bankovnictvi do host souboru, ktery pracuje v operacnim systému domaciho pocitace.
Kradez karty — v dobé&, nez drzitel platebni karty zjisti a nahléasi kradez karty, mize zlod¢j
zneuzit kartu. V ptipadé, ze zlod€j zna PIN, muze ziskat financni prostfedky vybérem
z bankomatu. Pokud ho neznid, mulze kartu zneuzit k neopravnénému nakupu
u obchodnika.

Spyware — je program, ktery pracuje v pocitaci uzivatele, bez jeho védomi. Jeho ukolem je
sbér informaci o uzivateli. Do pocitace se dostal v podobé¢ trojského koné¢, coz je Skodlivy

kod piibaleny k jinému programu.
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Graf 20 Statisticky piehled skimmingii v CR
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Dalsim rizikem, které ptinasi bezhotovostni zptisob placeni, je riziko zneuziti informaci.
Prostiednictvim provadénych bezhotovostnich plateb lze zjistit pobyt drzitele platebniho
prostfedku, jeho pohyb, kde a co nakupuje, trvalé platby, tedy odhalit jeho majetkové
poméry. Z opa¢ného thlu pohledu lze tyto informace vyuzit, pro odhaleni a dopadeni
zlo¢inct. Z uvedeného vyplyva, ze zabezpeceni informacnich technologii musi byt na
takové Urovni, aby se zamezilo Gtoklim na penéZni prostredky klient bank a nemohlo dojit

ke zneuZiti informaci ke spachani podvodného jednani.

4.3 Internetové bankovnictvi

Za Ucelem zjiSténi situace v oblasti zabezpeCeni internetového bankovnictvi, byly
u Ctyfech vybranych bank zfizeny Ctyfi bézné ucty, a k nim sjednany sluzby piimého
bankovnictvi. Pro komunikaci s bankami bylo standardem 128 bitové Sifrovani s vyuZzitim
technologie SSL. Na internetovych strankach bank byly informace a navody pro bezpecné
pouzivani sluzeb ptimého bankovnictvi. VSechny hodnocené banky umoznili piistup

k béznému ctu i prostiednictvim aplikace v chytrém telefonu.

62



PiihlaSeni do internetového bankovnictvi

U dvou sledovanych bank, se ptihlaSeni do internetového bankovnictvi realizuje
prostiednictvim klientského Cisla a hesla. U tfeti sledované banky je nepovinna doplikova
moznost nastaveni pfihlasovaci sms zpravy. Ve Ctvrté sledované bance je pro uspésné
ptihlaseni nutné zadani ptihlasovaciho jednordzového kodu, zaslaného prostfednictvim

sms zpravy.

Provadéni transakei

U vSech ¢tyrech bank je nutné pro provedeni platby zadani ¢asové omezeného kodu
Z potvrzovaci sms zpravy. Vyjimku tvoii diive ulozend a uvedenym kdédem potvrzena Cisla
bankovnich G¢tl, na které lze posilat penize ze svého Gctu jiz bez nutnosti opétovného

zadani potvrzovaciho kodu.

Informace o penéznich pohybech a zistatcich na bézném uctu, vSechny uvedené banky
poskytuji prostfednictvim sms zprav, nebo e-mailu. Piehledy o pohybech je mozné

sledovat i prostfednictvim aplikace v chytrém telefonu.

Bezpecnost komunikaénich kanala

Komunikace s bankou probiha Sifrované, informace o tom, jak komunikace probiha a
jak ma vypadat jsou uvedeny na webovych strankach bank. Zejména jak ma vypadat
adresni tadek, URL (Uniform Resource Locator), a informace o certifikovaném
zabezpeceni. Pro komunikaci s bankou je pouzit certifikdt webu banky, ktery byl bance
vydan divéryhodnou certifika¢ni autoritou, ¢imz je zabezpeceno, Ze citlivé informace

nemohou byt sledovany a pozménény neopravnénou osobou.

Informace
Veskeré informace a upozornén zejména v oblasti bezpecnosti, na ptipady podvodnych
jednéni, banky zasilaji prostiednictvim aplikace internetového bankovnictvi, pro které je

nutné piihlaseni klienta.
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Bezpecnostni politika

Sledované banky méli na svych webovych strankach dostupné manudly k internetovému
bankovnictvi, podminky jeho uzivani, kontakty na ptislusSné oddéleni, které fesi podezielé
udalosti zaznamenané v internetovém bankovnictvi a postupy v piipadé mimotadné
udalosti. Dostupné jsou téz zakladni informace o nastaveni bezpecnostni politiky banky
a, velmi dilezitym prvkem je téz dostupné desatero, ve kterém jsou uvedena zakladni
bezpecnostni pravidla, které je, pfi uzivani bezhotovostnich platebnich instrumentti, nutné
dodrzovat.

Dulezitym prvkem je chovani klienta pfi pouzivani sluzeb piimého bankovnictvi.
Moznym zpisobem, ktery by pfispél ke zvySeni bezpecnostni gramotnosti klientd, je
zavedeni e-learningovych kurzii v oblasti bezpecného uZzivani bezhotovostnich platebnich
instrumentt.. E-learningové kurzy by mohly byt pfistupné bud’ na webovych strankach

banky, nebo v ramci internetového bankovnictvi.

4.4 Bezpecnostni prvky v praxi

4.4.1 Bezpecnost PINu

V této kapitole jsou zpracovany vystupy Setfeni, které prob¢hlo v obdobi od 01.
listopadu 2016 do 15. ledna 2017 a to v okresech D&in, Usti nad Labem a Teplice. Cilem
terénniho Setfeni bylo ovéfeni, s vyuzitim empirické metody pozorovani, v jaké mifte
obchodnici vyuZzivaji dostupné bezpecnostni prvky, zabraiujici zneuziti bezhotovostnich

pen&znich prostredki svych zakaznikd.

V ramci tohoto Setfeni byl prizkum zrealizovan u celkem 64 obchodnikl. Pro ucely
hlubsi analyzy nasbiranych dat, byly obchodnici rozdéleni do dvou kategorii, a to podle
kritéria velikosti prodejni plochy. Malé obchody s velikosti prodejni plochy do 200 metrt

¢tvere¢nich a velké obchody s prodejni plochou nad 200 metri ¢tverecnich.

Rozsah sledovaného souboru byl tedy 64 jednotek, které¢ byly do pozorovani zahrnuty

prostym nahodnym vybérem. Reprezentativnost a rozsah vybraného vzorku pro Ucely
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zkoumani vyuziti bezpe¢nostniho prvku platebnich karet, je pro vytycené cile a ucely na
dostatecné Grovni.

Cilem pozorovani bylo zjiSténi, vjaké mife je pouZivany bezpecnostni prvek
ochranného krytu PINpadu, ktery zabranuje odpozorovani PINu platebni karty
neopravnénou osobou. Zachyceni skuteéného stavu, popis a vysvétleni zjisténi a
kvantifikace vySe rizika pro drzitele platebnich karet. Pro stanoveni rizika uspéSného
odpozorovani PINu platebni karty, budou vyuZzity analogicky vystupy experimentu

Masarykovi univerzity, uvedeného v kapitole 3.5.4 na stran¢ 40.

Obchody celkem

Realizaci pozorovani vyuziti bezpe€nostniho prvku platebnich karet, ochranného krytu
PINpadu, u obchodnikli bylo zjisténo, ze z celkem 64 obchodii mélo platebni terminal
s ochrannym krytem PINpadu celkem 34 obchodt, bez uvedeného krytu bylo 26 obchodi a
ve 4 ptipadech mély obchodnici ochranné kryty na PINpadech svych platebnich terminali
jen Castetnd. Casteéné vybaveni platebnich termindli krytkami se ve vsech piipadech
tykalo velkych obchodi. Dle typu platebniho termindlu se jednalo o stejny model a
vyrobce, pouze krytky byly odnimatelné a tak postupem casu dosSlo u ¢asti platebnich

terminalt k jejich ztraté.

Graf 21 Kryt PINpadu v obchodech celkem

Zdroj: Vlastni zpracovani
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Malé obchody

V ptipadé malych obchodl, mélo sviij platebni termindl opatfeny ochrannym krytem
PINpadu celkem 14 obchodi, coZ ¢inilo 54 % ze sledovaného souboru. Bez uveden¢ho
krytu bylo 12 obchodi, coZz predstavuje 46 % obchodli. Uvedené si mizeme ukazat

vizualn¢ v podobé¢ grafu €. 20.

Graf 22 Malé obchody a ochranny kryt PINpadu
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Zdroj: Vlastni zpracovani

Velké obchody

Pozorovanim, realizovanym ve velkych obchodech, bylo zjisténo, ze v celkem 20
ptipadech pozorovani méli obchody na svych platebnich termindlech nainstalovany
ochranné kryty PINpadu, coz ptedstavuje 53 %. U 14 obchodnikii bylo zjiSténo, Ze své
terminaly nemaji opatfeny ochrannym krytem PINpadu a ve 4 ptipadech bylo zjisténo, Ze
ochranné kryty ma ¢ast PINpadi, jak je jiz uvedeno vyse. I u velkych obchodii byla situace
obdobna jako u malych obchodu a podil obchodl vybavenych ochrannym krytem PINpadu

byl obdobny, 54 % ku 53 %. Uvedené znazornuje ve vizualni podobé graf €. 21 nize.
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Graf 23 Velké obchody a ochranny kryt PINpadu
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Zdroj: Vlastni zpracovani
Riziko odpozorovani PINu v praxi

S odkazem na vystupy experimentu provedeném na Fakulté informatiky Masarykovi
univerzity, kde bylo zjisténo, Ze u platebnich terminali bez ochranné¢ho krytu PINpadu
bylo uspé€sné odpozorovano pozorovatelem 80 % PING a u platebnich terminali
opatienych ochrannym krytem PINpadu bylo uspésné odpozorovano 35,5 % PING,
muzeme analogicky odvodit soucasnou vysi rizika Gspé$ného odpozorovani PINu. Pro
vypocet pouzijeme nize uvedeny vzorec. Kde vyse rizika uspeSného odpozorovéani PINu,

vyjadfena procentné, v malych obchodech zna¢ime M a ve velkych obchodech V.

Pro vypocet rizika GspéSného odpozorovani PINu platebni karty byl pouzit vzorec,
ktery je tvofen sumou podili ochodii nasobenych rizikem odpozorovani, vyjadiené¢ho
uspésnym odpozorovanim PINu v procentech citovaného experimentu Masarykovi
univerzity na strané 40, dle vybavenosti krytem, bez krytu nebo caste¢né. V piipadé

castecného vybaveni krytem, byl pouzit vazeny pramér rizika.

Riziko M =22 x355% + —2 x 80 % = 57,97 %
100 100

.. 53 37 10 35.5%+80%
RizikoV==2-x355%+ — x80% +— X (#)
100 100 100

=54.19%
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35,5%+80%

Rizikoc=5—3x35,5%+ix80%+ix(
100 100 100 2

): 55,08%

Z vypoctu vyse rizika je patrné, ze o néco vyssi riziko uspéSného odpozorovani PINu je
v malych obchodech, a to 57,97 %. Ve velkych obchodech je riziko odpozorovani 54,19
%.

Z pohledu drzitele platebni karty a jeho zajmu uchovat tajemstvi PINu, je jeho zadavani
na termindlu obchodnika vysoce rizikové. Mizeme si logicky vyvodit zavér, ze vzhledem
k pohybu dalsich zakaznikt v blizkosti platebniho termindlu, je zadavani PINu v obchodé
rizikovéj$i, nez jeho zadavani u bankomatu, kde je drzitel karty obezfetnéjsi, z pohledu

mozného odpozorovani PINu platebni karty.

Vysledky dil¢iho Setfeni vybraného bezpecnostniho prvku, krytu PINpadu platebniho
termindlu, nejsou nijak povzbudivé. Vidime, Ze obchodnici z pohledu bezpecnosti maji co
dohanét. Platebni termindly jsou vyhradné pod kontrolou obchodnikd, zajiSténi
odpovidajiciho servisu a vybavenosti PINpadl terminali, a tim zvySeni trovné bezpecnosti

karet, mohou tedy ovlivnit obchodnici.
4.4.2 Bezpetnostni situace v oblasti platebnich karet v Ceské republice

Podvody s platebnimi kartami

Tato kapitola pojednava o statistickych piehledech podvodnych jednéani, kde hlavni
ulohu hraji platebni karty. Za ucelem porovnani trendii v této oblasti byl zpracovan
statisticky piehled. Zdrojem vybranych statistickych wdajii byla data Policie Ceské
republiky a Sdruzeni pro bankovni karty. Cilem bude ovéfeni bezpecnosti platebnich karet.
Pro ucely Setfeni urovné zabezpecCeni budou pro vyhodnoceni pouzita kritéria, podil
podvodii na celkovém poctu vydanych platebnich karet, objem a pocet transakci

prostfednictvim platebnich karet.
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Graf 24 Platebni karty v Ceské republice
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Zdroj: Sdruzeni pro bankovni karty, vlastni uprava

Jak je patrné z grafu ¢&. 22, tak platebni karty jsou v Ceské republice zcela b&znym
platebnim prostfedkem, vzhledem k poctu obyvatel. Je bézné, ze klient banky ma vice nez
jednu platebni kartu, at’ uz v podob¢ kreditni nebo debetni platebni karty. Segment trhu
platebnich karet ma stile ristovy potencidl. Lidé se neboji pouZivat platebni karty
I kdrobnym nakupim, jak je patrné z vizualniho vyjadfeni v podobé grafu ¢&. 23.
Zuvedeného grafu je patrny vyraznéjsi nartust poctu transakci, realizovanych
prostiednictvim platebnich karet, doprovazeny niz$im naristem objemu téchto transakeci.
To znamena, ze primérnd vyse Castky, kterou zakaznik svou platebni kartou zaplati, se
snizuje. Uvedené ma vliv na snizZeni rizika odpozorovani PINu platebni karty, nebot” pfi

drobnych platbach neni u bezkontaktnich karet nutné zadani PINu.
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Graf 25 Transakce prostiednictvim platebnich karet
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Zdroj: Sdruzeni pro bankovni karty, vlastni uprava

Neopravnéné drzeni platebni karty

Pedstavu o situaci, jak to ve skute¢nosti vypada s bezpecnosti platebnich karet v Ceské
republice a mozného vyvoje rizika drzitel platebnich karet, Ze se stanou obéti podvodného
jednani, si miizeme udélat ve vizualnim vyjadieni z grafu €. 24. V grafu jsou znazornény
pocty ptipadi neopravnéného drZeni platebni karty, z uvedeného je patrny pokles téchto

pripadl v poslednich péti letech.

Zaroveti se Policii Ceské republiky v uvedeném obdobi dafilo objasiiovat podvody
s platebnimi kartami. Z uvedeného grafu je patrny narlist objasnénych trestnych ¢int
neopravnéného drZzeni platebnich karet. S nartistem objasnénosti, narostl 1 pocet trestné
stihanych podvodniki s platebnimi kartami, kdy v roce 2011 to bylo 1225 stihanych osob
a Vv roce 2015 to bylo uz 1553 stihanych osob. Tyto statistické udaje vypovidaji o zlepSujici
se bezpecnostni situaci v oblasti platebnich karet. Tento, pro drZitele platebnich karet,
pozitivni trend si mizeme vysvétlit pomoci vlivu nékolika faktort. Jednim z pozitivnich
faktorii, majici vliv v oblasti bezpecnosti platebnich karet je evidentné lepsi prace Policie

vvvvv

karet bankami.
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Graf 26 Neopravnéné drZeni platebni karty
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Skody zptisobené podvodniky

Skody zptisobené podvodniky drzitelim platebnich karet nejsou v absolutni &astce
nikoli nepatrné, o ¢emz se mizeme piesvédCit z grafu €. 25. Vzhledem k poctu a objemu
transakci realizovanych prostfednictvim platebnich karet jsou na pfijatelné Grovni. V roce
2015 bylo prostfednictvim platebnich karet realizovano 789 miliond transakci o objemu
409 miliard korun. Skoda zpiisobena podvodniky byla 187 miliont korun, coZ je necelé piil
promile z objemu transakci. V tomto kontextu muZeme platebni karty povazovat za

pfimétené bezpecny platebni prostiedek.

Negativni zpravou je, e se organiim &innym v trestnim fizeni v Ceské republice nedafi
zajistit penézni prostredky, ziskané podvodniky s platebnimi kartami. Tato nizka GspéSnost
je zpusobena zejména tim, Ze tyto podvody jsou mezindrodné organizovany a odcizené
penize konéi v kratkém &ase v zahrani¢i. Coz jsou bariéry, diky kterym neni Policie Ceské
republiky pfili§ efektivni. V uvedeném obdobi se uspéSnost policie, méfeno vysi
zajisténych penéznich prosttedkd, pohybuje od 7 do 41 tisic K¢ v kalendainim roce.
Vzhledem k vysi $kody, kterou podvodnici zpisobili, je vyse zajisténych penéz policii

zanedbatelna.
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Graf 27 Skody zpiisobené podvodniky
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Zdroj: Policie Ceské republiky, vlastni uprava

Pachatelé podvodi

Motiv podvodnikii neboli objekt podvodu je jasny, zisk finan¢niho prospéchu. Ale kdo
je takovym typickym podvodnikem, zda odborné zdatny profesional, nebo okolnostmi
dohnany nahodny pachatel? Urcitou predstavu si mizeme udé€lat z policejnich statistik
kriminality. Z uvedenych statistik kriminality vyplyva, ze vice neZ polovinu trestné
stthanych osob, které se v Ceské republice dopustily trestného &inu neopravnéného drzeni
platebni karty, jsou recidivisté. Tedy lidé, ktefi jsou za své podvodné jednani v oblasti
platebnich karet stihdni opakované. Lze tedy vyvodit, Ze se na danou oblast platebnich
karet specializuji. Dal$im zajimavym udajem kriminalistickych statistik je, ze v uvedeném
obdobi rostl podil zen, které se dopustili podvodného jednani v oblasti platebnich karet.
CozZ je mimo jiné zpusobeno, Ze n€Zné pohlavi spiSe pacha nenasilnou trestnou ¢innost,

kam patfi i podvody s platebnimi kartami.
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Tabulka 1 Neopravnéné drZeni platebni karty

2011 2012 2013 2014 2015
Celkem spachano 7181 6822 7093 6450 6215
Objasnéno 1874 1852 1948 2214 2352
Recidivisté - pocet skutk 1022 838 1128 1349 1396
Stihano osob 1225 1201 1401 1527 1553
Stihani recidivisté 548 522 715 778 869
Zeny 330 363 382 408 395
§kody v tis. K¢ 128765 99512 244968 115414 187231
Zajisténo 25 7 10 41 19

Zdroj: Policie Ceské republiky, vlastni uprava

Vyhodnoceni bezpecnostni situace v oblasti platebnich karet
Dle dostupnych udaji o trestné ¢innosti v oblasti platebnich karet, viz tabulka ¢. 1, lze
shrnout, Ze riziko podvodného jednani je na pfijatelné tirovni. V poslednich 5-ti letech se

situace zlepSuje, dilem uspesného piechodu na ¢ipovou technologii zdznamu dat platebnich

kartami Policii Ceské republiky. Negativem zlstava velmi nizka GspéSnost v zajiStovani

odcizenych penéznich prostfedkd, vzhledem k celkovym $kodam, které podvodnici

N

v

napachali, se podati zajistit jen zlomek odcizenych penéz.
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5 Vysledky a diskuse

Pokud porovndme tento vyzkum s pracemi ostatnich autorti, 1ze dojit k zavéru, ze se
zabyva podobnymi otazkami, zabyvajicimi se bezpe¢nosti bezhotovostnich platebnich
instrumenti. V prvni fad€ pokud jde o rozsah informaci k danému tématu, bezpecnostnimi
prvky, které prispivaji k vyssi bezpecnosti bezhotovostnich platebnich néstrojii, vymezeni
nejvyznamngj$ich ohrozeni a navrhli na vylepSeni bezpecnostnich opatieni, kterd mohou
prispét k dosazen vyssi urovné zabezpeCeni vymezenych bezhotovostnich platebnich
nastrojii. Lze zde najit informace o aktudlnim vyvoji a trendu z pohledu bezpecnosti,
prostiednictvim kterych lze odvodit rostouci divéru uzivateli bezhotovostnich platebnich

instrumenta.

Vyhodnocenim vysledk dotaznikového Setieni bylo zjisténo, ze Ctyfi z péti majiteld
bézného uctu maji internetové bankovnictvi ziizeno a aktivné ho pouzivaji. Lidé maji
tendenci diivéfovat svému pocitaci a tak se ke svému bankovnictvi ptihlasuji spiSe ze
svého domova. Ale pocet klientll, ktefi se ptihlasuji prostfednictvim chytrého telefonu,
nebo tabletu neni zanedbatelny a zejména diky mladSi generaci poroste. Pfipojeni téchto
zatizeni preferuji datové piipojeni, prostiednictvim vetejné wi-fi sité¢ se tii Ctvrtiny lidi,
Z bezpecnostnich divodl, ke svému bankovnictvi nepfipojuje. Vzhledem k podilu
uzivatel pfimého bankovnictvi a Cetnosti jeho pouZivani lze usoudit, Ze internetové
bankovnictvi méa davéru lidi, z pohledu komfortu, ktery tato sluzba poskytuje a trovni
zabezpeceni, kterou je zajiSténa. Lze fici, Zze lidé se neboji pfimé bankovnictvi aktivné

pouZzivat.

Jednim z dulezitych prvka zabezpeceni internetového bankovnictvi a platebnich karet je
chovani jejich uzivatelli. Vystupem dotaznikového Setfeni bylo zjisténi, jak uZivatelé
vybranych bezhotovostnich platebnich instrumentti dodrzuji zakladni bezpecnostni zasady,

a doporuceni vydavané bankami.

Dalsim ddlezitym prvkem je zabezpeceni komunikac¢niho zafizeni. Z celkem 58
dotdzanych uvedlo 53, ze pouzivd néjaky zabezpeCovaci program ve svém pocitaci, ze
kterého se ptihlasuje do aplikace internetového bankovnictvi. Pouze 5 dotdzanych Zzadnou

ochranu svého pocitate nepouziva. Je tedy patrné, Ze naprostd vétSina uzivatell
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internetového bankovnictvi pouziva softwarové zabezpeceni svého pocitace. Tedy aktivné

prispivaji k vyssi urovni zabezpeceni bankovnictvi.

Settenim bylo zji§téno, Ze heslo do svého bankovnictvi neméa 53% respondentii Zadnym
zpusobem zabezpeceno. Dlivodem je pozadovana slozitost hesla bankami a nemoznost
jeho snadného zapamatovani. Své heslo maji zpravidla poznamenané a ulozené v zasuvce,
coz dle odbornikii neni problém. Z pohledu bezpecnosti je moznym vylepSenim, mit
analogové dokumenty s hesly ulozeny v uzamykatelné schrance tak, aby tato citliva data

nemohla byt nikym zneuzita, napt. navstévou.

Vyhodnocenim dil¢ich vysledkti dotaznikového Setfeni v oblasti znalosti uZzivatell
internetového bankovnictvi v oblasti moznych rizik, zpisobii kybernetickych utokli na
internetové bankovnictvi, odhalilo mezery ve znalostech a povédomi lidi o téchto
ohrozenich. Na ot4dzku co pojem phishing, odpovédélo 66% respondentti, Ze nevi, co tento
pojem znamend. Na otdzku co je pharming, pak odpovédélo 88% dotazanych, ze nevi co
pharming znamena. Vzhledem k tomu, Ze se kazdy ¢tvrty dotazany se ve svém okoli setkal
S podvodnym jednanim v oblasti internetového bankovnictvi, je pak tato nevédomost
uzivatell o moznych ohrozenich alarmujici. V ramci bezpecnostnich politik jednotlivych
bank je jiz feSeno. Informovanost klientd prostfednictvim bezpecnych komunika¢nich
kanalt, napf. prostfednictvim aplikace elektronického bankovnictvi, o aktudlné
provedenych utocich a zplisobu ochrany je zajiSténa. MoZnym navrhem na zlepSeni v této
oblasti je realizace e-learningovych kurzii v oblasti bezpe¢ného uzivani ptimého
bankovnictvi. E-learningové kurzy by mohly byt ptfistupné bud’ na webovych strankach

banky, nebo v ramci internetového bankovnictvi.

Dil¢i Setfenim, kde cilem pozorovani bylo zjisténi, v jaké mife je pouzivany
bezpecnostni prvek ochranného krytu PINpadu na platebnich terminalech obchodl. Bylo
zrealizovano celkem 64 pozorovani. Vysledkem Setfeni je zjisténi, Ze z celkem 64 obchodl
mélo platebni terminél s ochrannym krytem PINpadu celkem 34 obchodi, bez uvedeného
krytu bylo 26 obchodl a ve 4 ptipadech mély obchodnici ochranné kryty na PINpadech
svych platebnich terminalli jen ¢aste¢né. Platebni termindly jsou vyhradné pod kontrolou

obchodniktl, zajisténi odpovidajiciho servisu a vybavenosti PINpadi termindl, a tim
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zvySeni urovné bezpecnosti karet je v gesci obchodnikli. Vhodnym feSenim pro zlepSeni

situace, jsou pevn¢ instalované kryty PINpadu, které nelze odstranit.

Pti platbé kartou v obchodé¢ pak pii zadavani PINu zakryva ¢iselnik PINpadu platebniho
termindlu celkem 86% respondentll. Z uvedeného vypliva, ze si naprosta vétSina drzitell
platebnich karet uvédomuje riziko odpozorovani PINu platebni karty a proto ho néjakym

zpusobem chrani, kdy timto vyrazné ptispivaji ke snizeni rizika odpozorovani PINu.

Vyhodnocenim otazky, tykajici se vybérii z bankomatu bylo zjisténo, ze nadpolovi¢ni
vétSina dotazanych odpovédéla, ze obcas vybird hotovost z bankomatu cizi banky a sedm
respondentt uvedlo, Ze vybira hotovost pievazné z bankomatu ostatnich bank. Lze se
domnivat, vzhledem k odbourdvani poplatkii za bézné transakce a vybéry hotovosti
Z bankomatu, ze vybéry z bankomatl cizich bank porostou. Vzhledem k tomu, Ze banky
pouzivaji ruzné typy bankomatovych zatizeni, toto piedstavuje uréité riziko pro klienta.
Jak mé dany bankomat vypadat, které zatizeni k nému patii jako originalni piisluSenstvi
a které bylo nainstalovdno podvodnikem, neni pro klienta snadné vyhodnotit, vzhledem
K tomu, ze se ptipady skimmingu neustale opakuji. Vhodnym feSenim tohoto problému by
mohlo byt, kdy mnoho lidi m& po ruce chytry telefon s digitdlni kamerou, vytvofeni
aplikace, ktera po vyfotografovani bankomatu dokéze vyhodnotit, Ze na bankomat bylo
nainstalovdno neautentizované zafizeni a zaslat zpravu provozovateli bankomatu
o mozném zasahu do tohoto zafizeni. Timto krokem, by mohli byt do kontrolniho

mechanizmu zahrnuti i klienti banky.

Vyhodnocenim statistickych udajii dostupnych na webovych strankach Policie CR
a Sdruzeni pro bankovni karty Ize fici, Ze riziko podvodného jednani v oblasti platebnich
karet je vzhledem Kk poc¢tu vydanych karet a objemu transakci na pfijatelné urovni, kdy ¢ini
necelé pll promile z objemu transakci realizovanych platebnimi kartami. V obdobi let
2011 az 2015 se bezpecnostni situace v oblasti karet postupné zlepsuje, coz je zpisobeno
pfechodem na Cipovou technologii a lep$i praci policie. Moznym feSenim na dal$i zlepSeni
situace muize byt persondlni stabilizace policie a zaméfeni na vysSi zajiSténi odcizenych
penéznich prosttedkll, coz vzhledem k mezinarodné¢ organizovanym podvodim neni

snadny ukol.
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6 Zavér

V soucasnosti je jiz zcela bézné, ze k placeni jsou vyuzivany bezhotovostni zpiisoby
platby. Nejcastéji v podobé platby kartou nebo platebnim piikazem v internetovém
bankovnictvi. Ke svému béznému uctu, vedeném v bance, ma naprosta vétSina uzivatel
ziizeny 1 sluzby internetového bankovnictvi a vydanou platebni kartu. Jak vyplyva
z vysledkit dotaznikového prizkumu, tak internetové bankovnictvi mé ziizeno 76%
uzivatell bézného uctu. Celkem 54% uzivateli internetového bankovnictvi ho pak aktivné

pouziva. Platebni kartu ke svému G¢tu mé vydanou celkem 95 % uzivatelli béZného uctu.

Duivody rostouci obliby bezhotovostnich platebnich instrumentt 1ze odvodit z vysledki
dotaznikového Setieni a analyzy statistik kriminality zpracovanych Polici Ceské republiky
a statistik SdruZeni pro bankovni karty. Jednim dfivodl obliby je jednoduchost a komfort
platebnich postupti, kdy své penize v bance maji jeji klienti dostupné kdykoli a platbu
mohou V ptipad¢ internetového bankovnictvi provést z bezpe¢i svého domova. V ptipadé
platebnich karet pak odpadd nutnost mit hotovost u sebe, kdy odpada riziko kradeze,

a samotna platba na platebnim termindlu obchodnika zabere par vtefin.

Vyhodnocenim otazek z okruhu znalosti vybranych zpiisobl kybernetickych utokt
podvodnikt, odhalilo mezery ve znalostech respondenti 0 moznych zpiisobech ohrozeni ze
strany podvodnikti. Na mist¢ je tedy vétsi zapojeni klienth bank do osvéty
a samovzdélavani. Moznym feSenim je napt. e-learning v ramci aplikace internetového
bankovnictvi, podpofeny motivaénim benefitem, a vétsi investice do projektd v oblasti

prevence a predchédzeni finan¢ni kriminalité.

V segmentu platebnich karet je patrny narist poctu vydanych karet. Ve sledovaném
obdobi, od roku 2011 do roku 2015, pocet vydanych karet neustale rostl, z hodnoty
10 030 193 vydanych karet v roce 2011 na hodnotu 11421 038 vydanych karet v roce
2015, dle dostupnych udajii na webu Sdruzeni pro bankovni karty. Z pohledu zajisténi
bezpecnosti platebnich karet, méfeno poctem evidovanych piipadii podvodného jednéani
Policii Ceské republiky, doslo ve sledovaném obdobi k poklesu piipadii neopravnéného
drzeni platebni karty, kdy v roce 2011 to bylo 7181 ptipada a v roce 2015 pokles na 6215
evidovanych skutkti. V roce 2015 bylo prostfednictvim platebnich karet provedeno 789
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miliond transakci, jejich? objem dosahl 409 miliard korun. Skoda, kterou zptsobili
podvodnici, dosdhla za rok 2015 hodnoty 187 miliont korun, coz je necelé ptl promile
Z objemu provedenych transakci kartami v daném roce. Z uvedeného lze dojit k zavéru, ze
placeni kartou je bezpecné a riziko podvodu je na pfijatelné trovni. Negativem je, ze se
dlouhodob¢ nedaii zajistit penézni prostfedky, ziskané podvodniky s platebnimi kartami.
Moznym zptsobem jak zlepsit situaci, je persondlni stabilizace Policie Ceské republiky,

aby bylo snazsi zajistit odborniky v dané¢ problematice z vlastnich zdroji.

Ke snizeni rizika odpozorovani PINu platebni karty ptispivd bezpecnostni prvek kryt
PINpadu platebniho terminalu. Setfenim, provedenym pozorovanim v obchodech, byly
zjistény nedostatky ve vybavenosti kryty PINpadu. V mnohych ptipadech byl platebni
termindl ptivodné vybaven odnimatelnym krytem PINpadu, ktery byl pozdéji odstranén.
Navrhem na zlepSeni je instalace PINpadu s pevné zabudovanym krytem PINpadu,

a z pohledu bezpecnosti odpovidajici servis stavajicich zatizeni.

Mistem, které je pro drzitele platebnich karet velmi rizikové, je bankomat.
V dotaznikovém Setfeni uvedla nadpolovi¢ni vétSina respondentti, Ze ob¢as nebo prevazné
vybird hotovost z bankomatu cizi banky. Jak ma dany bankomat vypadat, které zatizeni
k nému patii jako originalni piislusenstvi a které bylo nainstalovano podvodnikem, neni

pro klienta snadné vyhodnotit, vzhledem k tomu, Ze banky pouZzivaji rizné druhy zatizeni.

Vhodnym feSenim tohoto problému by mohlo byt vytvofeni aplikace pro chytré
telefony, ktera po vyfotografovani bankomatu dokdze vyhodnotit, porovnanim s databazi,
zda na bankomat bylo nainstalovano neautentizované zafizeni a zaslat zpravu
provozovateli bankomatu o mozném zasahu do tohoto zafizeni. Timto krokem, by mohli

byt do kontrolniho mechanizmu zahrnuti i klienti banky.

Pfinos této prace je mozné spatfovat v tom, Ze klienti finan¢nich instituci si mohou
udélat obrazek o aktudlni bezpecnostni situaci v feSené oblasti bezhotovostnich platebnich
instrumentd. Odhaluje dil¢i nedostatky platebnich postupli, a navrhuje jejich mozna
vylepSeni, ktera by mohla pfispét ke zvySeni Urovné bezpecnosti feSenych platebnich

nastroji.
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8 Prilohy

Piiloha ¢.1 Dotaznik

84



Priloha ¢.1

Dotaznik k bezhotovostnimu platebnimu styku

Dobry den,

jmenuji se Ale§ Podany a jsem studentem Provozné ekonomické fakulty Ceské zemédélské univerzity v Praze.
Tento dotaznik je urcen k Setfeni v ramci diplomové prace na téma ,,Bezhotovostni platebni styk®, ktera je
feSena v ramci mého studia. Zajimaji mé Vase zkusenosti a hodnoceni, z tohoto diivodu si Vas dovoluji pozadat
o vyplnéni dotazniku, ktery je anonymni. Vystupy tohoto dotaznikového Setfeni budou vyuzity pro vypracovani
mé diplomové prace.

Dékuji.
Odpovedi oznacte kiizkem v symbolu ctverecku.

Otazky.

1. Uvedte pohlavi:
Omuz O zena

2. Vase vékova kategorie?
0 18-30let [031-40let [J41-50let [I50-60Ilet [J60 avice let

3. Jaké je VaSe nejvyssi dosazené vzdélani?

O zékladni [ stitedni U Gplné stiedni (s maturitou) [ vy$si odborné [ vysokoskolské

4. Mate ziizen béZny ucet?

0 ano O ne

5. Jste uZivatelem internetového bankovnictvi?

O ano O ne

(pokud byla Vase odpoveéd’ ,,ne” pokracujte otazkou €. 13)

6. Jak Casto pouzivate internetové bankovnictvi

O ojedinéle [ obcas [ casto [ velmi Casto

7. Pro piihlaseni do internetového bankovnictvi pouZzivate autorizac¢ni sms zpravy?

O ano O ne

8. Prostifednictvim kterého z uvedenych zafizeni se pfihlasujete k internetovému bankovnictvi?
O telefon O tablet O osobni pocita¢ [ notebook [ jiné, uvedte ...........cccoeiiiiiiiiiiiininnn...
(zde mutize byt vice odpovédi)

9. Pouzivate ve svém zatizeni pro pristup k internetovému bankovnictvi, jake zabezpeceni, néktery
Z uvedenych programi?

O antivirovy program [ antispyware (protiSpionazni program) [ nepouzivam program pro zabezpeceni
O jiny program, uvedte.............c.coeeuenee.

10. Pripojil/a jste se nékdy k internetovému bankovnictvi prostiednictvim verejné wi-fi sité?
O ano O ne

11. Mate aktivovany sms zpravy o pohybech na a¢tu?

85



O ano O ne

12. Hesla pro prihlaseni do bankovnictvi mate néjakym zptusobem zabezpecena?

O ano O ne

(napf. trezor, aplikace, token, atd.)

13. Jste drzitelem platebni karty?

O ano O ne

(pokud byla Vase odpovéd’ ,,ne” pokracujte otazkou €. 20)

14. Kterym z niZe uvedenych prvki je VaSe platebni karta opatifena?

O magneticky prouzek [ &ip O bezkontaktni ¢ip I hologram [ jiné, uvedte ..............c.ceeeenenen.
(zde mtize byt vice odpovédi)

15. Pi#i zadavani PINu na platebnim terminalu obchodnika zakryvate ¢iselnik PIN padu?
0 ano O ne

16. Pti zadavani PINu u bankomatu zakryvate ¢iselnik?

0 ano O ne

17. Nosite u sebe zapsany PIN platebni karty?

0 ano O ne

18. Mate aktivovany sms zpravy o provedenych platbach?

0 ano O ne

19. Pro vybér hotovosti pouzivate bankomat

O pouze své banky [ pfevazné své banky [ pfevazné ostatnich bank [ bankomat nepouzivam
20. Vite, co znamena pojem phishing?

O ano O ne

21. Vite, co znamena pojem pharming?

O ano O ne

22. Setkal/a jste se ve svém bezprostiednim okoli s podvodnym jednanim, v oblasti platebnich karet
nebo elektronického bankovnictvi?

[ ano O ne

Zde muZete uvést své navrhy opatieni, nebo vylepSeni, které zvysi uroveii bezpecnosti internetového
bankovnictvi a platebnich karet.
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