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Anotace

RYZAKOVA, Anna. Bezpecnostni rizika umélé inteligence. Hradec Kralové: Pedagogicka
fakulta Univerzity Hradec Kralové, 2022, 46s. Bakalarska prace

Tato bakalatska prace se vénuje bezpecnostnim otazkam umélé inteligence a rizikovosti v jejim
rozsahlém vyuziti v zZivoté Cloveéka a jeji vliv na néj. V praci se nejprve seznamujeme se
samotnym pojmem umélé inteligence, jejim vznikem a naslednym vyvojem a vyuzitim.
Vysvétluje, jak Al funguje a udavd nékteré z piikladd. Prace hlavné poukazuje na

nepiehlédnutelna rizika rozsifeni Al do nasich kazdodennich zivott.

V préci tak vyvstavaji nékteré z az désivych otdzek soucasnosti a budoucnosti lidské populace.
Dnes je uméld inteligence skoro vSude kolem nés, denné ndm pomaha v kazdodennich ukonech,
zastupuje Cloveéka v situacich, kde sdm nestaci a usnadituje nam zivot na kazdém kroku. Tato
prace chce primarné poukazat na to, jak je tato hranice velmi tenka, jak s kazdym pokrokem ve

vyvoji Al stale vice balancujeme nad propasti bez kontroly.

Prace se vénuje etickym otazkam Al, zabyva se riziky ptipadného zneuziti, ale také okrajove
existencialnim uvahdm Al v naSich kazdodennich Zivotech. Také poukazuje na novodobé

trendy, které jsou spjaty s pfichodem a nepfetrzitym vyvojem Al a jejich schopnosti.

Prace si klade za cil Al pfedstavit a upozornit na nékteré z rizikovych pilifh umélé inteligence,
jemné¢ vykreslit Sachovnici a na konkrétnich ptikladech ze souc¢asného svéta poukézat na hrozbu

zmény pravidel hry.
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Annotation

RYZAKOVA, Anna. Security risks of artificial intelligence in today's world. Hradec Kralové:
Faculty of Education, University of Hradec Kralové, 2022. 46pp. Bachelor thesis

This bachelor thesis explores the security issues of artificial intelligence and the risks involved
in its widespread use in human life and its impact on human life. The thesis first introduces the
concept of artificial intelligence itself, its origin and subsequent development and use, explains
how Al works and gives some examples. The thesis mainly points out the overlooked risks of
the spread of Al into our everyday lives. The work thus raises some of the almost frightening
questions of the present and future of the human population. Today, artificial intelligence is
almost everywhere around us, helping us in everyday tasks, standing in for humans, in situations
where they are not sufficient on their own, and making our lives easier at every advance in Al
development we are increasingly teetering over the precipice of no control. The thesis explores
the ethical issues of Al, addressing the risks of potential misuse, but also, peripherally, the
existential considerations of Al in our lives. It also highlights modern trends that are linked to
the advent and continues development of Al and its capabilities. The paper aims to introduce
Al and highlight some of the risky pillars of Al, to gently draw the chessboard and to highlight
the threat of changing the rules of the game using concrete examples from the contemporary

world.

Keywords: Artificial intelligence, Al, security risks, ethics, human, machine.
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1. Uvod

Technologie a jejich uziti s prichodem umé¢lé inteligence (Al) nabira novych rozméra. Systémy
umélé inteligence nas dnes obklopuji na kazdém kroku. Denn€ ndm pomahaji a zastupuji nas v
¢innostech, na které uz nestacime a jeji rizné formy ndm usnadiuji nase zivoty. Méni a tvoii
naSe chapani nas samotnych a svéta kolem. Al uz je s naSimi zivoty nenavratné spjata, do tohoto
vlaku uz jsme nastoupili. V diskurzu o Al by mélo byt kliCovou otazkou, jak zajistit, aby se

umg¢la inteligence nestala hrozbou pro lidstvo.

Toto téma jsem si vybrala praveé proto, ze je vice nezli aktudlni. Vyvoj umélé inteligence jde
neustale doptfedu a provdzanost s nasimi Zivoty bude do budoucna pouze naristat. Téma je stale
prevazné predmétem diskusi a minimalné pro Sirokou vefejnost je spiSe jednou velkou
hadankou. Prace si klade za cil provést analyzu umélé inteligence s pomoci n¢kolika piikladt
vlivu Al na ¢lové€ka a snaZi se na jejich zakladé¢ vykreslit alespon zakladni bezpecnostni rizika,

ktera mizeme v jejim vyvoji a vyuziti zaznamenat v souc¢asnosti, nebo historicky.

V prvni a druhé kapitole se prace vénuje samotné definici umélé inteligence a s ni spojenych
pojmu. Samotna definice obsahuje mnoho dilemat. Upozoriiuje na problematiku samotného
pojmu inteligence (praktickd a intelektualni) a jejiho vykladu, ktery je dilezity pro nasledujici
vyvoj Al Poklada si otazky, zda by byla Al schopna dosahnout trovné inteligence o které
mluvi naptiklad Coreth. Rozmach inteligentniho chovéani do naSich Zivotl si zmapujeme
nekolika hlavnimi mezniky, kterymi Al musela projit, aby dostala takovou podobu, jakou

zname dnes a pfedstavime si n¢kolik odvétvi, kde Al 1ze potkat.

Tteti kapitolou jsou rozpracovana bezpe¢nostni rizika, kterd nejsou pojata jako roboti, ktefi se
pokousi o zkédzu lidstva. Otviraji se nova pole politiky, ekonomiky a socialné — kulturni povahy.
Ta méni svétovy slet udalosti. Prace predklada rizika jako, neznalost uZivatele na druhé strané
sité, pokud tam né&jaky je, upozoriiuje na tvorbu novych identit a hodnot, které se pohybuji az
na globalni trovni. A to diky propojenosti siti ve virtudlnim svété a celkové blizkosti svéta.
Také se snazi ukazat, na jednotlivych ptikladech, Ze uzivatel je ten, kdo je nejslabsim ¢lankem,

ale zaroven tim, kdo d€la z Al zbran.



Prace se pokousi do diskurzu o AI pfilozit i vhled humanitnich v&d. Proto se posledni dvé
kapitoly vénuji etickym a filozofickym uvaham. Eticky se pokousi zhodnotit n€kterd soucasna

bezpecnostni rizika a upozornuje na to, ze to neni o tom, zda budeme zit po boku s Al,

ale otazka zni jak. Primarné si klade otazku, jak piistupovat k vyvoji Al, aby neohrozovala

svobodu Cloveéka. A jaké otdzky si vlastné viibec pokladat.

V posledni kapitole se diva na samotny obraz ¢lovéka a umélé inteligence. Oba si jednotlive
prosli fadou ruznych fazi, ale dohromady tvoii do budoucnosti piedstavu tzv. trans¢loveka.
Tuto kapitolu zakladé na otdzkach lidské inteligence. Byl by clovék vitbec schopny stvotit sam
sebe? Nebo svoji lepsi verzi? Fungoval by mozek vylepseny technologickymi implantaty stejné
jako ¢lovek bez nich? Byl by takovy ¢lovek stale ¢lovékem? Vychazel by stale ze své lidské
ptirozenosti? Prace se nesnazi nutné na vSechny odpovédét, ale snazi se poukdzat na velmi
tenkou hranici, kterd vznikd nedostateCnym reflektovanim Al a jejiho vyvoje. Abychom

nebalancovali nad propasti bez kontroly.
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2 Definice, vznik a vyuziti Al

V Gvodni kapitole si vyjasnime dilezité pojmy, vznik a historii umélé inteligence, které
S tématem uzce souvisi a pomohou ndm k lepSimu pochopeni tématu této prace. Na samotném
konci vyvoje Al je pfedstava vyvinuté umeélé inteligence, kterd nebude naprogramovana od
jednoho bodu k druhému, ale ktera uz bude schopna se sama spravovat a dospét samostatné
k naplnéni zadaného cile. V takové fazi jesté¢ nejsme, a i kdyz dnes muZzeme mluvit 0
neuronovych sitich ¢i metodach strojového uceni, tak se dnes Al vyuziva spiSe ke klasifikaci

dat a k vécem, na které ¢lov€k sam uz nema kapacitu.
2.1. Definice

Definice Al by mohla znit néjak takto: Uméla inteligence je tvofena systémy, které jsou
schopny samy napodobit inteligentni lidské chovéani, samostatné vyhodnocovat a promyslet
jednotlivé moznosti, zvolit je a zhodnotit si nasledujici kroky, které je dovedou nebo zvysuji
Sanci ke zdarnému dosazeni cile. Tyto systémy, které stoji na umélé inteligenci jsou pouze
softwarové a pusobi ve virtudlnim svété. Oblibend predstava tvlirch kultovnich sci-fi filma je
obraz umélé¢ inteligence v hardwarovych zatizenich jako jsou naptiklad roboti, auta ¢i drony.
Ale jedna se pouze o jeji prezentaci, vt€leni, zprostiedkovani skrze tyto prosttedky do redlného
svéta. Tento obraz z filml predbéhl realny vyvoj, ale utvofil jasnou ptredstavu pro Sirokou
vetejnost. I kdyZ by se tato vize sci-fi filml nebo pfibéhii z davnéjsi historie lidstva dala spise
vysvétlit jako analyza, metafora lidstva a lidskych vlastnosti a tato roboticka stvofeni vnimat

piednéji jako predstavitele utlaGovanych mensin.!

Definic Al existuje hned nékolik, ale ani odbornici se nemohou shodnout na pfesné definici.
Z toho asi také prameni, pro¢ je Sirokd vefejnost ohledné tohoto tématu plnad mystifikaci.
Definice dle Oxfordského slovniku zni: ,,Schopnost pocitacti nebo jinych stroji vykazovat nebo
simulovat inteligentni chovani; studijni obor, ktery se toho tyka. Zkracené AI*2. Jednou z t&ch

nejznaméjsich, je definice Marvina Minského, ktery je jeden ze zakladateli nové védy: ,,Um¢éla

!Elements of Al: Https://course.elementsofai.com/cs/1/1 [online]. Internet [cit. 2022-03-13]. Dostupné z:
https://course.elementsofai.com/cs/1/1

2 Oxford English Dictionary: Https://www.oed.com/viewdictionaryentry/Entry/271625: Avrtificial

intelligence. Oxford English Dictionary [online]. Oxford University press [cit. 2022-03-02]. Dostupné z:
https://www.oed.com/viewdictionaryentry/Entry/271625
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inteligence je véda o vytvoreni strojii nebo systémi, které budou pfi feSeni ur¢itého ukolu uzivat
takového postupu, ktery — kdyby ho délal ¢lovék — bychom povazovali za projev jeho

inteligence.“® Pro samotnou definici je ale dileZité si vysvétlit nékolik pojmi.

Zatimco s definici ,,umélé” to je o néco jednodussi, tak s pojmem inteligence to je
komplikované. Pouziji zde velmi stru¢nou definici Maxe Tegmarka: ,,Inteligence, tedy
schopnost dosdhnout komplexnich cil&*. Lidsk4 inteligence je oproti t¢ umélé neobycejné
Sirok4a, umime si osvojovat veliké rozpéti nejriznéjSich dovednosti. Kdyz tedy srovname
Cloveka se strojem, tak stroje zvitézi v izkych odvétvich danych oblasti. ,,Mnozi tvrdi, Ze jde o
dar, ktery nelze vysvétlit ¢i mechanizovat. Tyto pozice lze hajit neustalym smr§tovanim
definic. Také jakmile je n¢jaky proces mechanizovan ¢i jakkoli vysvétlen, tak se nam vse zda
jednoduché a velmi malo inteligentni.“®> V prvni fadé je velmi dileZité si neplést inteligenci

s inteligentnim chovanim.

,,Chceme-li hovoftit o inteligenci, jde zdsadné jen o tu praktickou, ne o intelektualni poznéni ve
smyslu teoretického nahlédnuti a obecného postizeni smyslu a podstaty“.® Takhle Coreth
popisuje inteligenci v kontrastu s Zivo¢ichem. Je dtlezité rozliSovat lidskou inteligenci od té
umélé. Cilem vyvoje Al je vytvoreni toho nejkomplexnéjsiho umélého byti, tedy aby svymi
schopnostmi dokazal dosahnout jakéhokoli cile skoro tak dobte jako ¢lovek. To nazyvame AGI,
tedy Artificial general intelligence. Ta by méla mit schopnost ucit se a plnit zadané tkoly, bez

neustalé kontroly uZivatele.

Za to pro Coretha, neni inteligence pouze schopnost komplexné tesit ukoly, ale schopnost
Cloveéka, ktery diky rozumu mulZe poznat vnitini, metafyzické principy skutecnosti. Vliv
vnéjsich jevi, tedy néco videét, slySet a osahat, védét, Ze néco vidime, slySime a hmatatelné
poznavame, ndmi zaroven prostupuje do vnitiniho védomi. Myslici ¢loveék ve své podstaté

ptresahuje dimenzi hmotného byti, ma urc¢itou schopnost, ktera svym bytim uz nepatii ke stupni

3 MARIK, V. Uméla inteligence 1. 1. vyd. Praha: Academia, 1993. 264 s. ISBN 80-200-0496-3. Kapitola 1,
Nékteré charakteristiky umélé inteligence, s. 17-18.

4 TEGMARK, Max. Zivot 3.0: clovék v ée umélé inteligence. Pelozil Markéta IVANKOVA. Praha: Argo,

2020. Zip (Argo: Dokotan). ISBN 978-80-257-3173-4, s. 31.

> NICOLA, Ubaldo. Obrazové déjiny filozofie. \ Praze: Euromedia Group - Knizni klub, 2006. Universum

(Knizni klub). ISBN 80-242-1578-0, s. 560.

6 CORETH, Emerich. Co je ¢lovék?: Zdklady filozofické antropologie. Pielozil Bohuslav VIK. Praha: Zvon,
1994. ISBN 80-7113-098-2, s. 63-64.
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hmotného jsoucna, ale stava se bytim vysSiho druhu, touto schopnosti je myslen rozum, ktery
je nematerialni a duchovni.” Vize takto silné Al, kterd by byla skute¢né inteligentni a
uvédomovala by si viibec sama sebe, je zatim otazkou vzdalené budoucnosti, nicméné je
otazkou, zda Al vibec bude moct dosdhnout urovné lidské inteligence o které mluvi Coreth.
My se momentdln¢ nachazime ve fazi slabé inteligence, kterd pouze vykazuje prvky
inteligentniho chovani. Dal§im dalezitym pojmem je uzka neboli narrow Al, kterd ma zadany

jediny cil. Nelze ji vlozit do jiného kontextu.

Pro Al jsou charakteristické pojmy — autonomni nebo adaptabilni. Ty se u¢i ze svych minulych
pohybtl a chyb a je schopna je vyhodnocovat bez svého uzivatele. Pod strojovym ucenim je
pojem, ktery se jmenuje Deep Learning neboli hluboké uceni. Jedna se o samostatné uceni bez
pfimého naprogramovaného zadani. Funguje na principu umeéle vytvofenych neuronovych siti,
které se velmi podobaji tém, které ma mozek lidsky. ,,Zjednodusené feceno, aplikace hlubokého
uceni nejsou programovany, ale jsou cviceny na skute¢nych velkych datech, jak se v riznych
situacich chovat. Ani to ale neni jednoduché, protoze jsou nachylné na chybovou interpretaci

dat, takze se neobejdou bez tymu zkusenych specialisti.*®

Existuji nejméné 4 typické oblasti, kde miizeme hluboké uceni potkat. A probiha v nich patrny
souboj $pi¢kovych védeckych pracovist, skoro kazdy den lze zaznamenat vyznamny pokrok*®.
Prvni oblasti je porozuméni textu, kdy uz Al pomalu za¢ina chapat obsah daného textu.’® A
totéZ u mluveného slova. Dalsi oblasti je rozpoznani obli¢eje — staci jedind fotka na
Facebooku (¢i jinde), k niZ nékdo ptipsal jméno osoby. Facebook zna obli¢ej milioni lidi a
disponuje tak, nejvétsi podobnou databdzi na svété. Vtomto se mu ani zadna statni

bezpecnostni sluzba nevyrovna.'!

" CORETH, Emerich. Co je clovek?: Zaklady filozofické antropologie. Pelozil Bohuslav VIK. Praha: Zvon, 1994.
ISBN 80-7113-098-2, s. 83

8 BRDICKA, Bofivoj. Co dokazou stroje schopné hlubokého ugeni. Metodicky portal: Spomocnik [online]. 25.
04. 20186, [cit. 2022-02-01]. Dostupny z WWW: https://spomocnik.rvp.cz/clanek/20855/CO-DOKAZI-STROJE-
SCHOPNE-HLUBOKEHO-UCENI.html ISSN 1802-4785.

9 BRDICKA, Bofivoj. Co dokazou stroje schopné hlubokého ugeni. Metodicky portal: Spomocnik [online]. 25.
04. 2016, [cit. 2022-02-01]. Dostupny z WWW: https://spomocnik.rvp.cz/clanek/20855/CO-DOKAZI-STROJE-
SCHOPNE-HLUBOKEHO-UCENI.html . ISSN 1802-4785.

10 LECUN, Yann; BENGIO, Yoshua; HINTON, Geoffrey. Deep learning 2015. [28.1.2022]. Dostupny z
http://www.cs.toronto.edu/~hinton/absps/NatureDeepReview.pdf

1FACEBOOK BUYS ISRAELI FACIAL RECOGNITION FIRM FACE. COM:
Https://www.bbc.com/news/technology-18506255 [online]. BBC: Oxford University press, 2012, 19 ¢erven 2012
[cit. 2022-03-23]. Dostupné z: https://www.bbc.com/news/technology-18506255
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A poslednim odvétvim je simulace inteligentniho chovani — neddvno oznamil tym ¢inské
University of Science and Technology spolu s kolegy z vyzkumné laboratofe Microsoftu
pokofeni dalsi mety. Jejich ,,inteligentni* agent umi udélat IQ test 1épe nez pramérny clovek.
Podle danych méfitek to tedy znamena, Ze jeho IQ je vétsi nez 100. Tento agent je specializovan

jen na tuto jedinou tlohu a nic jiného neumi. Pfesto si musi osvojit velké mnozstvi schopnosti.!2

Krom hlubokého uceni je dilezitym pojmem tzv. datova véda. Pod timto pojmem si lze
predstavit od statistiky az po nékteré aspekty pocitacovych véd. Vénuje se datové veéde, kterd
V sob¢ zahrnuje Al aspon ¢astecné. Na vrcholu umélé inteligence stoji pojem robotika, ktera

Vv sob¢ kombinuje v§echny oblasti Al.

2.2. Vznik Al

Al nés dnes doprovazi na kazdém kroku at’ uz se chceme co nejrychleji a nejpohodinéji dostat
na druhou stranu mésta, pielozit text z jednoho jazyka do druhého, porozumét mu, odemknout
si telefon pomoci oblic¢eje, analyzovat akciovy trh nebo pomoct pii vyhodnoceni diagno6z
riznych nemoci. Pocitace musi byt stale Castéji schopny interakce s okolnim prostiedim, a to
zejména s ¢lovékem. Tyto diivody maji za nasledek zvétSujici se zajem o vyzkum na poli
pocita¢ového rozpoznavani objekti.® Jako obor vznikla Al v poloviné 20. stoleti, ale jak nam
je znamo, tak ta pfedstava je mnohem star$i, zaznamenavame ji hloubéji v historii lidstva.

V riiznych piibézich, z riznych dob a v rizném pojeti. Ale jak jsme se do této faze dostali?

12 BRDICKA, Botivoj. Co dokazou stroje schopné hlubokého uéeni. Metodicky portal: Spomocnik [online]. 25.
04. 2016, [cit. 2022-02-01]. Dostupny z WWW: https://spomocnik.rvp.cz/clanek/20855/CO-DOKAZI-STROJE-
SCHOPNE-HLUBOKEHO-UCENI.html ISSN 1802-4785.

BVLACH, Jan a Prinosil Jifi. Lokalizace obli¢eje v obraze s komplexnim pozadim. [online].11.4.2007 [cit. 28.1.
2022]. Dostupné z: http://www.elektrorevue.cz/cz/clanky/zpracovani-signalu/O/lokalizace-obliceje-v-obraze-s-

komplexnim/
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2.3. Turinglv test

Velkym krokem pro Al byl tzv. Turingtv test, Alan Turing roku 1950 ve své eseji ,,Computing
Machinery and Intelligence® popsal nékteré spekulativnéjsi aspekty svych objevu v oblasti Al
a jako prvni myslitel si polozil viibec poprvé otazku, zda poéitace mohou myslet.* Turingiv
test funguje tak, Ze je tazatel a dalsi dva hraci, jeden je pocitac a druhy ¢lovek, ti si v chatu
vymeénuji zpravy, které maji dovézt tazatele k odhaleni pocitace a Cloveka. Pokud nelze
rozpoznat v probihajicim rozhovoru ¢lovéka od pocitace, tak stroj dosahl lidské inteligence.

Pti¢emz klade diraz na otazku, co stroj viibec je a co znamena samotné mysleni.

Pro Turinga se stroj musi skladat z ,,paméti (soucasti je i kniha pravidel ¢i tabulka instrukci),
fidici jednotky a kontroly*, takovy popis stroje byl na tu dobu mozné trochu naivni, ale vedl
k tomu, ze Turing ve své eseji nabada k moznosti konstrukce digitalnich pocitaci, poéitaci
s neomezenou kapacitou.’® Turingova definice mysleni je oproti definici stroje mnohem
kontroverzngjsi. Pro Turinga je mysleni stejné jako uspét v imitacni hie. To vedlo k tomu, ze
je dnes Turingliv test jiz povazovan spise za prekonany. Cilem Al totiz neni stroj, ktery by byl

umélym ¢lovékem, ale pouze néco, co by jako ¢lovék mluvilo, aby dokéazal zmast ostatni. 1°

Do kontrastu pfipomindm Corethiiv popis lidského mysleni. Coreth lidské mySleni chape
V prvni fad¢€ jako poznavani svéta kolem, a to pojmove. Lidskému mysleni je vlastni schopnost
tvofit z konkrétni zkuSenosti obecné vyznamové obsahy. Mysleni, je mozné pouze v prostoru

svobody ducha, ktery se odpoutava od ,,zde a nyni a tvoii svét myslenky.!’

Tato evoluce Al neprobéhla béhem jedné noci a nejsme na jejim konci, lidé programuji a
vylepsuji ¢im dal tim vice vykonné algoritmy, které neustdle modernizuji a vytvari vykonng;jsi
verze Al. VSe n¢jakou dobu trva a my tuto revoluci umélé inteligence mizeme rozdélit na ¢tyti

viny vyvoje. Kazdé z téchto vln vyuZiva schopnosti umélé inteligence jinak a kazda posune

U TVRDY, Filip. Turingiiv test: filozofické aspekty umélé inteligence. Praha: Togga, 2014. Scholia (Togga). ISBN
978-80-7476-043-3, s. 15.

18 TVRDY, Filip. Turingiiv test: filozofické aspekty umélé inteligence. Praha: Togga, 2014. Scholia (Togga). ISBN
978-80-7476-043-3, s. 26-30

18 TVRDY, Filip. Turingiiv test: filozofické aspekty umélé inteligence. Praha: Togga, 2014. Scholia (Togga). ISBN
978-80-7476-043-3, s. 26-30.

17 CORETH, Emerich. Co je clovek?: Zdklady filozofické antropologie. Pielozil Bohuslav VIK. Praha: Zvon,
1994. ISBN 80-7113-098-2, s. 78-80
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umélou inteligenci hloubé&ji do naSich kazdodennich zivotl. Jakou roli v tom vlastné hraji
motivy a pohnutky odborniki? Ivan M. Havel uvadi hned ctyii ptipadné typy motivacnich
zdrojt, které vedly k vyzkumu Al: motivacni, inZzenyrska, badatelskd, matematickd a piirozena

lidska hravost.18

2.4, Vyvoj Al

Prvni vinou Al se nazyva internetova. Ta je nam vSem dobfe zndma, pocitujeme ji pokazdé,
kdyz otevieme jakoukoli internetovou platformu nebo kdyz se nds zmocni pocit, Ze internetoveé
obchody védi jesté diive, co chceme koupit, nez my sami. Tato Al funguje na principu
algoritmu. Ty pozoruji na$i historii vyhledavani, tedy na co klikdme, co kupujeme, které
sledujeme nebo kolik ¢asu na danych strankach stravime. Na zaklad¢ téchto osobnich preferenci
nam vypoditava a predklada, co sama najde a u toho vyuziva primarné toho, ze jste ¢lovék. !
Tahle vina zacala zhruba pred vice jak 15 lety, a nejen Ze ndm vygeneruje to, co vidét chceme,
ale také nam ukazuje, v jakém rozsahu je AI schopna se naucit o naSich potiebach
prostfednictvim nasbiranych dat. Tato data umoznuji jejim vlastnikim, tedy obrovskym,
nadnarodnim internetovym spole¢nostem dosahovat obrovskych ziskl. ,,Tytéz metody si
v odlisném kontextu osvojila i firma Cambridge Analytica, ktera vyuzila dat z Facebooku
K lepsimu pochopeni a ovliviiovani americkych voli¢i béhem kampané pied prezidentskymi

volbami roku 2016.¢%°

Druhou vinou je podnikova Al, ta zase zuzitkovava skutecnost, ze tradicni spoleCnosti
automaticky pfifazuji atributy obrovskému mnozstvi dat uz cela tisicileti.?! Funguje na zakladé
probranych dat o naSich rozhodnutich v minulosti a tvofi tak typické rysy a smysluplné
vysledky. Naptiklad, kdyZ si v nemocnicich ulozi zdznamy o svych pacientech a jejich

onemocnénich, diagnozach, ale 1 o ,,mirach pieziti“ a nasledn€ nabidnou sva doporuceni. Tato

18 HAVEL, Ivan M.. Pfirozené a umélé mysleni jako filozoficky problém [online]. Glosy.info, 3. prosince 2004.
[cit. 30.1.2022] Dostupné z: ISSN 1214-8857.

1 FORUM Magazin Univerzity Karlovy: Dataholka: Jak socialni sit¢ zneuZivaji toho, co nas d&la
lidmi. www.ukforum.cz [online]. Web Univerzity Kralovy, 2021, 23 listopad 2021 [cit. 2022-03-23]. Dostupné z:
https://www.ukforum.cz/rubriky/alumni/8132-jak-socialni-site-zneuzivaji-toho-co-nas-dela-lidmi

2 |EE, Kai-fu. Supervelmoci umélé inteligence: Cina, Silicon Valley a svét v ére Al. Pielozil Petr HOLCAK.
Praha: Argo. Crossover. ISBN 978-80-257-3050-8, s. 136-137.

21 |EE, Kai-fu. Supervelmoci umélé inteligence: Cina, Silicon Valley a svét v éie AI. Pielozil Petr HOLCAK.
Praha: Argo. Crossover. ISBN 978-80-257-3050-8, s.140.
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podnikovéa Al hleda v téchto databazich vzajemné vztahy, podobnosti, kterych si cloveék bézné
neni schopen v§imnout a mtize tak jit v této vIin€ i o vic nez jen o penize. Stale vSak pracuji

pouze s ¢lovékem zadanymi digitdlnimi informacemi.

Tteti vina posune vyvoj Al o n¢kolik krokti dal. Na scénu pfichazi tzv. strojové uceni, tim se
mysli systémy, které zlepsuji svlij vykon v dané tloze na zdkladé nartistajicich zkusenosti nebo
objemu dat.?? U¢i se rozeznavat jednotliva slova a rozkli¢ovat vyznamy celych vét. Napiiklad:
pro stroj je fotografie pouze seskupeni pixela. S ptichodem Al dokazou rozpoznat jednotlivé
objekty ve fotografiich a rozdélit je, fotky s kamaradkou Emou, fotky se svym domdacim

mazlickem, fotky mé osoby, a to dokaze nejen u fotografii.

Na zaklad¢ toho mohla vzniknout naptiklad ruské aplikace FindFace, ktera rozpozna oblicej
daného clovéka a hned nam poskytne jeho socidlni sité a ostatni informace o ném, pokud se
jedna o hledaného zlocince, tak okamzité informuje piislusné osoby. Dnes se tato aplikace
pouziva skrze tisice kamer, vyuziva se na hleddni pohfeSovanych lidi nebo zloc¢inct, jak ve
venkovnich, tak vnitinich prostorich. Stejny koncept AI vyuzivaji i v Cing: ,&inska
komunistickd vlada k detailnimu sledovani své populace a postihovani lidi, které rezim poklada
za nepratele. Firma produkuje i software, ktery je schopny na ulici identifikovat a pro tamni
policii oznagit piislusniky etnické mensiny Ujgurii podle tvaru jejich obliceje.“% Al tak

napiiklad umoZiiuje a podporuje genocidu Ujgurt.

Jiné aplikace nam zase povi, na jaky druh houby ¢i hada se s nejvétsi pravdépodobnosti prave
divame. S touto vlnou ptichdzi velka expanze Al do naSich kazdodennich zivotl, svét se zacina
rychleji digitalizovat a prostiedi se meni na digitalni data a smazdva hranice mezi online a off-

line svétem.2*

22 ELEMENTS OF Al: Souvisejici oblasti. Https://www.elementsofai.cz [online]. [cit. 2022-03-14]. Dostupné z:
https://course.elementsofai.com/cs/1/2

2 CINSKE KAMERY SE ZDOKONALILY NA ZADRZENYCH UJGURECH. Cechy snimaji na ulici i
utadech. Https://www.aktualne.cz [online]. online, 2021, 24.8. 2021 [cit. 2022-03-18]. Dostupné z:
https://zpravy.aktualne.cz/domaci/armada-skoly-i-urad-vlady-cesko-monitoruji-cinske-kamery-
pod/r~59ac5ce0da6d11eb94d2aclf6b220ee8/

24 |EE, Kai-fu. Supervelmoci umélé inteligence: Cina, Silicon Valley a svét v éie AI. Pielozil Petr HOLCAK.
Praha: Argo. Crossover. ISBN 978-80-257-3050-8, s.147.
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Posledni vinou je autonomni Al, jakmile budou stroje schopny slyset a vidét, budou také
schopny se v ném uz bezpecné pohybovat a produktivné v ném pracovat. Vzniknou stroje, které
budou schopny svétu kolem nejen rozumét, ale budou ho i utvaret. Budou schopny se
rozhodovat a pii jakékoli odchylce, dokazi improvizované reagovat. To jim umoznuje strojové

hluboké uceni se z vlastnich zkusenosti na zakladé sesbiranych dat.
2.5. Vyuziti Al

Kde vSsude mizeme umélou inteligenci potkat? Je v mém kavovaru AI? Odpovéd neni tak
jednoduchd, jak by se na prvni pohled mohlo zdat. V nasledujicich podkapitolach uvedu pouze

nekolik prikladi, kde se mizeme s Al setkat.
2.5.1. Al pro prumyslovou vyrobu

Al ma v primyslové vyrobé obrovsky potencidl. ZvySuje efektivitu a pfesnost produkce.
Existuje stroj na sklizeni jahod, ktery byl stvofen z divodu nedostatku pracovnikii, pricemz pak
péstitelé museli pfihlizet, jak jim veliké mnozstvi jahod na poli hnije. Stroje nabyvaji schopnosti
vnimani, ktera je kli€ova pii strojovém rozhodovani, diky niz mizeme stroji nahradit lidskou

praci.

Stroj dnes umi naptiklad rozpoznat zralé ovoce od nezralého a podle toho vyhodnotit, zda bude
sklizeno nebo nechdno na dozrani. Také dokazou rozeznat plevel od obili, aby mohl postiikat
pesticidy jen plevelné rostliny, nebo naopak dodat plodiné dalsi Ziviny. Kamerové a méfici
systémy jsou schopné identifikovat i nemocn4 zvifata, a to bez lidské kontroly“?® Dnes, v dobg,
kdy 3D tiskarny dovedou vyrobit prototypy c¢ehokoli od kanceldiskych budov az po mikro
mechanické objekty, které jsou ve velikosti zrnka soli. Nebo obrovské primyslové stroje dokazi
montovat souéastky do aut a letadel. Cim vice strojii nas obklopuje tim vétsi vyzvou vsak je

otazka spInéni a spravnosti specifikaci.?®

% BOROVICKA, Tomas. Uméla inteligence piispiva k vétsi udrzitelnosti zemédélstvi. Https://prg.ai/ [online].
2021, 18.11.2021 [cit. 2022-03-25]. Dostupné z: https://prg.ai/tomas-borovicka-datamole-ai-umela-inteligence-
zemedelstvi/ /

% TEGMARK, Max. Zivot 3.0: ¢lovék v ére umélé inteligence. Pielozil Markéta IVANKOVA. Praha: Argo, 2020.
Zip (Argo: Dokotan). ISBN 978-80-257-3173-4, s. 86.

18


https://prg.ai/tomas-borovicka-datamole-ai-umela-inteligence-zemedelstvi/
https://prg.ai/tomas-borovicka-datamole-ai-umela-inteligence-zemedelstvi/

2.5.2. Al pro dopravu

Jednim z nejvétsich témat ohledné Al a dopravy jsou tzv. autonomni vozidla. JelikoZz jsou skoro
vSechny autonehody zapfi¢inény chybou lidského faktoru, tak se ptedpoklada, ze samortidici
auta ovladané umélou inteligenci mohou eliminovat alesponi 90% Umrti na silnicich. Podle
tteba Uberu a Lyftu. Pfipadnych nehod a problémt neni zatim znamo mnoho, proto to vypada,
ze jsou skutecné lepsi nez lidsti fidi¢i. Kdyz uz se néco piihodi, tak je to v disledku verifikace
(oveéfeni na zdkladé modelll) a validace (ovéfeni na zaklad¢ redlnych vypozorovanych
vysledkll). Aby k nehoddm vibec nedochazelo, je potifeba velmi dobra kontrola a jasna
komunikace mezi Clovékem a strojem, coz je faktor, ktery je velmi dulezity a jednou

Z nejvétsich otazek pro vyvoj autonomnich zbrani.

K prvni smrtelné nehodé zptisobené samo fidicim vozem Tesla v roce 2016, doslo v disledku
dvou chybnych pifedpokladii. Stroj Spatné vyhodnotil ptekazku pred nim a za druhé,
predpokladal, Ze jeho Fidi¢ dava pozor a v piipadé potieby bude schopen zasdhnout.?” Co se
tyka autonomnich vozidel a dvou hlavnich 1idr, kterymi jsou Google a Tesla, tak kazdy z nich
symbolizuje a nese dvé naprosto odliSné filozofie. Sestavuji tymy, vyvijeji, testuji a sbiraji data

potiebnd pro nasazeni autonomnich vozi, kterd maji vySachovat ¢lovéka jako fidice.?

Kdyz probihaly olympijské hry v Tokiu, Toyota méla zakdzku na pohyb tcastnikii mezi misty
v olympijské vesnici. Tam se ukazalo, Ze to, co neumi auto, musi umét okoli. KdyZz auto
nerozezna semafor, mize on z kiiZzovatky vysilat elektromagneticky nebo zvukovy signal, ktery
fekne, zda je zelen4, ¢i Cervend. MlzZeme to nazyvat jiSténim, protoze pravdépodobnost, ze
selzou o¢i i sluch je mala.?® Tento piiklad autonomnich vozidel vykresluje i to, jaka je potieba

kombinace zminénych technik Al. Nalezeni a naplanovéni nejjednodussi cesty do zadaného

2T TEGMARK, Max. Zivot 3.0: ¢lovék v ére umélé inteligence. Pielozil Markéta IVANKOVA. Praha: Argo, 2020.
Zip (Argo: Dokoran). ISBN 978-80-257-3173-4, s. 87-88

2 |EE, Kai-fu. Supervelmoci umélé inteligence: Cina, Silicon Valley a svét v ére Al. Pielozil Petr HOLCAK.
Praha: Argo. Crossover. ISBN 978-80-257-3050-8, s

2 MATAS,, Jifi. Lidii to s pfedpovédi nastupu autonomnich aut ptehnali, fika odbornik na umélou inteligenci
[online]. 12.12.2021 [28.1. 2022]. Dostupné z: https://www.el5.cz/rozhovory/lidri-to-s-predpovedi-nastupu-
autonomnich-aut-prehnali-rika-odbornik-na-umelou-inteligenci-1386151
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cile, rozeznani piekazek a schopnost vozidla pracovat s dynamikou svého prostiedi. Tyto

kombinace musi vechny fungovat okamzité aby nedochizelo k nehoddm.*

2.5.3. Al ve zdravotnictvi

Al mé obrovsky potencial zlepsit zdravotni péci. Dokumentace v digitdlni formé& usnadnila
lékarim jednat rychleji a efektivnéji. Lékati mohou ziskat okamzitou pomoc od svych kolegli
Z celého svéta. Uz zname nékolik ptiklada, které nas presvédCili o tom, ze Al dokdze
v nékterych piipadech urcit diagndzu stejné tak dobfe, jako lidsky 1ékat a v nékterych ptipadech
dokonce jeste 1épe. V poslednich letech probéhla fada operaci provadénych roboty, pii nich se

v

prokézal potencial stroji byt pfesn&jsimi a spolehlivéjsimi chirurgy, neZ je sam élovek. 3!

Al také pomaha pti komunikaci mezi doktorem a téZce nemocnym ¢lovékem. Velké mnozstvi
1€kaiti se citi nedostate¢né piipraveno a proskoleno na tyto tézké rozhovory s pacienty. Pfitom
by méli umét zvazit, kdy, jak, a za jakych okolnosti je prioritou pacientovi sdé€lit jeho vazny
zdravotni stav. Tato komunikace s t€Zce nemocnymi se nazyva zkratkou SIC. Lékafi casto SIC
aplikuji pozdéji, nez je potieba, protoze nejsou schopni spravné vyhodnotit situaci. ,,Soucasny
pracovni postup se pii identifikaci pacientii zplsobilych pro SIC opird o lidsky usudek a
manualni usili o zahdjeni SIC, zdokumentovani SIC a vyhledani dokumentace SIC v

elektronickém zdravotnim zaznamu (EHR).%2

Hybridni pracovni postup umélé inteligence a ¢lov€ka by vyuzil umélou inteligenci k presnéjsi
identifikaci pacientil zptsobilych pro SIC a zefektivnil pracovni postup tim, Ze by pomohl plnit
zakladni podfadné tkoly, ¢imz by zajistil, Ze vaZznéji nemocni pacienti dostanou véasné SIC,
a poskytne lékaiim vice Casu a energie, aby se mohli soustiedit na kognitivni a emocionalni

tikoly vyssiho fadu, véetné feseni samotného problému. 33

S0 ELEMENTS OF All. Hitps://course.elementsofai.com/cs/1/1: Jak definovat umélou inteligenci [online]. Internet
[cit. 2022-02-25]. Dostupné z: https://course.elementsofai.com/cs/1/1

SLTEGMARK, Max. Zivot 3.0: clovék v éie umélé inteligence. Prelozil Markéta IVANKOVA. Praha: Argo, 2020.
Zip (Argo: Dokotan). ISBN 978-80-257-3173-4, 5.89-90.

32 CHUA, IS, Ritchie, CS & Bates, DW Zlep$eni komunikace s vAZnymi nemocemi pomoci umélé inteligence. npj
cislice. Med. 5, 14 (2022). https://doi.org/10.1038/s41746-022-00556-2

33 CHUA, IS, Ritchie, CS & Bates, DW Zlepseni komunikace s vaznymi nemocemi pomoci umélé inteligence. npj
cislice. Med. 5, 14 (2022). https://doi.org/10.1038/s41746-022-00556-2,
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2.5.4. Al pro komunikaci

Vliv technologii na komunikaci pocitujeme asi nejvyraznéji ze vSech. Ovliviiuje nas svét a
zpusob jakym v ném interagujeme. Informace ze vSech koutli svéta mame na dosah a
k dispozici. Miliardy lidi se pfipojuji on-line a povidaji si napfi¢ hranicemi, maji pfistup ke
zpravam, kinematografii, literatuie z celého svéta. Internet pfinasi pohodli, Gi¢innost, presnost,
ekonomicky pifinos a propojenost svéta. Rychly pfesun c¢asti naSich zivoti do uméle
vytvotreného prostfedi, nemé obdoby. To se promitd do nas a naSich zivotl at’ uz pozitivnim

nebo negativnim zpiisobem.

O jejich dopadu uz existuje mnoho odbornych ¢lankt, knih, dokumentl a jinych prament.
“Digitalni technologie narusuji vazbu ¢loveka a svéta, ktery zabydluje a ktery jej drzi pfi zivote.
Nase spojeni se svétem je slab$i, nikoli pevnéjsi, v dusledku pouzivani takzvanych
,komunika¢nich technologii.“** Technologie se za¢inaji zasazovat i do samotného
vzdélavaciho systému. Déti s nimi pfijdou do styku velmi brzy. Cemu se neklade takova
pozornost, je dostate¢na prevence, informovanost o rizicich jejich uzivani. To je dilezité proto,
aby technologie ve vyuce ¢i vychové slouzili primarn¢ jako pomticka. Tomuto tématu se

napiiklad vénuje Manferd Spitzer..%

% SPITZER, Manfred, Viclav  BELOHRADSKY, Martin LESKOVJAN, Jeremiss HAVRANU, Jana
KARLOVA, Martin SOUKUP a Jan D. BLAHA, SOKOLICKOVA, Zdenka, ed. Kyber a eko: digitalni
technologie v enviromentalnich souvislostech. Brno: Host, 2019.s.13

35 SPITZER, Manfred. Kybernemoc!: jak nam digitalizovany Zivot nici zdravi. Pielozil Iva KRATOCHVILOVA.
Brno: Host - vydavatelstvi, 2016. ISBN 978-80-7491-792-9. a jiz zminovana SPITZER, Manfred, Vaclav
BELOHRADSKY, Martin LESKOVJAN, Jeremia§ HAVRANU, Jana KARLOVA, Martin SOUKUP a Jan D.
BLAHA, SOKOLICKOVA, Zdenka, ed. Kyber a eko: digitalni technologie v enviromentalnich souvislostech.
Brno: Host, 2019.
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3. Bezpecnostni rizika Al

Uz nyninam je jasné, ze v budoucich pfipadnych konfliktech mocnosti, bude rozhodujici prave
rozvoj a vyuziti technologii jako takovych. Dulezitou roli v tomto oboru bude hrat pravé Al,
ktera bude do budoucna mavat se svétovym dénim. A to pravé diky jejimu vlivu na
psychologickou rovinu ¢lovéka, ale 1 svym vojenskym vyuzitim. Nékteré z téchto aspektii
muzeme pocitovat uz dnes. V nasledujici kapitole si je ve zkratce predstavime. Pro usnadnéni
problematiky a jejiho pfedstaveni pouziji ve zkratce alespon jednu z moznosti popisu, jak si

takovy kyberprostor viibec predstavit.
3.1. Kyberprostor

Lze k tomu vyuzit pfedstavu ledovce, viditelna $picka ledovce se nazyva jako tzv. Surface web,
kde se nachazi prostor pro pohyb bézného uzivatele. Zbylé dvé ¢asti se nachazi pod vodou,
nazyvaji se Deep Web (socialni média, akademické publikace) a Dark Web dohromady tyto
tf1 ¢asti tvoii cely skuteCny kyberprostor. Stejné€ jako s Al je asi dileZité si pfipomenout, Ze
fada ndstroji a prostiedkli, pomoci kterych mohu pachat kybernetickou ¢i jinou trestnou
ginnost, mohu zcela legalng pachat i v ramci Surface Webu.® Kyberprostor neni tvofen jako
jeden velky celek, ale je poskladan z komplexnich jednotlivych menSich siti. Ty jsou navzajem
spojeny pomoci protokoll IP, je tim tedy vytvoren dynamicky a neustale proménny, vyvijejici
se systém, ktery je sice vazdn na hardware, ale ziroven vytvaii tézko definovatelny a

neomezeny kyberprostor.

Lidfi, kterymi jsou beze sporu Cinské a americké internetové firmy maji k expanzi na
zahrani¢nich trzich diametralné rozdilné ptistupy. V dobg, kdy budou sluzby zaloZzené na umélé
inteligenci pronikat do kazdého koutu zemékoule, mohou tyto firmy svadét zastupné
konkurenéni boje v zemich jako Indie, Indonésie, v ¢astech Blizkého vychodu a Afriky.%’

Vzhledem k dobé¢, kdy tato bakalaiska prace vznika, tedy v dobé probihajici valky o svobodu

3 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7,s. 46-4% )
37 LEE, Kai-fu. Supervelmoci umélé inteligence: Cina, Silicon Valley a svét v éfe Al. Pielozil Petr HOLCAK.
Praha: Argo. Crossover. ISBN 978-80-257-3050-8, s. 170
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Ukrajiny potazmo budoucnosti samotné Evropy si miZzeme piedstavit piiklady velmi aktualni.
Préave probihajici konflikt ndm ukézal, Ze se oteviela upln€ nova bitevni pole, ktera jsou pouzita
V historii lidstva uplné poprvé. Nemyslim tim, ze by kybernetické utoky neprobihaly uz

predtim, ale poprvé je vidime pifimo ve valecném konfliktu.

Bezpecnostni rizika v této praci nejsou zalozené na piedstavé zlych robotd, ktefi nas jednou
premohou, jak si ¢asto predstavuje Siroka vefejnost — humanoidni robot Sophia®. Ale snazi se
predlozit jina, aktualnéjsi, podstatnéjsi a realnéjsi rovinu téchto rizik. Mame nova pole v nasich
kazdodennich zivotech, ktera hybaji s pojetim svéta a lovéka v jeho mnoha vrstvach, ale také
se pohybujeme na zcela nové vytvofenych polich v oblastech politiky — bitevnich,
ekonomickych a socidln¢ kulturnich, ktera se vyrazné méni a spolu s nimi i svétovy slet

udalosti.

Tato rovina mozna neni na prvni pohled tak tipln¢ vniména jako ty ostatni, ale je realitou, ktera
znateln€ hybe s dénim ve svété a otazky z ni plynouci jsou vice nezli aktualni. Bylo by mylné
si ji pfedstavovat jako o néco méné nebezpecnou nebo ji neklast takovy diraz v diskurzu o Al.
To, zZe postizené tfeba pfimo nevidime, nestoji pred ndmi, neznamend, Ze Skoda bude o néco

mensi.

Timothy Snyder ve své knize Tyranie pouZzije ptiklad, kdy si pfedstavime, ze jsme fidi¢i auta.
Je jasné, Ze nemame do protijedouciho auta najet, vime, ze Skoda by byla vzajemna, a to
druhého Fidice také nevidime piimo.>® Ve virtualnim svété by takovy Fidi¢ mohl mit pocit, Ze
se miize vydat jakymkoli smérem bude chtit, Ze své rozhodnuti bude moct kdykoli zménit.*°
Vitejme ve valce téch, ktefi maji informace, vitejme ve valce téch, ktefi budou prozietelné
investovat do vyvinuté technologie, vitejme ve valce, kterd zatim neni vnimana vélkou
Vv pravém slova smyslu. Historicky zname ptipady, kdy lidé vedli utoky do lidi, a to sob¢ stali
tvari v tvaf. Kam az by mohl zajit utok pfi kterém nevidime svého protivnika? A jaké budou

nasledky?

38 CNBC. Interview With The Lifelike Hot Robot Named Sophia (Full) | CNBC. YouTube [online]. 2017 [cit.
2022-3-17]. Dostupné z: https://www.youtube.com/watch?v=S5t6K9iwcdw&t=289s

% SNYDER, Timothy. Tyranie: 20 lekci z 20. stoleti. Pielozil Martin POKORNY. V Praze: Paseka, 2017. ISBN
978-80-7432-838-1, s. 70.

4 CHARVAT, Martin. O novych médiich, modularité a simulaci. Praha: Togga, 2017. ISBN 978-80-7476-121-8,
s. 90.

23


https://www.youtube.com/watch?v=S5t6K9iwcdw&t=289s

3.2. Sité virtualni reality

Ptresouvame nase zivoty do uméle vytvorené reality, kterd se tézko definuje a jakkoli ukotvuje.
Svét je propojen variaci neviditelnych siti, které utvari prostor pro nova spolecenstvi a identity,
jiného charakteru. Sit&, jako nervovy systém spole¢nosti.*! Lidé se kazdy den dostavaji do
interakce s druhymi lidmi nap#i¢ hranicemi a kulturami. Hlavnim propojovacim prostiednikem
jsou média, skrze ktera probiha tzv. proces mediatizace. S timto procesem mediatizace a
globalizace jsou spojena dalsi rizika a dilemata. Utvaii struktury sociokulturni povahy svéta,
jedince a tak i celych skupin. Tyto svéty interaguji vzajemné i s fyzickym svétem, jejich vliv

tedy neprobiha pouze ve virtudlnim svéte.

Skupina s jednou ideou miize skrze tento prenosny neviditelny svét komunikovat, propojovat
&i rozdélovat i na druhé strané zemékoule nebo hned na n&kolika mistech najednou.*? Zaroven
ale, tvofi nové pole vetejného prostoru, transkulturni povahy, kde dochézi k setkavani kultur.
To znacné mava s pojetim Casoprostoru, védomi virtudlni reality se formuluje odlisSnym
zpisobem nez v kazdodennim zivote. Ma vlastni urcujici zakonitosti, které definuje softwarem.
To ale neni jedinou hranici se kterou tato vzdjemna blizkost hybe. Stejné tak 1 hranice mezi
soukromou a vefejnou sférou se stava problematickou. Individudlnimu konzumentovi dava
iluzi automatizované autonomie.*® Také tu lze hovofit o roviné globalnich medialnich udalosti,
a ty nas mohou podporovat ke vzniku uréitych spoleénych hodnot.** S moznou narGstajici
potiebou globalnich instituci, které by aspon castecné kontrolovaly obsahy v mediidlnim

prostoru.

Vzajemna interakce je spojena i s narUstajici potfebou sebeurCeni a touze po uznani. To
muzeme vidét napiiklad na rychlosti za jaké se rozsitila jednotliva nabozenstvi do vSech koutd
svéta a je schopna jej zmobilizovat. Stejné jako v kazdodennim Zzivoté, tak 1 v tom virtudlnim

prostiedi se také setkavame s reprezentacemi ostatnich Zivych bytosti. Ty na sebe mohou brat

4 CHARVAT, Martin. O novych médiich, modularité a simulaci. Praha: Togga, 2017. ISBN 978-80-7476-121-8,
s. 88.

43 CHARVAT, Martin. O novych médiich, modularité a simulaci. Praha: Togga, 2017. ISBN 978-80-7476-121-8,
s. 90.

4 BURDA, Frantisek. Za hranice kultur: transkulturni perspektiva. Brno: Centrum pro studium demokracie a
kultury, 2016. ISBN 978-80-7325-402-5, s. 70-80.
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urcitou roli. FrantiSek Burda se ve své knize Za hranice kultur vénuje naptiklad tzv. klamnym
identitam. ,,Clovék, ktery je na cesté uskuteiovani své identity v souladu se svou distojnosti,
muze jednoduSe uskutecnovat mylny nebo deformovany obraz své identity a dastojnosti a

stejné tak i u druhych®.*

3.3. Alamoc

Dlouhou dobu bylo trendem ziskat pfistup do co nejvice systému, postupné stahovat mensi
mnozstvi dat a v nejvyhodnéj$i moment udetit. Nejslabsim ¢lankem ve svété Al je jeji uzivatel.
Vzdy je nejjednodussi dostat pomoci umélé inteligence informace z uzivatele, ale zarovei je
uzivatel tim, kdo z Al udé€l4 zbran. Rozdil mezi kinetickou valkou (ve fyzickém prostoru —
boots on the ground) a kybernetickou je paradoxné v jejich piipravé a organizaci. Takova
priprava atoki v kybernetickém prostoru trvaji tydny, mésice nékdy i roky. Kybernetické utoky
maji dvé zdkladni povahy: informacni valky a utoky na servery (itoky na infrastrukturu atd.).

V podkapitolach niZe si ve zkratce piedstavime nékolik piikladu, které udé€lali z Al hrozbu.

3.3.1. Kyberterorismus

vvvvvv

prostiedky). Kyberterorismus je urcité jeden z velkych strasakii 21. stoleti. Je pfedem planovan
a motivovan zpravidla politicky ¢i nabozensky, realizovan je spiSe malymi, ne vojensky
organizovanymi strukturami. Cilem je ovlivnit, co nejvice, vefejné minéni, coz pii tak rychlém

Siteni informaénich a komunikaénich technologii po celém svété je skute¢nou hrozbou.*®
3.3.2. Boti a trollové

Boti, tedy programy, které pro svého spravce plni nejriznéjsi (sbér dat, zpracovava pozadavky,
rozesila zpravy, komunikuje s fidicim prvkem) opakované akce. U internetovych botl je
vyhodou jejich rychlost. Jsou mnohem rychlejsi nez ¢lovek. Boti nevznikly samoziejmé proto,

stejné jako Al, aby bylo kondno zlo. Bot legdlné funguje jako prizkumnik, hesluje internetovy

4 BURDA, Frantidek. Za hranice kultur: transkulturni perspektiva. Brno: Centrum pro studium demokracie a
kultury, 2016. ISBN 978-80-7325-402-5, s. 214
46 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7, 5.323
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obsah v klasickych prohlizecich. Dokazi vyhledat chyby v aplikacich, svou rychlosti dokaze
zahltit servery velkym mnozstvim pozadavkd a samoziejmé jsou také jedni ze spolehlivych
nositelt fake news. To vSe zvladne Gto¢nik ze svého pocitace, ten infikuje druhy pocita¢ virem.
Nejéastdji typu worm a trojsky kai.*” To, co pachaji Bot, ¢asto nema hranice. Hackefi diky
botiim proniknou pfes obranu spole¢nosti, a to i vyzkumnych a zdravotnickych organizaci.
,Hackefi naptiklad neddvno zacali pouzivat boty pro utoky na volna ockovaci mista pro covid-

19 ve stylu prodeje listk 48

Troll je oproti tomu ¢lovek, ktery sedi na jedné strang sité a schvalné pise a roznécuje debaty
na riznych platformach. Reaguje na citlivd témata a snazi se tak vyprovokovat emotivni
neshody mezi ostatnimi uzivateli. Takovy ,trolling” vznikl z mnoha riznych divodd,
problémem je, Ze ho vyuzili i sociotechnici (neni ptimo kybernetickym utokem, ale je ditvodem,
pro¢ je takova fada utokd Gspésna®®). To znamena, Ze jsou lidé, ktefi jsou za trollovani placeni
a tvofi organizované uskupeni, které¢ jsou zndmé jako tzv. trolli farmy. O jejich vlivu je uz
mnoho zaznamd, ku piikladu finska novinaika je z vlastni zkuSenosti ve své knize Putinovi
trollové popisuje takto: ,,Trollové dostavali mési€ni mzdu za to, Ze na socidlnich sitich
vystupovali jako skutecni lidé s ndzorem, spravovali a aktualizovali své falesné profily, také
opévovali chvalou na ruského prezidenta Vladimira Putina a naopak shazovali opozici a
USA“®0,

Nejznaméjsim piikladem jsou pravé trolli farmy, které tahaji nitkami z Kremlu, prave skrze
socialni média pfedstavuji bezpecnostni hrozbu pro ostatni narody. Rusku se diky tomu dafi
rozSifovat metody nezdkonného ovliviiovani, omezuje svobodu slova a radikalizuje lidi mimo
své uzemi. Pro ptredstavu si ve zkratce miizeme pripomenout americké volby prezidenta v roce
2016. Pozdéjsi vyzkumy ukazaly, Ze si ruskd agentura pro vyzkum internetu koupila na

Facebooku reklamy, ve kterych ocerfiovala demokratickou kandidatku Hillary Clintonovou.

47 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7, s. 193.

4 KOROLOV, Maria, Miroslav NECAS a Saniye ALAYBEYI. Uméla inteligence pro podnikové nasazeni.
Computerworld [online]. 2021, cervenec 2021, 2021(07-08), 8 [cit. 2022-03-19]. Dostupné z:
https://i.iinfo.cz/files/computerworld/6/umela-inteligence-1.pdf

4 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7, s. 186.

%0 ARO, Jessikka. Putinovi trollové: skutecné pribéhy z frontovych linii ruské informacni valky. Pielozil Lenka
FAROVA. Praha: N Media, 2020. Edice N. ISBN 978-80-907922-1-0, 5.18.
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Trolli farma mimo jiné organizovala skupiny, kde se to hyfilo nendvistnymi debatami vici

cizinctim a muslimim. B&Zny uzivatel ani nepozna, Ze se stal soucasti jedné velké trolli hry.>!

Diky nim se dafi v takovém méfitku rozsifovat dalsi hoaxy (princip posli to dal), dezinformace
a dalsi projevy kyber kriminality, kterych tu je cela fada. Cela tato u¢inna strategie stoji na
tom, ze nejslabsim ¢lankem celého bezpecnostniho systému je a vzdy bude ¢lovek, uzivatel.
Nikdy nebude existovat pocitacovy systém, ktery nebude aspon ¢éastecné zavisly na svém

uzivateli. Proto je nejjednodussi ziskat potiebné informace pravé od ¢lovéka.>
3.3.3. Autonomni zbranée

Stroj, ktery se bude schopen rozhodovat sam za sebe, ucinit rozhodnuti bez lidského faktoru.
V této podkapitole si ve zkratce nastinime autonomizaci zbrojniho systému. Co se tyce
autonomizace jakéhokoli stroje je hybnym prvkem Al Vyse jsem popsala fungovani hlubokého
a strojového uceni, které umoznilo novy zplsob strojového poznani. Al piinasi v oblasti
autonomnich stroju urcité mnoho vyhod. Jako je zvySend tspéSnost operaci, zvétSeni bitevnich

poli, diky jeji schopnosti rychleji, vytrvaleji a pohyblivéji jednat a reagovat.

Nicmén¢ je otazka vyvoje autonomnich zbrani stale velmi diskutabilni. A to hlavné proto, ze
nasledné ¢iny nejsou jakkoli zdkoné pifimo ukotveny. M¢l by byt stroj tim, kdo bude rozhodovat
o tom, kdo zemfe, a za jakych okolnosti? Proto se né€kolik védci a organizaci rozhodlo zavazat
se ke slibu, ze se nebudou podilet na vyvoji a vyrob¢ stroju, které jsou schopny utocit bez

lidského operatora.>

Toto gesto je velmi klicové alesponi do té doby, dokud se vyvoj autonomnich zbrani jakkoli

zakon¢ neukotvi €1 nepfijde v mezinarodni normu o nepfiijatelnosti jejich uzivani. Spolecnosti

5L ARO, Jessikka. Putinovi trollové: skutecné pribéhy z frontovych linii ruské informacni valky. Pielozil Lenka
FAROVA. Praha: N Media, 2020. Edice N. ISBN 978-80-907922-1-0, s. 297-300

52 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-7, s. 186.

53 THOUSANDS OF LEADING Al RESEARCHERS SIGN PLDGDE AGAINST KILLER ROBOTS. Support
the Guardian [online]. 2018, 18.7. 2018 [cit. 2022-04-01]. Dostupné z:
https://www.theguardian.com/science/2018/jul/18/thousands-of-scientists-pledge-not-to-help-build-killer-ai-
robots
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tim varuji pfed uzivanim smrticich autonomnich zbrani, a takovy krok od védct a spole¢nosti

miize pomoci pfi pfipadném nepodepsani dohody ze strany samotnych stati.>

5 THOUSANDS OF LEADING Al RESEARCHERS SIGN PLEDGE AGAINST KILLER ROBOTS. Support
the Guardian [online]. 2018, 18.7. 2018 [cit. 2022-04-01]. Dostupné z:
https://www.theguardian.com/science/2018/jul/18/thousands-of-scientists-pledge-not-to-help-build-killer-ai-
robots
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4. Eticka vychodiska Al

Technologie a uméla inteligence je vlak, do kterého jsme jiz nastoupili. V Soucasném svéte ziji
ruzné kultury vedle sebe, a otazkou je jakym zpisobem. Totéz lze aplikovat i na umélou
inteligenci a technologie jako takové. Hlavni otdzkou uz neni, zda umélou inteligenci vibec
uplatnovat v nasich kazdodennich Zivotech (v takovém mnozstvi), ale jak jejim vyvojem a

uplatnénim neohrozit svobodu ¢lovéka.

Jak do umélé inteligence pii jejim vyvoji zabudovat respekt k zédkladnim etickym hodnotam
lidské spolecnosti? Jak moc je potfeba umélou inteligenci omezovat? Jak minimalizovat
zneuziti technologii a systému Al, které vede k ohrozeni Cloveka, svéta a jeho svobody,
podstaty a pfirozenosti v ném. ,,A to, co nemuze Smirovat stat, pro n¢j zaridi soukromé firmy —
od ndkupnich fetézcli nebo internetovych obchodil pfes vyhledavace, pocitacové firmy a

socialni sité az po pojistovny a banky.*>°

4.1. Dilemata informacni etiky

MozZnou obranou proti dezinformacnim kampanim, které jsou iniciovany z alternativnich medii
by bylo jejich piipadné zruseni. To je ale v rozporu s pravem svobody slova a pohybuje se na
hranici cilené cenzury. Toto téma je obecné velmi problematické, protoZze média Casto nabizi
svému uzivateli informace, které nejsou zalozené na pravdivych faktech (dezinformace —
nepravdiva zprava). A pfipravuji tak uZivatele o pravo na informace. DalSim dileZitym
pravem je opravnénost cenzury, které¢ je komplikované v piipad¢ dezinformaci a v tomto

pojeti svobody slova.*®

5 SPITZER, Manfred. Kybernemoc!: jak nam digitalizovany Zivot nici zdravi. Ptelozil Iva KRATOCHVILOVA.
Brno: Host - vydavatelstvi, 2016. ISBN 978-80-7491-792-9, s. 122

% STODOLA, Jifi. PRINCIPY A DILEMATA INFORMACN{ ETIKY:SVOBODA SLOVA,PRAVO NA
INFORMACE ACENZURA VKONTEXTU PROBLEMU DEZINFORMACE. Proinflow: Casopis pro
informacni védy. Katedra informaénich studii a knihovnictvi, 2019, 2019(11), 9. ISSN 1804-2406. Dostupné z:
doi:https://doi.org/10.5817/Proln2019-1-6CCBY 3.0 CZ
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4.1.1. Svoboda slova a cenzura

Kazdy ma pravo na svobodu projevu, svobodn¢ zastavat ndzory, pfijimat a rozSifovat informace
nebo myslenky bez zasahovani vetfejné moci a bez ohledu na hranice. Zaroven svoboda a
pluralita sdélovacich prostfedk musi byt respektovana.®’ Jedna se o existujici pfirozené pravo
kazdého jedince, které je soudasti osobnosti kazdého ¢lovéka.>® Toto pojeti svobody slova je
Vv oblasti informacnich vélek problematické pro jejich minimalizaci. Svoboda slova je sice

nebezpeéna, ale cenzura je jesté horsi.>®

Cenzura je ve své podstaté chapana jako preruSeni libovolného toku informaci. Tento proces
1ze popsat jako omezeni ¢i uplné odstranéni k ptistupu projevil (celym ¢i jen Castem), které jsou
uzniny jako nezadouci.?’ Totéz probiha i v rdmci cenzury na internetu, ktery se stavé stale
astéj$im informa¢nim zdrojem.®! A to pravé skrze algoritmy na socidlnich sitich, které

svobodu slova ovliviiuji. Divody k cenzufe predbézné nebo prubézné jsou z riznych pohnutek.
4.1.2. Dezinformace

Informace rtizného charakteru se dnes §ifi neuvéfitelnou rychlosti. S tim souvisejici vzestup
dezinformaci ma za nasledek také ztratu duvéry v Gfady a média obecné. S rozvojem
internetovych technologii se mtize kdokoli pfipojit, byt autorem fake news ¢i ptispét k jejich
siteni.%? Samotna definice dezinformaci je velmi problematicka. P¥itom pro lidstvo neni zidnou
novinkou. S vynalezem knihtisku, Sifeni gramotnosti a s pfichodem masmédii, televize a

rozhlasu bylo umoznéno rychlejsi Sifeni informaci a fake news samotnych.

57 C1. 11 Evropské Umluvy o ochrané zakladnich prav a svobod.

% BARTON, Michal. Svoboda projevu: principy, garance, meze. Praha: Leges, 2010. Teoretik. ISBN 978-80-
87212-42-4, 5. 26-27

5% POZAR, Rudolf. Svoboda slova je nebezpeéna, cenzura je ale mnohem horsi, tvrdi expertka z newyorské
univerzity. Https://ct24.ceskatelevize.cz/ [online]. Web, 2021, 19.11.2021 [cit. 2022-04-01]. Dostupné z:
https://ct24.ceskatelevize.cz/svet/3402340-svoboda-slova-je-nebezpecna-cenzura-je-ale-mnohem-horsi-tvrdi-
expertka-z-newyorske

80 HIMMA, Kenneth E.; TAVANI, Herman T. (ed.). The handbook of information and computer ethics. John
Wiley & Sons, 2008. ISBN 978-0-471-79959-7, s. 573 a dale.

61 WATSON, A., Které zdroje jste pouzili k ziskani informaci/zprav o vypuknuti koronaviru v poslednim slabém
obdobi?2020.https://www.statista.com/statistics/1111783/coronavirus-news-sources-by-age-skupina-

uk/ Citovano 2. dubna 2022.

62 GERBINA, TV Science Dezinformace: K problému falesnych zprav. Sci Tech. Inf. Prog. 48, 290298(2021).
https://doi.org/10.3103/S0147688221040092

30


https://ct24.ceskatelevize.cz/svet/3402340-svoboda-slova-je-nebezpecna-cenzura-je-ale-mnohem-horsi-tvrdi-expertka-z-newyorske
https://ct24.ceskatelevize.cz/svet/3402340-svoboda-slova-je-nebezpecna-cenzura-je-ale-mnohem-horsi-tvrdi-expertka-z-newyorske
https://www.statista.com/statistics/1111783/coronavirus-news-sources-by-age-skupina-uk/
https://www.statista.com/statistics/1111783/coronavirus-news-sources-by-age-skupina-uk/
https://doi.org/10.3103/S0147688221040092

Co je vlastné dezinformace? Dezinformace je védomé vytvorend informace zaloZend z ¢asti na
nepravdé. K vytvotfeni dezinformacni zpravy dochéazi spojenim pravdivé a 1zivé informace.
Celek je pak bran jako pravdivy. Dale lze odvratit pozornost od pravdivé informace a
piresmérovat tak pozornost na Izivou ¢ast. Nebo kdyZz autor védomé zataji nékterou cast a zvoli
si jinou. Dezinformace je informace, ktera neni zcela pravdiva a ovlivituje tak i jednotlivce ¢i
celou skupinu lidi. Samotna snaha o uchopeni pojmu dezinformace je problematicka. To si lze
ukazat tfeba na pornografii. Zcela urcit€ pornografie u mladistvych zkresluje predstavy o
sexualnim zivoté. Neukazuje svému divakovi realitu, ale predkladd mu wupravenou,

vyumélkovanou verzi reality. Je tedy zaloZena na pravde¢, ale pravdiva neni.

Jejich dopad muize byt opravdu vazny, a to na celou spole¢nost. V prubéhu poslednich let byly
oblibenym ter¢em dezinformacnich zprav naptiklad politické volby nebo popirani negativniho
dopadu lidského chovani na klima®. Nicméné piipomefime si jesté vymysleny ¢lanek, ktery
tvrdil, Ze vakciny proti spalni¢kam, piiusnicim a zardénkam zptisobuji autismus.%* Zapii¢inil
vzrist téchto podobnych falesnych zprav, a to pfevazné na socialnich sitich. Ale jeho dopad

vedl k rekordnimu vyskytu spalni¢ek v roce 2018 a zvysujici se poéet tzv. Anti-vaxeri.®

vvvvvvvvv

fakta, vyroky a zdroje. A podpora takovych zdroju, védy a vyzkumu. A zatadit jej do samotného
vzdélavani. Uz ve vzdélavacim systému by se meél klast diraz na prevenci a schopnost
kritického zhodnoceni znalosti a dovednosti v hodnoceni informaci a védecké gramotnosti

spoleénosti.®®

Prevenci proti takovému masovému Sifeni dezinformacnich zprav je schopnost hodnotit své
zdroje a jejich relevantnost. A to naptiklad dle zakladnich zakonitosti jako je spolehlivost,

uplnost, objektivnost, pfesnost a jejich hodnotnost. I v tomto muize byt Al nidpomocna,

8 WATTS, J., Mame 12 let na to, abychom omezili katastrofu zptisobenou zménou klimatu, varuje OSN, The
Guardian . https://www.theguardian.com/environment/2018/oct/08/global-warming-must-not-exceed-15c¢-
warns-landmark-un-report Citovano 2. dubna 2022.

8 POCET PRIPADU SPALNICEK DOSAHL REKORDNIHO POCTU V EVROPSKEM REGIONU,
evropském regionu WHO. http://www.euro.who.int/en/media-centre/sections/press-releases/2018/measles-cases-
hit-record-high-in-the-european-region Citovano 2. dubna 2022.

8 GERBINA, TV Science Dezinformace: K problému falesnych zprav. Sci. Tech. Inf. Pro¢. 48, 290298(2021).
https://doi.org/10.3103/S0147688221040092

% GERBINA TV Science Dezinformace: K problému falesnych zprav. Sci. Tech. Inf. Prog. 48, 290298(2021).
https://doi.org/10.3103/S0147688221040092
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napiiklad v leto$nim roce vznikla snaha tfi ¢eskych studentl o vytvoteni aplikace ,,Verifee®,
ktera by m¢la fungovat néco jako antivir. Bude ¢tenéie varovat pred problematickymi aspekty
¢lanku, ktery vyhodnoti. Takze 1 kdyzZ si ¢lovék ¢lanek piecte bude piedem varovan a miize tak

byt k nému kriti¢téjsi.8’
4.1.3. Al a dUvéra uzivatel(

Eticka dilemata umél¢ inteligence zacinaji uz pii jejim samotném programovani. At uz samotna
Evropskd unie nebo do budoucnosti spolecnost v globdlnim méfitku, stoji na souboru
zakladnich hodnot. Na zakladé, kterych je zapotiebi utvorit eticky ramec pro vyvoj a uzivani
umélé inteligence. Pokud je Al vyvinuta a uplatiiovana zpisobem, ktery respektuje sdilené
etické hodnoty, mizeme ji povazovat za divéryhodnou. VétSina téchto aspektii je zatim ve
svych zarodcich a pfredmétem diskuzi. Jejichz cilem je vyvijet a uzivat Al zaméfenou na

¢loveka a zakladajici se na diivéfe a neustalé interakci na urovni ¢lovéka a stroje.

Vybér cilit umélé inteligence by mél byt postaven na predpokladech zakladnich pravech, lidské
autonomii a byt v souladu se vzkvétajici a spravedlivou spole¢nosti. Vyvojaii si musi potadné
promyslet jaka data systému poskytnou. Také sledovat jejich dopad na jednotlivce a
spolec¢nosti jako celku. To by méla hlidat fada kontrolnich opatieni, mechanism fizeni, jako je
tzv. €lovek ve smycce nebo Elovek ve veleni. Mélo by byt zajisténo, aby vefejné organy mély
moznost a byly kompetentni vykonavat dohled. Pokud v nékterych systémech clovek nemtize
vykonavat dostateCny dohled, tim vétsi, rozsahlejsi a piisn€j$i procesy musi probihat pred
uvedenim do praxe. A to plati i pokud bude clovek nahrazen v jeho pracovnich ¢innostech, mél

by tak dostat ndhradni misto, piileZitost.

Digitalni databaze informaci, kterou uz ted’ tada spoleCnosti vlastni, mize v clovéku

vzbuzovat dojem, Ze nema nad vlastnimi udaji zddnou kontrolu a mohou byt vzdy pouZity proti

6 HRONOVA, Zuzana. Cesti studenti vyviji antivir na dezinformace. Nechceme, aby pravda prohrala,
fikaji. www.aktualne.cz [online]. 2.11.2021 [cit. 2022-04-02]. Dostupné z:
https://zpravy.aktualne.cz/domaci/vyvijime-antivir-na-dezinformace-tri-cesti-kluci-vedi-jak-
na/r~68363d08367al11ec98380cc47ab5f122/

8 BUILDING TRUST IN HUMAN-CENTRIC ARTIFICIAL INTELLIGENCE: communication from the
comisson to the European parliament, the council, the European economic and social comittee and the commitee
of  the region[online]. 8.4. 2019, 11 [cit. 2022-03-24]. Dostupné z:https://digital-
strategy.ec.europa.eu/en/library/communication-building-trust-human-centric-artificial-intelligence
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nému. Zaroven by se m¢lo jiz pfi programovani regulovat, kontrolovat, zda systémy Al nesiti
déle zajeté predsudky a stereotypy.®® Které se mohou nechat i nasledn& zneuzit, napiiklad
k diskriminaci. Méla by se tedy soustiedit na kvalitu datovych soubort, které tieba piejimaji

jinde. Zaroveti samotny piistup k informacim by mél byt umérné kontrolovan a fizen. "

»Model trénovany k detekci korelaci by nemél byt pouzivan k vyvozovani kauzalnich zavért
nebo naznacovani, ze mize. V4§ model se naptiklad mize dozvédet, ze lidé, kteti si kupuji
basketbalové boty, jsou v pruméru vyssi, ale to neznamend, Ze uzivatel, ktery si kupuje

basketbalové boty, bude v disledku toho vyssi“’

Pozornost by méla byt vénovana informovanosti v§ech zaéastnénych stran. Jak o moznostech
a omezenich uzivani Al, tak by mél byt systém rozpoznatelny sam o sob&. Uzivatelé tak budou
védét, Ze jsou v interakci se systémem Al a piipadné kdo za tim stoji.”> 1 kdyZ po sobé
Vv kyberprostoru vzdy zanechaji né&jaké stopy, tak co se ty¢e nasledné odpovédnosti, je to se
systémy umélé inteligence slozit¢jsi. Pii negativnich dopadech umélé inteligence jako jeji
zneuzivani pro podporu a tvorbu konvenc¢nich valek, ale i téch kybernetickych, by se mély

zhodnotit a do budoucna minimalizovat.

Fukuyama upozoriiuje na rozdilna prava mezi lidmi a jako piiklad uvadi znamou odliSnost
pohlavi nebo déleni dle barvy ktize. Na zakladé toho odvozuje mozné problémy v budoucnosti
mezi pravy u lidi bez implantatt a translidmi (lidmi s implantaty). Systémy Al by méli byt ve
svém fungovani transparentni. M¢la by disponovat etickou ¢ernou skiiitkou véetné rozhodnuti

a dilemat plus informaci, dat o jeho systému.”®

89\ AKADEMII VED CR SE DISKUTUJE O PRAVU A ETICE UMELE INTELIGENCE. Akademie véd Ceské
republiky [online]. 12.9.2019 [cit. 2022-04-01]. Dostupné z: https://www.avcr.cz/cs/veda-a-vyzkum/humanitni-a-
filologicke-vedy/V-Akademii-ved-CR-se-diskutuje-o-pravu-a-etice-umele-inteligence//

0 BUILDING TRUST IN HUMAN-CENTRIC ARTIFICIAL INTELLIGENCE: communication from the
comisson to the European parliament, the council, the European economic and social comittee and the commitee
of  the region[online]. 8.4. 2019, 11 [cit. 2022-03-24]. Dostupné z:https://digital-
strateqy.ec.europa.eu/en/library/communication-building-trust-human-centric-artificial-intelligence

n RESPONSIBLE Al PRACTICES. Google [online]. [cit. 2022-03-22]. Dostupné z:
https://ai.google/responsibilities/responsible-ai-practices/

2 Tamtéz.57

3 FOKUS VACLAVA MORAVCE. Uméla Inteligence. Cast: Myslet jako ¢lovék: Karel Oliva a Toméas Mikolov 1.
[epizoda televizniho pofadu]. CT1 Ivysilani. URL: https://www.ceskatelevize.cz/porady/11054978064-fokus-
vaclava-moravce/219411030530003/cast/682788/
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5 Al a ¢lovék

Vznik Nietzscheho terminu nad¢lovék byl disledkem hodnotové krize moderni civilizace, mél
byt jako dalsim vyvojovym stadiem ¢lovéka. Proto byla myslenka budouciho mozného stvoteni
nadc¢loveka, ktery bude disponovat novymi a zatim neznamymi tvarc¢imi schopnostmi a novym
svobodnym prostorem k Uplatnéni panstvi nad sebou samym a nad svétem.’* Tedy, nad¢lovéka,

ktery bude schopny piekonat, to typicky lidské. ,,Clovék se stava mostem k nadélovéku.«"

Egon Bondy uz pfichazi s dalsi vyvojovou fazi clovéka jako tzv. umélych bytosti. Artificidlni
bytosti, které se nenechaji strhnout svymi emocemi, pudy, vasni, budou spiSe Cistym
intelektem, rozumem. Budou sami hledat vyznam, a hodnoty bez zadani nds samotnych, tzv.

,,najdi hodnoty sama*.

KdyZ upustime od opravdového vyznamu Nietzcheho nad¢loveéka, shodneme se na tom, zZe
pfedstava vylepSeného clovéka neni ni¢im, co by pfislo s 20.stoletim. Klasi¢ti hrdinové
S nadpfirozenymi schopnostmi jsou stale vracejici se klasikou, ale sci-fi primysl ovladla vina
vylepSenych robotii. Robott, ktefi samostatn¢ mysli, rozhoduji a na konci, nés tato vylepsena
verze nas samych ptivede ke zkaze. Byl by ¢loveék schopen stvofit sam sebe? Je schopen stvotit

svoji lepsi verzi?

»Nase mysl je sloZity vytvor, spiedeny z mnoha riznych prament a zahrnujici mnoho riznych
plant. Nékteré prvky jsou staré jako zivot sam a nékteré jsou nové jako soucasna
technologie.“’® Dostane se Al do faze, kdy bude schopna samostatné myslet? Jak vlastné
funguje lidska mysl? Jsou teorie, které si vykladaji mysl jako fungujici stroj, funguje mozek
mechanicky? Pokud ano, tak by ¢lovék mohl byt schopny vytvofit sam sebe, ale opravdu je

pfedstava mysli, jako hardwaru a softwaru pravdiva?

" NICOLA, Ubaldo. Obrazové déjiny filozofie. V Praze: Euromedia Group - Knizni klub, 2006. Universum
(Knizni klub). ISBN 80-242-1578-0, s. 468.

> FINK, Eugen. Filosofie Friedricha Nietzscheho. Praha: OIKOYMENH, 2011. Oikimené (OIKOYMENH).
ISBN 978-80-7298-266-0, s. 155.

6 DENNETT, Daniel Clement. Druhy mysli: k pochopeni védomi. Praha: Academia, 2004. Mistii védy. ISBN 80-
200-1177-3, s. 10.
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., Mysl ma vic nez jen syntax, mad i sémantiku. A Zadny pocitacovy program nikdy nebude mit
mysl prosté proto, Ze je pouze syntakticky, zatimco mysl neni jen syntakticka. Mysl je sémanticka

— sémantickd v tom smyslu, Ze mad vic nez formalni strukturu: ma také obsah.“""
5.1. Lidska mysl a pocitac

Lze popsat tak, Ze mentalni stavy maji své vlastni intencionalni vnitini obsahy a je tieba dbat
na nasi vnitini zkuSenost mentalnich stavi. Neuralni procesy lze pfimo pozorovat, avsak
myslenky, pocity a pfedstavy né¢jaké osoby mohou ostatni poznat pouze prostiednictvim jejiho

chovéni a z toho co fika. Probiha také nepiimo, a to z télesnych projevi.’®

Kdyby klasicky Google piekladac, mél teoreticky AI, kterd by byla schopna sama
vyhodnocovat, prekladat a nasledn€ rozpoznat tu abstraktnéjsi hodnotu textu, Cisté na zakladé
sesbiranych dat. Jaky by byl rozdil od textu pielozeny piekladatelem? Prekladatel sam neni
schopen vse pielozit pfesné tak, jak bylo mysleno, také mtize nékteré vyznamy zésadné zménit.
Ale jeho Sanci zvySuje znalost daného tématu, to si mizeme ukézat i na klasickém romanu.
Prekladatel jej preklada s vlastni zkuSenosti, snazi se vcitit do danych postav, reflektuje chovani
postav v minulosti ¢i v budoucnosti. Jak hlubokou znalost by musela mit takova Al, jaka data
by ji musela byt poskytnuta, 1ze néco takového viibec?”® A pokud bychom pouzivali piekladag,
tak, jak ho zname, neztratil by se tento otisk piekladatele celkové i v budoucnosti? Zaroven
neni sila pocitact pravé v tom, Ze jsou oprosténi od téchto mentalnich rysi? To, Ze nemayji
intuici, nemusi data organizovat, sjednocovat, syntetizovat nebo posuzovat. Jejich cilem je
pouze generovat vysledky na zékladé programovani od Sirokych tymt programatort a neni tak

na nich posuzovat jejich spravnost.8

Je duchovni svét schopen udrzet krok s tim technologickym? Coreth ve své knize Co je ¢lovek

piSe, Ze pokrok je pohyblivéjsi tim, ¢im vice se bliZi k vlastnim lidskym hodnotam. Poukazuje

" SEARLE, John. Mysl, mozek a véda. 1. vyd. Praha: Mlad4 fronta, 1994. 129 s. Véhy; sv. 13. ISBN 80-2040-
509-7.

8 PEROUTKA, David. Tomistickd filosofickd antropologie. Praha: Krystal OP, 2012. ISBN 978-80-87183-42-7,
s. 13
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https://www.ceskatelevize.cz/porady/11054978064-fokus-vaclava-moravce/219411030530003/
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na vzestup, ale i na pad, a to pfedev§im pokud mluvime o osobnich hodnotéach jednotlivce a
jeho vlastniho svobodného osobniho rozhodovéni. Clovék uz nezdddi znalosti a zkuSenosti,
postoje, cnosti svého otce a dale je tak moct rozvijet vécné jméni, mozna jediné skrze prostiedi
tvotené predky, to je urcité¢ usnadnéni (kulturni statky, mravy vychovny vliv jednoho ¢lovéka
na druhého). Ale Coreth tika, ze v tomto kazdy do urcité miry zacina od zaCatku a nemutze
prosté pfijmout to, ¢eho se jiz dosdhlo a déle na tom stavét protoze zalezi na svobodném

rozhodnuti jednotlivce.®!

5.2. Umély smysluplny zivot, umeélé smysluplné ja

V soucasném svété je tézké rozeznat, co je realitou a co nikoli. A v jistém smyslu nds do
budoucna necekd vyvoj jinym smérem. Virtudlni realita je uzce spojena s tou nevirtudlni.
Mozek, ktery je postupné vylepSovan rtiznymi technologiemi by urcité vytvofil jakéhosi
,hadcloveka™. Byl by ale, takovy ¢lovék stale ¢lovékem? Filozof David J. Chalmers ve své
knize Reality plus ptedklada teorii, Ze pokud bychom mozek nahrazovali po ¢astech obvody,
bude nadale schopen stejného chovani jako jeho plivodni neurologie. Je pfesvédcen, Ze by se
virtualni realita neméla odsouvat na druhou kolej. Domniva se, Ze uzZ mozna i v jedné Zijeme,

a to dokonce i smysluplnym Zzivotem.

Ve svém c¢lanku Realita minus, filozof a teolog David Bentley Hart oponuje Chalmersovi tim,
ze by vsimulovaném svété mohla existovat pouze simulovana ja. Hart s Chalmersovou
predstavou mysli jakoZto pocitace nesouhlasi. ,,Jak by mohla mySlenka vzniknout z Cisté
mechanického substratu, pificemz vypoCty jsou modelem toho, jak systém fyzickych
»prepinacl® nebo operaci miize generovat syntaxi funkci, které zase generuje sémantiku
myslenky, ta zase vytvari realitu nebo iluzi védomi. Nic z toho pocita¢ nedé€ld a rozhodné nic

z toho neudéla mozek, kdyby byl po¢ita¢.®

V dokumentarnim snimku ,,J4, ¢lovek* pfipominaji fakt, Ze toho o lidském mozku vime velmi

malo.®® A Ize tedy Fict, Ze predstava neurofyziologie jakoZto obecngjsi vyraz neurotechnologie,

81 CORETH, Emerich. Co je ¢lovék?. 2. vyd. Praha: Zvon, 1996. Studium (Zvon). ISBN 80-7113-170-9, s. 179
8 BENTLEY HART, David. Reality Minus On the depressing fantasy of minds in simulated
worlds. TheNewAtlantis.com [online]. 2022, 4.2. 2022, 2022 [cit. 2022-03-13].  Dostupné  z:
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ktera by byla vyjadiena v néjakém jiném fyzickém médiu, mysl jako vzor €innosti, kterou lze
presunout do kybernetické sité, virtudlniho rdmce a mysleni, zkuSenost nebo vSechny ostatni
rysy mentality by byly pouze zalezitosti spojeni a vodivosti, bez jakékoli souvislosti s fyzickou
slozkou, procesy a individualni historii mozku a téla, spiSe opravdu pfipomina iluzi o tom, co
mysl, mozek a pocita¢ opravdu jsou. ,,Postavte si model mozku a ten vykouzli sjednocené

védomi, jakmile zapnete elektfinu‘®*

Organické aspekty se prolinaji s anorganickymi a jsou pro koncepci umélych svéth zasadni.
Prolinani technologii a organismu, télesného svéta ¢i strojovosti vede k novému chédpani reality,
télesného svéta, ale i toho umélého, které se v prozivani vyznamné 1isi. Vznik virtudlni duse
jako digitalizované ,,camera obscura®, kterd v sob¢ znaci artificialni svét i s jeho softwarovymi
procesy. Prolindni technologii a organismu je zac¢atkem pro vyvoj koncepti kyborga a umélé

inteligence.®

8 BENTLEY HART, David. Reality Minus On the depressing fantasy of minds in simulated
worlds. TheNewAtlantis.com [online]. 2022, 4.2. 2022, 2022 [cit. 2022-03-13].  Dostupné  z:
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5.3. Transhumanismus

V transhumanismu je vize ¢lovéka, ktery bude své ¢asti téla postupné nahrazovat nejriznéj$imi
variacemi soucastek. Biblickd koncepce Clovéka je zaloZena na stvoieni ,,Imago dei®, tedy
¢lovék stvoren jako obraz Bozi. Transhumanismus znamend néco jako piesahujici, mimo
jdouci, jesteé za to typicky lidské. Dokument J4, ¢lovék predstavuje, noveé vyvinuté technologie,
které¢ umi cloveéka ,,vylécit™, dat mu nadéji na normalni zivot a to 1 tieba jen na par minut, stanou

se vSak 1 tyto stejné technologie do budoucna nasi hrozbou?

V dokumentu byl dokonce experiment, kde jeden respondent dostane otazku a druhy
respondent mu poskytne odpovéd, ale pouze telepaticky, pfiCemz se oba respondenti celou
dobu nachazi plné v jinych zemich. Z toho vyvéra mnoho otazek. Je ¢lovék s takovou
technikou v téle stale ¢lovekem? Jaky by byl svét, ve kterém by si ¢lovék nemohl byt jisty ani

vlastni hlavou, vlastnimi myslenkami.®

Kazdy, kdo vlastni mobilni telefon ¢i pocita¢, by mél mit na paméti, ze je dulezité pro jeho
bezpecnost, updatovat tato zatizeni. U nékterych zafizeni to vSak nelze nebo je to pfilis
nakladné. Predstavme si n€koho, kdo ma naptiklad kardiostimulator nebo defibrilator
s technologii bluetooth. Takovou technologii 1ze ovladat bezdratove. Scénar, kdy by nad ni

nékdo prevzal kontrolu, by pro zkuseného hackera, nepiedstavoval zas tak tézky ukol.®’

Vétsina tzv. kyborgl vykazuje atributy, které mohou ptipominat Nietzscheho ,,nad¢lovéka® —
trans€lovéka. Technologické soucastky, které si implantuji na lidské ja, které ve svém zakladu
zUstava do znacné miry nedotceno. Technologicka zména je v§ak povaZovéana za umélou a
kyborg se stavi do opozice proti ,,lidské pFirozenosti“. Rada optimisti vidi v transhumanismu
potencial pro rozvoj az piekonani mentalnich a fyzickych vlastnosti Clovéka az po vizi

nesmrtelnosti. Francis Fukuyama povazuje transhumanismus za hrozbu soucasné civilizace.

8 j4, CLOVEK [| AM HUMAN] [film]. Rezie: SOUTHERN Taryn, GABY Elena. USA, 2019 ) )
87 SPITZER, Manfred. Kybernemoc!: jak nam digitalizovany Zivot nici zdravi. Pelozil Iva KRATOCHVILOVA. Brno:
Host - vydavatelstvi, 2016. ISBN 978-80-7491-792-9, s. 122
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Upozorniuje na mnoho etickych otazek, ale hlavné varuje pied transhumanistickym idealem

nesmrtelnosti. Rika, ze pravé smrtelnost nam dovoluje jako celku pfezit a pfizpisobovat se.®

David J. Chalmers je pfesvédCen o tom, Zze mozek nahrazeny po ¢astech obvody bude
vykonavat stejnou funkci jako ptivodni neuronovy systém mozku. David Bentley Hart mu ale
ve svém cClanku oponuje ,,zdd se mnohem pravdépodobnéjsi, ze proces nahrazovani nécich
neurontll pocitacovymi ¢ipy by byl jen o malo vic nez velmi pomaly proces sebevrazdy, ktery

by nezpisobil stejné chovani jako Ziva mysl, ale pouze postupné vysinuti a omameni*®°.

5.3.1.  Clovék, stroj a télesnost

Martin Charvat popisuje zcela jiné a nové chapani téla ve virtualni realité. Toto , kybertélo*
ve virtualni realité¢ je charakterizovano jako télo, které pfijima jiné podnéty, ty jsou
technologicky determinované a mechanicky se uvadi v pohyb. Objekty ve virtudlnim prostiedi
jsou sice ve svém zakladu stejné, ale digitaln¢ diferenciované. Lze tedy ve virtualnim prostiedi
poznavat animalni pfirodu, nicmén¢ artificialné reprezentovanou Vv jejimz zakladu je digitalni

kod.

To, znacné komplikuje déleni zivého na nezivé. Nebo pfitomnosti a tzv. telepfitomnosti ve
virtudlnim prostfedi. Télo a nase individualita se stivda mnohocetnou. Oproti Zité redlné
zkuSenosti se objekty ve virtualni realit€ nemusi definovat zakony, které aplikujeme v béZném
zivoté. To vede k jinému chapéani vztahu mezi nami a prostiedim.?® Pfi¢emz dilleZitou otazkou
je, jak zajistit, aby pii uzivani systému Al byla dodrzovana zakladni lidska prava a zakony,
pravidla a normy. Clovék je dodrzuje ze zakladnich lidskych hodnot a strachu ze sankci. Ale

jak zajistit, aby je dodrzovala Al a technologie, pokud tento strach neciti?

8 CARNEGIE ENDOWMENT FOR INTERNATIONAL PEACE. The World’s Most Dangerous Ideas. MyWire
[online]. [cit. 15-02-2022]. Dostupny z: http://www.mywire.com/pubs/ForeignPolicy/2004/09/01/564801?page=4

8 BENTLEY HART, David. Reality Minus On the depressing fantasy of minds in simulated

worlds. TheNewAtlantis.com [online]. 2022, 4.2. 2022, 2022 [cit. =~ 2022-03-13].  Dostupné  z:
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6. Zavér

Systémy um¢lé inteligence jsou na vzestupu. Jiz dnes je miizeme najit na kazdém kroku.
Prostupuji postupné kazdou ¢asti nasich zivotil, nas samotnych a naseho svéta ve kterém zijeme.
Utvaii tak nova pojeti reality a jejiho chapani. Je tématem velmi aktualnim, které se dotyka
kazdého z nés. Ptesto by se mohlo zdat, Ze se ji nevénuje dostateCna pozornost a je predmétem

pouhych diskuzi a plnd mystifikaci.

Nastinila jeji vznik, vyvoj a vyuziti. Predstavili jsme si jeji obrovsky potencial v podobé
pomocnika a pritvodce soucasnym svétem, jehoz je zaroven spolutvirce. Také si dala prace za
cil predstavit nékolik prikladu, jak Ize tyto systémy i zneuzit na ukor jejiho uzivatele. Predstavili
jsme si ptiklady, jak Al proménuje vyvoj s pojetim nas samych a svéta a dochézi tak k ohrozeni

nasi lidské ptirozenosti a svobody ¢lovéka.

Je tfeba na tento vyvoj adekvatné reagovat. Edukovat a informovat uZivatele o bezpe¢nostnich
rizicich uzivani umé¢lé inteligence. Zapojit toto téma i do diskusi s Sirokou vefejnosti. Neustale
kriticky vyhodnocovat a reagovat na chovani umélé inteligence a neudélovat ji pravo na
samostatnd rozhodnuti. Clovék by mél byt vzdycky soudasti fizeni systému a byt za ngj
odpovédny. Takovou pozornost si Al a sni spojena dilemata zaslouzi uz v samotném
vzdélavani, aby tak budouci generace mohly pruznéji reagovat na jeji vyvoj a reflektovat jeji

vliv na nasi spole¢nost.

Primarnim cilem vyvoje Al by nemél byt stejné nebo 1épe smyslejici systém, nez je ¢loveék sam.
Jsem presvédcena, Ze by pak ztratila svlij smysl. Tyto systémy jsou tak uspésné prave pro jejich
neschopnost lidskych slabosti. Al by méla byt primarné¢ pomocnikem, privodcem, se kterym
pujdeme bok po boku svétem. Navzajem se dopliiovat a reagovat. A pokud se vratime k Alanu
Turingovi, tak by T-test mohl byt dostacujici podminkou pro detekci inteligence nami

vytvofenych stroju a systémd.
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