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Seznam pouzitych zkratek a symboli

loT
IS
ICT

WWW
TCP/IP

QoS
LTE
IEEE

BLE

M2M
LoRa
RFID

lloT
CompTIA

ERP
GDPR

DoS

QR
FIOT

Internet of Things, €esky internet véci
Information System, ¢esky informacni systém

Information and Communication Technologies, Cesky informacni
a komunikacni technologie

World Wide Web, Cesky celosvétova sit

Transmission Control Protocol/Internet Protocol, Cesky primarni
prenosovy protokol/protokol sitové vrstvy

Quality of Service, Cesky kvalita sluzeb
Long Term Evolution — vysokorychlostni internet pro mobilni sité

Institute of Electrical and Electronics Engineers, Cesky Institut pro
elektrotechnické a elektronické inzenyrstvi

Bluetooth Low Energy, €esky bluetooth s nizkou spotfebou energie
Machine to machine, Cesky stroj ke stroji

Long Range, Cesky dalekonosny

Radio Frequency Identification, Cesky identifikace na radiové frekvenci
Industrial Internet of Things, ¢esky primyslovy internet véci

Computing Technology Industry Association,
primyslu vypocetni techniky

Cesky asociace

Enterprise Resource Planning, ¢esky planovani podnikovych zdroja

General Data Protection Regulation, Cesky obecné nafizeni o ochrané
osobnich udaj

Denial of Service, Cesky znepfistupnéni sluzby
Quick Response, Cesky kdd rychlé reakce

Factory Internet of Things, Cesky tovarni internet véci



Uvod

Internet véci (dale také jako I0T!) je velmi vyznamnym a c¢asto skloriovanym
fenoménem dnesni doby, jehoz zakladni myslenka spociva v propojeni véci, Cidel
a senzoru skrze internet. Tento princip je jiz aplikovan v celé fadé oblasti, pocinaje
domacnostmi pres odvétvi praimyslu a obchodu az po oblast samospravy, skrze niz

je vyuzivana Sirokou verejnosti.

Pro vétsinu podnikG v Ceské republice je pravé toto téma velmi aktudlni
a v nékterych pfipadech stale nové €i neznameé, protoZe jeho nejvétsi rozvoj se
teprve oCekava. Duvodem je Siroka Skala benefitu, kterou implementace chytrych
technologii pfinasi — uUspora Casu, snizovani nakladl podniku, zjednoduSeni
béznych c¢innosti, pozitivni vliv na Zivotni prostfedi anebo monitorovani stavu
vyrobnich zafizeni v redlném Case. Nejen z tohoto dlivodu se tato prace zamérfuje
na shrnuti nejpodstatnéjSich aspektd pouzivani technologii spadajicich pod oblast
loT, poukazuje na jeho vyhody a pfilezitosti, ale zaroven upozorfuje na hrozby
zejména v oblasti bezpec&nosti. Vzhledem ke skute€nosti, Ze internet véci je velmi
rozsahlym a obsahlym tématem, neni mozné jej vramci rozsahu této prace
kompletné pojmout. Z toho divodu byly zvoleny pouze urcité aspekty tématu loT
ve snaze zasahnout téma co nejvice komplexné, pficemz na tyto vybrané aspekty
je nahlizeno pfedevSim z manazerského hlediska, nikoli z hlediska detailnich

popist technického charakteru.

Cilem této prace je predstaveni internetu véci a jeho podstaty jako aktualniho
tématu zejména pro vyrobni podniky v Ceské republice. Prace popisuje konkrétni
priklady uspésné realizovanych feSeni loT s cilem inspirovat dalSi podniky k rozvoiji
v oblasti chytrych technologii, sledovani a analyzy strojové generovanych dat nebo
jejich vyuziti pro predikci a eliminaci neCekanych vypadku vyroby. Dil¢im cilem této
prace je také informovat o moznych bezpec€nostnich hrozbach tykajicich se této
oblasti. V praktické ¢asti prace je navrzeno chytré feSeni v ramci realného prostredi
vyroby spoleénosti SKODA AUTO a.s. spadajici do oblasti loT, jez cili na
zjednodus$eni stavajicich procesu a poskytuje autentickou zpétnou vazbu od

zainteresovanych pracovniku.

1 Z anglického ,Internet of Things*.



Prace je Clenéna do Sesti kapitol. Prvni kapitola se zaméfuje na vymezeni pojmu
loT jako takového, historii této oblasti a dale také na technologie, jez se vazou

k podstaté loT — pfenosu dat.

Druha kapitola obsahuje rozdéleni internetu véci z hlediska oblasti vyuZziti na
prumyslovy a spotfebitelsky. Spotrebitelsky internet véci se dostava do normalniho
zivota kazdého z nas, proto se o tomto tématu okrajové zmifiuje i tato prace. Dliraz
je vSak kladen prfedevsim na pramyslovy internet véci, ktery je vzhledem k zaméreni

této prace kliCovym.

Treti kapitola poukazuje na dulezitost prace se strojové generovanymi daty, na jejich
analyzu a vyuziti pro eliminaci vyrobnich nakladli a zaroven zhodnoceni dat

v konkurenc¢ni vyhodu.

Ctvrta kapitola upozorfiuje na problematiku bezpe&nosti loT, zmifiuje doporuéena
opatreni pro eliminaci bezpec&nostnich rizik a popisuje pfiklady nejcastéjSich utoku.
V paté kapitole se prace zamérfuje na nejvyznamnéjSiho Ceského zaméstnavatele
a vyrobce vozd spoleénost SKODA AUTO a.s. ve vztahu k oblasti loT.

Zavérecna Sesté kapitola této prace predstavuje jeji praktickou ¢ast a obsahuje
vlastni navrh chytrého feseni loT, ktery je testovan v realném prostredi spole¢nosti
SKODA AUTO a.s.
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1 Internet véci

Internet véci, bézné oznacovany pouze zkratkou loT, muzeme charakterizovat jako
koncept pokroc€ilych technologii poskytujici propojeni riznorodé Skaly zafizeni

(véci) prostifednictvim internetu (International Telecommunication Union, 2012).

Mezi takova zafizeni fadime jakékoli fyzické véci vybavené elektronikou, softwarem
a senzory, které maiji zaroven svoiji fyzickou i virtualni adresu a mizou byt vzdalené
monitorovany Ci ovladany, jako napfiklad mobilni telefony, elektrické spotfebice,
automobily a mnoho dalSich (dale bude pouZivano obecné oznaceni ,zafizeni",
pfipadné ,véc®). Vymeéna informaci mezi zafizenimi je umozZnéna na zakladé
standardizovanych komunika&nich protokold, které propojuji fyzicky svét se svétem
digitalnim.

Pdvodem této myslenky je filozofie Internet of Everything, jejiz podstatou
je vytvoreni digitalni podoby vSech propojenych fyzickych véci/zafizeni a nasledna
prace se ziskanymi metadaty z nich (Greengard, 2015). Znalost téchto informaci
muze hrat kliCovou roli v celé Fadé oblasti, napfiklad pfi strategickém rozhodovani
firem o zlepSeni jejich produktl nebo zefektivnéni internich procesu. PFi spravném
nastaveni konceptu a komunikace mezi pfipojenymi ,vécmi“ k internetu muze
¢innost rozhodovani probihat plné autonomné. Nejen z tohoto divodu je dllezité

neopominat zabezpeceni pfenasenych dat a eliminovat moznost jejich uniku.

1.1 Vymezenipojmu loT

JelikoZ je loT celosvétové, a zejména v Ceské republice, stadle na vzestupu,
neexistuje prozatim podle dostupnych zdroji zadna vSeobecné uzivana definice
tohoto pojmu. Vymezeni pojmu tak vychazi zrlznych pohledl vyznamnych
technologickych spoleCnosti na to, co loT pfedstavuje a jaké jsou jeho zakladni

charakteristické vlastnosti.

Pfedni svétova vyzkumna spole¢nost v oblasti informaénich systém
a informacnich a komunikac¢nich technologii Gartner, Inc. definuje pojem loT jako

.Sit" fyzickych objektud, které obsahuji integrovanou technologii pro komunikaci
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a vnimani nebo interakci s jejich vnitfnimi stavy nebo vnéjsim prostfedim® (Gartner,
Inc., ©2021).2

K objasnéni vyznamu pojmu loT muze napomoci i spole¢na definice dvou
vyznamnych spole¢nosti na poli inovaci v oblasti digitalnich technologii
a podnikovych strategii, tj. spole€nosti Fundation Innovacion Bankinter a Accenture,
které v rdmci své publikace ,The Internet of Things: In a Connected World of Smart
Objects” (2011, s. 6) popisuji pojem nasledovné: ,Internet véci se sklada z véci
pfipojenych k internetu kdykoliv a kdekoliv. V technickém smyslu slova internet véci
spociva v integraci senzorl a zafizeni do bézZnych objektd, které jsou pripojeny

k internetu pres pevné nebo bezdratové sité.“?

Lze si vS§imnout, Ze vySe uvedené spoleCnosti pfistupuji k vysvétleni pojmu odliSné,

nicméné podstata definic je obdobna.

1.2 Historie avyvoj loT

Prvotni mySlenka o propojeni fyzickych pfedmétl, ze které vychazii dnesni podoba
konceptu 10T, je datovana rokem 1926, kdy vyznamny americky vynalezce Nicola
Tesla pronesl: ,AZ bude bezdratova technologie perfekiné aplikovana, cely svét
se proméni v jeden obrovsky mozek, kdy se vSechny véci stanou soucasti jednoho
realného a rytmického celku. Budeme schopni spolu komunikovat kdykoliv
okamzité, bez ohledu na vzdalenost. A nejen to, prostrednictvim televize a telefonie
se budeme vidét a slySet tak dokonale, jako bychom stali tvari v tvar, a to navzdory
vzdalenosti tisici mil. A zafizeni, jejichZz prostfednictvim toho budeme schopni,
budou ve srovnani se soudasnym telefonem (zasné jednoduché. Clovék bude moci

nosit takovy pristroj v kapse své vesty“(Tesla, 1926, cit. podle Gizmodo, 2015).

DalsSi dllezity technologicky milnik nastal v roce 1989, kdy Tim Berners-Lee? pfiSel
s navrhem World Wide Webu (WWW), tj. celosvétova sit sdruzujici sluzby

provozované v internetové siti. O rok pozdéji v roce 1990 spustil prvni webovy

2 Pfelozeno z anglického originalu: ,The Internet of Things (IoT) is the network of physical objects
that contain embedded technology to communicate and sense or interact with their internal states
or the external environment.”

3 Prelozeno z anglického origindlu: ,The Internet of Things (loT) consists of things that are
connected to the Internet, anytime, anywhere. In its most technical sense, it consists of integrating
sensors and devices into everyday objects that are connected to the Internet over fixed and
wireless networks.“

4 Britsky pocitacovy védec a informatik, tvtirce World Wide Webu a feditel konsorcia W3C.
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server na svété, jenz slouzil jako technologicka platfoma umozhujici dalsi rozvoj
a pokrok v oblasti IoT (World Wide Web Foundation, ©2008-2021).

Podle dostupnych informaci jako prvni zafizeni v historii s cilem vzdaleného
ovladani byl k siti pfipojen toustova€. Podafilo se to jednomu ze zakladatelu
kliCovych pfenosovych protokold TCP/IP Johnu Romkeyovi v roce 1990 (Elder,
2019).

V roce 1999 pfiSel vizionaf Kevin Ashton jako prvni s pojmem IoT, ktery pouzil
v jedné ze svych prezentaci v ramci plsobeni na pozici vykonného feditele ve firmé
Procter & Gamble Company. Skute€nost, Ze byl pravdépodobné prvnim, kdo tento
pojem vyslovil, mu v8ak dle jeho slov nedava zadné pravo kontrolovat, jak a kym
je tento pojem vyuzivan. Podstatné je, aby byl vykladan a pochopen spravnym
zplUsobem (Ashton, 2009).

Vznik technologie 10T v podobé, kterou muzeme pozorovat v dnesnim svéte,
se odhaduje mezi roky 2008-2009. V tomto obdobi doslo ke vzniku protokolu IPv6,
ktery pomohl vyfeSit problém s nedostatkem IP adres a pfispél tak k moznosti
dalSiho rastu poctu pfipojenych zafizeni a rozvoji technologie |oT. Zaroven bylo
dosazeno vyznamného milniku — celkovy pocet pfipojenych zafizeni k internetu
prekroCil celkovy pocet lidi na svété (Khvoynitskaya, 2019). Tato skuteCnost
je ilustrovana na obrazku €. 1 a €. 2 niZe od spole¢nosti Cisco Systems, Inc. (dale

jen Cisco), které vizualizuji postupny vyvo.

World
Population

Connected
Devices

6.3 Billion 6.8 Billion

500 Million 12.5 Billion

connected I I
0.08 1.84

Connected
Devices

devices
than
Per Person people

2003 2010

Zdroj: (Evans, 2011, s. 3)
Obr. 1 Pocet pfipojenych zafizeni k internetu ve vztahu k celosvétové populaci
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Zdroj: (Cisco Systems, Inc., 2020)
Obr. 2 Vyvoj poétu zafizeni pFipojenych k internetu

Na obrazku €. 2, ktery zobrazuje graf zpracovany spole¢nosti Cisco, mizeme vidét,
Ze bylo v roce 2020 pfipojeno k internetu vice nez 20 miliard zafizeni. Do roku 2023

se potom pfedpovida zhruba 30 miliard pfipojenych zafizeni.

1.3 Technologie pouzivané v loT

Z hlediska technologii muzeme pozorovat v oblasti loT pomémé velky pocet
riznych typu feSeni pfenosu dat mezi zafizenimi. Jednotliva feSeni maiji své vyhody
a nevyhody, a proto neni mozné jednoznacné urcit jednu univerzalni technologii,
kterou by bylo mozné pouzit ve vSech pfipadech. Vybér vhodné technologie zavisi
na pozadavcich cilové aplikace, objemu a charakteru odesilanych a pfijimanych dat,
bezpecénosti, energetické narocnosti a rychlosti pfenosu dat. Nize uvedeny vycet
technologii se zaméfuje na typy reSeni, které jsou v souCasné dobé nejvice

vyuzivany, nejedna se v3ak o vycet kompletni (IOT Factory, 2021).

1.3.1 Mobilni sité

Jedna se o jedno z nejstarSich a pravdépodobné i nejznaméjSich typa feSeni
pfenosu dat. Mezi hlavni vyhody mizeme zafadit relativné dobré pokryti a velky
dosah, ktery je doplnén u konkrétnich technologii o podporu kvality sluzeb,
tzv. Quality of Service (QoS) (Vermesan a Friess, 2016, s. 309). Ta umoziuje
rozdéleni a prioritizaci provozu do kategorii podle nastavenych parametrt. Lze tak
zajistit garantovanou kvalitu vyznamnych pfenost a pfedejit zpozdéni nebo
ztratovosti (Paloalto, © 2021). Naopak mezi nevyhody jisté patfi vysSi energeticka
naroCnost a také vyS$si naklady na provoz, které jsou zplUsobeny zpoplatnénim

pfenosu dat mobilnimi operatory (Vermesan a Friess, 2016, s. 309).
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Mobilni sité je mozné v sou€asné dobé rozdélit do tfi typd — 3G, 4G a 5G.

Mobilni sit’ 3G je prvni Sirokopasmové pfipojeni dosahujici pfenosové rychlosti
v fadu jednotek MB/s (CS.GADGET-INFO.COM, 2019).

Mobilni sit 4G predstavuje Sirokopasmovou technologii pro vysokorychlostni
prenos, znaméjsi pod pojmem Long Term Evolution (LTE). Dosahuje pfenosové
rychlosti az do 1Gb/s (CS.GADGET-INFO.COM, 2019).

Mobilni sit 5G je v sou€asné dobé nejpokrocilejSim typem mobilni sité, ktera pracuje
ve tfech riznych pasmech spektra, diky éemuz umozriuje rychlejsi pfenos dat, lepsi
priuchodnost zdmi, niZ8i latenci, vice pfipojenych zafizeni a pfenosovou rychlost

ve vysokopasmovem spektru az do 10 Gb/s (Looper a Martonik, 2021).

1.3.2 Wi-Fi

Oznaceni Wi-Fi pfedstavuje bezdratovou technologii zaloZzenou na standardech
802.11x instituce IEEE®, provozovanou ve dvou bezlicenénich pasmech 2,4 GHz
a 5 GHz. Puvodné vznikla s cilem bezdratového pfipojeni pfenosnych zafizeni do
firemni sité. Zakladni jednotkou pro pfenos dat je pfipojeny pfistupovy bod, ktery
vysila bezdratovy signal, na jehoz frekvenci se druhé zafizeni naladi a zajisti tak
pfenos dat. Princip fungovani je v zasadé stejny jako u mobilnich siti, nicméné
je realizovan v mensim méfitku. Mezi nevyhody tohoto FeSeni fadime pomérné
vysokou energetickou naroCnost pro samotna zafizeni a CasteCnou nestabilitu
pfipojeni z dlvodu velkého mnozstvi Wi-Fi zafizeni, ktera se vzajemné ,rusi“.
Z hlediska prenosové rychlosti je potfeba rozliSovat nékolik typl standardd.
Zakladni standard 802.11 v ramci pasma 2.4 GHz dosahuje maximalni rychlosti
pfenosu 2 Mb/s, standard 802.11a umoznuje pfenos maximalni rychlosti az
54 Mb/s, déle standard 802.11b umoznuje rychlost 11 Mb/s, standard 802.11g
dosahuje rychlosti 54 Mb/s a standard 802.11n, ktery dosahuje rychlosti pfenosu az
600 Mb/s. V padsmu 5 GHz je dostupny standard 802.11ac, jehoz pfenosova rychlost
se pohybuje okolo 3466 Mb/s. V ramci oblasti loT aktualné dochazi k rozSifeni dvou

pomérné novych standardl, které se snaZzi eliminovat zakladni nedostatky Wi-Fi

5 Institute of Electrical and Electronics Engineers, Sesky ,Institut pro elektrotechnické a elektronické
inzenyrstvi“, Jedna se o mezinarodni neziskovou profesni organizaci, ktera se vénuje rozvoji
technologii v souvislosti s elektrotechnikou.
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technologie — energetickou narocnost a Spatny dosah. Jedna se o standard
802.11ab a 802.11ax (HW server s.r.o., 2003).

1.3.3 BLE

Bluetooth Low Energy (BLE) je bezdratova pfenosova technologie vychazejici
z puvodniho konceptu technologie Bluetooth, ktera je specialné upravena pro
vyuziti v oblasti loT. To je umoznéno diky niz§im pozadavkim technologie
na spotfebu energie pfi zachovani prakticky stejného dosahu maximalné 50 metrd.
Oproti Bluetooth vSak dosahuje BLE niz8i maximalni pfenosové rychlosti v Fadu
1 Mbit/s (0,27 Mbps) pravé z toho dlvodu, Ze tato pfenosova rychlost je pro vétSinu
typu fedeni vramci loT prostiedi dostacujici (Quinnell, 2017). Vyuziti této
technologie mizZeme pozorovat prevazné v oblasti péfe o zdravi, konkrétné
napfiklad u fithess naramku, které umoznuji méfeni tlaku krve, teploty, hladiny cukru
nebo frekvence srdec¢niho tepu. Oblasti vyuziti je vSak mnohem vice. Specifikace
a rozliSeni jednotlivych aplikaci je umoznéna diky tzv. profilim, které urcuji zplsob

komunikace mezi dvéma zafizenimi v zavislosti na jejich typu (IoT portal, 2016a).

1.3.4 M2M

Reseni Machine to Machine (M2M) se vyuziva pro propojeni a vzéajemnou
komunikaci mezi zafizenimi stejného typu. Jedna se predevSim o zafizeni, ktera
Propojeni muze byt bud’ bezdratové, nebo kabelové. Jedna se pfedevsim o pfenos
jednoduchych informaci o aktualnim stavu zafizeni (teplota, vykon, opotfebeni),
které se nasledné ukladaji do centralniho systému, jenz data tfidi a vyhodnocuije.
Na zakladé poskytnutych dat mize systém napfiklad predikovat budouci vyvoj
a v€as upozornit na hrozici posSkozeni stroje z divodu opotifebeni a eliminovat tak
zastaveni vyrobni linky (Taberner, © 2009-2021).

1.3.5 LoRa

Long Range (LoRa) neboli dlouhy dosah je radiova technologie patentovana
spole¢nosti Semtech Corporation, fungujici na principu pfenosu radiovych vin
pomoci rozprostfeného spektra, ktera umoznuje pfenos malého mnozstvi informaci
na velkou vzdéalenost. Komunikacni sit LoRa umozfiuje obousmérnou komunikaci

v pfenosové rychlosti vrozmezi od 300 bit/s do 50 000 bit/s, a to vramci
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nelicencovaného pasma na frekvenci 868 MHz. Mezi hlavni vyhody této technologie
patfi nizka energeticka naroCnost pro zafizeni a stim spojené celkové nizké
provozni naklady. Diky moznosti oboustranné komunikace se feSeni hodi nejen pro

sbér dat ze zafizeni, ale také pro jejich vzdalené ovladani (Lom a Pribyl, 2017).

1.3.6 Sigfox

Technologie Sigfox byla vytvofena stejnojmennou francouzskou spole¢nosti v roce
2009, ktera se zaméfuje na vystavbu bezdratovych siti v paAsmu ISM (frekvence 868
MHz v Evropé a 902 MHz v USA) pro nizkoenergeticka zafizeni vyuzivana v oblasti
loT. Umozriuje pfedevsim pravidelny pfenos malého mnozstvi informaci z riznych
typl méficich zafizeni a senzorll s dosahem az mnoha kilometri. Komunikace
je zajisténa pomoci patentované bezdratové technologie Ultra Narrow Band (UNB).
Sigfox je diky pouzitym technologiim vysoce odolny vuéi rusivym elementim,
poskytuje lepSi propustnost a umoznuje Sifeni signalu na velkou vzdalenost. Mezi
dal$i vyhody mizeme zaradit také nizkou energetickou naro¢nost, ktera je napfiklad
oproti GSM az stokrat nizSi a umoznuje tak eliminovat provozni naklady na napajeni
zarizeni. Oproti tomu nevyhodou je omezeny objem zprav, které si zafizeni v ramci
sit¢ mohou denné posilat. Konkrétné se jedna o 140 zprav o velikosti 12 bajtu
a 4 zpétné potvrzovaci 8-bajtové zpravy za den (SigFox, © 2016 — 2021).

V Ceské republice je aktualné siti Sigfox pokryto 94 % Gzemi a vyuziva se napiiklad
pfi méfeni srazek a prutokd v zaplavovych tocich, v logistice pfi sledovani teplot
prepravovaného a uskladnéného zbozi nebo pfi odectech vody, elektfiny a plynu
(loT portél, 2017).

1.3.7 Z-Wave

Z-Wave je bezdratova komunikacni technologie, ktera je svym principem fungovani
energeticky nenaro€na a diky plsobeni ve frekvenéim pasmu 900 MHz nerusena
ostatnimi bezdratovymi technologiemi, nachazejicimi se v pasmu 2,4 GHz. Zafizeni
v ramci technologie Z-Wave tvofi tzv. mesh topologii, kdy kazdé z nich zaroven
pusobi v roli zesilovace signalu. Komunikace mezi prvky je zabezpeena pomoci
AES 128bit Sifrovani. Nej¢astéji se s touto technologii muZzeme setkat v rdmci chytré
domacnosti nebo kancelafe (ovladaCe vzduchotechniky, osvétleni, klimatizace,

termostaty nebo dvefni zamky) (Z-Wave Alliance, © 2021).

17



1.3.8 ZigBee

Réadiova bezdratova technologie ZigBee je zalozena na standardu IEE 802.15.4
a vznikla jako alternativa k technologiim Wi-Fi nebo Bluetooth se zaméfenim
predevSim na nizkoenergeticka zafizeni s nizkymi datovymi pfenosy. U technologie
ZigBee dochazi k Sifeni signalu v rdmci pasma ISM (industral, scientific, medical),
konkrétné na frekvenci 2,4 GHz. Hlavni vyuziti pozorujeme v oblasti primyslové
automatizace pfi sledovani stroji generovanych dat nebo také napfiklad v oblasti
zdravotni péce, automatizace domacnosti a obecné ve vSech oblastech, které
vyzaduji monitoring nebo pravidelné méfeni. Komunikace dosahuje maximalni
prenosové rychlosti 250 kb/s, coz potvrzuje fakt, Ze technologie neni vhodna pro
pfenos vétSiho objemu dat (IoT Portal, 2016b). Stejné jako technologie Z-Wave je
ZigBee zabezpecena pomoci Sifrovaciho algoritmu AES s klic¢em o délce 128 bitd
(Frenzel, 2012).

1.3.9 RFID

Radio Frequency Identification (RFID) neboli radiofrekvenéni identifikace funguje na
bazi pfenosu informaci mezi &teCkou a zafizenim pomoci radiovych vin. Tato
bezkontaktni vyména dat probiha mezi transponderem RFID a RFID
zapisovackou/¢teckou, kdy RFID zapisovacka/CteCka dat vytvari magnetické nebo
elektromagnetické pole za ucelem pfenosu dat, coZ zasobuje RFID transponder
energii. Po celou dobu, kdy se RFID transponder nachazi v elektromagnetickém
poli RFID zapisovacky/Ctecky, muze probihat vyména dat. S touto technologii se
muzeme setkat predevsim v oblasti logistiky, konkrétné napfiklad v ramci pfepravy
a spravy zbozi, kdy feSeni usnadiuje planovani zasob a umoZznuje lepSi
optimalizaci a Fizeni dodavatelského fetézce. Diky technologii RFID muazou
spole¢nosti sledovat pohyb pfepravovaného nakladu prakticky po celém svété
(smart-TEC, © 2021).

Obrazek €. 3 zobrazuje porovnani dosahu bezdratovych technologii (v kilometrech)
a maximalni pfenosové datové rychlosti (v kilobitech za sekundu). Zde muzeme
pozorovat rozdéleni technologii z hlediska jejich vyuZzitelnosti na kratké, stfedné
dlouhé a dlouhé vzdalenosti. Zaroven Ize vycCist vhodnost pouziti danych technologii

Z hlediska pozadované prfenosové datové rychlosti.
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Obr. 3 Porovnani dosahu bezdratovych technologii a maximalni pfenosové datové rychlosti
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2 Oblasti vyuziti loT

Tato kapitola je zaméfena na jednotlivé oblasti vyuziti internetu véci, se kterymi se
muzZeme v dneSnim svété setkat. Jelikoz se jedna o neustale se vyvijejici oblast
a noveé priklady vyuziti pfibyvaji prakticky kazdym dnem, proto tato kapitola ukazuje

pouze nékolik ilustrativnich pfikladd, nikoliv kompletni vycet.

V principu muzeme oblast vyuziti 10T rozdélit do dvou hlavnich skupin zafizeni.
Jedn& se o tzv. prumyslovy loT a spotiebitelsky I0T. Zakladni princip a podstata
fungovani obou skupin zafizeni je totoZzna — jedna se o chytra zafizeni s vysokou
dostupnosti  informaci, pfipojena a komunikujici vramci rozmanitych
technologickych komunikacnich siti. Naopak rozdilnost mizeme pozorovat
v cilovém pouziti, od kterého se odviji parametry zafizeni, kapacita pfenosu dat

nebo jejich zabezpeceni (PT. Computrade Technology International, 2016).

2.1 Primyslovy liloT

Industrial Internet of Things (lloT) pfenasi podstatu fungovani internetu véci do
oblasti primyslu s jednoduchym cilem optimalizace vyroby, jejiho monitorovani,
sledovani fidicich systémua a dodavatelského Fetézce nebo optimalizace vyrobnich
nakladd spole¢nosti a mnoho dalSich. Toto umoznuji technologie vyuzivané
chytrymi stroji, které vzajemné komunikuji a odesilaji data do centralniho systému,
kde probiha jejich analyza a nasledné vyhodnocovani. Oproti spotfebitelskému loT
jsou vramci lloT pouzita vykonnéjSi a sofistikovanégjSi zafizeni, ktera umoznuji
vyrobnim prostfedi. Tato chytra zafizeni predstavuji pro spole¢nost kritickou
infrastrukturu, jelikoz poskytuji dilezita data o stavu vyrobnich zafizeni a eliminuji
tak moznost vypadkl a pozastaveni vyroby Ci jesté kritiCtéjSi pfipady ohrozeni
zdravi nebo zivota zaméstnancu, tudiz musi byt vzdy plné dostupna. Nejen z tohoto
divodu jsou pofizovaci naklady technologickych fe$eni v ramci primyslového loT
vy8Si nez vramci spotifebitelského loT. Investice v této oblasti vS8ak mohou
spole¢nosti pomoci k dalSimu rlstu a zlepSeni jeji vykonnosti, coz ve svém dusledku

muZze vést k ziskani znacné konkrurenéni vyhody na trhu (loT portal, 2018).

Nasledujici pFiklady ukazuji konkrétni moznosti vyuziti praimyslového loT.
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2.1.1 Digitalni tovarna

Digitalni tovarna predstavuje feSeni umoziujici provoznim manazeriim a vedoucim
vyroby vzdéalené fizeni vyrobnich jednotek, a to diky digitalizaci a online pfistupu
k informacim o €innosti vyrobnich jednotek podniku. Procesy jsou v ramci digitalni
tovarny plné automatizovany a optimalizovany, coZ mohou manazefi vyuzit pro
spolehlivé vzdalené fizeni chodu vyrobniho podniku, i kdyz se zrovna nenachazeji
pfimo ve vyrobé. Mohou odesilat poZzadavky tykajici se typu a mnozZstvi vyrabéného
zbozi, mohou kontrolovat chod vyrobni linky a pozorovat stav vyrobniho zafizeni.
Zaroven je mozné technologii vyuzit pro komunikaci s partnery a terénnimi
pracovniky, ktefi mohou mit pfistup k pfedem definovanym provoznim informacim,

coz usnadriuje jejich fungovani (New Gen Apps, 2017).

2.1.2 Spréava zafizeni

PFi spravném pouziti riznych typl senzort monitorujicich vyrobni zafizeni je mozné
v€as upozornit na hrozici vypadek na zakladé ziskanych dat o nevhodnych
vyrobnich podminkach, ve kterych zafizeni pracuje. Mize se jednat napfiklad
o nakladné a pro spolecnost kritické obrabéci stroje, které dokazou spravné
fungovat pouze vramci urcitého teplotniho a vibraéniho rozsahu. V opaéném
pripadé stroje nefunguji efektivné a jsou znehodnocovany. Z toho didvodu umisténé
senzory permanentné monitoruji stroje a v pfipadé vyskytu anomalii odesilaji
upozornéni. Obecné vedou optimalni vyrobni podminky stroji také k Usporam
v oblasti spotfeby energie, ke snizovani vyrobnich nakladl, eliminaci prostoji stroja

a zvySovani provozni efektivity (New Gen Apps, 2017).

2.1.3 Monitorovani vyrobniho toku

Chytré loT FeSeni ve vyrobé dokaze monitorovat vyrobni linku od pocatecniho
vstupu surovin do vyrobniho procesu az po finalizaci a baleni hotového produktu.
Monitoring témér v realném case firmé umozriuje identifikovat pfipadna neefektivni
mista vyroby a eliminovat tim provozni néklady spojené s vyrobou produktd.
Zaroven diky moznosti podrobné analyzy a méfeni zpozdéni ve vyrobé muize loT
fedeni eliminovat plytvani a zbyte¢né znehodnocovani nedokon¢eného vyrobniho

materialu (New Gen Apps, 2017).
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2.1.4 Lokalizace osob a véci

Primarnim ddvodem nasazeni tohoto loT feSeni je ur€eni polohy a monitoring osob
¢i véci s cilem optimalizace vyrobnich procest a dosazeni efektivniho fungovani
podniku. Vysledkem je zrychleni a zjednodus$eni lokalizace vyrobenych produktd
nebo také zefektivnéni pohybu osob po pracovisti. Lokalizaci je mozné realizovat
nékolika zplsoby — pomoci GPS, Wi-Fi, BLE nebo LoRaWAN. Jako pfiklad miaze
slouzit aktualni situace v oblasti vyroby vozu, kdy je z divodu nedostatku vyrobniho
materialu ,odstaveno“ na rozsahlych parkovacich plochach velké mnozZstvi
nedokon&enych vozl. PFfi kompletnim zaplnéni maze nastat problém s identifikaci
a rychlou lokalizaci konkrétniho vozu, ktery je potfeba odvézt zpét do vyroby
k dokoncéeni nebo vyexpedovat smérem k zdkaznikovi. Tento problém je mozné
vyfeSit pomoci lokalizaénich senzord umisténych na jednotlivych vozech.
Ty odesilaji prabézné informace o poloze vozidla do centralniho systému. PFi
vyzvednuti vozu tak dokaze systém pracovnika pfesné navigovat ke konkrétnimu
hledanému vozu a eliminuje tak Casovou narocCnost této operace (IoT Port,
© 2021a).

2.1.5 Rizeni zasob a optimalizace dodavatelského Fetézce

DalSim pfikladem vyuziti chytrych technologii mize byt uceleny monitoring napfic
dodavatelskym fetézcem. Pomoci komplexnich systém(G jsou dodavky
subdodavateli sledovany na arovni jednotlivych polozek, kdy systém vyrobce v€as
informuje a upozornuje na jakékoli odchylky od planovanych dodavek. To poskytuje
manazerim detailni nahled napfi¢ dodavatelskymi kandly a realistické odhady
dostupného vyrobniho materialu, nedokoncené vyroby a odhadovany ¢as dodavek
novych materiall. Tato data pomohou vyrobcum predvidat problémy, snizovat
zasoby a potencialné snizovat kapitalové pozadavky. V konecném dulsledku
dochazi k optimalizaci zasobovani a snizuji se sdilené néklady na jednotlivé
dodavky (New Gen Apps, 2017).

2.1.6 Bezpecnost a pracovni podminky zavodu

Prabézna analyza ziskanych podnikovych dat maze zlepsit celkovou bezpecnost
a pracovni podminky v zavodé. Monitorovanim kliCovych ukazateld, jako je teplota,
vlhkost, osvit, uroven hluku, prach nebo mira COz2, je mozné pozitivné ovlivnit zdravi

a efektivitu pracovnikd. Zaroven monitoring téchto ukazatell umoznuje ochranu
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samotnych budov proti degradaci zpusobené napfiklad nadmérnou vihkosti.
Do oblasti bezpe€nosti muZzeme zaradit také senzory a €idla, které zajistuji v€asné

varovani v pripadé pozaru nebo zakoufeni prostoru (New Gen Apps, 2017).

2.1.7 Kontrola kvality

loT senzory shromazduji souhrnna produktova data z riznych fazi vyrobniho cyklu
produktu. Tyto Udaje se tykaji pfedevsim slozeni pouzitych surovin, teploty pfi jejich
zpracovani, aplikovaného pracovniho postupu, pracovniho prostfedi, vlivu dopravy
a dalSich faktoru na konecné produkty. MizZe se také jednat o monitorovani
podminek skladovani a pfepravy zbozi, které musi byt v souladu s legislativnimi
podminkami a normami (typicky se muzZe jednat o oblast potravinafstvi nebo
farmacie). V nékterych pfipadech muze byt ¢ast chytrého zafizeni implementovana
také do finalniho vyrobku, ¢imz umoznuje vyrobci poskytovat data o spokojenosti
zakazniku pfi pouzivani produktu. Vystupy lze pozdéji analyzovat, identifikovat tak

pFiciny nespokojenosti zakaznik( a napravit je (New Gen Apps, 2017).

2.1.8 Odecty vody, plynu

Chytré feSeni pro oblast odectl vody a plynu se vyuziva predevs§im ve Spatné
dostupnych mistech, jako jsou sklepy, Sachty nebo v nékterych pfipadech zatopena
podzemi. Senzory zafizeni umoziuji prubézny vzdaleny monitoring spotfeby,
automatickou detekci zpétného nebo nulového pratoku, nastaveni limitu
maximalniho prutoku a pfipadnou detekci jeho pfekroCeni nebo moznost pfipojeni
do centralnich integracnich platforem mésta, pro prabéznou informovanost
o aktualnim stavu. Odbérateli zarovenn feSeni umozfiuje zobrazeni vSech
podrobnych informaci o spotfebé vramci jednoduchého webového rozhrani.
Reseni je pro dodavatele vody a energii atraktivni pfedevsim svou jednoduchosti,
redukci nakladd na manualni odecet a s tim spojenou administrativu, zejména pak
z davodu eliminace hrozby zranéni pracovnika provadéjiciho odecet. Obvykla

Zivotnost chytrého méficiho zafizeni je 15 let (IoT Port, © 2021b).

2.1.9 Zdravotnictvi

Zdravotnictvi predstavuje dalSi oblast, v niz je loT hojné vyuzivano. Umoznuje
shromazdovani, sledovani a dalsi analyzu dulezitych dat v realném Case. Jedna se

predevSim o feSeni zaméfena na bezpecnost samotnych pacientl — dohled nad
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pacienty a vzdalené monitorovani jejich stavu pomoci senzoru s riznym typem
zaméreni, lokalizace pacientl, detekce padu nebo spusténi poplachu pomoci
jednoduchého SOS tlacCitka. Nékteré typy senzorl zaroven umoznuji detekci koufe,
pozaru nebo uniku plynu (IoT Port, © 2021c). Mimo oblast péCe o pacienty se feSeni
zamérfuji pfedevsim na usporu nakladl spojenych se skladovanim zdravotnickych
prostfedku. Té je docileno monitorovanim aktualniho stavu zasob a skladovych
podminek, jako je teplota, vihkost nebo trvanlivost a expirace jednotlivych polozek,
na které mize systém automaticky upozornit, stejné jako na pfipadné prekroceni
kritickych hodnot pfi skladovani. Monitoring zasob a jejich spravné skladovani
umoznuje nemocnici efektivné hospodafrit, eliminovat plytvani a smyslupiné

planovat budouci nakupy.

2.1.10 Chytra mésta

PFi vyuziti nejriznéjSich typu senzorl, méfica a Cidel dokazou tzv. ,chytrd“ mésta
ziskavat a analyzovat dulezita data, jejichz znalost nasledné napomaha
ke zlepSovani a rozvoji v oblasti vefejnych sluzeb, méstské infrastruktury nebo
v neposledni fadé ke zlepSeni podminek pro zZivot obyvatelu z hlediska zdravého
zivotniho prostfedi. Pro konkrétni pfedstavu je mozné uvést nékolik fenoménd,
v soucasné dobé velmi popularnich, které se vzajemné prolinaji, ovlivhuji a celkové

poskytuji jedno komplexni FeSeni chytrého mésta.
Chytré parkovani

Pod oznacenim ,chytré parkovani“ si Ize pfedstavit monitorovani parkovacich mist
v realném Case za vyuZiti senzoru detekujicich vozidla. Informace o aktualnim stavu
na daném parkovacim misté jsou pravidelné odesilany do centralniho systému,
do kterého pfistupuje uzivatel, jenz je systtmem navadén na aktualné volné
parkovaci misto. Tato funkcionalita je dnes jiz hojné vyuzivana napfiklad
v obchodnich centrech, kde funguje na stejném principu — nad volnymi misty sviti
zelené svétlo, které signalizuje prostor k parkovani. Obecné systém pomaha
redukovat dopravni zacpy, coz vede v kone¢ném dasledku také ke snizeni mnozstvi
emisi ve mésté, nicméné bezprostredni pfidanou hodnotu pfedstavuje skutecnost,
Ze systém Setfi Cas fidiCam, ktery travi v auté pfi hledani parkovaciho mista (Patel,
2019).
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Monitorovani dopravni situace

Sledovani aktualni dopravni situace ve mésté napomaha k jeji optimalizaci a fizeni.
Na zakladé aktualnich dat je mozné eliminovat dopravni zacpy pfi v€asném
informovani fidi€d pomoci informacnich panell a zajistit tak plynulost dopravy.
Méstu k tomu napomahaji centralni systémy napojené na informaéni panely
a senzory odhadujici aktualni pocet vozidel ve mésté nebo na daném silni¢nim
useku. Tyto senzory a chytré panely mohou zaroven poskytovat informace o stavu

vozovky nebo varovat fidi€e pfed dopravnimi nehodami (Verma, 2018).
Méstska hromadna doprava

loT feSeni nasazené vramci prosttedki MHD muaze mit hned nékolik divodu
implementace. V prvni Ffadé cestujicimu umozniuje sledovat aktualni polohu
dopravniho prostfedku, kterym planuje cestovat, coz zvySuje komfort cestujicich,
ktefi si mohou svou cestu efektivnéji naplanovat a zamezit napf. zbyte€nym
prostojim zplUsobenym nepfiznivou dopravni situaci. Ve druhé fadé mohou byt
senzory nasazeny jako kontrola technického stavu vozidla, kdy systémy umoziuji
na zakladé stanovenych parametrd predikovat nutnost opravy. Eliminuji tak hrozbu
necekané nehody, coz ve svém dlsledku znamena predevsim zvyseni bezpecnosti

pro pasazeéry.
Stav ovzdus$i a mira hluku ve mésté

Dulezitym faktorem pro kvalitu Zivota obyvatel ve mésté je také pfiméfena mira
hluku a znecisténi v obyvané oblasti. K tomu opét mohou napomahat senzory
monitorujici znecisténi ovzdusi, zejména miru oxidu uhli¢itého a emisi z automobild,
nebo zvukové senzory, které méfi aktualni stav a pfipadné informuji o pfekroceni

stanovenych hlukovych norem v obydlenych zénach.
Monitorovani stavu popelnic

DalsSi prikladem je feSeni zaloZzené na pouziti ,chytrych® popelnic, které jsou
osazeny ultrazvukovymi senzory monitorujicimi aktualni aroven naplnéni popelnic.
Diky ziskanym informacim o aktualnim stavu odpadnich koSl ve mésté je mozné
efektivné planovat trasy a frekvenci svozu popelarskych vozl, které odpadky
odvazi. Mésto tim tak Setfi naklady na samotny odvoz odpadu a zaroven
pfedchazi znedisténi okoli z davodu pFeplnénych odpadkovych kosa (Guardforce
Limited, © 2021).
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Obréazek €. 4 zobrazuje prakticky veSkeré moznosti, které oblast IoT méstiim nabizi

pro jejich lepSi stav a fungovani.
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Zdroj: (Silvestre a Salazar, 2019, s. 17)
Obr. 4 Pfiklady vyuziti IoT pro chytra mésta

2.2 Spotiebitelsky loT

Spotiebitelsky loT funguje v principu stejné jako pramyslovy IoT. Zafizeni, ktera se
v ramci spotfebitelského 0T pouzivaji, maji stejné zakladni vlastnosti — dobra
dostupnost a moznost pfipojeni do rozsahlych podnikovych komunikacCnich siti
aintegrace chytrych technologii. Hlavnim cilem a smyslem IloT v ramci
spotiebitelské sféry je zjednoduSeni béznych ukolu, jejich automatizace, zlepSeni
zivotniho komfortu a vytvofeni novych zplsobl fungovani a ovladani zafizeni
vramci kazdodenniho béZného Zivota. Oproti zafizenim vyuzZivanym v ramci
prumyslového |oT jsou zafizeni pro spotfebitelsky loT méné robustni, méné
prostfedi a fakt, Ze na jejich fungovani neni zavisly chod vyrobniho procesu velké
spole¢nosti, tudiz pfipadny vypadek nezpusobi zadné vétSi Skody. Jedna
se napfiklad o chytra zafizeni, ktera upravuji pokojovou teplotu na zakladé
aktualniho pocasi, nebo o bézné domaci spotiebiCe, které je mozné ovladat
i vzdalené pomoci chytrého zafizeni (PT. Computrade Technology International,

2016).
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Chytra domacnost

Chytra domacnost je dnes jiz bézné pouzivanym pojmem, ktery oznacuje takovou
domacnost, jejiz bézné spotrebice, topeni, klimatizaci, osvétleni nebo zabezpeceni
lze ovladat vzdalené pomoci chytrého telefonu nebo jiného zafizeni pfipojeného
k internetu. Cilem je pfedevSim snadngjSi kontrola stavu domacnosti, uspory
v oblasti spotfeby energii a zvySeni komfortu bydleni. Toho Ize dosahnout pomoci
chytrého zafizeni napojeného napfiklad na domovni termostat, ¢imz je umoznéno
vzdalené nastavit optimalni teplotu v domé. Obdobné je mozné ovladat i dalSi prvky
domu, napfiklad vzdalené zatahnout Zaluzie, spustit zalévani travniku nebo
aktivovat roboticky vysavac, ktery vdomé sam vysaje. V neposledni fadé se mlze
jednat o systémy zvysujici zabezpeeni domacnosti pomoci detekce neopravnéné
manipulace s dvefmi a okny. Tento systém spusti v pfipadé vloupani centraini
domovni alarm a zaroven okamzité upozorni bezpecénostni sluzbu, ktera objekt
monitoruje (Puzhevich, 2019). Vyuziti loT v oblasti chytré domacnosti je pomérné
Siroké, coz zobrazuje obrazek €. 5 chytrého domu nize. Obrazek je vSak pouze
ilustrativni a zalezi na preferencich kazdého uzivatele, jaké feSeni do své

domacnosti aplikuje.
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Zdroj: (Minafova, © 2021)
Obr. 5 Vyuziti loT v domacnosti
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3 Sledovani a analyza generovanych strojovych dat

Tato kapitola se zaméfuje na dllezitost zpracovani a analyzy velkého mnozstvi
stroji generovanych dat, ktera mohou slouZit ke zlepSeni nebo zefektivnéni
spravného zpusobu, jak data efektivné zpracovavat a vytézit z nich podstatné
informace a znalosti o fungovani podniku. Vétsina velkych firem jiz nyni chape fakt,
Ze pokud se jim podafi zachytit a analyzovat maximum dat proudicich v rdmci jejich
podniku, mohou tim ziskat znaCnou vyhodu (SAS Institute Inc., © 2021).
Ne nadarmo jsou data oznaCovana za novodobé zlato nebo ropu. Na rozdil od zlata
nebo ropy vSak nejsou data pouze na jedno pouziti a jejich hodnota muze
s neustalym pfidavanim dalSich informaci a jejich efektivni spravou nadale rist.
Podobné jako surovou ropu nelze pouzit na pohon automobilli, surova data sama
0 sobé také nejsou pouzitelna. Pfi spravném zpracovani a zaneseni do kontextu
v8ak mohou pfinést chybéjici vhled a zasadni vyhodu oproti konkurenci. Aby
spole¢nost maximalizovala hodnotu tohoto ,,obnovitelného* zdroje, je potfeba zajistit
zpusob, jak data spravné zachytit a pracovat s nimi od prvotniho vytvoreni az po
finalni archivaci (Wired, © 2018).

Strojova data je mozné vyuzit v oblasti vyroby hned k nékolika u¢elim (Vrba, 2019):

Sledovani taktu stroji — senzory odesilaji informaci o po¢ate¢ni a konecné operaci

stroje, systém data porovnava a vypocitava aktualni takt stroje.

Efektivni fizeni a monitorovani spotfeby energii — integrovana chytra méfidla energii
propojend se stroji, umozfujici monitorovani aktualni spotfeby stroje a fizeni

objemu pfisunu energie v ramci pravidelnych pfedem stanovenych intervald.

Propojeni vyrobnich zafizeni a nadfazenych provoznich systémi — systém
poskytujici ucelenda data vramci centralizovaného prehledného prostredi

a v unifikovaném formatu.

Prediktivni udrzba — za vyuziti loT senzor(, které sleduji a odesilaji informace
o aktualni teploté, tlaku nebo vibracich, je mozné v kombinaci s informacemi
z nadfazenych systémd o typu realizovanych vyrobnich zakazek odhadnout
aktualni opotfebeni, kondici stroje a predikovat budouci stav s ohledem na
planovanou vyrobu, pfipadné v€as naplanovat udrzbu stroje tak, aby nedoslo k jeho

zastaveni nebo poskozeni pfi ostrém provozu.

28



Z pruzkumu spolecnosti CompTIA (Computing Technology Industry Association)
realizovaného v roce 2019 vyplyva, Ze nejcastéjSim divodem nasazeni loT feseni
je sbér provoznich dat a monitorovani objektd v realném Case. To potvrzuje
dulezitost oblasti zpracovani a analyzy dat pro firmy (CompTIA, 2019). Podrobné&;si

informace ukazuje obrazek €. 6 nize.

Typy loT projektu

Sbhér provoznich dat 47%

Monitorovani objektu
v redlném case

46%
Inteligentni budova/kancelar 38%
Sledovéani chovéani zdkaznika 36%
Sledovani polohy 35%
Strojni senzory 32%
Nositelna pracovni zafizeni 27%

Senzory prostredi 26%

Spréava vozového parku 25%

| A | A A

Zdroj: (Podestat, 2020, s. 12)
Obr. 6 Nejc¢astéjsi zaméreni implementovanych loT projekti v korporatnim prostredi

NejCastéji spoleCnosti zpracovavaji dva typy dat. Prvnim typem jsou generovana
data z provozni €innosti podniku, jejichz obsah a mnozstvi je velmi Siroké. Tato data
pochazeji ze zabudovanych senzoru, alarmi nebo pfimo z vyrobnich stroju.
Druhym typem jsou data vyc€itana pfimo z internich informacnich systému. Miaze se
jednat napfiklad o ERP® systémy, jeZ jsou oporou pro fizeni dodavatelského
fetézce. Aby bylo dosazeno maximalniho efektu vyuzitelnosti dat, je potfeba tyto
dva typy vhodné kombinovat pro ziskani ucelenych informaci. Firmam k tomu

obvykle napomaha nasazeni umélé inteligence, kterou muzeme definovat jako

6 Enterprise Resource Planning, ¢esky planovani podnikovych zdroja.
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vysoce vykonny softwarovy nastroj umoznujici zpracovani velkého mnozstvi dat
a poskytujici uceleny pozadovany vystup. Cilem nasazeni umélé inteligence

je zvyseni produktivity a snizeni provoznich nakladu (Kubr, 2020).

3.1 Datové zdroje v oblasti vyroby

Chytré senzory

Chytry neboli ,smart“ senzor |ze definovat jako kombinaci senzoru, mikroprocesoru
a komunikaéni technologie slouzici k pfevodu vstupnich veli€in (napfiklad vihkost,
hmotnost, detekce kapalin, teplota) do Cditelnych dat a naslednému pfevodu
do centralizovaného ulozité. Oproti zakladnim senzoriim, které maji ve vétSiné
pFfipadl vyrobcem pFeduréenou jednu konkrétni operaci, kterou budou provadét,
jsou smart senzory vhodnéjSi pfi realizaci komplexnéjsich projektd (Meerman,
2019).

Princip fungovani celého ekosystému je pomérné sloZity. Celd operace zacina
v ramci fyzického prostfedi, ze kterého jsou pomoci smart senzora vycitana syrova
data, ktera jsou prevedena do digitalni podoby a pfipravena k naslednému odeslani.
Pomoci pfenosovych standardi zminénych v kapitole 1.3 jsou nasledné data
pfenesena do Fidicich jednotek, ve kterych se data sdruzuji. Ridici jednotky
nasledné ziskana data odesilaji do centralizovaného systému, kde dochazi
k dalSimu zpracovani a nasledné analyze nejCastéji pomoci umélé inteligence
(Meerman, 2019).

Arduino a Raspberry Pi

Arduino a Raspberry Pi pfedstavuji v sou€asné dobé nejcastéji pouzivané platformy
v oblasti vyvoje aplikaci 1oT. Ardunio je jednoduchy jednodeskovy mikrokontroler
a Raspberry Pi je v podstaté zmenSena verze standardniho PC s operacnim
systémem — nabizi obdobné funkce jako pocita&, pro jeho pouziti sta&i pouze pfipojit
zobrazova¢ a ovladaci panely. Obé platformy Ize jednodusSe rozSifit o potfebné
dodatec¢né moduly, které rozsifuji zakladni funkcionalitu (Raspberry Pi Foundation,
2021a). Muze se jednat napfiklad o kamerovy modul (Raspberry Pi Foundation,
2021b), infrakameru, gyroskop, senzory pro méfeni riznych typu veli€in, obrazovku
(Raspberry Pi Foundation, 2021c) nebo modul pro sledovani pohybu
a rozpoznavani gest — sdm vyrobce nabizi celou fadu moznosti, zalezi pouze na

zaméru daného loT feseni.
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3.2 Nastroje na analyzu a vizualizaci dat

Tvlrcl softwarovych feSeni v oblasti datové analyzy je vzhledem k jeji dilezitosti
velké mnozstvi. Nabizené produkty se liSi z hlediska sloZitosti, poskytované
funkcionality, podpory ruznych komunikacnich protokoll, typu zobrazeni
sledovanych dat nebo moznosti individualniho pfizplsobeni implementovaného
feSeni. Je proto vzdy vhodné peclivé analyzovat a vybirat feSeni tak, aby plné
odpovidalo ocekavanim a potfebam podniku a zaroven respektovalo technické
pozadavky implementovaného 10T projektu. Vhodné feSeni spole¢nostem pfinasi

vivs wvr

k pozadavkim ze strany zakazniku. Pfikladem mohou byt nasledujici nastroje.

Kibana — open-source softwarovy nastroj pro pokrocilou analyzu dat, jejich
vizualizaci pomoci grafu, tabulek, geografickych map nebo jednoduché vyhledavani

v indexovanych ziskanych datech (Elasticsearch B.V., © 2021).

ThingSpeak — jedna z nejpouzivanéjSich internetovych sluzeb umoznujici sbér,
analyzu, vizualizaci a zpracovani loT dat. Pfistup ke sledovanym datiim je mozny
pfimo pfes web, kde je mozné také provadét jejich zakladni spravu (ThingSpeak,
© 2021).

ThingsBoard — platforma poskytujici kromé sbéru dat a jejich vizualizace také
moznost spravy zarizeni v€etné customizovanych vystraznych varovani pfi
pripadném prekroceni stanovenych limitl. Toto open-source feSeni nabizi zaroven
rozsahly vybér riznych typl grafd, map, widgetd a méfidel (Openradix Software
Solutions, 2021).

Grafana — software zaméreny prfedevsim na vizualizaci a analyzu dat, rozdéleny do
Ctyr zakladnich ¢asti. Prvni Casti jsou dashboardy, v ramci kterych jsou umistény
jednotlivé panely obsahujici pfedem definované grafy a vizualizace. Druhou ¢asti je
nastroj umoznujici rychlé prohledavani sledovanych dat — explore panel. Treti ¢asti
je alerting modul, jenz umoznuje stanoveni maximalni vySe nékteré z hodnot, kterou
sledujeme, a pfi jejim prekroCeni odesila varovani pres libovolné komunikacni
kanaly. Posledni ¢asti systému je kongfiguracni modul, ktery umoznuje komplexni

nastaveni zdroji dat a feSeni jako takového (Kovacik, 2017).

Splunk — jedna z nejznaméjSich technologickych platforem zprostiedokovavajici

sbér, vizualizaci a analyzu dat (strukturovanych, nestrukturovanych
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I semistrukturovanych) z riznych typl zdroji — stroju, databazi, mobilnich zafizeni
nebo aplikaci (Splunk Inc., © 2005-2021). Podniku tak umozriuje sledovat déni
v oblasti chovani zakaznikd, stroji nebo koncovych uzivateli v realném case
a pruznéji tak reagovat na aktualni situaci, v idealnim pfipadé predikovat situaci

budouci.

32



4 Bezpecnost loT

Vzhledem k aktualnimu ristovému trendu vyuziti oblasti IoT a mnozstvi pfipojenych
zarizeni je bezpecnost kliCovym faktorem a zaroven jednou z nejvétSich hrozeb.
Chytra zafizeni jsou v nékterych pfipadech nepostradatelnou soucasti vyroby,
pFfiemz citlivost pfenasenych dat a zejména vysoky vliv zafizeni na bezpe¢nost
prace jsou lakadlem pro potencialni uto€niky. Z tohoto dlivodu je nutné oblasti IoT

vénovat neustalou pozornost a zajistit jeji dostate€nou ochranu.

fviwvivy

a nejohrozengjSi samotnou dostupnost a kontrolu nad FeSenim, integritu,
a pfedevsim zabezpeceni dat. To je mozZné eliminovat nasazenim celistvého fedeni,
které umoznuje zabezpeceni vSech vyuzivanych vrstev od samotnych pocatecnich
zarizeni az po komunikaéni protokoly a koncové systémy shromazdujici ziskana

data.

To v8ak mlze byt v nékterych ohledech problematické, jelikoZ razni vyrobci
vyuzivaji rizné typy operacnich systému, komunikaCnich protokoltd a dalSich
specifik, jejichz rozdilnost v ramci jednoho komplexniho feSeni mize byt moznym
problémem ¢&i hrozbou. Dulezité je také Sifrovani pfenasenych dat za vyuziti ovérené
a zabezpecené interni sité nebo viceuroviiova autentizace samotnych uzivatelu pfi
pristupu do aplika¢ni vrstvy. Vyslednym efektem investice do zabezpec€eni podniku
a implementace doporuenych opatfeni je zabezpeCeni pfenesenych dat,
zachovani soukromi a bezpecnost strojd, které jsou vyuzivany. Ziskani osobnich
nebo podnikovych dat je v dnesni dobé pro uto¢niky velmi zajimavym aktivem.
Proto jsou atoky ¢im dal vice sofistikované a podniky musi do oblasti bezpeénosti
investovat vice prostfedku (Chachak, © 2012—-2017).

Nemusi se vSak jednat pouze o podnikovy utok; utoénik mize ovladnout napfiklad
chytrou televizi, pocita¢ nebo mobilni telefon a vyuzit ho jako odposlechové,
pfipadné i monitorovaci zafizeni obyvaného objektu. Stejné tak muize utocnik

ovladnout napfiklad chytré vozidlo a zautocit s nim (Greenberg, 2015).

Vyse uvedené pfiklady signalizuji dulezitost tohoto tématu, kterou si uvédomuje
i Evropsky institut pro telekomunikacni standardy. Ten je autorem technické
specifikace 103 645, ktera definuje zakladni bezpecnostni parametry pfipojenych

zarizeni v ramci I0T. V ramci technické specifikace institut uvadi tfinact klicovych
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pravidel napomahajicich zajisténi bezpecnosti zafizeni pouzivaného loT feSeni (IoT
Networks News, 2019).

1. Zakaz pouziti univerzalniho vychoziho hesla

Pouzita hesla v zafizenich loT musi byt dostateCné silna a jedinecna. Zaroven musi
byt zamezena moznost resetovani hesla pfi uvedeni zafizeni do tovarniho

nastaveni (IoT Networks News, 2019).
2. Implementace nastroje spravujiciho hlaseni o bezpecnostnich zranitelnostech

Vyrobce zafizeni poskytuje v pfipadé vyskytu novych zranitelnosti tuto informaci
vefejné. Podnik by mél byt schopny nové zranitelnosti pravidelné sledovat,
shromazdovat tyto informace na jedno misto a patficné na né reagovat (loT
Networks News, 2019).

3. Pravidelné aktualizace softwaru zafizeni

Zajisténi aktualniho softwaru zafizeni je 2z hlediska bezpecCnosti jednim
vyrobce. Zafizeni, jejichz software jiz neni mozné aktualizovat, by mély byt od
ostatnich izolovany a v idealnim pfipadé nahrazeny novymi (lIoT Networks News,
2019).

4. Bezpecné ulozeni uzivatelskych citlivych dat

Citliva uzivatelska data v&etné pfihlaSovacich (daji musi byt uloZzena na
zabezpecené ulozisté, napfiklad na duvéryhodné spoustéci prostiedi nebo Cipové
karty (IoT Networks News, 2019).

5. Zajisténi zabezpecené komunikace

Pfenadena citliva data musi byt béhem komunikace Sifrovana tak, aby byla
eliminovana moznost prolomeni Sifrovani ze strany uto¢nika. Zaroven je potfeba

dostate¢né zabezpecit samotné Sifrovaci kliCe (IoT Networks News, 2019).
6. Eliminace moznosti kybernetického Utoku

Podniky by se mély fidit obecnymi bezpecnostnimi doporu¢enimi, diky kterym jsou
schopny eliminovat moznost kybernetického utoku. Doporuceni se tykaji pfedevsim
zabezpeceni a izolace nepouZitého softwaru a hardwaru. Dostupnost softwarovych

sluzeb by meéla byt v pfipadé jejich nevyuziti omezena. Stejné tak nepouzity
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hardware by nemél byt zbyteéné vystavovan moznému utoku a mél by byt izolovan
z produkce (loT Networks News, 2019).

7. Zajisténi integrity softwaru

Software vyuZivany zafizenimi loT by mél byt zabezpe€en a ovéfovan za vyuziti
bezpeénych bootovacich mechanisml, které neumozhuji neautorizovanou
konfiguraci nebo zménu softwaru bez oznameni spravci systému a vyzaduji

kofenovou davéryhodnost hardwaru (IoT Networks News, 2019).
8. Ochrana osobnich udaja

Poskytnuti informace o tom, jakym zplsobem jsou pouzity osobni udaje uzivateld,
kym jsou vyuzivany a pro jaké ucely, je povinnosti vyrobce zafizeni nebo
poskytovatele sluzby. Se zpracovanim osobnich udaju musi kazdy uZzivatel
souhlasit, pfi¢emz souhlas musi byt ziskan uznavanym platnym zplsobem -
uzivatel sam oznaci souhlas se zpracovanim osobnich Udaji pro specifické ucely.
Zaroven musi byt uzivateli umoznéno v pfipadé zajmu tento souhlas kdykoliv zrusit.
Vyrobce zafizeni nebo poskytovatel sluzby je povinen zajistit zpracovani osobnich
udaji v souladu s platnymi pravnimi predpisy tykajicimi se bezpecnosti, regulace
a ochrany osobnich udaji (GDPR) (IoT Networks News, 2019).

9. Zajisténi vysoké dostupnosti systému

V pfipadé klicovych aplikaci nebo zafizeni je nutné zajistit vysokou dostupnost
a spolehlivost. To znamena zejména eliminovat moznost vypadku datovych siti
nebo napajeni napfiklad pomoci nasazeni redundantniho feSeni. Zafizeni jsou
v tomto pfipadé zalohovana, jelikoz funguji v paru, a provoz feSeni loT tak v pfipadé
vypadku jednoho ze zafizeni z paru funguje bez jakéhokoliv omezeni dal. Z hlediska
eliminace moznosti vypadku napajeni jsou kriticka zafizeni osazena dvéma zdroji.
Pro oblast bezpecnosti 10T je dulezité se vyhnout prfedevsim vypadkim internetu
a napajeni, coz je dulezitym aspektem pfi navrhu samotného feSeni (IoT Networks
News, 2019).

10. Ovéreni telemetrickych dat

Telemetrickda data mohou byt vyuzita z hlediska pozorovani bezpecCnostnich
anomalii zjisténych pfi riznych méfenich v ramci podnikovych aktivit. Uzivatelé

v tomto pfipadé musi byt informovani o typu zpracovavanych telemetrickych dat
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a ucelu zpracovani, pficemz by data méla byt plné anonymizovana. Pozorovani
telemetrie mize byt pfinosné v ramci identifikace neobvyklych bezpe&nostnich
udalosti, jejich feSeni a minimalizace bezpecnostnich rizik (IoT Networks News,
2019).

11. Snadné sprava osobnich udaju uzivatelt

VyuZivana zafizeni a systémy musi umozfiovat jednoduché odstranéni veSkerych
osobnich udaju, o které mize uzivatel pozadat v pfipadé likvidace zafizeni nebo
jeho pfevodu na jiného vlastnika. Samotny uZivatel by mél obdrzet potvrzeni, Ze ke

smazani osobnich udaju opravdu doslo (IoT Networks News, 2019).
12. Nenaroc¢na instalace a sprava zarizeni

Ukony spojené s instalaci a spravou pouzivanych zafizeni by mély v idealnim
pfipadé byt co nejjednodussi a mély by se drzet osvédcenych doporucenych
postupl zejména v oblasti nastaveni bezpe&nostnich parametri. Tento navod by
mél samotny podnik, popf. vyrobce zafizeni, uzivateli poskytnout, a tim tak predejit
pfipadnym bezpecénostnim rizikim spojenym se Spatnou konfiguraci zafizeni (IoT
Networks News, 2019).

13. Verifikace vstupnich dat

Verifikace vstupnich dat predstavuje opatfeni zamezujici potencialnimu utoku
spojenému s mezerami a zranitelnostmi automatizovanych zafizeni. Tyto Utoky se
nejCastéji vyskytuji v pfipadé neovéfeni vstupnich dat, kterd vstupuji do zafizeni
skrze uzivatelska rozhrani nebo putuji mezi sitémi a zafizenimi. Nevhodné
naformatovana vstupni data mohou systémy narusit a omezit tak jejich provoz
(IoT Networks News, 2019).

Priklady nejcastéjSich utokl

Utok na lokélni sit — Utoénik se pokou$i dostat do lokalni sité obsahujici chytra
zarizeni komunikujici v ramci loT s cilem ziskani pIné kontroly nad jejich ovladanim,
¢imz ohrozuje bézny chod podniku (Barcena a Wueest, 2015).

Dential of service (DoS) — Cileny volumetricky utok se zamérem vyfadit zasazena
zarizeni z provozu. Toho je dosazeno pretizenim pamétové kapacity zafizeni
zpusobenym odesilanim velkého poctu objemnych pozadavkd na dané zafizeni

ze strany uto¢nikl ve stejnou chvili (Barcena a Wueest, 2015).
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Malware — Pravdépodobné jeden z nejznaméjsich typu utokl. Malware je oznaceni
zkratky slov malicious software, coz v pfekladu znamena sSkodlivy software. Cilem
Skodlivého softwaru je vyfazeni napadeného zafizeni z provozu. K samotnému
utoku mlze dojit i po delSi dobé od prvotni infikace, kdy se malware do zafizeni
dostane. V pfipadé nedostate¢né ochrany muize byt Skodlivy software skryty bez

povSimnuti a vyCkat tak na nejvhodnéjsi chvili utoku (Barcena a Wueest, 2015).

Man-in-the-middle attack — Pfi tomto typu utoku utoénik odposlouchava komunikaci
mezi dvéma zafizenimi a nasledné do samotné komunikace zasahuje a ovliviuje
ji zasilanim faleSnych zprav, na zakladé kterych obé zafizeni presvédci, Ze
komunikuji mezi sebou, pfitom komunikaci sam ovlada. Utoku Ize zabranit pomoci
oveéreni klich obou komunikujicich stran v ramci zabezpeceného kanalu (Barcena
a Wueest, 2015).

Direct Access — Utok na zafizeni nemusi byt pouze prostfednictvim internetu, ale
pfi nedostateéném fyzickém zabezpeCeni mize byt také fyzicky. Pokud je
utonikovi umoznén fyzicky pfistup k zafizeni na dostate¢né dlouhou dobu, mize
si napfiklad vytvofit pfistup do systému skrze tzv. zadni vratka nebo pfimo omezit

chod zafizeni jeho fyzickou manipulaci (Barcena a Wueest, 2015).
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5 SKODA AUTO a.s. aloT

Spoleénost SKODA AUTO a.s. jakoZto nejvétsi vyrobce automobild v Ceské
republice vnima dulezZitost oblasti loT a umélé inteligence zejména z hlediska
budouciho vyvoje a nadchazejiciho Primyslu 4.0°. Pro testovani, vyvoj
a podrobnéjsi zkoumani v budoucnu implementovanych technologii byla vytvofena
specializovana laboratof s nazvem FabLab (SKODA AUTO a.s., 2020). Ta ma za
cil usnadnit spole¢nosti pinéni Strategie 20258, mezi jejiz hlavni pilite spada vyuZiti
a implementace umélé inteligence. Aktudlni hlavni projekty laboratofe se zaméfuji
zejména na oblast ,Predictive Maintenance®, tedy predikce udrzby a monitorovani
vyrobnich stroji a zafizeni. Konkrétné zde probiha testovani hardwarovych

a softwarovych prvka s ohledem na jejich budouci integraci do vyrobniho procesu.

Mimo oblast ,Predictive Maintenance® laborator testuje také chytra feSeni, ktera
napomahaji chodu podniku. Jako pfiklad maze slouzit nové testovany systém na
analyzu obsazenosti parkovisté. Na sledované misto je namifena sada kamer
poskytujicich aktualni zabéry. Ty jsou nasledné porovnavany s drive ulozenymi
obrazy podle pfedem stanovenych vzorl. Systém na zakladé téchto pfenesenych
informaci automaticky vyhodnocuje odchylku mezi aktualnim a preddefinovanym
stavem a upozornuje na to, zda je misto volné, nebo ne. Princip tohoto feSeni
je mozné aplikovat na celou fadu dalSich oblasti, napfiklad v ramci vyrobniho
procesu a prediktivni udrzby stroju. Miroslav Kroupa, vedouci Fizeni znacky ve
SKODA AUTO a.s., zddrazriuje, Zze ,technologie porovnéni obrazu, zaloZené na
umélé inteligenci, mimo jiné umoZzriuje najit na strojich odchylky jesté pfedtim, nez
budou znatelné. Diky tomu muZeme potiebné servisni prace flexibilné skloubit
s vyrobnimi procesy a vyhnout se tak nakladnym prerusenim vyrobniho toku.
Projekt monitorovani parkovacich kapacit, ktery je zaloZzen na bazi umélé
inteligence, nam umoZzriuje vyhodnocovani obrazu dal vyvijet a pfipravit k nasazeni

v kaZzdodennim provozu na riiznych mistech ve firmé“ (SKODA AUTO a.s., 2020).

Oblasti loT a umélé inteligence se ve spoleénosti SKODA AUTO a.s. zabyvaji i dalsi
oddéleni. Za zminku urcité stoji také projekt FIOT SMART MAINTENANCE, ktery

7 Primysl 4.0 predstavuje inovace a promény vyrobnich procest v oblasti pramyslu formou
digitalizace a automatizace, jejichz disledkem je snizeni potfeby zapojeni lidskych zdroji
a souvisejici zmény na trhu prace.

8  Globalni vize spole¢nosti SKODA AUTO a.s. v oblasti budouciho rozvoje zaméfeného zejména
na informacni technologie.
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ziskal oceneni Cesky IT projekt roku 2019 a pfinasi nové moznosti pro oblast
vyroby. Za uspésSnym projektem stoji Jifi Jirsak z oddéleni IT a Lukas Kousal
z oddéleni technického servisu udrzby listoven. Implementované feSeni se
zameéfuje na automatizovany sbér dat ze samotnych fidicich systému ve vyrobé
a nasledné umoznuje jejich vizualizaci pomoci chytrych nastroju a zafizeni.
Pracovnikovi udrzby je tak umoznéno rychle pfistupovat k ziskanym datim,
vyhledavat v nich a nasledné se na jejich zakladé rychle rozhodovat prakticky
odkudkoliv. Re$eni zaroven nad ramec zakladnich funkci, jako je analyza vyrobnich
zarizeni nebo predpovidani potencialnich chyb a poruch, umoznuje praci s 3D
modely, dashboardy pro management spolecnosti nebo dokonce praci s rozsifenou
realitou (SKODA AUTO a.s., 2019). Oblast rozsifené reality bude &astedné

zkoumana v ramci praktické ¢asti této prace.
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6 Prakticka ¢ast — navrh vilastniho reseni

Prakticka Cast bakalarské prace se zaméfuje na navrh vlastniho feSeni spadajiciho
do oblasti 10T s vyuzitim chytrého zafizeni, v tomto pfipadé chytrych bryli RealWear
HMT-1. Toto zafizeni bylo zvoleno z dGvodu ojedinélosti jeho vyuziti na ptdé Ceské
republiky. Zaroven se vSak dle predpokladi da o¢ekavat, ze v budoucnu by mélo
byt pouziti chytrych bryli a rozsifené reality v praimyslovém prostfedi standardem,
tudiz je toto téma velice aktualni. Vyuziti zafizeni maze byt Siroké — od z&kladnich
funkci, jako je foceni a nahravani videa, pfehravani instruktazniho videa, prohlizeni

Vrigviiv s

mentorem, vizualni asistence, vzdalené vyuky nebo rozsifené reality.

Americka spole€¢nost RealWear byla zalozena v roce 2016 a je lidrem v oblasti
vyroby vykonnych nahlavnich souprav, které pracovnikim pomahaji zvysit jejich
produktivitu, usnadnit samotnou praci a zaroven zlepsit jeji bezpelnost. Mezi
nejvyznamnéjsi zakazniky patfi spolecnosti pusobici po celém svété v riznych
prumyslovych odvétvich, jako je energetika, vyrobni ¢&innost, automotive,
zdravotnictvi, petrochemie a plynarenstvi. Patfi sem i jakékoliv terénni prace, pfi
nichz potfebuje mit pracovnik volné ruce a sou€asné je mu umoznéno byt ve spojeni
s okolnim svétem. Konkrétnimi zakazniky vyuzivajicimi tuto technologii jsou
napfiklad Shell, Colgate-Palmolive, Mars, Honeywell, BMW a mnoho dalSich
(Business Wire, 2021).

Funkcionalita bryli bude otestovana a zasazena do realného prostfedi vyroby
SKODA AUTO a.s. v rAmci navrhu jednotlivych fedeni a hypotéz. Nasledovat bude

zpétna vazba jednotlivych uzivatelll zafizeni z fad zaméstnancl spole¢nosti.

6.1 Chytré bryle RealWear HMT-1

Chytré bryle RealWear HMT-1 umozniuji zaméstnanclim v prvni linii (operatofi,
servisni technici, montaznici, ...) pfistupovat k potfebnym informacim skrze hands-
free feSeni, jehoz operacni systém je kompletné ovladany hlasovymi pokyny
pracovnika a je pfizpusobeny pro rozpoznavani feci v hlasitém prostfedi (AYES,
© 2020a). Jelikoz se bryle pouzivaji prevazné v pramyslovych nebo jinych
obtiznych podminkach, jsou velmi odolné, vodotésné, prachotésné, narazuvzdorné,
teplotné odolné, disponuji certifikaci stupné kryti IP66 a splnuji vojensky standard

odolnosti MIL-STD-810G. Zaroven umozniuji snadné pfipnuti na standardni pfilbu,
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Cepici s vyztuhou &i praci s ochrannymi brylemi. Bryle jsou pIné bezdratové a funguji
na bazi vyménitelné baterie, kterou Ize vyménit za chodu zafizeni a vydrzi celou
osmihodinovou sméru pracovnika na jedno nabiti. Diky vykonnému chipsetu
Qualcomm Snapdragon™ 626 a opera¢nimu systému Android 10 je umoznéno
zobrazeni uzivatelského prostfedi obsahujiciho pfeddefinované aplikace na displej
bryli, jenz funguje na principu standardniho tabletu o velikosti 7¢ s rozdilnym
zpusobem ovladani. Pro pfipojeni do internetu za ucelem pfenosu dat je mozné
zvolit technologii Wi-Fi (2.4 i 5GHz), v pfipadé prace v terénu hotspot z mobilniho
telefonu nebo pfipojeni do mobilni sité pomoci pfidavného LTE 4G modemu a SIM
karty s datovym tarifem. Cena jednoho kusu chytrych bryli se pohybuje od dvou tisic
do dvou tisic pétiset EUR v zavislosti na konfiguraci a mnozstvi doplfkd (AYES,
© 2020b).

Zdroj: (AYES, © 2020c)
Obr. 7 Chytré bryle RealWear HMT-1

6.2 Navrhovana feSeni a hypotézy

Nasledujicich Sest pfikladd vyuziti chytrych bryli RealWear HMT-1 poukazuje na
moznosti usnadnéni a zefektivnéni stavajicich procesi ve spole¢nosti SKODA
AUTO a.s. Jednotlivé €innosti a procesy jsou nejprve popsany a nasledné doplnény
o navrh jejich zlepSeni s vyuzitim chytrych bryli. Tyto ndvrhy jsou v rdmci praktické
Casti prace testovany konkrétnimi pracovniky provadéjicimi popsané stavajici
cinnosti. V samotném zavéru jsou témito pracovniky z realného prostfedi podniku

zhodnocena pozitiva a negativa implementace bryli do pracovniho procesu.
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6.2.1 Vzdalena podpora — Expert on Demand

Analyza a popis stavajiciho procesu

Vzdalena podpora v lisovn& SKODA AUTO a.s. je aktualné pfi nutnosti servisnich
zasahu feSena pomoci telefonického hovoru, pfipadné videokonferenéniho jednani,
které vSak neprobiha z mista zavady. Druhou moznosti je nutna fyzicka pfitomnost
technika, ktery musi na misto zavady osobné pficestovat. Zafizeni umoznujici
prenos videa pfimo z mista problému ¢i jiny obdobny typ feSeni vzdalené podpory

neni aktualné v lisovnach vyuzivan.

Navrh na zlep$eni pomoci chytrych bryli

Navrhované feSeni umoznuje diky chytrym brylim snadnou komunikaci pro
okamzité feSeni operativnich problému pfi udrzbé technologii €i vyrobnich zafizeni.
Pracovnik udrzby se mulze v pfipadé potfeby pomoci nékolika malo hlasovych
pokynu spojit s kliCovymi technickymi pracovniky, ktefi ho vzdalené naviguji
a pomahaji mu s opravou stroje. Jedna se vétSinou o vysoce certifikované
a zkuSené techniky, ktefi se nachazeji daleko od mista problému. Naklady na jejich
cestu za servisnim zasahem jsou eliminovany na nékolik hodin videokonferenéniho
hovoru, coz je vyhodné pro vSechny zapojené strany, stejné tak jako eliminace
nakladd spojenych s prostojem ve vyrobé, jenz mize trvat i nékolik dni, nez se
technik na pozadované misto dopravi. Takovy prostoj muze znamenat finanéni
ztratu v iadu miliond korun. V dobé pandemie onemocnéni Covid-19, kdy
je cestovani vyrazné omezeno, ma nasazeni tohoto feSeni jesté vétsi efekt.
Vzdaleny technik vidi diky integrované kamere aktualni pohled pracovnika a dokaze
ho pfesné navigovat. Zaroveri mize do prenaseného obrazu vpisovat poznamky,
oznacCovat konkrétni ¢asti stroje Ci poslat podrobnéjsi schéma stroje jednoduchou
zpravou. Moznost interaktivni komunikace v&etné pfenosu dat je poskytnuta obéma
komunikujicim stranam formou standardniho chatu. Zobrazeni poznamek
¢i schémat umozniuje displej, jez je soucasti chytrych bryli. Bryle mohou byt
napomocné také v pfipadé instalace novych technologii dodavanych zahrani¢nimi
dodavateli, ktefi se nemohou na misto instalace fyzicky dostavit. Instalace probih&

opét formou videokonferenéniho hovoru, obdobné jako u servisniho zasahu.

Pro vzdalenou komunikaci je mozné vyuziti standardnich videokonferencnich

platforem, jako je Microsoft Teams, Cisco Webex, Zoom ¢i jina vlastnoruéné
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vyvinuta servisni platforma, kterou je mozné pfizpusobit konkrétnim pozadavkam.
V ramci praktické Casti bakalarské prace bylo provedeno testovani na platformé

Cisco Webex.

Na pfikladu poruchy setrvaéniku je mozné demonstrovat kalkulaci ekonomické
vyhodnosti feSeni. Pfi této poruse pfichazi vyrobni podnik za den o zhruba deset
tisic zdvih( jednoho lisovaciho stroje, coz vytvafri ztratu vy€islenou na 44 654 EUR,
tj. v pfepoctu asi 1 161 000 K& za den. Prijezd servisniho technika vSak zpravidla
nebude okamzity, vypadek stroje se tak mlze v nékterych pfipadech prodlouziti na
nékolik dni. Oproti tomu naklady na pofizeni jednoho kusu chytrych bryli v€etné
prislusenstvi a implementace nepfesahuji ¢astku sto tisic korun, pficemz muze
servisni technik vzdalené pomoct prakticky okamzité, a predejit tak vySe uvedené
ztraté za prostoj. Z tohoto konkrétniho pfipadu je patrné, Ze postaci jediny takovy
incident, aby se investice do jednoho kusu chytrych bryli navratila.

@ Remote Expert 01 05:18

Q Ztlumit ¥ O Zastavitvideo ¥ (@ Sdilet - ° O Konverzace

Zdroj: (vlastni; pofizeno snimkem obrazovky béhem testovani)
Obr. 8 Konferenc¢ni hovor se vzdalenym expertem pres platformu Cisco Webex
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Zdroj: (vlastni; pofizeno chytrymi brylemi béhem testovani)

Obr. 9 Oznaceni problematické casti stroje zasahujicim technikem

Zpétna vazba

Odborny koordinator procesu lisovani a automatizace z oddéleni lisoven ve
spolegnosti SKODA AUTO a.s. hodnoti testované feseni nasledovné: Chytré bryle
RealWear HMT-1 mdzou zaméstnancum lisovny pomoci v pfipadech poruch
lisovacich linek nebo jinych stroji a zafizeni, kdy je potfeba vyuZzit rychlé vzdalené
podpory dodavatele nebo jinych specialistii na danou problematiku. JelikoZ jsou
dnedni stroje a zafizeni velice komplexni a technologicky velmi vyspélé, tak pouhy
telefonni hovor jiz dnes nestaci. Proto vyuZiti vzdalené podpory pomoci videohovoru
je velmi zadouci a miaze nam velmi efektivné pomoci v praxi. Pracovnik udrzby
dostava pfimé pokyny od speciality dané problematiky a zaroveri ma stale volné
ruce k samotné opravé stroju. Vyraznou pomoci je zobrazeni dokumentaci, obrazki
nebo snimku doplnénych o poznamky primo béhem zasahu opravy. Toto feSeni
muze pomoci urychlit pripadnou opravu vazné poruchy na strojich a zafizenich, a to
nejen v lisovnéch SKODA AUTO a.s.
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6.2.2 Vzdalena vyuka

Analyza a popis stavajiciho procesu

Malokdo by pred lety predpokladal, ze nékdy bude vyuka zaku a pracovnik
probihat distan¢ni formou. V sou€asné dobé vsak byla vyuka z ddvodu pandemie
nemoci Covid-19 nucena na né&jakou dobu pfejit do online prostfedi, coz vyraznym
zpusobem ovlivnilo cely jeji pribéh. Teoretickou Cast vzdélavani bylo diky
novodobym technologiim mozné realizovat pomérné snadno a vétSina vyucujicich
i studentl si na tento zplsob vyuky rychle zvykla. Problematickou se vSak stala
prakticka vyuka, jejiz prubéh byl znaéné zkomplikovan az znemoznén. Dnes uz
vime, Ze klasicka online vyuka pomoci videohovorl a prezentaci nestaci.
Studentim je nutné pfiblizit i vybaveni, které Skola nabizi ve svych dilnach.
Praktické vzdélavani na Skole, kde bylo navrhované feSeni testovano, v dobé

celorepublikového lockdownu neprobihalo.

Navrh na zlepseni pomoci chytrych bryli

Chytré bryle RealWear HMT-1 mohou alespori ¢astecné problém praktického
vzdélavani Skol a firem vyfeSit, jelikoz umoznuji interaktivni online vzdélavani
predevsim pravé pfi praxich, v laboratofich a dalSich praktickych oborech.

Student &i pracovnik ma moznost vidét v pfimém pfenosu postup prace vyucujiciho,
ktery ma& chytré bryle umistény na hlavé, coZz umozhuje detailni zabér
pohledem z perspektivy Skolitele a pfenasi tak své know-how studentiim u€astnicim
se vyuky. Zaznam Skoleni Ize zaroven nahravat a nasledné poskytnout studentim
pro pfipadné opakovani ¢i navrat k dané latce. Bryle jsou ovladany jednoduchymi

hlasovymi pokyny, diky €¢emuz ma vyucujici po celou dobu vyuky obé ruce volné.

Implementace zafizeni RealWear HMT-1 je velmi jednoduchd pomoci bézného
pfihlaseni do aplikace, pficemz pro samotnou vyuku je mozné vyuzit béznych
videokonfereCnich platforem typu Microsoft Teams, Cisco Webex €i Zoom. V ramci
praktické Casti bakalarské prace bylo provedeno testovani na platformé Cisco
Webex.
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Zdroj: (vlastni; pofizeno pfi testovani vzdalené vyuky)
Obr. 10 Testovani vzdélené vyuky v prostorach skolni dilny

Zpétna vazba

Ugitel plisobici na SKODA AUTO a.s., Stfednim odborném ugiliéti strojirenském?®
hodnoti testované feSeni nasledovné: Lze fict, Ze technologie pfenosu obrazu pfimo
do prostfedi online vyuky pomoci chytrych bryli umisténych na hlavé vyucujiciho se
zda byt velice uzitecna. Ucitel je po celou dobu vyuky pripojeny do online prostredi,
kde mdaze interaktivné komunikovat se svymi studenty a nazorné vysvétlovat
postupy prace se strojnimi zafizenimi, protoZze diky brylim RealWear HMT-1 ma
stale volné ruce. To velmi zatraktivni vyuku nejenom samotnym studentum, ale
i samotnému uciteli. Ten tak mizZe svym Zakam predat mnohem vice znalosti
a v pfipadé nepritomnosti nékterého ze studenti mu poskytnout zpétnou nahravku
celé vyuky. Stejné tak muze ucilel pro své studenty pfednahrat vyukova videa, ktera
Jjsou prakticky zaméfena a detailné ukazuji jednotlivé postupy. Ovladani bryli

hlasem je intuitivni a snadné, stejné tak jako pfipojeni do konferenéniho hovoru.

9 SKODAAUTO a.s., Stfedni odborné ugilisté strojirenské je soucasti SKODA Akadmie, tj. instituce
zaloZené za Uucelem komplexniho vzdélavani zakd i dospélych.
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6.2.3 Foto a video dokumentace

Analyza a popis stavajiciho procesu

Tvorba foto a video dokumentaci je v lisovnach spole¢nosti SKODA AUTO a.s.
na dennim pofadku. Aktualné je tato Cinnost realizovana pomoci chytrych zafizeni,
napfiklad pfi pochlzkach po vyrobni hale jsou zaznamenavana videa a fotografie
pomoci mobilniho telefonu. Obdobné je FfeSena také dokumentace zavad pfi
hloubkové kontrole hotovych vozUl, pfi€emz jsou nalezené nedostatky vyfoceny
Ci natoCeny na chytré zafizeni a odeslany do interniho systému k dalSimu
zpracovani. To v8ak pfinasi zna¢né nevyhody, kdy si musi pracovnik v ruce stfidavé
vyménovat poznamkovy blok a mobilni telefon pro pofizovani fotografii i videi.
Zaroven tak pracovnik nema volné ruce pro pfipadnou dalSi manipulaci se

sledovanym pfedmétem.

Navrh na zlepSeni pomoci chytrych bryli

Jak jiz bylo zminéno, bryle RealWear HMT-1 disponuji integrovanou outdoor
kamerou, jez je soucasti zakladni konstrukce. Snimac€ je chranény tvrzenym
plastem pro préci v obtizném terénu a umoznuje zaznamenavat video ve FullHD
kvalité pfi tficeti snimcich za vtefinu anebo pofizovat fotky s Sestnacti
megapixelovym rozliSenim. Soucasti je také LED svitilna pro pfipadné pfisviceni

zabiraného mista a opticka stabilizace obrazu.

Navrhované feSeni Ize vyuzit v Sirokém spektru oblasti vyroby, pficemz cili na
vyuziti bryli pro nahravani a pofizovani fotografii s vyhodou volnych rukou na préci,
|ze uplatnit napfiklad v oblasti kontrolingu, kde doché&zi k finalni kontrole vozu pfed
odeslanim k zakaznikovi. Pracovnici kontroly maji moznost kontrolovat stav vozidla
za pouziti obou rukou, pfiCemz pokud narazi na vyrobni vadu, mohou pomoci
jednoduchych hlasovych pfikazl problematické misto natodit €i vyfotit a nasledné
pfipojit tento zaznam do kontrolniho hlaseni ¢&i reklamace vyrobni chyby.
Funkcionalita tohoto typu byla testovana na pfikladu vyuky pracovniku, pficemz
Skolitel nahral detailni instruktazni video pro své studenty za vyuZiti obou volnych

rukou.

47



Zpétna vazba

Pracovnik kontroly Zivotniho prostfedi z oddéleni lisoven ve spoleénosti SKODA
AUTO a.s. hodnoti testovani nasledovné: Porizovani fotografii nebo videi je diky
brylim RealWear HMT-1 pohodiné pro pracovniky lisoven. Maji volné ruce
k zapisovani poznamek ¢i k manipulaci se sledovanym pfedmétém a zaroveri
mohou porizovat fotografie napf. lokace predeméti v rozsahlych budovéach. Velkou
vyhodou porizovani fotografii a videozaznamu je pohled na obtiZnou opravu
zafizeni pfimo z pohledu udrzbarfe. Takto nasnimany videozaznam lIze efektivné
vyuzit pro pracovni navodku — napriklad ojedinélé zavady na stroji, které se
nestavaji casto. Porizovani fotografii timto zplisobem by mohlo byt jesté
efektivnéjsi, pokud by do bryli HMT-1 byla nainstalovana aplikace, ktera by rovnou
pracovnika navadéla, jaké fotografie poridit, a nasledné vygenerovala
pfedpfipravenou dokumentaci. Takové reSeni by bylo v lisovnach vhodné napfiklad
pro pravidelné kontroly poradku na halach nebo pfi kontrole ekologie a Zivotniho
prostredi. Pofizovani fotografii ¢i videi pomoci hlasovych pokynt chytrych bryli je
jednoduché. Kamera snimé obraz, ktery se nastavuje a orientuje smérem pohledu

pracovnika.
6.2.4 ePlany a navody

Analyza a popis stavajiciho procesu

Udrzba stroji a zafizeni ma aktualné k dispozici kompletni elektro dokumentaci
(ePlany) k lisovacim linkam ve fromatu PDF. Tyto dokumenty jsou zobrazovany
prostfednictvim rlznych typu zafizeni, nejCastéji tabletu. Ve vSech pfipadech vSak
pracovnik musi zafizeni drzet v rukou nebo k nému dochazet na konkrétni misto.
MozZnost pfenosného, hlasem ovladaného zafizeni, které dokaze navody jednoduse
zobrazit nebo pracovnika pfimo pfi €innosti navigovat pomoci jednotlivych krokd,

aktualné neni vyuzivano.

Navrh na zlepseni pomoci chytrych bryli

Dokumentaci k lisovacim linkAm je mozné zobrazit pfes interni prohlize¢ soubor(
chytrych bryli. Soubor mize byt ulozen pfimo do paméti zafizeni nebo mize byt
dohledan v ramci interniho dokumentového cloudového ulozisté OneDrive.
Zobrazeni dokumentace stroje €i navodu na jeho obsluhu je mozné na displeji bryli,

nachazejiciho se pred o€ima elektronika, pficemz hlavni vyhodou je, Ze ma i pres
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prohlizeni souboru obé ruce volné k provadéni odborné cinnosti. Zobrazeny
dokument je mozné hlasovymi pokyny pfiblizovat, oddalovat, posunovat pohybem

hlavy nebo zafixovat na konkrétnim misté pro lepsi Citelnost.

Stejné jako prohlizet dokumenty je u téchto chytrych bryli mozné prohlizet
a pfehravat videa, ktera jsou ulozena bud vinterni paméti zafizeni, nebo
v cloudovém dokumentovém ulozisti OneDrive. Pfednahrané videotutorialy mohou
pracovnikim usnadnit jejich praci nebo slouzit jako poradce pfi nejasnych situacich
Ci zaSkolovani. Tim je mozné eliminovat chybovost a zefektivnit pracovni nebo

zaSkolovaci proces.

Stejné tak je mozné vyuzit chytré aplikace, ktera pracovnika provede jednotlivymi
dil¢imi kroky ukolu. Pracovnik toto chytré workflow ovlada pomoci hlasovych
pokynl, kdy postupné realizuje a odSkrtdva hotové cinnosti a dostava se

k uspéSnému splnéni ukolu.

Zdroj: (RealWear a AYES, © 2020)
Obr. 11 Zobrazeni ePlanu stroje na displeji chytrych bryli
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Zdroj: (vlastni; pofizeno snimkem obrazovky chytrych bryli)
Obr. 12 Detailni zobrazeni ePlanu stroje s moznosti pfiblizeni na displeji chytrych bryli

Zpétna vazba

Servisni elektronik lisovacich zafizeni z oddéleni lisoven ve spoleénosti SKODA
AUTO a.s. hodnoti testovani nasledovné: MoZnost zobrazit ePlany pfi opravé a mit
volné ruce je vzdy prinosem. ePlany Ize pomoci hlasovych pfikaz( jednoduse
otevirat z mistniho nebo cloudového Ulozisté a prochazet jednotlivé stranky
v nékolika stupnich pfiblizeni. Jelikoz dostupny displej bryli RealWear HMT-1 neni
pfilis velky, nékteri z adrzbaft méli mensi problémy s Citelnosti a orientaci
v rozsahlych ePlanech. Pravdépodobné vsak jde o zvyk a spravnost pouZiti

chytrého zafizeni. Tuto skutec¢nost vynahradi moznost mit volné ruce pfi praci.
6.2.5 Cteni bar kod@ a vyuziti v logistice

Analyza a popis stavajiciho procesu

V souCasné dobé je pfi vychystavani potfebnych dili do vyroby vyuzivano
jednoduchych ¢tecich zafizeni, které pracovnik drzi v ruce a ,odpipava“ sebrané
dily. Nasledné je tato informace reportovana do centralniho systému. Pracovnik

vSak pfi manipulaci s vyrobnim materialem musi v jedné ruce drzet Cteci zafizeni.
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Navrh na zleps$eni pomoci chytrych bryli

Vi vivs

nebo skladovém hospodarstvi. Bryle RealWear HMT-1 umoZznuji pomoci
integrované kamery a pfisluSného softwaru skenovani ¢arovych kédi nebo QR
kodu. Namisto pouziti standardnich skenovacich nastrojd, jez pracovnik nejCastéji
drzi vruce, funguje toto feSeni na principu jednoduchého otoCeni hlavy
a pfipevnénych bryli na cilovy objekt obsahujici bar kod €i QR kod (Barcotec GmbH,
© 2021).

Reseni Ize vyuzit hned nékolika zpGsoby. Prvnim z nich je oblast vychystavani dild,
kdy pracovnici spravujici zasoby ve vyrobnim podniku potfebuji sledovat pohyb
zasob C&i vychystavat zasoby na zakladé parametrt zakazky, pfi¢emz nacitaji kody
jednotlivych komponent pomoci chytrych bryli a zaroven tak maji k dispozici obé
ruce, coz vede ke zefektivnéni celého procesu a usnadnéni prace pracovnika.
Druhou oblasti mUze byt protokolovani zavad, kdy pracovnici vySetfujici
nedokonalosti vzniklé pfi vyrobé dokumentuji a registruji kontrolované komponenty,
pfiCemz opét mohou ke své praci vyuzit obé ruce. Pomoci CteCky je umoznéno
jednodus$e reportovat konkrétni, kddy oznacené, vadné komponenty do systému.
Toto vyuziti Ize doplnit o jiz zminénou foto &i video dokumentaci. Treti moznosti je
oblast klasifikace zafizeni, kdy uzivatelé hodnoti pouZzité vybaveni s cilem doporucit
nezbytné opravy prfed jeho opétovnym pouzitim. Problematicka zafizeni jsou
pomoci integrovaného skeneru a kédového oznaceni identifikovana a reportovana
do centralniho systému. Re$eni umoznuje jednodudsi manipulaci pracovnika

s provéfovanym zafizenim a jeho dokumentaci pomoci obou volnych rukou.

Chytré bryle zarovern umoznuji zobrazeni podrobnéjSich informaci o naskenovaném
zbozi ¢i stroji ihned po precteni kodu. Muze se jednat napfiklad o plivod zbozi, jeho

slozeni €i datum exspirace.
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Zdroj: (vlastni; pofizeny pfi testovani ¢tecky bar kédu)
Obr. 13 Testovani funkcionality éteni bar kédu v prostorach skladové haly lisovny
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Zdroj: (ManualsLib, 2021)
Obr. 14 Precteni bar kédu zbozZi pomoci chytrych bryli
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Zpétna vazba

Pracovnik skladu v oddéleni lisoven ve spoleénosti SKODA AUTO a.s. hodnoti
testovani navrhovaného feSeni nasledovné: Tento typ bryli mize byt vhodnym
pomocnikem pro nacitani bar kod( ve skladech lisoven. Nactené kbédy jednotlivych
palet nebo materialt jsou nasledné odesilany a logovany do prislusnych stavajicich
systému. Bryle umozZni pracovnikum mit stale volné ruce pro pfidruZzené ¢innosti.
Bryle nadcitaji bar kody velmi rychle a spolehlivé, pricemz ctecka kodu je ovladana

pomoci nataceni hlavy pracovnika. Staci se tedy na bar kéd ,pouze podivat”.
6.2.6 RozSirena realita

Analyza a popis stavajiciho procesu

Spoleénost SKODA AUTO a.s. vyuziva v souasné dobé& pro online sledovani
technického stavu strojl (lisovacich linek) platformu Thingworx umoZnujici condition
monitoring (interni nazev aplikace FIOT), ktery automaticky sbira data z fidicich
systéml a nasledné je vizualizuje. Vizualizace je zprostfedkovana formou
klasického zobrazeni i pfenesenim do prostfedi virtualni reality. Pfipojeni do tohoto
systému je realizovano skrze mobilni zafizeni, chytry tablet, ktery umoznuje
zobrazeni aktualnich dat o sledovaném stroji na displeji zafizeni. Nevyhodou tohoto
feSeni je nutnost drzet prenosné zafizeni v obou rukach, coz neumoziuje zaroven
manipulovat se sledovanym strojem. Tablet musi byt pfizplsoben do prostredi

vyroby a opatfen bezpeénostnimi prvky z dlvodu jeho kiehkosti.

Navrh na zlepseni pomoci chytrych bryli

Jak jiz bylo zminéno v teoretické Casti prace, oblast sledovani stroji generovanych
dat Ize v dneSni dobé zaradit mezi kliCovou. Proto se timto smérem vydavaji také
chytré bryle RealWear HMT-1, jez umoznuji zobrazeni aktualnich dat o stroji v rdmci
rozSifené reality. Celé feSeni se sklada z nékolika dilCich ¢asti. Sledované stroje
jsou nejprve osazeny loT senzory. Ty odesilaji pribézné ziskavana data o stroji do
nadfazeného podnikového systému FIOT, ktery data vizualizuje a umoziiuje dalSi
praci s nimi. Do tohoto systému se pfipoji chytré bryle, které umoznuiji vizualizovana
data zobrazit pfimo v prostfedi vyroby. Sledované stroje jsou oznaceny pomoci
specialnich QR kédd. Pracovnik, jenZ se zajima o aktudlni stav stroje, k zafizeni
nejprve pfijde, naskenuje specificky QR kéd daného zafizeni a nasledné je pfipojen

do prostiedi systému FIOT, ktery na displej bryli promit4 vizualizovana data, jez
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pracovnik vidi v ramci rozsSifené reality. To mu umoznuje mit pfimo ve vyrobni hale
detailni pfehled o praci, vytizeni a samotném stavu stroji v realném Case bez
implementace fyzickych budikl, coz ve vétSiné pfipadl ani neni z ddvodu

konstrukce stroje mozné.

Zdroj: (RealWear a AYES, © 2020)

Obr. 15 Zobrazeni rozsifené reality na displeji chytrych bryli

P
ThingMark on: Rig

A

Language: English

..h

.' M
/ 0/ : & - 0.13bar %

0 L/min i
ot W

0.28 bar - ’ — -
.
: on

Instructions
1/17)

Zdroj: (Team Forward, © 2021)
Obr. 16 Virtudlni budiky stroje zobrazené na displeji chytrych bryli pomoci rozsifené reality

Zpétna vazba

Navrhované feseni bohuZel nebylo v prostiedi vyroby SKODA AUTO a.s. testovano
z davodu nedostateCné dlouhého ¢asu na pfipravu a realizaci v horizontu

bakalarské prace. Reseni bylo konzultovano s poskytovatelem systému FIOT, ktery
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potvrdil moznost napojeni chytrych bryli na tento systém. Vyhodnost, vyuZzitelnost

a potfeba nasazeni navrhovaného feSeni byla potvrzena samotnymi zaméstnanci.

Trendsetter v oddéleni lisoven ve spoleénosti SKODA AUTO a.s. hodnoti
navrhované feSeni nasledovné: Vhodnost nasazeni aplikace pro bryle RealWear
HMT-1 do prostfedi condition monitoringu lisovacich linek FIOT muze byt pfinosné
zejména pfi provadéni komplexnich pravidelnych kontrol nebo vyskytu zavaznych
poruch. Pri kontrole lisovacich linek by mohli ¢lenové udrzby vidét online data ze
senzort a diky volnym rukam provadét i manualni kontrolu jednotlivych casti
lisovacich linek. V pripadé poruch by ¢len udrzby prii opravé mohl online sledovat
napf. hodnoty spotfeb vzduchu, Ci elektrické energie a zaroven provadét opravu
strojni soucasti.

Technologie rozsifené reality by mohla byt prinosna i pro zapracovani novych
udrzbaru, a to ve smyslu zobrazeni online dat, obrazkovych manualt, definice

kontrolnich mist na strojnich zarizeni a podobné.

Predbézny navrh zobrazeni online condition monitoring dat z aplikace FIOT do bryli
RealWear HMT-1:

Zdroj: (vlastni zpracovani na zékladé dat z aplikace FIOT)

Obr. 17 Vlastni navrh zobrazeni budikti prostrednictvim rozsifené reality chytrych bryli
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6.3 Zhodnoceni

Celkové zhodnoceni odborného koordinatora procesu lisovani a automatizace
z oddéleni lisoven ve spoleénosti SKODA AUTO a.s., ktery byl pfitomny pfi
testovani vSech navrhovanych hypotéz: Investice spojend s nakupem bryli, jez
mohou byt vyuzity mnoha zminénymi zpasoby, je v porovnani s usporami, které
pouZziti zarfizeni pfinasi, velmi nizka a jeji navratnost je prakticky okamzita pfi prvnim
servisnim zasahu. Naklady spojené s pricestovanim technika na postizené misto Ci
s vypadkem samotného stroje a pozastavenim vyroby se mohou pohybovat
v fadech miliont korun, pricemz dle kalkulace autoral® cena za jeden kus chytrych
bryli RealWear HMT-1 a jejich implementace do prostiedi podniku s rezervou

nepresahuje hodnotu sta tisic korun.

Celkové se da rici, Zze prace s brylemi RealWear HMT-1 je velmi prijemna.
Konstrukce bryli je na vysoké urovni a hodi se do prostfedi vyroby lisoven. Diky
nékolika moznostem upevnéni na hlavé, helmé nebo Cepici pracovnika je noSeni
velmi prijemné. Ovladani pomoci hlasovych pokynd je intuitivni a velmi jednoduché.
Staci si zapamatovat nékolik jednoduchych poveld, které ovladaji cely systém bryli

a v8ech jeho podaplikaci.

Tyto bryle nabizeji hned nékolik mozZnosti vyuZiti v oblastech, jako je napriklad
vzdélavani, logistika, podnikova dokumentace Ci rozSifena realita, kde je
ekonomicka vyhodnost obtizné vycislitelna, nicméné pfidana hodnota je velmi
vysoka. Moznost programovani vlastnich aplikaci pro praci s dokumenty nebo

fotografiemi muzZe tuto hodnotu konkrétné pracovnikim lisoven jesté vyrazné zvysit.

10 Mysleno autor této zavérecné prace.
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Zaver

Ugelem této bakalafské prace na téma Internet véci a jeho vyuziti ve vyrobnim
podniku je komplexni seznameni Ctenafe s oblasti 10T v ramci teoretické Casti

a nastinéni konkrétnich moznosti jeho vyuziti v ramci ¢asti praktické.

Uvodni kapitola vymezuje oblast 10T jako takovou, definuje samotny pojem,
zasazuje koncept do historického kontextu a popisuje klicové technologie pfenosu
dat, jeZ jsou zakladnim stavebnim kamenem IoT. Nasledné se prace zaméfuje na
oblasti vyuziti, pfiemz definuje nékolik konkrétnich pfiklad, kdy technologie
napomaha v prumyslu se sniZzenim nakladd a zvySenim konkurenceschopnosti,
Civbézném ZzZivoté, kdy technologie nabizi zvySeny uzivatelsky komfort a lepSi
Zivotni podminky, €imz poukazuje na aktualnost a pfinosy daného tématu.
Pfenadena data jsou Casto oznacovana za novodobé zlato ¢i ropu. Na rozdil od
téchto surovin vSak ziskana data nejsou pouze na jedno pouziti a jejich hodnota
muze s neustalym pfidavanim dalSich informaci a zejména jejich efektivni spravou

nadale rlUst. Této problematice se vénuje pfislusna kapitola teoretické ¢asti prace.

Neméné dllezita je bezpecnost |oT, jez je Casto opomijena a na kterou préace
apeluje. Informuje Ctenafe o nejCastéjSich hrozbach ¢&i typech utoku a predklada

doporuceni, jak tyto hrozby eliminovat.

Prace dale uvadi, do jaké miry se oblasti internetu véci a umélé inteligence zabyva
spole¢nost SKODA AUTO a.s. Pravé vtomto podniku byla nasledné testovana

navrhovana loT FeSeni s cilem poukazat na vyhody vyuziti chytrych bryli.

Tento navrh vlastniho feSeni rozebira prakticka ¢ast. Jedna se o Sest hypotéz, které
nejprve analyzuji aktualni stav stavajicich procesu ¢i fungovani, dale nastinuji navrh
na jejich vylepSeni pomoci feSeni loT a pfinaSi také pfimou zpétnou vazbu od
zameéstnancl podniku, ktefi feSeni testovali. Na zakladé pozitivni zpétné vazby
a nastinénych kalkulaci z hlediska ekonomické vyhodnosti Ize konstatovat, Ze
testovani bylo UspéSné a potvrzuje usnadnéni stavajicich procesli pomoci
technologie |oT, coz bylo jednim z cilt této prace. Aktualnost navrhovaného feSeni
je demonstrovana na pfikladu nynéjsi celosvétové pandemie nemoci covid-19, kdy
chytré bryle slouzi jako nastroj na usnadnéni €innosti, které neni mozné provadét

zpusobem, jenz byl pfed vypuknutim pandemie obvyklym.
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| pfes vyhody, které vyuziti technologie loT nabizi, je tato oblast v Ceské republice
zatim na vzestupu a jeji nejvétsi slava ji teprve ceka. Testované feSeni na tento fakt
poukazuje, jelikoz jeho lokalni vyuziti je pouze ojedinélé a svou hlavni roli hraje
v zahrani¢nich podnicich. Prace by tedy méla slouzit jako inspirace pro vedouci

pracovniky lokalnich podnikd a motivovat je k dalSimu rozvoji v této oblasti.

58



Seznam literatury

ASHTON, Kevin. That 'Internet of Things' Thing. RFID Journal [online]. 2009
[cit. 2021-11-11]. Dostupné z: http://www.rfidjournal.com/articles/view?4986.

AYES. Dodavame chytré bryle priamyslovym spole¢nostem [online]. © 2020a
[cit. 2021-11-11]. Dostupné z: https://www.ayes.cz/0-nas/.

AYES. Chytré bryle a roz$ifena realita v primyslu 4.0 [online]. © 2020b
[cit. 2021-11-11]. Dostupné z: https://www.ayes.cz/chytre-bryle/.

AYES. RealWear HMT-1 [online]. © 2020c [cit. 2021-11-11]. Dostupné z:
https://www.ayes.cz/chytre-bryle/realwear/.

BARCENA Mario B. a Candid WUEEST. Insecurity in the Internet of Things.
Symantec [online]. 2015 [cit. 2021-11-11]. Dostupné z:
https://docs.broadcom.com/doc/insecurity-in-the-internet-of-things-en.

Barcotec GmbH. Logistics and Retail [online]. © 2021 [cit. 2021-11-11]. Dostupné
z: https://realwear.at/en/use-cases/logistics-and-retail/.

Business Wire. RealWear Accelerates Leadership Position in Industrial Wearables
Market [online]. 2021 [cit. 2021-11-11]. Dostupné z:
https://www.businesswire.com/news/home/20210316005683/en/RealWear-
Accelerates-Leadership-Position-in-Industrial-Wearables-Market.

Cisco Systems, Inc. Cisco Annual Internet Report (2018-2023) White Paper
[online]. 2020 [cit. 2021-11-11]. Dostupné z:
https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-
internet-report/white-paper-c11-741490.html

CompTIA. 2019 Trends In Internet of Things [online]. 2019 [cit. 2021-11-11].
Dostupné Z: https://comptiacdn.azureedge.net/webcontent/docs/default-
source/research-reports/research-report---comptia-iot-
2019.pdf?sfvrsn=176d2d0_0.

CS.GADGET-INFO.COM. Rozdil mezi technologii 3G a 4G [online]. 2019.
[cit. 2021-11-11]. Dostupné z: https://cs.gadget-info.com/difference-between-3g.

Elasticsearch B.V. Kibana: Your window into the Elastic Stack [online]. © 2021
[cit. 2021-11-11]. Dostupné z: https://www.elastic.co/kibanal/.

ELDER, Jeff. The internet’s first thing — John Romkey’s ‘smart’ toaster. Avast
Software  s.r.o. [online]. 2019  [cit. = 2021-11-11]. Dostupné  z:
https://blog.avast.com/the-internets-first-smart-device.

59


http://www.rfidjournal.com/articles/view?4986
https://www.ayes.cz/o-nas/
https://www.ayes.cz/chytre-bryle/
https://www.ayes.cz/chytre-bryle/realwear/
https://docs.broadcom.com/doc/insecurity-in-the-internet-of-things-en
https://realwear.at/en/use-cases/logistics-and-retail/
https://www.businesswire.com/news/home/20210316005683/en/RealWear-Accelerates-Leadership-Position-in-Industrial-Wearables-Market
https://www.businesswire.com/news/home/20210316005683/en/RealWear-Accelerates-Leadership-Position-in-Industrial-Wearables-Market
https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-internet-report/white-paper-c11-741490.html
https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-internet-report/white-paper-c11-741490.html
https://comptiacdn.azureedge.net/webcontent/docs/default-source/research-reports/research-report---comptia-iot-2019.pdf?sfvrsn=176d2d0_0
https://comptiacdn.azureedge.net/webcontent/docs/default-source/research-reports/research-report---comptia-iot-2019.pdf?sfvrsn=176d2d0_0
https://comptiacdn.azureedge.net/webcontent/docs/default-source/research-reports/research-report---comptia-iot-2019.pdf?sfvrsn=176d2d0_0
https://ar.gadget-info.com/difference-between-3g
https://cs.gadget-info.com/difference-between-3g
https://www.elastic.co/kibana/
https://blog.avast.com/the-internets-first-smart-device

EVANS, Dave. The Internet of Things how the next evolution of the Internet is
changing everything. Cisco Systems, Inc. [online]. [cit. 2021-11-11]. Dostupné z:
http://www.cisco.com/web/about/ac79/docs/innov/IoT IBSG_0411FINAL.pdf.

FRENZEL, Lou. What’s The Difference Between ZigBee And Z-Wave? Electronic
Design [online]. 2012 [cit. 2021-11-11]. Dostupné z:
https://www.electronicdesign.com/technologies/communications/article/21796052/
whats-the-difference-between-zigbee-and-zwave.

Fundacion Innovacion Bankinter a Accenture. The Internet of Things In a Connected
World of Smart Objects [online]. 2011 [cit. 2021-11-11]. Dostupné z:
https://www.fundacionbankinter.org/wp-content/uploads/2021/09/Publicacion-PDF-
IN-FTF _|OT.pdf.

Gartner, Inc. Gartner Glossary: Internet Of Things (iot) [online]. ©2021
[cit.  2021-11-11]. Dostupné z:  https://www.gartner.com/en/information-
technology/glossary/internet-of-things.

Gizmodo. Nikola Tesla's Incredible Predictions For Our Connected World [online]
2015 [cit. 2021-11-11]. Dostupné z: https://gizmodo.com/nikola-teslas-incredible-
predictions-for-our-connected-1661107313.

GREENBERG, Andy. Hackers Remotely Kill a Jeep on the Highway—With Me in It.
WIRED [online]. 2015 [cit. 2021-11-11]. Dostupné z:
https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/

GREENGARD, Samuel. The Internet of Things. MIT Press, 2015. ISBN
9780262527736.

GUARDFORCE LIMITED. How Smart Bin Technology is Revolutionising Waste
Management — Guardforce [online]. © 2021 [cit. 2021-11-11]. Dostupné z:
https://www.guardforce.com.hk/en/news/blog 115/How-Smart-Bin-Technology-is-
Revolutionising-WasteManagement _3901.

HW server s.r.o. Co je to WiFi — ivod do technologie [online]. 2003 [cit. 2021-11-
11]. Dostupné z: https://vyvoj.hw.cz/produkty/ethernet/co-je-to-wifi-uvod-do-
technologie.html.

CHACHAK, Elias. 10T Security in 2019: Things You Need to Know. CyberDB
[online]. © 2012-2017 [cit. 2021-11-11]. Dostupné z: https://www.cyberdb.co/iot-
security-things-you-need-to-know/.

International Telecommunication Union. Overview of the Internet of things [online].
2012 [cit. 2021-11-11]. Dostupné z: https://www.itu.int/rec/T-REC-Y.2060-201206-
len.

60


http://www.cisco.com/web/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf
https://www.electronicdesign.com/technologies/communications/article/21796052/whats-the-difference-between-zigbee-and-zwave
https://www.electronicdesign.com/technologies/communications/article/21796052/whats-the-difference-between-zigbee-and-zwave
https://www.fundacionbankinter.org/wp-content/uploads/2021/09/Publicacion-PDF-IN-FTF_IOT.pdf
https://www.fundacionbankinter.org/wp-content/uploads/2021/09/Publicacion-PDF-IN-FTF_IOT.pdf
https://www.gartner.com/en/information-technology/glossary/internet-of-things
https://www.gartner.com/en/information-technology/glossary/internet-of-things
https://gizmodo.com/nikola-teslas-incredible-predictions-for-our-connected-1661107313
https://gizmodo.com/nikola-teslas-incredible-predictions-for-our-connected-1661107313
https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/
https://www.guardforce.com.hk/en/news/blog_115/How-Smart-Bin-Technology-is-Revolutionising-WasteManagement_3901
https://www.guardforce.com.hk/en/news/blog_115/How-Smart-Bin-Technology-is-Revolutionising-WasteManagement_3901
https://vyvoj.hw.cz/produkty/ethernet/co-je-to-wifi-uvod-do-technologie.html
https://vyvoj.hw.cz/produkty/ethernet/co-je-to-wifi-uvod-do-technologie.html
https://www.cyberdb.co/iot-security-things-you-need-to-know/
https://www.cyberdb.co/iot-security-things-you-need-to-know/
https://www.itu.int/rec/T-REC-Y.2060-201206-I/en
https://www.itu.int/rec/T-REC-Y.2060-201206-I/en

0T Analytics GmbH. Our View On loT Connectivity & Hardware [online]. © 2021
[cit. 2021-11-11]. Dostupné z: https://iot-analytics.com/our-coverage/iot-
connectivity-hardware/.

IoT Networks News. Novy standard pro zabezpeceni zarizeni IoT [online]. 2019
[cit. 2021-11-11]. Dostupné z: https://cz.iot-nn.com/blog/2019/03/20/novy-standard-
pro-zabezpeceni-zarizeni-iot/.

IOT FACTORY. Overview of IOT Networks [online]. 2021. [cit. 2021-11-11].
Dostupné z: https://iotfactory.eu/iot-knowledge-center/overview-of-iot-networks/.

loT Port. Automatizovana a inteligentni lokalizace véci a osob ve vnitinim i vnéjSim
prostredi [online]. © 2021a [cit. 2021-11-11]. Dostupné z: https://www.iotport.cz/iot-
reseni/firmy-a-prumysl/lokalizace-veci-a-0sob-ve-vnitrnim-i-vnejsim-prostredi.

loT Port. Zarizeni pro dalkovy odecet vodomériu WMRO04-L [online]. © 2021b
[cit. 2021-11-11]. Dostupné z: https://www.iotport.cz/iot-reseni/odecty-a-
spotreba/zarizeni-pro-dalkovy-odecet-vodomeru-wmr04-I.

loT Port. Senior v domaci péci [online]. © 2021c [cit. 2021-11-11]. Dostupné z:
https://www.iotport.cz/iot-reseni/zdravi-a-socialni-sluzby/senior-v-domaci-peci.

loT portal. Bluetooth Smart [online]. 2016a [cit. 2021-11-11]. Dostupné z:
https://www.iot-portal.cz/2016/02/26/bluetooth-smart/.

loT portél. ZigBee [online]. 2016b [cit. 2021-11-11]. Dostupné z: https://www.iot-
portal.cz/2016/02/24/zigbee/.

loT portal. SIGFOX - princip, struktura, protokol, pouZziti [online]. 2017
[cit. 2021-11-11]. Dostupné z: https://www.iot-portal.cz/2017/05/29/sigfox-princip-
struktura-protokol-pouziti/.

loT portal. Co dokaze IloT? [online]. 2018 [cit. 2021-11-11]. Dostupné z:
https://www.iot-portal.cz/2018/12/15/co-dokaze-iiot/.

JOSE, Deepa V. a A. VIJYALAKSHMI. An Overview of Security in Internet of Things.
In: Procedia Computer Science [online]. 2018, s. 744-748 |[cit. 2021-11-11].
Dostupné z:
https://www.sciencedirect.com/science/article/pii/S1877050918321379.

KHVOYNITSKAYA, Sandra. The loT history and future. Itransition [online]. 2019
[cit. 2021-11-11]. Dostupné z: https://www.itransition.com/blog/iot-history.

KOUSAL, Luk&$. SMART Maintenance SKODA AUTO a.s. [online]. 2019
[cit. 2021-11-11]. Dostupné z:
https://www.cacio.cz/Frontend/Webroot/uploads/files/2019/03/vitez_smart _mainte
nance ve skoda auto kousal287.pdf.

61


https://iot-analytics.com/our-coverage/iot-connectivity-hardware/
https://iot-analytics.com/our-coverage/iot-connectivity-hardware/
https://cz.iot-nn.com/blog/2019/03/20/novy-standard-pro-zabezpeceni-zarizeni-iot/
https://cz.iot-nn.com/blog/2019/03/20/novy-standard-pro-zabezpeceni-zarizeni-iot/
https://iotfactory.eu/iot-knowledge-center/overview-of-iot-networks/
https://www.iotport.cz/iot-reseni/firmy-a-prumysl/lokalizace-veci-a-osob-ve-vnitrnim-i-vnejsim-prostredi
https://www.iotport.cz/iot-reseni/firmy-a-prumysl/lokalizace-veci-a-osob-ve-vnitrnim-i-vnejsim-prostredi
https://www.iotport.cz/iot-reseni/odecty-a-spotreba/zarizeni-pro-dalkovy-odecet-vodomeru-wmr04-l
https://www.iotport.cz/iot-reseni/odecty-a-spotreba/zarizeni-pro-dalkovy-odecet-vodomeru-wmr04-l
https://www.iotport.cz/iot-reseni/zdravi-a-socialni-sluzby/senior-v-domaci-peci
https://www.iot-portal.cz/2016/02/26/bluetooth-smart/
https://www.iot-portal.cz/2016/02/24/zigbee/
https://www.iot-portal.cz/2016/02/24/zigbee/
https://www.iot-portal.cz/2017/05/29/sigfox-princip-struktura-protokol-pouziti/
https://www.iot-portal.cz/2017/05/29/sigfox-princip-struktura-protokol-pouziti/
https://www.iot-portal.cz/2018/12/15/co-dokaze-iiot/
https://www.sciencedirect.com/science/article/pii/S1877050918321379
https://www.itransition.com/blog/iot-history

KOVACIK, Martin. Real time metriky prostrednictvom Prometheus & Grafana.
redByte [online]. 2017 [cit. 2021-11-11]. Dostupné z: https://redbyte.eu/blog/real-
time-metriky-prostrednictvom-prometheus-a-grafanal.

KUBR, Josef. Prumysl vyuziva iot hlavné pro propojeni technologickych celki. Svét
pramyslu [online]. 2020 [cit. 2021-11-11]. Dostupné z:
https://svetprumyslu.cz/2020/02/10/prumysl-vyuziva-iot-hlavne-pro-propojeni-
technologickych-celkul.

Lom, Michal a Ondrej PRIBYL. Sité pro internet véci v Ceské republice. TZB-info
[online]. 2017 [cit. 2021-11-11]. Dostupneé z: https://elektro.tzb-info.cz/informacni-a-
telekomunikacni-technologie/16519-site-pro-internet-veci-v-ceske-republice.

LOOPER, Christian a Andrew MARTONIK. What is 5G? Everything you need to
know. digitaltrends [online]. 2021 [cit. 2021-11-11]. Dostupné z:
https://www.digitaltrends.com/mobile/what-is-5g/.

ManunalsLib. Barcode Reader - RealWear HMT-1Z1 User Manual [online]. 2021
[cit. 2021-11-11]. Dostupné z:
https://www.manualslib.com/manual/1790451/Realwear-Hmt-1z1.html?page=81.

MEERMAN, Lukas. Sensors as drivers of Industry 4.0. EY [online]. 2019
[cit. 2021-11-11]. Dostupné z: https://assets.ey.com/content/dam/ey-sites/ey-
com/de_de/topics/industrial-products/ey-study-sensors-as-drivers-of-industry-4-
0.pdf?download

MINAROVA, Ivana. Je vas diim chytry? [online]. © 2021 [cit. 2021-11-11]. Dostupné
z: https://www.genialnidum.cz/je-vas-dum-chytry/.

New Gen Apps. 8 Uses, Applications, and Benefits of Industrial IoT in Manufacturing
[online]. 2017 [cit. 2021-11-11]. Dostupné z: https://www.newgenapps.com/blogs/8-
uses-applications-and-benefits-of-industrial-iot-in-manufacturing/.

Openradix Software Solutions. ThingsBoard: 10T Platform [online]. 2021.
[cit. 2021-11-11]. Dostupné z: https://www.openradix.com/products/thingsboard.

PATEL, Mayuri. Understanding the Role of Smart City & its Components in the IoT
Era. elnfochips (An Arrow Company) [online]. 2019 [cit. 2021-11-11]. Dostupné z:
https://www.einfochips.com/blog/understanding-the-role-of-smart-city-and-its-
components-in-the-iot-era/.

PODESTAT, Jaroslav. Monitorovani a sbér dat z loT systéma [online]. Plzer, 2020
[cit. 2021-11-11]. Dostupné z:
https://otik.uk.zcu.cz/bitstream/11025/40683/1/DP_Podestat Jaroslav_2020.pdf.
Diplomova prace. Zapadoc€eska univerzita v Plzni, Fakulta elektrotechnicka.

62


https://redbyte.eu/blog/real-time-metriky-prostrednictvom-prometheus-a-grafana/
https://redbyte.eu/blog/real-time-metriky-prostrednictvom-prometheus-a-grafana/
https://svetprumyslu.cz/2020/02/10/prumysl-vyuziva-iot-hlavne-pro-propojeni-technologickych-celku/
https://svetprumyslu.cz/2020/02/10/prumysl-vyuziva-iot-hlavne-pro-propojeni-technologickych-celku/
https://elektro.tzb-info.cz/informacni-a-telekomunikacni-technologie/16519-site-pro-internet-veci-v-ceske-republice
https://elektro.tzb-info.cz/informacni-a-telekomunikacni-technologie/16519-site-pro-internet-veci-v-ceske-republice
https://www.digitaltrends.com/mobile/what-is-5g/
https://www.manualslib.com/manual/1790451/Realwear-Hmt-1z1.html?page=81
https://assets.ey.com/content/dam/ey-sites/ey-com/de_de/topics/industrial-products/ey-study-sensors-as-drivers-of-industry-4-0.pdf?download
https://assets.ey.com/content/dam/ey-sites/ey-com/de_de/topics/industrial-products/ey-study-sensors-as-drivers-of-industry-4-0.pdf?download
https://assets.ey.com/content/dam/ey-sites/ey-com/de_de/topics/industrial-products/ey-study-sensors-as-drivers-of-industry-4-0.pdf?download
https://www.genialnidum.cz/je-vas-dum-chytry/
https://www.newgenapps.com/blogs/8-uses-applications-and-benefits-of-industrial-iot-in-manufacturing/
https://www.newgenapps.com/blogs/8-uses-applications-and-benefits-of-industrial-iot-in-manufacturing/
https://www.openradix.com/products/thingsboard
https://www.einfochips.com/blog/understanding-the-role-of-smart-city-and-its-components-in-the-iot-era/
https://www.einfochips.com/blog/understanding-the-role-of-smart-city-and-its-components-in-the-iot-era/
https://otik.uk.zcu.cz/bitstream/11025/40683/1/DP_Podestat_Jaroslav_2020.pdf

POHANKA, Pavel. Internet véci. [online]. © 2021 [cit. 2021-11-11]. Dostupné z:
https://pavelpohanka.cz/internet-of-things/.

PT. Computrade Technology International. 10T vs 1loT [online]. 2016
[cit. 2021-11-11]. Dostupné z: https://www.computradetech.com/blog/iot-vs-iiot/.

PUZHEVICH, Victora. Internet of Things In Smart Home. Scand Ltd. [online]. 2019
[cit. 2021-11-11]. Dostupné z: https://scand.com/company/blog/internet-of-things-
in-smart-home/.

QUINNELL, Richard. BLE modules simplify 10T design. Embedded [online]. 2017
[cit. 2021-11-11]. Dostupné z:
https://www.embedded.com/design/connectivity/4458047/BLE-modules-simplify-

loT-design.

Raspberry Pi Foundation. What is a Raspberry Pi? [online]. 2021a [cit. 2021-11-11].
Dostupné z: https://www.raspberrypi.org/help/what- is-a-raspberry-pi/.

Raspberry Pi Foundation. Raspberry Pi Camera Module 2 [online]. 2021b [cit. 2021-
11-11]. Dostupné z: https://www.raspberrypi.org/products/camera-module-v2/.

Raspberry Pi Foundation. Raspberry Pi Touch Display [online]. 2021c
[cit. 2021-11-11]. Dostupné z: https://www.raspberrypi.org/products/raspberry-pi-
touch-display/.

RealWear a AYES. RealWear Intro. © 2020. Prezentace v PowerPointu.

SAS Institute Inc. Big Data Analytics: What it is and why it matters [online]. © 2021
[cit. 2021-11-11]. Dostupné z: https://www.sas.com/en_us/insights/analytics/big-
data-analytics.html.

SigFox. [online]. © 2016 — 2021 [cit. 2021-11-11]. Dostupné z: https://sigfox.cz/cs.

SILVESTRE, Santiago a Jordi SALAZAR. Svét Internetu véci [online]. Ceské vysoké
uceni technické v Praze, 2019 [cit. 2021-11-11]. Dostupné z:
https://lupcommons.upc.edu/bitstream/handle/2117/134362/LM01 R CS%20%28
1%29.pdf?sequence=1&isAllowed=y

smart-TEC. Technologie RFID [online]. © 2021 [cit. 2021-11-11]. Dostupné z:
https://www.smart-tec.com/cs/auto-id-svet/technologie-rfid.

SKODA AUTO a.s. SKODA FablLab v pilotnim projektu testuje a optimalizuje
technologii vyhodnocovani obrazu pomoci Al [online]. 2020 [cit. 2021-11-11].
Dostupné z: https://www.skoda-storyboard.com/cs/tiskove-zpravy-archiv/skoda-
fablab-v-pilotnim-projektu-testuje-a-optimalizuje-technologii-vyhodnocovani-
obrazu-pomoci-ail.

63


https://pavelpohanka.cz/internet-of-things/
https://www.computradetech.com/blog/iot-vs-iiot/
https://scand.com/company/blog/internet-of-things-in-smart-home/
https://scand.com/company/blog/internet-of-things-in-smart-home/
https://www.embedded.com/design/connectivity/4458047/BLE-modules-simplify-IoT-design
https://www.embedded.com/design/connectivity/4458047/BLE-modules-simplify-IoT-design
https://www.raspberrypi.org/help/what-%20is-a-raspberry-pi/
https://www.raspberrypi.org/products/camera-module-v2/
https://www.raspberrypi.org/products/raspberry-pi-touch-display/
https://www.raspberrypi.org/products/raspberry-pi-touch-display/
https://www.sas.com/en_us/insights/analytics/big-data-analytics.html
https://www.sas.com/en_us/insights/analytics/big-data-analytics.html
https://sigfox.cz/cs
https://upcommons.upc.edu/bitstream/handle/2117/134362/LM01_R_CS%20%281%29.pdf?sequence=1&isAllowed=y
https://upcommons.upc.edu/bitstream/handle/2117/134362/LM01_R_CS%20%281%29.pdf?sequence=1&isAllowed=y
https://www.smart-tec.com/cs/auto-id-svet/technologie-rfid
https://www.skoda-storyboard.com/cs/tiskove-zpravy-archiv/skoda-fablab-v-pilotnim-projektu-testuje-a-optimalizuje-technologii-vyhodnocovani-obrazu-pomoci-ai/
https://www.skoda-storyboard.com/cs/tiskove-zpravy-archiv/skoda-fablab-v-pilotnim-projektu-testuje-a-optimalizuje-technologii-vyhodnocovani-obrazu-pomoci-ai/
https://www.skoda-storyboard.com/cs/tiskove-zpravy-archiv/skoda-fablab-v-pilotnim-projektu-testuje-a-optimalizuje-technologii-vyhodnocovani-obrazu-pomoci-ai/

SKODA AUTO a.s. Skoda auto stoji za nejispésnéjsim it projektem roku [online].
2019 [cit. 2021-11-11]. Dostupné z: https://www.skoda-kariera.cz/blog/2019-04-15-
skoda-auto-stoji-za-nejuspesnejsim-it-projektem-roku.

Splunk Inc. [online]. © 2005-2021 [cit. 2021-11-11]. Dostupné z: www.splunk.com/.

SUNDMAEKER, Harald. Vision and Challenges for Realising the Internet of Things
[online]. Luxembourg: Publications Office of the European Union, 2010 [cit. 2021-
11-11]. ISBN 978-92-79-15088-3. Dostupné z:
http://www.internet-of-things-research.eu/pdf/loT_Clusterbook March 2010.pdf.

TABERNER, Tim. Rozdil mezi M2M a loT. CAD.cz [online]. © 2009-2021
[cit. 2021-11-11]. Dostupné z: https://www.cad.cz/strojirenstvi/38-
strojirenstvi/%206972-rozdil-mezi-m2m-a-iot.html.

Team Forward. IIOT at SACEA Technical Symposium with RealWear [online].
© 2021 [cit. 2021-11-11]. Dostupné z: https://www.teamforward.co.zal/iiot-sacea-
technical-symposium-realweatr/.

ThingSpeak. Learn More About ThingSpeak [online]. © 2021 [cit. 2021-11-11].
Dostupné z: https://thingspeak.com/pages/learn_more.

VERMA, Sanjeev. Top 5 Use Cases of 10T in Transportation. DZone [online]. 2018
[cit. 2021-11-11]. Dostupné z: https://dzone.com/articles/top-5-applications-of-iot-
in-transportation.

VERMESAN, Ovidiu a Peter FRIESS. Digitising the Industry — Internet of Things
Connecting the Physical, Digital and Virtual Worlds (River Publishers Series in
Communi cations) [online]. River Publishers, 2016 [cit. 2021-11-11]. ISBN
9788793379817.

VRBA, Pavel. Jak na pramyslové [oT?. System OnLine J[online]. 2019
[cit. 2021-11-11]. Dostupné z: https://www.systemonline.cz/rizeni-vyroby/jak-na-
prumyslove-iot.htm.

Wired. Is Big Data the New Black Gold? [online]. © 2018 [cit. 2021-11-11]. Dostupné
z: https://www.wired.com/insights/2013/02/is-big-data-the-new-black-gold/.

World Wide Web Foundation. History of the Web [online]. ©2008-2021
[cit. 2021-11-11]. Dostupné z: https://webfoundation.org/about/vision/history-of-
the-web/.

Z-Wave Alliance. About Z-Wave Technology [online]. © 2021 [cit. 2021-11-11].
Dostupné z: https://zwavealliance.org/about_z-wave technology/.

64


https://www.skoda-kariera.cz/blog/2019-04-15-skoda-auto-stoji-za-nejuspesnejsim-it-projektem-roku
https://www.skoda-kariera.cz/blog/2019-04-15-skoda-auto-stoji-za-nejuspesnejsim-it-projektem-roku
http://www.splunk.com/
http://www.internet-of-things-research.eu/pdf/IoT_Clusterbook_March_2010.pdf
https://www.cad.cz/strojirenstvi/38-strojirenstvi/%206972-rozdil-mezi-m2m-a-iot.html
https://www.cad.cz/strojirenstvi/38-strojirenstvi/%206972-rozdil-mezi-m2m-a-iot.html
https://www.teamforward.co.za/iiot-sacea-technical-symposium-realwear/
https://www.teamforward.co.za/iiot-sacea-technical-symposium-realwear/
https://thingspeak.com/pages/learn_more
https://dzone.com/articles/top-5-applications-of-iot-in-transportation
https://dzone.com/articles/top-5-applications-of-iot-in-transportation
https://www.systemonline.cz/rizeni-vyroby/jak-na-prumyslove-iot.htm
https://www.systemonline.cz/rizeni-vyroby/jak-na-prumyslove-iot.htm
https://www.wired.com/insights/2013/02/is-big-data-the-new-black-gold/
https://webfoundation.org/about/vision/history-of-the-web/
https://webfoundation.org/about/vision/history-of-the-web/
https://zwavealliance.org/about_z-wave_technology/

Seznam obrazku

Obr.

1

Obr. 2

Obr.

Obr.

Obr. 5

Obr.

Obr.
Obr.

Obr.
Obr.
Obr.
Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

10
11
12

13

14

15

16

17

Pocet pfipojenych zafizeni k internetu ve vztahu k celosvétové
010} o 10| F= T ISP UPPERRPP 13
Vyvoj poctu zafizeni pfipojenych K internetu...........ccccvveveeeeiiiiccii, 14

Porovnani dosahu bezdratovych technologii a maximalni pfenosové

AtOVE FYCNIOST....eiiiiiiieiiiie et 19
Priklady vyuziti IoT pro chytr@ mésta ...........cccccoiiiiiiiiiie 26
Vyuziti [oT V. dOMACNOST .......eeiiiiiiiiiiec e 27

Nejcastéjsi zamérfeni implementovanych loT projektd v korporatnim

0] £ 1S3 1 =Y o I PSSR 29
Chytré bryle RealWear HMT-L.........cooooiiiiiiiiiiiiieccee e 41
Konferenc¢ni hovor se vzdalenym expertem pfes platformu

CiISCO WEDEX .ot 43
Oznaceni problematické Casti stroje zasahujicim technikem.................. 44
Testovani vzdalené vyuky v prostorach Skolni dilny............ccccovveeeeeenn. 46
Zobrazeni ePlanu stroje na displeji chytrych bryli.............ccooooiiinn. 49

Detailni zobrazeni ePlanu stroje s moznosti pfiblizeni na displeji

ChYEIYCN DIYIT e 50
Testovani funkcionality ¢teni bar kodl v prostorach skladové haly

[ISOVNY ...ttt e e e e e e e e e st r e e e e e e e e e aanne 52
Pfecteni bar kddu zbozi pomoci chytrych bryli ..., 52
Zobrazeni rozSifené reality na displeji chytrych bryli ... 54

Virtualni budiky stroje zobrazené na displeji chytrych bryli pomoci
FOZSIFENE realItY ......eve i 54
Vlastni navrh zobrazeni budik(l prostfednictvim rozSifené reality

(03 01217003 0 TN o] Y/ | P PPERPT 55

65



ANOTACNI ZAZNAM

AUTOR

Tomas Beranek

STUDIJINI
PROGRAM/OBOR/SPECIALIZACE

6208R087 Podnikova ekonomika a management
obchodu

NAZEV PRACE

Internet véci a jeho vyuziti ve vyrobnim podniku

VEDOUCI PRACE

Ing. Vladimir Benes, Ph.D.

KATEDRA Kl - Katedra ROK 2021
informatiky ODEVZDANI

POCET STRAN 65

POCET OBRAZKU 17

POCET TABULEK 0

POCET PRILOH 0

STRUCNY POPIS

Prace se zaméruje na vysvétleni podstaty internetu véci
jako aktualniho tématu zejména pro vyuziti ve
vyrobnich podnicich Ceské republiky. Podava
klade diraz na priklady vyuziti chytrych feSeni,
specifikaci vyuzivanych technologii, bezpeénost
prenosu a uchovavani dat. Jejim cilem je poskytnout
uceleny prehled o oblasti loT a inspirovat lokalni
podniky konkrétnimi Uspésné realizovanymi projekty
k rozvoji vtomto sméru.

Prakticka Cast prace je zaméfena na navrhy autora
prace spadajici do oblasti internetu véci, konkrétné na
vyuziti chytrych bryli v redlném prostredi spole¢nosti
SKODA AUTO a.s. Prace doklada, jak byly navrhy
testovany a zhodnoceny konkrétnimi pracovniky tohoto
podniku. Testovani chytrych bryli v praxi potvrdilo
usnadnéni a zrychleni prace, ekonomickou vyhodnost
a moznost vyuziti i v dalSich oblastech, jako je
vzdélavani, logistika, podnikova dokumentace apod.

KLiCOVA SLOVA

internet véci, primyslovy internet véci, spotrebitelsky
internet véci, prenos dat, bezpe¢nost I0oT,
bezpeénostni hrozby, bezpeénostni pravidla, chytré
zarizeni, chytré bryle, uméla inteligence, vizualizace
dat, vzdalenéa podpora, vzdalena vyuka




ANNOTATION

AUTHOR Tomas Beranek

FIELD 6208R087 Business Administration and Sales

THESIS TITLE Internet of Things and its use in manufacturing
company

SUPERVISOR Ing. Vladimir Benes, Ph.D.

DEPARTMENT Kl - Department of YEAR 2021
Informatics

NUMBER OF PAGES 65

NUMBER OF PICTURES 17

NUMBER OF TABLES 0

NUMBER OF APPENDICES 0

SUMMARY

The bachelor thesis focuses on explaining the essence
of the Internet of Things as a current topic especially for
its use in manufacturing companies of the Czech
Republic. It provides a comprehensive summary of the
most important factors, with particular emphasis on
examples of the use of smart solutions, specifications
of used technologies, security of data transfer and
storage. Its aim is to provide a global overview of the
loT area and to inspire local companies through
specific successfully implemented projects to develop
in this direction.

The practical part of the bachelor’s thesis is focused on
the author’s proposals in the field of the Internet of
Things, specifically on the use of smart glasses in the
real environment of the company SKODA AUTO a.s. The
bachelor thesis demonstrates how the proposals were
tested and evaluated by specific employees of this
company. Testing smart glasses in practice confirmed
the facilitation and acceleration of work, economic
advantage and a possibility of use in other areas, such
as education, logistics, corporate documentation, etc.

KEY WORDS

Internet of Things, Industrial Internet of Things,
Consumer Internet of Things, data transfer, IoT
security, security threats, security rules, smart device,
smart glasses, Artificial Intelligence, data visualization,
remote support, remote teaching




	Seznam použitých zkratek a symbolů
	Úvod
	1 Internet věcí
	1.1 Vymezení pojmu IoT
	1.2 Historie a vývoj IoT
	1.3 Technologie používané v IoT
	1.3.1 Mobilní sítě
	1.3.2 Wi-Fi
	1.3.3 BLE
	1.3.4 M2M
	1.3.5 LoRa
	1.3.6 Sigfox
	1.3.7 Z-Wave
	1.3.8 ZigBee
	1.3.9 RFID


	2 Oblasti využití IoT
	2.1 Průmyslový IIoT
	2.1.1 Digitální továrna
	2.1.2 Správa zařízení
	2.1.3 Monitorování výrobního toku
	2.1.4 Lokalizace osob a věcí
	2.1.5 Řízení zásob a optimalizace dodavatelského řetězce
	2.1.6 Bezpečnost a pracovní podmínky závodu
	2.1.7 Kontrola kvality
	2.1.8 Odečty vody, plynu
	2.1.9 Zdravotnictví
	2.1.10 Chytrá města

	2.2 Spotřebitelský IoT

	3 Sledování a analýza generovaných strojových dat
	3.1 Datové zdroje v oblasti výroby
	3.2 Nástroje na analýzu a vizualizaci dat

	4 Bezpečnost IoT
	5 ŠKODA AUTO a.s. a IoT
	6 Praktická část – návrh vlastního řešení
	6.1 Chytré brýle RealWear HMT-1
	6.2 Navrhovaná řešení a hypotézy
	6.3 Zhodnocení

	Závěr
	Seznam literatury
	Seznam obrázků

