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Seznam pouzitych zkratek a symboll

loT
IS
ICT

WWW
TCP/IP

QoS
LTE
IEEE

BLE
M2M
LoRa
RFID

lloT
CompTIA

ERP
GDPR

DoS
QR
FIOT

Internet of Things, Cesky internet véci
Information System, €esky informacni systém

Information and Communication Technologies, ¢esky informacni
a komunikacni technologie

World Wide Web, Cesky celosvétova sit’

Transmission Control Protocol/Internet Protocol, ¢esky primarni
prenosovy protokol/protokol sitove vrstvy

Quality of Service, Cesky kvalita sluzeb
Long Term Evolution — vysokorychlostni internet pro mobilni sité

Institute of Electrical and Electronics Engineers, ¢esky Institut pro
elektrotechnické a elektronické inzenyrstvi

Bluetooth Low Energy, Cesky bluetooth s nizkou spotfebou energie
Machine to machine, €esky stroj ke stroji

Long Range, Cesky dalekonosny

Radio Frequency Identification, Cesky identifikace na radiové frekvenci
Industrial Internet of Things, ¢esky primyslovy internet véci

Computing Technology Industry Association,
primyslu vypocetni techniky

Cesky asociace

Enterprise Resource Planning, ¢esky planovani podnikovych zdroj

General Data Protection Regulation, ¢esky obecné nafizeni o ochrané
osobnich udaju

Denial of Service, esky znepfistupnéni sluzby
Quick Response, Cesky kod rychlé reakce

Factory Internet of Things, ¢esky tovarni internet veci



Uvod

Internet véci (dale také jako loT') je velmi vyznamnym a casto sklonovanym
fenoménem dnesni doby, jehoz zakladni myslenka spocCiva v propojeni véci, Cidel
a senzorU skrze internet. Tento princip je jiz aplikovan v celé fadé oblasti, pocinaje
domaécnostmi pfes odvétvi primyslu a obchodu az po oblast samospravy, skrze niz

je vyuzivana sirokou verejnosti.

Pro vétsinu podnikii v Ceské republice je pravé toto téma velmi aktualni
a v nékterych pfipadech stale nové Ci neznamé, protoze jeho nejvétsi rozvoj se
teprve ocekava. DUvodem je Siroka skala benefitl, kterou implementace chytrych
technologii pfinasi — uUspora c¢asu, snizovani nakladl podniku, zjednoduseni
béznych cinnosti, pozitivni vliv na zivotni prostfedi anebo monitorovani stavu
vyrobnich zafizeni v redlném ¢ase. Nejen z tohoto dlvodu se tato prace zaméfuje
na shrnuti nejpodstatnéjSich aspektl pouzivani technologii spadajicich pod oblast
IoT, poukazuje na jeho vyhody a pfilezitosti, ale zaroven upozorfiuje na hrozby
zejména v oblasti bezpeénosti. Vzhledem ke skutecnosti, ze internet véci je velmi
rozsahlym a obsahlym tématem, neni mozné jej vramci rozsahu této prace
kompletné pojmout. Z toho divodu byly zvoleny pouze urcité aspekty tématu loT
ve snaze zasahnout téma co nejvice komplexné, pfiemz na tyto vybrané aspekty
je nahlizeno predevSim z manazerského hlediska, nikoli z hlediska detailnich

popisl technického charakteru.

Cilem této prace je predstaveni internetu véci a jeho podstaty jako aktualniho
tématu zejména pro vyrobni podniky v Ceské republice. Prace popisuje konkrétni
pfiklady uspésne realizovanych feseni loT s cilem inspirovat dal$i podniky k rozvoiji
v oblasti chytrych technologii, sledovani a analyzy strojové generovanych dat nebo
jejich vyuziti pro predikci a eliminaci ne¢ekanych vypadkl vyroby. Diléim cilem této
prace je také informovat o moznych bezpecnostnich hrozbach tykajicich se této
oblasti. V praktické ¢asti prace je navrzeno chytré feSeni v ramci realného prostredi
vyroby spoleénosti SKODA AUTO a.s. spadajici do oblasti IoT, jez cili na
zjednoduseni stavajicich procesu a poskytuje autentickou zpétnou vazbu od

zainteresovanych pracovniku.

' Z anglického ,Internet of Things*.



Prace je ¢lenéna do Sesti kapitol. Prvni kapitola se zamérfuje na vymezeni pojmu
loT jako takového, historii této oblasti a dale také na technologie, jez se vazou

k podstaté loT — pfenosu dat.

Druha kapitola obsahuje rozdéleni internetu véci z hlediska oblasti vyuziti na
prumyslovy a spotfebitelsky. Spotfebitelsky internet véci se dostava do normalniho
zivota kazdého z nas, proto se o tomto tématu okrajové zminuje i tato prace. Duraz
je vSak kladen pfedevsim na pramyslovy internet véci, ktery je vzhledem k zaméreni

této prace klicovym.

Treti kapitola poukazuje na dulezitost prace se strojové generovanymi daty, na jejich
analyzu a vyuziti pro eliminaci vyrobnich nakladl a zaroven zhodnoceni dat

v konkurenc¢ni vyhodu.

Ctvrta kapitola upozorfiuje na problematiku bezpeénosti loT, zmifiuje doporuéena
opatreni pro eliminaci bezpecénostnich rizik a popisuje priklady nej¢astéjsich utokd.
V péaté kapitole se prace zaméruje na nejvyznamnéjsiho ceského zaméstnavatele
a vyrobce voz{ spoleénost SKODA AUTO a.s. ve vztahu k oblasti loT.

Zavéretna Sesta kapitola této prace predstavuje jeji praktickou ¢ast a obsahuje
vlastni navrh chytrého feseni loT, ktery je testovan v redlném prostiedi spoleénosti
SKODA AUTO a.s.
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1 Internet véci

Internet véci, béZné oznacovany pouze zkratkou loT, mizeme charakterizovat jako
koncept pokrocilych technologii poskytujici propojeni riznorodé skaly zafizeni

(véci) prostrednictvim internetu (/nternational Telecommunication Union, 2012).

Mezi takova zarfizeni fadime jakékoli fyzické véci vybavené elektronikou, softwarem
a senzory, které maji zaroven svoji fyzickou i virtualni adresu a mizou byt vzdalené
monitorovany Ci ovladany, jako napriklad mobilni telefony, elektrické spotrebice,
automobily a mnoho dalsich (dale bude pouzivano obecné oznaceni ,zafizeni*,
pfipadné ,véc‘). Vyména informaci mezi zafizenimi je umoznéna na zakladée
standardizovanych komunikacénich protokolU, které propojuji fyzicky svét se svétem
digitalnim.

Plvodem této mysSlenky je filozofie Internet of Everything, jejiz podstatou
je vytvoreni digitalni podoby vSech propojenych fyzickych véci/zafizeni a nasledna
prace se ziskanymi metadaty z nich (Greengard, 2015). Znalost téchto informaci
muze hrat klicovou roli v celé fadé oblasti, napfiklad pfi strategickém rozhodovani
firem o zleps$eni jejich produktl nebo zefektivnéni internich procesud. PFi spravném
nastaveni konceptu a komunikace mezi pfipojenymi ,vécmi‘ k internetu muze
¢innost rozhodovani probihat plné autonomné. Nejen z tohoto divodu je dulezité

neopominat zabezpeceni pfenasenych dat a eliminovat moznost jejich uniku.

1.1 Vymezeni pojmu loT

Jelikoz je loT celosvétové, a zejména v Ceské republice, stale na vzestupu,
neexistuje prozatim podle dostupnych zdroji Zadna vSeobecné uzivana definice
tohoto pojmu. Vymezeni pojmu tak vychazi zrluznych pohledd vyznamnych
technologickych spole¢nosti na to, co loT predstavuje a jaké jsou jeho zakladni

charakteristické vlastnosti.

Predni svétova vyzkumna spoleénost v oblasti informaénich systému
a informacnich a komunikaénich technologii Gartner, Inc. definuje pojem loT jako

,Sit fyzickych objektl, které obsahuji integrovanou technologii pro komunikaci
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a vnimani nebo interakci s jejich vnitinimi stavy nebo vnéj§im prostfedim* (Gartner,
Inc., ©2021).2

K objasnéni vyznamu pojmu loT muze napomoci i spoleéna definice dvou
vyznamnych spole¢nosti na poli inovaci v oblasti digitalnich technologii
a podnikovych strategii, tj. spole€nosti Fundation Innovacion Bankinter a Accenture,
které v ramci své publikace ,The Internet of Things: In a Connected World of Smart
Objects” (2011, s. 6) popisuji pojem nasledovné: ,Internet véci se sklada z véci
pfipojenych k internetu kdykoliv a kdekoliv. V technickém smyslu slova internet véci
spociva v integraci senzori a zafizeni do béZnych objektl, které jsou pfipojeny

k internetu pres pevné nebo bezdratové sité.*

Lze si vSimnout, ze vySe uvedené spole€nosti pristupuji k vysvétleni pojmu odlisné,

nicméné podstata definic je obdobna.

1.2 Historie a vyvoj loT

Prvotni myslenka o propojeni fyzickych predmétd, ze které vychazi i dnesni podoba
konceptu loT, je datovana rokem 1926, kdy vyznamny americky vynalezce Nicola
Tesla pronesl: ,AZ bude bezdratova technologie perfektné aplikovana, cely sveét
se proméni v jeden obrovsky mozek, kdy se v§echny véci stanou soucasti jednoho
realného a rytmického celku. Budeme schopni spolu komunikovat kdykoliv
okamZzité, bez ohledu na vzdalenost. A nejen to, prostfednictvim televize a telefonie
se budeme vidét a slySet tak dokonale, jako bychom stali tvari v tvar, a to navzdory
vzdalenosti tisici mil. A zarizeni, jejichZz prostfednictvim toho budeme schopni,
budou ve srovndni se souéasnym telefonem (izasné jednoduché. Clovék bude moci

nosit takovy pristroj v kapse své vesty” (Tesla, 1926, cit. podle Gizmodo, 2015).

Dalsi dulezity technologicky milnik nastal v roce 1989, kdy Tim Berners-Lee* prisel
s navrhem World Wide Webu (WWW), tj. celosvétova sit' sdruzujici sluzby

provozovane v internetové siti. O rok pozdéji vroce 1990 spustil prvni webovy

2 Prelozeno z anglického originalu: , The Internet of Things (loT) is the network of physical objects
that contain embedded technology to communicate and sense or interact with their internal states
or the external environment.*

3 PreloZzeno z anglického originalu: ,The Internet of Things (loT) consists of things that are
connected to the Internet, anytime, anywhere. In its most technical sense, it consists of integrating
sensors and devices into everyday objects that are connected to the Internet over fixed and
wireless networks.“

4 Britsky pocitaovy védec a informatik, tviirce World Wide Webu a feditel konsorcia W3C.
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server na svété, jenz slouzil jako technologicka platfoma umoznujici dalsi rozvoj
a pokrok v oblasti loT (World Wide Web Foundation, ©2008-2021).

Podle dostupnych informaci jako prvni zafizeni v historii s cilem vzdaleného
ovladani byl k siti pfipojen toustovaé. Podafilo se to jednomu ze zakladatell
klicovych pfenosovych protokold TCP/IP Johnu Romkeyovi v roce 1990 (Elder,
2019).

V roce 1999 pfiSel vizionaf Kevin Ashton jako prvni s pojmem loT, ktery pouzil
v jedné ze svych prezentaci v ramci plsobeni na pozici vykonného feditele ve firmé
Procter & Gamble Company. Skute¢nost, ze byl pravdépodobné prvnim, kdo tento
pojem vyslovil, mu vSak dle jeho slov nedava zadné pravo kontrolovat, jak a kym
je tento pojem vyuzivan. Podstatné je, aby byl vykladan a pochopen spravnym
zpUsobem (Ashton, 2009).

Vznik technologie loT v podobé, kterou muzeme pozorovat v dnesnim svéte,
se odhaduje mezi roky 2008-2009. V tomto obdobi doslo ke vzniku protokolu IPv6,
ktery pomohl vyresit problém s nedostatkem IP adres a prispél tak k moznosti
dal$iho rlUstu poétu pripojenych zafizeni a rozvoji technologie loT. Zaroven bylo
dosazeno vyznamného milniku — celkovy pocet pripojenych zafizeni k internetu
prekroCil celkovy pocet lidi na svété (Khvoynitskaya, 2019). Tato skutecnost
je ilustrovana na obrazku €. 1 a €. 2 nize od spole€nosti Cisco Systems, Inc. (dale

jen Cisco), které vizualizuji postupny vyvoj.

World = —
Population 6.3 Billion 6.8 Billion
Connected - 2

Devices 500 Million 12.5 Billion
I I More I I
connected
Connected devices
Devices 0.08 than 1.84
Per Person people

2003 * 2010

Zdroj: (Evans, 2011, s. 3)
Obr. 1 Pocet pfipojenych zafizeni k internetu ve vztahu k celosvétové populaci
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Zdroj: (Cisco Systems, Inc., 2020)
Obr. 2 Vyvoj poCtu zafizeni pripojenych k internetu

Na obrazku €. 2, ktery zobrazuje graf zpracovany spole¢nosti Cisco, mizeme vidét,
ze bylo v roce 2020 pfipojeno k internetu vice nez 20 miliard zafizeni. Do roku 2023

se potom predpovida zhruba 30 miliard pfipojenych zarizeni.

1.3 Technologie pouzivané v loT

Z hlediska technologii muzeme pozorovat v oblasti loT pomérné velky pocet
rlznych typU feseni pfenosu dat mezi zafizenimi. Jednotliva feSeni maji své vyhody
a nevyhody, a proto neni mozné jednoznacné urcit jednu univerzalni technologii,
kterou by bylo mozné pouzit ve vSech pripadech. Vybér vhodné technologie zavisi
na pozadavcich cilové aplikace, objemu a charakteru odesilanych a pfijimanych dat,
bezpecénosti, energetické naro¢nosti a rychlosti prenosu dat. Nize uvedeny vycet
technologii se zamérfuje na typy feseni, které jsou v soucasné dobé nejvice

vyuzivany, nejedna se vsak o vycet kompletni (IOT Factory, 2021).

1.3.1 Mobilni sité

Jedna se o jedno z nejstarSich a pravdépodobné i nejznaméjsich typl feseni
pfenosu dat. Mezi hlavni vyhody mUzeme zafadit relativné dobré pokryti a velky
dosah, ktery je doplnén u konkrétnich technologii o podporu kvality sluzeb,
tzv. Quality of Service (QoS) (Vermesan a Friess, 2016, s. 309). Ta umozriuje
rozdéleni a prioritizaci provozu do kategorii podle nastavenych parametrd. Lze tak
zajistit garantovanou kvalitu vyznamnych pfenost a predejit zpozdéni nebo
ztratovosti (Paloalto, © 2021). Naopak mezi nevyhody jisté patfi vy$si energetické
naro¢nost a také vyssi naklady na provoz, které jsou zpUsobeny zpoplatnénim

pfenosu dat mobilnimi operatory (Vermesan a Friess, 2016, s. 309).
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Mobilni sité je mozné v sou¢asné dobeé rozdeélit do tfi typt — 3G, 4G a 5G.

Mobilni sit 3G je prvni Sirokopasmové pfipojeni dosahujici pfenosové rychlosti
v fadu jednotek MB/s (CS.GADGET-INFO.COM, 2019).

Mobilni sit 4G predstavuje Sirokopasmovou technologii pro vysokorychlostni
pfenos, znaméjsi pod pojmem Long Term Evolution (LTE). Dosahuje prenosové
rychlosti az do 1Gb/s (CS.GADGET-INFO.COM, 2019).

Mobilni sit' 5G je v soucasné dobé nejpokrocilejsim typem mobilni sité, ktera pracuje
ve tfech rlznych pasmech spektra, diky éemuz umoznuje rychlejsi prenos dat, lepsi
prlichodnost zdmi, nizsi latenci, vice pfipojenych zafizeni a pfenosovou rychlost

ve vysokopasmovém spektru az do 10 Gb/s (Looper a Martonik, 2021).

1.3.2 Wi-Fi

Oznaceni Wi-Fi predstavuje bezdratovou technologii zalozenou na standardech
802.11x instituce IEEE®, provozovanou ve dvou bezlicen¢nich pasmech 2,4 GHz
a 5 GHz. Puvodné vznikla s cilem bezdratového pfipojeni pfenosnych zafizeni do
firemni sité. Zakladni jednotkou pro prenos dat je pfipojeny pfistupovy bod, ktery
vysila bezdratovy signal, na jehoz frekvenci se druhé zafizeni naladi a zajisti tak
pfenos dat. Princip fungovani je v zasadé stejny jako u mobilnich siti, nicméné
je realizovan v mensim méfitku. Mezi nevyhody tohoto feSeni radime pomeérné
vysokou energetickou naro¢nost pro samotna zafizeni a ¢aste€nou nestabilitu
pfipojeni z dlvodu velkého mnozstvi Wi-Fi zafizeni, kterd se vzajemné ,rusi‘.
Z hlediska prenosové rychlosti je potfeba rozliSovat nékolik typl standardu.
Z&kladni standard 802.11 v ramci pasma 2.4 GHz dosahuje maximalni rychlosti
pfenosu 2 Mb/s, standard 802.11a umoznuje prenos maximaini rychlosti az
54 Mb/s, déle standard 802.11b umoznuje rychlost 11 Mb/s, standard 802.11¢g
dosahuje rychlosti 54 Mb/s a standard 802.11n, ktery dosahuje rychlosti pfenosu az
600 Mb/s. V pasmu 5 GHz je dostupny standard 802.11ac, jehoz prenosova rychlost
se pohybuje okolo 3466 Mb/s. V ramci oblasti IoT aktualné dochazi k rozsifeni dvou

pomeérné novych standardl, které se snazi eliminovat zakladni nedostatky Wi-Fi

5 Institute of Electrical and Electronics Engineers, ¢esky ,Institut pro elektrotechnické a elektronické
inzenyrstvi“. Jedna se o mezinarodni neziskovou profesni organizaci, ktera se vénuje rozvoiji
technologii v souvislosti s elektrotechnikou.
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technologie — energetickou naro¢nost a Spatny dosah. Jedna se o standard
802.11ab a 802.11ax (HW server s.r.o., 2003).

1.3.3 BLE

Bluetooth Low Energy (BLE) je bezdratova prenosova technologie vychazejici
z plvodniho konceptu technologie Bluetooth, kterd je specialné upravena pro
vyuziti v oblasti l1oT. To je umoznéno diky niz8§im pozadavkium technologie
na spotfebu energie pfi zachovani prakticky stejného dosahu maximalné 50 metra.
Oproti Bluetooth vSak dosahuje BLE nizsi maximalni pfenosové rychlosti v fadu
1 Mbit/s (0,27 Mbps) pravé z toho dlvodu, Ze tato pfenosova rychlost je pro vétsinu
typl fesSeni vramci loT prostfedi dostacujici (Quinnell, 2017). Vyuziti této
technologie mizeme pozorovat prevazné v oblasti péée o zdravi, konkrétné
napriklad u fitness naramku, které umoznuji méreni tlaku krve, teploty, hladiny cukru
nebo frekvence srdecniho tepu. Oblasti vyuziti je véak mnohem vice. Specifikace
a rozliseni jednotlivych aplikaci je umoznéna diky tzv. profilim, které urcuji zplsob

komunikace mezi dvéma zarizenimi v zavislosti na jejich typu (loT portal, 2016a).

1.3.4 M2M

Redeni Machine to Machine (M2M) se vyuzivd pro propojeni a vzajemnou
komunikaci mezi zafizenimi stejného typu. Jedna se predevsim o zafizeni, ktera
Propojeni muze byt bud bezdratové, nebo kabelové. Jedna se pfedevsim o prenos
jednoduchych informaci o aktualnim stavu zafizeni (teplota, vykon, opotfebeni),
které se nasledné ukladaji do centralniho systému, jenz data tfidi a vyhodnocuje.
Na zakladé poskytnutych dat muze systém napfiklad predikovat budouci vyvoj
a v€as upozornit na hrozici poskozeni stroje z divodu opotifebeni a eliminovat tak
zastaveni vyrobni linky (Taberner, © 2009-2021).

1.3.5 LoRa

Long Range (LoRa) neboli dlouhy dosah je radiova technologie patentovana
spolec¢nosti Semtech Corporation, fungujici na principu pfenosu radiovych vin
pomoci rozprostifeného spektra, ktera umozriuje pfenos malého mnozstvi informaci
na velkou vzdalenost. Komunikaéni sit LoRa umozriuje obousmérnou komunikaci

v pfenosové rychlosti v rozmezi od 300 bit/s do 50 000 bit/s, a to vramci
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nelicencovaného pasma na frekvenci 868 MHz. Mezi hlavni vyhody této technologie
patfi nizka energetickd naro¢nost pro zafizeni a stim spojené celkové nizké
provozni naklady. Diky moznosti oboustranné komunikace se feseni hodi nejen pro

sbér dat ze zafizeni, ale také pro jejich vzdalené ovladani (Lom a Pfibyl, 2017).

1.3.6 Sigfox

Technologie Sigfox byla vytvorena stejnojmennou francouzskou spole¢nosti v roce
2009, ktera se zamérfuje na vystavbu bezdratovych siti v pasmu ISM (frekvence 868
MHz v Evropé a 902 MHz v USA) pro nizkoenergeticka zarizeni vyuzivana v oblasti
loT. Umozriuje pfedevsim pravidelny pfenos malého mnozstvi informaci z riznych
typl méficich zafizeni a senzorl s dosahem az mnoha kilometrll. Komunikace
je zajisténa pomoci patentované bezdratové technologie Ultra Narrow Band (UNB).
Sigfox je diky pouzitym technologiim vysoce odolny viéi rusivym elementdm,
poskytuje lepsi propustnost a umoznuje Sifeni signalu na velkou vzdalenost. Mezi
dalsi vyhody mizeme zaradit také nizkou energetickou naroénost, ktera je napriklad
oproti GSM az stokrat nizSi a umoznuje tak eliminovat provozni naklady na napajeni
zarizeni. Oproti tomu nevyhodou je omezeny objem zprav, které si zafizeni v ramci
sité mohou denné posilat. Konkrétné se jedna o 140 zprav o velikosti 12 bajtl

a 4 zpétneé potvrzovaci 8-bajtové zpravy za den (SigFox, © 2016 — 2021).

V Ceské republice je aktualné siti Sigfox pokryto 94 % Gzemi a vyuziva se napfiklad
pfi méfeni srazek a prutokl v zaplavovych tocich, v logistice pfi sledovani teplot
pfepravovaného a uskladnéného zbozi nebo pri odecttech vody, elektfiny a plynu
(loT portal, 2017).

1.3.7 Z-Wave

Z-Wave je bezdratova komunikacni technologie, ktera je svym principem fungovani
energeticky nenaroéna a diky pusobeni ve frekvenéim pasmu 900 MHz nerusena
ostatnimi bezdratovymi technologiemi, nachazejicimi se v pasmu 2,4 GHz. Zarizeni
v ramci technologie Z-Wave tvofi tzv. mesh topologii, kdy kazdé z nich zaroven
pusobi v roli zesilovace signalu. Komunikace mezi prvky je zabezpetena pomoci
AES 128bit Sifrovani. Nejcastéji se s touto technologii mizeme setkat v ramci chytré
domacnosti nebo kancelare (ovladace vzduchotechniky, osvétleni, klimatizace,

termostaty nebo dverni zamky) (Z-Wave Alliance, © 2021).
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1.3.8 ZigBee

Radiova bezdratova technologie ZigBee je zalozena na standardu |IEE 802.15.4
a vznikla jako alternativa k technologiim Wi-Fi nebo Bluetooth se zaméfenim
pfedevsim na nizkoenergeticka zafizeni s nizkymi datovymi prenosy. U technologie
ZigBee dochazi k Sifeni signalu v rdmci pasma ISM (industral, scientific, medical),
konkrétné na frekvenci 2,4 GHz. Hlavni vyuziti pozorujeme v oblasti primyslové
automatizace pfi sledovani stroji generovanych dat nebo také napfiklad v oblasti
zdravotni pécCe, automatizace domacnosti a obecné ve vSech oblastech, které
vyzaduji monitoring nebo pravidelné méreni. Komunikace dosahuje maximalni
prenosoveé rychlosti 250 kb/s, coz potvrzuje fakt, ze technologie neni vhodna pro
pfenos vetsSiho objemu dat (loT Portal, 2016b). Stejné jako technologie Z-Wave je
ZigBee zabezpetena pomoci Sifrovaciho algoritmu AES s klicem o délce 128 bitl
(Frenzel, 2012).

1.3.9 RFID

Radio Frequency ldentification (RFID) neboli radiofrekvencni identifikace funguje na
bazi pfenosu informaci mezi ¢teCkou a zafizenim pomoci radiovych vin. Tato
bezkontakini vyména dat probihd mezi transponderem RFID a RFID
zapisovackou/¢teckou, kdy RFID zapisovacka/CteCka dat vytvari magnetické nebo
elektromagnetické pole za ucelem pfenosu dat, coz zasobuje RFID transponder
energii. Po celou dobu, kdy se RFID transponder nachazi v elektromagnetickém
poli RFID zapisovacky/ctecky, mize probihat vyména dat. S touto technologii se
muzeme setkat predevsim v oblasti logistiky, konkrétné napfiklad v rdmci prepravy
a spravy zbozi, kdy feseni usnadiuje planovani zasob a umoznuje lepsi
optimalizaci a Fizeni dodavatelského fetézce. Diky technologii RFID muzou
spolecnosti sledovat pohyb pfepravovaného nakladu prakticky po celém svété
(smart-TEC, © 2021).

Obrazek €. 3 zobrazuje porovnani dosahu bezdratovych technologii (v kilometrech)
a maximalni prenosové datové rychlosti (v kilobitech za sekundu). Zde mizeme
pozorovat rozdéleni technologii z hlediska jejich vyuzitelnosti na kratké, stfedné
dlouhé a dlouhé vzdalenosti. Zaroven Ize vycist vhodnost pouziti danych technologii

z hlediska pozadované prenosové datové rychlosti.
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Obr. 3 Porovnani dosahu bezdratovych technologii a maximalni pfenosové datové rychlosti
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2 Oblasti vyuziti loT

Tato kapitola je zamérena na jednotlivé oblasti vyuziti internetu véci, se kterymi se
muzeme v dnesnim svété setkat. JelikoZz se jedna o neustale se vyvijejici oblast
a nove prfiklady vyuziti pfibyvaji prakticky kazdym dnem, proto tato kapitola ukazuje

pouze nékolik ilustrativnich prikladl, nikoliv kompletni vycet.

V principu mUzeme oblast vyuziti IoT rozdélit do dvou hlavnich skupin zafizeni.
Jedné se o tzv. primyslovy loT a spotiebitelsky loT. Zakladni princip a podstata
fungovani obou skupin zafizeni je totozna — jedna se o chytra zarizeni s vysokou
dostupnosti  informaci, pfipojena a komunikujici v ramci rozmanitych
technologickych komunikaénich siti. Naopak rozdilnost mizeme pozorovat
v cilovém pouziti, od kterého se odviji parametry zarizeni, kapacita prenosu dat

nebo jejich zabezpecleni (PT. Computrade Technology International, 2016).

2.1 Pruamyslovy lloT

Industrial Internet of Things (lloT) pfenasi podstatu fungovani internetu véci do
oblasti primyslu s jednoduchym cilem optimalizace vyroby, jejiho monitorovani,
sledovani fidicich systému a dodavatelského fetézce nebo optimalizace vyrobnich
nakladl spole¢nosti a mnoho dalSich. Toto umoznuji technologie vyuzivané
chytrymi stroji, které vzajemné komunikuji a odesilaji data do centralniho systému,
kde probiha jejich analyza a nasledné vyhodnocovani. Oproti spotfebitelskému loT
jsou vramci lloT pouzita vykonnéjSi a sofistikovangjsi zarizeni, ktera umoznuji
vyrobnim prostfedi. Tato chytra zafizeni pfedstavuji pro spoleénost kritickou
infrastrukturu, jelikoz poskytuji dulezita data o stavu vyrobnich zafizeni a eliminuji
tak moznost vypadkl a pozastaveni vyroby Ci jesté kritictéjsi pfipady ohrozeni
zdravi nebo zZivota zaméstnancu, tudiz musi byt vzdy plné dostupna. Nejen z tohoto
ddvodu jsou pofizovaci naklady technologickych feseni v ramci primyslového loT
vy8Si nez vramci spotrebitelského loT. Investice v této oblasti vSsak mohou
spoleénosti pomoci k dal$imu rdstu a zleps$eni jeji vykonnosti, coz ve svém dusledku

muze vést k ziskani zna¢né konkrurenéni vyhody na trhu (loT portal, 2018).

Nasledujici pfiklady ukazuji konkrétni moznosti vyuziti primyslového IoT.
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2.1.1 Digitalni tovarna

Digitalni tovarna predstavuje feSeni umoznujici provoznim manazerim a vedoucim
vyroby vzdalené fizeni vyrobnich jednotek, a to diky digitalizaci a online pfistupu
k informacim o €innosti vyrobnich jednotek podniku. Procesy jsou v ramci digitalni
tovarny plné automatizovany a optimalizovany, coz mohou manazefi vyuzit pro
spolehlivé vzdalené fizeni chodu vyrobniho podniku, i kdyz se zrovna nenachazeji
pfimo ve vyrobé. Mohou odesilat pozadavky tykajici se typu a mnozstvi vyrabéného
zbozi, mohou kontrolovat chod vyrobni linky a pozorovat stav vyrobniho zarizeni.
Zaroven je mozné technologii vyuzit pro komunikaci s partnery a terénnimi
pracovniky, ktefi mohou mit pfistup k pfedem definovanym provoznim informacim,

coz usnadriuje jejich fungovani (New Gen Apps, 2017).

2.1.2 Sprava zarizeni

Pfi spravném pouziti riznych typt senzord monitorujicich vyrobni zafizeni je mozné
v€as upozornit na hrozici vypadek na zakladé ziskanych dat o nevhodnych
vyrobnich podminkach, ve kterych zarizeni pracuje. MUze se jednat napriklad
o nakladné a pro spolecnost kritické obrabéci stroje, kieré dokazou spravné
fungovat pouze vramci urCitého teplotniho a vibracniho rozsahu. V opaéném
pripadé stroje nefunguiji efektivné a jsou znehodnocovany. Z toho dlivodu umisténé
senzory permanentné monitoruji stroje a v pfipadé vyskytu anomalii odesilaji
upozornéni. Obecné vedou optimalni vyrobni podminky stroju také k Gsporam
v oblasti spotfeby energie, ke snizovani vyrobnich nakladl, eliminaci prostoju stroju

a zvysovani provozni efektivity (New Gen Apps, 2017).

2.1.3 Monitorovani vyrobniho toku

Chytré loT feSeni ve vyrobé dokaze monitorovat vyrobni linku od pocatecniho
vstupu surovin do vyrobniho procesu az po finalizaci a baleni hotového produktu.
Monitoring témér v realném cCase firmé umoznuje identifikovat pripadna neefektivni
mista vyroby a eliminovat tim provozni naklady spojené s vyrobou produktu.
Zaroven diky moznosti podrobné analyzy a méfeni zpozdéni ve vyrobé muze loT
reSeni eliminovat plytvani a zbyteéné znehodnocovani nedokonceného vyrobniho

materialu (New Gen Apps, 2017).
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2.1.4 Lokalizace osob a véci

Primarnim ddvodem nasazeni tohoto loT feseni je uréeni polohy a monitoring osob
¢i véci s cilem optimalizace vyrobnich procest a dosazeni efektivniho fungovani
podniku. Vysledkem je zrychleni a zjednoduseni lokalizace vyrobenych produktu
nebo také zefektivnéni pohybu osob po pracovisti. Lokalizaci je mozné realizovat
nékolika zplsoby — pomoci GPS, Wi-Fi, BLE nebo LoRaWAN. Jako pfiklad maze
slouzit aktualni situace v oblasti vyroby vozu, kdy je z divodu nedostatku vyrobniho
materialu ,odstaveno“ na rozsahlych parkovacich plochach velké mnozstvi
nedokonéenych vozul. PFfi kompletnim zaplnéni muze nastat problém s identifikaci
arychlou lokalizaci konkrétniho vozu, ktery je potfeba odvézt zpét do vyroby
k dokonéeni nebo vyexpedovat smérem k zakaznikovi. Tento problém je mozné
vyreSit pomoci lokalizaénich senzorll umisténych na jednotlivych vozech.
Ty odesilaji prlibézné informace o poloze vozidla do centralniho systému. Pri
vyzvednuti vozu tak dokaze systém pracovnika presné navigovat ke konkrétnimu
hledanému vozu a eliminuje tak Casovou naroénost této operace (loT Port,
© 2021a).

2.1.5 Rizeni zasob a optimalizace dodavatelského fetézce

Dal$im pfikladem vyuziti chytrych technologii mize byt uceleny monitoring napfic¢
dodavatelskym fetézcem. Pomoci komplexnich systémU jsou dodavky
subdodavateli sledovany na urovni jednotlivych polozek, kdy systém vyrobce vcas
informuje a upozornuje na jakékoli odchylky od planovanych dodavek. To poskytuje
manazerim detailni nahled napfi¢ dodavatelskymi kanaly a realistické odhady
dostupného vyrobniho materialu, nedokoncené vyroby a odhadovany ¢as dodavek
novych materidll. Tato data pomohou vyrobclm predvidat problémy, snizovat
zasoby a potencidlné snizovat kapitalové pozadavky. V kone¢ném dusledku
dochazi k optimalizaci zasobovani a snizuji se sdilené naklady na jednotlivé
dodavky (New Gen Apps, 2017).

2.1.6 Bezpecnost a pracovni podminky zavodu

Prabézna analyza ziskanych podnikovych dat muze zlepsit celkovou bezpeénost
a pracovni podminky v zavodé. Monitorovanim kli¢ovych ukazateld, jako je teplota,
vlhkost, osvit, uroven hluku, prach nebo mira COz2, je mozné pozitivné ovlivnit zdravi

a efektivitu pracovnikd. Zaroven monitoring téchto ukazatelll umozriuje ochranu
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samotnych budov proti degradaci zplUsobené napfiklad nadmérnou vihkosti.
Do oblasti bezpecnosti mizeme zaradit také senzory a Cidla, ktera zajistuji véasné

varovani v pfipadé pozaru nebo zakoureni prostoru (New Gen Apps, 2017).

2.1.7 Kontrola kvality

loT senzory shromazduji souhrnna produktova data z rtznych fazi vyrobniho cyklu
produktu. Tyto Udaje se tykaji pfedevsim slozeni pouzitych surovin, teploty pfi jejich
zpracovani, aplikovaného pracovniho postupu, pracovniho prostredi, vlivu dopravy
a dalsich faktorll na kone¢né produkty. Mize se také jednat o monitorovani
podminek skladovani a pfepravy zbozi, které musi byt v souladu s legislativnimi
podminkami a normami (typicky se mUze jednat o oblast potravinarstvi nebo
farmacie). V nékterych pripadech mize byt ¢ast chytrého zafizeni implementovana
také do finalniho vyrobku, ¢imz umoznuje vyrobci poskytovat data o spokojenosti
zakaznikU pfi pouzivani produktu. Vystupy Ize pozdéji analyzovat, identifikovat tak

pFiciny nespokojenosti zakaznikl a napravit je (New Gen Apps, 2017).

2.1.8 Odecty vody, plynu

Chytré feSeni pro oblast odectl vody a plynu se vyuziva predevsim ve Spatné
dostupnych mistech, jako jsou sklepy, Sachty nebo v nékterych pfipadech zatopena
podzemi. Senzory zafizeni umoznuji prabézny vzdaleny monitoring spotieby,
automatickou detekci zpétného nebo nulového pratoku, nastaveni limitu
maximalniho pritoku a pfipadnou detekci jeho prekroeni nebo moznost pfipojeni
do centralnich integraénich platforem mésta, pro pribéznou informovanost
o aktualnim stavu. Odbérateli zaroven feSeni umoznuje zobrazeni vSech
podrobnych informaci o spotfebé vramci jednoduchého webového rozhrani.
Reseni je pro dodavatele vody a energii atraktivni predevéim svou jednoduchosti,
redukci nakladl na manualni odecet a s tim spojenou administrativu, zejména pak
z dhvodu eliminace hrozby zranéni pracovnika provadéjiciho odecet. Obvykla

zivotnost chytrého méficiho zarizeni je 15 let (loT Port, © 2021b).

2.1.9 Zdravotnictvi

Zdravotnictvi pfedstavuje dalSi oblast, v niz je loT hojné vyuzivano. Umozriuje
shromazdovani, sledovani a dalsi analyzu dulezitych dat v realném Case. Jedna se

pfedevsim o feseni zaméfena na bezpecénost samotnych pacientl — dohled nad
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pacienty a vzdalené monitorovani jejich stavu pomoci senzorl s riznym typem
zamérfeni, lokalizace pacientll, detekce padu nebo spusténi poplachu pomoci
jednoduchého SOS tlacitka. Nékteré typy senzorl zaroveri umoznuji detekci koure,
pozaru nebo uniku plynu (/loT Port, © 2021c). Mimo oblast péCe o pacienty se feseni
zamérfuji pfedev$im na usporu nakladu spojenych se skladovanim zdravotnickych
prostfedkd. Té je docileno monitorovanim aktualniho stavu zasob a skladovych
podminek, jako je teplota, vihkost nebo trvanlivost a expirace jednotlivych polozek,
na které mUze systém automaticky upozornit, stejné jako na pfipadné prekro¢eni
kritickych hodnot pfi skladovani. Monitoring zasob a jejich spravné skladovani
umozriuje nemocnici efektivné hospodarit, eliminovat plytvani a smyslupiné

planovat budouci ndkupy.

2.1.10 Chytra mésta

Pfi vyuziti nejriznéjsich typl senzord, méfict a Cidel dokazou tzv. ,chytra“ mésta
ziskavat a analyzovat dullezitd data, jejichz znalost nasledné napomaha
ke zlepSovani a rozvoji v oblasti vefejnych sluzeb, méstské infrastruktury nebo
v neposledni fadé ke zlepSeni podminek pro Zivot obyvatell z hlediska zdravého
zivotniho prostredi. Pro konkrétni predstavu je mozné uvést nékolik fenoménda,
v soucasné dobe velmi popularnich, které se vzajemné prolinaji, ovliviuji a celkove

poskytuji jedno komplexni reseni chytrého mésta.
Chytré parkovani

Pod oznacenim ,chytré parkovani“ si Ize pfedstavit monitorovani parkovacich mist
v realném Case za vyuziti senzoru detekujicich vozidla. Informace o aktualnim stavu
na daném parkovacim misté jsou pravidelné odesilany do centralniho systému,
do kterého pfistupuje uzivatel, jenz je systémem navadén na aktualné volné
parkovaci misto. Tato funkcionalita je dnes jiz hojné vyuzivana napfiklad
v obchodnich centrech, kde funguje na stejném principu — nad volnymi misty sviti
zelené svétlo, které signalizuje prostor k parkovani. Obecné systéem pomaha
redukovat dopravni zacpy, coz vede v kone¢ném dusledku také ke snizeni mnozstvi
emisi ve meésteé, nicméné bezprostiedni pfidanou hodnotu predstavuje skutecnost,
ze systém Setfi ¢as Fidi€um, ktery travi v auté pfi hledani parkovaciho mista (Patel,
2019).
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Monitorovani dopravni situace

Sledovani aktualni dopravni situace ve mésté napomaha k jeji optimalizaci a fizeni.
Na zakladé aktualnich dat je mozné eliminovat dopravni zacpy pfi v€asném
informovani Fidi€d pomoci informacénich panell a zajistit tak plynulost dopravy.
Méstu k tomu napomahaji centralni systémy napojené na informacni panely
a senzory odhadujici aktualni pocet vozidel ve mésté nebo na daném silniénim
useku. Tyto senzory a chytré panely mohou zaroven poskytovat informace o stavu

vozovky nebo varovat fidi¢e pred dopravnimi nehodami (Verma, 2018).
Méstska hromadna doprava

loT feSeni nasazené vramci prostredkd MHD muze mit hned nékolik ddvodu
implementace. V prvni fadé cestujicimu umoznuje sledovat aktualni polohu
dopravniho prostfedku, kterym planuje cestovat, coz zvysuje komfort cestujicich,
ktefi si mohou svou cestu efektivnéji naplanovat a zamezit napf. zbyteénym
prostojum zplUsobenym nepfiznivou dopravni situaci. Ve druhé fadé mohou byt
senzory nasazeny jako kontrola technického stavu vozidla, kdy systémy umozniu;ji
na zakladé stanovenych parametr predikovat nutnost opravy. Eliminuji tak hrozbu
necekané nehody, coz ve svém dusledku znamena predevsim zvyseni bezpecénosti

pro pasazery.
Stav ovzdusi a mira hluku ve mésté

Dulezitym faktorem pro kvalitu Zivota obyvatel ve mésté je také pfimérend mira
hluku a znecisténi v obyvané oblasti. Ktomu opét mohou napomahat senzory
monitorujici znecisténi ovzdusi, zejména miru oxidu uhli¢itého a emisi z automobild,

nebo zvukové senzory, které méfi aktualni stav a pfipadné informuji o prekroceni

stanovenych hlukovych norem v obydlenych zénach.
Monitorovani stavu popelnic

Dalsi prikladem je feseni zalozené na pouziti ,chytrych® popelnic, které jsou
osazeny ultrazvukovymi senzory monitorujicimi aktualni uroven naplnéni popelnic.
Diky ziskanym informacim o aktualnim stavu odpadnich ko$u ve mésté je mozné
efektivné planovat trasy a frekvenci svozu popelaiskych vozl, které odpadky
odvazi. Mésto tim tak Setfi naklady na samotny odvoz odpadu a zaroven
predchazi znecisténi okoli z dlvodu pfeplnénych odpadkovych kosu (Guardforce
Limited, © 2021).
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Obrazek ¢. 4 zobrazuje prakticky veskeré moznosti, které oblast loT méstim nabizi

pro jejich lepsi stav a fungovani.
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Zdroj: (Silvestre a Salazar, 2019, s. 17)
Obr. 4 Priklady vyuziti IoT pro chytra mésta

2.2 Spotrebitelsky loT

Spotrebitelsky IoT funguje v principu stejné jako primyslovy loT. Zafizeni, ktera se
v ramci spotrebitelského IoT pouzivaji, maji stejné zakladni vlastnosti — dobra
dostupnost a moznost pfipojeni do rozsahlych podnikovych komunikacnich siti
aintegrace chytrych technologii. Hlavnim cilem a smyslem IoT v ramci
spotrebitelské sféry je zjednoduseni béznych ukold, jejich automatizace, zlepseni
zivotniho komfortu a vytvoreni novych zplUsobU fungovani a ovladani zafizeni
v ramci kazdodenniho bézného zivota. Oproti zafizenim vyuzivanym v ramci
primyslového loT jsou zafizeni pro spotfebitelsky loT méné robustni, méné
sofistikovana a vykonnostné na nizsi urovni. Divodem je pouziti v méné naroéném
prostredi a fakt, ze na jejich fungovani neni zavisly chod vyrobniho procesu velké
spole¢nosti, tudiz pfipadny vypadek nezpUsobi zadné vétsi Skody. Jedna
se napfiklad o chytra zarizeni, ktera upravuji pokojovou teplotu na zakladé
aktualniho pocasi, nebo o bézné domaci spotrebiCe, které je mozné ovladat
i vzdalené pomoci chytrého zarizeni (PT. Computrade Technology International,
2016).
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Chytra domacnost

Chytra domacnost je dnes jiz bézné pouzivanym pojmem, ktery oznacuje takovou
domacnost, jejiz bézné spotiebice, topeni, klimatizaci, osvétleni nebo zabezpecleni
Ize ovladat vzdalené pomoci chytrého telefonu nebo jiného zafizeni pfipojeného
k internetu. Cilem je pfedevSim snadnéjSi kontrola stavu domacnosti, uspory
v oblasti spotfeby energii a zvySeni komfortu bydleni. Toho |ze dosahnout pomoci
chytrého zafizeni napojeného napfiklad na domovni termostat, ¢imz je umoznéno
vzdalené nastavit optimalni teplotu v domé. Obdobné je mozné ovladat i dalSi prvky
domu, napfiklad vzdalené zatdhnout zaluzie, spustit zalévani travniku nebo
aktivovat roboticky vysavac, ktery v domé sam vysaje. V neposledni fadé se mulze
jednat o systémy zvysujici zabezpeleni domacnosti pomoci detekce neopravnéné
manipulace s dvefmi a okny. Tento systém spusti v pfipadé vioupani centralni
domovni alarm a zaroven okamzité upozorni bezpeénostni sluzbu, kterd objekt
monitoruje (Puzhevich, 2019). Vyuziti 10T v oblasti chytré domacnosti je pomérné
Siroké, coz zobrazuje obrazek ¢. 5 chytrého domu nize. Obrazek je vSak pouze
ilustrativni a zalezi na preferencich kazdého uzivatele, jaké feSeni do své

domacnosti aplikuje.
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Zdroj: (Minarova, © 2021)
Obr. 5 Vyuziti IoT v domacnosti
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3 Sledovani a analyza generovanych strojovych dat

Tato kapitola se zaméruje na dulezitost zpracovani a analyzy velkého mnozstvi
stroji generovanych dat, ktera mohou slouzit ke zlepSeni nebo zefektivnéni
fungovani provozu firem. NejtézSim ukolem pro spolec¢nosti vSak je nalezeni
spravného zpulsobu, jak data efektivné zpracovavat a vytézZit z nich podstatné
informace a znalosti o fungovani podniku. Vétsina velkych firem jiz nyni chape fakt,
ze pokud se jim podafi zachytit a analyzovat maximum dat proudicich v rdmci jejich
podniku, mohou tim ziskat znaCnou vyhodu (SAS Institute Inc., © 20217).
Ne nadarmo jsou data oznaCovana za novodobé zlato nebo ropu. Na rozdil od zlata
nebo ropy v$ak nejsou data pouze na jedno pouziti a jejich hodnota muze
s neustalym pridavanim dalSich informaci a jejich efektivni spravou nadale rust.
Podobné jako surovou ropu nelze pouzit na pohon automobill, surova data sama
0 sobé také nejsou pouzitelna. Pfi spravném zpracovani a zaneseni do kontextu
vSak mohou pfinést chybégjici vhled a zasadni vyhodu oproti konkurenci. Aby
spolec¢nost maximalizovala hodnotu tohoto ,obnovitelného® zdroje, je potfeba zajistit
zpUsob, jak data spravné zachytit a pracovat s nimi od prvotniho vytvoreni az po
finalni archivaci (Wired, © 2018).

Strojova data je mozné vyuzit v oblasti vyroby hned k nékolika u¢elim (Vrba, 2019):

Sledovani taktu strojii — senzory odesilaji informaci o pocateéni a kone¢né operaci

stroje, systém data porovnava a vypocitava aktualni takt stroje.

Efektivni fizeni a monitorovani spotfeby energii — integrovana chytra méfidla energii
propojena se stroji, umoznujici monitorovani aktualni spotfeby stroje a fizeni

objemu pfisunu energie v ramci pravidelnych pfedem stanovenych intervald.

Propojeni vyrobnich zafizeni a nadfazenych provoznich systémi — systém
poskytujici ucelena data vramci centralizovaného prehledného prostredi

a v unifikovaném formatu.

Prediktivni udrzba — za vyuziti loT senzoru, které sleduji a odesilaji informace
o aktualni teploté, tlaku nebo vibracich, je mozné v kombinaci s informacemi
z nadfazenych systémU o typu realizovanych vyrobnich zakézek odhadnout
aktualni opotfebeni, kondici stroje a predikovat budouci stav s ohledem na
planovanou vyrobu, pfipadné v€as naplanovat udrzbu stroje tak, aby nedoslo k jeho

zastaveni nebo poskozeni pfi ostrém provozu.

28



Z prlzkumu spoleénosti CompTIA (Computing Technology Industry Association)
realizovaného v roce 2019 vyplyva, Ze nej¢astéjSim dlivodem nasazeni loT feseni
je sbér provoznich dat a monitorovani objektll v realném ¢ase. To potvrzuje
dulezitost oblasti zpracovani a analyzy dat pro firmy (CompTIA, 2019). Podrobné;si

informace ukazuje obrazek €. 6 nize.

Typy loT projektu
Sbér provoznich dat — 47%
Monitorovani objektu ,
v redlném Ease 46%
Inteligentni budova/kancelar 38%
Sledovéni chovéani zédkaznika | 36%
Strojni senzory 32%
Nositelna pracovni zaFizeni
Senzory prostiedi | 26%
Sprava vozového parku _

Zdroj: (Podestat, 2020, s. 12)
Obr. 6 Nejcastéjsi zaméreni implementovanych IoT projektt v korporatnim prostredi

NejCastéji spoleCnosti zpracovavaji dva typy dat. Prvnim typem jsou generovana
data z provozni €innosti podniku, jejichz obsah a mnozstvi je velmi Siroké. Tato data
pochazeji ze zabudovanych senzorll, alarmi nebo pfimo z vyrobnich stroja.
Druhym typem jsou data vy¢itana pfimo z internich informacnich systému. MUze se
jednat napiiklad o ERP® systémy, jez jsou oporou pro fizeni dodavatelského
retézce. Aby bylo dosazeno maximalniho efektu vyuzitelnosti dat, je potreba tyto
dva typy vhodné kombinovat pro ziskani ucelenych informaci. Firmam k tomu

obvykle napomaha nasazeni umélé inteligence, kterou mizeme definovat jako

6 Enterprise Resource Planning, ¢esky planovani podnikovych zdrojt.
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vysoce vykonny softwarovy nastroj umoznujici zpracovani velkého mnozstvi dat
a poskytujici uceleny pozadovany vystup. Cilem nasazeni umélé inteligence

je zvySeni produktivity a snizeni provoznich nakladu (Kubr, 2020).

3.1 Datové zdroje v oblasti vyroby

Chytré senzory

Chytry neboli ,smart* senzor Ize definovat jako kombinaci senzoru, mikroprocesoru
a komunikacéni technologie slouzici k pfevodu vstupnich veli¢in (napfiklad vihkost,
hmotnost, detekce kapalin, teplota) do Ccitelnych dat a naslednému prevodu
do centralizovaného ulozité. Oproti zakladnim senzorim, které maji ve vétsiné
pfipadl vyrobcem prfeduréenou jednu konkrétni operaci, kterou budou provadet,
jsou smart senzory vhodnéj$i pfi realizaci komplexnéjsich projektl (Meerman,
2019).

Princip fungovani celého ekosystému je pomérné slozity. Cela operace zacina
v ramci fyzického prostredi, ze kterého jsou pomoci smart senzort vyé&itana syrova
data, ktera jsou prevedena do digitalni podoby a pfipravena k naslednému odeslani.
Pomoci prenosovych standardd zminénych v kapitole 1.3 jsou nasledné data
pfenesena do Fidicich jednotek, ve kterych se data sdruzuji. Ridici jednotky
nasledné ziskana data odesilaji do centralizovaného systému, kde dochéazi
k dalSimu zpracovani a nasledné analyze nejCastéji pomoci umélé inteligence
(Meerman, 2019).

Arduino a Raspberry Pi

Arduino a Raspberry Pi predstavuji v soucasné dobé nejcasteji pouzivané platformy
v oblasti vyvoje aplikaci loT. Ardunio je jednoduchy jednodeskovy mikrokontroler
a Raspberry Pi je v podstaté zmensena verze standardniho PC s opera¢nim
systémem — nabizi obdobné funkce jako pocitac, pro jeho pouziti staCi pouze pfipojit
zobrazova¢ a ovladaci panely. Obé platformy Ize jednoduse rozSifit o potfebné
dodatec¢né moduly, které rozsifuji zakladni funkcionalitu (Raspberry Pi Foundation,
2021a). Mlze se jednat napfiklad o kamerovy modul (Raspberry Pi Foundation,
2021b), infrakameru, gyroskop, senzory pro méfeni riznych typU veli¢in, obrazovku
(Raspberry Pi Foundation, 2021c) nebo modul pro sledovani pohybu
a rozpoznavani gest — sam vyrobce nabizi celou fradu moznosti, zalezi pouze na

zameéru daného loT feseni.

30



3.2 Nastroje na analyzu a vizualizaci dat

Tvlrcu softwarovych feSeni v oblasti datové analyzy je vzhledem k jeji dulezitosti
velké mnozstvi. Nabizené produkty se liSi z hlediska slozitosti, poskytované
funkcionality, podpory rlznych komunikaénich protokoll, typu zobrazeni
sledovanych dat nebo moznosti individualniho pfizplsobeni implementovaného
reSeni. Je proto vzdy vhodné peclivé analyzovat a vybirat feSeni tak, aby plné
odpovidalo ocekavanim a potfebam podniku a zaroven respektovalo technické
pozadavky implementovaného loT projektu. Vhodné reseni spolecnostem prinasi

vvvvvv

k pozadavkim ze strany zakaznikl. Pfikladem mohou byt nasledujici nastroje.

Kibana — open-source softwarovy nastroj pro pokrocilou analyzu dat, jejich
vizualizaci pomoci graf(, tabulek, geografickych map nebo jednoduché vyhledavani

v indexovanych ziskanych datech (Elasticsearch B.V., © 2021).

ThingSpeak — jedna z nejpouzivanéjSich internetovych sluzeb umoznujici sbér,
analyzu, vizualizaci a zpracovani loT dat. Pfistup ke sledovanym datim je mozny
pfimo pres web, kde je mozné také provadét jejich zakladni spravu (ThingSpeak,
© 2021).

ThingsBoard — platforma poskytujici kromé sbéru dat a jejich vizualizace také
moznost spravy zafizeni vcetné customizovanych vystraznych varovani pfi
pripadném prekro¢eni stanovenych limitl. Toto open-source feseni nabizi zaroven
rozsahly vybér rlznych typl grafl, map, widgetd a méfidel (Openradix Software
Solutions, 2021).

Grafana — software zaméreny pfedevsSim na vizualizaci a analyzu dat, rozdéleny do
Ctyr zakladnich &asti. Prvni ¢asti jsou dashboardy, v ramci kterych jsou umistény
jednotlivé panely obsahujici predem definované grafy a vizualizace. Druhou &asti je
nastroj umoznuijici rychlé prohledavani sledovanych dat — explore panel. Treti ¢asti
je alerting modul, jenz umoznuje stanoveni maximalni vyse néktere z hodnot, kterou
sledujeme, a pfi jejim prekroCeni odesila varovani pfes libovolné komunikacni
kanaly. Posledni ¢asti systému je kongfiguraéni modul, ktery umozruje komplexni

nastaveni zdroju dat a Feseni jako takového (Kovacik, 2017).

Splunk — jedna z nejznaméjsich technologickych platforem zprostfedokovavajici

sbér, vizualizaci a analyzu dat (strukturovanych, nestrukturovanych
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i semistrukturovanych) z rznych typl zdroju — stroju, databazi, mobilnich zafizeni
nebo aplikaci (Splunk Inc., © 2005-2021). Podniku tak umoznuje sledovat déni
v oblasti chovani zakaznikl, stroji nebo koncovych uzivatelld v realném c&ase
a pruznéji tak reagovat na aktudlni situaci, v idealnim pfipadé predikovat situaci

budouci.
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4 Bezpec€nost loT

Vzhledem k aktualnimu ristovému trendu vyuziti oblasti loT a mnozZstvi pfipojenych
zarizeni je bezpecnost kliCovym faktorem a zaroven jednou z nejvétsich hrozeb.
Chytra zarfizeni jsou v nékterych pfipadech nepostradatelnou soucasti vyroby,
pficemz citlivost pfenasenych dat a zejména vysoky vliv zafizeni na bezpeénost
prace jsou lakadlem pro potencialni utoéniky. Z tohoto divodu je nutné oblasti loT

veénovat neustalou pozornost a zajistit jeji dostate€nou ochranu.

vvvvvv

a nejohrozengjsi samotnou dostupnost a kontrolu nad rfeSenim, integritu,
a predevsim zabezpeceni dat. To je mozné eliminovat nasazenim celistvého reseni,
které umoznuje zabezpeceni vSech vyuzivanych vrstev od samotnych pocateCnich
zarizeni az po komunikaéni protokoly a koncové systémy shromazduyjici ziskana

data.

To vS8ak muUze byt v nékterych ohledech problematické, jelikoz razni vyrobci
vyuzivaji razné typy operacénich systému, komunikaénich protokoll a dalSich
specifik, jejichz rozdilnost v ramci jednoho komplexniho feSeni mize byt moznym
problémem ¢&i hrozbou. DUlezité je také Sifrovani pfenasenych dat za vyuziti ovérené
a zabezpecené interni sité nebo viceuroviiova autentizace samotnych uzivatell pfi
pfistupu do aplikaéni vrstvy. Vyslednym efektem investice do zabezpeceni podniku
a implementace doporuéenych opatieni je zabezpeleni prfenesenych dat,
zachovani soukromi a bezpecnost stroju, které jsou vyuzivany. Ziskani osobnich
nebo podnikovych dat je v dnesni dobé pro uto¢niky velmi zajimavym aktivem.
Proto jsou Utoky ¢im dal vice sofistikované a podniky musi do oblasti bezpecnosti
investovat vice prostfedkl (Chachak, © 2012-2017).

Nemusi se vSak jednat pouze o podnikovy utok; Utoénik muze ovladnout napfiklad
chytrou televizi, pocita¢ nebo mobilni telefon a vyuzit ho jako odposlechove,
pfipadné i monitorovaci zafizeni obyvaného objektu. Stejné tak muze utoénik
ovladnout napfiklad chytré vozidlo a zauto€it s nim (Greenberg, 2015).

Vys$e uvedené priklady signalizuji dulezitost tohoto tématu, kterou si uvédomuje
i Evropsky institut pro telekomunikaéni standardy. Ten je autorem technické

specifikace 103 645, ktera definuje zakladni bezpecnostni parametry pfipojenych

zafizeni v ramci loT. V ramci technické specifikace institut uvadi tfinact klicovych
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pravidel napomahajicich zajisténi bezpecnosti zafizeni pouzivaného loT feSeni (loT
Networks News, 2019).

1. Zakaz pouziti univerzalniho vychoziho hesla

Pouzita hesla v zafizenich loT musi byt dostate¢né silna a jedine¢na. Zaroven musi
byt zamezena moznost resetovani hesla pfi uvedeni zafizeni do tovarniho

nastaveni (loT Networks News, 2019).
2. Implementace nastroje spravujiciho hlaseni o bezpecnostnich zranitelnostech

Vyrobce zafizeni poskytuje v pfipadé vyskytu novych zranitelnosti tuto informaci
vefejné. Podnik by mél byt schopny nové zranitelnosti pravidelné sledovat,
shromazdovat tyto informace na jedno misto a patficné na né reagovat (loT
Networks News, 2019).

3. Pravidelné aktualizace softwaru zarizeni

Zajisténi aktualniho softwaru zarizeni je zhlediska bezpecnosti jednim
vyrobce. Zafizeni, jejichz software jiz neni mozné aktualizovat, by mély byt od
ostatnich izolovany a v idealnim pfipadé nahrazeny novymi (loT Networks News,
2019).

4. Bezpecné ulozeni uzivatelskych citlivych dat

Citliva uzivatelska data vcetné pfihlasovacich Udajd musi byt ulozena na
zabezpecené ulozisté, napfiklad na divéryhodné spoustéci prostfedi nebo Cipové
karty (loT Networks News, 2019).

5. Zajisténi zabezpectené komunikace

Pfenasena citliva data musi byt béhem komunikace Sifrovana tak, aby byla
eliminovana moznost prolomeni Sifrovani ze strany utoénika. Zaroven je potfeba

dostatecné zabezpecit samotné Sifrovaci klice (loT Networks News, 2019).
6. Eliminace moznosti kybermnetického utoku

Podniky by se mély Fidit obecnymi bezpecnostnimi doporucenimi, diky kterym jsou
schopny eliminovat moznost kybernetického utoku. Doporuceni se tykaji predevs§im
zabezpeceni a izolace nepouzitého softwaru a hardwaru. Dostupnost softwarovych

sluzeb by méla byt v pfipadé jejich nevyuziti omezena. Stejné tak nepouzity
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hardware by nemél byt zbyte€né vystavovan moznému utoku a mél by byt izolovan
z produkce (loT Networks News, 2019).

7. Zajisténi integrity softwaru

Software vyuzivany zafizenimi loT by mél byt zabezpeCen a ovéfovan za vyuziti
bezpeénych bootovacich mechanisml, které neumozriuji neautorizovanou
konfiguraci nebo zménu softwaru bez oznameni spravci systému a vyzaduji

kofenovou duvéryhodnost hardwaru (loT Networks News, 2019).
8. Ochrana osobnich udaj

Poskytnuti informace o tom, jakym zplsobem jsou pouzity osobni Udaje uzivatel(,
kym jsou vyuzivany a pro jaké Uucely, je povinnosti vyrobce zafizeni nebo
poskytovatele sluzby. Se zpracovanim osobnich Udaju musi kazdy uzivatel
souhlasit, pfiéemz souhlas musi byt ziskan uznavanym platnym zpUsobem -
uzivatel sdm oznaci souhlas se zpracovanim osobnich Udajl pro specifické Ucely.
Zaroven musi byt uzivateli umoznéno v pfipadé zajmu tento souhlas kdykoliv zrusit.
Vyrobce zafizeni nebo poskytovatel sluzby je povinen zajistit zpracovani osobnich
udaju v souladu s platnymi pravnimi predpisy tykajicimi se bezpecnosti, regulace
a ochrany osobnich udaju (GDPR) (loT Networks News, 2019).

9. Zajisténi vysoké dostupnosti systému

V pripadé kliCovych aplikaci nebo zafizeni je nutné zajistit vysokou dostupnost
a spolehlivost. To znamena zejména eliminovat moznost vypadku datovych siti
nebo napajeni napriklad pomoci nasazeni redundantniho feseni. Zarizeni jsou
v tomto pfipadé zalohovana, jelikoz funguji v paru, a provoz reseni loT tak v pfipadé
vypadku jednoho ze zafizeni z paru funguje bez jakéhokoliv omezeni dal. Z hlediska
eliminace moznosti vypadku napajeni jsou kriticka zarizeni osazena dvéma zdroji.
Pro oblast bezpecénosti loT je dulezité se vyhnout predevsim vypadkim internetu
a napajeni, coz je dulezitym aspektem pfi navrhu samotného reseni (loT Networks
News, 2019).

10. Ovéreni telemetrickych dat

Telemetricka data mohou byt vyuzita z hlediska pozorovani bezpecnostnich
anomalii zjisténych pfi rdznych méfenich v ramci podnikovych aktivit. Uzivatelé

v tomto pfipadé musi byt informovani o typu zpracovavanych telemetrickych dat
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a ucelu zpracovani, pficemz by data méla byt plné anonymizovana. Pozorovani
telemetrie mlze byt pfinosné v ramci identifikace neobvyklych bezpeénostnich
udalosti, jejich feSeni a minimalizace bezpecnostnich rizik (loT Networks News,
2019).

11. Snadna sprava osobnich udaju uzivatell

Vyuzivana zarfizeni a systémy musi umoznovat jednoduché odstranéni veskerych
osobnich udaju, o které mlze uzivatel pozadat v pfipadé likvidace zafizeni nebo
jeho prevodu na jiného vlastnika. Samotny uzivatel by mél obdrzet potvrzeni, ze ke

smazani osobnich udaju opravdu doslo (loT Networks News, 2019).
12. Nenaroc¢na instalace a sprava zafizeni

Ukony spojené s instalaci a spravou pouzivanych zatizeni by mély v idedlnim
pfipadé byt co nejjednodussi a mély by se drzet osvédcenych doporucenych
postupl zejména v oblasti nastaveni bezpeénostnich parametrll. Tento navod by
meél samotny podnik, popr. vyrobce zarizeni, uzivateli poskytnout, a tim tak predejit
pfipadnym bezpecénostnim rizikiim spojenym se Spatnou konfiguraci zafizeni (loT
Networks News, 2019).

13. Verifikace vstupnich dat

Verifikace vstupnich dat predstavuje opatifeni zamezujici potencidlnimu utoku
spojenému s mezerami a zranitelnostmi automatizovanych zafizeni. Tyto utoky se
nejCastéji vyskytuji v pfipadé neovéreni vstupnich dat, ktera vstupuji do zafizeni
skrze uzivatelska rozhrani nebo putuji mezi sitémi a zafizenimi. Nevhodné
naformatovana vstupni data mohou systémy narusit a omezit tak jejich provoz
(loT Networks News, 2019).

Priklady nejcastéjsich utoku

Utok na lokélini sit — Utoénik se pokou$i dostat do lokalni sité obsahujici chytra
zafizeni komunikujici v rdmci loT s cilem ziskani pIné kontroly nad jejich ovliadanim,
¢imz ohrozuje bézny chod podniku (Barcena a Wueest, 2015).

Dential of service (DoS) — Cileny volumetricky utok se zamérem vyradit zasazena
zarizeni z provozu. Toho je dosazeno pretizenim pamétové kapacity zafizeni
zpUsobenym odesilanim velkého poétu objemnych poZzadavk( na dané zafizeni

ze strany uto€nikl ve stejnou chvili (Barcena a Wueest, 2015).
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Malware — Pravdépodobné jeden z nejznaméjsich typl uUtokd. Malware je oznaceni
zkratky slov malicious software, coz v prekladu znamena skodlivy software. Cilem
Skodlivého softwaru je vyrazeni napadeného zarizeni z provozu. K samotnému
Utoku mUze dojit i po del$i dobé od prvotni infikace, kdy se malware do zafizeni
dostane. V pfipadé nedostateéné ochrany muze byt Skodlivy software skryty bez

povSimnuti a vyCkat tak na nejvhodnéjsi chvili utoku (Barcena a Wueest, 2015).

Man-in-the-middle attack — Pfi tomto typu utoku uto€nik odposlouchava komunikaci
mezi dvéma zarfizenimi a nasledné do samotné komunikace zasahuje a ovlivhuje
ji zasilanim falesnych zprav, na zakladé kterych obé zarfizeni prfesvedci, ze
komunikuji mezi sebou, pfitom komunikaci sam ovlada. Utoku Ize zabranit pomoci
ovéreni kli€l obou komunikujicich stran v ramci zabezpeceného kanalu (Barcena
a Wueest, 2015).

Direct Access — Utok na zafizeni nemusi byt pouze prostfednictvim internetu, ale
pfi nedostateéném fyzickém zabezpeceni mlze byt také fyzicky. Pokud je
utoénikovi umoznén fyzicky pfistup k zafizeni na dostate¢né dlouhou dobu, mUze
si napfiklad vytvorit pfistup do systému skrze tzv. zadni vratka nebo pfimo omezit

chod zafizeni jeho fyzickou manipulaci (Barcena a Wueest, 2015).
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5 SKODA AUTO a.s. aloT

Spoleénost SKODA AUTO a.s. jakozto nejvétsi vyrobce automobild v Ceské
republice vnima dulezitost oblasti loT a umeélé inteligence zejména z hlediska
budouciho vyvoje a nadchazejiciho Prdmyslu 4.0°. Pro testovani, vyvoj
a podrobngjsi zkoumani v budoucnu implementovanych technologii byla vytvofena
specializovana laboratoi s nazvem FablLab (SKODA AUTO a.s., 2020). Ta ma za
cil usnadnit spolec¢nosti pinéni Strategie 20258, mezi jejiz hlavni pilife spada vyuziti
a implementace umélé inteligence. Aktualni hlavni projekty laboratofe se zaméru;ji
zejména na oblast ,Predictive Maintenance®, tedy predikce udrzby a monitorovani
vyrobnich stroji a zarizeni. Konkrétné zde probiha testovani hardwarovych

a softwarovych prvkd s ohledem na jejich budouci integraci do vyrobniho procesu.

Mimo oblast ,Predictive Maintenance® laborator testuje také chytra feSeni, ktera
napomahaji chodu podniku. Jako pfiklad mdze slouzit nové testovany systém na
analyzu obsazenosti parkovisté. Na sledované misto je namifena sada kamer
poskytujicich aktualni zabéry. Ty jsou nasledné porovnavany s drive ulozenymi
obrazy podle pfedem stanovenych vzorl. Systém na zakladé téchto pfenesenych
informaci automaticky vyhodnocuje odchylku mezi aktualnim a preddefinovanym
stavem a upozornuje na to, zda je misto volné, nebo ne. Princip tohoto feseni
je mozné aplikovat na celou radu dalSich oblasti, napfiklad v ramci vyrobniho
procesu a prediktivni Udrzby stroju. Miroslav Kroupa, vedouci fizeni znacky ve
SKODA AUTO a.s., zdUrazfiuje, ze ,technologie porovnani obrazu, zaloZena na
umélé inteligenci, mimo jiné umozriuje najit na strojich odchylky jesté predtim, nez
budou znatelné. Diky tomu muizZeme potfebné servisni prace flexibilné skloubit
s vyrobnimi procesy a vyhnout se tak nakladnym pferusenim vyrobniho toku.
Projekt monitorovani parkovacich kapacit, ktery je zaloZzen na bazi umélé
inteligence, nam umoZzriuje vyhodnocovani obrazu dal vyvijet a pfipravit k nasazeni

v kazdodennim provozu na riiznych mistech ve firmé* (SKODA AUTO a.s., 2020).

Oblasti loT a umé&lé inteligence se ve spoleénosti SKODA AUTO a.s. zabyvaji i dal$i
oddéleni. Za zminku urcité stoji také projekt FIOT SMART MAINTENANCE, ktery

7 Pramysl 4.0 predstavuje inovace a promény vyrobnich procest v oblasti primyslu formou
digitalizace a automatizace, jejichz ddsledkem je sniZeni potieby zapojeni lidskych zdroj
a souvisejici zmény na trhu prace.

8 Globalni vize spole¢nosti SKODA AUTO a.s. v oblasti budouciho rozvoje zaméfeného zejména
na informacni technologie.
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ziskal oceneni Cesky IT projekt roku 2019 a pfinasi nové moznosti pro oblast
vyroby. Za uspésnym projektem stoji Jifi Jirsak z oddéleni IT a Lukas Kousal
z oddéleni technického servisu udrzby listoven. Implementované freseni se
zaméfuje na automatizovany sbér dat ze samotnych fidicich systému ve vyrobé
a nasledné umoznuje jejich vizualizaci pomoci chytrych nastroji a zafizeni.
Pracovnikovi udrzby je tak umoznéno rychle pfistupovat k ziskanym datim,
vyhledavat v nich a nasledné se na jejich zakladé rychle rozhodovat prakticky
odkudkoliv. Re$eni zarover nad ramec zékladnich funkci, jako je analyza vyrobnich
zafizeni nebo predpovidani potencialnich chyb a poruch, umoznuje praci s 3D
modely, dashboardy pro management spolec¢nosti nebo dokonce praci s rozsirenou
realitou (SKODA AUTO a.s., 2019). Oblast rozsifené reality bude &astené

zkoumana v ramci praktické ¢asti této prace.
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6 Prakticka ¢ast — navrh vilastniho reseni

Prakticka Cast bakalarské prace se zaméruje na navrh vlastniho reseni spadajiciho
do oblasti loT s vyuzitim chytrého zafizeni, v tomto pfipadé chytrych bryli RealWear
HMT-1. Toto zafizeni bylo zvoleno z ddvodu ojedinélosti jeho vyuziti na ptidé Ceské
republiky. Zaroven se v§ak dle predpokladl da ocekavat, Ze v budoucnu by mélo
byt pouziti chytrych bryli a rozsifené reality v pramyslovém prostfedi standardem,
tudiz je toto téma velice aktualni. Vyuziti zafizeni mGze byt Siroké — od zékladnich
funkci, jako je foceni a nahravani videa, prehravani instruktazniho videa, prohlizeni

vvvvvv

mentorem, vizualni asistence, vzdalené vyuky nebo rozsifené reality.

Americka spoleénost RealWear byla zalozena v roce 2016 a je lidrem v oblasti
vyroby vykonnych nahlavnich souprav, které pracovnikim pomahaji zvysit jejich
produktivitu, usnadnit samotnou praci a zaroven zlepsit jeji bezpecnost. Mezi
nejvyznamnéjsi zakazniky patfi spolecnosti plsobici po celém svété v riznych
primyslovych odvétvich, jako je energetika, vyrobni ¢&innost, automotive,
zdravotnictvi, petrochemie a plynérenstvi. Patfi sem i jakékoliv terénni prace, pfi
nichz potiebuje mit pracovnik volné ruce a souc¢asné je mu umoznéno byt ve spojeni
s okolnim svétem. Konkrétnimi zakazniky vyuzivajicimi tuto technologii jsou
naprfiklad Shell, Colgate-Palmolive, Mars, Honeywell, BMW a mnoho dalSich
(Business Wire, 2021).

Funkcionalita bryli bude otestovana a zasazena do realného prostfedi vyroby
SKODA AUTO a.s. v ramci navrhu jednotlivych feseni a hypotéz. Nasledovat bude

zpétna vazba jednotlivych uzivatell zafizeni z fad zaméstnancu spoleénosti.

6.1 Chytré bryle RealWear HMT-1

Chytré bryle RealWear HMT-1 umozfiuji zaméstnanclim v prvni linii (operatofi,
servisni technici, montaznici, ...) pfistupovat k potfebnym informacim skrze hands-
free feseni, jehoz operacni systém je kompletné ovladany hlasovymi pokyny
pracovnika a je pfizplsobeny pro rozpoznavani feci v hlasitém prostiedi (AYES,
© 2020a). Jelikoz se bryle pouzivaji prevazné v primyslovych nebo jinych
obtiznych podmink&ach, jsou velmi odolné, vodotésné, prachotésné, narazuvzdorné,
teplotné odolné, disponuji certifikaci stupné kryti IP66 a splfiuji vojensky standard

odolnosti MIL-STD-810G. Zaroveri umoznuji snadné pripnuti na standardni pfilbu,
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Cepici s vyztuhou €i praci s ochrannymi brylemi. Bryle jsou pIné bezdratové a funguji
na bazi vyménitelné baterie, kterou Ize vyménit za chodu zafizeni a vydrzi celou
osmihodinovou sméru pracovnika na jedno nabiti. Diky vykonnému chipsetu
Qualcomm Snapdragon™ 626 a opera¢nimu systému Android 10 je umoznéno
zobrazeni uzivatelského prostredi obsahujiciho pfeddefinované aplikace na displej
bryli, jenz funguje na principu standardniho tabletu o velikosti 7 s rozdilnym
zpUsobem ovladani. Pro pfipojeni do internetu za ucelem pfenosu dat je mozné
zvolit technologii Wi-Fi (2.4 i 5GHz), v pfipadé prace v terénu hotspot z mobilniho
telefonu nebo pripojeni do mobilni sité pomoci pfidavného LTE 4G modemu a SIM
karty s datovym tarifem. Cena jednoho kusu chytrych bryli se pohybuje od dvou tisic
do dvou tisic pétiset EUR v zavislosti na konfiguraci a mnozstvi doplhkt (AYES,
© 2020b).

Zdroj: (AYES, © 2020c)
Obr. 7 Chytré bryle RealWear HMT-1

6.2 Navrhovana rfeSeni a hypotézy

Nasledujicich Sest prikladt vyuziti chytrych bryli RealWear HMT-1 poukazuje na
moznosti usnadnéni a zefektivnéni stavajicich procestl ve spoleénosti SKODA
AUTO a.s. Jednotlivé Cinnosti a procesy jsou nejprve popsany a nasledné doplnény
o navrh jejich zlepSeni s vyuzitim chytrych bryli. Tyto navrhy jsou v ramci praktické
Casti prace testovany konkrétnimi pracovniky provadejicimi popsané stavajici
¢innosti. V samotném zavéru jsou témito pracovniky z realného prostfedi podniku

zhodnocena pozitiva a negativa implementace bryli do pracovniho procesu.
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6.2.1 Vzdalena podpora — Expert on Demand

Analyza a popis stavajiciho procesu

Vzdalena podpora v lisovné SKODA AUTO a.s. je aktudlné pfi nutnosti servisnich
zasahu feSena pomoci telefonického hovoru, pfipadné videokonferenéniho jednani,
které vSak neprobiha z mista zavady. Druhou moznosti je nutna fyzicka pfitomnost
technika, ktery musi na misto zavady osobné pficestovat. Zafizeni umoznujici
prenos videa pfimo z mista problému ¢i jiny obdobny typ reseni vzdalené podpory

neni aktualné v lisovnach vyuzivan.

Navrh na zleps$eni pomoci chytrych bryli

Navrhované feSeni umoznuje diky chytrym brylim snadnou komunikaci pro
okamzité feSeni operativnich problému pfi udrzbé technologii ¢i vyrobnich zafizeni.
Pracovnik udrzby se muze v pfipadé potreby pomoci nékolika malo hlasovych
pokynu spojit s kliCovymi technickymi pracovniky, ktefi ho vzdalené naviguji
a pomahaji mu s opravou stroje. Jedna se vétSinou o vysoce certifikované
a zkusené techniky, ktefi se nachazeji daleko od mista problému. Naklady na jejich
cestu za servisnim zasahem jsou eliminovany na nékolik hodin videokonferenéniho
hovoru, coz je vyhodné pro v8echny zapojené strany, stejné tak jako eliminace
nakladl spojenych s prostojem ve vyrobé, jenz muze trvat i nékolik dni, nez se
technik na pozadované misto dopravi. Takovy prostoj muze znamenat finanéni
ztratu vrfadu miliond korun. V dobé pandemie onemocnéni Covid-19, kdy
je cestovani vyrazné omezeno, ma nasazeni tohoto feSeni jesté vétsi efekt.
Vzdaleny technik vidi diky integrované kamere aktualni pohled pracovnika a dokaze
ho prfesné navigovat. Zaroven mulze do prenaseného obrazu vpisovat poznamky,
oznacovat konkrétni ¢asti stroje Ci poslat podrobnéjsi schéma stroje jednoduchou
zpravou. Moznost interaktivni komunikace v€etné prenosu dat je poskytnuta obéma
komunikujicim strandm formou standardniho chatu. Zobrazeni poznamek
¢i schémat umoznuje displej, jez je soucasti chytrych bryli. Bryle mohou byt
napomocné také v pfipadeé instalace novych technologii dodavanych zahraniénimi
dodavateli, ktefi se nemohou na misto instalace fyzicky dostavit. Instalace probiha

opét formou videokonferencniho hovoru, obdobné jako u servisniho zasahu.

Pro vzdalenou komunikaci je mozné vyuziti standardnich videokonferencnich

platforem, jako je Microsoft Teams, Cisco Webex, Zoom ¢i jina vlastnoru¢né
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vyvinuta servisni platforma, kterou je mozné pfizpusobit konkrétnim pozadavkdm.
V ramci praktické Casti bakalarské prace bylo provedeno testovani na platformé

Cisco Webex.

Na prikladu poruchy setrvaéniku je mozné demonstrovat kalkulaci ekonomické
vyhodnosti reSeni. PFi této poruse pfichazi vyrobni podnik za den o zhruba deset
tisic zdvihu jednoho lisovaciho stroje, coz vytvari ztratu vyc&islenou na 44 654 EUR,
tj. v prepoctu asi 1 161 000 K¢ za den. Prijezd servisniho technika v8ak zpravidla
nebude okamzity, vypadek stroje se tak muze v nékterych pfipadech prodlouzit i na
nékolik dni. Oproti tomu naklady na pofizeni jednoho kusu chytrych bryli v€etné
prislusenstvi a implementace nepfesahuji ¢astku sto tisic korun, pficemz muze
servisni technik vzdalené pomoct prakticky okamzité, a predejit tak vySe uvedené
ztraté za prostoj. Z tohoto konkrétniho pfipadu je patrné, ze postaci jediny takovy

incident, aby se investice do jednoho kusu chytrych bryli navratila.

@ Remote Expert 01 05:18 - =4 X

Q ztlumit ¥ O Zastavitvideo ¥ @ Sdilet ° O Konverzace

Zdroj: (vlastni; pofizeno snimkem obrazovky b&hem testovani)
Obr. 8 Konferenéni hovor se vzdalenym expertem pies platformu Cisco Webex
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Zdroj: (vlastni; pofizeno chytrymi brylemi béhem testovani)

Obr. 9 Oznaceni problematické ¢asti stroje zasahujicim technikem

Zpétna vazba

Odborny koordinator procesu lisovani a automatizace z oddéleni lisoven ve
spole&nosti SKODA AUTO a.s. hodnoti testované feseni nasledovné: Chytré bryle
RealWear HMT-1 mizZou zaméstnancum lisovny pomoci v pripadech poruch
lisovacich linek nebo jinych stroji a zarizeni, kdy je potreba vyuzit rychlé vzdalené
podpory dodavatele nebo jinych specialistii na danou problematiku. JelikoZ jsou
dnesni stroje a zafizeni velice komplexni a technologicky velmi vyspélé, tak pouhy
telefonni hovor jiz dnes nestaci. Proto vyuZiti vzdalené podpory pomoci videohovoru
Jje velmi Zadouci a midze nam velmi efektivné pomoci v praxi. Pracovnik udrzby
dostava pfimé pokyny od speciality dané problematiky a zaroveri ma stale volné
ruce k samotné opraveé stroji. Vyraznou pomoci je zobrazeni dokumentaci, obrazku
nebo snimku dopinénych o poznamky primo béhem zasahu opravy. Toto feSeni
muZe pomoci urychlit pfipadnou opravu vazné poruchy na strojich a zafizenich, a to
nejen v lisovnéch SKODA AUTO a.s.
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6.2.2 Vzdalena vyuka

Analyza a popis stavajiciho procesu

Malokdo by pred lety predpokladal, ze nékdy bude vyuka Zzakl a pracovniku
probihat distanéni formou. V sou¢asné dobé vs$ak byla vyuka z dlivodu pandemie
nemoci Covid-19 nucena na néjakou dobu prejit do online prostfedi, coz vyraznym
zpUsobem ovlivnilo cely jeji pribéh. Teoretickou ¢ast vzdélavani bylo diky
novodobym technologiim mozné realizovat pomérné snadno a vétsina vyucujicich
i studentl si na tento zpUsob vyuky rychle zvykla. Problematickou se v$ak stala
prakticka vyuka, jejiz prubéh byl znaéné zkomplikovan az znemoznén. Dnes uz
vime, Ze klasicka online vyuka pomoci videohovorl a prezentaci nestaci.
Studentim je nutné pfiblizit i vybaveni, které Skola nabizi ve svych dilnach.
Praktické vzdélavani na skole, kde bylo navrhované feSeni testovano, v dobé

celorepublikového lockdownu neprobihalo.

Navrh na zlep$eni pomoci chytrych bryli

Chytré bryle RealWear HMT-1 mohou alespon Castec¢né problém praktického
vzdélavani Skol a firem vyresit, jelikoz umoznuji interaktivni online vzdélavani

predevsim prave pfi praxich, v laboratofich a dalSich praktickych oborech.

Student Ci pracovnik ma moznost vidét v pfimém prenosu postup prace vyucujiciho,
ktery ma chytré bryle umistény na hlavé, coz umoznhuje detailni zabér
pohledem z perspektivy skolitele a pfenasi tak své know-how studentim ucastnicim
se vyuky. Zaznam skoleni Ize zaroven nahravat a nasledné poskytnout studentiim
pro pfipadné opakovani Ci navrat k dané latce. Bryle jsou ovladany jednoduchymi

hlasovymi pokyny, diky ¢emuz ma vyucujici po celou dobu vyuky obé ruce volné.

Implementace zafizeni RealWear HMT-1 je velmi jednoduchd pomoci bézného
pfihlaseni do aplikace, pficemz pro samotnou vyuku je mozné vyuzit béznych
videokonfere€nich platforem typu Microsoft Teams, Cisco Webex & Zoom. V ramci
praktické Casti bakalarské prace bylo provedeno testovani na platformé Cisco
Webex.
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Zdroj: (vlastni; pofizeno pii testovani vzdalené vyuky)
Obr. 10 Testovani vzdalené vyuky v prostordach Skolni dilny

Zpétna vazba

Ugitel plisobici na SKODA AUTO a.s., Stfednim odborném ugilisti strojirenském?®
hodnoti testované rfeseni nasledovné: Lze fict, Ze technologie prfenosu obrazu pfimo
do prostiedi online vyuky pomoci chytrych bryli umisténych na hlavé vyucujiciho se
zda byt velice uzite¢na. UCitel je po celou dobu vyuky pripojeny do online prostredi,
kde muze interaktivné komunikovat se svymi studenty a nazorné vysvétlovat
postupy prace se strojnimi zarizenimi, protoze diky brylim RealWear HMT-1 ma
stale volné ruce. To velmi zatraktivni vyuku nejenom samotnym studentiam, ale
i samotnému uciteli. Ten tak mizZze svym Zakum predat mnohem vice znalosti
a v pripadé nepfritomnosti nékterého ze studenti mu poskytnout zpétnou nahravku
celé vyuky. Stejné tak muze ucilel pro své studenty pfednahrat vyukova videa, ktera
Jjsou prakticky zaméfena a detailné ukazuji jednotlivé postupy. Ovladani bryli
hlasem je intuitivni a snadné, stejné tak jako pfipojeni do konferencéniho hovoru.

9 SKODA AUTO a.s., Stredni odborné ugiliété strojirenské je soucasti SKODA Akadmie, tj. instituce
zaloZené za ucelem komplexniho vzdélavani zaku i dospélych.
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6.2.3 Foto a video dokumentace

Analyza a popis stavajiciho procesu

Tvorba foto a video dokumentaci je v lisovnach spole¢nosti SKODA AUTO a.s.
na dennim poradku. Aktualné je tato Cinnost realizovana pomoci chytrych zafizeni,
napfiklad pfi pochtizkach po vyrobni hale jsou zaznamenavana videa a fotografie
pomoci mobilniho telefonu. Obdobné je feSena také dokumentace zavad pii
hloubkové kontrole hotovych vozu, pfiéemz jsou nalezené nedostatky vyfoceny
CinatoCeny na chytré zafizeni a odeslany do interniho systému k dalSimu
zpracovani. To v8ak pfinasi zna¢né nevyhody, kdy si musi pracovnik v ruce stfidavé
vymeénovat poznamkovy blok a mobilni telefon pro pofizovani fotografii ¢i videi.
Zaroven tak pracovnik nema volné ruce pro pfipadnou dalSi manipulaci se

sledovanym predmétem.

Navrh na zlep$eni pomoci chytrych bryli

Jak jiz bylo zminéno, bryle RealWear HMT-1 disponuji integrovanou outdoor
kamerou, jez je soucasti zakladni konstrukce. Snimac je chranény tvrzenym
plastem pro praci v obtizném terénu a umoznuje zaznamenavat video ve FullHD
kvalité pfi tficeti snimcich za vtefinu anebo pofizovat fotky s Sestnacti
megapixelovym rozliSenim. Soucasti je také LED svitilna pro pfipadné pfisviceni

zabiraného mista a opticka stabilizace obrazu.

Navrhované feSeni Ize vyuzit v Sirokém spektru oblasti vyroby, pficemz cili na
vyuziti bryli pro nahravani a pofizovani fotografii s vyhodou volnych rukou na praci,
coz umoznuje efektivnéjsi a bezpecnéjsi pracovni vykon pracovnika. Toto feseni
Ize uplatnit napriklad v oblasti kontrolingu, kde dochazi k finalni kontrole vozu pfed
odeslanim k zakaznikovi. Pracovnici kontroly maji moznost kontrolovat stav vozidla
za pouziti obou rukou, pfi¢emz pokud narazi na vyrobni vadu, mohou pomoci
jednoduchych hlasovych prikazt problematické misto natocit &i vyfotit a nasledné
pripojit tento zaznam do kontrolniho hlasSeni ¢&i reklamace vyrobni chyby.
Funkcionalita tohoto typu byla testovana na prikladu vyuky pracovnikl, pficemz
Skolitel nahral detailni instruktazni video pro své studenty za vyuziti obou volnych

rukou.
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Zpétna vazba

Pracovnik kontroly Zivotniho prostiedi z oddé&leni lisoven ve spole¢nosti SKODA
AUTO a.s. hodnoti testovani nasledovné: Porizovani fotografii nebo videi je diky
brylim RealWear HMT-1 pohodiné pro pracovniky lisoven. Maji volné ruce
k zapisovani poznamek & k manipulaci se sledovanym predmétém a zaroveri
mohou porizovat fotografie napr. lokace pfedemétu v rozsahlych budovach. Velkou
vyhodou pofizovani fotografii a videozaznamu je pohled na obtiznou opravu
zafizeni pfimo z pohledu udrzbafe. Takto nasnimany videozaznam Ize efektivné
vyuzit pro pracovni navodku — napriklad ojedinélé zavady na stroji, které se
nestavaji Casto. Porizovani fotografii timto zpusobem by mohlo byt jesté
efektivnéjsi, pokud by do bryli HMT-1 byla nainstalovana aplikace, ktera by rovnou
pracovnika navadéla, jaké fotografie poridit, a nasledné vygenerovala
pfedpripravenou dokumentaci. Takové feSeni by bylo v lisovnach vhodné napfiklad
pro pravidelné kontroly pofadku na halach nebo pri kontrole ekologie a Zivotniho
prostredi. Pofizovani fotografii i videi pomoci hlasovych pokyni chytrych bryli je
jednoduché. Kamera snima obraz, ktery se nastavuje a orientuje smérem pohledu

pracovnika.
6.2.4 ePlany a navody

Analyza a popis stavajiciho procesu

Udrzba stroji a zafizeni ma aktualné k dispozici kompletni elektro dokumentaci
(ePlany) k lisovacim linkam ve fromatu PDF. Tyto dokumenty jsou zobrazovany
prostifednictvim rlznych typl zafizeni, nej¢astéji tabletl. Ve vSech pfipadech vSak
pracovnik musi zafizeni drzet v rukou nebo k nému dochazet na konkrétni misto.
Moznost pfenosného, hlasem ovladaného zafizeni, které dokaze navody jednoduse
zobrazit nebo pracovnika pfimo pfi ¢innosti navigovat pomoci jednotlivych kroku,

aktualné neni vyuzivano.

Navrh na zleps$eni pomoci chytrych bryli

Dokumentaci k lisovacim linkdm je mozné zobrazit pfes interni prohlize¢ soubort
chytrych bryli. Soubor mlze byt ulozen pfimo do paméti zafizeni nebo mize byt
dohledan v ramci interniho dokumentového cloudového ulozisté OneDrive.
Zobrazeni dokumentace stroje €i navodu na jeho obsluhu je mozné na displeji bryli,

nachazejiciho se pred o€ima elektronika, prfic¢emz hlavni vyhodou je, ze ma i pres
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prohlizeni souboru obé ruce volné kprovadéni odborné cinnosti. Zobrazeny
dokument je mozné hlasovymi pokyny pfiblizovat, oddalovat, posunovat pohybem

hlavy nebo zafixovat na konkrétnim misté pro lepsi Citelnost.

Stejné jako prohlizet dokumenty je u téchto chytrych bryli mozné prohlizet
a prehravat videa, ktera jsou ulozena bud v interni paméti zarfizeni, nebo
v cloudovém dokumentovém ulozisti OneDrive. Pfednahrané videotutorialy mohou
pracovnikim usnadnit jejich praci nebo slouZit jako poradce pfi nejasnych situacich
Ci zaskolovani. Tim je mozné eliminovat chybovost a zefektivnit pracovni nebo

zaskolovaci proces.

Stejné tak je mozné vyuzit chytré aplikace, ktera pracovnika provede jednotlivymi
dil¢imi kroky ukolu. Pracovnik toto chytré workflow ovlada pomoci hlasovych
pokynl, kdy postupné realizuje a odskrtava hotové c¢innosti a dostava se

k uspésnému splnéni ukolu.

Zdroj: (RealWear a AYES, © 2020)
Obr. 11 Zobrazeni ePland stroje na displeji chytrych bryli
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Zdroj: (vlastni; pofizeno snimkem obrazovky chytrych bryli)
Obr. 12 Detailni zobrazeni ePlanu stroje s moznosti pfibliZzeni na displeji chytrych bryli

Zpétna vazba

Servisni elektronik lisovacich zafizeni z oddéleni lisoven ve spoleénosti SKODA
AUTO a.s. hodnoti testovani nasledovné: Moznost zobrazit ePlany pri opravé a mit
volné ruce je vzdy prinosem. ePlany Ize pomoci hlasovych prikazt jednoduse
otevirat z mistniho nebo cloudového Uulozisté a prochazet jednotlivé stranky
v nékolika stupnich pfiblizeni. JelikoZ dostupny displej bryli RealWear HMT-1 neni
prilis velky, nékteri z udrzbari méli mensi problémy s Citelnosti a orientaci
v rozsahlych ePlanech. Pravdépodobné vSak jde o zvyk a spravnost pouZiti

chytrého zafizeni. Tuto skute¢nost vynahradi moznost mit volné ruce pfi praci.
6.2.5 Cteni bar kod a vyuziti v logistice

Analyza a popis stavajiciho procesu

V souc¢asné dobé je pfi vychystavani potfebnych dilid do vyroby vyuzivano
jednoduchych ¢&tecich zafizeni, které pracovnik drzi v ruce a ,odpipava“ sebrané
dily. Nasledné je tato informace reportovana do centralniho systému. Pracovnik

vSak pfi manipulaci s vyrobnim materialem musi v jedné ruce drzet ¢teci zafizeni.
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Navrh na zlep$eni pomoci chytrych bryli

vvvvvv

nebo skladovém hospodarstvi. Bryle RealWear HMT-1 umoznuji pomoci
integrované kamery a pfislusného softwaru skenovani ¢arovych koédd nebo QR
kodd. Namisto pouziti standardnich skenovacich nastroju, jez pracovnik nejéastéji
drzi vruce, funguje toto feSeni na principu jednoduchého otoCeni hlavy
a pripevnénych bryli na cilovy objekt obsahujici bar kod ¢i QR kéd (Barcotec GmbH,
© 2021).

Reseni Ize vyuzit hned nékolika zplsoby. Prvnim z nich je oblast vychystavani dild,
kdy pracovnici spravujici zasoby ve vyrobnim podniku potfebuji sledovat pohyb
zasob Ci vychystavat zasoby na zakladé parametri zakazky, pficemz nacitaji kody
jednotlivych komponent pomoci chytrych bryli a zaroveri tak maji k dispozici obé
ruce, coz vede ke zefektivnéni celého procesu a usnadnéni prace pracovnika.
Druhou oblasti mize byt protokolovani zavad, kdy pracovnici vysSetfujici
nedokonalosti vzniklé pfi vyrobé dokumentuji a registruji kontrolované komponenty,
pricemz opét mohou ke své praci vyuzit obé ruce. Pomoci ¢teCky je umoznéno
jednoduse reportovat konkrétni, kédy oznacené, vadné komponenty do systému.
Toto vyuziti Ize doplnit o jiz zminénou foto ¢i video dokumentaci. Treti moznosti je
oblast klasifikace zafizeni, kdy uzivatelé hodnoti pouzité vybaveni s cilem doporucit
nezbytné opravy pred jeho opétovnym pouzitim. Problematicka zafizeni jsou
pomoci integrovaného skeneru a kédového oznaceni identifikovana a reportovana
do centralniho systému. Re$eni umozfuje jednodus$si manipulaci pracovnika

s provérovanym zafizenim a jeho dokumentaci pomoci obou volnych rukou.

Chytré bryle zarover umoznuji zobrazeni podrobnéjsich informaci o naskenovaném
zbozi ¢i stroji ihned po preéteni kddu. MUze se jednat napriklad o ptivod zbozi, jeho

slozeni ¢i datum exspirace.
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Zdroj: (vlastni; pofizeny pii testovani ¢tecky bar koda)
Obr. 13 Testovani funkcionality ¢teni bar kédii v prostorach skladoveé haly lisovny

ZOOM LEVEL |

SHOW HELP Q'

Zdroj: (ManualsLib, 2021)
Obr. 14 Precteni bar kédu zbozi pomoci chytrych bryli
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Zpétna vazba

Pracovnik skladu v oddéleni lisoven ve spole¢nosti SKODA AUTO a.s. hodnoti
testovani navrhovaného feseni nasledovné: Tento typ bryli mize byt vhodnym
pomocnikem pro nacitani bar kédi ve skladech lisoven. Nactené kddy jednotlivych
palet nebo materialil jsou nasledné odesilany a logovany do prislusnych stavajicich
systému. Bryle umozZni pracovnikum mit stale volné ruce pro pridruZzené &innosti.
Bryle nacitaji bar kody velmi rychle a spolehlivé, pficemz étecka kédu je ovladana
pomoci nataceni hlavy pracovnika. Staci se tedy na bar kod ,,pouze podivat®.

6.2.6 RozSirena realita

Analyza a popis stavajiciho procesu

Spoleénost SKODA AUTO a.s. vyuziva v souéasné dobé& pro online sledovani
technického stavu stroju (lisovacich linek) platformu Thingworx umoznuijici condition
monitoring (interni nazev aplikace FIOT), ktery automaticky sbirda data z fidicich
systétmU a nasledné je vizualizuje. Vizualizace je zprostfedkovana formou
klasického zobrazeni i pfenesenim do prostredi virtualni reality. Pfipojeni do tohoto
systému je realizovano skrze mobilni zarfizeni, chytry tablet, ktery umoznuje
zobrazeni aktualnich dat o sledovaném stroji na displeji zafizeni. Nevyhodou tohoto
reseni je nutnost drzet pfenosné zarizeni v obou rukach, coz neumoznuje zaroven
manipulovat se sledovanym strojem. Tablet musi byt pfizplsoben do prostredi

vyroby a opatfen bezpeénostnimi prvky z divodu jeho kiehkosti.

Navrh na zlep$eni pomoci chytrych bryli

Jak jiz bylo zminéno v teoretické €asti prace, oblast sledovani stroji generovanych
dat Ize v dnesni dobé zaradit mezi kliCovou. Proto se timto smérem vydavaji také
chytré bryle RealWear HMT-1, jez umoznuji zobrazeni aktualnich dat o stroji v ramci
rozsifené reality. Celé feSeni se sklada z nékolika dil€ich ¢asti. Sledované stroje
jsou nejprve osazeny loT senzory. Ty odesilaji prlibézné ziskavana data o stroji do
nadrazeného podnikoveho systému FIOT, ktery data vizualizuje a umozriuje dalSi
praci s nimi. Do tohoto systému se pfipoji chytré bryle, které umoznuji vizualizovana
data zobrazit pfimo v prostfedi vyroby. Sledované stroje jsou oznaceny pomoci
specialnich QR koédu. Pracovnik, jenz se zajima o aktualni stav stroje, k zafizeni
nejprve prijde, naskenuje specificky QR kod daného zafizeni a nasledné je pfipojen

do prostiedi systému FIOT, ktery na displej bryli promita vizualizovana data, jez
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pracovnik vidi v ramci rozsifené reality. To mu umoznuje mit pfimo ve vyrobni hale
detailni pfehled o praci, vytizeni a samotném stavu stroji v redlném c¢ase bez
implementace fyzickych budikl, coz ve vétSiné pfipadld ani neni z divodu

konstrukce stroje mozné.

P s e D
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B L

Zdroj: (RealWear a AYES, © 2020)
Obr. 15 Zobrazeni rozsirené reality na displeji chytrych bryli
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Zdroj: (Team Forward, © 2021)
Obr. 16 Virtualni budiky stroje zobrazené na displeji chytrych bryli pomoci rozsirené reality

Zpétna vazba

Navrhované feseni bohuzel nebylo v prostfedi vyroby SKODA AUTO a.s. testovano
z ddvodu nedostate¢né dlouného ¢asu na pfipravu a realizaci v horizontu

bakalaiské prace. Reseni bylo konzultovano s poskytovatelem systému FIOT, ktery

54



potvrdil moznost napojeni chytrych bryli na tento systém. Vyhodnost, vyuzitelnost

a potfeba nasazeni navrhovaného feSeni byla potvrzena samotnymi zaméstnanci.

Trendsetter v oddé&leni lisoven ve spoleénosti SKODA AUTO a.s. hodnoti
navrhované feseni nasledovné: Vhodnost nasazeni aplikace pro bryle RealWear
HMT-1 do prostredi condition monitoringu lisovacich linek FIOT mize byt prinosné
zejména pii provadéni komplexnich pravidelnych kontrol nebo vyskytu zavaznych
poruch. Pri kontrole lisovacich linek by mohli ¢lenové udrzby vidét online data ze
senzoru a diky volnym rukam provadét i manualni kontrolu jednotlivych casti
lisovacich linek. V pfipadé poruch by &len udrzby pfi opravé mohl online sledovat
napr. hodnoty spotfeb vzduchu, &i elektrické energie a zaroveri provadét opravu
strojni soucasti.

Technologie rozsSifené reality by mohla byt pfinosna i pro zapracovani novych
udrzbard, a to ve smyslu zobrazeni online dat, obrazkovych manualu, definice

kontrolnich mist na strojnich zafizeni a podobné.

PredbézZny navrh zobrazeni online condition monitoring dat z aplikace FIOT do bryli
RealWear HMT-1:

TLAK VAKUOVA PUMPA

Zdroj: (vlastni zpracovani na zakladé dat z aplikace FIOT)
Obr. 17 Vlastni ndavrh zobrazeni budikii prostrednictvim rozsirené reality chytrych bryli
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6.3 Zhodnoceni

Celkové zhodnoceni odborného koordinatora procesu lisovani a automatizace
z oddéleni lisoven ve spoleénosti SKODA AUTO a.s., ktery byl pfitomny pfi
testovani vSech navrhovanych hypotéz: Investice spojena s nakupem bryli, jez
mohou byt vyuzity mnoha zminénymi zplGsoby, je v porovnani s usporami, které
pouZziti zafizeni piina$i, velmi nizka a jeji navratnost je prakticky okamzita pfi prvnim
servisnim zasahu. Naklady spojené s pficestovanim technika na postizené misto Ci
s vypadkem samotného stroje a pozastavenim vyroby se mohou pohybovat
v radech miliont korun, pricemz dle kalkulace autora'® cena za jeden kus chytrych
bryli RealWear HMT-1 a jejich implementace do prostiedi podniku s rezervou
nepresahuje hodnotu sta tisic korun.

Celkové se da fici, Ze prace s brylemi RealWear HMT-1 je velmi prijemna.
Konstrukce bryli je na vysoké urovni a hodi se do prostfedi vyroby lisoven. Diky
nékolika mozZnostem upevnéni na hlavé, helmé nebo &epici pracovnika je noseni
velmi pfijemné. Oviadani pomoci hlasovych pokynu je intuitivni a velmi jednoduché.
Staci si zapamatovat nékolik jednoduchych poveld, které oviadaji cely systém bryli
a v8ech jeho podaplikaci.

Tyto bryle nabizeji hned nékolik moznosti vyuZiti v oblastech, jako je napfiklad
vzdélavani, logistika, podnikova dokumentace Ci rozSifena realita, kde je
ekonomicka vyhodnost obtizné vycislitelna, nicméné pridana hodnota je velmi
vysoka. Moznost programovani viastnich aplikaci pro praci s dokumenty nebo

fotografiemi muze tuto hodnotu konkrétné pracovnikum lisoven jesté vyrazné zvysit.

10 Mysleno autor této zavérecéné prace.
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Zaver

Ucelem této bakalaiské prace na téma Internet v&ci a jeho vyuziti ve vyrobnim
podniku je komplexni seznameni Ctenare s oblasti IoT v ramci teoretické casti

a nastinéni konkrétnich moznosti jeho vyuziti v ramci ¢asti prakticke.

Uvodni kapitola vymezuje oblast loT jako takovou, definuje samotny pojem,
zasazuje koncept do historického kontextu a popisuje klicové technologie prenosu
dat, jez jsou zakladnim stavebnim kamenem loT. Nasledné se prace zaméruje na
oblasti vyuziti, pficemz definuje nékolik konkrétnich pfikladl, kdy technologie
napomaha v primyslu se snizenim nakladli a zvySenim konkurenceschopnosti,
Ci v bézném zivoté, kdy technologie nabizi zvySeny uzivatelsky komfort a lepSi
zivotni podminky, ¢€imz poukazuje na aktualnost a pfinosy daného tématu.
Pfenasena data jsou €asto oznacovana za novodobé zlato ¢i ropu. Na rozdil od
téchto surovin vSak ziskana data nejsou pouze na jedno pouziti a jejich hodnota
muze s neustalym pridavanim dalsich informaci a zejména jejich efektivni spravou

nadale rlst. Této problematice se vénuje prislusna kapitola teoretické ¢asti prace.

Neméné dllezita je bezpecnost IoT, jez je Casto opomijenad a na kterou prace
apeluje. Informuje ¢tenafe o nejcastéjsSich hrozbach &i typech utokl a predklada

doporuceni, jak tyto hrozby eliminovat.

Prace dale uvadi, do jaké miry se oblasti internetu véci a umélé inteligence zabyva
spoleénost SKODA AUTO a.s. Pravé vtomto podniku byla nasledné testovana

navrhovana loT feseni s cilem poukazat na vyhody vyuziti chytrych bryli.

Tento navrh vlastniho feSeni rozebira prakticka ¢ast. Jedna se o Sest hypotéz, které
nejprve analyzuji aktualni stav stavajicich procesu ¢i fungovani, dale nastifuji navrh
na jejich vylepseni pomoci reseni loT a pfinasi také pfimou zpétnou vazbu od
zaméstnancl podniku, ktefi reseni testovali. Na zakladé pozitivni zpétné vazby
a nastinénych kalkulaci z hlediska ekonomické vyhodnosti lze konstatovat, ze
testovani bylo Uspésné a potvrzuje usnadnéni stavajicich procesl pomoci
technologie loT, cozZ bylo jednim z cil( této prace. Aktualnost navrhovaného reseni
je demonstrovana na prikladu nynéjsi celosvétové pandemie nemoci covid-19, kdy
chytré bryle slouzi jako nastroj na usnadnéni €innosti, které neni mozné provadét

zpUsobem, jenz byl pred vypuknutim pandemie obvyklym.
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| ptes vyhody, které vyuziti technologie loT nabizi, je tato oblast v Ceské republice
zatim na vzestupu a jeji nejvétsi slava ji teprve €eka. Testované feSeni na tento fakt
poukazuje, jelikoz jeho lokalni vyuziti je pouze ojedinélé a svou hlavni roli hraje
v zahrani¢nich podnicich. Prace by tedy méla slouzit jako inspirace pro vedouci

pracovniky lokalnich podnikd a motivovat je k dalsimu rozvoji v této oblasti.
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specific successfully implemented projects to develop
in this direction.

The practical part of the bachelor’s thesis is focused on
the author’s proposals in the field of the Internet of
Things, specifically on the use of smart glasses in the
real environment of the company SKODA AUTO a.s. The
bachelor thesis demonstrates how the proposals were
tested and evaluated by specific employees of this
company. Testing smart glasses in practice confirmed
the facilitation and acceleration of work, economic
advantage and a possibility of use in other areas, such
as education, logistics, corporate documentation, etc.
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