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ANOTACE

Diplomova prace se zaméfuje na kryptografické prostiedky zafizeni s nizSim
vypocetnim vykonem a na vzdjemnou autentizaci uzivatele a serveru pomoci smart
karty.

V prvni Casti této diplomové prace je vysvétlena obecna kryptografie, kryptograficka
primitiva, kryptografické cile, bezpecnostni modely a kryptografické prostredky na
zafizenich s niz§im vypocetnim vykonem.

Druha cast prace je zaméfena na druhy zafizeni s niz§im vypocetnim vykonem jako jsou
RFID tagy, technologie NFC, mikrokontroléry a smart karty, do kterych patti NET
karty, java karty, MIFARE karty.

Praktickd cast prace se zabyva srovnanim vybranych zafizeni s niz§im vypocetnim
vykonem a zméfenim Casové a vykonové naro€nosti na smart kart¢ Gemalto .NET
Smart Card V2+ pomoci specialn€ navrzené aplikace pro Sifrovani a desifrovani pomoci
raznych kryptografickych algoritmda.

Dale rozebira a objasiiuje tfi pokrocila autentizaéni schémata vhodna pro vzajemnou
autentizaci uzivatele a vzdaleného serveru s pomoci smart karty. Z postupt téchto
autentizaCnich schémat vychazi navrh nového autentiza¢niho schématu, které se snazi
eliminovat svym navrhem mozné bezpeCnostni uUtoky a zaroven zastat efektivni.
Autentizacni schémata vCetné navrhovaného schématu byla implementovana na smart
kartu Gemalto .NET Smart Card V2+. Pro vSechna Ctyfi autentizaCni schémata je dale
naprogramovana aplikace pro otestovani Casové naro¢nosti danych schémat pfi

autentizaci uzivatele a serveru s pomoci smart karty.

KLICOVA SLOVA
Sifrovani, kryptograficka primitiva, hash, smart karta, .NET karta, zafizeni s niz§im

vypocetnim vykonem, autentiza¢ni schéma, vzajemna autentizace.



ABSTRACT

The thesis focuses on cryptographic algorithms of low performance devices, and mutual
authentication of authentication server and user using smart cards.

In the first part of this thesis the cryptography, cryptographic primitives, cryptographic
goals, security models and cryptographic algorithms of low performance devices are
presented.

The second part focuses on low performance devices as RFID tags, NFC technology,
microcontrollers and smart cards (.NET cards, java cards, MIFARE cards).

The practical part deals with the comparison of chosen low performance devices and
measure the time required for encryption and decryption using different cryptographic
algorithms on Gemalto .NET Smart Card V2+.

This thesis describes and explains the three authentication schemes for mutual
authentication of remote server and user using smart cards. The new authentication
scheme, which is based on the second related scheme, attempts to eliminate possible
security attacks and keeps efficiency. For all four authentication schemes the
application is implemented to test required time for authentication of server and user

using smart cards.

KEYWORDS
Encryption, Cryptographic Primitives, Hash, Smart Card, .NET Card, Low Performance
Devices, Authentication Scheme, Mutual Authentication.



BIBLIOGRAFICKA CITACE PRACE:
HAMPL, D. Kryptografie na vypocetné omezenych zarizenich. Brno: Vysoké uceni
technické v Brn€, Fakulta elektrotechniky a komunika¢nich technologii, 2012. 50 s, 1

ptiloha. Vedouci diplomové prace Ing. Luka$ Malina.



Prohlaseni

,,Prohlasuji, ze svou diplomovou praci na téma Kryptografie na vypocetné omezenych
zafizenich jsem vypracoval samostatné pod vedenim vedouciho diplomové prace a
s pouzitim odborné literatury a dalSich informacnich zdroja, které jsou vSechny
citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené diplomové prace dale prohlasuji, ze v souvislosti s vytvofenim
této diplomové prace jsem neporusil autorska prava tietich osob, zejména jsem nezasahl
nedovolenym zpusobem do cizich autorskych prav osobnostnich a/nebo majetkovych a
jsem si plné védom nasledkti poruSeni ustanoveni § 11 a nasledujicich zakona
¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a
o zméné nekterych zakonu (autorsky zakon), ve znéni pozdéjSich predpist, vcetné
moznych trestnépravnich dasledkt vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil
4 Trestniho zakoniku ¢. 40/2009 Sb.

VBrn€ dne: .......................o0
podpis autora

Podékovani

Deékuji vedoucimu prace Ing. Lukasi Malinovi za velmi uziteCnou metodickou pomoc a

cenné rady pfi zpracovani diplomové prace.

VBrn€ dne: .......................o0
podpis autora



sensor, information and communication systems http://www.six.feec.vutbr.cz

Faculty of Electrical Engineering

and Communication

Brno University of Technology
Purkynova 118, CZ-61200 Brno, Czechia

research centre

Vyzkum popsany v této diplomové praci byl realizovan v laboratoiich podpofenych
z projektu SIX; registracni ¢islo CZ.1.05/2.1.00/03.0072, operacni program Vyzkum
a vyvoj pro inovace.

EVROPSKY FOND PRO REGIONALNI ROZVO) OP Vyzkum a vyvoj
INVESTICE DO VASI BUDOUCNOSTI pro inovace

: - EVROPSKA UNIE o 2007-13


http://www

T VOt 9
2 Kryptografické prostiedky na zafizenich s niz§im vypocetnim
VYKONEI Lttt 10
2.1  Co jsou kryptografické prostfedky na zafizenich s niz§im vypoCetnim
1 .00 113 11 DO OO P PO OSPPPIOPP 10
2.1.1  Kryptografické cile a bezpecnostni modely ...........ccoeveeiiiiiiiiiiininnin, 10
2.1.2  Obecna kryptografie a kryptografickd primitiva..........cccccoovviiiiiiiiininnin, 11
3 Zafizeni s niz§im vypocetnim vyKonem...........cccceevvviiiiiiiiiiiunieennnnn. 15
3.1 Programovatelné CIpove Karty .........cccocviiiiiiiiiiiiiiiiiiicie e 15
3. 1.1 JAVA CArd ..vveeeeeiiiieeecece e 16
3.1.2  INET Card....coeeoeeeeieeiieiieieeieeee ettt 17
3.1.3  MIFARE KAIta .....oveeieiiiiiieiiiieeeeeiieceeiicee et 18
3.2 REFID LAZY tieouvieeiiiieeeieeeeite ettt ettt sttt e e 19
3.3 Technologie NFC .......ccoooiiiiiiiiiiiiiiiiiiiiciiic e 20
3.4 MIKIOKONEIOIEIY c.vveeviieiiieiiieeiieeit ettt 21
4 Podporované kryptografické prostfedky na zafizeni s niz$im
VYPOCENIM VYKONEIN ....eneviiiiiieiiiiiiiiiiiie it 24
4.1  Prakticky test s kartou Gemalto .NET Smart Card V2+ ........cccoooiiiiiinnnn. 25
4.1.1  VysledKy MEFENT ....ovveiriiiiiiiiieeriecicciieciccee e 26
5 Autentiza¢ni schémata vyuzivajici ¢ipoveé karty ........cceceeeevcveennnnn. 29
5.1  Autentizac¢ni schéma podle Chiena, Jana a Tsenga..........ccccocuerieiiiiiiiinninnnnn. 29
5.2  Autentiza¢ni schéma podle Chena, Hsianga a Shiha ............cccoooiiiin, 31
5.3  Autentiza¢ni schéma podle Lee-Chiua........cccccceeviiiiiiiiiiiiiiiiiiiiiiciiiecn, 33
6  Vlastni navrh autentizacniho schématu..........c.cccccoecviiiiiiinn. 35
6.1  PoPiS SChEMALU......ccuiiiiiiiiiiiiiiiiicicic e 35
6.2 Bezpecnostni analyza sChématu...........cccoooviiiiiiiiiiiiiiii e 36
7 Implementace ¢tyt autentiza¢nich schémat do jedné aplikace............. 38
7.1 Vysledky METENT ...cc.viruiiriieiiiiiiiiiiiciieie et 42
B ZLAVET ittt e e e et 45
Seznam POuZIte THETAtUTY .....cevvuviiiriiiieiiiieiiiiie it 46
Seznam zKratek .........oooevviiiiiiiiiiii, 49

S filoh 50
€zNAM PITION ..ooiieiiiiiiiiiiei



1 Uvod

V soucasné dobé si nedokaze vétSina lidi predstavit zivot bez takové samoziejmosti,
jako jsou Cipové karty a jiné technologie poskytujici autentizaci pomoci predmétu. Maji
siroké spektrum pouziti v riznych oblastech, naptiklad karty platebni (bankovnictvi),
identifika¢ni (kontrolované pfistupy do chranénych prostor budov ¢i informacnich
systému), predplacené (televizni, telefonni, parkovani, ve zdravotnictvi), mobilnich
telefona (SIM).

Kwvili ochrané osobnich tidaju a sluZzeb samotnych musi byt veskera komunikace a
data chranéna. Z tohoto divodu jsou implementovany kryptografické prostiedky.

Kryptografie je védni obor, ktery se zabyva prevodem informaci s aplikaci
matematickych technik do podoby, ktera neni pro ostatni Citelnd bez znalosti urcitého
tajemstvi (soukromy kli¢, deSifrovaci tajny kli¢ atd.). Moderni kryptografické algoritmy
jsou vétSinou postaveny na matematickych problémech, které soucasna matematika
nedokaze efektivné, nejlépe v realném cCase, fesit. Bezpecné Sifrovani musi byt tak silné,
aby se Gto¢nikovi nevyplatilo toto Sifrovani prolomit. Casova naro&nost prolomeni $ifry
musi byt adekvatni k dileZitosti informace. Sifrovani musi probihat v pfijatelném &ase a
mnozstvi vypocetnich prostfedki nutnych k zaSifrovani a deSifrovani by m¢élo
odpovidat stupni bezpecnosti §ifry a utajeni prenaSené informace. Velikost pfenasenych
informaci se nesmi Sifrovanim neumérné zvySovat a implementace algoritmu musi byt
co mozna nejjednodussi.

Vypocetni naro¢nost kryptografickych algoritmi podporovanych ¢ipovymi kartami
zavisi na velikosti paméti a mikroprocesoru ¢ipové karty. Vzhledem ktomu, Zze
vypocetni vykon mikroprocesort v Cipovych kartach je nizky, pouzivaji se vybrané
kryptografické algoritmy a schémata, které efektivné bézi na téchto zafizenich, jedna se
o tzv. lehkou kryptografii, se kterou se blize seznamime v 2. kapitole.

Ve 3. kapitole si objasnime, co jsou zafizeni s niz§im vypocetnim vykonem, jaké
druhy téchto zafizeni mame v dne$ni dobé k dispozici a zkracené si popiSeme, jak
pracuji.

Cilem prace je blizsi seznameni s lehkou kryptografii, jejim vyuzitim na vypocetné
omezenych ¢i slabych zafizenich (programovatelné Cipové karty, RFID tagy, NFC a
mikrokontroléry), coz je ve 4. kapitole ukazano na praktickém testu casové naro€nosti
kryptografickych algoritmi na Cipové karte.

Dale je prace zaméfena v 5. kapitole na popis tfi riznych autentizanich schémat,
zalozenych na hash funkcich, operaci XOR a modularni aritmetice.

Dal§im cilem této prace je navrh autentizaéniho schématu pro vzéjemnou
autentizaci, ktery bude bezpecCny, ale 1 Casové a vykonové efektivni a porovnany
s ostatnimi schématy po jejich implementaci v 7. kapitole.
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2 Kryptografické prostiedky na zatizenich s niz§im vypocetnim
vykonem

V této kapitole si ilustrujeme, co jsou to kryptografické prostredky na zafizenich
s niz§im vypocetnim vykonem a jaké se zde pouzivaji Sifrovaci metody, jaka zatizeni je

podporuji a jaké jsou jejich vyhody a nevyhody.

2.1 Co jsou kryptografické prostiedky na zafizenich s nizSim vypocetnim
vykonem

Kryptografické prosttedky na vypocetné omezenych zafizenich neboli lehka
kryptografie je smér kryptografie, ktery se zaméfuje na vyvoj rychlych a ucinnych
kryptografickych mechanismt pro vypocetné omezena (slaba) zafizeni. Parametry této
kryptografie musi pocitat s omezenym mnozstvim energie, omezenym vypocetnim
vykonem, omezenou velikosti paméti, Sitkou komunikacniho pasma, velikosti a
komplexnosti provedeni téchto zafizeni. Lehka kryptografie poskytuje pravé takovy
stupenl bezpeCnosti, ktery je co nejvice mozny, ale zaroven uskuteCnitelny v takto
omezenych zafizenich. Proto se lehka kryptografie pouziva k vytvareni bezpecnych
Sifrovacich feSeni pro levné RFID systémy (Radio Frequency Identification Systems),
¢ipové karty nebo mikrokontroléry. [5]

Podle pozadované funkce daného zafizeni se aplikuje symetrické ¢i asymetrické
Sifrovani. Symetrické Sifry slouzi pfedevS§im pro kontrolu integrity dat, autentizaci
subjektu a duveéryhodnost dat. Asymetrické §ifry poskytuji navic nepopiratelnost dat a

wvewvs

vvvvvv

Duvérnost - zajistuje udrzeni prenaSenych nebo ulozenych dat v tajnosti.
Pouze opravnéné entity maji umoznén pristup k prenasenym
¢i ulozenym datm.

Integrita dat - zarucuje, ze prenasend nebo ulozena informace nebyla
pozménéna po cesté k piijemci nebo v ulozisti. Je tedy nutna
detekce neopravnéné zmeny informace.

Autentizace - jedna se o ovéreni identity, tj. ovéfeni, ze obdrzené informace
jsou odeslany od zdroje, se kterym si myslime, ze opravdu
komunikujeme.

Kontrola ptistupu - schopnost fidit a omezit pfistup do systému s informacemi.

Nepopiratelnost -  zajistuje, ze odesilatel informace nemuze popfit, ze ji odeslal
a prijemce nemuze popfit, ze ji obdrzel. Poskytuje tedy

doklad o vyslani a obdrzeni informace.
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Pro popis bezpecnosti kryptografickych primitiv slouzi bezpe¢nostni modely [5]:

e Dokonal4d bezpecnost. Tento bezpecnostni model piedpokladd neomezeny
vypocetni vykon protivnika. Proto, aby dané kryptografické primitivum
spadalo do této kategorie, nesmi existovat algoritmus na prolomeni tohoto
primitiva bez ohledu na vypocetni vykon protivnika. Nejjednodussim
prikladem takového zaSifrovani je zprava upravena pomoci operace XOR
s unikatnim klicem stejné délky jaké je puvodni zprava. Protivnik neni
schopen kryptogram bez znalosti Sifrovaciho kli¢e rozlustit. Jelikoz musi
byt délka kli¢e stejna jako délka zpravy, je mozné uvazovat o nasazeni
v zafizenich s niz§im vypocetnim vykonem, protoze zde nejsou zpravy pfilis
dlouhé.

e Vypocetni bezpecnost. Tento model predpoklada polynomialni vykon
protivnika. Kryptografické primitivum spada do tohoto modelu, jestlize neni
znam algoritmus k prolomeni tohoto primitiva v polynomidlnim case.
Moderni kryptograficka primitiva maji spadat pravé do tohoto modelu.

e Praktickd bezpecnost. Tento model také pocita s vypocetnim vykonem
protivnika. Na rozdil od modelu vypocetni bezpecnosti zde neexistuji zadné
relativni hranice. Pro primitiva spadajici do tohoto modelu nesmi existovat
algoritmus pro zlomeni tohoto primitiva, ktery vyzaduje méné nez N
operaci, jejichz pocet je dostate¢né vysoky. Pravé moderni kryptograficka
primitiva nabizeji praktickou bezpecnost.

e Prokazatelnd bezpecnost znamena, ze slozitost prolomeni daného
kryptografického primitiva je ekvivalentni vyfeSeni tézkého matematického
problému, jako problému faktorizace i problému diskrétniho logaritmu. Do
této kategorie spadaji kryptograficka primitiva zalozend na asymetrické

kryptografii vefejného klice.

2.1.2 Obecna kryptografie a kryptograficka primitiva

Kryptograficka primitiva mtzeme délit do tii velkych skupin: kryptograficka primitiva
bez kli¢e, symetricka kryptografickd primitiva, asymetrickd kryptografickd primitiva.
[1,2,5]

Kryptograficka primitiva bez klic¢e obsahuji kryptografické nastroje, které nejsou
vubec zaloZeny na Sifrovacich kli¢ich. Patfi sem napiiklad hash funkce, jednosmérné
funkce a generatory ndhodnych ¢isel. Samy o sobé nezabezpeci naptiklad danou zpravu,
ale jsou soucasti bezpecnostniho systému ¢i kryptografického protokolu. [1, 2, 5]

Hash funkce je vypocCetné efektivni matematickd funkce, ktera prevede binarni
fetézec libovolné délky na binarni fetézec urcité pevné délky. Pro hash funkci musi byt

splnény tyto pozadavky: musi se jednat o jednosmérnou matematickou funkci (ze
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zpravy z je mozné lehce vypocitat hash této zpravy h(z), ale vypocet zpravy z z hash
hodnoty h(z) je nemozny), musi byt odolné vii¢i kolizi (toto znamena, ze nesmi byt 2
zZpravy z; a z, takové, ze jejich hash hodnoty se rovnaji, tedy h(z;) = h(z;). Nicméné
pii tomto neomezeném poctu vstupt a omezeném poctu vystupu je nevyhnutelné, ze
dojde ke kolizi. Proto se v praxi pouziji takové funkce, u kterych je vypocetné narocné
najit kolizi) a za tfeti hash funkce by méla byt ndhodné zobrazeni (prakticky to
znamena, ze by mélo byt vypocetné nemozné odliSit hash funkci od nihodného
zobrazeni). Mezi nejznaméjsi algoritmy pro vypocet hash hodnoty patii MDS, SHA
(SHA-0, SHA-1, SHA-256, SHA-512).

Jednosmérna funkce je matematické zobrazeni f: Y — Z, které 1ze snadno spocitat,
ale jeho inverze je velmi tézka. Jinak feceno, existuje algoritmus pro vypocet zobrazeni
v polynomialnim ¢ase. Existence algoritmu pro vypocet inverze v polynomialnim Case
je velmi nepravdépodobna. Jednosmérné funkce jsou velmi dilezita primitiva
v kryptografii a mnoha dal$i kryptograficka primitiva jsou na nich zalozena. Napiiklad
prave hash funkce je zalozena na jednosmérné funkci.

Generatory nahodnych cisel se vyskytuji v mnoha kryptografickych primitivech
pouzivajicich Sifrovaci klice a kryptografickych protokolech jako ndhodné posloupnosti.
Néhodnost je zalozena na rovnomémém rozlozeni a nezavislosti. Nezavislost se tyka
posloupnosti nahodnych cisel. Generatory s nahodnou posloupnosti generuji ndhodnou
posloupnost z nahodnych fyzikalnich déji. Generatory s pseudonahodnou posloupnosti
generuji z daného vychoziho stavu posloupnost podle stanovenych pravidel. Tato

posloupnost se jevi jako ndhodna. Existuji hardwarové i softwarové varianty.

Symetricka kryptograficka primitiva pouzivaji pro Sifrovani a deSifrovani stejny
kli¢, nebo dva kli¢e (deSifrovaci klic je snadno odvoditelny ze Sifrovaciho klice).
Zprava je zaSifrovana Sifrovacim algoritmem, ktery pouziva vygenerovany klice.
Zasifrovana zprava se odesle ptijemci. U pfijemce dojde k jejimu desifrovani pomoci
stejného klice, jakym byla zprava =zaSifrovana. Pro dobrou bezpecnost téchto
kryptografickych primitiv je velmi dilezita délka klice. Dnes je povazovana za
dostate¢nou délka 128 nebo az 256 bitd (2'*® nebo 2*°° moznych kli¢t). Symetricka
kryptografickd primitiva pouzivaji pro Sifrovani takové matematické algoritmy, ze 1
kdyz je zndma vstupni i1 zaSifrovand zprava je velmi tézké zjistit Sifrovaci klic.
Symetricka kryptograficka primitiva jsou rychla s malou vypocetni naro€nosti. Problém
nastava pii uchovani klica v tajnosti pfi jejich vytvoreni a pfenosu. Dale se vzrustajicim
poctem komunikujicich stran kvadraticky vzrusta i pocet klici. Lze pouzit pouze jeden
kli¢, coz ma vSak za nasledek podstatné zvyseni bezpecnostniho rizika. Déli se na
proudové a blokové Sifry. [1, 2, 5]

Proudové Sifry — Sifrovani u nich probihd po jednotlivych bitech. Jejich hlavni

r~r

vyhodu je, ze neSifi chyby nebo je §ifi jen omezené. Jsou schopny se vyporadat
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s prevracenymi, chybégjicimi nebo vlozenymi bity v zavislosti na jejich konkrétni
implementaci. Mezi nejznaméjsi proudové Sifry patii RC4 a FISH.

Blokové Sifry — pii Sifrovani dojde k rozdéleni zpravy na bloky s pevné danym
poctem biti. Hodnota zaSifrovaného bitu zavisi i na dal§ich bitech zpravy. Vyhodou
blokovych Sifer je jejich bezpecnost, ktera je vyssi nez u proudovych. Vaci nim jsou
mnohem pomalejsi. Mezi znamé blokové Sifry patii DES, 3DES, AES atd. DES vychazi
z kratkych 64 bitovych blokt a 56 bitovych kli¢t, coz uz je dnes z hlediska bezpe¢nosti
nedostatecné. 3DES wvychazi zDES. U zpravy urCené k zaSifrovani dochazi
k trojnasobné aplikaci DES s tfemi riznymi kli¢i (celkem je délka klice 168 bitt, ale
stale zastava zachovana velikost bloku 64 bit1). 3DES dnes nahrazuje AES, ktery ma
128 bitovou velikost blokl a velikost klice se muze volit 128, 192 nebo 256 bitu.
Sifrovani probiha ve &tyfech krocich. Prvnim krokem $ifrovani AES je substituce, ve
které je kazdy byte v matici nahrazen jinym podle pfedem daného klice. Ve druhém
kroku prvni fadek matice zlstava stejny a v kazdém dal§im radku se cyklicky presouvaji
byty doleva. Ve tretim kroku probiha nasobeni pevnym polynomem. Ve ¢tvrtém kroku
probiha pomoci operatoru XOR kombinace bytd. Tim se odvodi cCasteCny Kklic.
Kombinaci bytu ¢aste¢ného klice s bytem puvodni zpravy dochazi k Sifrovani zpravy.

Asymetricka kryptograficka primitiva uzivaji pro Sifrovani a deSifrovani
soukromy a vefejny kli¢. Tyto kli¢e jsou odliSné a s vypocetnim vykonem pouzivanym
dnes prakticky neodvoditelné. Asymetrickd kryptografickd primitiva jsou zalozena na
jednosmérnych funkcich, které jsou vypocetné snadné, ale jejich inverze je velmi
narocna. Zaklad tvofi soucasné vygenerovany soukromy a vefejny kli¢. Jednim klicem
se zprava zaSifruje a druhym se deSifruje. Kvili pouzitym specifickym matematickym
funkcim a specifickym druhtim pouzitych ¢isel musi byt délka klich mnohem vétsi nez
u symetrickych kryptografickych primitiv. Pro n ucastnikii je nutné mit pouze 2n klica.
Napt. Odesilatel zasifruje zpravu vetrejnym kli¢em pfijemce. Ten ji deSifruje pomoci
svého soukromého kliCe, ktery ma jen on, tim je zaruCena duvérnost informace.
Vyhodou je prenaseni pouze vefejnych klici (nedojde k vyzrazeni soukromého klice).
Nevyhodou je velka vykonova narocnost pro desifrovani kvuli velikosti klict. Timto
jsou mnohem pomalejsi nez symetricka kryptograficka primitiva. Patfi sem DH,
ElGamal, RSA, ECC, DSA, DSS. [1, 2, 5]

RSA algoritmus vyuziva problému faktorizace velkych prvocisel. Vytvotime
sou¢in y dvou velkych prvocisel r, s. Vezmeme Cislo t, pro které plati, ze t <
(r —1)(s — 1) a je nesoudélné s timto soucinem. Nalezneme &islo u, pro které plati, ze
tu = 1[mod(r — 1)(s — 1D)]. (v, t) je vefejny kli¢ a (y,u) soukromy kli¢. Pro
Sifrovanou zpravu ¢ plati, ze ¢ = m*(mod y), kde m je zprava uréena k Sifrovani. Pro
desifrovani plati, ze c*(mod y) = m. Modulo n a soukromi kli¢ v RSA maji délku
1024 nebo 2048 bitd.
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ECC neboli kryptografie eliptickych kiivek nabizi techniky, které jsou mnohem
ucinngjsi nez tradicni algoritmy. U ECC jsou vypocty zalozeny na bodech eliptickych
kiivek. Hlavni je ziskat bod P, ktery spliiuje rovnici P = k.(Q pro dany bod Q a dané
Cislo k. Jedna se o jednosmérnou funkci. Bezpe¢nost ECC je zalozena na problému
diskrétniho logaritmu eliptickych kiivek (ECDLP). Hled4 se tedy k z P = kQ pro dané
P a Q. Reseni ECDLP je povazovano za vypodetnd nemozné, pokud je k dostatednd
velké. S ohledem na dne$ni vypocetni vykon se povazuje za dostateCnou velikost klice
vy$si nez 224 bita.

Digitalni podpis — pro digitalni podpis muze byt pouzit standard Sifrovaci
algoritmus DSS (maximalni délka klice 1024 bitti), DSA (délka klice az 4096 bit) nebo
i RSA. Digitalni podpis je nutny k zajiSténi autorizace Sifrované zpravy. Odesilatel
zpravu zaSifruje svym soukromym klicem. Kdokoliv mize tuto Sifrovanou zpravu
desifrovat pouzitim vetfejného klice od odesilatele. Kviili moznosti zneuziti vefejného
klice odesilatele je nutné posilat s podepsanou zpravou také certifikat od certifikacni
autority identifikujici odesilatele. Certifikat obsahuje soukromym klicem certifika¢ni
autority podepsany hash tdaju uzivatele a jeho vetejny kli¢. Digitalni podpis se kvili
rychlosti neprovadi pro celou zpravu, ale pouze pro hash této zpravy, ktery zaruci jeji

autenti¢nost.
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3 Zafizeni s niz§im vypocetnim vykonem

Do téchto zafizeni patii zafizeni s malym vypocetnim vykonem a malou pamétovou
kapacitou. V této kapitole si pfiblizime a objasnime technologie vztazené k Cipovym
kartam (smart card), jejich programovaci platformy (Java Card, .NET Card), MIFARE
karty, RFID tagy, NFC a mikrokontroléry.

3.1 Programovatelné ¢ipové karty

Smart Card neboli , chytré* smart karty jsou Cipové karty, které obsahuji integrovany
obvod ulozeny nejCastéji v plastovém pouzdru. Integrovany obvod se sklada
z mikroprocesoru se vstupnim a vystupnim rozhranim, paméti EEPROM, RAM a ROM.
EEPROM ma v sobé ulozené aplikacni programy. Pamét RAM se pouziva pro ukladani
docasnych dat a ROM obsahuje zéakladni software od vyrobce. V nékterych Cipovych
smart kartach je také implementovan kryptograficky koprocesor, ktery podporuje
néktery ze Sifrovacich algoritma a tim provede kryptografické vypocty rychleji nez
standardni mikroprocesor karty. Vyhodou Cipovych smart karet je, ze data nejenom
ulozi, ale také podle pozadovaného zaméru zpracuji. [3, 6]

Smart karty maji Sirokou oblast vyuziti. Naptiklad kazdy c¢loveék, ktery vlastni
mobilni telefon pouziva SIM kartu. Dal§i vyuziti je v oblasti financi, ktera vyzaduje
informaéni bezpe¢nost pro bankovni operace — rizné platby, kreditni debetni karty atd.
Také se smart karty uplatiuji pfizajisStovani ochrany identifikace uzivatelt
pocitaCovych siti, pfi evidenci dochazky a pfi vstupnich kontrolach do budov ¢i jinych
chranénych prostor atd.

Podle zpsobu komunikace s kartou se déli na 3 typy: kontaktni, bezkontaktni a
s dvojitym rozhranim.

e Kontaktni smart karta obsahuje vSechny vySe popsané Casti smart karty a
kontaktni oblast ¢tvercového nebo ovalného tvaru s 6 nebo 8 kontakty.

e Bezkontaktni smart karta vyuziva technologii podobnou RFID. Obsahuje
rovnéz vSechny vySe popsané Ccasti, dale vestavénou anténu pro
bezkontaktni komunikaci, kterou zprostredkovavaji elektromagnetické viny.
Napégjeci energie se ziskava pies anténu nebo ze zabudované baterie. Karta
funguje ve vzdalenosti od 10 cm do 1 m, ma vysokou pfenosovou schopnost
a jeji pouzivani je pohodIngjsi nez u kontaktni smart karty.

e Smart karty s dvojitym rozhranim jsou multifunk¢ni, tj. podle potieby se
vyuzivaji bud’ jako kontaktni nebo bezkontaktni.

Ze softwarového pohledu se na smart karté¢ nachazi: operacni systém, aplikace a

v kartach obsahujicich interpret jsou to béhové prostiedi a zavadéc.

15



Operacni systém smart karet je systém zalozeny na ptikazech, na které je karta
schopna reagovat. Tento systém se stara o fizeni komunikace a pamétovych operaci
mezi aplikaci a Cipem. Daéle spravuje souborovy systém a poskytuje rozhrani pro
kryptograficky hardware, pokud je jim smart karta vybavena.

Aplikace jsou programovany jazykem zvolenym podle operacniho systému
pouzitého na dané smart karté.

Béhové prostiedi je komponenta, ktera obsahuje interpret. Stara se o béh aplikaci
na Cipove karté a také o knihovny téchto aplikaci.

Zavadec obstarava nahravani a odstraniovani aplikaci ze smart karty.

3.1.1 Java Card
Technologii Java Card vyvinula spole¢nost Oracle Corporation. Dava moznost spoustét
aplikace v jazyce Java na smart kartach a jinych obdobnych zafizenich, které maji
vlastni pamét. Java programuje pro urCité zafizeni urcitou aplikaci. Je tedy univerzalni,
protoze neni zavisla na zafizeni, na kterém bézi. Proto vznik, zkouSeni a uvadéni
aplikace do praxe je velmi rychlé a neni problém s vyuzitim v soubornych projektech
feSenych v Javé. Vice aplikaci v ni mlize bézet zarover, jedna se tedy o multiplikacni
prostfedi. Dal§i vyhodou je velka bezpeCnost dat. Zajist'uji ji nasledujici bezpecnostni
prvky: pred instalacni analyza a verifikace kodu, applet firewall (bezpecné oddéleni
kazdé aplikace), zajiSténi integrity kodu mezi verifikaci a instalaci tohoto kodu na kartu,
uziti autentizace a kryptografickych algoritmil, transakce, sprava kryptografickych klict
a uzivani pin kodu [16, 21].

Zakladem technologie Java Card jsou tfi komponenty Java Card Virtual Machine,
Java Card Runtime Enviroment a Java Card Application Programming Interface.

e Java Card Virtual Machine (JCVM) specifikuje Cast jazyka Java a definuje
takovy virtualni stroj, aby mohl byt pouzit na smart karte.

e Java Card Runtime Enviroment (JCRE) popisuje chovani béhového
prostfedi pfi kompilaci a spusténi programu v jazyce Java, vCetné spravy
paméti, appletd, bezpec¢nosti, atd.

e Java Card Application Programming Interface (JCAPI) obsahuje popis

zakladnich tfid ¢i balicku, uréenych pro programovani aplikaci v Java Card.

V technologii Java Card jsou aplikace oddéleny od vlastniho systému smart karty.
Technologie Java Card dodava pro aplikace zakladni tfidy a standardni systém pro
aplikace. Programovani aplikaci s pouzitim JCAPI je mozné pouzit v riznych
architekturach smart karet.

Vznik aplikace pomoci technologie JavaCard lze popsat takto: kompilator prelozi
zdrojovy kod v jazyce Jave, dale probéhne konverze do CAP souboru (converted

applet). Jedna se o Java archiv, ktery obsahuje spustitelny binarni kod vSech trid, které
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tvofi balik (package). Dale prob&hne kontrola spravnosti CAP souboru, kterou provadi
Off-Card Verifier (OCV). Jedna se o podstatny bezpecnostni prvek, nebot’ technologie
JavaCard jako takova neprovadi kontrolu kodu na smart karté. Poté dojde k nahrani
ovefeného kddu na smart kartu, applet je na smart kartu nainstalovan.

Virtualni stroj se déli kviili omezenym vypocetnim prostifedkiim smart karty (neni
mozné provadét vSechny operace na smart kart€) na interpret a konvertor. Interpret je
obsazen na smart karté a konvertor na PC nebo terminalu.

Technologie Java Card (také 1 virtualni stroj) obsahuje jen urcitou Cast jazyka Java.
Nejsou zde podporovany napriklad velké datové typy, fetézce, dynamické zavadeéni trid,

vicerozmérna pole a vlakna, atd.

3.1.2 .NET Card

Technologie .NET Card je softwarova platforma vyvinuta firmou HiveMinded, ktera ji
implementovala do smart karet jako .NET Card framework, ktery vznikl na popud firmy
Microsoft. Jde o multiplikacni prosttedi, tj. vice aplikaci na smart karté spolupracuje
mezi sebou. Aplikace pro technologii .NET Card lze programovat pomoci riznych
programovacich jazykut, napfiklad C++, C#, Visual Basic atd. Je také mozné pouzit
v jednom kodu jedné aplikace vice programovacich jazykt zarover, protoze je dany kod
aplikace nasledné prekompilovan do .NET kodu. Stejné jako technologie Java Card
obsahuje .NET Card virtualni stroj vyuzivajici konceptu aplika¢ni domény k izolovani
prave bézicich aplikaci a zabranujicimu neopravnénému sdileni dat mezi aplikacemi. [6]

NET Card framework je velmi podobny Microsoft .NET frameworku. Hlavnimi
rozdily jsou: NET Card framework ma be&hové prostiedi CLR (Common Language
Runtime) upravené piimo pro fizeni béhu aplikaci na smart karté. CLR nepodporuje
implicitni typy. Obsahuje specidlni binarni format pro aplikace na smart karté, ktery je
uspornéjsi a tim se lépe hodi pro smart karty. Nejsou povolena vicerozmérna pole a
datové typy pracujici s plovouci carkou. Neumoziiuje praci s vlakny. Nejsou
podporovana asynchronni volani. .NET Card framework podporuje specialni praci
s pamétovym modulem na smart kartach. Aplikace je ulozena ve stalé paméti a je
aktivovana, az kdyz je volana externi aplikaci. [10]

Obsah NET karty je nasledujici: .NET Card framework, pod kterym si mizeme
predstavit jeho béhové prostiedi CLR a knihovny. Na .NET karté se dale nachazi
servery, souborovy syst¢ém v EEPROM paméti a konfigura¢ni soubory. Servery jsou
velmi dulezité v komunikaci s kartou. Kazda aplikace nahrana na kartu predstavuje
server. Po nahrani aplikace na kartu se registruje server a registruji se jeho sluzby. Praveé
skrze tyto registrované sluzby se komunikuje se serverovou aplikaci. Pod pojmem
sluzba si muzeme predstavit tfidu a jeji metody takové, jaké jsou u objektovych

programovacich jazykt. Kazda sluzba, ktera bézi, je popsana unikatnim URI (Uniform
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Resource Identifier). Klientska aplikace, ktera je spusténa na PC, maze prostiednictvim
URI pfistupovat k témto metodam a volat je.

Béhové prostredi CLR zajistuje beéh aplikaci na smart karté v podobé bytekoddu,
ktery se nazyva CIL (Common Intermediate Language). .NET karta obsahuje interpret
jazyka CIL. Prostftedi CLR ma naimplementovan CLI (Common Language
Infrastructure). CLI dovoluje spoustét aplikace naprogramované v nekterém
z vysokouroviiovych jazykt v prostiedi smart karty, aniz by tyto aplikace musely byt

pfepsany a upraveny piimo pro dané prostiedi.

3.1.3 MIFARE karta

MIFARE karta patti také mezi bezkontaktni Cipové karty. Byla vyvinuta spoleCnosti
NXP Semiconductors a patfi mezi nejvyuzivanéj§i Cipové karty na svéte. MIFARE
karta vychazi z technologie RFID, ktera je blize vysvétlena v casti 3.2. Vyhodou oproti
RFID je, ze ma mnohem vétSi pamét a vyssi uroven zabezpeceni, nebot se vSechna
komunikace mezi ¢teCkou a kartou S§ifruje. Pro operaci s daty je tieba prokazat znalost
nékterého z klici ulozenych na karté. Pro prenos dat pouziva karta frekvenci
13,56 MHz. [17, 18, 19]

Existuje vice druhti karet MIFARE (Classic, Ultralight, Ultralight C, DESFire EV1
a Plus).

MIFARE Classic — pouziva proprietarni protokol kompatibilni se standardy smart
karet [19], s vlastnim bezpecnostnim protokolem NXP pro autentizaci a Sifrovani.
Vyuziva metody Sifrovani Cryptol. Je vhodna pro uchovavani dat. Velikost paméti je
1 kB nebo 4 kB. Patii mezi levné;si karty, a proto se hodné€ pouzivala. Jiz doslo k jejimu
prolomeni.

MIFARE Ultralight — mé& podobné vyuziti jako MIFARE Classic, je sni
kompatibilni. Pamét ma pouze 512 b a bez jakékoliv ochrany. Lze pouzit na vzdalenost
az 10 cm bez nutnosti baterie. Rychlost pfenosu dat je 106 kb/s.

MIFARE Ultralight C — vychazi z MIFARE Ultralight. Obsahuje 192B EEPROM
paméti, pristup k datim je chranén 3DES algoritmem.

MIFARE DESFire EV1 — obsahuje mnohem vyssi hardwarovou 1 softwarovou
bezpecnost nez MIFARE Classic. Obsahuje jiz 1 3DES/AES kryptograficky koprocesor,
2 kB, 4 kB nebo 8 kB pamét. Maximalni pfenosova vzdalenost mezi kartou a cteckou
¢ini 10 cm.

MIFARE Plus — je nastupce karty MIFARE Classic. Pouziva pro vzajemnou
autentizaci karty, snimaCe a dat metodu Sifrovani Cryptol, a tim zajiStuje
bezproblémovy piechod z technologie MIFARE Classic. Jako novou pouziva pro
autentizaci standardni metodu S§ifrovani AES s kli¢em 128 b. Komunika¢ni rychlost
MIFARE Plus mezi snimacem a kartou je az 848 kbit/s. Velikost paméti je opét 2 kB
nebo 4 kB. [17, 18, 19]
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3.2 RFID tagy

RFID tagy maji Siroké vyuziti v riznych oblastech naseho zivota. Vsude, kde se eviduje
dochazka osob, nebo se otviraji dvefe vstupnimi kartami, se vyuzivaji RFID tagy.
Obdobné se uplatiuji parkovaci karty nebo karty v predplatnich a stravovacich
systémech, kde se navic eviduje stav ic¢tu pomoci informacniho systému poskytovatele.
Ve zdravotnictvi slouzi k identifikaci osob a krevnich konzerv na zékladé RFID stitku.
Vyhodou je minimalizace chyb zpasobenych lidskym faktorem. V obchodech se
vyuzivaji nejjednodus§i RFID tagy o velikosti 1 bit. Slouzi jako ochrana pred
nedovolenym odcizenim zbozi.

Nosi¢ informaci v RFID systému nazyvame tag nebo jinak transpondér. Primarni
funkci RFID tagu je ulozeni dat do vnitini paméti a jejich poskytnuti RFID systému.

Forma, tvar, material a rozmeéry tagt se mohou velmi lisit. Tag obsahuje mikrocip a
anténu. Cim vétsi je pouzita frekvence, tim mensi mdze byt anténa. [5]

Kazda implementace RFID technologie obsahuje tagy pro oznaCeni objektd, Cteci
zatizeni a ftidici systém, ktery zajistuje hromadné zpracovani vSech natenych tagi
v dosahu ¢tecich zafizeni a preneseni zpracovanych dat do navazného informacniho ¢i
fidiciho systému.

RFID tagy délime podle moznosti zapisu a podle napajeni. [5]

Podle moznosti zapisu se tagy d¢li na:

e Tag Read only — RO — je urCen pouze pro Cteni, nebot ma pouze sériové
Cislo, které je zakodované pii jeho vyrobé a nelze je ménit. Jde o obdobu
carového kodu. Pamét’ je do 512 b. Pfi nacitani vice tagl je rychlost Cteni
1000 tag/s.

e Tag Write Once Read Many — WORM - je urcen také jen pro Cteni jako tag
Read only, ovSem neni naprogramovan pii vyrob¢, ale az prodejcem nebo
dodavatelem. Takto zapsana data se jiz nedaji prepsat. Pamét’ je do 512 bit.
Rychlost Cteni pfi nacitani vice tagu je 200 tag/s — vhodné pro etiketu na
zbozi.

e Tag Read/Write — RW — jak jiz nazev napovida, lze tento tag mnohokrat
prepsat. Pamét je mnohem vét§i nez u tagl vySe, zalezi na pasivité Ci
aktivité tagu (rozdil vysvétlen nize). U pasivniho tagu je pamét do 8 Kb a
u aktivniho do 2 Mb. Pamét je adresovatelnd a snadno ménitelna. Rychlost

Cteni vice tagt je 1000 tag/s.

Podle napajeni se tagy déli na:
e Aktivni tag — ma vlastni miniaturni baterii. Jeho nevyhodou je slozitost a
s tim souvisejici vys$i cena a vétsi vaha. Diky pouziti baterie se také snizuje
jeho zivotni cyklus. Tento zdroj energie se pouziva pro napajeni
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integrovaného Cipu a k zesileni signalu pro komunikaci s RFID ¢teckou.
Prenosova vzdalenost je kolem 100 metra.

e Pasivni tag — nema vlastni baterii a napaji se piimo z pole RFID ctecky.
Tento tag ma diky témto vlastnostem velmi dlouhou zivotnost a mnohem
niz§i cenu. Prenosova vzdalenost je vSak mnohem nizs§i (od 10 cm do
nékolika metrt). Zalezi na pouzité frekvenci a velikosti antény.

e Semiaktivni tag — maji baterii, kterd ovSem slouzi pouze k zvySeni dosahu

Cteni. Vyhodou je vyss$i vydrz baterie nez u aktivniho tagu.

3.3 Technologie NFC

NFC (Near Field Communication) je nezabezpeCena bezdratova komunikacni
technologie s pfenosem dat mezi elektronickymi zafizenimi na velmi kratkou
vzdalenost. Tato technologie je rozSifenim standardu smart karet a RFID ISO/IEC
14443. NFC technologie pravé kombinuje rozhrani smart karet a bezdratové
komunika¢ni zafizeni RFID. Podle standardu o NFC ISO/EIC 13157 je ptfenosova
vzdalenost této technologie do 0,2 m, pfenosova frekvence 13,56 MHz, half-duplexni
prenos a jeho rychlost az 424 kbit/s. NFC technologie je také kompatibilni s pasivnimi
RFID tagy. [24]

Pokud ma NFC zafizeni sviij zdroj energie, oznaCuje se jako aktivni. Pokud nema
svlj zdroj napajeni, jedna se o pasivni NFC zafizeni a energii ziskava stejné jako
v RFID systému, viz ¢ast 3.2. Komunikovat spolu mohou dvé aktivni zafizeni (peer to
peer) nebo aktivni s pasivnim.

Mezi pasivni NFC zafizeni patii NFC tag, tedy Cip s anténou (s malym vypocetnim
vykonem), v némz jsou ulozeny informace, které jsou nacteny v piipad€ pfiblizeni
néjakého NFC aktivniho zafizeni. [23]

Technologie NFC ma §iroké pouziti. Nejvice ve sféfe mobilnich telefoni. Uzivatel
muze vyuzit nasledujicich sluzeb: provadét platby pomoci mobilniho telefonu (nebo
jiného zatizeni) s podporou NFC a pfislusného platebniho terminélu, provést vymeénu
ptihlasovacich udaju k navazani spojeni pres Wi-Fi ¢i bluetooth pro pfenos soubort
mezi aktivnimi zafizenimi stejné skupiny (napiiklad 2 mobilni telefony, notebook atd.),
parkovat na placenych parkovistich, kdy platba bude provedena pfi odjezdu mobilnim
telefonem u termindlu, pozadat o informace na informac¢nich mistech k tomuto ucelu
vhodné vybavenych, zakoupit listek po stahnuti aktivniho plakatu do mobilu, rezervovat
si hotel nebo let, vyménovat informace dotykem s jinym zafizenim atd. V takovych
ptipadech mohou pfistroje s NFC nahradit velké mnozstvi RFID tagl, smart karet,
papirovych listka, atd. Hlavni vyuziti spociva v zastoupeni funkci karet i Ctecich
zafizeni a to pouhym pfiblizenim dvou zafizeni s technologii NFC.

Z bezpecnostniho hlediska, jak jiz bylo vySe zminé€no, neni technologie NFC

zabezpecena. Spoléha se na kryptografické zabezpeceni aplikace, ktera technologii NFC
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vyuziva pro své ucely, coz je moznost ochrany této technologie proti utokim. Tato
technologie je zranitelna pro utok odposlechnutim, zménou pienaSenych dat nebo jejich
poskozenim. Proveditelnost téchto utokd je vSak velmi ztizena kratkou pfenosovou

vzdalenosti této technologie.

3.4 Mikrokontroléry

Mikrokontroléry se pouzivaji pro riizné kontrolni a fidici ulohy v riznych oborech. Jsou
uréeny pro embedded (vestavné) zafizeni, mikrokontrolér je fidici jednotkou néjakého
elektronického pfistroje nebo je soucasti néjakého zatizeni, kde spliluje specifickou
funkci. Jedna se o samostatnou jednotku schopnou samostatné interakce a komunikace
s okolim. Kvuli jejich univerzalnosti, nizké spotfebé a cené jsou hodné€ pouzivany
v riznych soucasnych elektronickych zafizenich. Zafizeni s mikrokontroléry, kde je
nutné pouzit kryptografické prostiedky, se nachazeji naptiklad v Cidlech, senzorech,
bezdratovych senzorovych sitich, u primyslovych kontrolnich a fidicich prvka, dale
v raznych systémech ochran automobilt proti kradezi atd. [7, 8, 9]

Mikrokontroléry neboli jednoCipové mikropocitaCe maji vSechny podstatné ¢asti
mikropocitace implementované v jediném pouzdie, integrovaném obvodu. Tento Cip
tedy obsahuje:

e Radi¢ a aritmetickou jednotku. Podle typu se pouziva délka slova 4, 8, 16,
32 bitt.

e Pamét programu neboli kodovou pamét. Jedna se o typ EPROM, Flash
nebo u mikrokontrolérii vyrobenych s pevné danym programem, vyuzitych
ke konkrétni aplikaci, pak typu ROM.

e Pamét dat typu RAM, nekdy také doplnénou o pamét EEPROM.

e Periferni obvody pro vstup a vystup dat.

Dale jsou vétsinou do mikrokontroléri integrovany: generator hodinového signalu,
obvody pro kontrolu ¢innosti mikrokontroléru, obvody pro programovani kodové
paméti piimo v aplikaci, A/D, D/A prevodniky, fadice preruSeni, DMA radice atd.

Mikrokontroléry se vyrabi v riznych velikostech a s riznymi vykony.

U raznych typt mikrokontroléra je velikost paméti pro pamét programu od 1 kB do
256 kB a pro pamét’ dat od 32 bytd do 16 kB.

Mikrokontroléry délime podle organizace pamétovych adresnich prostorti na tyto
dvé skupiny:

e Mikrokontroléry s linearnim usporfadanim adresniho prostoru. Takovéto
organizovani pameéti se oznaCuje jako Von Neumannova architektura.
U mikrokontroléra se je ozna¢ovana jako SFR (Special Function Registers).
U mikrokontroléri s touto architekturou je tedy pouzit jediny adresni

prostor s namapovanou pameéti programu, pameéti dat a registry pro fizeni 10
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obvodu. Tuto architekturu pouzivaji mikrokontroléry Motorola, Intel 80196,
Hitachi a dalsi vyrobci.

e Mikrokontroléry s oddélenym adresnim prostorem pro pamét programu a
pamét dat. Tato architektura se jmenuje Harwardska koncepce. Pouziva
fyzicky odd€lenou pamét programu a dat, oddelené sbérnice pro pfistup
k instrukcim a datim. Diky tomuto nemusi mit programova pamét a datova
pamét stejné dlouhé datové slovo. Pouzivaji ji mikrokontroléry AVR firmy
Atmel, mikrokontroléry 8051, 8052 firmy Intel, mikrokontroléry PIC firmy
Microchip, atd.

Periferni obvody u mikrokontrolerti jsou razné podle toho, pro jakou konkrétni

tfidu aplikaci jsou urCeny. Firma vyrabi jeden typ mikrokontroléru ve vice variantach

lisicich se pravé riznymi perifernimi obvody.

Mikrokontroléry pouzivaji standardné tyto periferni obvody:

Paralelni IO porty. VétSinou mikrokontrolér obsahuje jeden nebo vice
paralelnich portt pouzitych pro vstup a vystup binarnich dat.

Sériové rozhrani. Toto rozhrani pouzivaji mikrokontroléry ke komunikaci
s dal$imi mikrokontroléry nebo s ovladacimi panely. Mikrokontroléry maji
jednu nebo az pét sériovych linek. Tyto linky podporuji standardni asynchronni
pfenos dat a protokoly, naptiklad SPI, 12C, CAN atd. Sériové rozhrani
podporujici tyto protokoly se pouziva pro pfipojeni vnéjSich paméti, obvodu
RTC (Real Time Clock), A/D prevodnika atd.

Citage, Casovale. Jedna se o standardni asti mikrokontrolérti. V zékladu maji
jeden az dva 8 nebo 16 bitové CitaCe, Casovace. U specialnich mikrokontrolera
muze byt rozsSifen pocet CitaCi na 6 az 8. Tyto Citate mohou podporovat
specialni funkce, napfiklad generovani obdélnikovych prubéht dané stiidy a
frekvence atd.

Vyhodou mikrokontroléru je, ze umoziuje nahradit hodné logickych obvodi a

soucastek, které byly nutné pfi vyrobé podobnych zapojeni v drivéjsich dobach a

pomoci raznych periferii integrovanych v mikrokontroléru umoznuje nahradit i dalsi

integrované obvody. Toto vSe pomaha snizit nadklady na vyrobu zafizeni a dovoluje

zdokonalovat a dodavat do zafizeni dalsi funkce pouze zménou programu, aniz by se

musela ménit konstrukce mikrokontroléru. [7, 8, 9]

Kazdy typ mikrokontroléru ma svou instrukéni sadu. Instrukéni sada obsahuje

seznam strojovych instrukci, podle kterych se fidi Cinnost mikrokontroléru. Tyto

strojové instrukce se zapisuji v jazyce symbolickych adres neboli v assembleru. V tomto

programovacim jazyce kazdy ptikaz vyjadruje pravé jednu strojovou instrukci. Protoze

jsou prikazy assembleru rizné podle typu mikrokontroléru, nelze prenaset programy
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napsané v tomto jazyce pro konkrétni typ mikrokontroléru na jiny typ mikrokontroléru.
Proto se k vytvafeni zdrojového kodu pro mikrokontroléry pouziva univerzalnéjsi
programovaci jazyk C (pouziva se i C++). V oblasti programovani mikrokontrolért je
tento jazyk nejvice vyuzivan. Jedna se o univerzalni jazyk nizké urovné, ktery neni
zaméfeny na urcitou oblast vyuzivani. Je Citeln€jSi nez assembler a 1épe prenositelny
mezi ruznymi architekturami. Efektivita kodu vjazyce C je vzhledem k jeho
jednoduchosti velka. Naptiklad mikrokontroléry zrodiny AVR firmy Atmel maji
vytvorenu instrukéni sadu tak, aby efektivné vyuzila kod vytvofeny v jazyce C. Pro
vytvofeni programu je u nich mozné pouzit vyvojové prostiedi AVR Studio obsahujici
také prekladac kodu a simulator. [22]

Podle typu opera¢niho systému mohou mikrokontroléry  obsahovat
naimplementované kryptografické algoritmy AES, DES/TDES, RSA, ECC a algoritmy
pro vypocet hash hodnoty MD5 nebo SHA-1.
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4 Podporované kryptografické prostiedky na zatizeni s niz§im
vypocetnim vykonem

V piedchozi kapitole jsme se seznamili se zafizenimi s niz§im vypocetnim vykonem

v obecném meéfitku. Nyni si pfedstavime parametry konkrétnich typu smart karet

v podobé Gemalto .NET Smart Card V2+, SmartCafe Expert 144K a mikrokontroléra

ATmegal28, Stellaris LM3S8962, viz tabulka 1. [7, 8, 10, 11]

Tabulka 1: parametry konkrétnich zafizeni s nizsim vypocetnim vykonem

Gemalto .NET | SmartCafe ATmesal?8 Stellaris
V2+ Expert 144K & LM358962
Typ zafizeni 'CI:ET smart Java card mikrokontrolér | mikrokontrolér
, RTOS, RTKER, |RTOS, RTXC
Typ OS NET Sm@rtCafé Femto atd atd
DES (64 b), DES (64 b),
Symetrické 3DES (192 b), |3DES (192 b),
algoritmy AES AES Podle typu OS |Podle typu OS
(128 b,256 b) (128 b,256 b)
Asymetrické |RSA (256baz |RSA (do
algoritmy 2048 b) 2048 b) Podle typu OS | Podle typu OS
SHAI,
Hash SHA256, MD5 SHA-256 Podle typu OS | Podle typu OS
) ) AVR RISC ARM Cortex-
CPU RISC 32 bit RISC 32 bit 2 bit M3 RISC 32 bit
Frekvence 66 MHz 33 MHz 16 MHz 50 MHz
RAM 16 kB 12 kB 4 kB 64 kB
ROM 80 kB 72 kB - -
EE;IFOM’ 400 kB, 0 kB 144 kB, 0 kB 4 kB, 128 kB 0 kB,256 kB
Kryptograficky Ano Ano Ne Ne
koprocesor
Generator
nahodnych Ano Ano Ne Ne
Céisel

Na dnes pouzivanych ¢ipovych kartach 1ze v podstaté vyuzit vSechna vyse zminéna
kryptografickd primitiva, ale s omezenymi parametry, napiiklad délkou Sifrovacich
kli¢h. Nejvice se dnes na ¢ipovych kartach vyuzivaji prave algoritmy RSA, 3DES, AES
a SHA, které jsou pfimo podporovany jejich kryptografickymi koprocesory, viz tabulka
1. Podle uvedenych hardwarovych parametri z tabulky 1 je vidét, Zze karta Gemalto
.NET V2+ je vypocetné vykonnéjsi nez SmartCafe Expert 144K.

U mikrokontroléri chybi nativni podpora kryptografickych algoritmd, nebot
neobsahuji  kryptograficky = koprocesor ani  generator = nahodnych  Cisel
U mikrokontroléra lze kryptografické algoritmy implementovat v jazyce C, viz Cast 3.4.

Dusledkem toho bude vyssi zatizeni procesoru a delsi doba vypoctu.
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4.1 Prakticky test s kartou Gemalto .NET Smart Card V2+

V této podkapitole si zméfime délku trvani zaSifrovani a deSifrovani zpravy o délce
1024 bitd pomoci kryptografickych algoritmul na karté Gemalto .NET Smart Card V2+.
Ze symetrickych kryptografickych primitiv se jedna o algoritmy AES a DES,
z asymetrickych o algoritmus RSA.

Klientska testovaci aplikace na PC umoziuje zménu velikosti Sifrovacich klict
u DES na 128 nebo 256 bitd. U RSA lze vybrat 256, 512, 1024 nebo 2048 biti. Se
vSemi tfemi algoritmy lze provést Sifrovani a desifrovani vstupni zpravy o délce 1024
bitd pomoci tlalitek Zakodovani a Dekodovani. V okné Info se zobrazuje vystup
zaSifrovani &i desifrovani a Gas, ktery tyto vypodty karté zabraly. Sifrovaci kli¢e pro
DES a AES si generuje karta po stisknuti tladitka Novy klic. V okné Vstup (pro
kryptovani) je zadana vstupni zprava o délce 1024b. Exponent a modulus pro RSA jsou
generovany klientskou aplikaci po stisku tlacitek Novy Exponent a Novy modulus.
V okné& Kodovany vystup (pro dekryptovani) se zobrazi vysledna zprava po zasifrovani.
Lze provést automaticka méfeni po zadani poctu opakovani a stisku tlacitka Spustit
meéreni. VSechny vysledky je mozné exportovat do programu Microsoft Excel po stisku
tlaCitka Export do Excelu. Uspotradani polozek v grafickém uzivatelském rozhrani

klientské aplikace je vidét na obrazku 1.

Testovaci aplikace

DES Infa:

2628379624391 01851 691 274907 348052904 75621 3338405421 8433979397 3990541 795052953395787 96831 0571 4666337 324471741 0475
1521468490334 95874444 87 EER 205239051 E240767 3262485267901 291 56E5E7 305750995289909 31 25862721 57 3956881 5377729858349

25620558234599864367 288410751 0340481 5524891 4937859269302990690667 7024029935731 931 9603767 1 2283599394069765604 71 68
346285402269503938 364559761 B09357 068090907 0634 7552590556050959931 985761 527660307 6949395605467 252749461 1363978234

520441 3865008252082575671 91 60548643346381 71571 231 30044370719951 04415691 048621 4758398506201 5R02351 1 802501 76562352
129785826571 77607 205055961 7777654 2989951 8446308202645905

Moy wetupni vektor candd?ams

delky parametru; a= 1024 bits, b= 0 bitz, mod= 2024 bits

Pamet: 273162240

AES Cas: 400 s

7 - Welikost
Zakddovani AES Klide

Dekddovni AES | O 1280 | P lpro kyplovini)
BEB£8347 361 7536276524656 445 346994020311 EB22391 B0 71 51855327061 902066451 6767602254 08305 36081073057 733692601 931 75643
© 258b  |97303454048505581 05397687 41701 66769339576B3A0B5667 3477276335 3506601 58798955 305437764375 3081 7621 06 GG 4505269067 44996

01194428634 33731 273661504 23604564 7587 261 369505279031 8406432254 238451 51 46777336

Kédawani wistup (pro dekiyptovani]:
2628375624391 01851691 274307345052904 75621 393540542184 335979397 3990541 755052559395 787 968310571 4666337324471 741 0455452

RSA 14684903349527 444487566 206239251 6240767 3262408526 7901 3291 5EERET 306759998285930931 26862721 57 29668081 537772985034 9256208

Velikost 58234593564 967 255410751 0340481 5524531 433755325930833063066 77 1240333357 31 931 96037611 32835993340697 66604 7163345288402

Zakddovani RSA Kice 2B38039359653253761 809357 868030907 06347 552530586020353931 385761 5276683076343395686467 2527434611 363978234520441 386500
Dekddovani RS54 O 256b Exponent(RS&)KIIEAES DES):

- (@R 301067 7E83336082004226008245346082507535541 06701 1534632861 2722421 2400705587 716101 23602248636252387 73391 2467754688250

Now) exponent 7708134330547 27661111 334838360824150337661 271 06311 448557 340631521 30567 2333400537641 444 2857582034 48561 06381 0514660

O 1024b | 107817610881303685006557 752355107 7084431851 071 41 5527563440144 24277 34544 3280148600704 2304533375607 286021 1 7565200043
© ooy | 3437O2BA0BI02EE075856632432531 250554031 081331371 43574286567T66001 1 35534584754201041 305307675.3032701 167260353653

Maodulus[RSA) Vstupni vektorAES /DES]:

Automatické méfeni B2BEEE240687 7067 70B0505464 857 354784457 330261 2752032337 74602266661 38741 1063032427 78641 21 01 0766063600797 6621 506410634
10 05147 2854244555624485852051 265771 563351 5822465031 63523500841 1675452051 253705644 3561 032560534134135802048321 33825305
3575205027 74337 20430421 5601 30370031 440506021 567045200001 327271 883648226383343008711 73070828121 31 503172761721 56513181

E2470R4621 47417350262 3657 63267 70224 2550061 40345451 5381 72585321 84344 264707100261 217341 301 326656641 057028335561 638662

46420337 3703034 780227801 562057 6004266753545421 426047 333462521 3241 1451610485335741 826375506031 2221 021571863346011410

Export do Excelu ‘ 1140258535682531 2257 37 28040734350

Obrazek 1: Grafické uzivatelské rozhrani klientské aplikace na PC.
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4.1.1 Vysledky méieni

Mefteni bylo provadéno pétkrat pro Sifrovani/desifrovani kryptografickymi algoritmy
AES, DES a sifrovani RSA. VSe pro rizné hodnoty Sifrovacich kli¢a. VSechny vysledky
jsou uvedeny v nasledujicich tabulkach 2 az 6, kde je také uvedena délka vstupni zpravy

a Casova naroc¢nost pro kazdy vypocet.

Tabulka 2: RSA - Sifrovani

Délka .
vstupni Délka Kiice [bit] | Gas vypoctu [ms] \'\/’;,lep‘f)'gt’zj ‘[’;ssli
zpravy [bit]
1024 256 1093,750
1024 256 781,250
1024 256 734,375 734,375
1024 256 703,125
1024 256 687,500
1024 512 1109,375
1024 512 953,125
1024 512 921,875 921,875
1024 512 921,875
1024 512 906,250
1024 1024 1578,125
1024 1024 1468,750
1024 1024 1437,500 1437,500
1024 1024 1437,500
1024 1024 1437,500
1024 2048 765,625
1024 2048 640,625
1024 2048 625,000 625,000
1024 2048 593,750
1024 2048 609,375
Tabulka 3: DES - Sifrovani.
Délka e
vstupni Délka Klige [bif] | Gas vypo&tu [ms] \'\/’:,lep‘f)'gt’zj ‘[’Ij‘:]ss‘i
zpravy [bit]
1024 64 437,500
1024 64 375,000
1024 64 375,000 375,000
1024 64 390,625
1024 64 375,000
Tabulka 4: DES - deSifrovani.
Délka .
vstupni | Délka Kiice [bif] | Cas vypoctu [ms] | > o
zpravy [bit]
1088 64 484,375
1088 64 406,250
1088 64 421,875 421,875
1088 64 406,250
1088 64 453,125
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Tabulka 5: AES - sifrovani.

Délka "
vstupni Délka Kiice [bit] | Gas vypoctu [ms] \'\/’;,lep‘f)'gt’zj ‘[’;ssli
zpravy [bit]
1024 128 640,625
1024 128 640,625
1024 128 593,750 640,625
1024 128 640,625
1024 128 609,375
1024 256 281,250
1024 256 281,250
1024 256 265,625 265,625
1024 256 265,625
1024 256 265,625
Tabulka 6: AES - deSifrovani.
Délka "
vstupni Délka Kiice [bit] | Gas vypoctu [ms] \'\/’;,lep‘f)'gt’zj ‘[’;ssli
zpravy [bit]
1152 128 640,625
1152 128 609,375
1152 128 656,250 640,625
1152 128 593,750
1152 128 656,250
1152 256 281,250
1152 256 296,875
1152 256 296,875 296,875
1152 256 281,250
1152 256 296,875

Median doby zaSifrovani zpravy o délce 1024 b pomoci algoritmu RSA pro
velikost klice 256 b je 734,375 ms, pro velikost klice 512 b je 921,875 ms, pro velikost
klice 1024 b je 1437,500 ms a pro velikost klice 2048 b je 625,000 ms. Z vysledka
méfeni je patrné, ze je karta optimalizovand (optimalizovany kryptograficky
koprocesor) pro pouziti klice o velikosti 2048 b u algoritmu RSA. Proto je
nejvyhodnéjsi pouzit tuto délku klice vzhledem k poskytnuté vyssi bezpecCnosti a
nejkratsi dobé potiebné k zasifrovani.

U algoritmu DES, ktery pouziva jednu délku klice, je median doby zaSifrovani
375,000 ms a desifrovani 421,875 ms.

Pro algoritmus AES se karta chovala pfi vypoctech podobné jako v pripadé RSA,
tedy pro velikost klice 256 b byl median doby S§ifrovani 265,625 ms. Pro délku klice
128 b byl median doby Sifrovani 640,625 ms. Obdobnych vysledkt bylo dosazeno pfi
desifrovani, tj. pro délku kli¢e 256 b byl median 296,875 ms a pro délku kli¢e 128 b byl
median 640,625 ms. Z téchto vysledki je opét patrné, ze je karta optimalizovana

(optimalizovany kryptograficky koprocesor) pro 256 b klic.
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Vzhledem k délce trvani vypoctt DES a AES je mnohem vyhodnéjsi pouzivat
algoritmus AES s délkou kli¢e 256 b z divodu vy$si bezpecnosti.
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5 Autentiza¢ni schémata vyuzivajici Cipoveé karty

V této kapitole boudou vysvétlena tfi autentizani schémata pouzitelna na smart kartach
[25, 26, 27]. Tato autentiza¢ni schémata lze v praxi pouzit pro vzajemnou autentizaci
uzivatele a vzdaleného serveru pomoci smart karty, coz je vidét na obrazku 2. Slovo
server je v nasledujicim textu brano jako vzdaleny server, a ne jako serverova aplikace

spusténa na smart kart¢.

/f///"r’

Vzdilenly server

J

: '
Uiivatel s PC tarmindlem Ctetka s vloZenou smart kartou

Obrazek 2: Komunikace uzivatele se vzdalenym serverem s pomoci smart karty.

5.1 Autentiza¢ni schéma podle Chiena, Jana a Tsenga

Bylo vybrano schéma z odborného clanku An Efficient And Practical Solution to
Remote Authentication: Smart Card — autofi Hung-Yu Chien, Jinn-Ke Jan, Yuh-Min
Tseng [25].

Bezpecnost tohoto schématu zavisi pouze na jednocestné hash funkci MDS5 nebo

SHA-1. Toto schéma se sklada ze tii fazi: registracni, prihlaSovaci a ovérovaci.

Registraéni faze
Pti registraci uzivatel vyplni do aplikace svoji identitu /D a svoje heslo PW.
Systém vypocita R = h(ID @ x) @ PW, kde x je tajny kli¢ vedeny systémem a h() je

hash funkce. Hodnoty h() a R poSle na smart kartu, ktera si je ulozi ve své paméti.

PrihlaSovaci faze

Uzivatel pfi pfihlaseni vlozi smart kartu do ¢teciho zafizeni, zad4 do aplikace svoji
identitu ID a svoje heslo PW. Smart karta nasledné¢ vypocita C; = R @ PW, ziska
aktualni ¢asové razitko T a vypo¢ita C, = h(C; @ T). Dale odesle zpravu {ID, T, C,} na

SErver.
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Ovérovaci faze

Po obdrzeni zpravy s pozadavkem na ovéfeni {ID,T,C,}, server a smart karta
provedou nasledujici tkony pro umoznéni vzajemné autentizace mezi uzivatelem a
serverem.

1. Systém zkontroluje platnost ID a ovéfi Gasovy interval mezi T a T~ k zabranéni
odeslani zpravy utoCnikem jesté jednou s predchozi hodnotou, pripadné
s odchycenou hodnotou (replay attack), kde T je Casové razitko pfi pfijeti
zpravy s pozadavkem na ovéfeni.

2. Systém vypogita C; = h(ID @ x) a ovéfi, jestli C, = h(C; @ T). Pokud
ovéteni selze, tak systém vrati pozadavek. Pokud ovéteni projde, tak systém
akceptuje uzivateliv pozadavek a pokracuje bodem 3.

3. Systém ziska aktualni Casové razitko T a vypogita C; = h(C; @ T"). Systém
posle zpét zpravu {T", C;}.

4. Po obdrzeni zpravy {T", Cg}, uzivatel ovéfi platnost Gasového razitka T . Poté
uzivatel overi, jestli C3 = h(C1 &) T) Pokud ovéfovani probéhne v poradku,
uzivatel je presvédCen, ze odpoved je soucasti realného systému a vzajemna
autentizace je dokoncena. Pokud by ovéfovani neprobéhlo v poradku, uzivatel

zrus$i spojeni.

Bezpecnost

Toto schéma je bezpecné vicCi opakovanym utokim, a to bud opakovanim
predchozi zpravy s zadosti, nebo opakovanim zpravy s odpovédi {T", Cg}, protoze
platnost téchto zprav maze byt zkontrolovana skrze ¢asova razitka.

Pokud uto¢nik zkousi pozadat o ovéfeni (autentizaci), pfipravi si zpravu {ID, T, C,}.
Tento postup vSak neni mozny, nebot’ Gto¢nik nema k dispozici hodnotu h(ID @ x)
k vypoctu platné hodnoty C,.

Pokud by utoénik mél platnou zpravu s zadosti {ID, T, C,}, nemohl by odvodit
platnou zpravu {I D, T, Czl} z divodu pouziti bezpecné jednocestné hash funkce.

Pokud by se pokusil utoc¢nikiv server vydavat za pravy a pokusil se podvést
uzivatele, musel by pfipravit platnou zpravu {T", C3}. Nicméné je to nemozné, nebot’
nema zadny zpusob, jak odvodit hodnotu h(ID @ x) k vypoctu hodnoty C3, z divodu

jednocestné hash funkce a opakovanou zpravu lze odhalit pomoci ¢asového razitka.

Efektivnost

Toto autentiza¢ni schéma vyzaduje pouze nékolik hash operaci na smart karté 1 na
serveru a pozaduje pouze maly pienos dat, jejichz velikost je zavisla na délce zvolenych
vstupnich parametra (ID,PW). V piihlasovaci fazi i v ovéfovaci fazi provede smart

karta jen jednu hash operaci. Kromé parametra ID a T je pocet pienesenych bitl pfi
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penosu zpravy s zadosti o piihlaSeni roven |h()|. PH pfenosu zpravy s odpovédi je
pieneseno jen |h()| bitd, kromé dat ¢asového razitka T . Toto schéma nepotiebuje
ovefovaci tabulky, podporuje vzdjemnou autentizaci a uzivatel ma moznost zvolit si

libovolné heslo.

5.2 Autentiza¢ni schéma podle Chena, Hsianga a Shiha

Jako druhé bylo vybrano schéma z odborného c¢lanku Security Improvement on a
Remote User Authentication Scheme Using Smart Cards — autofi Tien-Ho Chen, Han-
Cheng Hsiang, Wei-Kuan Shih [26]. Tento clanek obsahuje 2 zpisoby — metoda
Hsiang-Shih a jeji rozsifena verze (An Enhanced Scheme), ktera byla vybrana.
Bezpecnost tohoto schématu zavisi také pouze na jednocestné hash funkci MDS5
nebo SHA-1. Toto schéma se opét sklada ze tfi fazi: registracni, prfihlaSovaci a

oveérovaci.

Registraéni faze

Pii registraci uzivatel vyplni do systému svoji identitu ID a svoje heslo PW.
Uzivatel dale vybere libovolné Cislo b, vypocita hash h(b @ PW) a poté odeSle serveru
bezpeénym kanalem {ID,h(PW),h(b @ PW)}. Jakmile server pfijme zpravu od
uzivatele a rozhodne se akceptovat uzivateliv pozadavek, vypocita a odesle bezpeCnym
kanalem uzivateli zpravu {V,R,h()}, kde EID = h(ID lin), P = h(EID @ x),
R=P®h(b®PW), V=nh(P®h(b®PW)), kde x je trvaly tajny kli& serveru,
znaCka || znamena operaci spojeni fetézci za sebe a n je pocet, kolikrat bylo

preregistrovano heslo. Na smart kartu se ulozi data obsahujici (V, R, h()).

PrihlaSovaci faze

Po tom co vyplni uzivatel pfi piihlaSovani své ID a PW, provede smart karta
nasledujici kroky: uzivatel musi nejprve udélat ovéteni
V= h(h(EID @x)@h(bGBPW)), a poté generovat R; a vypocCitat C;, =R @D
h(b @ PW) a C, =h(C, I R; I T,), kde T, oznaluje uzivatelovo aktualni Casové

razitko. Uzivatel odeSle serveru zpravu obsahujici {ID, C,, Ty, R;}.

Ovérovaci faze

Po piijmu zpravy spozadavkem na ovéfeni {ID,C,, T, R;}, server provede
nasledujici operace vedouci k ovéfeni uzivatele:

Server zkontroluje, jestli Ty — T,, < AT v Case T (kde Ty oznacuje aktualni ¢asové
razitko a AT cCasovy interval pro prenosové zpozdéni), a poté vypocita Cz' =
h(h(EID & x) Il R; II T,,) ke kontrole, jestli CZ' je rovno C, nebo ne. Jestlize ano, tak
platnost uzivatele mize byt zarudena a vypocita C; = h(h(EID @ x) Il h(T,)). Poté

server poSle uzivateli zpravu {C3, T;} spoleénym kanalem.
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Uzivatel zkontroluje, jestli Ty = T,,. Pokud ano, tak uzivatel ukonci relaci. Jinak
uzivatel vypodita C; = h(C, Il h(Ty)) pro kontrolu, jestli C; se rovna Cz. Pokud ano,
platnost serveru miize byt zarucena a h(Cy Il R; II T, Il h(Ty)) miize byt pouzity jako

token relace pro naslednou soukromou komunikaci.

Bezpecnost

Odola opakovanym utoktim: ato¢nik neni schopen provést opakovany utok, pro
ktery potiebuje opakovat zpravu s zadosti od uZivatele k serveru {ID, C,, T,,, R;} nebo od
serveru k uzivateli {Cs, Ty}, nebot’ server zkontroluje, jestli Ty — T,, < AT v Case Ty a
uto¢nik nemuze poslat zpravu s zadosti {ID, C,, T, R;} mezi Casovym intervalem T,, a
T,. V piipadé opakovani zpravy s zadosti od serveru k uzivateli {Cs, Ty}, opét utonik
nema Sifrovaci kod Cs, kde C3 = h(R(EID @ x) Il h(Ty)) a nemize generovat Cs
v Case Ty. Coz tedy znamena, ze toto schéma odola opakovanym atokam.

Odola paralelnim atokim: predpokladejme, Ze uto¢nik, ktery se nachazel mezi
serverem a uzivatelem, zachytil prtihlaSovaci zpravu od uzivatele k serveru
{ID, C,, T,,, R;} a zpravu od serveru k uZivateli {Cs, T,}. Uto¢nik se bude chtit vydavat za
uzivatele a piihlasit se k serveru v &ase T*. Utodnik vypotita T* = h(T,) BT, a
C," =Cs, kde Cs;=h(h(EID@® x) Il h(Ty)) a poté posle serveru zpravu
{ID,C,",T*,R;}. Protoze je T* platné, server pokraduje vypostem C, = h(h(EID @
x) I R; I T*), coz povede k C, = h(h(EID @ x) I R; | h(T,) D T,). Ale C, se
nerovna h(C," Il R; I T,,). Server tedy neakceptuje poZzadavek na piihlaseni od Utoénika.

Odolnost vic¢i utokiim zcizeni ovéfeni: jelikoz v systému neexistuje overovaci
tabulka a wuzivatelova autentizani data ulozend na smart kart€¢ jsou R =P @
h(b @ PW) aV = h(P @ h(b @ PW)), musel by uto¢nik po kradezi R a V znat jesté
heslo PW a hodnotu b, aby mohl projit do dalsi faze.

Odolnost vic¢i utokiim pii zcizeni karty: predpokladejme, ze utocnik ziska smart
kartu a desifruje z ni V a R. Uto&nik by musel ziskat uZivatelovo heslo a libovolné &islo
b kvypoétu C; =R @ h(b @ PW) a C, = h(C,; | R; II T,,) pro postup do ovéfovaci
faze. Na smart karté neni ulozené heslo ani hodnota b, tudiz neni mozna autentizace
utocnika.

Odolnost vici atokiim uhodnutim: predpokladejme, ze se Uto¢nik pokusi zjistit
heslo pro piistup k serveru. Utoénik by musel odeslat zpravu s zadosti C, serveru, kde
C, = h(C; | R; | T,)), kde T, je aktualni Gasové razitko. JelikoZz uto¢nik nemuze najit
stejné nahodné R;, které je generovano uzivatelem v Case Ty, je tak nemozné tento typ
utoku provést.

Bezpecnost tohoto schématu je vyssi nez u schématu z predchozi podkapitoly 5.1.

Je odolné viic¢i riznym utoktm. Spravce serveru nemuze piecist heslo uzivatele.
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Efektivnost

Na serveru nejsou ulozeny zadna hesla ani ovéfovaci tabulky. Uzivatel si maze
svobodné zvolit heslo. Toto autentizatni schéma podporuje vzajemnou autentizaci,
vyzaduje pouze nékolik hash operaci na smart karté 1 na serveru a pozaduje maly pfenos
dat.

5.3 Autentiza¢ni schéma podle Lee-Chiua

Tteti variantou se stalo Lee-Chiuovo schéma popsané pod bodem 2 v ¢lanku An
improved smart card based password authentication scheme with provable security —
autori Jing Xu, Wen-Tao Zhu a Deng-Guo Feng [27].

Bezpecnost tohoto schématu zavisi na problému diskrétniho logaritmu a na
jednocestné hash funkci MD5 nebo SHA-1. Toto schéma se také sklada ze tfi fazi:

registracni, piihlasovaci a oveérovaci.

Registraéni faze

Uzivatel vlozi na server svoji identitu ID a svoje heslo PW pies bezpecny kanal. Po
obdrzeni Zadosti o registraci server vypo¢ita A = h(ID |l x) a B = g4"®"") modp, kde
p je velké prvocislo, které zvoli server, g je generator a taktéz ho voli server a x je tajny

kli¢ serveru. Server ulozi na smart kartu {ID, A, B, h(), p, g} a vyda ji uZzivateli.

Prihlasovaci faze

V této fazi vlozi uzivatel svou smart kartu do ctecky a zada svoje ID a PW™*. Smart
karta nasledné vykona tyto kroky.

Vypoéita B* = gA"PW I modp. Srovna B* sB. Pokud se nerovnaji, zastavi
proceduru. Vypocitda Z =B*Amodp a C, = h(T @ B*), kde T je aktualni Cas
pfipojeného zafizeni. Odesle zpravu szadosti o prihlaseni m ={ID,Z,C,, T}

vzdalenému serveru.

Ovérovaci faze

Tuto fazi vykonava server kviili kontrole, zda se mlize uzivatel pihlasit nebo ne. T
je Cas, kdy server prijal zpravu s zadosti o prihlaseni m: Zkontroluje, jestli ID je platny
identifikator uzivatele. Pokud ne, tak vrati zadost o prihlaSeni. Zkontroluje, jestli rozdil
mezi T s T  je v piedem definovaném rozsahu. Pokud ne, tak vrati zadost o piihlaseni.
Vypotita A* = h(ID Il x) a C;" = h[T @ (Z/A* modp)]. Pokud se C; = C;", akceptuje

zadost o prihlaseni. Jinak ji vrati zpét.

Bezpecnost
Utoénik nemtize zjistit tajny kli¢ x serveru z A = h(ID |l x), protoZe je pouZita

jednocestna hash funkce.
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Utoénik nemlize vytvofit platnou zprava m = {ID,Z,C,, T}, protoze by musel
ziskat B* k vypoctu C;. Ktomu by potieboval znat uzivatelovo heslo PW a tajny kli¢
serveru X.

Dale je toto schéma odolné vici opakovanému utoku, kdy server zkontroluje
prodlevu diky ¢asovym razitkiim s pfedem definovanym rozsahem jejich rozdilu.

Je citlivé na atoky zalozené na padé€lani, pokud utocnik ziska informace ulozené na
karté.

Efektivnost
Pfi zapisu na kartu je vétSi pfenos dat nez u predchozich dvou metod. Vypocetni
operace jsou pro kartu naroc¢n€jSi z divodu operaci v modularni aritmetice nez

v predchozich schématech. Uzivatel si miize svobodné zvolit heslo.
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6 Vlastni navrh autentiza¢niho schématu

Pfi navrhu tohoto ctvrtého autentizaCniho schématu bylo vychdzeno z druhého
autentizacniho schématu z podkapitoly 5.2, které se jevi jako nejbezpecnéj$i ze vSech

tii.

6.1 Popis schématu

Néavrh tohoto schématu se sklada ze tii fazi: registracni, prihla§ovaci a ovérovaci.

Registraéni faze

Uzivatel si zvoli svoje ID, heslo PW a cislo b, které je vyzadovano pfi prihlaSeni.
Pti registraci se provede operace XOR vybraného &isla b s heslem PW, vypocita hash
se a odesle se zprava obsahujici ID, hash z hesla PW a hash b @ PW. Server pii
registraci vytvari postupné tyto proménné. EID, coz je hash operace spojeni fetézca 1D
a n, tedy vypocita se hash ID || n, kde n je pocet, kolikrat bylo pteregistrovano heslo.
Dalsi proménna je P = h(EID @ x), kde x je opét systémova proménna. Dale vypocita
dalsi proménnou R = P @ h(b @ PW) a vysledné V, coz je hash hodnoty R. Na smart
kartu seulozi V, R a h(EID @ x).

Prihlasovaci faze

Pti ptihlaSovani uzivatel vyplni ID, heslo PW a ¢islo b. S témito udaji se vypocita
zrcadlové V; a smart karta nacte ulozené V' a porovnaji se. Vytvori se i1 zrcadlové R; a
vypocita se C; jako R @ h(b @ PW) a vrati C, jako (C; | R; Il T,,), z GehoZ systém

poté vypocita hash. T,, je aktualni Casové razitko. Toto se posila do ovérovaci faze.

Ovérovaci faze

Opét se porovnavaji Casy, tento krat 1 jestli nejsou stejné — v pripadé paralelniho
utoku. Vytvoii se zrcadlové C, z hodnot h(h(EID @ x) Il R; I T,) a C, se porovna
s C,. Vysledng je vytvoteno Cs jako h(R(EID @ x) Il h(Ty)), které se posle na smart
kartu, ktera vrati C; jako h(C, Il h(Ty)). Pokud se C; a C; rovnaji, tak pokraduje dal. Je
ptipojeno dalsi ¢asové razitko T . Server vypocita C, = h(Ri @ T) Oveéfeni razitka
potom probiha i opétovné na karté vypoctem C4' = h(R @ T") z ptijaté zpravy od
serveru {C4,T"}. Pokud se C4' rovna C,, vSe probéhlo v poradku a vytvorii se token
h(C, I R; II T, | h(Ty)) pro dalsi komunikaci. Toto dalsi ovéfeni zabezpedi ukradnuti
v dobé posledni komunikace — relace tokenu, kdy jesté pred jeho predanim oveéri

vysledek novéjSiho Casu sama smart karta, coz je ochrana i v pfipadé utocnika

vydavajiciho se za server.

Struktura tohoto autentiza¢niho schématu je zobrazena na obrazku 3.
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UZivatel Vzdaleny server

D, PW, b N
h{PW) EID = h{ID| |n)
hib & PW) {10, h{PW), hib & PW}} o P = h{EID @ x)
R=P @ hib & PW))
Smart karta V= h(P & hib @ PW)]
Vi = h{h{EID @ x) & hib @ PW)) {V, R, h{EID €D x)} eV, R hEDBx)}—
Pokud Vi = V, tak v RhEo@x— | - Ts, AT
Ri=h{ EID & x) & h{b @ PW) (€1 [|Ri] | Tu) " Pokud Ts - Tu < AT, tak
Tu )
C1=R @ hib & PW) {C1, Ri, Tu > (C1 || h{Ts) C2’ = hih(EID @ x) | [Ril | Tu)
{C1 ||Ri| ITu}
_______ _ Pokud €2° = C2, tak
Cz=h{C1 | |Ri] |Tu) |——T{C3,Ts}
Ca=h(REBT") C2 = h{h(EID & x) | | h{Ts))
Pokud Ts # Tu, tak 1 —~ T
€3 = h(C1 || h{Ts)) T
e———{(C1 || h(Ts), C3} Ca=hiRi @ T}
Pokud C3° = C3, tak {ID, €2, Tu, Ri}
le———————{Ca", Ca}

pokud C4" = Ca, tak

h{C1 || Ri || Tu || h{Ts})

Obrazek 3: Autentizacni schéma podle vlastniho navrhu.

6.2 Bezpecnostni analyza schématu

Odolnost vu¢i utokim zcizeni ovéreni: pokud by utocnik ziskal R (R=P @
h(b@® PW))aV (V = h(P @ hb D PW))), ktera jsou uloZena na smart karté, musel
by znat jeSté¢ uzivatelovo heslo PW a hodnotu cisla b, aby mohl pokracovat
v autentizaci.

Odolnost vuci utokim pii zcizeni karty: pokud by uto¢nik ziskal smart kartu a
extrahoval z ni V a R, potteboval by stale znat uzivatelovo heslo PW a hodnotu ¢isla b,
protoze tyto hodnoty nejsou na smart karté ulozeny, aby mohl vypocitat C; = R @
h(b @ PW) aC, = h(C; Il R; I| T,,) pro dalsi postup v autentizaci do ovéfovaci faze.

Odola opakovanym utoktim: pro opakovany utok ma uto¢nik jako prvni moznost
opakovat zpravu s zadosti od uzivatele k serveru {ID, C,, T, R;}, coz se mu nepodafi,
nebot’ server si zkontroluje, jestli Ty — T, < AT v &ase T,. Uto¢nik by musel poslat
zpravu s zadosti {ID, C,, Ty, R;} mezi Gasovym intervalem T, a Ty, coz utolnik
nezvladne. Jako druhou moznost, mize Gto¢nik opakovat zpravu s Zadosti od serveru
k uzivateli {C5, Ts}. Ale jelikoz utoénik nema vypocitanou hodnotu C;, kde C5 =
h(h(EID D x) h(Ts)), a ani nemuze generovat C; v Case Ty, nepodafi se mu tento
utok provést.

Odola paralelnim utokiim: pokud by utocnik, ktery se nachazi mezi serverem a
uzivatelem, zachytil pfihlaSovaci zpravu od uzivatele k serveru {ID, C,, T,, R;} a zpravu
od serveru k uzivateli {C5, T;} a vydaval se za uZzivatele a chtél se prihlasit k serveru
véease T, musel by vypogitat T = h(T) ® T, a C, = C3, kde C3 = h(h(EID @
x) Il h(Ty)). Pak by odeslal serveru zpravu {ID, CZW,T"',RL-}. Protoze je T platné,
server by pokratoval vypostem C, = h(R(EID @ x) I R IT™), coz by vedlo
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k C, = h(h(EID @ x) | R; I| h(Ty) @ T,). Ale C, by se nerovnalo h(C, Il R; Il T,,)
a z tohoto divodu by server odmitnul Zadost o pfihlaseni od atocnika.

Odolnost vici utokim uhodnutim: pokud by utocnik chtél ziskat heslo pro pfistup
k serveru, musel by poslat zpravu s zadosti C, serveru, kde C, = h(C; | R; | T,,), Ty, je
aktualni Casové razitko. Protoze utoCnik nemuZe vypocitat stejné R;, které generuje
uzivatel v ¢ase T, je tak tento druh utoku neproveditelny.

Odolnost vici utokim zaloZenych na padé€lani: pokud by se chtél utocnik ve fazi

oveéfovani vydavat za server nebo za uzivatele, nevypocita stejnou hodnotu C, =
h(R; ®T") jako smart karta C, = h(R®T"), bez znalosti Easového razitka T,
v pfipadé vydavani se za uzivatele, nebo bez znalosti hodnoty R, v pfipadé vydavani se

Za Server.

Bezpecnost tohoto schématu je vys§i nez u schémat z predchozi kapitoly 5. Je
odolné vuci vSem vyse zminénym ttokim.

Pfi navrhu autentizaéniho schématu bylo vice piihlédnuto k bezpeCnosti nez
k rychlosti. Vzhledem k tomu, ze vyuziva hlavné operace XOR a hash funkci, zistava

toto autentizacni schéma stale efektivni.
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7 Implementace Ctyt autentizaCnich schémat do jedné aplikace

V této kapitole je ukdzana implementace vSech Ctyt autentizacnich schémat do jednoho
grafického rozhrani v Microsoft Visual Studiu 2008 s doinstalovanym .NET SmartCard
Framework SDK pro Gemalto .NET Smart Card V2+, ktera je na obrazku 4. VSechna
schémata byla naprogramovana podle postupt jednotlivych fazi autentizace popsanych
v 5. a 6. Kapitole.

Klientska aplikace na PC nam slouzi jako vzdaleny server i jako registracni a
prihlasovaci aplikace na PC. Serverova aplikace na smart karté ma na starosti vSechny

potiebné procedury, které je nutné provadét na karté podle vSech autentizaCnich

schémat.

Obrazek 4: Ctetka smart karet (vlevo) a karta Gemalto .NET Smart Card V2+ (vpravo).

V klientské aplikaci na PC s nazvem Testovaci aplikace autentizace uzivatel napise
do textového pole s nazvem Identita naptiklad svoje jméno a do pole Heslo své heslo,
vybere si z rozbalovaciho seznamu Autentizace autentizacni schéma, které bude chtit
pouzit (/. schéma podle Chiena, Jana a Tsenga, 2. schéma podle Chena, Hsianga a
Shiha, 3. schéma podle Lee-Chiua , Ndvrh 4. autentizacniho schématu). Pi1 pouziti
autentizaCnich schémat 2. schéma podle Chena, Hsianga a Shiha, Ndvrh 4.
autentizacniho schématu je dobré zvolit hodnotu cCisla b v pfislusném poli s nazvem
Cislo b. Toto &islo spolu s identitou a heslem si musi uzivatel pamatovat. Nyni stiskem
tlacitka Registrovat dojde k zaregistrovani ptislusného uzivatele. Po vyplnéni Identity,
hesla uzivatele dojde po stisku tlacitka Prihldsit k probéhnuti zbyvajicich fazi
autentizace, tedy k ptihlaseni a k verifikaci (Identita, heslo i Cislo b zistava vyplnéno,
dokud neni zmeénéno uzivatelem z davodu rychlej§i prace s aplikaci). Vse je
oznamovano v poli Info, kde se zobrazuje textovy vystup s popisem jednotlivych fazi
autentizaCnich schémat a Cas, ktery tyto faze a jejich vypocetni ¢asti zabraly. Tento text
je mozné zkopirovat do schranky pomoci tlacitka Clipboard nebo vymazat pomoci
tlacitka Vymazat Info pole.

Uspotadani polozek v grafickém uzivatelském rozhrani klientské aplikace a jeji
vystupni data po probéhlych fazich vzdjemné autentizace jednotlivych autentizacnich
schémat je vidét na obrazcich 5 az 8.
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| o Testovaci aplikace Il

|dentita: |ivatel Test
Hesla: SREABEBERS Cislo b: |5

Autentizace: 1. schéma podle Chiena, Jana a Tsenga

Infa:

===REGISTRACE===

Ufivatel "UZivatel Test” zaregistrovan.
Operace:

Hashovéni: 13,0008 ms

Zapis na kartu: 739,0457 ms
Celkem: 812 0465 ms

===PRIHLASENI===
Probiha ovéreni uzivatele "Uzivatel Test”.
Operace:

Priblaseni...; 926,053 ms

===0VEREN[===

Probiha ovéfeni ufivatele "Ufivatel Test”.
Operace:

Kontrola asovich otiskd .. QK

Kontrola Hashi C'1a C2...0K

Kontrola Hashd C3 a hiC1 ¥0OR T7)..0K
oK

Ta T (Kontrola Easovich otiskd)...: 0 ms
Kortrola Hash C1a C2..: Oms
Kortrola Hashi C3 a hiC1 X0OR T7): 577,033 ms

Celkem: 577,033 ms

===CEl KEM===: 15180868 ms

Vymazat Info pole

Obrazek 5: Uzivatelské rozhrani klientské aplikace s vystupnimi daty autentizacniho
schématu podle Chiena, Jana a Tsenga.
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i Testovad aplikace C=are XN

|dentita: |fivatel Test

Hesla: SREABEBERS Cislo b: |5 =

Autentizace: 2. schéma podle Chena, Hsianga a Shiha

Infa:

===REGISTRACE===

Ufivatel "UZivatel Test” zaregistrovan.
Operace:

Hashovéni: 20,0011 ms

Zapis na kartu: 8440483 ms
Celkem: 8640454 ms

===PRIHLASENI===
Probiha ovéreni uzivatele "Uzivatel Test”.
Operace:

Kortrola V...: OK :
Prihlageni.... 1757, 1005 ms ]

===0WVEREN[=== i
Probihd ovéreni uiivatele "Ufivatel Test”. |
Operace: ]
Kontrola Easovich ofiskd .. OK |
Kortrola Hashi C2a C2...0K

Kontrola Hasha C3 a hiC1 XOR Ts).. 0K
oK

Ta T (Kortrola Casovych otiskd)...: 0 ms

Kontrola Hashd C1a C2...: 1,0001 ms

Kontrola Hashd C3 a hiC1 X0OR Ts): 6440368 ms
Twvorba Session Taken h{CTERIITulh Ts)): 3.0002 ms
Celkem: 648,0371 ms

Token Hashs: 81cebbcelasfe 7d38d5553 20836625

===CE| KEM===: 2414 1381 ms

—

Vymazat Info pole

Obrazek 6: Uzivatelské rozhrani klientské aplikace s vystupnimi daty autentizacniho
schématu podle Chena, Hsianga a Shiha.
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|dentita: |Zivatel Test
Hesla: sssessReRe Cislo b: |5 =

Autentizace: 3. schéma podle Lee-Chiua -

Infa:

===REGISTRACE===

Ufivatel "UZivatel Test’ zareqistrovan.
Operace:

Hashovani: 1,0001 ms

Zapis na kartu: 2261,1293 ms
Celkem: 22621294 ms

===PRIHLASEN(===
Probihd ovéfeni uiivatele "Uzivatel Test'.
Operace:

Prhlaseni...: 20011144 ms l
|

Kontrola B'a B...OK

===0VEREN[===

Probiha ovéfeni uiivatele ‘Uzivatel Test'.
Operace:

Kontrola Easovych otishkd.. QK

Kontrola Hashd C'1a C1..0K

T a T (Kontrola Easovych otiskd)...: 0ms
Kontrola Hashta C1a C1...: 21271217 ms
Celkem: 21271217 ms

===CELKEM===: 4128,2361 ms

—

Vymazat Info pole

Obrazek 7: Uzivatelské rozhrani klientské aplikace s vystupnimi daty autentizacniho

schématu podle Lee-Chiua.
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2= Testovad aplikace aug [ ————)

|dentita: |fivatel Test
Heslo: sEEsEEERES Cislo b:|5 =
Autentizace:  Navrh 4. autentizadniho schématu -

Infa:

===REGISTRACE===

Ufivatel "UZivatel Test” zaregistrovan.
Operace:

Hashovéni: 12,0007 ms

Zapis na kartu: 13,0455 ms
Celkem: 8250472 ms

===PRIHLASENI===
Probiha ovéreni uzivatele "Uzivatel Test”.
Operace:

Kartrola V... OK 1
PRihlaZeni.. - 1722,0985 ms i

===0WVEREN[===

Probihd ovéreni uiivatele "Ufivatel Test”.
Operace: ]
Kontrola Easovich ofiskd .. OK

Kortrola Hashi C2a C2...0K

Kontrola Hasha C3 a hiC1 XOR Ts).. 0K
Kortrola Hashi C4 a h(Ri XOR T7).. 0K
oK

Ta T (Kontrola Easovich otiski)...: 0 ms

Kontrola Hasha C1a C2.... 1ms

Kontrola Hashi C3 a hiC1 X0OR Ts): 5990343 ms
Kortrola Hashi C4 a hiRi ¥OR T7): 559,0343 ms
Tworba Session Token h{CIRRIITulhTs)): 0 ms
Celkem: 12370707 ms

Token Hashs: 05%c2147474d 24aeb545bac11b0e 08

===CE| KEM===: 2582 1705 ms -

Vymazat Info pole

Obrazek 8: Uzivatelské rozhrani klientské aplikace s vystupnimi daty vlastniho navrhu

autentiza¢niho schématu.

7.1 Vysledky méfeni

Meéfteni délky trvani jednotlivych fazi autentizace bylo provadéno pétkrat pro kazdé
autentizacni schéma na notebooku ASUS MS50VC s procesorem Intel Core 2 Duo
P8400, 2 jadra, 2,2 GHz a paméti RAM 4 GB, s pfipojenou ¢teCkou smart karet a smart
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kartou Gemalto .NET Smart Card V2+. Pfi testovani vSech schémat bylo dosazeno za
Identitu ID , UzivatelTest”, za heslo PW ,,b347ec8395“ a za Cislo b ,,5°.

Vsechny vysledky jsou uvedeny v nasledujici tabulce 7, kde je uvedena délka

registrace, prihlaseni, ovéfeni a celkova délka téchto tkoni v milisekundach a median

vSech téchto hodnot pro kazdé autentiza¢ni schéma. V tabulce 8 se nachazi shrnuti

utoku, vuci kterym jsou dana autentizacni schémata odolna.

Tabulka 7: délka trvani jednotlivych tkont pfi autentiazaci u jednotlivych schémat

Pocet Délka Délka Délka Celkova
pokusi a | registrace prihlaseni ovéreni [ms] | délka [ms]
jejich [ms] [ms]
median
1. 812,047 926,053 577,033 2315,133
Schéma
dl 2. 642,037 912,052 598,034 2152,123
pocie 3. 492,028 940,054 581,033 |  2013.115
Chiena, Jana
4. 496,028 913,052 581,033 1990,113
a Tsenga
5. 575,033 914,052 588,034 2077,119
Median 575,033 914,052 581,033 2077,119
1. 864,049 1757,101 648,037 3269,187
Schéma
dl 2. 805,046 1740,010 634,036 3179,092
I(’: (;1 ¢ 3. 800,046 1784.102 508.034 | 3182.182
na,
e 1. 863.050 | 1976.113 617.035 | 3456.198
Hsianga a
Shih 5. 875,050 1775,102 586,034 3236,186
iha
Median 863,050 1775,102 617,035 3236,186
1. 2262,129 2001,114 2127,122 6390,365
2. 2208,126 2082,119 1961,112 6251,357
Schéma
3. 2279,130 2085,119 2032,116 6396,365
podle Lee-
Chi 4. 2258,129 2252,128 2034,116 6544,373
iua
5. 2262,129 2076,119 2157,123 6495,371
Median 2262,129 2082,119 2034,116 6396,365
1. 825,047 1722,099 1237,071 3784,217
Schéma 2. 777,044 1707,098 1232,075 3716,217
podle 3. 848,049 1769,101 1186,068 3803,218
vlastniho 4. 851,049 1619,093 1227,070 3697,212
navrhu 5. 833,048 1731,099 1260,072 3824,219
Median 833,048 1722,099 1232,075 3784,217
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Tabulka 8: porovnani bezpe¢nosti autentiza¢nich schémat

Odolnost vuéi:

Schéma podle Chiena, | opakovanym utokam, Gtokim zcizeni ovéfeni, Gtokim pfi

Jana a Tsenga zcizeni karty

Schéma podle Chena, | opakovanym utokiim, paralelnim utokiim, Gtoktim zcizeni

Hsianga a Shiha ovéteni, utokam pfi zcizeni karty a uhodnutym utoktim

Schéma podle Lee-Chiua | opakovanym utokiim, utokim zalozenym na padélani
(pokud nedojde k odcizeni karty)

Schéma podle vlastniho | utokim zcizeni ovéfeni, utokim pii zcizeni Kkarty,
navrhu opakovanym utokdm, paralelnim utokim, uhodnutym

utokiim, utokiim zalozenym na pade¢lani

Nejkratsi délku registrace vykazuje schéma podle Chiena, Jana a Tsenga
s hodnotou medianu 575,033 ms. Toto schéma ma také nejkrats$i délku ptihlaSeni
s medianem 914,052 ms a ovéfeni s medianem 581,033 ms. Naopak nejdelsi délky
dosahuje schéma podle Lee-Chiua u registracni faze s hodnotou medianu 2262,129 ms,
také u prihlasovaci faze 2082,119 ms a 1 u ovétovaci faze 2034,116 ms.

Vysledky meéfeni potvrdily nékteré teoretické predpoklady k jednotlivym
schématiim uvedené v 5. a 6. kapitole.

Z vysledkd méfeni je patrné, ze nejdelsi dobu zpracovani autentizace ma schéma
podle Lee-Chiua, hlavné z divodu pouzivani vypocetné naro¢nych operaci modularni
aritmetiky, které u zbylych schémat nejsou pouzité. Samoziejmé vyuziva i1 operace
XOR a hash funkce. Kazda z fazi trva pres 2 sekundy. Toto schéma je tedy z Casovych
divodi nejméné efektivni.

Nejkratsi délku celé autentizace spliiuje schéma podle Chiena, Jana a Tsenga.
Pouziva pouze operaci XOR a hash funkci. Ze vSech ¢tyf schémat ma nejmensi
mnozstvi pfenesenych dat a nejmensi mnozstvi vypocetnich operaci. Z téchto davodu je
tedy nejefektivnéjsi.

Schéma podle Chena, Hsianga a Shiha pouziva také pouze operaci XOR a hash
funkci, ale obsahuje vice vypocti a prenosu dat nez schéma podle Chiena, Jana a
Tsenga, ale je vice bezpecné. S celkovym Casem 3 sekund je stale jeste efektivni.

Vlastni schéma bylo navrzeno tak, aby bylo co nejvice bezpecné, ale zaroven
casove efektivni, coz se projevilo ve vysledcich. Nejvice je rozdil patrny v ovéfovaci
casti, kde pribylo 5 procedur (hash, XOR) navic oproti druhému schématu, a doba
trvani této faze se tim zvedla na dvojnasobek.

Velky podil na délce trvani jednotlivych fazi u vSech schémat ma také doba zapisu

do paméti smart karty a teni z paméti smart karty.

44



8 Zaveér

V této diplomoveé praci byly uvedeny bezpecnostni sluzby, které kryptogratie poskytuje,
spolu s obecnymi kryptografickymi primitivy. Dale byla objasnéna zafizeni s niz§im
vypocetnim vykonem, tj. smart karty, RFID tagy a mikrokontroléry. Dale jsou v praci
blize predstaveny smart karty Gemalto .NET Smart Card V2+ a SmartCafe Expert
144K. a mikrokontroléry ATmegal28, Stellaris LM3S8962.

Byla naprogramovéna aplikace pro zjisténi délky trvani Sifrovani na smart karté
Gemalto .NET Smart Card V2+. Z vysledki meéfeni vyplyva, ze pro Sifrovani a
desifrovani provadéné kartou je optimalni pouzivat hodnoty klict 2048 b pro algoritmus
RSA a 256 b pro algoritmus AES. Na pfilozeném CD se nachazi hotové Java applety se
stejnou funkci jako aplikace v pripadé Gemalto .NET Smart Card V2+ pro smart kartu
SmartCafe Expert 144K slouzici pro jejich porovnani.

Dale byla predstavena autentizacni schémata a jejich wvnitini postupy pro
vzajemnou autentizaci uzivatele a vzdaleného serveru pomoci smart karty. Po
prostudovani vnitfnich postupi téchto schémat byl poloZzen navrh autentiza¢niho
schématu, ktery sice zvySuje bezpeCnost vzajemné autentizace, ale na ukor efektivnosti.

Z divodu praktického ovéreni byla provedena implementace vSech autentizacnich
schémat do jedné aplikace na karté Gemalto .NET Smart Card V2+, a jejich otestovani
a vzajemné porovnani z hlediska vykonnosti a efektivity. Autentizatni schéma podle
mého navrhu je nejbezpecnéj§i ze vSech ¢ty schémat. Délka vSech fazi vzajemné
autentizace u tohoto schématu byla podle naméfenych hodnot do 4 sekund, coz je
piijatelné vzhledem ke zvySené bezpecnosti i vzhledem k délce nacitani operacniho
systému, pokud by se autentizace pouzila naptiklad pii pfihlaSovani do Microsoft
Windows ¢i jiného operacniho systému nebo chranénych aplikaci. Vysledkem této
implementace byla aplikace, ktera dovoluje otestovani chovani, zménu parametri a
prubéh jednotlivych fazi u téchto 4 riznych autentizacnich schémat.

Vsechna autentiza¢ni schémata by bylo mozné pouzit v praktickém nasazeni,
jelikoz Casy nejsou nijak velké, ale z divodi bezpecnosti je nejlepsi pouzit z nich pro
vzdalenou autentizaci schéma podle Chena, Hsianga a Shiha nebo bezpecnéjsi

autentizacni schéma podle mého navrhu.
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Seznam priloh

Ptiloha A: CD obsahujici elektronickou verzi diplomové prace, zdrojové kody
vytvorenych programi: dva projekty vytvofené v Microsoft Visual

Studio 2008 a zdrojové kody pro Java kartu.
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