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Anotace

Diplomova prace se vénuje oblasti krypto tokenil. Zabyva se navrzenim a tvorbou
tokenu splnujicim standard ERC-20. V teoretické ¢asti prace je pozornost vénovana
zejména blockchainu Ethereum a jeho standardiim pro chytré smlouvy, dale také
decentralizovanym aplikacim. Okrajové se prace také zaobira ostatnimi
blockchainovymi sitémi. V praktické casti je vytvoren Kkrypto token
v programovacim jazyce Solidity, ktery je nasazen na testovaci siti Etherea. Token
je nasledné integrovan do webové aplikace vyvinuté pomoci frameworku React.js a
knihovny Ethers.js. Aplikace spolupracuje s webovym rozsifenim kryptoménové
penéZenky MetaMask. Vramci aplikace je umoZnéno token presouvat mezi

ostatnimi uZivateli a také ho ziskavat pri splnéni urcitych podminek.

Klicova slova: Blockchain, Kryptomény, Krypto tokeny, Ethereum, Chytré

smlouvy, Webova aplikace



Annotation

Title: Integration of a custom crypto token into a web

application

The diploma thesis focuses on the area of crypto tokens. It deals with the design
and creation of a token complying with the ERC-20 standard. In the theoretical
part of the thesis, attention is primarily given to the Ethereum blockchain and its
standards for smart contracts, as well as decentralized applications. The thesis also
briefly addresses other blockchain networks. In the practical part, a crypto token is
created using the Solidity programming language, which is deployed on the
Ethereum test network. The token is then integrated into a web application
developed using the React.js framework and the Ethers.js library. The application
interacts with the web extension of the MetaMask cryptocurrency wallet. Within
the application, users are able to transfer the token among themselves and also

acquire it by fulfilling specific conditions.

Keywords: Blockchain, Cryptocurrencies, Crypto tokens, Ethereum, Smart

Contracts, Web application
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1 Uvod

V dnesni dobé digitalni revoluce a rozmachu technologie se objevuje mnoho
inovativnich konceptii a nastrojli, které méni zpisob, jakym vnimame tradi¢ni
finanéni systém a hospodarské procesy. Jednim z nejzajimavéjSich
a nejkontroverznéjsich témat, ktera tato revoluce prinesla, jsou kryptomény
a krypto tokeny. Tato digitalni aktiva se stala stfedem pozornosti financnich
expertli, technologickych nadSencli a verejnosti obecné. O signifikantnosti této
tematiky svéd¢i i nemaly objem medialniho prostoru, ktery je kryptoménam
vénovan.

Kryptomény, jako naprtiklad Bitcoin, a krypto tokeny, jako jsou napr. tokeny
postavené na chytrych smlouvach na platformé Ethereum, se odlisuji od tradi¢nich
mén a financnich ndastroji tim, Ze jsou zaloZeny na technologii blockchainu.
Blockchain je distribuovany a nezmeénitelny uUcetni systém, ktery umoZnuje
zaznamenavani transakci a aktivit v bezpe¢ném a transparentnim prostiedi. Tato
technologie nabizi fadu potencialnich vyhod, véetné niZsich transakc¢nich nakladi,
rychlejSich mezinarodnich plateb a sniZeni potieby prostiednikd.

Integrace krypto tokenii do webovych aplikaci, tak jak je zndme, by mohla otevftit
nescetné moznosti ukladani hodnot a vytvareni novych trendt. Lze si i predstavit,
Ze uz by se nikdo nemusel obavat toho, Ze jednou provozovatel odpoji servery
a jeho digitalni vlastnictvi padne vniveC. Mohla by nastat nova doba, kdy digitalni
vlastnictvi ziistane nadale ,Zit“ na blockchainu a neexistuje Zadna centralni

autorita, ktera by to mohla zménit.



2 Cil prace

Tato diplomova prace si klade za cil vytvorit krypto token s predem
stanovenymi vlastnostmi a na konkrétné vybraném blockchainu spliiujicim jeho
predepsané standardy. Nasledné bude tento token nasazen a integrovan do
webové aplikace, ktera umozni jeho zakladni obsluhu.

Hlavnim zdmérem této prace je predstaveni moZnosti vytvoreni a nasledné
integrace krypto tokent, a tim ptispét k postupnému pirechodu na Web 3.0, ktery
spociva ve vyuZziti decentralizovanych technologii, jako je blockchain. Prace miiZe
byt prinosem tém, ktefi jiZ maji urcité znalosti o kryptoménach, krypto tokenech
nebo jsou primo vyvojari webovych aplikaci.

V prvni ¢asti této prace budou shrnuty teoretické poznatky ohledné technologie
blockchain a samotnych kryptomén, které tuto technologii vyuZivaji. Dale bude
detailné popsan blockchain Ethereum, ktery polozil zaklady pro prvni chytré
smlouvy. Nasledné bude zkouman koncept Webu 3.0 z perspektivy decentralizace
a budou predstaveny i decentralizované aplikace. Vzhledem k povaze téchto
komunitnich siti budou informace ziskany predevSim z open-source a dalSich
vetejné dostupnych zdrojt.

Ve druhé ¢asti prace budou definovany pozadavky na vybér blockchain sité a jejiho
standardu pro implementaci krypto tokeni. Ziskané teoretické znalosti spolu
s témito poZadavky budou aplikovany pii navrhu samotného tokenu. S vyuZzitim
znalosti o kryptoméndch, blockchain technologiich a standardech pro tokeny bude
tento novy token navrZzen a vytvoren s dlrazem na specifikace stanovené
v pocate¢nim planu.

Tato prace nezkouma pravni aspekty tykajici se kryptomén a krypto tokenti. Nema
také vzbuzovat zajem o investovani nebo spekulace v tomto kontextu. Nezabyva se
poskytovanim financ¢niho ¢i pravniho poradenstvi a neresi otazky ekologickych

dopadi.



3 Blockchain

Tato kapitola pojednava o technologii blockchainu (z angli¢iny ,blokovy
retézec) a jejim vyuZziti. VCeském jazyce mame od roku 2017 ekvivalent
anglického terminu ,blockchain® ve slové ,bloc¢enka“, avSak tento termin se zatim
prilis nerozsitil. [3]

Pro mnoho lidi miiZe byt blockchain stadle novym pojmem, a proto je vhodné zacit
s jednoduchym vysvétlenim. Predstavme si Ucetni knihu, kterd obsahuje rtizné
zaznamy. Kazdy zaznam musi byt spravny a neporuseny. Blockchain je také jako
Ucetni kniha, s tim rozdilem, Ze je to digitalni kniha umisténa na internetu. To
znamenad, Ze se stava decentralizovanou knihou, do které prispivd mnoho lidi.
Mizeme si blockchain také predstavit jako Fetézec souborti, kde je uchovavano vse,
co ma byt trvale zaznamenano. Zakladni blockchain spojuje tyto soubory do
jednoduchého retézce. PokrocilejSi blockchainy spojuji soubory a tvori sit
podobnou strukture internetu. [1] Jinymi slovy - blockchain je specialni druh
databaze, znamy téz jako decentralizovana digitalni ucetni kniha, kterou spravuje
celd fada pocitacli rozprostirenych po celém svété. Data jsou usporddana do blokd,
které jsou chronologicky usporadany a zabezpeceny kryptografickymi metodami.

[4]

3.1 Historie

Blockchain predstavuje formu distribuované ucetni knihy (Distributed
Ledger Technology) [5]. Tato technologie ziskala popularitu s ndastupem
kryptomény Bitcoin (viz Kapitola 4.3.4). Diky silné medialni expozici a faktu, Ze
Bitcoin se stal synonymem pro kryptomény, by se mohlo zdat, Ze Bitcoin byl prvni
kryptoménou, avSak myslenka kryptomén se objevila jiz v 80. letech 20. stoleti.
Predstavil ji doktor David Chaum. [6]

Chaum byl piivodné motivovan touhou vytvorit zabezpeceny anonymni digitalni
hlasovaci systém. Vytvoril kryptografickou techniku zvanou "slepé podpisy" (blind
signatures), ktera umoziovala pseudonymitu pri vyméné dat. Tato metoda
vyuzivala vefejnou kryptografii, coz znamend, Ze kazdy uzivatel mél sviij verejny

(public key) a tajny soukromy Kkli¢ (secret private key). Slepé podpisy umoziiovaly



podepsat data digitdlné se soukromym klicem, a takto podepsana data byla
pouzitelnd s jistotou, Ze byla podepsana konkrétni osobou, ackoliv byl znam pouze
vefejny klic. To umoZiovalo ovérovani ptivodce zpravy bez nutnosti znat jeho
skutecnou identitu. Na zakladé této techniky Chaum predstavil anonymni
elektronicky platebni systém a vroce 1989 vzaloZil spolecnost DigiCash, ktera
vyvinula kryptoménu eCash (viz Kapitola 3.3.1.1) s dlirazem na platebni
anonymitu a nevysledovatelnost pomoci slepych podpist. [6]

Samotna technologie blockchainu ma své pocatky na konci 70. let, kdy pocitacovy
védec jménem Ralph Merkle patentoval Hashovy strom, zndmy téz jako Merkletiv
strom. Tyto stromy predstavuji datovou strukturu v oblasti pocitacové védy, ktera
propojuje bloky dat pomoci kryptografie. Na konci 90. let informatik Stuart Haber
a fyzik W. Scott Stornetta vyuzili Merkleliv strom pro implementaci systému,
ve kterém nebylo moZné zpétné datovat nebo manipulovat s ¢asovymi razitky

dokumenti. Tim vytvofili prvni priklad technologie blockchainu v historii. [2]

3.1.1 Merklelv strom

Hashovy strom je datova struktura, kterou je moZné efektivné ovérit
integritu dané sady dat. To je obzvlasté dileZzité v kontextu P2P (Peer-to-peer)?
siti, kde ucastnici potrebuji sdilet informace a neustale je ovérovat. [72]

V pripadé Merkleova korenového hashe lze ovérit prakticky cokoli. Data jsou
rozdélena do blokl (¢asti), kde kazda cast je nasledné zahashovana. Poté dojde
k vytvoreni pari z téchto hashd, na které je nasledné znovu aplikovana hashovaci
funkce. Tyto kroky se opakuji az do té doby, neZ zbyva pouze jediny hash - hlavni
hash neboli korenovy hash (nebo také Merkleovy hash), ktery reprezentuje hash
vSech dat. [72]

Hashové stromy maji nékolik rtiznych moZnosti pouZiti. Pro kryptomény jsou
naprosto nezbytné. Jsou nedilnou soucasti kazdého bloku a najdeme je vidy
v hlavi¢ce. Casti hashového stromu najdeme zhashil (znamé také jako TXID,

transaction id) z kazdé transakce v bloku. [72]

1 ,Peer-to-peer (P2P) systém je distribuovany systém sestavajici ze vzajemné propojenych uzli
schopnych se vzajemné a samostatné organizovat do definovanych sitovych topologii za ticelem
sdileni zdrojd.“ [85]



3.2 Technologie

Blockchain technologie je béZné spojovdna s kryptoménami, jako je napf.
Bitcoin. Je to decentralizovand databaze zaznamul transakci, které jsou
distribuovany a které jsou ovéreny siti pocitacii po celém svété. Misto jediného
ustiedniho organu, jako je napf. banka, je na zdznamy dohliZeno skrze komunitu,
ane pouze jednotlivcem, tudiZ nemilize dojit ke zpétné zméné nebo Uplnému
smazani historie transakci. Ve srovnani s béZnou centralizovanou databazi tak
jakékoli informace nemohou byt zmanipulovany diky vlastnostem této technologie,
kde je nutné potvrzeni ze strany dalSich ucastnikii komunity, mezi které je
databaze distribuovana. Jinymi slovy, kdyZ je béZna centralizovana databaze
umisténa na konkrétnim serveru, kterd se stava autoritou, miize dojit prakticky
k ovlivnéni jakykoliv zdznami. Oproti tomu u blockchain technologie, ktera
umoziuje komukoli v siti pristoupit k zaznamlm vsSech ostatnich, a tim zamezit
jedné centralni entité ziskat kontrolu nad siti, je moZnost ovlivnéni zaznamu témér
nemoznd. Vzdy, kdyZ nékdo provadi transakci, je jeji pravost ovérovana siti. Pokud
je transakce ovérena, je propojena s predchozi a tvori tak fetézec transakci. Tento

Fetézec je poté nazyvan blockchain. [87]

3.3 Kryptomény

Tato kapitola predstavuje historii a vznik prvnich kryptomén. Dale
predstavuje aplikované diileZité mechanismy pro spravné fungovani s blockchain
technologii a pripadné bezpecnostni hrozby. Uvedeny budou také dvé ikonické
kryptomény, které maji vyrazny vliv na svét kryptomén a blockchainovych
technologii. Kapitola také obsahuje informace o zplisobu uchovani
blockchainovych digitalnich aktiv a vneposledni radé vysvétluje spravnou

7 vz

terminologii potfebnou pro navazujici ¢asti této prace.

3.3.1 Historie

Jak bylo uvedeno v kapitole historie blockchain technologie, prvni zndmou
kryptoménou byl eCash vyvinuty vroce 1989 spolecnosti DigiCash, zaloZenou

doktorem Davidem Chaumem.



3.3.1.1 eCash

Kryptoména  eCash, ktera byla ~zaméfena na  anonymitu
a nevysledovatelnost plateb pomoci slepych podpisdi, byla navrZena s cilem
umoznit mikroplatby skrze kryptograficky zabezpeCené soubory, které nesly
urcitou financni hodnotu a byly generovany vyménou za béZnou ménu (napf.
americké dolary). UZivatelé nebo zakaznici by nejprve prevedli prostredky ze
svého bankovniho uc¢tu na sviij eCash ucet. Poté byl vytvoren zaSifrovany soubor
nesouci hodnotu, ktery byl uloZen na pocitaci zdkaznika. K tomuto ucelu dostal
zakaznik specidlni program pro spravu téchto zasifrovanych souborii a provadéni
plateb pomoci nich. Pro vyreSeni problému dvojiho utrdceni zavedl Chaum
koncepci, kde byly banky zodpovédné za ovéreni, zda dany eCash jiZ nebyl pouZit
vijinych transakcich. Napiiklad, pokud Abel poslal hodnotu eCash ve formé
zaSifrovaného souboru Kainovi, Kain by poté tento eCash mohl poslat vydavajici
bance. Tato banka by poté ovérila, Ze eCash jiZ nebyl pouZit v jiné transakci. Tato
koncepce vsSak stale zahrnovala zprostredkovatele - konkrétné banky - jako
autoritu. [6]
eCash byl testovan jako mikroplatebni systém v USA v letech 1995 aZz 1998.
Zakaznici platili transakéni poplatky, zatimco obchodnici méli eCash zdarma. Tento
model pfipominajici fungovani kreditnich karet a platebnich terminald je podobny
tomu, co vidime v soucasnosti. AvSak eCash neziskal Sirokou prizen u americkych
uzivatel(, ktefi nakonec davali prednost kreditnim kartam. Naopak v Evropé byl
eCash vice akceptovan finan¢nimi institucemi, nebot platebni karty nebyly tak
rozsitené a byly preferované hotovostni transakce. Nékolik evropskych instituci
proto prijalo eCash v roce 1998. PrestoZze mél eCash urcity uspéch, firma DigiCash

vyhlasila bankrot jeSté ve stejném roce [6].

3.3.1.11 E-gold

V roce 1996 predstavili Douglas Jackson a Barry Downey kryptomeénu
s nazvem e-gold, provozovanou spolecnosti Gold & Silver Reserve Inc., ktera se
pozdéji prejmenovala na e-gold Ltd. Tato kryptoména byla podporena zlatem, coZ
naznacoval i nazev. V roce 2004 zaznamenala e-gold kriticky narlist uzivateld

a obchodnik, kdyZ dosahla vice nez 1,3 miliona ucti. Uzivatelé si museli vytvorit



UcCet na webové strance, coZz jim umoZziovalo provadét rychlé prevody v méné
e-gold na jiné ucty. Tato platforma také nabizela rozhrani pro programovani
aplikaci (API), coZ umoznovalo integrovat platby do riiznych sluzeb a e-commerce
platforem. [6]

PrestoZe se e-gold stala prvnim dspéSnym online platebnim systémem a prinesla
mnoho inovaci v oblasti zabezpecené komunikace pro platby pomoci Sifrovani SSL
a flexibilni integrace platebnich sluzeb do externich systémi skrze API, stala se
také cilem ranych podvodi s phishingem a Skodlivym softwarem. Inspiraci pro
tyto atoky byl prvni znamy phishing utok proti finan¢ni instituci v ¢ervnu 2001
[39]. Dalsi utoky smérovaly proti e-gold v roce 2003. V roce 2007 byl provoz e-gold
pozastaven kvili pravnim problémim, zejména ohledné prani Spinavych penéz.
PrestoZe se e-gold potykal s témito problémy, ziistdva prvnim UspéSnym online
platebnim systémem, ktery polozil zaklady pro mnoho technologii, jeZ jsou stale
vyuzivany v e-commerce, véetné zabezpecené komunikace pomoci Sifrovani SSL

a integrace platebnich sluzeb do externich systémii skrze API. [6]

3.3.1.2 Hashcash

V roce 1997 vytvoril Adam Back jednu z prvnich implementaci systému
Proof of Work (PoW, viz Kapitola 4.3.2), ktery nazval Hashcash. Koncept Proof of
Work ptlivodné vytvorili Cynthia Dwork a Moni Naor, pozdéji byl formalné
rozpracovan Markusem Jakobssonem a Ariem Juerlsem. Tento systém slouZi jako
ekonomické opatreni ke sniZeni zneuZivani sluZeb, jako je napriklad spamovani
nebo ttoky typu Denial of Service (DoS). Utoky DoS se zaméfuji na zahlceni sluzby
velkym mnozZstvim Zadosti, coZ zplisobi, Ze sluzba nemiZe reagovat a nakonec
selze. [6]
V systémech Proof of Work musi Zadatel o sluzbu nejprve provést urcity ukol,
napriklad vyreSit matematicky problém, aby byla jeho Zadost akceptovana. Tento
ukol by mél byt dostatecné obtiZny, aby se predeSlo nadmérnému zasilani Zadosti,
ale zaroven by mél byt snadno ovéritelny poskytovatelem sluzby. Obvykle
uzivatelé sami neresi tyto ukoly, ale koncova zarizeni provadéji tyto vypocty
automaticky. Hashcash predvedl, Ze PoW miize byt prakticky vyuzitelny k omezeni

spamu a rizika DoS. [6]



Dnes hraje Proof of Work klicovou roli v mechanismech konsenzu vyuzivanych

v blockchainovych sitich, jako je napiiklad Bitcoin. [6]

3.3.1.3 B-money

V roce 1998 prisSel informatik Wei Dai se dvéma navrhy protokolii pro
digitalni ménu nazvanou B-money. Jeho motivaci byla mysSlenka krypto-anarchie,
kterou predstavil Timothy C. May. Krypto-anarchie se tyka trvalé absence vlady
a zdlraznuje potifebu anonymity a odolnosti vici cenzuie, zejména v oblasti
plateb. V tomto kontextu je systém povazovan za odolny vii¢i cenzure, pokud neni
moZné tireti stranou modifikovat nebo blokovat data. [6]

B-money predstavovala systém, ve kterém by platby probihaly pomoci
kryptograficky zabezpecenych kryptoménovych minci. Tyto mince by slouZily jako
sménny prostiedek, ktery by lidem umoznil efektivné spolupracovat. Timto
zpuisobem by bylo moZné dosahnout cilli krypto-anarchie v oblasti financ¢nich
transakci. [6]

V téze dobé, v roce 1998, mél také Nick Szabo pocate¢ni mySlenky pro vyvoj
konceptu BitGoldu, ktery se také zaméroval na vytvoreni digitalniho zlatého
standardu a moZnosti uskutectiovat bezpefné a anonymni transakce pomoci

kryptografie. [6]

3.3.1.4 BitGold

BitGold, i kdyZ nebyl nikdy skute¢né realizovan, je povazovan za primého
predchidce architektury Bitcoinu. Navrh BitGoldu od Nicka Szaba zahrnoval
pouziti Proof of Work (PoW), coZ znamenalo, Ze uZivatelé by vyuZivali vypocetni
silu k fesSeni kryptografickych rovnic, které by systém pridéloval. Szabo se rovnéz
snazil o eliminaci zprostifedkovateli a dvojiho utraceni diky implementaci
algoritmickych a strukturalnich vylepSeni. I presto, Ze byly tyto problémy stale
pritomné, jelikoz predchozi feseni stale zavisela na divéryhodnych autoritach,
Szabo v zakladu konceptu BitGoldu predpokladal plné decentralizovanou
kryptoménu nahrazenim zprostiedkovatelskych procesti automatizovanymi.
Avsak stejné jako u B-money, i BitGold selhal v dosaZeni Sirokého rozsireni

a adopce. [6]



3.3.1.5 Bitcoin

V roce 2008 byla zverejnéna bila kniha (Whitepaper), jejimZ autorem nebo
autory byla osoba ¢i skupina pouzivajici pseudonym Satoshi Nakamoto. Tato kniha
popisovala kryptoménu Bitcoin a technologii blockchain. Zminéné koncepty se
staly zakladem pro vytvoreni prvniho funk¢éniho kryptoménového systému.

O rok pozdéji, v roce 2009, byl spustén Bitcoin jako prvni kryptoména na svété.
Tento revoluc¢ni koncept prinesl myslenku decentralizovaného digitalniho platidla,
které umoznovalo primé transakce mezi dcastniky bez nutnosti zprostiedkovani

financ¢nich instituci. [6]

3.3.1.6 Obdobi po prichodu Bitcoinu

V roce 2011 vznikla kryptoména Litecoin. Tato ména byla zaloZena na
podobné technologii jako Bitcoin, avSak nabizela rychlejSi dobu zpracovani
transakci a pouZzivala odliSny algoritmus pro tézbu. [65]

V roce 2013 byly spusStény prvni kryptoménové burzy, v€etné znamé burzy Mt.
Gox. Tento rok také prinesl narist riiznych alternativnich kryptomén, nazyvanych

"altcoiny?2", vedle Bitcoinu. [6]

3.3.1.7 Ethereum

V roce 2013 zacal Vitalik Buterin pracovat na projektu Ethereum, ktery mél
slouzit jako platforma pro decentralizované aplikace a chytré smlouvy. Ethereum
bylo poprvé predstaveno na konferenci v roce 2014. [67, 68]

V roce 2015 byla spusténa open-source platforma Ethereum, coZz umoZnilo
vyvojarim vytvaret decentralizované aplikace a chytré smlouvy. Tato udalost byla
revolucni, protoZe Ethereum Slo dale neZz Bitcoin a umoznilo programovatelné
funkce na blockchainu. [67, 68]

V roce 2016 se uskutec(nil vyznamny moment v historii Etherea v podobé
hromadného prodeje tokenid (ICO3) projektu Decentralizované autonomni

organizace (viz Kapitola 3.6.3). DAO byla organizaci rizenou chytrymi smlouvami

2 Altcoin je jakakoli krypto mince nebo kryptoména, ktera neni ptimo Bitcoin [66].
3 Initial coin offering (ICO)



a tokeny, avsak také se stala tercem utoku, coZ mélo za ndasledek ztratu velké casti
finan¢nich prostiedk. [67, 68]

V roce 2017 Ethereum prozilo, podobné jako Bitcoin, obdobi rychlého riistu
azvySeného zajmu. Ethereum umoZznilo vytvareni vlastnich tokenli a hromadné
prodeje tokent (ICO) se staly populdrnim zpiisobem financovani novych projekti.
V roce 2020 se Ethereum stalo zakladem pro mnoho decentralizovanych aplikaci
(dApps viz Kapitola 3.6) a chytrych smluv. Projekt Ethereum 2.0 je souCasnym
vyvojovym smérem, ktery ma za cil resSit Skalovatelnost a efektivitu sité. [67, 68]
Od roku 2020 pokracuje vyvoj riznych kryptomén a projekti z oblasti
blockchainu. Technologie stale pokracuji ve zdokonalovani a nachazeji uplatnéni

v riznych odvétvich, v€etné financi, logistiky, zdravotnictvi a dalsich. [67, 68]

3.3.2 Mechanismy konsenzu

,Stejné jako u vétSiny distribuovanych vypocetnich systémii se ucastnici
kryptoménové sité musi pravidelné shodovat na aktualnim stavu blockchainu.”
[36]
Technologie blockchain umoziiuje vytvaret presny ucetni zaznam tim, Ze
nespoléha na centralni autoritu, ale na algoritmus, ktery zahrnuje mnoho
nezavislych lidi nebo pocitacl, nazyvanych sitové uzly. Tento algoritmus se
jmenuje (decentralizovany) konsenzualni algoritmus. [6, 34]
Konsenzus v distribuovanych systémech zajistuje, Ze stav, hodnota nebo informace
jsou spravné a shoduji se u vétSiny uzli. Konsenzualni mechanismus zarucuje, Ze
tento krok je provadén spravedlivé a nezavisle na jakékoli zucastnéné strané, nebo
v pripadé soukromych blockchainovych siti, aby se dosahlo dalsich cila
pozadovanych siti napr. decentralizované kontroly. Jinymi slovy -
v decentralizovanych systémech musi distribuované uzly dospét ke konsenzu,
protoZe neexistuje Zadna centralni autorita, ktera by mohla prevzit zodpovédnost.
[6, 34]
Mechanismy konsenzu ovéruji datové vstupy a vystupy, coZ se promitd do
automatického auditu digitalnich transakci, které jsou dnes bézné bez lidského
dohledu nebo zasluhy. Vytvareji prostiedi, kde nemusite vérit, Ze druha strana

v transakci je Cestna, protoze zajiStuji, Ze informace jsou neménné a bezpecné.
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Cilem mechanismu konsenzu ve svété kryptomén je zabranit Spatnym aktériim
v umyslném podvadéni, cemuz zabranuje nasledujici feseni problému, tzv. koncept
byzantské odolnosti proti chybam. [6, 35, 36]

Problém byzantskych generdl vznikl v roce 1982 jako logické dilema, jez
predstavuje zplisob vysvétleni problému s dlvérou, nespravnou komunikaci
anesouhlasicich podnétli mezi uZzivateli decentralizovanych systémi, coZ plati
ipro mnoho blockchainli. Toto riziko nespravné komunikace nebo uUmyslné
zlomyslné akce lze nalézt v blockchainech, kde distribuované uzly potrebuji
souhlasit svalidaci informaci. Decentralizovana povaha systému znamen3, Ze
stimuly, jako napf. dvojité utraceni, mohou vést k podvodnym transakcim nebo
zpétnému otoceni legitimnich transakci. To miZe vést k soutéZeni nebo nepresnym
Uucetnim zamkam. [34]

Nékteré Kkonsenzudlni mechanismy se vice zaméfuji na zabezpeceni
a decentralizaci, coz je dobré pro vedeni zaznami, zatimco jiné podporuji vétsi
rychlost a efektivitu, napt. podporuji vétsi pocet platebnich transakci za sekundu.
[34] Mezi takové mechanismy patfi napitiklad Proof of authority, Proof of
reputation, Proof of importance, Proof of elapsed time a Delegated proof of stake.
Dale také Proof of Work a Proof of Stake, které budou bliZe predstaveny

v nasledujici kapitole.

3.3.2.1 Problém byzantskych generalt

Koordina¢ni problém ucastnikli decentralizovaného systému, z nichz
néktefi navic miZou byt necestni, se nazyva problém byzantskych generali.
Problém byzantskych generali predstavuje konceptualni scénar, ktery zobrazuje
sloZitosti, jeZ mohou vzniknout pfi snaZeni dosahnout dohody a koordinace v
ramci distribuované sité, kde ucastnici (generdlové) museji dosahnout shody
ohledné spolecného postupu. Tento problémovy scénar zahrnuje tri byzantské
generaly, ktery kazdy vede svou vlastni armadu a nachazi se kolem nepratelského
mésta. Pro uUspésny utok na mésto je zapotiebi souhlas vSech generali

s koordinovanym Casem utoku. [34, 35, 36]
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Avsak komunikace mezi generaly je nespolehlivd a miZe probihat pouze
prostrednictvim poslli, ktefi musi prekonat nepiatelské Uzemi. Timto vznika

moznost pro rizné problémy, které mohou ovlivnit spravné doruceni zprav:

1. Selhani komunikace. Poslové mohou byt zajati, eliminovani nebo zdrZeni
béhem své cesty mezi jednotlivymi stanovisti. To vytvari nejistotu ohledné
toho, zda budou zpravy uUmyslné doruceny do svého cile vcas
a v neposkozeném stavu.

2. Zasah do zprav. V pripadé zajeti poslii ma nepfritel moZnost ziskat pristup
k zpravé a bud' ji upravit, nebo naopak poslat klamnou zpravu k ostatnim
stanovistim. Toto by mohlo vést k Sifeni nepravdivych informaci mezi
generaly, coZ by mohlo negativné ovlivnit proces rozhodovani.

v

3. Zradni generalové. Je také mozné, Ze jeden Ci vice generald by mohlo byt

’

zradci, ktefi zamérné siri faleSné zpravy s cilem manipulovat a zavést
ostatni generaly k nespravnym rozhodnutim. Tato situace by mohla vazné
narusit schopnost generali dosahnout konsenzu a spolecné se dohodnout

na akci. [34, 35, 36]

Problém byzantskych generdld upozoriiuje na komplexitu dosahovani dohody
a koordinovanych rozhodnuti v prostredi, které je distribuované a potencialné
nepratelské. Tento problém ma Siroké uplatnéni napii¢ riiznymi oblastmi, v¢etné
informatiky a blockchain technologie, kde ma dosazeni shody mezi
distribuovanymi uzly klicovy vyznam. Mechanismy konsenzu, jako je Proof of
Work a Proof of Stake, které nalézame v blockchainovych sitich, jsou koncipovany
tak, aby resSily podobné vyzvy. ZajiSt'uji, Ze ucCastnici mohou souhlasit s aktualnim
stavem sité nebo platnosti transakci, prestoZe se mohou vyskytnout nepratelské
utoky nebo selhani komunikace. [34, 35, 36]

,KdyZ toto dilema pireneseme do kontextu blockchainu, tak kazdy general
predstavuje sitovy uzel a uzly musi dosahnout konsenzu ohledné aktualniho stavu
systému. Jinymi slovy, aby nedoslo k iplnému selhani, musi se vétSina dcastniki
distribuované sité shodnout a provést stejnou akci.“ [36] Existuje nékolik riiznych
pristuptli k feSeni problému byzantskych generald, které si kladou za ukol vytvorit

systém schopny odolat byzantskym chybam - takova reSeni se oznacuji jako
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algoritmy konsenzu a usiluji o dosaZeni odolnosti proti chybdm na blockchainu.

[36, 38]

3.3.2.2 Proof of Work

Algoritmus konsenzu ,dtikaz prace” (Proof of Work, zkracené PoW) se stal
nepostradatelnym prvkem v oblasti kryptomén, ktery nejvice proslavil primo
Bitcoin. Tento sofistikovany mechanismus konsenzu vyZaduje znacné mnozstvi
vypocetniho usili jako dlikaz provedené prace, proto vytvari pevny zaklad pro
ovérovani a potvrzeni transakci a novych blokl v ramci blockchainu. [34, 40, 41,
42]

Jeho podstata spociva v tom, Ze ucastnici, znami také jako uzly, jsou nuceni resit
naro¢ny matematicky problém pomoci vypocetniho vykonu svych pocitacl. Tento
problém je konstruovan tak, aby jeho reSeni vyZadovalo zna¢né mnoZstvi ¢asu
a vypocetniho usili. To ma za nasledek, Ze nalezeni feSeni je naro¢né a ndhodné
a nelze ho predem odhadnout, coZ zajiStuje nahodnost celého procesu. Presto lze
ostatnimi ucastniky snadno ovérit, Ze prace byla provedena v souladu s pravidly.
Ucastnik, ktery prvni najde spravné reseni tohoto matematického problému,
ziskava nejen prestizni pravo vytvorit novy blok transakci, ale také pravo na
odménu za svoji uCast vprocesu. Tato odména je udélovana Casto ve formé

kryptoménovych jednotek. [34, 40, 41, 42]

3.3.2.3 Proof of Stake

DalSim algoritmem konsensu je tzv. ,dlikaz hodnoty“ (Proof of Stake,
zkracené PoS). Mechanismus je vpodstaté alternativou kdrive Siroce
pouzivanému algoritmu PoW, jehoZ znakem je naroc¢nost na vypocetni vykon. PoS
prinasi zménu, jakym zplisobem jsou bloky ovérovany v blockchainu. Vlastnici
kryptomény zde vkladaji své krypto mince jako ,zastavu“ za Sanci ovérit bloky
a ziskat tak odménu. [34, 40, 41, 42]

Tento algoritmus nahodné vybira tzv. validatory, coZ jsou majitelé kryptomén,
které jsou zastaveny jako zaruka. Validatori jsou pak odpovédni za vytvareni
novych blokii. Proces tohoto algoritmu je postaven na tfech klicovych krocich.

Nejprve je vybran navrhovatel, ktery ma na starost vytvoreni nového bloku. Poté je
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tento navrZeny blok podroben schvaleni a nakonec validaci, kterd potvrzuje jeho
pravost. Navrhovatel, ktery navrhne blok, ktery je nasledné schvalen, je odménén
podobneé jako v pripadé PoW mechanismu, tedy pfimo pomoci nativni kryptomény.
DrZitelé s vétSim mnoZstvim vlastnéné kryptomény maji vétsi Sanci na vybér. Lze
to tak prirovnat kloterii, kde kazdy, kdo si koupi listek, ma Sanci na vyhru.
Nicméné lidé s vétSim poctem listkli maji vyssi pravdépodobnost vyhry, protoZe
maji vice moZnosti byt vybrani. Timto zplisobem PoS dosahuje konsensu
a zabezpeceni sité prostrednictvim nahodného vybéru, priCemz drzitelé vétsiho
mnozstvi kryptomény maji vétsi podil na této nahodé. [34, 40, 41, 42]

»,P0oS mechanismus nevyZaduje energeticky narocné téZebni operace, coz zlepsSuje
nékteré slabiny PoW konsenzu, jako je velka spotieba energie, zatimco zachovava

bezpecnost sité.” [34]

3.3.3 Hashovani

Hashovani se zabyvad procesem generovani vystupu pevné velikosti
z proménné velkého vstupu. Tento proces je realizovan pomoci matematickych
vzorci nazyvanych hashovaci funkce. [69]
[ kdyZ ne vSechny hashovaci funkce zahrnuji kryptografii, kryptografické
hashovaci funkce jsou klicCovym prvkem kryptomén. Diky nim jsou blockchainy
adalSi distribuované systémy schopny dosahnout vysoké urovné integrity
a bezpecnosti dat. [69]
Kryptografické hashovaci funkce jsou deterministické. To znamena, Ze pokud se
vstup nezmeéndi, vystup z hashovaciho algoritmu bude vZdy stejny. Tato vlastnost je
dutlezita pro konzistenci a kontrolu integrity dat v rtiznych aplikacich.
Hashovaci metody pouZivané v kryptoménach obvykle funguji jako jednosmérné
funkce, coZz znamend, Ze neni snadné rekonstruovat plvodni vstup pouze
z vystupu, a to bez znacného Usili a casovych a vypocetnich naroki. Jinymi slovy, je
relativné snadné vygenerovat hash z urcitého vstupu, avSak pomérné slozité

provést opacnou operaci a ziskat plivodni vstup pouze z daného vystupu. [69]
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3.3.3.1 Bezpecnosti hrozby

Blockchainy jsou navrzeny s ohledem na bezpecnost a odolnost vii¢i riiznym
druhiim utokd. Nicméné zadny systém neni zcela imunni vici vSem rizikim.

V nasledujici C¢asti bude predstaven vycet nékolika znamych bezpecnostnich

hrozeb pro kryptomény, potazmo blockchain.
= Dvojité utraceni (Double Spending)

Jak uZ bylo zminéno v textu vySe, pri tomto utoku jde hlavné o snahu utratit
stejné kryptoménové prostiedky nékolikrat. Tento utok je obzvlasté
problematicky u kryptomén, které nepouZzivaji rychly mechanismus konsenzu.

[44]
»  519% tutok (51% Attack)

V obecném pojeti se jedna o utok, kdy se utoc¢nik snaZzi ovladnout vice nez 50 %
sité z dlivodu ziskani kontroly, a tim nabyt moZnost rozhodovat napt. o podpisu
transakci, kdy uto¢nik miliZze na priklad zabranit zpracovani jakychkoliv
transakci nebo je ¢asteéné cenzurovat. Utoénik poté miZze beztrestné provadét
jakékoli dalsi typy tutokd, jako je napft. dvojité utraceni. V extrémnich pripadech
miiZe dojit az k manipulaci s konsensualnimi pravidly blockchainu a nastaveni
novych pravidel, ktera budou v siti prijata. [44]

V mechanismu konsenzu PoW jde utoc¢nikovi o ziskani minimalné 50 %
celkového vypocetniho vykonu. Vzhledem k tomu, Ze vypocetni vykon se odviji
od investice ve zna¢né mnozstvi elektriny a vypocetnich zdrojd, je ziskani této
nadpolovi¢ni ¢asti velice naroc¢né, a to alespon v Bitcoin siti, a pfipadna financni
odména je daleko mensi nez cena k provedeni tohoto utoku. [44, 45, 46]

U mechanismu PoS jde uto¢nikovi o ziskani minimalné 50 % veSkerych
existujicich nativnich kryptomén daného blockchainu, coz se jevi u obrovskych
siti na prvni pohled jako nemoZné. [44, 45, 46]

U obou mechanismii zaleZi na velikosti sité. Obecné plati, Ze ¢im je sit’ vétsi
(obsahuje vice uzli), jeji trzni hodnota je vétsi, tim se Sance na provedeni

takového utoku zmenSuje, protoZe k jeho provedeni by bylo potreba obrovské
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mnozstvi penéz. [44, 45, 46] Napi. u kryptomény Ethereum, kde je trzni
hodnota vSech minci v obéhu aktualné (srpen 2023) 220 miliard dolard, by
pripadny utocnik musel odkoupit, respektive by musel vlastnit pies 50 %, coZ

odpovida cca 110 miliarddm americkych dolart. [47]
= Sybil utok (Sybil Attack)

Sybil utok je druh utoku, ktery se vyskytuje ve sdilenych sitich, vCetné
blockchaini [49]. Tento tutok je pojmenovan po knize ,Sybil“ od spisovatelky
Flory Rhety Schreiber, kde hlavni postava trpi duSevni poruchou rozstépené
identity [48], V kontextu blockchainu a siti obecné se termin ,Sybil utok”
pouziva k popisu situace, kdy jedna osoba nebo entita vytvori velky pocet
faleSnych identit nebo uzll s cilem ziskat vétSi kontrolu nad siti nebo ovlivnit
konsenzus skrze hlasovani. [44, 49]

Pomoci tohoto utoku lze také zaplavit sit’ faleSnymi transakcemi, a tim narusit
propustnost, coZ vede k téZsimu zpracovani legitimnich transakci. [44, 49]

,V priibéhu let vénovali pocita¢ovi védci mnoho ¢asu vyzkumu, aby prisli na to,
jak Sybil utoky odhalovat a zabranit jim. Vysledky dosahly rtzné miry

v

ucinnosti, ale Zadna zaru€ena obrana prozatim neexistuje.” [49]
= Eclipse utok (Eclipse Attack)

Omezujicim faktorem pro mnoho uzli je Sifka pasma. PrestoZe existuje
obrovské mnozstvi zarizeni stimto softwarem, primeérné zarizeni (uzel)
nemize primo navazat spojeni s mnoha znich kvili stanovenym omezenim.
Napf. v Bitcoinovém softwaru je povoleno maximalné 125 spojeni.

Pri tomto Utoku se utocnik snazi izolovat specificky uzel od zbytku sité tim, Ze
uzavie jeho pripojeni kvétSiné ostatnich uzli a snazi se veSkerd spojeni
navazat na uzly kontrolované dto¢nikem. To miiZe vést k tomu, Ze dany uzel

bude prijimat a posflat pouze ddaje od uUto¢nika. [50]

16



» ZneuZiti chyb v chytrych smlouvach (Smart Contract Exploits)

Blockchain, jako je Ethereum, podporuji chytré smlouvy, které mohou
obsahovat chyby. Utoénik miiZze vyuZit téchto chyb k odcizeni kryptomén nebo

jinych digitalnich aktiv, které jsou uloZeny ve smlouvé. [22]
= Utok bez zastavenych kryptomén (Nothing at Stake Attack)

Tento druh Utoku se vaze hlavné k mechanismu konsenzu PoS, ve kterém miuze
utocnik provadét snahy o dvojité utraceni nebo jiné utoky bez rizika finan¢ni
ztraty, protoZe nema ve skuteCnosti zastavéné kryptomény vsiti. Je to
zplisobeno tim, Ze validatorim nic nebrani soucasné potvrzovat konfliktni
verze historie. Validator miiZe poslat rizné verze historie riznym ¢astem sité
nebo poslat jinou historii klientovi, ktery se pravé pripojil.

Rozsifeny mechanismus , delegated Proof of Stake“ tento problém do jisté miry

resi tim, Ze validatora, ktery vytvoril dvé historie, potresta tim, Ze o svoje

zastavené mince prijde. [51]

3.3.4 Bitcoin

Bitcoin je revolu¢ni kryptoménou a decentralizovanym platebnim systémem,
ktery byl poprvé predstaven vroce 2008 pod pseudonymem Satoshi Nakamoto
v ¢lanku ,Bitcoin: A Peer-to-Peer Electronic Cash Systém“ [52]. Tento digitalni
fenomén zmeénil zpisob, jakym lidé chapou penize, platby a finan¢ni transakce.
Jeho zakladnimi prvky jsou blockchainové technologie, mechanismus konsenzu
Proof of Work a predem znamé finalni mnozstvi kryptoménovych minci.

Bitcoin je komunikacni protokol a peer-based systém podporujici prenos
virtualnich ménovych jednotek. Pouziva hashovaci funkce a digitalni podpisy
k implementaci penéz, ale na rozdil od fady predchozich navrhi se nespoléha na
centralni divéryhodné autority. Penize jsou presouvany mezi stranami pomoci
transakci, jejichZ vlastnictvi je uddvdno zaznamy transakci, verejnymi KIici
a kontrolou odpovidajicich soukromych Kkli¢i. Systémova opatieni brani

podvodnému zdvojeni mény (Double spending). [53]
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3.3.4.1 Sit

Bitcoin je decentralizovana sit typu peer-to-peer (P2P) a vyuZiva specialni
kryptografické protokoly a sotwarové aplikace k propojeni uzli pres internet.
Jednotky mény v siti se nazyvaji Bitcoiny. UZivatelé mohou posilat a prijimat
Bitcoiny pres sit tim, Ze odesilaji své digitdlné podepsané zpravy na ostatni uzly
sité pomoci penézZenek (viz Kapitola 3.3.6) pro kryptoménu Bitcoin. Tyto transakce
mény jsou pak zaznamendany v distribuované, replikované verejné databazi nebo
Ucetni knize znamé také jako blockchain. [54]
Sit  Bitcoinu vyZaduje minimdlni infrastrukturu pro sdileni transakci.
Decentralizovana sit dobrovolnych ucastnikii nebo uzlli je dostatecné rozsahla.
Zpravy jsou vysilany na nejlepsi urovni a uzly mohou opustit a znovu se pripojit
k siti podle svého uvazeni. Pri opétovném pripojeni k siti se kazdy uzel stahuje
a ovéruje nové bloky od ostatnich uzl{i, aby udrzel svou lokalni kopii blockchainu.

[54]

3.3.4.2 Tézba

V procesu tézby Bitcoinu je klicovym prvkem mechanismus konsenzu Proof
of Work (PoW). Nové transakce na blockchainu jsou posilany do "mempoolu"#4
nevyrtizenych transakci. TéZartv ukol spociva v ovéreni platnosti téchto cekajicich
transakci a usporadani jich do bloku, které poté tvori kandidatsky blok. TéZar se
snazi prevést tento kandidatsky blok na platny, tzv. potvrzeny blok. K dosaZeni

v ooV 7

toho musi tézar teSit slozity matematicky problém, ktery vyzaduje vyznamné
mnozstvi vypocetniho vykonu. Za kazdy uspésné vytéZeny blok ziska tézar
blokovou odménu, coZ zahrnuje nové vytvorené kryptomény a také transakéni
poplatky. [79, 87, 90]

Prvnim krokem v procesu téZby je ziskani nevyrizenych transakci z "mempoolu”
a jejich postupné "hashovani" pomoci hashovaci funkce. BEhem tohoto procesu se

generuji pevné velké vystupy znamé jako hash. [79, 87]

4 Mempool (zkratka slov memory a pool) je mechanismus kryptoménového uzlu (node) pro
ukladani informaci o nepotvrzenych transakcich [91].
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Druhym krokem je vytvoreni Merkleova stromu z téchto hashli z predchoziho
kroku. Timto procesem vznikne kotrenovy hash. [79, 87]

Ve tretim kroku je tfeba najit platnou "hlavicku" bloku. Hlavicka bloku funguje jako
identifikator pro kazdy blok a zajistuje, Ze kazdy blok ma jedineCny hash. Pri
tvorbé nového bloku téZari kombinuji hash predchoziho bloku s korenovym
hashem svého kandidatského bloku, aby vytvorili novy hash pro tento blok.
Soucasti tohoto procesu je také pridani libovolného cisla, které je znamé jako
nonce>. [79, 87]

Kdyz tedy tézar usiluje o ovéreni svého kandidatského bloku, musi spojit korenovy
hash, hash predchoziho bloku a nonce a vSechny tyto hodnoty podrobit hashovaci
funkci. Jeho cilem je opakovat tento proces, dokud neni schopen vytvorit platny
hash. [79, 87]

Korenovy hash a hash predchoziho bloku nelze zménit, coZ znamena, Ze tézari
musi opakované ménit hodnotu nonce, dokud neni nalezen platny hash. Aby byl
vystup (blokovy hash) povazovan za platny, musi byt mensi neZ specificka cilova
hodnota urcena protokolem. Pti téZbé Bitcoinli je poZadovano, aby blokovy hash
zacinal urc¢itym poctem nul, coz se nazyva obtiZnost tézby. [79, 90]

TéZzati musi opakované hashovat hlavicku bloku s riiznymi nonce a tento proces
opakovat, dokud nenajdou platny blokovy hash. Kdyz takovy hash najdou, tézar,
ktery jej objevil, preda tento blok do sité. Ostatni uzly pak provéri, zda je tento blok
a jeho hash platny, a v pripadé schvaleni pridaji novy blok do své kopie
blockchainu. [79, 90]

V tomto okamZiku se kandidatsky blok stane potvrzenym blokem a vSichni téZari

pokracuji v hledani dalsiho bloku. [79]

3.3.5 Klice a seed

Ve schématu kryptografie s verejnym klicem pouziva odesilatel k zasSifrovani
informace verejny kli¢, zatimco prijemce pouZiva kjejimu deSifrovani soukromy
kli¢. Vzhledem ktomu, Ze jsou tyto dva Kklice odlisné, je mozZné vetejny Kli¢

bezpecné sdilet, aniZ by to jakkoli ohrozilo bezpecnost soukromého klice. Kazdy

5 Nonce odkazuje na ¢islo nebo hodnotu, kterou Ize pouZit pouze jednou [87].
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par asymetrickych kli¢i je jedinecny, takZe zpravu zasSifrovanou pomoci verejného
Kklice si miiZe precist pouze osoba, ktera vlastni odpovidajici soukromy kli¢. [73]
Jednim z nejrozsirenéjsich algoritmli pro asymetrické Sifrovani, ktery se dnes
pouziva, je algoritmus RSA. Tento modul vygeneruje dva klice - jeden verejny,
ktery je mozny sdilet, a druhy soukromy, ktery by mél zlistat utajen. Algoritmus
RSA poprvé popsali v roce 1977 informatici Rivest, Samir a Adleman a dodnes je
hlavni soucasti kryptografickych systémt s vefejnym klicem. [73]

Kryptografie s verejnym klicem se také vyznamné podili na technologii blockchain
a u kryptomén. Pri zaklddani nové penézenky se generuje dvojice klica (verejny
a soukromy kli¢). Adresa penéZenky se generuje pomoci verejného klice, takze ji
lze bezpecné sdilet. Soukromy kli¢ se naopak pouZziva k vytvareni digitalnich
podpisii a na ovérovani transakci, a proto musi byt utajen. [73]

Jakmile je transakce ovérena potvrzenim hashe obsaZeného v digitdlnim podpisu,
miiZe byt pridana do blockchainové dc¢etni knihy. Tento systém ovéreni digitalniho
podpisu zajistuje, Ze financni prostiedky miiZe presouvat pouze osoba, kterd ma
soukromy Kli¢ spojeny s prislusnou kryptoménovou penézenkou. [73]

Pokazdé, kdyZ nékdo vytvori krypto penéZenku, vytvori se rada Cisel, kterym se
rika seed. Pomoci téchto Cisel program penéZenky vygeneruje frazi 12 nebo 24
nahodnych slov, z nichZ kazdé je spojeno s urcitym cislem v seedu. [77]

Seed neboli obnovovaci fraze (recovery phrase) miiZe vypadat napf. takto:

office | fatigue |decrease| volume

shuffle | mention | proof | public

frown used | biology |upgrade

Tabulka 1 Priklad obnovovaci fraze, Zdroj: Autor

Cast toho, co déla pocate¢ni frazi jedinecnou, je poradi slov. Poradi musi byt
zadano ve spravné navaznosti, aby fraze fungovala. Po zadani pocatec¢ni fraze do
penéZenky je pristup povolen, i kdyz uZivatel ztratil sviij soukromy kli¢, nebo

zarizeni, na kterém mél penéZenku, bylo odcizeno nebo rozbito. [77]
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3.3.6 Zplisob uchovani a manipulace

Jedinym zplisobem uchovavani kryptomén je pouZiti kryptoménovych
penéZenek. Kryptoménova penézenka predstavuje jednoduchy nastroj umoznujici
interakci s blockchainovou siti. RozliSujeme nékolik druhti téchto penézenek, které
lze seskupit do tii kategorii: softwarové, hardwarové a papirové penézZenky.
V zavislosti na zpiisobu, jakym funguji, mohou byt také oznacovany jako online
nebo offline penézenky. [71]
Navzdory obvyklému chapani, kryptoménové penézenky neslouzi k fyzickému
ukladani digitalnich aktiv. Misto toho slouzi jako ndastroje pro interakci
s blockchainem. Tyto penéZenky umoZiuji generovani informaci potiebnych
k provadéni transakci s kryptoménami na blockchainu, a to jak prijimani, tak
odesilani. Tato data zahrnuji pary verejnych a soukromych klict. [71]
Soucasti kryptoménové penéZenky je také adresa, coZz je alfanumericky
identifikator vytvoreny z verejného a soukromého klice. Tato adresa je konkrétnim
mistem na blockchainu, kam lze zasilat mince. Adresu lze bezpecné sdilet
s ostatnimi, aby mohli posilat platby. Naopak soukromy Kli¢ slouzi k pristupu
k vlastnim kryptoménam bez ohledu na typ pouzité penéZenky. To znamena, Ze
i kdyz by doslo k ohrozZeni vaseho zarizeni, miizete své kryptomény stale ovladat
zjiného zarizeni, pokud mate pristup ke spravnému soukromému kli¢i nebo
obnovovaci frazi (seed). Je diilezité si uvédomit, Ze kryptomény nikdy fyzicky
neopoustéji blockchain, pouze se presunou z jedné adresy na druhou. [71]
Jak bylo zminéno drive, kryptoménové penéZenky se obvykle déli do dvou hlavnich
typi: online a offline. Offline penéZenky, také nazyvané ,cold wallets“, jsou
navrzeny tak, aby ziistavaly odpojeny od internetu. Namisto toho vyuZzivaji fyzicka
média, jako jsou hardware penéZenky nebo papiry, pro uchovani kli¢i
vizolovaném a offline prostredi. Diky tomu jsou tyto penéZenky odolné vuci
rizikim spojenym s online hackerskymi tutoky. Offline penéZenky jsou povaZovany
za mnohem bezpecnéjsi zplisob uchovavani kryptomén. [70]
Na druhé strané existuji online penéZenky, také oznacované jako ,hot wallets”,
které jsou néjakym zplisobem pripojeny kinternetu. Tyto penéZenky usnadiuji

rychly a pohodlny pristup ke kryptoménam, ale zaroven jsou nachylné k vysSim

21



rizikim spojenym s kybernetickymi tutoky a zabezpecenim. PiestoZe online
penéZenky nabizeji pohodli, mély by byt pouziviny opatrné a zabezpeceny
vhodnymi metodami, aby se minimalizovalo riziko kradeZe nebo tniku kryptomén.
[70]

Dalsi kategorii penéZenek jsou penézenky softwarové. Ty existuji v nékolika typech
a jsou vétSinou néjakym zpisobem pripojeny k internetu. Mezi takové patfi napf.
webové, desktopové nebo mobilni. Webové penéZenky jsou penéZenky pristupné
prostrednictvim prohliZece, které nepotrebuji Zadnou instalaci ani stahovani. Tyto
penéZenky casto nalezneme na raznych Kkryptoménovych burzach, jako je
Coinbase, Kraken nebo Binance. Kategorie webovych penéZenek zahrnuje také
rozsiteni pro prohliZece, naptriklad MetaMask nebo Trust Wallet. [70]

Desktopové penéZenky jsou navrZzeny pro instalaci a pouziti na lokalnim pocitaci.
Poskytuji obvykle vétsi kontrolu nad uzivatelskymi daty neZ webové penézenky.
Nékteré piiklady desktopovych penézZenek jsou Electrum a Exodus. Mobilni
penéZenky jsou urceny pro chytré telefony a jsou optimalizovany pro mobilni
zarizeni. Mezi né patii Trust Wallet, MetaMask a také Coinbase. [70]

Nasledujici kategorii jsou hardwarové penézenky, coz jsou fyzicka elektronicka
zarizeni, ktera vyuZivaji generator nahodnych cisel (RNG) k vytvareni verejnych
a soukromych Kklict. Tyto klice jsou poté uchovavany primo v zarizeni, které neni
pripojeno k internetu. Hardwarové penéZenky jsou takovym zpilsobem offline
uloziStém a jsou povaZovany za jednu z nejbezpecnéjsich mozZnosti pro uchovani
kryptomén. V této oblasti existuji dva hlavni zastupci, a to spoleCnosti Ledger
a Trezor (Ceska firma). [70]

Posledni kategorii jsou papirové penézenky. Papirova penéZenka je fyzicky kousek
papiru, na kterém jsou vytistény kryptoménova adresa a soukromy Kkli¢ ve formé
QR kéda. Tyto kody lze nasledné naskenovat pro provadéni kryptoménovych
transakci. Nékteré webové stranky umoziuji stdhnout si Sablony papirovych
penéZenek a generovat nové adresy a klice i v reZimu offline. Timto zplisobem jsou
papirové penéZenky relativné odolné proti online hackerlim a lze je vnimat jako
alternativu k offline tlozistim. [70]

PrestoZe miiZze byt ldkavé pouzivat papirové penézenky, stoji za zminku, Ze maji

nékteré zasadni nevyhody a pouzivani se v soucasnosti obecné povazuje za
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rizikové. Hlavni nevyhodou papirovych penéZenek je, Ze jsou vhodné pouze pro
celkové odeslani celého zistatku a neumoziiuji snadné c¢astecné odesilani

prostiredki. [70]

3.3.7 Kryptoména a krypto token

Tato kapitola se zaméfuje na podstatny rozbor rozdili mezi tremi
vyznamnymi koncepty voblasti kryptomén a digitalnich aktiv. Zabyva se
kryptoménami (crypto currency), coZ jsou digitalni formy mény, jeZ operuji na
zakladé kryptografickych principli a decentralizovanych technologii.

Kryptomény, jakoZto zastupci moderniho finan¢niho ekosystému, se vSak nelisi
pouze vnazvu od dalsich vyznamnych entit, a to krypto minci (crypto coin)
a krypto tokent (crypto token). Krypto mince jsou konkrétni inkarnaci kryptomén,
jeZ Casto slouZi k transak¢nim uUceliim a jsou vnimany jako platidlo pro digitalni
svét. Na druhé strané krypto tokeny predstavuji mnohem S$irSi spektrum
digitalnich aktiv, které mohou mit riiznorodé vyuziti, v€etné reprezentace podilu
na urcitém projektu, prav na digitalnich platformach ¢i umoZnéni specifickych
funkcionalit v ramci dimyslnych chytrych smluv. [37, 43]

VysSe uvedena Kklasifikace miize byt ovSem matouci, a to predevsim kvili ¢astym
zaménam a nepresnostem. Pro to, abychom byli schopni plné pochopit nasledujici
faze této prace, se jevi jako klicové jednotlivé pojmy rozebrat a zasadit je do
kontextu.

Ackoli mince a tokeny vyuzivaji technologii blockchainu, existuje mezi krypto
mincemi a krypto tokeny nékolik vyznamnych rozdili. Krypto mince predstavuji
formu digitalni mény, znamé také jako kryptoména. Tyto mince casto slouZi jako
ptivodni ,ména“ v rdmci blockchainu a maji hlavni tcel ukladat hodnotu a fungovat
jako prostifedek smény. Naopak Kkrypto tokeny jsou digitalnimi aktivy, ktera
vznikaji na existujicim blockchainu, ¢asto diky pouZiti chytrych smluv. Tyto tokeny
mohou plnit rozli¢né funkce, od reprezentace fyzickych objektl aZ po poskytovani
pristupu k riiznym sluzbam a specifickym funkcim spojenym s danou platformou.
[37,43]

Krypto mince jsou skute¢né piivodni pro své vlastni blockchainy. Napriklad mince

na Bitcoinovém blockchainu se nazyva Bitcoin (BTC) a na Ethereum blockchainu
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mame Ether (ETH). Tyto krypto mince maji hlavni dcel jako nastroj pro ukladani
hodnoty a slouZi jako prostiedek smény, podobné jako tradi¢ni fiat mény®. Tato
schopnost minci fungovat jako platidlo je také divodem, pro¢ se jim fika
kryptomény. [37, 43]

Zajimavy je rovnéz zplisob, jakym jsou tyto mince ziskdvany. VétSinou jsou
kryptomény ziskavany tézbou, coZ je proces, kdy se nové mince vytvareji
a existujici transakce jsou ovérovany pomoci mechanisml konsenzu, jak je
popsano v predchozim textu. Tézba je zpiisob, jakym se do obéhu dostavaji nové
mince a jak je zajiSténa bezpecnost a integrita blockchainové sité. [37, 43]
Analogicky ktomu, jak jsou krypto mince Kkonstruovany pomoci technologie
blockchain, jsou i krypto tokeny navrzeny prostiednictvim této technologie.
Nicméné zasadni rozdil tkvi vtom, Ze krypto tokeny nejsou zdkladnim platidlem
vramci daného blockchainu. SpiSe jsou vytvareny nad stavajicim blockchainem
a Casto vyuzivaji chytré smlouvy k plnéni riiznych funkci. Zatimco krypto mince
simuluje tradi¢ni ménu, krypto tokeny predstavuji spiSe aktiva nebo dokonce
sprava“. [37, 43]

Krypto token miize symbolizovat podil v decentralizované autonomni organizaci
(DAO viz. 3.6.3), digitalni produkt, nezaménitelny token (NFT viz. 3.6.4) nebo
dokonce fyzicky objekt. Krypto tokeny lze nakupovat, prodavat a obchodovat
podobné jako krypto mince, ale neslouZi jako prostfedek smény mezi ucastniky.
Misto toho zastavaji specifické ucely v ramci ekosystému, kde jsou vytvoreny. [37,
43] Dale také plati, Ze na rozdil o nativnich kryptomén, nejsou tokeny drZeny ucty.
Tokeny existuji pouze uvnitt chytré smlouvy, ktera je jako samostatna databaze.
[75]

Pro srovnani sredlnymi predméty lze krypto tokeny pripodobnit k cennému
predmétu, kuponu nebo poukazu, zatimco krypto mince mohou byt prirovnany
k béZnym ménam jako euro nebo koruna.

Vétsina krypto tokentli je koncipovana pro specifické pouziti vramci projektu

blockchainu nebo decentralizované aplikace. Oproti krypto mincim se tokeny

6 Fiat ména je tzv. nucené obézivo neboli zdkonné platidlo [71].
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netéZzi, ale jsou vytvareny a rozdistribuovany vyvojarem ¢i tymem za projektem.

[37]

3.4 Ethereum

Ethereum je blockchain, ktery integruje pocitacovy systém. SlouZi jako
zakladni infrastruktura pro tvorbu aplikaci a organizaci, a to pomoci
decentralizovaného pristupu, ktery nevyzaduje Zadna povoleni a zaroveri je odolny
vici cenzufe. Diky tomu vznika vétsi kontrola nad projekty a aktivitami, aniz by
byla nutna zavislost na autoritach tretich stran. [86, 88]

Vramci ekosystému Ethereum existuje jediny zakladni poclitacovy systém znamy
jako Ethereum virtualni stroj (Ethereum Virtual Machine, dale jen EVM). Stav
tohoto virtualniho stroje je sdilen a uznany vSemi tucastniky sité. Kazdy jednotlivy
uzel vsiti Ethereum uchovava vlastni kopii tohoto stavu EVM. Kromé toho ma
kazdy ucastnik mozZnost zaslat poZadavek na vykonani libovolného vypoctu na
tomto pocitaci. [94]

V pripadé, Ze je takovy poZadavek odeslan, ostatni Ucastnici vsiti jej ovéri
a provedou vypocet. To ma za nasledek zménu stavu uvniti EVM. Tato zména stavu
je nasledné potvrzena a distribuovdna po celé siti, ¢cimZ se zajiStuje konsensus
o novém stavu virtudlniho stroje. Timto zptisobem Ethereum umoZiiuje provadét
decentralizované vypocty a uchovava konzistentni stav EVM mezi v§emi ticastniky.
Vypocetni pozadavky spojené stransakcemi jsou oznacCovany jako ,transakcni
pozadavky“. Detailni zaznamy vSech provedenych transakci spolu s aktualnim
stavem virtualniho stroje Ethereum (EVM) jsou uloZeny v blockchainu. Tento
blockchain nasledné projde procesem uloZeni a schvaleni vSemi uzly v siti. [86, 88,
94]

Kryptografické mechanismy hraji klicovou roli pri zajiStovani integrity transakci.
Jakmile jsou transakce ovéfeny jako platné a pridany do blockchainu, zajistuje
kryptografie, Ze snimi nelze pozdéji manipulovat. Tyto mechanismy také
zabezpecuji, Ze vSechny transakce jsou podepsany a provadény s odpovidajicimi

o /v

opravnénimi vlastnik{ ucti neboli adres penézenek. [86, 88, 94]
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Diky kryptografii jsou transakce v blockchainu chranény pired nedovolenymi
zménami a zaroven je zajiSténo, Ze kazda transakce je legitimni a autorizovana. To

je klicové pro diivéru a bezpecnost celého systému. [94]

3.4.1 Ether

Ether (ETH) je nativni kryptoména Etherea a také jedina prijatelna forma
platby za transakcni poplatky. Jeho hlavnim ucelem je vytvoreni ekonomického
prostredi, které podporuje vznik trhu pro vypocty. To znamena, Ze ucastnici sité
maji ekonomickou motivaci provadét ovérovani transakci, plnit pozZadavky na
vypocty a poskytovat vypocetni zdroje, ¢imzZ je zajiSténa stabilita a funkcnost sité,
protoZe Ucastnici jsou odménovani Etherem za svou ucast a prinos k celkovému
chodu blockchainového systému. [86, 95]

Kazdy ucastnik, ktery predkladd pozZadavek na provedeni transakce v siti
Ethereum, je povinen zaplatit urcitou ¢astku ETH jako odménu za zpracovani
transakce. Tato odmeéna slouZi jako poplatek za provadéni vypocti a ovérovani
transakce na siti. [86, 95]

Odmeéna je poté udélena tomu, kdo je zodpovédny za vykondni vypoctli a ovéreni
transakce, coz mliZe byt naptiklad tézar (v pripadé Proof of Work) nebo validator
(v pripadé Proof of Stake). Timto zplisobem je zajisSténo, Ze ucastnici, ktefi
prinaseji hodnotu a zpracovavaji transakce, jsou odménéni za svou praci a zaroven
jsou motivovani k udrZeni a podpore funkcnosti sité. [86, 95]

Vyse zaplaceného ETH odpovida zdrojiim, které jsou potiebné k provedeni daného
vypoctu Ci transakce. Tyto poplatky maji také klicovou ulohu v prevenci moznych
utok, kdy by ttoc¢nici mohli zahlcovat sit neprimérenym mnozstvim transakénich
pozadavki (viz ¢ast o hrozbach). Stejné tak brani i utokiim, pri kterych by byly
pouzity zdrojoveé naroc¢né skripty (kody), protoze kazdy pozadavek na sit’ musi byt
placeny, a to za vyuZité vypocetni zdroje. Timto zplisobem se zabezpecuje, Ze
Ucastnici, kteri vyuZivaji sit, budou motivovani k pouZivani sité zodpovédnym
zpuisobem a nebudou zneuZivat zdroji. TaktéZ se tak sniZuje riziko nadmérného
zahlcovani sité a zajiSt'uje se jeji efektivni fungovandi. [86, 95]

Termin ,minting” (Cesky ,raZeni“) se v kontextu Etherea pouZiva k oznaceni

procesu, pri kterém je vytvoren novy Ether (ETH) na blockchainu Ethereum. Je
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dllezité zduraznit, Ze novy Ether miiZe byt vytvoren pouze platformou Ethereum
samotnou, nikoliv béZnymi uzivateli. Tento proces ,raZeni“ je spojen s odménou za
ovéreni novych blokd, kdy je blok ispésné navrzen a pridan do blockchainu. Timto
zplisobem je zajisténo, Ze novy Ether vstupuje do obéhu a mize byt pouzit pro
rizné transakce a aktivity na platformé Ethereum. [86, 95]

Proces ,burning” (Cesky ,spalovani“) Etheru je dalsi dilezity aspekt v ekonomice
Etherea. KdyZ se Ether spali, znamena to jeho trvalé odstranéni z obéhu, coZ ma
vyznamny dopad na celkovy zadsobovaci limit této kryptomény. Pri kazdé transakci
v blockchainu Ethereum, kdy uZivatel plati za svou transakci, je zakladni poplatek
za plyn (viz nasledujici kapitola) spalen, tedy odstranén. Timto zplisobem je
zajisténo, Ze Ether je nejenom vytvaren jako odména za nové vytvorené bloky, ale
také je trvale odstranovan zobéhu vprocesu béZnych transakci. Tento
mechanismus spalovani je navrZen tak, aby bylo Ethereum ekonomicky udrzitelné
a aby se kompenzovalo vydavani novych Etherli odménou za potvrzovani bloki.
KdyzZ je poptavka po transakcnich poplatcich vysokd, Ethereum spali vice Etheru,
nez je vytvoreno, coZ miiZze pomoci udrZovat zasobu této kryptomény v rozumnych
mezich. [86, 95]

Ethereum vyuZiva nékolik mensSich zactovacich jednotek, které slouzi k vyjadreni
hodnoty mnoha transakci v jeho siti. Tyto jednotky umoZnuji presnéjSi udani
transakénich poplatki a hodnoty Etheru v riznych situacich.

Nejmensi jednotkou je ,Wei“ cozZ je zakladni jednotka pro hodnotu v Ethereu. Dalsi
vyznamnou jednotkou je ,Gwei“ (gigawei), coZ odpovida jedné miliardé Wei. Gwei
se Casto pouziva k udani poplatki za plyn a transakce v ramci sité Ethereum, nebot’
samotné Wei by bylo kvili své nizké hodnoté nepriliS praktické pro bézné pouziti.

[86, 95]

3.4.2 Uéty

Ethereum ma dva typy ucti:

= (et vlastnény externé (Externally-owned account)

= (cet chytré smlouvy (contract account)
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Oba typy ucti umoznuji prijimat, drzet a posilat ETH a krypto tokeny v ramci
ekosystému a vzajemné interagovat s nasazenymi chytrymi smlouvami.
Pro ucet vlastnény externé plati, Ze jeho zfizeni je zdarma. ,MiiZe iniciovat
transakce, avsak predmétem transakce muze byt pouze ETH nebo krypto token.
Sklada se z paru kryptografickych klicl - vefejného a soukromého klice, které ridi
aktivitu uctu.” [96]
U smlouvy je zfizovaci cenou poplatek za nasazeni smlouvy na blockchain, protoZze
pouziva sitové uloziSté. ,Transakce lze odesilat pouze jako odpovéd na prijeti
transakce. Transakce z externiho uctu na ucet smlouvy miize spustit kdd, ktery
miize provadét mnoho riznych akci, jako je prevod tokenli nebo dokonce
vytvoreni nové smlouvy.” [96]
Externi ucet vsiti Ethereum je vytvoren pomoci kryptografickych kli¢d, které
zahrnuji verejny a privatni kli¢. Tato parova kli¢ova struktura je klicovym prvkem
v kryptografii blockchainu, ktery zajiStuje autenticitu a bezpecnost transakci.
Verejny Kkli¢ slouZi k identifikaci uZivatele nebo uc¢tu a miZe byt sdilen s ostatnimi,
aby bylo moZné prijimat platby a provadét transakce. Privatni kli¢ je tajny a slouzi
k podepisovani transakci. Skrze tento Kkli¢ uZivatel dokazuje, Ze je skuteCnym
vlastnikem uCtu a ma pravo provadét transakce spojené s timto uctem.
Je dilezité zdiiraznit, Ze kdyzZ mluvime o drZeni kryptomén, ve skute¢nosti drzime
kontrolu nad prisluSnymi privatnimi kli¢i. Samotné kryptomény jsou zaznamenany
na blockchainu a jsou asociovany s verejnymi adresami. UZivatelé mohou odesilat
platby a transakce tim, Ze podepiSou tyto transakce svym privatnim klicem.
,PTi vytvareni nového externiho uctu nam vétsSina knihoven vygeneruje nahodny
soukromy Kkli¢. Soukromy Kkli¢ se skladd z 64 hexadecimalnich znakii a lze jej
zaSifrovat heslem.” [96]

Priklad: ffffff T febaaedce6af48a03bbfd2 5e8cd036415f
,Vefrejny kli¢ je generovan ze soukromého Kklice pomoci Elliptic Curve Digital

Signature Algorithm?. Vefejnou adresu pro externi ucet ziskdme tak, Ze vezmeme

7 Elliptic Curve Digital Signature (ECDSA) je kryptograficky algoritmus pro vytvareni a ovérovani
digitalnich podpisti pomoci eliptickych ktivek [92].
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poslednich 20 bajti hash Keccak-2568 verejného klice a pridame 0x na zacatek.”
[96] Adresa potom miiZe vypadat napriiklad jako
,0x8f433895656734cb4c00dd3d5fd53dd45f9a80cd”.

Nové verejné klice je mozné odvodit z daného soukromého klice, coZ umoznuje
generovat nové adresy pro transakce a komunikaci. Na druhou stranu, je
matematicky prakticky nemozné odvodit soukromy Kkli¢ z vefejnych klict. Z toho
diivodu je bezpec¢né uchovavani soukromého klice nezbytné. [96]

Adresa chytré smlouvy je také reprezentovana 42 znaky dlouhym hexadecimalnim
retézcem, ktery zacina prefixem ,0x“. Napfr-.
,0x9bfe44b38d32e6d333bbc5082fafd454ab6584b3“. Adresa smlouvy je odvozena
z adresy tviirce a poctu transakci odeslanych z této adresy, coZ se nazyva ,nonce“

(viz nasledujici kapitola). [96]

3.4.3 Transakce

Transakce v siti Ethereum jsou kryptograficky podepsané instrukce, které
maji za kol aktualizovat stav sité Ethereum. Kazda transakce je iniciovana urcitym
Uctem a obsahuje instrukce, co ma byt provedeno - naptiklad pirevod ETH
z jednoho uctu na druhy, provedeni chytré smlouvy nebo jiné operace. [86, 88]
Transakce se tyka akce, ktera je zahajena externé vlastnénym uctem, jejZ spravuje
fyzicka osoba (¢lovék) a neni to chytra smlouva. KdyZ osoba provadi transakci,
napi. prevod ETH zjednoho ucCtu na druhy, je tato akce vyjadfena vramci
transakce. Pokud napt. Abel posle Kainovi 5 ETH, Abeltv ti¢et musi byt poniZen o 5
ETH a ucet Kaintiv navysen o 5 ETH. [81]

Kdykoli chce uZivatel provést transakci, ktera zméni stav EVM, musi ji vyslat do
celé sité. Kazdy uzel v siti mize vysilat poZadavky na provedeni transakce v EVM.
KdyZ uzel odesle pozadavek na transakci, validatofri se podili na jejim ovéreni
anasledném provedeni zmény stavu EVM. Poté, co je transakce uspésné ovérena

a provedena, novy stav EVM, ktery zahrnuje tuto zménu, je Sifen do zbytku sité. To

8 Keccak-256 je hashovaci algoritmus, ktery slouzi k vytvareni kratkych, pevné dlouhych
reprezentaci (hashi) ze vstupnich dat libovolné délky [93].
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zajistuje, Ze vSechny uzly v siti budou mit konzistentni pohled na aktudlni stav
blockchainu. [81]

Odeslana transakce obsahuje nasledujici informace:

* from
» Adresa externiho uctu odesilatele, ktery bude transakci podepisovat
(chytré smlouvy nemohou odesilat transakce).
= recipient
» Adresa prijemce (v pripadé externiho uc¢tu dojde k prevodu hodnoty,
v pripadé chytré smlouvy transakce provede kod).
= signature
» Vygeneruje se, kdyZ soukromy kli¢ odesilatele podepiSe transakci
a potvrdi, Ze odesilatel tuto transakci autorizoval.
" nonce
» Postupné se zvysujici pocitadlo, které ukazuje ¢islo transakce z tctu.
= value
» Mnozstvi ETH, které se ma prevést od odesilatele k prijemci.
* inputdata
= Volitelné pole pro zahrnuti libovolnych tdaji.
= gasLimit
» Maximalni mnozstvi jednotek plynu, které miize transakce
spotrebovat.
= maxPriorityFeePerGas
» Maximalni cena spotrebovaného plynu, ktera bude zahrnuta jako
spropitné pro validator.
* maxFeePerGas
» Maximalni poplatek za jednotku plynu, ktery je odesilatel ochotny
zaplatit za transakci. [81]
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Objekt transakce bude vypadat takto:

Obrazek 1 Objekt transakce, Zdroj: [81]

"2.87,

"account_signTransaction™,

"Bx1923f626bb8dc@25349emaT99c25fe2b2f7fbadb™,

"ex1234",
> "ex1234",

b7ed7d7 a678680a4c162885bedbb6o5Ten”,

"Bx1234"

Obrazek 2 Priklad volani o podpis transakce, Zdroj: [81]

Objekt transakce vSak musi byt podepsan pomoci soukromého klice odesilatele. To
dokazuje, Ze transakce mohla pochazet pouze od odesilatele a nebyla odeslana

podvodné. Priklad volani o podpis viz Obr. 2. [81]
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Ptiklad odpovédi:

jsonrpc”: "2.8",
id R
esult™: {
G "BxTE8380018203339487a565b7ed7d7a678680a4c162885bedbbeas5 08054448156
t i
once "axa",
'maxFeePerGas": "@x1234",
axPriorityFeePerGas": “@x1234",
Zas "@x55555",
"to "Bx@7a565b7ed7d7a678680a4c162885bedbbeo5fed”,
"value "@x1234",
"input "@xabcd”,
"Bx26"
"Bw22 b2@cfed@bbc322e97ccS5c7f71lab8b2ae",
= "Bx2a

4=7000908da72d48cc7704971491663",
9624bdc@add29e33408d46df 3870 8a30

Obrazek 3 Piiklad odpovédi volani o podpis transakce, Zdroj: [81]

Pomoci hashe podpisu lze kryptograficky prokazat, Ze transakce prisla od

odesilatele a odeslala se do sité.

Na Ethereu existuje nékolik rtiznych typl transakci:

* Pravidelné transakce z jednoho uctu na druhy
* Transakce typu nasazeni chytré smlouvy (bez cilové adresy)

* Provedeni volani chytré smlouvy (cilova adresa je adresa smlouvy)
Zivotni cyklus transakce probiha ve étyiech krocich.

1. Transakéni hash se generuje kryptograficky a vypada napr. jako
,0x97d99bc7729211111a21b12c933¢949d4£31684f1d6954f477d047753
8ff017“.

2. Transakce je poté odesldna do sité a pridana do ,bazénu” transakci, které

Cekaji na ovéreni v siti.
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3. Transakce musi byt vybrana validatorem, ktery ji musi zaclenit do bloku,
aby ji ovéril a povazoval za ,,aspésnou”.

4. S pribéhem casu bude blok obsahujici konkrétni transakci nejprve oznacen
jako ,justified“ a poté ,finalized“. Tyto urovné zabezpeceni ¢ini mnohem

vaivs

[81]

3.4.4 Bloky

Bloky jsou davkami transakci, které jsou spojeny dohromady pomoci
kryptograficky odvozenych hashli. Kazdy blok obsahuje referenci na hash
predchoziho bloku v blockchainu, a tim vznika retézec blokt. [86, 88]
Kryptografickd povaha téchto hashli a zplsob, jakym jsou odvozovany z dat
v bloku, zajistuje, Ze bloky jsou provazany a nezménény blok ma stale stejny hash.
Tim je zarucena integrita celého retézce blokli. Pokud by nékdo pokusil zménit
jakékoli udaje v minulych blocich, zménil by se i hash téchto blokii a tato zména by
se projevila vSude ve vSech nasledujicich blocich. To by bylo snadno detekovatelné
ostatnimi uzly v siti, coZ brani podvodiim a zajiStuje diivéryhodnost blockchainu.
Davkovani transakci do blokid je Kklicovym prvkem, ktery umoziiuje udrzet
synchronizovany stav a dosahnout dohody mezi vSemi ucastniky v siti Ethereum.
Béhem tohoto procesu jsou transakce seskupovany do bloki, které jsou potom
potvrzeny, odsouhlaseny a synchronizovany ve vSech uzlech sité. [86, 88]

Timto zplisobem se zajiStuje, Ze vSechny transakce vsiti jsou provéreny,
provedeny podle pravidel a v souladu s konsenzem. Poté, co je blok validovan, je
pridan k existujicimu blockchainu a stava se soucasti celkové historie transakci.
Tento proces davani transakci do blokli umoziuje efektivni a spolehlivé fungovani
sité Ethereum, coZ zajistuje dlivéru v jeji integritu a korektnost. [86, 88]

Bloky jsou presné razeny v retézci, a to diky odkazlim na nadrazené bloky, ¢imz
vznika nezvratny zaznam transak¢ni historie. Transakce samotné jsou také v ramci
blokili presné razeny. [86, 88]

Soucasné vsichni Ucastnici vsiti skonkrétnim blokem souhlasi a pracuji na

zaclenéni aktudlnich Zivych transakci do nasledujiciho bloku. Tim je zajiSténa
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kontinualni aktualizace blockchainu a udrZeni shody mezi vSemi uzly ohledné
stavu sité a historie transakci. [86, 88]

Proces sestaveni bloku je zrealizovan nahodné vybranym validatorem, ktery
provadi potrebné vypocty a validace pro vytvoreni nového bloku. Jakmile je blok
vytvoren, je Sifen do celé sité, kde je pridan ke konecnému blockchainu v kazdém
uzlu. Nasledné je vybran dalsi validator pro vytvoreni dalSiho bloku a proces se
opakuje. [86, 88]

,1 kdyZ se poZadavky na transakce vyskytuji desetinasobné za sekundu, bloky jsou
na Ethereum vytvareny a potvrzeny pouze jednou za 12 vterin.“ [97]

Tyto Casové prodlevy se nazyvaji ,sloty“. Kazdy slot predstavuje ¢asovy interval,
béhem kterého je vZdy vybran jeden validator, ktery ma za tikol navrhnout blok. Za
predpokladu, Ze vSichni validatori jsou online a plné funké¢ni, bude kazdy slot
obsahovat blok, coZ zajiStuje pravidelné vytvareni blokd kaZdych 12 sekund.
Nicméné se mohou vyskytnout situace, kdy nékteri validatori nejsou online nebo
jsou nedostupni, kdyZ jsou volani kvytvoreni bloku v daném slotu. V takovém
pripadé miize byt slot prazdny, coZ znamend, Ze blok vtomto Casovém slotu
nebude vytvoren. To miiZze doCasné prodlouZzit dobu mezi vytvarenim blokd. [86,
88]

Posledni dileZitou pozndmkou je, Ze samotné bloky jsou omezeny svou velikosti.
Kazdy blok ma cilovou velikost stanovenou na 15 milionti jednotek plynu, ktera je
jednotkou pro méreni vypocetnich naroki transakci a operaci na siti Ethereum.
Tato velikost bloku v§ak mtiZe byt dynamicky upravovana v ramci urcitych mezi az
do maximalniho limitu 30 miliont jednotek plynu. [86, 88]

Omezeni velikosti blokii je diileZité z nékolika divodii. Zaprvé to zajistuje, Ze bloky
nebudou prilis velké a nezplisobi nadmérnou zatéz na plné uzly sité. Kdyby bloky
mohly byt libovolné velké, mohlo by to vést ke zpomaleni provozu sité
a problémim s decentralizaci, protoZe mensi a méné vykonné uzly by mohly ztratit
schopnost drzet krok s naroky na velké bloky. [86, 88]

Zaroven vétsi bloky vyZaduji vice vypocetniho vykonu pro zpracovani a ovéreni
transakci. To miize omezit schopnost mensich uzli rychle a efektivné zpracovavat

bloky, coz by mohlo vést k centralizaci sité. Omezeni velikosti blokl je tedy
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dllezitym opatrenim, které pomdaha udrzovat sit Ethereum decentralizovanou

a odolnou proti nadmeérné centralizaci. [86, 88]

3.4.5 Virtualni stroj Ethereum

Virtualni stroj Ethereum (Ethereum Virtual Machine, neboli EVM) ,existuje
jako jedna jedina entita udrZovana tisici propojenymi pocitaci na kterych bézi
Ethereum klient.“ [98] EVM je jadro sité, které umoziuje provozovat chytré
smlouvy a transakce na distribuovaném systému. Je to prostredi, ve kterém jsou
provadény veskeré operace vramci sité Ethereum. EVM udrZuje stav vSech
Ethereum uc¢tl achytrych smluv a provadi vypocty na zakladé instrukci
obsaZenych v transakcich a smlouvach. Jeho hlavnim cilem je zajistit konzistenci
stavu mezi vSemi uzly vsiti a provadét operace v souladu s pravidly Ethereum
protokolu. Kazdy uzel v siti udrzuje svou kopii EVM a soucasny stav blockchainu.
Zmény stavu EVM jsou zaznamendny v blocich na blockchainu, a to diky procesu
vytvareni novych blokl ajejich ovérovani. Kazdy novy blok, jenZ je vytvoren,
obsahuje odkaz na predchozi blok a transakce, které byly provedeny vtomto
bloku. EVM se starda o vypocCet nového stavu na zakladé téchto transakci
a predchoziho stavu. [86, 88]

Diky EVM jsou ucty a chytré smlouvy v siti Ethereum schopny provadét riizné
operace, jako je prevod Etheru, spousSténi programovatelnych smluv a mnoho
dalsiho. Timto zplisobem je Ethereum schopné poskytovat rozsahlé moznosti pro
vytvareni decentralizovanych aplikaci a sluzeb. [86, 88]

Ve skutecCnosti je Ethereum kone¢nym automatem?, kde stav zahrnuje vSechny
ucty, zlstatky, chytré smlouvy a dal$i informace. EVM definuje pravidla, jakym
zpusobem se tento stav méni v kazdém bloku, a umozZiuje spousténi strojového
kédu v podobé chytrych smluv. [86, 88]

Ethereum je mnohem vice neZ jen jednoducha distribuovana dcetni kniha. Jedna se

o programovatelnou platformu, na které mohou vyvojari vytvaret chytré smlouvy

9 Konecny automat je vypocetni model primitivniho pocitace, ktery se sklada z nékolika stavi a
z nékolika prechodi a ktery dokaze pfijmout nebo zamitnout piedané slovo. [84]
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a aplikace, které reaguji na vstupy a provadéji sloZité akce podle definovanych
pravidel. [86, 88]
EVM se chova podobné jako matematicka funkce: na zakladé vstupu generuje
deterministicky vystup. Proto je pomérné uZitecné popsat Ethereum formalnéji
jako systém s funkci prechodu stavu:

Y(S, T)=S5"
Zadanim starého platného stavu (S) a nové sady platnych transakci (T) funkce

prechodu stavu Y(S, T) vytvari novy platny vystupni stav (S’). [98]

3.4.6 Plyn

Plyn (gas) je jednotka, kterd méri narocnost na vypocetni zdroje potiebné
k provedeni urcitych operaci, jako jsou prevody, volani smlouvy a dalsi akce. Platba
za plyn je zplisob, jak zajistit, Ze uzivatelé, kteri chtéji provadét transakce nebo
spoustét kody v chytrych smlouvach, musi zaplatit za spotfebované zdroje.
Poplatek za plyn je mnoZstvi plynu pouzité kprovedeni urcité operace,
vynasobené cenou za jednotku plynu. Poplatek se plati bez ohledu na to, zda je
transakce uspéSna nebo nelspésna. [86, 88]
Poplatky za plyn musi byt placeny v nativni méné blockchainu, tedy Etheru (ETH).
Ceny plynu jsou obvykle uvadény v gwei, coZ je oznaceni c¢asti ETH. Kazdy gwei se
rovna jedné miliardé ETH (0,000000001 ETH nebo 10-° ETH). Napriklad misto
toho, Ze plyn stoji 0,000000001 Etheru, lze rici, Ze plyn stoji 1 gwei. Slovo ,gwei“ je
zkratkou pro ,giga-wei“, coZ se rovna 1 miliardé wei. Samotny wei je potom
nejmensi jednotkou ETH. [99]
Pii odesilani transakce mize byt nastaveno mnoZstvi plynu, které je odesilatel
ochotny zaplatit za provedeni transakce. Timto zpisobem se bude transakce
uchazet o zarazeni do dalsiho bloku. Je diileZité najit sprdvnou rovnovahu mezi
mnozstvim plynu a cenou plynu, kterou je odesilatel ochotny zaplatit. Pokud
nabidne priliS§ malo plynu, validatofi budou pravdépodobné tuto transakci
ignorovat nebo ji zaradi na nizsi prioritu zpracovani, coZ by mohlo zptsobit, Ze
dana transakce bude provedena pozdéji nebo dokonce viibec. Na druhou stranu,

pri priliS velké nabidce plynu dochdzi k nadmérnému poplatku za transakci.
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MnoZstvi plynu a cena plynu jsou dulezitymi faktory pri zasilani transakci na
Ethereu, protoZe ovliviiuji rychlost a pravdépodobnost provedeni transakce v siti.
Celkova cena plynu se déli na dvé casti: ,base fee“ a ,priority fee“. Zakladni
poplatek (base fee) je stanoven protokolem a je nutné ho vzdy zaplatit, aby byla
transakce povaZovana za platnou. Prioritni poplatek (priority fee) je prakticky
spropitné pro validatory. Jeho vySe je neprimo motivuje k vybrani transakce pro
dalsi blok. [86, 88]

Transakce, u kterych je zaplacen pouze zakladni poplatek, je technicky platn3, ale
je nepravdépodobné, Ze bude zahrnuta do nasledujicich bloki, protoZe nenabizi
Zadnou odménu validatorim. Spravna velikost priority poplatku je stanovena
aktualnim vytiZzenim sité. Pokud je sit' vytiZena, bude nutné zaplatit vice, pokud
neni, poplatek bude nizsi. [86, 88]

Reknéme, Ze mame piiklad, kdy Abel chce poslat Kainovi 1 ETH. Pirevod vyZaduje
21 000 jednotek plynu a zakladni poplatek je 10 gwei. Abel pouzije 2 gwei jako
spropitné. Vzorecek pro vypocet poplatku za transakci bude (pocet jednotek plynu
* (zakladni poplatek + prioritni poplatek)). Zakladni poplatek je stanoven siti a je
vtomto pripadé 10. Po dosazeni dostaneme nasledujici vycet: 21 000*(10+2) =
252 000 gwei, coz se rovna 0,000252 ETH. Z Abelova ti¢tu odejde 1,000252 ETH.
Kainovi bude pripsan 1 ETH. Validator dostane spropitné ve vysi 0,000042 ETH
(2*21 000 gwei) a spali se 0,00021 ETH (10*21 000 gwei). [99]

Pro provedeni transakce v siti mohou uZivatelé urcit parametr maxFeePerGas,
ktery urCuje maximalni poplatek, ktery jsou ochotni zaplatit za kaZdou jednotku
plynu vtransakci. Pokud chceme, aby byla transakce provedena, maximalni
poplatek za jednotku plynu musi byt vyssi, nez je aktudlni cena plynu na siti.
Soucet zakladniho poplatku a spropitného tvori celkovy poplatek za transakci.
Odesilateli transakce je poté vracen rozdil mezi maximalnim poplatkem
(maxFeePerGas) a celkovym poplatkem za transakci. Timto zplisobem mohou
uzivatelé 1épe kontrolovat vysi poplatki, které jsou ochotni platit za provedeni

svych transakci. [86, 88, 99]
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3.4.7 Sité

Existuje hlavni sit Ethereum nazyvana Mainnet, kterd je urcena pro bézné
transakce a interakce. Je tedy primarnim verejnym produkénim blockchainem.
Kromé toho existuji také testovaci sité, které slouzi pro vyvoj, testovani
a experimentovani s chytrymi smlouvami a aplikacemi, aniZ by bylo nutné pouZzivat
skutecny Ether. Tyto testovaci sité se nazyvaji testnets a jsou navrzeny tak, aby
byly izolované od hlavni sité a nemély na ni vliv. [90, 100]

Existuje nékolik riznych testnets, jako napiiklad Sepolia, Goerli, Rinkeby atd.,
kazda s odliSnymi vlastnostmi a pouZitim. Tyto testnets poskytuji testovaci Ethery,
které se nijak nepropojuji s realnym Etherem v hlavnfi siti. [90, 100]

Je dilileZité mit na paméti, Ze prostiedky (ETH) a transak¢ni historie nejsou sdileny
mezi riznymi sitémi (Mainnet a testnets). To znamen3, Ze pro kaZdou sit’ (véetné
testovacich) existuje samostatny ucet a samostatné prostiedky. [90, 100]

Pouzivani testovacich siti je uZite¢né, protoZe umoznuje vyvojarim a uZzivateliim
provérit své aplikace a smlouvy v bezpecném prostiedi, aniZ by museli riskovat

realné finance a operace v hlavni siti. [90, 100]

3.4.8 Mechanismus konsenzu

Ethereum odhlasovalo historickou zménu (tzv. prechod) po vzajemné
dohodé vétsinové casti sité a na podzim roku 2022 zménilo svlij mechanismus
konsenzu z PoW na PoS. V anglictiné je tato zména nazyvana , The Merge"“. V reakci
na zménu mechanismu se spotreba energie pro provoz blockchainu snizila
odhadem az o0 99,95 %. V 1été 2022 byla spotreba sité témér stejna jako spotreba
celé Ceské republiky. [101, 102]

Jedna se o jednu z klicovych zmén, které se na Ethereum siti chystaji. DalSim z cili
bude navyseni poctu transakci za sekundu az do vySe 100 tisic (momentalné je sit
schopna zvladnout okolo 10-15 transakci za vterinu) a celkové zlevnéni transakci.
V Ethereum siti stoji transakce obvykle v desetinach az jednotek dolart (poplatek
preveden z ETH na fiat), ale existuji vykyvy, kdy miZe poplatek vzriist aZ na
nékolik desitek, v extrémnich pripadech, aZ stovek dolarti. [89, 101, 102]

Proof of Stake byl bliZe jizZ predstaven (viz Kapitola 3.3.2), ptresto lze doplnit

nékolik faktii. Validatori v PoS nezajistuji slozity vypocetni proces, jak tomu bylo
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u PoW, ale spiSe vkladaji urcity kapital ve formé ETH jako zaruku za své dobré
chovani a spravné fungovani sité. [89, 101, 102]

V ramci PoS systému jsou validatori zodpovédni za kontrolu, zda jsou nové bloky
Sifené po siti platné, a prilezitostné sami vytvari a $ifi nové bloky. Timto zplisobem
se snazi zajistit bezpecnost a diivéryhodnost sité. Validatori jsou motivovani, aby
dodrzovali pravidla sité a nezasahovali do svych vlastnich zdjmd, protoZe pokud by
se pokusili podvést sit nebo jednat necCestné, mohou pftijit o Cast nebo cely sviij
vkladany kapital. Za podvod lze povazovat dvé primarni chovani - navrhovani vice
bloki vjednom slotu (prostor pro vznik nového bloku, tzv. jednou za 12 vterin)
a predkladani protichiidnych atestaci (hlasti). [89, 101, 102]

Tento mechanismus je navrzen tak, aby odménoval divéryhodné a spravedlivé
Ucastniky sité a trestal ty, ktefi by chtéli zneuzivat systém nebo naruSovat jeho
integritu. [89, 101, 102]

Pokud se uZivatel chce stat validatorem, je zapottebi vlozit 32 ETH (coZ odpovida
aktualné cca 1,3 milioniim korun) do tzv. ,stake“, coZ je zaruka za spravné
a poctivé chovani vsiti. Tato zaruka zajistuje, Ze validatofi budou motivovani
provozovat sit spolehlivé a nezneuzivat systém. DalSim krokem validatora je, Ze
musi spustit tfi samostatné casti softwaru: realizacniho klienta (provadi
transakce), konsenzualniho klienta (komunikuje sostatnimi validatory)
a samotného validatora (provadi ovéreni a tvorbu novych blokt). Po vloZeni do
smlouvy a spusténi softwaru se uzivatel pripoji k aktivacni fronté, ktera omezuje
pocet novych validatorti, ktefi se mohou ksiti pripojit. To zabranuje ndhlému
pretiZeni sité novymi validatory. Po aktivaci obdrZi validator nové bloky od
ostatnich validatora v siti. Kazdy novy blok obsahuje transakce, které musi byt
znovu provedeny a ovéreny. Validator pak odesle hlas (atestaci) ve prospéch

tohoto bloku, coZ znamena, Ze souhlasi s jeho platnosti a spravnosti. [89, 101, 102]

3.4.9 Chytré smlouvy

V praxi Ucastnici sité Ethereum obvykle nepiS$i novy kéd pokazdé, kdyz
potiebuji provést vypocet na EVM. Namisto toho vyvojari aplikaci nahravaji
predem vytvorené programy, které obsahuji opakované pouzitelné kousky kodu,

primo do stavu EVM. Uzivatelé pak mohou zadat poZadavek na provedeni téchto
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programi sriznymi parametry. Tyto programy, které jsou nahrany do sité
a spoustény piimo na ni, se nazyvaji chytré smlouvy (smart contracts). Tyto
smlouvy jsou vpodstaté samo vykonatelné (self-executing) kody, které
automaticky provadéji predem definované akce na zakladé splnéni urcitych
podminek. Chytré smlouvy umoznuji provadét slozité interakce a transakce mezi
ucastniky, aniZ by bylo nutné stale psat novy kéd nebo néco manualné spoustét
nebo potvrzovat. Tim se zjednoduSuje a urychluje vyvoj aplikaci na blockchainu.
[86,103]

Chytrou smlouvu na velmi zdkladni Urovni muiZzeme prirovnat k prodejnimu
automatu. Je to prakticky skript, ktery je aktivovan volanim s urcéitymi parametry
anasledné provadi urcité akce nebo vypocty, pokud jsou splnény predem dané
podminky. MiiZete si to predstavit jako automat, ktery reaguje na vstupy a provede
predem definované kroky. [86, 103]

Napfiiklad prostrednictvim jednoduché chytré smlouvy dodavatele mizZe byt
digitalni aktivum vytvoreno a prirazeno vlastnictvi, pokud volajici osoba posle
urcité mnozstvi ETH konkrétnimu prijemci. Timto zpilisobem jsou vytvareny
sloZitéjsi interakce a operace, které probihaji automaticky a spolehlivé na zakladé
definovanych pravidel, bez potieby stale ru¢né zasahovat do procesi. [86, 103]
Kazdy ma schopnost vytvorit chytrou smlouvu a nasledné ji zverejnit v siti pomoci
blockchainu, ktery funguje jako datova vrstva. Tento proces vétSinou zahrnuje
poplatek, ktery je zaplacen siti za nasazeni smlouvy do blockchainu. Poté mohou
uzivatelé v siti volat tuto chytrou smlouvu a tim ,aktivovat” jeji kdd. I zde se opét
Casto plati poplatek za provedeni akce. [86, 103]

Diky témto chytrym smlouvdm maji vyvojari schopnost vytvaret a implementovat
rizné slozité aplikace a sluzby pro uZzivatele. Mezi takové aplikace patii napft.
trzisté, financéni nastroje, hry a mnoho dalsiho. Timto zplisobem je umoZnéna
decentralizovana tvorba, nasazovani a interakce s aplikacemi, coZ otevira obrovsky

potencidl pro riiznorodé inovace a vyuZziti blockchainové technologie. [86, 103]
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3.4.10 Standardy chytrych smiuv

Na strance https://eips.ethereum.org/erc jsou kdispozici desitky, ne-li
stovky jinych standardi vytvorenych lidmi z komunity. Samotnd sit' Ethereum ale
nejvice propaguje vycet, ktery je znazornén v této kapitole nizZe. [75, 104]

ERC je zkratka pro Zadost o pripominky k siti Ethereum (Ethereum Request
for Comments). Jedna se o technické dokumenty, které nastinuji programovaci
standardy na siti Ethereum. Standard ERC-20 vytvoril v roce 2015 Vitalik Buterin
a Fabian Vogelsteller. Tento standard navrhuje relativné jednoduchy format pro
tokeny zaloZené na Ethereu. Jakmile jsou nové tokeny vytvoreny, je moZné je
automaticky importovat se sluzbami a softwarem podporujici ERC-20, jako jsou

napf. softwarové penézenky, hardwarové penézenky, burzy apod. [75]

ERC-20 - Standardni rozhrani pro zastupitelné (zaménitelné) tokeny, jako
jsou hlasovaci tokeny, zastavitelné tokeny nebo virtualni mény.

» ERC-1363 - Definuje rozhrani tokenu pro ERC-20, které podporuje

spusténi kédu piijemce po transfer nebo transferFrom nebo kédu

Utraty po approve.

ERC-721 - Standardni rozhrani pro NFT (nezaménitelné tokeny).
= ERC-2309 - Standardizovana udalost emitovana pri vytvareni nebo
prenosu jednoho ¢i vice nezaménitelnych tokenli pomoci po sobé
jdoucich identifikatort tokenti.
= ERC-4400 - Rozsireni rozhrani pro roli zakaznika EIP-721.
= ERC-4907 - Pridava casové omezenou roli somezenymi
opravnénimi k tokentim ERC-721.
» ERC-777 - Standard tokenu, ktery obsahuje urcita vylepseni oproti ERC-20,
ale v soucasné dobé neni doporucen pouzivat.
» ERC-1155 - Standard tokenu, ktery miliZe obsahovat jak zaménitelné, tak
nezameénitelné tokeny.
» ERC-4626 - Tokenizovany standard trezoru urceny Kk optimalizaci

a sjednoceni technickych parametri trezorii s vynosem. [104]
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3.4.11 Oracle

Oracles jsou zdroje dat, které ziskavaji informace z vnéjsich datovych zdroji
a nasledné je prenesou na blockchain, aby je mohly vyuzit chytré smlouvy. Tato
praxe je nezbytna, nebot chytré smlouvy bézici na Ethereu nemaji moZnost ziskat
primy pristup kinformacim uloZenym mimo blockchain. Vedle toho, Ze sbiraji
a prenaSeji data mimo blockchain, mohou oracles také umoZnovat prenasSeni
informaci z blockchainu do vnéjSich systémi. Naptiklad existuje oracle, které
umoznuje odemknout chytry zamek, pokud uZivatel odesle poplatek pres transakci
na Ethereum. [86, 105]
Oracles slouzi jako spojovaci ¢lanek mezi chytrymi smlouvami na blockchainu
a datovymi poskytovateli mimo retézec. Bez nich by chytré smlouvy mély omezeny
pristup pouze k datiim uloZenym na blockchainu. Oracle poskytuje mechanismus,
ktery umoznuje spoustét funkce chytrych smluv na zakladé dat ziskanych mimo
blockchain. [86, 105]
Oracles se liSi podle nékolika faktort, jako je zdroj dat (jednoduchy nebo vice
zdroji), model divéryhodnosti (centralizovany nebo decentralizovany)
a architektura systému (okamZzité cteni, publikovani-odbér a Zadost-odpovéd).
DalSim zptsobem, jak Ize oracles rozlisSovat je podle toho, zda ziskavaji externi data
pro pouZiti v on-chain chytrych smlouvach na blockchainu (vstupni oracles), zda
prenaseji informace z blockchainu do off-chain aplikaci mimo retézec (vystupni
oracles) nebo zda provadéji vypocty mimo blockchain (vypocetni oracles). [86,
105]
Vétsina vyvojart vnima chytré smlouvy jako jednoduché kusy kédu, které bézi na
urcitych adresach v blockchainu. Nicméné Sirsi ndhled na chytré smlouvy ukazuje,
Ze jsou to samostatné spustitelné softwarové programy, schopné automaticky
prosazovat dohody mezi stranami, jakmile jsou splnény specifické podminky -
odtud i termin ,,chytré smlouvy“. [86, 105]
Pouziti chytrych smluv kprosazovani dohod mezi lidmi v Ethereu neni
jednoduché, protoZze tato blockchainova platforma je deterministicka.
Deterministicky systém vzdy generuje stejné vysledky pri konkrétnim pocate¢nim

stavu a vstupu. Za ucCelem dosaZeni tohoto deterministického provadéni
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blockchainy omezuji uzly na dosaZeni konsenzu na jednoduchych bindrnich
(pravda/nepravda) otazkach a pracuji pouze sdaty uloZenymi na samotném
blockchainu. Napftiklad otazka ,Ma tento ucet dostatek prostiedkl k provedeni
transakce?“. Pokud by blockchainy pftijimaly informace zvnéjSich zdrojq,
determinismus by nemohl byt dosazen, coZ by znemoZznilo uzlim dosahnout shody
o platnosti zmén stavu blockchainu. Situace, kdy uzel A provede kod chytré
smlouvy a ziska vysledek , 10 zatimco uzel B po provedeni stejné transakce ziska
vysledek ,, 19 by mohla narusit konsenzus a ohrozit diivéryhodnost Etherea jako
decentralizované pocitacové platformy. [86, 105]

VySe popsany scénai také zdiraznuje problém s navrhovanim blockchaini pro
ziskavani informaci z externich zdroji. Oracle vSak tento problém fesi tak, Ze
prebird informace z off-chain zdrojii a ukldda je na blockchain, aby je mohly
spotiebovat chytré smlouvy. Vzhledem k tomu, Ze informace uloZené on-chain jsou
neménné a vefejné dostupné, mohou uzly Etherea bezpecné pouZivat off-chain
data importovana zoracles kvypoctu zmén stavu, aniZ by doSlo k poruseni
konsenzu. [86, 105]

Za timto ucelem se oracle obvykle sklada zchytré smlouvy bézici on-chain
a nékolika komponent mimo retézec. On-chain smlouva prijima poZadavky na data
z jinych chytrych smluv, které nasledné predava off-chain Casti (oznacované jako
oracle node). Tento uzel miZe komunikovat se zdroji dat naptiklad pomoci
aplikatniho programovaciho rozhrani (API) a odesilat transakce k uloZeni
pozadovanych dat do uloziSté chytré smlouvy. [86, 105]

V podstaté oracle blockchainu preklenuje informac¢ni propast mezi blockchainem
avnéjsim svétem a vytvari ,hybridni chytré smlouvy“. Tyto hybridni chytré
smlouvy funguji na zdkladé kombinace kdédu zon-chain smlouvy a off-chain
infrastruktury.

Skvélym prikladem miZe byt systém, ktery poskytuje ndhrady za zrusSené lety.
Chytra smlouva dostava prostrednictvim oracle informaci pires API, Ze urcity let byl
zruSen. Na zakladé této udalosti chytra smlouva iniciovana oraclem spousti proces

vraceni penéz za letenky vSem postizenym zakaznikiim. [86, 105]
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3.5 Web 3.0

Tato kapitola se vénuje novému etapovému vyvoji internetového prostredi,
ktery predstavuje Web 3.0. Po uspésich Webu 1.0, kdy internet propojoval
informace, a Webu 2.0, kde se zacaly utvaret socialni sité a interaktivita, nas Web

3.0 zavadi do éry decentralizace, interoperability a umélé inteligence.

3.5.1 Historie

Web 1.0 byl prvnim krokem v evoluci internetu. V této prvni fazi byli
vétSinou konzumenti obsahu a tvirci byli hlavné vyvojari, ktefi vytvareli statické
webové stranky s informacemi ve formé textu a obrazkt. Obdobi Webu 1.0 trvalo
priblizné od roku 1991 do roku 2004. Charakteristickym rysem Webu 1.0 byly
statické weby, které neposkytovaly dynamicky obsah. Data a informace byly spiSe
nacitdny ze statickych souborli nez z databazi a webové stranky byly zcela
neinteraktivni. Web 1.0 Ize pfirovnat k internetu urcenému hlavné pro Cteni
a konzumaci obsahu. [56, 57]

Era Webu 2.0 odstartovala v roce 2004 s nastupem socialnich médii a novych
interaktivnich platforem. Web se transformoval z pouhého ndastroje pro ¢teni na
misto, kde bylo mozZné nejen Ccist, ale také vytvaret obsah. Spole¢nosti zacaly
nabizet uzivatelim platformy nejen pro konzumaci obsahu, ale i pro tvorbu
vlastniho obsahu a zapojeni do interakci s ostatnimi uzivateli. S nariistem online
aktivit zacala omezena skupina firem ovladat velkou cast online provozu
a vytvarené hodnoty. Model financovani prostfednictvim reklamy také nabyl na
dilezitosti. Uzivatelé mohli aktivné tvorit obsah, ale jeho vlastnictvi a zisk
z monetizace byl ¢asto v rukou téchto spolecnosti. [56]

Pro mnoho spolecnosti je nashromazdéni vétSiho mnozstvi dat klicové pro
vytvareni  personalizovanych reklam. Timto zplisobem se zvySuje
pravdépodobnost vysstho poctu kliknuti, coZ v konecném disledku vede ke
zvySeni pii{jmil z reklam. Soustiedéni a centralizace uzivatelskych dat tvori zaklad
pro fungovani soucasné podoby internetu, jak ho zndme a pouZivame dnes. [58]
Aplikace Webu 2.0 opakované zazivaji uniky dat. Ve Webu 2.0 nemame prakticky
Zadnou kontrolu nad vlastnimi daty, ani nad tim, jak jsou uloZena. VSechna tato

data pak vlastni a kontroluji spole¢nosti, které maji tyto platformy na starosti.
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Uzivatelé, kteri Ziji v zemich s omezenou svobodou slova, jsou také ohroZeni. Vlady
Casto maji schopnost vypnout servery nebo zabavit bankovni ucty jednotlivciim,
pokud maji podezreni, Ze se vyjadiuji nazory nesouhlasici s oficialni propagandou.
S centralizovanymi servery je pro vlady relativné snadné zasahovat, ridit nebo
dokonce zcela vypinat aplikace podle toho, jak to povaZuji za vhodné. Diky tomu,
Ze bankovni sluzby jsou také digitalni a podléhaji centralizované kontrole, vlady
maji schopnost zasahovat i do této oblasti. Mohou zakazat pristup k bankovnim
uctim nebo omezit piistup k finan¢nim prostredkiim v dobé ekonomickych Kkrizi,
extrémni inflace nebo jinych politickych nepokojt. [56, 58]

Kratce po spusténi Etherea v roce 2014 spoluzakladatel Gavin Wood vyjadftil slovy
feSeni problému, ktery mnoho prvnich osvojiteli kryptomén pocitovalo: ,Web
vyzadoval prili§ mnoho divéry. To znamena, Ze vétSina webu, ktery dnes lidé znaji
a pouzivaji, spoléha na to, Ze dlivéfuje hrstce soukromych spole¢nosti, aby jednaly

v nejlepSim zajmu verejnosti.“ [56]

3.5.2 Web 2.0 vs. Web 3.0

Web 3.0 se stal univerzalnim pojmem, ktery popisuje vizi nového
avylepseného internetu. V jadru Webu 3.0 se nachazi vyuziti blockchaini,
kryptomén a NFT (non-fungible tokens), které maji za cil vratit uzivatelim silu
a kontrolu ve formé vlastnictvi. [56]

Mezi Webem 2.0 a Webem 3.0 existuje nékolik zasadnich rozdili, ale klicovym
prvkem je decentralizace. Web 3.0 prinasi vylepsSeni stavajiciho internetu o radu

dalSich funkci a vlastnosti. [58] O Webu 3.0 plati nasledujici:

* Je decentralizovany
* Na misto, aby byl kontrolovany a vlastnény centralizovanymi
subjekty, se jeho ,vlastnictvi“ rozdéluje mezi jeho tvilirce a uzivatele.
* Je bez opravnéni
» Kazdy ma stejny pristup, nikdo neni omezeny nebo nikomu neni
zakazan piistup.

» Ma nativni platby
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» Pouziva kryptoménu k placeni penéz online, misto aby se spoléhal na
»zastaralou“ infrastrukturu bank a zpracovateli plateb.
» Funguje bez divéry ve 3. stranu
»2Funguje pomoci pobidek a ekonomickych mechanismi, misto aby se

spoléhal na divéryhodné treti strany“. [56, 58]

VsouCasné verzi webu jsou aplikace nasazovany na jeden server, sjednou
databazi, Casto spravované jednim poskytovatelem.

Vramci Webu 3.0 aplikace béZzi bud’' na blockchainech, decentralizovanych sitich
mnoha P2P uzll, nebo kombinaci obou, které tvori konkrétni kryptoménovy
protokol, napf. Ethereum. Tyto aplikace se casto oznacuji jako dApps
(decentralizované aplikace). DalSim pojmem casto spojovanym s novou generaci
webu jsou kryptomény. Je to tim, Ze jsou Uzce spojeny s fungovanim blockchainu.
Nativni platby pomoci kryptomén, zprostredkovany penéZenkami, jako je napft.
MetaMask, které umoznuji integraci do webové aplikace, umoziuji zprostiedkovat
snadné, anonymni a bezpefné mezinarodni platby a transakce bez nutnosti
zadavani citlivych udajt. [58]

Sprava identity v prostredi Webu 3.0 je také rozdilna, nez jsme zvykli. Soucasny
stav umozinuje rizné druhy prihlaSeni pres e-mail a heslo, OAuth, socidlni sité
apod., které témér vidy vyzaduji, aby uZivatelé predali citlivé a osobni udaje.
Ve Webu 3.0 jsou identity vazany na adresu penézenky uZzivatele, ktery s aplikaci
interaguje. Tim je zajiSténa bezpecnost, anonymita a moZnost snadného
,preneseni“ identity mezi aplikacemi v pripadé, kdy se uZivatel rozhodne pouZivat
stejnou penéZenku ve vice aplikacich. [56, 58]

Web 3.0 umoznuje primé vlastnictvi prostrednictvim krypto tokenii nebo NFT.
Nikdo, dokonce ani vyvojari projektu, do kterého se uZivatel zapoji, nema moc vzit
vlastnény obsah zapsany na blockchainu (NFT, krypto tokeny). Proto neni nutné se
obavat o ztratu digitdlniho obsahu. Tento obsah je také umoZiovan svobodné
obchodovat na dalSich platformach nebo trZistich. [56]

Navzdory ¢etnym vyhodam soucasného Webu 3.0 existuje mnoho omezeni, které
je potieba jeSté vyresit. Dilezité funkce, jako je prihldSeni pomoci penéZenky

prostiednictvim blockchainu, jsou jiz dostupné pro vSechny a bez poplatki.
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Nicméné naklady spojené s transakcemi jsou stdle mnoha lidmi povazovany za
a jejich schopnost zpracovani transakci v daném cCase. Také technicka prekazka pri
zacatku pouzivani technologii Webu 3.0 je priliS vysoka. Uzivatelé musi chapat
bezpecnostni otazky a hlavné fungovani penéZenek. [106]

»Web 3.0 je mlady a vyvijejici se ekosystém. Gavin Wood tento termin zavedl v roce
2014, ale mnohé z téchto napadi se staly skutecnosti teprve nedavno. Jsme teprve
na zacatku vytvareni lepsSiho webu s Web 3.0 technologiemi, ale jak pokracujeme
ve zlepSovani infrastruktury, ktera to bude podporovat, budoucnost webu vypada

jasné.“ [106]

3.5.3 Tokenomika

»Tokenovou ekonomiku Ize chapat jako podmnozinu ekonomie, ktera studuje
ekonomické instituce, politiky a etiku vyroby, distribuce a spotieby zboZi a sluzeb,
které byly tokenizovany.“ [77]

V ramci této kapitoly zastupuje slovo token jak krypto token, tak i kryptomény.
Blokchainové projekty navrhuji tokenomicka pravidla kolem svych tokent, aby
podporily nebo odradily uzivatele od rtiznych akci. Mezi dilezité faktory, které
ovliviiuji hodnotu tokenu, Ize zaradit nasledujici. [78]

Nabidka a poptavka jsou hlavnimi faktory, které ovliviiuji cenu jakéhokoli zbozi
nebo sluzby. TotéZ plati pro prodej kryptomén. Existuje nékolik kritickych
ukazatel(i, které méfi nabidku tokenu. Prvni se nazyva maximalni nabidka, ktera
reflektuje maximalni mnozstvi tokend, které bude existovat. Druhym je mnozstvi
v obéhu, které se tyka poctu tokenti v obéhu. Tokeny mohou byt vyraZzeny (minted)
nebo spdleny (burned), nebo mohou byt uzamceny jinym zplisobem. To ma vliv
i na cenu tokenu. [78]

DalSim faktorem je uZiteCnost tokenu, kterd se vztahuje k pripadiim pouziti
urcenym pro dany token, napt. token, ktery reprezentuje specialni ménu v ramci
ekosystému aplikace a umoZnuje sni odemykat nebo nakupovat rlizny dalsi
kontent. [78]

Kromé nabidky a poptavky je dileZité podivat se na zplisob distribuce tokent.

Existuji dva zpiisoby uvedeni a distribuce tokenii: prvni férové vydani, kdy pred
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vyrazenim tokent a jejich distribuci verejnosti nedochazi k pred¢asnému pristupu
ani k soukromym alokacim; a druhym, vydanim pred téZbou, které umoZziuje
vytézit ¢ast krypto tokeni a distribuovat je vybrané skupiné predtim, neZ jsou
nabidnuty verejnosti. [78]

Mnoho kryptoménovych projektl pravidelné pali tokeny, coz znamena jejich trvalé
stazeni z obéhu - napriklad Ethereum, které trvale spali urcité mnoZzstvi tokeni
u kazdé transakce. KdyzZ se nabidka tokenu sniZi, je to povaZovano za deflaci. Opak,

tedy kdyz se nabidka tokenu neustale rozsiruje, je povaZovan za inflaci. [ 78]

3.6 Decentralizované aplikace

Decentralizované aplikace (dApps) predstavuji aplikace, které funguji na
blockchainu. Existuje jich velké mnozstvi a nabizeji rliznorodé vyuziti, napiiklad
v oblasti financi, hlasovacich systémt, her a dalSich. I kdyZ se tyto aplikace mohou
zdat podobné béZznym aplikacim, odlisSuji se svym zakladnim systémem. Namisto
centralizovaného backendu vyuZivaji decentralizované aplikace chytré smlouvy na
distribuované siti. Diky tomuto pristupu jsou tyto aplikace transparentnéjsi,
decentralizovanéj$i a mohou lépe odolavat riiznym ttokim. [59]

V této kapitole dojde k predstaveni nékolika kategorii decentralizovanych aplikaci.
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Obrazek 4 Graf poctu aktivnich a unikatnich penézenek, Zdroj: [82]

Graf na obrazku ¢. 4 ukazuje pocet aktivnich a unikatnich penézenek v priibéhu
jednoho roku. Vyrazné nejvice aktivnich penézenek patii do kategorie GameFi.
Nasledné se umistily rtzné platformy pro obchodovani, sménarny a DeFi

(Decentralizované finance) na druhé az ctvrté pricce.
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3.6.1 Vlastnosti

Decentralizovana aplikace (dApp) je aplikace postavena na decentralizované
siti, kterd kombinuje chytré smlouvy a frontendové uzivatelské rozhrani. Tyto
aplikace mohou mit frontendovy kdd a uZivatelska rozhrani napsana v jakémkoli

jazyce. Dililezita je jejich schopnost komunikovat s backend ¢asti. [74]

Mezi jejich vlastnosti patii napriklad:

Decentralizace
* DApps funguji napf. na oteviené decentralizované platformé

Ethereum, kde nema kontrolu Zddna osoba ani skupina.

Determinicnost
» Vykonavaji stejnou funkci bez ohledu na prostredi, ve kterém jsou

provadény.

Turningovsky kompletni

» Mohou provést jakoukoli akci s ohledem na poZadované zdroje.

[zolované
* DApps jsou spuSténé ve virtualnim prostredi, jako je napt. EVM,
takze pokud chytra smlouva obsahuje chybu, nebude branit

fungovani blockchainové siti. [74]

Vyhody spocivaji napt. v soukromi, kde pro nasazeni nebo interakci neni nutné
poskytovat skutecnou identitu. Navic, jakmile je chytra smlouva nasazena na
blockchain, bude dostupna komukoli a kdykoli, tudiZ neni mozZné zahajit utoky
typu denial of service (DoS) zamérené na jednotlivé aplikace. DApps jsou také
odolné vic¢i cenzure - Zadna jina entita vsiti nemiize uZivatelim zablokovat
odesilani transakci, nasazovat nové smlouvy na blockchain nebo ¢ist z néj data.
VSechna data uloZena na blockchainu jsou navic neménna. V neposledni fadé lze
Fici, Ze na chytré smlouvy lze vefejné nahliZet, tudiZ je zaruceno, Ze budou
provedeny predvidatelnym zpilsobem, aniZ by bylo nutné divérovat centralni

autorité. [74]
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Mezi nevyhody patfi napt. adrzba dApps, protoZe kdéd a data publikovand na
blochchainu se hife upravuji. Pro vyvojare je tézké provadét aktualizace svych
dApps, jakmile jsou nasazeny, i kdyZ obsahuji chyby nebo bezpecnosti rizika. Dale
miiZe nastat pretiZeni sité. V soucasné dobé miuze sit, napr. Ethereum, zpracovat
pouze 10-15 transakci za sekundu, pravé proto plati, Ze pokud jsou transakce
zasilany rychleji, miize se skupina nepotvrzenych transakci rychle zvétsit a miize
nastat problém se zpracovanim. Navic mtiZe byt tézsi vytvorit uzivatelsky privétivé
prostiredi, protoZe pro priimérného koncového uzivatele mize byt prilis obtizné
nastaveni nastroji nezbytnych pro interakci s blockchainem skute¢né bezpetnym

zpusobem. [74]

3.6.2 DeFi

,Decentralizované finance (DeFi) oznacuji ekosystém finan¢nich aplikaci
zaloZenych na blokchainovych sitich.” [62]
S DeFi poskytuje moZnost provadét vétSinu cinnosti, které jsou podporovany
bankami, napt. ziskdvat droky, pijc¢ovat si penize, poskytovat plijcky, kupovat
pojisténi, obchodovat s derivaty, obchodovat s aktivy a dalsi, avSak vSe probiha
rychleji a bez potreby papirovani nebo zprostiredkovani treti stranou. [63]
DeFi aplikace nevyZaduji Zadné prostredniky nebo rozhod¢i organy. Koéd
specifikuje zptsoby FeSeni vSech moznych spori a uzivatelé zlistavaji neustale ve
své kontrole nad svymi finan¢nimi prostredky. Tato automatizace redukuje
naklady spojené s poskytovanim a pouZzivanim téchto finan¢nich produkti
a zaroven umoznuje plynulejsi fungovani financniho systému. [62]
DeFi jsou nejcastéji predstavovany formou decentralizované aplikace. Mezi vyhody
vyuzivani DeFi patfi naptiklad moZnost plij¢covani vlastnich kryptoménovych minci
dalS$im uZzivatelim a ziskavani uroki, které nejsou vyplaceny jednou za mésic, ale
mohou byt piipisovany treba kazdou minutu. Naopak ziskavani ptijcek je rychlé
a probiha bez nutnosti vypliiovani papirovych formulaid, jako je tomu u tradi¢nich
centralizovanych bankovnich instituci. Obchodovani s kryptoménami miZe
probihat primo mezi lidmi (P2P) bez jakékoli zprostredkovatelské role. Kromé

toho je mozné také spofit prostiednictvim kryptoménovych aktiv. [63]
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Vétsina soucasnych i budoucich aplikaci v ramci decentralizovaného financovani
zahrnuje vytvareni a provadéni chytrych smluv. Kde béZzné smlouvy vyuzivaji
pravni terminologii k definovani podminek mezi ticastniky, chytré smlouvy pracuji
s pocitacovym kddem. Diky tomu, Ze podminky jsou zapsany v pocitaCovém kodu,
maji chytré smlouvy unikatni schopnost automaticky vynucovat tyto podminky.
Timto zplisobem umoziuji spolehlivou automatizaci mnoha obchodnich procesi,
které by jinak vyZadovaly manualni dozor. Vyuzivani chytrych smluv prinasi
rychlejsi a jednodussi zplisob provadéni smluv a zaroven snizuje rizika pro obé

strany. [62]

3.6.3 DAO

»,Decentralizovana autonomni organizace, DAO, je komunitou vedena entita
bez centralni autority, ktera se ridi pocitacovym kédem. ProtoZe pravidla, ktera
urcuji chovani organizace, jsou zabudovana do jejiho navrhu, ma schopnost
fungovat autonomné bez potieby centralniho vedeni.”“ [61]

Oproti tradi¢nim organizacim, kde existuje jednotlivd osoba nebo skupina, ktera
ma pravomoc rozhodovat a provadét jednostranna opatieni, v pripadé DAO chybi
tato centralizovand autorita. Model ftizeni DAO, coZz je novy zplsob pravni
struktury bez centralni moci, se opira o navrhy, které clenové komunity
predkladaji ke hlasovani. Pokud je navrh podporen vétSinou zdcastnénych stran
nebo splnuje urceny soubor predem stanovenych pravidel, je automaticky

=z

proveden. Pravidla DAO jsou definovana zakladnim tymem komunitnich vyvojari
v podobé chytrych smluv, které vymezuji zakladni ramec fungovani DAO. Tim je
zajiSténo, Ze pravidla a zdznamy transakci jsou transparentné uloZeny na
blockchainu. [61]

Clenové DAO mohou mit odlinou hlasovaci silu zavislou na poctu tidicich tokeni,
které vlastni. Toto znamen3, Ze Clen se 100 tokeny bude mit dvojnasobny vliv ve
hlasovani nez ¢len s 50 tokeny. Principem této praxe je, Ze jednotlivci s vétsi
finan¢ni investici do DAO budou mit vétsi motivaci jednat v zajmu organizace.

Clenové DAO nejsou vazani Zadnou formalni smlouvou, nybrz sdili spole¢ny cil

amotivuji se skrze sitové stimuly, které jsou zaloZené na pravidlech konsenzu.
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Tyto pravidla jsou zcela transparentni a zaznamenany v open-source softwaru,

ktery ridi celou organizaci. [61]

3.6.4 NFT

NFT neboli Non-Fungible Token (Nezaménitelny token) je kryptograficky
token uloZeny na blockchainu, slouZici k reprezentaci digitalniho aktiva.
Nezastupitelnost NFT spociva v tom, Ze tyto digitalni aktiva zastupuji vlastnictvi
jedinecnych poloZek, jako jsou umélecka dila, predméty ve videohrach, sbératelské
karty, virtualni nemovitosti a dalsi formy digitalniho zbozi. [64]

Pro NFT jsou dulezité také chytré smlouvy, které umoznuji vytvareni, spravu
aprevod NFT bez zprostifedkovateli automatizaci a vynucovani prislusnych
podminek smlouvy. [64]

Spravna implementace tokenovych standardl je zasadnim aspektem pro NFT,
nebot tyto standardy =zajiStuji kompatibilitu a konzistenci mezi riznymi
platformami. Timto zptisobem definuji jednotna pravidla a funkce pro vytvareni,
fizeni a prenos NFT. Napriklad mezi nejznaméjsi tokenové standardy pro NFT
patii ERC-721 na Ethereu a BEP-721 na Binance Smart Chain, které prispivaji
kjednotnému a spolehlivému zplisobu prace s témito digitalnimi aktivy napric
raznymi blockchainovymi sitémi. [64]

Vytvareni NFT je Casto oznacCovano jako proces ,razby“ (minting). Tento proces
vyuziva chytré smlouvy k transformaci digitalnich souborli na digitalni aktiva
uloZena na blockchainu. Kdyz si Clovék zakoupi NFT, ziska vlastnickd prava
ke specifickému identifikatoru (ID tokenu), ktery je spojen s danym digitalnim
aktivem. Timto zpUisobem se stava vlastnikem tohoto unikatniho digitalniho aktiva

a ziskava exkluzivni prava k jeho pouZiti, zobrazeni a interakci. [64]

3.6.5 GameFi

Koncept  GameFi  predstavuje  spojeni  blockchain  technologie,
decentralizovaného financovani (DeFi) a svéta videoher. Tento pojem se vztahuje
k blockchainovym hram s mozZnosti vydélku, které hrac¢iim nabizeji ekonomické
stimuly za jejich ucast. V ramci ekosystému GameFi se vytvari virtudlni herni

prostredi, které vyuziva kryptomény, krypto tokeny a NFT (Non-Fungible Tokeny).
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Jadro projektli GameFi spociva v konceptu "play-to-earn” (P2E), coZ je inovativni
herni model. Tradi¢ni videohry obvykle neptinaSeji hrac¢im finan¢ni odmény
a herni aktiva ziistavaji vlastnictvim a pod kontrolou herni spole¢nosti. Naopak
P2E hry davaji hracim plnou kontrolu nad jejich hernimi aktivy a zaroven jim
poskytuji prilezitost k vydélavani skutecnych penéz. [60]

Urcité projekty zahrnuji prvky a funkce DeFi, jako je staking, liquidity a yield
farming10. Tyto modely umozinuji hrac¢lim ulozit své herni tokeny a nasledné ziskat
riazné odmény, odemknout exkluzivni predméty nebo ziskat pristup k novym
hernim drovnim. [60]

Zahrnuti prvkl DeFi miize zaroven prispét k vétsi decentralizaci kryptoher.
Nékteré GameFi projekty umozZnuji komunité aktivné se zapojit do procesu
rozhodovani. UmozZnuji komunitnim ¢lenim navrhovat a hlasovat o budoucich
aktualizacich prostrednictvim decentralizovanych autonomnich organizaci (DAO)
skrze jejich uzaméené tokeny. Cim vice tokend uzamknou, tim vy3si je jejich

hlasovaci sila. [60]

4 Vlastni implementace

Vtéto Kkapitole bude popsano, jakym zplsobem bude vybran vhodny
blockchain a jeho standard, programovaci jazyk a vyvojové prostredi. TaktéZ bude
predstaven vyvoj krypto tokenu pod zvolenym standardem a jeho finalni nasazeni
na blockchain. V neposledni radé bude vytvorena jednoducha webova aplikace,
ktera umozni autorizovat uzivatele skrze webovou penéZenku a jeho naslednou

praci s tokenem.

4.1 Analyza pozadavku

Cilem této diplomové prace je vytvorit krypto token a jeho nasledna
implementace ve webovém prostiedi, kterd by oteviela moZnosti postupného

prechodu ze soucasnych standardnich aplikaci Webu 2.0 na jeho nastupujici verzi

10 "Staking", "liquidity" a ‘"yield farming" jsou terminy spojené s kryptoménami
a decentralizovanymi financemi (DeFi), které se tykaji rdznych zplsobi, jak vydélavat nebo
ziskavat pasivni pfijem prostrednictvim kryptomén. [87]
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3.0, kde je praveé zakladnim stavebnim kamenem blockchain, potaZzmo kryptomény
a krypto tokeny. Zasadni vyhodou takového krypto tokenu by mélo byt jeho
riznorodé vyuziti v moZnostech adaptivnich k aktualnimu zaméreni dané webové
aplikace a pripadné uvedeni tzv. tokenomiky (viz Kapitola 3.5.3), ktera podporuje

zamyslenou roli tokenu.

4.1.1 Srovnani blockchainovych siti

Pro vyvoj krypto tokenu je klicové spravné zvoleni blockchainové sité, pro
kterou bude token primarné vyvijen, nasazen a vyuZivan. Kazdy znize
predstavenych blockchainti ma své vyhody i nevyhody. Obecné plati, Ze sit, ktera je
nejvice pouzivana masou, nemusi byt nejlepSi volbou. Je pomérné dilezité si
poloZit otazku, jak Casto a jakym zplisobem bude nutné s blockchainem pracovat,
obzvlasté zapisovat. Kazdy zapis totiZ neni zadarmo a stoji jisté zdroje, at uz
v podobé poplatkli nebo nutnosti uzamknuti kryptomén (viz Kapitola 3.3.2). Dale
je potreba zvazit i dopad samotného blockchainu na ¢asové zpracovani dané
transakce. Kazdy blockchain ma néjaky limit na mnoZstvi zpracovanych transakci
vdany cas. Zpravidla plati, Ze jak se zvySuje objem transakci nutnych
ke zpracovani, tak se zvySuje cena za jednotlivou transakci, coz miize vést
ke zvySovani ndkladii provozu celé webové aplikace, pokud je z vétsi ¢asti tvorena
pravé komunikaci s blockchainem.

Na trhu neexistuje pravdépodobné lepsSi webova aplikace na vedeni statistik
aprehledu o chovani decentralizovanych aplikaci béZicich na riznych
blockchainovych sitich, nez je DappRadar dostupnd na webové strance
https://dappradar.com/. DappRadar byla spusténa v inoru 2018 a nabizi verejny
pristup k informacim ohledné decentralizovanych aplikaci, u kterych filtruje data,
odstranuje falesné a irelevantni aktivity a poskytuje uZitetné informace o trhu.
Aplikace jsou sledovany zhlediska jejich aktivnich uZivateldi, objemu tokent
atransakéni aktivity, aby bylo moZné nahlédnout do trendl v ekosystému

decentralizovanych aplikaci, potazmo aplikaci napojenych na blockchain. [7]
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Smart Contracts (1] Dapps i ] Chains (1] 24h UAW (i) 24h Transactions (i ] 24h Volume
390,81k 14,43k 52 1,81M

Obrazek 5 Piehled statistickych dat z chytrych smluv, Zdroj: [82]

VsouCasné dobé platforma DappRadar monitoruje a sleduje informace z 52
blockchainovych siti, na kterych je umisténo pres 390 tisic chytrych smluv, které
vyuziva témeér 14,5 tisice decentralizovanych aplikaci. Statistiky jsou navic
obohaceny o mnozstvi unikdtnich aktivnich penéZenek, které v poslednich 24
hodinach komunikovaly s blockchainovou siti, a to napft. skrze chytré smlouvy,

mnozstvi zapsanych transakci a jejich hodnoty prevedené na americkeé dolary.

@ BNB Chain WAX @ Polygon Hive @ Ethereum @ ThunderCore

Obrazek 6 Graf aktivnich unikatnich penézenek, Zdroj: [82]

Jeden zrozhodujicich faktort pri vybéru vhodné blockchainové sité, ktery mize
byt stéZejni pri rozhodovani, je pocet aktivnich unikatnich penézZenek, které
néjakym zpuisobem pracovaly s danym blockchainem. Na obrazku ¢. 6 s daty za
uplynuly rok je ziejmé, Ze sit BNB Smart Chain jasné dominuje, v tésném zavésu je
potom WAX. Dalsi sité, jako je Polygon, Hive nebo Ethereum, se obdobné drzi

ve spodni ¢asti grafu.
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Solana @ Hive BNB Chain @ Polygon @& Flow @ Ethereum

Obrazek 7 Graf poctu transakci, Zdroj: [82]

Druhym faktorem, ktery by mohl byt dilezity, je pocet transakci, které dana sit
zpracuje béhem urcitého casového rozpéti. Obrazek ¢. 7 zobrazuje, Ze rozhodné
bezkonkurenc¢nim vyhercem je sit WAX, ktera nékolikandsobné prevysuje vSechny
ostatni. Je potifeba zdliraznit, Ze velkou roli hraje také kapacita jednotlivych
blockchainl. Kazda sit ma jiné schopnosti a moZnosti zpracovat rlizny objem
transakci. Sit WAX se pysSni kapacitou cca 2 500 transakci za vterinu [8],
blockchain Solana dokonce poctem cca 4 200 transakci za vtefinu [9], BNB Smart
Chain stanovuje rychlost na cca 27 transakci za vterinu [10], Polygon témér 23
[11] a v posledni Fadé Ethereum sit' s pouze maximalné 15 transakcemi za sekundu

[12].

@ Ethereum @ Optimism @ Arbitrum @ BNB Chain @ Polygon @ Avalanche
WAX

Obrazek 8 Graf celkového objemu transakci, Zdroj: [82]

Tretim faktorem, ktery sleduje DappRadar, je celkovy objem transakci
v americkych dolarech, viz obrazek ¢. 8. V této kategorii bezkonkurenc¢né vitézi asi
nejznameéjsi sit Ethereum, ktera se v jednom z obdobi dostala v celkovém objemu

témér na hranici 100 miliard dolaru.
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31 Jul 2023
@ BNB Chain: 3,49M

WAX: 2,49M

& Polygon: 1,36M

Hive: 357 41K
@ Ethereum: 445,73k

@ ThunderCore: 839,68k

Obrazek 9 Legenda ke Grafu na obrazku €. 6, Zdroj: [82]

31 Jul 2023

® WAX 121M
Solana: 18,85M
Hive: 5,17M

BNB Chain: 5,65M

@ Polygon: 4M

) Flow: 1.2M

Ethereum: 871,91k

Obrazek 10 Legenda ke Grafu na obrazku ¢. 7, Zdroj: [82]
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<1 Jul 2023

@ Ethereum: $24,758
Optimism: $920,64M
Arbitrum: $5,158

BNB Chain: $2,73B

@ Polygon: $866,87M

Avalanche: $426 03M

WAX: $935,61k

Obrazek 11 Legenda ke Grafu na obrazku ¢. 8, Zdroj: [82]

Na obrazcich ¢. 9, ¢. 10 a ¢. 11 mlizeme vidét statisticka data za konkrétni kategorie
z ¢asového useku cca tydne v obdobi kolem 31. ¢ervence 2023.

V prvni kategorii unikatnich aktivnich penézenek vyhral BNB Smart Chain, presto
se v dalSich dvou kategoriich drZzi spiSe v priméru. Tato sit, kterd vznikla hlavné
diky svétoznamé kryptoménoveé burze Binance, je domovem prevazné DeFi (viz
Kapitola 3.6.2) projektli a dalSich sluzeb, jako je PancakeSwap, ChainLink a Swipe
z blockchainového svéta. Samotna sit se pysSni vysokou propustnosti, nizkymi
transakénimi poplatky a rychlou dobou dokonceni jednotlivych transakci. [13]

Ve druhé kategorii jasné dominuje jiZ zminéna WAX sit, ktera tvori rekordni pocet
transakci denné. Napomaha ji k tomu jeji kapacita, ktera patii k jedném z lepsich.
Presto je jeji finan¢ni objem ve tieti kategorii na poslednim misté. WAX blockchain
ma vysoké zastoupeni vramci decentralizovanych aplikaci, konkrétné v sekci
GameFi (viz kapitola 3.6.5), kde je hojné vyuzZivana pravé zdlvodl rychlosti
arelativné levnych jednotlivych operaci. Tento blockchain je hlavné domovem
Alien Worlds projektu, kde je pravé vétSina dennich transakci inicializovana. Alien
Worlds je momentalné nejpouzivanéjSi decentralizovana aplikace napfric
kategoriemi z hlediska poctu pouziti univerzalnich penézenek béhem 24 hodin. [8,
14]

Treti kategorii jasné dominuje sit Ethereum, ktera prebiji zbylé sité. Presto, Ze je

sit relativné pomala vzhledem k ostatnim z vybéru, jeji poCet transakci je pomérné
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nizky. To plati také o poctu unikatnich penéZenek, které se siti interaguji. Tak je jeji
finan¢ni objem provedenych transakci zdaleka nejvyssi. Pravé tento blockchain je
domovem piivodnich chytrych smluv, DeFi a MakerDAO protokolli. Ethereum
stanovilo prvni standardy (zndmé jako ERC-20) pro tvorbu krypto tokent (viz
Kapitola 3.4.10), nespocet tokenti na ni také vyrostlo. Proto se nelze divit, Ze je tato
sit nazyvana zaslouZené jako priikopnicka.

Pro splnéni ucelu této prace bude vybrana pravé sit Ethereum na zakladé jejiho
prvenstvi v oblasti chytrych smluv. Taktéz se jedna o sit, kterd vzbuzuje diivéru
velkého mnoZstvi lidi, jelikoZ je zaroven siti snejvétSim financim objemem

transakeci.

4.1.2 Srovnani chytrych smluv a standard

Ze standardi, které nabizi Ethereum sit, byl vybran ERC-20, a to z dlivodu, Ze je
primarnim standardem pro vytvareni krypto tokenli na této platformé.

0 standardu ERC-20 Ize rici, Ze obsahuje tyto vlastnosti:

» Kompatibilita
» Tokeny vytvorené v souladu s protokolem ERC-20 jsou navzijem
kompatibilni a interoperabilni. Toto znamena, Ze mohou byt
jednoduse obchodovany a vyuzivany riznymi aplikacemi a sluzbami,
které podporuji tento standard.
» Transak¢ni funkce
= ERC-20 tokeny mohou byt prenaSeny mezi uzivateli stejnym
zplisobem jako ether (ETH), hlavni kryptoména Etherea. Tim se
umoznuje pohodlna transakce a vymeéna téchto tokeni.
= Kontrola
» Diky standardu ERC-20 ma kazdy uZivatel moZnost ziskat aktualni
informace o svém zlistatku tokent, coZ je klicové pro sledovani

a spravu vlastnictvi.
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* Transakéni historie
» ERC-20 tokeny wuchovavaji transakéni historii, coZz uZivatelim
umoziuje sledovat, kdo a kdy provedl konkrétni transakci s témito
tokeny.
» Tokeny a Kontrakty
=  Vytvoreni ERC-20 tokeni je moZzné pomoci chytrych smluv (smart
contracts) na blockchainu Ethereum. Tyto smlouvy obsahuji kdd,
ktery definuje pravidla pro token, vCetné celkového mnoZstvi
tokent, nazvu, symbolu, poctu desetinnych mist a dalSich vlastnosti.
* Decentralizace
» Tokeny vytvofené podle standardu ERC-20  zfistavaji
decentralizované, nebot’ jsou uloZeny na blockchainu Ethereum, coZ

je sit distribuovana po celém svété. [107]

Mezi dal$imi blockchainy mimo Ethereum pfi srovnavani a vybéru byly jesté dalsi,
jako je napt. Polygon sit, ThunderCore anebo BNB Chain. VSechny tyto tri sité
ajejich standardy vychazi plivodné z ERC-20, tudiZ jejich standard pro krypto
tokeny se moc nelisi. [107, 108, 109]

Blockchain, ktery se naopak lisi, je WAX, ktery ve srovnani s ostatnimi vySe
zminénymi nevychazi z ERC-20 a neni ho moZné programovat ani v Solidity. Pro
vyvoj je nutna znalost jazyka C++ a vyvojové prostredi funguje prevazné pouze

jako CLI (command-line interface). [110]

4.1.3 Programovaci jazyky chytrych smluv

Jazyk chytrych smluv je programovaci jazyk, ktery se pouziva k vytvareni
samoobsluznych smluv, které automaticky vynucuji smluvni podminky.
Strucné teceno, chytré smlouvy jsou pocitacové programy, které jsou nasazeny
a spustény v blockchainové siti a nabizi deterministické zaruky, které umoznuji
vice stranam dospét k dohodnutému vysledku odolnému proti neopravnéné

manipulaci.
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TVL Dominance 17 Languages v

Obrazek 12 Graf dominance jazykii v chytrych smlouvach, Zdroj: [15]

31. 7. 2023
@ Solidity 94.75 %

-

® Vyper 3 9%
® Rust 0.91 %
® Cairo 0.53 %
Haskell 0.26 %
® Bitcoin Script 0.24 %
C++ 0.09 %
@ C# 007 %
Ride 0.07 %
Java 0.04 %
Others NaN %

Obrazek 13 Legenda ke grafu na obrazku ¢. 12, Zdroj: [15]

Na vysSe uvedeném obrazku miizeme vidét tabulku programovacich jazyki a jejich
TVL Dominance (Total value locked [16]), coZ je celkovd hodnota kryptomén
uzamcenych v chytrych smlouvach, ke dni 31. 7. 2023, kde jasné dominuje jazyk
Solidity s témér 95 % z celku. Na grafu je také vidét, Ze Solidity stale drzi celkem

jednoznacné prvenstvi béhem poslednich let.

4.1.3.1 Solidity

Solidity je nejoblibenéjSi blockchainovy programovaci jazyk virtualniho
stroje Ethereum (EVM viz Kapitola 3.4.5), ktery se také pouziva vcelé radé
blockchaint kompatibilnich s EVM. Solidity je vyssi objektové orientovany jazyk,

turingovsky uplny, coZ znamena, Ze vyvojari mohou psat kdd podstatné rychleji,
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protoZe mnoho problémi na nizké drovni je jiZ odstranéno. Tento jazyk spada do
kategorie se sloZenymi zavorkami a je ovlivnén predevsim jazykem C++, Pythonem
a JavaScriptem. [18, 86] Vliv z C++ je vidét v syntaxi deklaraci proménnych, cykld,
konceptu pretézovani funkéni, implicitnich a explicitnich ptrevodi typl a mnoha
dal$ich detailli. V pocatcich tohoto jazyka byval Solidity ¢aste¢né ovlivnén jazykem
JavaScript. To bylo zpiisobeno rozsahem proménnych na trovni funkci a pouZzitim
klicového slova var. Vliv JavaScriptu byl sniZen pocinaje verzi 0.4.0. Hlavni
zbyvajici podobnost s JavaScriptem je vtom, Ze funkce jsou definovany pomoci
klicového slova function. Solidity také podporuje syntaxi a sémantiku importu,
které jsou podobné tém, které jsou k dispozici v JavaScriptu. Dalsi vliv na Solidity
mél Python. Byly pridany modifikatory Solidity, které se snazily modelovat
dekolatory Pythonu s mnohem omezenéjsi funk¢nosti. Kromé toho je z Pythonu
prevzata vicenasobna dédicnost, lineralizace C3 a super klicové slovo, stejné jako
obecné pritazeni a kopirovani sémantiky hodnotovych a referenc¢nich typa. [19,
86]

Solidity je staticky typovana, podporuje mimo jiné dédi¢nost, knihovny a slozité
typy definované uZzivatelem. Se Solidity miizeme vytvaret chytré smlouvy pro
vyuziti jako je hlasovani, crowdfunding, slepé aukce a penéZenky s vice podpisy.
[17, 86]

Pro nové vyvojare chytrych smluv je dal$i vyhodou to, Ze Solidity prichazi
s vestavénymi ochrannymi opatrenimi, ktera mohou zabranit nakladnym chybam.
pristup k vétSimu poctu knihoven a nastroji, lepsi dokumentaci a zvySené podpoie
na férech. Na druhou stranu pro vyvojare, ktefi nemaji mnoho zkuSenosti
s objektové orientovanym programovanim, miiZze byt syntaxe Solidity nékdy
matouci a jeji pretézujici funkce jsou Casto Skodlivé v kontextu citelnosti kddu.
Existuje také nékolik zvlastnosti vyvoje v Solidity, na které nemusi byt vyvojar

zvykly, jako je neschopnost nativné podporovat desetinnd mista. [18, 86]
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41.3.2 Vyper

Na druhé misto hned po Solidity lze zaradit jazyk Vyper. Je také druhym
nejpouzivanéjSim jazykem pro vyvoj na blockchainech kompatibilnich s EVM.
Vyper je smluvné orientovan, coZ znamena, Ze byl specialné vytvoren pro psani
chytrych smluv. Vychazi zPythonu a ma podobnou syntaxi vcetné silného
typovani. Mezi jeho dalsi vlastnosti fadime mimo jiné maly kompilovany kaéd,
efektivni generovani byte kodu a umoZnéni zapisu zapornych celych cisel s pevnou
desetinnou ¢arkou (tj. napt. funkce, kterou Solidity neumozniuje) [20], v neposledni
fadé potom tzv. rozhodnutelnost, kdy je moZné vypocitat presnou horni hranici
poplatku za transakci pti volani jakékoli funkce. Jednim z hlavnich principti jazyka
je prakticky znemoznit vyvojaitim psat zavadéjici programy (smlouvy). [21]

MiiZe se nabizet otdzka, proc pouzivat Vyper, kdyz existuje Solidity jako primarni
jazyk pro psani chytrych smluv. Ve studii provedené vroce 2018 [22], kde byl
zanalyzovan témér jeden milion nasazenych chytrych smluv na platformé
Ethereum, bylo zjiSténo, Ze mnoho z téchto kontrakti mélo néjaké zavazné
zranitelnosti. Tyto zranitelnosti jsou produkovany v chytrych smlouvach
prostiednictvim kédu, coz nemusi byt imyslné, ale bez ohledu na zaméry miize
nezadouci kéd vést k neoCekdvané ztraté financnich prostiedk pro uzivatele.
Vyper se tyto piipadné bezpecCnosti problémy snazi eliminovat tim, Ze uZivatelim
umoznuje psat zabezpeceny kod a vyvojarim ztézuje ndhodny zapis zavadéjiciho,
zranitelného nebo piimo nebezpecného kodu. [21]

Vyper ma také jednoduchou implementaci jazyka a kompilatoru, ktera pomaha
s Citelnosti kédu a auditovatelnosti, coZ vyvojairim usnadiiuje vytvareni chytrych
smluv. A jako druhy nejrozsirenéjsi programovaci jazyk pro chytré smlouvy ma
Vyper mnoho stejnych nastrojl a zdroji jako Solidity. Presto zde stale chybi Siroka
komunitni podpora, kterou ma Solidity, a postradd nativni nastroje, které jsou
v Solidity béZné. Vyper také postrada modifikatory, dédicnost trid, rekurzivni
volani a neni turingovsky kompletni. Nedostatek mnoha téchto funkci je zplisoben
zamérem autord s cilem maximalizovat auditovatelnost a zabezpeceni smluv, kde
vzhledem keliminaci bezpeCnostnich hrozeb jsou tyto béZné funkce, které
najdeme v Solidity, vynechany. Stoji za to také zminit fakt, Ze je tento jazyk stale

ve vyvoji. [18, 21]
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4.1.3.3 Ostatni

Solidity a Vyper jsou dnes dvéma velmocemi ve vyvoji chytrych smluv, presto

existuje také rada nové vznikajicich kddovych jazyki blockchainu, jako jsou napft-.:

= Yul
= (Cairo
=  Rust

Yul je stredné pokrocily jazyk pro Ethereum, ktery podporuje EVM. Tento jazyk byl
vytvoren piimo pro prevod do bytekédu, vynika v optimalizaci chytrych smluv
a sniZuje naklady na poplatek za transakci. I kdyZ je Yul fantasticky vyukovy zdroj,
je nejlepsi ho pouzit pro psani konkrétniho a vykonného kédu. Jako samostatny
jazyk, v soucasné dobé, postrdda Yul nastroje a podporu ekosystému, je proto
doporucen pro pokrocilé vyvojate. [18]

Cairo je turingovsky dplny programovaci jazyk pro chytré smlouvy, vytvoreny pro
programy postavené na technologii STARK (Scalable Transparent ARgument of
Knowledge), ktera se pouZziva pro zlepSeni Skalovatelnosti blockchainu. Cairo se
prevazné pouziva vramci StarkNet blockchainu 2. vrstvy postavené na Ethereu
ajeho zakladni funkci je programova logika prevedend na STARK dtlikazy, které
poskytuji ovéritelné vypocty na Ethereum blockchainu. [ kdyz je to vykonny jazyk
pro vytvareni rychlych a Skalovatelnych chytrych smluv, Cairo je mimo ekosystém
StarkNet/StarkEx nepodporovan. [18]

Rust je populdrni programovaci jazyk pro chytré smlouvy pro mnoho blockchaind,
které nejsou kompatibilni s EVM, jako jsou Polkadot a Solana, a na rozdil od
ostatnich jazykd neni uréen pouze pro vyvoj Webu 3.0. Samotny programovaci
jazyk Rust je efektivni, bezpecny a sniZuje zbytecné nafukovani kédu. Datové
struktury vjazyce Rust jsou kompaktni, takZe se hodi pro prostorova omezeni
blockchainu. Naopak je nedostatecné, Ze mnoho blockchainli jeSté nema

plnohodnotné ndastroje nebo robustni podporu pro tento jazyk. [18]
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4.1.4 Vyvojové prostredi

Na zakladé predchozi kapitoly bude zvolen programovaci jazyk Solidity. Pro
vyvoj chytrych smluv a decentralizovanych aplikaci na platformé Ethereum, které
vyuzivaji jazyk Solidity, existuje nékolik vyvojovych prostiedi a nastrojli, mezi

které patri napriklad:

= Remix IDE

» Visual Studio Code (s rozsifenim pro Solitidy)
= Truffle

» Hardhat

* (Ganache

= Solc[29]

Remix IDE je open-source vyvojové prostiedi, které nabizi webovou i desktopovou
verzi. Je populdrni zejména z divodu jeho moZnosti okamzitého pouZivani bez
predchoziho nastaveni. Tento nastroj podporuje cely Zivotni cyklus vyvoje chytré
smlouvy, tedy umoZiiuje je psat, testovat a nasazovat. Remix IDE se sklada ze ctyt
casti, které rozdéluji hlavni panel pro psani koédu, terminal, pluginy/rozsiteni
a soubory. Remix ma integrovany editor kédu, debugger, testovaci sady a nastroje
pro nasazovani, navic poskytuje pomoc pro unit testy s nastroji, jako je CLI, assert
knihovna a riizné pluginy. [29, 30]

Visual Studio Code neboli také VS Code je oblibeny textovy editor, ktery lze rozsirit
o pluginy. Vyvojari Solidity mohou vyuzivat riizna rozsireni a zdsuvné moduly,
které se nabizi k vyvoji decentralizovanych aplikaci. Vice nez 50 rozsireni primo
podporuje vytvareni chytrych smluv na Ethereum blockchainu. Rozsireni Solidity
umoziuje vytvaret a upravovat kédy Solidity pfimo ve VS Code. Toto rozsireni také
nabizi funkce jako syntaxni zvyraziovani, auto kompletni funkce, kompilaci
aintegraci s testovacimi ramci. VS Code také poskytuje integraci s technologiemi
Webu 3.0, jako je Hardhat. [29,31]

Truffle je vyvojovy ramec urceny pro vyvoj, testovani a nasazovani chytrych smluv
pro blockchainy Ethereum, Hyperledger, Quorum a dalSich, které jsou kompatibilni

s virtudlnim strojem Ethereum. Vyvojarim poskytuje fadu nastrojli pro vytvareni
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decentralizovanych aplikaci, jako je automatizace rliznych vyvojovych procesf,
vCetné kompilace, migrace smluv, testovani a nasazovani. Pfi pouZiti s Ganache,
osobnim blockchainem, a Drizzle, pfedni vyvojovou sadou pro decentralizované
aplikace, poskytuje Truffle komplexni teSeni pro vyvoj decentralizovanych
aplikaci. [29, 32]

Hardhat je dal$i vyvojovy ramec pro vyvoj chytrych smluv. Nabizi flexibilitu
arozSiritelnost a je oblibeny pro své funkce jako rychla kompilace, integrované
testovani a podpora pro sité jako Ethereum a Biance Smart Chain. Testovani je
snadné kvili lokalni Ethereum siti pro vyvoj, kterd umoziiuje nasazovat chytré
smlouvy, tvorit testy a ladit kéd. [29, 33]

Ganache je osobni blockchain, ktery lze pouzit pro lokalni vyvoj a testovani
chytrych smluv. Poskytuje faleSny Ether a moZnost simulace riznych
blockchainovych scénaru. [32, 111]

Solc je prekladac Solidity jazyka, ktery umoZziuje kompilaci kédu do bytekédu pro
Ethereum virtudlni stroj. I kdyZ se jedna spiSe o nastroj pro kompilaci, miliZe byt

integrovan do vyvoje toki. [112]

Pro tucely této prace bude jako vyvojové prostredi vybrana webova verze Remix
IDE predevsim zdlvodu velice rozsahlych integrovanych funkcionalit, které

zjednodusuji vyvoj chytrych smluv.

4.2 Vyvoj krypto tokenu

Na zakladé predesSlych kapitol byl vybran blockchain Ethereum a jeho
standard ERC-20 pro vyvoj krypto tokend. Chytrd smlouva bude napsana
v programovacim jazyce Solidity ve vyvojovém prostredi RemixIDE. Po uspésné

kompilaci bude smlouva nasazena na Ethereum testovaci siti Goerli.

4.2.1 Standard ERC-20

Jak uZ bylo predstaveno v kapitole vySe, pojem ERC-20 znamena Ethereum
Request for Comment a cislo 20 je identifikacnim c¢islem navrhu. ERC-20 byl
navrzen pro zlepSeni sité ETH a stal se jednim z nejvyznamnéjsich ERC standardii

této doby. Standard obsahuje sadu pravidel, ktera musi dodrzovat vSechny tokeny

66



zaloZzené na Ethereum blockchainu; tedy i chystany token v této praci. Chytré

smlouvy pro tokeny nejsou odpovédné pouze za vytvareni tokend, ale také za

zpracovani transakci a sledovani ziistatku kazdého drZitele tokenu. [23]

Tento standard definuje Sest povinnych funkci, které by méla chytra smlouva

implementovat, a tri volitelné. Standard si zde 1ze predstavit jako rozhrani, které je

nutné implementovat a s nim i Sest zminénych povinnych metod. [23]

Mezi Sest povinnych metod nalezi:

totalSupply
= Metoda, kterad definuje celkovou zasobu tokenti. Po dosazeni tohoto
limitu chytra smlouva odmitne vytvorit nové tokeny.
balanceOf
» Metoda, ktera vraci pocet tokenti, které ma adresa penéZenky.
transfer
» Metoda, kterd vezme urcité mnoZstvi tokenl zcelkové zasoby
a preda je uzivateli.
transferFrom
= Dalsi typ zplisobu prenosu, ktery se pouziva k prenosu tokenti mezi
uzivateli.
approve
» Tato metoda ovéruje, zda je chytra smlouva opravnéna pridélit
urcité mnozstvi tokenti uzivateli s ohledem na celkovou zasobu.
allowance
= Tato metoda je presné stejna jako metoda approve, kromé toho, Ze
kontroluje, zda ma jeden uzivatel dostatecny zlistatek k odeslani

urcitého mnozstvi tokend.

Nepovinné metody jsou:

name
» Navraci jméno tokenu.
symbol

» Navraci symbol tokenu.
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= decimals

» Navraci pocet desetinnych mist, ktera token pouziva.

4.2.2 Navrh, realizace a nasazeni

V této casti prace bude vytvoren krypto token. Ponese nazev CreditToken se
symbolickym oznaCenim CRE. Jeho maximalni mnoZstvi bude stanoveno na
1 milion jednotek spresnosti na 2 desetinna mista. V predeslé kapitole bylo
stanoveno, Ze standard ERC-20 vyuziva rozhrani (interface) s povinnymi

metodami.

4.2.2.1 Realizace

K vyvoji bylo zvoleno prostiedi RemixIDE dostupné ve webové verzi na
strance https://remix.ethereum.org/. Pro samotny vyvoj neni potreba nic dalSiho
instalovat, importovat nebo nastavovat. Sta¢i pouze vytvorit novy soubor, ktery
bude automaticky zaloZen s formatem sol11.

Dlivéru v chytré smlouvy lze 1épe vybudovat, pokud je k dispozici zdrojovy kdd.
Vzhledem ktomu, Ze zpristupnéni zdrojového kodu se vzdy dotyka pravnich
problémi s ohledem na autorskd prava, kompilator Solidity proto doporucuje
pouZiti strojové citelnych identifikatord licence SPDX. Kazdy zdrojovy soubor by
proto mél zac¢inat komentarem oznacujicim jeho licenci. [24] Chytra smlouva v této
praci tomu nebude vyjimkou, a proto bude doplnéna o MIT licenci jednoduchym
komentarem niZe.

// SPDX-License-Identifier: MIT

Druhym doplikem kazdé chytré smlouvy je jeji pragma verze, ktera slouzi
k povoleni urcitych funkci nebo kontrol kompildtoru, které by mohly zavést
nekompatibilni zmény. Tato anotace taktéZ neni povinna, ale je silné doporucena.
Pro potieby této prace a vzhledem k aktualné dostupné verzi kompilatoru bude
smlouva oznacena naslednou anotaci pro verzi 0.8.18.

pragma solidity *0.8.18;

11 Format souboru v jazyce Solidity [24].
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Pro standard ERC-20, jak bylo jiZz zminéno v ptedchozi Kkapitole, je nutné
implementovat rozhrani s predepsanymi povinnymi metodami. Pro ndasledujici
operace stokenem byly pridany jeSté dva eventy. Prvni z nich event transfer,
ktery musi byt spustén kdykoli, kdy dojde kpresunu tokend vramci chytré
smlouvy, v€etné transakci s nulovym poctem tokenti. Druhy event approval musi
byt spustén po kazdém uspéSném zavolani metody approve. Obrazek ¢. 14 nize

zobrazuje dosavadni zapis chytré smlouvy.

indexed to,

totalSupply()

balance0f( account)

Obrazek 14 Chytra smlouva - interface, Zdroj: Autor

V dalSim kroku doSlo kvytvoreni tridy CreditToken, ktera implementuje jiz
vytvofené rozhrani IERC20. Prvnim dilezitym krokem je tzv. namapovani
proménné k ukladani pari hodnot key:value. Druhym krokem bylo implementovat
nepovinné metody ze standardu ERC-20, ptesto velice diilezité pro dalsi ¢ast prace.

Jedna se o metodu name, pro kterou nastavime hodnotu ,CreditToken", dale
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symbol, ktery zvolime ,CRE“, a vneposledni radé metodu decimals, ktera
stanovuje pocet desetinnych mist. Jak bylo vysvétleno, jazyk Solidity neumi
pracovat s desetinnym mistem, namisto toho pripoji pocet desetinnych mist na
konec zakladniho celého c¢isla. Vtomto pripadé chceme dosahnout maximalni
rezervy podle stanoveného planu na 1 milion jednotek, coZ lze zapsat explicitné
jako 100 milionti, nebo mize dojit ke zvoleni poctu finalni pocet + (znak 0 *
pocet desetinnych mist). Cely vzorecek lze aplikovat pomoci zapisu nize, kdy
dojde prakticky kumocnéni c¢isla 10 poctem desetinnych mist, a to celé
vynasobené finalnim cislem, viz obrazek €. 15 niZe. V dalsi casti je implementovan
konstruktor, ktery je volan pouze jednou, a to pfi nasazeni chytré smlouvy na
blockchain. Konstruktor obsahuje metodu, kterd prifadi prakticky veskerou
kapacitu nové iniciovanych tokenli na adresu penéZenky tviirce, respektive na

adresu, ze které bude smlouva nasazena do sité. Nasleduje implementace

jednotlivych povinnych metod standardu z rozhrani, viz obrazek ¢. 15.
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allowance;

(decimals));

totalSupp

amount)

amount);

ient] += an

sender, yient, amount);

(8), amount);

Obrazek 15 Chytra smlouva, Zdroj: Autor

Pocet tokentli je pevné stanoven a dle pravidel smlouvy zistava dale neménny.
Jedna se o finalni pocet 1 milion jednotek, ktery byl iniciovan pti nasazeni smlouvy

a jednorazové odesldn na penéZenku tviirce. Pro potreby této prace byla chytra
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smlouva jeSté obohacena o dvé metody, a to mint a burn. Jak jiZ nazev napovida,
jedna se o metody, které jsou schopné upravit celkovou kapacitu tokenu. V pripadé
mint lze tedy zavolat tuto metodu a provést tzv. vyrazeni dalSich tokent, a tak
navysit maximalni kapacity, nebo naopak v pripadé metody burn mize dojit
ke spaleni tokent, tedy snizeni maximalni kapacity. Metoda mint po vytvoreni
novych tokeni zaruci jejich odeslani na cilovou adresu penézenky. Metoda burn
predem stanoveny pocet spali, respektive odebere z penéZenky, z které je metoda
volana.

Remix IDE nabizi primou kompilaci chytré smlouvy vokné prohliZzeCe. Po
dokonceni kédu a jeho tspéSného zkompilovani je smlouva pripravena k nasazeni

na blockchain.

4.2.2.2 Nasazeni

Pro moZnost nasazeni byla vybrana kryptoménova penéZzenka MetaMask,
ktera funguje jako rozSireni pro prohliZece. MetaMask se totiZ radi k momentalné
nejpouzivanéjsi webové penéZence a zaroven je kompatibilni s fadou prohlizeci.
Po jednoduché instalaci a vytvoreni nové penéZenky (viz Kapitola 3.3.6) je i
penéZenka pripravena k nasazeni nové vytvorené chytré smlouvy.

Blockchainova sit’' Ethereum disponuje v soucasné dobé tremi testovacimi sitémi.
Jedna se o sit Goerli, Sepolia a Rinkeby. Tyto sité se od sebe nijak zasadné nelisi
a pro ucely této prace bude tedy pouzita napf. sit’ Goerli. Stejné tak, jako kazda jina
interakce s blockchainem, a to i nasazovani smluv je prakticky transakci, ktera
vyzaduje néjaky poplatek. Poplatek je placen v kryptoméné daného blockchainu.
V pripadé testovaci sité Goerli se jedna o kryptoménu Goerli ETH se zkratkou
GETH. Tuto kryptoménu si lze bezplatné vyzadat na nékteré z distribu¢nich
strdnek pro Goerli faucet, ktera uvoliiuje jednou za 24 hodin malou cast
kryptomény pro uUcely testovani. Je potfeba zdlraznit, Ze za ucelem omezeni
pripadného zneuZiti je v soucasnosti nutné splnit podminku o vlastnictvi alespon
0.001 ETH v penéZence, na kterou se Zada o GETH. V pripadé splnéni podminky je
mozné na adrese https://goerlifaucet.com/ pozadat o kryptoménu a obvykle do

nékolika vterin ji obdrzet (zalezi na aktualnim vytiZeni sité).
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0 - @& School v iy
Select a network X

P Polygon Mainnet

. Goerli

S Sepolio

Show test networks @

< Add network >

s TRETTESTT MFL

8 MetaMask support

Obrazek 16 MetaMask - vybér sité, Zdroj: Autor

G & School v iFy i

Ox8F4...80cd g

0.02 GoerliETH

Odeslat  Swaop Bridge  Portfelio
Tokens NFTs Activity

<% GoerliETH
0.02 GoerliETH

=+ Import tokens
3 Refresh list

B MetaMask support
Obrazek 17 MetaMask - testovaci sit, Zdroj: Autor
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Dal$im krokem byla nutnost prepnuti penéZenky do spravné sité. Vlevém hornim
rohu po rozkliknuti nabidky bylo nutné povolit zobrazeni testovacich siti.
Nasledovalo vyhledani nami zvolené Ethereum testovaci sité Goerli a probéhl jeji
vybér (viz obrazek ¢. 16). Po prepnuti sité se automaticky zobrazi jeji nativni

kryptoména a jeji zlistatek (viz obrazek ¢. 17).

DEPLOY & RUN TRANSACTIONS

Injected Provider - MetaMask

Goerli (5] netwark

0xBF4..ABOcd (0.05443414;

3000000

CreditToken - School/CreditToken.sol

EVITI VETSion: paris

At Address

Obrazek 18 Remix IDE - nasazeni smlouvy, Zdroj: Autor
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@ Goerli test network

‘ School MNowvy kontrakt

https://remix.ethersum.org

NASAZENI KONTRAKTU

PODROBMNOSTI DATA

o Future transactions will queue

after this one.

o Network is busy. Gas prices are
high and estimates are less

accurate.

9 Low >

Obrazek 19 MetaMask - potvrzeni nasazovani smlouvy, Zdroj: Autor

Remix IDE umoZiuje primé injektovani poskytovatele penéZenek ve webovém
prohliZeci. Proto probéhlo ovéreni skrze MetaMask a pripojeni penéZenky primo
do vyvojového prostiedi, odkud doslo k automatické detekci vybrané sité - Goerli
- a nacteni vSech autorizovanych uctt s jejich aktudlnim stavem GETH (viz obrazek
¢. 18). Odtud bylo moZné chytrou smlouvu pfimo nasadit na blockchain. Nasazeni
vyzadovalo potvrzeni pires MetaMask penéZenku a zaplaceni poplatku za transakci

(viz obrazek ¢. 19).
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approve

burmn

mint

trancfer

transferFrom

allowance

balanceQf

decimals

Obrazek 20 Remix IDE - ukazka volani metod nasazené smlouvy v ramci IDE, Zdroj: Autor

Jednou z vyhod vyvojového prostredi Remix IDE je, Ze dovoluje primé ovladani,
respektive dotazovani na nové vytvorenou a nasazenou smlouvu a jeji metody,
pfimo ve webovém rozhrani. Na obrazku ¢. 20 miZeme vidét zavolani metody

symbol a totalSupply a jejich navratové hodnoty.

Goerl Testnet Search by Address / Txn Hash / Block / Token ¢ L]

@ Etherscan Home Blockchain v  Tokens v NFTs v  Misc v

Address 0x8F433895656734cB4c00dD3d5Fd53DD45F9A80cd

More
Overview More Info Multi Chain
ETH BALANCE LAST TXN SENT MULTICHAIN ADDRESSES
4 0.059778307520154447 ETH 0x7f7fc66adb684... from 6 hrs 30 mins ago 1 address found via Blockscan v
TOKEN HOLDINGS FIRST TXN SENT
$0.00 (2 Tokens) > 0xb8406cb1575d... from 1 day 7 hrs ago
hie el Token Transfers (ERC-20)
IF Latest 12 from a total of 12 transactions >
@  Transaction Hash Method @ Block From To Value
@ 0x7f7fc66adbes4ffco 0x60806040 9489465 6 hrs 30 mins ago 0x8FA4338...5F9A80cd uT Contract Creation DETH 0.01380588
@  0x98b0cB69ebab032af Transfer 9489371 6 hrs 53 mins ago 0x87c9B0...CF3cd9Bf N 0x8F4338...5F9A80cd 0.02 ETH 0.00219028

Obrazek 21 Etherscan, Zdroj: [83]
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Goerli testovaci sit’ poskytuje vyborny nastroj pro sledovani aktivity blockchainu.
Tento nastroj je volné dostupny na adrese https://goerli.etherscan.io/. Pro
vyhledani pravé nasazené chytré smlouvy lze zvolit dvé cesty. Prvni, pri které
miiZzeme zKopirovat adresu smlouvy piimo v RemixIDE po UspéSném nasazeni
smlouvy do sité nebo pak pres vyhledani skrze adresu penéZenky, ze které byla
smlouva na blockchain nasazena, jak mlizeme vidét na obrazku ¢. 21. Zde mtzeme
vidét oznacenou transakci satributem ,Contract Creation, tedy vytvareni
smlouvy. Po rozkliknuti tohoto pole jsme presmérovani do prehledu sadresou

nami vytvorené chytré smlouvy. Zde budeme potrebovat zkopirovat danou adresu.

G @& School ife

Import tokens

Vlastni token

and make sure you trust it. Learn about scams
and security risks.

Token contract address

12e6d333B BCSOSZFAFd454Ab6584bj ‘

Uprawit

CRE

Add custom token

Obrazek 22 MetaMask - importovani tokenu, Zdroj: Autor
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G v @& School C

Import tokens

Cheete piidat tyto tokeny?

Token Zistatek:

1000000
. CRE CRE

I//--—--\\.
( Zpét | Import tokens
\ Y,
Obrazek 23 MetaMask - kontrola a potvrzeni piidani tokenu, Zdroj: Autor

Pfepneme se zpatky do MetaMask rozsifeni a zvolime moZnost piidani tokeni
(import tokens). Nasledné budeme vyzvani penéZenkou k vloZeni adresy chytré
smlouvy s tokenem (Token contract address), viz obrazek ¢. 22. PenéZenka zbylé
informace o symbolu a poctu desetinnych mist doplni sama, proto staci pokracovat
na dalsi krok, kde budeme vyzvani k potvrzeni a importaci tokenu primo do vlastni
penéZenky. Na obrazku ¢. 23 si mliZeme vSimnout, Ze ndm penéZenka u daného
tokenu jiZ zobrazuje zlistatek - to je z dlivodu provedeni volani konstruktoru pfi
nasazovani smlouvy do sité, kde byl implementovan prikaz pro vytvoreni

maximalniho mnoZstvi tokenu a prevedeni do penéZenky iniciatora.

4.3 Webova aplikace

v

Vyvoj a nasazeni vlastniho Kkrypto tokenu je takto finalizovan. Nové

v

vytvorené tokeny byly UispésSné pirevedeny do penéZenky vyvojare, takze je mozné
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snimi nyni dale pracovat. Druhd cast této diplomové prace je zameéiena na
integraci tokenu ve webové aplikaci a jeho nasledna obsluha.

Cilem bylo vytvorit webovou aplikaci umozZnujici uZivateli prihlaSeni do
dashboardu skrze jeho penéZenku s nactenim jeho krypto tokenti a jejich nasledné
operace nad nimi. Pro vyvoj aplikace byl zvolen jazyk React.js a jako penéZenka
MetaMask. Aplikace byla vyvinuta na platformé https://codesandbox.io/ (viz
obrazek ¢. 24) umoznujici vyvoj vonline prostfedi napfi¢ rlznymi jazyky

a frameworky bez nutnosti jakékoliv dalsi instalace.

Personal (Free dra misty-water-y58vor @

Files Js App.js x

Empnrt Wallet from "

L import LuckyGame frc
W src import Play from ™.

function App() {
return (
<div className
<Wallet />
<div cl
<div className
<hr />
</div>
<div className="r
<div className
<lLuckyGame />
</div>
</div>
<div className
<hr />
</div>

Dependencies
L I,

<Play />
</div>
</div>
<fdiv>
<fdiv>
);

External resources

export default App;

External URL
ht

Add resource

Google Fonts

Add font

Obrazek 24 CodeSandBox piehled, Zdroj: Autor
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Kromé React.js byla na projektu pouZita JavaScriptova knihovna Ethers.js, ktera si
klade za cil byt kompletni a kompaktni knihovnou pro interakci s Ethereum
blockchainem a jeho ekosystémem. Casto se pouZivd kvytvareni
decentralizovanych aplikaci, penéZenek, dalSich nastroji a jednoduchych skriptf,
které vyZaduji Cteni a zapis do blockchainu. [25]

Pro frontend byl poté pouzit Bootstrap framework.

4.3.1 Integrace kryptoménové penézenky

UZivatelé budou potiebovat zplisob, jak spravovat a interagovat s tokenem.
Reseni spocivad vimplementaci vlastni kryptoménové penéZenky, nebo pouZiti
penéZenky externi. Vytvoreni vlastni penéZenky neni soucasti této prace, tudiz byla
zvolena druhd moZnost s pouzitim externi penézenky. JelikoZ se jedna o webovou
aplikaci, bylo nutné zvolit penéZenku spolupracujici s webovym prohliZzeCem.
Z moznych vyhovujicich (viz Kapitola 3.3.6) byla vybrana penéZenka MetaMask.
Pro spravné pouzivdni MetaMask penéZenky vramci této aplikace bylo nutné
prepnout blockchain sit' na Ethereum Goerli testovaci sit' a pridat nami vytvoreny
token s adresou smlouvy: ,,0x9BFe44B38d32e6d333BBC5082FAFd454Ab6584b3",
obdobné jak bylo provedeno v predeslé kapitole o nasazovani chytré smlouvy na
blockchain.

VeSkerda komunikace mezi penéZenkou, webovou aplikaci a chytrymi smlouvami
(blockchainem) musi probihat za pomoci specialni knihoven umoZnujicich obsluhu
blockchainu. Mezi takové knihovny ndaleZi naptr. Web3.js, Ipfs-core, Bitcoinjs-lib,
Coingecko-api, Ethers.js nebo Truffle. [26] Vramci této prace byla vybrana
knihovna Ethers.js, a to z divodu jeji schopnosti zpracovavat transakce a vypocty
jednoduseji a rychleji. Knihovna je zamérena piimo na Ethereum blockchain a jeho

ekosystémy, coZ z ni déla vhodnou volbu. [27]

4.3.2 Implementace chytrych smluv

Pro implementaci chytrych smluv piimo v aplikaci bylo nutné ziskat jejich
smluvni aplika¢ni binarni rozhrani (Application Binary Interface), coZ je soubor
pravidel a specifikaci, které definuji, jaké typy dat mohou byt pfijimany a odesilany

skrze funkce chytré smlouvy, jak jsou tyto data zakédovana a jak jsou vracené
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vysledky dekdédovany zpét pro externi volajici strany. Tato pravidla je nutné
respektovat. V podstaté jde o rozhrani mezi smlouvou a vnéjSim svétem. ABI
zajisti, Ze volani funkci smlouvy a komunikace sni jsou provadény spravnym
zplisobem a Ze data jsou korektné interpretovana. [28] Pro praci s ABI lze vyuzit

napf. vySe zminénou knihovnu Ethers.js.

I

umber {
etNum

Obrazek 25 Chytra smlouva minihry, Zdroj: Autor

Na obrazku ¢. 25 miizeme vidét chytrou smlouvu. Na obrazku ¢. 26 poté jeji
aplikacni binarni rozhrani, které presné reflektuje jeji metody s parametry

a navratové hodnoty.
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"inputs™:
{
"internalType”™:

"name™:

"outp

"inputs™: [1],
"sta

"type":

"anon
"inputs
{
“1[
"internalType™:

}

]l’

"name":

Iltypell: LLPS

Obrazek 26 ABI soubor, Zdroj: Autor
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SOLIDITY COMPILER
OMPILER  + B
0.8.18+commit.B7f61d96

& Compile CreditToken.sol

Compile and Run script

CreditToken (CreditToken.sol)

Publish on Ipfs s

Publish on Swarm

Co  Copy ABI to clipboard

D ABl D Bytecode

Obrazek 27 Remix IDE - Solidity compiler, Zdroj: Autor

Pro ziskani smluvniho aplika¢niho rozhrani v pripadé CreditTokenu bylo nutné
otevrit Solidity kompilator ve vyvojovém prostfedi Remix IDE a po uspésné
kompilaci, kdy se ,objevila“ moZnost zkopirovat ABI vystup, zde kdd vyzvednout,
viz obrazek ¢. 27. Takto ziskany soubor byl poté uloZen ve formatu JSON

ve stejném adresari jako soubory z webové aplikace.

4.3.3 Webova aplikace

Vtomto projektu byl pro frontendovou uZivatelskou c¢ast aplikace pouZit
React.js.
React.js je open-source JavaScriptova knihovna, ktera se pouziva k vytvareni
uzivatelskych rozhrani (UI) pro webové aplikace. Byla vyvinuta spole¢nosti
Facebook a je Siroce pouzivana vyvojari k vytvareni dynamickych a interaktivnich

webovych stranek. [113]
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Také byl pouzit CSS open-source Framework BootStrap.

-~

|

Front end "
JavaScript, Html, Css [~

-

h A

Provider
Etherjs, Web3 s

A 00 A O O . O A A P Y A

Chytra smlouva Chytra smlouva

Chytra smlouva Chytra smlouva

!
Ethereum Virtual Machine (EVM)

BLOK — BLOK — BLOK — BLOK — BLOK

Obrazek 28 Vizualni navrh webové aplikace, Zdroj: Autor

Na obrazku ¢. 28, vidime vizudlni navrh celé aplikace. UZivatel obsluhuje
internetovy prohliZeC s rozsirenim MetaMask, kde oba komunikuji s frontendem.
Samotny frontend poté pomoci knihovny Ethers.js komunikuje pfimo

s blockchainem Ethereum, na kterém jsou umistény chytré smlouvy.
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Po implementaci veSkerého koédu aplikace i samotnych chytrych smluv, je nutné
predstavit blize fungovani vysledné aplikace. UZivatel je nejdifive nucen provést

prihlaSeni pres MetaMask penézenku, a to skrze tlac¢itko pro pripojeni v aplikaci,

viz obrazek ¢. 29.

useEffect } from "
Dashboard Token

Address Token balance: 0

Connect Wallet

let contractAddress = “
[errorMessage, ErrorMessage] = u: u
[defaultAcc efaultAccount] m
[connButtonText, ‘onnButtonText]

Game result:

Play

Obrazek 29 CodeSandBox - pi‘ehled, Zdroj: Autor

Po prihlasSeni je uzivateli zobrazena jeho adresa a je naCten obsah jeho penézenky,
a to pouze pro CreditToken, u kterého je zobrazeno jeho mnozZstvi, jeZ uZivatel
vlastni.

V aplikaci jsou implementovany tfi rtizné zplisoby operace s tokenem.

Prvnim prikladem je hra, kterou si lze predstavit jako hazeni minci. UZivateli jsou
vraceny hodnoty pravda a nepravda. V pripadé nepravdy, respektive prohry, se nic
nedéje. V pripadé vyhry je naopak uZzivatel odménén tokenem, a to formou
zavolani metody mint na chytré smlouvé pro Credit Token (viz predchozi kapitola).
Rozhodovaci mechanismus je feSen na strané klienta, aZ ziskani odmény je reSeno
komunikaci s blockchainem, kdy je nutné potvrdit transakci do sité pro uplné

ziskani odmény. Po zpracovani je uzivateli odména pridana obvykle béhem
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nékolika vterin. Vysledek vyhry a nové okno slouzici k potvrzeni ziskani novych

tokenu muZeme vidét na obrazku ¢. 30.

Dashboard CreditToken

Address CreditToken balance: 1000000 CRE
0xB87433895656734cb4c00dd3d5fd53dd45f9a80cd
M MetalMask Notification = O *
Wallet Connected @ Goerli test network
@ schoo . Ox9BF..84b3
Receiver address CRE  Amoun OX9BF...84b3 : MINT @ -

B
PODROBNOSTI DATA HEX
Guess a number 1-10 E—

Game result: You w¢  ce:
0.00005127 GoerliETH

(i}
Pla ely'
Likelyin €30\ v fee: 0.00005127 GoerliETH

seconds

M Market >

0.00008&127

0.000056127

Celkem
0.00005127 GoerliETH
Amount = gas Max amount:
fee 0.00005127 GoerliETH

Y .
[ Odmitnout | Potwrdit
A S

Obrazek 30 Webova aplikace - potvrzeni pripsani odmény, Zdroj: Autor

Uzivatel je po vyhie odménén fixni ¢astkou 1 000 tokeni. Tyto tokeny jsou
vytvofreny nad rdmec maximalni kapacity a presné o tuto castku je kapacita
i navySena.

Druhym prikladem je pifevod tokenii mezi uZivateli. Tato funkce je béZné soucasti
snad vSech penéZenek, MetaMask patfi mezi né, nicméné pro potieby aplikace je
tato funkce reSena primo v dashboardu. UZivatel nejprve vlozi adresu penéZenky
rozdilnou od té své, poté zvoli mnoZstvi tokent, které chce odeslat. Je dilezité
odesilat mens$i mnoZstvi, neZ vlastni, jinak nastane chyba a transakce se

neprovede. Pri zapisu ¢astky je nutné pridat dvé desetinna ¢isla na konec realného
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Cisla. TudiZ pti odeslani 80 000 tokent se jedna realné o pocet 800, coz i zobrazi

pozadavek o podpis skrze MetaMask rozsiteni, viz obrazek ¢. 31.

Dashboard CreditToken

Address CreditToken balance: 1002000 CRE
0x8f433895656734cb4c00dd3d5fd53dd45f9a80cd
B MetaMask Notification - m| X
@ Sehool . Account |
0x62D0Ab371BCB31351459026Ec65C4617b108D116 CRE 80000

https://y68vPr.csb.app

Ox9BF...84b3 : TRANSFER @
Guess a number 1-10 Guess

Game result: PODROBNOSTI  DATA  HEX
Gas [ ]
Likelyin ¢ 30
seconds
$0.15
Celkem 800 CRE + 0.000079

GoerliETH

Amount +
gas fee

Obrazek 31 Webova aplikace - potvrzeni piresunu tokenti, Zdroj: Autor

Potvrzena a odesland transakce vraci tzv. hash, coZ je unikatni identifikator
transakce, ktery je zobrazen v aplikaci. Zaroven chytra smlouva vyvola predem
definovanou udalost Transfer, ktera se vaze pravé ktransakci mezi dvéma
penéZenkami. Webova aplikace obsahuje funkci, ktera neustale nasloucha
konkrétné témto udalostem pomoci knihovny Ethers.js. Tato funkce okamzité
zachytava pravé provedenou udalost, kdy dojde k volani metody Transfer, a tento
vypis zobrazuje piimo v aplikaci, viz vicero zpracovanych transakci, které miizeme
vidét na obrazku ¢. 32. Je dllezité zminit, Ze udalosti probihaji na strané chytré
smlouvy nehledé na vyuzivani webové aplikace, tudiz kdyby doSlo k provedeni
transakce mimo webovou aplikaci, napf. prevodu tokend mezi adresami
penéZenek pomoci penéZenek externich, aplikace zachyti tyto udalosti a zobrazi je.

Aplikace tedy zachytava veSkeré probéhlé udalosti typu Transfer a zobrazuje je
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vSem uzivatelim. Tento fakt je uveden v praci z dlivodu demonstrace funkénosti
fungovani udalosti chytré smlouvy. Pro produk¢ni nasazeni by bylo vhodné

filtrovat pouze transakce, které se tykaji pouze uzivatelské adresy.

Dashboard CreditToken

Address CreditToken balance: 1002000 CRE
0%8f4338956567 34ch4c00dd3d5fd53dd45f%as0cd
Wallet Connected
0x62D0Ab371BC831351459026Ec65C4617h1080116 CRE 250000

Transfer confirmation hash: 0x891f5007ab038213a3712d66454432634a50268416227cde8d965d5f65464f50

0x333521541550217caf09854ch510f91220434990d48333b43475dala74d3c15a

From: 0x8F433895656734cB4c00dD3d5Fd53DD45F9A80cd Amount: 80000
To: 0x62D0Ab371BC831351459026Ec65C4617b108D116 block explorer

0x891f5007ab038213a3712d66454432634a50268416227cde8d965d565464f50

From: Ox8F433895656734cB4c00dD3d5Fd53DD45F9A80cd Amount: 250000
To: 0x62D0Ab371BC831351459026Ec65C4617b108D116 block explorer

Obrazek 32 Webova aplikace - prehled transakci, Zdroj: Autor

7 v

Tretim prikladem je hadani cisla. Implementace byla provedena skrze jinou
chytrou smlouvu, nez je CreditToken, kterdA ma predem stanovené cislo a jednu
funkci, ktera je voldna ze strany aplikace, kdy dochazi k tzv. hadani vysledného
Cisla. Chytra smlouva kazdy poZadavek zpracuje a navrati vysledek, ktery zavola
jako udalost, zda bylo hadani spravné, ¢i nikoli. Implementace k6du mliZeme vidét
na obrazku ¢. 25. Aplikac¢ni ¢ast poté funguje obdobné jako v predchozim prikladu
s udalosti Transfer. Hadané ¢islo je porovnano primo v ramci chytré smlouvy, ktera

navrati vysledek pravda/nepravda jako udalost. Webova aplikace neustale

nasloucha této wudalosti a zobrazuje vysledek vramci dashboardu.
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4.4 Ostatni chytré smlouvy

Tato kapitola zodpovida pripadné otazky, které by mohly vyvstat nad ramec
zpracovani této prace.

441 Oracle

V této podkapitole je predvedena prace s oracle, coZ lze charakterizovat jako

zabezpecené externi API pro chytré smlouvy.

DEPLOY & RUN TRANSACTIONS v >

Injected Provider - MetaMask

Sepolia (11155111) network

0xBF4...ABOcd (0.49941023: 2

3000000

AggregatorV3interface - @chainlink/fo:

jon: paris

dataFeed;

At Address

Low level interactions

oundData();

Obrazek 33 Remix IDE - chytra smlouva s oracle, Zdroj: Autor

Na obrazku ¢. 33 miizeme vidét funkéni aplikaci oracle (viz Kapitola 3.4.11)

technologie v ramci chytré smlouvy. Oracle v prostiedi chytrych smluv znamena

89



vnéjSi zdroj informaci nebo dat, ktery je pouZzit chytrou smlouvou Kk ziskani
aktualnich informaci ze svéta mimo blockchain. [80]

Na tomto prikladu je chytra smlouva v prostredi Remix IDE nasazena na testovaci
sit Sepolia Ethereum a nasledné je zavolana jeji jedina metoda getLatestData,
ktera navraci hodnotu parové ceny Bitcoinu vii¢i Americkému dolaru (jak mtzeme
vidét vlevé dolni Casti obrazku). Jednd se o jeden z moZnych datovych feedi

spolecnosti Chainlink, ktera se specializuje na oracle sluzby pro blockchain. [114]

4.4.2 Bezpecnost

Vramci bezpecnosti vyvstavaji dvé otazky. Prvni znich zni - proc¢ lze
integrovat pouze pomoci uzivatelskych penéZzenek?
Odpovéd je jednoducha. Decentralizované aplikace a aplikace spolupracujici
s blockchainem se pysni hlavné decentralizaci a tim, Ze na né ,nedohliz{“ Zadny
kontrolni organ, Zddna autorita. To otevird moZnost plné svobody pouzivani
takovychto aplikaci. V pripadé dApp by mél byt cely backend umistény na
blockchainu, veSkerd data by se tudiZ méla zapisovat (umistovat) tam. V otazce
dalSich zpusobi integrace, kdy uZivatel nebude nucen pouZivat penéZenku, jako je
napt. MetaMask, by bylo nutné tuto funkcionalitu nahradit tim, Ze by se uzivateliiv
soukromy (a i ten verejny) kli¢ k jeho penéZence uloZil nékde v ramci aplikace
a veSkeré dalsi akce by se automaticky podepisovaly za néj. Kromé toho, Ze by se
musela aplikace ,sniZit“ k pouZivani nékterych autorizacnich metod z Webu 2.0, by
se jednalo o velkou bezpecnosti hrozbu pro samotného uzivatele. Kdokoli by mél
nebo ziskal pristup k jeho kli¢i, by ziskal okamzitou kontrolu nad jeho penézenkou
a vSemi digitalnimi ménami v ni umisténymi. Tim padem by uZivatel riskoval
odcizeni jeho obsahu penézZenky, ztratil by anonymitu v rdmci vystupovani pouze
pod adresou penéZenky a ztratil by moZnost rozhodovani nad kazdou transakci.
Navic by nebyl schopen kontrolovat poplatek za kazdou transakci, coZ by vedlo
teoreticky ke zbyte¢nym extra vydajiim za né.
Druhou otazkou je, jaké jsou dalsi bezpecnosti hrozby?
Hlavni bezpecnosti hrozbou v otazce decentralizovanych aplikaci a chytrych smluv
jsou jejich chyby vimplementaci. Podle studie na téma bezpecnosti chytrych

kontrakti vramci Ethereum sité ,Finding The Greedy, Prodigal, and Suicidal
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Contracts at Scale“, kde byl testovan témér jeden milion chytrych smluv, bylo
zjiSténo, Ze cca 34 tisic z nich stadle obsahovalo bezpecnosti chyby, které by vedly
k situacim, jako je nekontrolované vyrazeni tokeni nebo jejich spaleni, ptipadné

uplné zniceni smlouvy. [22]

5 Shrnuti vysledku

V predchozich kapitolach praktické ¢asti této prace doslo k analyze pozZadavkad,
a to zejména pri vybéru vhodného blockchainu a standardu pro psani chytrych
smluv, dale byl vybran jazyk a prostredi pro vyvoj.
Pro cil splnéni prace byl nakonec vybran Ethereum blockchain, a to hlavné
z hlediska jeho historického i soucasného podilu na existenci a fungovani chytrych
smluv a z dlivodu, Ze je hlavni technologii pro vytvareni krypto tokeni. V ramci
blockchainu Ethereum doSlo kvybéru standardu ERC-20, ktery se jevi jako
nejrozsirenéjsi, a navic z néj nespocet dalsich standardi u jinych siti vychazi. Pro
psani samotné chytré smlouvy byl zvolen jazyk Solidity, ktery je sjasnym
predstihem nejrozsifenéjSi a mozna i nejvyspélejsi vtéto oblasti. Za vyvojové
prostredi se stal jasnym favoritem Remix IDE, ktery umoznil pfimé nasazeni smluv
na blockchain.
Samotny vyvoj tokenu splnil veSkeré pozadavky standardu, navic byl rozsifen
o dvé dalsi metody. Chytra smlouva s tokenem byla poté nasazena a v ramci Remix
IDE také otestovana na funkcnost jednotlivych metod. Poté doSlo k pritazeni takto
nove vzniklého tokenu do webové penéZenky.
V dalsi ¢asti byla poté vyvinuta webova aplikace, ktera umoziiuje prihlaseni skrze
webovou penéZenku a nasledné zobrazeni tokeni. Aplikace je také schopna
prevadét tokeny mezi uZivateli. Dale obsahuje dvé minihry - hadani ¢isla a hazeni
minci. Ve hre hazeni minci je vpripadé uspéchu uZivatel odménén nové

vyrazenymi tokeny primo do jeho penéZenky.

6 Zavéry a doporuceni

V ramci préace, ktera si davala za ukol vytvorit vlastni krypto token a poté ho
integrovat do webové aplikace, byly ivodem predstaveny teoretické informace

svéta blockchainové technologie, potazmo kryptomén. Nasledné byl detailné
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rozebran Ethereum blockchain a jeho fungovani pro ucely pochopeni
implementace chytrych smluv. V dalsi ¢asti byl popsan Web 3.0 a decentralizované
aplikace.

Vramci praktické casti prace dosSlo kanalyze pozadavkli na vytvoreni krypto
tokenu, ktera v prvni radé spocivala ve vybrani blockchainu. Bylo zjiSténo, Ze neni
zcela mozné urcit néco jako ,spravny“ nebo ,vhodny“ vybér sité. Je potieba zvazit
nékolik otdzek, u vétSiny z nichz mliZe hrat podstatnou roli cisté subjektivni
preference navrhovatele, mezi které patii napt. subjektivni divéra vici danému
blockchainu, jez mize dosti zaviset na tom, kde kdo co cetl nebo zda néjaky
blockchain v posledni dobé resil néjaké bezpectnosti problémy. Vtom se také
nepiimo odrazi divéra uZzivatelské zakladny, ktera by méla pripadny zajem
vyuzivat nové vznikly token v ramci ekosystému webové aplikace. DalSim klicovym
predpokladem je také otdzka, kolik transakci bude nutné provadét ze strany
uzivatele vramci c¢asového horizontu. Vtom se také primo odrazi kapacita
transakci za vtefinu u jednotlivych blockchaint, kterd ptinasi riizné vytiZeni sité,
coz se muze odrazit vcené jednotlivé transakce. Ta se miZe v extrémnich
pripadech i nékolikasetnasobné zvysit, a to je rozhodné pripad, kterému by se chtél
kazdy vyhnout.

Presto doSlo k vybéru blockchainové sité Ethereum, kde byl aplikovan standard
ERC-20 pro tvorbu krypto tokenti v ramci chytrych smluv. Smlouva byla nasazena
na testovaci sit' a tokeny byly prifazeny do penéZenky. V dalsi Casti prace doslo
k vytvoreni webové aplikace, ktera umoziuje autorizaci uZivatele skrze jeho
kryptoménovou penéZenku, kde je uZivatel nadale reprezentovan primo adresou
penéZenky. V ramci aplikace je uZivateli umoZnéno tokeny presouvat mezi dalSimi
penéZenkami (uZivateli) a také je ziskavat vramci odmeén za aktivitu (vyhru)
vramci minihry, kterd je feSena vlastni chytrou smlouvou. Na zavér je jeSté
predstavena mozZnost pouzivani oracle technologie, kterd urcité najde své
uplatnéni v ramci vyvoje samostatné decentralizované aplikace.

Samotny stanoveny cil prace mliZeme proto povazovat za splnény.

V budoucnu by bylo prospésné rozsirit aplikaci integraci chytrych smluv pro
standard nezameénitelnych tokent (NFT), které jsou v soucasnosti klicovym

prvkem v tomto oboru. Tim by aplikace ziskala dals$i rozmér. Dale by bylo vhodné
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zvazit pridani dalSich funkcionalit, které by umoznily vyuziti tokeni jako platidla
napriklad pri ndkupu NFT nebo pro odemykani riiznych c¢asti aplikace.

Pfi tvorbé vlastnich tokenii se miiZe stat nejvétSim problémem technologie
samotna, ktera vzhledem ke svym kapacitdm mtZe byt pro nékteré projekty stale
nedostateCnd. Pravé z tohoto diivodu naptiklad Ethereum provedlo piechod
z diikazu prace (Proof of Work) na diikaz hodnoty (Proof of Stake) jako soucast
jednoho z nékolika krokd snahy o zlepSeni celé technologie. Ethereum ma za cil
dosahnout kapacity az 100 tisic transakci za sekundu, coZ by znamenalo znac¢né
zvySeni v porovndni se soucCasnym primeérem sité, ktery momentalné Ccini
vpriméru 10-15 transakci za sekundu. Pokud se to podari, tak by cena
jednotlivych transakci mohla byt opravdu minimalni, nehledé na to, Ze by tato
kapacita méla stacit pro vSechny soucasné i budouci projekty v ndasledujicich
letech. Co prinese budoucnost, zlistdva otevienou otazkou, na kterou vsak tato

prace nemiiZe poskytnout odpovéd.
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8 PFilohy
1) PriloZeny adresar

Soucasti prace je priloZeny adresar obsahujici zdrojové kody prace (aplikace a
chytré smlouvy) umistény na GitHub platformé. Adresar obsahuje navod, jak
spustit testovaci prostredi a vyzkouSet fungovani aplikace vcetné interakce

s chytrou smlouvou.

Adresar je dostupny na nasledujicim webovém odkazu:

https://github.com/filiproskot/DP
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