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Anotace

Diplomova préce se vénuje oblasti krypto tokent. Zabyva se navrZenim a tvorbou
tokenu spliiujicim standard ERC-20. V teoretické casti prace je pozornost vénovana
zejména blockchainu Ethereum a jeho standardiim pro chytré smlouvy, dale také
decentralizovanym aplikacim. Okrajové se prace také zaobira ostatnimi
blockchainovymi sitémi. V praktické c¢asti je vytvoren Kkrypto token
v programovacim jazyce Solidity, ktery je nasazen na testovaci siti Etherea. Token
je nasledné integrovan do webové aplikace vyvinuté pomoci frameworku React.js a
knihovny Ethers.js. Aplikace spolupracuje s webovym rozsifenim kryptoménové
penézenky MetaMask. Vramci aplikace je umoZnéno token presouvat mezi

ostatnimi uZzivateli a také ho ziskavat pri splnéni urcitych podminek.

Klicova slova: Blockchain, Kryptomény, Krypto tokeny, Ethereum, Chytré

smlouvy, Webova aplikace



Annotation

Title: Integration of a custom crypto token into a web
application

The diploma thesis focuses on the area of crypto tokens. It deals with the design
and creation of a token complying with the ERC-20 standard. In the theoretical
part of the thesis, attention is primarily given to the Ethereum blockchain and its
standards for smart contracts, as well as decentralized applications. The thesis also
briefly addresses other blockchain networks. In the practical part, a crypto token is
created using the Solidity programming language, which is deployed on the
Ethereum test network. The token is then integrated into a web application
developed using the React.js framework and the Ethers.js library. The application
interacts with the web extension of the MetaMask cryptocurrency wallet. Within
the application, users are able to transfer the token among themselves and also

acquire it by fulfilling specific conditions.

Keywords: Blockchain, Cryptocurrencies, Crypto tokens, Ethereum, Smart
Contracts, Web application
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1 Uvod

V dnes$ni dobé digitalni revoluce a rozmachu technologie se objevuje mnoho
inovativnich konceptli a nastrojti, které méni zplisob, jakym vnimame tradi¢ni
finan¢ni systém a hospodarské procesy. Jednim z nejzajimavéjSich
a nejkontroverznéjSich témat, ktera tato revoluce prinesla, jsou kryptomény
a krypto tokeny. Tato digitalni aktiva se stala stfedem pozornosti finan¢nich
expertli, technologickych nadSencli a verejnosti obecné. O signifikantnosti této
tematiky svédc¢i i nemaly objem medialniho prostoru, ktery je kryptoménam
vénovan.

Kryptomény, jako napftiklad Bitcoin, a krypto tokeny, jako jsou napf. tokeny
postavené na chytrych smlouvach na platformé Ethereum, se odli$uji od tradi¢nich
mén a financnich nastrojii tim, Ze jsou zaloZeny na technologii blockchainu.
Blockchain je distribuovany a nezmeénitelny ucetni systém, ktery umoZinuje
zaznamenavani transakci a aktivit v bezpeném a transparentnim prostredi. Tato
technologie nabizi fadu potencialnich vyhod, v¢etné niZsich transak¢nich nakladd,
rychlejsich mezinarodnich plateb a sniZeni poti‘eby prostrednikd.

Integrace krypto tokenti do webovych aplikaci, tak jak je zndme, by mohla otevrit
nescetné moznosti ukladani hodnot a vytvareni novych trendd. Lze si i predstavit,
Ze uZ by se nikdo nemusel obavat toho, Ze jednou provozovatel odpoji servery
a jeho digitalni vlastnictvi padne vnivec. Mohla by nastat nova doba, kdy digitalni
vlastnictvi zilistane nadale ,Zit“ na blockchainu a neexistuje Zadna centrdlni

autorita, ktera by to mohla zménit.



2 Cil prace

Tato diplomova prace si klade za cil vytvorit krypto token s predem
stanovenymi vlastnostmi a na konkrétné vybraném blockchainu spliiujicim jeho
predepsané standardy. Nasledné bude tento token nasazen a integrovan do
webové aplikace, ktera umozni jeho zakladni obsluhu.

Hlavnim zamérem této prace je predstaveni moZnosti vytvoreni a nasledné
integrace krypto tokent, a tim prispét k postupnému piechodu na Web 3.0, ktery
spociva ve vyuZiti decentralizovanych technologii, jako je blockchain. Prace miiZe
byt prinosem tém, ktefi jiZ maji urcité znalosti o kryptoménach, krypto tokenech
nebo jsou primo vyvojari webovych aplikaci.

V prvni ¢asti této prace budou shrnuty teoretické poznatky ohledné technologie
blockchain a samotnych kryptomén, které tuto technologii vyuzivaji. Dale bude
detailné popsan blockchain Ethereum, ktery polozil zaklady pro prvni chytré
smlouvy. Nasledné bude zkouman koncept Webu 3.0 z perspektivy decentralizace
a budou predstaveny i decentralizované aplikace. Vzhledem k povaze téchto
komunitnich siti budou informace ziskany predevSim z open-source a dalSich
verejné dostupnych zdroji.

Ve druhé c¢asti prace budou definovany pozadavky na vybér blockchain sité a jejiho
standardu pro implementaci krypto tokeni. Ziskané teoretické znalosti spolu
s témito poZadavky budou aplikovany pfi navrhu samotného tokenu. S vyuZzitim
znalosti o kryptoménach, blockchain technologiich a standardech pro tokeny bude
tento novy token navrZen a vytvoren s diirazem na specifikace stanovené
v pocatetnim planu.

Tato prace nezkouma pravni aspekty tykajici se kryptomén a krypto tokenti. Nema
také vzbuzovat zajem o investovani nebo spekulace v tomto kontextu. Nezabyva se
poskytovanim finan¢niho ¢i pravniho poradenstvi a nereSi otazky ekologickych

dopadi.



3 Blockchain

Tato kapitola pojednava o technologii blockchainu (z angli¢iny ,blokovy
retézec) a jejim vyuziti. V Ceském jazyce mame od roku 2017 ekvivalent
anglického terminu ,blockchain“ ve slové ,blocenka“, avSak tento termin se zatim
prili$ nerozsitil. [3]

Pro mnoho lidi m@Ze byt blockchain stdle novym pojmem, a proto je vhodné zacit
s jednoduchym vysvétlenim. Predstavme si ucetni knihu, ktera obsahuje rtizné
zaznamy. Kazdy zaznam musi byt spravny a neporuseny. Blockchain je také jako
ucetni kniha, s tim rozdilem, Ze je to digitalni kniha umisténa na internetu. To
znamena, Ze se stava decentralizovanou knihou, do které prispiva mnoho lidi.
MiZeme si blockchain také predstavit jako Fetézec soubort, kde je uchovavano vse,
co ma byt trvale zaznamenano. Zakladni blockchain spojuje tyto soubory do
jednoduchého retézce. PokrocilejSi blockchainy spojuji soubory a tvori sit
podobnou struktufe internetu. [1] Jinymi slovy - blockchain je specialni druh
databaze, znamy téz jako decentralizovana digitalni ucetni kniha, kterou spravuje
cela fada pocitacli rozprostienych po celém svété. Data jsou uspoiddana do blokd,
které jsou chronologicky usporadany a zabezpeceny kryptografickymi metodami.

[4]

3.1 Historie

Blockchain predstavuje formu distribuované ucetni knihy (Distributed
Ledger Technology) [5]. Tato technologie ziskala popularitu s nastupem
kryptomény Bitcoin (viz Kapitola 4.3.4). Diky silné medialni expozici a faktu, Ze
Bitcoin se stal synonymem pro kryptomény, by se mohlo zdat, Ze Bitcoin byl prvni
kryptoménou, avSak mySlenka kryptomén se objevila jiz v 80. letech 20. stoleti.
Predstavil ji doktor David Chaum. [6]

Chaum byl pivodné motivovan touhou vytvorit zabezpeceny anonymni digitaln{
hlasovaci systém. Vytvoril kryptografickou techniku zvanou "slepé podpisy" (blind
signatures), ktera umoziiovala pseudonymitu pri vyméné dat. Tato metoda
vyuZzivala vefejnou kryptografii, coZ znamend, Ze kazdy uzivatel mél sviij vefejny

(public key) a tajny soukromy Kkli¢ (secret private key). Slepé podpisy umoZziiovaly



podepsat data digitalné se soukromym klicem, a takto podepsana data byla
pouzitelna s jistotou, Ze byla podepsana konkrétni osobou, ac¢koliv byl znam pouze
verejny kli¢. To umoZiiovalo ovéfrovani plivodce zpravy bez nutnosti znat jeho
skuteCnou identitu. Na zakladé této techniky Chaum predstavil anonymni
elektronicky platebni systém a vroce 1989 vzaloZil spole¢nost DigiCash, ktera
vyvinula kryptoménu eCash (viz Kapitola 3.3.1.1) s diirazem na platebni
anonymitu a nevysledovatelnost pomoci slepych podpist. [6]

Samotna technologie blockchainu ma své pocatky na konci 70. let, kdy pocitacovy
védec jménem Ralph Merkle patentoval Hashovy strom, zndmy téZ jako Merkletiv
strom. Tyto stromy predstavuji datovou strukturu v oblasti pocitacové védy, ktera
propojuje bloky dat pomoci kryptografie. Na konci 90. let informatik Stuart Haber
a fyzik W. Scott Stornetta vyuzili Merkleliv strom pro implementaci systému,
ve kterém nebylo moZné zpétné datovat nebo manipulovat s ¢asovymi razitky

dokumentt. Tim vytvofili prvni pfiklad technologie blockchainu v historii. [2]

3.1.1 Merkleuv strom

Hashovy strom je datova struktura, kterou je mozné efektivné ovérit
integritu dané sady dat. To je obzvlasté dileZité v kontextu P2P (Peer-to-peer)?!
siti, kde ucastnici potiebuji sdilet informace a neustale je ovérovat. [72]

V pripadé Merkleova kofenového hashe lze ovérit prakticky cokoli. Data jsou
rozdélena do blokli (¢asti), kde kazda ¢ast je nasledné zahashovana. Poté dojde
k vytvoreni partl z téchto hashi, na které je nasledné znovu aplikovana hashovaci
funkce. Tyto kroky se opakuji az do té doby, neZ zbyva pouze jediny hash - hlavni
hash neboli kofenovy hash (nebo také Merkleovy hash), ktery reprezentuje hash
vSech dat. [72]

Hashové stromy maji nékolik riiznych moZnosti pouZiti. Pro kryptomény jsou
naprosto nezbytné. Jsou nedilnou soucasti kazdého bloku a najdeme je vzdy
v hlaviéce. Casti hashového stromu najdeme zhash@i (zndmé také jako TXID,

transaction id) z kazdé transakce v bloku. [72]

1 Peer-to-peer (P2P) systém je distribuovany systém sestavajici ze vzajemné propojenych uzld
schopnych se vzajemné a samostatné organizovat do definovanych sitovych topologii za Gcelem
sdileni zdroj.” [85]



3.2 Technologie

Blockchain technologie je béZné spojovana s kryptoménami, jako je napfr-.
Bitcoin. Je to decentralizovana databaze zaznaml transakci, které jsou
distribuovany a které jsou ovéreny siti pocitacli po celém svété. Misto jediného
ustfedniho organu, jako je napf. banka, je na zaznamy dohliZeno skrze komunitu,
ane pouze jednotlivcem, tudiZ nemilZe dojit ke zpétné zmeéné nebo Uplnému
smazani historie transakci. Ve srovnani sbéZnou centralizovanou databazi tak
jakékoli informace nemohou byt zmanipulovany diky vlastnostem této technologie,
kde je nutné potvrzeni ze strany dalSich uUcastnikli komunity, mezi které je
databaze distribuovana. Jinymi slovy, kdyZ je béZna centralizovana databaze
umisténa na konkrétnim serveru, ktera se stava autoritou, mliZze dojit prakticky
k ovlivnéni jakykoliv zdaznamii. Oproti tomu u blockchain technologie, ktera
umoZniuje komukoli v siti pristoupit k zdznamim vSech ostatnich, a tim zamezit
jedné centralni entité ziskat kontrolu nad siti, je moZnost ovlivnéni zaznami témér
nemozna. Vzdy, kdyZ nékdo provadi transakci, je jeji pravost ovérovana siti. Pokud
je transakce ovérena, je propojena s predchozi a tvori tak retézec transakci. Tento

retézec je poté nazyvan blockchain. [87]

3.3 Kryptomény

Tato kapitola predstavuje historii a vznik prvnich kryptomén. Dale
predstavuje aplikované dlileZité mechanismy pro spravné fungovani s blockchain
technologii a pfipadné bezpecnostni hrozby. Uvedeny budou také dvé ikonické
kryptomény, které maji vyrazny vliv na svét kryptomén a blockchainovych
technologii. Kapitola také obsahuje informace o zplisobu uchovani
blockchainovych digitalnich aktiv a vneposledni fadé wvysvétluje spravnou

terminologii potfebnou pro navazujici ¢asti této prace.

3.3.1 Historie

Jak bylo uvedeno v kapitole historie blockchain technologie, prvni znamou
kryptoménou byl eCash vyvinuty vroce 1989 spolecnosti DigiCash, zaloZenou

doktorem Davidem Chaumem.



3.3.1.1 eCash

Kryptoména  eCash, ktera byla ~zaméfena na  anonymitu
a nevysledovatelnost plateb pomoci slepych podpisti, byla navrZena s cilem
umoznit mikroplatby skrze kryptograficky zabezpecené soubory, které nesly
urcitou finan¢ni hodnotu a byly generovany vyménou za béZnou ménu (napft.
americké dolary). Uzivatelé nebo zakaznici by nejprve prevedli prostredky ze
svého bankovniho U¢tu na sviij eCash tcet. Poté byl vytvoren zaSifrovany soubor
nesouci hodnotu, ktery byl uloZen na pocitaci zakaznika. K tomuto ucelu dostal
zakaznik specidlni program pro spravu téchto zaSifrovanych souborl a provadéni
plateb pomoci nich. Pro vyreSeni problému dvojiho utraceni zavedl Chaum
koncepci, kde byly banky zodpovédné za ovéreni, zda dany eCash jiZ nebyl pouzit
vijinych transakcich. Naptiklad, pokud Abel poslal hodnotu eCash ve formé
zaSifrovaného souboru Kainovi, Kain by poté tento eCash mohl poslat vydavajici
bance. Tato banka by poté ovérila, Ze eCash jiZ nebyl pouZit v jiné transakci. Tato
koncepce vSak stale zahrnovala zprostredkovatele - konkrétné banky - jako
autoritu. [6]
eCash byl testovan jako mikroplatebni systém v USA v letech 1995 az 1998.
Zakaznici platili transaké¢ni poplatky, zatimco obchodnici méli eCash zdarma. Tento
model pripominajici fungovani kreditnich karet a platebnich terminali je podobny
tomu, co vidime v soucasnosti. AvSak eCash neziskal Sirokou prizen u americkych
uZzivatell, ktefi nakonec davali prednost kreditnim kartdm. Naopak v Evropé byl
eCash vice akceptovan finan¢nimi institucemi, nebot platebni karty nebyly tak
roz8irené a byly preferované hotovostni transakce. Nékolik evropskych instituci
proto prijalo eCash v roce 1998. PrestoZe mél eCash urcity uspéch, firma DigiCash

vyhlasila bankrot jeSté ve stejném roce [6].

3.3.1.1.1 E-gold

V roce 1996 predstavili Douglas Jackson a Barry Downey kryptoménu
s nazvem e-gold, provozovanou spoletnosti Gold & Silver Reserve Inc., ktera se
pozdéji prejmenovala na e-gold Ltd. Tato kryptoména byla podporena zlatem, coz
naznacoval i nazev. V roce 2004 zaznamenala e-gold kriticky narlist uZivatel

a obchodnikd, kdyZ dosahla vice neZ 1,3 milioni uc¢td. UZivatelé si museli vytvorit



ucCet na webové strance, coZ jim umoZiovalo provadét rychlé prevody v méné
e-gold na jiné ucty. Tato platforma také nabizela rozhrani pro programovani
aplikaci (API), coZ umoZiiovalo integrovat platby do riznych sluZeb a e-commerce
platforem. [6]

PrestoZe se e-gold stala prvnim uspéSnym online platebnim systémem a prinesla
mnoho inovaci v oblasti zabezpetené komunikace pro platby pomoci Sifrovani SSL
a flexibilni integrace platebnich sluZeb do externich systémi skrze API, stala se
také cilem ranych podvodii s phishingem a $kodlivym softwarem. Inspiraci pro
tyto utoky byl prvni znamy phishing utok proti finan¢ni instituci v ¢ervnu 2001
[39]. Dalsi utoky smérovaly proti e-gold v roce 2003. V roce 2007 byl provoz e-gold
pozastaven kviili pravnim problémiim, zejména ohledné prani Spinavych penéz.
PrestoZe se e-gold potykal s témito problémy, zlistdvad prvnim uspéSnym online
platebnim systémem, ktery poloZil zaklady pro mnoho technologii, jeZ jsou stale
vyuzivany v e-commerce, vCetné zabezpecené komunikace pomoci Sifrovani SSL

a integrace platebnich sluZeb do externich systémii skrze API. [6]

3.3.1.2 Hashcash

V roce 1997 vytvoril Adam Back jednu z prvnich implementaci systému
Proof of Work (PoW, viz Kapitola 4.3.2), ktery nazval Hashcash. Koncept Proof of
Work plivodné vytvorili Cynthia Dwork a Moni Naor, pozdéji byl formalné
rozpracovan Markusem Jakobssonem a Ariem Juerlsem. Tento systém slouZi jako
ekonomické opatreni ke sniZeni zneuZivani sluzeb, jako je napiiklad spamovani
nebo ttoky typu Denial of Service (DoS). Utoky DoS se zamétuji na zahlcen{ sluzby
velkym mnoZstvim Zadosti, coZ zplisobi, Ze sluzba nemtiZe reagovat a nakonec
selze. [6]
V systémech Proof of Work musi Zadatel o sluzbu nejprve provést urcity ukol,
napriklad vyreSit matematicky problém, aby byla jeho Zadost akceptovana. Tento
ukol by mél byt dostate¢né obtizny, aby se predeSlo nadmérnému zasilani Zadosti,
ale zaroven by mél byt snadno ovéritelny poskytovatelem sluzby. Obvykle
uzivatelé sami nereSi tyto ukoly, ale koncova zarizeni provadéji tyto vypoclty
automaticky. Hashcash predvedl, Ze PoW miiZe byt prakticky vyuZitelny k omezeni

spamu a rizika DoS. [6]



Dnes hraje Proof of Work klicovou roli v mechanismech konsenzu vyuzivanych

v blockchainovych sitich, jako je naptiklad Bitcoin. [6]

3.3.1.3 B-money

V roce 1998 prisSel informatik Wei Dai se dvéma navrhy protokoldi pro
digitalni ménu nazvanou B-money. Jeho motivaci byla mySlenka krypto-anarchie,
kterou predstavil Timothy C. May. Krypto-anarchie se tyka trvalé absence vlady
a zdlraziiuje potfebu anonymity a odolnosti vici cenzufie, zejména v oblasti
plateb. V tomto kontextu je systém povaZovan za odolny vici cenzuie, pokud neni
moZné treti stranou modifikovat nebo blokovat data. [6]

B-money predstavovala systém, ve kterém by platby probihaly pomoci
kryptograficky zabezpecenych kryptoménovych minci. Tyto mince by slouZily jako
sménny prostiedek, ktery by lidem umozZnil efektivné spolupracovat. Timto
zplisobem by bylo moZné dosahnout cilli krypto-anarchie v oblasti finan¢nich
transakcl. [6]

V téZe dobé, v roce 1998, mél také Nick Szabo pocate¢ni myslenky pro vyvoj
konceptu BitGoldu, ktery se také zaméroval na vytvoreni digitalniho zlatého
standardu a moZznosti uskutectiovat bezpetné a anonymni transakce pomoci

kryptografie. [6]

3.3.1.4 BitGold

BitGold, i kdyZ nebyl nikdy skutec¢né realizovan, je povazovan za piimého
piredchlidce architektury Bitcoinu. Navrh BitGoldu od Nicka Szaba zahrnoval
pouziti Proof of Work (PoW), coZ znamenalo, Ze uZzivatelé by vyuZivali vypocetni
silu k reSeni kryptografickych rovnic, které by systém pridéloval. Szabo se rovnéz
snazil o eliminaci zprostredkovateli a dvojtho utraceni diky implementaci
algoritmickych a strukturalnich vylepSeni. [ presto, Ze byly tyto problémy stale
pritomné, jelikoZ predchozi fesSeni stile zavisela na dlvéryhodnych autoritach,
Szabo v zakladu konceptu BitGoldu predpokladal plné decentralizovanou
kryptoménu nahrazenim zprostiedkovatelskych procesti automatizovanymi.
Avsak stejné jako u B-money, i BitGold selhal v dosaZeni Sirokého rozsiteni

a adopce. [6]



3.3.1.5 Bitcoin

V roce 2008 byla zverejnéna bila kniha (Whitepaper), jejimZ autorem nebo
autory byla osoba ¢i skupina pouZivajici pseudonym Satoshi Nakamoto. Tato kniha
popisovala kryptoménu Bitcoin a technologii blockchain. Zminéné koncepty se
staly zakladem pro vytvoreni prvniho funkéniho kryptoménového systému.

O rok pozdéji, v roce 2009, byl spustén Bitcoin jako prvni kryptoména na svété.
Tento revolu¢ni koncept prinesl mySlenku decentralizovaného digitalniho platidla,
které umoziovalo pfimé transakce mezi ucastniky bez nutnosti zprostredkovani

financ¢nich instituci. [6]

3.3.1.6 Obdobi po prichodu Bitcoinu

V roce 2011 vznikla kryptoména Litecoin. Tato ména byla zaloZena na
podobné technologii jako Bitcoin, avSak nabizela rychlejSi dobu zpracovani
transakci a pouZivala odli$ny algoritmus pro téZbu. [65]

V roce 2013 byly spuStény prvni kryptoménové burzy, v€etné znamé burzy Mt
Gox. Tento rok také prinesl nartist riznych alternativnich kryptomén, nazyvanych

"altcoiny?2", vedle Bitcoinu. [6]

3.3.1.7 Ethereum

V roce 2013 zacal Vitalik Buterin pracovat na projektu Ethereum, ktery mél
slouzit jako platforma pro decentralizované aplikace a chytré smlouvy. Ethereum
bylo poprvé predstaveno na konferenci v roce 2014. [67, 68]

V roce 2015 byla spusSténa open-source platforma Ethereum, coZ umoZnilo
vyvojaiiim vytvaret decentralizované aplikace a chytré smlouvy. Tato udalost byla
revolu¢ni, protoZze Ethereum Slo dale neZ Bitcoin a umoZnilo programovatelné
funkce na blockchainu. [67, 68]

V roce 2016 se uskute¢nil vyznamny moment v historii Etherea v podobé
hromadného prodeje tokenti (ICO3) projektu Decentralizované autonomni

organizace (viz Kapitola 3.6.3). DAO byla organizaci rizenou chytrymi smlouvami

2 Altcoin je jakakoli krypto mince nebo kryptoména, ktera neni piimo Bitcoin [66].
3 Initial coin offering (ICO)



a tokeny, avSak také se stala tercem utoku, coZ mélo za nasledek ztratu velké ¢asti
finan¢nich prostiredki. [67, 68]

V roce 2017 Ethereum proZilo, podobné jako Bitcoin, obdobi rychlého riistu
a zvySeného zajmu. Ethereum umoZnilo vytvareni vlastnich tokenli a hromadné
prodeje tokenti (ICO) se staly popularnim zptisobem financovani novych projekti.
V roce 2020 se Ethereum stalo zakladem pro mnoho decentralizovanych aplikaci
(dApps viz Kapitola 3.6) a chytrych smluv. Projekt Ethereum 2.0 je sou¢asnym
vyvojovym smérem, ktery ma za cil reSit Skalovatelnost a efektivitu sité. [67, 68]

Od roku 2020 pokracuje vyvoj riiznych Kkryptomén a projekti z oblasti
blockchainu. Technologie stale pokracuji ve zdokonalovani a nachazeji uplatnéni

v riznych odvétvich, v€etné financi, logistiky, zdravotnictvi a dal$ich. [67, 68]

3.3.2 Mechanismy konsenzu

»Stejné jako u vétSiny distribuovanych vypocetnich systéml se ucastnici
kryptoménové sité musi pravidelné shodovat na aktualnim stavu blockchainu.”
[36]
Technologie blockchain umoZiiuje vytvaret presny ucetni zaznam tim, Ze
nespoléha na centralni autoritu, ale na algoritmus, ktery zahrnuje mnoho
nezavislych lidi nebo pocitaci, nazyvanych sitové uzly. Tento algoritmus se
jmenuje (decentralizovany) konsenzualni algoritmus. [6, 34]
Konsenzus v distribuovanych systémech zajistuje, Ze stav, hodnota nebo informace
jsou spravné a shoduji se u vétSiny uzlli. Konsenzualni mechanismus zarucuje, Ze
tento krok je provadén spravedlivé a nezavisle na jakékoli zuCastnéné strané, nebo
v pripadé soukromych blockchainovych siti, aby se dosahlo dalsich cild
pozadovanych siti napf. decentralizované kontroly. Jinymi slovy -
v decentralizovanych systémech musi distribuované uzly dospét ke konsenzu,
protoZe neexistuje Zadna centralni autorita, ktera by mohla prevzit zodpovédnost.
[6, 34]
Mechanismy konsenzu ovéruji datové vstupy a vystupy, coZ se promita do
automatického auditu digitalnich transakci, které jsou dnes béZné bez lidského
dohledu nebo zasluhy. Vytvareji prostiredi, kde nemusite vérit, Ze druha strana

v transakci je Cestna, protoZe zajiStuji, Ze informace jsou neménné a bezpecné.
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Cilem mechanismu konsenzu ve svété kryptomén je zabranit Spatnym aktérlim
v umyslném podvadéni, cemuZ zabranuje nasledujici feSeni problému, tzv. koncept
byzantské odolnosti proti chybam. [6, 35, 36]

Problém byzantskych generdlti vznikl v roce 1982 jako logické dilema, jez
predstavuje zplisob vysvétleni problému sdlivérou, nespravnou komunikaci
a nesouhlasicich podnétli mezi uZivateli decentralizovanych systémit, coZ plati
i pro mnoho blockchainti. Toto riziko nespravné komunikace nebo utmyslné
zlomyslné akce lze nalézt v blockchainech, kde distribuované uzly pottrebuji
souhlasit svalidaci informaci. Decentralizovana povaha systému znamena, Ze
stimuly, jako napf. dvojité utraceni, mohou vést k podvodnym transakcim nebo
zpétnému otoceni legitimnich transakci. To miiZe vést k soutéZeni nebo nepiesnym
ucetnim zamkim. [34]

e

Nékteré konsenzudlni mechanismy se vice zaméfuji na zabezpeceni
a decentralizaci, coZ je dobré pro vedeni zaznami, zatimco jiné podporuji vétsi
rychlost a efektivitu, napf. podporuji vétsi pocet platebnich transakci za sekundu.
[34] Mezi takové mechanismy patii napiiklad Proof of authority, Proof of
reputation, Proof of importance, Proof of elapsed time a Delegated proof of stake.
Dale také Proof of Work a Proof of Stake, které budou bliZe predstaveny

v nasledujici kapitole.

3.3.2.1 Problém byzantskych generala

Koordinacni problém ucastnikli decentralizovaného systému, znichZ
néktefi navic miiZou byt necestni, se nazyva problém byzantskych generalt.
Problém byzantskych generalli predstavuje konceptudlni scénar, ktery zobrazuje
slozitosti, jez mohou vzniknout pfi snaZeni dosahnout dohody a koordinace v
ramci distribuované sité, kde ucastnici (generalové) museji dosahnout shody
ohledné spoletného postupu. Tento problémovy scénar zahrnuje tfi byzantské
generaly, ktery kazdy vede svou vlastni armadu a nachazi se kolem nepratelského
mésta. Pro Uspésny utok na mésto je zapotiebi souhlas vSech generali

s koordinovanym ¢asem utoku. [34, 35, 36]
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AvSak komunikace mezi generdly je nespolehlivd a miiZe probihat pouze
prostiednictvim posll, ktefi musi prekonat nepratelské dzemi. Timto vznika

mozZnost pro riizné problémy, které mohou ovlivnit spravné doruceni zprav:

1. Selhani komunikace. Poslové mohou byt zajati, eliminovani nebo zdrZeni
béhem své cesty mezi jednotlivymi stanovisti. To vytvari nejistotu ohledné
toho, zda budou zpravy umyslné doruteny do svého cile vcas
a v neposSkozeném stavu.

2. Zasah do zprav. V pripadé zajeti poslii ma nepfitel moZnost ziskat pristup
k zpravé a bud’ ji upravit, nebo naopak poslat klamnou zpravu k ostatnim
stanovistim. Toto by mohlo vést k Sifeni nepravdivych informaci mezi
generaly, coz by mohlo negativné ovlivnit proces rozhodovani.

7w .

3. Zradni generalové. Je také mozné, Ze jeden Ci vice generalli by mohlo byt
zradci, ktefi zamérné Sifi faleSné zpravy s cilem manipulovat a zavést
ostatni generaly k nespravnym rozhodnutim. Tato situace by mohla vazné
narusit schopnost generali dosahnout konsenzu a spole¢né se dohodnout

na akci. [34, 35, 36]

Problém byzantskych generdlii upozoriiuje na komplexitu dosahovani dohody
a koordinovanych rozhodnuti v prostredi, které je distribuované a potencialné
nepratelské. Tento problém ma Siroké uplatnéni napri¢ riiznymi oblastmi, véetné
informatiky a blockchain technologie, kde ma dosaZzeni shody mezi
distribuovanymi uzly klicovy vyznam. Mechanismy konsenzu, jako je Proof of
Work a Proof of Stake, které nalézame v blockchainovych sitich, jsou koncipovany
tak, aby reSily podobné vyzvy. ZajiStuji, Ze ucastnici mohou souhlasit s aktualnim
stavem sité nebo platnosti transakci, prestoZe se mohou vyskytnout nepratelské
utoky nebo selhani komunikace. [34, 35, 36]

,KdyZ toto dilema preneseme do kontextu blockchainu, tak kazdy general
predstavuje sitovy uzel a uzly musi dosahnout konsenzu ohledné aktualniho stavu
systému. Jinymi slovy, aby nedoslo k plnému selhani, musi se vétsina ucastniki
distribuované sité shodnout a provést stejnou akci.“ [36] Existuje nékolik rtiznych
pristupii k feseni problému byzantskych generald, které si kladou za tikol vytvorit

systém schopny odolat byzantskym chybam - takova reSeni se oznacuji jako
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algoritmy konsenzu a usiluji o dosaZeni odolnosti proti chybam na blockchainu.

[36, 38]

3.3.2.2 Proof of Work

Algoritmus konsenzu ,diikaz prace” (Proof of Work, zkracené PoW) se stal
nepostradatelnym prvkem v oblasti kryptomén, ktery nejvice proslavil pfimo
Bitcoin. Tento sofistikovany mechanismus konsenzu vyZaduje znalné mnoZstvi
vypocetniho usili jako diikaz provedené prace, proto vytvari pevny zaklad pro
ovérovani a potvrzeni transakci a novych blokl v ramci blockchainu. [34, 40, 41,
42]

Jeho podstata spociva v tom, Ze ucastnici, znami také jako uzly, jsou nuceni resit
naro¢ny matematicky problém pomoci vypocetniho vykonu svych pocitacii. Tento
problém je konstruovan tak, aby jeho reSeni vyzadovalo znatné mnoZstvi Casu
a vypocetniho usili. To ma za nasledek, Ze nalezeni reSeni je naro¢né a nahodné
a nelze ho predem odhadnout, coZ zajiStuje nahodnost celého procesu. Presto lze
ostatnimi ucastniky snadno ovérit, Ze prace byla provedena v souladu s pravidly.
Utastnik, ktery prvni najde spravné freseni tohoto matematického problému,
ziskava nejen prestizni pravo vytvorit novy blok transakci, ale také pravo na
odménu za svoji ucast v procesu. Tato odména je udélovana casto ve formé

kryptoménovych jednotek. [34, 40, 41, 42]

3.3.2.3 Proof of Stake

Dal$im algoritmem konsensu je tzv. ,dlikaz hodnoty“ (Proof of Stake,
zkracené PoS). Mechanismus je vpodstaté alternativou kdrive Siroce
pouzivanému algoritmu PoW, jehoZ znakem je naro¢nost na vypocetni vykon. PoS
prinasi zménu, jakym zplisobem jsou bloky ovérovany v blockchainu. Vlastnici
kryptomény zde vkladaji své krypto mince jako ,zastavu“ za Sanci ovérit bloky
a ziskat tak odménu. [34, 40, 41, 42]

Tento algoritmus nahodné vybira tzv. validatory, coZ jsou majitelé kryptomén,
které jsou zastaveny jako zaruka. Validatofi jsou pak odpovédni za vytvareni
novych blokl. Proces tohoto algoritmu je postaven na tiech klicovych krocich.

Nejprve je vybran navrhovatel, ktery ma na starost vytvoreni nového bloku. Poté je
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tento navrZeny blok podroben schvaleni a nakonec validaci, ktera potvrzuje jeho
pravost. Navrhovatel, ktery navrhne blok, ktery je nasledné schvalen, je odménén
podobneé jako v pripadé PoW mechanismu, tedy pfimo pomoci nativni kryptomény.
Drzitelé s vétSim mnoZstvim vlastnéné kryptomény maji vétsi Sanci na vybér. Lze
to tak prirovnat kloterii, kde kazdy, kdo si koupi listek, ma Sanci na vyhru.
Nicméné lidé s vétSim poctem listkli maji vyssi pravdépodobnost vyhry, protoZe
maji vice moZnosti byt vybrani. Timto zplisobem PoS dosahuje konsensu
a zabezpeceni sité prostrednictvim nahodného vybéru, pricemz drzitelé vétsiho
mnozstvi kryptomény maji vétsi podil na této nahodé. [34, 40, 41, 42]

»,P0S mechanismus nevyZzaduje energeticky narocné tézebni operace, coZ zlepSuje
nékteré slabiny PoW konsenzu, jako je velka spotfeba energie, zatimco zachovava

bezpecnost sité.“ [34]

3.3.3 Hashovani

Hashovani se zabyva procesem generovani vystupu pevné velikosti
z proménné velkého vstupu. Tento proces je realizovan pomoci matematickych
vzorcl nazyvanych hashovaci funkce. [69]
[ kdyZ ne vSechny hashovaci funkce zahrnuji kryptografii, kryptografické
hashovaci funkce jsou klicovym prvkem kryptomén. Diky nim jsou blockchainy
a dalSi distribuované systémy schopny dosahnout vysoké urovné integrity
a bezpecnosti dat. [69]
Kryptografické hashovaci funkce jsou deterministické. To znamena, Ze pokud se
vstup nezméni, vystup z hashovaciho algoritmu bude vZdy stejny. Tato vlastnost je
dtleZzita pro konzistenci a kontrolu integrity dat v riiznych aplikacich.
Hashovaci metody pouZivané v kryptoménach obvykle funguji jako jednosmérné
funkce, coZ znamend, Ze neni snadné rekonstruovat piivodni vstup pouze
z vystupuy, a to bez znac¢ného usili a ¢asovych a vypocetnich narokd. Jinymi slovy, je
relativné snadné vygenerovat hash z urCitého vstupu, avSak pomérné slozité

provést opacnou operaci a ziskat ptivodni vstup pouze z daného vystupu. [69]
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3.3.3.1 Bezpecnosti hrozby

Blockchainy jsou navrZeny s ohledem na bezpecnost a odolnost vii¢i riznym
druhiim utokd. Nicméné Zadny systém neni zcela imunni vici vSem riziklim.
V nasledujici ¢asti bude predstaven vycet nékolika znamych bezpecnostnich

hrozeb pro kryptomény, potazmo blockchain.
* Dvojité utraceni (Double Spending)

Jak uz bylo zminéno v textu vySe, pfi tomto utoku jde hlavné o snahu utratit
stejné kryptoménové prostiredky nékolikrat. Tento utok je obzvlasté
problematicky u kryptomén, které nepouzivaji rychly mechanismus konsenzu.

[44]
= 51% ttok (51% Attack)

V obecném pojeti se jedna o utok, kdy se tto¢nik snazi ovladnout vice nez 50 %
sité z diivodu ziskani kontroly, a tim nabyt moZnost rozhodovat nap¥. o podpisu
transakci, kdy uto¢nik miZe na priklad zabranit zpracovani jakychkoliv
transakci nebo je ¢asteéné cenzurovat. Utoénik poté miiZe beztrestné provadét
jakékoli dalsi typy utokd, jako je napi. dvojité utrdaceni. V extrémnich pripadech
miiZe dojit aZ k manipulaci s konsensualnimi pravidly blockchainu a nastaveni
novych pravidel, ktera budou v siti prijata. [44]

V mechanismu konsenzu PoW jde tuto¢nikovi o ziskani miniméalné 50 %
celkového vypocetniho vykonu. Vzhledem k tomu, Ze vypocetni vykon se odviji
od investice ve zna¢né mnoZstvi elektiiny a vypocetnich zdroji, je ziskani této
nadpolovi¢ni ¢asti velice naroc¢né, a to alespon v Bitcoin siti, a pfipadna finan¢ni
odmeéna je daleko mensi neZ cena k provedeni tohoto tutoku. [44, 45, 46]

U mechanismu PoS jde uto¢nikovi o ziskani minimalné 50 % vesSkerych
existujicich nativnich kryptomén daného blockchainu, coZ se jevi u obrovskych
siti na prvni pohled jako nemoZné. [44, 45, 46]

U obou mechanismii zaleZi na velikosti sité. Obecné plati, Ze ¢im je sit vétsi
(obsahuje vice uzli), jeji trZzni hodnota je vétsi, tim se Sance na provedeni

takového utoku zmenSuje, protoZe k jeho provedeni by bylo potieba obrovské
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mnoZstvi penéz. [44, 45, 46] Napi. u kryptomény Ethereum, kde je trZni
hodnota vSech minci v obéhu aktudlné (srpen 2023) 220 miliard dolard, by
pripadny uto¢nik musel odkoupit, respektive by musel vlastnit pies 50 %, coZ

odpovida cca 110 miliarddm americkych dolart. [47]
» Sybil utok (Sybil Attack)

Sybil utok je druh utoku, ktery se vyskytuje ve sdilenych sitich, vCetné
blockchainti [49]. Tento utok je pojmenovan po knize ,Sybil“ od spisovatelky
Flory Rhety Schreiber, kde hlavni postava trpi duSevni poruchou rozStépené
identity [48], V kontextu blockchainu a siti obecné se termin ,Sybil utok“
pouziva k popisu situace, kdy jedna osoba nebo entita vytvori velky pocet
falesnych identit nebo uzll s cilem ziskat vétsi kontrolu nad siti nebo ovlivnit
konsenzus skrze hlasovani. [44, 49]

Pomoci tohoto utoku lze také zaplavit sit faleSnymi transakcemi, a tim narusit
propustnost, coZ vede k téZ$imu zpracovani legitimnich transakci. [44, 49]

,V pribéhu let vénovali pocitacovi védci mnoho ¢asu vyzkumu, aby pfrisli na to,
jak Sybil utoky odhalovat a zabranit jim. Vysledky dosdhly rizné miry

ucinnosti, ale Zadna zaruc¢ena obrana prozatim neexistuje.” [49]
» Eclipse utok (Eclipse Attack)

Omezujicim faktorem pro mnoho uzli je Sitka pasma. PrestoZe existuje
obrovské mnoZstvi zatizeni stimto softwarem, primérné zaiizeni (uzel)
nemiiZze pfimo navazat spojeni s mnoha znich kvilli stanovenym omezenim.
Napft. v Bitcoinovém softwaru je povoleno maximalné 125 spojeni.

Pfi tomto utoku se uto¢nik snazi izolovat specificky uzel od zbytku sité tim, Ze
uzavie jeho pripojeni kvétSiné ostatnich uzlli a snaZi se veSkera spojeni
navazat na uzly kontrolované ttocnikem. To miliZe vést k tomu, Ze dany uzel

bude prijimat a  posilat pouze udaje od  Uto¢nika. [50]
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* ZneuZiti chyb v chytrych smlouvach (Smart Contract Exploits)

Blockchain, jako je Ethereum, podporuji chytré smlouvy, které mohou
obsahovat chyby. Utoénik miiZe vyuZit téchto chyb k odcizeni kryptomén nebo

jinych digitalnich aktiv, které jsou uloZeny ve smlouvé. [22]
= Utok bez zastavenych kryptomén (Nothing at Stake Attack)

Tento druh ttoku se vaZe hlavné k mechanismu konsenzu PoS, ve kterém muze
uto¢nik provadét snahy o dvojité utraceni nebo jiné utoky bez rizika finan¢ni
ztraty, protoZe nema ve skuteCnosti zastavéné kryptomény vsiti. Je to
zplisobeno tim, Ze validatorim nic nebrani soucasné potvrzovat konfliktni
verze historie. Validator mliZe poslat riizné verze historie rliznym castem sité
nebo poslat jinou historii klientovi, ktery se pravé pripojil.

Roz8ifeny mechanismus ,delegated Proof of Stake” tento problém do jisté miry
resi tim, Ze validatora, ktery vytvoril dvé historie, potresta tim, Ze o svoje

zastavené mince prijde. [51]

3.3.4 Bitcoin

Bitcoin je revolucni kryptoménou a decentralizovanym platebnim systémem,
ktery byl poprvé predstaven vroce 2008 pod pseudonymem Satoshi Nakamoto
v ¢lanku ,Bitcoin: A Peer-to-Peer Electronic Cash Systém“ [52]. Tento digitalni
fenomén zmeénil zpiisob, jakym lidé chapou penize, platby a finan¢ni transakce.
Jeho zakladnimi prvky jsou blockchainové technologie, mechanismus konsenzu
Proof of Work a predem znamé finalni mnoZzstvi kryptoménovych minci.

Bitcoin je komunikac¢ni protokol a peer-based systém podporujici prenos
virtualnich ménovych jednotek. Pouziva hashovaci funkce a digitalni podpisy
k implementaci penéz, ale na rozdil od rady predchozich navrhii se nespoléha na
centralni diivéryhodné autority. Penize jsou presouvany mezi stranami pomoci
transakci, jejichz vlastnictvi je udavano zaznamy transakci, verejnymi KIici
a kontrolou odpovidajicich soukromych Kklicli. Systémova opatfeni brani

podvodnému zdvojeni mény (Double spending). [53]
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3.3.4.1 Sit

Bitcoin je decentralizovana sit typu peer-to-peer (P2P) a vyuziva specialni
kryptografické protokoly a sotwarové aplikace k propojeni uzlii pres internet.
Jednotky mény v siti se nazyvaji Bitcoiny. UZivatelé mohou posilat a prijimat
Bitcoiny pres sit tim, Ze odesilaji své digitalné podepsané zpravy na ostatni uzly
sité pomoci penéZenek (viz Kapitola 3.3.6) pro kryptoménu Bitcoin. Tyto transakce
mény jsou pak zaznamenany v distribuované, replikované verejné databazi nebo
ucetni knize znamé také jako blockchain. [54]
Sit  Bitcoinu vyZaduje minimalni infrastrukturu pro sdileni transakci.
Decentralizovana sit dobrovolnych tucastnikii nebo uzlii je dostatetné rozsahla.
Zpravy jsou vysilany na nejlepSi urovni a uzly mohou opustit a znovu se pripojit
k siti podle svého uvazeni. Pfi opétovném pripojeni ksiti se kazdy uzel stahuje
a ovéruje nové bloky od ostatnich uzli, aby udrZel svou lokaln{ kopii blockchainu.

[54]

3.3.4.2 Tézba

V procesu tézby Bitcoinu je klicovym prvkem mechanismus konsenzu Proof
of Work (PoW). Nové transakce na blockchainu jsou posilany do "mempoolu”#4
nevyftizenych transakci. TéZartiv ukol spociva v ovéreni platnosti téchto ¢ekajicich
transakci a usporadani jich do bloku, které poté tvori kandidatsky blok. TéZzar se
snazi prevést tento kandidatsky blok na platny, tzv. potvrzeny blok. K dosaZeni
toho musi tézar reSit slozity matematicky problém, ktery vyZzaduje vyznamné
mnozstvi vypoletniho vykonu. Za kazdy uspésné vytéZeny blok ziska tézar
blokovou odménu, coZ zahrnuje nové vytvorené kryptomény a také transak¢ni
poplatky. [79, 87, 90]

Prvnim krokem v procesu téZby je ziskani nevytizenych transakci z "mempoolu”
a jejich postupné "hashovani” pomoci hashovaci funkce. Béhem tohoto procesu se

generuji pevné velké vystupy znamé jako hash. [79, 87]

4 Mempool (zkratka slov memory a pool) je mechanismus kryptoménového uzlu (node) pro
ukladani informaci o nepotvrzenych transakcich [91].
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Druhym krokem je vytvotreni Merkleova stromu z téchto hashli z predchoziho
kroku. Timto procesem vznikne kotrenovy hash. [79, 87]

Ve tretim kroku je treba najit platnou "hlavicku" bloku. Hlavicka bloku funguje jako
identifikator pro kazdy blok a zajiStuje, Ze kazdy blok ma jedine¢ny hash. Pri
tvorbé nového bloku tézafi kombinuji hash predchoziho bloku s kofenovym
hashem svého kandidatského bloku, aby vytvorili novy hash pro tento blok.
Soucasti tohoto procesu je také pridani libovolného Cisla, které je znamé jako
nonce>. [79, 87]

Kdyz tedy téZzar usiluje o ovéreni svého kandidatského bloku, musi spojit korenovy
hash, hash predchoziho bloku a nonce a vSechny tyto hodnoty podrobit hashovaci
funkci. Jeho cilem je opakovat tento proces, dokud neni schopen vytvorit platny
hash. [79, 87]

Kofenovy hash a hash predchoziho bloku nelze zménit, coZ znamena, Ze tézari
musi opakované ménit hodnotu nonce, dokud neni nalezen platny hash. Aby byl
vystup (blokovy hash) povazovan za platny, musi byt mensi neZ specificka cilova
hodnota ur¢ena protokolem. Pfi téZbé Bitcointl je poZadovano, aby blokovy hash
zacinal ur€itym poctem nul, coZ se nazyva obtiZnost tézby. [79, 90]

TéZari musi opakované hashovat hlavicku bloku s riiznymi nonce a tento proces
opakovat, dokud nenajdou platny blokovy hash. KdyZ takovy hash najdou, téZzar,
ktery jej objevil, preda tento blok do sité. Ostatni uzly pak provéri, zda je tento blok
a jeho hash platny, a v pripadé schvaleni pridaji novy blok do své kopie
blockchainu. [79, 90]

V tomto okamZiku se kandidatsky blok stane potvrzenym blokem a vSichni téZari

pokracuji v hledani dalsiho bloku. [79]

3.3.5 Klice a seed

Ve schématu kryptografie s verejnym klicem pouziva odesilatel k zaSifrovani
informace verejny kli¢, zatimco prijemce pouZziva kjejimu deSifrovani soukromy
kli¢. Vzhledem ktomu, Ze jsou tyto dva klice odliSné, je moZné verejny klic

bezpecné sdilet, aniz by to jakkoli ohrozilo bezpe¢nost soukromého klice. Kazdy

5 Nonce odkazuje na ¢islo nebo hodnotu, kterou Ize pouZit pouze jednou [87].
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par asymetrickych kli¢i je jedinecny, takZe zpravu zaSifrovanou pomoci vefejného
klice si miiZe precist pouze osoba, ktera vlastni odpovidajici soukromy KIi¢. [73]
Jednim z nejrozsiFenéjsich algoritmii pro asymetrické Sifrovani, ktery se dnes
pouziva, je algoritmus RSA. Tento modul vygeneruje dva klite - jeden verejny,
ktery je mozny sdilet, a druhy soukromy, ktery by mél zlistat utajen. Algoritmus
RSA poprvé popsali v roce 1977 informatici Rivest, Samir a Adleman a dodnes je
hlavni souc¢asti kryptografickych systémi s veiejnym klicem. [73]

Kryptografie s verejnym klicem se také vyznamné podili na technologii blockchain
a u kryptomén. Pri zakladani nové penéZenky se generuje dvojice klicli (vefejny
a soukromy kli¢). Adresa penéZenky se generuje pomoci verejného klice, takze ji
lze bezpecné sdilet. Soukromy Kkli¢ se naopak pouziva k vytvareni digitalnich
podpisli a na ovérovani transakci, a proto musi byt utajen. [73]

Jakmile je transakce ovérena potvrzenim hashe obsaZzeného v digitalnim podpisu,
miiZe byt piidana do blockchainové tucetni knihy. Tento systém ovéreni digitdlniho
podpisu zajistuje, Ze finan¢ni prostfedky miiZze presouvat pouze osoba, ktera ma
soukromy kli¢ spojeny s prisluSnou kryptoménovou penéZenkou. [73]

Pokazdé, kdyz nékdo vytvori krypto penéZenku, vytvori se rada Cisel, kterym se
rika seed. Pomoci téchto Cisel program penéZenky vygeneruje frazi 12 nebo 24
nahodnych slov, z nichZ kazdé je spojeno s urcitym Cislem v seedu. [77]

Seed neboli obnovovaci fraze (recovery phrase) miiZe vypadat napf. takto:

office | fatigue |decrease| volume

shuffle | mention| proof | public

frown used | biology |upgrade

Tabulka 1 Piiklad obnovovaci fraze, Zdroj: Autor

Cast toho, co déla pocatecni frazi jedinetnou, je poradi slov. Pofadi musi byt
zadano ve spravné navaznosti, aby fraze fungovala. Po zadani pocatecni fraze do
penéZenky je pristup povolen, i kdyZ uZivatel ztratil sviij soukromy Kkli¢, nebo

zarizeni, na kterém mél penéZenku, bylo odcizeno nebo rozbito. [77]
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3.3.6 Zpusob uchovani a manipulace

Jedinym zplisobem uchovavani kryptomén je pouZiti kryptoménovych
penéZenek. Kryptoménova penéZenka predstavuje jednoduchy nastroj umoziujici
interakci s blockchainovou siti. RozliSujeme nékolik druhti téchto penézZenek, které
lze seskupit do tii kategorii: softwarové, hardwarové a papirové penéZenky.
V zavislosti na zpiisobu, jakym funguji, mohou byt také oznacovany jako online
nebo offline penézenky. [71]
Navzdory obvyklému chapani, kryptoménové penéZenky neslouzi k fyzickému
ukladani digitalnich aktiv. Misto toho slouZi jako nastroje pro interakci
s blockchainem. Tyto penéZenky umoZiuji generovani informaci potfebnych
k provadéni transakci s kryptoménami na blockchainu, a to jak prijimani, tak
odesilani. Tato data zahrnuji pary vefejnych a soukromych kli¢a. [71]
Soucasti kryptoménové penéZenky je také adresa, coZz je alfanumericky
identifikator vytvoreny z verejného a soukromého klice. Tato adresa je konkrétnim
mistem na blockchainu, kam Ize zasilat mince. Adresu lze bezpecné sdilet
s ostatnimi, aby mohli posilat platby. Naopak soukromy Kkli¢ slouzi k pristupu
k vlastnim kryptoménam bez ohledu na typ pouZzité penéZenky. To znamena, Ze
i kdyZ by doslo k ohroZeni vaseho zafizeni, miiZete své kryptomény stale ovladat
z jiného zarizeni, pokud mate pristup ke spravnému soukromému kli¢i nebo
obnovovaci frazi (seed). Je diilezité si uvédomit, Ze kryptomény nikdy fyzicky
neopoustéji blockchain, pouze se presunou z jedné adresy na druhou. [71]
Jak bylo zminéno drive, kryptoménové penéZenky se obvykle déli do dvou hlavnich
typl: online a offline. Offline penéZenky, také nazyvané ,cold wallets”, jsou
navrzeny tak, aby zlistavaly odpojeny od internetu. Namisto toho vyuZzivaji fyzicka
média, jako jsou hardware penéZenky nebo papiry, pro uchovani Kkli¢i
vizolovaném a offline prostredi. Diky tomu jsou tyto penéZenky odolné vici
riziklim spojenym s online hackerskymi utoky. Offline penéZenky jsou povaZovany
Na druhé strané existuji online penéZenky, také oznacované jako ,hot wallets®,
které jsou néjakym zplisobem pripojeny kinternetu. Tyto penéZenky usnadiiuji

rychly a pohodlny pristup ke kryptoménam, ale zaroven jsou nachylné k vy$Sim
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riziklim spojenym s kybernetickymi utoky a zabezpecenim. PrestoZe online
penéZenky nabizeji pohodli, mély by byt pouZivany opatrné a zabezpeceny
vhodnymi metodami, aby se minimalizovalo riziko kradeZe nebo uniku kryptomén.
[70]

Dal8i kategorii penéZenek jsou penéZenky softwarové. Ty existuji v nékolika typech
a jsou vétsinou néjakym zpilisobem pripojeny k internetu. Mezi takové patfi napf.
webové, desktopové nebo mobilni. Webové penéZenky jsou penéZenky pristupné
prostrednictvim prohliZece, které nepotrebuji Zadnou instalaci ani stahovani. Tyto
penéZenky casto nalezneme na riznych kryptoménovych burzach, jako je
Coinbase, Kraken nebo Binance. Kategorie webovych penéZenek zahrnuje také
roz8ireni pro prohliZece, napriklad MetaMask nebo Trust Wallet. [70]

Desktopové penéZenky jsou navrzeny pro instalaci a pouziti na lokalnim pocitaci.
Poskytuji obvykle vétsSi kontrolu nad uzivatelskymi daty nezZ webové penéZenky.
Nékteré priklady desktopovych penéZenek jsou Electrum a Exodus. Mobilni
penéZenky jsou urCeny pro chytré telefony a jsou optimalizovany pro mobilni
zarizeni. Mezi né patii Trust Wallet, MetaMask a také Coinbase. [70]

Nasledujici kategorii jsou hardwarové penézenky, coz jsou fyzicka elektronicka
zarizeni, ktera vyuZivaji generator nahodnych cisel (RNG) k vytvareni vefrejnych
a soukromych Kkli¢t. Tyto klice jsou poté uchovavany piimo v zafizeni, které neni
pripojeno k internetu. Hardwarové penéZenky jsou takovym zpilisobem offline
uloziStém a jsou povaZovany za jednu z nejbezpecnéjSich moznosti pro uchovani
kryptomén. V této oblasti existuji dva hlavni zastupci, a to spoletnosti Ledger
a Trezor (Ceska firma). [70]

Posledni kategorii jsou papirové penéZenky. Papirova penéZenka je fyzicky kousek
papiru, na kterém jsou vytistény kryptoménova adresa a soukromy Kkli¢ ve formé
QR koédu. Tyto kdédy lze nasledné naskenovat pro provadéni kryptoménovych
transakci. Nékteré webové stranky umoziuji stahnout si $ablony papirovych
penéZenek a generovat nové adresy a klice i v reZimu offline. Timto zplisobem jsou
papirové penézenky relativné odolné proti online hackeriim a Ize je vnimat jako
alternativu k offline uloZziStim. [70]

PrestoZe miiZe byt lakavé pouZivat papirové penéZenky, stoji za zminku, Ze maji

nékteré zasadni nevyhody a pouzivani se v soucCasnosti obecné povaZuje za
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rizikové. Hlavni nevyhodou papirovych penéZenek je, Ze jsou vhodné pouze pro
celkové odeslani celého zlstatku a neumoZiiuji snadné Ccastecné odesilani

prostiredki. [70]

3.3.7 Kryptoména a krypto token

Tato kapitola se zaméfuje na podstatny rozbor rozdili mezi tremi
vyznamnymi koncepty voblasti kryptomén a digitalnich aktiv. Zabyva se
kryptoménami (crypto currency), coZ jsou digitalni formy mény, jeZ operuji na
zakladé kryptografickych principli a decentralizovanych technologii.

Kryptomény, jakoZto zastupci moderniho finan¢niho ekosystému, se vSak nelisi
pouze vnazvu od dalSich vyznamnych entit, a to krypto minci (crypto coin)
a krypto tokenii (crypto token). Krypto mince jsou konkrétni inkarnaci kryptomén,
jeZ casto slouZi k transakénim ucellim a jsou vnimany jako platidlo pro digitalni
svét. Na druhé strané krypto tokeny predstavuji mnohem S$irS$i spektrum
digitalnich aktiv, které mohou mit rliznorodé vyuZiti, v€etné reprezentace podilu
na urcitém projektu, prav na digitalnich platformach ¢i umoZnéni specifickych
funkcionalit v ramci diimyslnych chytrych smluv. [37, 43]

VySe uvedena klasifikace miize byt ovS§em matouci, a to predevsim kvili ¢astym
zaménam a nepresnostem. Pro to, abychom byli schopni plné pochopit nasledujici
faze této prace, se jevi jako klicové jednotlivé pojmy rozebrat a zasadit je do
kontextu.

Ackoli mince a tokeny vyuzivaji technologii blockchainu, existuje mezi krypto
mincemi a krypto tokeny nékolik vyznamnych rozdili. Krypto mince predstavuji
formu digitalni mény, znamé také jako kryptoména. Tyto mince casto slouzi jako
ptivodni ,ména“ v ramci blockchainu a maji hlavni ucel ukladat hodnotu a fungovat
jako prostredek smény. Naopak krypto tokeny jsou digitalnimi aktivy, ktera
vznikaji na existujicim blockchainu, ¢asto diky pouZiti chytrych smluv. Tyto tokeny
mohou plnit rozli¢né funkce, od reprezentace fyzickych objektti azZ po poskytovani
pristupu k riiznym sluzbam a specifickym funkcim spojenym s danou platformou.
[37, 43]

Krypto mince jsou skute¢né ptivodni pro své vlastni blockchainy. Naptiklad mince

na Bitcoinovém blockchainu se nazyva Bitcoin (BTC) a na Ethereum blockchainu
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mame Ether (ETH). Tyto krypto mince maji hlavni ucel jako nastroj pro ukladani
hodnoty a slouZi jako prostredek smény, podobné jako tradi¢ni fiat mény®. Tato
schopnost minci fungovat jako platidlo je také diivodem, pro¢ se jim fika
kryptomény. [37, 43]

Zajimavy je rovnéZ zptlisob, jakym jsou tyto mince ziskdvany. VétSinou jsou
kryptomény ziskavany tézbou, coZ je proces, kdy se nové mince vytvareji
a existujici transakce jsou ovérovany pomoci mechanismli konsenzu, jak je
popsano v predchozim textu. TéZba je zpiisob, jakym se do obéhu dostavaji nové
mince a jak je zajiSténa bezpec¢nost a integrita blockchainové sité. [37, 43]
Analogicky ktomu, jak jsou krypto mince konstruovany pomoci technologie
blockchain, jsou i krypto tokeny navrZeny prostifednictvim této technologie.
Nicméné zasadni rozdil tkvi v tom, Ze krypto tokeny nejsou zakladnim platidlem
vramci daného blockchainu. SpiSe jsou vytvareny nad stavajicim blockchainem
a Casto vyuzivaji chytré smlouvy k plnéni riznych funkci. Zatimco krypto mince
simuluje tradi¢ni ménu, krypto tokeny predstavuji spiSe aktiva nebo dokonce
»prava“. [37, 43]

Krypto token miiZze symbolizovat podil v decentralizované autonomni organizaci
(DAO viz. 3.6.3), digitalni produkt, nezaménitelny token (NFT viz. 3.6.4) nebo
dokonce fyzicky objekt. Krypto tokeny lze nakupovat, prodavat a obchodovat
podobné jako krypto mince, ale neslouzi jako prostredek smény mezi ucastniky.
Misto toho zastavaji specifické ucely v ramci ekosystému, kde jsou vytvoreny. [37,
43] Dale také plati, Ze na rozdil o nativnich kryptomén, nejsou tokeny drzeny ucty.
Tokeny existuji pouze uvnitt chytré smlouvy, ktera je jako samostatna databaze.
[75]

Pro srovnani srealnymi predméty lze krypto tokeny pripodobnit k cennému
predmétu, kup6nu nebo poukazu, zatimco krypto mince mohou byt prirovnany
k béZnym ménam jako euro nebo koruna.

Vétsina krypto tokenli je koncipovana pro specifické pouziti v ramci projektu

blockchainu nebo decentralizované aplikace. Oproti krypto mincim se tokeny

6 Fiat ména je tzv. nucené obéZivo neboli zakonné platidlo [71].
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netéZzi, ale jsou vytvareny a rozdistribuovany vyvojarem ¢i tymem za projektem.

[37]

3.4 Ethereum

Ethereum je blockchain, ktery integruje pocitaCovy systém. Slouzi jako
zakladni infrastruktura pro tvorbu aplikaci a organizaci, a to pomoci
decentralizovaného pristupu, ktery nevyzaduje Zadna povoleni a zarovei je odolny
vlci cenzufe. Diky tomu vznika vétsi kontrola nad projekty a aktivitami, aniZ by
byla nutna zavislost na autoritach tretich stran. [86, 88]

Vramci ekosystému Ethereum existuje jediny zakladni pocitaovy systém znamy
jako Ethereum virtudlni stroj (Ethereum Virtual Machine, dale jen EVM). Stav
tohoto virtualniho stroje je sdilen a uznany vSemi ucastniky sité. Kazdy jednotlivy
uzel v siti Ethereum uchovava vlastni kopii tohoto stavu EVM. Kromé toho ma
kazdy ucastnik mozZnost zaslat pozadavek na vykonani libovolného vypoctu na
tomto pocitaci. [94]

V pripadé, Ze je takovy poZadavek odeslan, ostatni ucastnici vsiti jej ovéri
a provedou vypocet. To ma za nasledek zménu stavu uvniti EVM. Tato zména stavu
je nasledné potvrzena a distribuovana po celé siti, ¢imZ se zajiStuje konsensus
o novém stavu virtudlniho stroje. Timto zplisobem Ethereum umoZiiuje provadét
decentralizované vypocty a uchovava konzistentni stav EVM mezi vSemi ucastniky.
Vypocetni pozadavky spojené s transakcemi jsou oznacCovany jako ,transakcni
pozadavky“. Detailni zaznamy vSech provedenych transakci spolu s aktualnim
stavem virtualniho stroje Ethereum (EVM) jsou uloZeny v blockchainu. Tento
blockchain nasledné projde procesem uloZeni a schvaleni vSemi uzly v siti. [86, 88,
94]

Kryptografické mechanismy hraji kliCovou roli pri zajiStovani integrity transakci.
Jakmile jsou transakce ovéreny jako platné a pridany do blockchainu, zajistuje
kryptografie, Ze snimi nelze pozdéji manipulovat. Tyto mechanismy také
zabezpecuji, Ze vSechny transakce jsou podepsany a provadény s odpovidajicimi

opravnénimi vlastnik{ act neboli adres penéZenek. [86, 88, 94]
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Diky kryptografii jsou transakce v blockchainu chranény pred nedovolenymi
zménami a zarovein je zajiSténo, Ze kazda transakce je legitimni a autorizovana. To

je klicové pro diivéru a bezpecnost celého systému. [94]

3.41 Ether

Ether (ETH) je nativni kryptoména Etherea a také jedina prijatelna forma
platby za transak¢ni poplatky. Jeho hlavnim ucelem je vytvoreni ekonomického
prostredi, které podporuje vznik trhu pro vypocty. To znamen3, Ze ucastnici sité
maji ekonomickou motivaci provadét ovérovani transakci, plnit poZadavky na
vypocty a poskytovat vypocetni zdroje, ¢imzZ je zajiSténa stabilita a funk¢nost sité,
protoZe ucastnici jsou odménovani Etherem za svou ucast a prinos k celkovému
chodu blockchainového systému. [86, 95]

Kazdy ucastnik, ktery predklada poZadavek na provedeni transakce v siti
Ethereum, je povinen zaplatit urCitou ¢astku ETH jako odménu za zpracovani
transakce. Tato odména slouZi jako poplatek za provadéni vypoctli a ovérovani
transakce na siti. [86, 95]

Odmeéna je poté udélena tomu, kdo je zodpovédny za vykonani vypocti a ovéreni
transakce, coZ miZe byt naptiklad téZar (v pripadé Proof of Work) nebo validator
(v pripadé Proof of Stake). Timto zplisobem je zajisténo, Ze Uucastnici, ktef{
prinaseji hodnotu a zpracovavaji transakce, jsou odménéni za svou praci a zarovei
jsou motivovani k udrZeni a podpote funk¢nosti sité. [86, 95]

VySe zaplaceného ETH odpovida zdrojtim, které jsou potiebné k provedeni daného
vypoctu (i transakce. Tyto poplatky maji také klicovou tlohu v prevenci moznych
utokd, kdy by ttocnici mohli zahlcovat sit nepfimérenym mnozstvim transak¢nich
poZadavkil (viz ¢ast o hrozbach). Stejné tak brani i utokiim, pfi kterych by byly
pouzity zdrojové narocné skripty (kody), protoZe kazdy pozadavek na sit musi byt
placeny, a to za vyuZité vypocetni zdroje. Timto zplisobem se zabezpecuje, Ze
ucastnici, ktefi vyuzivaji sit, budou motivovani k pouzivani sité zodpovédnym
zplisobem a nebudou zneuzivat zdrojl. TaktéZ se tak sniZuje riziko nadmérného
zahlcovani sité a zajiSt'uje se jeji efektivni fungovani. [86, 95]

Termin ,minting“ (Cesky ,raZeni“) se v kontextu Etherea pouziva k oznaceni

procesu, pri kterém je vytvoren novy Ether (ETH) na blockchainu Ethereum. Je
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dilezité zdlraznit, Ze novy Ether mliZe byt vytvoren pouze platformou Ethereum
samotnou, nikoliv béZnymi uzivateli. Tento proces ,raZeni“ je spojen s odménou za
ovéreni novych blok, kdy je blok ispésné navrZen a pridan do blockchainu. Timto
zplisobem je zajisténo, Ze novy Ether vstupuje do obéhu a miiZe byt pouZit pro
rtizné transakce a aktivity na platformé Ethereum. [86, 95]

Proces ,burning” (¢esky ,spalovani“) Etheru je dalsi diileZity aspekt v ekonomice
Etherea. KdyZ se Ether spali, znamena to jeho trvalé odstranéni z obé&hu, coZ ma
vyznamny dopad na celkovy zasobovaci limit této kryptomény. Pti kazdé transakci
v blockchainu Ethereum, kdy uZivatel plati za svou transakci, je zakladni poplatek
za plyn (viz nasledujici kapitola) spalen, tedy odstranén. Timto zplsobem je
zajisténo, Ze Ether je nejenom vytvaren jako odména za nové vytvorené bloky, ale
také je trvale odstrainovan zobéhu vprocesu béZnych transakci. Tento
mechanismus spalovani je navrZen tak, aby bylo Ethereum ekonomicky udrzitelné
a aby se kompenzovalo vydavani novych Etheri odménou za potvrzovani blokd.
KdyzZ je poptavka po transak¢nich poplatcich vysoka, Ethereum spali vice Etheru,
nez je vytvoreno, coZ miiZze pomoci udrZovat zasobu této kryptomény v rozumnych
mezich. [86, 95]

Ethereum vyuziva nékolik mensich zuctovacich jednotek, které slouzi k vyjadreni
hodnoty mnoha transakci v jeho siti. Tyto jednotky umozZnuji presnéjSi udani
transaké¢nich poplatki a hodnoty Etheru v riiznych situacich.

Nejmensi jednotkou je ,Wei“ coZ je zakladni jednotka pro hodnotu v Ethereu. Dalsi
vyznamnou jednotkou je ,Gwei“ (gigawei), coZ odpovida jedné miliardé Wei. Gwei
se ¢asto pouZziva k udani poplatki za plyn a transakce v ramci sité Ethereum, nebot
samotné Wei by bylo kviili své nizké hodnoté nepfrilis praktické pro bézné pouziti.

[86, 95]

3.4.2 Udty

Ethereum ma dva typy ucti:

= (et vlastnény externé (Externally-owned account)

= {&et chytré smlouvy (contract account)
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Oba typy uctl umoZznuji prijimat, drZet a posilat ETH a krypto tokeny v ramci
ekosystému a vzajemné interagovat s nasazenymi chytrymi smlouvami.
Pro ucet vlastnény externé plati, Ze jeho zfizeni je zdarma. ,MiiZe iniciovat
transakce, av§ak predmétem transakce miize byt pouze ETH nebo krypto token.
Sklada se z paru kryptografickych klict — vefejného a soukromého klice, které ridi
aktivitu uctu.” [96]
U smlouvy je zfizovaci cenou poplatek za nasazeni smlouvy na blockchain, protoZe
pouziva sitové uloziSté. ,Transakce lze odesilat pouze jako odpovéd na prijeti
transakce. Transakce z externiho uctu na ucet smlouvy miize spustit kéd, ktery
miiZe provadét mnoho riiznych akci, jako je prevod tokenli nebo dokonce
vytvoreni nové smlouvy.“ [96]
Externi Ucet vsiti Ethereum je vytvofen pomoci kryptografickych klict, které
zahrnuji vefejny a privatni kli¢. Tato parova klicova struktura je kliCovym prvkem
v kryptografii blockchainu, ktery zajiStuje autenticitu a bezpecnost transakci.
Verejny kli¢ slouzi k identifikaci uZivatele nebo uc¢tu a miiZze byt sdilen s ostatnimi,
aby bylo mozné prijimat platby a provadét transakce. Privatni kli¢ je tajny a slouzi
k podepisovani transakci. Skrze tento kli¢ uzivatel dokazuje, Ze je skutecnym
vlastnikem uc¢tu a ma pravo provadét transakce spojené s timto uctem.
Je diilezité zdiiraznit, Ze kdyZ mluvime o drZeni kryptomén, ve skute¢nosti drzime
kontrolu nad prisluSnymi privatnimi kli¢i. Samotné kryptomény jsou zaznamenany
na blockchainu a jsou asociovany s verejnymi adresami. UZivatelé mohou odesilat
platby a transakce tim, Ze podepiSou tyto transakce svym privatnim klicem.
,PIi vytvareni nového externiho uc¢tu nam vétSina knihoven vygeneruje nahodny
soukromy kli¢. Soukromy Kkli¢ se skladd z 64 hexadecimdlnich znakli a lze jej
zaSifrovat heslem.” [96]

Priklad: fiffifi T febaaedce6af48a03bbfd25e8cd036415f

»Verejny Kkli¢ je generovan ze soukromého klice pomoci Elliptic Curve Digital

Signature Algorithm?”. Vefejnou adresu pro externi ucet ziskame tak, Ze vezmeme

7 Elliptic Curve Digital Signature (ECDSA) je kryptograficky algoritmus pro vytvareni a ovérovani
digitalnich podpist pomoci eliptickych ktivek [92].
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poslednich 20 bajti hash Keccak-2568 verejného klice a pridame 0x na zacatek.”
[96] Adresa potom miZe vypadat napiiklad jako
,0x8f433895656734cb4c00dd3d5fd53dd45f9a80cd”.

Nové verejné klice je mozné odvodit z daného soukromého klice, coZ umozZiuje
generovat nové adresy pro transakce a komunikaci. Na druhou stranu, je
matematicky prakticky nemoZné odvodit soukromy Kkli¢ z vefejnych kli¢t. Z toho
dliivodu je bezpecné uchovavani soukromého klice nezbytné. [96]

Adresa chytré smlouvy je také reprezentovana 42 znaky dlouhym hexadecimalnim
retézcem, ktery zatina prefixem »0x“ Napfr-.
»,0x9bfe44b38d32e6d333bbc5082fafd454ab6584b3“. Adresa smlouvy je odvozena
z adresy tviirce a poctu transakci odeslanych z této adresy, coZ se nazyva ,nonce”

(viz nasledujici kapitola). [96]

3.4.3 Transakce

Transakce v siti Ethereum jsou kryptograficky podepsané instrukce, které
maji za ukol aktualizovat stav sité Ethereum. Kazda transakce je iniciovana urcitym
uctem a obsahuje instrukce, co ma byt provedeno - napftiklad prevod ETH
z jednoho uctu na druhy, provedeni chytré smlouvy nebo jiné operace. [86, 88]
Transakce se tyka akce, ktera je zahajena externé vlastnénym uctem, jejZ spravuje
fyzicka osoba (¢lovék) a neni to chytra smlouva. KdyZ osoba provadi transakci,
napl. pfevod ETH zjednoho uc¢tu na druhy, je tato akce vyjadirena vramci
transakce. Pokud napt. Abel po$le Kainovi 5 ETH, Abel{iv titet musi byt poniZen o 5
ETH a Gcet Kainliv navysen o 5 ETH. [81]

Kdykoli chce uZzivatel provést transakci, ktera zméni stav EVM, musi ji vyslat do
celé sité. Kazdy uzel v siti mliZe vysilat poZadavky na provedeni transakce v EVM.
KdyZ uzel odeSle poZadavek na transakci, validatori se podili na jejim ovéreni
a nasledném provedeni zmény stavu EVM. Poté, co je transakce uspésné ovérena

a provedena, novy stav EVM, ktery zahrnuje tuto zménu, je Sifen do zbytku sité. To

8 Keccak-256 je hashovaci algoritmus, ktery slouzi k vytvareni kratkych, pevné dlouhych
reprezentaci (hash) ze vstupnich dat libovolné délky [93].
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zajisStuje, Ze vSechny uzly v siti budou mit konzistentni pohled na aktualni stav
blockchainu. [81]

Odeslana transakce obsahuje nasledujici informace:

* from
* Adresa externiho uctu odesilatele, ktery bude transakci podepisovat
(chytré smlouvy nemohou odesilat transakce).
* recipient
* Adresa prijemce (v pfipadé externiho uctu dojde k prevodu hodnoty,
v pripadé chytré smlouvy transakce provede kod).
®  signature
* Vygeneruje se, kdyZ soukromy kli¢ odesilatele podepiSe transakci
a potvrdi, Ze odesilatel tuto transakci autorizoval.
" nonce
» Postupné se zvySujici pocitadlo, které ukazuje Cislo transakce z uctu.
* value
* MnoZstvi ETH, které se ma prevést od odesilatele k prijemci.
* inputdata
» Volitelné pole pro zahrnuti libovolnych udaj.
* gasLimit
» Maximalni mnoZstvi jednotek plynu, které miiZze transakce
spotrebovat.
* maxPriorityFeePerGas
* Maximalni cena spotrebovaného plynu, ktera bude zahrnuta jako
spropitné pro validator.
* maxFeePerGas
* Maximalni poplatek za jednotku plynu, ktery je odesilatel ochotny
zaplatit za transakci. [81]
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Objekt transakce bude vypadat takto:

Obrazek 2 Piiklad volani o podpis transakce, Zdroj: [81]

Objekt transakce vSak musi byt podepsan pomoci soukromého klice odesilatele. To
dokazuje, Ze transakce mohla pochazet pouze od odesilatele a nebyla odeslana

podvodné. Priklad volani o podpis viz Obr. 2. [81]
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Ptiklad odpovédi:

to "Bx07a565b7ed7d7a678680a4c162885bedbbeosfel™,
alue "@xl234",
input "@xabcd”,
"@x2e",
"@x223a7c9bcf5531c99beSea7@82183816eb2@cfed@bbec322e97ccS5c7T71abib2ae",
= "@x2aadee de4a6754e700@8988da72d48cc7704971491663"

6b34b45bb15bc42d3c09

3
a2df889e7a6l2afald444ccfa5c839624bdc@bdd 29e3340d46d 3870 B30

Obrazek 3 Piiklad odpovédi volani o podpis transakce, Zdroj: [81]

Pomoci hashe podpisu lze kryptograficky prokazat, Ze transakce priSla od

odesilatele a odeslala se do sité.

Na Ethereu existuje nékolik rtiznych typt transakci:

* Pravidelné transakce z jednoho uctu na druhy
* Transakce typu nasazeni chytré smlouvy (bez cilové adresy)

* Provedenivolani chytré smlouvy (cilova adresa je adresa smlouvy)
Zivotni cyklus transakce probiha ve ¢tytech krocich.

1. Transakéni hash se generuje kryptograficky a vypada napt. jako
,0x97d99bc7729211111a21b12c933¢949d4{31684{1d6954ff477d047753
8ff017“.

2. Transakce je poté odeslana do sité a pridana do ,bazénu” transakci, které

¢ekaji na ovérenti v siti.

32



3. Transakce musi byt vybrana validatorem, ktery ji musi zaclenit do bloku,
aby ji ovéril a povazoval za ,,uspéSnou”.

4. S prlibéhem casu bude blok obsahujici konkrétni transakci nejprve oznacen
jako ,justified“ a poté ,finalized“. Tyto urovné zabezpeceni ¢ini mnohem

vivs

[81]

3.4.4 Bloky

Bloky jsou davkami transakci, které jsou spojeny dohromady pomoci
kryptograficky odvozenych hashli. Kazdy blok obsahuje referenci na hash
piredchoziho bloku v blockchainu, a tim vznika retézec blokii. [86, 88]
Kryptografickd povaha téchto hashii a zpiisob, jakym jsou odvozovéany z dat
v bloku, zajiStuje, Ze bloky jsou provazany a nezménény blok ma stale stejny hash.
Tim je zarucena integrita celého tetézce blokl. Pokud by nékdo pokusil zménit
jakékoli udaje v minulych blocich, zménil by se i hash téchto bloki a tato zména by
se projevila v8ude ve vSech nasledujicich blocich. To by bylo snadno detekovatelné
ostatnimi uzly v siti, coZ brani podvodlim a zajistuje divéryhodnost blockchainu.
Davkovani transakci do blokii je klicovym prvkem, ktery umoZiiuje udrZet
synchronizovany stav a dosahnout dohody mezi vSemi ucastniky v siti Ethereum.
Béhem tohoto procesu jsou transakce seskupovany do blokt, které jsou potom
potvrzeny, odsouhlaseny a synchronizovany ve vSech uzlech sité. [86, 88]

Timto zplisobem se zajiStuje, Ze vSechny transakce vsiti jsou provéreny,
provedeny podle pravidel a v souladu s konsenzem. Poté, co je blok validovan, je
pridan k existujicimu blockchainu a stava se soucasti celkové historie transakci.
Tento proces davani transakci do blokii umoZiiuje efektivni a spolehlivé fungovani
sité Ethereum, coZ zajiStuje divéru v jeji integritu a korektnost. [86, 88]

Bloky jsou presné razeny v fetézci, a to diky odkazlim na nadfazené bloky, ¢imZ
vznika nezvratny zaznam transak¢ni historie. Transakce samotné jsou také v ramci
bloki presné razeny. [86, 88]

Soucasné vSichni ucastnici vsiti s konkrétnim blokem souhlasi a pracuji na

zacClenéni aktualnich Zivych transakci do nasledujictho bloku. Tim je zajiSténa
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kontinualni aktualizace blockchainu a udrzeni shody mezi vSemi uzly ohledné
stavu sité a historie transakci. [86, 88]

Proces sestaveni bloku je zrealizovan nahodné vybranym validatorem, ktery
provadi potrebné vypocty a validace pro vytvoreni nového bloku. Jakmile je blok
vytvoren, je Sifen do celé sité, kde je pridan ke kone¢nému blockchainu v kazdém
uzlu. Nasledné je vybran dalsi validator pro vytvoreni dalSiho bloku a proces se
opakuje. [86, 88]

»1 kdyZ se pozadavky na transakce vyskytuji desetinasobné za sekundu, bloky jsou
na Ethereum vytvareny a potvrzeny pouze jednou za 12 vtefin.” [97]

Tyto ¢asové prodlevy se nazyvaji ,sloty“. Kazdy slot predstavuje ¢asovy interval,
béhem kterého je vzdy vybran jeden validator, ktery ma za ukol navrhnout blok. Za
predpokladu, Ze vSichni validatori jsou online a plné funk¢ni, bude kazdy slot
obsahovat blok, coZ zajistuje pravidelné vytvareni blokii kaZdych 12 sekund.
Nicméné se mohou vyskytnout situace, kdy nékteri validatori nejsou online nebo
jsou nedostupni, kdyZ jsou volani kvytvoreni bloku v daném slotu. V takovém
piripadé miiZe byt slot prazdny, coZ znamend, Ze blok v tomto Casovém slotu
nebude vytvoren. To miiZe do¢asné prodlouZit dobu mezi vytvarenim bloki. [86,
88]

Posledni diileZitou poznamkou je, Ze samotné bloky jsou omezeny svou velikosti.
KaZdy blok ma cilovou velikost stanovenou na 15 milionti jednotek plynu, ktera je
jednotkou pro méreni vypocetnich narokili transakci a operaci na siti Ethereum.
Tato velikost bloku vSak mliZe byt dynamicky upravovana v rdmci urcitych mezi az
do maximalniho limitu 30 miliont jednotek plynu. [86, 88]

Omezeni velikosti bloki je diileZité z nékolika divodii. Zaprvé to zajist'uje, Ze bloky
nebudou pfilis velké a nezplisobi nadmérnou zatéZz na plné uzly sité. Kdyby bloky
mohly byt libovolné velké, mohlo by to vést ke zpomaleni provozu sité
a problémiim s decentralizaci, protoZe mensi a méné vykonné uzly by mohly ztratit
schopnost drzet krok s naroky na velké bloky. [86, 88]

Zaroven vétsi bloky vyZzaduji vice vypocetniho vykonu pro zpracovani a ovéreni
transakci. To miiZe omezit schopnost mensich uzll rychle a efektivné zpracovavat

bloky, coZ by mohlo vést k centralizaci sité. Omezeni velikosti blokl je tedy
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dilezitym opatienim, které pomaha udrzovat sit Ethereum decentralizovanou

a odolnou proti nadmérné centralizaci. [86, 88]

3.4.5 Virtualni stroj Ethereum

Virtualni stroj Ethereum (Ethereum Virtual Machine, neboli EVM) ,existuje
jako jedna jedina entita udrZovana tisici propojenymi pocita¢i na kterych bézi
Ethereum klient.“ [98] EVM je jadro sité, které umoZiiuje provozovat chytré
smlouvy a transakce na distribuovaném systému. Je to prostredi, ve kterém jsou
provadény veSkeré operace vramci sité Ethereum. EVM udrZuje stav vSech
Ethereum uc¢tl achytrych smluv a provadi vypocty na zdakladé instrukci
obsaZenych v transakcich a smlouvach. Jeho hlavnim cilem je zajistit konzistenci
stavu mezi vSemi uzly vsiti a provadét operace v souladu s pravidly Ethereum
protokolu. Kazdy uzel v siti udrZuje svou kopii EVM a soucasny stav blockchainu.
Zmény stavu EVM jsou zaznamenany v blocich na blockchainu, a to diky procesu
vytvareni novych blokl ajejich ovérovani. KaZzdy novy blok, jenZ je vytvoren,
obsahuje odkaz na predchozi blok a transakce, které byly provedeny v tomto
bloku. EVM se stara o vypoCet nového stavu na zakladé téchto transakci
a predchoziho stavu. [86, 88]

Diky EVM jsou ucty a chytré smlouvy v siti Ethereum schopny provadét rtizné
operace, jako je prevod Etheru, spouSténi programovatelnych smluv a mnoho
dalsiho. Timto zplisobem je Ethereum schopné poskytovat rozsdhlé moznosti pro
vytvareni decentralizovanych aplikaci a sluZzeb. [86, 88]

Ve skutecnosti je Ethereum konetnym automatem?®, kde stav zahrnuje vSechny
ucty, zlstatky, chytré smlouvy a dal$i informace. EVM definuje pravidla, jakym
zplisobem se tento stav méni v kaZdém bloku, a umoZiiuje spousténi strojového
kodu v podobé chytrych smluv. [86, 88]

Ethereum je mnohem vice neZ jen jednoducha distribuovana ucetni kniha. Jedna se

o programovatelnou platformu, na které mohou vyvojari vytvaret chytré smlouvy

9 Kone¢ny automat je vypocetni model primitivniho pocitace, ktery se sklada z nékolika stavii a
z nékolika prechodi a ktery dokaze prijmout nebo zamitnout piedané slovo. [84]
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a aplikace, které reaguji na vstupy a provadéji slozité akce podle definovanych
pravidel. [86, 88]
EVM se chova podobné jako matematicka funkce: na zakladé vstupu generuje
deterministicky vystup. Proto je pomérné uZitetné popsat Ethereum formalnéji
jako systém s funkci prechodu stavu:

Y(S T)=S"
Zadanim starého platného stavu (S) a nové sady platnych transakci (T) funkce

prechodu stavu Y(S, T) vytvari novy platny vystupni stav (S’). [98]

3.46 Plyn

Plyn (gas) je jednotka, ktera méri naro¢nost na vypocetni zdroje potrebné
k provedeni urcitych operaci, jako jsou prevody, volani smlouvy a dalsi akce. Platba
za plyn je zplisob, jak zajistit, Ze uZivatelé, ktefi chtéji provadét transakce nebo
spoustét kody v chytrych smlouvach, musi zaplatit za spotfebované zdroje.
Poplatek za plyn je mnozstvi plynu pouzité kprovedeni urcité operace,
vynasobené cenou za jednotku plynu. Poplatek se plati bez ohledu na to, zda je
transakce uspéSna nebo neuspésna. [86, 88]
Poplatky za plyn musi byt placeny v nativni méné blockchainu, tedy Etheru (ETH).
Ceny plynu jsou obvykle uvadény v gwei, coZ je oznaceni ¢asti ETH. Kazdy gwei se
rovna jedné miliardé ETH (0,000000001 ETH nebo 10-° ETH). Napiiklad misto
toho, Ze plyn stoji 0,000000001 Etheru, Ize fici, Ze plyn stoji 1 gwei. Slovo ,gwei“ je
zkratkou pro ,giga-wei“, coz se rovna 1 miliardé wei. Samotny wei je potom
nejmensi jednotkou ETH. [99]
Pfi odesilani transakce miiZze byt nastaveno mnoZstvi plynu, které je odesilatel
ochotny zaplatit za provedeni transakce. Timto zplisobem se bude transakce
uchazet o zarazeni do dalSiho bloku. Je diileZité najit spravnou rovnovahu mezi
mnozstvim plynu a cenou plynu, kterou je odesilatel ochotny zaplatit. Pokud
nabidne priliS malo plynu, validatofi budou pravdépodobné tuto transakci
ignorovat nebo ji zafadi na niZ8i prioritu zpracovani, coZ by mohlo zptsobit, Ze
dana transakce bude provedena pozdéji nebo dokonce viibec. Na druhou stranu,

pri priliS§ velké nabidce plynu dochazi k nadmérnému poplatku za transakci.
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MnoZstvi plynu a cena plynu jsou dileZitymi faktory pri zasilani transakci na
Ethereu, protoZe ovliviiuji rychlost a pravdépodobnost provedeni transakce v siti.
Celkova cena plynu se déli na dvé casti: ,base fee“ a ,priority fee“. Zakladni
poplatek (base fee) je stanoven protokolem a je nutné ho vzdy zaplatit, aby byla
transakce povaZzZovana za platnou. Prioritni poplatek (priority fee) je prakticky
spropitné pro validatory. Jeho vySe je nepfimo motivuje k vybrani transakce pro
dalsi blok. [86, 88]

Transakce, u kterych je zaplacen pouze zakladni poplatek, je technicky platna, ale
je nepravdépodobné, Ze bude zahrnuta do nasledujicich bloki, protoZe nenabizi
Zadnou odménu validatortim. Spravna velikost priority poplatku je stanovena
aktualnim vytiZzenim sité. Pokud je sit vytiZena, bude nutné zaplatit vice, pokud
neni, poplatek bude nizsi. [86, 88]

Reknéme, Ze mame ptiklad, kdy Abel chce poslat Kainovi 1 ETH. Pievod vyZaduje
21 000 jednotek plynu a zakladni poplatek je 10 gwei. Abel pouZije 2 gwei jako
spropitné. Vzorecek pro vypocet poplatku za transakci bude (pocet jednotek plynu
* (zakladni poplatek + prioritni poplatek)). Zakladni poplatek je stanoven siti a je
v tomto pripadé 10. Po dosazeni dostaneme nasledujici vycet: 21 000*(10+2) =
252 000 gwei, coZ se rovna 0,000252 ETH. 7 Abelova tétu odejde 1,000252 ETH.
Kainovi bude pripsan 1 ETH. Validator dostane spropitné ve vysi 0,000042 ETH
(2*21 000 gwei) a spali se 0,00021 ETH (10*21 000 gwei). [99]

Pro provedeni transakce v siti mohou uzivatelé urcit parametr maxFeePerGas,
ktery urCuje maximalni poplatek, ktery jsou ochotni zaplatit za kaZdou jednotku
plynu v transakci. Pokud chceme, aby byla transakce provedena, maximalni
poplatek za jednotku plynu musi byt vy3$Si, nez je aktualni cena plynu na siti.
Soucet zakladniho poplatku a spropitného tvori celkovy poplatek za transakci.
Odesilateli transakce je poté vracen rozdil mezi maximalnim poplatkem
(maxFeePerGas) a celkovym poplatkem za transakci. Timto zplisobem mohou
uZzivatelé 1épe kontrolovat vysi poplatki, které jsou ochotni platit za provedeni

svych transakci. [86, 88, 99]
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3.4.7 Sité

Existuje hlavni sit Ethereum nazyvana Mainnet, ktera je urcena pro bézné
transakce a interakce. Je tedy primarnim vefejnym produk¢énim blockchainem.
Kromé toho existuji také testovaci sité, které slouzi pro vyvoj, testovani
a experimentovani s chytrymi smlouvami a aplikacemi, aniZ by bylo nutné pouZzivat
skutetny Ether. Tyto testovaci sité se nazyvaji testnets a jsou navrzeny tak, aby
byly izolované od hlavni sité a nemély na ni vliv. [90, 100]

Existuje nékolik rliznych testnets, jako napiiklad Sepolia, Goerli, Rinkeby atd.,
kazda s odliSnymi vlastnostmi a pouzitim. Tyto testnets poskytuji testovaci Ethery,
které se nijak nepropojuji s realnym Etherem v hlavni siti. [90, 100]

Je dlleZité mit na paméti, Ze prostiedky (ETH) a transak¢ni historie nejsou sdileny
mezi riznymi sitémi (Mainnet a testnets). To znameng, Ze pro kazdou sit (vCetné
testovacich) existuje samostatny ucet a samostatné prostredky. [90, 100]
PouZivani testovacich siti je uZitetné, protoZe umoZiuje vyvojafim a uZivatelim
provérit své aplikace a smlouvy v bezpetném prostiedi, anizZ by museli riskovat

realné finance a operace v hlavni siti. [90, 100]

3.4.8 Mechanismus konsenzu

Ethereum odhlasovalo historickou zménu (tzv. pfechod) po vzajemné
dohodé vétsinové casti sité a na podzim roku 2022 zménilo svlij mechanismus
konsenzu z PoW na PoS. V anglictiné je tato zména nazyvana ,The Merge“. V reakci
na zménu mechanismu se spotifeba energie pro provoz blockchainu sniZzila
odhadem aZ o0 99,95 %. V 1été 2022 byla spotieba sité témér stejna jako spotreba
celé Ceské republiky. [101, 102]

Jedna se o jednu z klicovych zmén, které se na Ethereum siti chystaji. Dalsim z cilt
bude navyS$eni poctu transakci za sekundu az do vySe 100 tisic (momentalné je sit
schopna zvladnout okolo 10-15 transakci za vtefinu) a celkové zlevnéni transakci.
V Ethereum siti stoji transakce obvykle v desetinach aZ jednotek dolarii (poplatek
preveden z ETH na fiat), ale existuji vykyvy, kdy mliZe poplatek vzriist aZ na
nékolik desitek, v extrémnich pripadech, aZ stovek dolart. [89, 101, 102]

Proof of Stake byl bliZe jiZ predstaven (viz Kapitola 3.3.2), presto lze doplnit

nékolik faktii. Validatori v PoS nezajistuji sloZity vypocetni proces, jak tomu bylo
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u PoW, ale spiSe vkladaji urcity kapital ve formé ETH jako zaruku za své dobré
chovani a spravné fungovani sité. [89, 101, 102]

Vramci PoS systému jsou validatofi zodpovédni za kontrolu, zda jsou nové bloky
$ifené po siti platné, a prileZitostné sami vytvari a Sifi nové bloky. Timto zplisobem
se snaZi zajistit bezpecnost a diivéryhodnost sité. Validatori jsou motivovani, aby
dodrzovali pravidla sité a nezasahovali do svych vlastnich zajmf, protoZe pokud by
se pokusili podvést sit nebo jednat necestné, mohou pfrijit o ¢ast nebo cely svij
vkladany kapital. Za podvod lze povazovat dvé primarni chovani - navrhovani vice
blokili v jednom slotu (prostor pro vznik nového bloku, tzv. jednou za 12 vtefin)
a predkladani protichiidnych atestaci (hlasti). [89, 101, 102]

Tento mechanismus je navrZzen tak, aby odménoval divéryhodné a spravedlivé
ucastniky sité a trestal ty, kteri by chtéli zneuzivat systém nebo naruSovat jeho
integritu. [89, 101, 102]

Pokud se uZzivatel chce stat validatorem, je zapotrebi vlozit 32 ETH (coZ odpovida
aktualné cca 1,3 milionim korun) do tzv. ,stake“, coZ je zaruka za spravné
a poctivé chovani vsiti. Tato zaruka zajiStuje, Ze validatori budou motivovani
provozovat sit spolehlivé a nezneuzivat systém. Dal$im krokem validatora je, Ze
musi spustit tfi samostatné Casti softwaru: realizacniho klienta (provadi
transakce), konsenzualniho klienta (komunikuje sostatnimi validatory)
a samotného validatora (provadi ovéreni a tvorbu novych blokii). Po vloZeni do
smlouvy a spuSténi softwaru se uzivatel pripoji k aktiva¢ni fronté, ktera omezuje
pocet novych validatort, ktefi se mohou ksiti pripojit. To zabraniuje nahlému
pretiZeni sité novymi validatory. Po aktivaci obdrzi validator nové bloky od
ostatnich validatorl v siti. KaZdy novy blok obsahuje transakce, které musi byt
znovu provedeny a ovéreny. Validator pak odeSle hlas (atestaci) ve prospéch

tohoto bloku, coZ znamena, Ze souhlasi s jeho platnosti a spravnosti. [89, 101, 102]

3.4.9 Chytré smlouvy

V praxi ucastnici sité Ethereum obvykle nepiSi novy kdéd pokazdé, kdyz
potiebuji provést vypocet na EVM. Namisto toho vyvojari aplikaci nahravaji
predem vytvorené programy, které obsahuji opakované pouzitelné kousky kodu,

pfimo do stavu EVM. Uzivatelé pak mohou zadat poZadavek na provedeni téchto
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programl sriznymi parametry. Tyto programy, které jsou nahrany do sité
a spouStény piimo na ni, se nazyvaji chytré smlouvy (smart contracts). Tyto
smlouvy jsou vpodstaté samo vykonatelné (self-executing) kody, které
automaticky provadéji predem definované akce na zakladé splnéni urcitych
podminek. Chytré smlouvy umoznuji provadét slozité interakce a transakce mezi
ucastniky, aniZ by bylo nutné stale psat novy kéd nebo néco manualné spoustét
nebo potvrzovat. Tim se zjednoduSuje a urychluje vyvoj aplikaci na blockchainu.
[86, 103]

Chytrou smlouvu na velmi zakladni Urovni miiZeme prirovnat k prodejnimu
automatu. Je to prakticky skript, ktery je aktivovan volanim s ur¢itymi parametry
a nasledné provadi urcité akce nebo vypocty, pokud jsou splnény predem dané
podminky. MiiZete si to piedstavit jako automat, ktery reaguje na vstupy a provede
predem definované kroky. [86, 103]

Napriklad prostiednictvim jednoduché chytré smlouvy dodavatele miZe byt
digitalni aktivum vytvoreno a prifazeno vlastnictvi, pokud volajici osoba poSle
ur¢ité mnozstvi ETH konkrétnimu ptijemci. Timto zplisobem jsou vytvareny
sloZitéjsi interakce a operace, které probihaji automaticky a spolehlivé na zakladé
definovanych pravidel, bez potieby stale ru¢né zasahovat do procest. [86, 103]
Kazdy ma schopnost vytvorit chytrou smlouvu a nasledné ji zverejnit v siti pomoci
blockchainu, ktery funguje jako datova vrstva. Tento proces vétSinou zahrnuje
poplatek, ktery je zaplacen siti za nasazeni smlouvy do blockchainu. Poté mohou
uzivatelé v siti volat tuto chytrou smlouvu a tim ,aktivovat” jeji kod. I zde se opét
Casto plati poplatek za provedeni akce. [86, 103]

Diky témto chytrym smlouvam maji vyvojari schopnost vytvaret a implementovat
rizné slozité aplikace a sluzby pro uZivatele. Mezi takové aplikace patfi napf.
trziSté, financni nastroje, hry a mnoho dalsiho. Timto zpiisobem je umoZnéna
decentralizovana tvorba, nasazovani a interakce s aplikacemi, coZ otevira obrovsky

potencial pro rtiznorodé inovace a vyuZiti blockchainové technologie. [86, 103]
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3.4.10 Standardy chytrych smluv

Na strance https://eips.ethereum.org/erc jsou kdispozici desitky, ne-li
stovky jinych standardii vytvorenych lidmi z komunity. Samotna sit Ethereum ale
nejvice propaguje vycet, ktery je zndzornén v této kapitole niZe. [75, 104]

ERC je zkratka pro Zadost o pripominky k siti Ethereum (Ethereum Request
for Comments). Jedna se o technické dokumenty, které nastifiuji programovaci
standardy na siti Ethereum. Standard ERC-20 vytvoril v roce 2015 Vitalik Buterin
a Fabian Vogelsteller. Tento standard navrhuje relativné jednoduchy format pro
tokeny zaloZené na Ethereu. Jakmile jsou nové tokeny vytvoreny, je moZné je
automaticky importovat se sluzbami a softwarem podporujici ERC-20, jako jsou

napft. softwarové penézenky, hardwarové penézenky, burzy apod. [75]

ERC-20 - Standardni rozhrani pro zastupitelné (zaménitelné) tokeny, jako
jsou hlasovaci tokeny, zastavitelné tokeny nebo virtualni mény.

» ERC-1363 - Definuje rozhrani tokenu pro ERC-20, které podporuje

spusténi kédu prijemce po transfer nebo transferFrom nebo kédu

utraty po approve.

ERC-721 - Standardni rozhrani pro NFT (nezaménitelné tokeny).

» ERC-2309 - Standardizovana udalost emitovana pri vytvareni nebo
pienosu jednoho ¢i vice nezaménitelnych tokenii pomoci po sobé
jdoucich identifikatort token.

» ERC-4400 - RozSireni rozhrani pro roli zakaznika EIP-721.

= ERC-4907 - Pridava casové omezenou roli somezenymi
opravnénimi k tokentim ERC-721.

» ERC-777 - Standard tokenu, ktery obsahuje urcita vylepSeni oproti ERC-20,
ale v souCasné dobé neni doporucen pouzivat.

= ERC-1155 - Standard tokenu, ktery miiZze obsahovat jak zaménitelné, tak
nezaménitelné tokeny.

» ERC-4626 - Tokenizovany standard trezoru urceny Kk optimalizaci

a sjednocenti technickych parametrii trezorii s vynosem. [104]
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3.4.11 Oracle

Oracles jsou zdroje dat, které ziskavaji informace z vnéjsich datovych zdroji
a nasledné je prenesou na blockchain, aby je mohly vyuZzit chytré smlouvy. Tato
praxe je nezbytna, nebot chytré smlouvy béZzici na Ethereu nemaji moZnost ziskat
primy pristup kinformacim uloZenym mimo blockchain. Vedle toho, Ze sbiraji
a prenaSeji data mimo blockchain, mohou oracles také umoZiiovat prenasSeni
informaci zblockchainu do vnéjSich systémi. Napiiklad existuje oracle, které
umoziiuje odemknout chytry zamek, pokud uZivatel odeSle poplatek pres transakci
na Ethereum. [86, 105]
Oracles slouzi jako spojovaci ¢lanek mezi chytrymi smlouvami na blockchainu
a datovymi poskytovateli mimo retézec. Bez nich by chytré smlouvy mély omezeny
pristup pouze k datiim uloZenym na blockchainu. Oracle poskytuje mechanismus,
ktery umozinuje spouStét funkce chytrych smluv na zakladé dat ziskanych mimo
blockchain. [86, 105]
Oracles se lisi podle nékolika faktord, jako je zdroj dat (jednoduchy nebo vice
zdrojii), model divéryhodnosti (centralizovany nebo decentralizovany)
a architektura systému (okamzité cteni, publikovani-odbér a Zadost-odpovéd).
DalS$im zptlisobem, jak Ize oracles rozliSovat je podle toho, zda ziskavaji externi data
pro pouZiti v on-chain chytrych smlouvach na blockchainu (vstupni oracles), zda
prenaseji informace z blockchainu do off-chain aplikaci mimo fetézec (vystupni
oracles) nebo zda provadéji vypoclty mimo blockchain (vypocetni oracles). [86,
105]
Vétsina vyvojart vnima chytré smlouvy jako jednoduché kusy kédu, které bézi na
urcitych adresach v blockchainu. Nicméné Sir$i nahled na chytré smlouvy ukazuje,
Ze jsou to samostatné spustitelné softwarové programy, schopné automaticky
prosazovat dohody mezi stranami, jakmile jsou splnény specifické podminky -
odtud i termin ,chytré smlouvy“. [86, 105]
Pouziti chytrych smluv kprosazovani dohod mezi lidmi v Ethereu neni
jednoduché, protoze tato blockchainova platforma je deterministicka.
Deterministicky systém vzdy generuje stejné vysledky pri konkrétnim pocatecnim

stavu a vstupu. Za ucCelem dosaZeni tohoto deterministického provadéni
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blockchainy omezuji uzly na dosaZeni konsenzu na jednoduchych binarnich
(pravda/nepravda) otazkach a pracuji pouze sdaty uloZenymi na samotném
blockchainu. Napiiklad otazka ,Ma tento tucet dostatek prostiedkli k provedeni
transakce?“. Pokud by blockchainy prijimaly informace zvnéjSich zdrojd,
determinismus by nemohl byt dosaZen, coZ by znemoZnilo uzlim dosdhnout shody
o platnosti zmén stavu blockchainu. Situace, kdy uzel A provede koéd chytré
smlouvy a ziska vysledek ,, 10, zatimco uzel B po provedeni stejné transakce ziska
vysledek ,, 19 by mohla narusit konsenzus a ohrozit divéryhodnost Etherea jako
decentralizované pocitacové platformy. [86, 105]

VySe popsany scénar také zdlraziiuje problém snavrhovanim blockchaini pro
ziskdvani informaci z externich zdrojii. Oracle vSak tento problém fresi tak, Ze
piebird informace z off-chain zdroji a ukldda je na blockchain, aby je mohly
spotfebovat chytré smlouvy. Vzhledem k tomu, Ze informace uloZené on-chain jsou
neménné a verejné dostupné, mohou uzly Etherea bezpetné pouzivat off-chain
data importovana zoracles kvypoctu zmén stavu, aniZ by doSlo k porusSeni
konsenzu. [86, 105]

Za timto ucelem se oracle obvykle sklada zchytré smlouvy béZici on-chain
a nékolika komponent mimo retézec. On-chain smlouva prijima pozadavky na data
z jinych chytrych smluv, které nasledné predava off-chain ¢asti (oznacované jako
oracle node). Tento uzel miZe komunikovat se zdroji dat napfiklad pomoci
aplikatniho programovaciho rozhrani (API) a odesilat transakce kuloZeni
poZadovanych dat do uloZisté chytré smlouvy. [86, 105]

V podstaté oracle blockchainu preklenuje informac¢ni propast mezi blockchainem
avnéjSim svétem a vytvari ,hybridni chytré smlouvy“. Tyto hybridni chytré
smlouvy funguji na zakladé kombinace kdédu zon-chain smlouvy a off-chain
infrastruktury.

Skvélym prikladem miZe byt systém, ktery poskytuje ndhrady za zruSené lety.
Chytra smlouva dostava prostiednictvim oracle informaci pres API, Ze urcity let byl
zruSen. Na zakladé této udalosti chytra smlouva iniciovana oraclem spousti proces

vraceni penéz za letenky v§em postiZenym zakazniklim. [86, 105]
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3.5 Web 3.0

Tato kapitola se vénuje novému etapovému vyvoji internetového prostredi,
ktery predstavuje Web 3.0. Po uspéSich Webu 1.0, kdy internet propojoval
informace, a Webu 2.0, kde se zacaly utvaret socialni sité a interaktivita, nas Web

3.0 zavadi do éry decentralizace, interoperability a umélé inteligence.

3.5.1 Historie

Web 1.0 byl prvnim krokem v evoluci internetu. V této prvni fazi byli
vétSinou konzumenti obsahu a tviirci byli hlavné vyvojari, ktefi vytvareli statické
webové stranky s informacemi ve formé textu a obrazkt. Obdobi Webu 1.0 trvalo
priblizné od roku 1991 do roku 2004. Charakteristickym rysem Webu 1.0 byly
statické weby, které neposkytovaly dynamicky obsah. Data a informace byly spiSe
nacitdny ze statickych souborli neZ z databazi a webové stranky byly zcela
neinteraktivni. Web 1.0 lze pfirovnat k internetu urenému hlavné pro Cteni
a konzumaci obsahu. [56, 57]

Era Webu 2.0 odstartovala v roce 2004 s nastupem socidlnich médif a novych
interaktivnich platforem. Web se transformoval z pouhého nastroje pro ¢teni na
misto, kde bylo mozné nejen Cist, ale také vytvaret obsah. Spoletnosti zacaly
nabizet uzivatelim platformy nejen pro konzumaci obsahu, ale i pro tvorbu
vlastniho obsahu a zapojeni do interakci s ostatnimi uZivateli. S nartistem online
aktivit zaCala omezena skupina firem ovladat velkou ¢ast online provozu
a vytvarené hodnoty. Model financovani prostfednictvim reklamy také nabyl na
dileZitosti. UZivatelé mohli aktivné tvorit obsah, ale jeho vlastnictvi a zisk
z monetizace byl ¢asto v rukou téchto spole¢nosti. [56]

Pro mnoho spole¢nosti je nashromazdéni vétsiho mnoZstvi dat klicové pro
vytvareni  personalizovanych reklam. Timto zplisobem se zvySuje
pravdépodobnost vyssiho poctu kliknuti, coZ v kone¢ném diisledku vede ke
zvySeni prijmi z reklam. Soustiedéni a centralizace uZivatelskych dat tvori zaklad
pro fungovani soucasné podoby internetu, jak ho zndme a pouZivame dnes. [58]
Aplikace Webu 2.0 opakované zaZivaji uniky dat. Ve Webu 2.0 nemame prakticky
Zadnou kontrolu nad vlastnimi daty, ani nad tim, jak jsou uloZena. VSechna tato

data pak vlastni a kontroluji spolec¢nosti, které maji tyto platformy na starosti.
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¢asto maji schopnost vypnout servery nebo zabavit bankovni Ucty jednotlivclim,
pokud maji podezreni, Ze se vyjadiuji nazory nesouhlasici s oficialni propagandou.
S centralizovanymi servery je pro vlady relativhé snadné zasahovat, ridit nebo
dokonce zcela vypinat aplikace podle toho, jak to povaZuji za vhodné. Diky tomu,
Ze bankovni sluzby jsou také digitalni a podléhaji centralizované kontrole, vlady
maji schopnost zasahovat i do této oblasti. Mohou zakazat pristup k bankovnim
uctim nebo omezit pristup k finan¢nim prostredkim v dobé ekonomickych krizi,
extrémni inflace nebo jinych politickych nepokoji. [56, 58]

Kratce po spusténi Etherea v roce 2014 spoluzakladatel Gavin Wood vyjadril slovy
FeSeni problému, ktery mnoho prvnich osvojitelii kryptomén pocitovalo: ,Web
vyZadoval prili§ mnoho divéry. To znamensd, Ze vétSina webu, ktery dnes lidé znaji
a pouZzivaji, spoléha na to, Ze diivéfuje hrstce soukromych spolec¢nosti, aby jednaly

v nejlepsim zdjmu verejnosti.“ [56]

3.5.2 Web 2.0 vs. Web 3.0

Web 3.0 se stal univerzalnim pojmem, ktery popisuje vizi nového
avylepSeného internetu. V jadru Webu 3.0 se nachdzi vyuZiti blockchaind,
kryptomén a NFT (non-fungible tokens), které maji za cil vratit uzivatelim silu
a kontrolu ve formé vlastnictvi. [56]

Mezi Webem 2.0 a Webem 3.0 existuje nékolik zasadnich rozdild, ale klicovym
prvkem je decentralizace. Web 3.0 prinasi vylepSeni stavajiciho internetu o fadu

dalSich funkci a vlastnosti. [58] O Webu 3.0 plati nasledujici:

* Je decentralizovany
* Na misto, aby byl kontrolovany a vlastnény centralizovanymi
subjekty, se jeho ,vlastnictvi“ rozdéluje mezi jeho tviirce a uZivatele.
* Jebez opravnéni
» Kazdy ma stejny pristup, nikdo neni omezeny nebo nikomu neni
zakazan pristup.

* Ma nativni platby

45



* Pouziva kryptoménu k placeni penéz online, misto aby se spoléhal na
szastaralou” infrastrukturu bank a zpracovateli plateb.
* Funguje bez dlvéry ve 3. stranu
»Funguje pomoci pobidek a ekonomickych mechanismi, misto aby se

spoléhal na diivéryhodné treti strany“. [56, 58]

Vsoutasné verzi webu jsou aplikace nasazovany na jeden server, sjednou
databazi, Casto spravované jednim poskytovatelem.

Vramci Webu 3.0 aplikace béZzi bud’ na blockchainech, decentralizovanych sitich
mnoha P2P uzlli, nebo kombinaci obou, které tvori konkrétni kryptoménovy
protokol, napf. Ethereum. Tyto aplikace se <Casto oznacuji jako dApps
(decentralizované aplikace). DalS$im pojmem cCasto spojovanym s novou generaci
webu jsou kryptomény. Je to tim, Ze jsou Uzce spojeny s fungovanim blockchainu.
Nativni platby pomoci kryptomén, zprostredkovany penéZenkami, jako je napf.
MetaMask, které umoznuji integraci do webové aplikace, umoziiuji zprostredkovat
snadné, anonymni a bezpetné mezinarodni platby a transakce bez nutnosti
zadavani citlivych tidajt. [58]

Sprava identity v prostredi Webu 3.0 je také rozdilna, nez jsme zvykli. Soucasny
stav umoZnuje rizné druhy prihlaSeni pres e-mail a heslo, OAuth, socidlni sité
apod., které témér vzdy vyzaduji, aby uzivatelé predali citlivé a osobni udaje.
Ve Webu 3.0 jsou identity vazany na adresu penéZenky uZzivatele, ktery s aplikaci
interaguje. Tim je zajiSténa bezpecnost, anonymita a moZnost snadného
»preneseni” identity mezi aplikacemi v pripadé, kdy se uZzivatel rozhodne pouZivat
stejnou penéZenku ve vice aplikacich. [56, 58]

Web 3.0 umoZiiuje primé vlastnictvi prostiednictvim krypto tokent nebo NFT.
Nikdo, dokonce ani vyvojari projektu, do kterého se uZzivatel zapoji, nema moc vzit
vlastnény obsah zapsany na blockchainu (NFT, krypto tokeny). Proto neni nutné se
obavat o ztratu digitalniho obsahu. Tento obsah je také umoZiovan svobodné
obchodovat na dalsich platformach nebo trZistich. [56]

Navzdory ¢etnym vyhodam souc¢asného Webu 3.0 existuje mnoho omezeni, které
je potreba jesSté vytesit. DiileZité funkce, jako je prihlaSeni pomoci penéZenky

prostiednictvim blockchainu, jsou jiZ dostupné pro vSechny a bez poplatkd.
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Nicméné naklady spojené s transakcemi jsou stale mnoha lidmi povaZovany za
relativné vysoké (viz Kapitola 3.4.6). Od toho se odviji i $kdlovatelnost blockchainii
a jejich schopnost zpracovani transakci v daném case. Také technicka prekazka pri
zaCatku pouzivani technologii Webu 3.0 je priliS vysoka. Uzivatelé musi chapat
bezpecnostni otazky a hlavné fungovani penéZenek. [106]

»Web 3.0 je mlady a vyvijejici se ekosystém. Gavin Wood tento termin zavedl v roce
2014, ale mnohé z téchto napadi se staly skutecnosti teprve nedavno. Jsme teprve
na zacatku vytvareni lepStho webu s Web 3.0 technologiemi, ale jak pokracujeme
ve zlepSovani infrastruktury, ktera to bude podporovat, budoucnost webu vypada

jasné.“ [106]

3.5.3 Tokenomika

»1Tokenovou ekonomiku Ize chapat jako podmnozZinu ekonomie, ktera studuje
ekonomické instituce, politiky a etiku vyroby, distribuce a spotieby zbozi a sluZzeb,
které byly tokenizovany.“ [77]

V ramci této kapitoly zastupuje slovo token jak krypto token, tak i kryptomény.
Blokchainové projekty navrhuji tokenomicka pravidla kolem svych tokent, aby
podporily nebo odradily uZivatele od rtiznych akci. Mezi diileZité faktory, které
ovliviiuji hodnotu tokenu, Ize zaradit nasledujici. [78]

Nabidka a poptavka jsou hlavnimi faktory, které ovliviiuji cenu jakéhokoli zboZi
nebo sluzby. Totéz plati pro prodej kryptomén. Existuje nékolik kritickych
ukazatel(i, které méfi nabidku tokenu. Prvni se nazyvd maximalni nabidka, ktera
reflektuje maximalni mnoZstvi tokent, které bude existovat. Druhym je mnoZstvi
v obéhu, které se tyka poctu tokenti v obéhu. Tokeny mohou byt vyraZeny (minted)
nebo spéleny (burned), nebo mohou byt uzamceny jinym zptisobem. To ma vliv
i na cenu tokenu. [78]

Dal$im faktorem je uZite¢nost tokenu, ktera se vztahuje kpiipadim pouZiti
urc¢enym pro dany token, napt. token, ktery reprezentuje specialni ménu v ramci
ekosystému aplikace a umoZiiuje sni odemykat nebo nakupovat rtizny dalsi
kontent. [78]

Kromé nabidky a poptavky je diilezité podivat se na zplisob distribuce tokent.

Existuji dva zplisoby uvedeni a distribuce tokenti: prvni férové vydani, kdy pred
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vyraZenim tokeni a jejich distribuci vefejnosti nedochazi k pred¢asnému pristupu
ani ksoukromym alokacim; a druhym, vydanim pred téZbou, které umozZnuje
vytézit ¢ast krypto tokeni a distribuovat je vybrané skupiné predtim, neZ jsou
nabidnuty verejnosti. [78]

Mnoho kryptoménovych projektl pravidelné pali tokeny, coZ znamena jejich trvalé
staZeni z obéhu - napiiklad Ethereum, které trvale spali urcité mnoZstvi tokeni
u kazdé transakce. KdyZ se nabidka tokenu sniZi, je to povazovano za deflaci. Opak,

tedy kdyZ se nabidka tokenu neustale rozsituje, je povazovan za inflaci. [ 78]

3.6 Decentralizované aplikace

Decentralizované aplikace (dApps) predstavuji aplikace, které funguji na
blockchainu. Existuje jich velké mnoZstvi a nabize<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>