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Abstrakt

Diplomova préace se zabyva zavedenim bezpecnostnich opatieni pro zakladni Skolu. Prace
je rozdé€lena na tfi hlavni ¢asti. V prvni ¢asti diplomové prace jsou zpracovany zakladni
teoretické pojmy z oblasti informacni bezpecnosti a legislativni nalezitosti potfebné pro
pochopeni dané problematiky. Druha ¢ast diplomové prace popisuje stavajici stav na
zakladni Skole. Posledni praktickd ¢ast obsahuje samotny navrh bezpec¢nostnich opatieni

a doporuceni.

Abstract

The diploma thesis deals with introduction of security measures for primary and
elementary school. The thesis is devided into three main parts. The first part deals with
basic theoretical concepts of information security and legislative elements needed for
understanding the issue. The second part desrcibes the current state for primary and
elementary school. The last practical part includes proposal of security measures and

recommendations.

Klicova slova

informaéni a kyberneticka bezpecnost, ISO/IEC 27000, budovani bezpecnostniho

poveédomi, aktivum, ISMS
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information and cyber security, ISO/IEC 27000, security awareness education, asset,
ISMS



Bibliograficka citace

PEXA, Marek. Zavedeni bezpecnostnich opatreni dle ISMS pro zakladni skolu [online].
Brno, 2019 [cit. 2019-05-09]. Dostupné z: https://www.vutbr.cz/studenti/zav-
prace/detail/119780. Diplomova prace. Vysoké uceni technické v Brn€, Fakulta

podnikatelska, Ustav informatiky. Vedouci prace Petr Sedlak.


https://www.vutbr.cz/studenti/zav-prace/detail/119780
https://www.vutbr.cz/studenti/zav-prace/detail/119780

Cestné prohlaseni

Prohlasuji, ze pfedlozena diplomova prace je pivodni a zpracoval jsem ji samostatng.
Prohlasuji, Ze citace pouzitych prament je uplnd, Ze jsem ve své praci neporusil autorska
prava (ve smyslu Zakona ¢. 121/2000 Sb., o pravu autorském a o pravech souvisejicich s

pravem autorskym).

V Brné€ dne 12. kvétna 2019

podpis autora



Podékovani

Timto zpisobem bych chtél podékovat vedoucimu mé bakalaiské prace panu Ing. Petru
Sedlakovi a panu Ing. Viktoru Ondrakovi, Ph.D. za konstruktivni pfipominky k praci,
odborné rady a cenné informace, které mi pomohly k vypracovani diplomové prace. Dale
bych chtél podékovat vedeni zékladni Skoly za poskytnuti potfebnych materialt a jejich

vstficnému jednéni.



UVOD .. b bbbttt b bbbttt 11
1 CIL A METODIKA PRACE ..o 13
2 TEORETICKA VYCHODISKA .......ccoooomiiiimiiimiiiniiinsissssssssssssssssssenns 14
2.1 Informacni SYSEEIM . ...ccviiviiiiiieiiiee et 14
2.1.1 Slozky informacniho SYStEMU .........cccoiiviiiiiiiiiiieie e 14
2.1.2 Uzivatelé a jejich OPravNenT .......cccviiiiiiiiiiiie s 15
2.1.3 Kvalita SIUZED ....ccuviiiiiiiieee s 15

2.2 Bezpecfnost informacniho SyStEMU..........cceiviiiiiiiiiiiic e 16
2.2.1 Zékladni atributy bezpeCnosti IS ..........ccoovviiiiiiiiii 16
2.2.2 Vazba Mezi atribULY ..........ccoveii e 17
2.2.3 NaruSeni informacni beZPECNOStl ....uuvuvvviiiiiiiiie it 18

2.3 Informacni aKtiVA ......ooiiiiiieiie it 20
2.3.1 ANALYZa AKEIV....oiiiiiiiciecee e 20

2.4 Rizeni rizik (RiSK Management)..........cccocvververrrrerrissssrssssesssssssessessssnenn, 20
2.4.1 Proces FIZeni T1ZIK ......oooviiiiiiiicicc e 22
2.4.2 Stanoveni rozsahu @ NraniC.........ccooveiiiiiiiiiie i 24
2.4.3 Stanoveni organizacni StrUKIUTY ......c.coocviiieiiniiiiieii e 24

2.5 ANAlYZA TIZIK oo 25
2.5.1 Metody pro analyzu riZiK.........cccooviieiiiiiiiiiii e 26

2.6 CIinNOSti ANALYZY TIZIK c....cvovevecececieeeseeeeeee et 27
2.6.1 Posouzeni NASIEAKT ........coiiiiiiiiiiiie s 27
2.6.2 Urceni pravd€podobnosti inCIdentu..........cccvviiiiieiiiiiiiiciieseecsee 28
2.6.3 Urceni Urovne T1Z1K.......c.ooiiiiiiiiieiiceee s 28
2.6.4 Vyhodnoceni MZiK ..........ccooiiiiiiiiiiiiii e 29
2.6.5 OSEtIenT T1ZIK ....ooiuviiiieiiieciee e 30

2.7 BezpeCnoStni OPAtIeN .......cveiveiirieriiiiieree e 30
2.7.1 ROZAEleni OPatTeNi........cocviiiiiiiiiiiiciicc e 31
2.7.2 PHMETENA DEZPECNOST .....uviviiiiiiiiiiieii e 32

2.8  Moznost fizeni informacni bezpetnosti ..........cccvvviveriiiiicnii e 32

2.9  Demingliv model (PDCA CYKIUS) ....ooiviiiiiiiieiiie e 33



210 KNIoVNa TTIL oo 34

21T COBIT ettt ettt e b e b et ne e 36
2.12  ISMS (Information Security Management SYStem).........cccoccevvererennnieeiennnenns 37
2.12.1  Etapy zavadeni ISMS........coiiiiiiii s 37
2.12.2 Povinnd dokumentace ISMS...........ccooiiiiiiiiiiie e 39
2,13 Normalizacni INSTIEUCE .....ccueeiuiiiiieiieiii et 39
2.13. 1 POJMY ittt et reanaenres 40
2,14 Normy Fady 27000 ......ccooeiiieiieiieiie e 40
2.15 Kybernetickd vyhlaSKa ..o 42
3 ANALYZA SOUCASNEHO STAVU......coocommirimirimiinnesnsesnsssssssssssssssssenns 45
3.1 POPIS OFQANIZACE. . ..uiiveeieerieie ittt sttt sttt sttt sb e nes 45
3.2 POPIS DUAOVY ..ot 45
3.3 Organizacni StIUKTUTA .......oviiieiiiiieiicie e 46
3.4 OdPOVEANOSE ...ttt 48
3.5 POPIS MISTNOSH Lot 48
3.5. 1 SEIVEIOVNA......oiiiiiiiiiiiii i 48
3.5.2 POCItACOVA UCEDNA ..ottt 49
3.5.3 Ucebny pro bEZNOU VYUKU.......eiiiiieiiiiieiieiiee s 50
3.5.4 KaANCEIATE ......oiviiiiieiie e 50
3.6 POpPIS ICT iNfrastruKtUrY .......ccoooiiiiiieieeec e 50
3.8.1 HAIAWAIE ... 50
3.7 Komunikacni a sitova infrastruktura ...........ccccovceeiriiiiiie e 52
3.8 SOFIWANE ..o 53
3.8.1 Informacni SYStEM ......ccccviiiiiiiiiiiiei e 53
3.9 SMEMICE ICT ..o e 55
3.10  Zaznamenavani ProvozZu Na SItl........c.cvereerrieieenirieeesee e 55
3.11 Bezpecnostni Stav OrZANIZACE .........cevvvrireerriiiierieeree e 56
3.11.1  ODbjeKtoVA DEZPEENOSE .....vveuviiieiiiiiiiiie e 56
3.12  Bezpefnostni analyzZa ........ccooveiiiiiiiiiiiii e 57
3.12.1 Shrnuti asistovaného zhodNOCEeN . ........c.cevuieiiiiiiiiieeie e 58
3.13  Souhrn asistovaného zhodnoceni k opatfenim ISMS...........ccccooiiiiiiiiennnn. 59

3.14  Pozadavky OTganiZace...........cccoivriviiieiiiiiiiieiieic et 60



3.15 Souhrn analyzy soucasného Stavu...........ccoveeiiiiiiiciieiec e 61

4 VLASTNINAVRH RESENI.......c.ooooiiimiiiiiniineies e 62
4.1 ROZSAN @ NFANICE ..ot 62
4.2 ANALYZA TIZIK .o 62

4.2.1 Identifikace a hodnoceni aKtiV.........coueiiiiiiieiiiiiie e 62
4.2.2 1dentifikace NrOZeD .........cccooviiiiii 64
4.2.3 Matice ZranitelNOSE ..........ccoiivireiiiicce e 66
4.2.4 MatiCe Urovng riZiK........cooiriririiiiiieie st 68
A.2.5 ZNOANOCENT ..eeiiiiiiiieitie ettt 70
4.3 Vybér bezpenostnich opatfent .........ccccovvviiieiiiiiiicic e 72
4.4  Navrh zavedeni bezpecnostnich opatfeni..........ccocveieiiieiieniic e 73
4.4.1 A5 - Politiky bezpecnosti informaci..........cccoevvveiiiiieniic e 73
4.4.2 A.6 — Organizace bezpecnosti iINfOrmaci.............ccvvvveririenieninienecceseen 74
8.4.3 A8 RIZENT KLV ....ovveeerceriieiceeieee ettt 78
4.4.4 A.L0 Kryptografie......oooeieeieiee e 82
4.45 A.11 Fyzicka bezpecnost a bezpecnostni opatient ..........ccecververieesierinenne 83
4.5 Budovani bezpenostniho povedomi ..........ccerviiiiiiiiiiiiiicie e 85
4.5.1 Navrh zavedeni bezpecnostniho povédomi na zékladni Skole .................... 87
4.6 Postup zavedeni prvni €Lapy.......cccociueiiieriiiiiieiie e 88
4.7  Ekonomické zhodnoceni a asovy harmonogram............c.cccevvvviiieniiniiniinnnn, 89
4.8 PTINOSY PIACE ... oviieeiiieiiei ittt 92

ZAVER ..o 93

SEZNAM POUZITYCH ZDROJU .....cooooiiiiiiiiiineinseisseiseseesesse oo 94

SEZNAM POUZITYCH ZKRATEK A SYMBOLU ...........coovoonniiinnniinneieneenneenns 96

SEZNAM OBRAZKU ........ooiiiiiiiiiiiiesiieeieeseeisssesssses st 97

SEZNAM TABULEK ... .ottt ne e 98

SEZNAM PRILOH ..o oo e e 99



UvVOD

V dnesni dobé si ani nedokadzeme piedstavit zivot bez informacni techniky. At se jedna
o mobilni telefony, tablety, notebooky, stolni po¢itace. S informacnimi technologiemi se
setkdme témeét vSude. S tim, jak se naroky uzivatell stupnuji, vyviji se i informacni
technologie. Tim rostou 1 mozna rizika. Jednou z nejcennéjSich véci jak pro bézného
uzivatele, tak pro velké spole¢nosti jsou data a informace. S timto izce souvisi pojem
informacni bezpecnost. Bohuzel informacéni bezpecnost je u mnoha firem, spole¢nosti a
organizaci velmi podcenovana a nenti ji piikladana témet zadna vaha. Je velmi dulezité se
informacni bezpecnosti vénovat a dbat na jeji dodrzovéni. S informacni bezpecnosti by
se mé&li setkat uzivatelé jiz na zakladni Skole. M¢la by byt vytvoiena metodika a postupy,
jak zaky vzdélavat. Tento proces by meél déale pokracovat i na stredni Skole. Poté i
v zaméstnani. Je to jeden z kroku, jak zamezit informacni negramotnosti uzivateld.
V organizacich by mé&li byt pravidelné skoleni uzivatelé, ktefi se dostavaji s informa¢nimi
aktivy do styku. Skoleni by méli probihat pravidelné. A to pfedevsim z toho diivodu, Ze
lidsky faktor byva ¢asto pfi¢inou problému a posléze ztraty firmy. At se jiz jedna o ztratu
dat, informaci ¢i finanéni. Z toho divodu je nutné bezpecnostni povédomi neustale

budovat.

K této problematice patii 1 budovani fyzické bezpe€nosti a obzvlaste, kdyz se jedna o
vetejnou budovu, kterou Zaci pravidelné navstévuji. Jako odstrasujici priklad mizeme
uvést utok zeny na zakladni $kole, kde byl po Gtoku usmrcen jeden z zaku. Je tedy dulezité
chranit jak aktiva organizace, tak i zdravi jejich zaméstnanci a zakt. Dle mého nazoru je
fyzicka bezpeénost v ramci CR na $kolach dost zanedbavana. I kdyz by bezpeénost méla

byt prioritou zfizovatele, potazmo vedeni.

Diplomova prace je rozdélena do n€kolik casti. V uvodu jsou objasnény zakladni
teoretické vychodiska nutné pro pochopeni dané problematiky, kterou se diplomova prace
zabyva. Druha ¢ést prace je vénovana analyze soucasného stavu na dané zékladni Skole.

Zaverecna treti Cast prace je vénovana samotnému navrhu feSeni. V této Casti jsem

vychézel z provedenych analyz, které byly provedeny Vv piedchazejici kapitole. Veskera
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opatfeni jsou definovana dle norem CSN ISO/IES 27000:2017, 27001:2017, 27002:2017.

V zavéru prace je ekonomické zhodnoceni a casovy harmonogram.
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1 CIL A METODIKA PRACE

Hlavnim cilem diplomové prace je provést analyzu soucasného stavu a analyzovat
informacni bezpecnost na zékladni skole. Na zdkladé provedenych analyz jsou vybrana
jednotliva bezpecnostni opatieni, ktera budou zavadéna v souladu s ISMS. V praci nebude
zavadén systém fizeni bezpe€nosti informaci v plném rozsahu. Pouze vybranych ¢asti,

které budou zavedeny V prvni etapé.

Diplomova prace je rozdélena na tii hlavni ¢asti. V prvni jsou vypracovand teoreticka
vychodiska a vysvétleny zakladni pojmy a definice, které se tykaji dané¢ho tématu. Druha
¢ast popisuje analyzu soucasného stavu organizace, soucasti jsou i provedené analyzy
(asistované zhodnoceni). Navrhova ¢ast obsahuje navrh vybranych bezpecnostnich
opatieni, ekonomické zhodnoceni a ¢asovy harmonogram. Prace kon¢i zavérem, kde jsou

shrnuty veskeré poznatky.

13



2 TEORETICKA VYCHODISKA

V tvodni kapitole diplomové prace budou zpracovany teoretickd vychodiska, z kterych
budu vychazet v pribéhu celé prace. Kapitola je rozdélena do nékolika ¢asti. Budou zde

vysvétleny zakladni teoretické postupy a pojmy.

2.1 Informacni systém

V posledni dobé je tento vyraz Casto pouzivan. Ale neexistuje Zadnd jedinecnd, ustalena
ani v§eobecn¢ piijatelnd definice tohoto pojmu. Pod timto pojmem si miizeme predstavit
ucelové uspotadanou mnozinu prvkl a vazeb mezi nimi, které maji definované cilové
chovani. IS miiZeme definovat jako: ,,soubor technickych, lidskych organizacnich
prostredkii a metod, ktery efektivné poskytuje oprdavnénym uzivatelum definované

informacni sluzby v definované kvalite* (1, 4).

2.1.1 Slozky informa¢niho systému

Slozky informac¢niho systému spolecné S jednotlivymi vazbami urcuji chovani

informacniho systému, jeho parametry, kvalitu sluzeb a jeho bezpec¢nost.

Hardware — pod timto pojmem si mizeme piedstavit technické prostiedky hmotného
charakteru. Kvalita je ovlivnéna poruchovosti informa¢niho systému. Je jednim z faktora,

ktery uréuje kvalitu poskytovanych sluzeb (dostupnost, rychlost) (4).

Software — jde o technické prostfedky nehmotného charakteru. Obsahuji algoritmy.

Podili se na chovani informaé¢niho systému (4).
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Udaje — jsou ulozeny v informa¢nim systému. Mohou byt v podobé dat, informaci nebo

znalosti (4).

Lidsky faktor — lidé maji za ukol zabezpecit obsluhu, udrzbu a uzivani informac¢niho

systému (4).

2.1.2 Uzivatelé a jejich opravnéni

Cilem informac¢niho systému je, poskytovani informacnich sluzeb pouze jednoznaéné
definovanym uzivatelim. Systém tedy musi umét jednoznaéné rozpoznat uzivatele.
Uzivateli poskytovat pouze informace, pro které je opravnén. Pod pojmem uzivatel si

muzeme predstavit ¢lovéka ¢i jiny informacni systém (4).

Autentizace — jedna se o ovéfeni identity dané¢ho subjektu. Zjistujeme, zda je dany

subjekt ten, za ktery se vydava (4).

Autorizace — povoleni ptistupu k tkonu nebo operaci. Autorizace navazuje na proces

autentizace (4).

2.1.3 Kvalita sluzeb

Kvalitu poskytovanych sluzeb bychom méli definovat jiz ve fazi projektovani IS. Hlavni

ukazatele kvality informacnich sluZeb:
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e spravnost informaci,

e Uplnost,

o forma prezentace,

e mira dostupnosti.

e vcasnost poskytnuti informace,

e rychlost odezvy (4).

2.2 Bezpecnost informacniho systému

Pojem bezpecnost obecné chapeme, jako ochranu objektu ¢i véci pfed zniCenim,
poskozenim, ztratou nebo zcizenim. Informacni bezpecnost tedy mizeme chapat jako

ochranu informacniho systému pifed poskozenim, ztratou, zni¢enim nebo zcizenim (4).

2.2.1 Zakladni atributy bezpecnosti IS

Informacni systémy jsou uréeny K uspokojovani potieb (informacnich) pro opravnéné
uzivatele. Mlizeme definovat tii atributy, které je zapotiebi u informacniho systému

zabezpecit:

e Divérnost (confidentiality),
e Integrita (integrity),
e Dostupnost (availability) (4).

Pojem informacni bezpe€nost tedy mizeme definovat jako systém ochrany divérnosti,

integrity a dostupnosti informaci v informacnim systému (4).
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Duvérnost (Confidentiality) — stav, kdy jsou informace poskytnuty jen opravnénym
uzivatelim. V piipade€, ze se informace dostanou k neopravnénym uzivatelim, jde o
naruseni divérnosti. Dllezité je, aby byly informace srozumitelné pro vSechny uzivatelé

a vhodné je klasifikovat (urcit stupenn davernosti) (4).

Integrita (Integrity) — mizeme ji definovat jako stav, kdy jsou vSechny informace
spravné a uplné. V piipad¢, ze dojde k naruSeni integrity, mohou selhat nékteré prvky

systému (hardware, software, uzivatel) (4).

Dostupnost (Availability) — dostupnost mizeme chapat jako stav, kdy jsou informac¢ni
sluzby poskytnuty opravnénym uzivatelim v definované podobé a v okamziku jejich

potieby (4).

2.2.2 Vazba mezi atributy

V piipadég, Zze dojde k narusSeni informacniho systému, mize dojit k finan¢nim ztratam,
poskozeni dobrého jména organizace a v nékterych ptipadech k ohroZeni Zivota a zdravi
lidi. Proto je dtlezité informacni systém pred naruSenim chranit, a to v pribéhu celého
zivotniho cyklu IS. VZdy musime brat v potaz, jak informacni systém chranit. Prehnana

snaha chranit jeden atribut mtize vést k ohrozeni ostatnich atributti, coz je nezadouci (4).
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Dostupnost

Obrazek ¢. 1: Vazba mezi atributy (Zdroj: 4, s. 6)

2.2.3 NarusSeni informa¢ni bezpecnosti

Na informac¢ni aktiva mohou pisobit vlivy, jak z okoli tak 1 zevnitf informac¢niho sytému.
V piipadé, ze tyto vlivy narusi struktury, vlastnosti a vazby aktiva jedna se o hrozby.

V piipad¢, Ze tyto hrozby narusi bezpecnost IS, mluvime o bezpecnostnich hrozbéch.

Aktivum (Asset) — aktivem chapeme cokoliv, co ma pro informacni systém cenu. Je to

veskery hmotny a nehmotny majetek (1, 2, 3).

Hrozba (Treat) — pokud na informa¢ni aktiva ptisobi vlivy z okoli ¢i zevnitt informacniho
Systému a mohou zpusobit nezddouci zmény ve struktufe aktiva, vlastnostech a vazbach

mluvime o mozné hrozb¢ (4).
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Zranitelnost (Vulnerability) — jedna se o slabé misto aktiva nebo systému (HW

prostiedek, aplikace, sluzba), na které mohou pisobit hrozby a tim aktivum narusit (1, 4).

Opati‘eni (Countremeasure) — napomaha ke snizeni pravdépodobnosti vzniku hrozeb,

snizuje zranitelnost aktiv a snizuje dopad na organizaci (4).

Riziko (Risk) — jedna se o kombinaci hrozby a zranitelnosti. Je to tedy pravdépodobnost,

ze bezpecnostni hrozba pieroste v bezpecnostni incident (1, 2).

Bezpecnostni udalost (Information security event.) — v piipadé, Ze hrozba realizuje své
pusobeni na zranitelné misto aktiva, jedna se o bezpecnostni udélost. Je to tedy aktivita,

ktera plisobi na zranitelné misto aktiva (2).

Bezpecnostni incident (Information security incident) — jde o naruSeni davérnosti,
integrity nebo dostupnosti. Jako ptiklad mizeme naptiklad uvést neopravnéné otevieni

dveti do datového centra (4).

Uroven rizika — vynasobenim rizika vzniku incidentu a moznym dopadem incidentu

ziskame uroven rizika. To ndm charakterizuje nebezpecnost hrozby pro organizaci (4).
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2.3 Informacni aktiva

Pokud je aktivum soucasti informa¢niho systému nebo ma vazbu na informac¢ni systém,
mluvime o informa¢nim aktivu. Miize se jednat o HW, SW, data, uzivatele. Patii sem i

nehmotnd aktiva, jako je naptiklad povést spolecnosti.

2.3.1 Analyza aktiv

V ptipadé, ze se jedna o rozsahly a slozity systém, obsahuje velké mnozstvi aktiv. Aktiva
jsou v ruzné form¢ a podobé. Proto je jejich analyzu velmi obtizné provadét. Je vhodné
pro analyzu aktiv sloZzit tym odbornikl pro vSechny oblasti ICT. Analyzy by méla mit

strukturu projektu (cil, tym, asovy plan, dokumentace, metodika,...).
Féze analyzy aktiv:

e zadat a definovat cile,

e sestavit tym,

e dekompozice systému

e identifikace aktiv a jejich vlastnik,
e rozdéleni aktiv

e Kklasifikace a ohodnoceni (4).

2.4 Rizeni rizik (Risk management)

V dne$ni dob& si pod pojmem riziko mizeme piedstavit nebezpeci vzniku Skody,
poskozeni, ztraty ¢i zniceni. Pro definici pojmu riziko neexistuje Zadna obecné uzndvana

definice. Muzeme ho definovat rizné:

e . pravdépodobnost ¢i moznost vzniku ztraty, obecné nezdaru,

o variabilita moznych vysledkii nebo nejistota jejich dosazeni,
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e odchyleni skutecnych a ocekavanych vysledkii,

e pravdépodobnost jakéhokoliv vysledku osidného od vysledku ocekavaného,

o situace, kdy kvantitativni rozsah urcitého jevu podléha jistéemu rozdéleni
pravdépodobnosti,

o nebezpeci negativni odchylky od cile,

o nebezpeci chybného rozhodnuti,

e moznost vzniku ztrat nebo zisku,

e neurcitost spojena s vyvojem hodnoty aktiva,

e strredni hodnota ztratové funkce,

e moznost, Ze specificka hrozba vyuzije specifickou zranitelnost systému,

e kombinace pravdépodobnosti udalosti a jejiho nasledku® (9, str. 90).

Bezpecnostni riziko (Risk)

Tento pojem miizeme pochopit, jako pravdépodobnost vzniku bezpe¢nostniho incidentu.

Miizeme ho definovat v rozsahu <1;0>, kdy 1 pfedstavuje jistotu rizika a 0 Zadné riziko

(4).

Rizeni rizik (Risk management)

Jedna se o deterministicky a systematicky fizeny proces, ktery by mél v organizaci pfispét

k tomu, aby:

e byla provedena identifikace bezpe¢nostnich rizik informacnich systému

e byly posouzeny rizika z pohledu jejich dusledki na aktiva, informaéni systémy,
e Dbylo stanoveni priorit pfi oSetfeni rizik,

e byly nastaveny priority a ¢innosti, které¢ povedou ke snizeni rizika,

¢ byla sledovéna ucinnost osetfeni rizik (4).
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Implementaci fizeni rizik mizeme aplikovat s ohledem na velikost, strukturu organizace,

poctu informacnich systému na organizaci (4).

2.4.1 Proces Fizeni rizik

Proces fizeni rizik informacni bezpecnosti se sklada z téchto ¢innosti:

e stanoveni kontextu,

¢ identifikace rizik,

e analyza rizik,

e vyhodnoceni rizik,

e oSetfeni rizik,

e akceptace rizik,

e monitorovani a prezkoumani rizik,

e komunikace rizik (4)

Cely proces fizeni rizik miizeme demonstrovat na schématu, ktery ukazuje jednotlivé
navaznosti ¢innosti. MiiZeme si v§imnout cyklické ndvaznosti celého procesu fizeni.
V tvodu celého procesu si stanovime kontext fizeni rizik, dale pokracujeme hodnocenim
rizik. Dal$im krokem je oSetfeni rizika, popiipadé jeho akceptace. Proces je ukoncen

prezkoumanim rizik (4).

22



|

l+———— Stanoveni kontextu |

Hodnoceni rizik

| Identifikace rizik |

o -

' |  Analyzarizik |

L
| Vyhodnoceni rizik |

Komunikace rizik

Bod 1 rozhednuti o rizilm Ne
Uspokojive hodnocent

Monitorovani a pfezkoumavini rizik

Ano
——+  Oetienirizik  [q »

Bod 2 rozhodnuti o rizikn

Ne

TUspokmjivé ofetfeni -

Obrazek ¢. 2: Schéma procesu Fizeni rizik (Zdroj: 4, s. 32)

Stanoveni kontextu

Kontext fizeni rizik informacni bezpecnosti zahrnuje:

e stanoveni zakladnich kritérii pro Fizeni rizik bezpecnosti informaci,

e definici rozsahu a hranic,

e stanoveni organizacni struktury pro rizeni rizik (4, str. 33).

Abychom stanovili kontext spravné, je dulezité urcit konkrétni ucel fizeni rizik

informacni bezpecnosti (4).
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Stanoven zakladnich Kritérii

Urcéeni metrik, postupli, metod a rozhodovacich kritérii, které jsou pouzity pfi

jednotlivych ¢innostech fizeni rizik (4).
Specifikace pristupu k Fizeni rizik — organizace vyjadii prioritu ohledné fizeni
rizik a jeho podpoie, zhodnoceni dostupnych zdroji, definovani komunikace, stanoveni

dokumentil a zptisob ptredavani informaci (4).

Kritéria hodnoceni rizik — jsou stanoveny metody, které budou pozity pfi

analyze rizik, klasifikacni schémata a postupy (4).

Kritéria dopadu — na zaklad¢ stupné Skod nebo ztrat stanovime klasifikaci

dopadu (4).

Kritéria akceptace rizik — na zaklad¢ bezpecnosti politiky, cilech a zdmérech

spole¢nosti klasifikujeme, které riziko je pro spolecnost akceptovatelné (4).

2.4.2 Stanoveni rozsahu a hranic
Jako prvni krok by méla organizace stanovit a pevné definovat rozsah a hranice pro fizeni

rizik informac¢ni bezpecnosti. Mimo to by mély byt stanoveny i vné&jsi hranice. Ty nam

pomahaji k odd€leni zkoumani rizik vnéjsi a vnitini bezpecnostni hrozby (4).

2.4.3 Stanoveni organizacni struktury

Vedeni spolecnosti jasn¢ stanovi organizacni strukturu. Jsou jasné ustanoveny
zodpovédné osoby, definovany odpovédnosti, stanoveny vztahy mezi organizaci a

systémem fizeni rizik, ustanoveni pravomoci (4).
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2.5 Analyza rizik

Prvni krok pfi snizeni rizik je jejich analyza. Jedna se o proces definovani hrozeb,
pravdépodobnosti jejich vzniku a dopadu na aktiva. Abychom analyzu rizik mohli
provést, jsou pro nas dulezit¢ informace, které ziskdme na zdklad¢ analyzy aktiv,

Z analyzy incidentti a analyzy hrozeb (4, 9).

Kdyz chceme, zjisti bezpecnostni riziko incidentu, musime si uvédomit, ¢asovou
posloupnost vyskytu incidentu. Bezpecnostni hrozba mize vyvolat bezpecnostni udalost

a ta s n¢jakou pravdépodobnosti mize zpiisobit bezpecnostni incident (4).

Pravdépodobnost, Ze se vyskytne hrozba, je zavislé na mnoha proménnych. Témi
mohou byt — ¢as, vyznamnost informac¢niho systému, cena informaci, geograficka poloho,

charakter organizace (4).

Pravdépodobnost, ze hrozba vyvold bezpecnostni udalost, zavisi na struktuie

informacniho systému, charakteru hrozby, intenzité a podob¢ hrozby (4).

Pravdépodobnost, ze bezpecnostni udalost zplisobi bezpecnostni incident, zavisi

na rychlosti reakce na projevy bezpecnostni udalost a na konkrétni realizaci aktiva (4).

Matematicky vypocet bezpe¢nostniho rizika

V piipadé, ze chceme matematicky presné vypocitat bezpe€nostni riziko incidentu,
musime u vSech bezpe€nostnich incidentd, které identifikujeme, vS§ech moZnych udalosti
a vSech hrozeb urcit dil¢i rizika. Vysledné bezpecnostni riziko u kazdého incidentu je

soucet vSech dil¢ich rizik (4).

Matematicky vztah pro vypocet bezpec¢nostniho incidentu rizika:
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mi

1

n
Ri = ZPU,ll *
i=1

kde:

j:

e R, —,bezpecnostni riziko mozného bezpecnostniho incidentu,

e Pui; - pravdepodobnost, Ze i-ta uddlost zpiisobi bezpecnostni incident,

e Phu;; — pravdépodobnost, ze j-td hrozba vyvola i-tou bezpecnostni uddlost,

e Ph;; —pravdépodobnost vyskytu j-té hrozby i-té uddlosti,

® N - pocet moznych bezpecnostnich udalosti, které mohou vyvolat dany
bezpecnostni incident,

e m; — pOcet hrozeb, které mohou zpusobit i-tou bezpecnostni udalost* (4, str. 35).

2.5.1 Metody pro analyzu rizik

Pro analyzu rizik se v praxi vyuzivaji dvé skupiny klasifika¢nich schémat:
e Kvalitativni analyza,

e Kvantitativni analyza (4)

Kvalitativni analyza

K ohodnoceni se pouziva slovni spojeni — nizké, stfedni, vysoké riziko vzniku
bezpec¢nostniho incidentu. Odhadujeme pravdépodobnost, Ze pii ptisobeni konkrétni
hrozby nastane konkrétni bezpecnostni incident. Analyza je zaloZena na subjektivnich

pocitech hodnotitelti. Vhodné je tuto analyzu nahradit analyzou kvantitativni (4).

Soucasti kvalitativni analyzy je nutné vhodné zvolit hodnotici kritérium. Mohou byt

stanovena rtiznd klasifikacni kritéria pro rizné typy aktiv, skupiny hrozeb a incidentti (4).
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Nejcastéji se kvalitativni analyzy pouziva:

e jako prvni stupen analyzy rizik, ktery nasleduje analyzou kvantitativni,
e pokud je tento druh analyzy postacujici pro rozhodnuti,

e pokud zdroje pro analyzu nejsou dostatecné (4).

Kvantitativni analyza

Jako klasifika¢ni kritérium je pouzita stupnice S ¢iselnym ohodnocenim. Rozdilem oproti
kvalitativni analyze je, Ze neni provadén odhad rizika vzniku incidentu odbornym
odhadem, ale jsou odhadovana jednotliva dil¢i rizika. Je pouZzit pfedem definovany

algoritmus, ktery odhady transformuje na vyslednou hodnotu rizika (4).

Data jsou Cerpany z piedchazejicich provedenych analyz aktiv, incidentii a hrozeb. Dale
také na zaklad¢ praktickych zkuSenosti z redlného provozu zkoumaného informaéniho
systému. Nevyhodou této analyzy je, ze vyZaduje velké mnozstvi kvalitnich informaci.
V ptipadé, ze nebudou pro tuto analyzu kvalitni podklady, mize vykazovat horsi

vysledky, nez analyza kvalitativni (4).

2.6 Cinnosti analyzy rizik
2.6.1 Posouzeni nasledki

Prvnim krokem analyzy rizik by mélo byt posouzeni néasledkti incidentu. Ohodnotime
tedy realny dopad na spole¢nost. Nasledky posuzujeme zvlast’ pro vSechny atributy
informacni bezpecnosti. Vstupem pro analyzu jsou vystupy analyzy incidentd, analyzy
hrozeb a analyzy aktiv. Vystupem c¢innosti je doplnéni seznamu moznych incidenti 0

ohodnoceni nasledkl bezpe¢nostnich incidentti zohlednény o aktiva a kritéria dopadu (4).
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2.6.2 Urdeni pravdépodobnosti incidentu

Cinnost by nam méla ukazat pravdépodobnost vzniku bezpeénostnich incidentt.
Vstupem cCinnosti jsou vystupy z analyzy incidentii, analyzy hrozeb a analyzy aktiv.
Diulezitym vstupem je i seznam vSech existujicich nebo planovanych bezpecnostnich

opatieni, jejich specifikace, i¢innost a uplatnéni (4).

Piiklad klasifika¢niho schématu:

Klasifikaéni stupen | Pravdépodobnoest incidentu
1 Nepravdépodobny
2 Malo pravdépodobny
Stiedné pravdépodobmy
Vysoce pravdépodobny
Temsf jisty

Obrazek €. 3: Klasifikaéni schéma pro urceni pravdépodobnosti vzniku incidentu (Zdroj:4, s. 38)

Vystupem je kvalitativni ¢i kvantitativni ohodnoceni pravdépodobnosti vyskytu

jednotlivych incidentd a doplnéni do seznamu moznych incidentt (4).

2.6.3 Urdéeni urovné rizik

Neékdy se v praxi muzeme setkat tim, Zze mohou nastat incidenty s vysokou
pravdépodobnosti, ale s minimalnim dopadem (napf. nefunkéni mys$ u PC). Avsak nékdy
se miizeme v organizaci setkat s naprostou opacnou situaci. Pro objektivni stanoveni
priorit nasazovani bezpecnostnich opatieni musime vyjadfit nebezpecnost jednou
hodnotou. Je zavedena veliCina, kterd se nazyva uroven rizika. Vypoctena jako soucin
pravdépodobnosti vzniku bezpecnostniho incidentu a nésledku incidentu. Tuto velic¢inu

muzeme ohodnotit kvalitativné ¢i kvantitativné (4).
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Kvalitativni ohodnoceni

Pravdépodobnost vwskytu incidentu
Vel nizka Mizka Stiedni Vysoka Velnu vysoka
Velon nizky Mizkeé rizika Nizke riziko Mizkeé riziko Stfedni nzko | Stiednd rizko
] 1 2 3 4
HMizky Mizks riziko Hizke riziko Sthedni riziko Stfedni riziko Stiedni riziko
B
g Stfedni
a
Vysoky
Vel vysoky

Obrazek €. 4: Prifazeni urovné rizika (Zdroj: 4, s. 39)

Vystupem je kvalitativni ¢i kvantitativni ohodnoceni pravdépodobnosti Grovné rizika

jednotlivych incidentli a doplnéni do seznamu moznych incidentd (4).

2.6.4 Vyhodnoceni rizik

Dochézi k vyhodnoceni nebezpecnosti jednotlivych bezpecnostnich incidentd a jejich
sefazeni dle trovné rizik. Ucelem jejich sefazeni je urceni priorit v ochrané bezpe¢nosti
informa¢niho systému. Dale slouzi také k porovnani s kritériem hodnoceni rizik a

kritériem pro akceptaci rizik (4).

Vystupem je seznam moznych incidentli, kterym je udélena priorita dle kritérii

hodnoceni rizik (4).
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2.6.5 OSetreni rizik

Ukolem oSetfeni rizik je navrh opatteni, které vedou ke snizeni, podstoupeni, vyhnuti se,
nebo sdileni rizik. Vstupem pro tuto ¢innost jsou vystupy z analyzy incidentli, ohodnoceni
urovné rizik a vyhodnoceni rizik. Dilezitym vstupem je i seznam vsech bezpecnostnich

opatieni, jejich specifikace, i¢innost, uplatnéni a stav pouzit (4).
Rizika miizeme oSetfit t€mito zplisoby:

¢ modifikace rizik,
e podstoupeni rizik,
e vyhnuti se riziku.

e sdileni rizik (4).

2.7 Bezpecnostni opatieni

Pod timto pojmem si Ize predstavit prosttedky, které slouzi pro modifikaci bezpe¢nostni
rizik. Snizuji tedy wroveii rizika hrozeb. Urovei rizika je zavisla na pravdépodobnosti
vyskytu hrozby, pravdépodobnosti, s jakou hrozba zplisobi incident a na dopadu incidentu

na organizaci (4).
Bezpecnostni opatieni mizeme smérovat na tyto aspekty:

sniZzeni nebo odstranéni pravdépodobnosti vyskytu hrozby — Skoleni uzivateld,

zvyseni technické slozitosti opatieni proti provedeni utoku (4).

sniZeni nebo odstranéni zranitelnosti aktiva — implementace firewallu napomaha

k méné zranitelnému pripojeni (4).

sniZeni nebo vylouceni dopadu na organizaci — datové zéalohovani, plany obnovy
snizuji dopad ztraty dat na akceptovatelnou miru. Pro feSeni incidentli se zavadi systém

auditnich zdznamu (4).
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V praxi se Casto Vyziva pouziti n€kolika opatfeni, které jsou zamétena na jeden €i vice
aspektii. Dulezité je zvazit na jakd opatieni se zaméfit. VéEtSinou vSak existuje vice
opatfeni s riznymi zamétenimi. Na zakladé analyzy rizik poté vybereme jedno, nebo vice

opatteni (4).

2.7.1 Rozdéleni opatieni

Na zéklad¢ toho, ktery faktor informacéni bezpecnosti mize hrozba ovlivnit a na tom, jaky

muze mit dana hrozba dopad, sméfujeme k nékterému z cili:

prevence — ,uplna eliminace bezpecnostni hrozby,

minimalizace — sniZeni uirovné rizika hrozby,

detekce — v€asné zjisténi incidentu,

obnova — uvedeni aktiv do piivodniho stavu pred bezpecnostnim incidentem* (4).

Se zvySujicim stupném ucelu opatieni se sniZuje uroven rizika. AvSak nédklady na tyto

opatfeni se zvysuji. Opét je dobré vychazet z analyzy rizik, analyzy nakladi a vynosi (4).

Typy opatieni:

fyzicke,
e technické,
e administrativni,

e Tfidici.
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2.7.2 Primérena bezpeénost

U navrhu bezpecnostnich opatieni musime sledovat pfiméfenost nakladii. Vynalozené

usili a investice do bezpecnosti informacniho systému by mély odpovidat hodnot¢ aktiv

a mife moznych rizik. Pro lepsi pfedstavu si danou problematiku miizeme znazornit na

nasledujicim obrazku (1, 4).

Cena A
dopady rizik naklady na op/atfeni
akceptovatelné \
naklady /
-
pfiméfena Bezpetnost
bezpeénost

Obrazek €. 5: Graf priméiené bezpe¢nosti (Zdroj: 4, s. 54)

2.8 Moznost Fizeni informacni bezpecnosti

K efektivni ochrané¢ musime pouzit uceleny proces fizeni. Nedilnou soucasti celkového

systému fizeni organizace je Information Security Management System — ISMS. Tento

systém ma za tikol prosazovat informacni bezpeénost v organizaci v téchto oblastech:

rizeni rizik souvisejicich s informacni bezpecnosti,

organizacni zajisténi informacni bezpecnosti,

zavedeni a prosazovani bezpecnostni politiky a planu zvladani rizik zajistujicich,
divernost, integritu a dostupnost informacnich aktiv,

sprava informacnich aktiv,

bezpecnost lidskych zdrojii*,
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fyzicka a aredlova bezpecnost,

o 7izeni komunikaci a provozu informacnich systémii,

e Fizeni pristupu k informacnim aktiviim,

® porizovani, vyvoj a udrzba informacnich systémit,

e reakce na bezpecnostni hrozby a bezpecnostni incidenty,
e zachovadni kontinuity ¢innosti organizace,

e dosahovani souladu s pravnimi a smluvnimi zavazky* (4, str. 56).

2.9 Deminguv model (PDCA cyklus)

Demingliv model nebo také nazyvany PDCA cyklus je metoda postupného zlepSovani
kvality (vyrobka, sluzeb, procest, aplikaci a dat). Princip této metody spociva

Vv opakovani ¢ty zdkladnich ¢innosti:

e Plan (planuj — ustaveni ISMS) — faze, kdy dochazi k ustaveni politiky ISMS, cilu,
proceslt a postupd, které souvisi s managementem rizik a zlepSovanim
bezpecnosti, aby byly v souladu s celkovou politikou organizace,

e Do (délej — zavadéni a provozovani ISMS) — realizace planu. Zahrnuje testovani
a implementaci. Zavadime a nasledn¢ vyuzivame politiky ISMS,

e Check (kontroluj — monitorovani a pfezkoumani ISMS) — Ovéfeni a porovnani
vysledki oproti ptivodnimu planu,

e Act (jednej — udrzovani a zlepSovani ISMS) — plosna implementace a zavedeni

do praxe. Soucasti jsou i zmény a Gpravy (1, 3).
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Soucasti tohoto modelu je i dokumentace, kterd piesné¢ definuje a dokumentuje kazdou
jeho etapu. Jednotlivé procesy je tfeba identifikovat, popsat a dokumentovat, fidit se na

zaklad¢é dokumentace a poté optimalizovat jejich prabéh (1).

Ustanowven!
ISMS

b

Zitastnens " Zotastnens
SErany = stramy
Rizena bezpetnost <’|:| <l|:| Bezpetnost Informacl,
Informaci Pofadavky a ofskavan]

Obrizek & 6: Zivotni cyklus ISMS (Zdroj: 4, s. 58)

2.10 Knihovna ITIL

ITIL — Information Technology Infrastructure Library je mezinarodn¢ uznavany standard.
Je ramec, nikoliv metodika. ZajiSt'uje dodavku kvalitnich IT sluZeb za pfimétené naklady,
které vychazi z téch nejlepsich znalosti. Knihovna je rozdélena do nékolika ¢asti. Tyto
¢asti se zametuji na specifické fizeni IT sluzeb, které odpovida kli€ovym procesim v IT
odd¢leni. ITIL neni normou, je to ramec obsahujici doporuceni a osvédéené postupy (Best

Practices) (1, 4).

ITSM (IT Service Management) — souhrn dodavky IT sluzeb (IT Service Delivery) a
Podpora IT sluzeb (IT Service Support) (1).
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ITIL obsahuje a popisuje:

Definovani procest pottebnych pro zajisténi ITMS:

o _stanoveni cilu, vstupii, vystupii a aktivit kazdého procesu,

e stanoveni roli a jejich odpovédnosti v daném procesu,

o zpusob méreni kvality poskytovanych IT sluzeb a ucinnost ITSM procesil,
e vzdjemné vazby mezi jednotlivymi procesy,

e postupy auditu a zasady reportingu pro kazdy proces* (1, str. 28).

Zasady pro implementaci procest ITSM:

o prinosy kazdého procesu,

e (Critical Success Factors, mozné problémy a vhodna opatreni,
e naklady na implementaci a nasledny provoz,

e zasady pro rizeni podpurné ICT infrastruktury,

o zasady bezpecnosti ICT infrastruktury* (1, str. 28).

ITIL neftesi:

o konkrétni podobu organizacni struktury,

o zpusob obsazeni roli konkrétnimi pracovnimi pozicemi (pouze ddva
doporuceni, které role by mely nebo nemély byt kumulovany u jedné
konkrétni osoby),

e podobu a obsah pracovnich procedur (pracovnich postupii) — neexistuji
Zadné dva podniky, kterée by meély procesy ITSM podle ITIL

naimplementovany naprosto stejnym zpiisobem ,
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e projektovou metodiku implementace ITSM (pouze ddvd doporuceni, aby
byla pouzita metodika PRINCE?2 a s ohledem na tuto metodiku doporucuje
V nékterych pripadech ramec nékterych kroki)* (1, str. 29).

Zakladni procesy fizeni dle definice ITIL:

» Bezpeinostni politika [*
» Anal¥za rizik +
> Plinovani opatieni *
» Provoz opatieni “

Obrazek €. 7: Procesy Fizeni bezpecnosti ITIL (Zdroj: 4, s. 64)

2.11 COBIT

Mezinarodn¢ uznavany ramec vytvoreny asociaci ISACA. SlouZzi pro spravu a fizeni ICT.
Jde o soubor vSeobecnych praktik fizeni informacnich a komunikaénich technologii.
Cilem je propojeni principti obecného fizeni organizace s pravidly, které se uplatiiuji

v prostiedi IT. Rdmec COBIT vychazi z nejlepsich zkusenosti (1, 4).
Snahou metodiky je strukturovat sloZité systémy fizeni ICT, aby struktura byla

srozumitelna. Tato metodika je primarné ur¢ena top manazerdm K posuzovani ICT a pro

provadeéni auditt systému fizeni ICT (4).
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2.12 ISMS (Information Security Management System)

Definice ISMS dle normy:

»Information Security Management System je soucasti Fizeni organizace, zaloZend na
pristupu k rizikim Ccinnosti, ktera je zameéFena na ustanoveni, zavadeni, provoz,

monitorovani, prezkoumani, udrzbu a zlepsovani bezpecnosti informaci*“ (1).

Jedna se o dokumentovatelny systém fizeni a spravy informacnich aktiv. Cilem je,
abychom eliminovali jejich ztratu nebo poskozeni. UrCime si, ktera aktiva maji byt
chranénd. Tyto aktiva si zvolime a fidime moznd rizika. Déle zavedeme opatieni
s pozadovanou trovni zaruk. ISMS mtizeme zavadét pro spolecnost, informacni systéme

nebo jeho ¢ast nebo jen pro organizacéni slozku spolecnosti (1).
Okruhy ISMS:

o IT bezpecnost,

o  Komunikacni bezpecnost,

e Personalni bezpecnost,

e Administrativni bezpecnost,
o Fyzickad bezpecnost,

e Dokumentace,

e Bezpecnostni funkce a mechanizmy* (1).

2.12.1 Etapy zavadéni ISMS

Cilem zavedeni ISMS je efektivni a systematické nastaveni bezpecnostni opatfeni.

Zavadeéni systému fizeni bezpecnosti informaci (ISMS) se skladé z nékolika krokt (1).
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Kroky zavedeni ISMS:

Prvni krok

Prvnim krokem je ziskani souhlasu vedeni spolecnosti, abychom mohli systém nasadit.
Tento souhlas je pozadovan normou. Zavadéni ISMS probihé od shora dolti. V piipadé,

ze vedeni souhlasi, zavazuje se tim, ze bude zavadéni ISMS podporovat (1).

Druhy krok

V tomto kroku identifikujeme aktiva a jejich hodnotu. Je zde vyhotovena analyzy rizik,

dle zvolené metodiky. Aktiva ohodnotime z hlediska dostupnosti, divérnosti a integrity.

Treti krok

Po vyhotoveni analyze rizik navazuje dokument oznaceny jako Navrh opatieni. Hleddme
kriticka mista, zjiStujeme bezpecnostni potfeby a urCujeme priority. Na zakladé nich

vybereme vhodna opatteni, které rizika vhodné a dostatecné eliminuji (1).

Dalsi variantou, jak miiZeme na piipadnd rizika reagovat, je akceptace rizik. Tento zplsob
se vyuziva v ptipad¢, Ze opatfeni by bylo extrémné finan¢né nakladné a mira rizika nizka.
Normou je dale nafizeno, Ze spolecnost musi vytvofit dokument, ktery se nazyva
ProhlaSeni o aplikovatelnosti. Tento dokument popisuje cile opatfeni a jednotliva

bezpecnostni opatfeni. Dllezité je doloZit, jaké casti ISMS jsou jiz zavedené (1).
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Ctvrty krok

Tento krok je z hlediska zavadéni ISMS nepovinny. ISMS staci pouze implementovat,
neni potieba jej certifikovat. Samotna certifikace se skldda ze dvou casti. Prvni Cast

obsahuje certifikaci povinné dokumentace. V druhé ¢asti se kontroluje praktické zavadéni

ISMS (1).

2.12.2 Povinna dokumentace ISMS

V dokumentaci musi byt obsazena vSechna rozhodnuti vedeni organizace. Cinnosti musi
byt identifikovatelné a dohledatelné v zadznamech. VSechny cinnosti museji byt

zaznamenany (1).

Rozsah a hranice ISMS

Jedna se o dokument, ktery popisuje ¢asti systému, které jsou ureny k implementaci.

Jsou zde definovéany hranice a rozsah ISMS.

Politika ISMS

Dokument, ktery urcuje spolecnost piipravenou a odpovédnou k prosazeni cilit pii

zavadeéni ISMS.

2.13 Normalizaéni instituce

Normaliza¢ni instituce se zabyvaji standardiza¢ni ¢innosti i standardizaci bezpecnosti IT

na riznych trovnich (1).
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2.13.1 Pojmy

Standard — jde 0 dokumentovatelnou imluvu, ktera obsahuje technické specifikace nebo

jind pfesné stanovena kritéria. Ty se nasledné pouZzivaji jako pravidla nebo smérnice (1).

Norma — je urcité doporuceni pro dany standard ¢i feSeni (1).

2.14 Normy rady 27000

Normy tfady 27000 se tykaji oblasti informaéni bezpecnosti. Mizeme se setkat s velkou
fadou norem, avsak v diplomové praci budou uvedeny jen vybrané, které se tykaji dané

problematiky. Na zakladné diplomové prace je dobré se seznamit a znat tyto normy:

CSN ISO/IEC 27000: Informaéni technologie — Bezpegnostni techniky — Systémy

managementu bezpec¢nosti — Piehled a slovnik.

Mezinarodni norma zabyvajici se systémem fizeni informaci a definuje souvisejici

terminy. PouZité terminy a definice v této normé se tykaji definic obecné pouzitych norem

v ISMS (1).

CSN ISO/IEC 27001: Informaéni technologie — Bezpe¢nostni techniky — Systémy

managementu bezpecnosti — Pozadavky

Norma nam poskytuje doporuceni, jak aplikovat bezpecnostni opatieni (ISO/IEC 27002),
V ramci procesu ustaveni, provozu, udrzby a zlepSovani systému managementu
bezpecnosti informaci. Norma prosazuje procesni ptistup k feSeni ISMS. Je zde zaveden

Demingtiv model (PDCA cyklus) — Planuj, Délej, Kontroluj, Jednej (1).

Hlavni ¢ast normy pojednava o pozadavcich na vybudovani, zavedeni, provoz,

monitorovani, ptezkoumani, udrzovani, zlepSovani a ptipadnou certifikaci. Dale jsou zde
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specifikovany pozadavky na vybér a zavedeni bezpecnostnich opatieni, které chrani

informacni aktiva. Norma ve svych ptilohach dale obsahuje cile a opatieni (1).

CSN ISO/IEC 27002: Informaéni technologie — Bezpe&nostni techniky — Systémy

managementu bezpecnosti — Soubor postupii

Jde o sbirku norem, ktera obsahuje nejlepsi opatteni, bezpe¢nostnich praktik a postupti.
Norma obsahuje 35 cili opatfeni, které chrani informacni aktiva z pohledu divérnosti,
dostupnosti a integrity. Norma dale popisuje nejlepsi praktiky, které vedou k zajisténi
informacni bezpecnosti. Neni jasné specifikovano normou, kterd opatieni by mély byt
aplikovana, toto rozhodnuti je ponechdno na organizaci. Vhodna opatieni jsou vybrana
na zadklad¢ analyzy rizik. Implementace je zavisld na konkrétni situaci organizace. Norma
je tedy Siroce aplikovatelnd a uzivatelim umoziluje znacnou flexibilitu. Na zdkladé
normy pak mizeme rychle a snadno urcit stav bezpecnosti informaci a soucasné vytvofit

vychodiska pro zlepseni (1, 5).

CSN ISO/IEC 27003: Informaéni technologie — Bezpeénostni techniky — Smérnice pro

implementaci systému fizeni bezpecnosti informaci

Norma obsahuje doporu¢eni pro ustanoveni a implementaci ISMS v souladu s normou
ISO/IEC 27000. Norma je obecné pouZzitelnd pro vSechny typy organizaci, které zavadéji
ISMS. Je zde vysvétlen proces navrhu a implementace. Proces planovani je normou

popsan péti etapach (1).

CSN ISO/IEC 27004: Informaéni technologie — Bezpe¢nostni techniky — Rizeni

bezpecnosti informaci — Méteni
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Doporuceni pro vyvoj a pouzivani metrik. Méfi G¢innost zavedeni ISMS a Uc¢innost
opatieni. Jsou zde zahrnuty procesy rozvoje metrik a méfeni, analyza dat a hlaseni
vysledkit méteni. Pfilohy normy obsahuji ptiklady konceptti méteni pro urcita opatreni i
procesy ISMS (1).

CSN ISO/IEC 27005: Informaéni technologie — Bezpe¢nostni techniky — Rizeni

bezpecnosti informaci

Obsahem normy je doporuceni pro fizeni rizik bezpecnosti informaci s ohledem na
pozadavky ISMS. Norma nenabizi konkrétni metodiku pro fizeni rizik bezpecnosti
informaci. Organizace si sama voli, jaky zpUsob si k fizeni rizik zvoli. Je uréena pro
manazery a odpovédné pracovniky, kteti jsou zodpovédni za fizeni rizik. Mize byt

aplikovatelna na vSechny typy organizaci, které chtéji fidit rizika (1, 5).

CSN ISO/IEC 27006: Informacni technologie — Bezpeénostni techniky — Pozadavky na

organy provadéjici audit a certifikaci systému fizeni bezpecnosti informaci

Jsou zde specifikovany pozadavky a doporuceni pro organy, které provadéji audit a
certifikaci ISMS. Norma je urena k procesu akreditace certifikacnich organt, které

poskytuji certifikaci ISMS (1).

2.15 Kyberneticka vyhlaska

Vyhlaska ¢. 82/2018 Sh.
»Vyhlaska o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,

reaktivnich opatrenich, naleZitostech podani v oblasti kybernetické bezpecnosti a

likvidaci dat (vyhlaska o kybernetické bezpecnosti) “ (6).
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Vyhlaska je stanovena Narodnim Gfadem pro kybernetickou a informacni bezpecnost.

Vyhlaska upravuje:

o Strukturu a obsah bezpecnostni dokumentace,

e obsah a rozsah bezpecnostnich opatreni,

e Yypy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich
incidentu,

e nalezZitosti a zpusob hlaseni kybernetického bezpecnostniho incidentu,

e nalezZitosti oznameni o provedeni reaktivniho opatreni a jeho vysledku,

e vzor oznameni kontaktnich udajii a jeho formu,

e zpusob likvidace dat, provoznich udaji, informaci a jejich kopii* (7).

r wr

Prvni ¢ast — Uvodni ustanoveni

Vymezeni pojmi a upravy (systém fizeni bezpe€nosti, aktivum, riziko a fizeni rizika,

hrozba, zranitelnost, bezpecnostni politika, atd.) (7).

r wr

Druha ¢ast — Bezpecnostni opatieni

e Organizacni opatfeni — HLAVA 1,
e Technické opatfeni — HLAVA 2,
e Bezpecnostni politika a bezpecnostni dokumentace — HLAVA 3 (7).

Treti ¢ast — Kyberneticky bezpecnostni incident

»1ypy, kategorie, forma a nalezitosti (7).
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Ctvrta &ast — Reaktivni opatieni a kontaktni idaje

»1ypy, kategorie, forma a nalezitosti* (7).

Pata ¢ast - U¢innost

Soucasti kybernetické vyhlasky jsou také ptilohy, které¢ obsahuji stupnici pro hodnoceni
rizik, zranitelnost a hrozby, likvidaci dat, obsah bezpec¢nostni politiky a bezpecnostni

dokumentaci, formulare hlaSeni a oznamenti (7).
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3 ANALYZA SOUCASNEHO STAVU

V této &asti kapitoly popisi danou vybranou zakladni $kolu. Uvodni &ast kapitoly popisuje
zakladni informace o zékladni Skole, jako je organizacni struktura, procesy, informacni
systém, role a odpoveédnosti. Dale bude zhodnocen soucasny stav zZ pohledu bezpecnosti
a provedena analyza bezpec¢nosti. Bude zde zhodnocena soucasna sitova infrastruktura,
technické a programové vybaveni. V zavéru bude provedeno celkové zhodnoceni

zjisténych poznatki a informaci.

3.1 Popis organizace

Zakladni Skola si neptala byt jmenovéana. V diplomové praci tedy nebude uveden nazev

ani mozné identifikujici znaky, které by mohly zakladni skolu identifikovat.

Skola se nachazi v Jihomoravském kraji. Zakladni §kola je p¥ispévkovou organizaci, jejiz
ziizovatelem je Statutarni mésto Brno. Celkova kapacita skoly je 18 tfid a 8 odbornych

uceben. Skolu navitévuje piiblizné 400 74k z celkové maximalni kapacity 540.

3.2 Popis budovy

Zékladni $kola byla uvedena do provozu v roce 1985. Je situovana v oblasti sidlisté pobliz
centra Brna. Skola mé t¥i podlazi — suterén, 1. patro, 2, patro. Ve vech podlaZich se
nachazeji mistnosti, které jsou Skolou vyuzivany (Skolni tfidy, specializované ucebny,
Skolni jidelna, télocvicna, kabinety, kancelafe, Skolni druzina). Soucasti pozemku je i

Skolni dvur.

Pozemek Skoly je ohrani¢en oplocenim. K dispozici jsou dva vchody. Hlavni vchod je
vyuzivan studenty. Vchod je zabezpecen dvefmi s mechanickym zamkem. Tento vchod
také vyuzivaji navstévnici Skoly. Druhy vchod je umistén na druhé strané budovy. Je

pfistupny ptes Skolni dviir. Tento vchod vyuzivaji pouze zaméstnanci Skoly.
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3.3 Organiza¢ni struktura

Ve vedeni zakladni Skoly je feditelka potazmo statutarni organ. Pod ni jsou v organizacni

struktufe:

zastupkyné tfeditelky, zastupkyné statutarniho organu,

e zastupce feditelky pro projektovy management a komunitni rozvoj,
o zastupkyné feditelky pro MS,

e vedouci vychovatelka $kolni druziny,

e vychovna poradkyné,

e metodicka prevence,

e hlavni tcetni,

e mzdovy Ucetni,

e personalistika, pokladni,

e 3kolni.

Tito zamé&stnanci maji pod sebou v organizacni struktufe ostatni zaméstnance Skoly. Témi
jsou ucitelé 1. a 2. stupné, vedouci ucitel 1. stupné, vedouci ucitelka 2. stupné, vedouci
krouzkd, ucitelky MS, sekretatka, vychovatelky kolni druziny, uklizedky. V soucasné
dobé je ve skole 45 zaméstnancti. Mimo tyto zaméstnance Skoly zde také ptisobi externi
zamé&stnanci. Mezi tyto zaméstnance patii i IT pracovnik, ktery spolupracuje s vedenim

Skoly na technickém zabezpeceni a stara se o plynuly a bezpecny chod site.
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Obrazek €. 8: Organizacni struktura (Zdroj: vlastni zpracovani)



3.4 Odpovédnost

Vedeni zékladni Skoly (feditelka a odpovédné osoby), by méli zavést systém fizeni
bezpecnosti informaci. Mély by byt stanoveny role a odpovédnosti konkrétnim osobam.

V soucasné dobé neni zavedeno.

3.5 Popis mistnosti

V této kapitole budou popsany duilezité mistnosti z pohledu informacni bezpecnosti. Bude

se jednat o popis serverovny, pocitacové ucebny a odbornych uceben.

3.5.1 Serverovna

Serverovna se nachdzi v prvnim patie Skoly, v mistnosti vedle feditelny. Mistnost je
zabezpecena vstupnimi dvefmi a mechanickym zamkem. Klicem od této mistnosti

disponuje feditel Skoly a zastupce, ktery je soucasné 1 spravcem Skolni sité.

Jak je patrné z obrazku. Jednd se o béznou mistnost, kterd neni klimatizovana. Je zde
nainstalovan vétrak, ktery napomahd k odvétravani. V mistnosti se nachazi server HP
Proliant. Ten je virtualizovany pomoci virtualizacniho SW ESXi VMware 5.5.0 na
nékolik logickych servert. Dale se v mistnosti nachazi diskové pole Synology DS712+,
MikroTik, UPS zafizeni, switch, ktery neni managementovany, Unifi kontroler a

elektronicky zabezpecovaci systém (EZS).

Server, ktery se ve serverovné nachazi, je zde jiz delsi dobu. Disponuje opera¢nim
systtmem Windows Server 2012. Na serveru bézi DHCP a DNS, mimo to zde neni
spusténa zadna dalsi sluzba. Firewall je na serveru spustény v ramci jeho operac¢niho
systému. Data jsou ukldddna na diskovém poli Synology. Data jsou na diskové pole
ukladana pomoci metody RAID 1 (data jsou ukladany na sitovy disk, ktery je rozdélen

na dva disky Vv poli konfigurovaném jako RAID 1). Veskera data jsou n€kolikrat rocné

48



zalohovéana na externi disky, které jsou po zalohovani odpojeny a uloZeny u Skolniho

spravce sité¢ v uzamcené skiince.

Jak je patrné z obrazku v serverovné se nachazi i telefonni tstiedna. O jeji provoz se stara

externi spolecnost. Telefonni tstfedna neni soucasti feseni diplomové prace.

Obrazek €. 9: Serverovna (Zdroj: vlastni zpracovani)

3.5.2 Pocitac¢ova ucebna

Pocitacova ucebna se nachazi v prvnim patte Skoly. Nachazi se zde 20 stolnich pocitaci,
které jsou ur¢eny pro studenty ke studijnim uceliim. V pocitacové ucebné je umistén rack,
kde jsou umistény dva managementované switche. Na pocitacich je nainstalovan opera¢ni
systém Windows 7, dale jsou zde grafické programy — Zoner Callisto, sada kancelafskych

programtt MS Office 2016 Standard

Zaci se nedisponuji piihlasovacimi udaji k pocitacim, které jsou umistény v pocitacové
ucebné. Po zapnuti pocitace se zaktim zpfistupni pracovni plocha na daném pocitaci.
Pedagogové se k pocitactim piihlasuji pod svym heslem, které jim bylo ptidéleno Skolnim

spravcem sité. Hesla k pocitatlim a bezdratové sité jsou odlisné.
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Pocitace jsou chranény antivirovym programem Defender. Na nékterych zatizenich je

nainstalovan Avast.

3.5.3 Ucebny pro béznou vyuku

V ucebnéach, kde probiha klasické vyuka, jsou dataprojektory. Kazdy vyucujici disponuje
svym Skolnim notebookem, na kterém je nainstalovan operacni syst¢ém Windows 7.
V nedavné dobé byly zakoupeny nové notebooky, které¢ disponuji operacnim systémem
Windows 10. VSechna zafizeni jsou chranéna antivirovym programem Windows

Defender, na nékterych zatizenich je nainstalovan Avast.

3.5.4 Kancelare
V ftediteln¢ a kancelafich jsou zaméstnanci (feditelka, zéstupce, sekretarka) vyuzivany
stolni pocitace. Nainstalovan je zde operacni systém Windows 7. Sada kancelaiskych

programti MS Office Standard 2016. Stejné jako na vSech zafizenich jsou nainstalovany

antivirové programy Defender a Avast.

3.6Popis ICT infrastruktury

3.6.1 Hardware

Jak bylo zminéno v piedchézejici kapitole. Skola disponuje stolnimi poéitaci, notebooky,

dataprojektory, stanici typu server, switchi, pfistupovymi body.
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Server

Technické specifikace:

HP Proliant ML 310c Gen 8 v2 - CPU 3,3392 GHz

Intel Xcon — CPU E3 — 1240 v3 — CPU 3,4 GHz; RAM 16GB

Diskové pole

Synology DS712

e Operacni pamét: 1 GB,
e Procesor: CPU 1,8 GHz,
e Rozhrani: 3x USB 2.0,
e Rozhrani: SATA,

e Sitové protokoly: CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP,
VPN,

e Konfigurace: DiskStation Manager, webové management rozhrani (10).

MikroTik

MikroTik RB 1100AHx2

e Operacni pamét: 2048 MB,

e Procesor: PowerPC P2020 dual core 1066MHz,
e Rozhrani: RJ-45 (13 portt),

e Podpora IPv6: ano (11).

51



3.7 Komunikaé¢ni a sitova infrastruktura

Datova sit’ je realizovana pomoci kabeltt UTP kategorie Se. Jejich maximalni pienosova
rychlost je 1000 MBit/s. Kabelové trasy jsou vedeny pomoci list nebo v podhledech.
Kabely jsou realizovany z bezhalogenovych materiald (LSOH), z divodu vysokého
vyskytu osob v budové. Kabelaz neobsahuje zadné bezpecnostni prvky nultého, ani

prvniho stupné¢.

Struktura sité

V piizemi §kolni budovy se nachazi v podhledu v datovém rozvadéci modem. Z néj jsou
kabelovymi trasami vedeny kabely do prvniho patra budovy, kde se nachazi MikroTik.
Na MikroTiku neni nainstalovano DHCP ani DNS, pouze firewall. Odtud jsou vedeny
rozvody do jednotlivych pristupovych bodi ve skole. Celkem se zde nachdzi 9
pristupovych bodi (Ubiquiti — Long Range). Ty jsou rozmistény tak, aby byl pokryt
pozadovany prostor. Na pfistupovych bodech je aktivovan automaticky roaming, ktery
umoznuje ,,piebirat” pfipojené uzivatelé, ktefi se pohybuji po budové€. Ptistupové body

jsou tizené pomoci zatizeni Ubiquiti UniFi Controller.

Rozdéleni uZzivatelskych skupin

Skolni bezdratova sit’ je rozdélena do dvou skupin:

Skola 2019 — Tato bezdratova sit’ je uréena pro zaky skoly v pocitadové udebng. Slouzi
studentiim k vyuce v ptipad¢, Ze vyuzivaji sviyj vlastni notebook. V soucasné dob¢ Zaci

nemaji moznost se k bezdratové siti pfipojit, jelikoz jsou generovana nova hesla.

ICTkouch — Sit ur¢ena pro vSechny zaméstnance Skoly. Ti se do Skolni sité piihlasuji pod

spolenym heslem.
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Radius server nebo jiny zplisob autentizace zatim neni na Skole nasazen. Do budoucna je
Vv planu vybudovat studentskou bezdratovou sit, ktera bude oddé¢lena od infrastruktury.
V soucasné dobé neni mozné vytvofit VLAN. A to prfedevSim z ditvodu pouzitych

aktivnich prvka, které nejsou managementované a nemaji moznost VLAN.

3.8 Software

Na zéakladni skole je studenty vyuzivan bali¢ek kancelatskych MS Office 2016 Standard

a Zoner Callisto. Vyucujici vyuzivaji ptredevsim skolni systém Bakalati.

3.8.1 Informacni systém

Zakladni skola vyuziva pro fizeni agendy informacni systém Bakalafi. Tento informacéni
systém bude detailn€ popsan v nasledujici kapitole. Interni komunikace mezi zaméstnanci
Skoly je realizovana pomoci MS Outlook. Kazdy pedagogicky a vychovny zaméstnanec
ma ve svém kabinetu telefon. Telefonni sit’ neni v kompetenci externiho IT pracovnika

ani spravce Skolni sité. V diplomové praci nebude tato problematika déle fesena.

Informacni systém Bakalari

Zakladni skola vyuZziva pro svilij chod informacni systém Bakalafi. Ten napomaha zvladat
organizacli, kazdodenni administrativu a napomaha ke komunikaci mezi skolou a rodinou.
Provoz je uzpiisoben na miru dané zékladni Skole. V soucasné dobé€ je nasazena aktualni

verze programu — Bakalati 2019.
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Popis informaéniho systému

Informacni systém Bakalafi obsahuje fadu modulti a doplikovych funkci, které
napomahaji Skole ulehcit agendu. Program je urcen nejen pro management Skoly, ale i

jednotlivé pracovniky, rodice a zaky.

Informacni systém nabizi Sirokou Skalu doplikovych moduld. Zakladni skoly vyuziva

pro svijj chod tyto moduly:

Evidence Zaku a zaméstnancii, Skolni matrika — jsou zde obsazeny osobni tidaje zaku,

prabézna klasifikace.
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Obrazek ¢. 10: Informaéni systém Bakalafi (Zdroj: 12)
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Rozvrh — program, ktery napomaha fesit mozné kolize ve vyuce, vyhledava mozné

pfesuny a vymeény vyucujicich hodin.

10 Bakaliil - Rozwh hodin (verze 2017, aktuakizace 07. 12. 2016), ev. £ 595995 -0 x
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Obrazek €. 11: Informacdni systém Bakala¥i - Rozvrh (Zdroj: 13)

V soucasné dobé je software Bakalati 2019 ulozen na SQL serveru na cloudu

poskytovatele. Server je umistén v datovém centru s veskerymi bezpe¢nostnimi prvky.

3.9 Smérnice ICT

Na zékladni Skole neni sepsana interni smérnice pro ICT. Zaci Skoly jsou sezndmeni

s fady ucebny a nasledné podepisuji souhlas, ze byli ponauceni a s pravidly souhlasi.

3.10 Zaznamenavani provozu na siti

Sitovy provoz je zaznamenavan do logfi na fadici. Data jsou ukladana na SD kartu. Radi¢

je umistén v technické mistnosti, ktera je zabezpecena mechanickym zamkem.
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3.11 Bezpecnostni stav organizace

V této kapitole bude popsan soucasny bezpecnostni stav zakladni Skoly. Cela kapitola
bude rozdélena do nékolika podkapitol, které¢ budou analyzovat jednotlivé bezpecnostni

oblasti.

3.11.1 Objektova bezpecnost

Objektova bezpecnost zakladni Skoly je feSena pomoci kontrolovaného pristupu do
budovy, alarmového systému a videotelefonem (v pripad€, Ze je hlavni vchod uzavien),
ktery je umistén u hlavniho vchodu budovy. Cely areal skoly je oplocen. Kli¢e od vchodu
do budovy maji vsichni pedagogiéti pracovnici §koly a provozni tsek. Zaci do koly
vstupuji hlavnim vchodem, ktery je pred za¢atkem vyudovani odeméen. Skolni areal
disponuje dvorem, kde jsou ziizena parkovaci mista. Skolni dvir je zabezpeden
ptijezdovou branou. Kter4 je uzamcena a je oteviena pouze na vyzadani. Klicem od této

brany disponuji zaméstnanci Skoly.

Obrazek €. 12: Zvonek s kamerou umistény u hlavniho vchodu do §koly (Zdroj: vlastni zpracovani)
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Vsechny mistnosti a u¢ebny Skoly jsou opatfeny dveimi s mechanickym zdmkem. Klice
od téchto mistnosti maji pedagogicti zamestnanci a provozni tisek. Zaméstnanci jsou poté

povinni po skon¢eni pracovni doby tyto mistnosti opét uzamknout a zabezpecit.

3.12 Bezpecnostni analyza

V této ¢asti kapitoly se zaméfim na zhodnoceni bezpecnostnich opatieni na zakladni
Skole. Analyzu provedu na zakladé ,,Pomucky k auditu bezpecnostnich opatieni podle
vyhlasky o kybernetické a informacéni bezpecnosti ¢. 82/2018 Sb. Jedna se o podpirny
material Narodniho ufadu pro kybernetickou bezpeénost (NUKIB). Analyzu jsem proved]
kompletnég, avSak pro ucely diplomové prace jsem vybral pouze konkrétni ¢asti, které se
vztahuji k dané problematice. Celé asistované zhodnoceni je obsazeno v piiloze

diplomové prace.

Sablona, podle které byla analyzy zpracovana:

Pozadavek

Stav

Komentar

Stav je definovan tfemi stavy:

Castecné aplikovano

Nerelevantni

Systém Fizeni bezpecnosti informaci (ISMS):

Pozadavek Stanoveni rozsahu ISMS
Komentar
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Pozadavek Jsou vytvoreny, schvaleny a zavedeny bezpecnostni

politiky v oblasti ISMS, zavedena pfislusna bezpec¢nostni

opatieni

Komentar

Pozadavek Zaveden proces vyhodnocovani vhodnosti bezpe¢nostnich
opatfenti.

Komentar

Pozadavek Audit kybernetické bezpecnosti

Komentar

Pozadavek Rizeni provozu a zdroje systému fizeni bezpecnosti
informaci a zaznamenava ¢innosti spojené se systémem
fizeni bezpec€nosti a fizenim rizik

Komentar

3.12.1 Shrnuti asistovaného zhodnoceni

Jak bylo zminéno na zaCatku kapitoly, asistované zhodnoceni bylo v organizace
provedeno v plném rozsahu, ale pro ucely a rozsah diplomové prace byly vybrany jen

relevantni informace, které se shoduji s predmétem feSeni diplomové prace.



Z celkové analyzy vyplyva, Ze organizace spliluje 18 pozadavkl (15%), Castecné
aplikovano je 29 pozadavku (24%) a 74 pozadavkl neni aplikovano (61%). Na obrazku
(Obr. 12) je znazornény kolacovy graf, ktery celou analyzu zobrazuje 1 z grafického
hlediska.

m Meaplikovdno Céstetné aplikovano  m Aplikovano

Obrazek €. 13: Grafické zhodnoceni analyzy (Zdroj: vlastni zpracovani)

3.13 Souhrn asistovaného zhodnoceni k opatienim ISMS

Na zéklad¢é provedené analyzy byla sestavena tabulka, ktera mapuje jednotliva opatieni
ISMS. Je zde obsazen souhrn informaci, které dand organizace spliiuje ¢i nikoliv.
Opatieni jsou prevzata z normy CSN ISO/IEC 27001. K jednotlivym opatienim je
pfifazen stav - aplikovano, ¢astecné aplikovano (v praci jen Castecné), neaplikovano,
nerelevantni. V praci bude uvedena pouze ¢ast souhrnného zhodnoceni. Kompletni

zhodnoceni je v ptiloze.
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Tabulka €. 1: Souhrnna analyza opatifeni ISMS (vlastni zpracovani dle; 3)

A5 Politiky a bezpefnosti informaci

A.5.1 Sméfovani bezpetnosti informaci vedenim organizace

A.5.1.1  |Politiky pro bezpecnost informaci

A.5.1.2  |Pfezkoumani politik pro bezpeénost informaci

A6 Organizace bezpecnosti informaci

A.6.1 Interni organizace

A.6.1.1  |Role a odpovédnosti bezpetnosti informaci

A.6.1.2  |Princip oddé&leni povinnosti

A.6.1.5  |Kontakt s pfisluinymi organy a autoritami

A.6.1.4  |Kontakt se zajmovymi skupinami

£.6.1.5 |Bezpetnost informaci v fizeni projektd

A.6.2 Mobilni zafizeni a prace na dalku

A.6.2.1  |Politika mobilnich zafizeni

A.6.2.2 |Prace nadalku

AT Berpeénost lidskych zdroja

AT Pred vznikem pracovniho vztahu

A.7.1.1 |ProvEfovani Castefné

A.7.1.2  |Podminky pracovnino vztahu Aplikovano
3.14 Pozadavky organizace

Hlavnim pozadavkem vedeni organizace je zvySeni bezpecnostniho povédomi. A to

predevsim z diivodu vyuzivani ICT technologii ve vyssi mife, neZ tomu bylo doposud.

Dalsim divodem je predevsim moznost potencionalnich incidentd na Skole. Dal$imi

kroky, které chce vedeni zavést je:

zaméstnanci budou dodrZovat zékladni pravidla informacni bezpecnosti,
pravidelné proskolovani povéfenych osob,

zaméstnanci Skoly by méli 1épe zachazet s aktivy organizace,

kazdy zaméstnanec by mél znat své povinnosti a odpovédnosti,

zaméstnanci by méli znat pravidla bezpecného pouzivani informacnich a
komunikacnich technologii,

zaméstnanci by méli byt sezndmeni s nasledky nedodrzeni informaéni
bezpecnosti,

zabezpeceni stolni pocitacii a notebooku,

oddéleni sitového provozu.
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Dal8imi pozadavky vedeni Skoly je minimalni ¢asova naro¢nost zavedeni opatieni a

dodrzeni rozpoctu 120 000 K¢.

3.15 Souhrn analyzy soucasného stavu

Na zéklad¢ provedené analyzy soucasného stavu v dané zakladni Skole jsem zhodnotil
soucasny stav, procesy, odpovédnosti, sitovou infrastrukturu, fyzické i objektové
zabezpeceni, hardwarové i1 softwarové vybaveni, smérnice, data, informacni systém. V
soucasné dob¢ se ve Skole nachdzi hned n¢kolik slabych mist, které je potfeba zménit,
aby byla zajisténa celkova informacni bezpec¢nost. Jednim z krok je rozdé€leni Skolni sité
do VLAN. K tomu bude zapotiebi, aby Skola zainvestovala do odpovidajicich
hardwarovych sitovych prvka. Dalsim krokem je zabezpeCeni Skolnich pocitaci
jednotnym antivirovym programem. M¢li by byt dale jasné stanoveny odpovédné osoby
za dané ukoly. Tato odpovédné osoby by méli byt vice vzdélavany a proskolovany v dané
problematice. Této problematice se budu vénovat v nasledujici kapitole, kde budou

navrzeny ndvrhy na opatieni.
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4 VLASTNI NAVRH RESENI

Tato kapitola bude pojednavat o samotném navrhu feSeni, ktery povede ke zlepSeni
stavajiciho stavu na dané zékladni Skole. Pfi navrhu je vychdzeno z provedené analyzy

soucasného stavu, norem a smeérnic.

Kapitola je rozdélena do né€kolika casti. V tvodu kapitoly je vymezen rozsah a hranice
préce, dale ohodnotim a identifikuji aktiva. Nasledné bude provedena analyza rizik, jejich

zhodnoceni a névrhy pro sniZzeni dopadu rizik.

4.1 Rozsah a hranice

Zakladni Skola neplanuje v soucasné dob¢ zavadét systém fizeni bezpecnosti informaci
(ISMS) ani zadat o certifikaci. Hlavnim cilem je vybudovani bezpe¢nostniho povédomi,
zavedeni bezpecnostnich opatieni a predchdzeni potencionalnim rizikiim. Dal$im krokem

je zavedeni jednotného antivirového programu pro vSechny stanice na dané skole.

4.2 Analyza rizik
Aby mohla byt realizovana analyza rizik, musi byt nejdiive identifikovana a ohodnocena
aktiva. Jedna se o ty aktiva, kterych se mohou ptipadna rizika tykat. Analyzu rizik zacnu

nejdiive tim, Ze ohodnotim aktiva, vyhodnotim hrozby a zranitelnost. Vystupem je

vyhodnoceni rizik.

4.2.1 Identifikace a hodnoceni aktiv

V prvnim kroku je potieba aktiva identifikovat. Aktiva jsem rozd¢lil o Ctyi zédkladnich

skupin:
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e informacni aktiva,
e hardwarova aktiva,
e softwarova aktiva,

e sluzby.

Identifikace aktiv probihala spole¢né s povéienou osobou.

Klasifikace aktiv

Pro vyhodnoceni aktiv vyuziji klasifika¢ni schéma (viz Tabulka 1).

Tabulka ¢. 2: Klasifikaéni schéma (Zdroj: vlastni zpracovani)

Klasifikatni stupen |Klasifikacni kritérium Riziko pro organizaci

Zadny dopad na organizaci Bezvyznmne

Zanendbatelny dopad na organizaci Akceptovatelné
PotiZe i finangni ztraty MNizke

Vaine potiie {i podstatne finandni ztraty [MNeiZadouci

Ihwml_

Existenéni potiie Mepfijatelné

Tuto kvalifikaci je nutné provést zvlast pro vSechny tfi atributy (integrita, ddvérnost,

dostupnost). Hodnotu aktiva jsem vypocital na zakladé vzorce:

Divérnost + Integrita + Dostupnost
3

Hodnota aktiva =
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Tabulka ¢. 3: Identifikace a ohodnoceni aktiv (Zdroj: vlastni zpracovani)

Skupina aktiv |Aktivum Dustupnost |Ddwérnost |Integrita [Hodnota
Data o zaméstnancich 2 3 3 3
Informaéni Data o studentech 3 4 4 4
aktiva Zalohovani dat 5 5 5 -
Administrativni data 2 3 2 z
Stolni poditace 2 3 2 2
Motebooky 3 3 3 3
Meohilni zafizeni z 3 3 3
. ITiskarny 2 1 1 1
Hardwarova
, Server 3 4 3 3
aktiva —
Aktivni sitove prvky 4 5 4 q
Fasivni sitove prvky 4 5 4 4
Diskové pole 5 5 5
Firewa 3 4 3
. I'nformacni systém - Bakalari 4 5 5
Softwarova L R
. QOperacni systém 4 3 3 3
aktiva o
Ucetni SW 3 4 4 4
nternetove pripojeni 3 3 4 3
. Elektronicka posta 4 & 4 4
Sluiby i R
Wehove stranky 4 3 2 3
Zalochovani 4 5 4 4

Z tabulky je patrné, ze aktiva s nejvétsi hodnotou pro organizaci jsou data o
zaméstnancich a studentech, interni dat, data ulozena na server, zalohovani, aktivni a

pasivni prvky sité, firewall.

4.2.2 ldentifikace hrozeb
V dalsim kroku je zapotiebi stanovit hrozby, které mohou na danou organizaci plisobit a
urit pravdépodobnosti  jejich  vyskytu. Jednotlivym hrozbam je pfifazena

pravdépodobnost vyskytu a ptiklad zranitelnosti.

Pravdépodobnost a vznik hrozby je znazornén na klasifikaénim schématu (viz Tabulka
4):
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Tabulka €. 4: Klasifikaéni schéma (Zdroj: vlastni zpracovani)

Klasifikace pravdépodobnosti Ohodnoceni

Yelmi nizka pravdépodobnost
Nizka pravdépodobnost
Stiedni pravdépodobnost
Vysokd pravdépodobnost

1

2

3

4
Velmivysoka pravd@podobnost _

V dalsi tabulce jsou uvedeny a identifikovany hrozby, které se mohou, vyskytnou dle
normy CSN ISO/IEC 27005 (viz Tabulka 4). V tabulce jsou ohodnoceny i zranitelnosti,
analogicky, jako u predchazejici tabulky (Tabulka 3).

Tabulka ¢. 5: Identifikace hrozeb a jejich pravdépodobnost (Zdroj: vlastni zpracovani)

Kategorie hrozhy Typ hrozhy Chodnoceni
FoZar 2
Fyzicke poikozeni oEkozeni vedou

Prircdni udalosti

Zelhani klimatizace nebe dodavky vody

Ztrata zakladnich sluieb | Frerufeni dodavky elektfiny

Zelhani telekomunikatiniho zafizeni

Wzdalena Epionai

COdposlech

Ohrozeniinformaci | Kradez médii nebo dokumentd

Kradeizafizeni

\yzrazeni

Faliovani pomeci splikadniho vybaveni

Zelhanizafizeni

Chybove fungovani zafizeni

Technicke selhani

Pretizeni informadniho systému
Chyba Gdriby

Meopravnéné pouiiti zafizeni

R | Podvodné kopirovani splikaéniho programavého vybaveni
Neopravnene Cinnosti ~ =ToE B BIEE = L =
ozkozeni dat
Mezakonné zpracovani dat

Chyba v pouiivani

Zneuiiti cpravneni

Ohrofeni funiknosti

Cdepreni finnosti

F SN RN N B S S ERE e SR Sl R R B RERR N EREN RS U ERER VR N R LR AU RS RE NEE RER N

Medostatek perzonalu
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4.2.3 Matice zranitelnosti
Pomoci matice zranitelnosti miizeme vyjadiit pravdépodobnost hrozby v zavislosti na

hodnot¢ aktiva. Pro vyhodnoceni je, vyuzito klasifikacni schéma viz Tabulka 5. V ptiloze

jeuvedena celd matice zranitelnosti. V praci je jen uvedena jeji ¢ast pro informacni aktiva.

Tabulka ¢. 6: Klasifika¢ni schéma zranitelnosti (Zdroj: vlastni zpracovani)

Kritérium pro zranitelnosti Ohodnoceni

Velmi nizka
Mizka

Stfedni
Vysokd

1

2

3

4
Velmivysoka _
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Tabulka €. 7: Matice zranitelnosti (Zdroj: vlastni zpracovani)

Informacni aktiva

S s
> |5 |€ |5 |5
ZRANITELNOST [V] E %82 |2
s |z |5 |E
8 |8 |8 |2
A 3 4 5 2
HROZBA T
Pozar 2
Poskozenivodou 2
Zniceni zafizeni nebo médii 3
Meterologicky jev 1
Povoden 1
Selhani klimatizace nebo dodavky vody 2
Preruseni dodavky elektriny 3 4 4 4 3
Selhani telekomunikacniho zafizeni 3 4 4 4 3
Vzdalend Spionaz 1 4 4 4 3
Odposlech 1
KradeZ médii nebo dokumentt 3 3 4 1 2
Kradez zafizeni 3
Vyzrazeni 4 3 3 3 3
FalSovani pomoci aplikaéniho vybaveni 3 2 3 3 2
Selhdni zafizeni 4
Chybové fungovani zafizeni 3
Pretizeniinformacniho systému 2 4 4 2 2
Chyba udrzby 3
Neoprdvnéné pouZziti zafizeni 3
Podvodné kopirovani aplikacniho 1
programového vybaveni
Poskozeni dat 2 3 3 3 3
Nezakonné zpracovani dat 1 3 3 3 3
Chyba v pouzivani 3 3 3 3 2
Zneuziti opravnéni 4 3 3 3 3
FalSovani prav 2 3 3 2 2
Odepreni ¢innosti 3
Nedostatek personalu 4
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4.2.4 Matice urovné rizik

Pro urceni urovné rizika R vyuzijeme tii parametrovou metodu. Jak je, jiZ z nazvu patrné

metoda je slozena ze tii parametri:

e A —hodnota aktiva
e T —pravdépodobnost hrozby

e V —zranitelnost aktiva
Po vynasobeni vSech tii parametrl ziskame uroven rizika.
Vzorec pro uréeni rovné rizika:

R=AxTxV

Uroveii rizika klasifikujeme pomoci klasifikaéniho schématu tirovné rizika:

Tabulka ¢. 8: Klasifika¢ni schéma arovné rizika (Zdroj: vlastni zpracovani)

Klasifikacni kritérium tirovné rizika | Ohodnoceni
Bezvyznamné riziko 0-10
Akceptovatelné riziko 11-20
Nizké riziko 21-30
Nezadouci riziko 31-60

Nepfijatelné riziko _
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Priklad vypoctu drovné rizika:

Preruseni dodavky elekttiny [T] - 3

Data 0 zam¢stnancich [A] — 3

Zranitelnost aktiva [Z] — 4

Dosazeni do vzorce:

R=AxT+V=3%*3*4=36

V préci bude znazornéna ¢ast matice urovneé rizik pro informacni aktiva. Cela matice bude

V plném rozsahu v pfiloze.
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Tabulka ¢. 9: Matice urovné rizik (Zdroj: vlastni zpracovani)

5 g

S5 |2 |5 |5

|: ] (] E k=]

ZRANITELNOST [V] € |3 |5 |E

< |8 (& |S |2

5|8 |8 |E

© © o ]

o [=] N <

A 3 4 5 2
HROZBA T
Pozar 2
Poskozenivodou 2
Zniceni zatizeni nebo médii 3
Meterologicky jev 1
Povoden 1
Selhani klimatizace nebo dodavky vody 2

Preruseni dodavky elektfiny 3 36 | 48 [ 60 | 18

Selhdanitelekomunikacniho zafizeni 3 36 | 48 | 60 | 18

Vzdalena Spionaz 1 4 (16| 20| 6
Odposlech 1

KradeZ médii nebo dokumentu 3 27 | 48 | 5 [ 12
Kradez zatizeni 3

Vyzrazeni 4 36 | 48 | 60 | 24

FalSovani pomoci aplikacniho vybaveni 3 18 [ 36 | 45 | 12
Selhani zafizeni 4
Chybové fungovani zatizeni 3

PretiZzeniinformacniho systému 2 24 | 32 | 20 8
Chyba udriby 3
Neopravnéné pouziti zafizeni 3
Podvodné kopirovani aplika¢niho 1

programového vybaveni

Poskozeni dat 2 18 | 24 | 30 | 12

Nezakonné zpracovani dat 1 9 |12 | 15| 6

Chyba v pouZivani 3 27 | 36 | 45 | 12

ZneufZiti opravnéni 4 36 | 48 [ 60 | 24

FalSovani prav 2 18 124 | 20 | 8
Odepfreni ¢innosti 3
Nedostatek personalu 4

4.2.5 Zhodnoceni

V nasledujici tabulce budou uvedeny rizika, kterd jsou pro organizaci nepiijatelnd a

rizika, kterd se tomuto stavu ptiblizuji.
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Tabulka €. 10: NepFijatelné a neZadouci rizika (Zdroj: vlastni zpracovani)

HROZBA Uroven rizika |Aktivum

Zneuiiti opravnéni IS - Bakalari
Zneuiiti opravnéni Ugetni W
Preruieni dodavky elekifiny 60 Zalohovani dat
Selhanitelekomunikacniho zafizeni B0 Zalohovani dat
Vyzrazeni 60 Zalohovani dat
Zneuiiti opravnéni 60 Zalohovani dat
Chyba v pouZivani 60 Diskové pole

Na zaklad¢ provedené analyzy vyplyva, ze nejvétsim rizikem je zneuziti opravnéni. Jedna
se predevsim o IS — Bakalafi, ktery obsahuje citliva data o vSech studentech Skoly. A je
témet nepostradatelny pro kazdodenni chod Skoly. V tomto piipad€ se jedna o lidsky
faktor, kterému se nejde témet vyhnout, a setkdme se s nim témét vSude. Jak je patrné
data jsou pro zakladni skolu velice cenna, coz je vidét i z provedené analyzy. Data jsou
ulozena z velké ¢asti pfedev§im na serveru a u poskytovatele IS. Mizeme tedy fici, Ze

bezpecnost je mnohem vyssi, nez kdyby byl server uloZen ptimo ve Skole.

Tento fakt Gizce souvisi s internetovym ptipojenim. Jelikoz je nutné se k potfebnym datiim
pripojovat vzdalené. Je tedy patrné, Ze internetové pripojeni je pro chod Skoly také dost

dilezité.

Dale je velké riziko v zneuziti opravnéni Ucetniho SW. Pfi samotném zneuZiti mize
zakladni Skole vzniknout velka Skoda. K zneuziti opravnéni mtze dojit bud’ tmysIné,

nebo ndhodné.
Je podstatné zminit i dalsi rizika, které maji hodnotu 60 a povaZujeme je za nepfijatelna

rizika. Mezi tyto rizika patii pferuSeni dodavky elektfiny, selhani telekomunikaéniho

zafizeni, vyzrazeni, zneuZiti opravnéni a chyba v pouZzivani.

71



4.3 Vybér bezpecnostnich opatieni

Na zékladé provedené analyzy dle normy CSN ISO/IEC 27001 a pozadavkd vedeni §koly

byly vybrany bezpecnostni opatieni. Ty budou uvedeny v nasledujici tabulce.

Tabulka €. 11: Vybrana bezpec¢nostni opatieni — Prvni etapa (Zdroj: vlastni zpracovani)

A5 Politiky a bezpecnosti informaci

A5.1 Smérovani bezpecnosti informaci vedenim organizace
A.5.1.1 | Politiky pro bezpecnost informaci

A.5.1.2 |Prezkoumani politik pro bezpecnost informaci
A.6 Organizace bezpecnosti informaci

A.6.1 Interni organizace

A.6.1.1 |Role a odpovédnosti bezpecnosti informaci
A.6.1.2 |Princip oddéleni povinnosti

A.6.1.3 |Kontakt s pfislusnymi organy a autoritami
A.6.1.4 |Kontakt se zajmovymi skupinami

A.6.1.5 |Bezpecnost informaci v fizeni projektd
A.6.2 Mobilni zaFizeni a prace na dalku

A.6.2.1 |Politika mobilnich zafizeni

A.6.2.2 |Prace nadalku

A8 Rizeni aktiv

A.8.1 Odpovédnost za aktiva

A.8.1.3 |Pripustné pouziti aktiv

A.8.2 Klasifikace informaci

A.8.2.1 |Klasifikace informaci

A.8.2.2 | Oznacovani informaci

A.8.2.3 | Manipulace s aktivy

A.8.3 Manipulace s médii

A.8.3.1 |Sprava vyménnych médii

A.8.3.2 |Likvidace médii

A.8.3.3 |Preprava fyzickych médii

A.10 Kryptografie

A.10.1 Kryptograficka opatreni

A.10.1.1 |Politika pro pouZiti kryptografickych opatfeni
A.10.1.2 |Sprava klict

A.11 Fyzicka bezpecnost a bezpecnost prostredi
A.11.1 Bezpecné oblasti

A.11.1.1 | Fyzicky bezpecnostni perimetr

A.11.1.5 |Prdce v zabezpecenych oblastech
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Déle bych chtél podotknout, ze v praci bude feSena pouze prvni etapa zavedeni
bezpec¢nostnich opatfeni. Vedeni Skoly se rozhodlo zavadét bezpecnostni opatfeni ve
dvou etapach. Prvni bude probihat v pribéhu tohoto roku. Druha etapa bude zavedena

Vv prib¢hu roku 2020 a 2021.

4.4 Navrh zavedeni bezpe¢nostnich opatreni

V této Casti prace bude feSeno samotné zavadéni bezpecnostnich opatieni, které jsou
v souladu s normou CSN ISO/IEC 27002:2017. Né&ktera opatfeni jsou upravena a
pfizplisobena potfebam zékladni Skoly. Budou =zavedena patfeni, které nejsou

Vv organizaci aplikovano nebo aplikovana jen ¢astecné.

441 A.5 - Politiky bezpecnosti informaci

A.5.1 - Pokyny managementu organizace k bezpe¢nosti informaci

Cil: ,,Poskytnout pokyny a podporu ze strany managementu pro bezpecnost informaci
v souladu s pozadavky podnikatelské cinnosti organizace a prislusnymi zakony a

predpisy (14, s. 10).

A.5.1.1 Politiky pro bezpec¢nost informaci

Opatieni: M¢ly by byt definovany bezpecnostni opatieni, které budou schvaleny
vedenim Skoly. VSichni zaméstnanci Skoly budou s bezpe¢nostnimi politikami
seznameni. Budou jasn¢ definovany a rozdéleny odpovédnosti a pravomoci, které jsou
spojeny s bezpecnostnimi politikami. V zajmu vedeni Skoly by mélo byt neustale

zlepSovani bezpec€nosti informaci.
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Casova narocnost:

e Vytvoreni bezpecnostnich politik pro zakladni Skolu: 40 hodin.

e Seznameni zaméstnancl s bezpecnostnimi politikami: 15 hodin.

A.5.1.2 Pirezkoumani politik pro bezpe¢nost informaci

Opatieni: Pravidelné pfezkoumani politik bezpecnostnich opatieni, nebo v ptipade
vyznamnych zmén. Tim je zajisténa vhodnost, pfimétenost a efektivnost.

K ptezkoumani politik bude dochazet jednou ro¢né. V piipad¢ jakychkoliv zmén je

nutny souhlas vedeni Skoly. Veskeré provedené zmény budou evidovany.

Casova narocnost:

Piezkoumani bezpecnostnich politik: 20 hodin.

4.4.2 A.6 —Organizace bezpe¢nosti informaci

A.6.1 Interni organizace

Cil: ,,Ustanovit ridici ramec pro zahdjeni a vizeni implementace a provozu bezpecnosti

informaci v ramci organizace* (14, s.11)

A.6.1.1 Role a odpovédnosti bezpecnosti informaci
Opatieni: Mé€li by byt zavedeny odpoveédnosti za bezpecnost informaci, které by mély

byt jasn¢ definovany a pridéleny v souladu s bezpecnosti politikou zakladni skoly.
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Stanovit manazera bezpecnosti, ktery ponese odpovédnost za implementaci a rozvoj
bezpecnosti. Své povinnosti mize delegovat (odpoveédna osoba je stale jen jedna).

Aktiviim se prid¢€li vlastnik, ktery za dané aktivum ponese odpovédnost.

Casova narocnost:

Definovani roli a odpovédnosti: 10 hodin.

A.6.1.2 Princip oddéleni povinnosti

Opatieni: V organizaci by mély byt oddéleny povinnosti a oblasti plisobnosti, aby bylo
zamezeno neopravnénym nebo neumyslnym zménam nebo zneuziti aktiv organizace.
V ptipadé, ze povinnosti nebude mozné oddélit, by méli byt ¢innosti monitorovany
(¢innosti provadéné s aktivem). M¢l by byt vytvoien dokument, ktery bude jasné

popisovat a definovat kdo ma jaka prava, povinnosti a odpovédnosti.

Casova naro¢nost:

Rozdéleni roli, odpovédnosti, prav, povinnosti: 6 hodin.

A.6.1.3 Kontakt s prisluSnymi organy a autoritami
Opatteni: Opatfeni je z ¢asti aplikovano. Je vyuzivano spojeni s vyS§imi spravnimi
organy, které umoziuji konzultace s odborniky. Mély by byt zavedeny a jasné definovany

postupy, které budou urcovat kym, a kdy by mély byt autority kontaktovany.

Casova narocnost:

Zavedeni postupti: 3 hodin.
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A.6.1.4 Kontakt se zaijmovymi skupinami

Toto opatieni se uzce vztahuje k opatfeni A.6.1.3. Neni tedy nutné jej zavadet.

A.6.1.5 Bezpecnost informaci v Fizeni projekta

Opatieni: Bezpec¢nost informaci by méla byt fesSena a zaclenéna do metod fizeni projekti.
Tim nalezneme a identifikujeme rizika bezpecnosti informaci a mizeme je

minimalizovat.

Pouzivané metody pfi fizeni projekti by mély vyzadovat:

a) zahrnout cile bezpe¢nosti informaci do projektovych cild,

b) pro identifikaci nezbytnych opatieni by se mély posuzovat rizika bezpecnosti
informaci v rané fazi projektu,

C) bezpecnost informaci by méla byt souéasti vSech fazi pouzité projektové metodiky

(14, str. 13).

Veskeré dopady bezpecnosti informaci by mély byt pravidelné feSeny a prezkoumany.

Casova narocnost:

Zavedeni bezpecnosti informaci do fizeni projektli, vytvofeni pravidel a nadvodi: 7

hodin.

A.6.2 Mobilni zaFizeni a prace na dalku

Cil: ,,Zajistit bezpecnost prdace na dalku a bezpecnost pouziti mobilnich zarizeni (14, str.

13).
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A.6.2.1 Politika mobilnich zarizeni

Opatieni: Vytvofit a zavést politiky pro pouzivani mobilnich zatfizeni tak, aby nebyly
kompromitovany informace tykajici se ¢innosti organizace. Pii pouzivani mobilnich
zafizenich na vetfejnych mistech by si méli dat uzivatelé obzvlast’ pozor. Mobilni zatizeni
by nem¢ély zlstavat bez dozoru. M¢la by se na n¢ uplatnit ochrana pfed neopravnénym
pfistupem, vyzrazenim informaci, instalaci softwaru, omezeni pfipojeni k informacnim
sluzbam, ochrana pfed malwarem. Kazdé mobilni zafizeni by mélo mit nastaveno
zalohovani dat a moznost vymazani obsahu a moznost zafizeni na dalku zablokovat

Vv ptipadé jeho odcizeni.

Casova naro¢nost:

Vytvoteni politiky pro mobilni zafizeni: 6 hodin.

A.6.2.2 Prace na dalku

Opatteni: K ochran¢ informaci, ke kterym je ptistupovano na dalku by méla byt vytvotrena
a zavedena politika a podpiirné bezpecnostni opatieni. Politiky by mély definovat
podminky a omezeni pro pouZivani prace na dalku. Mé&l by byt kladen diraz na
zabezpeceni komunikace, s piihlédnutim vzdaleného pfistupu K internim systémim
organizace, citlivosti informaci a interniho systému, které budou pfenaSeny pies

komunikacni linky. Dillezitym krokem je zavedeni malwaru proti riznym typtim utok.

Casova narocnost:

Vytvoteni politik pro fizeni a praci na dalku: 5 hodin.
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4.4.3 A.8 Rizeni aktiv

A.8.1 Odpovédnosti za aktiva

Cil: ,,Identifikovat aktiva organizace a definovat odpovednosti za primérenou ochranu‘

(14, str. 19).

A.8.1.3 Pripustné pouziti aktiv

Opatieni: M¢ly by byt ustanovena prava pro piipustné pouzivani informaci a aktiv
spojenych s informacemi a vybavenim pro zpracovani informaci. Zaméstnanci i uzivatelé
z externich stran, majici pfistup k aktivim organizace by méli byt uvédomeni o
pozadavcich bezpecnosti informaci na aktiva organizace spojené s informacemi a
vybavenim pro zpracovani informaci a zdroji. Jednotlivci nesou odpovédnosti za pouziti

jakychkoliv zdrojt pro zpracovani informaci.

Casova naroc¢nost:

Vytvoteni pravidel pro ptipustné pouziti aktiv: 4 hodin.

A.8.2 Klasifikace informaci

Cil: ,Zajistit, aby informace ziskala odpovidajici uroven ochrany v souladu s jejim

vyznamem pro organizaci (14, str. 21).
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A.8.2.1 Klasifikace informaci

Opatieni: Informace by mély byt klasifikovany a to z hlediska pravnich pozadavki,
hodnoty, KritiCnosti a citlivosti ve vztahu k neopravnénému vyzrazeni ¢i modifikaci.
Mohou byt klasifikovana 1 jina aktiva, nez informace. Vlastnici informacnich aktiv by
méli byt zodpovédni za jejich klasifikaci. Na zakladé davérnosti, integrity a dostupnosti
je ohodnocena uroven ochrany. Klasifikace poskytuje lidem, kteti se zabyvaji
informacemi, stru¢nou indikaci, jak s informacemi zachazet a chranit je. Nékteré
informace mohou prestat byt citlivé nebo kritické po urc¢ité dob¢ (napiiklad informace,
které byly zvetejnény). Pii vytvéieni klasifikace musime brat v potaz Skodu, ktera nastane

pti zvetejnéni informaci ¢i prozrazeni.

Piiklad klasifika¢niho schématu:

a) prozrazeni ¢i unik informaci nezpisobuje zadné skody,

b) prozrazeni ¢i Gnik informaci zpisobi mensi nepiijemnosti nebo mensi provozni
potize,

C) prozrazeni ¢i Unik informaci ma vyznamny kratkodoby dopad na provozni
¢innosti nebo taktické cile,

d) prozrazeni ¢i Gnik informaci ma vazny dopad na dlouhodobé strategické cile nebo

vystavuje riziku pokracovani organizace v ¢innosti (14).

Casova narocnost:

Klasifikace informaci: 17 hodin.

A.8.2.2 Oznacéovani informaci

Opatieni: Oznaceni informaci je dal$im krokem po jejich klasifikaci. Je potieba veskeré
informace spravné oznacit. At uz se jednd o papirové Ci elektronické dokumenty.

Oznaceni musi byt snadno rozeznatelné. Na zakladé oznaceni informaci je s nimi posléze
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zachazeno. Zaméstnanci by méli byt sezndmeni se zpisobem oznaceni informaci a jak

s takto oznacenymi informacemi zachazet.

Casova narocnost:

Vytvoteni postupli pro oznacovani informaci: 7 hodin.

A.8.2.3 Manipulace s aktivy

Pro zachazeni s aktivy by mély byt zavedeny a vyvinuty postupy, které jsou v souladu se
schématem klasifikace informaci pfijatym organizaci. Mély by byt vytvoteny postupy pro
zachazeni, zpracovani, ukladani a predavani informaci v souladu s jejich klasifikaci.

Klasifika¢ni schémata se mohou v rtiznych organizacich lisit.

Mc¢ly by byt v uvahu vzaty nasledujici polozky:

a) omezeni piistupu podporujici pozadavky na ochranu na kazdé trovni klasifikace,

b) udrzovani formalniho zdznamu o opravnénych ptijemcich aktiv,

€) ochrana doc¢asnych nebo trvalych kopii informace na Grovni odpovidajici ochrané
puvodni informace,

d) skladovani IT aktiv v souladu se specifikacemi vyrobce,

e) zfetelné oznaCeni vSech kopii médii pro upoutani pozornosti opravnéného

piijemce (14, str. 22).

Casova narocnost:

Vytvoreni postupt pro manipulaci s aktivy: 5 hodin.
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A.8.3 Manipulace s médii

Cil: ,,Zabranit neopravnenému prozrazeni, modifikaci, odstranéni nebo zniceni informact

ulozenych na meédiu‘ (14, str. 22)

A.8.3.1 Sprava vyménnych medii

Opatieni: M¢ly by byt zavedeny postupy, které jsou v souladu se schématem klasifikace
piijatych organizaci. Pro ukladani davérnych dat na média se vyuziva Sifrovani. Média,
kter4 se v organizaci jiz nepouzivaji, by mély byt znicena a to nejlépe neobnovitelnym
zpusobem. Média by méla byt ulozena v bezpecném prostiedi v souladu, ktery specifikuje
vyrobce. V piipad¢ degradace dat by mély byt data pfenesena na nova média, nez se

stanou necitelnymi. VeSkeré média musi byt evidovana.

Casova narocnost:

Vytvoteni postupl pro praci a spravu vyménnych médii: 4 hodin.

A.8.3.2 Likvidace médii

Opatieni: V pfipad¢é, Ze média jiz nejsou zapotiebi, mély by byt zlikvidovany dle
formalnich postupti, aby se minimalizovalo riziko Uniku diveérnych informaci. Média,
ktera obsahuji citlivé data, by mély byt likvidovana destruktivnim zpiisobem (spalenim,

zkratovanim, vymazanim udajit), aby nemohla byt pouZita jinou aplikaci.

Casova narocnost:

Vytvoteni postupti pro likvidaci médii: 3 hodin.
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A.8.3.3 Preprava fyzickych médii

Opatieni: Média, kterd obsahuji informace, by méla byt béhem prepravy chranéna pied
neopravnénym piistupem, zneuzitim nebo poskozenim. Pro pfepravu médii by méla byt
zvolena spolehliva pieprava poptipad¢€ zvolena spolehliva kuryrni sluzba (autorizovana).

Meédia by méla byt chranéna Sifrovanim pted neopravnénym piistupem.

Casova naro¢nost:

Vytvoteni postupti pro piepravu fyzickych médii: 2 hodin.

4.4.4 A.10 Kryptografie

A.10.1 Kryptograficka opatreni

Cil: ,,Zajistit spravné a efektivni vyuziti kryptografie na ochranu diivérnosti, autenticity

a/nebo integrity informaci* (14, str. 31).

A.10.1.1 Politika pouziti kryptografickych opatreni

Opatieni: Vypracovat a realizovat politiky pouZiti kryptografickych opatfeni na ochranu
informaci. Kazd4 informace nemusi vyzadovat stejnou uroven zabezpeceni. V piipadé,
kdy informace opousti perimetr organizace, je nutné vyuZzit kryptografické opatieni
(Sifrovani). Soucasti politiky by mélo byt i definovani spravy klich a metody zaSifrované

informace v ptipad¢ ztraty.
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Casova narocnost:

Vytvoteni postupt pro pouziti kryptografickych opatteni: 5 hodin.

A.10.1.2 Sprava klic¢a

Opatieni: Politika kryptografickych opatfeni vyzaduje spravu kli¢l. Soucasti politiky je
sprava kryptografickych kli¢t béhem celého Zivotniho cyklu a to vcetné generovani,
ukladani, archivace, distribuce, vytazeni a zni¢en¢ klice. Veskeré kryptografické klice by
m¢ély byt chranény pred modifikaci a ztratou. Zatizeni, slouzici ke generovani, ukladani
a archivaci kli¢t by mélo mit fyzickou ochranu. Je diilezité, aby fungovaly algoritmy pro

desifrovani informaci, v ptipadé, Ze dojde k modifikaci nebo ztrate.

Casova narocnost:

Vytvoteni postupt pro pouziti kryptografickych opatteni: 5 hodin.

4.4.5 A.11 Fyzicka bezpecnost a bezpe¢nostni opatieni

A.11.1 Zabezpecené oblasti

Cil: ,,Zabranit neopravnénému fyzickému pristupu, poskozeni a narusovani informaci a

vybaveni pro zpracovani informaci organizace* (14, str. 33).

83



A.11.1.1 Fyzicky bezpecnostni perimetr

Opatieni: Mély by byt uréeny bezpecnostni perimetry, a ty by mély byt pouzity k ochrané
oblasti, které obsahuji bud’ citlivé, nebo kritické informace a vybaveni pro zpracovani
informaci. Nékteré bezpecnostni perimetry jsou jiz z ¢asti aplikovany. Vedeni organizace
by vSak mélo zvazit jejich rozsiteni. M¢ly by byt zvazeny nésledujici pokyny a ve

vhodnych ptipadech implementovany pro fyzické bezpecnostni perimetry:

a) definovani bezpe¢nostnich perimetri a umisténi a sila kazdého perimetru by méla
zéaviset na bezpecnostnich pozadavcich aktiv v ramci perimetru a na vysledcich
posuzovani rizik,

b) zavedeni vhodnych systému detekce priuniku, které budou naistalovany dle
regionalnich ¢i mezinarodnich norem a pravidelné testovany. Oblasti, které nejsou
vyuzivané, by mély byt permanentné zabezpeceny alarmem,

C) vybaveni pro zpracovani informaci spravované organizaci by mélo byt fyzicky

odd¢leno od vybaveni spravovaného externimi firmami.

Casova narocnost:

Vytvoteni postuptli pro pouziti kryptografickych opatieni: 6 hodin.

A.11.1.5 Prace v zabezpecenych oblastech
Opatieni: V organizaci by mély byt navrZzeny a zavedeny postupy pro praci
v zabezpecenych oblastech. Nékteré z téchto postupti jiz zavedeny jsou, ale vedeni

organizace by méelo uvazovat o jejich rozsiteni. Méla by byt zvdzena nasledujici opatteni:

a) meélo by se vyvarovat praci bez dohledu,

b) prazdné fyzické oblasti by méli byt pravidelné prezkoumavany,
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Opatteni se tykaji jak zaméstnanct, tak i externich stran, ktefi v zabezpecené oblasti

pracuji.

Casova narocnost:

Vytvofeni postupt pro pouziti kryptografickych opatieni: 4 hodin.

4.5 Budovani bezpe¢nostniho povédomi

Budovani bezpec¢nostniho povédomi je nikdy nekoncici proces. Je velmi diilezité, aby se
vSichni zaméstnanci neustale vzdélavali a tim budovali bezpecnostni povédomi SAE
(Security Awareness Education). Norma NIST SP 800-50 (Building an Information
Technology Security Awareness and Training Program) se vénuje budovani
bezpec¢nostniho povédomi. Bezpecnostni povédomi neni zavislé na zavedeni
bezpecnostnich opatieni. Jde o kontinualni proces, kdy jsou uzivatelé rozdéleni do
skupin a vzdélavani na nékolika rovnich, dle potfeb organizace. Na budovani

bezpec¢nostni povédomi mizeme nahlizet z riznych pohledi:

e uroven vzdélani (Skoleni, povédomi, certifikace, osobni a profesni rozvoj),
e funkéniho déleni vazeb na ICT,

e skupiny uzivateld, dle (zac¢ateénik, sttedné pokrocily, pokrocily).

Zakladem pro budovani bezpe¢nostniho povédomi je plan. Ten se skladd z nékolika

prvki:

Role a odpovédnosti — Jsou urceny role a odpovédnosti. Je stanovena odpovédna osoba
(manazer kybernetické bezpecnosti - ClO). Odpovédnou osobou za budovani
bezpec¢nostniho povédomi bude teditelka Skoly. Jako zastupujici osoba bude urcen
zastupce feditelky, starajici se o chod IT ve §kole. Reditelka $koly bude dohliZet na plnéni

planu a pribézné ho upravovat tak, aby bylo dosazeno co nejvyssi efektivity.
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Stanoveni cili - jsou stanoveny cile pro jednotlivé tirovné vzdélani. Pro kazdou tGroven

je stanoven cil, ktery se musi dosdhnout.

Rozdéleni uzivateli do skupin

e béZny zaméstnanec — uZzivatel/zamé&stnanec, ktery ma pouze zakladni znalosti o

ICT,

e pokroCily zaméstnanec — uzivatel/zaméstnanec mé pokrocilé znalosti ICT.

Vétsinou se jedna o vedouci pracovniky jednotlivych oddéleni,
e specialista — podili se na zvySovani bezpecnosti informaci ve spolecnosti,

potazmo organizaci (feditelka Skoly, zastupce feditelky, povéiend osoba).

Srovnavaci ramec

Tabulka €. 12: Srovnavaci ramec (Zdroj: 15)

Srovnavaci ramec
Poveédomi Skoleni vzdélani
Atribut L0 SJak” JProc”
Urovei Informativni Znalostni Pochopeni
. e Zapamatovani a Dovednost, Plne
Cil vzdélani ., . .
rozZpoznani zdatnost porozumeni
B&Zny ufivatel, e
o . o Pokrocily uiivatel, o
Cilova skupina Pakrocily ufivatel, o Specialista
o Specialista
Specialista
Wyukova videa, Seminare,
Bezpetnostni broiury,| Pfipadové studie, Diskuze,
Vzdélavaci metoda : ] W P L .
Prospekty, Praktické | Prakticke ukazky Studium,
ukazky Vyzkum
i Prakticke feseni
- .. e . Test- ANO/ME, . )
Zpusob testovani vzdélani .. probléma Ese]
Otevfené otazky e . . )
(pfipadova studie)
Casova naroénost Kratkodoba Stfednédoba Dlouhodoba
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V dalsim kroku jsou ovéfeny vstupni znalosti uzivatell a posléze jsou uzivatele rozdéleni
do skupin. Na zdklad¢ téchto skupin mulzeme Iépe specifikovat cile a rozsah

bezpecnostniho vzdélavani.

Je nutné:

urceni cild,

e vytvorit Skolici a vzdélavaci materialy pro jednotlivé skupiny,

e definovat a urcit problematiku, ktera bude naplni jednotlivych skoleni a kurzt,
e vetvoreni metodiky pro nasazeni jednotlivych aspektd programu,

¢ vyhotoveni dokumentace, zpétnd vazba, pribéh vyuky,

e vyhodnoceni a aktualizace vyukovych materiald,

e urceni Cetnosti opakovani vzdélani, aktualizace materiala,

e kalkulace a vyhodnoceni vysledk.

4.5.1 Navrh zavedeni bezpecnostniho povédomi na zakladni Skole

Na zakladni skole se nachazi mnoho zaméstnanct a uzivatelll, ktefi maji rtizné znalosti a
vztah k ICT. Z tohoto diivodu by bylo vhodné, aby uzivatele byli kategorizovani. KE
kazdé skupiné uzivateli by se pfistupovalo jinak a Skoleni by bylo pfizplisobeno

jednotlivym skupinam. Vzdélavani uZivatel bychom mohli rozdélit do tfi skupin:

Manazer kybernetické bezpecnosti — Osoby v této skupiné by méli velice dobie
porozumét dané problematice. Dokazat odpovédét na otazky co, jak a pro¢. Méli by mit
moznost se tcastnit piednasek a seminaiti vztahujicich se k dané problematice. Vystupem

je ziskani certifikace. Jde o dlouhodoby proces vzdélavani.

Vzdélavani zaméstnancii — Zaméstnanci Skoly, predev§im ucitelé by méli danou

problematiku znat. Je vhodné, aby zameéstnanci jednou rocné absolvovali Skoleni
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informacni bezpecnosti. Skolenim by méli urcité projit zaméstnanci Skoly, kteti ptichazi

do styku s informaénimi technologiemi.

Vzdélavani studentd — Zaci by méli mit alespoi minimalni povédomi o dané
problematice. Moznost jak zvysit bezpecnostni povédomi u zaku jsou video ukazky,
videokurzy, letdky, pfedndsky odborniku, praktické ukazky. Ovéfit znalosti studentt je

mozné ovérit napiiklad pomoci testu Ano/Ne.

Je duleziti ptizpasobit obsah a formu vzdélavaciho programu a to piedevs§im z toho

davodu, ze zakladni Skolu navstévuji déti ve veéku 6 az 15 let.

4.6 Postup zavedeni prvni etapy

Jak jiz bylo zminéno v ptedchazejici kapitole, v praci bude feSena pouze prvni etapa
zavedeni bezpecnostnich opatfeni. Vedenim organizace byly vybrany bezpecnostni
opatteni, které jsou pro zékladni Skolu v soucasné dob¢ nejdulezitéjsi. Velkym rizikem
muze byt utok hackera, aby ziskal citlivé udaje, které jsou obsazeny v systému Skoly.
Z tohoto divodu je vhodné zavést bezpecnostni opatfeni oznacené jako A.10
Kryptografie. Soucasti tohoto opatieni je vytvofeni politik pro Sifrovani dat. Toto
bezpecnostni opatieni by mélo zamezit, aby se uto€nik dostal k neoprdvnénym datiim a

nedoslo k jejich vyzrazeni.

Vyznamnou roli pro sniZeni rizik, které jsou v praci uvedeny napomiize zavedeni
bezpecnostnich opatieni A.11, které se tyka fyzické bezpecnosti a bezpecnosti prostiedi.
Daliim opatienim, které se tyka zavedeni prvni etapy je A.8 Rizeni aktiv. Opatieni
identifikuji aktiva a zajiStuji jejich ochranu. Dale klasifikuji informace a oznacuji
informace. Udévaji jak s aktivy manipulovat. Popisuji 1 manipulace s médii (sprava,

likvidace a preprava médii).
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Jako dalsi skupina bezpecnostni opatieni, které budou zavedeny jsou A.5 Politiky a
bezpecnosti informaci a A.6 Organizace bezpec¢nosti informaci. V tomto ptipadé
nejspise neptjde opatieni definovat najednou, ale postupnym zavadénim a zlepSovanim,
jelikoz zavedeni bezpec¢nostni politiky je pomérné slozity proces. Je dulezité reagovat na
nove vzniklé hrozby. Soucasti zavedeni opatfeni A.6 je definovani roli a odpovédnosti,

prace na dalku a mobilni zafizeni.

Dtivodem, pro¢ budou zavadény bezpecnostni opatieni na etapy, je ten, aby byla co
nejméné naruSena Skolni vyuka a také nedostatek lidskych zdroji. Zavedeni prvni etapy
by mélo byt realizovano do konce roku 2019. Casova naro¢nost a harmonogram zavedeni

opatfeni bude zpracovan v nasledujici kapitole.

4.7 Ekonomické zhodnoceni a ¢asovy harmonogram

Vedeni zakladni Skoly se rozhodlo zavadét bezpecnosti opatieni ve dvou etapach. A to
predevsim z diivodu nizkého rozpoctu a nedostatku lidskych zdroji. Naklady spojené se
zavadénim bezpecnostnich opatieni se tykaji pouze pracovnich hodin zaméstnanci, ktefi
budou tyto opatieni zavadét. Jsou dvé mozZnosti, jak bezpecnostni opatfeni ve Skole
zavést. Prvni z nich je ta, Ze se o zavedeni ISMS bude starat externi pracovnik, ktery jiz
na Skole plisobi. Tady vSak vznika problém, jelikoz by se nemohl vé€novat pouze zavadéni
bezpecnostnich opatteni pro danou skolu, ale 1 jinym zakazkam. Druhou variantou je, ze

si Skola pro zavedeni téchto opatieni najme certifikovanou firmu.

Tabulka ¢. 13: Porovnani mzdy pracovniki (Zdroj: vlastni zpracovani)

IwEd?m ) Hodinova mzda
be 1ij cn’nstnlch [KE/h]
lopatrent

Externi pracovnik 500
Firma 1000

89



Jak je vidét z predchazejici tabulky, v ptipadé, Ze se o zavedeni bezpecnostnich opatieni
bude starat externi zaméstnanec, ktery na Skole jiz pisobi, naklady na zavedeni se snizi
zhruba o polovinu. Avsak se nebude moci pln€ vénovat pouze této zakazce. Tudiz celkovy
¢as na zavedeni bezpecnostnich opatieni bude piiblizné o polovinu delsi, nez pti zavadéni
opatfeni certifikovanou firmou. V diplomové praci pro kalkulaci bude feSena prvni

varianty, kdy opatieni bude zavadét externi pracovnik.

v

Tabulka €. 14: Odhadované casové a financ¢ni naklady pro zavedeni prvni etapy (Zdroj: vlastni
zpracovani)

. . | €asovandroEnost [h] Maklady [KE]

Opatieni = = = —

Zavedeni Rofné Zavedeni Rofné
AS11 19 2 9500 1000
A5.1.2 5 ¥ 2500 3000
A5 24 8 12000 4000
A.6.1.1 11 1 5500 500
AD.1.2 3 1 1500 S00
AB.L3 2 1 1000 500
AD.14 2 1 1000 S00
AB.15 3 1 1500 500
AD.2.1 o 1 3000 S00
AB.22 3 1 1500 500
A0 30 7 15000 3500
ABLS 3 1 1500 500
AB.2.1 9 2 4500 1000
AB22 3 1 1500 500
AB.2.3 2 1 1000 S00
AE31 a 1 2000 500
AB.3.2 2 1 1000 S00
AB.3.3 2 1 1000 500
AR 25 8 12500 4000
A.10.1.1 1 2000 500
A10.1.2 G 2 3000 1000
A0 10 3 5000 1500
All11 4 1 2000 500
A11.1.5 1 1500 500
Al 2 3500 1000
Celkem 96 28 48000 14000

90



Tabulka 14 popisuje odhadovanou ¢asovou narocnost s odhadovanymi néklady. Je zde
zapocitana mzda 500 K¢/h pro zaméstnance, ktery ve skole jiz externé plisobi. V piipade,
ze by se Skola rozhodla zvolit pro zavedeni bezpecnostnich opatieni externi

certifikovanou firmu, byla by vySe hodinové mzdy minimaln¢ 1000 K¢/h.

Jak je z tabulky patrné odhadovana doba trvani pro zavedeni bezpe¢nostnich opatieni ¢ini

96 hodin. Opakujici se ro¢ni ¢innosti pak ¢inni 28 hodin.

Celkové odhadované naklady na prvni etapu zavedeni bezpecnostnich opatieni ¢ini
48 000 K¢. Jedna se pouze o orienta¢ni odhad a v pribéhu zavadéni opatieni se miize
ménit. Je také nutné zapocitat ro¢ni néklady, které slouzi k revizi, pribézného zlepsovani
a udrzovani opatieni. Tyto naklady budou ptiblizné¢ 14 000 K¢. Vedenim Skoly byl pro
zavedeni prvni etapy odsouhlasen rozpocet 90 000 K¢. A to pfedevsim z diivodu rezerv

a neocekdvanych nakladu spojené se zavedenim bezpecnostnich opatieni.

Casovy harmonogram pro zavedeni prvni etapy

Casova naroénost zavedeni jednotlivych bezpegnostnich opatfeni je znazornéna v tabulce

14. V nasledujici tabulce jsou ¢asy trvani zobrazeny graficky

Tabulka & 15: Casovy harmonogram prvni etapy (Zdroj: vlastni zpracovéni)

Opatieni [Nazev 1.Tyden | 2. Tyden| 3. Tyden| 4. Tyden| 5. Tyden | 6. Tyden| 7. Tyden| 8. Tyden | 9. Tyden |10.Tyden
A.10 Kryptografie

A.11 Fyzicka bezpeénost a bezpeénost prostiedi

A.8 Rizeni aktiv

A.5 Politiky bezpeénosti informaci

A.6 Organizace bezpecnosti informaci
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4.8 Prinosy prace

K hlavnim pfinosim diplomové prace patii zvySeni informacni bezpeCnosti na dané
zakladni Skole. Na zaklad¢ provedenych analyz méa vedeni moznost vidét slaba mista,
rizika a jejich dopady. V ptipad¢, ze bude ISMS zavedeno v celém rozsahu, mize Skola

usilovat a certifikaci.

Rizeni informacni bezpecnosti je nekoncici proces a je tedy nutné ho neustale zlepSovat

a udrzovat. Je dilezité zavedené postupy, opatieni, politiky neustale prezkoumavat.

Prace muze vedeni $koly poskytnout zakladni metodiku pti zavadéni ¢asti ISMS. Pokud
bude v budoucnu rozhodnuto a zavedeni celého ISMS, je mozné navazat na tuto praci a
navrhnout a zavést zbyvajici opatfeni. Velkym ekonomickym piinosem je i to, ze $kola
nebude muset vynalozit finan¢éni prostiedky pro zpracovani projektu na zavedeni

bezpec¢nostnich opatieni. Prace predevs§im vyuzije externi IT pracovnik piisobici na skole.

Dle mého nazoru bude nejvétsim piinosem zavedeni prvni etapy bezpecnostnich opatieni

na takové Urovni, ze se podle ni budou fidit v§ichni zamé&stnanci $koly 1 zaci.
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ZAVER

Cilem diplomové prace bylo vytvofit navrh bezpe¢nostnich opatieni, které jsou v souladu
s ISMS. Navrh bezpecnostnich opatfeni byl vytvoren na zéklad¢ provedenych analyz
(analyza soucasného stavu, asistované zhodnoceni, pozadavky organizace, analyza rizik).
Opé&rnym bodem, podle kterych jsem se fidil, jsou normy CSN ISO/IEC tady 27000:2017
a kyberneticka vyhlaska. Diplomova prace je zpracovana pro zékladni skolu, ktera si

nepiéala byt jmenovana, proto neni v praci uveden jeji nazev.

Préce je rozdé€lena do tii hlavnich kapitol. Prvni kapitola popisuje teoreticka vychodiska,

pojmy a definice, které jsou potiebné k pochopeni dané problematiky.

Druha cast prace je zaméfena na analyzu soucasného stavu. Jsou zde uvedeny zakladni
informace o zékladni Skole, popis soucasného stavu. Velkou ¢ast této kapitoly tvori
analyzy. Konkrétné pak analyza asistovaného zhodnoceni. Jedna se o pomucku k auditu
bezpecnostnich opatfeni. Déle je zde souhrn asistované¢ho zhodnoceni, ktery vypovida o
tom, jaké bezpecnostni opatieni jsou aplikovany, ¢aste¢né aplikovany nebo neaplikovany.
K této analyze byla vyuzita norma CSN ISO/IEC 27001:2017. V samotném zavéru druhé

¢asti je pak celkové shrnuti asistovaného zhodnoceni a pozadavky vedeni organizace.

Tteti Cast prace obsahuje samotny navrh feSeni. V tivodu jsou definovany hranice a rozsah
prace. Dale nasleduje analyza rizik. Z této analyzy se pak vychazi ptfi samotném navrhu
jednotlivych bezpecnostnich opatfeni. Soucasti analyzy je 1 matice zranitelnosti a matice
tirovné rizik. Bezpeénostni opatieni, které jsou navrzena, vychazi z normy CSN ISO/IEC
27001:2017 anormy CSN ISO/IEC 27002:2017. V praci je popsano pouze zavedeni prvni
etapy bezpec€nostnich opatteni, které by mélo byt realizovdno v pribéhu tohoto roku.
V zéavéru prace je ekonomické zhodnoceni, ¢asovy harmonogram a popsany piinosy

diplomové prace. Mizu tedy fici, Ze hlavni cile diplomové prace byly splnény.
Dulezité je, aby se vedeni neustale vénovalo zlepSovani bezpe¢nostniho povédomi vsech

zameéstnancl 1 zakd Skoly. Jelikoz systém fizeni informacni bezpecnosti je nikdy

nekoncici proces je potifeba ho neustdle udrzovat a zlepSovat.
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SEZNAM POUZITYCH ZKRATEK A SYMBOLU

COBIT - Standard pro spravné postupy fizeni informac¢nich technologii
CSN — Ceska technicka norma

GDPR — General Data Protection Regulation

HW — Hardware

ICT — Information and Communication Technology

IEC — Mezinarodni ufad pro elektrotechniku

IS — Informacni systém

ISMS — Systém fizeni bezpecnosti informaci

ISO — Mezinarodni organizace pro normalizaci

IT — Informaéni technologie

ITIL — Knihovna infrastruktury informaénich technologii

NUKIB — Narodni tifad pro kybernetickou a informaéni bezpeénost

PDCA — Demingtiv cyklus (Planuj, délej, kontroluj, jednej)
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Priloha ¢. 1: Asistované zhodnoceni

Rizeni aktiv:

Pozadavek Identifikace a evidence aktiva

Stav Casteené aplikovano

Komentar

Pozadavek Jsou urceni jednotlivi garanti aktiv, kteti jsou odpovédni

za primarni aktiva

Stav Casteéné aplikovano
Komentar
Pozadavek Je hodnocena dulezitost primarnich aktiv z hlediska

davérnosti, integrity a dostupnosti a tato aktiva jsou

zatazena do jednotlivych Grovni.

Stav Casteéné aplikovano

Komentar Chybi roztazeni aktiv.
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Pozadavek

Pii hodnoceni dulezitosti primarnich aktiv je posouzeno
predevsim:

- Rozsah a dulezitost osobnich udajt, zvlastnich kategorii
osobnich udajt nebo obchodniho tajemstvi,

- Rozsah dotcenych pravnich povinnosti nebo jinych
zavazku,

- Rozsah naruSeni vnitinich fidicich a kontrolnich ¢innosti,
- Poskozeni vetejnych, obchodnich nebo ekonomickych
zajml a mozn¢é financni ztraty,

- Dopady na poskytovani dulezitych sluzeb,

- Rozsah naruSeni béznych ¢innosti,

- Dopady na zachovéni dobrého jména nebo ochranu dobré
poveésti,

- Dopady na bezpecnost a zdravi osob,

- Dopady na mezinarodni vztahy,

- Dopady na uzivatele informa¢niho a komunikacniho

systému.

Stav

Castec¢né zavedeno

Komentar

Jsou zavedeny pouze nékteré body z vySe uvedeného

seznamu.
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Pozadavek

Jsou stanovena pravidla ochrany, nutna pro zabezpeceni
jednotlivych urovni aktiv tim, Ze:

- jsou urceny zpusoby rozliSovani jednotlivych urovni
aktiv,

- jsou stanovena pravidla pro manipulaci a evidenci s
aktivy podle urovni aktiv, véetné pravidel pro bezpecné
elektronické sdileni a fyzické pfenaseni aktiv,

- jsou stanoveny piipustné zpiisoby pouzivani aktiv,

- jsou zavedena pravidla ochrany odpovidajici urovni
aktiv,

- jsou uréeny zpusoby pro spolehlivé smazani nebo niceni

technickych nosicl dat s ohledem na Uroven aktiv.

Stav

Komentar

Rizeni rizik:

Pozadavek Stanoveny metodiky pro hodnoceni rizik, véetné stanoveni
kritérii pro akceptovatelnost rizik.

Komentar

Pozadavek Provedeni hodnoceni rizik v pravidelnych intervalech a pfi
vyznamnych zménach.

Komentar
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Pozadavek

Pti hodnoceni rizik zohlednéni relevantni hrozby a

zranitelnosti a posouzeni moznych dopadii na aktiva.

Komentar

Pozadavek Je provadéno hodnoceni rizik v pravidelnych intervalech a
pfi vyznamnych zménach.

Komentar

Pozadavek Jsou zpracovavany zpravy o hodnoceni aktiv.

Komentar

Pozadavek Na zékladé bezpecnostnich potieb a vysledkii hodnoceni
rizik je zpracovéno prohldSeni o aplikovatelnosti, které
obsahuje prehled bezpecnostnich opatieni.

Komentar
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Pozadavek

Je zavedeny a zpracovany plan zvladani rizik, ktery
obsahuje cile a pfinosy bezpecnostnich opatieni pro
zvladani jednotlivych rizik, ureni osoby =zajistujici
prosazovani bezpeCnostnich opatieni pro zvladani rizik,
pottebné finan¢ni, technické, lidské a informacni zdroje,
termin jejich zavedeni, popis vazeb mezi riziky a
prislusnymi bezpecnostnimi opatienimi a zpusob realizace

bezpecnostnich opatieni.

Stav

Komentar

Organizacni bezpec¢nost

Pozadavek Zajisténi dostupnosti zdroji potiebnych pro systém fizeni
bezpecnosti informaci.

Komentar

PoZadavek Informovani zaméstnanci o vyznamu systému fizeni
bezpecnosti informaci a vyznamu dosazeni shody s jeho
pozadavky se vSemi dot€enymi stranami.

Komentar

Pozadavek Zajisténi podpory k dosazeni zamySlenych vystupil
systému fizeni bezpecnosti informaci.

Komentar
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Pozadavek

Vedeni zamé&stnanct k rozvijeni efektivity systému fizeni

bezpecnosti informaci a podporovani je pii tomto rozvoji.

Komentar

Pozadavek Prosazovani neustdlého zlepSovani systému fizeni
bezpecnosti informaci.

Komentar

Pozadavek Je zajisténo stanoveni pravidel pro ureni administratord a
osob, které budou zastavat bezpecnostni role.

Komentar

Pozadavek Zajisténi zachovani mlcenlivosti administratord a osob
zastavajicich bezpecnostni role.

Stav Aplikovano

Komentar Je soucésti pracovni smlouvy.

Pozadavek Urceni  bezpeCnostni role: manazer kybernetické
bezpecnosti.

Komentar
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Pozadavek

Uréeni bezpecnostni role: architekt kybernetické

bezpecnosti-

Komentar

Pozadavek UrCeni bezpeCnostni role: garant aktiva a auditor
kybernetické bezpecnosti.

Komentar

Rizeni dodavatelu

Pozadavek Stanoveni pravidel pro dodavatele, které zohlednuji
pozadavky systému fizeni bezpecnosti.

Komentar

Pozadavek Vedeni evidence svych vyznamnych dodavateli

Stav Aplikovano

Komentar Dodavatel¢ jsou evidovany v systému.

Pozadavek V souvislosti s fizenim rizik spojenych s vyznamnymi
dodavateli je zajiSténo, aby smlouvy uzavirané
s vyznamnymi dodavateli obsahovaly relevantni oblasti.

Komentar
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Pozadavek

Povinnd osoba u vyznamnych dodavateli provadi
pravidelné hodnoceni rizik a pravidelnou kontrolu
zavedenych bezpec¢nostnich opatieni u poskytovanych

plnéni pomoci vlastnich zdrojti nebo pomoci tfeti strany.

Stav

Komentar

Bezpecnost lidskych zdroji

Pozadavek S ohledem na stav a potieby systému fizeni bezpe€nosti
informaci je stanoven pldn rozvoje bezpecnostniho
povédomi, jehoz cilem je zajistit odpovidajici vzdélavani
a zlepSovani.

Komentar

Pozadavek Uzivatelé, administratofi, osoby zastavajici bezpec¢nostni
role a dodavatelé jsou pouceni o jejich povinnostech a o
bezpecnostni politice.

Komentar

Pozadavek Teoretické i1 praktické Skoleni uzivateldi, administratord a
osob zastavajici bezpecnostni role.

Komentar
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Pozadavek

Zajisténi kontroly dodrzovani bezpe€nostni politiky ze
strany uzivatell, administratori a osob zastavajici

bezpecnostni role.

52

Stav Castecné aplikovano

Komentar

Pozadavek V ptipadé ukonceni smluvniho vztahu S administratory a
osobami zastavajicim bezpec¢nostni role zajistuje predani
odpovédnosti.

Stav Aplikovano

Komentar

Pozadavek Je hodnocen plan uc¢innosti planu rozvoje bezpecnostniho
povédomi, provedenych Skoleni a dalSich cinnosti
spojenych se zlepSovanim bezpecnostniho povédomi.

Komentar

Pozadavek Jsou ur¢eny pravidla a postupy pro feSeni piipadi poruseni
stanovenych bezpe¢nostnich pravidel ze strany uZivateld,
administratorti a osob zastavajici bezpecnostni role.

Stav Casteené aplikovano

Komentar

108



Rizeni provozu a komunikaci

Pozadavek Povinnd osoba v ramci fizeni provozu a komunikaci
zajistuje bezpecny provoz informacniho a komunika¢niho
systému a stanovi provozni pravidla a postupy.

Stav Casteéné aplikovano

Komentar Jsou stanovena néktera provozni pravidla a postupy.

Pozadavek Provozni pravidla a postupy organu a osoby zahrnuji:
Prava a povinnosti administrator, uZzivatell a osob
zastavajicich bezpecnostni role.

Stav Casteené aplikovano

Komentar Prava a povinnosti jsou stanovena pouze slovni formou.
Nejsou uvedena do pisemné podoby.

Pozadavek Provozni pravidla a postupy organu a osoby zahrnuji:
Postupy pro spusténi a ukonceni chodu systému, pro restart
nebo obnoveni chodu systému po selhdni a pro oSetfeni
chybovych stavli nebo mimotadnych jevi.

Stav Casteené aplikovano

Komentar

Pozadavek Provozni pravidla a postupy orgéanu a osoby zahrnuji:
Postupy pro sledovani kybernetickych bezpecnostnich
udélosti a opatfeni pro ochranu pfistupu k zdznamim o
téchto udalostech.

Komentar
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Pozadavek

Provozni pravidla a postupy organu a osoby zahrnuji:

Pravidla a postupy pro ochranu pted skodlivym kédem.

Komentar

Pozadavek Provozni pravidla a postupy orgéanu a osoby zahrnuji:
Rizeni technickych zranitelnosti.

Komentar

Pozadavek Provozni pravidla a postupy organu a osoby zahrnuji:
Spojeni na kontaktni osoby, které¢ jsou povéteny vykonem
systémové a technické podpory.

Stav Aplikovano

Komentar

Pozadavek Provozni pravidla a postupy organu a osoby zahrnuji:
Postupy fizeni a schvalovani provoznich zmén.

Stav Aplikovano

Komentar Dokumentovano

Pozadavek Provozni pravidla a postupy organu a osoby zahrnuji:
Postupy pro sledovéani, planovani a fizeni kapacity
lidskych a technickych zdroji.

Stav Aplikovano

Komentar
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Pozadavek Provozni pravidla a postupy organu a osoby zahrnuji:
Pravidla a postupy pro ochranu informaci a dat v pribéhu

celého zivotniho cyklu.

Komentar

Pozadavek Provozni pravidla a postupy organu a osoby zahrnuji:
Pravidla a postupy pro instalaci technickych aktiv.

Stav Aplikovano

Komentar Zprostredkovava interni zaméstnanec. Dokumentovano.

Pozadavek Provozni pravidla a postupy organu a osoby zahrnuji:
Provadéni  pravidelného  zalohovani a  kontroly
pouzitelnosti provedenych zaloh a pravidla a postupy pro
zajisténi bezpecnosti sitovych sluzeb.

Stav Casteéné aplikovano

Komentar

Rizeni pristupu

Pozadavek Povinna osoba dale v ramci fizeni pfistupu informacnimu
a komunika¢nimu systému:

Ridi p¥istup na zakladé skupin a roli.

Stav Casteéné aplikovano

Komentar
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Pozadavek

Povinnd osoba dale v rdmci fizeni pfistupu informacnimu
a komunika¢nimu systému:

Pfidéli  kazdému  wuzivateli a  administratorovi
pristupujicimu k informac¢nimu a komunikacnimu systému

pfistupova prava a opravnéni a jedine¢ny identifikator.

Stav Aplikovano

Komentar

Pozadavek Povinna osoba dale v ramci fizeni piistupu informa¢nimu
a komunikaénimu systému:
Zavadi bezpecnostni opatieni pro fizeni pfistupu zafizeni
k prostiedkiim informacniho a komunikac¢niho systému.

Komentar

Pozadavek Povinna osoba dale v ramci fizeni piistupu informac¢nimu
a komunikaénimu systému:
Ptidéluje a odebira pfistupova opravnéni v souladu s
politikou fizeni pfistupu.

Stav Casteéné aplikovano

Komentar

Pozadavek Povinna osoba dale v ramci fizeni pfistupu informacnimu
a komunikaénimu systému:
Provadi pravidelné pifezkoumani nastaveni veSkerych
piistupovych opravnéni véetné rozdéleni do pristupovych
skupin a roli.

Komentar
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Pozadavek

Povinnd osoba dale v rdmci fizeni pfistupu informacnimu
a komunika¢nimu systému:

Zajisti odebrani nebo zménu piistupovych opravnéni pti
zméné pozice nebo zafazeni uzivatell, administratord

nebo osob zastavajicich bezpecnostni role.

Komentar

Pozadavek Povinna osoba dale v ramci fizeni piistupu informa¢nimu
a komunika¢nimu systému:
Zajisti odebrani nebo zménu pfistupovych opravnéni pfi
ukonceni nebo zméné smluvniho vztahu a dokumentuje
ptidélovani a odebirani ptistupovych opravnéni.

Stav Caste¢né aplikovano

Komentar

Pozadavek Povinna osoba dale v rdmci tizeni piistupu informac¢nimu
a komunika¢nimu systému:
Dokumentuje pfidélovani a odebirani piistupovych
opravnénti.

Komentar
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Zvladani kybernetickych bezpe¢nostnich udalosti a incidentu

Pozadavek Povinnd osoba v ramci zvladani kybernetickych
bezpecnostnich udalosti a incidentti:
Zavede proces detekce a vyhodnocovani kybernetickych
bezpe¢nostnich udalosti a zvladani kybernetickych
bezpec¢nostnich incidenti.

Komentar

Pozadavek Povinnd osoba v rédmci zvladani kybernetickych
bezpec¢nostnich udalosti a incidentti:
Ptidéli odpovédnosti a stanovi postupy.

Komentar

Pozadavek Povinnd osoba v rédmci zvladani kybernetickych
bezpecnostnich udalosti a incidentti:
Vyhodnoti kybernetické bezpecnostni udalosti a incidenty.

Komentar

PoZzadavek Povinna osoba v ramci zvladani kybernetickych
bezpec¢nostnich udalosti a incidentti:
Definuje a aplikuje postupy pro identifikaci, sbér, ziskani
a uchovani vérohodnych podklada potfebnych pro analyzu
kybernetického bezpecnostniho incidentu.

Komentar
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Pozadavek

Povinnd osoba v ramci zvladdni kybernetickych
bezpecnostnich udalosti a incidentti:

Zajisti detekci kybernetickych bezpe¢nostnich udalosti.

Komentar

Pozadavek Povinnd osoba v ramci zvladani kybernetickych
bezpecnostnich udalosti a incidentti:
Zajisti, ze uzivatelé, administratofi, osoby zastavajici
bezpecnostni role, dalsi zaméstnanci a dodavatel¢ budou
oznamovat neobvyklé chovani informa¢niho a
komunika¢niho systému a podezieni na jakékoliv
zranitelnosti.

Stav Caste¢né aplikovano

Komentar

Pozadavek Povinnd osoba v ramci zvladdni kybernetickych
bezpec¢nostnich udalosti a incidentti:
Zajisti zvladani kybernetickych bezpecnostnich incidentl
podle stanovenych postupd.

Komentar
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Pozadavek

Povinnd osoba v ramci zvladani kybernetickych
bezpec¢nostnich udalosti a incidentti:
Vede =zaznamy o kybernetickych bezpecnostnich

incidentech a o jejich zvladani

Stav

Komentar

Rizeni kontinuity ¢innosti

Pozadavek Povinna osoba v rdmci fizeni kontinuity ¢innosti:
Stanovi prava a povinnosti administratori a osob
zastavajicich bezpec¢nostni role.

Komentar

Pozadavek Povinnd osoba v ramci fizeni kontinuity ¢innosti:
Pomoci hodnoceni rizik a analyzy dopadii vyhodnoti a
dokumentuje mozné dopady kybernetickych
bezpecnostnich incidentli a posoudi mozna rizika

Komentar

Fyzicka bezpecnost

Pozadavek Piedchazi se poSkozeni, kradeZi nebo zneuziti aktiv nebo
pferuseni  poskytovani  sluzeb  informacniho a
komunika¢niho systému.

Stav Caste¢né aplikovano

Komentar
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Pozadavek Je stanoven fyzicky bezpe€nostni perimetr ohranicujici
oblast, ve kter¢ jsou uchovdvany a zpracovavany
informace a umisténa technicka aktiva informacéniho a
komunikac¢niho systému.

Stav Aplikovano

Komentar

Pozadavek U fyzického bezpecnostniho perimetru jsou stanovena a
pfijata nezbytna opatieni a uplatnény prostiedky fyzické
bezpecnosti:
- k zamezeni neopravnénému vstupu,
- k zamezeni poSkozeni a neopravnénym zasahtim,
- pro zajisténi ochrany na Grovni objektl a v ramci objekti.

Stav Caste¢né aplikovano

Komentar

Bezpecnost komunikaénich siti

Pozadavek Je zajiSténa segmentace komunikacni sité.

Komentar

PoZadavek Je zajiSténa komunikace v ramci komunikacni sité a
perimetru komunikacni sité.

Stav Céastecné aplikovano

Komentar
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Pozadavek Pomoci kryptografie je zajisténa divérnost a integrita dat
pti vzdaleném pristupu, vzdalené sprave nebo piti pristupu
do komunikacni sit€ pomoci bezdratovych technologii,

Stav Aplikovano

Komentar

Pozadavek Nezéadouci komunikace je aktivné blokovana.

Stav Aplikovano

Komentar Firewall

Pozadavek Je zajiSténa segmentace sit€¢ a fizeni komunikace mezi
jejimi segmenty a je vyuzivan nastroj, zajist'ujici ochranu
integrity.

Stav Casteéné aplikovano

Komentar

Sprava a ovérovani identit

Pozadavek Je pouZivan néstroj pro spravu a ovéteni identity uZivateld,
administratorii a aplikaci informac¢niho a komunikaéniho
systému.

Stav Aplikovano

Komentar
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Pozadavek

Nastroj pro spravu a ovefeni identity uzivateld,
administratorti a aplikaci zajist'uje:

- ovéfeni identity pfed zahdjenim aktivit v informac¢nim a
komunikac¢nim systému,

- fizeni poctu moznych netspésnych pokusii o ptihlasent,
- odolnost ulozenych nebo pfenaSenych autentizacnich
udajt proti neopravnénému odcizeni a zneuziti,

- ukladani autentizacnich udaji ve formé odolné proti
offline atoktim,

- opétovné ovéreni identity po urcené dob¢€ necinnosti,

- dodrzeni divérnosti autentiza¢nich udaji pti obnoveé

piistupu a centralizovanou spravu identit.

Stav

Aplikovano

Komentar

Pozadavek

Pro ovéfeni identity uzivatell, administratord a aplikaci
vyuziva autentizaéni mechanizmus, ktery neni zaloZeny
pouze na pouziti identifikatoru U¢tu a hesla, nybrz na
vicefaktorové autentizaci s nejméné dvéma riznymi typy

faktoru.

Stav

Komentar
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Pozadavek

Nastroj pro ovéteni identity uzivateld, administratort a
aplikaci, ktery pouziva k autentizaci identifikator Gctu a
heslo, musi vynucovat tyto pravidla:

- dé¢lka hesla alesponi 12 znakl u uZzivatelti a 17 znaki u
administratorq,

-moznost zadat heslo o délce alespon 64 znakii,

- neomezujici pouziti malych a velkych pismen, Cislic a
specialnich znak,

-moznost uzivatelim zménit heslo, pficemz obdobi mezi

dvéma zménami hesla nesmi byt kratsi nez 30 minut.

Stav

5
4

astecné aplikovano

Komentar

Pozadavek

Nastroj pro ovéfeni identity uZzivateld, administratorti a
aplikaci, ktery pouziva k autentizaci identifikator uctu a
heslo, neumoziuje uzivatelim a administratorim:

- zvolit si nejCasteji pouzivana hesla,

- tvofit hesla na zakladé mnohondsobné opakujicich se
znakd, ptihlasovaciho jména, e-mailu, ndzvu systému nebo
obdobnym zptisobem,

- opctovné pouziti diive pouzivanych hesel s paméti

alespoii 12 piedchozich hesel.

Stav

Komentar
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Rizeni pristupovych opravnéni

Pozadavek Povinna osoba pouzivé centralizovany nastroj pro fizeni
pristupovych opravnéni, kterym zajisti fizeni opravnéni:
- pro piistup k jednotlivym aktivim informa¢niho a
komunikacniho systému a pro ¢teni dat, zapis dat a zménu
opravnénti.

Stav Aplikovano

Komentar

Ochrana pred Skodlivym koédem

Pozadavek Je zajisténa nepfretrzitd automatickd ochrana:
-koncovych stanic.

Stav Aplikovano

Komentar Zajisténo antivirovym programem

Pozadavek Je zajiSténa nepretrZitd automatickd ochrana:
-mobilnich zatizeni.

Komentar

Pozadavek Je zajiSténa nepietrzitd automatickéd ochrana:
-serveru,
-datovych tlozist a vyménnych datovych nosict.

Stav Casteéné aplikovano

Komentar
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Pozadavek

Je zajiSténa nepfetrzitd automatickd ochrana:

-komunikacni sit¢ a prvkl komunikacni sité a obdobnych

zafizeni.

Stav Casteéné aplikovano

Komentar

Pozadavek Je provadéna pravidelna a G¢inné aktualizace nastroje pro
ochranu pied Skodlivym kodem.

Stav Casteené aplikovano

Komentaf Pouze u nékterych ¢asti sitové infrastruktury

Zaznamenavani udalosti informacéniho a komunikaéniho systému, jeho uzivateli a

administratori
Pozadavek Jsou zaznamenavany bezpecCnostni a potiebné provozni
udalosti dulezitych aktiv informacniho a komunika¢niho
systému.
Stav Casteéné aplikovano
Komentar
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Pozadavek

Je provéadén sbér informaci a bezpe¢nostnich a provoznich
udélostech. Zaznamenava se:

-datum a Cas,

-typ Cinnosti,

-identifikace  technického  aktiva, které  c¢innost
zaznamenalo,

-jednoznac¢nd identifikace uctu, pod kterym byla Cinnost
provedena,

-uspesnost nebo neuspesnost ¢innosti.

Komentar

Pozadavek Je provadén sbér informaci pro ochranu pted
neopravnénym  Ctenim a  jakoukoliv ~ zménou.
Zaznamenava se:
-ptihlaSovani a odhlasovani ke vSem uctim, a to vcetné
neuspésnych pokust,
-¢innosti provedené administratory,
-uspesné 1 neuspeSné manipulace s Ucty, opravnénimi a
pravy,
-neprovedeni ¢innosti v disledku nedostatku ptistupovych
prav a opravnéni,
-¢innosti uzivatelii, které mohou mit vliv na bezpecnost
informacniho a komunika¢niho systému,
-zahajeni a ukonceni ¢innosti technickych aktiv,
-kritické i chybové hlaseni technickych aktiv.

Komentar
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Pozadavek

Synchronizace jednotného casu technickych aktiv je

provadéna nejméne jednou za 24 hodin.

Komentar

Pozadavek Zaznamy o zaznamenanych udalostech jsou uchovavany
nejméné po dobu 12 mésict.

Komentat

Detekce kybernetickych bezpeénostnich udalosti

Pozadavek Je pouZivdn nastroj pro detekci kybernetickych
bezpec¢nostnich udalosti, ktery zajisti:
-ovéteni a kontrolu prendsenych dat v ramei komunikacni
sit¢ a mezi komunikac¢nimi sitémi.

Komentar

Pozadavek Je pouzivdn nastroj pro detekci kybernetickych
bezpec¢nostnich udalosti, ktery zajisti:
- oveéfeni a kontrolu prendSenych dat na perimetru
komunikacni sité.

Komentar
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Pozadavek

Je pouzivan nastroj pro detekci kybernetickych
bezpec¢nostnich udalosti, ktery zajisti:

- blokovani nezadouci komunikace.

Stav

Komentar

Aplikaéni bezpec¢nost

Pozadavek Jsou provadény penetraéni tesy informacniho a
komunikac¢niho systému se zaméfenim na dilezité aktiva a
to pred jejich uvedenim do provozu.

Komentar

Pozadavek Je zajisténa trvald ochrana aplikaci, informaci a transakci
pred neopravnénou c¢innosti a popfenim provedenych
¢innosti.

Stav Casteéné aplikovano

Komentar

Kryptografické prostiedky

Pozadavek

Jsou pouzivany aktualni odolné kryptografické algoritmy

a kryptografické klice.

Stav

Komentar
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Pozadavek

Je pouzit systém spravy kli¢ii a certifikati, ktery:
- zajisti generovani, distribuci, ukladani, zmény, omezeni
platnosti, zneplatnéni certifikatt a likvidaci klica,

- umozni kontrolu a audit.

Stav

Aplikovano

Komentar

Bezpecnostni politika a bezpe¢nostni dokumentace

Pozadavek Je stanovena bezpecnostni politika.

Komentar

Pozadavek Bezpecnostni politika je pravidelné¢ prezkoumévana a
dokumentovana.

Komentar

Pozadavek Jsou identifikovany, hodnoceny a evidovany primarni
aktiva.

Komentar

Pozadavek Aktiva jsou hodnoceny z hlediska davérnosti, integrity a
dostupnosti.

Komentar
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Pozadavek

Jsou urceny bezpecnostni role a jejich prava a povinnosti.

Stav Casteené aplikovano

Komentar

Pozadavek Politika tizeni dodavatelt.

Komentar

Pozadavek Politika bezpec¢nosti lidskych zdrojt.
Komentat

Pozadavek Bezpecnostni §koleni novych uzivatelti.
Stav Casteené aplikovano

Komentar

Pozadavek Politika tizeni ptistupu.

Stav Casteené aplikovano

Komentar

Pozadavek Politika zalohovani a dlouhodobého ukladéni.
Stav Caste¢né aplikovano

Komentar
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Pozadavek

Politika bezpecného predavani a vymény informaci

Komentar

Pozadavek Politika fizeni technickych zranitelnosti.
Komentar

Pozadavek Politika bezpe¢ného pouzivani mobilnich zatizeni.
Komentar

Pozadavek Politika akvizice, vyvoje a udrzby.

Komentar

Pozadavek Politika ochrany osobnich tdajt.

Stav Aplikovano

Komentar

128



Pozadavek

Politika fyzické bezpecnosti.

Stav Aplikovano

Komentar

Pozadavek Politika bezpecnosti komunikacni sité.

Stav Casteéné aplikovano

Komentar

Pozadavek Politika ochrany pted skodlivym kédem

Stav Ml ™

Komentar

Pozadavek Politika nasazeni a pouZzivani ndastroje pro detekci
kybernetickych bezpecnostnich udalosti

Komentar

Pozadavek Politika vyuziti a udrzby néstroje pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti.

Komentar
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Pozadavek

Politika bezpe¢ného pouzivani kryptografické ochrany.

Komentar
Pozadavek Politika fizeni kontinuity ¢innosti.
Komentar
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Piiloha €. 2: Souhrn asistovaného zhodnoceni k opatifenim ISMS

A5 Politiky a bezpecnosti informaci

A.5.1 Smérovani bezpecnosti informaci vedenim organizace

A.5.1.1 |Politiky pro bezpecnost informaci

A.5.1.2 |Pfezkoumani politik pro bezpeénost informaci -
A.6 Organizace bezpecnosti informaci

A.6.1 Interni organizace

A.6.1.1 |Role a odpovédnosti bezpeénosti informaci

A.6.1.2 |Princip oddéleni povinnosti

A.6.1.3 |Kontakt s pfislusSnymi organy a autoritami

A.6.1.4 |Kontakt se zdjmovymi skupinami

A.6.1.5 |Bezpecnostinformaciv fizeni projektl

A.6.2 Mobilni zafizeni a prace na dalku

A.6.2.1 |Politika mobilnich zafizeni

A.6.2.2 |Prace naddlku

A.7 Bezpecnost lidskych zdroji

A7.1 Pfed vznikem pracovniho vztahu

A.7.1.1 |Provéfovani Casteéné
A.7.1.2 |Podminky pracovniho vztahu Aplikovano
A.7.2 Béhem pracovniho vztahu

A.7.2.1 |Odpovédnosti vedeniorganizace

A.7.2.2 |Povédomi, vzdéldvania Skoleni bezpeénosti informaci

A.7.2.3 |Disciplindrnifizeni

A.7.3 Ukonceni a zména pracovniho vztahu

A.7.3.1 |Odpovédnosti pfi ukonceninebo zméné pracovniho vztahu | Aplikovéno
A.8 Rizeni aktiv

A.8.1 Odpovédnost za aktiva

A.8.1.1 |Seznam aktiv Aplikovano
A.8.1.2 |Vlastnictviaktiv Aplikovéano
A.8.1.3 |Pfipustné pouziti aktiv

A.8.1.4 |Navrdceniaktiv Aplikovano
A.8.2 Klasifikace informaci

A.8.2.1 |Klasifikace informaci

A.8.2.2 |Oznacovaniinformaci

A.8.2.3 |Manipulace s aktivy




A.8.3 Manipulace s médii

A.8.3.1 |Spravavyménnych médii

A.8.3.2 |Likvidace médii

A.8.3.3 |Preprava fyzickych médii

A9 Rizeni pristupu

A.9.1 Pozadavky organizace na fizeni pfistupu

A.9.1.1 |Politika fizeni pfistupu Casteéné
A.9.1.2 |Pfistup k sitim a sitovym sluzbam Casteéné
A.9.2 Rizeni pFistupu uZivateld

A.9.2.1 |Registrace a zruSeni registrace uzivatele Casteéné
A.9.2.2 | Sprdva uZivatelskych pFistupt Casteéné
A.9.2.3 Sprava privilegovanych pfistupovych prav Castecné
A.9.2.4 |Sprava tajnych autentizacnich informaci uzivatell Casteéné
A.9.2.5 |Pfezkoumani pfistupovych prav uZivatelQ Aplikovano
A.9.2.6 |Odebréaninebo Uprava pfistupovych prav Aplikovano
A.9.3 Odpovédnosti uzivatell

A.9.3.1 Pouzivani tajnych autentizac¢nich informaci Casteéné
A.9.4 Rizeni pfistupu k systé mim a aplikacim

A.9.4.1 |Omezenipfistupu k informacim Aplikovano
A.9.4.2 |Bezpecné postupy prihlaseni Casteéné
A.9.4.3 |Systém spravy hesel Casteéné
A.9.4.4 |Pouiiti privilegovanych programovych nastrojl

A.9.4.5 |Rizeni ptistupu ke zdrojovym kéddm programd Castecné
A.10 Kryptografie

A.10.1 Kryptograficka opatieni

A.10.1.1 |Politika pro pouziti kryptografickych opatreni

A.10.1.2 |Sprava klich -
A1l Fyzicka bezpecnost a bezpecnost prostredi

A.11.1 Bezpecné oblasti

A.11.1.1 |Fyzicky bezpecénostniperimetr Casteéné
A.11.1.2 |Fyzické kontroly vstupu Aplikovano
A.11.1.3 |Zabezpecenikanceldfi, mistnosti a vybaveni Aplikovano
A.11.1.4 |Ochrana pred vnéjsimi hrozbami a hrozbami prostredi Aplikovano
A.11.1.5 |Préace v bezpecnych oblastech

A.11.1.6 |Oblasti pro nakladku a vykladku Nerelevantni
A.11.2 Zarizeni

A.11.2.1 |Umisténizafizeniajeho ochrana

A.11.2.2 |Podplrné sluzby

A.11.2.3 |Bezpecnost kabelovych rozvodi

A.11.2.4 |Udrzba zaFizeni

A.11.2.5 |Pfemisténiaktiv

A.11.2.6 | Bezpecnost zafizeni a aktiv mimo prostory organizace

A.11.2.7 |Bezpecna likvidace nebo opakované pouziti zafizeni

A.11.2.8 |UZivatelska zafizeni bez obsluhy

A.11.2.9 |Zasada prazdného stolu a prazdné obrazovky monitoru




A.12 Bezpecnost provozu

A.12.1 Provozni postupy a odpovédnosti

A.12.1.1 |Dokumentované provozni postupy Casteéné
A.12.1.2 [Rizenizmén Casteena
A.12.1.3 |Rizenikapacit

A.12.1.4 |Princip oddéleni prostfedivyvoje, testovani a provozu Nerelevantni
A.12.2 Ochrana proti malwaru

A.12.2.1 |Opatteniproti malwaru _
A.12.3 Zalohovani

A.12.3.1 |Zalohovaniinformaci | Casteéné
A.12.4 |Zaznamenavani formou logti a monitorovani

A.12.4.1 |Zaznamenavani udalosti formou logl Casteéné
A.12.4.2 |Ochranalogl Casteéné
A.12.4.3 | Logy o ¢innosti administratord a operatoru Casteéné
A.12.4.4 |Synchronizace hodin _
A.12.5 Sprava provozniho softwaru

A.12.5.1 |Instalace softwaru na provozni systémy | Casteéné
A.12.6 Rizeni technickych zranitelnosti

A.12.6.1 |Rizenitechnickych zranitelnosti

A.12.6.2 |Omezeniinstalace softwaru Casteéné
A.12.7 Hlediska auditu informacnich systému

A.12.7.1 |Opatreni k auditu informacnich systéma | Castecné
A.13 Bezpecnost komunikaci

A.13.1 Sprava bezpecnosti sité

A.13.1.1 |Opatreniv sitich Aplikovano
A.13.1.2 |Bezpecnost sitovych sluzeb Casteéné
A.13.1.3 |Princip oddéleniv sitich Castecné
A.13.2 Pfenos informaci

A.13.2.1 |Politiky a postupy pfti pfenosu informaci

A.13.2.2 |Dohody o ptenosu informaci

A.13.2.3 |Elektronické pfeddvanizprav

A.13.2.4 |Dohody o utajeninebo o mlcenlivosti Castecné
A.14 Akvizice, vyvoj a Gdrzba systému Nerelevantni
A.15 Dodavatelské vztahy

A.15.1 Bezpecnost informaci v dodavatelskych vztazich

A.15.1.1 |Politika bezpecnosti informaci pro dodavatelské vztahy

A.15.1.2 |Bezpecnostni poZzadavky v dohodach s dodavateli

A.15.1.3 |Dodavatelsky fetézec informacnich a komunikacnich technologii

A.15.2 |Rizeni dodavek sluzeb dodavateli

A.15.2.1 |Monitorovani a pfezkoumavanisluzeb dodavatelt

A.15.2.2

Rizenizmén ve sluzbach dodavatell




A.16 Rizeni incident( bezpeénosti informaci
A.16.1 Rizeni incidentt bezpeénosti informaci a zlepSovani
A.16.1.1 |Odpovédnosti a postupy
A.16.1.2 |HIaSeni uddlosti bezpecnosti informaci
A.16.1.3 |Hl&3enislabych mist bezpeénosti informaci m
A.16.1.4 |Posouzenia rozhodnuti o udalostech bezpeénosti informaci
A.16.1.5 |Reakce naincidenty bezpecnosti informaci
A.16.1.6 |Ponauceni zincidentd bezpecnosti informaci
A.16.1.7 |Shromazdovani dikazd
A17 Aspekty fizeni kontinuity ¢innosti organizace z hlediska
bezpecnosti informaci
A.17.1 Kontinuita bezpecnosti informaci
A.17.1.1 |Planovanikontinuity bezpecnosti informaci
A.17.1.2 |Implementace kontinuity bezpecnost informaci
A17.13 Verifikace, prezkoumdni a vyhodnoceni kontinuity bezpecnosti
informaci
A.17.2 Redundance
A.17.2.1 | Dostupnost vybaveni pro zpracovaniinformaci Castecné
A.18 Soulad s pozadavky
A.18.1 |Soulad s pravnimi a smluvnimi pozadavky
A.18.1.1 |ldentifikace odpovidajici legislativy a smluvnich pozadavk( Aplikovano
A.18.1.2 |Ochrana dusevniho vlastnictvi Aplikovano
A.18.1.3 |Ochrana zaznam{ Aplikovano
A.18.1.4 |Soukromia ochrana osobnich udaju Aplikovéno
A.18.1.5 |Regulace kryptografickych opatreni
A.18.2 Pfezkoumani bezpecnosti informaci
A.18.2.1 |Nezavisld pfezkoumani bezpecnosti informaci
A.18.2.2 |Shoda s bezpecnostnimi politikami a normami
A.18.2.3 |Prezkoumanitechnické shody




Priloha ¢. 3: Matice urovné rizik
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A 3 4 5 2 2 3 3 1 3 4 4 5 3 4 3 4 3 4 3 4
HROZBA T
PoZér 2 12 | 18 | 12 6 18 | 24 | 32 [ 30 | 18 18
Poskozenivodou 2 12 118|118 4 |12 | 16| 8 [ 20 | 12 12
Zniceni zatizeni nebo médii 3 18 | 18 | 18 6 18 | 24 | 24 | 50 | 18 18
Meterologicky jev 1
Povoden 1 8 9 9 4 12 | 16 | 16 [ 20 | 12 12
Selhdni klimatizace nebo dodavky vody 2
Preruseni dodavky elektfiny 3 36 | 48| 60| 18| 18 | 18 3 6 | 27 | 48 | 48 | 45 | 48 36 [ 36 | 27 | 24
Selhani telekomunikaé¢niho zafizeni 3 36 | 48 | 60| 18 | 12 | 18 [ 27 | 6 | 18 | 24 | 24
Vzdalend Spionaz 1 4 16 | 20 6 4 6 3 6 12 8 10 | 18 8 24
Odposlech 1 9 8 6
KradeZ médii nebo dokumentt 3 27 | 48| 5 | 12
KradeZ zafizeni 3 12 | 27 | 36 3 9 |24 ] 12 | 30 | 18
Vyzrazeni 4 36 | 48 | 60 | 24
FalSovéani pomoci aplikacniho vybaveni 3 18 [ 36 | 45 | 12 12 9| 24
Selhani zafizeni 4 16 | 24| 12| 4 | 36 | 48| 32 | 40 | 36
Chybové fungovani zafizeni 3 12 | 18 | 18 3 127136 24| 30 | 27
Pretizeniinformacniho systému 2 24 1 32| 20| 8 32 | 12 | 16
Chyba udrzby 3 12 | 18 | 18 6 |27 | 18| 24| 30| 18| 36 | 18 | 24
Neopravnéné poufZiti zafizeni 3 12 | 27 | 18 3 18|36 | 36| 30 [ 18
Podvodné kopirovani aplika¢niho 1 3 6 | 1
programového vybaveni
Poskozeni dat 2 18 [ 24 | 30 | 12
Nezdkonné zpracovani dat 1 9 | 12 | 15 6 8 16
Chyba v pouzivani 3 27 | 36 | 45 | 12| 18 | 27 | 27 6 9 | 24|36 | 60 | 27 18|24 | 18 | 24
Zneuiti opravnéni 4 36 |48 [60 [ 2424|4836 8 [24]48][32]40]36 6321w
FalSovani prav 2 181 24| 20| 8
Odepfreni ¢innosti 3 12 | 18 | 18 3 27 | 36 30 [ 27| 36 | 18 | 24
Nedostatek personalu 4 32




Pfiloha €. 4: Matice zranitelnosti
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HROZBA T
Pozar 2 3 B 3 3 3
Poskozenivodou 2 3 3 3 2 2 2 1 2 2 2
Zniceni zafizeni nebo médii 3 3 2 2 2 2 2 2 2 2 2
Meterologicky jev 1
Povoden 1 4 3 3 4 4 4 4 4 4 4
Selhani klimatizace nebo dodavky vody 2
Preruseni dodévky elektfiny 3 4 4 4 3 3 2 1 2 3 4 4 3 4 4 3 3
Selhani telekomunikaéniho zafizeni 3 4 4 4 3 2 2 3 2 2 2 2
Vzdalena $pionaz 1 4 4 4 3 2 2 1 2 3 2 2 3 2 3
Odposlech 1 3 2 2
KradeZ médii nebo dokumentd 3 3 4 1 2
KradeZ zafizeni 3 2 3 4 1 1 2 1 2 2
Vyzrazeni 4 3 3 3 3
FalSovani pomoci aplikacniho vybaveni 3 2 3 B] 2 1 1 2
Selhani zatizeni 4 2 2 1 1 3 3 2 2 3
Chybové fungovani zafizeni 3 2 2 2 1 3 3 2 2 3
Pretizeniinformacniho systému 2 4 4 2 2 4 2 2
Chyba udrzby 3 2 2 2 2 3 2 2 2 2 3 2 2
Neopravnéné pouziti zafizeni 3 2 3 2 2 3 3 2 2
Podvodné kopirovéni aplikacniho 1 ) ) 3
programového vybaveni
Poskozeni dat 2 g 3 3 g
Nezdkonné zpracovéni dat 1 3 3 3 3 2 4
Chyba v pouzivani 3 3 3 3 2 3 3 3 2 1 2 3 2 3 2 2
ZneuZiti opravnéni 4 3 3 B] 3 3 3 2 2 3 2 2 8] 4 3 4 3 2
FalSovani prav 2 3 3 2 2
Odepfteni ¢innosti 3 2 2 2 1 3 3 2 3 3 2 2
Nedostatek personalu 4 2




Priloha €. 5: Prohlaseni o aplikovatelnosti prvni etapy

A.5 Politiky bezpe¢nosti opati‘eni

Cil: Vytvorteni politik a podpory ze strany managementu pro bezpecnost informaci, které

jsou v souladu s pozadavky organizace a piislusSnymi pravnimi zakony a piedpisy.

A.5.1.1 Politiky pro bezpecénost informaci

e Vylouceno: Ne

e Zpiisob pInéni poZzadavku: Vytvofeni bezpecnostni politiky

e Dokument: Politika pro bezpe¢nost informaci

e Opatieni: Soubor politik pro bezpecnost informaci musi byt definovan,
schvalen vedenim organizace, vydan a ddn na védomi v§em zaméstnanciim a

relevantnim externim stranam.

A.5.1.2 Pfezkoumani politik pro bezpecnost informaci

e Vylouceno: Ne

e Zpisob pInéni poZzadavku: Piezkoumani politik, jejich pfimétenosti, vhodnosti
a celkové efektivnosti zavedenych bezpecnostnich opatfeni. Piezkoumani se
provadi v pravidelnych cyklech. Nejdelsi mozna lhita je 12 mésici.

e Dokument: Zaznam o piezkoumani politik pro bezpecnostni opatieni

e Opatieni: Pro zjisténi neustalé vhodnosti, pfimétenosti a efektivnosti musi byt
politiky pro bezpe€nost informaci pfezkoumavany v pldnovanych intervalech

vzdy, kdyZz nastane vyznamna zména.



A.6 Organizace bezpecnosti informaci

A.6.1 Interni organizace

Cil: Stanovit ramec fizeni pro zahajeni a fizeni implementace a provozovani bezpec¢nosti

informaci v organizaci.

A.6.1.1 Role a odpovédnosti bezpe¢nosti informaci

e Vylouceno: Ne

e Zpiusob plnéni poZzadavku: Urcenim vedeni spolecnosti.

e Dokument: Pracovni smlouva, pracovni fad

e Opatreni: Musi byt definovany a pfidéleny odpoveédnosti v oblasti bezpecnosti

informaci.

A.6.1.2 Princip oddéleni povinnosti

e Vylouceno: Ne

e Zpisob plnéni poZzadavku: Uréenim vedeni spolec¢nosti (dokument urcujici role,
odpovédnosti, pracovni pozice, odpovédnosti, prava).

e Dokument: Soucasti bezpe¢nostnich politik

e Opatreni: Pro sniZeni pfileZitosti k neopravnéné nebo netimysIné modifikaci
nebo zneuziti aktiv organizace musi byt zajisténo oddéleni neslucitelnych

povinnosti a odpovédnosti

A.6.1.3 Kontakt s prisluSnymi organy a autoritami

e Vylouceno: Ne

e Zpisob plnéni poZzadavku: Pravidelné aktualizovani seznamu vyuzivanych
kontaktt.

e Opatreni: Musi byt udrZzovany pfiméfené vztahy s pfisluSnymi organy a

autoritami.



A.6.1.4 Kontakt se zajmovymi skupinami

e Vylouceno: Ne

e Zpisob pInéni pozadavku: Sledovani novinek vztahujici se ke kybernetické
bezpeénosti (napiiklad webové stranky NUKIB).

e Opatreni: Musi byt udrzovany piiméfené vztahy s odbornymi zajmovymi
skupinami nebo ostatnimi odbornymi fory na bezpecnost a profesnimi

sdruzenimi.
A.6.1.5 Bezpecnost informaci v Fizeni projekta

e Vylouceno: Ne

e Zpiusob pInéni poZzadavku: Organizace se fidi dle norem a doporuceni, které se
tykaji informacni bezpecnosti.

e Dokument: Ptirucka ISMS

e Opatieni: Bezpecnost informaci musi byt zohlednéna v fizeni projekti

nezavisle na typu projektu.
A.6.2 Mobilni zaFizeni a prace na dalku
Cil: Zajistit bezpe€nost pii pouziti mobilnich zafizeni a pro praci na dalku.
A.6.2.1 Politika mobilnich zarizeni

e Vylouceno: Ne

e Zpiusob plnéni pozadavku: Vytvofeni manudlu obsahujici politiky a prava pro
uzivatele mobilnich zafizeni.

e Dokument: Piirucka ISMS

e Opatieni: Musi byt piijata politika a relevantni bezpe¢nostni opatfeni pro

zvladani rizik spojenych s pouzivanim mobilnich zafizeni.



A.6.2.2 Prace na dalku

e Vylouceno: Ne

e Zpisob plnéni pozadavku: Definovani pozadavku vztahujici se k praci na dalku.

e Dokument: Pfiru¢ka ISMS

e Opatieni: Musi byt implementovéna politika a relevantni bezpecnostni opatieni
na ochranu informaci, které jsou pfistupna, zpracovand nebo uklddana v mistech

pro praci na dalku.

A.8 Rizeni aktiv

A.8.1 Odpovédnost za aktiva

Cil: Identifikovat aktiva organizace a definovat odpovédnosti K jejich pfimétené ochrané.

A.8.1.3 Pripustné pouziti aktiv

e Vylouceno: Ne

e Zpisob plnéni pozadavku: Dokument definujici piipustné pouziti aktiv
Vv organizaci.

e Dokument: Politika organizace

e Opatrieni: Musi byt ur€ena, dokumentovana a implementovana pravidla pro
pfipustné pouziti informaci a aktiv souvisejicich s informacemi a vybavenim pro

zpracovani informaci.

A.8.2 Klasifikace informaci

Cil: Zajistit, aby informace ziskaly odpovidajici tirovenn ochrany v souladu s jejich

dulezitosti pro organizaci.



A.8.2.1 Klasifikace informaci

e Vylouceno: Ne

e Zpisob plnéni pozadavku: Dokumentace ISMS

e Dokument: Politika organizace

e Opatieni: Informace musi byt klasifikovany s ohledem na zékonné pozadavky,
jejich hodnotu, kritiCnost a citlivost vii¢i neopravnénému prozrazeni nebo

modifikaci.

A.8.2.2 Oznacéovani informaci

e Vylouceno: Ne

e Zpisob plnéni poZadavku: Dokumentace ISMS

e Dokument: Politika organizace

e Opatfeni: Pro oznaCovani informaci musi byt vytvofen a implementovan
vhodny soubor postupti, které budou v souladu se schématem klasifikace

informaci pfijatym organizaci.

A.8.2.3 Manipulace s aktivy

e Vylouceno: Ne

e Zpusob plnéni poZadavku: Dokumentace ISMS

e Dokument: Politika organizace

e Opatfeni: Pro manipulaci s aktivy musi byt vytvofeny a implementovany

postupy v souladu se schématem klasifikace informaci ptijatych organizaci.



A.8.3 Manipulace s médii

Cil: Predchazet neopravnénému vyzrazeni, modifikaci, odstranéni nebo zniceni

informaci ulozenych na médiich.

A.8.3.1 Sprava vyménnych médii

e Vylouceno: Ne

e Zpisob pInéni pozadavku: Provozni fad organizace, Pracovni smlouva

e Dokument: Provozni fad

e Opatieni: Musi byt implementovany postupy pro spravu vyménnych médii v

souladu se schématem klasifikace informaci piijatych organizaci.

A.8.3.2 Likvidace médii

e Vylouceno: Ne

e Zpisob plnéni pozadavku: Média jsou destruktivné ni¢ena, aby nemohla byt
ZNnovu pouZita.

e Dokument: Provozni fad

e Opatieni: Média, pokud nejsou dale upotiebitelna, musi byt bezpecné

zlikvidovéna v souladu s formalizovanymi postupy.
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A.8.3.3 Preprava fyzickych médii

e Vylouceno: Ne

e Zpisob pInéni pozadavku: Jsou definovany postupy, jak média prepravovat

e Dokument: Provozni fad

e Opatieni: Média obsahujici informace musi byt béhem ptepravy chranéna proti

neopravnénému piistupu, zneuziti nebo naruseni.

A.10 Kryptografie

A.10.1 Kryptograficka opatieni

Cil: Zajisti fadné a efektivni pouzivani kryptografie k ochrané diveérnosti, autenti¢nosti

a / nebo integrity informaci.

A.10.1.1 Politika pro pouziti kryptografickych opatieni

e Vylouceno: Ne

e Zpisob pInéni pozadavku: Vytvoreni dokumentu obsahujici pravidla a postupy
pro kryptografii a Sifrovani.

e Dokument: Provozni fad

e Opatieni: Musi byt vytvorena a implementovana politika pro uzivani

kryptografickych opatfeni na ochranu informaci.
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A.10.1.2 Sprava kli¢a

e Vylouceno: Ne

e Zpiusob plnéni poZzadavku: dle nastavenych pravidel (provozni fad organizace)

e Dokument: Provozni fad

e Opatfeni: Politika pro pouzivani, ochranu a dobu existence kryptografickych
kli¢t musi byt vytvofena a implementovana po celou dobu jejich Zivotniho

cyklu.

A.11 Fyzicka bezpec¢nost a bezpe¢nost prostiedi

A.11.1 Bezpe¢né oblasti

Cil: Ptedchazet neautorizovanému fyzickému pfistupu, poskozeni a zdsahiim do

informaci a vybaveni pro zpracovani informaci organizace.

A.11.1.1 Fyzicky bezpecnostni perimetr

e Vylouceno: Ne

e Zpisob plnéni poZzadavku: Provedeni celkové revize a zlepSovani slabych mist
(bezpecnostni dvete, zdmky, atd.).

e Dokument: Provozni fad

e Opatieni: Bezpecnostni perimetry musi byt definovany a pouzivany k ochrané
oblasti, které obsahuji citlivé nebo kritické informace a vybaveni pro zpracovani

informaci.
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A.11.1.2 Fyzické kontroly vstupu

e Vylouceno: Ne

e Zpisob plnéni poZadavku: Pomoci video zvonku sekretaika kontroluje a
povoluje vstup osobam do budovy.

e Dokument: Provozni fad

e Opatreni: Aby bylo zajisténo, Ze je piistup do bezpecnych oblasti povolen
pouze opravnénym osobam, musi byt tyto oblasti chranény vhodnym systémem

vstupnich kontrol.



