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Anotace

Ma bakalarska prace se zabyva problematikou implementace kvality
sluzeb v pfistupové siti. Nejdrive podrobné rozebiram samotny pojem kvality
sluzeb a jeji vlastnosti. Dale ¢tenare seznamuji s jednotlivymi implementacnimi
modely. Nejprve s integrovanymi sluzbami, které jsou zalozeny na rezervaénim
protokolu RSVP. Ukolem tohoto protokolu je vytvofit na dané trase
pozadovanou rezervaci pomoci zprav RESV a PATH. Druhym implementacnim
modelem jsou diferencované sluzby. Zde neni zadny rezervacni protokol,
kvalita sluzeb je zde zajiSténa pomoci klasifikace jednotlivych datovych tokd.
Podle toho, jak jsou pakety oklasifikovany, jim je pridélena priorita, podle které
je s nimi dale v siti nalezité nakladano. V dalsi ¢asti prace popisuji pfikazy pro
samotnou implementaci rlznych druhl konfiguraci obou implementaénich
modell kvality sluzeb. Jedna se o konfiguraci RSVP protokolu, MQC, AutoQoS

a MLS QoS. V zavéreéné kapitole uvadim priklady téchto konfiguraci.

Abstract

My bachelor thesis deals with the implementation of quality of service in
the access network. My bachelor thesis describes at first the concept of quality
of service and its characteristics. In addition, it makes the reader familiar with
various implementations models. At first with integrated services, which are
based on the RSVP reservation protocol. The task of this protocol is to establish
the route through the reserve RESV and PATH messages. The second
implementation model contains the differentiated services. There is no
reservation protocol, quality of service is ensured by using the classification of
individual data flows. Accordingly, as packets are classified, they are assigned
according to a priority, which is crucial for the packets travel through the
network. Next part of this thesis describes the implementation of any different
types of configuration of two implementation models of quality of services.
There is configuration of RSVP protocol, MQC, AutoQos and MLS QoS. Final

chapter describes the configurations examples.
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Uvod

Tématem mé bakalarské prace je Implementace QoS v pfistupové siti.
Toto téma bylo zadano brnénskou firmou Maxprogres a mélo byt
vypracovavano Vv jeji spolupraci. V nasledujicim textu se tedy budu nejprve
podrobnéji zabyvat samotnym vyznamem pojmu kvalita sluzeb, jejimi
zakladnimi parametry a vlivem na datovy tok. Nasledné popisSi zakladni
implementacnimi modely QoS, které se dnes vyuzivaji. V prvni fadé tedy
integrované sluzby (IntServ), které jsou historicky star§im modelem, a dale
sluzby diferencované, jinak feCeno rozliSované (DiffServ), které pfiSly jako
reakce na zjisténé chyby svého pfedchlidce. U kazdého implementaéniho
modelu nejprve vysvéetlim jeho zakladni princip, popisSi jeho komponenty,
vyhody a nevyhody. Dale se budu zabyvat samotnou implementaci QoS na
sitové prvky, tedy rozeberu a popisi jednotlivé konfiguracni pfikazy ke kazdému

modelu. Na zavér uvedu pfiklady jednotlivych konfiguraci i s jejich popisem.



1 Coje QoS

1.1 Zavedeni pojmu QoS

Jiz v pocétcich internetu byla dana zakladni pravidla pro pfenos, ktera
byla nasledujici [1]:

- zadnému provozu nebude odmitnut pfistup do sité

- se vSemi provozy se bude zachazet stejné

- jedinou garanci pro provoz je, ze data budou prenesena tim

nejlepsim  zplsobem (Best-Effort) v zavislosti na dostupnych
prostredcich. Diky ¢emuz nedochazi k umélému vytvareni zpozdéni
nebo umélému zvySovani ztratovosti paketu.

Negativni dusledky téchto pravidel se zacaly projevovat po masovém
rozsSifeni internetu v komeréni sféfe. Se stale rostoucim objemem prenasenych
dat se zvysSuji naroky na mechanismy pro alokovani sitovych prostfedk( a na
potfebnou Sifku pasma. S takto rostoucimi pozadavky maji sité stale vetsi a
vetsi problémy. Nejvice se tento problém projevuje u stale vice se rozsifujicich
multimedialnich sluzeb. Bézné datové prenosy jsou charakteristické svymi
proménnymi naroky na Sitku pasma a na spolehlivost spojeni. Kdezto
multimedialni prenosy kladou vétsi naroky na konstantni Sirku pasma, na malé
zpozdéni a je u nich vSeobecné nastavena cCasteCna tolerance ztratovosti
paketl, tudiz se jedna o spojeni nespolehlivé. Jedna se o takzvané real-time
systémy, tedy systémy pracujici v realném cCase, kterymi jsou napfiklad Voice-
over-IP, Video-on-Demand, IP-TV atd. [18], [4] Vzhledem k tomu, ze je dnesni
internet zalozen na protokolu TCP/IP, ktery nedokaze s real-time datovymi toky
pracovat tak, jak je pozadovano, byl zaveden pojem kvalita sluzeb (Quality of
Services = Q0S).

Pojem kvalita sluzeb v podstaté znamena, ze dana sit je schopna
rozeznat jednotlivé typy datovych prfenost a pracovat s nimi odli$né podle
stanovenych pozadavkl. Napriklad prifazenim rlznych priorit rdznym
aplikacim, uzivateldm nebo datovym tokum. Dalsi moznosti je garance hodnot
parametrl, které jsou stanoveny jesté pred samotnym vysilanim. [1], [7], [18]

Dale muze byt QoS definovana jako souhrn pfimo méfitelnych parametr

spojeni. [19]



1.2 Parametry QoS
Ke konkrétnim parametrim QoS patfi ztratovost paketld, zpozdéni,
kolisani zpozdéni a Sifka pasma. [1], [4], [7], [8], [19] Nyni se podivame na
jednotlivé parametry podrobné;ji:

a) ztratovost paketl (packet loss) — jedna se o pomér paketu, které
nedorazi k pfijemci, ku véem odeslanym paketiim v uréitém ¢asovém obdobi.
U aplikaci, které vyuzivaji protokol TCP, dojde pfi ztraté paketl k jejich
opétovnému poslani, coz zplsobi zpozdéni, ale pro aplikace nepracujici
v realném cCase to neni pfilis velky problém. U aplikaci pracujicich v realném
Case je to prave naopak. Vyuzivaji protokol UDP, tedy takzvany nespolehlivy
prenos. PFi ztraté paketu nedojde k jeho opétovnému poslani, tudiz vznikaji
napriklad mezery pfi konverzaci, které ovsem vétSinou dokaze kodek celkem
Uspésné zamaskovat. Pokud neni ztratovost paketd prili§ vysoka
realtimovym aplikacim to nevadi, na rozdil od zpozdéni, které by vzniklo pfi
opravovani paketl. Vysoka ztratovost po sobé jdoucich paket by véak méla
za nasledek rapidni zhor$eni kvality hovoru. Ztrata paketl muze nastat
z divodu zahlceni sitovych prvki na komunikaéni trase, napriklad
vyCerpanim kapacity vyrovnavacich paméti, pfetizenim procesoru, dale pak
treba chybovosti spojii nebo kompletnim vypadkem spoje s naslednym
procesem hledani cesty v siti. DalSim faktorem, ktery mohou ovlivnit
ztratovost, je napfiklad vliv vnéjSiho ruseni, které muze porusit jeden nebo
vice bitl v paketu. Dale pak kolize na urovni linkové vrstvy, ¢i pozdrzeni
paketu béhem prenosu na dobu delSi nez je nastaven ¢asovac na prijimaci
strané. Tento paket je pak povazovan za ztraceny. Napriklad u VoIP je pfi
nahodném rozlozeni ztraty paketll povazovano za horni hranici ztratovost
1%. [1], [4], [7], [8], [19]

b) zpozdéni (delay) — jinak nazyvané také jednocestné zpozdéni je
vlastné ¢as, ktery zabere datlm cesta z vysilaciho zafizeni do pfijimaciho
zarizeni. U hlasovych sluzeb je zpozdéni pro ¢lovéka zaznamenatelné pokud
prekroCi hodnotu 150 ms, pokud prevysuje 200 ms je kvalita pfenaseného
hlasu jiz velice Spatna. Celkové zpozdéni je dano souctem jednotlivych

zpozdéni aktivnich a pasivnich prvkl sité. RUzné druhy zpozdéni [7]:



e ZzpoZdéni kodovanim a paketizaci — sem patii doba, ktera je
potifeba napfiklad na sestaveni paketu a na sestaveni aplikacniho
ramce

e zpozZdéni pri pfenosu — neboli doba Sifeni signalu médiem, je to
funkce pfenosové linky a je dana konec¢nou rychlosti Sifeni signalu
po pfenosoveé cesté

e zpozdéni ve fronté na odbaveni — jedna se o zpozdéni zplsobené
¢ekanim paketu ve fronté aktivnich prvkl v pfenosové cesté, tato
hodnota se muze dynamicky ménit

e zpoZdéni pri prepinani v siti — toto zpozdéni se mulze také
dynamicky ménit, napfiklad instalaci vykonnéjsiho smérovace

c) kolisani zpozdéni (jitter) — jinak nazyvané také rozptyl zpozdéni
nebo variace zpozdéni. Je to rozdil mezi celkovym zpozdénim dvou paketu
z téhoz datového toku. V idealnim pripadé by méla byt obé zpozdéni stejné
velka, tudiz by byl jitter nulovy, ale ve skute¢nosti se hodnoty zpozdéni
riznych paketl lisi, nékteré pakety tedy pfijdou dfive a nékteré pozdéji. Jako
reSeni se napfiklad u VolP vyuziva takzvaného jitter bufferu. Tento buffer
udrzuje pakety na pfijimaci strané, coz umozniuje pouzit pakety, které jsou
pfijmuty mimo poradi. Nevyhodou vSak je, ze se timto do komunikace zavadi
dalsi hodnota zpozdéni. [1], [4], [7], [8], [19]

d) Sifrka pasma (bandwidth) — je to mira kmitoctového rozsahu. Jeji
zakladni jednotkou je 1 Hz. Obecné plati, ze Cim vétsi Sitku pasma
v pfenosovém kanalu mUzeme vyuzit, tim Ize dosahnout vétsi prenosové
rychlosti. [1], [4], [7], [8], [19]

1.3 Vliv parametru QoS na kvalitu
RUzné druhy sluzeb maji rizné naroky na nastaveni hodnot parametru
sité. V tabulce 1.1 jsou uvedeny vSeobecné udaje o narocich sité bez ohledu na

druh sluzby.

Tab. 1.1: Hodnoty sitovych parametr( [7]

Parametr sité |Dobra Akceptovatelna [Nevyhovujici
Zpozdéni 0-150ms [150 - 300 ms 300+ ms
Jitter 0-20ms |20 -50 ms 50+ ms
Ztratovost 0-0,5% [0,5-1,5% 1,5+ %




Kdyz vsak pljdeme vice do detailu a rozdélime si jednotlivé sluzby, je
vidét, jak se jejich naroky odlisuji (viz tabulka 1.2). Jak vidime tak napfiklad u
prenosu hlasu je kladen hlavni diraz na dodrzeni stanovenych hodnot zpozdéni
a kolisani zpozdéni, aby byla zajisténa potrebna kvalita a nebyla komunikace
znehodnocena. Na druhou stranu tfeba u prenosu souborl neni na zpozdéni,
ani na kolisani zpozdéni kladen takovy dlraz, protoze je pro nas dulezité, aby

se soubor prenesl kompletni a v pofadku i za cenu vétsiho zpozdéni.

Tab. 1.2: Citlivost rGznych druhl komunikace na parametry sité [1]

Citlivost na

Sluzby ztratovost paketli | zpozdéni | kolisani zpozdéni | Sifku pasma
Hlas stfedni vysoka vysoka velmi nizka
Elektronicky obchod vysoka vysoka nizka nizka
E-Mail vysoka nizka nizka nizka
Telnet vysoka stfedni nizka nizka
Obcasné prohlizeni webu stfedni stfedni nizka nizka
Casté prohlizeni webu vysoka vysoka nizka stfedni
FTP stfedni nizka nizka vysoka
Videokonference stfedni vysoka vysoka vysoka
Skupinové vysilani vysoka vysoka vysoka vysoka




2 Modely pro zajisténi QoS v IP sitich

2.1 Integrované sluzby (IntServ)

Tento model byl prvni, ktery mél za ukol zajistit pozadovanou kvalitu
sluzeb v IP sitich. Jeho pocatek saha do roku 1994, kdy byl oficialné definovan
[11]. Princip IntServ je nasledujici. Aplikace si pfed samotnym vysilanim
definuje urcité prenosové parametry, které bude vyzadovat po celou dobu
spojeni. Po vyslani tohoto pozadavku do sité, se na kazdém sitovém prvku
OVEFi, zda je sit schopna tyto pozadavky poskytnout. Pokud je odpoveéd kladna,
na kazdém sitovém prvku dojde krezervaci pozadovanych prostredkd,
nejCastéji to byvaji pozadavky na zaruCeni urCité Sifky pasma, velikost
vyrovnavaci pameti atd. Pokud je vSak odpoved zaporna mohou nastat dvé
situace. Bud aplikace snizi své naroky, nebo se rozhodne prenos ukoncit. [4],
[7], [11], [18]

21.1 Implementaéni ramec IntServ
Implementacni ramec IntServ se sklada ze 4 hlavnich ¢asti, které musi
byt implementovany ve vsech smérovacCich a hostitelich, tudiz ve vSech
odesilatelich a prijemcich QoS. Zde si tyto ¢asti uvedeme: [4], [7], [11]

a) planova¢ paketa (packet scheduler) — stard se o planovani
odesilani rlznych proudl paketl s vyuzitim front, ¢asovac, priorit a dalSich
mechanizmu. Tento planovaé musi byt implementovan tam, kde jsou pakety
zarfazovany do front. Pakety rlznych sluzeb jsou dfive rozfazeny do
rlznych tfid, podle nichz jsou dale roztfidény do rtznych front. Planovac se
dale zabyva odesilanim jednotlivych paketl ztéchto front podle
predepsanych algoritmu.

b) kontrola pfistupu (admission control) — tato kontrola musi byt
spusténa na kazdém uzlu sité. Jedna se o provéreni, zda je dany sitovy
prvek schopny zajistit pozadované pfenosove parametry, aniz by tim ovlivnil
jiz existujici rezervace.

c) klasifikator (classifier) — slouzi k rozfazeni jednotlivych paketl do
rbznych tfid. Toto se déje hlavné kvuli efektivnimu Fizeni datovych toku.

Podle pridélené tfidy od klasifikatoru jsou dale pakety rozfazeny



planova¢em do raznych front (viz a). Do jaké tfidy bude paket pfifazen se
fidi napriklad zdrojovou IP adresou, cilovou IP adresou, Cislem portu atd.

d) protokol pro rezervaci prostiedkil (resource reservation
protocol) — jedna se o takzvany RSVP protokol. Je potfebny pro rezervaci
prostfedkl, pro vytvofeni a udrzovani stavu v koncovych zafizenich a ve
vsech potfebnych sitovych uzlech na trase, kde ma byt provoz rezervovan.

[12] Budu se mu jesté podrobnéji vénovat dale.

Nasledujici obrazek (obr. 2.1) ukazuje umisténi jednotlivych vySe
popsanych komponentl IntServ modelu ve smérovacéi a graficky znazornuje
jejich praci pfi zpracovavani paketu.

Po pfichodu RSVP zpravy do smérovacCe, je tato zprava pfijata
mechanizmem nazvanym fizeni provozu, ten urCi, zda je dané zarizeni
schopno zajistit pozadovanou kvalitu sluzeb. Dvé hlavni soucasti tohoto
mechanizmu jsou klasifikator (viz c) a planova¢ paketl (viz a). Toto je vSak
pouze prvni kritérium, které musi byt spinéno. Druhym kritériem je podstoupeni

takzvané policy kontrole.

Ew E /] == ‘\\ \RSVP > .
rizeni . - ’ Spravce \ Spravce rizeni
ﬁPA > Smérovaci | inicializace [ fizeni Py
agent \ | rezervace |
RESV < = | Rizeni RESV
it pfistupu
\4 \4
Smérovaci databaze —>| Kontrolni databaze datovych tok
7 A\
\4
e
Datova
cesta 1 Klasifikator o 3 i Vystupni fronta
P —> Planovac paketu ~ ~
;e e
Vstupni >
ovladaé Preposilani
datového toku . . y
Vystupni ovladac¢

Obr. 2.1: Umisténi komponent IntServ modelu ve smérovadi [7]



To znamend, ze dojde k provéreni uzivatele, zda je vibec opravnén k vytvoreni
rezervace. Pokud jsou spinéna obé tyto kritéria, dojde k nastaveni klasifikatoru
a planovace paketl, ¢imz je zajisténa potfebna kvalita sluzeb. Naopak, pokud
alespon jedno kritérium spinéno neni, dojde k zamitnuti rezervace a RSVP

odesle zadateli chybovou zpravu.

2.1.2 Protokol RSVP
Jedna se o signalizacni protokol, ktery jak jiz bylo feCeno vySe, slouzi pro
rezervaci prostfedkl v siti Internet a tim k ziskani urcité kvality sluzeb pro
jednotlivé datové toky. Smérovace ho vyuzivaji k dorueni zadosti na kvalitu
sluzeb ke véem uzllm na trase a k vytvoreni a udrzovani stavl nutnych pro
poskytnuti kvality sluzeb. Z toho plyne, ze rezervace musi byt schvalena a
zajisténa u vSech uzll na trase. Pokud se na této trase vyskytuji uzly, které
nepodporuji technologii IntServ, jsou pres né zpravy RSVP protokolu
protunelovany, zapouzdrenim do IP paketl a dale pfedany na dal§i smérovac.
Dal$i dulezitou véci je, Ze musi dojit k zajisténi rezervace pro oba sméry zvlast,
coz je duvodem velké zatéze sitovych prvku.
Pro fizeni sité vyuziva protokol RSVP nasledujici strategie [1], [8], [12]:
e udrzovani stavu propojeni
e hlidani a uprava pfenosu
e predchazeni zahlceni
e management predchazeni nebo odstranéni zahlceni

e mechanismus sledovani vykonnosti linky

Kategorie aplikaci, mezi kterymi model IntServ rozliSuje [1], [8]:

o celastické aplikace — u téchto aplikaci nejsou kladeny pozadavky
na omezeni zpozdéni nebo kapacitu spojeni. Patfi sem napfriklad
e-mail, http protokol, atd.

e reat-time tolerant aplikace (RTT) — jedna se o aplikace, které
toleruji obcasnou ztratu paket(, ale vyzaduji omezeni
maximalniho zpozdéni. Patfi sem napriklad video aplikace, které

vyuzivaji takzvané bufferovani, coz umoznuje skryti ztraty paket.



e real-time intolerant aplikace (RTI) — aplikace, které vyzaduji
minimalni odezvu, rozptyl zpozdéni a maji prisné pozadavky na

QoS. Napriklad videokonference.

K zajisténi obsluhy téchto aplikaci slouzi RSVP protokolu napfiklad
nasledujici tridy sluzeb (Class of Services) [1], [7], [8]:
e zarucena sluzba (garanteed service) — tato sluzba je uréena pro
RTI aplikace. Poskytuje zaruku Sifky pasma a hranice zpozdéni.
Dulezitou vlastnosti je, Ze aplikace mohou snizit zpozdéni
zvy$enim pozadavkul na Sifku pasma.

e sluzba s fizenou zatézi (controlled load service) — sluzba je

uréena pro RTT aplikace. Zaruéuje primérné zpozdéni.

2.1.3 Zpravy protokolu RSVP

Existuje nékolik drun RSVP zprav, jejichz plny vypis je v tabulce 2.1.
Nyni si popiseme podrobnéji jejich funkci. Informace o potfebné rezervaci je od
zadatele vyslana formou PATH zpravy. Tato zprava musi byt doruCena a
zpracovana kazdym sitovym uzlem na pozadované trase, coz zpUsobi
nastaveni takzvaného PATH stavu na kazdém sitovém uzlu. Az se PATH
zprava dostane ke konecnému pfijemci, ten odesle opaénym smérem RESV
zpravu, ktera ma za ukol vytvorit rezervacni stavy v kazdém uzlu na trase. PFi
nastaveni PATH stavu byla v kazdém uzlu ulozena adresa predchoziho uzlu,
aby byla zajisténa zpétna trasa pro RESV zpravu. Pokud RESV zprava dorazi
ke svému pfijemci (tedy zadateli rezervace) je rezervace uspésné ustanovena.
Pokud vSak rezervace neni mozna nebo ji pfijemce sluzby zamitne, vygeneruje
se chybova zprava a odesle se k odesilateli sluzby. [4], [7], [8], [12], [18]

RSVP zprava je zabalena v IP paketu a ten v MAC réamci. Format MAC
ramce zavisi na pouzité prenosoveé technologii. Konkrétni slozeni RSVP zpravy

j€ vyobrazeno na obrazku 2.2. [7], [12]



verze pfiznaky typ zpravy kontrolni soucet
(4b) (4b) (8b) (16b)
TTL rezervovano délka
(8b) (8b) (16b)
DATA

Obr. 2.2: Format RSVP zpravy [7], [12]

verze (version) (4 bity) — obsahuje Cislo verze protokolu

priznaky (flags) (4 bity) — 0x01 - 0x08: rezervovany

typ zpravy (msg type) (8 bitll) — obsahuje informace o typu zpravy (viz

tabulka 2.1)

kontrolni soucet (RSVP checksum) (16 bitll) — pokud je hodnota pole
nulova, zadny kontrolni soucet nebyl prenesen
TTL (TimeTolLive) (8 bitl) — hodnota vyznamové shodna sIP TTL

hodnotou

délka (RSVP length) (16 bitl) — nese hodnotu celkové délky RSVP

zpravy véetné hlavicky a objektll proménné délky

DATA — maji proménnou délku a mohou se skladat z jednoho nebo vice

objektl (viz obrazek 2.3)

Tab. 2.1: Typy RSVP zprav

cislo

typ zpravy

1

Path

Resv

PathErr

ResvErr

PathTear

ResvTear

N[OOI WIN

ResvConf

délka
(16b)

trida
(8b)

typ
(8b)

DATA

délka (length) (16 bitd) — nese hodnotu celkové délky objektu v bytech,

hodnota musi byt nasobkem ctyr

tfida (class-num) (8 bitt) — identifikuje tfidu objektu, kazda tato tfida ma

Obr. 2.3: Format RSVP objektu [7], [12]

vlastni nazev. Priklady nékterych tfid jsou uvedeny dale:




a) NULL — mUze se objevit kdekoliv ve sledu jednotlivych objektl a jeho
obsah je pfijimacem ignorovan

b) SESSION — obsahuje cilovou IP adresu a definuje specifickou relaci
pro objekty, které ho nasleduji, je vyzadovan v kazdé RSVP zpravé

c) RSVP_HOP - nese IP adresu pfedchoziho skoku (PHOP) nebo
skoku nasledujiciho (NHOP)

d) TIME_VALUES - obsahuje hodnoty obnovovacich dob zprav, je
vyzadovano v kazdé PATH a RESV zpravé

e) STYLE - definuje rezervactni styl, vyzadovano v RESV zpravé

f) FLOWSPEC - definuje pozadované QoS, v RESV zpravé

g) FILTER_SPEC - filtr, ktery definuje pakety pfijimané QoS, v RESV
zprave

h) SENDER TEMPLATE - obsahuje IP adresu odesilatele a pfipadné
dalsi informace pro jeho identifikaci, v PATH zprave

i) SENDER_TSPEC - definuje mnozstvi dopravy, kterou generuje
odesilatel, v PATH zprave

j)  ADSPEC - shrnuti QoS schopnosti, v PATH zpravée

k) ERROR_SPEC - specifikace chyby ve zpravach PathErr, ResvErr
nebo potvrzeni v ResvConfirm zprave

l) POLICY_DATA - doposud ne zcela specifikovana trida objektu, nese
data, ktera jsou pfedavana ke kontrolnimu souc¢tu modulu policy

m) INTEGRITY — nese autentifikacni a ovérovaci data

n) RESV_CONFIRM - obsahuje IP adresu kam se poSle rezervacni
potvrzeni

e typ (C-type) (8 bitl) — obsahuje typ objektu, pro kazdou tfidu je tento typ

jedine¢ny

Dale podrobnéji proberu zakladni druny RSVP zprav, a to zpravy PATH,
RESV, Teardown a Chybové zpravy.
e PATH zprava - tato zprava je odesilana zdrojem, ktery chce vytvorit
rezervaci pro urCitou sluzbu. Na cesté je zpracovana kazdym
smeérovacem, nacez je ve smeérovacCi nastaven takzvany PATH stav.

PATH stav obsahuje IP adresu pfedchoziho smérovaCe, aby bylo
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zajisténo spravné zpétné smeérovani pro RESV zpravu, zpét k odesilateli
sluzby. Zprava PATH se sklada z nasledujicich objektl:
INTEGRITY, SESSION, RSVP_HOP, TIME_VALUES, POLICY_DATA,
SENDER_TEMPLATE, SENDER_TSPEC, ADSPEC

Objekt INTEGRITY musi nasledovat jako prvni po hlavicce RSVP
zpravy, na dal$im poradi objektl nezalezi. Déale popisi, co se stane
s jednotlivymi objekty pfed odeslanim PATH zpravy do sité. Do objektu
SESSION bude vlozena adresa cile. Objekt RSVP_HOP obsahuje
adresu nasledujiciho skoku a zdroj do néj ulozi také svou adresu. Dale je
nastavena Casova hodnota v objektu TIME_VALUES, tato hodnota
udava, za jak dlouho se vygeneruje nova PATH zprava, doporuCena
hodnota je 30 s. Podle této hodnoty je vypocten i €as, po jehoz uplynuti
bude zrusen PATH stav ve smérovaci, pokud nepfijde nova PATH
zprava. \VypoCet je proveden podle nasledujiciho vzorce:
L=(k+0,5)-15-R, kde R predstavuje hodnotu z objektu TIME_VALUES

a pro kje doporucena hodnota 3. Do objektu SENDER_TEMPLATE
bude vlozena IP adresa prvku, ktery pozaduje QoS, aby jeho datovy tok
byl odliSen od ostatnich tokl v relaci. Kvantitativni viastnosti sluzby jsou
popsany v SENDER_TSPEC objektu a do posledniho objektu, ADSPEC,
jsou sbirany vlastnosti datové cesty a informace o podpore dané sluzby.
Poté je zprava odeslana. Kdyz zprava dorazi do smérovace, upravi se
objekt ADSPEC podle vlastnosti smérovace a vytvori se PATH stav. Do
PATH stavu jsou ulozeny hodnoty zobjektd  SESSION,
SENDER_TSPEC, RSVP_HOP a SENDER_TEMPLATE. Dale je
zmeénéna hodnota objektu RSVP_HOP a zprava putuje dal. [1], [4], [7],
[12]

RESV zprava — zprava RESV slouzi jako odpovéd na zpravu PATH.
Nejdfive musi pfijemce PATH zpravy vyhodnotit, zda danou sluzbu
pfijme. Pokud se rozhodne pfijmout sluzbu a vytvofit pro ni rezervaci,
odesle zpét rezervacni zpravu RESV. Ta prochazi zpét stejnou cestou,
jako pfisla zprava PATH a postupné se snazi v jednotlivych uzlech
rezervovat prostfedky, jak bude popsano dale. Zprava RESV se sklada
z nasledujicich deseti objektt: INTEGRITY, SESSION, RSVP_HOP,
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TIME_VALUES, RESV_CONFIRM, SCOPE, POLICY_DATA, STYLE,
FLOWSPEC, FILTER_SPEC

Do objektu SESSION, je vlozena stejna adresa jako byla v tomto objektu
obsazena ve zpravé PATH, coz je adresa pfijemce sluzby. Do objektu
RSVP_HOP je ulozena adresa nasledujiciho skoku v siti, zde je opét
pouzita hodnota z PATH zpravy. Objekt RESV_CONFIRM nese adresu
zarizeni, které RESV zpravu vygenerovalo. Objekt STYLE obsahuje druh
rezervacniho stylu. Parametry pozadované sluzby jsou obsazeny
v objektu FLOWSPEC a do FILTER_SPEC se ulozi adresa zadatele
QoS. Pro smérovace jsou nejdulezitéjsi objekty FLOWSPEC a
FILTER_SPEC, jejichz hodnoty slouzi knastaveni parametrd
klasifikatoru a planovace paketl. Po prijeti zpravy smérovacem se musi
rozhodnout, zda ma smérovac¢ dostatek zdrojl k poskytnuti rezervace.
Toto rozhodnuti mlze byt u¢inéno na zakladé stavajicich rezervaci ve
smeérovaci, nebo podle aktualniho stavu vystupniho rozhrani. Pokud se
smérovac rozhodne rezervaci pfijmout, nastavi se RESV stav, do kterého
jsou ulozeny hodnoty objektid SESSION, RESV_CONFIRM, STYLE,
FLOWSPEC a FILTER_SPEC. Na zavér je zménéna hodnota v objektu
RSVP_HOP a RESV zprava pokracuje v cesté. Pokud se bud pfijemce
sluzby nebo néktery ze smérovacl rozhodne rezervaci nepfijmout, je
vygenerovana chybova zprava a odeslana odesilateli sluzby. [1], [4], [7],
[12]

Teardown zpravy — tyto zpravy mohou byt dvou typd, jednak PathTear,
nebo ResvTear a slouzi k odstranéni PATH nebo RESV stavu ve
smérovacich. Odeslani této zpravy koncovymi zafizenimi po ukonceni
aplikace, neni nezbytné nutné, ale doporuc¢ené. DalSim pfipadem, kdy
mohou byt tyto zpravy rozeslany, je napriklad situace, kdy v ¢asovém
limitu, ktery je dan hodnotou v objektu TIME_VALUES, nedorazi nova
PATH nebo RESV zprava. [1], [4], [7], [12]

Chybové zpravy — opét existuji dva typy chybovych zprav, a to PathErr
a ResvErr. Zprava PathErr je vygenerovana pokud nastane chyba
v poslani PATH zpravy. Je do ni ulozen druh chyby a adresa smérovace,
na kterém se chyba vyskytla, a je odeslana zpét odesilateli sluzby.

Zprava ResvEIrT je vygenerovana v pfipade, ze nastala chyba v posilani
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RESV zpravy, a je opét odeslana odesilateli sluzby, ktery mize nasledné

zménit své pozadavky a znovu se pokusit o rezervaci prostiedku. [1], [4],

[7] [12]
Odesilatel Prijemce
sluzby sluzby

RESV
RESV

]
l‘ h
1 ]
' I
VN Gesvsa > CResvsa >
1 !
1 !
1 I
» RESV zprava »

[ L

— J‘——-f_,h‘_'
5 A A s

Router-PT PATH zprava Fouter-PT

; Routerd > Routerl

Obr. 2.4: Uspé&3$na vyména RSVP zprav

2.1.4 Nevyhody a vyuziti Integrovanych sluzeb

IntServ je vhodny spise pro mensi sité. Vice se hodi pro implementaci
napriklad do pfistupovych siti, divodem jsou stale se zvySujici naroky na
pamét a vykon smérovacl s rostouci velikosti sité. Dalsi nevyhodou je
pozadovana podpora RSVP protokolu u vSech smérovacl, pres které
prochazeji IP pakety datovych tokd. Pokud je IntServ vyuzivan, tak v mensich
sitich a nebo na okraj rozlehlejSi sit€, ale spise je dnes jiz vytlacet
diferencovanymi sluzbami. Napfiklad v podnikovych sitich je vyuzivan pfi
zajistovani QoS pro prenos hlasu, kdy pred ustanovenim komunikace probiha
kontrola pfijeti spojeni pomoci protokolu RSVP. Dalsi nevyhodou je orientace
RSVP protokolu na pfijimac, ktery musi byt hlavnim inicidtorem rezervace
zdroju. RSVP protokol selze, pokud vysilaé nechce ustanovit datovy tok
s definovanou QoS. [7], [8], [11], [18]
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2.2 Diferencované sluzby (DiffServ)

Jako reakce na vySe uvedené nevyhody integrovanych sluzeb vznikl
pokrocCilejsi a principielné jednodussi model pro zajisténi QoS, a to
diferencované sluzby. V tomto modelu jsou data vstupuijici do sité klasifikovana
podle jejich narokd na sit a poté pfifazena do ruznych druhl tfid (Class of
Services), pricemz kazda tfida ma pfidélen vlastni rezim agregace. Podle
pfifazené tfidy jsou nasledné data upravena. Ildentifikace tfidy, do které jsou
data pfifazena, se nejCastéji provadi pomoci hlavicky IP protokolu. [4], [8], [18]
Zde zalezi na verzi IP protokolu, pokud se jedna o verzi 4, je pouzito pole Typ
sluzby (ToS), nebo pole Tfida provozu (TC), pokud se jedna o IP protokol verze
6. Hlavicky paketl obou verzi IP protokoll jsou uvedeny na obrazku 2.5 a 2.6.
[91, [13], [17]

Verze IP | Délka zahlavi Typ sluzby Celkova délka IP datagramu
(4b) (4b) (8b) (16b)
Identifikace IP datagramu Pfiznaky Offset fragmentu
(16b) (3b) (13b)
TTL Prots:(s(?[i/yvys& CRC
(8b) (8b) (16b)
IP adresa odesilatele
(32b)
IP adresa pfijemce
(32b)
VoliteIné polozky zahlavi
DATA

Obr. 2.5: Hlavi¢ka paketu IPv4 [9]

Verze IP Trida dat Identifikace toku dat
(4b) (8b) (20b)
Délka dat Dalsi hlavicka Pocet hopl
(16b) (8b) (8b)

Zdrojova IP adresa
(128b)

Cilova IP adresa
(128b)

Volitelné polozky

DATA

Obr. 2.6: Hiavicka paketu [Pv6 [13]
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2.21 DiffServ Code Point (DSCP)

Pro dal$i vysvétlovani je nutné si objasnit vyznam zakladnich pojmu.
Pomoci sluzby DS Code Point se identifikuje rezim agregace, pro kdéd této
sluzby se vyuzivaji vyse zminéna pole IP hlavicky. Pole je timto prejmenovano
na DS pole. Z celkovych osmi bitu je pro kod DSCP vyuzito pouze Sest bitd, viz
obrazky 2.7 a 2.8. Ztoho plyne, Zze mUze byt vyjadreno celkové 64 rlznych
hodnot DSCP. [14], [17] Tyto hodnoty jsou rozdéleny do tfi skupin: [1], [14]

a) 32 standardizovanych Code Point(

b) 16 Code Pointl dostupnych pro experimentalni Uc¢ely nebo pro lokalni
vyuziti

c) 16 Code Pointl dostupnych pro vyzkum a lokalni vyuziti, ale pokud se

prvni kategorie plné obsadi, mohou byt tyto také standardizovany

Priorita p | T|R P“i/;’{‘}‘g;”c'
(3b) (1b) | (1b) | (1b) (2b)
Obr. 2.7: Pole Typ sluzby v IP datagramu [10]

e priorita (precedence) (3 bity) — urCuje prioritu dané sluzby
e D (delay) (1b) — zpozdeéni

e T (throughput) (1b) — propustnost

e R (reliability) (1b) — spolehlivost pfenosu

DSCP Pro budouci
vyuziti
(6b) 2b)

Obr. 2.8: DS pole v IP datagramu [14]

2.2.2 Per Hop Behaviour (PHB)
Ke kazdému DSCP je pfidruzeno chovani paketl ve vnitini siti, takzvané
Per Hop Behaviour. PHB tedy pfedstavuje navenek pozorovatelny rezim
zpracovavani a zasilani pakett v jednotlivych sitovych uzlech. PHB poskytuje
prostfedky, diky nimz muze uzel pfidélit zdroje k rezimu agregace. Jednotlivé
PHB jsou seskupovany do skupin, které jsou tvofeny na zakladé podobnych
vlastnosti PHB, jako jsou napfiklad pozadavky na Sifku pasma atd. Existuji

standardizované PHB, které jsou urCeny k Sirokému uzivani. Tyto PHB maji
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doporu¢enou hodnotu DSCP, ktera je urCena v hlavicce paketu. Kazdy

vyuzivany DSCP musi byt namapovan na urcité PHB, pokud neni, jsou data

bud pfifazena ke standardnimu PHB (sluzbé Best Effort) nebo zahozena. Dale

si uvedeme pfiklady tfech navrzenych PHB, které v sou¢asné dobé existuji: [4],

[7], [16]

a)

b)

standardni a class selector PHB — standardni PHB je vyuzivano
pro pakety, které nejsou namapovany na zadny standardizovany ani
mistni PHB a je jim pfifazena sluzba Best Effort. Ve srovnani se
vsemi ostatnimi PHB ma standardni pfifazenu nejnizsi prioritu, to
znamena, ze ma pridélenou bitovou hodnotu DSCP 000000. Priorita
je dana hodnotou prioritnich bitd v DSCP poli IP paketu. Podpora
téchto prioritnich bitll je aplikovana pomoci Class Selector PHB.

VSechny prioritni kombinace jsou uvedeny v tabulce 2.2.

Tab. 2.2: Priority v DSCP poli [7]

hodnota DSCP priorita

000000 Best Effort
001000 7. nejvySSi priorita
010000 6. nejvyssi priorita
011000 5. nejvySSi priorita
100000 4. nejvyssi priorita
101000 3. nejvysSi priorita
110000 2. nejvyssi priorita
111000 nejvyssi priorita

zajisténi predavani (assured forwarding) — Tato sluzba slouzi
k pfenosu paketl garantovanou rychlosti. Poskytuje étyfi tfidy Urovni
zaruk a zdrojl, jako napriklad prostor vyrovnavaci paméti, Sirka
pasma, pro prijaté pakety atd. Vedle tohoto rozdéleni jsou dale
pakety v kazdé tridé rozdéleny do dalsich tfi prioritnich skupin pro
zahazovani v pfipadé zahlceni sitového prvku. Pakety s vyssi drop
prioritou budou zahozeny s vétsi pravdépodobnosti nez pakety
s nizsi drop prioritou. Podle toho v jaké tfidé a drop prioritni skupiné
se paket nachazi, je mu pfifazena hodnota AF tfidy. Soupis AF tfid a
jejich DSCP hodnot je v tabulce 2.3. Prvni tfi bity DSCP hodnoty
odpovidaji IP priorité, takzvanému IP Precedence. Nasledujici dva

bity urCuji pravdépodobnost zahozeni a posledni bit je 0.
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Tab. 2.3: Hodnoty AF tfid [7], [16]

Drop priorita | Tfida 1 (AF1x)| Tfida 2 (AF2x)| Trida 3 (AF3x)[ Trida 4 (AF4x)
Nizka (AFx1) 001010 010010 011010 100010
Stredni (AFx2) 001100 010100 011100 100100
rVysoké (AFx3) 001110 010110 011110 100110
c) urychlené predavani (expedited forwarding) — Tato sluzba se

také nazyva prémiovou. Poskytuje nastroje pro vytvoreni nizké
ztratovosti, zpozdéni a jitteru. Zajisténi této sluzby je velmi slozité a
neefektivni, jelikoz poskytovani sluzby jakémukoliv toku znamena
vytvofeni virtualnino okruhu, ¢&imz je zpusobeno nizsi vyuziti
sitovych prostfedkd. Sluzba ma doporu¢enou hodnotu DSCP rovnu

101100.

V tabulce 2.4 je souhrn nej¢astéji vyuzivanych PHB hodnot spolu

s pfifazenymi hodnotami CoS, IP priority a DSCP.

Tab. 2.4: Hodnoty CoS, IP Precedence, DSCP a PHB [2]

CoS| IPP | DSCP] PHB typicka aplikace
7 7 Rezervovano
6 6 48 CS6 |Routing
5 5 46 EF [Hlas
5 5 34 AF41 |Video konference
4 4 32 CS4 |Streamované video
3 3 26 AF31 |Mission critical data
3 3 24 CS3 |Call Signaling
2 2 18 AF21 |Transaction data
2 2 16 CS2 |Network Management
1 1 10 AF11 |Bulk data
1 1 8 CS1 |Scavenger
0 0 0 0 Best effort data

2.2.3 Service Level Agreements a Traffic Conditioning Agreements
Pravidla, ktera si napfiklad zakaznik dohodne s poskytovatelem a podle
nichz se maji pakety chovat, se nazyvaji Service Level Agreements (SLA).
Podmnozinou k SLA je dohoda o upravée provozu Traffic Conditioning
Agreements (TCA). TCA podrobné specifikuje zpusob, jakym bude s daty
zachazeno, aby bylo zaru¢eno domluvené SLA. TCA obsahuje klasifikacni
pravidla, dopravni profily, znaceni a pravidla pro formovani datového toku. TCA

dale obsahuje dvé soucasti, a to nucenou TCA a strukturovanou TCA. Nucena
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TCA slouzi jako ochrana poskytovanych zdroju v kazdé DiffServ drovni sluzeb a
strukturovana TCA uruje pfidanou per flow, kterd mulze byt nabizena
dodavatelem. [7], [8], [15] V tabulce 2.4 jsou pfiklady dvou urovni sluzeb, které

byly aplikovany na pakety se specifickou hodnotou DSCP.

Tab. 2.5: Piiklady TCA [7]

DSCP pramérna rychlost |aroven sluzby
000000 |100 kbps Best Effort
000001 1 Mbps Better Best Effort

Jak jiz bylo feCeno, TCA je zakladni soucasti SLA. Dalsi soucasti SLA je
napfiklad cenovy a uctujici mechanismus, ovéfovaci mechanismy, Sifrovaci
sluzby a dalsi. Vyjednavani SLA muze byt dvojiho typu, jednak statické, coz je
souCasna norma a pak dynamické. Dynamické vyjednavani SLA je mnohem

Vv

s kompatibilitou klientskych zafizeni atd. [7], [15]

2.2.4 DiffServ domény
Jelikoz je internetova sit nesmirné rozlehla, je velice obtizné zajistit
jednotné zpracovani pozadavkl na QoS. Proto je sit' rozdélena do mensSich
oblasti se samostatnou spravou. V pfipade diferencovanych sluzeb mluvime o
takzvanych DiffServ doménach. Tyto domény obsahuji dva druhy smérovacu.
Jednak jsou to vnitfni smérovace a jednak hrani¢ni smérovace. Dale si
rozebereme jejich funkce: [1], [8]

e vnitfni smérovace (core router) — zajistuji pouze vnitfni spojeni
diffserv domény, neprovadi zadnou klasifikaci, s pakety zachazi
podle jejich znacek

e hraniéni smeérovace (edge router) — tyto smérovace se jesté
dale déli na dalsi dvé skupiny a to:

a) ingress smérovace — zajistuji znackovani paket(

b) egress smérovace — zajistuji odznaceni paketu
Do DiffServ domény vstupuji pakety z ¢asti sité, kterd obsahuje jesté
neoznackované pakety. Vstupuji pres ingress hraniéni smérovace, kde jsou

veskeré vstupni pakety klasifikovany (oznackovany) a odeslany do DiffServ
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domény. Klasifikace, napfiklad zavedeni DS pole, mlze probéhnout na zaklade
IP adresy odesilatele nebo adresata, Cisel portl, podle vysledkl méfeni
dynamickych vlastnosti pfichazejicich dat apod. Dale jsou pakety pfenaseny
beze zmény znacky vnitfnimi smérovaci az na okraj domény, kde z ni pres
egress hrani¢ni smérovace vystupuji. Pokud spolu sousedi dvé DiffServ
domény, pak hrani¢ni smérova¢ na rozhrani dvou domén pracuje soucasné
jako ingress pro jednu doménu a egress pro doménu druhou. Jelikoz dvé
domény nemusi mit shodna pravidla, vétSinou dochazi na rozhrani téchto

domén k rekvalifikaci paketU. [1], [8]

2.2.5 Hranice divéryhodnosti
Tento pojem souvisi s pfedchozi kapitolou o DiffServ doménach. Hranice
davéryhodnosti je prostor, ve kterém se nachazi zafizeni, jehoz oznackovani
provozu je oznaceno za dlvéryhodné. Z hlediska aplikace kvality sluzeb je
nejlepsi, pokud je hranice dlavéryhodnosti co nejblize koncovému zafizeni,
idealné tedy v pfistupove siti. [1]
Existuji tfi druhy zarizeni z hlediska divéryhodnosti: [1]

a) davéryhodné zarizeni (trusted endpoint) — disponuje
schopnostmi pro znackovani provozu odpovidajici znackou. Dalsi
ulohou je preznaCkovavani provozu, ktery byl znackovan
nedlvéryhodnym zarizenim. NejCastéji jsou jako dUvéryhodna
zarizeni napfiklad IP telefony, servery, videokonferencni systémy atd.

b) nedavéryhodné zafizeni (untrusted endpoint) - pfi
oznackovani provozu timto zafizenim dojde pfi nejblizSi prilezitosti
k jeho preznackovani. Za nedlvéryhodna zafizeni jsou nejcastéji
oznacovany koncové pocitate, z divodu moznosti neopravnéného
znackovani.

c) podminéné davéryhodné zafizeni (conditionally trusted
endpoint) — takto jsou oznaCovana zarizeni jako napriklad IP telefony,
které z divodu mobility mohou ménit své umisténi na jednotlivych
portech smérovace. Timto by mohl vyvstat problém, jelikoz, jak jiz bylo
zminéno, PC neni povazovano za dlvéryhodné zafizeni. Proto byl

firmou Cisco implementovan protokol CDP (Cisco Discovery Protocol),
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ktery je vyuzivan pro sdileni informaci o jinych pfimo pfipojenych

zarizenich.

2.2.6 Zakladni komponenty modelu DiffServ

Data, ktera maji vstoupit do DiffServ domény, museji byt patficné
upravena, aby odpovidala pravidlim specifikovanym v TCA. Tato Uprava je
vykonavana v hrani¢nich ingress smeérovacich. V podstaté se jedna o prevzeti
vstupnich paketl a jejich umisténi do front v takovém poradi, aby byly co
nejlépe splnény pozadavky na zasilani, a sitové zdroje by byly vyuzity co
nejlepsim zplsobem. Na obrazku 2.9 je zminovana Uprava zndzornéna. [1], [4],
[71, [19]

Vstup Tvarovac¢/ | Vystup

—>| Klasifikator ——=| ZnackovaC |——>| Zahazovac >

Obr. 2.9: Uprava provozu v modelu DiffServ [4]

Jak je vidét na obrazku, uprava provozu obsahuje Ctyfi zakladni
komponenty, a to klasifikator, méfi¢, znackovac a tvarovac/zahazovac, dale si je
podrobnéji popiseme: [1], [4], [7], [15]

a) klasifikator (classifier) — tato komponenta ma na starosti vybirani
paketl z datového toku, které se déje na zakladé obsahu hlavicky

paketu. Vyuzivany jsou dva druhy klasifikace, a to:
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e sdruZené zachazeni (behavior aggregate) — klasifikace probiha
podle DSCP
e vicepoloZkova klasifikace (multi-field) — klasifikace probiha
podle kombinace jedné ¢Ci vice hodnot, a to napriklad podle
zdrojové adresy, cilové adresy, DS pole, ID protokolu, Cisla
zdrojového Ci cilového portu atd.
Také se mulze stat, Ze klasifikace jiz probéhla pfi generaci v dané aplikaci.
V takové situaci je pak na smeérovaci, zda se rozhodne této klasifikaci
davérovat ¢&i nikoliv. Pokud ne, dojde k reklasifikaci.

b) méri¢ (meter) — méfic ma za ukol monitoring vlastnosti
klasifikovanych datovych toklU a jejich porovnavani s dopravnim
profilem TCA. Zjisténé stavy datovych tokl méfi¢ odesila znackovadi
a tvarovaCi/zahazovaci. V nékterych modelech upravy provozu je
tento blok oznacovan jako policing a dokonce slucovan s tvarovacem
(policing and shaping).

c) znackovac¢ (marker) — znackova¢ nastavuje DS pole paketl na
urCity DSCP, podle kterého je pfifazen k danému rezimu chovani
(PHB). Funkce znac¢kovace zavisi na stavu méfice, muze znackovat
bud vSechny pfichozi pakety nebo pouze urcité z nich.

d) tvarovacé (shaper) — pomoci tvarovace jsou datové toky uvadény
do souladu s dopravnim profilem (TCA) pomoci zpozdovani nebo
urychlovani paketd. Tuto schopnost tvarovaéi umoznuje jeho
vyrovnavaci pamét. Pokud dojde k preteceni paméti, nékteré pakety
jsou vyfazeny.

e) zahazovac¢ (dropper) — zahazova¢ ma stejny ucel jako tvarovac,
tedy upravuje datovy tok, aby odpovidal TCA, stim rozdilem, ze
zahazovac¢ provadi upravy vyrazovanim nékterych nebo vsech
paketl. MUze byt také implementovan jako zvlastni druh tvarovace

s nulovou velikosti vyrovnavaci pameéti.
2.2.7 Vyuziti diferencovanych sluzeb

Na rozdil od integrovanych sluzeb u sluzeb diferencovanych aplikace

neoznamuje predem do sité své pozadavky na QoS, tudiz neni nutné vyuzivat
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zadného rezervaéniho protokolu a zatéz pro sitové prvky je mnohem mensi.
Z tohoto ddvodu jsou diferencované sluzby dnes mnohem vice vyuzivané nez

sluzby integrované. Vice se hodi pro rozlehlejsi sité a pro jadra siti. [8], [18]
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3 Implementace QoS

3.1 Integrované sluzby (IntServ)

Jak jsem jiz zminil vySe, pro implementaci integrovanych sluzeb se
vyuziva signalizaéniho protokolu RSVP. Pfi samotné implementaci RSVP
protokolu musi byt na daném sitovém prvku nejdfive nakonfigurovan
mechanismus zpracovavani paketl podle pouzitého typu sluzby. Pfi vyuziti
sluzby s fizenou zatézi se pouziva mechanismus predchazeni zahlceni WRED
(Weighted Random Early Detection) a pfi vyuziti zaruc¢ené sluzby mechanismus
spravy zahlceni WFQ (Weighted Fair Queueing). Dale muze RSVP vyuzivat
mechanismus LLQ (Low Latency Queueing). Dale blize popisi uvedené
mechanismy [2], [6]:

a) WRED (Weighted Random Early Detection) — predchazi zahlceni
tim, Zze selektivné zahazuje méné vyznamné pakety. K rozliSovani paketu
vyuziva napfiklad IP priority, kdy doru€uje vice paketl s vys$Si prioritou
a vétsi mnozstvi paketl s nizsi prioritou zahazuje. Déle preferuje datové
toky RSVP protokolu pred ostatnimi. Dokaze piimét TCP/IP protokol
k opakovanému odeslani zahozenych paketl se snizenou rychlosti, ¢imz
se da predejit takzvané globalni synchronizaci. [2], [6]

b) WFQ (Weighted Fair Queueing) — déli provoz do jednotlivych tokd,
mezi které spravedlivé rozdéluje pasmo. V jednom toku jsou pakety se
stejnou zdrojovou a cilovou adresou, stejnym zdrojovym a cilovym TCP ¢&i
UDP portem a protokolem. Opét jsou vyuzity IP priority, toky s vysSSi
prioritou jsou ucinnéji zpracovany. Pro rozhrani s rychlosti E1 (2048 Mbps)
je tento mechanismus nastaven jako defaultni. Pro zahazovani paketl se
vyuziva Modified tail drop systém, ktery ma dva rezimy. Jednak early
dropping, ktery zahazuje dfive, nez se fronta naplni, nebo aggressive
dropping, ktery zahazuje az pfi naplnéni fronty. [2], [6]

c) CBWFQ (Class-based Weighted Fair Queueing) — jedna se
o mechanismus tfidniho WFQ, provoz je tedy klasifikovan podle definic map
tfid. Pro kazdou tfidu je umoznéno garantovat Sifku pasma a vyuziva se
samostatna fronta. Pro zahazovani paketl se vyuziva Tail Drop systém,

ktery se chova ke kazdému provozu stejné. Po zaplnéni fronty se pakety
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zacnou zahazovat, dokud zahlceni nepomine. Pfipadné se muze nastavit
mechanismus WRED. [2]

d) LLQ (Low Latency Queueing) — jedna se o nejpouzivangjsi
mechanismus. Umoznuje vytvofit vysoce prioritni frontu s garantovanou
Sifkou pasma a nizkou latenci, na které je aplikovan policing, aby v pfipadé
zahlceni nebyla prekro¢ena zadana Sifka pasma. Za normalnich okolnosti
ovéem muUze byt dand hodnota prekro¢ena. Zvlasté pro hlasovy provoz

umoznuje vytvoreni striktné prioritni fronty do CBWFQ s redukci jitteru. [6]

Déale RSVP protokol umoznuje spolupraci se sluzbou COPS (Common
Open Policy Service), ktera slouzi ke spravé RSVP. Vzgjemna spoluprace
muze probihat pfes rozhrani Ethernet, T1 a HSSI. Sluzba COPS ke svému
chodu vyuziva PDP (Policy Decision Points), coz jsou servery s bézicim Cisco
QoS Policy Managerem a PEP (Policy Enforcement Points), coz jsou v podstaté

klienti sluzby COPS, nejCastéji smérovace. [6]

3.1.1 Prikazy pro konfiguraci RSVP
Zvolim si konfiguraci RSVP spolu s LLQ, tudiz nejdfive pfedstavim
pfikazy pro konfiguraci fronty mechanismu WFQ. [6]
1) Aktivace WFQ na rozhrani:
¢ (interface) fair-queue [ prah-zahazovani [ d-fronty [ r-fronty 1]]

— prah-zahazovani — (nepovinné) uréuje maximalni pocet novych
paketl v kazdé fronté (v rozsahu 16 — 4096), po dosazeni této
hodnoty se zacnou dalSi pakety zahazovat. Defaultné je
nastaveno na hodnotu 64.

— d-fronty — (nepovinné) definuje pocet dynamickych front pro
provoz best effort. MUze nabyvat hodnot 16, 32, 64, 128 256,
512, 1024, 2048, 4096.

— r-fronty — (nepovinné) definuje pocet front pro rezervovany
provoz, jako napfiklad pro RSVP. Mize byt v rozsahu 0 — 1000.

2) (Nepovinné) Vyuziti skupiny QoS nebo DWFQ zalozené na ToS
a) Zapnuti DWFQ

¢ (interface) fair-queue { qos-group | tos }
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— qgos-group — urCuje, ze provoz se bude do front fadit podle
lokalné platnych QoS skupin
— tos — urCuje, ze provoz se bude do front fadit podle typu sluzby
b) Nastaveni pfenosové kapacity pro skupiny
e (interface) fair-queue { qos-group skupina | tos tos } weight
procento
— weight — slouzi k pfidéleni procentualni hodnoty prenosové
kapacity kazdé skupiné QoS nebo kazdému Cislu ToS pfi
zaplnéni pfenosové kapacity.
c) (Nepovinné) Nastaveni celkového poctu paketi ve frontach
DWFQ
¢ (interface) fair-queue aggregate-limit paketd
— aggregate-limit — nastaveni celkového poctu paketd, které je
mozné ulozit do front prfed zaCatkem zahazovani
d) (Nepovinné) Nastaveni celkového poctu pakett v jedné fronté
e (interface) fair-queue individual-limit pakets
— individual-limit — nastaveni maximalniho poc¢tu pakett ve fronté
jednoho toku
3) (Nepovinné) Nastaveni striktné prioritni fronty pro provoz RTP
protokolu
e (interface) ip rtp priority pocatecni-port pocet-portii kapacita
— ip rtp priority — nastavuje identifikaci RTP paketu podle rozsahu

UDP portl a zaru¢enou pfenosovou kapacitu pasma

Po nastaveni WFQ mechanismu jiz mUzeme pfejit k pfikazim pro
konfiguraci RSVP protokolu. [5], [6]
4) Konfigurace RSVP s LLQ
a) Zapnuti RSVP se striktnimi prioritnimi frontami
e (global) ip rsvp pq-profile [ voice-like | r' [ b* [ p-fo-r' | ignore-
peak-value ]]]
— voice-like — (nepovinné) nastavi pro hlasové toky typicky profil
prioritnich front. Hlasové toky jsou sméfovany do striktné prioritni

fronty mechanismu WFQ
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— r' — (nepovinné) nastaveni hodnoty maximalni prenosoveé
rychlosti (v bps)

— b’ — (nepovinné) nastaveni hodnoty maximalni Spicky (v
bajtech)

— p-to-r' — (nepovinné) nastaveni hodnoty maximalniho poméru
$pi¢kové rychlosti k primérné rychlosti (v procentech)

— ignore-peak-value — (nepovinné) kdyz je uveden tento prfikaz
nedochazi k vypoctu poméru $pickové rychlosti k primérné

b) Zapnuti RSVP na daném rozhrani
e (interface) ip rsvp bandwidth [ kbps-na-rozhrani [ kbps-na-tok ]]

— kbps-na-rozhrani — (nepovinné) definuje maximalni objem
rezervace prenosu na daném rozhrani (v kbps)

— kbps-na-tok — (nepovinné) definuje maximalni rychlost
rezervovanou pro jeden tok (v kbps)

c) (Nepovinné) Nastaveni faktoru reakce na Spicku
e (interface) ip rsvp burst policing [ faktor ]

— faktor — (nepovinné) definuje Spi¢kovy faktor (v procentech),
coz je hodnota, ktera fika jak prisné maji byt uhlazeny pfenosové
$picky. Cim nizsi je hodnota, tim pfisné&jsi uhlazeni.

d) (Nepovinné) Zapnuti funkce RSVP proxy pro systémy bez
podpory RSVP
e (global) ip rsvp reservation ip-adresa-cile ip-adresa-zdroje { tcp |
udp | id-protokolu } d-port s-port ip-adresa-dalsiho-hopu rozhrani-
dalSiho-hopu { ff | se | fw }{ rate | load } rychlost Spicka

— ip rsvp reservation — nastaveni vysilani a pfijmu zprav RSVP
RESV

e (global) ip rsvp sender ip-adresa-cile ip-adresa-zdroje { tcp | udp |
id-protokolu } d-port s-port ip-adresa-predchoziho-hopu rozhrani-
predchoziho-hopu rychlost Spicka

— ip rsvp sender — nastaveni vysilani a pfijmu zprav RSVP PATH

— ip-adresa-cile — adresa zamysleného pfijemce provozu

— Ip-adresa-zdroje — adresa zdroje provozu
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— tcp | udp | id-protokolu — definuje druh protokolu prenaseného
rezervaci. ldentifikator protokolu mize byt v rozsahu 0 — 255.
— d-port — definuje cilovy port pfijemce. Pokud je zadana hodnota
0, predpoklada se, ze bud aplikace nepouziva C&isla portl, nebo
ze se rezervace vztahuje na vSechny cilové porty.
— s-port — definuje zdrojovy port odesilatele
— rozhrani-dal$iho | pfedchoziho-hopu — definuje druh rozhrani,
jako napfiklad ethernet, loopback, null nebo serial
— ff| se | wf — definice typu rezervace
» ff (fixed filter) — jedina rezervace pro kazdy zdroj
» se (shared explicit) — jedna rezervace pro vSechny zdroje,
které se urCuji pfi vytvareni rezervace
» wf (wildcard filter) — jedna rezervace pro vSechny zdroje,
které se pfidavaji automaticky kdykoliv v pribéhu rezervace
— rate | load — pfedmét rezervace
» rate — zaru€ena rychlost
* Joad - fizena zatéz
— rychlost — prenosova rychlost rezervace, mlze byt az 75 %
celkové prenosové kapacity rozhrani (v kbps)
— $picka — maximalni velikost Spicky (v kB)
5) Nastaveni sluzby COPS
a) Nastaveni COPS servert
e (global) ip rsvp policy cops servers ip-serveru [ ip-serveru .... |
— ip serveru — je mozno zadat az osm COPS serverl. Prvni
uvedena IP adresa je brana jako primarni a dalSi jako zalozni.
b) (Nepovinné) RVP hlaseni pro servery
e (global) ip rsvp policy cops report-all
— report-all — zarfizeni posila na servery informace o vesSkerych
rozhodnutich RSVP.
e (global) ip rsvp policy cops minimal
— minimal — serverim se posilaji pouze informace o zpravach
RESV a PATH
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6) Dalsi uziteéné prikazy
a) Omezeni prijmu rezervaci pouze od vybranych stanic
e (interface) ip rsvp neighbors access-list-number
— access-list-number — Ciselné oznaceni standardniho (1 — 99)
nebo rozsifeného (100 — 199) access listu.
b) Informace o RSVP na jednotlivych rozhranich
e (global) show ip rsvp interface [ type-number ]
— type-number — (nepovinné) typ rozhrani sjeho Ciselnym
oznacenim
c) Informace o zavedenych filtrech a Sifce pasma
o (global) show ip rsvp installed [ type-number ]
— type-number — (nepovinné) typ rozhrani sjeho Ciselnym
oznacenim
d) Zjisténi sou¢asnych RSVP sousedi
e (global) show ip rsvp neighbor [ type-number ]
— type-number — (nepovinné) typ rozhrani sjeho Ciselnym
oznacenim
e) Informace o RSVP pozadavcich
e (global) show ip rsvp request [ type-number ]
— type-number — (nepovinné) typ rozhrani sjeho Ciselnym
oznacenim
f) Informace o rezervovanych tocich, které se nachazeji v
databazi
e (global) show ip rsvp reservation [ type-number ]
— type-number — (nepovinné) typ rozhrani sjeho Ciselnym
oznacenim
g) Informace o vysila€ich, které se nachazeji v databazi
e (global) show ip rsvp sender [ type-number ]
— type-number — (nepovinné) typ rozhrani sjeho Ciselnym

oznacenim
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3.2 Diferencované sluzby (DiffServ)

3.2.1

Modular QoS Command Line Interface

Pro implementaci diferencovanych sluzeb na svych zafizenich zavedla

firma Cisco implementacni systétm MQC (Modular QoS Command Line

Interface). Jak nazev napovida, jedna se o fadkové rozhrani QoS. MQC

vyuziva k definovani provozu mapy tfid (class map), které umoznuji pruznou

klasifikaci provozu. Mapy tfid se dale vyuzivaji v mapach politik (policy map),

kterymi se urCi co se ma s vybranym provozem délat. A nakonec se mapy

politik aplikuji na jednotlivych rozhranich jako politiky sluzby (service policy).

Mechanismy pouzitelné pomoci MQC [1], [2], [6]:

a)
b)
c)
d)
e)
f)

marking — oznacovani pakett (nastaveni DSCP, IP precedence atd.)

shaping — omezovani provozu se zpozdovanim (rozlozenim)

policing — omezovani provozu zahazovanim paketu

WFQ - garance Sifky pasma

LLQ — garance Sifky pasma a nizké ¢ekaci doby

WRED - garance Sitky pasma s inteligentnim zahazovanim paketu

Dale blize popisi jednotlivé kroky konfigurace MQC. [1], [2], [6]

1) Definice mapy trid (Traffic class definition) — V tomto kroku

se definuji jednotlivé mapy tfid, €imz urCime pravidla pro

roziazovani provozu na rozhranich do réiznych tfid. Casto se také

vyuziva ACL. Pokud jsou ACL pfifazena do mapy tfid, rozfazovani

se drzi nasledujicich pravidel:

pfi nalezeni shody s pravidlem permit se pouzije
pfifazena QoS akce

pfi nalezeni shody s pravidlem deny se dané ACL
preskoCi

pfi nenalezeni shody s zadnym pravidlem permit se
nepouzije QoS ale Best Effort

kdyz je definovano vice ACL, hledani se zastavi po prvni

shodé s pravidlem permit

2) Definice mapy politik (Policy definition) — Nyni je nutno jiz

rozfazenému datovému toku zadat, jak se ma dale chovat. Jednak

se provadi marking, uprava Sifky pasma, fesi se fronty atd.
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3) Aplikace mapy politik (Policy application) — Aplikace mapy
politik probiha obdobné jako aplikace ACL. Nejdrive je tfeba urcCit
rozhrani, na kterém se ma dana mapa uplathovat a posléze jesté
zda se tyka pfichozich ¢i odchozich paketl. Daji se také vytvaret
rtzné hierarchie politik, to znamend, ze se mohou uvnitf jedné

politiky aplikovat dalsi.

3.2.2 Prikazy pro konfiguraci MQC
1) Klasifikace provozu pres mapy tiid
a) Definice mapy trid
e (global) class-map [ match-all | match-any | nazev-mapy-tfid
— match-all — (nepovinné) paket je pfifazen do dané tfidy pokud
vyhovuje véem stanovenym podminkam
— match-any — (nepovinné) paket je pfifazen do dané tfidy pokud
vyhovuje libovolné podmince
— nazev-mapy-tfid — kazda mapa tfid ma pfidéleny libovolny
nazev
b) Definice testovacich podminek
e (class-map) match any

— do takto zadefinované tfidy budou spadat vSechny pakety

(class-map) match class-map nazev-mapy-tridy

— timto pfikazem docilime vnorfeni jedné mapy tridy do druhé

(class-map) match protocol protocol
— do takto zadefinované tridy budou spadat pakety, které

obsahuji zadany protokol

(class-map) match access-group [ islo-acl/ | name nazev-acl ]
— do takto zadefinované tridy budou spadat pakety, které projdou

pres zvolené ACL. ACL volime pomoci Cisla nebo jména.

(class-map) match cos cos [ cos cos cos |
— do takto zadefinované tfidy budou spadat pakety, které maji
nastavenou danou hodnotu CoS. Je mozné zadat az Ctyfi

hodnoty priority CoS.

(class-map) match ip precedence priorita [ priorita priorita priorita |
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— do takto zadefinované tfidy budou spadat pakety, které maji
nastavenou danou prioritu protokolu IP. Je mozné zadat az Ctyfi

hodnoty priority.

(class-map) match ip dscp dscp [ dscp dscp dscp dscp dscp dscp
dscp dscp ]
— do takto zadefinované trfidy budou spadat pakety, které se

shoduji pouze s jednou zadanou hodnotou DSCP

(class-map) match qos-group skupina-qos
— do takto zadefinované tridy budou spadat pakety, které
vyhovuji dané skupiné QoS. Tyto QoS skupiny jsou nastaveny ve

smeérovaci a maji pouze lokalni vyznam.

(class-map) match mpls experimental hodnota-mpls
— do takto zadefinované tfidy budou spadat pakety, které maji
nastavenou experimentalni hodnotu MPLS (Multiprotocol Label
Switching) na zadanou hodnotu. Jedna se o tfibitové pole v
hlavicce MPLS.

(class-map) match ip rtp pocatecni-port pocet-dalsich-porti

— do takto zadefinované tridy budou spadat pakety, které

obsahuji hodnotu UDP portu ze zvoleného rozsahu

(class-map) match source interface typ cislo
— do takto zadefinované tfidy budou spadat pakety, které byly

pfijaty zvolenym rozhranim

(class-map) match source-address mac mac-adresa
— do takto zadefinované tfidy budou spadat pakety, které pfisly z
nastavené zdrojové MAC adresy. Nelze pouzit na sériovych

rozhranich nebo u ATM.

(class-map) match destination-address mac mac-adresa
— do takto zadefinované trfidy budou spadat pakety, které jsou
urCeny pro nastavenou cilovou MAC adresu
2) Nastaveni politiky QoS
a) Definice mapy politiky
¢ (global) policy-map nazev-politiky

-32-



— nazev-politiky — kazda mapa politiky ma pridéleny libovolny
nazev
b) Prifazeni jedné nebo vice trid k politikam
e (pmap) class nazev-tridy
— nazev-tfidy — urCuje tfidu na jejiz provoz se bude aplikovat
dana politika
c) (Nepovinné) Pouziti vychozi tridy
e (pmap) class class-default
— class-default — do vychozi tfidy spada veSkery provoz, ktery
neodpovida zadné nadefinované tfidé
d) (Nepovinné) Nastaveni parametri QoS pakett
e (pmap-class) set fr-de
— set fr-de — timto pfikazem se nastavi pfiznak DE (Discard
Eligibility) u Frame Relay, ktery neni u paketl konvertovanych na
ramce standardné nastaven. Nastavenim tohoto pfiznaku
urCujeme paket jako vhodného kandidata na zahozeni v pfipadé

zahlceni.

(pmap-class) set atm-clp
— set atm-clp — timto pfikazem se nastavi pfiznak CLP (Cell Loss
Priority) u ATM, ktery je u paketll konvertovanych na burky
standardné nastaven na nulu. Pokud jeho hodnotu zménime na
1 urCime paket jako vhodného kandidata na zahozeni v pfipade

zahlceni.

(pmap-class) set cos cos
— set cos — timto prikazem se nastavi hodnota CoS. Nastavuje
se pouze u paketU, které se predavaji v prepinaném prostredi.
— cos — nami zvolena hodnota CoS v rozsahu 0 — 7 (0 = nizka, 7

= vysoka)

(pmap-class) set ip dscp dscp
— dscp — nami zvolena hodnota DSCP v rozsahu 0 — 63, pficemz
se daji vyuzit i hodnoty EF (urychlené predavani), AF11

(zaru€ené predavani tfidy 11) atd.

(pmap-class) set ip precedence priorita
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— priorita — nami zvolena hodnota IP priority v rozsahu 0 — 7 (0 =
nejnizsi, 7 = nejvyssi)

e (pmap-class) set mpls experimental hodnota-mpls

— hodnota-mpls — nami zvolena hodnota experimentalniho pole
v hlavicce MPLS. M(ze nabyvat hodnot 0 — 7.

¢ (pmap-class) set qos-group skupina-qos
— Skupina-qos — nami zvolena skupina QoS v rozsahu 0 — 99.
e) (Nepovinné) Nastaveni spravy zahlceni
e (pmap-class) bandwidth { kapacita | percent procento }

— bandwidth — nastaveni WFQ

— kapacita — pfidéleni urCité kapacity linky dané tride (v kbps)

— percent — pokud neni znama kapacita linky pfidéluje se
kapacita pomoci procentualniho vyjadfeni (v procentech)

e (pmap-class) priority { kapacita | percent procento } [ SpiCka ]

— priority — nastaveni LLQ

— kapacita — pfidéleni urCité kapacity linky dané tride (v kbps)

— percent — pokud neni znama kapacita linky pfidéluje se
kapacita pomoci procentualniho vyjadfeni (v procentech)

— $pi¢ka — (nepovinné) maximalni velikost Spicky

e (pmap-class) fair-queue [ pocCet-front ]

— fair-queue — nastaveni poc¢tu dynamickych front dostupnych
vychozi tfidé (class-default) v rozsahu 16 — 4 096, pfiCemz
hodnoty musi byt mocniny dvou (vychozi nastaveni je 16)

e (pmap-class) queue-limit paketu

— queue-limit — stanoveni maximalniho poc¢tu paketd ve fronté
vrozsahu 1 — 64. Po dosazeni maximalni hodnoty se dalsi
pakety zahazuiji, dokud se fronta neuvolni.

f) (Nepovinné) Nastaveni predchazeni zahlceni
e (pmap-class) random-detect [ prec-based | dscp-based ]
— random-detect — nastaveni WRED
— prec-based — (nepovinné) WRED se bude fidit hodnotou [P

priority (vychozi nastaveni)
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— dscp-based — (nepovinné) WRED se bude fidit podle hodnoty
DSCP
e (pmap-class) random-detect { precedence priorita | dscp dscp }
minimalni-prah maximalni-prah 1-z-N
— priorita | dscp — volba paketl, které se maji zahazovat
— minimalni-prah — po dosazeni minimalniho prahu se za¢nou
zahazovat nékteré z paketl se shodnou hodnotou priorita | dscp
— maximalni-prah — po dosazeni maximalniho prahu se za¢nou
zahazovat vSechny pakety se shodnou hodnotou priorita | dscp
— 1-z-N — nastaveni z kolika (N) paket( se ma vzdy jeden zahodit
pfi dosazeni minimalniho prahu
g) (Nepovinné) Nastaveni prenosové politiky
e (pmap-class) police bps burst-normal burst-max conform-action
akce exceed-action akce [ violate-action akce ]
— bps — nastaveni primérného provozu (v bps)
— burst-normal — hodnota, o kterou mUze provoz narust pres
primeérnou hodnotu (v bajtech)
— burst-max — $pi¢kova hodnota narlstu provozu (v bajtech)
— conform-action — volime akci, ktera se ma provadét, pokud
provoz dosahuje maximalné hodnoty burst-normal
— exceed-action — volime akci, ktera se ma provadét pokud je
provoz mezi hodnotami burst-normal a burst-max
— violate-action — (nepovinné) volime akce, ktera se ma provadet
pokud je provoz nad hodnotou burst-max. Pokud neni tato akce
zvolena, nema hodnota burst-max zadny vyznam.
— akce — muzeme zvolit nasledujici akce:
» drop — zahazovani paketu
» set-prec-transmit nova-priorita — paket je znovu zpracovan
se zménénou IP prioritou
» set-qos-transmit nova-qos — paket je znovu zpracovan se
zménénou skupinou QoS
» set-dscp-transmit nova-dscp — paket je znovu zpracovan

se zménénou hodnotou DSCP
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» transmit — paket je odeslan
h) (Nepovinné) Nastaveni tfidniho mechanismu GTS (Generic
Traffic Shaping)
e (pmap-class) shape { average | peak } cir[ bc ][ be ]
— shape — nastaveni mechanismu GTS, ktery omezuje odchozi
provoz na zadanou rychlost, ¢imz dokaze predchazet zahlceni
— average — nastaveni prumérné rychlosti (v bps)
— peak — nastaveni $pi¢kové rychlosti (v bps)
— cir (commited information rate) — prGmeérna pfenosova rychlost
(v bps)
— bc (commited burst size) — poCet bytl, o které je povoleno
jednorazové prekrocit primérnou pfenosovou rychlost
— be (excess burst size) — povoleny pfenos nad ramec nastavené
Spicky
3) Prifazeni mapy politik k rozhrani
e (interface) service-policy { input | output } nazev-mapy
— input | output — nastaveni prichoziho nebo odchoziho sméru na
rozhrani kde bude politika uplatiovana
— nazev-mapy — nazev politiky, kterou chceme pfiradit
4) (Nepovinné) Nastaveni striktné prioritni fronty pro hlasovy
prenos
e (interface) ip rtp priority pocatecni-port-rtp pocet-portt kapacita
— ip rtp priority — nastaveni striktné prioritni fronty, ktera je
zpracovavana pred ostatnimi frontami na rozhrani
— pocatecni-port-rtp — prvni UDP port z rozsahu
— pocet-portii — volba rozsahu UDP port(
— kapacita — zaruCena prenosova kapacita (v kbps)
5) Dalsi uziteéné prikazy
a) Informace o vSech zadefinovanych mapach trid
e (global) show class-map
b) Podrobné informace o zvolené mapé trid
e (global) show class-map nazev-mapy-tfid

c) Informace o vSech zadefinovanych mapach politik
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e (global) show policy-map
d) Podrobné informace o zvolené tiridé v dané mapé politik
e (global) show policy-map nazev-mapy-politik class nazev-mapy-
trid
e) Statistiky uplatnéni politiky na daném rozhrani

¢ (global) show policy-map interface nazev-rozhrani

3.2.3 Auto-QoS
Stejné jako MQC je Auto-QoS urceno pro zafizeni firmy Cisco. Jedna se

o nejjednodussi a nejrychlejsi nastaveni QoS, ale je primarné uréeno pouze pro
hlasové sluzby, tedy pro VolP provoz. Je pouzitelné pro Cisco IP telefony,
Cisco SoftPhone a uplink porty, takzvané trunky. Po zapnuti Auto-QoS nejdrive
dané zarizeni provede diagnostiku sité a nasledné podle toho nakonfiguruje
QoS. Nevyhoda Auto-QoS je vtom, Ze automatickou konfiguraci mize dojit
k prepsani dfive definované uzivatelské konfigurace, proto je doporuc¢eno Auto-
QoS pouzit pred eventualni uzivatelskou konfiguraci QoS. Nespornou vyhodou
je spoluprace s protokolem CDP, ktery slouzi k detekci Cisco telefonU v siti.
Pomoci Auto-QoS jsou pakety klasifikovany do nasledujicich tfi tfid [1], [2], [3]:

e voice rtp pakety

e voice signalizace

e ostatni

3.2.4 Prikazy pro konfiguraci Auto-QoS
1) Zapnuti Auto-QoS
e (interface) auto qos voip { cisco-phone | cisco-softphone |
trust }
— cisco-phone — nastavime pokud je k zafizeni pfipojen Cisco IP
telefon
— cisco-softphone - nastavime pokud je k zarizeni pfipojen Cisco
SoftPhone
— trust — dané rozhrani je pfipojeno k duvéryhodnému prepinadi

nebo smérovadi, tudiz je pfichozim paketim ddvérovano
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2) Dalsi uziteéné prikazy

a) Kontrola vlozenych prikazi na daném rozhrani

e (global) show auto qos interface nazev-rozhrani

3.2.5 Multilayer Switch QoS

Multilayer Switche (MLS) jsou prepinace, které poskytuji kromé sluzeb

2. vrstvy OSI| modelu také nékteré sluzby vysSich vrstev. Mezi tyto sluzby patfi

napfiklad také QoS. V hierarchii sité tvorfi pfepinace nejCastéji jeji pristupovou

Cast, kde se provadi klasifikace a znackovani. PFfi zpracovavani provozu

vyuzivaji prepinace DSCP hodnoty, které odpovidaji priorité provozu, ale pro

vybér vystupni fronty se vyuzivaji hodnoty CoS. Proto existuji takzvané

mapovaci tabulky, které umoznuji pfevod mezi DSCP a CoS hodnotami.

Existuji jesté dalSi popisy mapovacich tabulek [2], [3]:
e Co0S-DSCP map - slouzi pro pfevod CoS na DSCP (defaultni

nastaveni viz tabulka 3.1)

nastaveni viz tabulka 3.2)

IP-Prec-DSCP map — slouzi pro prevod IP priority na DSCP

DSCP-CoS map - slouzi pro pfevod DSCP na CoS (defaultni

DSCP-mutation — tuto mapu pouzijeme, pokud spojujeme dvé

domény, které vyuzivaji odliSné hodnoty DSCP. Na hranici siti diky

této mapé prepiSeme DSCP na nase hodnoty.

provozu ke prepsani DSCP na novou hodnotu

Tab. 3.1: Defaultni CoS-DSCP mapa [2]

CoS 0 1 2 3 4 5 6 7
DSCP| O 8 16 | 24 32 | 40 | 48 56
Tab. 3.2: Defaultni DSCP-CoS mapa [2]
DSCP | 0-7 | 8-15|16-23|24-31|32-39|40-47|48-55| 56-63
CoS 0 1 2 3 4 5 6 7

Policed-DSCP - tato mapa se vyuziva pfi klasifikaci a zna¢kovani

Ke spravnému nastaveni QoS na prepinaci jeSté dale patfi nastaveni

vstupnich a vystupnich front. Dale popisi dva nejvyuzivanéjsi mechanismy. [2]
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a) WRR (Weighted Round Robin) — planovac front, ktery se vyuzival
u starSich druhG prepinact. Mechanismus Round Robin pracuje
nasledovné: z vystupnich front se postupné pfi kazdém prichodu
odebiraji pakety a odesilaji se. Jednotlivym frontam se také daji
pridélovat takzvané vahy. Tim se da ovlivnit kolik paketl se odebere
z dané fronty béhem jednoho prlichodu, ¢imz se ovliviuje rychlost
odbavovani jednotlivych front.

b) SRR (Shaped/Shared Round Robin) — u novéjsich modell byla
technologie WRR zménéna na technologii SRR. Vedle vystupni
fronty se zde vyuziva i fronta vstupni. SRR muUze pracovat ve dvou
mddech, a to Shared mode a Shaped mode.

e Shared mode — tento mod garantuje Sitku pasma pro frontu, ale
soucasné pasmo neomezuje, takze zbyvajici Sirka pasma muze
byt vyuzita ostatnimi frontami

e Shaped mode — tento moéd garantuje Sifku pasma pro frontu a

soucasne pasmo i limituje na zadanou hodnotu

SRR vyuziva jako zahazovaci mechanismus technologii WTD
(Weighted Tail Drop) se tfemi prahovymi hodnotami, z nichz dvé jsou
nastavitelné a jedna pevné stanovena na 100 %. WTD mechanismus
zahazuje uréité pakety podle asociace k jednotlivym prahim jesté

dfive, nez se zaplni fronta. [2], [3]

3.2.6 Prikazy pro konfiguraci MLS QoS
1) Zapnuti QoS na prepinaci
e (global) mls qos
2) Nastaveni divéry
¢ (interface) mls qos trust { dscp | cos | ip-precedence }
— dscp | cos | ip-precedence — dUvéfujeme-li pfipojenému
zafizeni, timto pfikazem nastavime dlvéru zvolené hodnoté
e (interface) mls qos trust device cisco-phone
— pokud je kprepinaci pfipojen Cisco IP telefon, muzeme

nastavit, aby hodnoté zvolené v prfedchozim pfikazu bylo
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duvéfovano pouze tehdy, kdyz je pfipojen Cisco IP telefon
(vyzaduje aktivni CDP protokol)
¢ (interface) switchport priority extend cos hodnota-cos
e (interface) switchport priority extend trust
— pokud je jesté k IP telefonem dale pfipojeno PC, je dobré
v telefonu nastavit, aby pakety z PC znackoval urcitou hodnotou
CoS, kterou poté nastavime ve smérovaci jako divéryhodnou
— hodnota-cos — nami zvolena hodnota CoS pro pakety z PC za
IP telefonem (doporucena hodnota je 0)
3) Nastaveni CoS
¢ (interface) mls qos cos hodnota-cos
— hodnota-cos — zadame hodnotu, ktera ma byt pridélena
neotagovanému prfichozimu paketu (defaultné je nastavena
hodnota 0)
e (interface) mls qos cos override
— override — tento parametr nastavi, aby se CoS hodnoty vSech
pfichozich  paketl  prepisovaly na hodnotu zvolenou
v pfedchozim pfikazu
4) Nastaveni mapovacich tabulek
e (global) mls qos map cos-dscp DSCP-hodnoty
— DSCP-hodnoty — zadame 8 DSCP hodnot, které budou
odpovidat CoS hodnotam 0 — 7.
e (global) mls qod map dscp-cos DSCP-hodnoty to CoS-hodnota
— DSCP-hodnoty — zadame maximalné 8 DSCP hodnot, které
nasledné pfiradime k jedné CoS hodnoté
— CoS-hodnota — zadame jednu CoS hodnotu, ke které se pfifadi
zadané DSCP hodnoty
5) Nastaveni SRR
a) Prirazeni provozu k frontam a prahim
e (global) mils qos srr-queue { input | output } { cos-map | dscp-
map } queue Cislo-fronty threshold éislo-prahu { cos-hodnoty |
dscp-hodnoty }

— input | output — zvolime, zda pujde o vstupni &i vystupni frontu
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b)

d)

— cos-map | dscp-map — zvolime, podle kterych hodnot se bude
provoz tfidit
— Cislo-fronty — zvolime frontu
— Cislo-prahu — zvolime prah
— cos-hodnoty | dscp-hodnoty — zvolime konkrétni hodnoty,
kterych se bude pfifrazovani jednat
Nastaveni prahovych hodnot
(global) mils qos srr-queue input threshold cislo-vstupni-fronty
nastaveni-prahu-1 nastaveni-prahu-2
— nastaveni-prahu — nastavime procentualni hodnotu pro prahy 1
a 2 (prah 3 byva nastaven na 100 %)
(global) mls qos queue-set output Cislo-setu threshold ¢islo-
vystupni-fronty  nastaveni-prahu-1 nastaveni-prahu-2 hodnota-
rezervace-pro-frontu maximalni-hodnota-fronty
Nastaveni velikosti front
(global) mls qos srr-queue input buffers velikost-fronty-1 velikost-
fronty-2
— velikost-fronty — nastavime procentualni hodnoty velikosti
jednotlivych vstupnich front (defaultni nastaveni je fronta 1 =
90 %, fronta 2 = 10 %)
(global) mls qos queue-set output Cislo-setu buffers velikost-
fronty-1 velikost-fronty-2 velikost-fronty-3 velikost-fronty-4
— velikost-fronty — nastavime procentualni hodnoty velikosti
jednotlivych vystupnich front (defaultni nastaveni je 25 % pro
kazdou frontu)
Nastaveni vahy pro vstupni fronty
(global) mls qos srr-queue input bandwidth hodnota-pro-frontu-1
hodnota-pro-frontu-2
— hodnota-pro-frontu — vahy pro vstupni fronty se nastavuji
globalné (defaultni nastaveni fronta 1 = 72 pasma, fronta 2 = %%
pasma)
(global) mls qos srr-queue input priority-queue Ccislo-fronty

bandwidth vyhrazena-sifka-pasma
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— Cislo-fronty — fronta, kterou chceme zvolit jako prioritni, ktera je
upfednostiiovana pfi zahlceni (defaultné je jako prioritni
nastavena vstupni fronta 2)

— vyhrazena-$itka-pasma — procentualni vyjadfeni vyhrazené
Sifky pasma pro prioritni frontu (maximaini hodnota je 40 %)

e) Nastaveni vahy pro vystupni fronty

e (interface) queue-set ¢islo-setu

— Cislo-setu — aplikujeme na jednotliva rozhrani vytvofené sety
(defaultné je ke kazdému rozhrani pfifazen set 1)

e (interface) srr-queue bandwidth { share | shape } hodnota-pro-
frontu-1 hodnota-pro-frontu-2 hodnota-pro-frontu-3 hodnota-pro-
frontu-4

— shape | share — zvolime SRR méd pro dané rozhrani

— hodnota-pro-frontu — vyhrazena Sifka pasma pro kazdou frontu

e (interface) priority-queue out

— timto pfikazem zvolime frontu 1 jako prioritni, €¢imz ale
zpUsobime, Ze veskeré dfive nastavené hodnoty pro tuto frontu
budou ignorovany

6) Dalsi uziteéné prikazy
a) Omezeni rychlosti rozhrani

¢ (interface) srr-queue bandwidth limit procent

— procent — procentualni nastaveni rychlosti v rozsahu 10 — 90 %

b) Ovéreni stavu QoS
e (global) show mls qos
c) Kontrola konfigurace QoS na daném rozhrani
e (global) show mis qos interface nazev-rozhrani
d) Kontrola konfigurace sett front
e (global) show mls qos queue-set
e) Kontrola mapy pfifazeni DSCP a CoS hodnot k frontam

e (global) show mls qos maps [ dscp-output-q | cos-output-q ]
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4 Priklady konfigurace QoS

V této kapitole uvedu presné konfiguraéni skripty odpovidajici vySe

uvedenym typlm implementace QoS.

4.1 Konfigurace MLS QoS
Tato ukazkova konfigurace byla pouzita v prepinai umisténém v siti
podle obrazku 4.1. Pfed samotnou konfiguraci QoS nejdfive nastavuji zakladni
zabezpecCovaci hesla pro pristup do konfiguracniho terminalu prepinace.

Celkovy postup je znazornén na obrazku 4.2.

-H_: ) ‘(_! i
PC-PT \ _,.-/ PC-PT

Pl 3 o
e -.;-f"'————-' e
£50-24TT 2960-2
Switchl Switchz

y .
&lp / ‘G /
7960 7960
IP Phonel IP Phonez

Obr. 4.1: Sit pro konfiguraci MLS QoS

Would you like to terminate autoinstall? [yes]: n
Switch>

00:01:21: ZLINK-5-CHANGED: Interface Ulanl, changed state to administratively do
Wh

Switch>enable

Switch#iconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switchiconfig)#

Switchi{config)#hostname Switchl

Switchl{config)#

Switchl{config)#line vty 0 4
Switchl{config-line)#pass switchl
Switchl{config-line)#login
Switchl{config-line)#exit

Switchl{config)#

Switchl{config)#line con B
Switchl{config-line)#pass switchl
Switchl{config-line)#login
Switchl{config-line)Hexit

Switchl{config)#

Switchl{config)#ienable secret cisco
Switchl(config)#

Obr. 4.2: Konfigurace hesel
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Nasledné je nastavuji VLANy pro jednotlivé datove toky. Nastaveni vsech
VLANLU je vidét na obrazku 4.3. VLAN 10 slouzi pro spravu prepinace, VLAN 20
je pro datovy tok IP telefonu a VLAN 30 pro PC. Obrazek 4.4 ukazuje jednak
aktivaci samotné kvality sluzeb na pfepinaci a dale konfiguraci mapy tfidy a
mapy politiky s nastavenim dscp hodnoty pro datovy tok z PC na hodnotu
AF11. Po zakladni konfiguraci QoS dale nastavuji mechanismus front. U
pouzitého prfepinace se jedna o mechanismus SRR, celd konfigurace je na
obrazku 4.5. Na prvnim fadku je nastaveni CoS-DSCP mapy, nasleduje
pfifazeni CoS a DSCP hodnot k jednotlivym frontam a jejich prahim a nakonec
nastaveni queue-setu. V poslednim kroku nastavuji jednotliva rozhrani

prepinace, viz obrazek 4.6. Kazdé rozhrani se musi prepnout do trunk modu

Switchi(config)#vlan 10

Switchl({config-vlan)#name sprava
Suitchl(config-ulan)#exit

Switchl(config)#

Switchi(config)#vlan 20

Suitchl(config-ulan)#name voip

Switch1(config-vlan)#exit

Switchl(config)#

Switchi(config)#vlan 30

Suitchl(config-ulan)#name provoz_internet
Switch1(config-vlan)Hexit

Switchi(config)#

Switchi(config)#interface vlan 10

Suitchl(config-if)#ip address 192.168.1.10 255.255.255.0
Switch1(cenfig-if)#no shutdoun

Switchi(config-if)Hexit

Switchl({config)#

00:02:45: %ZLINEPROTO-S5-UPDOWN: Line protocol on Interface Ulan1@, changed state
to down

Obr. 4.3: Konfigurace VLAN

Switchl(config)#mls qos

Switehl(config)#
Switehl(config)Haccess-list 10 permit any
Switehl(config)#

Switchl(config)#class-map match-all trida_internet
Switchl(config-cmap)#match access-group 10
Switchl({config-cmap)#exit

Switchl{config)#
Switchl(config)#policy-map policy_internet
Switchl{config-pmap)#class trida_internet
Switchl({config-pmap-c)#iset dscp afli
Switchl{config-pmap-c)#exit
Switchl{config-pmap)#exit

Switchl(config)#

Obr. 4 .4: Konfigurace map
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nebo pristupového mddu. Poté zaktivuji pfislusnou VLAN, aplikuji politiku a
nastavim maody a prioritni frontu SRR mechanismu. Na rozhrani fast ethernet

0/2, ke kterému je pripojen Cisco IP telefon, musim nastavit voice méd VLANu

Switchl{config)#mls qos map cos-dscp @ 8 16 26 32 46 48 S6
Switchl(config)#mls qos srr-queue output cos-map queue 1 threshold
Switchl(config)#mls qos srr-queue output cos-map queue 2 threshold
Suitchl{config)#mls qos srr-queue output cos-map queue 2 threshold
Switchl(config)#mls qos srr-queue output cos-map queue 2 threshold
Switchl(config)#mls qos srr-queue output cos-map queue 3 threshold
Switchl{config)#mls qos srr-queue output cos-map queue 4 threshold
Switchl(config)#mls qos srr-queue output dscp-map queue 1 threshold 1
Switchl(config)#mls qos srr-queue output dscp-map queue 1 threshold 3
Switchl(config)#3put dscp-map queue 2 threshold 1 16 18 20 22 25 32 3
Switchl(config)#mls qos srr-gqueue output dscp-map queue 2 threshold 2
3
3
1

W NN N =
L W N = W
— oM w kU

3
Y
6

[ PV N
L7, Y]
& ®

Switchl(config)#mls qos srr-queue output dscp-map queue 2 threshold
Suitchl{config)#mls qos srr-queue output dscp-map queue 3 threshold
Switchl(config)#mls qos srr-gueue output dscp-map queue Y4 threshold
Switchl(config)#$-queue output dscp-map queue 4% threshold 3 10 12 14
Switchl{config)#mls qos queue-set output 1 threshold 1 70 100 108 100
Switchl(config)#mls qos queue-set output 1 threshold 2 70 80 100 100
Switchi(config)#mls fjos queue-set output 1 threshold 4 40 160 100 100

0o EN

Obr. 4.5: Konfigurace front

Switchl(config)#interface fad/1
Switchl(config-if)#description PC
Switchl(config-if)#switchport mode access
Switchl(config-if)Hswitchport access vlan 30
Switchl(config-if)#service-policy input policy_internet
Switchl(config-if)H#srr-queue bandwidth share 1 70 25 5
Switchl(config-if)#srr-queue bandwidth shape 30 0 0 @
Switchl(config-if)#priority-queue out
Switchl(config-if)#Hexit

Switchl(config)#interface fa0/2
Switchl(config-if)Hdescription UoIP
Switchl(config-if)#switchport mode access
Switchl(config-if)Hswitchpert access vlan 20
Switchl(config-if)H#switchport voice vlan 20
Switchl(config-if)H#srr-queue bandwidth share 1 70 25 5
Switchl(config-if)#srr-queue bandwidth shape 30 0 0 @
Switchl(config-if)#priority-queue out
Switchl(config-if)Hmls qos trust cos
Switchl(config-if)#mls gqos trust device cisco-phone
Switchl(config-if)Hexit

Switchl(config)#interface fad/3
Switchl(config-if)Hdescription Switch2
Switchl(config-if)#switchport mode trunk
Switchl(config-if)#switchport trunk allowed vlan 1-31
Switchl(config-if)#switchport nonegotiate
Switchl(config-if)H#srr-queue bandwidth share 1 70 25 5
Switchl(config-if)#srr-queue bandwidth shape 30 0 0 @
Switchl(config-if)#priority-queue out
Switchl(config-if)#mls qos trust dscp |
Switchl(config-if)Hexit_

Obr. 4.6: Konfigurace portt
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20 a daveru k CoS hodnotam z Cisco IP telefonu. Pfi tomto nastaveni je nutné,
aby byl aktivni CDP protokol.

Po konfiguraci vSech nalezitych mechanisml se doporucuje nastaveni
zkontrolovat pomoci show pfikazl. Na obrazku 4.7 je vidét vypis pfikazu show
mls qos, ktery slouzi k ovéfeni stavu QoS na daném zarizeni. Na obrazcich 4.8
— 4.10 je vypis pfikazu show mis qos maps. Tento pfikaz zobrazi kompletni
nastaveni DSCP a CoS hodnot v jednotlivych mapach. Posledni pfikaz, jehoz
vypis zde uvedu, je na obrazku 4.11, jedna se o pfikaz show mis qos queue-set

a slouzi pro kontrolu nastaveni jednotlivych queue-setul. [1], [2]

Switchl#show mls qos
QoS is enabled
Qo$ ip packet dscp rewrite is enabled

Obr. 4.7: Show mis qos

Policed-dscp map:
dl . d20 1 2 3 4 5 6 7 8 9

dl : d2e 1 2 3 4 5 6 7 8 9

Obr. 4.8: Show mis qos maps
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Cos-dscp map:
cos: e 1 2 3 4 5 86 7

IpPrecedence-dscp map:
ipprec: ©8 1 2 3 4 5 6 7T

Dscp-outputg-threshold map:
dl :d2 ] 1 2 3 4 5 6 7 8 9
] 03-03 02-01 02-01 B2-81 02-01 02-01 02-01 B2-81 04-01 B2-01
1 04-03 02-01 04-03 02-01 04-03 02-01 02-01 B83-81 02-01 B3-01
2 02-01 B03-01 02-01 B3-81 02-02 02-01 02-02 B3-81 03-01 03-01
3 03-01 03-81 02-01 B4-81 01-01 BA4-01 02-01 B4-81 04-01 BA4-01
4 . 01-01 ©1-81 01-01 B1-81 01-01 B1-081 01-03 B1-81 02-03 B4-01
5 04-01 04-01 04-01 B4-01 B4-01 B4-01 02-03 B4-81 04-01 BO4-01
6

Dscp-inputq-threshold map:

dl :d2 ] 1 2 3 4 5 6 7 8 9
01-01 91-81 ©1-01 B81-81 01-081 ©1-81 ©1-01 B1-81 81-81 01-91
01-01 01-81 B81-01 B81-81 81-81 01-81 B1-01 B1-81 81-81 01-01
01-01 91-81 ©1-01 B81-81 01-081 ©1-81 ©1-01 B1-81 81-81 01-81
01-01 01-81 B81-01 B81-81 01-81 01-81 B1-01 B81-81 81-081 01-01
02-01 02-81 2-01 B2-01 02-091 02-01 BG2-01 B2-01 01-81 01-81
01-01 91-81 B81-81 B81-81 01-081 01-81 B1-01 B81-61 81-081 01-01
01-01 01-81 81-01 B1-01

N FEFWN =0

Obr. 4.9: Show mis qos maps

Cos-outputq-threshold map:
cos: 0 1 2 3 4% 5 6 7

gqueue-threshold: 3-3 4-3 2-1 2-2 2-1 1-3 2-3 2-3

Cos-inputq-threshold map:
cos: O 1 2 3 4% 5 6 T

gqueue-threshold: 1-1 1-1 1-1 1-1 1-1 2-1 1-1 1-1

Dscp-dscp mutation map:
Default DSCP Mutation Map:
dl : d2© 1 2 3 4 5 6 7 8 9

Obr. 4.10: Show mls qos maps
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Switchl#ishow mls qos queue-set

Queueset: 1

Queue : 1 2 3 4
buffers : 25 25 25 25
thresholdl: 7O 7O 100 40
threshold2: 100 80 100 100
reserved 100 100 50 100
max imum : 100 100 400 100
Queueset: 2

Queue : 1 2 3 4
buffers : 25 25 25 25
thresholdl: 100 200 100 100
threshold2: 100 200 100 100
reserved 50 50 50 50
max imum : 400 400 400 400

Obr. 4.11: Show mis qos queue-set

4.2 Konfigurace AutoQoS
Nyni jiz popiSi pouze samotnou konfiguraci QoS a s ni spojenych
mechanismu. Konfigurace probiha ve stejné siti jako v predeslém pripadé (viz
obrazek 4.1). AutoQoS staci nakonfigurovat pouze na rozhrani, ke kterému je
pfipojen Cisto IP telefon, pficemz veskera manualni konfigurace spociva
v aktivaci QoS. O zbytek konfigurace se stara samo zafizeni.

Celkova konfigurace i s automaticky vygenerovanymi pfikazy [3]:

¢ (config-if) auto qos voip cisco-phone ¢ (config) mis gos srr-queue ouput cos-

¢ (config) mls qos map queue 2 threshold 336 7

¢ (config) mls qos map cos-dscp 0 8 16 ¢ (config) mis qos srr-queue output cos-
26 32 46 48 56 map queue 3 threshold 3 2 4

e (config) no mils qos srr-queue input ¢ (config) mis qos srr-queue output cos-
cos-map map queue 4 threshold 2 1

e (config) mls qos srr-queue input cos- ¢ (config) mis qos srr-queue output cos-
map queue 1 threshold 3 0 map queue 4 threshold 3 0

e (config) mls qos srr-queue input cos- e (config) no mls qos srr-queue input
map queue 1 threshold 2 1 dscp-map

e (config) mls qos srr-queue input cos- ¢ (config) mls qos srr-queue input dscp-
map queue 2 threshold 1 2 map queue 1 threshold 2 9 10 11 12

e (config) mls qos smr-queue input cos- 131415
map queue 2 threshold24 6 7 ¢ (config) mls qos srr-queue input dscp-

e (config) miIs qos srr-queue input cos- map queue 1 threshold 3012345
map queue 2 threshold 3 3 5 67

e (config) mis qos map cos-dscp 0 8 16 ¢ (config) mls qos srr-queue input dscp-
26 32 46 48 56 map queue 1 threshold 3 32

e (config) no mis qos srr-queue output * (config) mis qos srr-queue input dscp-
cos-map map queue 2 threshold 1 16 17 18 19

e (config) mls qos srr-queue ouput cos- 20212223

map queue 1 threshold 3 5
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e (config) mils qos srr-queue input dscp-
map queue 2 threshold 2 33 34 35 36

37 383948

e (config) mils qos srr-queue input dscp-
map queue 2 threshold 2 49 50 51 52

53 54 55 56

e (config) mils qos srr-queue input dscp-
map queue 2 threshold 2 57 58 59 60

616263

e (config) mils qos srr-queue input dscp-
map queue 2 threshold 3 24 25 26 27

28293031

e (config) mils qos srr-queue input dscp-
map queue 2 threshold 3 40 41 42 43

44 45 46 47

e (config) no mls qos srr-queue output

dscp-map

e (config) mls qgos srr-queue output
dscp-map queue 1 threshold 3 40 41

42 43 44 45 46 47

e (config) mls qgos srr-queue output
dscp-map queue 2 threshold 3 24 25

26 27 28 29 30 31

e (config) mls qgos srr-queue output
dscp-map queue 2 threshold 3 48 49

50 51 52 53 54 55

e (config) mls qgos srr-queue output
dscp-map queue 2threshold 3 56 57

58 596061 62 63

e (config) mls qgos srr-queue output
dscp-map queue 3 threshold 3 16 17

181920212223

e (config) mls qgos srr-queue output
dscp-map queue 3 threshold 3 32 33

34 3536 37 38 39

e (config) mls qgos srr-queue output

dscp-map queue 4 threshold 1 8

e (config) mls qgos srr-queue output
dscp-map queue 4 threshold 2 9 10

1112131415

e (config) mls qgos srr-queue output
dscp-map queue 4 threshold 301 2

34567

e (config) no mis qos sIr-queue
priority-queue 1

e (config) no mis qos sIr-queue
priority-queue 2

e (config) mls qos srr-queue
bandwidth 90 10

e (config) mls qos srr-queue
threshold 1 8 16

e (config) mls qos srr-queue
threshold 2 34 66

input
input
input
input

input

e (config) mls qos srr-queue input
buffers 67

e (config) mis gos queue-set output 1
threshold 1 138 138 92 138

e (config) mis gos queue-set output 1
threshold 2 138 138 92 400

e (config) mis gos queue-set output 1
threshold 3 36 77 100 318

e (config) mis gos queue-set output 1
threshold 4 20 50 67 400

e (config) mils gos queue-set output 2
threshold 1 149 149 100 149

e (config) mils gos queue-set output 2
threshold 2 118 118 100 235

e (config) mils gos queue-set output 2
threshold 3 41 68 100 272

e (config) mils gos queue-set output 2
threshold 4 42 72 100 242

e (config) mis gos queue-set output 1
buffers 10 10 26 54

e (config) mis gos queue-set output 1
buffers 16 6 17 61

¢ (config-if) priority-queue out

e (config-if) srr-queue bandwidth share
1010 60 20

¢ (config-if) mls qos trust cos

¢ (config-if) mls qos trust dscp

e (config-if) mis qos trust device cisco-
phone

¢ (config) mils gqos map policed-dscp 24
26 46t00

¢ (config) class-map match-all AutoQoS-
VoIP-RTP-Trust

¢ (config-cmap) match ip dscp ef

¢ (config) class-map match-all AutoQoS-
VolP-Control-Trust

¢ (config-cmap) match ip dscp cs3 af31

e (config) policy-map AutoQoS-Police-
CiscoPhone

e (config-pmap) class AutoQoS-VolP-
RTP-Trust

¢ (config-pmap-c) set dscp ef

¢ (config-pmap-c) police 320000 8000
exceed-action policed-dscp-transmit

e (config-pmap) class AutoQoS-VolP-
Control-Trust

¢ (config-pmap-c) set dscp cs3

¢ (config-pmap-c) police 32000 8000
exceed-action policed-dscp-transmit

¢ (config-if) service-policy input
AutoQoS-Police-CiscoPhone
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4.3 Konfigurace RSVP

Tuto ukazkovou konfiguraci provedu na sériovém rozhrani smérovace.
Nejprve nastavim mechanismus LLQ a mechanismus spravy zahlceni WFQ.
Dale na rozhrani nastavim maximalni velikost rezervace 512 kbps, maximalni
rezervaci pro jeden datovy tok 30 kbps a uhlazeni Spicky na 400 %, coz
znamena minimalni vyhlazovani. Pfikazem ip rsvp reservation nastavim
ukazkovou proxy rezervaci z adresy 10.1.1.10 na 10.2.2.20 s dalSim krokem
10.1.1.1, ktery se nachazi za sériovym rozhranim 0/0/0 . Jde o druh rezervace
fixed filter se zaru€enou rychlosti 20 kbps a SpiCkou 80 kB. Nakonec jesté
nastavim dva COPS severy a pfikaz pro zasilani veskerych rozhodnuti
protokolu RSVP. [5] [6]

¢ (config) ip rsvp pq-profile voice-like

¢ (config) interface serial 1/0/0

¢ (config-if) fair-queue

¢ (config-if) ip rsvp bandwidth 512 30

¢ (config-if) burst policing 400

e (config) ip rsvp reservation 10.1.1.10 10.2.2.20 udp 40 50 10.1.1.1 serial 0/0/0 ff rate 20 80
e (config) ip rsvp policy cops servers 192.168.10.10 192.168.10.11

¢ (config) ip rsvp policy cops report-all
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5 Zavér

Jak jsem jiz zminil v Uvodu, plvodné jsem mél tuto praci vypracovat ve
spolupraci s firmou Maxprogres. V pribéhu zpracovani prace zajem firmy
opadl, coz vypracovani zkomplikovalo. Nemél jsem k dispozici zadné realné
sitové prvky a po dohodé s vedoucim prace jsem chtél veSkeré simulace
provadét v programu Packet Tracer od firmy Cisco. Tento program ale, bohuzel,
zadné konfiguracni prikazy pro QoS nepodporuje. Nakonec jsem ziskal pristup
ke smérovacim fady Catalyst 2960, kde jsem si mohl alespori vyzkouset
konfiguraci MLS QoS. Tyto smérovace pracuji pouze s vrstvou L2 a navic jsem
nemél k dispozici IP telefony, tudiz jsem vyzkousel pouze samotnou
konfiguraci. Zminovana prakticka konfigurace je popsana v kapitole 4.1.
Velikym pfinosem pro me byla moznost zorientovat se v celkové problematice
kvality sluzeb a jejich nejnovéjsich konfiguraénich trendd. Pokud bych mél
zhodnotit jednotlivé konfigurace, u siti zaméfenych na sluzby VolP bych
upfednostnilvyuziti konfigurace AutoQoS, kde si zafizeni samo optimalné
nastavi veskeré parametry. Pokud bychom chtéli k VoIP jesté pridat napfiklad

IPTV, bude vhodnéjsi konfigurace manualni.
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Seznam zkratek

ACL - Access List

AF — Assured Forwarding
CBWFQ - Class-Based Weighted
Fair Queue

CDP - Cisco Discovery Protocol
CLP - Cell loss Priority

CoS — Class of Services

COPS - Common Open Policy
Service

DE — Discard Eligibility

DiffServ — Differentiated Service
DSCP - DiffServ Code Point

EF — Expedited Forwarding

FF — Fixed Filter

GTS - Generic Traffic Shaping
IntServ — Integrated Service

IP — Internet Protocol

IPP — IP Precedence

LLQ - Low Latency Queueing
MLS — Multilayer Switch

MQC - Modular QoS Command
Line Interface

PDP - Policy Decision Points
PEP — Policy Enforcement Points
PHB — Per Hop Behaviour

QoS - Quality of Service

RTI — Real Time Intolerant

RTP — Real Time Protocol

RTT - Real Time Tolerant

RSVP - Reservation Protocol

SE — Shared Explicit

SLA - Service Level Agreements

SRR - Shaped/Shared Round
Robin

TC — Traffic Class

TCA -  Traffic Confitioning
Agreements

TCP - Transmission Control

Protocol

ToS — Type of Service

TTL — Time to Live

UDP - User Datagram Protocol
VoD - Video on Demand

VolP - Voice over IP

WF — Wildcard filter

WFQ - Weighted Fair Queue
WRED - Weighted Random Early
Detection

WRR - Weighted Round Robin
WTD — Weighted Tail Drop



