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Abstrakt: Bakalaiska prace predstavuje problematiku kamerovych systémd na IP sitich.
Pro spravné porozumeéni dané problematiky dochazi v ramci prehledu feSené problematiky
k vysvétleni zakladnich pojmu, pfedstaveni historie a komponentt, které utvaii kamerovy
systém jako celek. V praktické Casti této praci dochazi k provedeni zakladni sady testd a
meéteni u vybranych IP kamer kamerového systému. Tyto testy budou provadeény na realnych

kamerovych prvcich. V zévéru dojde ke zhodnoceni a navrhu doporuceni.
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CCTYV system on IP networks

Summary: The bachelor thesis presents the issue of the camera systems on IP networks.

For a perfect understanding of this issue, in the theoretical part of this thesis, it is crucial to
introduce the history, explain the basic concepts and components which represents camera
systems as a whole. In the practical part of this thesis, a basic set of tests and measurements
is performed on selected IP cameras of the camera system. These tests will be performed on

real camera elements. In the end, the recommendation will be evaluated and proposed.
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1 Uvod

Negativni vlivy souCasného svéta, byt plného nescitanych skvélych moznosti,
ovliviiuji kazdého z nas. Lidé maji potiebu chranit sebe, chranit svij majek, mit prehled
otom, co se déje v bezprostiedni blizkosti kolem nich. VSechno toto nahrava bezpecnostnim
systémum, které jsou v pfitomnosti v rozpuku.

Jednim z bezpeCnostnich systému, ktery je hojné vyuzivan, je systém CCTV kamer.
Tento systém ma velkou $kalu moznosti a Sirokého uplatnéni. CCTV systém muze byt vyuzit
nejen na vefejnych prostranstvich (ndkupni domy, dopravni uzly, primyslové haly, parky
atd.) ale 1 pro soukromé ucely. Soucasné kamery jiz disponuji velkym mnozstvim
dopliiujicich funkci, mezi které 1ze zatadit naptiklad hojné€ vyuzivanou detekci pohybu, Cteni
tvare, detekci padu, Cteni registracnich znacek u automobilt ¢i detekci pozaru. Vzhledem
k tomu, Ze ruSivych podnéta je mnoho, vznikly tyto dopliikové funkce i jako prevence pied
vznikem §kodné udalosti. Kamery diky svym inteligentnim analyzam jsou schopny samy
zaznamenat zménu, na kterou jsou naprogramovany, a nasledné spustit alarm ¢i jinou
notifikaci a upozornit tak lidsky ¢lanek.

CCTV systém muze byt slozen z analogovych, IP ¢i dokonce hybridnich kamer
a jejich komponent. Kazdy z téchto systémi je svym zpusobem specificky a vhodny pro jiné
projekty, proto je nezbytné, aby pii projektovani doslo k vhodnému vybéru a nasledné

spravné instalace.



2 Cil prace

Tato prace ma objasnit problematiku kamerovych systéma na IP sitich. Cilem
teoretickych vychodisek je predevSim uvést Ctenafe do feSené problematiky kamer
akamerovych systémd, jejich komponent a mozného vyuziti do realného nastaveni. Hlavnim
cilem praktické ¢asti této prace, je provedeni zdkladniho testovani a méteni IP kamerovych
systému, vyuziti datové sité, nahravaciho zafizeni a pouzitelnost pfipojovani klientd ke

kamerovému systému a jeho softwaru.

Dil¢i cile bakalarské prace jsou:

- Vytvoreni prehledu feSené problematiky v oblasti CCTV

- Popsani hlavnich principt IP kamerovych systému a kamer

- Uvedeni do zakladni problematiky kamerovych systémi z hlediska
legislativy

- Provedeni zakladni sady testi a méfeni u vybranych IP kamer kamerového
systému

- Zhodnoceni vybranych IP kamer



3  Metodika prace

Teoreticka vychodiska prace budou zpracovana na zakladé dukladného studia
odborné literatury ze vSech dostupnych zdroji. Na zakladé téchto ziskanych poznatkt bude
mozné proveést podrobnou charakteristiku zkoumané problematiky, pomoci které bude
nasledn€ mozné provést vlastni zpracovani.

Ve vlastnim zpracovani této bakalaiské prace bude vyuzito informaci, které budou
zjistény v teoretickych vychodiscich, a které budou nasledné aplikovany do praxe. Bude
provedeno testovani nékolika typt IP kamer s riznymi parametry. Sada testi bude zamétena
na co nejefektivnéjsi vyuziti zobrazovani kamerovych bodl s co nejmensim dopadem na
datovy tok a propustnost lokalni datové sit€. Toto testovani bude provedeno s realnymi

prvky kamerového systému a nameétrené hodnoty budou nasledn€ posouzeny.



4  Teoreticka vychodiska

Lidé uz od nepaméti chtéli opatrovat zivot svij i svych blizkych a také chtéli chranit
svij majetek pred negativnimi vnéjSimi vlivy. Béhem staleti se vyvijely razné sledovaci
techniky, které ochratiovaly pfed vandalismem a moznou agresi. Mezi uplné prvni zakladni
sledovaci techniky patfilo vyuzivani smyslovych organt. A tak byl k ochrané vyuzivan
Clovek, at’ uz prevleCen za tzv. bodyguarda, vojaka, policistu ¢i Spiona. Vzhledem k tomu,
ze s vyvijejicim se rozvojem techniky a také moznostmi svéta rostla pfimo tmeérn€ moznost
negativnich ohrozujicich vlivi, hledali lidé vice sofistikované a automatizované prostiedky.
A proto na fadu pfisla moznost vyuziti techniky a védeckych vynalezl, které se jiz aktivné
vyuzivaly v 1ékarstvi a védé. K velkému rozvoji videokamer ptispél televizni zébavni
pramysl ale 1 2. sveétové valka a jeji konec. (1) (2)

Jako prvni predstavili systém CCTV Némci v roce 1942. Jejich cilem bylo sledovani
vypousténi rakety V2 v realném Case z televizni kamery. Tento typ systému pro domaci
vyuziti byl poté Castecné predstaven i v Americe. Nejvét§im prukopnikem byla oviem Velka
Britanie, ktera CCTV systém zaala instalovat na vefejnd prostranstvi jako napftiklad
Trafalgarské namésti, Hyde Park anebo v okoli parlamentu. Po teroristickém utoku v zafi
2001 zacaly byt bezpeCnostni kamery plné¢ vyuzivany pro sledovani dopravy anebo
vefejnych mist. Doslo k dalSimu vyvoji vysokého rozliseni kamer (full HD — 2 Mpx
az multimegapixelové — 8 Mpx), cloudovych ulozist, nahravacich zafizeni a ostatnich
komponent. Spolecnost si tedy zacCala zvykat, ze bezpeCnosti systémy jakozto CCTV
systémy (VSS) jsou jiz nedilnou soucasti bézného zivota. (3)

Teoretickd vychodiska obsahuji pfehled zékladni problematiky, ktera je v kazdé
kapitole detailn¢ vysvétlena. V kapitole 4.1 dochazi k predstaveni soucasné technologie
CCTV systému, v kapitole 4.2 jsou predvedeny zakladni nezbytné komponenty. Kapitola
43 uvadi IP kamerové systémy, jejich vyhody a nevyhody, aktivni prvky, popisuje
inteligentni analyzu, dekédovaci a nahravaci zafizeni a parametry prvki CCTV systému.
Posledni kapitolou teoretickych vychodisek je kapitola 4.4 — legislativa kamerovych

systémda.



4.1 Technologie CCTYV systému

V ptitomnosti 1ze mezi nejznaméj§i CCTV systémy zaradit analogové, IP a hybridni
systémy. Tyto systémy si jsou velice podobné, nicméné pokud budeme hledat detaily,

narazime na rizné odliSnosti. Na zakladé t€chto odliSnosti je poté vybran ten nejvhodné;si.

4.1.1 Analogové kamerové systémy

Analogové kamerové systémy fadime mezi nejstarSi typ systému, a zaroven patii
mezi ty levnéjsi varianty, které potiebuji rozsédhlou kabelaz. (4)

Analogové kamery vyuzivaji jako pfenosovou trasu predevsim koaxialni kabel,
nebo nové pouzivané prevodniky (tzv. video baluny), které mohou byt vyuzity jako
prenosové médium pro ethernetovy kabel. Tento ethernetovy kabel se zavadi s ohledem do
budoucna, kdy muze byt zaroven vyuzit pro datovou komunikaci IP kamer nebo ostatnich
sitovych zafizeni. Sniméni video signdlu probihd v kamefe a posila se jako video stream.
Analogové kamery maji pouze snimaci Cip s optikou a jsou schopny posilat pouze video
stream. Chytré analytické funkce jsou poté vyhodnocovany pomoci pocitaci nebo
analogovych nahravacich zatizeni (DVR). U téchto typu kamerovych systému je slozit€jsi
vést signal do vice zobrazovacich bodu. K tomuto ucelu byly dfive pouzivany multiplexory,
prevodniky a rozdélovale. Navic byl vzdy kladen velky duraz na to, aby nedochazelo
k ruseni v prevodovych trasach — tedy aby po stejné trase jako byl veden koaxial nedoslo ke

kiizeni se silnoproudym vedenim. I diky tomuto zacaly vznikat technologie IP systému. (2)

4.1.2 IP kamerové systémy
Jak jiz nazev napovida IP kamerové systémy komunikuji pfimo s internetovou siti
pomoci protokolu TCP, UDP, multicastu nebo RTSP protokolu. Jako pienosové médium
jsou vyuzivany ethernetové kabely a LAN sité (WAN sité pro méstské kamerové systémy).
IP kamery oproti analogovym kameram maji svij procesor a jsou tak schopny
zpracovavat chytré analytické funkce pfimo v kamete. Tyto funkce (video stream, metadata

a alarmy jsou posléze zasilany skrze ethernetovou sit” do po€itacl, nahravacich zafizeni atd).



4.1.3 Hybridni kamerové systémy

V tomto pfipadé¢ kamerového systému dochazi k souCasnému wvyuziti jak
analogovych kamer, tak 1 IP kamer. Rekordér je hybridni, mé urcity pocet analogovych
vstupt i IP vstupti. Koncové body jsou slozené spole¢né z analogovych i IP kamer, a proto
koncovy uzivatel nepozna, o ktery typ systému se jedna.

Tento kamerovy systém ma jednu zna¢nou vyhodu, ktera se nachazi v tzv. postupném
upgradu. Koncovy uZzivatel neni nucen ménit cely analogovy systém za IP sytém, ale muze
dochazet k postupnému nahrazeni. Byt je hybridni rekordér draz§i v porovnani s
analogovym ¢i IP rekordéry, jeho navratnost je téméf okamzita, nebot’ vymena analogového

systému za IP systém je znacné financné narocnéjsi.

4.2 Komponenty kamerového systému

Kazdy kamerovy systém se skladd hned z n€kolika Casti. Pfi navrhu kamerového
systému je dulezité dbat na dobré projektovani. Je dulezité zvolit vhodné komponenty tak,
aby efektivnost a funkCnost kamerového systému byla co nejlepsi. Nize budou popsany

zakladni komponenty. (2)

- Pfenosové trasy

- Kamery

- Zaznamova zafizeni
- Zobrazovaci zafizeni

- Napdjeni a zalozni zdroje

4.2.1 Prenosové trasy

Zakladem je prenést datové informace z jednoho bodu do dalsiho bodu (nebo bodt
dalsich). K tomuto se vyuzivaji razné pienosové trasy a jejich navrh je zvoleny vzhledem
k aktualni situaci objektu. V pifipadé vystavby novych objekta se jiz s témito pfenosovymi
slaboproudymi trasami pocita. U kamerovych systému se z historického hlediska pouzivaly
koaxialni kabely, které se jiz v mensi mife pouzivaji i dnes. (2) (5) (6)

Koaxialni kabel se fadi mezi pfenosova média, elektrické vodice. Tento typ kabelu
wVykazuje pomérné dobré parametry pri frekvencich pod 1GHz. Drive se pouzival u LAN
Ethernet na rychlosti 10 Mb/s s charakteristickou impedanci 50 Amper a u LAN Arcnet



s charakteristickou impedanci 93 Amper. Dnes se koaxidlni kabel s charakteristickou
impedanci 50 Amper pouzivd jako propojka mezi anténou a radiomodemem u bezdrdtovych
siti (tzv. pigtail) a koaxidlni kabel s charakteristickou impedanci 75 Amper na propojeni
ucastnické zasuvky s kabelovym modemem u CATV (Cable Television). Koaxidlni kabel
se pripojuje u Ethernetu k BNC konektorum RGB5 8 krimpovacimi klestémi nebo se
na pdjeci variantu konektoru pripdji cinovou pdjkou. U CATV se pouzivaji pro pripojent
kabelového modemu konektory F.* (2) (7)

Dalsi volbou k prenosovym tras se v dneSni dob& nejvice vyuziva UTP kabel. Tento
typ kabelu se stejné jako koaxialni kabel fadi mezi pfenosova média, elektrické vodi¢e. UTP
kabel predstavuje nestinénou kroucenou dvojlinku. Propojovaci kabely z UTP jsou velmi
ohebné, v kazdém kabelu jsou 4 kroucené pary = 8 vodicu. Standartni pfenosova rychlost

UTP CAT.5e kabelu je 1 Gb/s. (2) (6)

4.2.2 Kamery

Aby bylo mozné pochopit veskeré souvislosti, je potieba, aby v této kapitole doslo
k vysvétleni zakladniho pojmu, co je to kamera.

Kamera je zakladnim stavebnim elementem CCTV systémt. Pomoci objektivu, ktery
se v kamerte nachazi, probihd sejmuti dané scény, ktera nasledné dopadne na snimaci senzor
kamery. Tento obraz je poté upravovan v mikroprocesorové jednotce a nasledné prostupuje
ptes komunikac¢ni trasu. Vzhledem k tomu, Ze vyuziti kamer jako takovych, je velmi Siroky

a kazdy zakaznik vyuziva kamery pro jiné ucely, prob&hne nize zakladni déleni.

4.2.2.1 Déleni kamer dle snimani:

Cernobilé kamery — disponuji znatnou svételnou citlivosti, pravé proto jsou
vyuzivany predevs§im v prostorach s nizkym obsahem svételnych paprski (6)

Barevné kamery — jsou pouzivany v prostorach s lepsimi svételnymi podminkami,
nebot’ disponuji nizsi svételnou citlivosti. OvSem diky barvenému obrazu se d4 na scéné 1épe
zorientovat, coZz je zpravidla vyhodou. (6)

Kombinované kamery — tzv. kamery, které jsou schopny piepinat mezi barevnym
a ¢ernobilém rozliSenim, a tudiz jsou schopny rozliSovat denni a no¢ni rezim vcetné vysoké

svételné citlivosti. (6)



4.2.2.2 Déleni kamer dle zpracovani obrazu:

Analogové kamery — tento typ kamer se fadi mezi standartni typ kamer, které maji
prokladané snimkovani. K dispozici jsou na trhu jak Cernobila zafizeni, tak 1 barevna.
Snimani probiha pomoci snimacich Cipi, které maji rozméry 1/3%,1/2“ anebo 2/3“. Tyto
rizné velikosti slouzi k dosahovani riznych citlivosti. Pro analogové kamery je typicky
format PAL, jehoz maximalni velikost snimku je 704 x 576 obrazovych bodu. (8)

IP Kamery — neboli digitalni kamery, jak jiz jejich nazev napovida, umoziuji
sledovani po siti. Obraz z této kamery je mozné sledovat odkudkoliv, kde je k dispozici
internetové pripojeni. Toto je mozné diky tomu, Ze je IP kamera slozena z nékolika soucasti,
které jsou poskladany v jednom krytu. Obraz je sniméan pomoci kamerového senzoru, ktery
je nasledné¢ formatovan do digitalni podoby, kterou je pomoci webového serveru mozni

napojit do sité. (8)

4.2.2.3 Déleni kamer dle tvaru a jejich vyuziti

Box — tento typ se fadi mezi nejstarsi provedeni kamer. Tyto kamery 1ze umistit jak
ve vnitfnim, tak 1 ve venkovnim prostredi. V ptipadé vyuziti ve venkovnim prostfedi musi
byt kamera doplnéna ochrannym krytem.

Bullet neboli vélcové kamery, se velmi Casto instaluji do venkovniho prostiedi,
jelikoZ jsou vybavené odolnosti IP vii¢i vode a prachu a zaroven maji konstrukéni kryti proti
vandalismu. Radi se mezi nejpouzivangjsi kamery i diky tomu, Ze ,,disponuji pevnou nebo
nastavitelnou slunecni clonou®. (9)

Dome neboli pulkulaté kamery se diky svému vzhledu vyuzivaji predevsim
ve vnitinim prostiedi. Kamery dome mohou byt instalovany i do venkovniho prostredi
ale vzhledem k tomu, ze venkovni kryti neni 100 % (na skle kamery zistava prach, diky
¢emuz znaéné klesé viditelnost) se instalace ven nedoporucuje. (10)

Turret — tento typ kamer je tzv. hybrid mezi kamerami v provedeni Bullet a Dome.
Instalace a natdaceni objektivu u tohoto typu kamer je vyrazné jednodussi nez u provedeni
Dome, ale zdroven kamery provedeni Turret nedosahuji takového prisvitu a nedisponuji
krytem profti slunecnimu svitu, jako je tomu u provedeni Bullet. I presto je foto provedené
kamer vhodné jak do vnitiniho, tak i venkovniho prostiedi, kdy diky své vSestrannosti

nachdzi toto provedent kamer stdle vétsi oblibu u investorii a instalacnich firem.“ (11)



PTZ kamery — tzv. otocné kamery ve 355 stupnich horizontaln€ a 190 stupiit
vertikdln€. Tyto kamery se nejvice pouzivaji v mistech, kde je potieba rychle vyhledavat
body zajmu. V piipad€ nasazeni PTZ kamer jsou vyuzivany operacni centra s zivou obsluhou
napiiklad méstské kamerové systémy, obchodni centra atd.

Cube neboli kompaktni kostka, je €isté vnitini kamerou, jelikoz disponuje nulovym
krytim. Z toho davodu je tento typ kamer umistovan predevsim do chodeb budov typu hotelt
¢i kancelarskych prostor.

Panoramatické kamery jsou v soucasné dob€ velmi popularni a velmi vyuzivané.
,Diky jedinecné technologii umi propojit obraz z vice obrazovych snimacii do jednoho
streamu. Tim pddem miiZete vidét krdasny panoramaticky obraz — nenti tedy nutno kupovat
vice kamer pro pokryti daného mista, staci pouze jedind panoramatickd kamera.
Panoramatické kamery je mozné dodat véetné integrované PTZ otocné kamery. Operdtor
si muze kdykoliv zaostiit a vyhodnotit danou situaci, kterou vidi zmensSené na panoramé.
Vyuziti kamer je velice Siroké — ndmésti, skladovaci prostory, sklady, frekventované
kriZovatky apod.* (12)

Termélni kamery nachazeji na souCasném trhu ¢&im dal vétsi uplatnéni. Jsou
vybaveny termografickou CoCkou pro snimani teploty z osob nebo véci. Optika musi byt
vzdy kvalitni. Na zéklad¢ termografického spektra se termografické kamery pouzivaji

na ochranu perimetru. V dnesni dob¢€ dokazou kamery zachytit osobu az na 800m vzdalenost.

4.2.2.4 Dopliikové funkce kamer

Detekce pohybu — pomoci této funkce je kamera schopna rozlisit pohyb v obraze
na zakladé zmény pixelt ¢imz dochazi k obrazové zmeéng, ktera poté vyvolava nastavenou
reakci (pocatek nahravani zaznamu ¢i alarm). (2) (13)

Siroky dynamicky rozsah -, tato technologie umoziiuje zobrazit detailné i tmavé casti
obrazu, a to bez saturace svétlejsich casti. Funkce WDR méni limit poctu zon obrazu, a proto
Jje barevny obraz jasnéjsi nez pri pouziti BLC. Funkce kombinuje dva snimky, s vysokou
rychlosti zaverky pro jasné cdsti obrazu a pomalejsi rychlost zavérky pro tmavsi édst obrazu,
do jednoho sloZzeného obrazu.* (14)

Maskovani privatnich zén — pomoci funkce maskovanich privatnich zon dochézi

k umisténi az ne€kolik tzv. neprithlednych poli, které ze scény ,,zakryji“ zvolené Casti obrazu






4.2.3 Zaznamova zarizeni

Nektera kamerova zatizeni disponuji slotem pro pamétovou kartu. Tento typ kamer
anahravani obrazu a situace ov§em neni pfili§ ¢asto doporucovan. Jednak z divodu realného
odcizeni celé kamery, a tudiz i zaznamu a jednak proto, Ze se na pamétovou kartu diky jeji
obsahov¢ velikosti nevyjde nékolika denni zdznam (karta se po Case pfemazava). Z tohoto
divodu se ke kameram Casto pfipojuje tzv. zaznamové zafizeni. Tyto zafizeni umoZziiuji
majiteli pozdé&jsi prehravani a zobrazeni obrazi.

Nahravaci zarizeni stejn€ jako kamery lze délit na analogové tzv. DVR, IP neboli
NVR a hybridni video rekordéry, které jsou schopné komunikovat s analogovymi 1 IP

kamerami.

4.2.3.1 DVR rekordéry

Tento typ rekordéri je v soucasnosti stejné jako jeho kompatibilni zafizeni
(analogové kamery) na ustupu. Digitalni video rekordéry vyuzivaji jako zaznamové médium
pocitaovy pevny disk, na ktery se zdznam obrazu uklada. Délka ukladani je pfimo umérna
technickym moznostem daného rekordéru, stejné tak jako soucasné legislative.

DVR rekordéry disponuji velkou fadou piidavnych funkci. Za zminku jisté stoji
ukladani zaznamu opatteného Casovou stopou, ktera znacné usnadiuje hledani v zaznamech
anebo zaznam pomoci detekce pohybu. To v praxi znamend, ze nahravani zacne az v piipadé
zmény pixeld v daném obraze. Disk, na ktery se zaznam nahrava neni tak zbytené zaplnén

zaznamem bez pohybu. (8)

4.2.3.2 NVR rekordéry
K zevrubné deskripci NVR rekordéru dojde v kapitole 4.3.5. Pro ulely této kapitoly
je ovSem zdhodno zminit, ze NVR rekordéry se pouzivaji k zdznamu IP kamer — jsou tedy

pfipojeny pies internet.

4.2.4 Zobrazovaci zarizeni
K tomu, aby doslo k zobrazeni a ovladani kamer slouzi tzv. zobrazovaci zafizeni.

Zatizeni musi splfiovat urcité pozadavky na hardware, jelikoz u novodobych kamerovych
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systému je kladen velky duraz na vypocetni kapacitu pro dekddovani dat. Tyto zafizeni
mohou byt rizna, k ucelim této prace dojde k popsani zakladnich typu.

Multiplexory se vyuzivaji v analogovych CCTV systémech v pfipadech, kdy systém
obsahuje vice kamer nez monitori a zaznamovych zafizeni. Multiplexor spolecné
s prepinaCem (switchem) se vyuzivd ke smérovani signalu jednim smérem — pfijima
analogovy zdznam z vice kamer a nasledné digitalizuje signal. OvSem na rozdil od switche
disponuje multiplexor softwarem pro detekci pohybu a analyzu obrazu. (6) (16)

Pro rozsédhlejsi IP kamerové systémy slouzi k zobrazovani video streamu
tzv. dekodér. Toto zafizeni je pfimo urCeno k dekddovani a zobrazovani video streamu na
zobrazovacich video sténach. Z jednoho dekodéru je mozné vyuzit az 16 vystupu HDMI
nebo VGA, a ty nésledné zobrazovat na displejich. (5)

Mezi dalsi, uzivatelsky vitané, zobrazovaci zafizeni lze fadit pocitac, mobilni
zafizeni ¢i tablety. VSechna tato zafizeni ovSem musi obsahovat aplikaci/program, s danymi
protokoly a s danym dekddovacim procesem pro prehrani zivého zobrazeni ¢i zdznamu z

kamerovych systémda.

4.2.5 Napajeni a zalozni zdroje

Pokud ma byt docileno kvalitniho kamerového systému, musi byt pocitano
s kvalitnim navrhem napajeni pomoci vhodnych adaptéra. V pfipad€, ze ma byt kamerovy
systém v provozu 24 hodin denn€, 7 dni v tydnu, musi se zakomponovat produkty, které
maji za cil v pfipadé vypadku elektrického proudu tyto vypadky nahradit. Jedna se o zalozni
zdroje. (6)

Kamerové systémy musi byt pro svoji funkEnost napajeny napéjecimi adaptéry,
kazdy vyrobce ma podobné parametry napajeni. Napajet musime nahravaci zatizeni 1
kamery. U analogovych kamer je mozné vyuzit napajeni skrze adaptéry (pfevazné 12 V, 24
V a 36 V) nebo napgjeni po koaxialnim kabelu. Souc€asné tedy skrze koaxialni kabel proudi
napdjeni i data. (6)

U IP technologie kamerovych systému je nutné takt€z napajet nahravaci zafizeni,
stejn¢ jako vSechny ostatni komponenty sitové topologie tak, aby data dorazila z kamery do
nahravaciho zatfizeni. Moznost napajeni IP kamer je povicero. Prvni moznost je stejna jako
u analogu — externim adaptérem (12 V, 24 V a 36 V). Dal§i moznosti je napajeni IP kamer

pomoci switche s tzv. integrovanym PoE, kde jednim UTP kabelem je mozné napéjet kameru
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a zaroveti pienaSet data. Posledni moznosti je PoE injektor. V piipad€ napajeni skrze PoE
technology jsou nejpouzivangjsimi standarty 802 3af a 802.3at. (17)

Jelikoz kamerové systémy maji byt v provozu neustdle musi byt docileno i
konstantniho a neptferuSovaného napajeni elektrické energie do téchto zafizeni. Toho lze
docilit pfidanim tzv. UPS (zdroj zalozniho napéjeni). Tyto zdroje zalozniho napéjeni se
nejcasteji umistuji piimo do servroven k aktivnim prvkam sité, odkud také vedou rozvody
pro kamerové systémy. V pripade zalohovani dohledovych stanic jsou tyto zdroje zaloZzniho
napdjeni u daného zobrazovaciho HW. Pouziti UPS je velice Siroké, jelikoz na trhu je mozné
dostat mnoho kapacitnich variant (od UPS pro pocitace az UPS pro vytahy). Tato UPS
zafizeni pracuji na principu baterii, tzn. Pfi konstantnim napéjeni z elektrické sit€ se nabiji

a v pripadé vypadu el proudu se tyto zatizeni napéji.

4.3 IP kamerové systémy

S rostoucim technologickym pramyslem a pokrokem v jednotlivych odvétvi, se ¢im
dal vic rozsifuji moznosti a vyuziti IP kamerovych systému. Jejich pfedni vyhodou je jejich
online provedeni — tedy to, ze napfimo komunikuji s internetem, a tudiz umoziiuji sledovat
zivy zaznam odkudkoliv, kde je internet. UZzivatel, ktery ma pfistup, muze tak v zivém Case
sledovat, co se odehrava na druhé strané svéta. Mimo zaznam muze ovSem i poslouchat
zvuk, ¢ kameru na dalku ovladat. IP kamery ve svém pouzdie obsahuji mimo analogové

kamery zarovein 1 webovy video server, ethernet konektor a webové stranky.

4.3.1 Vyhody IP kamerovych systému

Vzhledem k tomu, Ze jde o systém, ktery se pfendsi po ethernetovych sitich, jde
nesporné o systém s nejjednodusSim rozsifenim i1 ovladanim. Tento systém se velmi Casto
oznacuje za tzv. ,,otevieny systém®, coz znamena, ze jde ovladat v podstate odkudkoliv, kde
je piistup k internetu a k siti. ,,ZvySujici se vykon kamerovych procesorii umoziuje samotnym

kameram provadeét cim ddl pokrocilejsi analyzy, a to bez potieby dalstho hardwaru . (4)

4.3.2 Nevyhody IP kamerovych systému
Jednou z hlavnich nevyhod jsou vysSi pofizovaci naklady oproti analogovym

kamerovym systémum. Jako dal$i nevyhoda byva Casto uvadéna vzajemna nekompatibilita
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mezi ruznymi vyrobci kamerovych systému. Konkrétné mezi IP kamerou a nahravacim
zafizenim (NVR). Tento problém lze vyftesit pii ndvrhu kamerového systému zvolenim
vhodného vyrobce, ktery podporuje protokol ONVIF. Diky tomuto protokolu lze pridat

rizné znacky IP kamer do jednoho nahravaciho zafizeni nebo naopak.

4.3.3 1P sité, aktivni sit’ové prvky

Sifovy router je zafizeni, nebo v nékterych piipadech software v pocitali, ktery
urcuje dalsi sit, do které by mél byt paket digitalnich informaci pfedavan, smérem k jeho
kone¢nému cili. Spojuje alesponi dvé sité a urCuje, jakym zpisobem se ma posilat kazdy
informacni paket. Router mize byt umistén v libovolném misté sitové infrastruktury.
Novodobé routery maji v sobé hned nekolik dalsich zatfizeni jako jsou switche, bezdratové
body apod. (1)

SPrepinac preddavd datové rdmce jen mezi pripojkami stejné skupiny. Switche
sestavaji z portu, do kterych Ize zapoyjit riiznd zarizent, proto se délaji v riiznych velikostech
— od 4 portovych az do 48 portovych. V soucasné dobé se mezi nejpouzivanéjsi switche radi
Ethernet, LAN a PoFE switche. Hlavnim rozdilem mezi témito tremi switchi je ten, Ze PoE

Jako jediny umi zdroven napdjet kamery.“ (18)

4.3.4 IP kamerové inteligentni analyzy
Vzhledem k tomu, ze tyto kamery komunikuji skrze IP protokol mohou také prenaset
vice dat vCetn¢ inteligentnich analyz, které jsou procesovany piimo v dané kamete. Mezi

tyto analyzy lze tadit:

- detekci pohybu

- detekci odloZenych nebo zmizelych objektii

- rozpozndvadni registracnich znacek vozidel (RZ)
- rozpozndni tvaru lidského obliceje

- pocitani osob

- detekce vandalismu

- detekce prekroceni cary

- detekci shlukovdni lidi

- detekce vstupu/vystupu do/z oblasti
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detekce ndhlého ndriistu vysokého zvuku

POS — transakcni detekce u pokladen

detekce teploty osob
detekce pddu* (19)

Inteligentni analyzy jsou jednim z hlavnich divodi, pro¢ jsou IP kamery financné

naro¢n¢j$i oproti analogovym kameram.

4.3.5 IP nahravaci zarizeni — NVR

NVR rekordéry, neboli sitova zaznamova zafizeni, pomahaji zaznamenavat digitalni
obraz z IP kamerovych systému. Tento obraz je stejné€ jako v piipadé DVR videorekordért
zaznamenavan na pevny disk. Vzhledem k tomu, ze NVR videorekordér je piipojen k
pocitacové siti, byva Castokrat umistén mimo sledovanou oblast. , Slouzi tak prakticky jako
datové ulozisté. S kamerami komunikuji pomoci TCP/IP adres. Monitoring systému pak
miize byt provadeén prakticky z jakéhokoli PC pripojeného do pocitacové sité. NVR jsou
doddvany ve standardnich konfiguracich pro 4, 8, 16, 24, 32, 48 a 64 IP kamer. Funkce,
kterymi rekordéry NVR disponuji, jsou obdobné jako u DVR.“ (6) (20)

4.3.6 Moznosti zobrazeni — dekédovaci zarizeni

U IP technologie je dekddovacich zafizeni vice — muze to byt pocita¢, na kterém je
nainstalovana aplikace ¢i program kamerovych systému, diky kterému lze zobrazit kamery.
Dale jsou to hardwarové dekodéry, které komunikuji pouze se sitovym rozhranim diky jejich
hardwarové stavb€ umoziuji dekddovani, vice kamer nez pocitac, jelikoz jsou uzpiisobeny
pouze na jednu Cinnost, a to je dekodovani streamu. Dale si mizeme zobrazit kamerovy
vystup piimo z lokalniho grafického portu nahravaciho zafizeni (neumoziuji vSichni

vyrobce kamerovych systému).

4.3.7 Parametry CCTYV systému na IP sitich
Mezi zakladni parametry CCTV systému na IP sitich 1ze fadit:

- Rozliseni

- Snimkova frekvence
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GDPR. Na porfizovani jakychkoliv zaznamu (at’ uz fotoaparatem ¢i kamerou) se vztahuji
predevsim ustanoveni obCanského zakoniku upravujiciho podminky ochrany soukromi,
osobnosti a podoby ¢Cloveka. | Provozovdni kamerového systému je povazovano za
zpracovdani osobnich udajii podléhajici povinnostem podle obecného narizeni, pokud je

. automatizované provdaden zdznam monitorovaného verejného prostoru,

. zdroven je ucelem porizovanych informaci a zdznamii vyuziti k identifikaci
fvzickych osob v souvislosti s urcitym jedndnim.

Udaje uchovavané v zdznamovém zarizeni, at obrazové ¢i zvukové, jsou osobnimi
udaji za predpokladu, Ze na zdkladé téchto zdznamu (informace z obrazovych ci zvukovych
nahrdavek) Ize primo ci neprimo identifikovat konkrémi fyzickou osobu‘. (22)

U kazdého kamerového systému (mimo osobnich ¢i doméacich Cinnosti), musi byt
jasné oznacen spravce, ktery je povinen vést si zdznamy o ¢innostech zpracovani. (zaznamy
nahrazuji registraéni formulate, které se jiz nezasilaji Utadu). (22)

Zéaznam o cinnostech zpracovani pro kamerovy systém musi obsahovat tyto

nalezitosti:

. ,,Oznaceni sprdvce.

. Béznd identifikace spravce, tj. subjektu, ktery provddi zpracovdni.

. Ucel zpracovani (napr. ochrana majetku spravce, Zivota a zdravi osob
prostrednictvim stalého kamerového systému,).

. Popis kategorii subjektit udajii.

. Zaméstmanci a prileZitostné vstupujici osoby do monitorovaného prostoru
(dodavatelé, navstévy apod. ).

. Popis kategorii osobnich udajii.

. Podoba a obrazové informace o chovdni a jedndni zaznamenanych osob.

. Prijemci osobnich udajii a informace o pripadném predcdni osobnich udajii
do tretich zemi.

. V' oduvodnénych pripadech organy cinné v trestnim rizeni, pripadné jiné
zainteresované subjekty pro naplnéni uicelu zpracovani (napr. pojistovna).

. Lhiita pro vymaz (doba uchovani zaznamu je X dni).

. Zdznam zachyceného incident je uchovdn po dobu nezbytnou pro projedncni
pripadu.

. Technicka a organizacni bezpecnostni opatient.
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Bezpecnostni kryt (Fizeny pristup k datum, Skoleni oprdavnénych osob, vedeni

zdznamit o preddni nahrdvek opravnénym orgdniim a osobdm) *“ (22)
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5.2.1 Testovani pri zakladnich hodnotich a parametrech
Kamerovy systém a kamerové body maji zadané defaultni (zékladni) nastaveni

s témito parametry:

- Kamery s rozliSenim 8 Mpx (celkem 3 ks): Rozli§eni 3840 x 2160, snimkova
frekvence 30 FPS, kodek H.264, datovy tok v této konfiguraci ¢ini 16384 Kbps

- Kamery s rozliSenim 4 Mpx (celkem 4 ks): RozliSeni 2688 x 1520, snimkova
frekvence 30 FPS, kodek H.264, datovy tok v této konfiguraci ¢ini 8192 Kbps

5.2.2 Testovani pri snizeném poctu snimkové frekvence
Kamerovy systém a kamerové body maji nakonfigurované sniZzené hodnoty

snimkové frekvence. Obecné byly nastaveny na tyto parametry:

- Kamery s rozliSenim 8 Mpx (celkem 3 ks): RozliSeni 3840 x 2160, snimkova
frekvence 18 FPS, kodek H.264, datovy tok v této konfiguraci ¢ini 12288 Kbps

- Kamery s rozliSenim 4 Mpx (celkem 4 ks): RozliSeni 2688 x 1520, snimkova
frekvence 18 FPS, kodek H.264, datovy tok v této konfiguraci ¢ini 6144 Kbps

5.2.3 Testovani pri zméné kodeku a snimkové frekvence
Kamerovy systém a kamerové body maji zadané v tietim testovani snizené hodnoty

snimkové frekvence a kodek H.265, konkrétné jde o tyto parametry:

- Kamery s rozliSenim 8 Mpx (celkem 3 ks): RozliSeni 3840 x 2160, snimkova
frekvence 18 FPS, kodek H.265, datovy tok v této konfiguraci ¢ini 5324 Kbps

- Kamery s rozliSenim 4 Mpx (celkem 4 ks): RozliSeni 2688 x 1520, snimkova
frekvence 18 FPS, kodek H.265, datovy tok v této konfiguraci ¢ini 2662 Kbps
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7 Zavér

Kamerové systémy se ¢im dal vice objevuji v nasich zivotech. Jiz nejde pouze o
mestské kamerové systémy, v dnesni dob¢ je pocitano s touto implementaci takika ve vSech
ohledech. Vystavby vyrobnich hal, sidla spole¢nosti, rodinné domy, bytova druzstva atd.
Dobfe navrzeny kamerovy systém muze chranit nejen zdravi osob, muze také chranit
majetek a dobfe poslouzit chytrymi funkcemi a u€icimi se algoritmy k automatizaci procesu.

Technologie IP kamerovych systémt se bude postupem casu jest€ vice vyvijet a
zdokonalovat v zavislosti na vyvoji pocitacovych siti a informacnich technologii. Veskeré
uvedené podklady tomu nasvédcuji. Diky velkému vybéru typa IP kamerovych systému,
jejich parametri a funkcim, je mozné provést instalaci do kteréhokoliv prostiedi.
S implementaci internetového protokolu se pouzitelnost a vyuzitelnost pfimo Umérné
zvysuje.

Dulezitou vlastnosti pfi navrhovani kamerovych systémua je posouzeni vSech
moznych ptipadnych okolnosti. Sitové infrastruktura musi byt implementovana s ndvaznosti
na kapacitu a vyuziti sit€. V piipadé provozovani sit€ pouze pro ucely kamerovych systému,
by méla byt sit’ schopna kompletné& plnit toto zadani. Pokud v§ak ma sit’ pfenaset 1 jina data
zjinych technologii, musi se stimto faktem pocitat 1 pii navrhu (naddimenzovani do
budoucna).

Nedilnou soucasti efektivniho IP kamerového systému je 1 jeho detailni nastaveni.
V piipad€ kompletniho a pfesného zadani je mozno docilit finan¢nich uspor vlivem piesného
navrhu a konfigurace kamerového systému. Jako naptiklad pouziti spravné volby velikosti
ulozného prostoru. Pii stejné velikosti ulozného prostoru mizeme kalkulovat s jednotkami
dnil ulozeného zaznamu navic, a to pouze vhodnou konfiguraci novodobého kodeku, pfi

zachovani parametru kvality zobrazovaného zivého streamu nebo kamerového zaznamu.
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