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Abstrakt

Tato prace se zabyva navrhem a implementaci ¢4sti systému pro zadkonné odposlechy sito-
vého provozu. Navrhovany systém pocita se zpracovanim vysokorychlostniho provozu s pro-
pustnosti az 100 Gb/s. Vysledny systém bude vyuzivat hardwarové akcelerace karty s pod-
porou konceptu Software Defined Monitoring (SDM). Samotny software je vSak navrzen
tak, aby umoznoval zpracovani co nejvyssiho mnozstvi rdmci i bez hardwarové podpory.

Abstract

This thesis describes design and implementation of one the parts of lawful interception
system for intercepting network traffic. Designed system will be used for processing traffic
with at maximum throughput of 100 Gbps. Resulting system will use hardware acceleration
with Software Defined Monitoring (SDM) features. Software itself is designed to be able to
process as many netwrok frames as possible even without hardware acceleration.
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Kapitola 1

Uvod

Internet patii v souc¢asné dobé k nejrozsitenéjsimu médiu ke komunikaci mezi lidmi (tex-
tové nebo hlasové) nebo poskytovani sluzeb. Na druhou stranu se vSak na Internet presouva
i kriminalni ¢innost. MtzZe se jednat o sdileni nelegalniho ¢i trestné postihnutelného obsahu,
vyuzivani komunikacnich sluzeb k organizovani trestné ¢innosti nebo vlastni kybernetické
atoky. S rozsifenim socidlnich siti k tomu lze pfidat zneuzivani téchto siti k podvodim nebo
kybersikané, vydirani nebo vyhrozovani. Kvili mnozstvi pfenasSenych dat jsou tyto ¢innosti
jsou v siti Internetu obtizné dohledatelné a navic je obtizné spojit tato data s pfipad-
nym pachatelem, jelikoz neni mozné k pachateli jednozna¢né prifadit danou Internetovou
identitu. K prokazovani trestné ¢innosti vSak existuji standardy pro vyvoj systému pro za-
konné odposlechy na siti (Lawful Interception System, déle jen LI systém). Ty specifikuji,
jak komunikaci sledovat a nasledné identifikovat jeji zdroj. Vyuziti Internetu vsak nadéale
vzrusta a s nim se i zvysuji pozadavky na rychlost a kvalitu pfenosu. V soucasné dobé jsou
jiz dostupnéd hardwarova zafizeni schopna pracovat na rychlostech v fadu desitek az sto-
vek Gb/s. Pro ucely odposlechu tak potfebujeme Feseni, které je schopné zpracovat provoz
na takto vysoké rychlosti pfenosu bez ztraty jediného ramce. Netplny odposlech by jinak
mohl byt soudnim organem zamitnut. Jednim z FeSeni je mozné vyuzit kombinace software,
ktery se bude starat o samotné zpracovani odposlouchdvané komunikace (pfifazeni k od-
poslouchavanému datovému toku, propojeni dat s identitou atd.), a hardware, ktery bude
poskytovat zdkladni predzpracovani sitového provozu napf. propusténi pouze zdjmového
provozu do software. ReSeni na ¢isté softwarové bazi je pro vysoké rychlosti nedostatecné.

Tato prace je zaméfena na vyvoj ¢asti tohoto systému v podobé softwarového filtra¢niho
modulu, ktery bude slouZit pro odchyceni zdjmového provozu a jeho nasledné predani k da-
ISimu zpracovani. Tento modul bude dale vyuzivat hardwarové akcelerace k tomu, aby mohl
nezajmovy provoz zahodit jesté pred vlastnim zpracovanim. V praci bude popsana imple-
mentace vlastniho zpracovani pfijimaného provozu a postup jeho filtrace a datové struktury
vyuzité pro ukladani pravidel nutnych pro klasifikaci pfijatych dat. Déle je v praci zahrnuto
i testovani implementovaného feSeni v laboratornich podminkach s generovanym sitovym
provozem.

Ve vlastni praci bude nejprve popsano zapouzdreni sitového provozu a referencni sitovy
model a souvislost se zpracovanim odposlouchavanych dat. Dale budou uvedeny prostiedky
dostupné pro realizaci tohoto systému véetné jiz existujicich implementaci podobnych sys-
tému. Ve treti kapitole bude popsina samotné implementace filtra¢ni jednotky a moduld



pro jeji spravu. Ctvrta kapitola se bude zabyvat testovanim implementovaného feseni v la-
boratornich podminkach na schopnosti zpracovani provozu. V zévéru pak bude provedeno
zhodnoceni dosazenych vysledkt a pfipadné navrhy na dalsi vylep$eni implementace nebo
dalsi vyuziti.



Kapitola 2

Teoreticky rozbor a dostupné
prostredky

2.1 Sitové modely a jejich vazba na odposlechy

Pred vlastni problematikou sifovych odposlechi je vhodné nejprve vysvétlit modely, na
kterych je postaveno fungovani sitové komunikace. Na né bude v praci déle odkazovano pri
popisu vyvoje jednotlivych ¢asti a testovani vysledného celku. Jedna se predevsim o refere-
néni model ISO/OSI a model TCP/IP vyuzivany v sou¢asném Internetu. Podrobnéjsi popis
téchto modelt 1ze najit napiiklad v [13].

2.1.1 Referen¢ni model ISO/OSI

Referenéni model OSI (Open Systems Interconnect Reference Model) vydany v 1987
Mezinarodni standardiza¢ni organizaci ISO slouzi jako soubor standard pro komunikaci
mezi zaf{zenimi po sifovém médiu. Model slouzi jako hlavni vzor pro implementaci mnoha
soucasnych sitovych protokoli. Implementace modelu je v praxi provedena pouze ¢astecné.
Plna implementace zatim nikdy nebyla uvedena do provozu.

Model ISO/OSI je sloZen ze sedmi vrstev, kde kazd4 definuje protokoly a sluzby pfFislusné
funkénosti dané vrstvy. Funkce jsou definovany pro prenos dat mezi procesy na stejné vrstve
modelu. Model v8ak nedefinuje jeden protokol ale pouze zpusoby komunikace, které musi
protokoly na piislusné vrstvé modelu implementovat. Kazda vyssi vrstva modelu muze
vyuzivat sluzeb nizsi vrstvy, aniz by musel znat presnou implementaci. Mimo jiné model
definuje i zékladni datové jednotky (PDU - Process Data Unit) pro jednotlivé vrstvy. 2.1

Vrstvy modelu ISO/OSI

Fyzicka vrstva definuje standardy a fyzické vlastnosti pfenosového média. Témi jsou
napf. napétové trovné pro logickou 0 a 1, rozmisténi pinti konektoru, prenosové charak-
teristiky apod. Ptikladem protokolti pro fyzickou vrstvu jsou IEEE 802.3 (CSMA/CD)
a 802.11 (Wi-Fi), FDDI, Token Ring (802.5), RS-232C a dalsi.

Linkova vrstva popisuje pfenos dat po datovém spojeni, vytvareni datovych rdmcu a je-
jich adresaci. Standardy vztahujici se k této vrstvé jsou Ethernet 802.3 a 802.2, Frame
Relay, PPP aj.



Aplikac¢ni vrstva
(Application layer)

Prezentacni vrstva

(Presentation layer) Data
Relaéni vrstva
(Session layer)
Transportni vrstva
(Transport layer) Segment/packet
Sitovéa vrstva S

(Network layer)

Linkova vrstva

(Datalink layer) REITEE ({702

Fyzicka vrstva

(Physical layer) 2t

Obrazek 2.1: Model ISO/OSI a odpovidajici datové jednotky

Sitova vrstva slouzi k adresovdni a smérovani dat po siti. Déle jsou zde definice pro
spojované sluzby a protokoly a nespojované sluzby a protokoly. Na sifové vrstvé pracuji také
smérovaci protokoly. Z v praxi pouzitych implementacich této vrstvy lze uvést i protokoly
IP z modelu TCP/IP nebo IPX z modelu Novell NetWare.

Transportni vrstva se stard o spolehlivy pfenos dat mezi komunikujicimi uzly. Podle
standardu ISO jsou zde definovany tfidy pro klasifikaci sluzeb podle spolehlivosti pfenosu.
Na této vrstveé jsou dale implementovany spojované a nespojované transportni protokoly.

Relac¢ni vrstva zajistuje udrzovani relace mezi komunikujicimi body. SluZzby této vrstvy se
staraji zalozeni a zruseni relace, obsluhu dialogi pfi poloduplexni komunikaci, synchronizaci
apod.

Prezentacni vrstva poskytuje standardy pro prezentaci dat mezi aplikacemi a architek-
turami. Zahrnuje datové formaty jako ASCII, EBCDIC, binarni reprezentace dat, kompresi
dat nebo kdédovani. Sluzby a protokoly jsou definovany ve standardech ISO 8822 a 8823.
Dale je na této vrstvé definovana abstraktni syntaktickd notace ASN.1 (standard ISO 8824)
pro reprezentaci dat napt. v sitovych hardwarovych zarizenich.

Aplikaéni vrstva definuje komunikujici aplikace a uzivatelské procesy. Jsou zde zahrnuty
napt. sluzby pro obecné aplikace CASE (standardy ISO 8649 a 8650) jako elektronické posta
MHS (standard ITU-T X.400), adresédfové sluzby (standardy ISO 9594, ITU-T X.500),
virtudlni termindl (standardy ISO 9040 a 9041) nebo pfenos, pfistup a zpracovani souboru
(FTAM - File Transfer Access and Management).

2.1.2 Model TCP/IP

Model TCP/IP byl navrzen v 60. letech 20. stoleti se vznikem sité ARPAnet (zaklad
soucasného Internetu). Tato sif byla oficidlné uvedena do provozu v roce 1975, kdy jiz byly
vyvinuty zakladni protokoly tohoto modelu. Protokoly TCP a IP pak byly v roce 1981
standardizovany. V roce 1983 byly tyto protokoly implementovany v unixovém opera¢nim
systému Berkeley Unix (BSD).



Aplikac¢ni vrstva
(Application layer)

Prezentacni vrstva Aplika¢ni vrstva
(Presentation layer) (Application layer)

Relacnfi vrstva
(Session layer)

Transportnf{ vrstva Transportni vrstva

(Transport layer) (Transport layer)

Sitovéa vrstva Internetova vrstva
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Obrazek 2.2: Modely ISO/OSI (vlevo) a TCP/IP (vpravo)

Architektura modelu TCP/IP je proti ISO/OSI vyrazné jednodussi. Tento model spojuje
nékteré vrstvy modelu ISO/OSI do jedné. Jedné se spojeni aplika¢ni, prezentacni a rela¢ni
vrstvy ISO/OSI modelu do aplika¢ni vrstvy modelu TCP/IP a fyzické a linkové vrstvy do
vrstvy fyzického rozhrani, kterd je soucasti implementace sitového hardware. Srovnani lze
vidét na obrazku 2.2. Implementace modelu je pak rozdélena do tii ¢asti. Vrstva fyzického
rozhrani, jak jiz bylo zminéno vyse, je implementovéana v sitovém rozhrani hardwarové karty
(NIC) a jejim ovladaci. Internetova (sifova) a transportni vrstva jsou pak implementovany
v sitovém modulu jaddra opera¢niho systému. Nejvyssi vrstvu pak implementuji uzivatelské
aplikace. Priklad komunikace je pak znazornén na obrazku 2.3 s odpovidajicim zapouz-
dfenim dat do spravnych PDU. K pfenasenym datim jsou postupné pripojovany hlavicky

Aplika¢ni data

Data s hlavi¢kou protokolu

Paket L4 vrstvy (TCP, UDP, ...)

IP Datagram | | | | | | | | | | | |
Rémec L2 vrstvy (Ethernet) - | | | “ | | | l - | | |

Obrazek 2.3: Znazornéni komunikace v modelu TCP /IP

jednotlivych protokolu (aplika¢ni hlavicka, hlavicka protokolu L4 vrstvy, hlavicka protokolu
L3 vrstvy) a pred odesldnim po pfenosovém médiu jsou zapouzdiena do ramce L2 vrstvy
(nejcastéji Ethernet) a odeslana k cili. Uprostied obrézku je znézornéno zpracovani ramce
smérovacem, kdy je pro pristup k hlavicce protokolu L3 vrstvy vyuzivané ke smérovani od-
stranén ramec a pred odeslanim je s ipravami vracen zpét (Gipravou je vétSinou zamyslena
zména zdrojové adresy za adresu vystupniho rozhrani). V cili je pak rAmec opaénym pro-
cesem zpracovan az na uroven aplikacnich dat.



Vrstvy modelu TCP/IP

Vrstva fyzického rozhrani slucuje funkei fyzické a linkové vrstvy modelu ISO/OSI. De-
finuje tedy standardy pro fyzicka pfenosova média a zajistuje funkce pro p¥istup k nim. Déle
se také stard o zapouzdieni dat do datovych ramct. Piikladem standardid jsou Ethernet
802.2 nebo 802.3, Frame Relay, Token Ring, X.25 aj.

MAC adresa MAC adresa Délka Kontrolni
P le (7B + 1B p N ] Data (46 -1 B k
reambule ( ) cile (6B) zdroje (6B) r(;:ac)e ata (46 - 1500B) se(xgr)mce
Typ Kontrolni
Preambule (7B + 1B) MAC adresa MAC adresa rémce Data (46 - 1500B) sekvence
cile (6B) zdroje (6B) (2B) (4B)

Obrazek 2.4: Ukéazka ramce formatu Ethernet 802.3 (nahote) a Ethernet II (dole)

Internetova vrstva zajistuje vytvoreni datagramu, jeho adresovani a nésledné smérovani
v siti k cilovému bodu zptisobem best-effort delivery (doruceni s nejvétsim tusilim). Snazi
se tedy najit co nejvhodnéjsi cestu. Jestlize dojde ke ztraté ¢i poskozeni datagramu, zdroj
je o tomto stavu informovan avSak opétovnym prenos musi zajistit zdroj samotny. Interne-
tovou vrstvu nejcastéji obsazuji protokoly IP, ARP (Adress Resulution Protocol), RARP
(Reverse ARP), ICMP (Internet Control Message Protocol pro fizeni toku) a IGMP (In-
ternet Group Message Protocol pro spravu multicastovych spojeni). Pro adresovani na této
vrstvé slouzi IP adresy ve verzi 4 o délce 32 bitu nebo ve verzi 6 o délce 128 bitl. Vzor IP
hlavicek je zndzornén na obrazku 2.5.

Tfida provozu
Verze | IHL DSCP | C| Celkové délka datagramu Verze (ekvivcalent DSfP Oznaceni datového toku
N a ECN u IPv4

Protokol niz3f vrstv)

Identifikace datagramu Ofset fragmentu Délka dat v bytech TTL

Afeuziid

nebo
rozsifujici hlavicky

Protokol

ik nizsi vrstvy

Kontrolni soucet hlavi¢ky

Zdrojova IP adresa

Zdrojova IP adresa

Cilova IP adresa

Dalsi pfiznaky pokud je IHL > 5

Cilovd IP adresa

Obrazek 2.5: Hlavicky IPv4 [15] (vlevo) a IPv6 [4] (vpravo)

Transportni vrstva poskytuje logické spojeni mezi komunikujicim procesy na zdrojové
a cilové stanici za pomoci ¢isel portti. Posilana data navic déli do mensich celkt (paketi),



které odesil po siti. Mimoto jesté zajistuje mechanismy ustaveni spojeni nebo Fizeni toku
dat ¢ spolehlivy pfenos (protokol TCP). Zakladni protokoly pouzivané na této vrstvé jsou
TCP (Transmission Control Protocol) a UDP (User Datagram Protocol). TCP piebira
aplika¢ni data jako souvisly proud a ve formé paketi jej posila k cili. Cil po obdrZeni dat
provede sefazeni paketti podle sekvencnich ¢isel. TCP je schopen vlastniho Fizeni toku,
zahlceni a potvrzovani prijeti dat. UDP se naopak snazi dorucit data co nejrychleji i za
cenu nespolehlivého pfenosu. Piipadné mechanismy pro potvrzovani nebo fazeni dat si
musi uzivatelské aplikace zajistit samy. Ve vysledku je UDP spojeni rychlejsi nez TCP,
ale pii pretizeni sité jsou ztraty dat nevyhnutelné. Hlavicky obou protokold jsou pak na
obrazku 2.6.

Zdrojovy port Cilovy port Zdrojovy port Cilovy port

Sekven¢ni ¢islo Délka dat v bytech Kontrolni soucet

Potzvrzovaci &islo

Ofset

dat | 0% | TCP priznaky | Velikost odesilaciho okna

Ukazatel na urgentni data

Kontrolnf soucet (pokud je nastaven pfiznak URG)

Dalsi priznaky pokud je "Ofset dat" > 5

Obrézek 2.6: Hlavicky TCP (vlevo) a UDP (vpravo)

Aplikaéni vrstva je tvofena samotnymi komunikujicimi procesy. Tato vrstva poskytuje
prostfedky pro zpracovani dat, kddovani, fizeni relaci a reprezentaci dat. Mezi aplikacni
protokoly patii naptiklad FTP (File transfer Protocol), HTTP (Hypertext Transfer Pro-
tocol), Telnet, SSH (Secured Shell), ale i DNS (Domain Name System), DHCP (Dynamic
Host Configuration Protocol) nebo smérovaci protokoly OSPF (Open Shortest Path First)
a RIP (Routing Information Protocol).

Z hlediska sitovych odposlechid jsou pro implementovanou ¢ast dilezité vrstvy L3 a L4
modelu ISO/OSI resp. internetova a transportni vrstva v TCP/IP. Na téchto vrstvach se
totiz nachéazeji polozky pouzivané k identifikaci datového toku a jeho nasledné klasifikaci
k prislusnému toku. Jedna se o obé IP adresy, L.4 porty a protokol L4 vrstvy.

2.2 Sec6Net Lawful Interception System (SLIS)

V této sekci je popsan systém pro zakonné odposlechy vyvijeny skupinou Sec6Net [14],
pro ktery je vyvijen v praci uvedeny modul. Na tomto systému bude vysvétlena funkce
celého systému pro zakonné odposlechy podle norem ETSI [9, 8, 6, 5, 7]. Vlastni systém je
déle inspirovan nédvrhem LI systémii spolecnosti Cisco popsaném v RFC 3924 [1]. Blokové
schéma systému je uvedené na obrazku 2.7. Ten ukazuje jednotlivé hlavni ¢asti LI systému
a rozhrani urcené pro komunikaci mezi nimi.



HI1

Administrac¢ni funkce }(—»
A A
INI1la
Y INI1c
Funkce dynmické identity y
RIS INI2 a CCTI
h ” Oprévnény
organ
H2 | (EA)
Mediacni (MF)
a
P ccal Triggerovaci
~ funkce (CCTF)
Funkce odposlechu
obsahu komunikace HI3
(CC-IIF) INI3 >

Obrazek 2.7: Blokové schéma LI systému

Popis ¢asti LI systému

Administraéni funkce AF slozi ke spravé vlastnich odposlechii. V okamZziku obdrZeni
pozadavku na odposlech od opravnéného organu (LEA) pres rozhrani HI1 funkce nejprve
zkontroluje spravnost uvedenych idaju (spravnost ¢asovych udaji, pfitomnost organu v sys-
tému, unikatnost identifikdtoru LIID atd.). Pokud je vSe v porfadku, je pozadavek zarazen
do fronty ¢ekajicich pozadavki. AF déle provadi spravnou inicializaci a ukonceni vlastniho
odposlechu. AF dale zajistuje konfiguraci dalSich bloki pomoci rozhrani INI1, konkrétné
INI1a pro blok IRI-IIF a INIlc pro blok MF a CCTF.

Mediaéni a triggerovaci funkce (MF a CCTF) zabezpecuje zpracovani zachycenych
dat a jejich pfedani opravnénym organim. Tento blok prebird metadata o odposlouchavané
komunikaci od bloku IRI-ITF a vlastni zachycené data od bloku CC-IIF. Uvedena data pak
po zpracovani preda pomoci rozhrani HI2 respektive HI3.

Funkce dynamické identity (IRI-IIF) sleduje identitu odposlouchévaného cile a zpra-
covava jeji zmény v pribéhu odposlechu. Jedna se predevs§im o zmény jako je dynamické
pridéleni adresy pomoci DHCP nebo identifikace pomoci protokolu 802.1X (RADIUS).
Dale tento blok vytvaii metadata o odposlouchavaném cili jako je zacatek a konec spo-
jeni, pridéleni identity, vyprseni platnosti identity apod. Tato metadata pak odesila do MF
rozhranim INI2.

Funkce odposlechu obsahu komunikace (CC-IIF) slouzi ke sledovani sitového pro-
vozu a zachytévani dat na zakladé zaznamenanych pozadavkt. Konfigurace bloku probiha
pres blok MF a CCTF rozhranim CCCI. Zachycena data jsou néasledné do tohoto bloku
odesilana ptes rozhrani INI3.
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2.3 Koncept SDM — Software Defined Monitoring

Koncept Software Defined Monitoring (ddle SDM) [11] vytvaii kombinaci softwarové
a firmwarové platformy pro zpracovani sifovych tokt. Vlastni myslenka vychdzi z velmi
podobného konceptu Software Defined Networking (SDN), ktery je vyvijen pro vyuZziti
v soucasnych sitovych architekturach. Zakladni myslenkou je predzpracovani zachycenych
dat jiz v hardwaru na zédkladé pravidel definovanych softwarem. Data mohou byt napriklad
klasifikovana jako nezajmova a hardware je tedy miize rovnou zahazovat nebo mize software
pozadovat agregaci nékterych dat ¢i vzorkovani.

Implementace SDM je slozena z firmwarové a softwarové ¢asti. Firmwarova ¢ast prijima
sitovy provoz a provadi jeho piedzpracovéani na zékladé pravidel ziskanych od softwarové
¢asti. Klasifikator provadi vyhodnoceni téchto pravidel a na jejich zakladé pak rozhoduje,
jak ma ziskané ramce nalezici pravidlu zpracovat. Mze napriklad provadét jejich agregaci
do informaci o sifovém toku jako celku, nebo mize tato data rovnou zahodit, aby software
nebyl zatéZovan nezdjmovymi daty. Do softwaru pak jsou odesilana data v takové podobé,
v jaké jsou vyzadovana. Firmware mutze navic provadét generovani unifikovanych hlavicek
pro software.

Softwarova ¢ast se nasledné stard o vlastni zpracovani zachycenych dat. Zde mohou byt
pouzity aplikace slouzici napriklad k exportu dat nebo k jejich dalSimu zpracovani. Soft-
warova ¢ast dale vykonava vyhodnoceni pravidel pro klasifikator firmwarové ¢asti. Pokud
totiz aplikace obdrzi data, o kterd nemé zajem, je tato skutecnost predana do softwarového
fadice SDM. Ten slouzi jako prostfednik v komunikaci mezi softwarovou a firmwarovou
¢asti. Data do aplikaci jsou pak uchovavana v kruhovych seznamech do doby, nez jsou apli-
kaci zpracovana. Firmware muze poskytovat vice logickych vystupt a kazdému z nich bude
nalezet pravé jeden tento seznam. Diky tomu miZe byt pfipojeno ke stejnému firmware
vice aplikaci, nebo jedna aplikace mtize provadét vicevlaknové zpracovani dat, kde jednomu
vldknu bude nalezet jeden logicky kanal.

2.4 TRAP

Rozhrani TRAP (TRaffic Analysis Platform) bylo ptivodné vyvinuto v rdmci projektu
Liberouter!jako podvozek pro Framework Nemea [2]. Tento framework slouzi k proudové
analyze sitového provozu pomoci dat ve formatu IPFIX nebo Cisco Netflow. Knihovna
TRAP v ném zajistuje jednotné komunika¢ni rozhrani mezi jednotlivymi moduly vytvofené
v tomto frameworku. Umoznuje komunikaci mezi procesy za pomoci schranek jak BSD tak
UNIX, nebo komunikaci pomoci sdilené paméti. Diky tomu, Ze knihovna neni pevnou sou-
Casti tohoto frameworku, je mozné ji vyuzit k implementaci komunikace mezi jednotlivymi
procesy v bloku CC-IIF. Jedinym pozadavkem je, aby rychlost pfenosu dat byla dostate¢na
pro predavani zprav pro nastaveni filtrovacich tabulek a nasledné predzpracovanych ramcu.
Z testl platformy uvedené v technické zpravé [2] je platforma TRAP schopnd pfenést az
7 000 000 zprav o velikosti 66 byt pfi pouziti rozhrani TCP. P¥i pouziti UNIX socketi tato
hodnota pfesahuje 8 000 000 zprav. Pro velikosti pfesahujici 1 kilobyte pifenosova rychlost
klesa tésné pod 1 000 000 zprav pro TCP a dosahuje cca 1 500 000 pro UNIX sockety. Tyto
hodnoty jsou pro vnitini komunikaci jednotlivych moduld bloku CC-IIF dostacujici.

!Stranky projektu Liberouter: https://www.liberouter.org/

11


https://www.liberouter.org/

Kapitola 3

Navrh reseni a implementace

Tato kapitola popisuje implementaci vlastniho filtra¢niho modulu pro zachyceni odpo-
slouchavaného provozu. S ohledem na celkovou architekturu LI systému se tedy jedna o blok
CC-IIF. V kapitole budou popséany moduly CCCId pro prebirani zprav z MF a jejich pre-
déani do filtrovaciho modulu, vlastni filtrovaci modul filterd a modul INI3d pro odesilani
zachycené komunikace zpét do MF.

Reseni pro zpracovani zakonnjch odposlechtl je navrzeno jako systém vzajemné komuni-
kujicich procesi, mezi néz jsou rozdéleny tkoly jako komunikace se SLIS, vlastni filtrovani
provozu a hlaseni zachycenych pakett. StéZzejni ¢ast bloku CC-IIF, program filterd, poc¢ita
s nasazenim na vysokorychlostnich sitich dosahujicich propustnosti v fadech desitek Gb/s.
Zpracovani tohoto mnozstvi paket by v pouze v softwaru bylo velmi obtizné. Navrh tedy
pocitd s hardwarovou akceleraci pomoci sitové karty s firmware podporujicim SDM. Ten
by mél postupné podle pozadavki ze softwarové ¢asti omezit datovy tok pouze na zadjmovy
provoz. Implementace celého feSeni je pak rozdélena do dvou vyvojovych fazi.

3.1 Komunikac¢ni protokoly bloku CC-IIF se SLIS

Jak je uvedeno v predchozi kapitole, blok CC-IIF je soucasti vétsiho systému komuniku-
jicich celkd. Tém bud poskytuje zachyceny obsah nebo upravuje nastaveni svych filtri na
zékladé zprav z AF. Rozhrani, jez slouzi k této komunikaci jsou CCCI a INI3. V této sekci
budou popséany formaty zprav, které slouzi ke komunikaci s timto blokem pomoci uvedenych
rozhrani

3.1.1 Zpravy CCCI

Tyto zpravy slouzi k predévani informaci od CCTF o zapoceti nebo ukonceni odposlechu.
Zpravy jsou predavany binarnim protokolem a obsahuji identifikatory potfebné ke klasifikaci
zajmovych dat pfi zachytavani z provozu a spojeni zachycenych dat s odposlouchavanym
cilem. Tyto zpravy pak slouzi k nastaveni filtrovacich tabulek.

Na obrazku 3.1 je znézornén format predavané zpravy. Ten obsahuje pravé informace
pro nastaveni filtrovacich tabulek (pole Akce pro pravidlo) a identifikdtory potfebné pro
zpracovani zachycenych dat v MF (pole SID a RID). Pole Pravidlo pak obsahuje strukturu
samotného pravidla pro zachytavani zajmového provozu. V tom jsou na zakladé typu pravi-
dla vyplnéna vSechna potfebnd pole (IP adresy, porty a protokol L4 vrstvy pro zachytavani
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Akce . Navratovy kéd ; Verze Délka Protokol
pro pravidlo Rezervovano (pouze pro zprévu response) Typ pravidia IP protokolu [sitového prefixu L4 vstrvy
Obsah pravidla pro CC-IIF Zdrojova IP adresa
Identifikdtor RID (Reason ID)
Identifikator SID (Session ID)
Cilové IP adresa
Zdrojovy port | Cilovy port

Obrazek 3.1: Zprava protokolu CCCI: celd zpréava (vlevo) a obsah pravidla (vpravo)

konkrétniho spojeni, délka prefixu a IP adresa pro zachytavani veskeré komunikace v dané
siti apod.). V soucasné podobé jsou timto protokolem podporovany pouze dva typy pravi-
del. V prvnim pripadé se jedné o pozadavek na odposlech sité s urcitou maskou. Pravidlo
tohoto typu je klasifikovano hodnotou 0 v poli Typ pravidla. Druhé pravidlo pak pozaduje
odposlech konkrétniho sifového toku identifikovaného pétici IP adresa zdroje, IP adresa
cile, L4 port zdroje, L4 port cile a protokol L4 vrstvy. Typ pravidla pak obsahuje hodnotu
1. Pole navratovy kéd se objevuje pouze pii odpovédi (déle oznacované jako zprava typu
response) odesilané zpét do CCTF a slouzi k ovéfeni, zda bylo pravidlo spréavné piijato. Ve
zpravé s pozadavkem (zprava typu request) toto pole zUustava nevyplnéné.

Névratovy kéd Zachytdvaci a
(pouze pro zprdvu response) rozhrani FEEEREETE
Casové razitko
(format UNIX)

Casové razitko
(nanosekundy)
RID O RID 1

Zachyceny L2 ramec

Obrazek 3.2: Zprava protokolu INI3 verze 1

3.1.2 Zpravy INI3

Zpravy INI3 slouzi k predavani zachycenych dat zpét do MF. Spolecné se zachycenymi
daty jsou timto rozhranim predavany i informace o rozhrani, na kterém byla data zachy-
cena, ¢asové razitko s dobou zachyceni dat a identifikatory RID piislusici k danému ramci.
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MF pak na zakladé téchto zprav a informaci z bloku IRI-IIF spojuje zachycend data s od-
poslouchavanym cilem. Forméat téchto informaci je zndzornén na obrazku 3.2.

3.2 1. faze vyvoje — Zakladni funkce CC-IIF

V prvni fazi jsou implementovany jednotlivé funkéni bloky - CCCId s podporou rozhrani
TRAP, filterd a INI3d. V této fazi je mozné testovat zakladni funkcénost celé soustavy
a dale je mozné ovérit propustnost filtru pouze v softwarové podobé. Vizualizovana podoba
navrhu je znazornéna na obrazku 3.3. Ta ukazuje jednotlivé moduly bloku CC-IIF a jejich
vzajemné propojeni. Dale uvadi zpravy pouzivané v komunikaci téchto blok. V obrazku
je podrobnéji rozkreslen modul filterd, ve kterém je i naznac¢ena vnitini struktura rozdéleni
¢innosti mezi vlakna, a také struktura tabulky pravidel.

Pozadavek na Zprévy CCCl Filterd
odposlech (CCCl) TRAP/CCCI protocol)
» filter_manager

> CCCld

|

Odpovéd CCCI

filter_table

filtr prefixt
ME IPv4
CC&TF filtr prefixt
g IPv6

filtr tokd

(v« Zachycené rdmce
Hiasenf INI3 (TRAP/INI3 payload)

< )
INI3d < filter_report

A

fronta Vstupni provoz
SZE

Obrazek 3.3: Navrh 1. faze implementace filtrovaci sestavy

3.2.1 CCCId - démon pro zpracovani pozadavkt na odposlechy

Prvni ¢asti celé sestavy je démon CCCId, ktery zpracovava pozadavky na odposlech
ziskané ze SLIS. Zpracovani pozadavku v tomto pfipadé obnasi propagaci pozadavku do
nasledujiciho prvku filterd. Ten pak poZzadavek zaradi do patfic¢né filtrovaci tabulky. Zprava
je predana skrze rozhrani TRAP. CCCId do zpravy samotné nijak nezasahuje. Prenesené
zprava odpovida forméatu protokolu CCCI: Zprava typu request. V této zpravé jsou uvedeny
identifikdtory SID (Session ID) a RID (Reason ID), akce, zda mé byt pozadavek na odpo-
slech pfidan nebo odebran, a vlastni obsah pravidla podle specifikace. CCCId po odeslani
pak jen potvrdi pfijeti pravidla.

3.2.2 Filterd - démon pro filtrovani siftového provozu

Hlavni ¢asti zpracovani provozu je démon filterd, ktery se stard o zachyceni ramci ze sito-
vého provozu na zdkladé pravidel ziskanych z démona CCCId. Zpracovani rdmcu je nutné
provadét v redlném case. Program je proto rozdélen do dvou typt vldken - filter manager
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a filter report. Vldkno filter manager je v programu pouze jedno a stard se o pri-
jem zprav od CCCId. Na zakladé téchto zprav pak provadi upravy filtrovacich tabulek.
Toto vldkno bude déale slouzit pro komunikaci se softwarovym radicem SDM, kterému bude
predavat pravidla o provozu, jenZ mé byt zahozen jiz v hardwaru.

Vldkna filter _report pfijimaji rdmce ze sitového provozu pomoci rozhrani SZE a néa-
sledné zkousi tyto ramce prifadit k nékterému z uloZenych pravidel. Pokud je pro ramec
ve filtrovacich tabulkich nalezeno pravidlo, je nasledné vytvorena zprava podle protokolu
INI3Payload ve verzi 1. V ni jsou uvedeny pfislusné RID, rozhrani, na kterém byl ramec
zachycen, a ¢asové razitko zachyceni paketu s presnosti v fddu nanosekund. Pak jsou k této
zpravé pripojena data v podobé L2 ramce s odstranénou preambuli a kontrolnim souctem.
Takto vytvorend zprava je nasledné odeslana opét pres rozhrani TRAP do dalsiho démona
INI3d. Pokud pravidlo neni nalezeno, je zpracovavany ramec zahozen a vlakno vystavi poza-
davek na zahazovani ramcid k tomuto sitovému toku jiz v hardwaru. Tento pozadavek je
pak zpracovan vldknem filter manager.

3.2.3 Implementace filtrovacich tabulek

Filtrovaci tabulky jsou v démonovi filterd nejvytizenéjsi ¢asti programu. Prifazeni zachy-
ceného paketu pravidlu musi byt pokud mozno co nejrychlejsi, aby bylo mozné zpracovavat
provoz i na vysokorychlostnich sitich (sité s propustnosti 40 az 100 Gb/s a vice). V soucasné
fazi, kdy je ve SLIS implementovana podpora pouze pro pravidla typu 0 (rdmce s daty, je-
jichz IP adresa odpovida pfislusnému prefixu) a 1 (konkrétni datovy tok identifikovany
pomoci pétice IP adresa zdroje, IP adresa cile, L4 port zdroje, L4 port cile a L4 protokol)
jsou ve filtrovaci sadé implementovany dva typy tabulek. Pro prvni typ pravidel je imple-
mentovano pole struktur, jehoZ polozky obsahuji odposlouchdavany prefix véetné jeho délky.
K tomuto poli je pfifazena sada bitovych poli s maskami pro vSechny délky prefixt (0 - 32
pro IPv4 a 0 - 128 pro IPv6). Pro urychleni procesu pfifazeni k prefixu je nad polem im-
plementovan algoritmus binarniho vyhledavani. Pro tyto ucely je pole sefazeno vzestupné
podle IP adres. Pokud by se prefixy prekryvaly, jsou pak jesté dodatecné fazeny podle jejich
délky. Pole je pak vytvofeno v programu pro kazdou verzi IP protokolu zvlast.

Sitové toky, jak je jiz zmin&no vyse, jsou rozliSovany pétici identifikdtort. Aby bylo mozné
tyto pravidla snadno spravovat, je pro né vyuzita hashovaci tabulka. Ta zajistuje, Ze lze na
zékladé této sady identifikatort jednoznacné, s ohledem na kolize, vyhledat pfislusny tok.
Aby se vSak zabranilo fetézeni v pfipadé kolizi a mohla tak byt zarucena konstantni ¢asova
slozitost v pfipadé pfistupu k toku, je vyuzit mechanismus kukac¢éiho vyhazovani (cuckoo
hashing). Tento mechanismus spoc¢ivé ve vyuziti vice hashovacich funkei pro vypocet pozice
dat. Pri vkladani je nejprve ovérenlo, zda je pozice vypocitana prvni hashovaci funkci volna.
Pokud ano, pak je polozka vloZena na tuto pozici stejné jakov bézné hashovaci tabulce. Je-li
v8ak tato pozice obsazena, jsou data, ktera tuto pozici obsazuji, docasné vyjmuta z tabulky
a nahrazena nové vkladanou polozkou. Pro data, kterd byla vyjmuta, je ovéfena pozice
vypocitana dalsi hashovaci funkci v poradi a je aplikovan stejny postup. Operace pokra-
¢uje do doby, nez je mozné bezpecéné ulozit vSechny polozky. P¥i tomto mechanismu je sice
doba vkladani polozky prodlouZena o pfesun stavajicich dat do vhodnych pozic, vyhledani
je vS8ak na trovni pravé konstantni ¢asové slozitosti, kde doba odpovida rychlosti vypoctu
hashi toku podle pfislusnych algoritmu a porovnani klice ulozeného na vypocitané pozici.
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V pripadé, Ze by nebylo nalezeno vhodné misto v tabulce a hrozila by ztrata uloZzenych pra-
videl, je spole¢né s touto tabulkou implementovana stash v podobé jednosmérného seznamu.
Ten sice srézi casovou slozitost vyhledani polozky v nejhorsich piipadech na linearni, avsak
k této situaci by mélo dochézet velmi ziidka za pfedpokladu, ze kli¢ k ukladanym pravidlim
je v bytové podobé dostateéné unikétni a hashovaci funkce pouzité v tabulce (RS, DJBv2
a BKDR) nejsou pfilis kolizni. Algoritmy jednotlivych hashovacich funkei jsou pak uvedeny
v priloze B.

Kvli pfistupu ze dvou ruznych vlaken by dochézelo k problémim s ochranou paméti pri
zapisu nové polozky nebo odebrani jiz neplatné polozky. Mohlo by také dochézet k do¢asnym
ztratam dat béhem operace pridavani nové polozky, kdy jsou stavajici data presouvana.
Pouziti zamki je vSak pro tento ticel nezadouci. Rezie systému pfi jejich pouziti by totiz
zna¢né brzdila zpracovani ramct. Diky tomu, Ze nad filtrovaci sadou vzdy operuji nejvyse
dvé vldkna, vldkno typu filter manager a jedno vldkno typu filter_report, je mozné
pouziti zamki predejit. Metoda, ktera je k tomuto ucelu pouzité, spociva v simulovaném
béhu operace vlozeni. V tomto postupu vldkno filter manager nejdiive provede operaci
vloZeni nanecisto, kdy si zjisti, jaké polozky by vyzadovaly pfesun a zda je viibec mozné
novou polozku vlozit. Jestlize je operace vloZeni mozna, pak je zjistény postup presunt
zpétné aplikovan v opacném potadi, nez byl vytvoren. Tento postup zaruci, ze v piipadé
soubézného pristupu je v nejhorsim pripadé vyhledavana polozka v dany okamzik v tabulce
logicky zdvojend, tzn. je na ni odkazovano ze dvou pozic, ale vzdy dostupna. Nova polozka
je do tabulky vlozena az jako posledni. Jestlize by vloZeni nebylo mozné, pak je vysledek
simulované operace zahozen a uloZena data jsou ponechana na svych pozicich. Nova polozka
je pak automaticky ulozena do stashe.

3.2.4 1INI3d - démon pro hlaseni zachycenych paketi

Démon INI3d je poslednim ¢lankem celé sestavy a slouzi k odeslani zachyceného ramce
k dalsimu zpracovani ve SLIS. Tento démon pfijima ramce zachycené ve filterd a preposila
je zpét do bloku MF v podobé datového toku TCP. Pokud by doslo ke ztraté spojeni se SLIS
nebo ke spojeni nemohlo dojit pfi spusténi, jsou zachytavana data ukladana do souboru.
Tento soubor slouzi k zaloze do doby, nez bude spojeni obnoveno. Pak je tento soubor
odeslan a ¢innost démona INI3d pokracuje béznym zpusobem.

3.3 2. faze vyvoje — spojeni s IRI-ITF a zprovoznéni SDM

Druh3 faze implementace je navrzena tak, aby co nejvice vyuzivala schopnosti hardwarové
akcelerace. Jednim s téchto kroku je navysSeni poctu vldken filter report zpracovavaji-
cich vstupni provoz. Ta by méla byt pfipojena k DMA kanaltim sifové karty a odebirat
provoz podle toho, jak jej bude hardware rozdélovat. Tuto funkci jiz podporuje napriklad
firmware HANIC!vyvijeny v ramci projektu Liberouter, ktery je schopen rozdélovat provoz
na jednotlivé DMA kanaly rovnomeérné systémem round-robin nebo podle vypoctu hashe.
Diky tomu lze urcit, jaka ¢ast provozu bude ptichazet na jednotliva vlakna a lze tedy pro né
stanovit presnou konfiguraci. Pro vlakno filter manager to vSak znamené nutnost pfifa-
zovat pravidla pro odposlechy na zakladé této konfigurace. Je zde také riziko, Ze néktery
rémec bude zachycen nespravnym vlaknem. V lepsim pfipadé bude ramec prifazen a pre-
poslan dale, i kdyz pfijde z jiného nez ocekdvaného zdroje, v horsim piipadé bude ramec
zahozen, prestoze vlakno, které meélo ramec vyhodnotit pro néj méa pravidlo ve své tabulce.

16



Zaroven bude filterd spolupracovat s podvozkem IRI-IIF, kam bude preposilat zachyceny
provoz. IRI-ITF pak bude na zakladé vyhodnoceni obdrzeného provozu vydavat pozadavky
na upravu filtrovacich tabulek podobné jako jsou pozadavky od opravnénych organt. Ob-
razek 3.4 pak ukazuje jednotlivé moduly bloku CC-IIF s démonem filterd rozdélenym na
jednotliva vldkna a propojeni s blokem IRI-IIF.

Pozadavek na Zpréavy CCCl

odposlech (CCClI) TRAP/CCCI protocol)
P { ccad }

Filterd

filter_manager Radi¢ SDM

Upravy fltrovacich tabulek

filter_table 1| filter_table 2 filter_table 3| filter_table 4 filter_table N
Odpovéd CCCl filtr prefix@ | filtr prefixd | filtr prefix@ | filtr prefixd | filtr prefixa
IPv4 IPv4 IPv4 IPv4 IPv4
filtr prefix@ | filtr prefixa | filtr prefix@ | filtr prefixd | filtr prefix@
IPv6 IPv6 IPv6 IPv6 IPv6
MF
& | filtr tok® | ‘ filtr tok® | | filtr tokl | | filtr tok® | | filtr tokl |
CCTF IRI-IIF
Prifazeni k pravidlu HI&geni pro IRI-IIF N
[ [ I [ I
\filter_report 1| |fi|ter_report 2| \filter_report 3\ |fi|ter_report 4| \filter_report N\
A A A

Pozadavky IRI-IIF‘ ‘ |

Zachycené rdmce

Hla3enf INI3
L—— [ IN3d_| (TRAP/INI3 payload)

Vstupni provoz
rozdéleny do DMA kanald frso;éa

Obrazek 3.4: Navrh 2. faze implementace filtrovaci sestavy

3.3.1 Predzpracovani provozu pomoci SDM

Filtrovaci modul byl od zacatku navrzen pro hardwarové akcelerované zpracovani provozu,
jelikoZ cisté softwarové zpracovani, jak se pozdéji ukdze v sekci 4.2.1, neni dostateéné pro
provoz na rychlostech dosahujicich az 100 Gb/s. Pro tento kol bude pouzito préavé SDM.
Firmware bude slouzit k odchyceni nezdjmového provozu jiz v hardwaru a software tak
bude moci zpracovavat pouze ty ramce, které ma predavat dale, nebo které jesté nebyly
klasifikovany. Toto chovani by mélo poskytnout filtrovani velké ¢asti provozu (podle [11] je
mozné zredukovat vstupni provoz az o 80% nezajmovych dat), kterd by zbytecéné zatézovala
software. Diky tomu by mél pak filterd dosahnout vysoké propustnosti i v pfipadé jedno-
vlaknového zpracovani. Pti zpracovani vstupu pomoci vice vladken je podle testti v sekci 4.2.1
filterd schopen zpracovat provoz odpovidajici 20 az 30 Gb/s. S vyuzitim SDM a zapodci-
tanim redukce provozu 80% pak bude filterd schopen dosahovat bezztratové propustnosti
100 Gb/s, na kterou je navrh cilen. Neni vSak nutné filtrovat tplné vSechny toky. Kdyby
napiiklad software obdrzel ramec prislusici k toku, ktery se na odposlouchavané lince objevi
vyjimecné, pak jeho filtrovani neni nutné. Softwarovy fadi¢ bude tedy uchovavat hlaseni
o oznaceném toku a posle zpravu do hardwaru v okamziku, kdy tato hlaseni dosdhnou urcité
meze. Na vyfazeni tohoto pravidla vSak bude fadi¢ reagovat okamzité, abychom zabranili
ztraté ramct nalezicich odposlouchavanému cili.

'Hardware  Accelerated  Network Interface Card nebo HAshing Network Interface
Card podle zpisobu zpracovani vstupniho toku. Vice informaci Ize mnajit napfiklad na
https://www.liberouter.org/technologies/hanic/
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3.3.2 Vazba s IRI-IIF

Myslenkou tohoto propojeni je vyuziti démona filterd k tomu, aby blok IRI-ITF nemusel
opakovat nékterou ¢innost pro stejna data. Prikladem muZe byt vypocet hashi pro datovy
gativni vliv na vykonnost systému. Filterd tak bude mimo své hlavni ¢innosti slouzit jesté
k nizkoturoviiovému piedzpracovani dat pro podvozek bloku IRI-ITF. Tomu bude na za-
kladé filtrovacich tabulek predavat vypoctené hashe pro tok, pripravené offsety jednotlivych
identifika¢nich poli rdmce a v ném zapouzdienych protokoll a samotny ramec v podobé
ukazatele do vstupni SZE fronty. IRI-IIF si prebere tato data ke zpracovani a filterd pak
obdrzi zpravu, zda je o ramce tohoto toku zajem, ¢i nikoliv. Podle odezvy pak filterd na-
stavi své filtrovaci tabulky pfipadné vyda pravidlo pro SDM. Vyhodnoceni tohoto kroku
musi byt velmi rychlé, jelikoz tato ¢innost souvisi se ¢tecimi vldkny filter_report. Pokud
by tato vldkna byla zdrzovana, mohlo by dochézet ke ztraté ramct. Dale je nutné zajis-
tit tpravu filtrovacich tabulek podle pozadavku IRI-IIF. Prozatimni feSeni je ke kazdému
vlédknu priradit frontu pro ukladani téchto pozadavki. Tato fronta bude vzdy kontrolovana
vldknem filter manager. Problémem tohoto feseni je stav, kdy by pozadavky od IRI-ITF
prichazely ve vétsim mnozstvi, nez je lze zpracovat. Pak by nebylo mozné provadét dalsi
apravy. ReSenim tohoto nedostatku miize byt zpracovani pravidel po omezenych davkach
napf. 15 pozadavki v jednom cyklu, pokud by nebylo velkym nedostatkem drobné zpozdéni
ptred zpracovani dalsi davky.

Dalsi komplikaci s propojenim filterd a IRI-ITF je vyuziti SDM tak, aby svou funkci
vyhovovalo jak pro specifické pozadavky od IRI-IIF, tak pro primarné zamysleny tucel.
SDM totiz funguje tak, Ze propousti veskery provoz a teprve na zakladé pozadavku blokuje
provoz nezajmovy. To koresponduje s funkci CC-IIF podle navrhu z prvni faze, kdy si
filterd upravuje vstupni provoz sam nebo na zakladé pozadavkt ze SLIS. IRI-IIF vsak
potiebuje ke své ¢innosti pracovat s veskerym provozem. Filterd tak musi odesilat data,
i kdyZz k nim nemé& v tabulkach uvedené pravidlo. Zaroven ale dochézi k tomu, Ze provoz,
o ktery neni zdjem musi mit v tabulce zafazené pravidlo, aby nedochéazelo k odesilani
nezadouciho provozu. Po delsi dobé béhu by tak mohlo dojit k zaplnéni tabulky nebo ke
kolizi identifikatort RID.

Jednou mozZnosti pro feseni tohoto problému muze byt zavedeni neaktivniho timeoutu
pro tento typ pravidel. Pravidla pro tento provoz by tak ziistavala v tabulce po dobu napft.
30 sekund a pokud by toto pravidlo nebylo nijak pozménéno nebo pouzito, tak by vldkno
filter manager vydalo prikaz pro fadi¢ SDM, aby byl odpovidajici provoz blokovan a poté
by toto pravidlo bylo odebrano z tabulky. Druhym feSenim je ”obraceni”¢innosti SDM.
V tomto pfipadé by SDM fungovalo tak, Ze by nepropoustélo zadny provoz a filterd by pak
na zékladé pravidel pro pfidani vydaval pravidla pro povoleni daného provozu. SDM by tak
plnil funkci podobnou firewallu.

3.4 Zakladni implementace a jeji optimalizace

Prvni verze navrhovanych moduld byla implementovana podle navrhu v sekci 3.2. Imple-
mentace byla primarné cilena tak, aby moduly nevykonavaly zadnou ¢innost, pokud neni
nutna. Pro modul filterd to znamena, zZe mé naptiklad zahazovat ramce, které neodpovidaji
standardnim ethernetovym ramcim pfipadné tagovanym ramctim standardu 802.1Q [10].
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Dale mél filterd zahazovat ramce, které neobsahuji data zapouzdiena protokolem IP a ne-
bylo by tedy mozZné vytvorit spravny vyhledavaci kli¢. Zprava INI3 pro predani dat byla
pak vytvarena pouze v okamziku, kdy bylo mozné data predat. Struktury implementované
pro potreby filtrd byly vytvofeny pro uchovani jakjchkoli dat. Hashovaci funkce tedy vy-
pocitavaly hash z klice po jednotlivych bytech, pokud funkce nevyzadovala jiné chovani.
Vyhledani a prifazeni IP adresy k danému prefixu bylo implementovano tak, aby algoritmus
umél zpracovat jak IPv4, tak IPv6 stejnou funkci.

Takto implementovany modul zabezpecuje, %e ramec filtrem zpracovan, pokud obsahuje
data, ze kterych lze ziskat vsechny potifebné identifikdtory. Negativnim dopadem tohoto
FeSeni je vsak vysoké mnozstvi fidicich konstrukci. Tyto konstrukce vyZaduji nejen vypocet
cile skoku, ale i vyhodnoceni predikce skoku. Obé tyto ¢innosti jsou pro procesor ¢asové
narocné a silné degraduji vykonnost zpracovani vstupniho proudu dat. Vykonnost takto
implementovaného modulu filterd je pak vyhodnocena v sekci 4.2.1. Pro co nejrychlejsi
zpracovani ramce je tedy nutné tyto konstrukce redukovat na minimalni mnozstvi i za
cenu ztraty prenositelnosti nékterych algoritmi nebo vykonani nékterych méné naro¢nych
operaci, i kdyz nebude jejich vysledek dale vyuzit. Mezi né patii napriklad zminované
vytvoreni zpravy INI3, pfestoze bude pravdépodobné zahozena. Jeji vytvofeni obnasi pouze
prifazeni spravnych hodnot do prislusnych poli coz je ve srovnani s vyhodnocenim skoku
nenarocna operace. Pfi tomto FeSeni neni nutné vyhodnocovat zda méa byt zprava vytvorena
a nésledné zjistovat, kterym komponentdm ma4 byt odeslana. Po této Gpravé je tedy zprava
vytvorena vzdy a ziistava pouze rozhodnuti, jestli zpravu odeslat, ¢i nikoli.

Dalsi ¢astou c¢innosti je vypocet hashe z vyhledavaciho klice. Ten probihéd s kazdym
zpracovavanym ramcem ttikrat, pokazdé jinou hashovaci funkci, jelikoz neni predem znamé,
na které z vypocitanych pozic je vyhledédvané pravidlo v danou chvili uloZeno. Pro zajisténi
zpracovani co nejvyssiho poc¢tu ramct by mél byt vypocet co nejrychlejsi a tak nenarocény
na procesor, jak to pujde. Je tedy vhodné vyuzit takové vypocty, které nemaji matematicky
narocné operace a eliminovat nutnost skoki na minimélni moznou miru. Skoky lze z vypoctu
vyfradit pomérné jednoduse, jelikoz velikost klice je pfedem znédmé a za béhu programu se
neméni. Hashovaci funkce tedy nemusi prochazet cely kli¢ v cyklu, ale mizZe tento krok
provést jako posloupnost shodnych ptikazi. Opét tak odpadé nutnost predikce skoku.

Byte
1 2 3 4 5 6 7 8
IP adresa 1
IP adresa 2
Port 1 Port 2 L zarovnani
Protokol

Obrazek 3.5: Struktura vyhledavaciho klice pro filtrovaci tabulky
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Dale je mozné ¢ist kli¢ po vétsich blocich, aby se redukoval pocet nutnych kroka. Kli¢
pro identifikaci jednoho sifového toku zabird po zarovnéni v paméti 40 byt (struktura
klie je zobrazena na obrazku 3.5). Vypocet lze tedy provadét po blocich o velikosti osm
bytt. Vysledné hash je tak spocitana pouze v péti krocich. Dale 1ze optimalizovat vypocet
spravné pozice v tabulce tim, Ze bude velikost tabulky omezena pouze na mocniny ¢isla
2. Pak neni nutné provadét vypocet vysledné pozice operaci modulo, ale lze provést pouze
vymaskovani vysledné hashe operaci AND s ¢islem velikost tabulky - 1. Dalsi mozZnosti, jak
zrychlit operace provadéné nad tabulkou, je vyuziti jinych hashovacich funkci. Musi ale
splnovat pozadavek na nizky pocet kolizi a dostateénou rychlost.
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Kapitola 4

Testovani

Testovani implementovaného feseni probihalo hlavné na c¢asti filterd, kterd bude v pro-
vozu nejvice zatéZovanym prvkem celé soustavy. Byla testovana datova propustnost na péti
velikostech sifovych ramct (64 byt, 128 byti, 256 byti, 512 bytd a 1518 bytl) s prazdnou
tabulkou pravidel pro zjisténi propustnosti filtru jako takového. Nasledné byly filtrovaci
tabulky postupné zaplnovany pravidly v nasobcich 1024 polozek. Pouzita pravidla byla
ndhodné generovéana. Rozlozeni pravidel mezi pravidla pro sitové prefixy a pravidla pro
sitové toky bylo priblizné 45:55 ve prospéch sitovych tokti. Vstupni data byla generovana
piistrojem Spirent Testcenter™ SPT-2000A na rozhrani s propustnosti 10 Gb/s. Vyuziti
filtrovacich tabulek pak bylo testovano mimo implementovany program. Zde byly sledovany
moznosti zaplnéni hashovaci tabulky se tfemi hashovacimi funkcemi samostatné a s vyuzi-
tim stashe o 10, 25, 50 polozkach. Testovacim strojem pak byl server ANT-3.

4.1 Metodika testovani

Pro otestovani propustnosti byly zvoleny dvé metody - ztratovost pakett pfi maximalnim
vytizeni linky a nalezeni maximalni bezztratové propustnosti [3]. Testovani probihalo se
zapnutymi optimalizacemi prekladace gcc O3. Vyuziti filtrovacich tabulek bylo testovano
pomoci zaplnéni tabulky ndhodné generovanymi daty, které svou strukturou odpovidaji
datim ukldadanym v realné verzi programu, do prvniho okamziku, kdy nebylo mozné data
vlozit. V testech byla postupné testovana samostatna tabulka a nasledné byla piidana stash
o velikostech 10, 25 a 50 polozek.

4.1.1 Ztratovost paketil1 na maximalnim vytiZeni linky

V tomto testu byl generovan provoz na maximalni kapacité rozhrani po dobu tii mi-
nut. Po uplynuti doby generovani paket byly z hardwarovych ¢itaci pomoci programu
ibufctl odebrany statistiky o celkovém mnozZstvi paketd a mnozZstvi ztracenych paketi.
V kazdé konfiguraci bylo provedeno deset testd, ze kterych byla poté odebrana nejvyssi
a nejmensi hodnota, jez by mohly zkreslovat vysledny pribéh. Vysledné hodnoty byly pak
pouzity pro vypocet prumérné ztratovosti. Pro jedno vlaknovou konfiguraci bylo zvoleno
testovani na platformé NetCOPE[12] s firmware NIC_CV2_10G2 verzi 1.0. Pouzity firmware
v8ak neumoznuje vicevlaknové zpracovani vstupu. Pro ovéfeni propustnosti ve vicevldknové

!procesor Intel Xeon E5620@2.40 GHz, 4 jadra, podpora zpracovani 2 vldken zaroveti (Intel Hyperthrea-
ding), 24 GB RAM, systém CentOS 5.3, jadro 2.6.18
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konfiguraci tak bylo pouzito softwarové feseni, kde byl za pomoci knihovny libpcap? nahran
kazdému vldknu soubor s rdmci do paméti. Tento soubor pak byl jednotlivymi vlakny cyk-
licky ¢ten po dobu jedné minuty. Vstupni soubor pouzity pro tento test obsahuje vétsinou
velmi kratké rdmce. Testuje tedy jednu z nejéastéjSich slozek sitového provozu.

4.1.2 Nejvyssi dosazitelna propustnost bez ztraty paketu

V tomto testu bylo cilem nalézt takové zatiZzeni rozhrani, kdy nedochézi k zahazovani
ramcu. Pro dosazeni vysledku byla zvolena metoda ptleni intervalu a po nalezeni pribliz-
ného vysledku bylo inkrementalné zvysovano zatizeni, dokud nebyla nalezena hodnota, kdy
doslo k zahozeni. S kazdou velikosti ramce byly provedeny tfi testy po 1 minuté. V kazdém
testu bylo cilem priblizit se co nejvice hranici zahozeni rdmce. Po nalezeni nejvyssi mozné
propustnosti byla tato hodnota ovéfena zatizenim na dobu t¥i minut. Po provedeni vSech
test byly dosazené vysledky pro jednotlivé velikosti zprumérovany a s kazdou prumérnou
rychlosti byl proveden test po dobu dalSich t#i minut.

4.1.3 Zaplnéni filtrovacich tabulek

Testovani bylo provedeno nejdrive na samotné hashovaci tabulce. V téchto testech bylo
cilem zjistit, kolik polozek je mozné ulozit do tabulky, nez bude povazovana za zaplnénou.
Tato situace nastane v okamziku, kdy nelze vlozit dalsi polozku, i kdyby doslo k pfesunuti
jiz stavajicich polozek do jejich ndhradnich pozic, pifipadné byla jiz zaplnénd i stash. Testy
byly provedeny s kazdou jednotlivou hashovaci funkci, jejich dvojicemi a nasledné v plném
poctu hashovacich funkci. V druhém kroku byla hashovaci tabulka v plné podobé testovana
s riznou velikosti stashe. Zde bylo cilem najit takovou velikost stashe, kdy by tabulka
dosahla optimalniho zaplnéni pro pozadovanou mnozinu dat. Pro samotné testy byla zvolena
velikost hashovaci tabulky 131 072 (2'7) polozek jako vjchozi. Velikost stashe byla pak
v testech zvolena na 10, 25, 50 polozek.

4.1.4 Rychlost vypoctu hashi

Testovani rychlosti vypoctt hashi probihalo s hashovacimi funkcemi oddélenymi od vSech
struktur. Funkce byly optimalizovany na konkrétni pouzity kli¢, jak bylo nejvice mozné. Ci-
lem bylo najit takové hashovaci funkce, které byly dostatec¢né rychlé pro zpracovani vstup-
niho toku. Kazda funkce byla testovana po dobu jedné minuty. Vysledek je poté prezentovan
primeérem ze sta po sobé jdoucich priibéhi.

4.2 Ziskané vysledky

V této sekci jsou uvedeny vysledky z testi popsanych v pfedchozi ¢asti. Dale je zde prilozen
i profil programu filterd, ktery ukazuje zastoupeni jednotlivych operaci v jeho béhu.

4.2.1 Propustnost modulu filterd a procento zahozenych ramcua

Na grafu 4.1 je zobrazena propustnost filtru pfi zpracovani ramct uvedenych délek. Ta-
bulka 4.1 pak dale ukazuje ztratovost ramct podle jejich délek. Vyznacené body ukazuji
délky, které byly pouzity v testech. Pferusovanou ¢arou jsou vyznaceny hodnoty z prvniho

2www.tcpdump.org/
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Obrazek 4.1: Propustnost modulu filterd

Délka 0 pravidel 1024 pravidel 4096 pravidel
ramce [ramce (%)] [ramce (%)] [ramce (%)]
64 134 482 333 (5.02) | 1 004 487 165 (37.5) | 1 158 238 528 (43.24)
128 0 (0.0) 0 (0.0) 49 807 293 (3.28)
256 0 (0.0) 0 (0.0) 0 (0.0)
512 0 (0.0) 0 (0.0) 0 (0.0)
1518 0 (0.0) 0 (0.0) 0 (0.0)

Tabulka 4.1: Primérnd ztratovost podle délky ramce pfi rychlosti linky 10 Gb/s

kola testi, tedy verze modulu filterd bez aplikovanych optimalizaci specifickych pro zpra-
covani provozu. Na nich je mozné vidét, ze pokud uvazujeme vypocet hashovacich funkci
z kazdého jednotlivého bytu klasifikacniho kli¢e a pokus o prifazeni do jednoho z prefixi, pak
navrzené feSeni stézi postacuje na zpracovani ramct délky 1518 byt na rychlosti 10 Gb/s.
Na nejkratsich ramcich dosahuje neoptimalizovany filterd propustnosti pouze 600 Mb/s pti
prazdnych filtrovacich tabulkach.

Po aplikaci optimalizaci je tento problém témér eliminovan. Mezi provedené optimali-
zace patii napiiklad zména zptisobu vypoc¢tu hashovaci funkce, kdy neni vypocet proveden
po jednotlivych bytech, ale po vétsim bloku dat. Dale byly odstranény nékteré fidici kon-
strukce, které sice zbavovaly program zbytecénych ¢innosti, avsak vlastni rozhodovani je
I presto neni feSeni schopné zpracovat provoz na rachlosti 10 Gb/s ani na prazdnych filtro-
vacich tabulkach pfi nejkratsich ramcich. S pfidanim pravidel do tabulky zaciné ztratovost
logaritmicky nartistat. To je hlavné zptuisobeno filtrem pracujicim se sitovymi prefixy. Ten
vyuzivéa pravé algoritmu s logaritmickou slozitosti (binarni vyhledévani). Pfi vétsich délkéch
ramcu se tento jev projevuje miniméalné i s postupnym zapliiovanim tabulky.
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7 predchozich grafi vyplyva, Ze je mozné dosahnout vysoké propustnosti pro pfifazeni
ramcu jen softwarovym feSenim, avsSak toto feSeni nebude dostacovat v pripadé vyssich na-
rokil na zpracovani. Hardwarova akcelerace je tedy nutnosti pro zajisténi stabilniho zpra-
covani zajmovych dat bez ztraty jediného rdamce i na rychlostech vyssich nez je zde testova-
nych 10 Gb/s. Propustnost s funkéni hardwarovou akceleraci vSak nebylo mozné otestovat,
jelikoz funkéni verze konceptu SDM je vyvijena pouze pro karty s propustnosti 100 Gb/s
a tento hardware nebyl v dobé testovani jesté dostupny. Dalsim prvkem, ktery nebylo mozné
otestovat stejnou metodou, je zpracovani vstupu pomoci vice ¢tecich vlaken. Tato vlastnost
neni spravné podporovana firmwarem na testované platformé. Pro zékladni testovani pro-
pustnosti je sice mozné pouzit firmware HANIC. Ten vSak nebylo mozné spravné uvést do
provozu na testovacim stroji v aktualni verzi 2.0 a s verzi 1.1, kterd je na testovacim stroji
dostupné, nebylo mozné ziskat data o zahozenych ramcich z hardwarovych ¢itact. Pro zisk
dat nakonec byla vyuzita softwarovd metoda popsand v sekci 4.1.1. Vysledek tohoto testu
je zobrazen v grafu 4.2.

4000

3500 +

3000 ¢

o

Zpracované ramce (milionu/min)

2500t

2000 ¢

1500 |

1000 |

500 -

0 pravide| —=— |
1024 pravidel
4096 pravidel —=—

1 2 3 4 5 6 7 8
Pocet vidken

Obrazek 4.2: Vykonnost vicevlaknového zpracovani (kréatké ramce, soubor pcap)

V grafu je tedy vidét, jak je FeSeni skalovatelné pfi zvysSeni poc¢tu vldken pro zpraco-
véani vstupu. Diky tomu, Ze program filterd za béhu vyuziva nejméné pét vldken (1 hlavni
vlédkno, 2 vlakna rozhrani TRAP - vstup a vystup, 1 vldkno filter manager a 1 vldkno
filter _report), je vidét témef linedrni nérust vykonu do pouziti ¢tyt vldken filter report.
Rozdil mezi pouzitim ¢tyT a osmi vlaken jiZz neni tak velky, jelikoZ se zde zaCind projevovat
rezie operac¢niho systému, ktera brzdi zpracovani vstupu. I tak je ale vidét, Ze vicevldknové
zpracovani vstupu je schopno pracovat i na vyssich rychlostech, nez je testovanych 10 Gb/s.

4.2.2 Kapacita a zaplnéni filtrovacich tabulek

Pro bezchybnou funkci filtrovaciho modulu je potiebné zajistit, aby byla prislusné pra-
vidla uchovéana v takové struktufe, kterd zajisti, aby nedoslo ke ztraté pravidel za béhu.
Samotnd hashovaci tabulka s kukac¢éim vyhazovanim vsak tuto vlastnost nema, proto je s ni
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implementovana dodateéna struktura (stash) uchovavajici pravidla, kterd by normalné mu-
sela byt odstranéna. Tato stash muze mit negativni dopad na rychlost zpracovani ramct.
Proto musi byt zvolena takova velikost obou struktur, aby stash byla pouzivana pokud
mozno co nejméné a zaroven bylo mozné ulozit do tabulky co nejvétsi ¢ast z uklddané
mnoziny dat.

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Zadn4 stash ——

stash 10 polozek ——
25000 = gtash 25 polozek B

stash 50 poloZek

20000 —
15000 —
10000 —
5000 —
O |IIIIIIIIIIIIIIIIIIIIIIII

0 10 20 30 40 50 60 70 80 90 100

Obrazek 4.3: Zaplnéni filtrovacich tabulek s riznou velikosti stashe

Graf 4.3 ukazuje maximéalni moZnosti zaplnéni hashovaci tabulky do doby neZz dojde
k takové kolizi kli¢u, Ze nelze vlozit dalsi polozku (tabulka se jevi jako zaplnénd). Osa X
grafu ukazuje procentualni zaplnéni tabulky dosazenych v jednotlivych bézich testu a osa Y
pak pocet béhi, které tohoto zaplnéni dosahly. Jednotlivé k¥ivky ukazuji tuto vlastnost jak
pro tabulku samotnou, tak pro tabulku s velikostmi stashe 10, 25 a 50 polozek. Pro kazdou
kiivku jsou pak vyznacené maximélni a minimalni dosazend zaplnéni tabulky.

V optimélnim pfipadé by mél byt rozsah mezi maximalnim a minimalnim zaplnénim
co nejmensi. Tento rozsah se da regulovat pravé velikosti stashe. S velikosti 50 polozek se
tabulka dostane dokonce na minimum 67% zaplnéni, co# je pii mnoziné 2'6 identifikitort
RID dostacujici ve vSech ptipadech. Takto velkd stash by ale uz mohla vést ke znacné
degradaci vykonu, jelikoZ je implementovana pouze linearni strukturou. Zaroven tato stash
ma slouzit pouze jako rezerva, nikoli jako dalsi zdroj dat. Ve vysledné implementaci je
tedy nakonec zvolena velikost 25 polozek. Ta poskytuje stabilné dostatecné velké zaplnéni
hashovaci tabulky s tim, Ze stash bude vyuzivana pouze ve vyjimecénych p¥ipadech.
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4.2.3 Rychlost vypoctu hashe identifikatoru toku

Vyhledani pravidla v hashovaci tabulce je dalsim kritickym mistem ¢innosti filtrovaciho
modulu. Vypocet hashi pro pristup do tabulky musi probihat pro kazdy pfijaty ramec,
a to tfikrat. Zvolené hashovaci funkce tak musi byt dostateéné rychlé, aby jejich vypocet
postacoval na pozadovanou propustnost. Pro ¢asové okno 3 minuty je to cca 2,7 miliardy
rdmci o velikosti 64 byt a 146 milionti rAmct pro 1518 bytid. Pokud jsou zvolené hasho-
vaci funkce schopné vypocditat toto mnozstvi trojic, pak by méla teoretickd propustnost
dosahovat 10 Gb/s.

V grafu 4.4 jsou zobrazeny testované hashovaci funkce a pocet hashi, které jsou schopny
vypocitat samostatné za jednu minutu. Modrou barvou jsou oznaceny hashovaci funkce
zvolené ve vysledné implementaci. Funkce samotné jsou optimalizovany na zpracovani kon-
krétniho vstupniho kli¢e. Diky tomu jsou schopny vypocitat toto mnozstvi. Zajimavy je
vysledek funkce SuperFast hash, jenz je oproti ostatnim funkcim fddové nizsi. To je zptso-
beno tim, Ze funkce byla pfi testu ponechana ve své ptivodni podobé. Ta zpracovava vstupni
kli¢ po dvou bytech. Ostatni funkce jsou optimalizovany na zpracovani po osmi bytech. Pfi
pokusu o prizpisobeni této hashovaci funkce na stejnou velikost zpracovavaného bloku se
v8ak vysledek vyrazné zhorsil. VIiv na vysledek mutZze mit v této funkci i dalsi vypocetni
krok pro vynuceni avalanche efektu®. Tento vypocet sice umozni dosazeni lepsiho rozlozeni
pro tuto hashovaci funkci, pro éely vyhledavani a ukladani dat je vsak tento krok zbytecné
naroénym. Ostatni uvedené hashovaci funkce tento vypocet nevyuzivaji. Algoritmus funkce

SuperFastHash je pah uveden v priloze C.

RS hash BKDR hash DJB hash SDBM hash JS hash SuperFast hash

7 000 000 000

6 000 000 000

5 000 000 000

4 000 000 000

3 000 000 000

2 000 000 000

1 000 000 000

Obrazek 4.4: Rychlost vypoctu jednotlivych hashovacich funkci

4.2.4 Vysledny profil modulu filterd

V této sekci je uveden profil modulu filterd podle operaci provadénych pii zpracovani vstup-
niho provozu. Tento modul je totiz nejvytiZzenéjsim ze vsSech tii implementovanych ¢asti

3 Avalanche efekt je vlastnost hashovaci funkce, ktera zajistuje, ze i pii velmi malé zméné vstupu napf.
jedno pismeno ve vstupnim fetézci nebo i jeden bit dojde vyrazné zméné ve vystupu. Tato vlastnost je hojné
vyuzivéana predev§im v hashovacich funkcich pouzivanych v kryptografii (algoritmy MD5, SHA a dalsi).
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a vyzaduje tedy nejvice pozornosti pfi optimalizacich. Profil detekuje mista, kde modul
travi nejdelsi dobu, a tim podé informaci o operacich, které by mély byt v dalsich fazich
vyvoje optimalizovany nebo upraveny. Profil byl ziskan programem valgrind a jeho nastro-
jem callgrind®. VSechny hodnoty ukazuji procentualni zastoupeni téchto operaci v béhu
programu. V tabulkich 4.2 a 4.3 jsou uvedeny profily filter_report zpracovavajici vstupni
provoz a jeho funkce pro vyhledani a prifazeni k pravidlufilter_match. Tabulky ukazuji
profil pro prazdné filtrovaci struktury a nasledné pro struktury, které jsou ¢astecné zaplnéné
(v tomto pfipadé byla zvolena hodnota 1024 pravidel).

0 pravidel | 1024 pravidel
Pfipojeni k rozhrani SZE 16% 8%
Cteni ze vstupniho rozhrani SZE 17% 8%
Vytvofeni vyhledévaciho klice 16% 13%
Vyhledani a ptitazeni k pravidlu 31 % 60%

Tabulka 4.2: Profil béhu vldkna filter _report

0 pravidel | 1024 pravidel
Vypocet hashi z vyhledavaciho klice 48% 12%
Vyhledani polozky v hashovaci tabulce 13% 3%
Vyhledéani polozky na zékladé prefixu 5% 66%

Tabulka 4.3: Profil vyhledévaci funkce filter match

Podle tabulek je tedy zfejmé, Ze nejnarocnéjsi ¢asti programu je samotné pritazeni po-
lozky k pravidlu. Nejvétsi podil na této ¢innosti ma pritazeni k pravidlu na zakladé prefixu
kvili algoritmu bindrniho vyhleddvani. Ten je nutné provést pro kazdou IP adresu. P¥i ma-
ximalnim po¢tu pravidel tj. 2'¢ by musel filterd projit 32 polozek (16 pro IP adresu zdroje
a 16 pro IP adresu cile) v nejhorsim ptipadé.

*http://valgrind.org/docs/manual /cl-manual. html
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Kapitola 5
Zaver

V préaci byl navrzen systém pro zpracovéani sitového provozu za tcéelem zdkonnych od-
poslechii. Navrh popisoval jak provedeni vlastniho modulu, tak jeho integraci do celého
systému pro odposlechy a jeho vazbu na dalsi komponenty v budoucim vyvoji. Navrhovany
modul byl pak implementovan v jeho prvni verzi, ktera byla poté testovana na schopnost
zpracovavat sitovy provoz pri rychlosti linky 10 Gb/s. Z vySe uvedenych testi je zfejmé,
Ze implementované feSeni i pfi optimalizacich méa stale nedostateény vykon predevsim na
mensich velikostech ramct. Vzhledem k soucasnému typu provozu, kde jsou v nejvétsi mitre
zastoupeny bud prévé velmi kratké ramce (hlavicky rtznych protokolti, rdamce kontrolu-
jici zivotnost servert apod.), nebo naopak dlouhé ramce, by mohlo dojit ke ztratdm ramct
dilezitych pro ¢innost celého LI systému. V implementaci dalsi faze je tedy nutné se zamérit
na tyto nedostatky a pokusit se je odstranit nebo alespon co nejvice zmirnit.

Jednim z kritickych mist je pravé klasifikace vstupniho provozu na zakladé prefixi, jak
ukazuji tabulky uvedené v sekci 4.2.4. V druhé fazi vyvoje by tedy bylo vyhodné vytvorit
takovy algoritmus, ktery by dokazal adresu prifadit k prefixu pfesné délky a provedl tuto
operaci v co nejkratsim case a idealni s konstantni ¢asovou slozitosti. Jednou z moznosti je
napf. tabulka, kterd by uchovavala data pro nejcastéjsi délku prefixu v dané siti a na zbylé
varianty by mohl byt pouZit stejny algoritmus jako ted. Vypodcet hashe pro tuhle tabulku
by pak klidné mohl zabezpecit hardware napriklad tim, Ze by spole¢né s ramcem predaval
jiz vypoctenou hash.

Dalsi optimalizaci jiz zminénou v druhé fazi vyvoje je vicevlaknové zpracovani vstupu.
S nim v kombinaci firmware na pouzité karté by bylo mozné rozlozit zpracovani vstup-
nich dat na zakladé naptiklad hardwarové pocitané hashe. To by zajistilo, Ze kazdé vlakno
pak obdrzi pouze ¢ast provozu a jedno vldkno tak nebude muset zpracovavat vSechna data
prichéazejici na vstup. Navic s vyuzitim SDM bude mozné odfiltrovat podstatnou ¢ast ne-
zajmového provozu a software tak bude schopen zpracovévat zdjmova data bez zbytecné
zatéze.
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Priloha A

Obsah CD

BP_text Zdrojové kddy a soubory pro sazbu textu BP
CCCI_sim Program pro simulaci ¢innosti CCCId
filterd Implementace programu pro filtrovani sifového provozu pro zdkonné odposlechy

INI3d Implementace programu pro odesilani odposlechnutého provozu do systému pro za-
konné odposlechy
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Priloha B

Hashovaci funkce pouzité ve
filtrovacich tabulkach

B.1: Robert Sedgewick’s hash

unsigned int RSHash(char* str, unsigned int len)

{
unsigned int b = 378551;
unsigned int a = 63689;

unsigned int hash = 0;

for( unsigned int i = 0; i < len; str++, i++) {
hash = hash * a + (*str);
a = a * b;

}

return hash;

B.2: DJB hash verze 2 (Daniel J. Bernstein)

unsigned int DJBHash(char* str, unsigned int len)

{

unsigned int hash = 5381;
unsigned int i =0k
for (unsigned int i = 0; i < len; str++, i++) {

hash = ((hash << 5) + hash) + (*str);
}

return hash;
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B.3: BKDR hash (Brian Kernighan a Dennis Ritchie)
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Priloha C

Algoritmus SuperFastHash

unsigned long SuperFast_hash(char* str,

{

uint64_t hash = len,

int rem;
if (len <= 0

rem = len &
len >>= 2;

/* Main loop

for (;len >
hash +=
tmp
hash
str +=
hash +=

tmp ;

|| str == NULL) return O;

3;

*/

0; len--) {
getl6bits (str);
(getl16bits (str+2) << 11) ~ hash;
(hash << 16) ~ tmp;

2*sizeof (uintl6_t);
hash >> 11;

/* Handle end cases

switch (rem)
case 3:

case 2:

case 1:

{
hash +
hash ~
hash ~
hash +
break;
hash +
hash ~
hash +
break;
hash +
hash ~
hash +

*/

getl6bits (str);

hash << 16;

str[sizeof (uinti16_t)]
hash >> 11;

getl6bits (str);
hash << 11;
hash >> 17;

*str;

hash << 10;
hash >> 1;
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