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Implementace dynamického biometrického podpisu

Implementation of dynamic biometric signature

Anotace

Cilem diplomové prace je seznamit se s moznosti, jak efektivné dokdze piispét
zavedenim nové technologie, dynamického biometrického podpisu, k progresivnimu
snizeni nakladid a zaroven zvyseni pruznosti fungovani spole¢nosti v obchodnim svéte.
Diplomovéa prace ma dvé casti. Teoreticka cast obsahuje vymezeni od elektronického
podpisu, ptes princip az k dynamickému biometrickému podpisu za podpory zakotveni
v pravnich pramenech, které byly ¢erpany z rtiznych odbornych publikaci a pravnich opor.
Prakticka cast se zabyva kladenim a zodpovézenim otazek, jak snizit naklady a zvysit
uspory po implementaci dynamického biometrického podpisu. Nasledné¢ bude ukdzano
navrhované feSeni a vycisleni uspor pro jednotlivé procesy ve spole¢nosti po dopadu
zavedeni dynamického biometrického podpisu. V samotném zavéru si ukazeme nové
feSeni za vyuziti dynamického biometrického podpisu v Ceské republice.

Anotation

The aim of my diploma paper is to raise awareness concerning the possibility of
progressive decrease of costs and increase of more flexible everyday business routine by
supporting of new technology - dynamic biometric signature introduction.

My diploma paper is divided into two parts. The first part is a theoretical part dealing with
terminology concerning biometrical signature area, background of this issue on the basis of
various particularly legal national acts referred in number of publications and expert
articles. The other part is a practical part. This part is focused on questioning of right
questions and answering them. All the questions are about decreasing of costs and
increasing of savings after implementation of dynamic biometric signature. There are also
examples of possible solutions and figures concerning savings for various steps and
processes in companies after implementation of dynamic biometric signature in the
practical part.

In the last part readers can find new solutions in using of dynamic biometric signature in

the Czech Republic.
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1 Uvod

Nachazime se v 21. stoleti, které sebou nese vinu stupniujicich se inovaci ve
vSech smérech naseho hektického zivota ovladaného technologiemi. Vzdyt uz i lednicka
na nas dokaze mluvit, upozornovat nas na stav potravin uvnitf. Musime si pomalu
uvédomovat, ze pokud budeme chtit udrzet krok, nezbyva ndm nic jiného, néz pfijmout
onen valici se pokrok. Nase déti dokazi ovladat iPady, hréat a kreslit si na nich. To je ten
kricek k technologiim, které jsme nuceni vyuzivat piimo ¢i nepiimo pifi komunikaci
s megalomanskymi spolec¢nostmi. Ty to spolecnosti, aby drzely krok se svétem, zajistovaly
vetsi bezpecnost svych transakei, snizovaly své ndklady, vyuzivaji rizné nastroje. Jednim
z nich je 1 dynamicky elektronicky podpis. Kazdé technologie ma své pozitivni 1 negativni
dopady at’ je to ve formé snizovani nakladl na jedné strané ¢i snizovani pracovnich mist na
stran¢ druhé.

Toto téma diplomové prace jsem si vybral, protoze mé zajima tato nova
technologie proristajici do obchodnich spole¢nosti v Ceské republice. Chci ji priblizit $irsi
vetfejnosti a soucasné, jak je tfeba mozné ptispét k ochrané zivotniho prostiedi cestou
snizeni spotteby kancelafského papiru a s tim souvisejicich oblasti.

Diplomové prace je rozdélena na teoretickou a praktickou Cast. Teoretickd cast bude
obsahovat popis, rozdéleni, vyvoje a seznameni se s elektronickymi dokumenty. Nésledn¢ i
popsani a seznameni se s dynamickym biometrickym podpisem, jeho znaleckym
zkouménim a pravnim zakotvenim v legislativé Ceské republiky. V praktické &asti se
budeme zabyvat samotnou implementaci dynamického biometrického podpisu, poukazani
na jeho samotny piinos cestou uspor nakladli. Ukazeme si i samotnou implementaci ve
spole¢nostech, které testuji danou technologii a jejich zjisténé zaveéry. V samotném zavéru
diplomové prace se pokusime nalézt navrhy a doporuceni do budoucnosti v pokracovani

této zajimavé cestu si nachazejici technologii ke koncovym uzivateltim.

10



2 Cil prace a metodika

2.1 Cil prace

Podpis je nedilnou soucésti lidstva a jak samo lidstvo i on prochéazel a prochazi vyvojem,
vyviji se, reaguje na potfeby doby i rozsifujicich se technologii. Muzeme fict, ze podpis
wZije“. Clovék je ten, kdo jej zménil z tahu uhliku z popela na zdi jeskyng, aZ po tah perem
po desticce, kterd jej ptrevede, znazorni na obrazovce tieba iPodu. Proto bych ve své
diplomové praci zvolil za hlavni cil pfibliZit problematiku dynamického biometrického
podpisu, zavedeni ¢i implementaci do zivota firmy. Nasledné poukazal na neoddélitelnost
od rastu spolecnosti, které chtéji vyuzivat nové technologie pfindsejici uspory a zvysuji
legitimitu firmy a to nejen v Ceské republice. Cilem této diplomové prace je ukazat, popsat
dynamicky biometricky podpis, jeho proces pii implementaci, vyuziti, vyc¢islit ndklady na
usporu v podniku a v neposledni fad¢ ukazat provazanost technologie s lidskym zivotem a
jeho nutnosti se stale ucit a ptizptisobovat pokroku.

V diplomové praci budou pouzity metody podpisu, analyzy dat, schémata. Pro zpracovani
diplomové prace jsou vyuzity odborné literatury, konzultace se znalci v oboru
pismoznalectvi, soudnich znalcti nebo vlastni zkuSenost. Je samoziejmé vyuzito i mnoho

elektronickych zdroju, které poskytuji spolecnosti zabyvajici se feSenou problematikou.

2.2 Metodika prace

Mnou zvolend diplomova priace bude zaméfena na implementaci dynamického
biometrického podpisu, osvétleni historického vyvoje podpisu, jeho znalecké zkoumani,
popsani, vysvétleni souvisejicich problematik a analyzu piehledu soucasného stavu
vyuzivani dynamického biometrického podpisu v Ceské republice a sousednich statu.
V teoretické ¢asti bude popsan a definovan podpis, jako takovy a jeho vyvoj, jeho pravni
opora a instituce zabyvajici se niZze uvedenou problematikou. Analytickd ¢ast bude
vénovana popsanim pied a po zavedeni dynamického biometrického podpisu s vyjadienim
uspor v ndkladech. Tato ¢ast diplomové prace bude vypracovana na zdklad¢ podkladi
ziskanych od spole¢nosti, které jiz implementovaly dynamicky biometricky podpis €i jej
zavadéji ve zkuSebnim provozu sdanym ocekdvanim. Naddle budu cerpat z dat

poskytnutymi spolecnostmi, které¢ zavadi dynamicky biometricky podpis tzv. na ,,miru* dle
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pozadavkl zdkaznika. Vyzkum bude sméfovan na analyzu implementace dynamického
biometrického podpisu a uvedeni ukazatelti ispor ve spolec¢nosti. V zavéru prace bude
ukdzan novy trend sméfujici k budoucnosti vyuziti dynamického podpisu a uleh¢eni, tak

prace s dokumenty, ale i negativni dopady pro spolecnost.

3 Literarni reserse

V Ceské republice patfi mezi predni odborniky, kteii se zabyvaji vSemi existujicimi
pravnimi a technologickymi aspekty informacnich systémut vetfejné spravy a dalSimi
slozkami e-governmentu . Soucasné se zabyvaji a zdroven pusobi v Legislativni rad¢
vlady, jsou autory navrhii zakonii a zddanymi prednasejicimi. Jednd se o JUDr. Pavla
Matese, CSc. a Prof. Ing. Vladimira Smejkala, CSc. Jsou autory a spoluautory fady
odbornych knih, casopist, ¢lankt, v kterych jsou definovany zékladni pojmy z oblasti e-
governmentu a informacnich systému, s diirazem na informacni systémy vefejné spravy.
V jejich ptispévcich je popsano mnoho problematik dotykajicich se i ku ptikladu -
zakladnich registrii. Samostatné¢ je zpracovdna problematika e-justice jako jednoho ze
zakladnich kament e-governmentu. Vzhledem k podilu autor na ptislusnych ptredpisech
jsou podrobné rozebrany pravni predpisy o elektronickém podpisu a o elektronickych
ukonech a autorizované konverzi dokumentl (o datovych schrankach), jakoz i
technologické aspekty téchto nastrojl.

Velkou pozornost vénuji autofi otdzkam elektronickych dokumentl véetné moznosti jejich
autentizace prostiednictvim elektronického podpisu, elektronické znacky a cCasového
razitka. Ve svych odbornych knihach popisuji i novinku - dynamicky biometricky podpis,
ktery bude predmétem diplomové prace. Vzhledem k rostoucimu vyznamu elektronické
komunikace je podrobné diskutovano také dokazovani, znalectvi v prostiedi
elektronickych dokumentu.

Prof. Ing. Vladimir Smejkal, CSc. jiz ptes dvacet let vykonava ¢innost soudniho znalce, a
to v zavaznych ekonomickych, kriminalistickych a autorskopravnich otdzkach. V roce
1986 byl ministrem spravedlnosti CSR jmenovan soudnim znalcem v oborech ekonomika
a kybernetika, v roce 1995 byl jmenovan ministrem spravedlnosti CR soudnim znalcem
v dal$ich oborech, a to kriminalistika — ochrana dat a autorské pravo.

JUDr. Pavel Mates CSc. se specializuje na spravni pravo se zaméefenim na oblast ochrany
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osobnich udaji, spravni pravo trestni a e-government. V letech 1972-1994 asistent,
odborny asistent, docent (1988) Pravnicka fakulta Masarykovy University v Brné. 1992
soudce Ustavniho soudu Ceskoslovenské federativni republiky az do jejiho zaniku. 1993
Utad pro legislativu a vefejnou spravu. 1994 vedouci katedry veiejné spravy Policejni
akademie Ceské republiky. Od roku 1995 katedra vefejné spravy a regionalniho rozvoje
Narodohospodaiské fakulty Vysoké Skoly ekonomické v Praze, nyni povéfen vedenim
katedry prava. Od roku 2000 ptredndsi také spravni pravo na Pravnické fakulté
ZapadoGeské University v Plzni. Je predseda rozkladové komise Utadu pro ochranu
osobnich udaji Ceské republiky. Clen komise pro advokétni zkousky Ceské advokatni
komory. Clen redakéni rady Gasopisti Pravni zpravodaj (C. H. Beck) a Pravnéhistorické
studie. VySe jmenovani odbornici se zaslouzili o zvySeni informacni gramotnosti,
elektronizaci statni spravy a to v oblasti e-justice (pfipravované e-sbirce, e-legislative).
Samotny projekt e-justice znamenal obrovsky posun k pfistupu informaci o ¢innosti soudd
a statnich zastupitelstvi, coz je dnes jiz pro mnohé samoziejmosti. Projekt znamenal 1
navaznost na legislativu v oblasti ovéfovani pravosti dokumenti, jak elektronickych, tak
samotnych elektronickych podpisi. Tato zajimava oblast je soucasti zkoumani
v diplomové praci s ukdzkou technologie oveéfovani pravosti dynamickych biometrickych
podpist.

Analyza vyuziti dynamickych biometrickych podpistt v mé diplomové praci bude probihat
na zadkladé zpracovani dostupnych udaji nebo internetovych zdrojii a na samotny zavér

bude uvedeno hodnoceni a zjisténi stavajiciho stavu.

Dynamickych biometricky podpis jsem se rozhodl analyzovat vSeobecné, nezamétovat
se na slozitou technologii kryptovani, kterd by spiSe spadala do oblasti slozitych
informacnich technologii. Budu se zajimat o implementaci této technologie do spolecnosti,
otazky kladené pfi zvazovani pfed samotnym zavedenim a ukdzky uspor nékladi.
V neposledni tadé¢ budou i dokladovany vystupy u jiz implementované technologie
v riiznych vieobecné znamych spole¢nostech v Ceské republice. Zavérem budou uvedeny

postiehy a poznatky.
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4 Prehled reSené problematiky

4.1 Zakladni rozdéleni digitalnich dokumenti
Digitalni dokumenty prosté a rozsirené
Digitalni dokumenty jsou v zasad¢ ve dvou variantach:

* prosté¢ dokumenty, tj. bez pouziti jakychkoliv nastroji, umoziujicich identifikaci a
autentizaci podepsané osoby a/nebo jinych atributi (bez elektronického podpisu,
znacky a bez Casovych razitek),

¢ dokumenty s rozSifenymi vlastnostmi, umoznujici je pomoci ruznych, pievazné
kryptografickych nastroji  opatfit atributem (-y) urcujicim (-i) n&které
charakteristiky souvisejicich se vznikem, ptfipadné modifikaci dokumentt
(elektronicky podepsané nebo oznacené dokumenty véetné dokumentl opatienych

Casovym razitkem).
Dokumenty bez elektronického podpisu ¢i razitka

Jedna se o dokumenty nesouci informace, u kterych neni vyznamny ani podpis ani pfesny
Cas jejich vytvoreni. Archiv, systém spisové sluzby atd. sice mize tyto dokumenty doplnit
elektronickym podpisem, znackou nebo Casovym razitkem jako indicii jejich existence
v konkrétnim case, ale tim neziskdme zadné dals$i informace, natoz jistotu, kdo a kdy
dokument vytvofil ¢i jej poslal. Typickym ptikladem takovych to dokumentt jsou e-maily,
které obsahuji sice udaj o datu a case v hlavicce mailu, ale tyto tdaje lze libovolné
modifikovat ¢i podvrhnout, takze naptiklad znalecké posouzeni toho, kdo, kdy a komu
odeslal urcity e-mail, je bez opatfeni e-mailu dalSimi atributy (podpis, znacka, razitko),

nemozné.
Dokumenty s elektronickymi podpisy, znatkami a ¢asovymi razitky

Pro udrzeni sily elektronickych podpisti a Casovych razitek je nutné zajistit moznost
ovéefeni jejich pravosti v dobé podpisu ¢i ,,orazitkovani“, tedy mit k dispozici certifikat,

ktery platil v dob¢é provedeni uvedeného tikonu. To se fe$i rGznymi zpisoby — od tzv.
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institucionalniho ovéfeni, nebo tim, ze podpisy a razitka jsou obnovovana, res. ovéfovana
dal$imi podpisy a/nebo razitky. Divodem je skutecnost, ze dokument mtze byt z archivu
vyzvednut k tfednimu jednani. K tomu vyzaduje indicie, potvrzujici pravost dokumentu.

Skutecnost, ze dokument muze byt vyzvednut z archivu a pifedlozen jako dikazni
material je Casove zavisla. U nékterych dokumentii se tak mtize dit jen fadové 1éta, u jinych
po velmi dlouhou dobu. Konkrétn¢ autenticita faktury je dilezitd pouze po dobu, po kterou
muze byt konkrétni osoba obvinéna z danového podvodu nebo spravniho deliktu. Kdezto
dokumenty o nabyti nebo vyvlastnéni majetku mohou byt dilezité i po sto letech.

Takze obnovovat elektronické podpisy a Casova razitka, aby neztratily svou silu, ma
smysl pouze dobu, po kterou mohou byt vyuzity jako dokumenty. Poté sice mize byt
vyzadovana jejich archivace, ale jako historické dédictvi, tj. pro ucely historického, resp.
Obecné badatelského vyzkumu. Myslime si, ze pak jiz neni potfeba obnovovat podpisy a
razitka — dikce § 69a Archivniho Zakona tomu odpovida.

U digitaln¢ podepisovanych (resp. asové orazitkovanych) dokumentl je tedy tieba
v archivaénim a skartaénim fadu stanovit nejen dobu jejich archivace, ale i dobu
obnovovani razitek a podpisti, nebo nastavit technicko-organiza¢ni opatfeni takova, aby
bylo mozno prokdzat i bez vyse uvedeného obnovovani pravost dokumentl — napf.
prostfednictvim zminéného soubézného zaznamu na mikrofiSe, provadénému pfi
skenovani.

Je tifeba zdiraznit, ze zdkon o archivnictvi a spisové sluzbé vyslovné pocitd s moznosti,
ze dokumenty budou primarné potfizovany v elektronické podobé a vtomto sméru

obsahuje téz tipravu, jak s nimi ma byt disponovano. Co se tyka jejich ukladani.

4.2 Elektronicky podpis a jeho vyuziti

4.2.1K ¢emu je elektronicky podpis

Elektronicky podpis se d& vyuzit vSude tam, kde je dnes nutny vlastnoru¢ni podpis.
Prakticky vSechny dokumenty lze pievést z papirové (listinné) podoby na dokumenty
elektronické (digitalni) a vSechny podpisy je mozné vytvofit v jejich elektronické, ovsem
digitdlni form¢. Podepisovat i ovéfovat podpisy lze takto nesrovnatelné rychleji a

efektivnéji; je mozné podepsat dokonce i to, co lze ruéné opattit podpisem velmi tézko, ale
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co je digitalizované — obsah jakéhokoliv datového souboru, obsahujiciho fotografie,

audiovizudlni zdznamy atd.
4.2.2 Elektronicky versus vlastni podpis

Elektronicky podpis neni tim, zac jej ur€itou dobu vydavali novinafi, tedy né¢jakym kodem,
ktery uzivatel ,,vyfasuje” nékde — na ufadu nebo i nékoho, kdo podnikd v této oblasti, aby
potom uzivatel tuto skupinu ¢islic a pismen pfipojoval ke kazdému elektronickému
dokumentu coby svij podpis.

Elektronicky podpis je — stejné¢ jako ,,ruéni® (vlastnorucni) podpis — vysledkem
né¢jakého procesu, vyplyvajiciho z rozhodnuti podepisujici osoby, jehoz ukolem je stvrdit
vili této osoby, piipadné jeji identitu.

Vlastnoruéni podpis je vysledkem uplatnéni navyku psani, ziskané¢ho v podobé
individualniho a relativné stalého pisemného projevu ¢lovéka. Vznik individualnosti pisma
systému podminénych reflexi, které jsou zavislé na stupni procvicovani. Pii vytvoreni
konkrétniho pisemného projevu — tedy napt. podpisu — se uplatiuji, ale i aktualni vné;si
podminky, za kterych psani probihd a v jejichz disledku mize byt ziskany dynamicky
stereotyp naruSen.

Zkoumani pravosti pisma (podpisu), které je zaméefeno na grafickou stranku smétujici
k identifikaci pisatele, je provadéno pomoci riznych metod, pficemz za zdkladni metodu je
povazovana metoda pozorovani, dale pak to jsou metody analytickd, synteticka,
kompara¢ni a grafometricka.! Jak u podepisovani, tak u zkoumani pravosti (ov&fovani)
podpisu jde tedy o procesy prevazné subjektivniho charakteru, v nichz se promitaji obecné
a individudlni vlastnosti zacastnénych osob. Tyto vlastnosti se dnes vyuziji i pfi ovéfovani
pravosti tzv. dynamického biometrického podpisu, ktery kombinuje vlastnosti jak
grafického, tak elektronického podpisu — viz déle.

Elektronicky podpis na bazi kryptografickych metod je naproti tomu od okamziku
,odstartovani“ podepisovani, tedy od okamziku u€inéni rozhodnuti podepisujici osoby az
po okamzik ovéfeni pravosti podpisu, objektivnim vysledkem technologického, na

zvlastnostech zacastnénych osob ¢i situace nezavislého procesu. Je vysledkem aplikace

" MUSIL, Jan, Zden&k KONRAD a Jaroslav SUCHANEK. Kriminalistika. 2., piepracované a dopl. vyd.
Praha: C. H. Beck, 2004, 606 s. ISBN 80-717-9878-9.
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ur¢ité, pro podepisujici osobu charakteristické vlastnosti (tajné informace) na
podepisovany text; jedna se tedy — na rozdil od ru¢niho podpisu — o podpis proménny, tedy
principt).

Jak uvidime dale, moznost zneuziti elektronického podpisu neni vétsi nez u podpisu
ru¢niho, zatimco moznost ovéteni pravosti elektronického podpisu je daleko vyssi.

Podpis slouzi k dolozeni skutecnosti, Ze urcitd osoba projevila svoji vili, ptipadné Ze se
v urcitou dobu nachdzela na ur¢itém miste, popi. Ze stvrzuje platnost ur¢it¢tho dokumentu.
Jak tika americké pravo, podpisem je jakykoliv znak, symbol nebo kresba, kterym osoba
stvrzuje platnost dokumentu. Podle naseho zakladniho pravniho pifedpisu, obcanského
zakoniku, § 40 odst. 3, pisemny pravni tkon je platny, je-li podepsan jednajici osobou,
pficemz se timto podpisem zasadné¢ rozumi podpis vlastnoru¢ni; podpisem mize byt
nahrazen mechanickymi prostfedky pouze v ptfipadech, kdy je to obvyklé. Jak ftika
Obcansky zakonik dale v odst. 4, pisemna forma je zachovéna, je-li pravni tkon ucinén
telegraficky, dalnopisem nebo elektronickymi prostiedky, jez umoziuji zachyceni obsahu
pravniho tkonu a ur¢eni osoby, ktera pravni tkon ucinila.

V obou ptipadech, tedy u dokumentu papirového nebo elektronického, nam jde o totéz:
zachyceni obsahu pravniho utkonu a ur€eni osoby, kterd pravni tikon uclinila, tedy a)
zaznamenani informace pisemné, tedy psanim, na néjakém hmotném nosi¢i trvalym
zptisobem, umoznujici tuto informaci predat, ziskat, vykazat se ji apod. i s ¢asovym
odstupem, a to pifipadné jinou osobou, nezli autorem zapisu, b) identifikace s tim
souvisejici autentizace neboli ovéfovani osoby, jiz se informace tyka (o jejiz pravni ukon

jde).

4.2.3 Identifikace a autentizace

Identifikaci lze stru¢né definovat jako zajiSténi identity (totoZnosti) subjektu, které se
provadi porovnanim osobnich udaji nebo projevl osobni povahy fyzické osoby s jinymi,
které jsou obvykle zachyceny na néjakém nosi¢i, zatimco autentizaci jako ovéfeni, ze
subjekt je tim, za koho se prostfednictvim této identity vydava. V praxi se identifikace na
pisemném dokumentu provadi nejcastéji uvedenim jména, pfijmeni, adresy, pifipadné

jinych udajii o dotéené osobé€. Autentizace, tj. ovéfeni, Ze dokument skute¢né podepsala
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uvedenad osoba, se provadi podpisem, podpisem pied svédky, ovefenim totoznosti
povefenou osobou; nejjistéjsi je zatim stale legalizace formou ufedné ovéreného podpisu
nebo notaiského zapisu.” Pravost podpisu na papiru je v piipadd sporu o obsahu
dokumentu prokazovana nasledné znalecky, tj. znalcem z oboru pismoznalectvi.

Poznavame v této souvislosti, Ze ani ufedné ovéfeny podpis s vyuzitim odcizeného ¢i
padélaného obcanského prikazu, ptipadné dosazeny v disledku trestniho ¢inu tufedni
osoby neni absolutné¢ bezpecny, stejné jako se nelze stoprocentné spolehnout na to, Ze
obsah listiny po jejim ovéfeni notafem nebyl nasledné zménén (pad€lan). Z téchto divodi
je tfeba absolutizovani papirovych dokumentii a nezlomnou viru v jejich nedotknutelnost
odmitnout. Utedni ovéfeni podpisu na listinném dokumentu zaklada pouze domnénku
autentizace podepsané osoby, a to domnénku vyvratitelnou.

Autentizace (ovétfeni pravosti proklamované identity), pfipadné autorizace (pfifazeni
sluzeb ICT autentizované osob¢) v oblasti informacénich systémt a elektronickych
dokumentii je v soucasnosti velmi aktudlnim problémem, ktery se potykd s nékolika
protichtidnymi pozadavky: na uzivatelskou jednoduchost, rychlost, ovéfovani, bezpecnost,
vérohodnost a naklady.

Pouzité metody autentizace by mély spliiovat pozadavky na variabilitu jak z pohledu
pouzitych technologii a systémtl, tak i z hlediska samostatnych uzivateli. Navrzena feseni
musi navic vychazet zprava jednotlivych stran na komunikaci mezi opravnénymi
ucastniky a v ptipadé fadného kontraktu ¢i provedeni transakce.

Informacni technologie v pfipad¢ autentizace uzivateli musi zajistit stejné podminky
jako pfi klasicky realizovanych Cinnostech, tzn. zajistit vyménu dat mezi opravnénymi
uzivateli pii zajisténi neodmitnutelnosti provedenych ¢innosti. V ptipad¢ osobniho styku,
tj. na obou stranich se vyskytuje ¢lovek, ktery je s protistranou v piimém, fyzickém
kontaktu, je identifikace a autentizace postavena na principu rozeznani entity
(autentizované osoby) posuzovatelem. Tento kognitivni a rozhodovaci proces je sice
jednoduchy, rychly, vyplyvajicim ze subjektivniho pojeti celého procesu.

Pii osobnim styku v pfipad¢, kdy mé dojit k autentizaci na zékladé¢ jiné vlastnosti, nezli
osobni znamosti, je bezpecnost autentizacniho procesu pfimo imérna bezpecnosti pouzité

metody. Zatimco ovéfovani podpisti podle podpisovych vzorl je vSeobecné povazované za

? Viz §62 a nasl. Zak. ¢. 358/1992 Sb., o notatich a jejich Cinnosti (notafsky fad), ve znéni pozd¢jsich
prepist.
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metodu, poskytujici velmi malé zaruky, rizika autentizace na bazi osobnich dokladu jsou
pfimo umérna kvalité prace autentizujici osoby a padélatelnosti dokladi.

Pti komunikaci na dalku, stejn€ jako v pfipadé komunikace cloveék/stroj (Ci stroj/stroj) je
hlasové komunikace (telefonni bankovnictvi) je mira rizika velmi diverzifikovana — od
vysokého v ptipad¢ identifikace opakujicim se heslem ¢i jejich malou mnozinou (&islice
z rodného ¢isla), az po zanedbatelné (pfi pouziti tabulky jednordazovych hesel ¢i autentizaci
kalkulacky). Pfi autentizaci pomoci technologickych nastrojl je riziko obvykle stfeni az
vysoké, pficemz je funkci nejen vlastnosti metody ¢i produktu, ale i chovanim uzivatele a

vlastnosti prostfedi, v némz je autentizace provadéna.

Pti distanéni autentizaci a autorizaci by mély byt dodrzeny nasledujici predpoklady:

technologicky neutrdlni feSeni elektronickych operaci,

politiky, které se vztahuji k feSeni autentizace, by meély byt odlisné od politik
tykajicich se zajisténi bezpecnosti dat,
* navrzené feSeni musi byt Skdlové a mélo by umoznit pfipadné rozsifeni
bezpecnostnich modeld,
* navrzené feSeni by mélo respektovat pozadavky obecné zavaznych pravnich predpist
1 internich dokumentu,
* navrzené¢ feSeni musi byt pro uzivatele jednoduse pouzitelné a neklast vysoké

finan¢ni pozadavky na kteroukoliv ze stran.
Pti autentizaci subjektu dochazi k ovéreni jeho identity na zaklade¢:
* vlastnictvi - magneticka nebo ¢ipova karty, autentizacni kalkulacka,
* znalosti - heslo, PIN, tajny kli¢;
* charakteristiky - biometrické informace.
Uspéch do jisté miry zavisi na dobfe propracovaném procesu vyuziti téchto parametri.

V soucasné dob¢ se musime orientovat na silnou ¢i vice parametrovou autentizaci, kdy je

feSeni postaveno na kombinaci 2, popft. 3 autentizacnich parametrui.
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Trojfaktorova autentizace pracujici s biometrickymi informacemi do urcit¢ miry

eliminuje zakladni slabiny systému s parametrem postavenym na heslech ¢i PIN, kdy:

* pfi vyuziti PIN nebo hesla uzivatelé mohou neumysiné ohrozit privatni udaje tim, ze

nechaji ID a PIN bez dozoru,

uzivatelé s vice hesly si je vétSinou poznamenavaji a ukladaji na nezabezpecenych
mistech, ptipadné pouzivaji tatdz hesla v riiznych systémech,
* Cipové karty a tokeny mohou byt odcizeny,

* uzivatelé maji moznost diskreditovat jak hesla, tak i autentizacni zatizeni.

Ale ani pouziti biometrickych informaci neni vSespasitelnou cestou. Jednak se zvysuje
pravdépodobnost chybného vyhodnoceni (nepfijeti spravného rozhodnuti nebo pfijeti
chybného rozhodnuti, tj. odmitnuti pravé osoby nebo akceptace podvrzené osoby), jednak i
zde jiz existuje riziko falSovani biometrickych informaci (podvrzeni otisku prstu, snimku
duhovky apod.) Pfi vzdaleném pftistupu se utok miize uskutecnit kdekoliv na trase od

autentizované osoby k autentiza¢nimu mistu.

Utok miize sméfovat na:

* nastroj pro autentizaci (kartu — magneticky prouzek, Cip, pocita¢, bankomat ¢i
platebni termindl, snimac otiskl prstti apod.),

* prostiedi, vnémz se nachdzi autentizovana osoba (pocita¢ obsahujici spyware,
modifikovany bankomat),

* prostiedi slouzici pro pfenos dat (itok na protokol atd.),

* autentizaCni misto (podvrZeni dat v procesu autentizace — zména udajli v autentizacni
databazi, modifikace software),

* uzivatele samotného (a jeho zmateni, aby se pfihlésil do systému tuto¢nika, ne do
skute¢ného, napt. v pfipadé phishingu nebo pii tzv. socidlnim inzenyrstvim,
spocivajici v manipulaci lidi za ucelem provedeni urcité akce nebo ziskdni urcité

informace).
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V ramci autentizaéniho mista je samozfejmé mozné ,,posunout” vlastni utok az do faze
autorizace, kdy spravné autentizovand, tj. opravnéna osoba, ziskd neadekvatni prava —
napf. k provadéni finan¢nich transakci.

Pfi navrhu autentizace uzivatele, kdy jsou autentizacni tidaje predavany prostrednictvim
nezabezpecen¢ho komunikacniho prostiedi napt. Internetu, se také pouzivaji autentizacni
protokoly typu dotaz — odpovéd’, které jsou v souvislosti s pouzivanim jednorazovych

hesel povazovany za zna¢n¢ bezpecné.

4.2.41dentifikace a autentizace s vyuZzitim elektronického podpisu

V ptipadé, Ze je pisemny ¢i jiny projev zachycen na elektronickém nosici, a to nikoliv
v obrazové podobé¢, ale znakové (tak, jak byl napsan na kladvesnici) ¢i jinak digitaln€ (zvuk,
obraz), pak je dnes identifikace a autentizace pifi tomto zplsobu zpracovani zajiStovana
predevsim pravé elektronickym podpisem. * Elektronicky podepsat oviem miizeme (a
v n¢kterych piipadech musime) i1 text ¢i obrazek, ktery byl oskenovan a ulozen jako
digitalni zaznam.

Z hlediska vySe uvedenych pozadavki je to pravé elektronicky podpis, ktery ndm
poskytuje vétsi miru bezpecnosti — pfinejmensim co se tyka moznosti uréit podepsanou
osobou a zajistit naslednou ochranu proti neopravnéné modifikaci podepsaného
dokumentu. Pokud jsou ¢as od €asu v mediich, zejména ceskych publikovany ,,zarucené
metody®, jak obelstit elektronicky podpis zalozeny na kvalifikovaném certifikdtu a
vytvoteny pomoci prostfedku pro bezpecné vytvareni podpisu (pro tuto variantu se zacalo
v zahrani¢i vyuzivat zkratky ,.kvalifikovany podpis*), se obvykle jedna bud’ o nepochopeni
technologickych ¢i pravnich souvislosti elektronického podpisu, nebo o umélou, od
realného zivota odtrzenou konstrukci. Piesto je tieba bezpecnostni stranku elektronického
podpisu neustale vyhodnocovat, nebot’ dosazeni urcité urovné technologického pokroku by
mohlo vést ke snizeni bezpecnosti a tedy nutnosti urCitych protiopatteni (v lepSim piipade
proslouzeni délky privatniho podepisovaciho klice, v horS§im pfipadé¢ zmény celé stavajici
technologie).

Jak se ukézalo, problém masového pouzivani elektronického podpisu je pomérna slozitost

technologicko-organizac¢ni, od opatfovani certifikatu pres vlastni vytvareni podpisu. Proto

3 Mates, P., Smejkal, V.: Elektronické podpisy. Pravni radce, VII., 1999,¢.9, s.17.

21



neni pouzivan tam, kde se nejvice predpokladalo, Ze umozni piejit od listinné
k elektronické dokumentaci — typicky napt. ve zdravotnictvi.
Alternativou by mohlo byt pouziti biometrického elektronického podpisu, také

nazyvaného dynamicky biometricky podpis.
4.2.5 Tti urovné elektronického podpisu

Revoluce spocivd v nahrazeni klasického podpisu na papiru podpisem elektronického
dokumentu, pfi souasném zvySeni bezpecnosti celé podpisové operace. Tato zvyseni je
ale podminéno pouzitim tzv. zaruceného elektronického podpisu, dnes predevsim
moznych druht elektronického podepisovani. A samoziejmée tento zpluisob podepisovani
musi mit oporu v zdkoné¢.

Existuji tfi stupné elektronického podpisu: ,,obycejny®, ,,zaruceny“ a ,uznavany.
Zakon o elektronickém podpisu i smérnice’ o elektronickém podpisu Fikaji, Ze
(obyCejnym) elektronickym podpisem jsou udaje v elektronické podobé, které jsou
pripojené k datové zprave nebo jsou s ni logicky spojené a které slouzi jako metoda
k jednoznacnému overeni identity podepsané osoby ve vztahu k datové zprave (§ 2pism. a)
EPZ. Netikaji nic o tom, jako technologii maji byt tato data vytvofena a jak se ma
postupovat pfi zminéném ovéteni totoznosti. S ,,obycejnym* elektronickym podpisem se
proto muizeme dnes setkat napi. v bankdch pii porovnani podpisu na papiru s podpisovym
vzorem, oskenovanym a uloZzenym v paméti pocitace. Srovnani je ale pouze vizudlni a
zalezi na momentalni kondici podepisujiciho i na schopnostech bankéie, aby odhalil, zda
jde o padélek. Jde tedy o postup ryze subjektivni. Mlize, ale existovat i elektronicky podpis
na bazi biometriky, konkrétné¢ dynamicky biometricky podpis, o kterém budeme hovofit
dale.

Tzv. zaruceny elektronicky podpis ptinasi zcela novou kvalitu. Jedna se o tdaje, které jsou
pripojeny k obsahu elektronického dokumentu a které jsou vytvoreny zvlastnim postupem,
dnes nejcastéji vyuzitim kryptografie neboli Sifrovanim. Podle §2 pism. b) EPZ zaru¢enym
elektronickym podpisem se rozumi elektronicky podpis, ktery spliuje nasledujici

pozadavky:

* Smérnice Evropského parlamentu a rady 1999/93 ES ze dne 13. Prosince 1999 o zasadach SpoleGenstvi pro
elektronické podpisy. Citace (CELEX):399L0093, publikovano v OJ L 013.

22



* je jednoznacné spojen s podepisujici osobou,

* umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

* byl vytvofen a ptipojen k datové zpravé pomoci prostiedka, které podepisujici osoba
muze udrzet pod svou vyhradni kontrolou,

* je k datové zprave, ke které se vztahuje pripojen takovym zpiisobem, Ze je mozno

zjistit jakoukoliv naslednou zménu dat.

Tento podpis poskytuje fadu funkei, které na papife nemtizeme nikdy dosahnout:

* identifikuje privodce podpisu (tzn., ze piijemce zpravy bezpecné vi, kdo je autorem
¢i odesilatelem elektronické zpravy),

* zarucuje integritu zpravy (pfijemce ma jistotu, Ze zprava nebyla zménéna),

* zaruCuje nepopiratelnost (osoba nemtize popfit, ze danou zpravu s danym obsahem
vytvotila) a to pfedev§im proto, Ze je vytvofena pomoci prostfedki, které

podepisujici osoba miize mit pod svou vyhradni kontrolou.

Tento posledni pozadavek vyplyvajici ze Smérnice 1999/93/ES byl v minulosti pfedmétem
mnoha diskuzi na téma, co dnes, v dob¢ sofistikovanych pocitacli a jejich operacnich

systémi muze uzivatel udrzet pod kontrolou. Soucasny vyklad je takovy, ze:

a) osoba ma moznost svym chovanim zabranit kompromitaci tajného klice,

b)podepisuje se prosttedkem pro bezpecné vytvaieni elektronickych podpist, coz je
pozadavek pro vytvareni elektronického podpisu, ktery spliiuje pozadavky stanovené
zakonem (EPZ).

Zakon pak v § 11 zavadi tzv. ,juznavany elektronicky podpis“, kterym je zaruceny

elektronicky podpis zalozeny na kvalifikovaném certifikdtu vydanym akreditovanym

poskytovatelem certifikacnich sluzeb. Jde o instituciondlni uroven diveéryhodnosti, nikoliv

jiz — na rozdil od ptedchozich variant — uroven technologickou.
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4.3 Princip digitalniho podpisu

Ptedevsim, digitalni podpis nema nic spole¢ného s pojmy jako digitalizovany podpis nebo
oskenovany podpis. Digitalni podpis je totiz Cislo. Pokud se fekne cislo, mizeme si
predstavit jako ¢islo v desitkové, tak v dvojkové soustavé. Je to jedno, protoze kazdy
z téchto tvarti miizeme vzajemné jednoznacné pievést na druhy. Snad by bylo ndzornéjsi si
predstavovat, ze Cislo je spiSe posloupnost nul a jednicek (bitl), naopak posloupnost bitil
pak mlzeme pfirozené povazovat za vyjadieni Cisla. Od ,,béznych* Cisel se, ale digitalni

podpis ptece jen odliSuje. Zejména tim, Ze:

= to byva velmi velké ¢islo (tisice bytt dlouhy udaj), a
= jeho vypocet nebo ovéfeni je dosti slozitéjsi tikon, ktery nelze provadet rucné, ale

pouze s pomoci pocitace.

Pocitac, ktery umi vytvaret nebo ovétovat digitadlni podpis, nemusi byt zrovna osobni
pocita¢ nebo notebook. Pfislusné slozité¢ vypocty mohou vykonavat i miniaturni Cipy,
které se vejdou na Cipové karty. Takové Cipové karty se také uz del§i dobu vyrabéji.
Tyto ¢ipy mohou byt umistény v riznych technickych zatizenich, tfeba v mobilnich
telefonech, kli¢ich od auta nebo hodinkach. To opét zalezi na predstavivosti uzivateld,
trhu a na tom, kterym smérem se celd tato oblast bude vyvijet. Prozatim tedy zlstafime

u toho, ze digitalni podpis je velké ¢islo, které vytvaii a oveétuje pocitac.
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Kli¢ pro
zaSifrovani
(K1)
N

Kli¢ pro
odsifrovani —>
(K2)

Obrazek 1: Transformace a Sifrovani

Obecn¢ je Sifrovaci algoritmus transformace, ktera ptrevadi oteviena data na data
zaSifrovana a naopak. Tato transformace je fizena Sifrovacim klicem. Pfi zaSifrovani se

pouzije kli¢ pro zasSifrovani, pti odSifrovani kli¢ pro odsifrovani.

Jestlize oba tyto kli¢e jsou totozné (K1=K2), hovoifime o symetrickém Sifrovacim
algoritmu. Jestlize jsou riizné (K1£K2), hovofime o asymetrickém Sifrovacim algoritmu,

nebo o Sifrovacim algoritmu s vefejnym klicem.

4.3.1 Hash funkce

Pojem digitadlni dokument by mohl byt zavadéjici v tom, Ze to je jen digitdlni obdoba
n¢jakého formdalniho dokumentu (listiny, formuldfe apod.). My budeme pod pojmem
digitdlni dokument uvazovat libovolny soubor dat tak, jak jej zname v pocitacové

terminologii. Digitdlni dokument je tedy libovolna posloupnost dat neboli libovolna
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posloupnost bitii (v zdkonu o elektronickém podpisu tomuto pojmu odpovidd termin
,.datova zprava®).’

Digitalni dokumenty mohou byt soubory textové, obrazové, zvukové, ale i pocitacové
programy, mapy, vykresy nebo jednotlivé polozky v databazi apod. (Mizeme proto
podepsat i svlij program tak, aby bylo ziejmé, Ze je nas, ze jsme jej vytvorili apod.) Ve
vSech pfipadech jsou to, ale ,pouhé* posloupnosti bitlh — nul a jedni¢ek. A protoze
posloupnost bitlh muizeme chéapat jako Cislo, digitdlni dokument bude pro nas dislo.
VeétSinou to bude opét velké ¢islo, tfeba bude mit miliony ¢islic, ale na jeho podstaté to nic
neméni. Tento trividlni ,,pfevod™ digitalnich dokumentd na ¢isla, ndm nyni umoziuje
pracovat s ¢isly a nikoli s papirovymi dokumenty. VSe nasledujici, naptiklad hudebni
skladba ¢i kompletni pisni¢ka, zvukové-obrazovy zaznam apod., jsou z hlediska procesu
podepsani dokumentu pouhym jednim, byt tteba velice dlouhym cislem.

Protoze ale by prace s tak velkymi Cisly Cinila pfi pozadavcich na rychlé zpracovani
elektronického podpisu problémy, prvnim krokem pii podepisovani je jista redukce tohoto
Cisla = celého dokumentu na jeho reprezentaci, tj. jiné kratsi Cislo, které je nicméné
vzhledem k obsahu dokumentu jednoznacné a ma pevnou délku (to je nutné pro
standardizaci). Jedna se tedy o matematicko-kryptografickou metodu tzv. hashovani, kdy

je pomoci jednocestné funkce prevedeno ono velké Cislo (obsah dokumentu) na cislo
krat3i.”

> Elektronicka data, ktera lze pienaset prostiedky pro elektronickou komunikaci a uchovavat na technickych
nosicich dat, pouzivanych pfi zpracovani a prenosu dat elektronickou formou, jakoz i data ulozena
netechnickych nosi¢ich ve formé¢ datového souboru.

% Klima, V. Bezpecné kryptografické ndstroje pro teti tisicileti. Praha; Decros Prague Conference, 21.6.2000
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4.4 Pravni aspekty DBP

4.4.1 Pisemny pravni ukon a podpis

V soucasné dob¢ je stanoveno podle naseho zdkladniho pravniho piedpisu, zékona
¢. 40/1964 Sb., obcanského zdkoniku, ve znéni pozdéjSich predpist, § 40 odst. 3, Ze
pisemny pravni tikon je platny, je-li podepsan jednajici osobou, pfi¢emz se timto podpisem
zasadné rozumi podpis vlastnoru¢ni; podpis mize byt nahrazen mechanickymi prostredky
pouze v piipadech, kdy je to obvyklé. Jak fika Obcansky Zakonik dale v odst. 4, pisemna
forma je zachovéna, je-li pravni tikon ucinén telegraficky, dalnopisem nebo elektronickymi
prostiedky, jez umoziuji zachyceni obsahu pravniho tikonu a uréeni osoby, ktera pravni

ukon uéinila.

Obdobné¢ podle nového obcanského zakoniku ucinného od 1. ledna 2014, zékona C¢.
89/2012 Sb., § 561, jiny pravni ptedpis stanovi, jak lze pii prdvnim jednani ucinéném
elektronickymi prostfedky pisemnost elektronicky podepsat. Podle § 562 odst. 1 pisemna
forma je zachovdna i pfi prdvnim jednani ucinéném elektronickymi nebo jinymi
technickymi prostfedky umoznujicimi zachyceni jeho obsahu a uréeni jednajici osoby.
Podle odst. 2 ma se za to, Ze zdznamy udaju o pravnich jednanich v elektronickém systému
jsou spolehlivé, provadéji-li se systematicky a posloupné a jsou-li chranény proti zménam.
Byl-li zdznam pofizen pii provozu zavodu a dovolé-li se jej druhd strana k svému
prospéchu, ma se za to, ze zaznam je spolehlivy. Je-li tedy pravni tkon ucinén
elektronickymi prostiedky, miize byt podepsan podle obou obcanskych zakonikl

elektronicky podle zvlastnich predpist (jiného pravniho ptredpisu).

4.4.2 Podpis dle zakona o elektronickém podpisu

Predpisem, na ktery se odvoldvaji oba vySe uvedené obcanské zdkoniky, je zdkon ¢.
227/2000 Sb., o elektronickém podpisu a o zméné¢ nékterych dalSich zakonid (zakon o

elektronickém podpisu), ve znéni pozdéjsich predpist.
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Podle tohoto zékona rozliSujeme tfi kategorie elektronického podpisu:

elektronicky podpis podle § 2 pism. a)

¢ zaruCeny elektronicky podpis podle § 2 pism. b),

¢ zaruceny elektronicky podpis s kvalifikovanym certifikatem,

* zaruceny elektronicky podpis a kvalifikovany certifikat vydany akreditovanym

poskytovatelem certifika¢nich sluzeb ("uznévany elektronicky podpis") podle

§11.

Podle Smérnice Evropského parlamentu a Rady 99/93/ES ze dne 13. prosince 1999 o
zasadach Spolecenstvi pro elektronické podpisy, z niz zadkon vychézi, i zdkona samotného

jsou:

* Elektronickym podpisem udaje v elektronické podobé, které jsou pfipojené k
datové zprave nebo jsou s ni logicky spojené, a které slouzi jako metoda k
jednoznaénému ovéreni identity podepsané osoby ve vztahu k datové zprave (§
2 pism. a),

¢ Zaru¢enym elektronickym podpisem elektronicky podpis, ktery spliuje

nasledujici pozadavky:

o je jednoznaéné spojen s podepisujici osobou,
o umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,
o byl vytvofen a pfipojen k datové zpravé pomoci prostredki, které

podepisujici osoba miize udrzet pod svou vyhradni kontrolou,

o je k datové zpravé, ke které se vztahuje, pfipojen takovym zplisobem, zZe je

mozno zjistit jakoukoliv naslednou zménu dat (§ 2 pism. b).

Z vyse uvedeného vyplyva, ze elektronickym podpisem podle § 2 pism. a) zdkona (dale
také jen ,,EP*) se rozumi podpis, ktery slouzi jako metoda k jednoznaénému ovéteni
identity podepsané osoby ve vztahu k datové zprave, a to bez dalsi specifikace konkrétni
technologické realizace. Ani zaruceny elektronicky podpis neni podle definice v § 2 pism.

b) zédkona véazdn na urcitou technologii, jakkoliv se v soucasnosti pouziva metoda
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asymetrické kryptografie se soukromym a vefejnym klicem a certifikdtem, resp.

kvalifikovanym certifikatem.

* Clenské staty zajisti, aby zarugené elektronické podpisy zaloZené na kvalifikovanych

certifikatech a vytvorené pomoci prosttedkll pro bezpecné vytvareni podpisu:

o spliovaly pravni pozadavky na podpis ve vztahu k datim v elektronické
podobé stejné, jako vlastnorucni podpisy spliuji tyto pozadavky ve vztahu k
datim na papite; a

o byly pfijimany jako dikazy v soudnim fizeni.

o Clenské staty zajisti, aby elektronickym podpistim nebyla odpirana pravni G¢innost a

aby nebyly odmitany jako dikazy v soudnim fizeni pouze z toho divodu, ze:

o jsou v elektronické podobé, nebo

o nejsou zalozeny na kvalifikovaném certifikatu, nebo

o nejsou zaloZzeny na kvalifikovaném certifikdtu vydaném akreditovanym
poskytovatelem certifika¢nic