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Implementace dynamického biometrického podpisu

Implementation of dynamic biometric signature

Anotace

Cilem diplomové prace je seznamit se s moznosti, jak efektivné dokdze piispét
zavedenim nové technologie, dynamického biometrického podpisu, k progresivnimu
snizeni nakladid a zaroven zvyseni pruznosti fungovani spole¢nosti v obchodnim svéte.
Diplomovéa prace ma dvé casti. Teoreticka cast obsahuje vymezeni od elektronického
podpisu, ptes princip az k dynamickému biometrickému podpisu za podpory zakotveni
v pravnich pramenech, které byly ¢erpany z rtiznych odbornych publikaci a pravnich opor.
Prakticka cast se zabyva kladenim a zodpovézenim otazek, jak snizit naklady a zvysit
uspory po implementaci dynamického biometrického podpisu. Nasledné¢ bude ukdzano
navrhované feSeni a vycisleni uspor pro jednotlivé procesy ve spole¢nosti po dopadu
zavedeni dynamického biometrického podpisu. V samotném zavéru si ukazeme nové
feSeni za vyuziti dynamického biometrického podpisu v Ceské republice.

Anotation

The aim of my diploma paper is to raise awareness concerning the possibility of
progressive decrease of costs and increase of more flexible everyday business routine by
supporting of new technology - dynamic biometric signature introduction.

My diploma paper is divided into two parts. The first part is a theoretical part dealing with
terminology concerning biometrical signature area, background of this issue on the basis of
various particularly legal national acts referred in number of publications and expert
articles. The other part is a practical part. This part is focused on questioning of right
questions and answering them. All the questions are about decreasing of costs and
increasing of savings after implementation of dynamic biometric signature. There are also
examples of possible solutions and figures concerning savings for various steps and
processes in companies after implementation of dynamic biometric signature in the
practical part.

In the last part readers can find new solutions in using of dynamic biometric signature in

the Czech Republic.
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1 Uvod

Nachazime se v 21. stoleti, které sebou nese vinu stupniujicich se inovaci ve
vSech smérech naseho hektického zivota ovladaného technologiemi. Vzdyt uz i lednicka
na nas dokaze mluvit, upozornovat nas na stav potravin uvnitf. Musime si pomalu
uvédomovat, ze pokud budeme chtit udrzet krok, nezbyva ndm nic jiného, néz pfijmout
onen valici se pokrok. Nase déti dokazi ovladat iPady, hréat a kreslit si na nich. To je ten
kricek k technologiim, které jsme nuceni vyuzivat piimo ¢i nepiimo pifi komunikaci
s megalomanskymi spolec¢nostmi. Ty to spolecnosti, aby drzely krok se svétem, zajistovaly
vetsi bezpecnost svych transakei, snizovaly své ndklady, vyuzivaji rizné nastroje. Jednim
z nich je 1 dynamicky elektronicky podpis. Kazdé technologie ma své pozitivni 1 negativni
dopady at’ je to ve formé snizovani nakladl na jedné strané ¢i snizovani pracovnich mist na
stran¢ druhé.

Toto téma diplomové prace jsem si vybral, protoze mé zajima tato nova
technologie proristajici do obchodnich spole¢nosti v Ceské republice. Chci ji priblizit $irsi
vetfejnosti a soucasné, jak je tfeba mozné ptispét k ochrané zivotniho prostiedi cestou
snizeni spotteby kancelafského papiru a s tim souvisejicich oblasti.

Diplomové prace je rozdélena na teoretickou a praktickou Cast. Teoretickd cast bude
obsahovat popis, rozdéleni, vyvoje a seznameni se s elektronickymi dokumenty. Nésledn¢ i
popsani a seznameni se s dynamickym biometrickym podpisem, jeho znaleckym
zkouménim a pravnim zakotvenim v legislativé Ceské republiky. V praktické &asti se
budeme zabyvat samotnou implementaci dynamického biometrického podpisu, poukazani
na jeho samotny piinos cestou uspor nakladli. Ukazeme si i samotnou implementaci ve
spole¢nostech, které testuji danou technologii a jejich zjisténé zaveéry. V samotném zavéru
diplomové prace se pokusime nalézt navrhy a doporuceni do budoucnosti v pokracovani

této zajimavé cestu si nachazejici technologii ke koncovym uzivateltim.
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2 Cil prace a metodika

2.1 Cil prace

Podpis je nedilnou soucésti lidstva a jak samo lidstvo i on prochéazel a prochazi vyvojem,
vyviji se, reaguje na potfeby doby i rozsifujicich se technologii. Muzeme fict, ze podpis
wZije“. Clovék je ten, kdo jej zménil z tahu uhliku z popela na zdi jeskyng, aZ po tah perem
po desticce, kterd jej ptrevede, znazorni na obrazovce tieba iPodu. Proto bych ve své
diplomové praci zvolil za hlavni cil pfibliZit problematiku dynamického biometrického
podpisu, zavedeni ¢i implementaci do zivota firmy. Nasledné poukazal na neoddélitelnost
od rastu spolecnosti, které chtéji vyuzivat nové technologie pfindsejici uspory a zvysuji
legitimitu firmy a to nejen v Ceské republice. Cilem této diplomové prace je ukazat, popsat
dynamicky biometricky podpis, jeho proces pii implementaci, vyuziti, vyc¢islit ndklady na
usporu v podniku a v neposledni fad¢ ukazat provazanost technologie s lidskym zivotem a
jeho nutnosti se stale ucit a ptizptisobovat pokroku.

V diplomové praci budou pouzity metody podpisu, analyzy dat, schémata. Pro zpracovani
diplomové prace jsou vyuzity odborné literatury, konzultace se znalci v oboru
pismoznalectvi, soudnich znalcti nebo vlastni zkuSenost. Je samoziejmé vyuzito i mnoho

elektronickych zdroju, které poskytuji spolecnosti zabyvajici se feSenou problematikou.

2.2 Metodika prace

Mnou zvolend diplomova priace bude zaméfena na implementaci dynamického
biometrického podpisu, osvétleni historického vyvoje podpisu, jeho znalecké zkoumani,
popsani, vysvétleni souvisejicich problematik a analyzu piehledu soucasného stavu
vyuzivani dynamického biometrického podpisu v Ceské republice a sousednich statu.
V teoretické ¢asti bude popsan a definovan podpis, jako takovy a jeho vyvoj, jeho pravni
opora a instituce zabyvajici se niZze uvedenou problematikou. Analytickd ¢ast bude
vénovana popsanim pied a po zavedeni dynamického biometrického podpisu s vyjadienim
uspor v ndkladech. Tato ¢ast diplomové prace bude vypracovana na zdklad¢ podkladi
ziskanych od spole¢nosti, které jiz implementovaly dynamicky biometricky podpis €i jej
zavadéji ve zkuSebnim provozu sdanym ocekdvanim. Naddle budu cerpat z dat

poskytnutymi spolecnostmi, které¢ zavadi dynamicky biometricky podpis tzv. na ,,miru* dle
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pozadavkl zdkaznika. Vyzkum bude sméfovan na analyzu implementace dynamického
biometrického podpisu a uvedeni ukazatelti ispor ve spolec¢nosti. V zavéru prace bude
ukdzan novy trend sméfujici k budoucnosti vyuziti dynamického podpisu a uleh¢eni, tak

prace s dokumenty, ale i negativni dopady pro spolecnost.

3 Literarni reserse

V Ceské republice patfi mezi predni odborniky, kteii se zabyvaji vSemi existujicimi
pravnimi a technologickymi aspekty informacnich systémut vetfejné spravy a dalSimi
slozkami e-governmentu . Soucasné se zabyvaji a zdroven pusobi v Legislativni rad¢
vlady, jsou autory navrhii zakonii a zddanymi prednasejicimi. Jednd se o JUDr. Pavla
Matese, CSc. a Prof. Ing. Vladimira Smejkala, CSc. Jsou autory a spoluautory fady
odbornych knih, casopist, ¢lankt, v kterych jsou definovany zékladni pojmy z oblasti e-
governmentu a informacnich systému, s diirazem na informacni systémy vefejné spravy.
V jejich ptispévcich je popsano mnoho problematik dotykajicich se i ku ptikladu -
zakladnich registrii. Samostatné¢ je zpracovdna problematika e-justice jako jednoho ze
zakladnich kament e-governmentu. Vzhledem k podilu autor na ptislusnych ptredpisech
jsou podrobné rozebrany pravni predpisy o elektronickém podpisu a o elektronickych
ukonech a autorizované konverzi dokumentl (o datovych schrankach), jakoz i
technologické aspekty téchto nastrojl.

Velkou pozornost vénuji autofi otdzkam elektronickych dokumentl véetné moznosti jejich
autentizace prostiednictvim elektronického podpisu, elektronické znacky a cCasového
razitka. Ve svych odbornych knihach popisuji i novinku - dynamicky biometricky podpis,
ktery bude predmétem diplomové prace. Vzhledem k rostoucimu vyznamu elektronické
komunikace je podrobné diskutovano také dokazovani, znalectvi v prostiedi
elektronickych dokumentu.

Prof. Ing. Vladimir Smejkal, CSc. jiz ptes dvacet let vykonava ¢innost soudniho znalce, a
to v zavaznych ekonomickych, kriminalistickych a autorskopravnich otdzkach. V roce
1986 byl ministrem spravedlnosti CSR jmenovan soudnim znalcem v oborech ekonomika
a kybernetika, v roce 1995 byl jmenovan ministrem spravedlnosti CR soudnim znalcem
v dal$ich oborech, a to kriminalistika — ochrana dat a autorské pravo.

JUDr. Pavel Mates CSc. se specializuje na spravni pravo se zaméefenim na oblast ochrany
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osobnich udaji, spravni pravo trestni a e-government. V letech 1972-1994 asistent,
odborny asistent, docent (1988) Pravnicka fakulta Masarykovy University v Brné. 1992
soudce Ustavniho soudu Ceskoslovenské federativni republiky az do jejiho zaniku. 1993
Utad pro legislativu a vefejnou spravu. 1994 vedouci katedry veiejné spravy Policejni
akademie Ceské republiky. Od roku 1995 katedra vefejné spravy a regionalniho rozvoje
Narodohospodaiské fakulty Vysoké Skoly ekonomické v Praze, nyni povéfen vedenim
katedry prava. Od roku 2000 ptredndsi také spravni pravo na Pravnické fakulté
ZapadoGeské University v Plzni. Je predseda rozkladové komise Utadu pro ochranu
osobnich udaji Ceské republiky. Clen komise pro advokétni zkousky Ceské advokatni
komory. Clen redakéni rady Gasopisti Pravni zpravodaj (C. H. Beck) a Pravnéhistorické
studie. VySe jmenovani odbornici se zaslouzili o zvySeni informacni gramotnosti,
elektronizaci statni spravy a to v oblasti e-justice (pfipravované e-sbirce, e-legislative).
Samotny projekt e-justice znamenal obrovsky posun k pfistupu informaci o ¢innosti soudd
a statnich zastupitelstvi, coz je dnes jiz pro mnohé samoziejmosti. Projekt znamenal 1
navaznost na legislativu v oblasti ovéfovani pravosti dokumenti, jak elektronickych, tak
samotnych elektronickych podpisi. Tato zajimava oblast je soucasti zkoumani
v diplomové praci s ukdzkou technologie oveéfovani pravosti dynamickych biometrickych
podpist.

Analyza vyuziti dynamickych biometrickych podpistt v mé diplomové praci bude probihat
na zadkladé zpracovani dostupnych udaji nebo internetovych zdrojii a na samotny zavér

bude uvedeno hodnoceni a zjisténi stavajiciho stavu.

Dynamickych biometricky podpis jsem se rozhodl analyzovat vSeobecné, nezamétovat
se na slozitou technologii kryptovani, kterd by spiSe spadala do oblasti slozitych
informacnich technologii. Budu se zajimat o implementaci této technologie do spolecnosti,
otazky kladené pfi zvazovani pfed samotnym zavedenim a ukdzky uspor nékladi.
V neposledni tadé¢ budou i dokladovany vystupy u jiz implementované technologie
v riiznych vieobecné znamych spole¢nostech v Ceské republice. Zavérem budou uvedeny

postiehy a poznatky.
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4 Prehled reSené problematiky

4.1 Zakladni rozdéleni digitalnich dokumenti
Digitalni dokumenty prosté a rozsirené
Digitalni dokumenty jsou v zasad¢ ve dvou variantach:

* prosté¢ dokumenty, tj. bez pouziti jakychkoliv nastroji, umoziujicich identifikaci a
autentizaci podepsané osoby a/nebo jinych atributi (bez elektronického podpisu,
znacky a bez Casovych razitek),

¢ dokumenty s rozSifenymi vlastnostmi, umoznujici je pomoci ruznych, pievazné
kryptografickych nastroji  opatfit atributem (-y) urcujicim (-i) n&které
charakteristiky souvisejicich se vznikem, ptfipadné modifikaci dokumentt
(elektronicky podepsané nebo oznacené dokumenty véetné dokumentl opatienych

Casovym razitkem).
Dokumenty bez elektronického podpisu ¢i razitka

Jedna se o dokumenty nesouci informace, u kterych neni vyznamny ani podpis ani pfesny
Cas jejich vytvoreni. Archiv, systém spisové sluzby atd. sice mize tyto dokumenty doplnit
elektronickym podpisem, znackou nebo Casovym razitkem jako indicii jejich existence
v konkrétnim case, ale tim neziskdme zadné dals$i informace, natoz jistotu, kdo a kdy
dokument vytvofil ¢i jej poslal. Typickym ptikladem takovych to dokumentt jsou e-maily,
které obsahuji sice udaj o datu a case v hlavicce mailu, ale tyto tdaje lze libovolné
modifikovat ¢i podvrhnout, takze naptiklad znalecké posouzeni toho, kdo, kdy a komu
odeslal urcity e-mail, je bez opatfeni e-mailu dalSimi atributy (podpis, znacka, razitko),

nemozné.
Dokumenty s elektronickymi podpisy, znatkami a ¢asovymi razitky

Pro udrzeni sily elektronickych podpisti a Casovych razitek je nutné zajistit moznost
ovéefeni jejich pravosti v dobé podpisu ¢i ,,orazitkovani“, tedy mit k dispozici certifikat,

ktery platil v dob¢é provedeni uvedeného tikonu. To se fe$i rGznymi zpisoby — od tzv.
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institucionalniho ovéfeni, nebo tim, ze podpisy a razitka jsou obnovovana, res. ovéfovana
dal$imi podpisy a/nebo razitky. Divodem je skutecnost, ze dokument mtze byt z archivu
vyzvednut k tfednimu jednani. K tomu vyzaduje indicie, potvrzujici pravost dokumentu.

Skutecnost, ze dokument muze byt vyzvednut z archivu a pifedlozen jako dikazni
material je Casove zavisla. U nékterych dokumentii se tak mtize dit jen fadové 1éta, u jinych
po velmi dlouhou dobu. Konkrétn¢ autenticita faktury je dilezitd pouze po dobu, po kterou
muze byt konkrétni osoba obvinéna z danového podvodu nebo spravniho deliktu. Kdezto
dokumenty o nabyti nebo vyvlastnéni majetku mohou byt dilezité i po sto letech.

Takze obnovovat elektronické podpisy a Casova razitka, aby neztratily svou silu, ma
smysl pouze dobu, po kterou mohou byt vyuzity jako dokumenty. Poté sice mize byt
vyzadovana jejich archivace, ale jako historické dédictvi, tj. pro ucely historického, resp.
Obecné badatelského vyzkumu. Myslime si, ze pak jiz neni potfeba obnovovat podpisy a
razitka — dikce § 69a Archivniho Zakona tomu odpovida.

U digitaln¢ podepisovanych (resp. asové orazitkovanych) dokumentl je tedy tieba
v archivaénim a skartaénim fadu stanovit nejen dobu jejich archivace, ale i dobu
obnovovani razitek a podpisti, nebo nastavit technicko-organiza¢ni opatfeni takova, aby
bylo mozno prokdzat i bez vyse uvedeného obnovovani pravost dokumentl — napf.
prostfednictvim zminéného soubézného zaznamu na mikrofiSe, provadénému pfi
skenovani.

Je tifeba zdiraznit, ze zdkon o archivnictvi a spisové sluzbé vyslovné pocitd s moznosti,
ze dokumenty budou primarné potfizovany v elektronické podobé a vtomto sméru

obsahuje téz tipravu, jak s nimi ma byt disponovano. Co se tyka jejich ukladani.

4.2 Elektronicky podpis a jeho vyuziti

4.2.1K ¢emu je elektronicky podpis

Elektronicky podpis se d& vyuzit vSude tam, kde je dnes nutny vlastnoru¢ni podpis.
Prakticky vSechny dokumenty lze pievést z papirové (listinné) podoby na dokumenty
elektronické (digitalni) a vSechny podpisy je mozné vytvofit v jejich elektronické, ovsem
digitdlni form¢. Podepisovat i ovéfovat podpisy lze takto nesrovnatelné rychleji a

efektivnéji; je mozné podepsat dokonce i to, co lze ruéné opattit podpisem velmi tézko, ale
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co je digitalizované — obsah jakéhokoliv datového souboru, obsahujiciho fotografie,

audiovizudlni zdznamy atd.
4.2.2 Elektronicky versus vlastni podpis

Elektronicky podpis neni tim, zac jej ur€itou dobu vydavali novinafi, tedy né¢jakym kodem,
ktery uzivatel ,,vyfasuje” nékde — na ufadu nebo i nékoho, kdo podnikd v této oblasti, aby
potom uzivatel tuto skupinu ¢islic a pismen pfipojoval ke kazdému elektronickému
dokumentu coby svij podpis.

Elektronicky podpis je — stejné¢ jako ,,ruéni® (vlastnorucni) podpis — vysledkem
né¢jakého procesu, vyplyvajiciho z rozhodnuti podepisujici osoby, jehoz ukolem je stvrdit
vili této osoby, piipadné jeji identitu.

Vlastnoruéni podpis je vysledkem uplatnéni navyku psani, ziskané¢ho v podobé
individualniho a relativné stalého pisemného projevu ¢lovéka. Vznik individualnosti pisma
systému podminénych reflexi, které jsou zavislé na stupni procvicovani. Pii vytvoreni
konkrétniho pisemného projevu — tedy napt. podpisu — se uplatiuji, ale i aktualni vné;si
podminky, za kterych psani probihd a v jejichz disledku mize byt ziskany dynamicky
stereotyp naruSen.

Zkoumani pravosti pisma (podpisu), které je zaméefeno na grafickou stranku smétujici
k identifikaci pisatele, je provadéno pomoci riznych metod, pficemz za zdkladni metodu je
povazovana metoda pozorovani, dale pak to jsou metody analytickd, synteticka,
kompara¢ni a grafometricka.! Jak u podepisovani, tak u zkoumani pravosti (ov&fovani)
podpisu jde tedy o procesy prevazné subjektivniho charakteru, v nichz se promitaji obecné
a individudlni vlastnosti zacastnénych osob. Tyto vlastnosti se dnes vyuziji i pfi ovéfovani
pravosti tzv. dynamického biometrického podpisu, ktery kombinuje vlastnosti jak
grafického, tak elektronického podpisu — viz déle.

Elektronicky podpis na bazi kryptografickych metod je naproti tomu od okamziku
,odstartovani“ podepisovani, tedy od okamziku u€inéni rozhodnuti podepisujici osoby az
po okamzik ovéfeni pravosti podpisu, objektivnim vysledkem technologického, na

zvlastnostech zacastnénych osob ¢i situace nezavislého procesu. Je vysledkem aplikace

" MUSIL, Jan, Zden&k KONRAD a Jaroslav SUCHANEK. Kriminalistika. 2., piepracované a dopl. vyd.
Praha: C. H. Beck, 2004, 606 s. ISBN 80-717-9878-9.
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ur¢ité, pro podepisujici osobu charakteristické vlastnosti (tajné informace) na
podepisovany text; jedna se tedy — na rozdil od ru¢niho podpisu — o podpis proménny, tedy
principt).

Jak uvidime dale, moznost zneuziti elektronického podpisu neni vétsi nez u podpisu
ru¢niho, zatimco moznost ovéteni pravosti elektronického podpisu je daleko vyssi.

Podpis slouzi k dolozeni skutecnosti, Ze urcitd osoba projevila svoji vili, ptipadné Ze se
v urcitou dobu nachdzela na ur¢itém miste, popi. Ze stvrzuje platnost ur¢it¢tho dokumentu.
Jak tika americké pravo, podpisem je jakykoliv znak, symbol nebo kresba, kterym osoba
stvrzuje platnost dokumentu. Podle naseho zakladniho pravniho pifedpisu, obcanského
zakoniku, § 40 odst. 3, pisemny pravni tkon je platny, je-li podepsan jednajici osobou,
pficemz se timto podpisem zasadné¢ rozumi podpis vlastnoru¢ni; podpisem mize byt
nahrazen mechanickymi prostfedky pouze v ptfipadech, kdy je to obvyklé. Jak ftika
Obcansky zakonik dale v odst. 4, pisemna forma je zachovéna, je-li pravni tkon ucinén
telegraficky, dalnopisem nebo elektronickymi prostiedky, jez umoziuji zachyceni obsahu
pravniho tkonu a ur¢eni osoby, ktera pravni tkon ucinila.

V obou ptipadech, tedy u dokumentu papirového nebo elektronického, nam jde o totéz:
zachyceni obsahu pravniho utkonu a ur€eni osoby, kterd pravni tikon uclinila, tedy a)
zaznamenani informace pisemné, tedy psanim, na néjakém hmotném nosi¢i trvalym
zptisobem, umoznujici tuto informaci predat, ziskat, vykazat se ji apod. i s ¢asovym
odstupem, a to pifipadné jinou osobou, nezli autorem zapisu, b) identifikace s tim
souvisejici autentizace neboli ovéfovani osoby, jiz se informace tyka (o jejiz pravni ukon

jde).

4.2.3 Identifikace a autentizace

Identifikaci lze stru¢né definovat jako zajiSténi identity (totoZnosti) subjektu, které se
provadi porovnanim osobnich udaji nebo projevl osobni povahy fyzické osoby s jinymi,
které jsou obvykle zachyceny na néjakém nosi¢i, zatimco autentizaci jako ovéfeni, ze
subjekt je tim, za koho se prostfednictvim této identity vydava. V praxi se identifikace na
pisemném dokumentu provadi nejcastéji uvedenim jména, pfijmeni, adresy, pifipadné

jinych udajii o dotéené osobé€. Autentizace, tj. ovéfeni, Ze dokument skute¢né podepsala
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uvedenad osoba, se provadi podpisem, podpisem pied svédky, ovefenim totoznosti
povefenou osobou; nejjistéjsi je zatim stale legalizace formou ufedné ovéreného podpisu
nebo notaiského zapisu.” Pravost podpisu na papiru je v piipadd sporu o obsahu
dokumentu prokazovana nasledné znalecky, tj. znalcem z oboru pismoznalectvi.

Poznavame v této souvislosti, Ze ani ufedné ovéfeny podpis s vyuzitim odcizeného ¢i
padélaného obcanského prikazu, ptipadné dosazeny v disledku trestniho ¢inu tufedni
osoby neni absolutné¢ bezpecny, stejné jako se nelze stoprocentné spolehnout na to, Ze
obsah listiny po jejim ovéfeni notafem nebyl nasledné zménén (pad€lan). Z téchto divodi
je tfeba absolutizovani papirovych dokumentii a nezlomnou viru v jejich nedotknutelnost
odmitnout. Utedni ovéfeni podpisu na listinném dokumentu zaklada pouze domnénku
autentizace podepsané osoby, a to domnénku vyvratitelnou.

Autentizace (ovétfeni pravosti proklamované identity), pfipadné autorizace (pfifazeni
sluzeb ICT autentizované osob¢) v oblasti informacénich systémt a elektronickych
dokumentii je v soucasnosti velmi aktudlnim problémem, ktery se potykd s nékolika
protichtidnymi pozadavky: na uzivatelskou jednoduchost, rychlost, ovéfovani, bezpecnost,
vérohodnost a naklady.

Pouzité metody autentizace by mély spliiovat pozadavky na variabilitu jak z pohledu
pouzitych technologii a systémtl, tak i z hlediska samostatnych uzivateli. Navrzena feseni
musi navic vychazet zprava jednotlivych stran na komunikaci mezi opravnénymi
ucastniky a v ptipadé fadného kontraktu ¢i provedeni transakce.

Informacni technologie v pfipad¢ autentizace uzivateli musi zajistit stejné podminky
jako pfi klasicky realizovanych Cinnostech, tzn. zajistit vyménu dat mezi opravnénymi
uzivateli pii zajisténi neodmitnutelnosti provedenych ¢innosti. V ptipad¢ osobniho styku,
tj. na obou stranich se vyskytuje ¢lovek, ktery je s protistranou v piimém, fyzickém
kontaktu, je identifikace a autentizace postavena na principu rozeznani entity
(autentizované osoby) posuzovatelem. Tento kognitivni a rozhodovaci proces je sice
jednoduchy, rychly, vyplyvajicim ze subjektivniho pojeti celého procesu.

Pii osobnim styku v pfipad¢, kdy mé dojit k autentizaci na zékladé¢ jiné vlastnosti, nezli
osobni znamosti, je bezpecnost autentizacniho procesu pfimo imérna bezpecnosti pouzité

metody. Zatimco ovéfovani podpisti podle podpisovych vzorl je vSeobecné povazované za

? Viz §62 a nasl. Zak. ¢. 358/1992 Sb., o notatich a jejich Cinnosti (notafsky fad), ve znéni pozd¢jsich
prepist.
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metodu, poskytujici velmi malé zaruky, rizika autentizace na bazi osobnich dokladu jsou
pfimo umérna kvalité prace autentizujici osoby a padélatelnosti dokladi.

Pti komunikaci na dalku, stejn€ jako v pfipadé komunikace cloveék/stroj (Ci stroj/stroj) je
hlasové komunikace (telefonni bankovnictvi) je mira rizika velmi diverzifikovana — od
vysokého v ptipad¢ identifikace opakujicim se heslem ¢i jejich malou mnozinou (&islice
z rodného ¢isla), az po zanedbatelné (pfi pouziti tabulky jednordazovych hesel ¢i autentizaci
kalkulacky). Pfi autentizaci pomoci technologickych nastrojl je riziko obvykle stfeni az
vysoké, pficemz je funkci nejen vlastnosti metody ¢i produktu, ale i chovanim uzivatele a

vlastnosti prostfedi, v némz je autentizace provadéna.

Pti distanéni autentizaci a autorizaci by mély byt dodrzeny nasledujici predpoklady:

technologicky neutrdlni feSeni elektronickych operaci,

politiky, které se vztahuji k feSeni autentizace, by meély byt odlisné od politik
tykajicich se zajisténi bezpecnosti dat,
* navrzené feSeni musi byt Skdlové a mélo by umoznit pfipadné rozsifeni
bezpecnostnich modeld,
* navrzené feSeni by mélo respektovat pozadavky obecné zavaznych pravnich predpist
1 internich dokumentu,
* navrzené¢ feSeni musi byt pro uzivatele jednoduse pouzitelné a neklast vysoké

finan¢ni pozadavky na kteroukoliv ze stran.
Pti autentizaci subjektu dochazi k ovéreni jeho identity na zaklade¢:
* vlastnictvi - magneticka nebo ¢ipova karty, autentizacni kalkulacka,
* znalosti - heslo, PIN, tajny kli¢;
* charakteristiky - biometrické informace.
Uspéch do jisté miry zavisi na dobfe propracovaném procesu vyuziti téchto parametri.

V soucasné dob¢ se musime orientovat na silnou ¢i vice parametrovou autentizaci, kdy je

feSeni postaveno na kombinaci 2, popft. 3 autentizacnich parametrui.
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Trojfaktorova autentizace pracujici s biometrickymi informacemi do urcit¢ miry

eliminuje zakladni slabiny systému s parametrem postavenym na heslech ¢i PIN, kdy:

* pfi vyuziti PIN nebo hesla uzivatelé mohou neumysiné ohrozit privatni udaje tim, ze

nechaji ID a PIN bez dozoru,

uzivatelé s vice hesly si je vétSinou poznamenavaji a ukladaji na nezabezpecenych
mistech, ptipadné pouzivaji tatdz hesla v riiznych systémech,
* Cipové karty a tokeny mohou byt odcizeny,

* uzivatelé maji moznost diskreditovat jak hesla, tak i autentizacni zatizeni.

Ale ani pouziti biometrickych informaci neni vSespasitelnou cestou. Jednak se zvysuje
pravdépodobnost chybného vyhodnoceni (nepfijeti spravného rozhodnuti nebo pfijeti
chybného rozhodnuti, tj. odmitnuti pravé osoby nebo akceptace podvrzené osoby), jednak i
zde jiz existuje riziko falSovani biometrickych informaci (podvrzeni otisku prstu, snimku
duhovky apod.) Pfi vzdaleném pftistupu se utok miize uskutecnit kdekoliv na trase od

autentizované osoby k autentiza¢nimu mistu.

Utok miize sméfovat na:

* nastroj pro autentizaci (kartu — magneticky prouzek, Cip, pocita¢, bankomat ¢i
platebni termindl, snimac otiskl prstti apod.),

* prostiedi, vnémz se nachdzi autentizovana osoba (pocita¢ obsahujici spyware,
modifikovany bankomat),

* prostiedi slouzici pro pfenos dat (itok na protokol atd.),

* autentizaCni misto (podvrZeni dat v procesu autentizace — zména udajli v autentizacni
databazi, modifikace software),

* uzivatele samotného (a jeho zmateni, aby se pfihlésil do systému tuto¢nika, ne do
skute¢ného, napt. v pfipadé phishingu nebo pii tzv. socidlnim inzenyrstvim,
spocivajici v manipulaci lidi za ucelem provedeni urcité akce nebo ziskdni urcité

informace).
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V ramci autentizaéniho mista je samozfejmé mozné ,,posunout” vlastni utok az do faze
autorizace, kdy spravné autentizovand, tj. opravnéna osoba, ziskd neadekvatni prava —
napf. k provadéni finan¢nich transakci.

Pfi navrhu autentizace uzivatele, kdy jsou autentizacni tidaje predavany prostrednictvim
nezabezpecen¢ho komunikacniho prostiedi napt. Internetu, se také pouzivaji autentizacni
protokoly typu dotaz — odpovéd’, které jsou v souvislosti s pouzivanim jednorazovych

hesel povazovany za zna¢n¢ bezpecné.

4.2.41dentifikace a autentizace s vyuZzitim elektronického podpisu

V ptipadé, Ze je pisemny ¢i jiny projev zachycen na elektronickém nosici, a to nikoliv
v obrazové podobé¢, ale znakové (tak, jak byl napsan na kladvesnici) ¢i jinak digitaln€ (zvuk,
obraz), pak je dnes identifikace a autentizace pifi tomto zplsobu zpracovani zajiStovana
predevsim pravé elektronickym podpisem. * Elektronicky podepsat oviem miizeme (a
v n¢kterych piipadech musime) i1 text ¢i obrazek, ktery byl oskenovan a ulozen jako
digitalni zaznam.

Z hlediska vySe uvedenych pozadavki je to pravé elektronicky podpis, ktery ndm
poskytuje vétsi miru bezpecnosti — pfinejmensim co se tyka moznosti uréit podepsanou
osobou a zajistit naslednou ochranu proti neopravnéné modifikaci podepsaného
dokumentu. Pokud jsou ¢as od €asu v mediich, zejména ceskych publikovany ,,zarucené
metody®, jak obelstit elektronicky podpis zalozeny na kvalifikovaném certifikdtu a
vytvoteny pomoci prostfedku pro bezpecné vytvareni podpisu (pro tuto variantu se zacalo
v zahrani¢i vyuzivat zkratky ,.kvalifikovany podpis*), se obvykle jedna bud’ o nepochopeni
technologickych ¢i pravnich souvislosti elektronického podpisu, nebo o umélou, od
realného zivota odtrzenou konstrukci. Piesto je tieba bezpecnostni stranku elektronického
podpisu neustale vyhodnocovat, nebot’ dosazeni urcité urovné technologického pokroku by
mohlo vést ke snizeni bezpecnosti a tedy nutnosti urCitych protiopatteni (v lepSim piipade
proslouzeni délky privatniho podepisovaciho klice, v horS§im pfipadé¢ zmény celé stavajici
technologie).

Jak se ukézalo, problém masového pouzivani elektronického podpisu je pomérna slozitost

technologicko-organizac¢ni, od opatfovani certifikatu pres vlastni vytvareni podpisu. Proto

3 Mates, P., Smejkal, V.: Elektronické podpisy. Pravni radce, VII., 1999,¢.9, s.17.
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neni pouzivan tam, kde se nejvice predpokladalo, Ze umozni piejit od listinné
k elektronické dokumentaci — typicky napt. ve zdravotnictvi.
Alternativou by mohlo byt pouziti biometrického elektronického podpisu, také

nazyvaného dynamicky biometricky podpis.
4.2.5 Tti urovné elektronického podpisu

Revoluce spocivd v nahrazeni klasického podpisu na papiru podpisem elektronického
dokumentu, pfi souasném zvySeni bezpecnosti celé podpisové operace. Tato zvyseni je
ale podminéno pouzitim tzv. zaruceného elektronického podpisu, dnes predevsim
moznych druht elektronického podepisovani. A samoziejmée tento zpluisob podepisovani
musi mit oporu v zdkoné¢.

Existuji tfi stupné elektronického podpisu: ,,obycejny®, ,,zaruceny“ a ,uznavany.
Zakon o elektronickém podpisu i smérnice’ o elektronickém podpisu Fikaji, Ze
(obyCejnym) elektronickym podpisem jsou udaje v elektronické podobé, které jsou
pripojené k datové zprave nebo jsou s ni logicky spojené a které slouzi jako metoda
k jednoznacnému overeni identity podepsané osoby ve vztahu k datové zprave (§ 2pism. a)
EPZ. Netikaji nic o tom, jako technologii maji byt tato data vytvofena a jak se ma
postupovat pfi zminéném ovéteni totoznosti. S ,,obycejnym* elektronickym podpisem se
proto muizeme dnes setkat napi. v bankdch pii porovnani podpisu na papiru s podpisovym
vzorem, oskenovanym a uloZzenym v paméti pocitace. Srovnani je ale pouze vizudlni a
zalezi na momentalni kondici podepisujiciho i na schopnostech bankéie, aby odhalil, zda
jde o padélek. Jde tedy o postup ryze subjektivni. Mlize, ale existovat i elektronicky podpis
na bazi biometriky, konkrétné¢ dynamicky biometricky podpis, o kterém budeme hovofit
dale.

Tzv. zaruceny elektronicky podpis ptinasi zcela novou kvalitu. Jedna se o tdaje, které jsou
pripojeny k obsahu elektronického dokumentu a které jsou vytvoreny zvlastnim postupem,
dnes nejcastéji vyuzitim kryptografie neboli Sifrovanim. Podle §2 pism. b) EPZ zaru¢enym
elektronickym podpisem se rozumi elektronicky podpis, ktery spliuje nasledujici

pozadavky:

* Smérnice Evropského parlamentu a rady 1999/93 ES ze dne 13. Prosince 1999 o zasadach SpoleGenstvi pro
elektronické podpisy. Citace (CELEX):399L0093, publikovano v OJ L 013.
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* je jednoznacné spojen s podepisujici osobou,

* umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

* byl vytvofen a ptipojen k datové zpravé pomoci prostiedka, které podepisujici osoba
muze udrzet pod svou vyhradni kontrolou,

* je k datové zprave, ke které se vztahuje pripojen takovym zpiisobem, Ze je mozno

zjistit jakoukoliv naslednou zménu dat.

Tento podpis poskytuje fadu funkei, které na papife nemtizeme nikdy dosahnout:

* identifikuje privodce podpisu (tzn., ze piijemce zpravy bezpecné vi, kdo je autorem
¢i odesilatelem elektronické zpravy),

* zarucuje integritu zpravy (pfijemce ma jistotu, Ze zprava nebyla zménéna),

* zaruCuje nepopiratelnost (osoba nemtize popfit, ze danou zpravu s danym obsahem
vytvotila) a to pfedev§im proto, Ze je vytvofena pomoci prostfedki, které

podepisujici osoba miize mit pod svou vyhradni kontrolou.

Tento posledni pozadavek vyplyvajici ze Smérnice 1999/93/ES byl v minulosti pfedmétem
mnoha diskuzi na téma, co dnes, v dob¢ sofistikovanych pocitacli a jejich operacnich

systémi muze uzivatel udrzet pod kontrolou. Soucasny vyklad je takovy, ze:

a) osoba ma moznost svym chovanim zabranit kompromitaci tajného klice,

b)podepisuje se prosttedkem pro bezpecné vytvaieni elektronickych podpist, coz je
pozadavek pro vytvareni elektronického podpisu, ktery spliiuje pozadavky stanovené
zakonem (EPZ).

Zakon pak v § 11 zavadi tzv. ,juznavany elektronicky podpis“, kterym je zaruceny

elektronicky podpis zalozeny na kvalifikovaném certifikdtu vydanym akreditovanym

poskytovatelem certifikacnich sluzeb. Jde o instituciondlni uroven diveéryhodnosti, nikoliv

jiz — na rozdil od ptedchozich variant — uroven technologickou.
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4.3 Princip digitalniho podpisu

Ptedevsim, digitalni podpis nema nic spole¢ného s pojmy jako digitalizovany podpis nebo
oskenovany podpis. Digitalni podpis je totiz Cislo. Pokud se fekne cislo, mizeme si
predstavit jako ¢islo v desitkové, tak v dvojkové soustavé. Je to jedno, protoze kazdy
z téchto tvarti miizeme vzajemné jednoznacné pievést na druhy. Snad by bylo ndzornéjsi si
predstavovat, ze Cislo je spiSe posloupnost nul a jednicek (bitl), naopak posloupnost bitil
pak mlzeme pfirozené povazovat za vyjadieni Cisla. Od ,,béznych* Cisel se, ale digitalni

podpis ptece jen odliSuje. Zejména tim, Ze:

= to byva velmi velké ¢islo (tisice bytt dlouhy udaj), a
= jeho vypocet nebo ovéfeni je dosti slozitéjsi tikon, ktery nelze provadet rucné, ale

pouze s pomoci pocitace.

Pocitac, ktery umi vytvaret nebo ovétovat digitadlni podpis, nemusi byt zrovna osobni
pocita¢ nebo notebook. Pfislusné slozité¢ vypocty mohou vykonavat i miniaturni Cipy,
které se vejdou na Cipové karty. Takové Cipové karty se také uz del§i dobu vyrabéji.
Tyto ¢ipy mohou byt umistény v riznych technickych zatizenich, tfeba v mobilnich
telefonech, kli¢ich od auta nebo hodinkach. To opét zalezi na predstavivosti uzivateld,
trhu a na tom, kterym smérem se celd tato oblast bude vyvijet. Prozatim tedy zlstafime

u toho, ze digitalni podpis je velké ¢islo, které vytvaii a oveétuje pocitac.
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Obrazek 1: Transformace a Sifrovani

Obecn¢ je Sifrovaci algoritmus transformace, ktera ptrevadi oteviena data na data
zaSifrovana a naopak. Tato transformace je fizena Sifrovacim klicem. Pfi zaSifrovani se

pouzije kli¢ pro zasSifrovani, pti odSifrovani kli¢ pro odsifrovani.

Jestlize oba tyto kli¢e jsou totozné (K1=K2), hovoifime o symetrickém Sifrovacim
algoritmu. Jestlize jsou riizné (K1£K2), hovofime o asymetrickém Sifrovacim algoritmu,

nebo o Sifrovacim algoritmu s vefejnym klicem.

4.3.1 Hash funkce

Pojem digitadlni dokument by mohl byt zavadéjici v tom, Ze to je jen digitdlni obdoba
n¢jakého formdalniho dokumentu (listiny, formuldfe apod.). My budeme pod pojmem
digitdlni dokument uvazovat libovolny soubor dat tak, jak jej zname v pocitacové

terminologii. Digitdlni dokument je tedy libovolna posloupnost dat neboli libovolna
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posloupnost bitii (v zdkonu o elektronickém podpisu tomuto pojmu odpovidd termin
,.datova zprava®).’

Digitalni dokumenty mohou byt soubory textové, obrazové, zvukové, ale i pocitacové
programy, mapy, vykresy nebo jednotlivé polozky v databazi apod. (Mizeme proto
podepsat i svlij program tak, aby bylo ziejmé, Ze je nas, ze jsme jej vytvorili apod.) Ve
vSech pfipadech jsou to, ale ,pouhé* posloupnosti bitlh — nul a jedni¢ek. A protoze
posloupnost bitlh muizeme chéapat jako Cislo, digitdlni dokument bude pro nas dislo.
VeétSinou to bude opét velké ¢islo, tfeba bude mit miliony ¢islic, ale na jeho podstaté to nic
neméni. Tento trividlni ,,pfevod™ digitalnich dokumentd na ¢isla, ndm nyni umoziuje
pracovat s ¢isly a nikoli s papirovymi dokumenty. VSe nasledujici, naptiklad hudebni
skladba ¢i kompletni pisni¢ka, zvukové-obrazovy zaznam apod., jsou z hlediska procesu
podepsani dokumentu pouhym jednim, byt tteba velice dlouhym cislem.

Protoze ale by prace s tak velkymi Cisly Cinila pfi pozadavcich na rychlé zpracovani
elektronického podpisu problémy, prvnim krokem pii podepisovani je jista redukce tohoto
Cisla = celého dokumentu na jeho reprezentaci, tj. jiné kratsi Cislo, které je nicméné
vzhledem k obsahu dokumentu jednoznacné a ma pevnou délku (to je nutné pro
standardizaci). Jedna se tedy o matematicko-kryptografickou metodu tzv. hashovani, kdy

je pomoci jednocestné funkce prevedeno ono velké Cislo (obsah dokumentu) na cislo
krat3i.”

> Elektronicka data, ktera lze pienaset prostiedky pro elektronickou komunikaci a uchovavat na technickych
nosicich dat, pouzivanych pfi zpracovani a prenosu dat elektronickou formou, jakoz i data ulozena
netechnickych nosi¢ich ve formé¢ datového souboru.

% Klima, V. Bezpecné kryptografické ndstroje pro teti tisicileti. Praha; Decros Prague Conference, 21.6.2000
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4.4 Pravni aspekty DBP

4.4.1 Pisemny pravni ukon a podpis

V soucasné dob¢ je stanoveno podle naseho zdkladniho pravniho piedpisu, zékona
¢. 40/1964 Sb., obcanského zdkoniku, ve znéni pozdéjSich predpist, § 40 odst. 3, Ze
pisemny pravni tikon je platny, je-li podepsan jednajici osobou, pfi¢emz se timto podpisem
zasadné rozumi podpis vlastnoru¢ni; podpis mize byt nahrazen mechanickymi prostredky
pouze v piipadech, kdy je to obvyklé. Jak fika Obcansky Zakonik dale v odst. 4, pisemna
forma je zachovéna, je-li pravni tikon ucinén telegraficky, dalnopisem nebo elektronickymi
prostiedky, jez umoziuji zachyceni obsahu pravniho tikonu a uréeni osoby, ktera pravni

ukon uéinila.

Obdobné¢ podle nového obcanského zakoniku ucinného od 1. ledna 2014, zékona C¢.
89/2012 Sb., § 561, jiny pravni ptedpis stanovi, jak lze pii prdvnim jednani ucinéném
elektronickymi prostfedky pisemnost elektronicky podepsat. Podle § 562 odst. 1 pisemna
forma je zachovdna i pfi prdvnim jednani ucinéném elektronickymi nebo jinymi
technickymi prostfedky umoznujicimi zachyceni jeho obsahu a uréeni jednajici osoby.
Podle odst. 2 ma se za to, Ze zdznamy udaju o pravnich jednanich v elektronickém systému
jsou spolehlivé, provadéji-li se systematicky a posloupné a jsou-li chranény proti zménam.
Byl-li zdznam pofizen pii provozu zavodu a dovolé-li se jej druhd strana k svému
prospéchu, ma se za to, ze zaznam je spolehlivy. Je-li tedy pravni tkon ucinén
elektronickymi prostiedky, miize byt podepsan podle obou obcanskych zakonikl

elektronicky podle zvlastnich predpist (jiného pravniho ptredpisu).

4.4.2 Podpis dle zakona o elektronickém podpisu

Predpisem, na ktery se odvoldvaji oba vySe uvedené obcanské zdkoniky, je zdkon ¢.
227/2000 Sb., o elektronickém podpisu a o zméné¢ nékterych dalSich zakonid (zakon o

elektronickém podpisu), ve znéni pozdéjsich predpist.
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Podle tohoto zékona rozliSujeme tfi kategorie elektronického podpisu:

elektronicky podpis podle § 2 pism. a)

¢ zaruCeny elektronicky podpis podle § 2 pism. b),

¢ zaruceny elektronicky podpis s kvalifikovanym certifikatem,

* zaruceny elektronicky podpis a kvalifikovany certifikat vydany akreditovanym

poskytovatelem certifika¢nich sluzeb ("uznévany elektronicky podpis") podle

§11.

Podle Smérnice Evropského parlamentu a Rady 99/93/ES ze dne 13. prosince 1999 o
zasadach Spolecenstvi pro elektronické podpisy, z niz zadkon vychézi, i zdkona samotného

jsou:

* Elektronickym podpisem udaje v elektronické podobé, které jsou pfipojené k
datové zprave nebo jsou s ni logicky spojené, a které slouzi jako metoda k
jednoznaénému ovéreni identity podepsané osoby ve vztahu k datové zprave (§
2 pism. a),

¢ Zaru¢enym elektronickym podpisem elektronicky podpis, ktery spliuje

nasledujici pozadavky:

o je jednoznaéné spojen s podepisujici osobou,
o umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,
o byl vytvofen a pfipojen k datové zpravé pomoci prostredki, které

podepisujici osoba miize udrzet pod svou vyhradni kontrolou,

o je k datové zpravé, ke které se vztahuje, pfipojen takovym zplisobem, zZe je

mozno zjistit jakoukoliv naslednou zménu dat (§ 2 pism. b).

Z vyse uvedeného vyplyva, ze elektronickym podpisem podle § 2 pism. a) zdkona (dale
také jen ,,EP*) se rozumi podpis, ktery slouzi jako metoda k jednoznaénému ovéteni
identity podepsané osoby ve vztahu k datové zprave, a to bez dalsi specifikace konkrétni
technologické realizace. Ani zaruceny elektronicky podpis neni podle definice v § 2 pism.

b) zédkona véazdn na urcitou technologii, jakkoliv se v soucasnosti pouziva metoda
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asymetrické kryptografie se soukromym a vefejnym klicem a certifikdtem, resp.

kvalifikovanym certifikatem.

* Clenské staty zajisti, aby zarugené elektronické podpisy zaloZené na kvalifikovanych

certifikatech a vytvorené pomoci prosttedkll pro bezpecné vytvareni podpisu:

o spliovaly pravni pozadavky na podpis ve vztahu k datim v elektronické
podobé stejné, jako vlastnorucni podpisy spliuji tyto pozadavky ve vztahu k
datim na papite; a

o byly pfijimany jako dikazy v soudnim fizeni.

o Clenské staty zajisti, aby elektronickym podpistim nebyla odpirana pravni G¢innost a

aby nebyly odmitany jako dikazy v soudnim fizeni pouze z toho divodu, ze:

o jsou v elektronické podobé, nebo

o nejsou zalozeny na kvalifikovaném certifikatu, nebo

o nejsou zaloZzeny na kvalifikovaném certifikdtu vydaném akreditovanym
poskytovatelem certifika¢nich sluzeb, nebo

o nejsou vytvoreny pomoci prostiedku pro bezpecné vytvareni podpisu.

Podle Rozhodnuti Komise 2009/767/ES ze dne 16. fijna 2009, kterym se stanovuji opatieni
pro usnadnéni uziti postupii s vyuzitim elektronickych prosttedkl prostfednictvim
,jednotnych kontaktnich mist“ podle smérnice Evropského parlamentu a Rady
2006/123/ES o sluzbach na vnitinim trhu, ¢l. 1 odst. 4. ,,Odstavec 2 nebrani ¢lenskym
statim v pfijimani jinych elektronickych podpist, nez jsou zaruc¢ené elektronické podpisy
zalozené na kvalifikovaném osvédceni, at' jiz s prosttedkem pro bezpecné vytvareni

podpisu nebo bez né;j.*.
Dle dikce § 3 zdkona — Soulad s pozadavky na podpis, odst. 1 datova zprava je podepsana,
pokud je opatiena elektronickym podpisem. Pokud se neprokaze opak, ma se za to, ze se

podepisujici osoba pted podepsanim datové zpravy s jejim obsahem seznamila.

Vlastnoruéni biometricky podpis (dale také jen BVP) je zcela jisté elektronickym

podpisem podle § 2 pism. a), pfi¢emz pii vhodné technologické a procesni realizaci VBP
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lze splnit i pozadavky podle § 2 pism. b) na zaruCeny elektronicky podpis. Pouziti
certifikatu neni podminkou, pokud je splnén pozadavek dle § 40 odst. 4 Ob. Z, tj. urceni

osoby, kterd pravni ukon ucinila.
Zavéry

Dle pravniho rozboru biometricky podpis splituje pozadavky kladené na pravni ukon dle
zakona ¢. 40/1964 Sb., obCanského zakoniku, ve znéni pozdéjsich predpisi, § 40 odst. 3 a
na elektronicky podpis dle ustanoveni § 2 pism. a) zdkona ¢. 227/2000 Sb., tedy je
elektronickym podpisem ve smyslu zvlastniho zakona. Biometricky podpis pak dle naseho
nazoru spliiuje i pozadavky kladené na tzv. zaruCeny elektronicky podpis dle ustanoveni §
2 pism. b) zakona ¢. 227/2000 Sb. Pozadavek jednozna¢ného spojeni s podepisujici osobou
je dan tim, ze kazda osoba se podepisuje v zdsad¢ nezaménitelnym zplisobem. Biometricky
podpis nelze od elektronického dokumentu oddélit a podepisujici osoba miize byt pfi
podpisu jednoznacné identifikovdna. Diky zachyceni biometrickych charakteristik
vlastnoru¢niho podpisu a diky moZnosti porovnani téchto dat s referenénim podpisem, je
mozné identifikaci osoby a verifikaci jejtho podpisu zlepsSit a automatizovat. Z vyse
uvedeného plyne také jednoznacné splnéni pozadavku na identifikaci podepisujici se osoby

ve vztahu k datové zpravé (dokumentu).

S ohledem na rozbor, podle néhoz je vlastnoruc¢ni biometricky podpis elektronickym
podpisem ve smyslu zakona ¢. 227/2000 Sb., bude mozné povazovat elektronicky
dokument podepsany biometrickym podpisem za dokument, u n¢hoz je splnéna pisemna
forma ve smyslu zakona ¢. 40/1964 Sb., obcanského zakoniku.

Nasazeni vlastnoruéniho biometrického podpisu neni v rozporu s komunitdrnim ani

Ceskym pravem a pfedstavuje rozsifeni moznosti elektronického podepisovani podle

zékona &. 227/2000 Sb., o elektronickém podpisu. ’

Z hlediska dokazovani pravosti vlastnoru¢niho biometrického podpisu umoznuje doplnit

stavajici zplsob dokazovani prostiednictvim srovnavani statickych podpisovych vzord a

7 0 elektronickém podpisu a o zmén¢ nékterych dal§ich zakonii: zékon o elektronickém podpisu. In:
227/2000. 29.6.2000. Dostupné z: http://www.mvcr.cz/clanek/zakon-c-227-2000-sb-o-elektronickem-
podpisu.aspx
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pomoci posudkll pismoznalci o dal§i udaje (o dynamice podpisu), které zvysi
pravdépodobnost jednozna¢ného vyroku pismoznalci. Piipadné je mozné jesté zpracovat
znalecky posudek z oboru kybernetiky a ochrany dat, umoziujici dolozit spravnost pouzité

technologie.

Pravni rozbor vznikl ve spolupréci s Prof. Ing. Vladimirem Smejkalem, CSc. LL. M., Ing.

JindFichem Kodlem CSc. a JUDr. Robertem Kucerou (AK Kucera)

4.5 Dynamicky biometricky podpis

Princip biometrie spo&iva v rozpoznavani jedine¢nych biologickych charakteristik osoby,®
pii cemz se tvrdi, ze nekteré vlastnosti ¢loveka (otisk prstl, obraz duhovky oka, zilniho
feCiste, tvar ucha atd.) jsou jedinecné. (Tato jedinecnost je statistického charakteru, nikoliv
charakteru zcela absolutniho, nicméné zhlediska velikosti lidstva se predpoklada
neopakovatelnost uvedenych charakteristik u vice jedinci.).

Protoze statické biometrické vzorky je mozné dnes pomérné snadno kopirovat (typicky
otisk prstu, obraz duhovky oka), v centru pozornosti jsou tedy metody dynamické, které
spofivaji v zachyceni fady parametri projevu konkrétniho clovéka v Case. Patii sem
snimani podpisu, psani na klavesnici, chtize apod.

V souvislosti s elektronickym podpisem je diskutovan tzv. dynamicky biometricky
podpis, kterému je vénovéna tato ¢ast. Dynamicky biometricky podpis je nejpokrocilejsi
variantou biomechanického podpisu, vyuzivajiciho elektronickych prostfedkli pro sniméni

dynamickych charakteristik podpisu a pro verifikaci osoby dle tohoto podpisu.

4.5.1 Biomechanicky podpis

Biomechanicky proces vzniku lidského podpisu neni nikterak jednoduchy. Primarni vzruch
vznikd v centrdlnim nervovém systému — v lidském mozku s pfedem definovanou

intenzitou a trvdnim. Nervovy systém pak aktivuje pfislusné svaly v definovaném potadi.

¥ GERGURI S., Maty4§ V., Riha Z., Smolik L. Biometriky a generovdni klicového materidlu. Data Security
Management, XIII., 2009. ¢. 3.s. 22-26 . ISSN 1211-8737
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Pohyb pera po papife, coz je vysledek stahovani a uvoliiovani svall, zanechava stopu hrotu
psaciho nastroje.’

Literatura'® rozliSuje off-line a on-line systémy pro verifikaci osob podle jejiho podpisu.

4.5.2 Off-line systémy pro verifikaci osob podle jejiho podpisu

U off-line systémi se verifikovana osoba podepisuje klasickym zplisobem na papir.
Nasledné je podpis digitalizovan prostfednictvim optického skeneru nebo kamery. Déle
pak aplikace urcuje shodnost podpisu osoby s referenénim vzorkem na zékladé srovnavani

celkového tvaru (obrazu) podpisu.

4.5.3 On-line systémy pro verifikaci osob podle jejiho podpisu

U on-line systémt jsou charakteristiky pravé psaného podpisu ziskavany v realném case
pomoci specializovaného tabletu, nebo speciadlné upraveného pera ¢i jinym specifickym
snimacim hardwarem. VSechna tato zafizeni zachycuji statické i dynamické charakteristiky

podpisu v prubehu jeho samotného vzniku.

Pro posuzovany pfipad je ale daleko podstatnéjsi skutec¢nost, zda se jednd o statické
nebo dynamické sniméni a vyhodnocovani podpisu. Pouze on-line systémy vyuzivaji jak
statické, tak i dynamické informace o podpisu (obraz i jeho vytvafeni). Pro tento druh
podpisu tedy pouzivame ndzev dynamicky biometricky podpis (DBP) a pracujeme s timto

nazvem i dal v této praci.

4.6 Uvod do problematiky dynamického biometrického podpisu

Charakteristiky on-line podpisu mizeme rozdélit na statické a dynamické charakteristiky.
Miuzeme na n€ rovnéz nahlizet jako na parametry a funkce.

Podpis se skladé ze dvou Casti:

* BICOVSKY, Radek. Tajemstvi pisma: tivod do grafologie. Praha: Panorama, 1992. ISBN 80-703-8268-6.
""RAK, Roman. Biometrie a identita ¢lovéka ve forenznich a komercnich aplikacich. 1. vyd. Praha: Grada,
2008, 631 s., 32 s. barev. obr. pfil. ISBN 978-80-247-2365-5.
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* Viditelné¢ informace: grafické znazornéni, které je zndzornéno na dokumentu
(viditelném na obrazovce tabletu nebo pracovni stanice). Z technického hlediska
neni nutné, feSeni obsahuje i tuto formu podpisu proto, aby podepisujici se osoba
vidéla vysledek svého procesu podepsani. (Tim je splnén predpoklad ust. § 3 odst. 1
véta druhd zakona o elektronickém podpisu.) Grafické znazornéni ma tedy pouze

informacni charakter a neni uréen jako doklad podpisu.

* Neviditelné informace: Jednd se o informace, které jsou vysledkem vlastniho
biometrického podpisu. Tyto informace jsou vlozeny do elektronického dokumentu
— k jejich zobrazeni je nutné vyuzit aplikacni program — napt. Acrobat Reader nebo

klient zvlastni aplikace DBP.

Kazdy podpis je uicen svymi charakteristickymi body tahu podpisu véetné dynamickych

slozek.!!

""DOSTALEK L., Stichova K. Biometricky podpis v PDF. Data Security Management, XV1., 2012, &. 2. 24-
27
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Biometrické charakteristiky

X Zacitek a konec jednotlivych tahi Rychlost
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Dynamické
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Pl Urovné tlaku
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Kfizeni interpunkce
Statickeé .x Snimame, zpracovavame a porovnavame
informace vice jak 50 primarnich a 800 sekundarnich
podpisu charakteristik

Kiivky a Uzavient

smycky prostory

Obriazek 2: Zdroj http://signosoft.com

Tyto charakteristiky jsou obvykle extrahovany v prubéhu celého procesu podepisovani se.
Jsou to napf. primérnd rychlost psani, maximalni rychlost psani, méfeni vlastnosti
zaktiveni tahti, pomér dlouhych a kratkych tahti, rizné délky segmentii podpisu, doba
trvani podpisovani atd. Nasledné je miizeme ptrenaSet do analyzacnich grafli, které expert

v oboru pismoznalectvi analyzuje a ¢ini zavéry o pravosti podpisu samém.
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Obrazek 3: Zdroj: vlastni - graf pribéhu rychlosti podepisovani

Dynamické charakteristiky jsou vyjadieny Casovou funkci, kterd charakterizuje podpis
v kazdém Gasovém okamziku jeho vzniku. Casové funkce podepisuji soufadnicové pozice
hrotu psaciho néstroje: zrychleni, tlak hrotu pera na podlozku apod. Dalsi metody vyuzivaji
charakteristik sklonu psaciho nastroje. Lze rovnéz vyuzit charakteristik celkového pohybu
psaciho nastroje, tedy i pohyb nad papirem, kdy podepisujici se osoba zveda a spousti
psaci nastroj. Pohyb psaciho nastroje je pak dynamicky (tj. v zavislosti na case)
zaznamenavan a vyhodnocovan v tfirozmérném (3D) prostoru. Hovofime o dynamickém
zdvihu. Trojrozmérny dynamicky pohyb je pro podepisujici se osobu jedine¢ny a
napomaha k daleko vétsi presnosti metody.

Dynamicky podpis jiz sim v sobé obsahuje prvek ,,zivosti“ objektu (pisatele), takze
neni potfeba vyvijet dal$i mechanismy testujici, zda objekt je zivy ¢i nikoliv. Pohyb hrotu
psaciho ndastroje probiha v trojrozmérném prostoru, kde kromé soufadnic (X, y, z) se snima
tlak psaciho néstroje na podlozku, rychlost pisma, zrychleni ¢i ¢asové intervaly mezi
jednotlivymi ¢astmi podpisu (napf. pfijmeni, jméno). Verifikace osoby na zaklad¢ jejiho

podpisu je jedna znejptirozenéjSich biometrickych metod, protoze jsme dennodenné

35



zvykli cokoliv stvrzovat nasim podpisem. Metoda nikoho nijak neobtézuje jak po strance

technické, tak i spolecenské ¢i kulturni.
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Obrazek 4: Zdroj: vlastni - graf prubéhu intenzity tlaku p¥i podepisovani

4.6.1 Parametry dynamického biometrického podpisu

Systémy dynamickych podpisii zaznamenavaji vlastnoru¢ni podpis s vyuzitim specialniho
»pera”“ a digitalizaéniho tabletu. Digitalizacni tablet poskytuje data, kterd umozni
analyzovat jak statické, tak zejména dynamické biometrické vlastnosti podpisu spojeného

s typickym chovanim podepisujici se osoby. Jedna se o:

. ¢as trvani podpisu, véetné trvani mezi jednotlivymi tahy,

. body a ktivky v jednotlivych ¢astech podpisu,

. tlak ptisobici perem na podlozku v riznych dobach procesu podpisu,
. celkovou velikost podpisu,

. formu a tvar podpisu,

. délku a uhel cary, oblouky a kiivky, pocet smycek,
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. rychlost pfi jednotlivych tazich, zrychleni, zpomaleni,
tj. zadkladni rysy vlastnorucniho podpisu, které tvoii ,biometricky vzorek. Vytvofeni
dynamického vzorku vychazi v soucasné dob€ z matematického aparatu neuronovych siti a

je vesmes proprietarnim fesenim tvurce.

Dynamicky podpis obsahuje biometrické informace o tom, jak podpis byl tvoren, odrazi
charakteristické znaky podepisujici se osoby, jeji navyky a projevy chovani. Tyto
vlastnosti pfedstavuji biometrickou stopu, ktera je unikatni pro kazdého jednotlivce a

nemuze byt padélatelem reprodukovéna.

) ) ) Sejmuté a zaznamenané biometrické
Biometrie podpisu

Statika Dynamika  charakteristiky vlastnoru¢niho podpisu se
1 Vrcholy 2 .5 | Délka trvéni " )
4& {CM' podpisu VyuZzijl pro:
2 Prekfiteni et P ; .
LT oo :1'9:""' ool = grafické zobrazeni podpisu v
Sikinronsyl - W J okv  {p) elektronickém dokumentu,
syShy |1V M M [ Rychlosti {v) . . .
4 Uzoviend = zabezpeceni elektronického
ol | {2 NN fe Zrychlenf {a) . v s v ,
oblasti L . dokumentu proti moznému falSovani

nebo padélani.
Obrazek 5: Zdroj http://signosoft.com

Snimaci jednotky (pera) od jednotlivych vyrobct se 1i§i poctem c¢lend vektoru

biometrickych informaci.

Podpis je sniman ve dvou odlisnych ptipadech pouziti:

* jednd se pouze o podepsani dokumentu — pak postauje sejmuti podpisu, jak je
uvedeno vyse,

* jedna se o vyuziti podpisu pro autentizaci — dokumentu nebo tkonu, pro vedeného
podepisujici osobu. V tomto ptipad€ probihd snimani dvou fazove:

o faze registrace podpisu spociva v tom, ze podepisujici se osoba se n¢kolikrat
podepise na tablet (3az 12- ti podpisy). Z téchto souborti dat je pak vytvoren
zakladni biometricky vzorek podpisu;

o verifikace podpisu pak spociva ve stanoveni shody ,,vzorku* a provedeného

podpisu ve stanovenych mezich. Vzhledem k tomu, Ze se jednd o statistické
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metody, musi byt pii vytvareni vzorku dodrzena urcita pravidla, pficemz je
tieba se vyporadat s nékolika omezenimi:
¢ Odpovidajici délka podpisu: kratky podpis — nedostatek dat,
dlouhy podpis — uplatni se vliv
nalady podepisovatele, miize dochézet k vyrazné odlisnym podpistim.
4 Nutné stejné podminky pro fazi podpisu — bude-li osoba stat,

podpis se vyznamné lisi, nez kdyz osoba sedi.

vvvvv

dalsi data, charakterizujici statické i dynamické vlastnosti podpisu. Na snimaci prvky jsou
kladeny vysoké naroky, kdy zakladni pozadavky (dokumentované i v norméach ISO —
vydanych i pfipravovanych) definuji statické i dynamické parametry digitalizacnich
zafizeni (tabletl 1 per). Musi byt k dispozici dostatecné mnozstvi udaji, jak ohledné tlaku,

tak 1 z hlediska snimani obrazce a jeho vlastnosti.

Mezi zakladni pozadavky patfi:
* spolehlivé sejmuti grafu kiivky tlaku — kdy je nutné spolehlivé zaznamenani Grovné
tlaku ve vSech segmentech podpisu a tlak musi byt pfesné zaznamenan pfi riznych

ptipadech tvart (v riznych tazich),

tablet musi byt ergonomicky stejny jako papir,

do podpisu nesmi byt zahrnut napt. otisk palce, dotek dlané apod. — pouze musi

snimat hrot,

ukladédna data musi byt ve stavu umoziujicim zpétny forenzni audit, musi byt

zabezpecena komunikace mezi snimacem a ulozi§tém,

musi byt jednozna¢né tdaje pro autentizaci podepisujici se osoby — jednoznacna
vazba pfistroje, ¢asu, ID osoby,
* zarucena duvéryhodnost komunika¢niho a vypocetniho (operaéniho systému)

systému.
Zpracovany biometricky vzorek je pfenesen do ulozisté, kde vytvaii zakladni etalon pro

autentizaci osoby, kterd se bude nésledn¢ podepisovat, a poskytuje referenc¢ni informace

pro srovnavani s podpisy, které dana osoba vytvoii.
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Standardné se pouzivaji u biometrickych metod metody verifikace, kdy se jednd o
porovnani biometrického vzorku wulozeného v databazi podpisi daného uzivatele
s provedenym podpisem na shodu ve stanovenych tolerancich.

Pfi této verifikaci je vznesen dotaz do databdze podpist, kterd je bud’ zpracovéana
prohledanim databaze na shodu s nékterym z uloZenych vzorku, nebo v ndvaznosti na ID
ptislusejiciho k danému provedenému podpisu dojde k porovnani s odpovidajicim
vzorkem.

Spolehlivost metod zéavisi jak na parametrech snimacich zafizeni, tak na SW
zpracovavajiciho pfijaté signaly. Dulezité je, aby pouziti dynamického podpisu umoznilo
“zachovat standardni aspekty tradi¢niho podpisu‘ bez toho, aby na uzivatele byly kladeny
omezujici podminky stanovujici napf. drzeni snimaciho pera, limitovana rychlost a velikost

podpisu (z pohledu samotného obrazce i po¢tu pismen znaki).

4.6.2 Normy pro DBP

Piehled ISO/IEC norem

Vzhledem k nespornym vyhoddm pouziti dynamického podpisu jako jednoho z prvki
autentizace je v soucasné dob¢ rozvijena i ¢innost v oblasti tvorby norem. V soucasné dob¢
se standardizaéni aktivity soustfed’uji zejména na vytvoteni rodiny norem ISO/IEC 1974

Tyto normy jsou postupné zaéleiovany do technickych norem CR.

V soucasné dob¢ jedna o normy:
* CSN ISO/IEC 19794-1 Informaéni technologie — Formaty vymény biometrickych dat
— Cast 1: Struktura
¢ CSN ISO/IEC 19794-7 Informaéni technologie — Formaty vymény biometrickych dat
— Cast 7: data podpisovych fad podpisu/znacky. Norma definuje strukturu
vystupnich dat, ktera vznikaji v tabletu v procesu podepisovani ve form¢ souboru

Casove zavislych dat.

"2 INTERNATIONAL ORGANIZATION FOR STANDARTIZATION. ISO normy [online]. 2010
[cit. 2015-01-12]. Dostupné z: http://www.iso.org
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5 Prakticka cast

V nasledujicich kapitolach si ndzorné¢ ukdZzeme a popiSeme rozdily ve zpusobech
podepisovani dokumentd pii uzavirdni smluv. Nejdfive si popiSeme standartni proces,
s kterym se vétSina znas bézné setkdva v bankovnich ¢i pojiStovacich institutech.
Nésledné si ukdzeme a popiSeme proces za vyuziti technologie dynamického

biometrického podpisu.
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Popis stavajiciho procesu uzavirani smlouvy

Nyni si ukdZzeme a popiseme proces, ktery kazdy z nas zné ze své vlastni zkuSenosti.

Na obrazku vidime klienta/zakaznika, ktery si bude sjednavat pfedem obezndmeny produkt
u vybrané si spolecnosti, kterou reprezentuje obchodni zastupce. Tento zdstupce ma
k dispozici, stolni pocitac, tiskarnu a lokdlni archiv pro uklddani uzavienych smluv.
V pravé casti vidime budovu, kterd reprezentuje misto, kam se svazi z vice pobocek

dokumenty, které¢ se nasledn€¢ odvazeji a ukladaji do centrdlniho archivu. Spolecnost

disponuje interni systémy dané spole¢nosti pro preposilani dat.

4 N/ svoz N\
Dokum g
entu ‘U‘;)
\\, il
Sales Agent Local Archive
Centralni archiv
Customer
Interni systémy
DMS, CRM
. J J

Obrazek 6 stavajici proces

Na obrazku 6 si zdkaznik precte koncept smlouvy a nasledné vypiSe osobni tidaje do

ptipraveného konceptu, kterou mu obchodni zastupce vytiskl.

/ \ /Svoz \
Dokum E(
entu ANy
N
y
<Name>
<Address> 4" '
Sales Agent Local Archive
Centrélni archiv
Customer
Interni systémy
DMS, CRM
\_ NG /

Obrazek 7 stavajici proces




Nasledné piedd vyplnénou smlouvu s platnym dokladem obchodnimu zastupci.

e N e ~
Dokum ﬁu
entu AN
)
: Sales Agent Local Archive
Centralni archiv
1n @
Customer
Interni systémy
DMS, CRM
N AN %
Obrazek 8 stavajici proces
Ten ovéii jeho totoznost a spravnost uvedenych tidajii v uzavirané smlouvé.
/ \ /Svoz -~ \
Dokum ﬁr
entu N [
)
: ;ales Agent Local Archive
Centralni archiv
Customer
Interni systémy
DMS, CRM
N NS J

Obrazek 9 stavajici proces

Po kontrole a zodpovézeni ptipadnych dotazi klienta, obchodni zéstupce piepise ziskané
udaje do stolniho pocitace a vygeneruje smlouvu se vSemi pozadovanymi pravnimi

nalezitostmi z internich systému spole¢nosti.
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Customer

o

N svoz P N\
Dokum %ﬁ \l
entu

: Sales Agent

Local Archive

Centralni archiv

N

% G "

Interni systémy
DMS, CRM

AN /

Ta se ve formatu Pdf zobrazi
udaju.

Obrazek 10 stavajici proces

obchodnimu zastupci na monitoru, ptekontroluje spravnost

/ \ /Svoz P \

Dokum N

entu m I

; Sales Agent Local Archive
[0 B Centralni archiv
i~
Customer §
Interni systémy
DMS, CRM

\ VNG J

Obrazek 11 stavajici proces

Vytiskne uzaviranou smlouvu v trojim provedeni a da je vSechny precist klientovi.
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/ N / Svoz
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o

: Sales Agent

Local Archive

Centralni archiv

Customer

Interni systémy
DMS, CRM

N NS J

Obrazek 12 stavajici proces

Klient svym podpisem potvrdi spravnost tdaji a vyjadii souhlas s podminkami na vSech
stranach uvedenych ve smlouvé u vSech tfech originalech.

4 N svoz P ™\
Dokum
entu N\ J
Q)
Sales Agent Local Archive
Centrélni archiv
>
/
<=
Customer
Interni systémy
DMS, CRM
o 2N /

Obrazek 13 stavajici proces

Jeden podepsany vytisk smlouvy si klient nechava a dalsi zbylé obchodni zastupce ulozi do
lokalniho archivu pobocky.
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Centrélni archiv
Customer 5
=
Interni systémy
DMS, CRM
\ \ %

Obrazek 14 stavajici proces

Zde budou ulozeny do té doby, nez bude proveden hromadny svoz dokumenttii/smluv ze

vSech pobocek dané spolecnosti.

4 N e ™
Dokum (£
entu N ‘
Q)
: Sales Agent Local Archive
Centralni archiv
Customer §
/ N\
<
Interni systémy
DMS, CRM
- NG J

Obrazek 15 stavajici proces

Dokumenty, smlouvy, listiny jsou skladovany v centralnim ulozisti, nez budou pievezeny

do centralniho archivu.
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Sales Agent Local Archive
Centralni archiv
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Interni systémy
DMS, CRM

Obrazek 16 stavajici proces

Do centralniho archivu se svazi veskeré smlouvy, dokumenty, listiny, které jsou pro
spole¢nost néjakym zpisobem dilezité, ¢i je k tomu zavazuje zakon. V centralnim ulozisti,
jsou skladovany za takovych podminek, aby na pisemnosti potazmo samotny papir
nepusobily okolni negativni vlivy. Ty by mohly zpisobit samotné znehodnoceni
pisemnosti a v jejim dasledku by nemohly byt ptipadné pouzity pti soudnich sporech nebo
reklamacich klientd.

/ \ / Svoz \

Dokum

ent N
u \II\f]
~

¥ J

e

Local Archive

Centrélni archiv

Customer
s N\

C e 9

Interni systémy
DMS, CRM

Obrazek 17 stavajici proces

Shrnuti

Vid¢€li a popsali jsme si proces, kdy byl vyuzit papir, jako nosny prostiedek informaci.
Samotny proces je narocny pro klienta na cas, ktery stravi v obchodnim misté, mnozstvi

podkladi, které musi vyplnit, ptecist a v neposledni fad¢ i podepsat. Domu si odnasi jeden
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origindl uzaviené smlouvy, ktery by si mél peclivé uschovat k pfipadnym pozdéjSim
reklamacim at’ ze strany klienta nebo spole¢nosti v ptipadé neplnéni smluvnich podminek
z jedné ze smluvnich stran. Pokud se, ale podivame z pohledu spole¢nosti, tak jednim z
negativ je Cas klienta strdveny na pobocce, protoze dalsi piipadni klienti musi ¢ekat dokud
nebude predchozi klient vyfizen k jeho spokojenosti. Pfi stavajicim procesu uzavirani
smlouvy, dodatku, pojisténi, ovéfeni zdkaznika, objednavky a samotného prevzeti zbozi
nam rostou naklady souvisejici s obéhem dokumentu v papirové podobé. Tyto néklady se

nam projevuji v riznych oblastech, které budou uvedeny v kapitole 5.5.

5.1 Popis procesu uzavirani smlouvy za vyuziti DBP

Nyni si ukdzeme a popiSeme proces, v kterém budeme vyuzivat implementaci

,2Dynamického biometrického podpisu®. ve spolecnosti.

Na obrazku vidime klienta/zakaznika, ktery si bude sjednavat piedem obezndmeny produkt
u vybrané spolecnosti, kterou reprezentuje obchodni zéstupce. Tento zastupce ma
k dispozici, jak vidime stolni pocitac, ¢tecku identifikacnich popiipadé¢ bankovnich karet a
podpisovou vizualiza¢ni podlozku/pad s dotykovym perem. V pravé casti vidime servery,

které symbolizuji ulozisté dat a interni systémy dané spolecnosti.

Interni systémy
DMS, CRM a pod

Sales Agent

Customer

Obrazek 18 inovace DBP
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Na nasledujicim obrazku se zdkaznik identifikuje platnym dokladem, ktery ovéii jeho

totoznost a bude potiebny k vyplnéni zakladnich tdaji do uzavirané smlouvy.

4 N [ ™
>0 &g
Ip \ ) .
6 ’ Interni systémy
Sales Agent DMS, CRM a pod
Customer
- AN Y,

Obrazek 19 inovace DBP

Obchodni zastupce, mize nacist data (jméno, pfijmeni, adresu, atd.) do smlouvy, kterou

ma aktivni ve stolnim pocitaci z identifikaéni karty pfimo, vtom ptipadé¢ usetii Cas

vypisovanim dat do pocitace a zkrati, tak dobu klienta na pobocce spole¢nosti.

4 N N
v ;‘ ‘: @Jl’ Interni systémy
’ Sales Agent DMS, CRM a pod
Customer
. AN Y

Obrazek 20 inovace DBP

Dale nasleduje Ustni ovéteni nactenych dat klientem a upiesnéni potiebnych informaci ze

strany obchodniho zéstupce.
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Name
Adress
email@addre

Interni systémy

Sales Agent DMS, CRM a pod

Customer

Obrazek 21 inovace DBP

Po zodpovézeni dotazli klienta k danému produktu, kontrole dat a vyplnéni smlouvy, je

vytvotren dokument a to nejcastéji ve formatu PDF.

: N N

>

Sales Agent

Customer

&

Interni systémy
DMS, CRM a pod

Obrazek 22 inovace DBP

Tento soubor v nasem piipadé¢ smlouva, je predlozena elektronicky na vizualizaénim
zafizeni, kde si ji klient ptecte, projde, poptipad¢ dotazuje obchodniho zastupce. Pokud

jsou nesrovnalosti ve smlouvé, tak se okamzité prepracuje a zménu vidi klient okamzité.
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N ™
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6 @ Interni systémy
Sales Agent DMS, CRM a pod
Customer
AN J

Obrazek 23 inovace DBP

V ptipad¢é, ze klient souhlasi s obsahem smlouvy, tak dokument/smlouvu podepise do

vyznacenych aktivnich poli, ¢imz za pomoci svych biometrickych vlastnosti vytvofi sviij

nenapodobitelny biometricky podpis. Ten obsahuje rytmus psani, rychlost, vyvijeny tlak na

podlozku, zrychlovéani ¢i zpomalovani pfi podepisovani a neposledni fadé i oddalovani

pera pifi samotném podpisu od podlozky. To vSe se zaznamendva do vytvarejiciho se

podpisu.

( Ve ~

<% g

@ Interni systémy

Sales Agent DMS, CRM a pod

Customer
olellee © =) 3 NS 3]1.
RHYTHM SPEED PRESSURE ACCELERATION MOVEMENT

E J L .

Obrazek 24 inovace DBP
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Podepsany/signovany dokument je odeslan do internich systémi spole¢nosti.

4 N 7 ™
\ Q ‘A ; E
4’!9 '/ ame ‘, i
@ ‘ :‘ ‘, ): \V Interni systémy
Sales Agent DMS, CRM a pod
Customer
. N\ J

Obrazek 25 inovace DBP

Soucasné je odeslana klientovi do e-mailové schranky tzv. kopie, ale je to original

dokumentu. V ptipadé zdjmu si ji mize klient kdykoliv vytisknout nebo i odnést piimo od

obchodniho zastupce.

4 N ™
8
@ & Interni systémy
Sales Agent DMS, CRM a pod
Customer
E J y,

Obrazek 26 inovace DBP
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Shrnuti

Vidéli a popsali jsme si proces, kdy byla vyuzita podpisova podlozka, jako znazoriujici,
prenasejici prostfedek informaci. Samotny proces se mize zdat naro¢ny pro klienta a to ve
form¢ prace s nezndmym elektronickym zatizenim, ale praxe ukazuje, Ze tomu tak neni.
Cas, ktery stravi klient v obchodnim misté je minimalizovan na nezbytn& nutnou dobu,
avSak ne na ukor péce o klienta samotného. Mnozstvi podkladi, které musi vyplnit, precist
a v neposledni fad¢é i podepsat je v podstaté minimalizovano na jeden. Domu si v tomto
ptipadé neodnasi ve vétSin€ ptipadech nic, protoze je mu zaslan origindl i s jeho podpisem
do emailové schranky. V ptipadech, ze by klient trval na papirové form¢, je mu to
umoznéno. Co se tyCe piipadnych pozdéjsich reklamaci at ze strany klienta nebo
spole¢nosti v ptfipadé neplnéni smluvnich podminek zjedné ze smluvnich stran, staci
emailova komunikace a zasilani origindlu zaslané smlouvy. Pokud se, ale podivime na
proces z pohledu spolecnosti, tak se ndm nenabizeji zddna negativa, jako u papirové formy
uzavirani smluv, dodatku atd. I kdyz by pfeci jen jedno negativum mohlo pfipadné nastat a
elektricky proud, ktery pohani v§echna zatizeni. Blize budou uvedeny a popsany uspory a
benefity plynouci z implementace dynamického biometrického podpisu v kapitole 5.6.1. a

nasledovné.
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5.2 Podpis a ovéreni (validace) podpisu

Software vyuziva nejmodernéjsi kryptografické metody pro zajisténi bezpecnosti DBP

véetné unikatniho feSeni s vyuzitim kombinace aplikace asymetrické kryptografie a

biometrického vektoru.

Biometricky vektor je pfipojen k dokumentu v Sifrované podobé pomoci
mezinarodné uznavané symetrické Sifry AES256 (dodnes neni zndm piipad
vyvoje na poli kryptografie).

Integrita dokumentu je zajiSténa pomoci asymetrické kryptografie. Hash
dokumentu je Sifrovan privatnim kli¢em banky, tento kli¢ je ptistupny
pouze z podpisového serveru.

Algoritmus RSA 2048 doposud neprolomeny algoritmus asymetrické
kryptografie (¢islo o 617 cifrach, sila algoritmu je zalozena na nalezeni
dvou prvocisel, jejichz ndsobek je dané ¢islo). Nejvyssi prolomené ¢islo je
RSA-768, tj. ¢islo o 232 cifrach.

Pridani ¢asového razitka z nezavislého ¢asového serveru, slouzi jako dalsi

zaruka integrity dokumentu (zalozeno opét RSA).

» Podpis Digitalniho dokumentu musi zajistit:

Jednoznac¢nost spojeni s podepisujici osobou

Identifikaci podepisujici osoby k datové zprave

Vytvofen a pripojen prostredky jez mlize podepisujici osoba udrzet pod
svou vylu¢nou kontrolou

Zajisténi integrity dokumentu
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Podepisovani Validace (ovéreni) podpisu
Podepsany

Data
dokument

1. Vypocet hash kédu
2 obsahu dokumenty

Vaidida Certfikatu by

'/ méla bit proviena
4. e (platnost, CRL...)
\ qcmw
podepisujici osoby

:
|
|
|
i

Podpis

»

Vefeiny
idlny

. Desifrovani hash kédu
vefejnym kli¢em podepisujici
osoby

<Wnbothuhh“uz
obsahu dokumentu
-~

<

g
g

¥ Je-li kod hash a hash'’ stejny, je digitaini podpis platny

Podepsany
dokument

Obrazek 27: podpis a ovéreni (validace)

54



5.3 Naklady a aspory ve stavajicim procesu

Pfi stavajicim procesu uzavirani smlouvy, dodatku, pojisténi, ovéfeni zakaznika,
objednavky a samotného prevzeti zbozi ndm rostou ndklady souvisejici s
obéhem dokumentu v papirové podob¢. Tyto néklady se nam projevuji v nize uvedenych

oblastech. A to predevsim:

* néklady na papirové formulare,
* nizké nasazeni mobilnich feSenti,
* néklady na udrzbu fesen:
o Poruchovost tiskaren (teplotni vykyvy apod.),
o Vysoké naklady na udrzbu (tonery, ndhradni dily apod.),
* naklady na sbér dokumentll — zasilani na centralu,
o Postovné, manudlni zpracovani, archiv,
* néklady na manualni zpracovani dokumentd,
* Casové hledisko zpracovani,
o Cas zpracovani (Agent — Centrala — Backend),
o Aktivace smlouvy klientem,

o Vyplaceni provize agentovi.

Je zcela ziejmé, ze se jedna o vysokou nékladovost spojenou s papirovou formou, kterd si
vyzaduje zajisténi vysokého objemu samotného kancelaiského papiru, tak i zajisténi
samotnych zafizeni k tisku, jejich bezproblémového fungovani a v neposledni fadé i

uchovavani zpracovanych dokumentt k piipadné reklamaci.
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5.4 Navrhované resSeni a vycisleni uspor pri zavedeni technologie DBP
do firemniho procesu

Ukazme si, co vSe ocekdva spolecnost, kterd se rozhodné implementovat technologii

zvanou ,,Dynamicky biometricky podpis“ do svych podnikovych procesti. Budou to

pfedevsim nize uvedené benefity ve formé snizeni nakladii za kancelatsky papir, navazujici

podnikové procesy s nim spojeny, ale také komfortnost pro zakaznika pii podepisovani

samotnych obchodnich smluv.

5.4.1 Benefity ve formé aspor

Hlavni vyhody jsou:

* snizeni poctu papirovych smluv, pfedavacich dokumenti, dodatkd,

* 7adné svazeni smluvnich papirovych dokumentti z pobocek (napt. 1x tydné),

* snizeni poctu tiskdren a s nimi spojena sprava tiskového feseni, dopliiovani tonerti
servis tiskového feSeni.. .,

* vytézovani podepsanych smluv a dokumentii automaticky, integrace do BO snizeni
lidskych zasahti a pfepisovani smluv a zmén do internich systémd,

* snizeni pracnosti na BO ( pfipadné snizeni poctu FTE ),

* snizeni chybovosti,

* kontrola Fraudu, nemoznost oklamat a zvalidovat podpis jiZ jednou podepsané
osoby. (biometricka databaze podpist v rdmci klienta),

* validace uzivatele oproti podpisovému vzoru ptimo SW, nikoli pouze pohledem
zaméstnance,

* kontrola internich zaméstnancii a externich partnerti - nedokazi vyménit stranku za
stranku, dokument je podepsan jako celek (pokud je pozadovano),

¢ snizeni archivace dokumentu atd.

5.4.2 Informace potiebné pro hruby odhad reseni

Nez se viubec subjekt, ktery zvazuje zaradit do svych procest vyse uvedenou technologii
pro ni rozhodné, m¢l by si dokazat zodpoveédét nize uvedené ekonomické otdzky. Ty mu

pfinesou potiebné informace pro hruby odhad feSeni.
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Otazky potiebné pro hruby odhad:

¢ Jaky je pocet podepisovacich mist?

* Je pozadovana validace podpisovych vzora? V ptipad¢ ze ano, jaky je pocet
podpisovych vzord/profili?

* Je pozadovany pievod dokumenti do PDF/A?

* Je pozadovand integrace s ¢asovym serverem tieti strany?

* Je pozadovana detailni analyza a navrh zmény procesi pro digitalizaci a zavedeni
dynamického biometrického podpisu?

 Jaké je pozadované HW vybaveni na koncova mista (tablet PC, tablet, podepisovaci
zafizeni, podepisovaci zafizeni s vétSim mirou bezpecnosti, monitor vhodny pro
podpis, podpisovy tablet s moznosti akceptovanim platebni karty apod.)?

* Jaké jsou pozadavky na feSeni, napt. zobrazeni celého dokumentu na koncovém
zafizeni, prezentace reklamy apod.

* Jaka je pozadovana integrace do prostiedi zakaznika (DMS, BPM, Siebel, SAP,
ptizplsobeni obrazovek apod.)?

* Jaké jsou dalsi pozadavky na feSeni ze strany zakaznika?

Pokud jsme si shromézdili potiebna data k zodpovézeni otazek, mizeme si provést
kalkulaci pro danou pobocku spole¢nosti. Urcité vyvstane otazka, pro¢ jen implementovat
DBP na svou pobo¢ku a ne rovnou do viech provoznich systémi spole¢nosti. Reseni je
jednoduché. Je to z diivodu otestovani si zavedené technologie do podnikovych procest a
to ve vztahu k zaméstnanctim, ale i1 také a to predev§im k zédkaznikiim. Ti se budou
setkavat se zavedenou technologii a méla by vyhovovat vSem vékovym skupindm.
Vseobecné je zndmo, ze 1idé si pomalu zvykaji ¢i pfijimaji néco nového. V ptipad¢, ze by
doslo k negativnimu pfistupu, postoji ze strany zakazniku k zavedeni nové podnikové
technologie, nebude to mit tak vyrazny ekonomicky dopad, jako v pfipad¢ implementace

do celé spolecnosti.
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5.4.3 Kalkulace pobocky

TCO propocet kalkulace navratnosti investice Pobockova sit’

Nakladova polozka

rok 1

rok 2

rok 3

rok 4

rok 5

Tisk

132000

132000

132000

132000

132000

Rozdélit dokumenty dle
poctu tisku ( tisk 1x, 2x, 3x )
1x pocet stran

2x pocet stran

3x pocet stran

303600

303600

303600

303600

303600

Rozdélit dokumenty dle tipu
nakladt ( interni - externi )

interni

externi

Doplnit naklady na porizeni
dokumentu - dovoz/rozvoz

320000

320000

320000

320000

320000

Tisk formulaia a kdo dané
naklady hradi

stfedisko ( marketing, obchod,
operation )

Naklady na svoz dokumentu
z externi sité

pocet svozl tydné / mési¢né /
pulroéné

4080000

4080000

4080000

4080000

4080000

8160000

8160000

8160000

8160000

8160000

Naklady na svoz dokumentu
z interni sité

pocet svozl tydné / mési¢né /
pulroéné

2760000

2760000

2760000

2760000

2760000

5520000

5520000

5520000

5520000

5520000

Skenovani

Skenery / KAC - Maintenance
Doplnit Maintenance HW
Doplnit Maintenance SW

Doplnit naklady na provoz
skenovny - SLA smlouvy a pod

130000

130000

130000

130000

130000

450000

450000

450000

450000

450000

200000

200000

200000

200000

200000

1200000

1200000

1200000

1200000

1200000

Fyzicka archivace
Manipulace s dokumentem /
per dokument

Skartace dokumentu /
dohledani dokumentu
Skartace dokumentu / per Kg
Jaké jsou okamzité naklady na
skartaci

33000

33000

33000

33000

33000

78000

78000

78000

78000

78000

20000

20000

20000

20000

20000

800000

800000

800000

800000

800000

Jaky je procentualni pomér
dokumentl které jsou k
okamzité skartaci a které k
dlouhodobé skartaci
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Jaky je pomér pracovniku

internich 1150800 1150800 1150800 1150800 1150800

externich

Lidské zdroje

Podatelna - kolik lidi / cena

FTE 1972800 1972800 1972800 1972800 1972800

skenerovna 0 0 0 0 0

Validace 3452400 3452400 3452400 3452400 3452400

Pfepisovani informaci do

dalSich systému 920640 920640 920640 920640 920640

pramérna uspora se pohybuje

od 76-95%

Lidské zdroje

Front Office 575400 575400 575400 575400 575400

Pocet FTE / cena FTE / rok 4 4 4 4 4

2301600 2301600 2301600 2301600 2301600

pramérna uspora 2 minuty na

samotny akt podpisu per

dokument bez pocitani ¢asu

chlize k tiskarné, nasledné

manipulace s dokumentem

Lidské zdroje

Back Office 353460 353460 353460 353460 353460

Pocet FTE / cena FTE 70 70 70 70 70
24742200 24742200 24742200 24742200 24742200

CELKEM / SUMA v Ké

51 755 040 Ké

51 755 040 Ké

51 755 040 Ké

51 755 040 Ké

51 755 040 Ké

258 775 200 K¢

Tabulka 1: TCO propocet kalkulace navratnosti investice Poboc¢kova sit’
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5.4.4 Kalkulace D2D

TCO propocet kalkulace navratnosti investice D2D

Nékladova polozka rok 1 rok 2 rok 3 rok 4 rok 5

Tisk 132000 132000 132000 132000 132000

Rozdélit dokumenty dle
poctu tisku ( tisk 1x, 2x, 3x )

1x pocet stran

2x pocCet stran 303600 303600 303600 303600 303600

3x pocet stran

Rozdélit dokumenty dle tipu
nakladt ( interni - externi )

interni

externi

Doplnit naklady na porizeni
dokumentu - dovoz/rozvoz

320000 320000 320000 320000 320000
Tisk formulara a kdo dané
naklady hradi
stfedisko ( marketing, obchod,
operation )
Naklady na svoz dokumentu
z externi sité 4080000 4080000 4080000 4080000 4080000
pocet svozl tydné / mési¢né /
pulro¢né 8160000 8160000 8160000 8160000 8160000
Naklady na svoz dokumentu
z interni sité 2760000 2760000 2760000 2760000 2760000
pocet svozl tydné / mési¢né /
pulro¢né 5520000 5520000 5520000 5520000 5520000
Skenovani
Skenery / KAC - Maintenance 130000 130000 130000 130000 130000
Doplnit Maintenance HW 450000 450000 450000 450000 450000
Doplnit Maintenance SW 200000 200000 200000 200000 200000
Doplnit naklady na provoz
skenovny - SLA smlouvy a pod 1200000 1200000 1200000 1200000 1200000
Fyzicka archivace
Manipulace s dokumentem /
per dokument 33000 33000 33000 33000 33000
Skartace dokumentu /
dohledani dokumentu 78000 78000 78000 78000 78000
Skartace dokumentu / per Kg 20000 20000 20000 20000 20000
Jaké jsou okamzité naklady na
skartaci 800000 800000 800000 800000 800000

Jaky je procentualni pomér
dokumentl které jsou k
okamzité skartaci a které k
dlouhodobé skartaci
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Jaky je pomér pracovniku

internich 1150800 1150800 1150800 1150800 1150800

externich

Lidské zdroje

Podatelna - kolik lidi / cena

FTE 1972800 1972800 1972800 1972800 1972800

skenerovna 0 0 0 0 0

Validace 3452400 3452400 3452400 3452400 3452400

Pfepisovani informaci do

dalSich systému 920640 920640 920640 920640 920640

pramérna uspora se pohybuje

od 76-95%

Lidské zdroje

Front Office 575400 575400 575400 575400 575400

Pocet FTE / cena FTE / rok 4 4 4 4 4

2301600 2301600 2301600 2301600 2301600

pramérna uspora 2 minuty na

samostatny akt podpisu per

dokument bez pocitani Casu

chlize k tiskarné, nasledné

manipulace s dokumentem

Lidské zdroje

Back Office 353460 353460 353460 353460 353460

Pocet FTE / cena FTE 70 70 70 70 70
24742200 24742200 24742200 24742200 24742200

CELKEM / SUMA v Ké

51 755 040 K¢

51 755 040 Ké

51 755 040 Ké

51 755 040 Ké

51 755 040 Ké

258 775 200 K¢

Tabulka 2: TCO propocet kalkulace navratnosti investice D2D
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5.4.5Podatelna

Finalni uspory na podatelné

rok 1

rok 2

rok 3

rok 4

rok 5

Aktualni stav

493200

493200

493200

493200

493200

Pocet FTE

4

4

4

4

Naklady na FTE / ROK
Pocet Externich pracovnikud

Naklady na Externi pracovniky / rok

1972800

1972800

1972800

1972800

1972800

0

0

0

0

pramérna uspora se pohybuje okolo 80%

CELKEM / SUMA v Ké

1972800

1972800

1972800

1972800

1972800

9864000

Tabulka 3: podatelna

5.4.6 Archivace a skartace dokumentu

Archivace a skartace dokumentt

rok 1

rok 2

rok 3

rok 4

rok 5

Archivace dokumentt

Fyzické ulozeni smlouvy

Jednotkova cena x pocet ks (ks/ké&/rok)

Ad-hoc vyhledani dokumentu

Jednotkova cena x pocet ks (ks/k&/dokument/rok)

Vyhledani dokumentu ke skartaci

Jednotkova cena x pocet ks (ks/k&/dokument/rok)

33000

33000

33000

33000

33000

Skartace

Jednotkova cena x pocet ks (ks/k&/dokument/rok)

78000

78000

78000

78000

78000

Ulozeni 3ti kopie

Jednotkova cena x pocet ks (ks/ké&/rok)

Vyhledani 3ti kopie ke skartaci

Jednotkova cena x pocet ks (ks/k&/Ulozna jednotka/rok)

skartace 3ti kopie

Jednotkova cena x pocet ks (ks/k&/dokument/rok)

pramérna uspora se pohybuje okolo 80%

CELKEM / SUMA v Ké

111000

111000

111000

111000

111000

550000

Tabulka 4: archivace a skartace
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5.4.7 Vyuziti Dynamického Biometrického podpisu

Po implementaci dynamického biometrického podpisu mizeme ocekavat uspory nakladi
ve formé:
* vyrazného snizeni nakladd na papirovy tisk,
* minimalnich provoznich nakladi na tiskarny (vypusténi vétSiny tiskaren z procest),
* automatické integrace s backend systémy,
* zrychleni ¢asu zpracovani smluv v internich systtmem ON-LINE / OFF-LINE po
replikaci,
* el. Archivu / snizeni nakladt na fyzicky archiv,
* moznosti vyuziti POS + biometrika
o aktivace smlouvy klientem po zaplacent,
o rychlejsi odménovani / motivace agentd,

X - Up sell.

I'Jspora nakladi - na tisk, kopirovani, skenovani, distribuci a archivaci dokumenta.
Primérna uspora 25 K¢ na dokument.

Rychla navratnost investic - primérné se investice vraci do 12 mésicti po zavedeni
feSeni.

Uspora &asu - vyrazné zrychleni obchodnich a internich procesi.

Vlastnoru¢ni podepisovani elektronickych dokumentii - moznost vlastnoru¢niho
podepisovani riiznych typu elektronickych dokumenti s vyuzitim stejného zabezpeceni
elektronickych dokumentu, jaké je pozadovano pro elektronické podepisovani. Pomoci
naseho feSeni mizete podepisovat zadosti, nabidky, objednavky, smlouvy, faktury, vykazy
apod.

Rychlé nasazeni a snadné integrace - nase feSeni nabizi snadnou integraci se stavajicimi
informac¢nimi systémy, firemnimi dokumenty a firemnimi procesy.

Zvyseni bezpecnosti - dokumentti a procesi.

Uznatelnost - nase feSeni pro podepisovani elektronickych dokumentl odpovida
legislativnim pozadavkim, které jsou na elektronické podepisovani kladend v pravnim
prosttedi CR i EU.

Ekologie - feseni piispiva k SetrnéjSimu vyuzivani pfirodnich zdroju a energii.
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5.5 HW Zarizeni

Podpisové charakteristiky
Pro sniméni vlastnoru¢niho podpisu mizeme pouzit zafizeni, ktera jsou schopna snimat
biometrické (zvykové) charakteristiky, které se promitaji do psaného projevu a tedy i do

podpisu.

Mezi tato zafizeni patfi:

» specidlni podepisovaci pady od vyrobce Vacom, pozivajici se v kamennych

pobockach,

Obrazek 28: podepisovaci pady vyrobce Vacom

« interaktivni (perové) grafické tablety a kiosky,

&J LD

Obrazek 29: interaktivni (perové) grafické tablety a kiosky
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« tablety a chytré telefony — nejrozsitengjsi.

Obrazek 30: tablety a chytré telefony

Podpisovy 14"'(A4) LCD tablet VPad 1400 (VPSign) - novinka

Obrizek 31: podpisovy 14°'(A4) LCD tablet VPad 1400 (VPSign)
Spi¢kovy barevny velkorozmérovy (14°") podpisovy tablet z produkce spole¢nosti VPSign
umoznuje zobrazovani dokumentii ve formatu A4. Na rozdil od menSich podpisovych
zafizeni, které sejmuty podpis "odesilaji" do dokumentu na pocitac, nabizi VPad 1400
podepsani dokumentu tak, jak jsme zvykli na papife - podepisujeme se piimo do

zobrazeného dokumentu (podpisového pole/poli) na bazi filozofie:

What You See is What You Sign!

Podepisujete to, co vidite!
Larry Sinclair 1982

VPad 1400 je mimotadné vhodny k podepisovani smluv (dokumentti) na piepazkach
organizaci - klient vidi, co podepisuje, a proto neni tfeba vybavovat pracovisté dalSim

monitorem, piipadné feSit otdzku zamezeni viditelnosti textu pro dals$i osoby stojici za
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klientem. Barevny displej VPad 1400 umoznuje "v mezicase" projekci obrazovych
reklamnich sdé€leni - informace, loga apod.

Hlavni oblasti uréeni:

» bankovnictvi a finan¢ni sluzby (pojistovnictvi),
» telekomunikace,

« servisni organizace,

 statni sprava - ufady,

e zdravotnictvi,

 sluzby, organizace cestovniho ruchu, obchodni sféra.
Klic¢ové vlastnosti VPad 1400:

* zobrazuje dokument v plné velikosti, ve vysokém rozliSeni a barevn¢,

* pracuje v souladu s legislativou platnou pro oblast elektronického podpisu,

* zpracovava vicestrankové dokumenty s vice podpisy generované libovolnou lokalni
Windows aplikaci nebo centrdlnim serverem pomoci generatoru dokumenti-
formularu,

* zachycuje kli¢ové behaviordlni biometrické charakteristiky podpisu,

* podpisovy SW Wizard umoziuje efektivni tvorbu formulait,

* je kompatibilni s PKI (Public Key Infrastructure),

* v mezi¢ase umoziuje zobrazovani reklamnich ploch — dokumentd,

* je pfipojovan k pracovni stanici pfes standardni USB rozhrani,

* je snadno integrovatelny do provoznich systémi organizace (ERP, CRM, apod.),

* ma4 robustni odolnou konstrukci pro pouziti k masivnimu provozu.

Bezpecnostni folie se pouzivaji k zamezeni ¢teni z Vaseho zafizeni nezucastnénou osobou,
ktera je v jeho blizkosti. Specidlni povrch omezuje nezddouci pohledy okoli na displej, to

vSe zajisti Ctyfvrstvy ochranny Stit znemoznujici vidét na displej ze stran.
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Podpisovy LCD tablet eSignio (Wacom STU-500)

Obrazek 32: podpisovy LCD tablet eSignio (Wacom STU-500)

Osvédceny Spickovy tablet zvlasté vhodny pro pouziti na obchodnich prepazkach,
pokladnich mistech a k verifikaci platebnich transakci. Vysoce ostry 5 displej umoziuje
zobrazeni doplnujicich informaci relevantnich pro probihajici podpisovy proces (napfi. ucel
podpisu, co je podepisovano, podminky a instrukce).

Zakladni technické parametry

Disple;j:

» monochromaticky reflexni TFT LCD,

* rozmér - 10,2 x 7,6 cm (5"),

* maximalni rozliSeni - 640 x 480 pix.,

» pozorovaci uhel (horizontalni/vertikalni) - 120°/120°,

» povrch snimace upraveny tak, ze podepisujici ma stejny pocit jako pfi psani na
papir,

« uprava displeje proti odlesku, temperovani,

+ zobrazeni podpisu v redlném Case.
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Pero a tablet:

« metoda sniméni - elektromagneticka rezonance (EMR),

« 512 arovni tlaku pera (neinterpolovanych),

« rozliseni 2,540 dpi,

« vyska snimani Smm,

« Dbezbateriové, bezdratové pero,

« pero pripojeno k tabletu pomoci provazku,

« ptenosova rychlost snimani - 200 bodi/s (neinterpolovanych),
« integrované ulozist¢ pro ulozeni pera,

« rozhrani - USB BUS power/sériov¢,

« napdjeni - prostiednictvim USB BUS power/ (volitelné¢ AC adapter),
« stanoveni, vyvolani a zruSeni ikon na displeji,

» kabel USB 1,5m,

« spotieba niz$inez 1.0 W,

« provozni teplota 5° az 35°C,

« provozni vlhkost 20% az 80% RH,

« hmotnost 0,4 kg,

« rozmgéry tabletu 160.0 x 182,5 x 24,6 mm.

5.6 Analyza pravosti DBP

Pokud by pravost dynamickych biometrickych podpisti nemohla byt zarucena, spole¢nosti
pouzivajici tuto technologii by pozbyly na vérohodnosti u svych klientd. Tudiz existuje
nastroj, kam se mize v pfipad¢ pochybnosti at’ ze strany klienta ¢i ze strany spolecnosti
nebo soudii obratit. Tim to nastrojem jsou pismoznalci, ktefi se zabyvaji zkoumanim
pravosti elektronickych biometrickych podpist, aby mohli vyhodnotit pravost DBP,
pouzivaji software k vytvoreni znaleckého posudku. Nejrozsifenéjsi je Signotec eSig-
analyze. Tim, Ze je kazdy podpis ui¢en svymi charakteristickymi body tahu podpisu vcetné
dynamickych prvkl, mize znalec provadét riizné srovnavani, aby dosahl jistoty v pravosti

nebo ji znalecky vyloucil.
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Pro potfeby simulace znaleckého zkoumani jsem oslovil znalce v oboru pismoznalectvi
pana Mgr. Jana Zimmera, s kterym jsem nasimuloval muj osobni podpis, ktery zndzornuje

pouze grafické zndzornéni biometrickych tdaji a podrobil ho posudku dle dynamickych

znaku.

(3] Signature Analyze L] B |
Segment:  1(4)
Point:  1(443)
X: 1904
Y: 2090
Pressure: 0
Timeinms: 0(2472)
u - v‘
» ‘ Replay e
Replay both
Segment:  1(5)
Point:  1(441)
X: 2145
Y: 2092
Pressure: 0
Timeinms: 0(2688)
Dynamic 3 = ‘
4 * [ Replay Close |

Obrazek 33: zdroj: vlastni — dva stejné podpisy od jedné osoby
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Signature Analyze

[

™

JUC [l

Point:  1(443)
X: 1904
Y: 2090
Pressure: 0
Timeinms: 0(2472)

* [Lresy

™

Dl

.1

Time in ms:

 [Lrepay | o= ]

© Pressure P(t)

Obrazek 34: zdroj: vlastni — dva stejné podpisy od jedné osoby v bodovém znazornéni

) Acceleration Afpts) ) Motion X[t)

[ po. J[ 0= ]

© Velocity V(pts)

0 Velocity V(t) ) Motion Y(t)

() Acceleration Aft)

Obrazek 35: zdroj: vlastni - graf prubéhu intenzity tlaku p¥i podepisovani
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) Pressure P(t) © Velacity Vipts) () Acceleration Afpts) ) Motion X{t)

) Velocity V() ) Acceleration Alt) ) Motion Y(t) m
Obrazek 36: zdroj: vlastni - graf pribéhu rychlosti podepisovani

o e

) Pressure P(t) ) Velocity V(pts) © Acceleration Afpts) () Motion X[t)

© Velocity V(Y (©) Acceleration Aft) ) Mation Y[t E

Obrazek 37: zdroj: vlastni - graf priibéhu akcelerace podepisovani
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) Pressure P(t) ) Velocity V{pts) () Acceleration Afpts) @ Motion X[t)

© Velosity V) © Acosleraon Al ) Molion¥() (oo ]
Obrazek 38: zdroj: vlastni - graf pribéhu pohybu po ose X

) Pressure P{t) ) Velocity V(pts) () Acceleration Afpts) () Mation X[t)

) Velocity V(t) ) Acceleration Alt) © Mation Y(t) E

Obrazek 39: zdroj: vlastni - graf pribéhu pohybu po ose Y
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Abychom byli schopni vySe uvedené grafy vytvofit, jsou ¢erpana z nepifeberného mnozstvi
dat, na kterd je podpis rozlozen. K znazornéni mizeme vyuzit MS Excel, ktery ndm

dokaze samotny podpis vygenerovat za pomoci software pouzivanym znalci v oboru

pismoznalectvi.

(B signosoft Analyzer

Project [~ | mportsignare  $y $7 ¥z | savesionanre Gy | 2 @
| sunatures () ()l (» ) (w) (1)
Sign ] \\[\\\\\\\[L]\\|
yAf z 75 %0 105 120 135 150 165 180 195 210 2ps 240 255 270 285 300
27.10.2014 09:30:! =|
Signat. [ ]
N [1
27.10.2014 09:36:1

Zﬁ//

502
o
388|276 |510
388 27 2
287 27
0 I 336 27
385 [27!
‘ TRy
- 382 28
A 380 282
| 377 284 |52
| 74 287 [520
° | 70 [200 520
T T T T T T T T T T <365 204 520 B
= e—1 -]

Obrazek 40: zdroj: vlastni - graf pribéhu rychlosti podepisovani s tabulkou hodnot

Signosoft Analyzer EE'X -
project (= (B} | import sionature @@@'mmmm@ |B°

00000

- e [ =
p 15 E 60 75 90 105 120 135 150 165 180 195 210 priy 240 255 270 285 300 315 330 345 360 X Y
7 & [~ 392 279

Signatures
Sign:

302
27.10.2014 09:30:¢ 392 =|
Signaty 392
;> 302 M
ﬂﬂ Z/ - 392
. 302
27.10.2014 09:36:1 392
302
302
302
302
27
27
27 s
= 27 9
[ x-302_| 27 9
-—-
0 are 50
388 271
388 27
387 27
388 27
385 27
384 27
382 28
380 282

374 287|520

370 290 [520
T T T T T T T T 1365 [204 |520 =

Obrazek 41: zdroj: vlastni - graf priibéhu pohybu po ose Y s tabulkou hodnot
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poect [ B | moorsmaure ¥y 7 gy | swvesonare T |2 0
Signatures 0"0"0'0 O Table of values
Sig 1 [‘I‘\\\\I\\‘\\\\\\\\\l\\l Y
15 3 75 90 105 120 135 150 165 180 195 210 225 240 255 270 285 300 315 330 345 360 )
Tt 7 S r—
392 27
27.10.2014 09:30: §§ ;;
5
< 92 27
ﬂ,q L - I [392 27
— 392 27
27.10.2014 09:36:1 392 277
392 217
92 217 1
92 217 422
92 217 432
92 217 440
277 450
277 458
217
217
217
217
27
=| 27¢
>z 27 496
27 501
27
27
277
1386 277
385 278
84 279
82 280
380 282
i [284 520
4 287|520
0 [20 520
T T T T T T T T BEEA) T <365 530

Obrazek 42: zdroj: vlastni - graf pribéhu rychlosti podepisovani s tabulkou hodnot

EEE T

Signatures

st fr- T

27.10.2014 09:30:

Sl

27.10.2014 09:36:1

000
e

e 75 90 105 120 135 150 165 180 195 210 225 240 255 270

Obrazek 43: zdroj: vlastni - graf pribéhu akcelerace podepisovani s tabulkou hodnot
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[E=rems — Wae 2 2 s % W 0 =

Project B | Import signature @ @ @ ‘ Save signature @ ‘ % e
Signatures 00000 Table of values @
e b e e e b s o s o s o ios oo s o bes b0 s oo as so hus b [ v [ pressure
A1 b =392 279 0 ||
392 279 270
27.10.2014 09:30: 392 278 298 =
Signatt 392 278 320
§> 392 278 340 m
ﬂ.q L (392 78 358
_— 78 76
27.10.2014 09:36:1 77 90
77 04
77 14
392 77 22
392 277 432
392 277 440
391 277 450
391 277 458
B 77 6
77 7
77 7
77 7
76 3
=[390 276 490
_— 390 276 495
389 276 502
[xas [ 309 s 02
388 76 10
76
77
77
F 78
384 79 16
382 280 513
(L 380 282 518
377 284 520
374 287 520
B 370 290|520
T T T <285 294 /520 =

Obrazek 44: zdroj: vlastni - graf priibéhu pohybu po ose X s tabulkou hodnot

Project B | Import signature @ B @ ‘ Save signature @ | % e
Signatures (k) (o) (p ) (m) (o) Table of values
Snaias! bl e s e s he o oo s heo hes heo hos o las o bss bro bas 0 s 0 s e | X v [ pressure
A{ & 2392 0 |+
270
27.10.2014 09:30: 298 =]
Signat 320
;7 340 i
/4-,] Z’ {392 358
p— 392 376
27.10.2014 09:36:1( 392 390
404
414
422
432
392 440
391 450
91 458
91 464
91 470
91 474
91 478
390 484
=390 490
=202 | g
i 50:
s -] &
51
= 388 512
387 514
386 514
[ 476 :
4
2
- 23% 0'
377 520
374 520
B 370 520
T T T T <365 /520 <l

Obrazek 45: zdroj: vlastni - graf priibéhu pohybu po ose Y s tabulkou hodnot

Na obrazku nize je uvedeno srovnani dvou podpisi od jedné osoby s automatickym

vyhodnocenim shody na 79% pravosti. Vidime, Ze podpisy nejsou zcela shodné, ale diky
zakladnim viditelnym atributim ¢i skrytym pro lidské oko danych technologii samotného
ovefovani doslo k vyse uvedené shodé. Nabizi se otdzka, pro¢ neni shoda 100%? Protoze
nikdo znas se nedovede podepsat pokazdé absolutné stejné. Mlzeme se maximalné

priblizit k hranci 90%, ale to jen ti, ktefi se kazdy den podepisuji a jsou tzv. vypsani.
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] signotec eSig-Analyze = b

[

POF.. | [ Pad..
Import Data ..
signotec eSig-Analyze
| o Match: 79 Percent
Line Max: 2 Anyze.. | [ Vel/Pressue.. | [ Visuale.. Compare } I [ Feseta
|
1
FOF... | [ Pad.
ImportData...
signotec Ext

Obrazek 46: zdroj: vlastni — vyhodnoceni pravosti dvou podpistu
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5.7 Navrh reSeni firmy SignoSoft

Vyuziti dle SignoSoft'?

Biometrické charakteristiky
Reseni SignoSoft (vlastnoruéni biometricky podpis) je mozné vyuzit viude, kde:

» podepisujete dokumenty pii osobnim jednani nebo v rdmci jiného tkonu, pii
kterém jsou znamé (ovetrené) identity podepisujicich se osob,

» chcete zrychlit a zjednodusit procesy,

» chcete zlevnit provoz a snizit ndklady s nim souvisejici,

» chcete vice zabezpecit dokumenty a informace v nich obsazené.

Vsude, kde chcete usetfit provozni naklady za:

tisk podepisovanych dokument,

« distribuci podepsanych papirovych dokumentl (postovné a jiné dorucovaci a
kuryrni sluzby),

« kopirovani, skenovani (indexovani a vytéZzovani) podepsanych dokumentt,

+ skladovani a archivaci — papirovych dokument.

DoCl
On-Lnne Off.Line scénar
SimDOGCient % g E a2 SignDOC Web
Aplikace i UlozZisté podpisu
(workflow) m———
—
Lg KN CHECK
Automaticka
varifikace

| pompss

Obrazek 47: zdroj http://signosoft.com

13 SIGNOSOFT. Signosoft-biometrické podpisy [online]. 1998 - 2015 [cit. 2015-02-16].
Dostupné z: http://signosoft.com/index.html
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Vyuziti feSeni SignoSoft v ramci nékterych odvétvi:

« finanéni sektor

autentizace identity klienta podle podpisu pied vlastnim provedenim
transakce metodou biometrické verifikace podpisu,

automatizace a zrychleni procesi — podepisovani dokladii (zadosti,
smlouvy, dodatky apod.),

zvySeni zabezpeceni proti zneuziti (zfalSovani) podpisu,

zvySeni zabezpeceni integrity dokumentu - nemoznost zfalSovani

informaci ulozenych v dokumentu.

« obchodni sektor, sluzby a skoly,

vlastnorucni podepisovani rtiznych typi elektronickych dokumentd.
automatizace a zrychleni procesi — podepisovani dokladii (zadosti,
vydejky, predavaci protokoly, referatniky, spisy, objednavky, faktury,
smlouvy apod.),

zvyseni zabezpeceni integrity dokumentu - nemoznost zfalSovani

informaci ulozenych v dokumentu.

¢ zdravotnictvi,

o

vlastnoru¢ni podepisovani elektronickych dokumentt s citlivymi a
osobnimi udaji (napt. neschopenky, 1ékaiské zpravy),

vlastnoru¢ni podepisovani elektronickych receptu,

zabezpeceni integrity vSech vlastnorucné podepsanych elektronickych

dokumentu,

« organy statni spravy (samospravy) a soudy

vyuziti biometrie pro interni ovétovani podepisujicich se osob,
na zaklad¢ ovéfeni podpisu provedeni autentizace osoby a nastaveni jeji
autorizace — k podepsani dokumentu, nastaveni ptistupovych prav do

systémd, objektd apod.
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Spolec¢nost SignoSoft ma dve varianty feseni vlastnoruénich biometrickych podpist

Varianta A: Vlastnoru¢ni podepsani elektronického dokumentu

Ptiprava PDF

V zékladnim informaénim systému se vygeneruje finalni
elektronicky dokument (*.PDF) urceny k podpisu. Tento PDF
dokument je mozné generovat z libovolnych informacnich

systému nebo aplikaci — ERP, CRM, MS Office, HTML apod.

Vlastnoru¢ni podpis

Vygenerovan¢ PDF se vlastnoruéné podepiSe pomoci
specialniho podepisovaciho zatfizeni (napt. podpisového padu).
Pii podepisovani na pad se snimaji a zpracovavaji biometrické
(statické a dynamické) charakteristiky vlastnoru¢niho podpisu
(viz obrazek Biometrie podpisu).

Ulozeni a uzamceni

Béhem vlozeni vlastnoru¢niho biometrického podpisu do
dokumentu dojde k jeho elektronickému podepsani a tedy

zabezpeceni integrity dokumentu proti neopravnéné zmeéne.

Sdileni

Ulozeny, elektronicky-biometricky podepsany elektronicky
dokument je mozné dale zpracovavat v ramci podnikovych
informacnich systéml a systému pro spravu elektronickych

dokumentt a procesti.

Nase feSeni je také mozné pouzit pro uzaviené systémy (naptiklad bankovni sektor,

zdravotnictvi apod.), kde by se dalo vyuzit nejen moznosti vlastnoru¢niho podepisovani
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elektronickych dokumentti, ale zaroven by se dalo vyuzit vlastnosti ovéfovani
vlastnoru¢niho podpisu proti podpisovému vzoru. Tato vlastnost feSeni nabizi zvySeni
bezpecnosti v procesech, pfi kterych je potieba ovéfit, s pravdépodobnosti limitné se blizici
100 %, identitu néjaké osoby, ktera identitu predkladéd a po jejim kladném ovéieni osobu

autorizovat k dalsi aktivité - napt. uzavieni dodatku ke smlouvé.

Varianta B: Ovéfeni vlastnoruéniho podpisu a podepsani elektronického dokumentu

Tvorba baze referencnich podpist
V ramci jedné z komponent naseho feSeni (SignArchive) dojde

k vytvofeni baze referen¢nich podpist pro vSechny uzivatele

(interni, externi apod.), ktefi vyuzivaji sluzby uzaviené¢ho
systému. Tato baze se mize v ¢ase dopliiovat o dalsi referencni

podpisy a standardné spravovat.

Ptiprava PDF

V zékladnim informaénim systému se vygeneruje finalni
elektronicky dokument (*.PDF) uréeny k podpisu. Tento PDF
dokument je mozné generovat z libovolnych informacnich

systému nebo aplikaci — ERP, CRM, MS Office, HTML apod.

Vlastnorucni podpis a ovéteni podpisu
Vygenerované¢ PDF vlastnoru¢né podepisuje osoba, ktera o

sob¢ tvrdi, Ze je napt. osobou LM. Po zachyceni jejiho podpisu

dojde v redlném case k automatickému ovéfeni tohoto podpisu
proti referencni bazi a referenénimu podpisu osoby LM, ktery
je v ni ulozeny. Systém porovnava biometrické (statické a
dynamické) charakteristiky podpisi. Pokud systém ovéii
zachyceny podpis proti referenci, dochdzi k ovéteni
(prokazani) identity osoby LM a systém osobu autorizuje k

podepsani dokumentu.
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Ulozeni a uzamceni
Béhem vlozeni vlastnoru¢niho biometrického podpisu do
dokumentu dojde k jeho elektronickému podepsani a tedy

zabezpeceni integrity dokumentu proti neopravnéné zmeéne.

B x 3 Sdileni

—y

Ulozeny, vlastnoruéné biometricky podepsany elektronicky
dokument je mozné déle zpracovavat v ramci podnikovych
informacnich systémi a systémi pro spravu elektronickych
dokumentt a procesti.

V piipadé, kdy jde o uzavieny systém a velmi kritické
informace se takto podepsany dokument (s ovéfenim podpisu
proti referenci) mize objevit napf. v internetovém

bankovnictvi mezi uzavienymi smlouvami.

Redeni SignoSoft je zaroven integrovano s technologiemi a viemi (i bezpeénostnimi)
standardy elektronickych certifikdth a podpist. To znamend, Ze feSeni je primarné
dodévano a instalovano s vlastnim elektronickym certifikatem. Pfi implementaci je ovSem
mozné SignoSoft integrovat s interné vytvorenou Public Key Infrastructure (PKI), ktera je
postavena na vlastnich (podnikovych) elektronickych certifikatech.

Redeni vlastnoruéniho biometrického podpisu mize byt také integrovano s
kvalifikovanymi elektronickymi certifikaty vydanymi kvalifikovanym poskytovatelem
certifikacnich sluzeb nebo akreditovanym poskytovatelem certifika¢nich sluzeb dle zakona

¢. 227/2000 Sb., zadkon o elektronickém podpisu.

Z vyse uvedeného vyplyva, ze feSeni SignoSoft je primarné dodavano s elektronickym
podpisem (EP), ale umoziuje vyuzit i vlastnosti a specifikace, které nabizi zaruceny
elektronicky podpis (ZEP) a uznavany elektronicky podpis (UEP), coz dale rozsitfuje

moznosti vyuziti naSeho feseni i v rdmci organt vetejné moci (OVM).
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5.8 Konference

AZ 70 % velkych spoleénosti chee v piistich letech zavést
biometricky podpis

Dynamické biometrické podpisy SignoSoft prispivaji k vyssi bezpe¢nosti dokumentii,
zrychluji zpracovani smluv, zvySuji komfort obsluhy ziakaznika a firmam Setii
naklady.

V nésledujicich tfech letech ocekédvaji odbornici masivni nastup pouzivani technologie
biometrickych podpist, a to nejen vkomerénim sektoru, ale i ve statni spravé a
samospraveé. Shodli se na tom ucastnici odborné konference v hotelu Marriott, kterd hostila
zastupce velkych firem, softwarovych odbornikl, soudnich znalct a dalSich specialistt.
., Miizeme Fici, Ze zde nechybi zastupce zadného z oborii, kde se pracuje s velkym poctem
klientu. Je to logické — rozumné firmy se v dnesni dobé orientuji na dve véci — uspory
nakladit a vyssi komfort pro obchodniky i klienty. A to jsou presné vyhody, které
biometricky podpis nabizi,” konstatoval za organizatory Jifi Mraz, generalni Feditel
nejveétsi Ceské softwarové spolecnosti Unicorn Systems. Unicorn vyuziva ve svych
systémech technologii SignoSoft, kterou vyvinula spole¢nost Prazska softwarova. Jedna se
o nejrozsitengjsi feSeni v oblasti biometrickych podpisti na ¢eském trhu, které pouziva
naptiklad operator O2. Reseni SignoSoft je zaloZeno na svétovych standardech — vyuziva
softwarové komponenty od némecké spolecnosti Softpro a hardware (podepisovaci tablety)
od japonského vyrobce Wacom.

Jak biometricky podpis funguje a pro¢ je o tuto technologii rostouci zajem? ,, Toto resSeni
umoznuje viozit do elektronického dokumentu vlastnorucni digitalni podpis, obsahujici
nejen obrazek podpisu, ale i jeho , skryté” dynamické charakteristiky. Tim vznikne
vlastnorucné podepsany a zabezpeceny elektronicky dokument, ktery je po pravni strance
rovnocenny s podepsanym dokumentem papirovym (s listinou). Je mozné jej velmi snadno
dale zpracovavat a uchovavat. A do dokumentu neni mozné neopravnené zasahovat,
ptiblizuje vyhody feSeni SignoSoft Pavel Rousek, jednatel spolecnosti Prazska
softwarova. ,, Viastnorucni digitalni podpis by mél postupné nahradit beznou papirovou

dokumentaci. Timto krokem chceme zvysit rychlost obsluhy, posilit bezpecnost smluv a diky
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poklesu objemu tisku také prispet k vetsi ochrané zivotniho prostredi,” uvedl na dnesni
konferenci Ale§ Bernasek z O2, ktery zavadéni této technologie ve spole¢nosti Fidi.

., VY¥hodou tohoto reseni je nejen pohodli pro zdkazniky a nizsi vydaje, ale i to, Ze cely
proces zpracovani dokumentii se vyrazné zrychli. Ocenili jsme i rychlé nasazeni a snadnou
integraci do nasich internich procesi, “ konstatoval na dnes$ni konferenci Santiago Uriel
Arias ze Spanélské konfederace sporitelen CECA, kterd sdruzuje 12 instituci s 20 tisici
pobockami a toto ,bezpapirové™ feSeni na bazi biometrickych podpisi je nejvétsi
v Evropé. ,, Fakt, ze jsme se dokazali v podstaté zbavit rucné podepsanych smluv, pokynit a
dokumentit mimo jiné znamend o miliardu papirii rocné meéné, coz je 6750 tun papiru,
neboli 28 Airbusit A380 plne nalozenych papirem a mimo jiné usetreni 10 km2 lesa kazdy
rok. Usporu ¢asu jsme vycislili na plnych 45 tisic hodin prace. V konecném diisledku se
jedna o usporu 40 milionii eur kazdy rok a investici s navratnosti 9 mesicu, *“ doplnil Uriel.

Pravni pohled na biometrické podpisy prezentoval na konferenci Vladimir Smejkal,
predni soudni znalec z oboru pocitatového prava. , Evropské i nasi legislative
dynamicky biometricky podpis naprosto vyhovuje a ja vidim obrovsky potencidl jeho
zavedeni také do statni spravy a samospravy. Jeho zavedeni by odstranilo stdavajici

vvvvvv

certifikaty s omezenou dobou platnosti. To bych povazoval za jeden ze zasadnich krokii k e-

«

govermentu, “ konstatoval. Bezpecnost biometrickych dat a vlastnoru¢nich podpist
komentoval na konferenci Jindfich Kodl, soudni znalec z oboru bezpec¢nosti
informacnich systémii a dalSi odborny pohled poskytl i Jan Zimmer, soudni znalec z
oboru pismoznalectvi: "Zkoumany podpis si miizeme i s odstupem casu prehrat jako
zpomaleny film. To je velmi uzitecna funkce pro hodnoceni posloupnosti psacich tahii, pro
hodnoceni sméru a rychlosti psaciho pohybu. V tomto ohledu poskytuji biometrické
podpisy vice spolehlivych informaci pro zkoumani pravosti, nez klasické podpisy psané na
papir, u kterych byva obtizné takové informace spolehlivé zjistit. “ zduraznil J. Zimmer

, Nase zkuSenosti ukazuji, ze tyto technologie se v soucasné dobé chystd zavést vetsina
velkych ceskych firem. Tomu napomdaha i velky nastup tabletii. Ditkazem zdjmu je ostatné i
dnesni konference, které se ucastni pres 100 velkych ceskych firem z nejriiznéjsich oborii.
Na papiry musite cekat, mohou byt poskozeny, zniceny, falsovany nebo se ztrati. Musite je
seradit, chranit, skladovat a zabezpecit. To vSechno zdrzuje obchod, snizuje komfort

prodejcii i zakaznikit a stoji velké penize, *“ shrnul Rousek. Zdtraznil, ze z hlediska rozvoje
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biometrickych podpistt je klicové zapojeni spolenosti Unicorn Systems, nejvétSiho
dodavatele informaénich systéma a feseni v CR.

Dalsi trend v oblasti zvySovani efektivity a komfortu obchodnich procesti komentoval
Vladimir Sitta ze spolecnosti 3M: ,, Nase spolecnost jiz dlouhodobé vnima trend zapadnich
zemi k prechodu na elektronické dokumenty, které vsem jejim uzivatelum prindsi komfort a
uisporu casu. Spickova technologie k automatickému ziskavani dat z osobnich dokladii
a overeni jejich pravosti pak do svéta elektronickych dokumentii vndsi navic tak zdasadni
pojmy, jako bezpecnost a eliminace chyb. Jsme hrdi na to, ze pravé 3M z pozice globalniho
lidra v ID autentizaci, prinasi tuto technologii bezpecnostnich slozek i do civilniho sektoru
vCR."

Dynamicky biometricky podpis Misto tradicniho podpisu na papir se zdkaznik podepise
na specialni podlozku ¢i tablet, ktery umi zachytit tlak i rychlost podpisu. Takto vytvofeny
podpis je neoddélitelné spojen s podepisovanym dokumentem. V okamziku, kdy zakaznik
podpis dokon¢i, je dokument zabezpecen proti jakymkoli dalsim zméndm. Podpisova data
jsou v dokumentu ulozena v zaSifrované podobé a jsou tim chranéna proti moznému
zneuziti. KIi¢ pro desifrovani podpisovych tdaju je bezpecné uloZzen a je pfistupny pouze
pro potieby znaleckého zkouméni. Podpis se samostatné nikde neuchovava. Zakaznik tedy
nemusi mit strach, ze by mohl byt zneuzit.

Legislativa

Z hlediska legislativy je dynamicky biometricky podpis akceptovan se stejnou pravni
validitou jako doposud pouzivana jedina varianta elektronického podpisu, a to s tajnym a
vefejnym klicem a kvalifikovanym certifikdtem. Z hlediska komunitdrniho prava je
urcujicim predpisem Smérnice 1999/93/EC. Z hlediska ceského prava je klicovym zékon
¢.227/20008b., o elektronickém podpisu. Podle § 2 zakona jsou elektronickym podpisem
“Udaje v elektronické podobé, které jsou ptipojené k datové zpravé nebo jsou s ni logicky
spojené, a které slouzi jako metoda k jednoznacnému ovéteni identity podepsané osoby ve
vztahu k datové zpraveé® — coz je definice, ktera zahrnuje i dynamicky biometricky podpis.
V souladu s novym obcanskym zakonikem proto muizeme konstatovat, ze pfi pravnim
jednani ucinéném elektronickymi prostfedky lze pisemnost elektronicky podepsat i

vlastnoru¢nim dynamickym biometrickym podpisem.
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5.9 O Unicorn Systems

Unicorn Systems je renomovana evropska spolecnost poskytujici ty nejvétsi informacni
systémy afeSeni z oblasti informac¢nich a komunikacnich technologii. Dlouhodobé se
soustfedime na vysokou piidanou hodnotu a konkurenéni vyhodu ve prospéch svych
zakaznikd. PUsobime na trhu jiz od roku 1990 azatu dobu vytvofili fadu Spi¢kovych
a rozsahlych feSeni, kterd jsou rozSifena a uzivana mezi témi nejvyznamnéjSimi podniky
zraznych odvétvi. Ma ty nejlep$i reference zoblasti bankovnictvi, pojistovnictvi,
telekomunikaci, energetiky, primyslu, obchodu i vetejného sektoru. Zakazniky jsou piedni
a nejvetsi firmy. Disponuji detailnimi znalostmi z celého spektra podnikatelskych odvétvi.
Rozumi principtim jejich fungovani, ale i specifickym potfebam svych zakaznikd.

Rozséhl¢ tymy systematicky vzd€lavanych odbornikii dokonale ovladaji vSechny
v soucasnosti obvyklé produktové ftady, komponenty, technologie, aproto nemaji
v podstaté zadna technologickd omezeni. Pfestoze pii své praci uplatiuji mnoho
revolu¢nich myslenek, vlastni dodavky feSeni podléhaji osvédéenym kritériim — kvalita,

kvantita, termin a cena.

5.10 Spole¢nosti pouzivajici DBM

Tainia O, TiwEm N 55 6
vodafone
VPV ) g!sei?eél Posteitaiane [P :F . .Mobile.

Obrazek 48: zdroj http://www.bezpecnypodpis.cz

Vlastnoru¢ni digitalni podpis existuje uz nékolik let, §ifit se ale zacina teprve nyni, a to
zejména diky dostupnosti kvalitnich koncovych zafizeni — specialnich podlozek na

podepisovani ¢i tablett.

Vyuziti najde v mnoha oblastech — ideélni je naptiklad pro vSechny prodejni organizace,
které s klientem uzaviraji smlouvy. Diky vyspélosti soucasnych technologii ho mohou

pouzivat napiiklad i podomni obchodnici — kratce po podepsani dokumentli zdkaznik
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obdrzi e-mailem potvrzeni o podepsanych dokumentech, a jim pozadované sluzby jsou tak

rychleji aktivovany.

5.10.1V CR je vlastnoruéni digitalni podpis pouzivan

Mezi nejvétsi klienty, kteti vlastnoru¢ni digitalni podpis v Siroké mife vyuzivaji, patii
spolec¢nost Telefonica Czech Republic. Ta jej nasadila ve svych vybranych znackovych

prodejnach, ale vyuzivaji ho také tzv. door-to-door obchodnici (podomni prodej).
Priklady spole¢nosti vyuZzivajicich vlastnoruéni digitalni podpis

Global Expert Ceska republika

Finan¢ni skupina Cetelem

T-Mobile Ceska republika

Telefonica O2 Ceska republika

Vodafone Ceské republika

ORESI kuchyné

5.10.2 V zahranici je vlastnorucni digitalni podpis pouZivan

SUNRISE (druha nejvétsi telekomunikaéni spoleénost ve Svycarsku)
Registr motorovych vozidel v Bavorsku

IKEA (jeden z nejvétsich prodejcti nabytku v Némecku)

Berliner Sparkasse

Spanélské konfederace spotitelen CECA
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5.11 Implementace ve spolecnosti O 2

V roce 2013 byla realizovana implementace e-Dokumenti na PC a Tabletech pro 1000+

uzivateld.
Cil projektu

Zefektivnéni stavajicich postupii zpracovani papirovych smluv a dokumentii. Rychlejsi

obsluha zdkaznikt, posileni bezpecnosti smluv a snizeni objemu tisku.
Obchodni pfinosy a popis procesu:

Operator O2 zavedl ve svych znackovych prodejnach vlastnoru¢ni digitalni podpis. Ten
nahrazuje béznou papirovou dokumentaci. Timto krokem chce spolecnost zvysit rychlost
obsluhy, posilit bezpecnost smluv a diky poklesu objemu tisku také prispét k veétsi ochrané
zivotniho prostfedi. V idedlnim piipadé uspora dosdhne 2,07 milionu listi A4, které se ve

znackovych prodejnach O2 ro¢né vytisknou.

Zakaznici na celém procesu digitalizace jednoznacéné vydélaji. Uz jen tim, ze odpadne
dlouhé ¢ekéni. Zatimco dnes se kvili slozitému papirovani stavalo, ze v pfipad€ uzavieni
smluv u externich partnerti zdkaznici cekali na aktivaci ¢tyfi dny, diky online pfenosu na

servery O2 se cely proces vyrazng¢ zrychli.

Zde se miizete podivat na fotografie podpisové podlozky (signpadu), ktera je nasazena na

pobockach O2 a na screenshoty aplikaci SignoSoft na rozli¢énych zatizenich.
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Obrazek 49: zdroj SignoSoft: Screenshot aplikace SignoSoft na specialnim podepisovacim padu
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Obriazek 50: zdroj SignoSoft: Screenshot aplikace SignoSoft na notebooku
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Obrazek 51: zdroj SignoSoft: Screenshot aplikace SignoSoft na monitoru poboc¢ky
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Obrazek 52: zdroj SignoSoft: Screenshot aplikace SignoSoft na tabletu Samsung — ur¢eno k podomnimu prodeji
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5.12 Vodafone Czech Republic a.s.

V z4ti 2012 byla realizovana implementace e-Dokumenttii na PC pro 15 uzivatelt.
Cil projektu

V ramci pilotni provozu bylo cilem ovéfeni reakce zadkaznikli v SMB segmentu a celkové

zrychleni procesu uzavirani smluv.
Obchodni pfinosy a popis procesu:

V praxi se také ovefilo, ze zakaznici technologii biometrickych podpist pfijimaji
pozitivné. Diky této technologii Setii partneti spolecnosti Vodafone Czech Republic cas
svym zakaznikiim tim, Ze nemuseji mit smlouvu doptedu vytisténou, nebo pokud dojde na
posledni chvili k n¢jaké zmeéné podminek, Ize vSe upravit na misté a smlouvu i tak obratem
podepsat, bez nutnosti ji znovu tisknout. Smlouva je poté zpracovana rychleji, pozadovana

sluzba maze byt aktivovana v kratsi dob¢ a zédkaznici jsou spokojenéjsi.

Byla pouzita aplikace SignoSoft na PC nebo noteboocich s OS Windows v kombinaci se

podepisovacimi tablety Wacom STU-300, 500 a 520.

Obriazek 53: zdroj SignoSoft - podepisovaci tablety Wacom STU-500 a 520
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5.13 Honeywell
V fijnu 2012 byla realizovana implementace systému pro odbavovani navstév na PC pro
10 uzivatelti.

Cil projektu

Spole¢nost Honeywell, mezinarodni koncern s bohatou a riznorodou strukturou s obratem
37 miliard dolarti, vyuziva biometrické podepisovani pro své feSeni nasazované u ttetich

stran, které zrychluje a zjednodusuje odbavovani navstév na recepci.
Obchodni piinosy a popis procesu:

Reseni pro vlastnorucni biometrické podepisovani SignoSoft umoznilo zrychlit a
zjednodusit odbaveni navstév na recepcich budov. Navstévnici se tak jiz nemusi

podepisovat papirové knihy pii udélovani souhlasu s podminkami pro vstup do objektu.

Redeni bylo realizovano pomoci SignoSoft Client (ActiveX a PDF&TIFF Converter) a
pouzity hardware je Wacom STU-500.

Obrazek 54: zdroj SignoSoft - podepisovaci tablety Wacom STU-500

5.14 Credit Czech

V z4ti 2013 byla realizovana implementace systému pro 15 instalaci na PC platformy.
Cil projektu

Zefektivnéni stavajicich postupii zpracovani papirovych smluv a dokumentd, rychlejsi
obsluha zakaznikl, posileni bezpecnosti smluv a sniZzeni objemu tisku. Spolecnost

CREDIT CZECH poskytuje komplexni sluzby v oblasti agenturniho zaméstnavani.
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Obchodni piinosy a popis procesu:

Cilem projektu bylo zavedeni systému, ktery umozni podepisovat a uchovavat smlouvy v
elektronické podob& bez nutnosti jejich tisku a nasledné papirové archivace. Proces
podepisovani byl implementovan (véetné moznosti aktudlniho zobrazeni podepisovaného
dokumentu klientovi bez nahledu do PC referenta na piepazce) piimo do zakazkového

softwaru a zefektivnil tim praci referentut na prepazkach.

V fesSeni byl pouzit SignoSoft Client (ActiveX a PDF&TIFF Converter), podepisovaci
tablety Wacom STU-500 (SignPad eSignio) a LCD LENOVO (jako druhy monitor).
Zakazkovy databazovy software byl vyvijeny v Embarcadero RAD Studio a vSe je

provozovano na platformé Windows 7.

5.15 Berliner Sparkasse

Pfi otevieni prvniho uctu, polovina vSech obyvatel Berlina véfi stale ve spofitelny.
Zakaznici a zaméstnanci jedné z nejvétSich némeckych spofitelen podepisuji své
dokumenty bez pouziti papiru a to pomoci SignPad eSignio SoftPro " software SignDoc a
Adobe LiveCycle" s technologii zajistujici autenti¢nost a integritu elektronickych
dokumenti.

* Podpisy jsou digitalizovany v prubéhu celého procesu psani na displeji SignPad eSignio.

» SignDoc software propojuje zachycena data s podepsanym obsahem dokumentu.

n

Spolu s individualnimi biometrickymi charakteristikami podpisu je vytvofen " zaruceny
elektronicky podpis". V pribéhu podpisu se zaznamendva kazdéd zmeéna, je vytvofena
hodnota integrity. Tato celistva integrita a datovy soubor jsou ulozeny s podpisem a

casovym razitkem do dokumentu pro budouci ovéteni.

Obchodni pfinosy a popis procesu:

Vsude tam, kde je to mozné, chce spofitelna snizit spotiebu papiru v jeho procesu. Proto je
nutné zachytit vlastnorucni podpis a davéryhodnym zplsobem ho vlozit do procesu

dokumentu spolehlivym zptisobem, jak dosahnout diikaz o dokazatelnosti.
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Vyhody

» vetsi diraz na spokojenost zakaznikll s vice Casu na konzultace namisto papirovych
workflow nabizet t¢innou ulevu od rutinnich tkolq,

* prichozi zpracovani, takze neexistuji zadné chyby vyplyvajici z prevodu obsahu do tisku,
skenovani, indexovani, archivaci, piepravu, atd.,

« automaticka archivace, rychly pfistup k elektronickym dokumentiim pro audit,

* umoznit lepSi zabezpeceni pro lepSi kvalitu referencnich podpist, které umoznuji
automatické ovéfeni podpisu v papirové formé zpracovani plateb,

* snizeni nékladu jak papirovych formulaiti zmizi v internich procesech.

V feseni byl pouzit:
SOFTPROs SignPad eSignio a SignDoc Adobe Reader v kombinaci s elektronickymi
formuléfi ve formatu PDFplusX poskytovanych Adobe LiveCycle dokumentovy server

Adobe Reader.

5.16 Global Expert

V roce 2012 byla realizovana implementace systému pro 120 uzivateld do notebookd.
Cil projektu

Zrychleni a plnd automatizace procesu likvidace pojistnych udalosti, snizeni néklada
spojenych s tvorbou papirové dokumentace a zvySeni informacni bezpecnosti v procesu

likvidace pojistnych udalosti.
Obchodni pfinosy a popis procesu:

Po zavedeni biometrického podpisu bylo dosazeno zrychleni celého procesu likvidace
pojistnych udalosti diky automatizaci. Pro servisniho technika to znamena zjednodusSeni
ptipravy i rychlej$i zpracovani celého piipadu. Déle bylo dosazeno snizeni provoznich
nakladii — jiz neni tfeba tisk, kopirovani, skenovani dokumentti nebo jejich fyzicka
archivace - a diky procesu pfimého zpracovani se odstranily chyby souvisejici s pfevodem

obsahu do tisténé podoby, opisovanim, skenovanim a dopravou.
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Reseni se skladalo ze 120 licenci aplikace SignoSoft, 120 ks notebookii Lenovo — X220 a
implementacnich praci. Technologie pro biometrické podepisovani je integrovana piimo
do aplikaci pro feSeni pojistnych udélosti - AudaPad a SilverDAT - pomoci ActiveX
technologie. Po zadani vSech pfislusnych udaji je vygenerovan ,Zapis o poskozeni
motorového vozidla®, ktery je pifimo v aplikace néasledné podepsan a odeslan k dalSimu

zpracovani

Iobatl Zivs  policzen moemndao vt

exper

Obrazek 55: zdroj internet notebook Lenovo — X220
Pokud si peclivé projdeme jednotlivé implementace vyse uvedenych spolecnosti, tak je
zcela ziejmy pozitivni piinos a splnéna ocekavani u vSech spoleCnosti a to predevsim

Vi

* ochrané zivotniho prostredi,

* zvySeni rychlosti obsluhy zdkaznika,

* posileni bezpecnosti obchodnich smluv,

* zefektivnéni stavajicich postupi,

* zkraceni doby pobytu zakaznika na pobocce,

* vice ¢asu na zékazniky,

* vyrazného snizeni objemu tisku smluv,

* eliminace chyb pii zpracovavani papirovych smluv béhem transformace (skenovani,

indexovani atd.).
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6 Budoucnost vyuziti dynamickych biometrickych podpisi na
pobockach bank

Samoobsluzny kiosek VIM

V loiském roce piedstavila firma Huawei na ceském trhu inteligentni vicetcelovou

samoobsluznou pobocku eSpace Virtual Teller Machine (VTM). Pfistroj bylo mozno

otestovat v pobo&ce Ceské spofitelny, a.s. na prazském Smichové. NiZe si ukazeme nékolik

screenshotll z této pobocky, které vystihuji funkce samoobsluzného kiosku.
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Obriazek 56: zdroj Ceska spofitelna, a.s. - souhrn nahledi inteligentni vicetu&elové samoobsluzné pobotky eSpace
Virtual Teller Machine (VTM)

Nové experimentalni pobocka byla také oteviena Ceskou spofitelnou, a.s. i v Plzni -
Lochotin. V odkaze uvedeném nize je prezentovan novy smér kudy se budou ubirat
bankovni Ustavy za vyuziti nejnovéjsich technologii i za podpory vyuziti biometrie, aby se
zkvalitnily sluzby zdkaznikl a zptistupnily se i o vikendech. Pokud testovani probéhne dle

o¢ekavani, budou se osvéddené postupy aplikovat do pobockové sité Ceské spofitelny, a.s.

https://www.youtube.com/watch?v=DtAizMrKI1Gc

Ptistroj je primarn¢ uren bankdm, které maji problém se zatizenim pobocek, at’ uz s
pretizenim (mnoho lidi ve front¢), nebo naopak s malou vytizenosti pobocky. Firma Atos,
ktera pfipravila software pro Ceskou spofitelnu a samotnou aplikaci, ktera umi jednotlivé
funkce, jako je naptiklad uzavieni smlouvy vcetné elektronického a fyzického podpisu,
zaplaceni cestovniho pojisténi, uhrazeni slozenky, nebo diky specialni vestavéné

tiskarné vydani platebni karty, samoziejmosti je také zjisténi finan¢niho zlstatku na uctu.

Vyhody:
* ptehlednost displeje,

* velka pismena,

jednoduchost obsluhy,
* operator v call centru,

* vyfizeni bankovnich potieb dle svého casu, kdykoliv chci 24 h,

sdileni dokumentt, skenovani originalnich dokumentt pro banku,
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* komunikace se svym e-mailem,
* vydej kratkodobych bezkontaktnich karet,

¢ schvaleni kratkodobého uvéru.
Nevyhody:

* nevydava ani nepiijima finan¢ni obnosy,

* chybi ¢lovék s kterym by zdkaznici na zivo komunikovali.
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7 Zaveér

Cilem diplomové prace bylo pfiblizit problematiku dynamického biometrického
podpisu, zavedeni ¢i implementaci do bézného zivota spolecnosti. Z této dynamicky se
rozvijejici problematiky jsem si zdmérné vybral kapitolu o samotné implementaci
dynamického biometrického podpisu. O této problematice existuji v povédomi vefejnosti
jen kusé nebo zadné znalosti, i kdyz se s ni v soucasné dob¢ setkdvaji a v budoucnosti
budou setkavat ¢im dal vice.

Pro dosazeni stanoveného cile bylo v teoretické Casti popsdno obecné rozdéleni
digitalnich dokumenti a nasledn¢ popsani elektronického podpisu a moznosti jeho vyuziti.
Dale principy digitalniho podpisu a pfiblizeni pravniho ramce, na ktery navazal dynamicky
biometricky podpis a samotny uvod do této zajimavé problematiky.

Analyzou obou procesti v praxi a jejich popsanim, a to nejen z pohledu klienta, ale i
z pohledu praktického zkoumani znaleckych posudkl v oboru pismoznalectvi z hlediska
zjistovani pravosti dynamickych biometrickych podpisi, bylo zjisténo, Ze nejen v Ceské
republice dochéazi k pozvolné implementaci jeho vyuziti v podnikovych procesech mnoha
velkych 1 menSich spolecnosti, kterym pfinasi ocekdvanou usporu a zrychleni jimi
vyuzivanych procest, které navazuji na uzavirdni smluv i poskytovany komfort pro
zakazniky.

Pii peclivém srovnani obou procesti uplatiiovanych pii podpisu smluv, pojisténi
atd., vysledky analyzy jednozna¢n¢€ hovoii ve prospéch nové technologie dynamického
biometrického podpisu. Vénujeme-li se peclivé prostudovani jednotlivych implementaci
uvedenych spolecnosti, je zcela ziejmy pozitivni pfinos a splnénd ocekavani vsech

spole¢nosti, a to predevsim v oblastech:

* zvySeni rychlosti obsluhy zdkaznika,

* posileni bezpecnosti obchodnich smluv,

* zefektivnéni stavajicich postupi,

* zkraceni doby ¢ekani zakaznika na pobocce,
* v€novani vice ¢asu zakaznikiim,

* vyrazného sniZeni objemu vytisknutych smluv, tzn. uspora kancelarského papiru,
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* climinace chyb pfi zpracovavani tisténych smluv béhem transformace (skenovani,
indexovani atd.),

e ochrany Zivotniho prostiedi.
y

Prizkumem a analyzou podkladli ziskanych z vyzkumu byl potvrzen cil diplomové
prace, a to ziskat relevantni data o vyuziti implementované technologie. Lze tedy
konstatovat, ze tato technologie méa budoucnost i1 potencial, a zaslouzi si, dle mého nézoru,
aby byla nadale rozvijena a inovovana.

Na stran¢ druhé bychom neméli opomijet skute¢nost, Ze srozSifujicimi se
technologiemi, které ,vytlacuji lidskou pracovni silu, se podili ur¢itou meérou na
zvySovani nezaméstnanosti a snizovani pracovnich pfilezitosti. Z toho vyplyva, ze je nutné
hospodarné nakladat s lidskymi zdroji pii zavedeni jakékoliv inovace, nebot’ lidé a lidsky
potencial jsou nadéji kazdé spolecnosti.

Téma diplomové prace jsem si zvolil zamérné. Aktivné se zajimam o ,,novinky*,
se kterymi ¢lovék muze piijit do styku, zvlasté pii jednanich na tUfadech a ve
spole¢nostech, které ovlivituji nase zivoty. Pokud se pozorn¢ podivame kolem sebe, vSude
vidime obrovskou spotiebu kancelarského papiru, coz je neefektivni a neSetrné k prirodnim

zdrojim.

Z mého pohledu je zde urcitd nadéje, Ze i tato diplomova prace by mohla mit urcity
pfinos pro spolecnost, kterd se jiz fadu let snazi vydat cestou novych technologii s cilem

snizit zatizeni zivotniho prostiedi.
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Pouzité zkratky

BO - Business order - objednavka

BPM - business proces management - nastroj pro fizeni procesu
D2D - door to door — podomni prodejci

DMS - dokument management systém - ulozis$té dokumentti, smluv
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Fraud — podvod

OVM - organy veiejné moci

SAP - ERP (systém na fizeni zakazniki, objednavek, faktur, skladového hospodarstvi,
vztahl se statem, se zaméstnanci, dodavateli, bankami atd.)

CRM - Siebel - Customer relationship management - néstroj k fizeni pracovniki

X — Up sell — vicenasobny prodej (pozdéjsi doprode;j)

pt. Proddm zékaznikovi automobil, klasicky prodej. Up sell znamend, kdyz mu k tomu
prodam druhy den ku piikladu pfivésny vozik nebo dalsi kola atd. Musi byt oddéleno dnem
dalsiho pofizeni.
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Priloha 1: Popis znaleckého zkoumani technologie xyzmo soudnim znalcem v oboru
pismoznalectvi — Mgr. Zimmer

Znalecké zkoumani podpisa snimanych dotykovymi tablety

Uvod

Dotykové tablety uz deldi dobu slouZi jako ovladaci zafizeni wypoetni
techniky a se zvwySovanim jejich kvality se =zadinaji uplatfovat | v oblast
zabezpetovani dat tim, Ze umoZfuji pomoci dotykowych senzorl zaznamenat
charaktenstiky ruéné psaneho podpisu. Ten je jedineénym projevem pisatele a je

mozné ho podrobit znaleckému zkoumani pravosti. Dotykové tablety zachycuji nejen
statické vlastnosti podpisu, tedy jeho grafickou podobu, ale i tvz. dynamické
vlastnosti, jako je rychlost psani nebo tlak na psaci prostfedek. Pochopitelné i
v pfipadé podpisd snimanych dotykowymi tablety bude dochazet ke sporam, pifi
kterych bude tfeba, aby znalec mohl pravost takoveho podpisu posoudit. Proto by se
odbomici zabyvajici se identifikatnim zkoumanim ruéniho pisma méli s dotykowvymi
tablety seznamit a posoudit moZnost znalecké prace s takto snimanymi podpisy.

W soufasnosti se dotykové tablety wyuZivaji pfedeviim v zahraniéi pro
podepisovani interni komunikace | pro podepisovani dokumentd klienty. V obou
pfipadech se tim nahrazuji klasické a nakladné)si operace s papirovymi dokumenty.
YW nasich podminkach je rozsifeni tohoto systemu podepisovani otazkou Gasu,
pficemzZ nyni se u nas vyuZiva zejmena ve statni spravé pii zpracovavani Zadosti o
vydani cestovniho dokladu s biometrickymi prvky.

¥ (:}?W-_‘.! %‘-_'.l

LT

podpisove tablefy od miznych virobed

Specifika zkoumani podpisi snimanych dotykovymi tablety
Pro znalce neni idedlni, Ze podpis snimany tabletem nema vlastnosti
originalniho podpisu, resp. podpisu psaného na papir, ktery je v soufasnost znalci

oznatovan jako original a kterému jsou soutasné metody zkoumani pfizplsobeny.



S nastupem nowych technologii bude ale ziejmé nutné znovu zvazit, jestli bude za
original oznagovan i nadile jen podpis psany na papir. V pfipadé podpisu na
dotykovy tablet jde totiZ také o jedineny projev pisatele, a v tomto smyslu tedy také
o onginalni podpis, oviem s jinymi viastnostmi.

Meni to tedy onginal podpisu psaneho na papir, ktery je jeho nedilnou soué asti
v podob& zmén ve struktufe papiru a nanosu psaci pasty. Soutasné metody
znaleckého zkoumani pfitom pracuji pfedeviim s témito onginaly a informaceami,
kiere z nich znalec dokaZe pozorovanim ziskat. V pfipadé podepisovani na dotykovy
tablet je mezi psaci prostfedek a elekironicky dokument uloZeny v potitadi navic
vloZen hardware pro snimani podpisu a software pro jeho vyhodnoceni. ZaleZi tedy
v prvni fadé na tom, jak vérohodné dokaZe hardware a software snimani data
zaznamenat a interpretovat. Je nezbyiné, aby podpis oscby zobrazovany
v elektronickém dokumentu kvalitou odpovidal podpisu psanemu touto osobou na
papir. Pouze vtakovém pfipadé, kdy se informace jako tlak, rychlost apod.,
pfedavané pfi podepisovani psacimu prostfedku, projevi stejné v podpisu v
elektronickem dokumentu a v podpisu na papife, Je mozZné, aby znalec mohl dospét
k objektivnim zavérim. Pokud by dodlo ke zkresleni riznych charakteristik, napi.
sklonu, tvard apod., a podpis zobrazeny v elekironickém dokumentu by se il od
podpisu stejné osoby psaného na papir, potom by nebylo moZné poznat, zda
k odlifnostem doslo pravé viivem zkresleni dat, nebo zda jde o odliSnosti zplsobene
napf. padélanim. Je tedy diledite, aby podpis snimany tabletem mél stejnou kvalitu
jako podpis psany na papir, jako na nasledujicich obrazcich.

/. ) )
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vievo je podpis snimany tableterm a vioravo je neskenovany podpis stejne osoby psany na papir

Dale je uveden podpis stejné osoby, snimany systémem, ktery v grafickem
zobrazeni neobsahuje rozdily v dynamice tahu jednotlivych éasti, coZ neodpovida
skuteénosti.



podpis bez dynamiky je pro Znalecke zkoumani velmi Spaind wuditelny

| kdyZ neni zkouman onginal podpisu psany na papir, nejde ani o podpis, ktery
by kvalitou odpovidal klasicke elekirograficke kopii. Zkoumani téchio kopii nékdy
byva zatiZzeno problemy s jgjich nizkou kvalitou bez moZnosti zkoumani napf.
protlaku papiru nebo posloupnosti psaciho pohybu, coZ neni pro znaleckou praci
optimalni a nelze proto &asto dospét k uspokeojivym zavérim o pravost podpisu.
Pokud ma byt podpis snimany tabletem umistén na papir, pak na néj musi byt sice
vytistén, stejné jako byva wytisténa elektrograficka kopie, ale na rozdil od
elektrografické kopie je moZné podpis snimany tabletem na papir wtisknout ve
vysoké kvalité bez =ztraty informaci spojenych s klasickym elektrografickym
kopirovanim. Navic vedle vytisténého podpisu snimaného tabletem miZe mit znalec
k dispozici i jeho elektronickou verzi, kterou je moZné s omezenim maximalniho

rozlieni podle potfeby zvétiovat.
Jméno, pfijme [

g t’// Podpis

srovinani ongindly a elekfrograficke kopie podpish jednoho pisatels — skenovane ve steing kvalits

Existuji i tablety bez displeje, které nezobrazuji trajektorii podpisu, a pisatel tak
miZe mit problémy s koordinaci pohybu ruky, protoZe mu chybi zpétna vazba.
Vhodnéj3i je proto pouZivat ty tablety, na kterych pisatel mize sledovat pribéh psani
podpisu, jako kdyby se podepisoval na papir.

Proti psani na papir jsou tablety swymi rozméry wvywySene (u nami
popisovaneho tabletu niZe je wyska 1 cm), coZ miZe pfedstavovat pro pisatele
neobvyklé pisafské podminky. To je vSak véci technického fedeni, vyvySeni tabletu



nakonec ani nema na podpisy zasadni viiv a pfi Eastgj5im podepisovani se s tim
pisatel dokaZe vyrovnat.

Zkoumani podpisd snimanych dotykowymi tablety pfinasi 1 zcela nove
moZnost, které znalei nemaji ani u podpisd psanych na papir, a které se proto teprve
budou muset nauéit spravné wyuZivat. Pomoci specialniho analytickeho programu je
totiZ moZne zkoumany podpis pfehravat jako zpomaleny film a toto prehravani
kdykoliv zastavit. To je velmi uZiteéna funkce pro hodnoceni posloupnosti psaciho
tahu, coZ byva i u nékterych oniginall psanych na papir obtizné. Zarovefi v pfipadé,
Ze by pfehravani podpisu odpovidalo redlné rychlosti podepisovani, by jako daldi
hledisko bylo moZno wyuZit | tempo psani podpisu. Navic lze ziskat informace o

hodnotach tlaku na psaci prostredek na kiterémkoliv misté podpisu.

Experiment se systémem xyzmo

Diky spolupraci s IBM Ceska republika a Design PLUS, sro., kiera je
partnerem rakouské spoleénosti xyzmo Software GmbH, jsme méli moZnost
posoudit wvyuZitelnost podpisového tabletu STU-500 od firmy Wacom, s nim
dodavaného softwaru SIGNificant Client pro podepisovani dokumentd ve formatu
* pdf a programu pro analyzu biometrickych dat ziskanych pfi podepisovani. V této
souvislosti je tfeba uvést, Ze vlastnosti nabizenych dotykowych tabletl i pFisludného
programového vybaveni se mezi wyrobei 15, a zavéry tohoto posouzeni proto nemusi
platit pro vEechna zafizeni nabizena na trhu. Pokud jde o technické parametry nami
Zkoumaného tabletu Wacom 3TU-500, uvadi vwyrobee tyto hodnoty:
uhlopficka displeje: 5 palc
maximalni rozliseni: 640x480 pixeld
rozlieni tlaku: 512 drovni tlaku
metoda snimani: elektromagneticka rezonance

citlivost snimani: 5 mm nad drovni plochy tabletu



LCD podpisovy tablet STU-500

Systém pracuje tak, Ze na uZivatelem zadané misto v dokumentu umisti
viditelny obraz sejmutého podpisu se skrytym obsahem daldich biometrickych ddaji,
které je moZné wyuZit bud k zautomatizovanému porovnani s jinymi jiZ dfive
uloZenymi podpisy, nebo pravé pro znalecké identifikaéni zkoumani.

Provedené experimenty

Prvni faze byla zaméfena na to, jak podpisy snimané pomoci tabletu kvalitou
odpovidaji podpisim psanym na papir. K tomu je tfeba sledovat, jaké zmény v kvalité
tahu vyvola zména rychlost pohybu psaciho prostfedku. Pfi psani na papir se wy3si
rychlost projevuje jistymi tahy a odliSenim odleh&enych mist, zatimco pomalé vedeni
psaciho prostredku sniZuje dynamiku a miZe vest ai ke tfesim tahu. Obdobne
zmény v kvalité psaciho tahu se projevily 1 pfi zménach rychlosti psani na tablet, jak
Je vidét na nasledujicich obrazcich.

pismeno _a® snimané tabletem, wievo psané pomaly, vpravo psané rychle



To je daledéité napf. pii odhalovani padélka vyhotovenych napodobovanim
ciziho podpisu. Padélatel si totiZ nemizZe osvojit pisarsky navyk jiné osoby a nemizZe
Jgji podpis napsat se stejnou kvalitou a pfesnosti jednotlivych &asti jako ona.
W pfipadé padélkd se to projevuje sniZenim kvality psaciho tahu, protoZe padélatel
vEtSinou postupuje pomalu. Na nasledujicich obrazeich je patrmé, Ze | napodobenina

snimana tabletem ma obdobné kvalitativni vlastnosti, jako kdyby byla psana na papir.

visvo je pravy podpis @ vprave jeho pomaly psana napodobenina na tablet

Druha &ast byla zaméfena na vyuZitelnost analytického programu, ktery
interpretuje data snimana tabletem, zejména pro znalecke potieby.

VyuZitelné pro identifikaéni zkoumani je, Ze po nahrani biometrickych dat
podpisu ma znalec moZnost pfehravat pribéh jeho psani vietnd tzv. airmoves
(pfemistovani psaciho prostfedku nad povrchem tabletu do wySky 5 mm), méfit
vzdalenosti a uhly a sledovat zmény tlaku na psaci prostfedek v jednotlivych mistech
podpisu. Informace, které analyticky nastro] take zobrazuje, ale ktere zatim ke
zhoumani vyuZit neumime, jsou napf. zrychleni na jednotlivych mistech podpisu,
nebo prohliZeni trojrozmémého obrazu podpisu.

Hlavni wyhodou je, Ze podpis snimany tabletem umoZfuje sledovat pribéh
jeho psani véetné pohybl psaciho prostfedku nad povrchem pfi pferugeni tahu.
Mahled okna analytickeho programu nasleduje.
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okno analytickeho programu se Znazomdnim pribé hu Haky a rychiost psanl podpisy ve spodni Gasti
modra kfivka-tlak na psaci prosffedek, fervend kfivka-rnychlost

Y pfipadé, Ze je psaci tah rozpojen, jako je tomu v zobrazenem podpisu, je
moZné graficky znazomit | pohyby psaciho prostiedku v mistech, kde se nedotykal
povrchu tabletu, a pfehrat podpis, jako by byl psany jednim tahem. Nasleduje
zobrazeni stejného podpisu véetné téchto tzv. aiMmoves.

graficky zvyrazndné tzv. airmoves a barevnd poffadend finak viditelnd fast podpisy

Pokud ma znalec k dispozici nespormé pravé podpisy snimané tabletem,
potom program umoZiuje tyto podpisy a s nimi spojena data porovnavat vietng
soubé&ineho prehravani pribéhu jejich psani. Na nasledyjicim obrazku je

znazornéno porovnani podpisl jedné osoby pii pfehravani prabéhu jejich psani.
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porovnani dvou podpist jednoho pisatele — pfehravani probéhu psani
ve spodni Cdsti jsou porovnané | kiviy Haku a nechlosti psaciho prostfedky

Zaver

Zkoumani podpist snimanych dotykowymi tablety je zcela novou oblasti, ktera
v nasich podminkach jesté nebyla podrobré prozkoumana. Z kvalitativnich rozdild,
kieré mezi tablety a softwarem riznych wyrobcd existuji, navic vyplyva nutnost pied
vlastnim zkoumanim expenmentilné ovéfit viastnosti kaZzdého takového zafizeni a
Jeho vhodnost pro znaleckou praci.

Experimenty provedene se systémem od fimy xyzmo Software GmbH
zahmujicim tablet STU-500 od firmy Wacom potvrzuji, Ze co do kvality psaciho tahu
se v podpisech snimanych tabletem projevuji obdobné znaky provazejici spontanni i
nespontanni psani jako pfi psani na papir. Analyticky program navic znalel umoziuje
pfi zkoumani vyuZit | daldi kvantifikované informace snimané tabletem, jako jsou
rychlost psani podpisu nebo tlak na psaci prostredek. Nejvwyraznéjsi pozitivum viak
lze spatfovat v tom, Ze si znalec mizZe pfehravat pribéh psani podpisu, ktery pitom
vznikl v minulosti. To mu velmi efektivngé umozni hodnotit smér, posloupnost a
rychlost psaciho pohybu véetné pohybl pfi pferuSeni kontaktu psaciho prostfedku
s povrchem tabletu.

Po pofatetni zdrZenlivosti ohledné zkoumani podpist snimanych dotykovymi
tablety lze proto na zavér uvést, Ze | tyto podpisy Je moéné zkoumat sougasnymi



pismoznaleckymi metodami. Je viak dileiite, aby pouZité zafizeni vémé
zaznamenavalo a interpretovalo viechny charakteristiky podpisu, které je potfeba
pfi identifikaénim zkoumani hodnotit. Neni t82ké si pfedstavit, Ze se timto smérem
budou vyvijet komunikagni technologie, které budou vyuZivat identifikatni potencial
ruéné psanych podpisd, a umodiovat tak kvalifikované posuzovani jejich pravost.

Mgr. Jan Zimmer, soudni znalec z oboru pismoznalectvi
2007 az 2009 oddéleni grafickych expertiz Knminalistického Gstavu Praha

Stanovisko JUDr. JiFiho Straky

S Mgr. Zimmerem mam moZnost spolupracovat jak pfi znaleckém zkoumani,
tak i v aktivitich souvisejicich s experimentalnim ové&fovanim nowvych metod a pro-
stfedkd identifikaéniho zkoumani ruéniho pisma. Od poéatku jsem tak mohl sledovat i
Jeho snahu ovéfit moZnosti v élanku popisovanych tabletd a hlavné jejich eventualni
pfinos pro rozvoj ruéné psane komunikace v dobé stale vyraznéji nastupujiciho elek-
tronického véku. SnaZil jsem se mu také davat podnéty v tom smyslu, co by bylo
zejména dileZité sledovat a ovéfovat. Mohu Fici, Ze jsem byl stejné jako Mgr. Zimmer
zpo&atku k tEmto zafizenim mimé skepticky. ProtoZe jsme ale byli jednim z wyrobel
osloveni, abychom tyto prostedky objektivné vyhodnetili z hlediska moZnosti wuZiti
Jejich produktl pro identifikaéni zkoumani, nemohlo se fo obejit bez blizsiho
seznameni s nimi a bez provedeni alespon pilotnich expenmenti — to vie ji2
zajidtoval Mgr. Zimmer. Musim potvrdit, Ze postupoval velice peélivé a snazil se vii-
mat si jak negativ, tak | pozitiv uvedenych zafizeni. Zjisténi, ke kterym dospél, mé
velmi pfijemné prekvapila. Mohu dokonce konstatovat, Ze zménila mdj pohled na bu-
doucnost ruéné psanych podpisd. Jegté donedavna jsem paffil k t8m, kdo si mysleli,
Ze muéni podepisovani bude pomalu ustupovat a bude ho wilatovat elektronicky
podpis. Ten ma ale tolik negativ - z hlediska moZnosti identifikace osoby, ktera ho
wytvofila, dokonce velmi zasadnich - Ze o jeho budoucnosti nyni spiSe pochybuji.
Popisovana zafizeni maji podle mého nazoru potencial daleko v&t3i. Jde o to, Ze
predeviim zachovavaji urtité standardy pro pisatele po velmi dlouhou dobu obwykle,
a to je vZdy pfijemné — na vlastnim procesu podepisovani se tedy nic neméni. Navic
vytvafeji netuSené moZnosti také pro identifikaini zkoumani. Samozigjmé Ze v
prechodné dob&® nemusi byt idealni porovnavat spomé podpisy vytvofené na



tabletech s ukazkami vyhotovenymi v souéasnych podminkach — tedy na papir. |
kdyZ podpisy vytvofené na tabletech (at' uZ jsou wytiZténé na papir, nebo si je znalec
zobrazi na monitoru) jsou kvalitativné na wy38i drovni neé elektrografické kopie,
urcitym omezenim zkoumani je, jestliZze neni k dispozici srovnavaci material pofizeny
zcela adekvatnim zplsobem. Pokud se ale podafi tuto technologii masové prosadit a
vyuZivat napf. | ve statni spravé, v bankovnim sektoru apod., pak mohou byt i ukazky
v elektronické podobé (tedy jiZ ne pouze psane na papir), a tim mize byt k dispozici
vzorek ukazek s biometnckymi udaji, ktereé dnesni ukazky neobsahuji. Potom by
zcela objektivné platilo, Ze by se pfi rozhodovani o pravosti takového elektronicky
vyhotoveného podpisu s biometrickymi (daji mohl znalec opirat o daleko pfesnégjsi
informace, a Ze by tyto informace byly zaloZené | na zcela zjevné a nepochybné
ovefitelnych matematickych hodnotach. To by mohlo znamenat wyrazny posun
v objektivizaci pismoznaleckého zkoumani, takovy posun, o kterém se nam pfed par
lety nemohlo ani snit.

ProtoZe tedy podpisy, pfip. i jiné ruéné psané projevy na téchto zafizenich
velmi dzce souviseji s moZnosti rozvoje identifikaéniho zkoumani rukopisu, povazuji
za nangjvys potfebné se s nimi seznamovat, ovéfovat jejich kvality a na jgjich wyvoji
s jejich wyrobel co nejvice spolupracovat. Z tohoto pohledu hodnotim snahy Mgr.
Zimmera vietné publikace tohoto pojednani jako velmi prospésne.

JUDr. Jifi Straka, soudni znalec z oboru pismoznalectvi
1975 az 2007 oddéleni grafickych expertiz Knminalistického dstavu Praha
&len poradniho sboru ministra spravedinosti pro obor pismoznalectvi



Piiloha 2: Zavérecné vyjadieni soudnich znalcii v oboru pismoznalectvi — Mgr.
Zimmer, JUDr. Straka
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Mgr. Jan Zimmer s
soudni Znakes 7 oboru pismoznalectyi _E
specializace ruéni pismo E‘
mob #4270 777 074 451 E
g-mail zimmer@valny.cz =
datova schranka dgyv =
adresa Mane Podvalowe 935/13 19600 Praha 2 %

Praha 20. bfezna 2011
Design PLUS, sr.o.
Zeleny pruh 1560/99
14000 Praha-Branik

Vyjadfeni k moZnosti znaleckého zkoumani podpisi  snimanych

dotykovym tabletem spoletnosti xyzmo SIGHificant group.

W navaznosti na pfedbéZné vyjadieni znalce JUDr. Jifiho Straky jsem proved|
expenmentalni ovéreni stanovenych hypotéz. Predpokladem uvedengho wvyjadfeni je,
Ze podpisy snimané systémem xyzmo lze podrobit identifikainimu zkoumani jako
podpisy psang na papir.

Redeni, které jsem mél k dispozici, obsahovalo podpisovy tablet STU-500 od
firmy Wacom, software SIGNificant Client pro podepisovani dokumentd ve formatu
*pdf a analyticky software SIGNificant Forensic Analyst pro  interpretaci
biometrickych dat ziskanych pfi podepisovani.

Provedené expenmenty potvrdily, Ze v kvalité psaciho tahu se v podpisech
snimanych tabletem projevuji obdobné znaky provazejici spontannost a
nespontannost jako pfi psani na papir a Ze zobrazované viastnosti zkoumanych
podpist, jako napf. tvarové charakteristky a velikostni poméry, odpovidaji
skuteCnosti a nejsou tedy nijak zkresleny. To je zakladnim predpokladem
umozZfujicim vibec uvaZovat o aplikaci souéasnych znaleckych metod na podpisy
snimané dotykowymi tablety.

Vyhodou pro znalecke zkoumani navic je, Ze analyticky program umoZriuje pfi
zkoumani wyuiit | daldi kvantifikovaneé informace snimané tabletem, jako jsou
rychlost psani podpisu nebo tlak na psaci prostredek. To vede k objektivizaci
zkoumani, protoZe pfi soufasné expertize podpisi na papiru jsou tyto Udaje

Fiskavanv suhiektimim hodnocenim #7nalee



Mejvyraznéjsi pozitivum je ale fo, Ze analyticky program znalci nabizi moZnost
pfehravat prib&h psani podpisu, ktery pfitom vznikl v minulosti. To velmi efektivné
umozfiuje hodnotit smér, posloupnost a rychlost psaciho tahu, coZ je v nékterych
pfipadech obtiZné i pfi zkoumani podpisi psanych na papir. Zarovei je moZné
analyzovat 1 pohyby psaciho prostifedku nad povrchem fabletu, kieré jsou systémem
take zaznamenavany a kieré znalci poskytuji dalsi hodnotné informace, ktere u
podpis( psanych na papir nelze ziskat.

VW zavéru zhodnoceni predloZeného zafizeni lze proto uvést, Ze feSeni
spoleénosti SIGNificant group zastoupené v Ceské republice spoleénosti Design
PLUS, sro. wyhovuje potfebam soudnich znalcd zabyvajicich se posuzovanim
pravosti ruéné psanych podpis. Na podpisy snimané pomoci tohoto feeni je mozné
aplikovat souéasné metody znaleckého zkoumani stejné jako na podpisy psané na

papir.

Magr. Jan Zimmer



Piiloha 3: Vyjadieni soudniho znalce v oboru pismoznalectvi k vyuZitelnosti
technologie xyzmo - JUDr. Straka

JUDr. Jifi STRAKA

soudni znalec z oboru pismoznalectvi
specializace ruéni pismo
Lysinska 1848/36, 143 00 Praha 4
tel./fax 244402390, mob. 606534634

e-mail: strakaji@volny.cz

Praha 24.9.2010

Byl jsem pozadan, abych se jako soudni znalec z oboru pismoznalectvi se
specializaci na ru€ni pismo vyjadfil k moznosti identifikaéniho zkoumani podpis(
snimanych pomoci dotykovych tableth. Tedy jsou-li elektronické dokumenty obsahu-
jici ruéni pismo (napf. vlastnoruéni podpis) vhodné k uréeni plivodce zpravy, ob-
dobné, jako tomu je v pfipadé podepsani papirového dokumentu obsahujici ruéni
pismo, které obvykle v sou¢asné dobé zkoumam v pfipadé soudnich spor(.

Predbézné jsem se seznamil s moznostmi takového postupu a pfipravil pod-
klady pro jeho laboratorni zkoumani z pohledu pismoznalecké identifikace, které
bude realizovano v nasledujicich mésicich. Ze ziskanych poznatki jizZ nyni pfed-
pokladam, Zze podpisy snimané dotykovymi tablety obsahuji mnozstvi dilezi-
tych informaci (biometrik), které umozni jejich identifikaéni zkoumani.

Podpisy snimané pomoci dotykového tabletu jsou proti béznym fotokopiim pro
forenzni zkoumani pravosti vhodnéjsi. ,Tabletové podpisy” digitalizaci totiz neztraci
informace o tlaku na psaci prostfedek, posloupnosti a sméru psaciho pohybu, cozZ je
klasickym nedostatkem fotokopii. NejvétSi vyhodou je, Ze podpis snimany pomoci
tabletu, ktery je znalci pfedlozen ve formé vytisténé kopie, mlze byt doplnén digitalni
verzi podpisu ve vysokém rozliSeni na datovém nosici, pomoci které miZze znalec
pozorovat jeho detaily. Digitalni verze podpisu navic diky softwarovému vybaveni
(hodnoceni se vztahuje na technologii xyzmo Software GmbH, déle jen ,xyzmo")
mulze obsahovat i dal$i biometrické Gdaje o jeho vyhotoveni, jako napf. celkovy ¢as
psani podpisu a jeho detailni prlibéh, které je mozné pro zkoumani pravosti také vy-
uzit.

NejlepSich vysledkl bude ziejmé& mozné dosahnout pfi pouziti dotykového
tabletu s vysokym rozliSenim, zdznamem tlaku na psaci prostfedek, s moznosti zob-

razovani trajektorie psaciho pohybu, a v situaci, kdy je podpis sniman za standard-



nich pisafskych podminek, tj. v sedé&, s pevnou podlozkou a s dostateénym osvétle-
nim.

Pomoci spravné volenych postupl a maximalniho vyuziti moZnosti technic-
kého zabezpeleni vyrobcem by také mohly byt dany vyrazné lep$i podminky
k vylou€eni, Ze takovy podpis mohl byt pofizen jinym zplsobem a poté do systému
implantovan, cozZ je dosud nejvétsi nevyhoda fotokopii, u nichz nelze pfesné stanovit,
zda byly i na pavodnim originalnim formulafi, ¢i zda na n&j mohly byt pfeneseny
z listiny jiné.

V zavéru tohoto pfedb&zného hodnoceni proto predpokladam, Ze zkoumanim
ruéné psaného podpisu vramci elektronického dokumentu, pofizeného technologii
xyzmo, bude mozné identifikovat jeho pisatele, pfipadné jeho padélatele tak, jak je to
obvyklé u zkoumani ruéniho pisma napsaného na papirovych dokumentech. Z toho
vyplyva, Ze pomoci technickych prostfedkll xyzmo by bylo mozné soudné urdit pd-
vodce ruéniho pisma na dokumentu a tedy tuto technologii vyuzit v bézné obchodni
praxi.

ProtoZe jde o novou technologii, kterd ma ambice velmi zasadnim zplisobem
ménit dosavadni pisemné formy komunikace ve smyslu moznosti identifikaéniho
zkoumani pisatele, resp. zkoumani pravosti podpisu, je tfeba uvedené predpoklady
spolehlivé experimentalné ovéfit a pfesné stanovit, do jaké miry plati ve vztahu
k riznosti zkoumanych objektli a podminek psani tak, jak je to znamo u originalnich

ruéné psanych projevll u¢inénych na papir ¢i odpovidajici materidly.

SO

JUDr. Jiri STRAKA
soudni znalec
z oboru pismoznalectvi
Lysinské 1848, 143 00 PRAHA 4
tel./fax: 244 402 390



Ptiloha 4: Ocenéni produktii xyzmo na 11. mezinarodni konferenci biometrickych

systémiu

2011 International Conference on Document Analysis and Recognition

Signature Verification Competition for Online and Offline Skilled Forgeries
(SigComp2011)

Marcus Liwicki®, Muhammad Imran Malik®, C. Elisa van den HeuvelT, Xiachong Chent,
Charles BergerT, Reinoud Stoel’, Michael Blumensteind, and Bryan Found

- "DFKI, Germany, Email: firstname.lasiname @ dfki.de

TNetherlands Forensic Institute, The Hague, The Netherlands
Email: E.van.den.Heuvel@nfiminjus.ni, c.berger@nfi. minjus.nl, reinoud@ holmes.nl

tForensic Science Institute, Minisiry of Justice, Shanghat, China
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Abstraci—The Netherlands Forensic Institute and the In-
stitute for Forensic Science in Shanghai are in search of
a signature verification system that can be implemented in
forensic casework and research to objectify results. We want to
bridge the gap between recent technological developments and
forensic casework. In collaboration with the German Research
Center for Artificial Intelligence we have organized a signature
verification competition on datasets with two scripts (Dutch and
Chinese) in which we asked to compare questioned signatures
against a set of reference signatures. We have received 12
systems from 5 institutes and performed experiments on online
and offline Dutch and Chinese signatures. For evaluation, we
applied methods used by Forensic Handwriting Examiners
(FHEs) to assess the value of the evidence, ie. we took
the likelihood ratios more into account than in previous
competitions. The data set was quite challenging and the results
are very interesting.

I. INTRODUCTION

The topic of writer identification and verification has
been addressed in the literature for several decades [1]. [2].
Usually, the task is to identify the writer of a handwritten
text or signature or to verify his or her identity. Work in
writer verification can be differentiated according to the
available data. If only a scanned or a camera captured image
of the handwriting is available then writer classification is
performed with offline data. Otherwise, if temporal and
spatial information about the writing is available, writer
classification is performed with online data. Usually, the
former task is considered to be less difficult than the offline
classification [2]. Surveys covering work in automatic writer
identification and signature verification until 1993 are given
in [2]. Subsequent works up to 2000 are summarized in [3].
Most approaches are tested on specially collected data sets
which were acquired in controlled environments. In the
past, several competitions were organized to measure the
detection rate of several classifiers:

1520-3363/11 $26.00 © 2011 IEEE
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« First international Signature Verification Competition
(SVC 2004), online data, 5 reference signatures

« BioSecure Signature Evaluation Campaign 2000, online
data, 5 reference signatures

e SigComp 2009 [4], online and offline data, 1 reference
signature

Most of the current research in the field of signature
verification does not take the real needs of Forensic Hand-
writing Experts (FHEs) into account. In their casework
they often work with signatures produced in various real
world environments. These signatures are more difficult to
analyze compared to the signatures produced in controlled
environments. FHEs also have to deal with possibly dis-
guised signatures, where the author tries to disguise his
or her handwriting in order to make it seem to be a
forgery. The 4NSigComp2010 [5] was the first signature
verification competition focusing explicitly the classification
of disguised, simulated and genuine signatures.

We have now organized the Signature Venfication Com-
petition for Online and Offline Skilled Forgeries (Sig-
Comp2011). The major emphasis of this competition is not
the possibility of disguised signatures but to motivate the
signature verification community to enable their systems to
compute the likelihood ratios instead of just computing the
evidence (for more details see [6]). This is very important as
it allows one to combine the FHE's evidence (from the re-
sults of an automated system) with other evidence presented
in a court of law. In this competition we ask to produce a
comparison score (e.g. a degree of similarity or difference),
and the evidential value of that score, expressed as the ratio
of the probabilities of finding that score when the questioned
signature is a genuine signature and when it is a forgery
(i.e. the likelihood ratio). Note that this competition has
mtroduced a paradigm shift from the “decision paradigm” to
an evidential value that impacts the task in the competition.
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The issue is not the pure classification, since

s The FHE cannot and was never asked to decide on
authorship,

« the FHE cannot know the probability of authorship
based on handwriting comparison alone, and

« classification brings with it the probability of an error
of which the cost is undefined.

The true issue i1s to find the likelihood ratio (LR) for
a comparison: the probability of finding a particular score
given that Hypothesis H1 is true, divided by the probability
of finding the score when the alternative Hypothesis H2 is
true. H1 corresponds to intra-source scores (same author)
and H2 to mter-source scores (different authors).

The relevant graphs therefore show histograms of some
measure of similarity (or difference; or any continuous
measure that used to be compared to some threshold in
a classification task) for intra-source and inter-source com-
parisons. Such graphs make it possible to assess the value
of the evidence given both hypotheses, which is of major
importance to forensic experts and the courts. Therefore, in
this competition we have had a closer look at the likelihood
ratios.

II. BACKGROUND

Forensic signature verification is done by visual com-
parison by trained FHEs. The authenticity of the ques-
tioned signature is estimated by weighing the particular
similarities/differences observed between the features of the
questioned signature and the features of several known
signatures of a reference writer.

The interpretation of the observed similarities/differences
in signature analysis is not as straightforward as in other
forensic disciplines such as DNA or fingerprint evidence,
because signatures are a product of a behavioral process that
can be manipulated by the writer In this competition only
such cases of H2 exist, where the forger is not the reference
writer. In signature verification research, a 100% perfect
match does not necessarily support H 1, because a perfect
match can occur if a signature is traced. Also, differences
between signatures do not necessarily support H2, because
slight changes can occur due to a within-writer variation.

Since forensic signature verification is performed in a
highly subjective manner, the discipline is in need for
scientific, objective methods. The use of automatic signature
verification tools can objectify the FHE's opinion about
the authenticity of a questioned signature. However, to our
knowledge, signature verification algorithms are not widely
used by the FHEs. The objective of this competition is to
compare automatic signature verification performances on
new, unpublished, forensically relevant datasets to bridge
the gap between recent technological developments and the
daily casework of FHEs.

Table 1
NUMBER OF AUTHORS (A) AND NUMBER OF GENUINE (G)
(REFERENCE (GR) AND QUESTIONED (GQ)) AND FORGED (F)
SIGNATURES IN THE CHINESE DATA SET

Training Set Training Test
A G F A GR GQ F
Offline 10 235 340 10 116 1200 367
Online ‘ 10 230 430 10 120 125 461

Table 11
NUMBER OF AUTHORS (A) AND NUMBER OF GENUINE (G)
(REFERENCE (GR) AND QUESTIONED (GQ)) AND FORGED (F)
SIGNATURES IN THE DUTCH DATA SET

Training Set ‘ Training Test
A G F A GR GQ F
Offline 10 240 123 54 G482 648 638
Online ‘ 10 330 119 54 648 6B4E 611

III. DATA

Data collected from realistic, forensically relevant situa-
tions were used in this competition. Signature samples were
collected while writing on a paper attached to a digitizing
tablet. The collected signature data were made available in
an online and offline format. Participants could choose to
compete on the online data or offline data, or on both data
formats.

The collection contains offline and online signature sam-
ples. Signatures were either genuine: written by the reference
writer, or a simulation: simulated by another writer than
the reference writer. The offline data sets consisted of
PNG images, scanned at 400 dpi, RGB color. The online
datasets consisted of ascii files with the format: X, Y, Z
{per line) (sampling rate: 200 Hz, resolution: 2000 lines/cm,
precision: 0.25 mm). For collection of these samples we used
a WACOM Intuos3 A3 Wide USB Pen Tablet and collection
software: MovAlvzer A preprinted paper was used with
12 numbered boxes (width: 59 mm, height: 23 mm). The
preprinted paper was placed underneath the blank writing
paper. Four extra blank pages were added underneath the
first two pages to obtain a soft writing surface.

Besides the detection of skilled forgeries of Western
signatures, this competition also introduced a novel set of
Chinese signatures. The purpose of using these two data sets
was to evaluate the validity of the participating systems on
both Western and Chinese signatures.

A. Data Sets

For both the online and offline cases, the data was divided
in training and test sets having different naming conventions.
Further details about the number of contributing authentic
authors, forgers, number of authentic reference signatures
and forgeries for both the training and test sets of Chinese
and Dutch are provided in Tables 1 and II respectively.
Note that due to minor problems during the acquisition the
numbers of signatures in the online data sets differ from



Table III
OVERVIEW OF THE SUBMITTED SYSTEMS

ID | Institution Maode
T | Sabanci bath
2 | Anonymous-1 offline
3 | HDU offline
4 | xyzmol(l) onling
5 | xyzmoi2) online
6 | Qatar (Chinese optimization) | both
7 | Qatar {Dutch optimization) bath
8 | DFKI offline
9 | Anonymous-2 bath

those in the offline data sets. However, this issue has no
impact on the systems’ performance, since 12 reference
signatures could always be used (see below). Furthermore,
while the training signatures were provided without restric-
tions on which signatures were used as reference signatures,
the testing signatures have been divided by us into reference
and questioned signatures.

IV. SUBMITTED SYSTEMS

In total, we received thirteen systems from six institutions
for this competition. In the following we will list the
participants and their brief descriptions. Participants were
allowed to be anonymous upon request.

A. Sabanci University

After preprocessing and size normalization steps, we
tesselate the image into a fixed number of zones using polar
coordinate representation and extract gradient information
in each zone. The extracted features of the query signature
are classified using a user-dependent support vector machine
(SVM) that is trained with the reference signatures of the
user and negative examples.

B. Anonymous-1

The method utilizes a modified direction feature and
microstructure feature, both of which are based on the
signature’s boundary. The modified direction feature not
only extracts direction information but also detects transi-
tions between background and foreground pixels. For each
transition, the location of the transition and the direction
values are stored. The grid microstructure feature records the
positions of some special contour pixel pairs in every local
grid, which are used to calculate the appearance probability
of different position pairs and express the writing style by
the probability density distribution. Then the system adopts
an SVM as classifier. In the training stage, the positive
samples are authentic signatures from the reference writer;
the negative samples are all the offline forgery signatures. In
the verification stage, using the “-b” parameter of libsvm, it
will get the similarity score P1 for genuine signatures and
score P2 for forgeries. Then it uses log(P2)-log(P1) as log-
likelihood-ratio.

C. Hong Duc University (HDU)

The system HDUSigVerify includes two main phases: the
evidence estimation phase and the calibration phase. For
every two signatures, we compute two types of descriptors
{a local one and a global one) in order to gain robustness as
well as precision. The local descriptors are locally computed
at every sampled point based on the gradient in the gray
scale image. The global descriptors are computed in a
skeleton image by using ShapeContext [7]. The matching
step is carried out by using the technique from the Linear
Assignment Problem (LAP) [8]. Particularly, we carry out
the following stages in the first phase: Pre-processing: to
remove noises, small blobs and the rectangle surrounding
the signature (if any). The Hough transforms are employed
to remove the rectangles in signature images. Binarization
and thinning: we employed Otsu’s technique to do binariza-
tion and then the thinning step is carried out to obtain a
skeleton image of signature. The skeleton is then smoothed
to remove “unwanted” segments (e.g. very short branches
connecting to main lines). Sampling: there are typically
about 2000-2500 pixels for each skeleton image and in order
to employ the ShapeContext descriptor to find candidate
matches between two signatures, we sample the skeleton
image to obtain about 300-500 pixels (i.e. sampled pixels).
ShapeContext descriptors and matching: The 1D matching
technique (DWT) is often used in literature for signature
matching. One advantage of this technique is that it is
able to find optimal matches by dynamically wrapping the
signals over time. However, in order to use DWT we need to
transform the signature image from 2D space into 1D space.
For offline signatures, this step is not reliable and causes
information loss. In order to take advantage of the DWT
for 2D matching, we adapt the ShapeContext descriptors
and propose a postprocess to refine matches as follows. We
sparsely sample for one signature and densely sample for
the other one. (1) Compute ShapeContext descriptors for
every sampled pixel. (2) Compute a cost-matching matrix
based on ShapeContext descriptors and then apply LAP to
find candidate matches. (3) Apply RANSAC [9] to remove
geometry-inconsistent matches (4) Compute a cost-matching
matrix based on the RANSAC model and then apply LAP
again to find optimal matches. Subsequently, we compute
local descriptors: A circular window is placed at every
sampled pixel in the gray scale image to build up a histogram
of orientation and magnitude gradients. The radius of the
window is the thickness of signature at every sampled pixel
(this makes the descriptors scale invariant). The histograms
are then normalized to unit length in order to obtain illu-
mination changes. For rotation invariance, the orientation
of every pixel within the window is computed relative to
the orientation of the sampled pixel. Combination: Compute
the evidence score for optimal matches by combining three
scores: the matching score based on local descriptors, the



matching score based on ShapeContext descriptors, and the
matching score based on the RANSAC model. In addition, to
deal with the intra-variation of each writer, these scores are
normalized by using Z-Score computed from the genuine
set of each writer. In the second phase. we employ the
framework FoCal [10] to calibrate the evidence score.

D. xyzmo

The tool is based on a signature verification algorithm
using statistical respectively empirical models and calculates
the evidence score by comparing reference signatures and
the questioned signature taking into account only features
of the actual signatures without prior knowledge and does
not require any training steps in advance as it is the case in
other approaches. Mainly a biometric comparer is spanning
a mathematical multi dimensional room (the tolerance bor-
der) built from extracted dynamic features of the reference
signatures and evaluates the distance of the questioned
signature to this room by correlation methods which is
than expressed and formulated into a score with a range
from 0 to | expressing the similarity, e.g., 1 means highest
similarity possible. Input parameters into the algorithm are
the native signature data because extraction and comparison
steps will be done internally in the comparison component
when signatures are loaded for being compared. Usually
the underlyving algorithm supports an extra enrollment step
respectively checks which cannot be applied in the given test
scenario. All signatures used as reference signatures are in
the evaluated systems to fulfill defined minimum consistency
criteria and a signature will be refused to go into a profile
(the set of reference signatures) in case it fails to do so. In
the test scenario the reference signatures will be enforced
from outside and preselecting the reference set may not be
allowed.

E. Qatar University and Northumbria University

The proposed method uses edge-based directional proba-
bility distribution features [11] and grapheme features [12].
These methods have previously been applied for Arabic
writer identification and have shown interesting results. The
classification step i1s performed using a logistic regression
classifier frained separately on each dataset (Chinese and
Dutch). The online tool combines the most discriminant
features described in Nalwa's method [13] also trained sep-
arately on each dataset using a logistic regression classifier
All the tools use the proposed z-calibration method.

F German Research Center for Artificial Intelligence

The system is based on the methods introduced in [14]
However, we have modified/optimized it in order to fit in the
scenarios presented in this signature verification competition.
First, the signature image is spatially smoothed followed by
a binarization. In the optimized version of this approach we
used various combinations of local and global binarization

Table IV
RESULTS FOR THE CHINESE OFFLINE COMPETITION

Accuracy(%)  FRR Eir Eimin
. K I X L
2 T73.10 27,50 26770 3062735 0763021
3 7290 27,50 2698  1.125224  (.7E9918
[ 56.06 4500 4360 1.260d61 0800711
7 5195 5000 4741 3222468 0.951274
g 62.01 3750 3815 1573580 0926571
9 61.81 3833 3815 6227011 0918450
Table V

RESULTS FOR THE DUTCH OFFLINE COMPETITION

Accuracy(%) FRR  FAR T Cimin

2 2456203 0.674031
3 1235 1205 0415796 0386128
] 95.57 448 438 0714976 0133917
7 97.67 47 219 0900352 0.075223
8 7584 2377 2457 1664745 0712033
9 71.02 2017 2879 4133458 0794021

methods and evaluated the results. After these preprocessing
steps the operations of [14] have been performed.

We used means and variances for thresholds’™ computa-
tions. Next, the nearest neighbor approach is applied to
decide on the result of each feature vector and finally a
voting based classification is made. In the optimized version
different voting strategies were applied that improved the
overall performance.

G. Anonymous-2

This institution did not provide us with any details.

V. EXPERIMENTS AND EVALUATION

The systems have been evaluated on the four testing
sets described above, i.e., the offline and online Chinese
and Dutch data set. The task was to determine if a given
questioned signature has been written by the author of
the n reference signatures or of it was forged by another
writer. In all experiments the number of reference signatures
was n = 12, Le., twelve known reference signatures were
presented to the systems.

We evaluated our systems according to several measure-
ments. First, we generated ROC-curves to see at which
point the equal error rate is reached, Le., the point were the
false acceptance rate (FAR) equals the false rejection rate
(FRR). At this specific point we also measured the accuracy,
i.e., the percentage of correct decisions with respect to all
questioned signatures. Next, we measured the cost of the
log-likelihood ratios ), (see [10]) using the FoCal toolkit.
Finally, the minimal possible value of Cyy,., ie., 6’;}}}” as a
final assessment value. Note that a smaller value of C'ﬁ}f”
denotes a better performance of the method.

The results of the offline competitions appear in Tables [V
and V. Those of the online competitions appear in Tables VI



Table VI
RESULTS FOR THE CHINESE ONLINE COMPETITION

ID | Accuracy(%t) FRR  FAR i, Cpuin

1 B4.81 1200 1605 0565146 0351142
4 93.17 6.40 694 0413413 0217915
5 93.17 6.40 694 0418631  0.217915
6 82.04 1680 1714 1049099 0503151
7 85.32 1360 1497 0905516 0461140
9 80.89 9.26 814 6210251 0733883

Table VII
RESULTS FOR THE DUTCH ONLINE COMPETITION

ID | Accuracy(%:) FRR  FAR [T Cpuin

1 93.49 756 769 0492844 0237350
4 96.27 370 376 0258932 0.12259%
5 96.33 3.86 344 0351189 0122596
6 91.82 833 BO2 0534542 0.290940
7 92,93 7.25 6.87  060dedl 0241201
9 88.56 1.1 1137 6433622 0.408429

and VIL As can be seen, different systems performed best on
different tasks. Interestingly, the system with the best FRR
and FAR always turned out to have the best value of FTI’E,"”
The winners for the offline competitions are System 1 for
Chinese data and System 7 for Dutch data. The winner for
both online competitions is System 4.

Several interesting observations can be made when having
a closer look at the tables. First, it is interesting, that a good
EER does not always result in a good CJJ", e.g.. System 9
performs quite well on onling Chinese data when looking at
the EER but has the worst CJJ™. This might be explained
by the fact that a few large errors might spoil the overall
performance with @i’}}f". Second, surprisingly System 7
performs better on Chinese online data than System 6, even
if System 6 has been optimized to Chinese data. Finally,
the results on Chinese data are much worse than those on
Dutch data. This indicates that a lot of research has to be
performed on Chinese scripts and maybe that this data is
more challenging.
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