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Abstrakt

Diplomova prace se zabyva potfebou, analyzou, popisem a integraci feSeni Single Sign-On
postaveném na protokolu SPNEGO/Kerberos.

Prace prinasi piehled o zakladnich principech a konceptech Single Sign-On a podrobnéji se zabyva
autentiza¢nim mechanismem Kerberos. Po popisu zakladu protokolu Kerberos, pfislusné terminologie
a béznych implementaci je pohled zaméfen na sluzby a nastaveni Microsoft implementace Kerbera
v prostfedi Windows 2000/2003. Demonstrace fesSeni autentizace je provedena na platformé J2EE
prostfednictvim autentizaniho filtru a ovéfovaciho pluginu. Soucasti prace je struény prehled
integrace feseni Single Sign-On do riznych architektur podnikovych informacnich systému a popis
procesu implementace takového feSeni. Zavér prace obsahuje rozbor pouzitelnosti feSeni Kerberos

Single Sign-On v dnesni podnikov¢ sfére.
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Abstract

The dissertation deals with requirements, analysis, description and integration of Single Sign-On
solution based on SPNEGO/Kerberos protocol.

The thesis provides an overview of the Single Sign-On basic principles and concepts and deals with
the Kerberos authentication mechanism in more detail. After introducing the fundaments of the
Kerberos protocol, its terminology and common implementations, attention is focused on the services
and settings of Microsoft Kerberos implementation in Windows 2000/2003 environment. An
authentication solution demonstration is performed on J2EE platform using the authentication filter
and plug-in. The thesis also includes a brief overview of integrating the Single Sign-On solution into
different architectures of corporate information systems and describes the implementation process of
this solution. In conclusion, the usability of Kerberos Single Sign-On solution in today's business

sector is analysed.
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1 Uvod

Pro uzivatele pocitace neni lehké zapamatovat si vice autentizacnich uidaji pro pfistup k nejriznéj§im
sluzbam systému. Prihlasovani se tak stava sloZitou zalezitosti zvlasté tehdy, kdyz si mame
zapamatovat pro kazdy systém nebo sluzbu v systému jiné uzivatelské jméno a heslo. Uzivatelé si pak
pomahaji zpusoby, které jdou obvykle proti zasadam bezpecnosti. Napriklad hesla, ktera jsou
jednoduse zapamatovatelna, 1ze utoénikem snadnéji rozeznat a na druhou stranu opakovanim jednoho
hesla pro vice sluzeb se zvysuje riziko jeho odhaleni. Bezpeéné neni ani poznamenani hesla na papir,
nebo dokonce do pocitace, kde by jej mohl utoénik najit a zneuzit. A k tomu vSemu se Casto
setkavame s pozadavkem administratoru, abychom sva pristupova hesla ¢asto ménili.

Je tedy ziejm¢é, ze IT management pfijima v poslednich letech velmi vstficné myslenku
jednotného prihlasovani, diky kterému lze podstatné snizit naklady na spravu a podporu uZzivatelu.
Reseni jednotného piihlaSovani umozni uZivatelim disponovat pouze jedinym heslem tak, Ze se
pfitom nesnizi zabezpeceni piistupu k pozadovanym sluzbam v doméné.

Hlavnim motivem diplomové prace byla analyza stavajicich moznosti a feseni na poli Single
Sign-On pro intranetové sité a vytvoreni takového feseni pro rozsahly CMS' systém ve spolupraci se
zadavatelem prace — firmou CSC>.

Jednotné prihlasovani Single Sign-On nabizi feSeni, které zjednodusi zivot jak uzivatelim, tak

administratorovi.

1.1  Obsah prace

Prace je napsana tak, aby poskytla ¢tenafi obecny prehled o principech a moznostech, které poskytuje
Kerberos Single Sign-On. Soucasti prace jsou kapitoly jak s teoretickym popisem Single Sign-On, tak
praktickym pfiblizenim feSeni postaveném na konkrétni implementaci protokolu Kerberos nad J2EE
aplika¢nim serverem.

Text je ¢lenén na kapitoly tak, aby dostal ¢tenar uceleny obraz problematiky. Nasleduje prehled
obsahu jednotlivych kapitol.

Zaklady Single Sign-On (kapitola 2)
Kapitola se zabyva ivodem do problematiky Single Sign-on. Na zaklad¢ tohoto prehledu nachazi
potfebu a motivaci k feSeni Single Sign-On. Soucasti kapitoly je vycéet zakladnich koncepti Single

Sign-On.

' CMS - z anglického Content Management System je software zajistujici spravu obsahu
* CSC - Computer Sciences Corporation. url: http:/www.csc.com/
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ReSeni Kerberos (kapitola 3)

Kapitola predstavuje zakladni principy, verze a nastaveni protokolu Kerberos a zabyva se podrobnéji
popisem komunikace, ktera vede k ovéfeni pfistupu ke zdroji. Soucasti kapitoly je wvycet
implementaci protokolu Kerberos s podrobnéj§im popisem sluzeb a nastaveni implementace
v prostiedi Active Directory.

Autentizace na platformé J2EE (kapitola 4)

Kapitola predstavuje moznosti platformy J2EE v otazce autentizace SPNEGO/Kerberos a na zakladé
prikladt se zabyva konkrétnim feSenim pro podnikovy informacéni systém. Kapitola se dale zabyva
urovni podpory protokolu SPNEGO/Kerberos na strané klienta i na strané serveru.

Proces implementace reSeni (kapitola 5)

Kapitola se zabyva procesem implementace feseni Single Sign-On do podnikového informacniho
systému a dale obsahuje doporuceni pro implementaci na zakladé zkuSenosti autora.

Pouzitelnost reSeni (kapitola 6)

Kapitola je zaméfena na miru pouzitelnosti a aspekty, které nasazeni Single Sign-On na zakladé

protokolu Kerberos do podnikového informacniho systému ovliviiuji.

Prace je souhmem informaci, které autor ziskal pfi feSeni riiznych tloh a implementaci, které

se tykaly Single Sign-On.

1.2  Pojmy

Active Directory adresarova sluzba, kterd uklada informace o objektech v siti a poskytuje
pfistup k témto informacim [24]

Autentizace (nékdy také autentikace nebo autentifikace) je proces ovéreni identity
subjektu

Autorizace postup, ktery omezuje pfistup k informacim, funkcim a objektdm, pfistup
maji pouze opravnéné subjekty

Basic Authentication jednoduchd implementace autentizacniho mechanismu se zobrazenim
vyzvy k zadani uzivatelského jména a hesla

CIFS (Common Internet File System) Microsoft implementace protokolu SMB.
Open Source implementace ma nazev Samba

Credentials Identifikac¢ni Udaje spojené s pfislusSnym Uétem v doméné. U uZivatele se
jednd napf. o jméno a heslo

Domain Controller (doménovy radic) server v siti Windows NT, na némz jsou uloZeny vsechny
informace pro spravu systému [24]

Doména zakladni adresni jednotkou na Internetu. Pfekladem domény je IP adresa
[24]

GSSAPI (Generic Security Services Application Program Interface) je aplikacni

programové rozhrani pro pristup k zabezpecenym sluzbam. RFC 2743, pro
Kerberos RFC 1964



ICIFS

KDC

Kerberos

Keytab soubor

Listek

LSA

NTLM

Policy Server

Principal

SIDs

SMB

SPNEGO

open source projekt implementujici protokol SMB/CIFS implementovany
Vv jazyce Java

(Key Distribution Center) sluzba, kterd se starda o distribuci a Ffizeni
sdilenych a soukromych kli¢d pro autentizaci sitovych zdrojd a ptistupu
k aplikacim. V prostfedi Windows je implementovan jako Domain
Controller

sitovy autentizacni mechanismus vytvofeny na MIT (Massachusetts
Institute of Technology), ktery se pouzivd k ovéreni identity uZivatele
nebo hostitele

soubor, ktery obsahuje zasifrovany kli¢ pro autentizaci vUdi
autentizacnimu serveru KDC

(ticket) obsahuje sadu identifikacnich dat pro princip zabezpeceni. Je
vydavan serverem KDC. Mezi zakladni typy listki fadime TGT (ticket-
granting ticket) a listek sluzby

(Local Security Authority) je proces u Microsoft Windows operacnich
systémech odpovédny za bezpecnostni politiku v systému. Obsahuje
informace o zabezpeceni systému.

(zkratka z NT LAN Manager) autentizacni protokol, ktery je soucasti
konceptu Windows autentizace

bezpectnostni komponenta v siti (autentizacni server), kterda zajistuje
kompletni sluzby spravy pfistupu

unikatni jméno klienta nebo serveru v rdmci domény, které se podili na
sitové komunikaci

(Security Identifier) je datova struktura proménné délky, ktera identifikuje
uzivatele, skupinu nebo pocitac ve Windows doméné

(Server Message Block) je protokol pro sdileni soubor(, tiskaren a dalsich
komunikacnich abstraktl mezi pocitaci

(Simple and Protected GSSAPI Negotiation Mechanism) je GSSAPI pseudo-
mechanismus, ktery urcuje dostupny mechanismus pro autentizaci
(NTLM, Kerberos)



2 Z.aklady Single Sign-On

2.1 Motivace

Podnikova sféra nejraznéjSich obora, mezi které patfi mimo jiné bankovni sektor, automobilovy a
farmaceuticky pramysl, vyuziva ve vétSin€ pripadt informacni systémy jako zaklad uspé$né¢ho b&hu
podniku. Do tohoto zakladu patfi efektivni komunikace, prehledna ulozist¢, moznosti auditu, vykonné
operace a dalsi ukony informacnich systému. S témito systémy pak pracuje velké mnozstvi lidi. Proto
je v ramci zajisténi efektivity pracovnich sil kladen nemaly duraz na Géinné vyuziti informacénich
systémil. Jako piiklad je mozné uvést firmu, ktera prodava hardware. Udaje o kazdém produktu se v
této firm¢ zavadi pres rozhrani informacéniho systému do databaze. Zde se pak mohou vlozena data
modifikovat nebo mazat. Vzhledem k tomu, Zze téchto operaci udéla uzivatel systému bé¢hem dne
mnoho, je potfeba pocitat pfi navrhu takového systému s maximalni optimalizaci jednotlivych
procesu prace sinformacnim systémem, jinak dochazi ke ztratam efektivity lidského zdroje. V
realném provozu vSak k rutinnimu tkolu vkladani polozek do systému pfipadne jesté zapisovani
odpracovanych hodin, ¢teni dorucené posty a pfistup na firemni informacni portal. VSechny tyto
aktivity vyZaduji ptihlaseni k patficnému serveru, ktery poskytuje danou sluzbu. A zde se dostavame
k ¢innosti, ktera se denn¢ mnohokrat opakuje a ktera je zarover prioritni z hlediska bezpecnosti dat
osobnich i dat cel¢ firmy.

Potieba podnikové sféry v oblasti autentizace uzivatelu, ze které pak nasledné vzesel pristup
nazvany Single Sign-On, je maximalizovat bezpecnost a minimalizovat Casové a intelektualni
naklady uzivatele podnikovych systémi. Jak je vSak z pfedchozi véty patmé, existuje zde nepfima
uméra. Pokud je snaha o co nejbezpecnéjsi intranetovou sit’ podle nejruzngjSich firemnich kritérii, pak
se po uzivatelich poZaduje zapamatovani naroénych autentizacnich udaju a k tomu se jest¢ vyzaduje
jejich casta obména. A naopak, pokud se snazime, aby pfistup byl pro uzivatele feSen co
nejjednodussim zpasobem - tj. jednoducha a lehce zapamatovatelna hesla nebo stejné pristupove
udaje ke vSem sluzbam intranetu, pak se tak déje vzdy na tkor bezpecnosti sité. Optimalnim feSenim
je vyvazenost bezpecnosti a moznosti uzivatele. Pokud je v ramci firmy vedena politika bezpecnosti
na minimalni urovni, kde napfiklad po zapnuti firemniho pocitace a pfihlaseni do mistni sité jiz
uzivatel neni zadan k potvrzeni hesla do Zadné aplikace, pak je to z hlediska uzivatele maximalné
feSenim je pak maximalizace bezpecnosti. Maximalni bezpecnost si lze predstavit zadavanim
slozitych, dlouhych a rtiznorodych hesel do kazdé z aplikaci. V tomto pfipadé se jedna z pohledu
uzivatele o velmi nesnadny tikol, ktery je casto feSen uloZenim nebo poznacenim hesla pro pozdéjsi
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pfipomenuti. S timto faktem ale zase vzrlstd moznost odcizeni identifikacnich udaji uto¢nikem a
moznost napadeni systému pod cizi identitou. To stejné plati i pro feSeni nejraznéjSich PKI (Public
Key Infrastructure) kli¢u a certifikata. AC jsou tato feSeni vysoce ucinna a bezpecna, vzdy je urcita
pravdépodobnost, ze bude kli¢ uzivateli odcizen a pouzit k pfistupu do systému. Proto je obtizné v
ramci klasického zpusobu piihlasovani docilit maximalni bezpecnosti.

ZvySovani efektivity v oblasti autentizace tedy spociva ve zvySeni bezpeCnosti a sniZeni
naroku na uzivatele v prostfedi mnoha aplikaci. Tuto potfebu spliiuje feseni Single Sign-On. Pokud
politiku pridélovani zdroju a ovéfovani identity uzivatele prfedame z uzivatele na systém, pak se jedna
o vyrazné odlehéeni pozadavki na uzivatele. Jedinym pozadavkem v tomto konceptu zdstava jedno

(Single) prihlaseni (Sign-On) do systému, které¢ se provadi pfi prihlaseni uzivatele do intranetové sité.

2.2  Architektury systému a autentizace

Uvodu k Single Sign-On piedchazi kapitola, ktera se zabyva architekturami dnesnich informadnich
systému s ohledem na zpusob autentizace. Jako posledni bude uveden priklad architektury, ktera bude
predlohou pro popisované feseni Single Sign-On.

Zpusob autentizace uzivatele do webové aplikace se odviji od architektury aplikace. K
oveérovani dochazi v takovych mistech a vrstvach aplikace, aby byla komunikace klient — server
bezpecna a dale aby ovéreni postihlo vSechny vrstvy architektury aplikace, ke které ma mit dany
uzivatel pristup. Pokud se tedy jedna o dvouvrstvou architekturu klient — server s aplika¢nim
serverem, ktery pfimo pfistupuje pomoci aplikacni logiky k databazovému serveru, obsahuje také
tento aplikacni server logiku k feSeni autentizace uzivatele v ramci aplikace. Pokud se ale jedna o
vicevrstvou architekturu, kde je logika dat a cast aplikacni logiky prenesena na databazovy server,

pak je také na tomto serveru, aby fesil ukony spojené s ovéfenim uzivatele.

2.2.1 Typy architektur

Dvouvrstva architektura klient — server soustfed’uje logiku aplikace a spravu dat na aplikacni
server. Vzhledem k tomuto stavu je aplikacni server vysoce zatizen. Schéma takového typu
architektury je na obrazku ¢. 1. Autentizace je soustfedéna na aplika¢nim serveru. Aplikacni server
tvofi zaroven jedinou aplikac¢ni vrstvu, a proto staci, pokud dochazi k ovéfeni uzivatele pravé na
tomto serveru pomoci aplikacéni logiky.

Trivrstva architektura klient — server obsahuje krom¢ klienta a aplika¢niho serveru i datovou
vrstvu, ktera poskytuje datové sluzby a ovlada obsah databaze. Vyhoda této architektury spociva v

celkové spravé aplikace a rozdéleni zatéze mezi aplikacni a databazovy server.



@ Autentizace—————» <
Vrstia 2 Adrezif;g :erver
Aplikaéni
Prezentaéni logika
logika Datova logika
Prezentacni Datove sluzby
sluzby QOvladani
souborti
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Obrazek 1: Dvouvrstva architektura klient — server

Autentizace je feSena v ramci tfivrstvé architektury podobné jako u modelu klient — server v ramci

aplikac¢ni logiky na aplikacnim serveru.
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Obrazek 2: Trivrstva architektura klient — server

Vicevrstva architektura maze nabyvat vice moznych forem a struktur. Pro pfiklad implementace
Single Sign-On uvazujme architekturu klient — server, ktera déli databazovy server na Content Server
(Content Management) a databazi. V ramci Content Serveru je soustfedéno jak ovladani soubori a
datovych sluzeb, tak i datova logika. Jedna se o pfikladnou strukturu CMS (Content Management
System) aplikace.
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Obrazek 3: Vicevrstva architektura klient-server



V urcitych pripadech obsahuje aplikacéni server pouze sluzby webového serveru (napt. J2EE Apache
Tomcat server) a ostatni aplikacni logika je prenesena také na Content Server. Autentizace muze byt
v pfipad¢ vicevrstvé architektury fesena na stran¢ Content Serveru. Jedna se o nejslozitéjsi feSeni z
pohledu pienosu utajovanych identifikaénich udaju v ramci aplikace. Udaje po zadani uZivatelem
prejdou na aplikaéni server, kde je tfeba tyto tidaje z web requestu vyjmout a poslat je ke kontrole na

Content Server. Teprve zde pak dochazi k ovéfeni téchto Gdaju a zaslani prislusné odpovedi zpét.

2.2.2  Vicevrstva architektura

Aplikace, které jsou postaveny na zakladé vicevrstvé architektury (obrazek ¢. 3), jsou obvykle
rozsahlé¢ svymi moznostmi a zaméfenim a disledné odd¢luji aplikacni server od datové logiky,
datovych sluzeb a metod pro praci s obsahem databaze. Jako priklad 1ze uvést Content Management a
Document Management systémy. V nasledujicich kapitolach se¢ bude Casto v souvislosti se Single
Sign-On fesenim odkazovat na vicevrstvou architekturu. Z toho divodu budou predstaveny jednotlivé
komponenty architektury a obvykly zptisob autentizace odpovidajici aplikace.

Vicevrstvou architekturu Ize rozdélit na webového klienta, aplikaéni server a databazovy
server, ktery bude kvili logice zpravy dat nazvan Content Serverem.

e Webovy klient — prohlize¢ (browser), ktery komunikuje ptes http protokol s webovym
serverem. Prohlize¢ musi spliiovat podporu protokolti k implementaci Single Sign-On.

e Aplikacni Server — server postaveny na J2EE platformé, jejimz zakladem z pohledu weboveé
aplikace je servlet /JSP kontejner. Prikladem takového feseni muze byt napriklad server
Apache Tomcat. Aplika¢ni server miaze bézet na jakémkoliv operacnim systému. Podpora
Single Sign-On zde neni zavisla na systému, ale na nastaveni a instalaci modulu, ktery
preposila data uréena k autentizaci dale na Content Server.

e Content Server — server pro spravu obsahu databaze, procesu, workflow dokumenttu atd.
Soucasti serveru je modul, ktery uskuteéiiuje autentizaci uzivatele. Modulem muze byt

overovaci soubor (security plugin) vracejici boolean hodnotu podle uspéchu ovéreni.

Autentizaci vicevrstvé architektury zajiStuje Basic Authentication mechanismus, ktery
vyuziva uzivatelské jméno a heslo pro porovnani s udaji, které¢ jsou uloZeny v adresari Active
Directory prislusné domény. Autentizace se sklada z né€kolika kroku, do kterych jsou zapojeny
vSechny zakladni vrstvy architektury. Jako prvni vznasi webovy klient pozadavek (request) na
aplikacni server. Na aplika¢nim serveru je tento pozadavek transformovan do takové podoby, aby jej
bylo mozné prenést na Content Server pro ovéfeni autentizacnich udaju klienta - credentials. Zde
byva rozdil oproti tfivrstvé architekture, ktera soustfed’uje autentiza¢ni logiku na aplikaénim serveru a
databazovy server slouzi jako ulozisté dat. Diagram na obrazku ¢. 4 predstavuje komunikaci v ramci
Basic Authentication autentizace a zaroven ukazuje moznosti ovéreni klienta na stran¢ Content
Serveru. Ovérovaci soubor v ramci Content Serveru muze mit u ruznych aplikaci riznou podobu a
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rozdilnou funkénost. Zakladem je jednotné rozhrani, které definuje vstupni parametry a navratovou

hodnotu. Muze se jednat o spustitelny soubor vracejici hodnotu true, pokud prob¢hla autentizace

v poradku nebo hodnotu false. Vstupnimi parametry mohou byt uzivatelské jméno, uzivatelské heslo

a zpusob autentizace. Zpusob autentizace uréuje, jaky mechanismus ovéfeni ma plugin pouzit (zavisi

na vstupnich hodnotach).
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Obrazek 4: Autentizace ve vicevrstvé architektuie

Autentizace probiha v nasledujicich krocich:

1.

2
3.
4

Prihlaseni uzivatele do domény

HTTP pozadavek na zdroj z aplikacniho serveru

Odpovédi je formular pro zadani autentizacich udaju

UZzivatel vyplni login a heslo a poZadavek je znovu poslan na aplikaéni server, ktery vyjme
z dotazu prislusné credentials a upravi jejich tvar pro Content Server

Aplikacni server posle credentials na Content Server

Content Server pieda credentials ovéfovacimu souboru s parametrem, dle néhoZz soubor pozna
zpusob ovéfeni uzivatele — napf. Unix shadow, ovéfeni proti LDAP, ovéfeni proti
doménovému serveru, ovéteni proti externi databazi.

Pokud je pfistup k pozadovanému zdroji povolen, oznami tuto skutecnost Content Server
boolean hodnotou na aplikacni server

Aplikacni server zasSle uzivateli pozadovany obsah na prohlize¢ a zaroven zasila session

cookie, ktera umozni opétovné ovéfeni uzivatele v ramci dané session

Béhem procesu ovérovani uzivatele je jméno a heslo poslano v ramci vicevrstvé architektury na

Content Server. Moznosti, jak uzivatele overit, mize server poskytovat vice (obrazek ¢. 4). Definice

téchto moznosti je ulozena v databazové tabulce uzivatelt, kde je u kazdého zaznamu vybran
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administratorem zpusob, jakym ma byt dany uzivatel ovéfen. Ovéfovaci soubor podle zpisobu
autentizace zavola metodu autentizace a oCekava jeji vysledek. Podle zplisobu autentizace se zaroven

pfedavaji metodé parametry. Ovéfovaci soubor pak miize mit nasledujici strukturu:

Boolean OverovaciSoubor
{
boolean result = false;
if (LDAP autentizace) {
result = overeniProtiAdresarovemuServeru(uzivatelJméno,uzivateIHeslo.jménoServeru,
Idap_port,bind_search_dn,atribut);
}else if (local autentizace)
result = overeniProtiLocalBazi(uZivatelJméno,uzivatelHeslo);
}else if (domain autentizace) {
result = overeniProtiDomene(uzivatelJméno,uzivatelHeslo,doména, pdc.bdc);

}

return result;

2.3 Uvod k Single Sign-On

2.3.1 Definice

Single Sign-On (dale jen SSO) je metoda fizeni pristupu, ktera uzivateli umoziuje jednou overit
autenti¢nost a ziskat tak pfistup ke zdrojum ruznych softwarovych systému [8].

Web Single Sign-On je metoda fizeni pfistupu, ktera pracuje vyhradné s aplikacemi a zdroji,
ke kterym se pfistupuje prostfednictvim webového prohlizeée [9]. Pristup k webovému zdroji je
odchycen bud’ pouzitim webového proxy serveru nebo instalaci urité komponenty na kazdy z
zadanych webovych serveru.

Cilem reseni Single Sign-On je poskytnout organizacim novy pfistup k autentizaci uzivatell,
ktery je zaloZen na jednotnosti a zvySené bezpecnosti ovéreni identity. Jednotnost je splnéna redukei
uzivatelskych uctu napfi¢ webovymi aplikacemi v doméné a s tim souvisejici redukce poctu tajnych
autentizaCnich udaju uzivatele na jeden. ZvySena bezpecnost je splnéna komplexni spravou ucti,
kterou zabezpecuje Sifrovany prenos zprav a listka.

Co to v praxi znamena?

e Uzivatel si pamatuje pouze jedno heslo pro pristup do domény

e QOv¢reni pro pristup k zabezpecenému zdroji se provadi na pozadi bez aktivni tcasti uzivatele

e Bezpecnost sitové komunikace zarucena zasilanim listki a pouzitim kryptografie vefejn¢ho
klice

e Po siti neputuji hesla uzivatelu
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23.2  Zakladni principy

Zakladni principy obsahuji vycet vlastnosti systému, ktery vyuziva k autentizaci uZzivateli Single
Sign-On.

Jednotné piihlaseni — umoziuje uzivateli vyuzit pouze jedno prihlaseni do domény k pristupu k
zabezpecenym aplikacim, které prvotnimu prihlaseni do domény duveruji

Piehledna sprava — administrator intranetové sit€ ma moznost spravovat pristup k jednotlivym
aplikacim domény z jednoho mista. Piehledna sprava souvisi s centralizaci bezpecnostni politiky na
servery, kterym ostatni servery v doméné duveruji (trusted server)

Omezeni nechténého pristupu — vzhledem k obecnym vlastnostem Single Sign-On je zvySena
bezpecnost intranetové sité a zabranéno nechténému pristupu ze strany utocnika

Volba autentizace — pokud neni aktualné mozné vyuzit autentizaci prostfednictvim Single Sign-On,
pak ma feseni autentizace nabidnout uzivateli Basic model autentizace

Vyuziti systémovych prostiedki — vétSina implementaci Single Sign-On vyuziva ve vétsi ¢i mensi
mife systémové credentials uzivatele (jméno a heslo) pro jeho ovéteni

Upravy aplikaci — kazda aplikace nebo sluzba, na kterou ma byt aplikovana metoda Single Sign-On,
musi byt upravena. Bud’ se jedna o upravu konfigurace aplikace, nebo s¢ muze jednat o instalovani

novych aplikaénich modula

2.4  Zakladni koncepty Single Sign-On

24.1 Koncepty Single Sign-On

Single Sign-On se nejcastéji pouziva v souvislosti s aplikacemi, ke kterym maji uZzivatelé pfistup
prostfednictvim webového rozhrani. V zavislosti na implementaci feSeni Single Sign-On a typu
architektury webové aplikace 1ze najit rizna feseni Single Sign-On. Kazdé reseni predpoklada urcitou
formu a vlastnosti architektury, ktera bude nazvana konceptem.

Nasleduje vycet tfi zakladnich sméri v jednotném piihlasovani, jejichz koncepty budou
odvozeny od architektur prislusnych implementaci Single Sign-On. V ramci kazdého konceptu bude
poukazano na zpusob procesu piihlasovani do aplikace, dale budou popsany vyhody a nevyhody
prislusného konceptu a na zaver bude ukazan priklad takového feseni.

Mezi zakladni koncepty lze zaradit:

1. Kerberos Single Sign-On
2. Enterprise Single Sign-On
3. Systémov¢ Single Sign-On
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Jednotlivé koncepty budou predstaveny v prostiedi MS Windows Active Directory. Divodem
je Cetnost pouziti této adresarové struktury pro fizeni domény ve firemnich sitich. V nasledujicich

kapitolach se poté¢ zaméfi pohled na prvni koncept Single Sign-On Kerberos.

24.2 Kerberos Single Sign-On

Koncept Kerberos je zaloZen na autentizaci postavené na zasilani listkii a davéfovani centralnimu
serveru pro pridélovani téchto listku, ktery je nazyvan Key Distribution Center (KDC). V sitich
Windows domény se jedna o server Domain Controller. V ramci procesu piihlaseni uzivatele k
doméné obdrzi desktop klienta od serveru Domain Controller autentiza¢ni listek TGT (Ticket
Granting Ticket). Tento listek pak slouzi pro prihlaseni k dal§im zdrojim a sluzbam domény.

Kerberos je vyznamny mechanismus diky své pouzitelnosti a nezavislosti na platform¢. Téchto
dalezitych vlastnosti je dosazeno systémem serveru, které poskytuji sluzby na zaklad¢ distribuce
listkii a jejich ovéfovani. Kazda sluzba nebo aplikacni server, ktery chce vyuzivat Kerberos pro
pristup metodou Single Sign-On, musi mit pfistup k definicnimu souboru keytab, ktery obsahuje kli¢
dané sluzby synchronizovany s poskytovatelem listkti, a musi se umét dorozumét s klientem a
serverem KDC prostfednictvim zasad protokolu Kerberos.

Kerberos je zaroven velmi robustnim autentizaénim konceptem. Dil¢i autentizacni utility,
metody a programy potiebuji znat pouze definované standardizované rozhrani pro pfijem a ovéreni

Kerberos listku. NezaleZi na operacnim systému, ani na pouZzitém programovacim jazyce.
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Obrazek 5: Kerberos Single Sign-On koncept
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Implementace protokolu Kerberos. Pro Unix jsou uréeny produkty MIT a Heimdal Kerberos,

pro Windows doménu je to Windows Server 2000/2003 Domain Controller implementace Kerbera.

V prostitedi MS Windows je Kerberos od Windows Server 2000 primarnim autentizacnim

protokolem, ktery vystfidal dosavadni primarni protokol NTLM.

Na obrazku ¢. 5 je vidét schéma konceptu Kerberos. Schéma se sklada ze 4 komunikujicich

¢asti. Prvni je webovy prohlize¢, druhou J2EE aplikacni server, dale databazovy server a server KDC.

Soucasti obrazku jsou autentizacni pluginy SPNEGO filtr a Kerberos plugin. Aplikacni i1 databazovy

server obsahuje zaroven soubor keytab, ktery obsahuje kli¢ sluzby synchronizovany se stejnym

klicem ulozenym v databazi listki na KDC serveru. Nasleduje popis komunikace k diagramu.

Popis komunikace u konceptu Kerberos (viz. Obrazek 5.):

1.

10.
11.
12.
13.

14.

Béhem prihlaseni uzivatele do domény jsou prihlasovaci udaje validovany na Autentizaénim
serveru, kde je vytvoren pro ovéfeného uzivatele Kerberos TGT listek.

TGT listek je ulozen do cache pocitace (napf. LSA). Tento listek se poté pouziva pro
komunikaci s KDC.

Request bez autorizace na webovy server.

SPNEGO filtr odchyti request a odpovi Unauthorized 401 se SPNEGO negotiation
pozadavkem.

Webovy prohlize¢ vznese pozadavek na Ticket Granting Server s pouzitim TGT listku o
listek ke sluzb¢ aplika¢niho serveru.

Ticket Granting Server posle pozadovany listek sluzby zpét webovému prohlizeci.

Webovy prohlize¢ zasle listek sluzby aplikacnimu serveru.

Aplikaéni server ovéri uzivatele na zakladé souboru keytab, ktery je synchronizovan s Ticket
Granting Serverem.

Aplikaéni server zasle dotaz na Ticket Granting Serverem s pozadavkem na listek sluzby pro
autentizaci na databazovém serveru.

Ticket Granting Serverem posle poZadovany listek sluzby zpét aplikacnimu serveru.
Aplikaéni server zasle prislusny listek sluzby na databazovy server pro autentizaci.
Databazovy server autentizuje uzivatele prostfednictvim Kerberos paginu

Kerberos plugin ovéii shodnost pravost listku na zaklad¢ souboru keytab. Pokud je listek
sluzby validni, povoli databazovy server uzivateli pristup ke zdroji.

Webovy server vraci prohlize¢i pozadovany zdroj.

Vyhody konceptu Kerberos:

Jedna se o Cisté¢ feSeni Single Sign-On, které¢ vyuziva autentizacni udaje (credentials) pii
logovani do domény

Primarni autentiza¢ni koncept v prostfedi Windows 2000/2003
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¢ Jc implementovatelny na vSechny serverové operacni platformy

e  MozZnost vyuziti v riznorodych prostredich (vice domén, razné platformy)

e Moznost delegované autentizace, pri které¢ se sluzba vydava za klienta k pristupu k dalsi
sluzbé

e Duvéra zaloZena na drzeni bezpeénostnich listkli. Takové feSeni pak muze byt integrovano s
pouzitim SAML rozhrani do SOA, kde jsou autentizacni a autorizacni funkce dostupné jako
webove sluzby k pfislusnym aplikacim

e Open source implementace

Nevyhody konceptu Kerberos:
e Nepodporuje Single Sign-On feseni pro tlustého klienta.

Priklad implementace:

Jako priklad systému, ktery je zalozen zcela na vyuziti Kerberos protokolu je mozné uvést
feSeni Single Sign-On od firmy Solfit’. Refeni je zaloZeno na prostiedi MS Active Directory a
vyuziva vestavéné komponenty pro autentizaci na aplikaéni server a na databazovy server. Aplikacni
server obsahuje Solfit SPNEGO filtr. Na stran¢ databazového serveru (Content Server) je na
ovétfovaci soubor navazan Solfit Plugin, ktery umi ovéfit credentials oproti keytab souboru.

Solfit je typicka Kerberos architektura, ktera je zaloZena na komunikaci SPNEGO. Tu
zajistuje volani filtru aplikacniho serveru. Po obdrZzeni Kerberos listku je tento listek ovéfen, a pokud
probéhne ovéfeni v poradku, pak se aplikacni server dotaze KDC serveru na listek pro Content
Server. Tento listek je predan aplikacnimu serveru a poslan na Content Server. Content Server

stejnym zpusobem ovéii zaslany listek a pokud se feseni shoduji, pak prob&hla autentizace v poradku.

Podpora implementace:
e Aplikacéni server - BEA WebLogic, Tomcat, WebSphere
e Klient — SPNEGO kompatibilni prohlize¢
e KDC - Active Directory 2000, 2003

e Podpora vice domén — ano

2.4.3 Enterprise Single Sign-On

Do Enterpsise konceptu feseni Single Sign-On je zahrnuta vétSina komerénich feSeni spravy, ktera
zajiStuje bezpecny pfistup ke zdrojim zaloZzenym na webu. Jednd se o koncept s

obvyklym centralnim fesenim Single Sign-On, jehoz zakladem je Policy server, ktery fesi

? Solfit je Svycarska firma zaloZena v roce 1997 a poskytujici integraéni sluzby v oblasti document management
a identity management systému. Solfit se zam&iuje na feseni SSO pro Oracle, SAP nebo Documentum.
(http://www.solfit.ch)
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autentizacni pozadavky od specialnich Single Sign-On pluginii (agentti). Pluginy jsou instalovany na
prislusnych serverech, které¢ vyzaduji ovéfeni pristupu ke zdroji. Pokud takovy plugin na aplikaénim
serveru zachyti neovéreny http pozadavek na zdroj, tak jej bud’ na zakladé konfigurace s Policy
serverem obslouzi sam, nebo jej na centralni Policy Server pieposle. Redeni muze také vyuzivat
externé instalované¢ho agenta na desktop klientovi, ktery filtruje pozadavky pfistupu k uréitému zdroji
v siti a sam je plni autentiza¢nimi udaji podle Policy serveru.

V nékterych pripadech muize byt evidentni podobnost s prfedchozim Kerberos konceptem.
Pokud by se nejednalo o KDC nad Active Directory, ale o jinou Kerberos distribuci, napt. MIT, pak
by tento KDC server mé¢l podobnou ulohu v doméné jako Policy server. Listky by pak byly jednou

z moznosti ovérovani uzivatelu.
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Obrizek 6: Centralizované Single Sign-On

Popis komunikace u konceptu (viz. Obrazek 6.):
1. Prihlaseni uzivatele do domény.
2. Http regest na aplikacni server.
3. Request klienta je odchycen webovym agentem, ktery posle zpét modifikovany login screen.
4. Uzivatel vyplni jméno a heslo (prvni pfistup). Prohlize¢ posle tyto credentials na webovy

Server.

b

Webovy agent zavola Policy Server pro autentizaci pozadavku a pfeda mu autentizaci udaje.
6. Policy Server autentizuje uZzivatele s pouzitim uzivatelského jména a hesla a vygeneruje

autentizacni listek, ktery posle zpét agentovi.
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7. Webovy agent zformatuje credentials do tokenu a presméruje jej na Content Server.

8. Content Server zavola Secure Plugin pro autentizaci. Plugin pak vola Policy Server, ktery
overi token a tim oveEfi uzivatele.

9. Pokud prob¢hlo ovéfeni v poradku, posle Content Server boolean hodnotu true na aplikacni
server

10. Aplikacni server posle pozadovany obsah zpét prohlizeci. Autentizovana data jsou poslana v

session cookie k dal§imu pouziti.

Vyhody centralizovaného konceptu:
e Obvykle robustni feseni Single Sign-On zahrnujici rozsahlé moznosti v oblasti autentizace a
autorizace.
e Centralizovana sprava pfistupu — Policy server.
e Moznost integrace Single Sign-On do Siroké skaly aplikaci.

e Podpora vice domén, implementace na razné platformy.

Nevyhody centralizovaného konceptu:
e Poticba zvlastniho agenta na kazdou aplikaci, ktera Single Sign-On implementuje.
e (Cena feseni.

e Obvykle komercni feseni. Agenti existuji jen pro znamé webové a aplikacéni servery.

Priklad implementace:

eTrust Netegrity SiteMinder je access management software od firmy CA®*. Jedna se o feseni,
které poskytuje centralizované bezpecnostni sluzby pro autentizaci a pfistup k webovym aplikacim.
Zakladem feSeni je centralni Netegrity SiteMinder Policy server. Zakladnim rysem feseni je podpora
Single Sign-On, Strong Authentication Management a centralizovan¢ feSeni autorizace a auditu.

Autorizaéni software RSA ClearTrust’® od bezpeénostni divize RSA korporace EMC je
jednotnym feSenim spravy, ktera zajiStuje bezpecny pfistup ke zdrojum zalozenym na webu.
Autoriza¢ni software RSA ClearTrust centralné kontroluje a fidi pfistupova prava uzivatela ke

zdrojum na webu [12].

Podpora implementace:
e Aplikaéni server - podle pozadavku konkrétni implementace
e Kiient prohlize¢ — podle pozadavku konkrétni implementace

e Podpora vice domén — ano

4 WwWww.Ca.com

> Www.rsa.com
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244  Systémové Single Sign-On

Koncept systémového feseni Single Sign-On je postaven na vlastnostech operacniho systému klienta
a popt. serveru. Jako priklad 1ze uvést autentizaci prostfednictvim protokolu NTLM . Pokud webovy
klient vrati serveru na zakladé Zadosti o autorizaci potvrzeni o moznosti NTLM komunikace,
znamena to, ze prohlize¢ klienta umi komunikovat protokolem NTLM. Komunikace prostfednictvim
NTLM dale predpoklada obdrzeni hashe hesla z pocitace uZivatele s opera¢nim systémem Windows.
Jedna se o implementaci Single Sign-On, ktera je siln¢ zavisla na systému.

Protokol NTLM je dale siln¢ zavisly na platformé aplikace, ktera chce tento protokol
vyuzivat. Z toho duvodu existuje vice typu aplikaci, které protokol vyuZzivaji, a zaroven je mozné
setkat se s riznym typem feSeni oveérovani klienta vaci serveru Domain Controller. Pokud napfiklad
bézi J2EE aplikacni server nad opera¢nim systémem Unix, pak je potieba pouzit takové feseni pro
autentizaci klienta, které umi nejen komunikovat protokolem NTLM, ale umi také ovérit vuci serveru
Domain Controller. V tomto pfipad¢ se Casto pouziva CIFS protokol. Jednodussi zpusob feseni
poskytuje pfimo IIS Server, kde existuje feSeni vestavéné piimo v ramci homogenni sit¢ Microsoft.

Vyhodou protokolu je jeho piehlednost a jednoduchost. To je zpusobeno mimo jiné silnou
aplikacni zavislosti na MS produktech. Jednoduchost i prehlednost spolu souviseji. Protokol jako
takovy vyuziva vlastnosti Windows domény intranetové sité. To ma za nasledek moznost vyuzit
zakladni funkénost Windows systému bez nutnosti feSeni diference operacnich systému. Timto
zpusobem odpada jedna z vykonnych aplika¢nich vrstev systému vyuzivajiciho Single Sign-On. Tato
vyhoda je vSak nevyhodou v riznorodém prostiedi operacnich systému, nemluvé o vynucené
zavislosti na MS Active Directory.

Aplikaéni server musi komunikovat na dvé strany. Prvni stranou je klient, od kterého oéekava
poslani NTLM udaju pro ovéfeni. Tato komunikace je udrzovana prostfednictvim http session.
Problémy ale mohou nastat v komunikaci s druhou stranou, kterou je doménovy server. Ve
standardnim feseni se prostfednictvim CIFS vytvofi session prostiednictvim SMB. Vytvorfeni této
session sebou pfinasi vygenerovanou zpravu nazvanou challenge. Vygenerovana zprava challenge je

pak zavisla na pfislusné session.

byte[] challenge = SmbSession.getChallenge( dc );

Tento stav neni problémem, pokud se aplikacni server autentizuje pfimo vuéi doméné. V
pripad¢ rozsahlejsi architektury, kde je samotné ovéreni delegovano z aplika¢niho serveru napf. na
databazovy server, vznika problém s udrzenim session a tedy i pfislusného challenge. Tento problém
lze vyfesit ustanovenim SMB serveru, ktery bude stale udrzovat spojeni s doménovym serverem pro

konkrétniho uzivatele.
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Obrizek 7: Systémové Single Sign-On

Popis komunikace u konceptu (viz. Obrazek 7.):

1.
2.
3.

9.

Prihlaseni uzivatele do domény.

Webovy prohlizec posila http pozadavek na webovy server.

Webovy server odesila zpét http 401 Access Denied. Zaroven nabizi klientovi moznost
NTLM autentizace.

Klient si vyzada stranku znovu a uvede jako zpusob autentizace NTLM.

Webovy server odpovida opét s http 401 Access Denied a dopliuje nahodnou hodnotu pro
klienta ("CHALLENGE") na zakladé¢ SMB protokolu.

Klient zakdéduje CHALLENGE zaslany serverem pomoci hashe logon hesla ulozeném na
klientovi a vytvofi unikatni hash pro tuto transakci. Tento hash posle serveru pres jiz oteviené
spojeni ("Keep alive"). Tim je zaruceno, ze jeding uzivatel se spravnym heslem a spravnou
nahodnou hodnotou mohl vytvorit tento hash.

Webovy server posle hash, jméno uzivatele a CHALLENGE na Domain Controller.

Domain Controller zakoduje CHALLENGE pomoci hash hodnoty uZzivatelského hesla a
pokud se vysledek rovna zaslané hash hodnoté ze strany webového serveru, pak probchla
autentizace v poradku.

Domain Controller posila vysledek autentizace na aplikacni server.

10. Moznost ovéreni na Content Serveru.

11. Pokud je vysledek autentizace kladny, zasila webovy server klientovi pozadovany obsah.
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Vyhody systémového konceptu:
e Prehledny koncept protokolu
e Spolehlivost v sitich MS Active Directory

Nevyhody systémového konceptu:
e Systémova zavislost (operacni systém, Domain Controller)

e Projednodussi webové aplikace

Priklad implementace:
Jako piiklad implementace systémového konceptu lze ukazat Open Source knihovnu JCIFS®
[25]. V nasledujicim pseudo-kddu budou ukazany zaklady procesu autentizace s oveéfenim proti

Domain Controlleru prostfednictvim NTLM protokolu.

1. Vytvoreni session na Domain Controller. Jako zakladni parametr se udava ip adresa serveru

(parametr domainController).

dc = UniAddress.getByName( domainController, true );

2. Ziskani challenge od Domain Controlleru. Funkcnost poskytuje tfida SmbSession s metodou

getChallenge(), které se preda jako parametr identifikator ziskané session Domain Controlleru.

3. Ziskani NTLM struktury na zakladé zaslani tfi zprav komunikace mezi klientem a aplikaénim
serverem. Parametry metody authenticate jsou request a response odchycené filtrem a challenge
z ptedchoziho kroku. Vysledkem je struktura, ktera obsahuje mimo jiné LM a NT hash pro

identifikaci klienta.

ntlm = NtlmSsp.authenticate( req, resp, challenge );

4. Autentizace klienta. Metod¢ logon() se preda identifikace session Domain Controlleru a ntlm

struktura. Metoda vola funkce SMB a CIFS protokolu, kterymi ovéii autenticitu klienta.

SmbSession.logon( dc, ntlm );

Pokud se provede cely proces ovéreni bez chyby (vyvolani vyjimky), je uzivatel povazovan za

opravnéného k obdrzeni pozadovaného zdroje.

® JCIFS je Open Source klient knihovna, ktera implementuje CIFS/SMB sitovy protokol v jazyce Java.
http://jcifs.samba.org/
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3 ResSeni Kerberos

3.1 Zaklady protokolu Kerberos

3.1.1 Kerberos uvodem

Kerberos je protokol zajist'ujici bezpecné ovéreni totoznosti pres nezabezpecené sit€. Svého ucelu
dostava protokol Kerberos v sitovych aplikacich, od kterych jsou ocekavany nasledujici dva
pozadavky. Jednoduchost a bezpecnost autentizace. Prvni pozadavek je splnén redukei uzivatelskych
ucth v systému na jeden a s tim souvisejici redukce poctu tajnych autentizacnich udaju na jeden.
Druhy pozadavek je splnén komplexni spravou ucti zaloZzenou na Sifrovani a bezpe¢ném prenosu
zprav, kdy Zadna data neputuji po siti v textové nezabezpecené podob¢. Unikatnost protokolu spociva
predevsim v pouziti listka, casové omezenych Sifrovanych zprav, které ovéruji totoznost uzivatele bez
toho, aby byly po siti zaslany bezpecnostni divérna data. Duvéryhodnost je sméfovana vuci treti
stran¢ centralizovaného autentizac¢niho serveru KDC.

Kerberos ma za sebou coby protokol obdivuhodnych 25 let. Po tuto dobu byl vyvijen a
modifikovan a dne$ni podoba protokolu je oznacena jako Kerberos v5. Této verzi ale predchazel
dlouhy vyvoj. Prvnimi vyvojovymi verzemi byli verze v1l, v2 a v3. Tyto verze mély své omezeni a
byly spise ve stavu testovani a zavadéni do novych prostredi.

Kerberos v4 je prvnim kompletnim autentizaénim balikem, jehoz prvni vydani bylo
uskuteénéno 24.ledna 1989. V té dob¢ velky projekt Andrew File System pfijal koncept Kerbera v4
za svij vlastni autentiza¢ni mechanismus, ¢imz doslo k jeho masivnimu rozsifeni. Zaklady Kerbera
v4 byly zahmuty jiz v technickém planu projektu Athéna MIT. Timto dilem byla vize projektu
Athéna naplnéna. Kvili DES Sifrovani vSak organizace mimo USA nemély moznost stahovat tuto
verzi Kerbera [2]. Z toho duvodu vyvojari Kerbera vytvorili specialni verzi, ktera se zacala ujimat 1
za hranicemi USA. Dnes jest¢ stale n€kolik distribuci Kerbera 4 existuje (napf. kth-krb).

Kerberos v5 byl vyvinut proto, aby pridal nové bezpecnostni rysy, které¢ ve verzi 4 chybély.
Jedna se zatim o posledni verzi a je cela dokumentovana v RFC 1510. Mezi zakladni nové rysy
fadime napfiklad doporucené zasilani a delegovani, opakovana pamét, vice flexibilni autentizace
napfi¢ domén, roz§ifené typy Sifrovani a dalsi.

Piivod slova Kerberos je prevzat z fecké mytologie, kde Kerberos jako trojhlavy pes chranil
cestu do podsvéti, odkud se duse jiz nemohly vratit zpét na zem. Pfiznaéné je jméno sitového

protokolu odvozeno pravé kvili t€émto vlastnostem, kdy protokol Kerberos ovéfuje pristup uzivatela
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ke zdrojum sité. Slovo Kerberos je rozsifeno obecné navzdory plivodnimu mytologickému jménu
Cerberus. Je to zpusobeno rozdilnym hlaskovanim téhoz jména [3].

Athena projekt byl zalozen v roce 1983. Cilem projektu bylo vyvinout systém pro integraci
pocitacu v ramci MIT (Massachusetts Institute of Technology). Od zacatku byl projekt koncipovan
jako sitovy systém, zalozeny na bazi klient-server architektury. Zakladem byl protokol pro sitovou
autentizaci. Novy autentizacni systém centralizoval duvémé sluzby do pocitacu, které byly k tomuto
ucelu uzce specializované, kontrolované a monitorované, a zaroven poskytoval zabezpeceny pienos
informaci mezi témito centry zabezpeceni a ostatnimi stroji v siti. Protokol Kerberos nebyl jedinym
produktem, ktery vzeSel z usili projektu Athéna. DalSimi vyznamnymi produkty byly naptiklad X
Window System, ktery je nyni pouzivan jako zaklad pro Unix GUI. Dalsimi sitovymi balicky byly
mimo jiné Hesiod, Moira, MUSE, Discuss a Zephyr [4].

3.1.2  Zaklady konceptu Kerberos

Koncept protokolu Kerberos je zaloZen na tfech pilifich, které jsou mezi sitovymi profesionaly
znam¢ jako Autentizace, Autorizace a Audit [2]. Dalsim zakladem je prostredi, ve kterém Kerberos
funguje, a tim je ulozisté informaci. Mezi nejznaméjsi a protokolem Kerberos nejvice vyuzivané patfi
zejména ulozist¢ LDAP. Podstatou vsech téchto zaklada protokolu Kerberos je bezpeénost, mira
utajeni a z toho vyplyvajici integrita zprav.

Autentizace je proces ovéreni identity daného uzivatele [3]. Pro ovéreni identity je uzivatel
tazan na predem domluvenou informaci. Tato informace milze spadat do jedné =z
nasledujicich kategorii [3]:

1. co uzivatel zna — heslo, PIN
2. co uzivatel ma — USB dongle, smart card, privatni kli¢

3. ¢im uzivatel je — otisk prstu, snimek ocni zornice

Jak je vidét z uvedenych kategorii, heslo nebo pin je jen jednou z moznosti autentizace. Z tohoto
pohledu Kerberos dalece preskocil dobu, ve které byl vytvoren. Obdobna feseni autentizace Single
Sign-On zalozena napfiklad na protokolu NTLM se daji s vétSimi obtizemi (pokud vibec) prizpusobit
dnes$nim novym pfistupiim v ovéfeni totoznosti uzivatele. V tom je protokol Kerberos a jeho systém
listkti v dnesni dob¢ aktualni.

Na systému Kerberos je zaroven cenné to, ze neni tieba striktné specifikovat, ktery zptisob
autentizace by mél byt pouzit. Muze se tedy pouzit jak RSA SecureID, biometrické snimani, tak
heslo jako textové pole. Napiiklad Microsoft Windows 2000/2003 podporuji autentizaci uZzivatele
Kerberem prostrednictvim ¢ipovych karet, které poskytuji pfi logovani jednodussi postup pro

Autorizace je postup, ktery omezuje pristup k informacim, funkcim a jinym objektum [3].
Zakladem ovérovani pristupu jsou ACL (Access Control List), které¢ asociuji jednotlivé uZivatele s
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danymi jim pfifazenymi pravy. Dulezita je bezpecnostni implikace autorizace. Ta je bezpecna pouze
tehdy, pokud je uzivatel validn€ autentizovan. Autorizace je zastavena v pripad¢, ze autentizacni
metoda nevytvari davémé spojeni s autentizacni autoritou.

Audit neni preventivni cast Kerbera, ale jedna se o reaktivni ¢ast. Systém logovani vestavény
do Kerbera dava dobré moznosti pro ovéfovani spravné funk¢nosti autentizace a na ni navazujici
autorizace. Kazda implementace Kerbera poskytuje dobré feseni pro logovani aktivit jednotlivych
moduli.

Ulozi¥té informaci je poslednim zakladem protokolu Kerberos. Obecné je Gasto slyset nazor,
z¢ adresare jako Unix /etc/passwd, NIS, LDAP a dalsi poskytuji dobrou autentizaci systému sami o
sob&. Neni tomu tak. Ulozisté mohou obsahovat a popisovat sitové objekty jako tiskarna nebo
pocitac, které byvaji uloZzeny jako jednoduchy text. LDAP nebo Active Directory obsahuji komplexni
adresarovou strukturu. Autentizace proti adresafi muze mit dva rozdilné zpusoby [2]. Prvni moZnosti
je, ze klientsky pocita¢ kontaktuje prisluSny adresar a obdrzi hash uzivatelova hesla, kterou u sebe
nasledné¢ zkontroluje porovnanim. Tim dostane vysledek autentizace. Druha moznost je vidét
napriklad u adresafe LDAP, kdy uZivatel ovefi sva prava tim, ze zkusi pfistoupit ke sluzbam adresare
pomoci svych udaji. V tomto pripad¢ se pouzivaji protokoly jako Samba nebo modul PAM. Pouziti
protokolu Kerberos je lepsi v n¢kolika ohledech. Zejména pouzitim listki muze uZivatel pristupovat
ke vSem moZnym zdrojum na siti bez zasilani uzivatelského hesla po siti. Kerberos listky jsou
Sifrované zpravy, které jsou validni pouze po urcitou dobu (typicky 8-24 hodin). Timto mechanismem

neni heslo nikdy poslano po siti jako jednoduchy text.

3.1.3 Sifrovani

Sifrovani (jako cryptography, cryptos — tajny, graphein — psani) poskytuje funkénost pro zasifrovani
a rozSifrovani zprav posilanych po siti. Kerberos nepouziva S§ifrovani pouze pro ochranu
autentizaCnich udaju zaslanych a obdrzenych objekty v siti, ale poskytuje také ochranu proti
neopravnénému podvrhu zpravy zvenku sit¢, kdy je snaha vytvofit a podstréit do sit€ zpravu
podobnou tém, které v této siti koluji.

Kerberos obsahuje n¢kolik moznosti Sifrovani dat [2]. Nejrozsifenéj§imi standardy Sifrovani
Kerbera jsou DES a AES (Advance Encryption Standard). Dal§im S§iroce rozsifenym algoritmem pro
Sifrovani je RC4, ktery je Siroce rozsifen u Microsoft implementaci Kerbera.

Integrita zprav je zarucena hash funkcemi. Funkce je matematicka, jednosméma a bere
rozdiln¢ dlouhy vstup a vytvari z n¢j vystup o pevné dané velikosti (64-256 bita). Mezi takové
algoritmy patfi u Kerbera mimo jiné CRC-32, MD5 a SHA1 (Secure Hash Algorithm) [2].

Windows Server 2003 Kerberos podporuje nasledujici kryptografické algoritmy: RC4-HMAC,
DES-CBC-CRC a DES-CBC-MDS5. Plivodnim algoritmem je RC4-HMAC. Puvodni nastaveni maze

byt zménéno pouzitim ,.Use DES encryption types for this account™ v nastaveni vlastnosti u uctu
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v doméné. Nastaveni umoziuje pfedev§im kompatibilitu s vétSinou UNIX implementaci Kerbera.
Existuji dva divody, pro¢ Microsoft nepouziva DES jako puvodni algoritmus:
e Snadny upgrade z NT4 na Windows 2000/2003 server. KIi¢, ktery je pouzita pro RC-HMAC
muze byt pouzity s Windows NT4 hashem hesla.
e Omezeni vyvoznich prav. V ranych fazich vyvoje systému Windows 2000 nemohl byt 56-
bitovy DES vyvezen mimo USA. A vzhledem k tomu, Ze chtél Microsoft pouzivat stejnou

Sifrovaci technologii kdekoliv na svété, byla vybrana 128-bitova RC4-HMAC alternativa.

Pokud je tfeba ovérit v systému algoritmus, jakym je listek Sifrovan, lze pouzit utility kerbtray

nebo klist (priloha ¢. 4), kde je vidét pod polozkou Kerb Ticket Encryption Type pouzity algoritmus.

Server: HTTP/d65.kerberos.local @KERBEROS.LOCAL
KerbTicket Encryption Type: Kerberos DES-CBC-MD5
End Time: 1/4/2009 5:44:47
Renew Time: 1/10/2009 19:44:47

Vyznam jednotlivych polozek trojice DES-CBC-MD)S je nasledujici:
DES-CBC znadi kryptovaci mod, ktery Sifruje data prostfednictvim Data Encryption Standard (DES)
za pouziti Cipher Block Chaining (CBC) modu. Blokova Sifra DES je 8 bytova. MDS5 znaci

algoritmus pro kontrolni soucet.

3.2 Terminologie

3.2.1 Principal vdoméné

Mechanismus Kerberos potfebuje v ramci domény rozeznat jednotlivé sluzby, servery a uZivatele.
Z tohoto divodu ma kazdy server a kazda sluzba sviij vlastni principal. Tato vlastnost Kerberos
systtmu pomaha zvySovat bezpeCnost celého systému, nebot” je mozné definovat seznam
"povolenych" aplikacnich serveru, které smi pfistupujici uzivatel pozadat o ovéreni identity [6].
Principal je definovan long-term klicem. Timto klicem muze byt napfiklad heslo. Principal
ma v siti globaln¢ unikatni jméno a je zaclenén do hierarchické struktury domény. Kazdy principal
za€ina uzivatelskym jménem nebo nazvem sluzby. Poté nasleduje volitelna polozka. Takto
zkonstruovany principal pak znaci unikatni identifikaci v ramci domény. Kerberos dale definuje
administrativni kontrolni doménu [2]. Podle konvence je Kerberos doména v ramci pojmenovani
DNS serverem prevedena na velka pismena. Napt. DNS doména — kerberos.local, ma odpovidajici
Kerberos doménu KERBEROS.LOCAL. Tato konvence ale neni podminkou.
Jako priklad je uveden Kerberos principal, ktery je spojen se sluzbou ,,.SERVICE® poskytovanou

aplikacnim serverem s nazvem ,.as* (jako aplikacni server):
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SERVICE/as.kerberos.local @ KERBEROS.LOCAL

Kerberos principal vlastni 1 kazdy uzivatel pfihlaseny do domény. Tvar tohoto principal je odvozen
od nazvu domény a jména prislu§ného uzivatele v doméngé. Jako priklad je uveden Kerberos principal,
ktery je svazan s uzivatelem Tomas Necas v doméné kerberos.local. PiihlaSovaci jméno uzivatele je

tnecas:

: tnecas@ KERBEROS.LOCAL

Tento tvar principal je validni ve verzich Kerbera v4 1 v3.

3.2.2 Kilice a hesla

Klice, slouzici k zabezpecené komunikace, jsou sdileny alespori dvéma stranami. Jednou stranou je
sluzba, server nebo uzivatel a druhou stranou je pfislusny KDC server. Kerberos vyuziva funkci
string2key, ktera ma na starosti konverzi uzivatelského hesla na kryptovaci kli¢. Tato funkce aplikuje
n¢kolik transformaci, béhem kterych se znakové zalozené uzivatelské heslo transformuje na novy
fetézec, ktery vytvori kryptovaci kli¢ [2].

ktera je pridana do hesla pied tim, nez se z n¢j udéla hash. Pro Kerberos v5 je salt zadavan ve formé

Kerberos domény [7].

tnecaskey=string2key(heslo+"tnecas@EXAMPLE.COM")

tnecaskey je kryptovaci kli¢ uzivatele tnecas a heslo je neSifrované heslo daného uZivatele. Pro

kompatibilitu s verzi Kerbera v4 je dobr¢ nastavit salt na null.

3.2.3 Key Distribution Center

Autentizacni sluzba v doméné, ktera je zaloZena na funkci distribuci listkii pro pfistup k riznym
sluzbam domény, se nazyva Key Distribution Center [7]. Sluzba poskytuje tyto zakladni sluzby:

1. Autentizacni Server (AS)

2. Ticket Granting Server (TGS)

3. Databaze uétu

I presto, Ze jsou tyto tii sluzby logicky nezavisl€, jsou implementovany obvykle na jednom serveru a

bézi obvykle jako jedna sluzba. V jedné Kerberos doméné musi existovat alespon jeden KDC.
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AutentizaCni Server (AS) — sluzba, ktera odpovida na uvodni autentizaéni zadost od klienta,
ktery jesté neni ovéfen a ktery zada serveru heslo. Jako odpoveéd’ na autentizacni pozadavek obdrzi
klient od Autentiza¢niho Serveru listek Ticket Granting Ticket (TGT), ktery je spojen s danym
principal. Pokud uZivatel je opravdu ten, za koho se poklada, muze pouzit TGT listek k obdrzeni

dalsiho listku sluzby pro pfistup k pozadované sluzb¢.

Ticket Granting Server (TGS) — komponenta pro distribuci listkii sluzby klientim
s validnim listkem TGT, ktery garantuje ovéfenou identitu pro ziskani pozadované sluzby. TGS lze

povazovat za aplikacni server, ktery vydava pfistup ke sluzbam a zdrojum.

Databaze ucta (Global Catalog) obsahuje informace pro kazdy principal v doméngé. Jedna se
o kontejner polozek uzivateli a sluZzeb oznacenych jako principals. V databazi jsou pak ulozeny
nasledujici informace ke kazdé polozce [26]:
e Jméno principal, se kterym je polozka spojena
o Sifrovaci kli¢ a souvisejici Key Version Number (kvno — éitag, ktery zaznamenava pocet
zm¢én hesla. Aktualni verze Citace identifikuje verzi klice)
e Maximalni doba platnosti pro listek spojeny s danym principal
e Atributy charakterizujici chovani listku
e Heslo pro pouziti po uplynuti data expirace

e Datum expirace, po kterém nebudou listky vydavany

Windows 2000/2003 uklada tyto informace v databazi Active Directory. Oteviené implementace jako
MIT ukladaji data do specialnich bazi postavenych na KDC souborovém systému [2].

KDC pro doménu ve Windows siti je soucasti fadi¢e domény stejn¢ tak, jako je soucasti
Windows domény Active Directory. Ob¢ sluzby jsou automaticky spustény prostfednictvim Local
Security Authority (LSA) daného radice a bézi jako soucast LSA procesu. Ani jedna sluzba nemuze

byt samovoln¢ zastavena.

324  Listky

Listek je kryptovana datova struktura vydana KDC serverem a sdilejici kryptovany kli¢, ktery je
unikatni pro kazdou session v ramci Kerberos domény. Listek dale obsahuje n¢které dalsi priznaky a
pravidla pro pohyb listku v doméné [7]. Listek slouzi obecné dvéma ucelim [2]:

1. potvrzeni identity koncového ucastnika komunikace

2. ustanoveni kryptovaciho klice, ktery ob¢ strany komunikace sdili pro bezpe¢nou komunikaci.

KIi¢ je nazyvan jako session key

Kazdy listek obsahuje jméno pozadujiciho principal, jméno principal pozadované sluzby, délku
platnosti listku, seznam IP adres, ze kterych je mozné listek pouzit, tajny sdileny session kli¢ pro
bezpecnou komunikaci s danym zdrojem [3].
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Listky jsou uchovavany v paméti, ktera je rozdilnd podle typu a implementace Kerbera.
Pokud budeme brat v uvahu defaultni tlozist¢ listki, miZzeme si pomoci piikazu klist (pfiloha ¢.4)

vypsat zakladni informace o listcich [7]:

L Klist
! Ticket cache: FILE:/tmp/krb5cc_500
Default principal: tnecas@ KERBEROS.LOCAL

Prvni ¢asti vypisu klist je uzivateluv principal, ktery je uloZzen v souboru /tmp/krbScc 500. Nasleduji
sluzby a jejich principal s pfislusSnymi informacemi.
Prostfedi Windows Server 2003 obsahuje v baliku Resource Kit utilitu kerbtray, ktera miize

ukazat obsah cache listku (LSA). Vystup je podobny jako v piipadé¢ klist, ale v grafickém rezimu.

3.3 Kerberos protokoly

Jak jiz ztextu vyplynulo, existuji dvé rozsifen¢ a stabilni verze mechanismu Kerberos v4 a v5.
Zatimco koncept a navrh protokola je u obou verzi velmi podobny, rozdily jsou na prvni pohled
patmé v zakladech protokolt a jejich implementaci [2]. Zakladni operace protokolu Kerberos byly
publikovany v roce 1978 pany Needham a Schroeder. Tehdy se tento princip nazyval Needham and
Schroeder protokol. Protokol byl navrzen jako bezpecnostni autentizacni systém. Publikovana prace
panii Needham a Schroeder, ktera se stala v roce 1978 zakladem dalsiho vyvoje, popisuje dva
rozdilné protokoly. Prvni z téchto protokolti popisuje pouziti privatniho kryptovaného kli¢e a pravé
tento protokol je zakladem protokolu Kerberos.

Protokol Needham-Schroeder definuje tfi ucastniky protokolu [2]: klientsky stroj,
dotazovany server a autentizacni server. Dotazovany server je stroj poskytujici sluzbu, ke které chece
klient pfistoupit. Autentizacni server je stroj, ktery obsahuje kopie kryptovacich klict uzivateli a
sluzeb na siti. Protokol poskytuje mechanismus pro bezpecnou distribuci Sifrovanych klica na klienta
a na server. Protokol zacne kontaktovanim autentiza¢niho serveru a zaslanim zpravy obsahujici
identity obou stran a tzv. ,nonce* jako vygenerovanou hodnotu. Autentizacni server vraci kopii
session klice, jméno aplikace, ptivodni nonce, aplikacni kopii session klice, jméno klienta, aplikacni
kli¢ a uzivatelsky kli¢. Jednotlivé polozky odeslané zpravy jsou vnofeny tak, aby se daly dale
pieposilat. Po obdrZzeni zpravy klientem ovéfi klient spravnost doruceného baliku a vyjme z néj
session kli¢, jméno klienta a aplikacni kli¢. Tyto hodnoty pak posle aplikaénimi serveru [17].
Aplikaéni server potvrdi spojeni tim, Ze zvySi vygenerované nonce klientem o jednicku a spolu s
session kli¢em preposle nazpét klientovi.

Jak je vidét z popisu protokolu, velkou vétSinu zakladi Needham-Schroederova protokolu

piebral protokol Kerberos do svych zakladi.
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3.3.1 Kerberos v4

Protokol je zaloZeny na zakladech Needham-Schroeder protokolu se dvéma zakladnimi rozdily [2].

e Prvnim rozdilem je omezeni mnozstvi odesilanych zprav mezi klientem a autentiza¢nim
serverem. Kerberos v4 pouziva autentizaéni zpravu, ktera je vytvorena na zaklad¢ lokalniho
¢asu klienta kryptovaného noveé vyjednanym session klicem daného spojeni.

e Druhym rozdilem je vytvofeni konceptu TGT - Ticket Granting Ticket. Tento koncept
umoziuje klientovi autentizovat se vuci vét§imu poctu aplikacnich sluzeb. To je i hlavni
vyhodou Kerbera — vytvoreni Single Sign-On pfistupu ke sluzbam v domén¢, aniz by bylo
nutné stalé oveéfovani vucéi autentizacnimu serveru. Jako dusledek této politiky se déli

Kerberos sluzba na ¢ast AS (Autentiza¢ni Server) a TGS (Ticket Granting Server).

AutentizaCni server slouzi jako primarni server pro autentizaci uzivatele. V pfipadé prihlaseni do
domény tedy uzivatel kontaktuje nejdfive tento server s zadosti o autentizaci. Zakladni funkce serveru
je tedy obdrzet pozadavek obsahujici uzivatelské jméno klienta, ktery pozaduje autentizaci, a vratit
Sifrovany listek TGT vazany na daného uzivatele [2]. Pot¢ muze klient pouzit listek TGT pro
prihlaseni do dalsich aplikaci a sluzeb. Cely proces komunikace klienta s autentizacnim serverem je

vidét na obrazku 8.
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Obrazek 8: AutentizaCni sluzba AS serveru [2]

Prvni zprava putuje od klienta k autentizaCnimu serveru a je znama jako AS REQ. Zprava je poslana
jako jednoduchy text a obsahuje identitu klienta, lokalni Cas klienta a principal listku sluzby. Po
obdrzeni zpravy AS REQ od klienta AS server ovéri, zda zadany principal existuje a zkontroluje ¢as

na zpravé (toleranci je mozno nastavit, obvykle 5 minut). Poté autentizacni server generuje session
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kli¢. Tento kli¢ bude sdilet klient s TGS serverem. AS server vytvori dvé kopie session klice. Jednu
kopii posle v ramci TGT listku zpét klientovi a druhou kopii posle TGS serveru.

Odpovédi na AS REQ je zprava AS REP. Tato odpovéd’ se sklada ze dvou ¢asti. Prvni cast
obsahuje zakladni data pro zpétné doruceni na klienta, ktery o danou sluzbu pozadal. Tato cast je
uzamknuta pomoci klientského klice, ktery sdili prostfednictvim nastaveni administratora dany klient
s autentizacnim serverem. Druhou ¢asti je tzv. TGT — Ticket Granting Ticket. Tento listek obsahuje
data potfebna k tomu, aby si klient mohl zazadat o pfistup k urcité sluzbé v ramci Kerberos domény.
Pristup ke sluzbé pak uzivatel ziskd na zakladé obdrzeného session klice a TGT listku dotazem na
server TGS s zadosti o pfislusny listek relace mezi klientem a pozadovanou sluzbou.

Kdyz klient obdrzi zpravu, deSifruje ji pomoci klientské¢ho klice (obvykle heslo). Pokud
prob¢hlo desifrovani v poradku, ma klient potifebné naleZitosti k tomu, aby zazadal o povoleni
pfistupu k urcité sluzbé. Dalsi vlastnosti TGT listku je to, Ze jej nemize Cist klient, ktery o ngj
zazadal.

Ticket Granting Server je distributorem listkti pro zabezpecené sluzby a servery v siti. Pokud
uzivatel potfebuje pristoupit k urcité¢ zabezpecené sluzbé v ramci Kerberos domény, musi k této akcei
pouzit prislusny listek. Ten obdrzi od TGS serveru na zakladé listku TGT. Klient tedy musi pfipravit
zpravu, ktera bude obsahovat tyto tii ¢asti: TGS pozadavek (request), kopii TGT listku obdrzeného od

AS serveru a autentikator.
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Obrizek 9: Autentizacni sluzba TGS serveru [2]

Autentikator se sklada z casové znamky, ktera je kryptovana session kliCem. Autentikator
zabezpecuje, ze kazdy listek je unikatni, a overuje, ze klient zna sdileny session kli¢ ustanoveny AS
serverem. Bez autentikatoru by pripadny uto¢nik mohl poslouchat v ramci sit€¢ a udélat kopii TGT,

ktera by mu pak umoznila pfipadny pfistup k serveru TGS nebo jinému zdroji v ramci domény.
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Na zakladé pozadavku TGS REQ je na serveru KDC generovana zprava zvana TGS REP [3].
Tato zprava zahrmuje novou mnozinu session kli¢l, sdilenych mezi klientem a aplika¢nim serverem, o
jehoz zdroj klient zada. Klientska kopie session klice je kryptovana starSi verzi session klice [2].
Kopie nového session kli¢e pro komunikaci klienta s pozadovanou sluzbou je vestavéna uvnitf listku
sluzby (service ticket) a je kryptovana pomoci long-term klice dané sluzby. Tento kli¢ je nastaven
administratorem napevno a je unikatni v dané doméné. Po obdrzeni téchto informaci si klient pfida
service ticket a novy session kli¢ do své paméti pro pozd¢jsi pouziti. Cely systém komunikace s TGS

je vidét na obrazku 9.
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Obrazek 10: Kerberos listky [2]

Na obrazku 10 jsou pro prehled vidét vsechny tfi mozné listky, které koluji mezi KDC serverem a
klientem.

Posledni etapou v procesu pfistupu k pozadované sluzbé je zaslani listku sluzby na server
sluzby, ktera pomoci kli¢e této sluzby rozSifruje obsah poslan¢ho listku, ustanovi session key a
zkontroluje ¢asové pfiznaky pro ovéfeni platnosti prichoziho listku. Tento pozadavek je znam jako
AP_REQ. Pokud klient pozaduje vzajemnou (mutual) autentizaci, pak je serverem poslana zpét
odpovéd” AP_REP jako potvrzeni komunikace. Transformace fetézce na 56-bitové klice, které jsou
pak pouzity pro Sifrovani a desifrovani zprav v ramci Kerbera, vykonava string2key funkce. Tato
funkce je jednosmérmou funkei, ktera generuje hash a pro vstup pouziva v pripadé Kerbera v4 heslo.
Vystupem je 56-bitovy hexadecimalni DES kli¢ [2]. Matematicky je velmi obtizné zpétné ziskat
prislusné heslo. V dnesni dob¢ je nicméné praveé z tohoto hlediska vhodnéjsi pouzivat Kerberos verze
5 s pokrocilejsimi technikami jednosmémého Sifrovani.

3.3.2 Kerberos v5

Kerberos v5 je evolu¢nim nastupcem Kerbera v4. Kerberos v5 si ponechava veskerou funkcionalitu
protokolu Kerberos v4, ale pridava k nému jista rozSifeni. Z hlediska implementace se vSak jedna o
témért novy protokol.

V prvni fad¢ Kerberos 5 posiluje bezpeénost v oblasti jednosmémych funkci DES. Dalsim

novym rysem je podpora delegovani a preposilani v ramci Kerberos domén. Pieposilani udaji o

30



uzivateli umoziuje tomuto uzivateli pristupovat ke sluzbam na vzdalenych serverech. Tento novy jev
funguje tim zpusobem, ze pfi prihlaseni uzivatele a komunikaci s AS serverem se TGT listek
bezpecné preposle i na vzdalené servery. Pro umoznéni této funkcionality na bazi komplexniho
pfistupu a multiplatformni charakteristiky vybrali vyvojaii Kerbera technologii zvanou ASN.1 k
popisu protokolu Kerberos v4. ASN.1 umoziiuje vyvojarum protokolu vytvaret protokoly na bazi
abstraktniho jazyka [2]. Co se tyée zpétné kompatibility mezi verzemi Kerbera, poskytuje Kerberos
v5 transformaéni sluzbu zvanou krb524, ktera provadi transformaci listki Kerbera v5 na listky
Kerbera v4.

Servery AS a TGS prod¢laly oproti Kerberos v4 nékteré zmény. Na vrstvé protokolu je
zménéno nékolik ryst protokolu, mezi které patfi pouziti ASN.1, dvojité Sifrovani na strané¢ AS
serveru a TGS serveru v ramci KDC. Nové nasobné Sifrovani podporované protokolem verze 5
znamena, ze muze byt pouzito pfi transakcich protokolu vice Sifrovacich typa. Oddélené kryptovaci
typy mohou byt pouzity v riznych zpravach, jakymi mohou byt listek, odpovéd” nebo session klic.

Nasledujici obrazek ukazuje, kde jsou umistény jednotlivé kryptovaci typy (obrazek 11.)
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Obrizek 11: Kryptovaci typy [2]

Dalsim rozdilem oproti Kerberu verze 4 jsou listky, které maji moznost voleb rozsifenych
rysu [2]. Tyto pfiznaky mohou byt napfiklad nasledujici: moznost predavat listky, nastaveni proxy
listkti, obnovitelné vlastnosti listki a moznost nastavit platnost listkii az po uritém datu (tzv.
postdated tickets).

Pre-Autentizace je dalsi z novych ryst protokolu Kerberos v5. Zakladem vzniku tohoto
mechanismu v nové verzi protokolu byly mozné utoky v predchazejici verzi, které méli za cil zaslani
podvrzeného kli¢e dan¢ho principal na KDC server. Aby se tyto ttoky znesnadnily, byl zaveden

zadatel, ktery ovéruje identitu jesté pred tim, nez se zaSle duvérna informace v podobé TGT listku
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zpét klientovi. Existuje nékolik typu pre-autentizace, nicméné nejrozSifenéjSi je metoda Casove

znamky (timestamp) [2].
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Obrazek 12: Proces pre-autentizace [2]

Proces pre-autentizace je popsan nejlépe na obrazku 12. Pokud klient zazada o TGT listek a KDC
server ma nastavenu pre-autentizaci, tak zasle nazpét klientovi KRB ERROR zpravu misto AS REP.
Klient na to generuje pozadovana data, nejcastéji casovou znamku. Pokud jsou data KDC serverem

akceptovana, pak posle klientovi pozadovany listek.

Uceleny prehled Kerberos komunikace je soucasti prilohy ¢.2.

3.3.3 SPNEGO

Vyse popsané protokoly slouzi k zabezpeceni komunikace protokold a ovéfeni uZivatele zadajiciho
urcitou sluzbu. Jakym zpusobem ale ziskame od klienta potiebné informace pro jeho autentizaci?
Podle RFC 2743 poskytuje GSS-API obecné rozhrani, které mize pouzivat rozdilné
bezpecnostni mechanismy po domluvé mezi komunikujicimi stranami. GSS-API je zakladem Simple
and Protected GSS-API Negotiation (SPNEGO) (RFC 4178), ktery je pseudo-bezpecnostnim
protokolem pii vybéru bezpecnostniho mechanismu. SPNEGO tedy ustanovi bezpecnostni kontext
pro vybrany bé&zny bezpecnostni mechanismus. Tato vlastnost je uZzite¢na pravé pro aplikace
komunikujici na zakladé GSS-API a sdilejici vice bezpenostnich mechanismu mezi sebou [21].

Negotiation proces (RFC 4178) ustanoveni mechanismu pro pfislu$ny kontext je nasledujici:

a. Iniciator GSS-API kontextu vola GSS Init sec context() metodu stim, ze zadava moznost
pouziti SPNEGO mechanismu. SPNEGO mize byt vyslovné pozadovan jako vychozi

mechanismus.
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b. Iniciator GSS-API kontextu generuje negotiation token, ktery obsahuje seznam jednoho nebo vice
bezpecnostnich mechanismii, které jsou zaloZené na credentials pouzitych pro ustanoveni

kontextu.

c. Iniciator GSS-API odesle zadost na cilovou aplikaci. V cilové aplikaci je zavolana funkce
GSS_Accept_sec_context() a je ji predana Zzadost (token). Funkce pak provede jednu
z nasledujicich moznosti:

e Pokud neni zadny z navrzenych mechanismua pfijatelny, je kontext ukonéen a funkce
nastavuje flag GSS_S_BAD_MECH.

e Pokud iniciatorem preferovany mechanismus (ten, ktery je na seznamu mechanismu
prvni) neni pro cilovou aplikaci pfijatelny, pokracuje funkce GSS Accept sec context()
nastavenim flagu na GSS S CONTINUE NEEDED.

e Pokud je pro ustanoveni kontextu potfeba alespon jeden dal$i negotiation token od
iniciatora, pak je nastaven flag na GSS S CONTINUE NEEDED a vystup funkce je
nastaven na stav neuplny (accept-incomplete).

e Pokud jiz nejsou ofekavany zadné dalsi tokeny od iniciatora, pak je nastaven flag na

GSS_ S COMPLETE a vystup jednani obsahuje stav uplny (accept-complete).

d. Cilova aplikace vrati negotiation token aplikaci iniciatora. Tim je iniciovan bezpecnostni kontext
a pokracuje podle standardnich GSS-API konvenci pro vybrany mechanismus. Tokeny vybrané¢ho
mechanismu  jsou zapouzdfeny v negotiation zpravach do t¢ doby, dokud neni

GSS S COMPLETE vracena od obou stran komunikace.

3.4 Kerberos implementace

Existuje n€kolik implementaci serveru KDC a protokolu Kerberos. Mezi nejznaméjsi patfi napriklad
MIT, Heimdal nebo MS Domain Controller.

Puvodni Kerberos (z laboratofi MIT) mél omezeny pristup na evropsky trh, protoze platila
pfisna pravidla omezeného exportu Sifrovacich algoritmi z USA. Proto vznika evropsky, volné
sifitelny klon s nazvem Heimdal. I kdyz ma Heimdal jiny kod, podporuje API MIT Kerbera. Heimdal
je integrovatelny s vice opera¢nimi systémy véetné BSD [1]. Windows Domain Controller podporuje
pouze Kerberos v5 a neobsahuje na rozdil od implementaci MIT nebo Heimdal Zadnou zpétnou
kompatibilitu s protokolem verze 4. Domain Controller podporuje pouze RC4 kryptovani a starsi typy
DES.

Kerberos implementace jsou urceny pro razné platformy. Jako priklad je zde uveden seznam

implementaci a jim odpovidajici primarni platforma, pro kterou jsou urceny [27]:
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MIT Kerberos NetBSD

CyberSafe TrustBroker UNIX, MVS, Windows 95, NT4
Sun SEAM Solaris

DCE Kerberos (IBM) AlX, 0S/390

Computer Associates Kerberos Windows 95, 3.1, 3.11
[Platinum (OpenVision)]

Domain Controller Windows 2000/2003
Kerberos PAM Linux, HP-UX

Heimdal UNIX

MIT distribuce obsahuje server, knihovny pro klientské aplikace a knihovny pro démony. Obsahuje

také upravené verze BSD sitovych programu jako rsh/rlogin, rcp, telnet, fip.

Heimdal jevolné dostupna implementace Kerberos v5 pro Unix, ktera je rozumné kompatibilni s MIT
Kerberos v5 API a podporuje GSS-API (RFC1964) . Je vyvijena mimo tizemi USA, takze na n¢j
neplati omezeni ohledné vyvozu Sifrovacich algoritmii. Mezi zakladni rysy implementace patfi
knihovna libkrb5, pomoci které je mozné pracovat s jednoduchymi aplikacemi, dale knihovna GSS-

APIL, programy kinit, klist, kdestroy, telnet, telnetd, rsh, rshd, popper, push, ftp, ftpd a dalsi [21].

Domain Controller implementaci Kerbera je vénovana samostatna kapitola 3.4.1.

3.4.1 Domain Controller

Implementace protokolu Kerberos v prostredi sit¢ Windows je pfitomna na serveru Domain
Controller (fadi¢ domény), kde se od MS Windows 2000 vyuziva jako primarni autentizacni
mechanismus. Dale budou popsany nékteré zakladni rysy, které s sebou implementace Kerbera v
prostiedi MS Windows piinasi.

Kerberos a SSP. Windows Server 2000/2003 implementuje autentizacni protokol Kerberos
v5 jako Security Support Provider (dale SSP). Spolu se SSP pro NTLM jsou nacitany prostfednictvim
Local Security Authority (LSA) pii bootovani systému. Tento systém pak muze obé SSP pozit k
autentizaci spojeni klient — server. To, jaky mechanismus je pouzit, zaleZi na nastaveni a moznostech
pocitace, ze kter¢ho se oveéreni vici Active Directory pozaduje, nebo nastavenim piislusné aplikace.
Mezi hlavni SSP patii také Digest (standard pro LDAP a Web autentizaci), Schannel (SSP
implementujici Secure Socket Layer a Transport Layer Security) a Negotiate.

SSPI je implementace Generic Security Service API (GSSAPI) v prostfedi Windows Server
2003 (viz. RFC 2743, RFC 2744) [20]. Jednotlivé vrstvy a jejich komunikace jsou vidét na obrazku ¢.
13. SSPI poskytuje mechanismus pro pienos autentizacnich tokenu pfes existujici komunikaéni
kanaly klienta a serveru.

Kerberos SSP umoziuje, aby vSechny sluzby v ramci domény podporovaly mimo jiné¢ nasledujici

ukony [20]:
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e Active Directory dotazy pouzivajici Lightweight Directory Access Protocol (LDAP)

e Vzdalena sprava serveru nebo pracovni stanice pouzitim RPC volani

o Tiskov¢ sluzby

e Autentizace klient — server

e Vzdaleny pfistup k souborim zaloZzeny na Common Internet System/Server Message Block
(CIFS/SMB)

e Distribuované fizeni systému souboru

o Certifikované pozadavky na certifikované sluzby pro doménové uzivatele a pocitace

[PV I
e | I
| 2O i . . |
T = application
| = ‘@: PP request, response Internet Explorer | |
I
2% [ReC |
S ﬁ ____________________________ it ______ J
r___"' _______________________________________ |
1 @ ! I
2! |
@ : I
S SSPI |
oo ! I
1w ! I
)] : I

kerberos NTLM negotiate digest schannel

B Tho ) " ) -

Obrazek 13: Komunikace autentiza¢nich vrstev

AutentizaCni udaje definuji autentizaéni atributy. Protokol Kerberos (RFC 1510) popisuje
mnoho atributi, které definuji vyménu autentizacnich udajia. Stejné tak je tomu i v implementaci
Windows 2003, ktera vSak dopliiuje n¢kolik dalSich informaci, které se v ostatnich implementacich
nevyskytuji. Jedna se o nasledujici skupiny informaci:

e Prihlasovaci informace. Informace o listku a klientovi, jakymi jsou Group IDs (RIDs)

e Dodate¢né prihlasovaci udaje. Vraci sluzba KDC a umoziuje PKINIT

e Podpisy. Ovérovaci data od Microsoftu obsahuji dva digitalni podpisy, jeden pro Domain
Controller a druhy pro server, na kterém bézi poZadovana sluzba

e PAC (Privilege Attribute Certificate). Microsoft ovéfovaci data jsou zahrnuta v kazdém pred-
autentizanim (pre-authenticated) listku obdrzeném po AS pozadavku. Klient si nicméné
muze explicitné vyzadat, zda chce nebo nechce SIDs zahrnout do listku. Pfi defaultnim

nastaveni jsou seznamy SIDs mapovany.

Credentials Cache je ulozisté¢ na pocitacich, kde bézi Windows 2000/2003 nebo Windows
XP. V Credentials Cache jsou uloZeny listky a klice, které¢ pocita¢ obdrzi od serveru KDC. Jedna se o

docasnou pamét’ chranénou LSA. Tato pamét’ neni nikdy mapovana na disk a je vymazana pokazdé,
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kdyZz dojde k odhlaseni uzivatele od pocitace. Credentials cache je fizena Kerberos SSP, ktery bézi v
LSA bezpeénostnim kontextu. LSA 1 SSPI jsou zakladnim rozhranim pro proces logovani uzivatele

do domény (viz. obrazek ¢. 14.).

7 Kerberos

Security Support SSP
Provider Interface
(SSPI) —

n Y NTLM SSP

Local Security Authority (LSA)

Obrizek 14: Proces logovani do domény

Active Directory obsahuje databazi ucti, kterou KDC server potfebuje pro ukladani
autentizacnich informaci k jednotlivym uétum. Kazdy principal je reprezentovan objektem uctu a
kryptovany kli¢, ktery se pouziva pfi komunikaci s uzivatelem, pocitaem nebo sluzbou, je ulozen
jako atribut tohoto objektu [20]. Fyzické ulozist€¢ dat jednotlivych uctu je feSeno prostiednictvim
Directory System Agenta (DSA) — zabezpedenym procesem integrovanym s LSA na Domain
Controller serveru. Dale je zaruceno, Ze klienti uéti nemaji zadny pristup k ulozenym datim, ale pro
pfistup k informacim v adresafi je tfeba vyuzit rozhrani Active Directory Service Interface ve

spojitosti s DSA.

3.5 Sluzby a nastaveni Active Directory

Kapitola obsahuje popis zakladniho nastaveni prostiedi Active Directory pro mozné pouZiti
autentizace prislusného uzivatele nebo sluzby pomoci protokolu Kerberos. K tomuto uéelu poslouzi
priklad webové aplikace se jménem HTTP, ktera pobézi na aplikacnim serveru ,as* (host name
aplika¢niho serveru). Dale definujeme sluzbu se jménem SERVICE bézici na serveru ,,se* (host name
serveru sluzby). Tyto servery budou soucasti domény KERBEROS.LOCAL.

Pro autorizovany pristup k dané sluzbé v domén¢ je tfeba, aby byla tato sluzba zastoupena
uzivatelskym uctem. Pro sluzbu aplika¢niho serveru tedy pouzijeme jméno krb5as (tedy logon name
v domén¢ bude krbSas@kerberos.localhost) a pro sluzbu SERVICE pouzijeme jméno krbSse (tedy
logon name v domén¢ bude krbSse@kerberos.localhost).

Principal sluzby aplikacniho serveru HI'TP mapovany na uzivatele sluzby krb5as bude fetézec

HTTP/as.kerberos.local @ KERBEROS.LOCAL
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Principal sluzby serveru sluzby SERVICE mapovany na uzivatelsky ucet sluzby krb5se bude fetézec

SERVICE/se kerberos.local @ KERBEROS.LOCAL

Celkové nastaveni prostifedi domény je znazornéno na obrazku ¢. 15.

@ test - GcCet uzZivatele

krbSas - uzZivatelsky ucet
aplika¢niho serveru

) @ krb5se - uzivatelsky Gdet
Doménovy Server serveru sluzby
¥ hostname ad ¥
R !
Klient prohlized J2EE Aplikacni Server Server sluzby
hostname as hostname se
aplikace HTTP sluzba  SERVICE

Q{TT P/as kerberos.local@KERBEROS. LO(‘AD 6‘1R\v"lCFs‘&c.kcrhcms.Iocnlm KERBEROS.LOCA l)

Obrazek 15: Active Directory prostiedi

3.5.1 Konfigurace pro J2EE webovou aplikaci

Kerberos komunikace v prostedi Active Directory je zaloZena na zakladnich principech a pravidlech
protokolu Kerberos. Kazda J2EE webova aplikace, ktera bude chtit vyuZzivat k autentizaci uzivatela
protokol Kerberos, vyzaduje nckolik kroku konfigurace. Konfiguraci pak miizeme délit na

systémovou a aplikacni.

a. Systémova konfigurace umoziuje na systémové urovni piihlaseni prostfednictvim protokolu

Kerberos. Sem patii konfigurace Active Directory, klienta a vytvoreni keytab souboru.

o Konfigurace Active Directory serveru umoziuje vytvorit uzivatelské ucty ke sluzbam
nebo aplikacim v domén¢ (obrazek 16. B).

e Nastaveni chovani klienta tak, aby pfi prvnim prihlaseni do domény obdrzel a ulozil TGT
listek pro dalsi komunikaci s KDC. V prostiedi Windows sité¢ se jedna o modul GINA
ukladajici informace do LSA (obrazek 16. A).

e Vytvoreni keytab souboru je uskutecnéno na serveru KDC. Vstupem je jméno principal
dané sluzby a jméno uzivatelského uétu sluzby. Vystupem je soubor, ktery je potieba

bezpecné prenést na server sluzby (obrazek 16. C).
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b. Aplikacni konfigurace se v zasad¢ sklada z krokd na stran¢ serveru sluzby. Nasledné
budeme uvazovat aplika¢ni J2EE server, ktery vyuziva ke Kerberos autentizaci knihovnu
JAAS/IGSS.

e krbS.ini — soubor definuje spojeni aplikacniho serveru s KDC serverem. Soucasti je

adresa KDC serveru a konfigurace vlastnosti komunikace.

Sma—

test - utet uZivatele

~ krbSas - uZivatelsky Glat
aplikaéniho serveru

| - ulivalelsky ude
Brver 10 = krbSse - u2ivalelsky udet
sarveru slu2by
4 hostname ad 3

.

~
l J krbSas keytab ‘ web.xm|
~ ~ <filter>
- KJ <ind-param>
<param-name>
Java securtty auth jogin config
</param-name>
<param-value>C Whijaas config</param-value>
<mil-param>
<ind-param>
<PARM-NAMe>
7 joifs. spnego. secvice Principal
</param-name>
<param-vale>
HTTPias kerberos local@KERBEROS LOCAL
<jpaam-vakie>
<Mnil-param>
< >
J’ Witar

Ad

J2EE Aplikaéni Server
hostname as
aplikace HTTP

Klient prohlizec

1

’ ] krbS.ini jaas.config

. J cOm. sun sacurity ggss inate

com sun security auth module KrbSLoginModule
keyTab="c \krb\ikrbSas keytab®

prinopal="HTTPas kerberos. local@KERBEROS . LOCAL"

{realms|
KERBEROS LOCAL = {
kidc = 192.168.0.1
admin_sarver = ad
defsult_domain = KERBEROS LOCAL
) }

Obrizek 16: Webovy server v doméng. Cisla udavaji pofadi komunikace.

e web.xml — konfigurace chovani webové aplikace. Soucasti je definice filtru, ktery
provadi autentizaci pfi pfistupu k uréitému zdroji na webovém serveru. Zaroven soubor
odkazuje na konfiguracni soubor J2EE knihovny JAAS jaas.config.

e jaas.config — soubor definuje zakladni chovani autentizacniho modulu. Soucasti je cesta
ke keytab souboru, cesta k modulu provad¢jicimu autentizaci a jméno oveéfovaného

principal.

3.5.2

Proces konfigurace systémového prostiedi Active Directory za tuéelem moZnosti pfistoupit k

Nastaveni prostredi Active Directory

pozadované sluzbé pomoci webového rozhrani se sklada z nasledujicich casti:

a. Vytvoreni uzivatelského uétu SPN
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b. Vytvoreni keytab souboru
c. Nastaveni webového serveru

d. Konfigurace klienta

a. Vytvoreni uzivatelského uctu SPN
Pro kazdy server (kazdou sluzbu), ke kterému se bude pomoci protokolu Kerberos pfistupovat, je
tieba vytvorit specialni uzivatelsky ucet v Active Directory. Pro nas pfipad bude nazvan uzivatelsky
ucet krb5as. Postup je nasledujici:
¢ Administration tools ->Active Directory Users and Computers -> User -> New -> User
e Vyplnéni First name a User logon name jménem uzivatelského uctu — krb5as, Next
eV nasledujicim kroku zadat a potvrdit heslo — pro nazornou ukazku pouzijeme psswd_krb5as
e Pokud vysledny uzivatelsky ucéet vypada podobné jako na obrazku ¢. 17, muzeme potvrdit

jeho vytvoreni pomoci Finish

New Object - User |

g Create in:  kerberos. local/Users

When you click Finizh, the following object will be created:

Full name: kib5as ;I
User logon name: kibbaz@kerberos local

The paszword never expires.

< Back

Obrazek 8: Vytvofeni nového uzivatele

e Na zavér je tieba modifikovat uZivatelsky ucéet specifikaci kryptovaciho algoritmu. Oteviit
vlastnosti uzivatele User -> Properties -> Account.
oV sekci Account options zatrhnout ,,Use DES encryption types for this account™
oV sekci Account options zatrhnout ,,Account is trusted for delegation™
o Zkontrolovat, zda neni zatrzena moznost ,Account is sensitive and cannot be
delegated”

o Zkontrolovat, zda neni zatrZzena moznost ,,.Do not require Kerberos preauthentication”

Upozormeéni: po zmén€ nastaveni Account options je tieba resetovat heslo! Pro reset hesla

pravym klikem na uZzivatelsky ucet a vybrat Reset Password.

b. Vytvoreni keytab souboru

K vytvoteni keytab souboru se pouziva utilita ktpass z instalace Windows Resource Kit.
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Ktpass program vytvoii vazbu mezi SPN a uzivatelskym uétem a exportuje divémé informace do

keytab souboru.

C:>ktpass —princ HTTP/as kerberos.local @ KERBEROS.LOCAL -crypto DES-CBC-MD5 -ptype
KRBS5_NT_PRINCIPAL —mapuser krbSas —pass psswd_krb5as —out krb5as.keytab +DesOnly

Definice parametri:

- princ parametr specifikuje jméno SPN. To znamend, ze host http://as kerberos.local je URL, které
chce vyuzit autentizaci. HT'TP je dulezity prefix pii pouZiti pres prohlize¢.

- mapuser parametr specifikuje uzivatelsky ucet, ktery se vaze na SPN.

- pass definuje korespondujici heslo k uzivatelskému aétu.

- out parametr specifikuje jméno vystupniho keytab souboru.

- crypto des-cbc-mdS5 parametr specifikuje pouzity Sifrovaci algoritmus.

Pokud byl prikaz proveden spravné, pak obsahuje konec vypisu nasledujici sdéleni (mozné
warning pfed timto vypisem pouze informuji o tom, ze jiz k mapovani doslo dfive a nejedna se o

chybu):

Key created.

Output keytab to webserver.keytab:

Keytab version: 0x502

keysize 59 HTTP/as.kerberos.local @ KERBEROS.LOCAL ptype 1 (KRB5_NT_PRINCIPAL) vno -1 etype
0x3 (DES-CBC-MD)5) keylength 8 (0xf11f0elc1cb0a207)

Account has been set for DES-only encryption.

c. Nastaveni webového serveru
Pokud webovy server bézi na pocitaci, ktery je soucasti Windows domény Active Directory, pak je
potfeba nastavit duvéru k tomuto pocitadi:

¢ Administrative Tools -> Active Directory Users and Computers -> Computers

e Vlastnosti serveru as a zalozka General

e Zatrhnout ,, Trust computer for delegation™

Vstupem dalSich kroku je keytab soubor (krbSas.keytab) a jméno principal dané sluzby
(HTTP/as.kerberos.local@ KERBEROS.LOCA).

e Bezpecné prenést keytab soubor krbSas keytab na webovy server

e Zména v souboru jaas.config — zadani jména keytab souboru a jména principal. Nasleduje

priklad modulu jgss.initiate:
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com.sun.security.jgss.initiate {

com.sun.security.auth.module.Krb5LoginModule

required

storeKey=true

keyTab="c:\\krb5as keytab"

doNotPrompt=true

useKeyTab=true

realm="KERBEROS.LOCAL"

principal="HTTP/as.kerberos.local @ KERBEROS.LOCAL"
debug=true;

}:

d. Nastaveni klienta

Konfigurace prohlize¢e musi umoznovat podporu Kerberos protokolu. Single Sign-On pracuje pouze
na intranetové Girovni a vyuziva duveéry danych URL.

Konfigurace prohlizece Internet Explorer (v5.5 a novéjsi):

e Pridani URL do Local intranet. Tools -> Internet Options, vybrat zalozku Securiry -> Local
intranet a nasledné tlacitko Sites. Zde budeme potiebovat pridat SPNEGO Tomcat host do
seznamu adres, kterym v ramci intranetové sité duvérujeme.

o Konfigurace automatické autentizace v prohlizeci. Tools -> Internet Options, vybrat zalozku
Securiry -> Local intranet a nasledné tlacitko Custom Level. V User Authentication -> Logon
je tfeba, aby byla oznacena polozka ,, Automatic logon only in Intranet zone*.

e Pokud se jedna o prohlize¢ Internet Explorer verze 6 a vysSi, musi se manualné umoznit
SPNEGO Single Sign-On. Tools -> Interet Options, vybrat zalozku Advanced a nasledné si
overit, zda v sekci Security je nastaveno ,Enable Integrated Windows Authentication
(requires restart)*.

e Pokud je pouzity proxy server, pak je tfeba Proxy Settings nastavit tak, aby nedochazelo k
zaslani zadosti v ramci intranetu na aplikacni server pres proxy servery. Internet Options ->

Connections -> LAN settings, Proxy server -> Advanced -> Proxy Settings.

Konfigurace prohlizece Firefox (v1.0 a novéjsi):
e Nastaveni hodnot pfedvolby network.negotiate-auth.delegation-uris

e Nastaveni hodnot piedvolby network.negotiate-auth.trusted-uris

3.5.3 Sluzby v doméné

vvvvvv

aplikace vyzaduje autentizaci prichoziho pozadavku na sluzbu. V tomto pfipad¢ je situace obdobna,
jako u dotazu z webového prohlize¢e smérem k serveru. V prvnim kroku pozada aplikaéni server
Domain Controller o listek k pozadované sluzbé. Pokud je aplikacni server jiz autorizovan, obdrzi

pozadovany listek, ktery pak posle na server sluzby.
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Obrzazek &. 18 obsahuje diagram komunikace aplikagniho serveru se serverem sluzby. Cisla
vyjadifuji smér a poradi komunikace. V pripadé CMS systému se muze jednat o J2EE aplikacni
server, ktery si na zaklad¢ ovéreného listku od webového prohlizece (klienta) zazada doménovy

server o listek sluzby pro pristup ke Content Serveru (obrazek 18. 6).

test - ucet uzivatele

krb5as - uZivatelsky Gcet
aplikaéniho serveru

krb5se - uzivatelsky ucet
serveru sluzby

a b,

Doménovy Server
hostname ad

BeB

Y . PR

web.xml|

<param-value>C:\krb\jaas.config</param-value>

krb5as keytab krb5se.keytab config

<param-value>
HTTP/as.kerberos.local@KERBEROS.LOCAL
</param-value>
<param-value>
HTTP/se.kerberos.local@KERBEROS.LOCAL 1
</param-value>

C:\krbjaas.config

HTTP/se.kerberos.local
@KERBEROS.LOCAL

7 >
13

«

hostname as hostname se

S

J2EE Aplikagni Server | Server sluzby

aplikace HTTP aplikace SERVICE
krb5.ini jaas.config krb5.ini jaas.config
com.sun.security.jgss.initiate { com.sun....jgss.initiate {
com.sun....auth.module.KrbSLoginModule com.. KrbSLogmModuIe
| keyTab="c:\\krb\\krb5as.keytab" keyTab=
? principal= "c\\krb\\krb5se.keytab”
"HTTPas.kerberos.local@KERBEROS.LOCAL" principal=

v

[realms] b
KERBEROS.LOCAL = {
kdc = 192.168.0.1
admin_server = ad = e e e e s s e T
default_domain = KERBEROS.LOCAL
}

|

|

I

|

| "HTTPse.kerberos.local
: @KERBEROS.LOCAL"
| ;

1

Obrazek 9: Sluzba v domén¢

Poté, co aplikacni server listek sluzby obdrzi, zasle tento listek na server sluzby (se), kde dojde
k ovéreni poslaného listku standardnim postupem pies keytab soubor. Je t¢méf pravidlem, ze se
pristupuje ke stejnému doménovému KDC serveru. Proto je mozné nakonfigurovat soubor krb5.ini

stejn¢ na obou serverech.
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4 Autentizace na platformé J2EE

4.1 Koncept JAAS/JGSS

4.1.1 Zaklady Java autentizace

Java platforma poskytuje pro autentizaci bezpecnostni mechanismus, ktery je postaven na JAAS (Java
Authentication and Authorization Service) a Java GSS-APIL JAAS se pouziva k autentizaci uzivatela
tak, ze se spolehlivé a bezpecné urci, kdo aktualné provadi Java kod. Prostiednictvim JAAS mazeme
zaroven kontrolovat pristupova prava dovolujici provést zabezpecené operace. Java GSS-API se
pouziva pro bezpecnou vyménu zprav mezi komunikujicimi aplikacemi [22]. Java GSS-API obsahuje
Java vazby pro Generic Security Services Application Program Interface (GSS-API) definované v
RFC 2853. GSS-API implementace v jazyce Java (Java 2 Standard Edition) obsahuje podporu
Kerberos V5 mechanismu.

JAAS je Java implementace frameworku PAM (Pluggable Authentication Module).

JAAS autentizace je svou strukturou postavena na volani ovérovaciho pluginu (modulu). To
aplikacim dovoluje zustat nezavislé na jejich bazovych autentizac¢nich technologiich. Autentizaéni
technologie pak mohou byt vyuzivany bez pozadovanych zmén samotné aplikace. Aplikace umozni
autentizacni proces ustanovenim LoginContext objektu, ktery stfidavé odkazuje na Configuration
objekt, ktery urcuje technologii autentizace, nebo na LoginModule, ktery vykonava samotnou
autentizaci. Obecné pak LoginModule dotazuje Zzadatele o sluzbu na prihlasovaci idaje (login, heslo,
ticket), nebo miize Cist a ovérovat vzorky hlasu nebo otisky prstu.

K tomu, aby bylo vytvoreno zabezpecené spojeni mezi klientem a serverem a byly vytvoreny
kryptované klice této komunikace, potfebuje mit mechanismus GSS-API pfistup ke credentials na
jednotlivych stranach spojeni. V ramci vazby GSS-API se tedy mize jednat na strané klienta o
Kerberos listek ke sluzbé a na serveru se obvykle jedna o Kerberos tajny kli¢ (keytab). Java GSS-API
rozhrani pozaduje , aby mechanismus obdrzel credentials od subjektu (Subject), ktery je spojovan s
danym kontextem. K tomu, aby mohl byt subjekt s danymi credentials spojen, pouzije aplikace
nejprve JAAS autentizaci a jeji Kerberos modul.

Aplikace klienta i1 aplikace serveru pouziji k ustanoveni bezpecnostniho kontextu objekt
GSSContext. Inicializace tohoto objektu je provedena rozdilné na klientovi a na serveru. Iniciator
kontextu si napfiklad mize vybrat z vice moznosti nastaveni vlastnosti kontextu. Po téchto

nastavenich je volana metoda initSecContext, ktera produkuje token, ktery je vstupem do metody
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acceptSecContext na serveru sluzby. Vytvoreny kontext tak zajisti bezpecny prenos Kerberos listka

mezi klienty.

4.1.2 Konfiguracni soubor jaas

JAAS podporuje vestavény autentizacni framework. To znamena, Ze jakykoliv typ autentizacniho
modulu muZe byt vestavénou soucasti aplikace. Login konfigurace definuje login modul pro pouziti v
konkrétni aplikaci. Pivodni JAAS implementace od Sun Microsystems pozaduje, aby byly
konfigura¢ni informace specifikované v konfiguraénim souboru [23].

Klient i server mohou pouzivat stejny konfiguracni soubor, pokud tento soubor obsahuje dvé
polozky — klientskou inicializani a serverovou akceptacni. Jednoduchy konfiguraéni soubor

jaas.config maze vypadat nasledovn¢:

com.sun.security.jgss.initiate {
com.sun.security.auth.module.Krb5LoginModule required;

};

com.sun.security.jgss.accept {
com.sun.security.auth.module.KrbSLoginModule required storeKey = true

};

Zakladem souboru je definice Kerberos login modulu, kterym je v tomto pfipadé
KrbSLoginModule. Dvé ¢asti souboru odpovidaji inicializacni strané klienta a akceptacni strané
serveru. U definice serveru je pridana parametr storeKey a nastaven na true. Parametr oznacuje, Ze
tajny kli¢ by m¢l byt vypocitan z hesla poskytnutém pfi logovani a mél by byt uloZen v privatni cache
credentials Subjectu vytvofeném jako vysledek tuspésného logovani do domény. Mezi dalsi
argumenty je mozn¢ zaradit umisténi keytab souboru parametrem keyTab, dale moZnost pouZiti
keytab souboru, definice realm domény, cely nazev pfislusného principal nebo moznost nastaveni

urovn¢ debugovani.

4.1.3 Vystup login modulu

Standardni vystup login modulu Krb5LoginModule je soucasti pfilohy ¢.1. V souvislosti s nastavenim

prostredi a aplikace se vyskytuji ¢tyfi zakladni chybové vystupy modulu:

1. Podpora Sifrovani — pokud KDC nepodporuje typ Sifrovani, ktery predpoklada server sluzby a
ktery je definovan v konfiguraénim souboru krb5 .ini, je vystupem nasledujici zprava:
GSSException: Failure unspecified at GSS-API level (Mechanism level: KDC has no support for
encryption type (14))

2. Rozdil Casu vdomén¢ — pokud je mezi komunikujicimi stranami Casovy rozdil vétsi, jak

nastavena tolerovana hodnota, je vystupem nasledujici zprava:
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GSSException: Failure unspecified at GSS-API level (Mechanism level: Clock skew too great (37))
3. Chybna konfigurace modulu — vystupem je zprava:
GSSException: No valid credentials provided (Mechanism level: Attempt to obtain new ACCEPT
credentials failed!)
4. Chyba nacteni keytab souboru — vystupem je zprava:
GSSException: No valid credentials provided (Mechanism level: Failed to find any Kerberos Key)

4.2  Autentizacni filtr

Autentizaéni filtr dovoluje zpracovat prichozi request od klienta jesté pred tim, nez dorazi v ramci
J2EE aplikace k servletu. Této vlastnosti je pouzito v ramci autentizace pri pristupu k urcitému
zabezpeCenému zdroji na serveru (napf. servlet). Koncept ovéfeni uzivatele na zakladé protokolu
Kerberos pouziva autentizacni filtr pfi pfistupu uzivatele pomoci webového prohlizece k webové
aplikaci. Filtr pak zaruci ziskani potfebnych listkii béchem komunikace s klientem jesté pred tim, nez

se request dostane do samotné aplikace.

4.2.1 Schéma filtru

Schéma filtru implementuje rozhrani Filtr, které definuje jeho zakladni ¢asti init, destroy a doFilter.

public class AuthenticationFilter implements Filter { }

Inicializace filtru je provedena pomoci metody init. Prostfednictvim jediné¢ho parametru
metody FilterConfig je mozné se dostat ke konfiguraci filtru, ktera je uloZena v xml souboru aplikace
web.xml (pfiloha ¢.5). Definice obsahuje jméno filtru a tfidu, ktera rozhrani filtru implementuje.
Nasleduji parametry definujici jak systémovy tak aplikaéni zaklad filtru. Systémovym zakladem filtru
je specifikace systémovych proménnych. Jako priklad je mozné uvést cestu ke konfiguraénimu
souboru jaas.config, pouziti credential cache nastavenim useSubjectCredsOnly a povoleni debug

vypisu u ovéfovaciho modulu.

<init-param>
<param-name>java.security.auth.login.config</param-name>
<param-value>C:\krb\jaas.config</param-value>

</init-param>

<init-param>
<param-name>javax.security.auth.useSubjectCredsOnly</param-name>
<param-value>false</param-value>

</init-param>

<init-param>
<param-name>sun.security.krb5.debug</param-name>
<param-value>true</param-value>

</init-param>
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Dal§im parametrem filtru je jméno Principal, pro které je vyzadovan listek sluzby Kerbera pouzity pii

vytvareni kontextu metodou createAcceptContext.

<init-param>
<param-name>com.krb5.servicePrincipal </param-name>
<param-value>HTTP/as.kerberos.local @ KERBEROS.LOCAL</param-value>
</init-param>

Metoda doFilter provadi ovéreni uzivatele na zakladé http parametrii request a response. Jak
je vidét na obrazku ¢.19, prochazi request ve filtru pres nékolik podminek, které overuji tvar http
hlavicky odeslan¢ od klienta. Pfi prvnim dotazu klienta na zdroj je kontrolovana hlavicka
Authorization tak, Ze pokud neobsahuje autoriza¢ni idaje Kerberos, Negotiate, NTLM nebo Basic,
pak je request a response presmérovan na obsluznou metodu fail(), ktera pfisluSnym zpisobem
nastavi odpovéd’ response tak, aby pii opétovném dotazu na zdroj byly soucasti dotazu i prislusné

identifika¢ni udaje.

authType = msg.regionMatches(true, 0, "Negotiate ", 0, 10) ?
HTTP_NEGOTIATE : msg.regionMatches(true, 0, "NTLM ", 0, 5) ?
HTTP_NTLM : HTTP_BASIC;

Pokud je tedy povolen autentiza¢ni mechanismus Kerberos, nastavi se k hlavicce parametru WWW-

Authenticate hodnota Negotiate a stav odpovédi je nastaven na unauthorized.

if (enableNegotiate) {
resp.addHeader("WWW-Authenticate", "Negotiate");

o
resp.setStatus(HttpServletResponse.SC_UNAUTHORIZED);

V druhém prichodu filtrem jiz poZadavek na zdroj obsahuje v piipadé uspéchu na klientovi
autentizacni udaje (listky) a pokud se jedna o Kerberos listek, je zavolana metoda authenticate(), ktera

obdrzeny listek ovéri.

principal = Negotiate.authenticate(req, resp, servicePrincipal, secondPrincipal);

Pokud ovéfeni nedopadne dobre, tak je tfeba tuto skutenost urcitym zptisobem predat dale a patficné

na ni reagovat. To je mozné dvéma zplisoby. Prvnim zptlisobem je vyvolani vyjimky, ktera pii selhani

autentizacni procedury na stran¢ serveru znaci neuspéch. Disledkem vyvolani vyjimky je vyvolani

login dialogu. Druhym zptisobem je odchyceni vyjimky a nastaveni atributu u requestu, ktery je dale

poslan smérem k servletu (to se déje 1 u uspésného ovéreni). Vyhoda druhého zpusobu spociva v tom,
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ze jako atribut je mozné predat listek Kerbera. Pokud tedy aplikace vola dalsi zabezpecenou sluzbu a
soucasti autentizacniho filtru je inicializaéni procedura pro ziskani listku sluzby pro tuto sluzbu, pak

je mozné tento listek poslat dale do aplikace k pripadnému zpracovani nebo zaslani na server sluzby.

request

response \

get http://localhost:8080/app g R

klient

WWW-Authenticate,
Negotiate

If (Negotiate, Kerberos,
NTLM, Basic)

Yes No, es

Y
If (Kerberos) If (enableNegotiate)
(o] Y

es No,

return;
unauthorized

N

If (authenticate())
return principal

WWW-Authenticate,
NTLM

¢} Ye

doFilter(Request, Response, FilterChain)

N S
chain.doFilter() ’eqi:ﬁtn‘z}:)zl‘;”te

If (principal
0

)
N Yes

server

13

login dialog B jsp response

Obrazek 19: Metoda doFilter

Vstupem do metody doFilter je tedy request a response od klientského prohlizece a vystupem celého

procesu je v piipadé neuspésného prihlaseni login dialog nebo jsp stranka v pripad¢ uspéchu.

4.2.2 Autentizace — server

V pojeti struktury systému klient — server je akceptorem listku sluzby server. Ten vytvori
bezpecnostni kontext volanim metody createContext() objektu GSSContext, kterému se jako
argument piipojuje objekt GSSCredentials.

Metoda doAs (resp. doAsPrivileged) spojuje specificky subject s kontextem
AccessControlContext a poté vykona danou aktivitu navazanou na tento kontext. Tim je dosazeno

efektu behu aktivity pod danym subjektem.

doAsPrivileged.invoke(null, new Object[] {

subject, action, null }) : action.run());

Potom, co server ustanovi GSSContext a od klienta obdrzi Kerberos listek sluzby generovany na
stran¢ klienta (napf. webovy prohlize¢ nebo aplikace), je volana metoda acceptSecContext. Metoda

acceptSecContext je soucasti baliku org.ietf jgss, ktery definuje zaklad rozhrani JGSS-APL
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acceptSecContext.invoke(Authentication.this.context,
new Object[] { token, new Integer(0),

new Integer(token.length) });

4.2.3 Inicializace — klient

V pfedchozich odstavcich byla popsana komunikace mezi webovym prohlizeéem, ktery plnil funkei
klienta, a aplika¢nim serverem. Pokud se jedna o jednoduchou webovou aplikaci, ktera provadi
ovéreni na aplikaCnim serveru a nevola zadnou dalsi zabezpecenou sluzbu, pak popsany koncept
postaci. Pokud je ale potfeba pristoupit z aplika¢niho serveru k urcité dalsi zabezpecené sluzbe, pak je
potfeba iniciovat nové bezpecnostni rozhrani pro predani Kerberos listkti. V ramci autentiza¢niho
procesu je pak KDC poptan po Kerberos listku pro pfistup k dané sluzbé, dale je tento listek
preposlan pomoci rozhrani JGSS-API na server sluzby, na kterém je proveden stejny mechanismus
overeni, jako byl popsan v predchozich kapitolach. Nasleduje popis zakladnich ¢asti konceptu JGSS
klienta.

Vstupem k vytvoreni kontextu rozhrani JGSS je Oid (Universal Object Identifier). Oid jsou
globaln¢ interpretované identifikatory pouzit¢ v ramci rozhrani GSS-API k identifikaci
bezpecnostniho mechanismu. Struktura a kodovani identifikatorii Oid je definovana v ISOIEC-8824 a
ISOIEC-8825 [23]. Ob¢ komunikujici strany museji byt na mechanismu domluveny, jinak dojde k

vyjimce ze strany JGSS. Nize uvedeny pfiklad reprezenruje Oid Microsoft Kerberos mechanismu.

0Oid krb50id = new Oid("1.2.840.48018.1.2.2");

Na zakladé poskytnutého typu mechanismu a na zaklad¢ objektu GSSManager je vytvofen GSS
kontext pro vzajemnou autentizaci se serverem. Vstupem vytvoreni kontextu jsou Ctyfi argumenty.
Prvnim argumentem je jméno serveru sluzby, které je zastoupeno GSSName objektem pro service
principal reprezentaci serveru. Druhym parametrem je jiz zminény Oid mechanismus. DalSimu
parametru je ponechana hodnota null v pripadé credentials klienta (default credentials) a posledni
parametr urcuje délku platnosti kontextu.
Gsscomexwomem:managerCreateconteXt(serverName ......................................................................................................
krb50id,
null,

GSSContext. DEFAULT_LIFETIME);
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U kontext objektu je mozn¢ nastavit nckolik vlastnosti. Mezi dillezitou vlastnost z hlediska procesu
overeni patfi moznost vzajemné (mutual) autentizace. Pokud je hodnota nastavena na true, pak se od
serveru sluzby o¢ekava, ze dojde k potvrzeni vysledku ovéteni a tim padem zaslani informace v ramci
vytvoreného kontextu zpét na klienta. V pfipad€, ze je v ramci aplikace ovéreni uzivatele soucasti

serveru sluzby, neni potieba v kontextu GSS zpétna vazba a vlastnost se nastavuje na false.

context.requestMutual Auth(false);

Dalsi dulezitou metodou vytvoren¢ho kontextu je initSecContext. Metodu pouziva iniciator kontextu
ve chvili, kdy chce uskutecnit vytvoreni tohoto kontextu a vygenerovat token pro server sluzby. Tento
token je vystupem metody a po pfenosu na server sluzby se stava vstupem pro metodu
acceptSecContext. Vstupem metody initSecContext muze byt v pripadé navaznosti na jiz aktivni

kontext token jako vystup z tohoto kontextu.

token = context.initSecContext(token, 0, token.length);

4.3  Systémova a aplika¢ni podpora

4.3.1 Uroveii podpory klienta

Podminkou pro spravnou funkénost protokolu Kerberos na klientském pocitaci je podporovana verze

prohlizece. Nize je uvedeny seznam zakladnich podporovanych prohlizeci na riznych operacnich

systémech:

MS Windows Linux MacOS X

MSIE 5.xa 6 + Mozilla Suite 1.7.5 + Mozilla Suite 1.7.5 +
Mozilla Suite 1.7.5 + Mozilla Firefox 1.0 + Mozilla Firefox 1.0 +
Mozilla Firefox 1.0 + Netscape 7.2 + Netscape 7.2 +
Netscape 8.0 + Konqueror 3.5 + Safari OSX 10.4.3

Mezi zakladni prohlizece, které doposud neobsahuji podporu Kerbera, patii predev§im Opera.
V prostiedi MS Windows druhy pouzivany autentizacni protokol NTLM obsahuje na rozdil od
protokolu Kerberos podporu ve vice prohlizecich. Oproti prohlizecim, které podporuji protokol

Kerberos, jesté pribudou prohlizec¢e Netscape 7.2 +, Opera 9.x + a MSIE 5.x.
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4.3.2  Uroveil podpory serveru

Webovy Server Apache obsahuje podporu protokolu Kerberos formou pfidavného modulu
mod_auth_kerb. Pouzitim Basic Authentication mechanismu obdrzi uZivatelské jméno a heslo od
prohlizece a ovéfi jej oproti Kerberos serveru podle toho, jak je ovéfeni nastaveno. Modul dale
podporuje Negotiation ovéfovaci metoda, ktera zaroven zarucuje plnou podporu Kerberos autentizace
zaloZzené na zasilani listkii a nepozaduje tak po uZivateli zadat heslo do formulare. Pokud se pouziva
Negotiate metoda, pak je tieba podpory ze strany webového prohlizeée (viz. Uroven podpory klienta).

Modul podporuje jak Kerberos v4 tak Kerberos v5 protokol. Negotiate mechanismus muze
byt pouzit pouze s Kerberos v5. Modul podporuje jak 1.x tak i 2.x verzi Apache. Pfi pouziti Basic
Authentication mechanismu, nepouziva modul zadné specialni kryptovaci techniky. Pii pouziti
metody Negotiate je pouzito kodovani Base64. Je tedy jednoduché prevést fetézec na jednoduchy
text. Abychom tomuto zabranili, je vyhodné pouzivat modul mod-ssl nebo Apache-ssl [13].

Podpora protokolu NTLM je zaru¢ena dvéma moduly. Prvnim modulem je mod ntlm. Tento
modul vS§ak nepodporuje protokol NTLM2, ktery je uz jako jediny podporovan v ramci Windows
Vista. Podpora NTLM2 je umoznéna modulem mod_auth ntlm winbind. Tato feSeni jsou vyuzivana
na serveru Apache bez pouziti Windows. Pokud je pouzit OS Windows, je feSenim modul

mod_auth_sspi [14].

Microsoft Internet Information Services (IIS) podporuje jak Kerberos tak NTLM protokol pro
sitovou autentizaci. IIS pfimo zasila Negotiate hlavicku béhem Windows autentizace. Hlavicka tak
da klientovi vybrat, zda si chce zvolit mezi Kerberos a NTLM autentizaci. Negotiate proces nevybere
Kerberos autentizaci pokud plati alespon jedna z nasledujicich moznosti:

e Jeden ze systému, které jsou zapojeny do autentizace, nemohou pouzitKerberos autentizaci.

e Volana aplikace neposkytuje informace pro pouziti Kerberos protokolu.

Pro umoznéni procesu Negotiate k vybéru Kerberos protokolu pro sitovou autentizaci, musi
klientska aplikace poskytovat Service Principal Name (SPN) a User Principal Name (UPN) nebo
NetBIOS jméno uctu jako cilové jméno. V opaéném pripadé Negotiate proces vybere NTLM protokol
jako autentizac¢ni metodu.

Pro nastaveni pouziti Kerberos a NTLM protokolu je tieba potvrdit, Ze Negotiate hlavicka je
nastavena v NTAuthenticationProvider vlastnostech. Tyto vlastnosti se nastavuji rozdiln¢ podle verze
IIS [15]. Pro nastaveni autentizace na Kerberos a NTLM u IIS v6.0 je tfeba zjistit aktualni hodnoty

NTAuthenticationProvider. To je mozné provést nasledujicim piikazem:

cscript adsutil.vbs get w3svc/WebSiteIDnumber/root/NT AuthenticationProviders
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Adsutils.vbs najdeme v adresafi C:/Inetpub/Adminscripts. Pokud je proces Negotiate podporovan,

vrati pfikaz nasledujici hodnotu:

NT AuthenticationProviders : (STRING) "Negotiate, NTLM"

Pokud takovou hodnotu server nevrati, je tieba zadat nasledujici prikaz pro nastaveni autentizace:

cscript adsutil.vbs set w3svce/ WebSiteIDnumber /root/NT AuthenticationProviders "Negotiate, NTLM"
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5 Proces implementace reSeni

Implementace feSeni Kerberos Single Sign-On do komer¢niho podnikového prostiedi vyzaduje
prekvapivé mnoho casu. Je to zpusobeno charakterem celého mechanismu ovérovani, ktery je také
davodem, pro¢ je potfeba vénovat dostatek Casu analyze celého projektu a zamySlenim se nad

nckolika technickymi detaily, které ovlivni pohled na implementaci feseni.

5.1  Systémova implementace

Kerberos je jako takovy historicky osvédéenym, robustnim a istym feSenim Single Sign-On. Jedna
se vSak o feseni, které je siln€ zavislé na prostiedi, ve kterém se nachazi. To ma za nasledek jednu
vyhodu a jednu nevyhodu. Vyhoda spociva v pouziti Single Sign-On na zaklad¢ prihlaseni k pracovni
stanici v doméné a vyuziti systémovych zdroju a vlastnosti vypocetnich stroju k ovéfeni uzivatele pri
pristupu k serverovym sluzbam. Vyhoda je to tedy pro klienta. Nevyhoda spociva v riznorodém a
casto nehomogennim prostfedi podnikové sité, ktera pak pusobi znacné prekazky pfi konfiguraci
systémovych prostfedki pro béh Single Sign-On feseni. Nevyhoda je to zjevné pro implementatora.
To, o jak velky problém se jedna, se Casto pozna az béhem samotné implementace a tim se muize
projekt vyrazné prodrazit. Z toho divodu je nutné vénovat dostatek casu analyze prostiedi zakaznika
a hledat dopfedu zptsoby optimalizace procesu implementace.

Zakaznik si muZe predstavovat, 7e nabizené feseni je feSenim ,krabicovym®. Casto ma k
tomu davody, protoze prezentace marketingu predstavuji az vysledek potencialniho procesu
implementace. K iluzi, Ze se jedna o jednoduchou instalaci, miiZe pfispét i vzezieni produktu. Miize
se jednat o slozku, ve kter¢ je knihovna autentizac¢niho filtru, navod na jeho instalaci a ponc¢kud delsi
navod na pfipravu prostiedi zakaznika. Paradox pak spociva v tom, Ze zatimco pfedstava zakaznika
pocita prikladem s nékolika hodinami instalace, ve skute¢nosti se nad optimalizaci sité¢ stravi az
nckolik tydnd. Co je divodem?

Zakladnim divodem instala¢nich problému je to, Zze Kerberos vyuziva systémovych
prostiedkii a systémového nastaveni ke své funkcnosti. K t€émto nastavenim je mozné pocitat
konfigurace Active Directory serveru, optimalizace DNS a SPN zaznamu, sitova nastaveni
jednotlivych uzli a proxy, systémova konfigurace serveri sluzeb, systémova nastaveni klientd a
zejména pak konfigurace prohlize¢i. Casto se stane, e stejna konfigurace na podobnych strojich
vyvolava jiné¢ vysledky a naopak. Hledani nefunkcnosti protokolu Kerberos je pak velmi narocné.
Vsechny doporucované postupy jsou totiz koncipovany na idealni prostfedi. Idealnim prostfedim je
myslen systém bezprostiedné po prvni instalaci. Jakékoliv nasledujici zasahy do systému mohou
narusit ¢isté nastaveni a tim vyvolat zménu, ktera se projevi odmitnutim uzivatele pfi jeho autentizaci.
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Pokud je prostiedi zakaznika ve smyslu softwarové rtznorodosti nehomogenni (a to je pripad
vétSiny), mize se stat, ze napiiklad ovéfovani klienta na daném poéitaci zafunguje az poté, co se tento
pocita¢ jednoduse preinstaluje. Proces hledani pricin nechomogenity a systémové riznorodosti je tedy
Casto velmi narocny.

Po instalaci v§ech potifebnych komponent feSeni Single Sign-On a konfiguraci systémového
prostredi pro protokol Kerberos dojde v procesu implementace k prvnim plo§nym testim funkénosti
feseni. V nasledujici tabulce jsou uvedeny mozné vysledky prvnich pokusu autentizace jednotlivych
uzivateli webové aplikace. Misto prihlaseni k aplikaci bez prihlasovaciho dialogu je popsan vysledek

pokusu a mozna pricina tak, jak ji autor m¢él moznost pii implementacich poznat.

vysledek pficina
Stranku nelze zobrazit Problém komunikace mezi klientem a serverem
2. | Bila stranka Chyba na strané webového serveru (napf. verze Apache Tomcat do
5.5.8) v dUsledku velkého poctu skupin SIDs, kterych je uZivatel ¢lenem.
Problém zpracovani velkého listku sluzby
3. | Pfihlasovaci dialog Verze prohlizeCe, ktera nepodporuje protokol SPNEGO/Kerberos. V
systému Windows vraci NTLM token
4. | Prihlasovaci dialog Chybna konfigurace prohlizeCe (problém zejména u prohlizece MS
Internet Explorer), pfedevsim nastaveni Local Intranet
Ptihlasovaci dialog Chybna synchronizace ¢asu vdoméné
Prihlasovaci dialog Chybna instance prohlize¢e MS Internet Explorer na daném stroji. Neni
moZno odinstalovat a nainstalovat, pomUZe jen preinstalace systému
7. | Prihlasovaci dialog Chyby vzniklé chybnou manipulaci s keytab soubory. Vytvoreni, prenos,
mapovani na SPN, generovani hesla uZivatele sluzby, rozdilné Sifrovani
8. | Webova aplikace OK

Mezi vyse uvedenymi vysledky zkousek feseni Single Sign-On jsou tfi priciny, které zabraly
vétSinu Casu na ladéni a optimalizaci. Jedna se o problém s poctem skupin (SIDs), problém s
nastavenim prohlize¢e pro Local Intranet a nékteré¢ odchylky konkrétni instance MS Internet
Explorer. V nasledujicich odstavcich bude vénovana témto problémum pozornost.

SIDs (Security Identifier) — ¢asto velmi skryty problém s feSenim ve dvou rovinach. V sitich
Active Directory je soucasti Kerberos ticketu posilana informace o skupinach, ke kterym dany
uzivatel patfi (PAC — Privilage Attribute Certificate). Skupiny jsou reprezentovany unikatni hodnotou
proménné délky tzv. SIDs identifikatory. Pokud dany uzivatel nalezi ke vétSimu mnozstvi skupin,
zvétSuje se tim paraleln¢ velikost autentizaénich listkt. Kerberos listky tedy maji konstantni velikost,
ktera v dusledku limituje velikost PAC. V pfipad¢ vétStho mnozstvi skupin velikost prekroci
stanovenou hranici pro pfenos a autentizace muze selhat. Microsoft tedy umoznil nastavit hodnotu

maximalni velikosti listku registrem MaxTokenSize:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\Kerberos\Parameters]
"MaxPacketSize"=dword:00004e20
"MaxTokenSize"=dword:00004e20
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Defaultni hodnota ve Windows 2000 je 8000 bytu, ve Windows 2000 Service Pack 2 a MS Windows
Server 2003 je to 12000 byth. V¢tsina implementaci Kerbera, které nepatii do rodiny MS, ignoruji
PAC pole v obsahu listki. Béhem prenosu listku, ktery ma enormni velikost, pfes primarn¢ uréené
UDP pakety se pak stane, ze Windows KDC pozada klienta o komunikaci prostfednictvim TCP.

Druhou rovinou problému velikosti Kerberos listki muze byt chyba na stran¢ webovych
servert. Prikladem je mozné uvést server Apache Tomcat, ktery az do verze 5.5.8 nema
implementovano rozhrani, které by bylo schopné prijmout listek vétsi velikosti. Problém byl od verze
Apache Tomcat 6.0 odstranén pfidanim atributu maxPacket do konfigura¢niho souboru web.xml.
Problém se projevuje tak, Ze response se k webovému serveru nedostane cely a uzivatel pak vidi bilou
stranku bez zadného obsahu.

Local Intranet — konfigurace atributu v nastaveni prohlizece je Casto mylnym ukazatelem
nefunkénosti feseni. Filtr se muze zachovat tak, Ze i pfes zarazeni webového serveru do vyctu stranek,
které patii do okruhu Local Intranet, ukazuje prohlize¢ neucast serveru ve skupiné Local Intranet a
tim nedojde k piihlaseni Single Sign-On. Vzhledem k tomu, Ze nastaveni prohlize¢e MS Intemnet
Explorer je ponckud slozit¢jsi jak konfigurace aplikace Firefox, je doporuceno vyzkouset nastaveni
atributu prohlizece nejdiive na jiném prohlizeci jak MS Internet Explorer — napt. Firefox. Pokud ani
Firefox nezafunguje, bude i pfes matouci upozoméni na nepfitomnost v Local Intranet chyba
pravdépodobné v jiné ¢asti systému.

Prohlize¢ MS Internet Explorer — vétsina podnika pouziva internetovy prohlize¢ primarné od
MS Windows. Vzhledem k tomu, Ze funkénost akceptace a provedeni autentizace Kerbera na strané
prohliZzece uzce souvisi jak s operacnim systémem, tak s danym prohlizeéem, je mozné, ze problém
nefunk¢nosti Kerbera souvisi s ur€itym chténym nebo nechténym nastavenim daného prohlizece.
Problém zpravidla vyfesi reinstalace prohlizece. Tento postup se vSak neda aplikovat na produkty MS
Windows, kde Internet Explorer je soucéasti opera¢niho systému. Tato nevyhoda produktu ma casto za
nasledek reinstalaci celého operacniho systému. Pokud na daném pocitaci administrator pozaduje
funkéni Kerberos Single Sign-On a pokud soucastné plati, ze

- prihlaseni prostfednictvim aplikace Firefox funguje bez problémii,
- prihlaseni prostfednictvim aplikace MS Internet Explorer nefunguje pro zadného uzivatele a

- nastaveni odpovida doporu¢ovanym postuptim,

pak je potieba bud’ nainstalovat nov¢jsi verzi prohlizece Internet Explorer nebo pieinstalovat operacni
systtm Windows. Systémovi administratori pak neslysi pfili§ radi, Ze maji napt. 5% firemnich

pocitacu preinstalovat, aby bylo Single Sign-On s produktem MS Internet Explorer funkéni.
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5.2  Doporuceni pro implementaci

V né¢kolika bodech bude uvedeno nckolik doporuceni, ktera se tykaji implementace feSeni Single
Sign-On tak, aby se¢ predeslo zbyteCnym nepfijemnostem v ramci projektu, ktera se pak mohou
projevit ve financnich ztratach dodavatele i zakaznika. Jedna se o zkuSenosti a doporuceni autora:

1. Dostate¢na analyza prostiedi zakaznika

2. Definice roli na projektu

3. Definice podminek akceptace

Analyza prostiedi je zakladem tispésné implementace. Vzhledem k systémovému charakteru
feseni je nutné znat maximalni pocet aspektn prostredi zakaznika jak v roviné serverové tak v roving
aplikacni a sitové. Soucasti nabidky feseni by m¢l byt vycet systémové a aplikaéni kompatibility
feseni. Je potfeba pocitat s tim, Zze navrzen¢ feseni nelze pfimo implementovat na jakykoliv systém se
stejnymi naklady. Analyza prostfedi by mé¢la na otazku obtiznosti implementace dat alespori zakladni
odpovéd'. Priloha €. 3 obsahuje vzor analyzy prostredi formou dotazniku pro zakaznika.

Role na projektu je poticba definovat dostatecné dopredu tak, aby zakaznik s pozadavky
souhlasil a pocital s nimi. Krom¢ koordinatora projektu na stran¢ zakaznika je potfeba pocitat s Casem
sitového specialisty domény zakaznika. Role sitového specialisty je potfebna predevsim béhem
procesu konfigurace Active Directory, proxy servert a nastaveni klientskych stanic. Dalsi roli by m¢l
byt spravce domény predevsim kvili zasahiim do nastaveni Active Directory. Kromé pfistupovych
prav k doméné zna spravce domény politiky, které jsou aplikovany na pocitace v siti, a mize tyto
politiky upravovat.

Podminky akceptace stanovuji postaCujici podminky pro akceptaci systému zakaznikem.
Podminky jsou dulezité proto, Ze v pripadé Single Sign-On s¢ nejedna o balickové feseni, které staci
nainstalovat a otestovat, ale o systémovou zalezitost, ktera zpravidla vyzaduje urité upravy.
Optimalizace prostfedi mize byt dlouhodobé&jsim procesem a proto je potfeba stanovit body, kterych
je tieba dosahnout, aby bylo feSeni povaZovano za predané a uvedené do provozu. V opacném
piipad¢ se muZe jednat o ,nekonecny pribéh*, ktery nesedi ani jedné ze zucastnénych stran. Soucasti

nabidky by tedy méla byt i dostatecna rezerva na podporu systému u zakaznika.

( Role )
<
Mabidka Implementace E Akceptace
fesen| Single Sign On| |5 fedeni
L=
a8

Obrazek 20: Zaklady procesu implementace
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V pripadé¢ implementace Single Sign-On plati, ze vyrazn¢ jednodussi je implementace feSeni pro
danou webovou aplikaci za predpokladu, Ze jina webova aplikace v ramci podnikové sité jiz vyuziva
feSeni Single Sign-On na zaklad¢ protokolu Kerberos. Pfi implementaci pak neni potfeba
konfigurovat klientské stanice, protoze obecné plati, Ze pokud funguje ovéfovani prostfednictvim
Kerbera na dané klientské stanici pro jeden webovy server, pak bude fungovat i pro dalsi za

predpokladu, Ze jsou ob¢ ve stejné doméné a vyuzivaji stejné KDC servery.
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6 Pouzitelnost reSeni

N4

téchto aplikaci pro uzivatele jednodussi. Z toho davodu muzeme urcité tvrdit, Ze samotna myslenka
Single Sign-On je dobra a ma v soucasném trendu v informacnich technologiich své misto. Otazkou
pouzitych technologii a finanénich vydaju pak je, jakym zpusobem se podari cile Single Sign-On
dosahnout. Kerberos je bezesporu technologie, ktera zaujima jedno z prvnich mist pomyslného
zebri¢ku dostupnych produktu, protokoli a aplikaci pro feseni Single Sign-On. Velkou mirou pfispiva
k rozsifenosti Kerbera jeho dostupnost a spolehlivost. Dostupnost je umoznéna prostfednictvim
nejraznéjSich implementaci Kerbera, které jsou Casto zdarma, a velkou mérou prispiva k rozsifeni
Kerbera i MS Windows 2000/2003 server, v jehoz doméné je Kerberos primamim autentizacnim
mechanismem. Spolehlivost feseni je zaruCena pomémeé dlouhou historii existence Kerbera a jeho
pouzivani. O kvalit¢ a jedinécnosti feSeni Single Sign-On nad Kerberem svédci i to, ze po celou
historii existence Kerbera se tento mechanismus od svého vytvoreni ménil jen velmi malo a spise
okolni produkty se snazili pfizpusobit tomuto mechanismu autentizace (viz. prechod z primarniho
autentizacniho mechanismu NTLM na Kerberos u MS Windows 2000/2003) .

Po prvnim odstavci pfichazi otazka, pro¢ neni feSeni Kerberos masivngji rozsifené? Proc je
tak malo firem, které by se mohli ,pochlubit® vyuzivanim vyhod autentizace Kerberos? Jaka je
pouzitelnost feseni v podnikovém komercnim prostiedi?

Hlavnim kladem i problémem feSeni Kerberos zaroven je robustnost. Obecné lze fici, ze
robustni nastroj potfebuje rozsahlejsi instalaci a zkusenou podporu. U protokolu Kerberos je jesté
mozn¢ dodat potfebu znalosti nastaveni prostiedi. VSechny tyto pozadavky nejsou rozhodné Spatné,
nicméng¢ jsou jist€¢ narocné na Cas a penize. Z toho pak vyplyva otazka, kterou si jisté polozi kazda
firma pred zavedenim, zda se vyplati investovat ¢as a penize do Single Sign-On feseni Kerberos. Aby
bylo mozné vyvratit urcité firm¢ tuto pochybnost, je dobré zaméfit se na jiny aspekt Kerbera, kterym
je homogennost autentizace v domén¢. Robustni feseni Kerbera totiz nabizi rozhrani jako standard,
ktery je mozné vyuzit nejen pro jednu konkrétni webovou aplikaci, ale pro jakoukoliv aplikaci a
sluzbu, ktera se v domén¢ nachazi. Tuto pfidanou hodnotu znaji firmy, které do feSeni Kerberos
investovali a nyni sjednocuji autentizaéni mechanismy intranetovych aplikaci za ucelem vyuziti
Single Sign-On Kerberos.

Vyhodu pro implementaci protokolu Kerberos maji ta prostiedi, ktera vét§i mérou obaluji
pozadavky protokolu Kerberos. Pokud tedy bude firma vyuzivat doménovy server Domain
Controller, aplikac¢ni server Windows 2003 Server a 100 pracovnich stanic s opera¢nim systémem
Windows XP sp2, pak vsechny tyto komponenty spliluji s drobnymi upravami kompatibilitu s
protokolem Kerberos. Implementace feSeni Kerberos do takového prostfedi bude pro zakaznika
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levngjsi variantou. Co se ty¢e ostatnich distribuci Kerbera a prostfedi klienta a servert, pak plati to
stejné v zavislosti na obecné podpore protokolu Kerberos.

Na otazku pouzitelnosti feSeni tedy neni jednoducha odpovéd. Teoreticky je mozné udélat
na projektu neni ud¢lana duslednd analyza prostfedi, nejsou jasné stanoveny projektové role
predev§im ze strany systémovych odborniki na prostiedi zakaznika a predev§im nejsou presné
definovany akceptacni podminky tak, jak popisuje kapitola ohledn¢ doporuéeni pro implementaci.
To, Ze teoreticky lze ud€lat vSechno, je u implementace Kerberos Single Sign-On vice nez aktualni.
Béhem implementace se totiz da lehce dostat do situaci, které maji podle teorie jasné feSeni, ale
v praxi je z nejraznéjSich systémovych duvodu nelze uplatnit a feseni zacne fungovat az tehdy, kdyz
se problémové misto systému popf. cely systém reinstaluje. Tak by ale pochopitelné instalace nové
komponenty do stavajici struktury intranetu neméla vypadat. V téchto situacich mize implementatora
napadat myslenka, Ze Kerberos je v praxi Spatné pouzitelny a funguje pouze v idealnim prostiedi. To
je zaroven i mozny duvod, pro¢ firmy Casto sahaji po jinych konceptech feseni Single Sign-On, které
jsou casto implementovany robustnimi autentiza¢nimi servery (Policy Server) a zasStitény
nadnarodnimi IT spole¢nostmi. Jedna se o draha feseni presahujici jednoduchou potfebu Single Sign-
On piistupu k aplikacim. Na druhou stranu ale existuje stale vice firem, které¢ rady zaplati za cas
optimalizace feSeni Kerberos, protoZe je k tomu vedou dva divody. Prvnim divodem jsou penize,
protoze zaplatit si implementaci Kerbera pro své intranetové aplikace neni v porovnani s Enterprise
autentizacnimi systémy takovy obnos. Druhym duvodem je spoluucast na Kerberos feseni a nasledné
podpore systému, ktera zahrnuje porozuméni zakladnim principum autentizace. Pro zakaznika pak
neni feSeni pouze Cernou skfitikou. Tyto duvody pak nahravaji tomu, zZe ma smysl se feSenim
Kerberos zabyvat a jeho implementace je pro vétSinu intranetovych siti tim nejlep§im feSenim Single

Sign-On.
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Single Sign-On je feseni, které¢ zajima v dnesni dob¢ nejen teoretiky informacnich technologii, ale i
sir§i podnikovou verejnost a IT management. Moznost doladit aplikaci tak, aby byla bezpecnéjsi a
zaroven pro uzivatele 1 administratora jednodussi, je velice lakava.

Vysledkem diplomové prace jsou jak zkuSenosti teoretické, které se opiraji o dvouleté
ziskavani zkuSenosti na poli riznych pfistupu k feSeni Single Sign-On v podnikové sfére, tak
zkuSenosti praktické s vyvojem feSeni Single Sign-On pro vicevrstvou architekturu. Hlavni vyzvou
pro vyvoj takového feseni je aktualni poptavka ze strany velkych spolecnosti. A zde je mozné polozit
otazku, zda neni pro velkou spole¢nost vyhodnéjsi koupit hotové rozsifené feSeni od renomovanych
spole¢nosti certifikovanych na bezpecnost v informacnich technologiich? Odpovéd je rozdilna u
riznych spoleénosti. Casto je ale slyset nazor, Ze je pro firmu vyhodné&jsi koupit feseni levngj§i, ménd
robustni, které je ale na druhou stranu mozn¢ upravit na miru systémim v daném podniku. A to je
také hlavni duvod, pro¢ se feSenim Single Sign-On zabyvat, a vyzva ke stalému zlepSovani daného
feSeni. Firmy maji Casto predstavu, ze fesSeni Single Sign-On museji byt velmi slozita a nakladna.
Hlavni pfinos prace vidi autor v osvét¢ na zaklad¢ svého vzdélavani tak, aby se firmy seznamily
s moznostmi, které jim nabizi jejich intranetové sité, a tak mohli jednoduse implementovat protokoly
k feseni Single Sign-On.

Zavérem této prace o moznostech, které poskytuje feseni Single Sign-On, bych se rad
pozastavil nad jednou skutecnosti, ktera m¢ pfi psani zaujala. Jak bylo v textu napsano, protokol
Kerberos je protokolem velice starym. Napada m¢ tedy otazka jak je mozné, Ze tak stary protokol se
stale t¢si veliké oblib¢, jak je mozné, Ze zajem o moznosti Kerberos Single Sign-On stale roste?
Myslim, Ze je to dano jednoduchou a pfitom dokonalou koncepci tohoto protokolu. A pravé takova

feSeni maji v business sféfe své misto i budoucnost.
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Priloha 1. Vystup modulu Krb5SLoginModul

Priloha obsahuje ¢ast vystup (log) modulu Krb5LoginModul v ramci implementace Single Sign-On
na J2EE aplikac¢nim serveru. O sluzbu HTTP/D65 kerberos.local @KERBEROS.LOCAL na server D65 uzivatel

zada prostfednictvim weboveho klienta.

Debug is true storeKey true useTicketCache false useKeyTab true doNotPrompt true ticketCache is null isInitiator true
KeyTab is c:\krb\krb5as.keytab refreshKrb5Config is false principal is
HTTP/D6S .kerberos.local @KERBEROS.LOCAL ...
>>> KeyTablnputStream, readName(): KERBEROS.LOCAL, HTTP, D65 kerberos.local
>>> KeyTab: load() entry length: 65; type: 3
Added key: 3version: 4
Ordering keys wrt default_tkt_enctypes list
Config name: c:\winnt\krb5.ini
Using builtin default etypes for default_tkt_enctypes
default etypes for default_tkt_enctypes: 3 1 23 16 17.
principal's key obtained from the keytab
Acquire TGT using AS Exchange
Using builtin default etypes for default_tkt_enctypes
>>> KrbAsReq calling createMessage
>>> KrbKdcReq send: kdc=192.168.0.1 UDP:88, timeout=30000, number of retries =3, #bytes=162
>>> KDCCommunication: kdc=192.168.0.1 UDP:88, timeout=30000,Attempt =1, #bytes=162
>>> KrbKdcReq send: #bytes read=240
>>> KDCRep: init() encoding tag is 126 req type is 11
>>>KRBError:
sTime is Sat Jan 03 20:35:43 CET 2009 1231011343000 error Message is Additional pre-authentication required
realm is KERBEROS.LOCAL sname is krbtgt/ KERBEROS.LOCAL
>>>Pre-Authentication Data:
PA-DATA type =2 PA-ENC-TIMESTAMP
AcquireTGT: PREAUTH FAILED/REQUIRED, re-send AS-REQ
Updated salt from pre-auth = KERBEROS.LOCALHTTPD65 .kerberos.local
>>>KrbAsReq salt is KERBEROS.LOCALHTTPD65.kerberos.local
Pre-Authenticaton: find key for etype = 3
AS-REQ: Add PA_ENC_TIMESTAMP now
>>> EType: sun.security.krb5.internal.crypto.DesCbcMd5SEType
>>> KrbAsReq calling createMessage
>>> KrbKdcReq send: kdc=192.168.0.1 UDP:88, timeout=30000, number of retries =3, #bytes=246
>>> KDCCommunication: kdc=192.168.0.1 UDP:88, timeout=30000,Attempt =1, #bytes=246
>>> KrbKdcReq send: #bytes read=1306
>>> EType: sun.security.krb5.internal.crypto.DesCbcMd5SEType
>>> KrbAsRep cons in KrbAsReq.getReply HTTP/D65 .kerberos.local
principal is HTTP/Dé65.kerberos.local @ KERBEROS.LOCAL
EncryptionKey: keyType=3 keyBytes (hex dump)=0000: D9 AB 3E E3 19 AE E3 46
Added server's keyKerberos Principal HTTP/D65 kerberos.local@ KERBEROS.LOCALKey Version 4key EncryptionKey:
keyType=3 keyBytes (hex dump)=
0000: D9 AB 3E E3 19 AE E3 46

[Krb5LoginModule] added Krb5Principal HTTP/D65 kerberos.local @ KERBEROS.LOCAL to Subject
Commit Succeeded

Found key for HTTP/Dé65.kerberos.local @ KERBEROS.LOCAL(3)
Entered Krb5Context.acceptSecContext with state=STATE_NEW

>>> EType: sun.security.krb5.internal.crypto.DesCbecMdSEType
Using builtin default etypes for permitted_enctypes

>>> EType: sun.security.krb5.internal.crypto.DesCbcMd5SEType

>>> Config reset default kdc KERBEROS.LOCAL

replay cache for testx@ KERBEROS.LOCAL is null.

>>> KrbApReq: authenticate succeed.

>>>Delegated Creds have pname=testx@ KERBEROS.LOCAL
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Priloha 2. Kerberos komunikace

Kerberos komunikace se obecné sklada z Sesti riznych typtu pozadavka a odpovedi. Na obrazku ¢.21

je znazornén tok Kerberos komunikace mezi klientem, aplikacnim serverem a KDC serverem.

Q databaze
Authentication Ticket Granting
Server AS / Server TGS
e I TGS. REQ
AS_REQ
AS_REP
¥ TGS_REP

-

& e AP_RE ?
L AFREQ. T
Aplikacni

Klient
\AP_REP—————/ Server

Obrazek 21: Schéma Kerberos komunikace

Pro detailnéjsi predstavu o obsahu kerberos zpravy je prostfednictvim sniffovaciho nastroje Ethereal

zobrazen obsah zpravy TGS _REQ:

# Internet Protocol, Src: 192.168.0.7 (192.168.0.7), Dst: 152.168.0.1 (192.168.0.10
# Transmission Control Protocol, Src Port: 1169 (11693, b0st Port: kerberos (880, seq: 1261
F [Reassembled TCP Segments (2043 bytes): #42(1260), #43(7837]
= Kerheros TGS-REQ
H Record Mark: 2039 bytes
PvRo: 5
MSE Type: TGS—-REQ (12)
= padata: PA-TGS-REQ
= Type: PA-TG EQ (10

T4EZL
Pyno: 5
MSiz Type: AP-REQ (147
Padding: O
E APoptions: 00000000
= Ticket

Tkt-wno: &
Realm: KERBEROS.LOCAL
F Server Mame (Service and Instancel: krbtgt/KERBEROS. LOCAL
= enc-part rcd-hmac
Encryption type: rcd-hmac (230
Kvno: 2
enc—part: F774ABB425CEFBIEREGDSBIF1ICAAlIBFERCOCAGFESDZOCDAS. .
= Authenticator des-chc-mds
Encryption type: des-chc-mdi (30
Authenticator data: 730C71DEZFSBE364CE23209BC7090CODFAD3EDETD416463D. ..
= KDC_REQ_BODY
Padding: 0
F KDCOptions: 60810010 (Forwardable, Forwarded, Renewable, Canonicalize, Renewable ok
Realm: KERBEROS.LOCAL
# server MWame (service and Instance): krbtgt/KERBEROQS. LOCAL
till: 2037-09-13 02:48:05 (Z)
Monce: 1296565759
F Encryption Types: des-chc-mdi rcd-hmac-old rcd-mdd rcd-hmac des-choc-cro rcd-hmac-exp
rcd-hmac-old-exp
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Priloha 3. Analyza prostiedi — dotaznik

Dotaznik obsahuje specifikaci systému zakaznikem, na jejimz zakladé¢ se provadi odhad casu a
nakladu na implementaci Single Sign-On. Cilem dotazniku je analyza resp. zmapovani systémového
prostfedi s cilem sjednotit resp. aktualizovat aktualni prostfedi tak, aby spliiovalo pozadavky na
implementaci Single-Sign On (dale jen SSO).

Dotaznik je ve zkracené verzi a je rozdé€len na 4 okruhy podle zaméfeni. Predlohou je vicevrstva

architektura CMS systému.

1. Doména systému

Téma

Specificky dotaz

odpovéd

1.1 Existence Active Obsahuje sit'ové prostiedi servery DNS (Domain Name Server) a AD (Active
Directory a DNS Directory)?
1.2 | Vyuziti AD V jaké mife a za jakymi ucely se vyuzivaji sluzby Active Directory a DNS
a DNS serverii?
1.3 | Doména prostiedi Jakou strukturu ma doména, jejiz je CMS soucasti?
Specifikujte strukturu domény, zafazeni CMS v rdmci této domény, vyjimky
v zatazeni pracovnich stanic do Active Directory (tam, kde je vyuzivan
webovy klient)
1.4 | Uzivatelé domény Jakym zpusobem probiha piihlaseni uzivatele k pracovni stanici?
Specifikujte proces ptihlaSeni a vyuziti Active Directory v rdmci procesu.
1.5 | Uzivatelé CMS Jakym zpusobem probiha aktualné prihlaseni uzivateli k CMS v ramci
aplikace weboveho klienta? Specifikujte autentiza¢ni mechanismus a nastaveni
mechanismu u uzivateli v ramci CMS a existenci vyjimek mezi uzivateli
1.6 | Ucty uzivatelu V rdmci Single Sign-On implementace, ktera je zaloZena na protokolu
aplikace CMS Kerberos, je nutnou podminkou totoznost ptihlasovacich udaju (credentials)
k pracovni stanici Windows (tedy pfihlaseni do domény) a piihlaSovacich
udaju do CMS. A to bez vyjimky pro ty, ktefi budou chtit k CMS pfistupovat
pomoci webového klienta. Je tato podminka splnéna?
1.7 | Service Principal Jaky tvar bude mit ndzev sluzby (napi. sluzba HTTP) v ramci domény Active
Name Directory?
Piiklad HTTP/as . kerberos.local @KERBEROS . LOCAL tak, ze HTTP
je nazev sluzby, documentums je nazev stroje, na kterém sluzba béz,
KERBEROS.LOCAL je ndzev domény
1.8 | Support Tools V ramci instalace bude tfeba pouzit nastroje Support Tools pro vytvoteni SPN
(Service Principal Name). Obsahuje MS Windows Server, na kterém bézi
Active Directory instalovany balik Support Tools?
1.9 | Uzivatel sluzby Pro instalaci SSO je tfeba vytvofit uzivatele vazaného na SPN v ramci Active
Directory. Je mozné uzivatele v ramci domény vytvofit?

65




2. Pracovni stanice

Téma Specificky dotaz odpoveéd’
2.1 Operacni systém Jaky operacni systém je vyuzivan na pracovnich stanicich, ze kterych se bude
pracovnich stanic piistupovat k CMS pies webového klienta?
2.2 | Webovy prohlize¢ Jaké webové prohlizece jsou pouzivany k web piistupu k CMS?
Specifikujte vycet vSech prohlize¢u a jejich verzi pouzivanych na klientskych
pracovnich stanicich.
2.3 | Funk¢nost Reseni SSO piedpoklada, Ze pti piihlaseni uzivatele do domény obdrzi
mechanismu Active | klientsky pocita¢ (Windows) do LSA cache autentiza¢ni ticket. Jedna se o
Directory standardni funk¢énost Windows domény Active Directory. Je tato funk¢énost
aktivni? (ovéfit 1ze pomoci kerbtray utility)
3. Content Server
Téma Specificky dotaz odpoveéd’
3.1 CMS Detailni ptehled instalace a verze Content Serveru CMS systému
3.2 | Hostname Je instalace serveru Aplikacniho a Content Serveru provedena fyzicky na
jednom hostu (stejny hostname) nebo se jedna o instalace na dvou riznych
strojich?
3.3 | Operacni systém Jaky operacni systém je instalovan na hostu, kde bézi Content Server?
3.4 | Vytvofeni souboru V ramci instalace je tfeba v adresafi C:\winnt\ vytvofit soubor krb.ini. Bude
krb.ini mozn¢ soubor v adresafi vytvofit?
3.5 | Upraveni syst¢émové | Je mozné v ramci instalace upravit systémovou promé¢nnou Path na Content
promeénné Path Serveru doplnénim dvou cest?
4. Aplika¢ni server
Téma Specificky dotaz odpoveéd
4.1 | Aplikacni Server Detailni ptehled instalace a verze aplikacniho serveru
4.2 | Verze Javy Jakou verzi Javy vyuzivd Tomcat na aplikacnim serveru?
4.3 | Verze Tomcat Jaka verze Tomcat je instalovana na aplikacnim serveru?
4.4 | Operacni systém Jaky operacni systém je instalovan na stroji, kde bézi aplikacni server?
(pokud aplika¢ni server bézi na jiném hostu)
4.5 | Instalace V rdmci instalace bude potfeba administratorska prava pro nasledujici ukony:

- Nastaveni a konfigurace Active Directory (vytvofeni SPN, uZivatele,
generovani keytab)

- Vytvafeni soubori na Aplika¢nim Serveru a Content Serveru

- Uprava webového klienta v ramci CMS

- Uprava autentizatniho mechanismu na Content Serveru



file://C:/winnt/vytvorit

Priloha 4. Klist a kerbtray utility

Utilita klist — je nastroj (soucast Windows Resource Kit Tool), ktery umoziuje vidét polozky

v lokalni credentials cache. Utilita umoziuje vypsat drzené listky na daném stroji.

Klist -tgt

Cached TGT:

ServiceName: krbtgt

TargetName: krbtgt

FullServiceName: testx

DomainName: KERBEROS.LOCAL
TargetDomainName: KERBEROS.LOCAL
AltTargetDomainName: KERBEROS.LOCAL
TicketFlags: 0x40e00000
KeyExpirationTime: 1/1/1601 1:00:00
StartTime: 1/3/2009 19:44:47

EndTime: 1/4/2009 5:44:47

RenewUntil: 1/10/2009 19:44:47
TimeSkew: 1/1/1601 1:06:26

Klist -tickets

Cached Tickets: (7)

Server: krbtgt/KERBEROS.LOCAL@KERBEROS.LOCAL
KerbTicket Encryption Type: RSADSI RC4-HMAC(NT)
End Time: 1/4/2009 5:44:47
Renew Time: 1/10/2009 19:44:47

Server: HTTP/d65.kerberos.local @ KERBEROS.LOCAL
KerbTicket Encryption Type: Kerberos DES-CBC-MD5
End Time: 1/4/2009 5:44:47
Renew Time: 1/10/2009 19:44:47

Server: LDAP/ad kerberos.local @ KERBEROS.LOCAL
KerbTicket Encryption Type: RSADSI RC4-HMAC(NT)
End Time: 1/4/2009 5:44:47
Renew Time: 1/10/2009 19:44:47

Server: host/dctm_ws_xp.kerberos.local @ KERBEROS.LOCAL
KerbTicket Encryption Type: RSADSI RC4-HMAC(NT)
End Time: 12/22/2008 23:11:05
Renew Time: 12/29/2008 13:11:05

U vypisu vSech Kerberos listki je zvyraznén listek sluzby HTTP, ktery se vytvofi po prvni autentizaci

vuci HTTP sluzb¢ na stroji klienta.
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Utilita kerbtray — je nastroj pro grafickou reprezentaci listku (souc¢ast Windows Resource Kit Tool)

Client Principal  testw@k EREERDS. LOCAL

Service Principal
HTTP/d65 kerberos lacal@KERBERDS. LOCAL

KERBEROS.LOCAL

Service Principal

cifs/ ad. kerberoz. local
HTTF/dE5 kerberoz. local
krbtgt/KERBEROS. LOCAL
krbtgt/KERBEROS. LOCAL
LOAP/ ad kerberoz local

IHan/ad kerthernz lncalfkerherns lneal

HTTPF/dE5 kerberos local@ERBEROS LOCAL

M ames l Timesz ] Flags ] E ncryption t_l,lpes]

Service Mame |HTTP/dES.kerberos local@k EREEROS.L

Target Mame HTTP/dES. kerberos. local@ ERBEROS.L

~
Mames Times l Flags ] E hemption types
Start time  01/0342009 20:35
w
Endbme |07/04/2009 05:44
Fenew Untl 0711042003 15:44

Obsah grafického nastroje kerbtray je podobny, jako u nastroje klist. Na zaloZzce Times je pocatecni a

koncovy ¢as platnosti listku a zalozka Flags obsahuje zakladni nastaveni, ktera se k danému listku

vazou. Jako priklad lze uvést zatrzeni volby Preauthenticated pro ovéfeni ¢asové znamky

(timestamp).

Service Principal

HTTP/dE5.kerberos. local@RERBEROS LOCAL

Names] Times Flags lEncryptil:un lypes

Forwardable

[ tday Postdate

O Irealid
Fienewabls

Preauthenticated

O Forwarded

O Proxy

O Fostdated

O Initial

O Hw Authenticated
k. az delegate

Service Principal
HTTR/dE5 kerberos local@kERBERDS. LOCAL

Names] Times ] Flags Encrpphion types

Ticket Encreption Tepe
F.erberos DES-CEC-MD5S

K.ep Encryption Type
K.erberoz DES-CBC-MDE
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Priloha 5. Konfigurace serveru

Konfigurace zakladnich systémovych komponent aplika¢niho serveru web.xml a app.xml.

web.xml

<web-app>
<filter>
<filter-name>auth</filter-name>
<filter-class>com.krb5 .http. AuthenticationFilter</filter-class>
<init-param>
<param-name>java.security.auth.login.config</param-name>
<param-value>C:\krb\jaas.config</param-value>
</init-param>
<init-param>
<param-name>sun.security.krb5.debug</param-name>
<param-value>true</param-value>
</init-param>
<init-param>
<param-name>com.krb5.applicationPrincipal</param-name>
<param-value>HTTP/as.kerberos.local @KERBEROS.LOCAL</param-value>
</init-param>
<init-param>
<param-name>com.krb5.servicePrincipal</param-name>
<param-value>CSERVER/cs.kerberos.local@ KERBEROS.LOCAL</param-value>
</init-param>
<init-param>
<param-name>com.krb5.logginglevel</param-name>
<param-value>5</param-value>
</init-param>
<init-param>
<param-name>com.krb5.csvLog</param-name>
<param-value>C:\krb\csvLogger.csv</param-value>
</init-param>
</filter>
<filter-mapping>
<filter-name>auth</filter-name>
<url-pattern>/component/main/*</url-pattern>
</filter-mapping>
</web-app>

app.xml

<config><scope>
<application extends="webappl/app.xml"> <authentication>

<domain>domainName</domain>
<docbase>docbaseName</docbase>

<sso_config>
<plugin>Kerbauth</plugin>
<ticket>SMSESSION</ticket>
<header>SMUSERHEADER </header>
</sso_config>
</authentication></application>
</scope></config>
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Priloha 6. CD

Soudéasti piilohy elektronického noside CD je struktura vysledného feseni Single Sign-On’, obecny

popis instalace feSeni a dalsi material, jehoZz vycet je soucasti souboru README .txt na CD.

Priloha 7. Prohlaseni zadavatele

Reseni Single Sign-On postavené na zakladé protokolu Kerberos splnilo nae odekavani a je uz nyni

pouzito u zakaznika.

Ing. JAN KUCHAR

Delivery Director

CSC

7 Programov¢ ieseni Single Sign-On je zastoupeno strukturou vysledného feseni. Zdrojovy kod je chranén
autorskym pravem firmy CSC.
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