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ANOTACE

Bakalarska prace objasfiuje pojem digitalni stopa a problematiku zajiStovani
digitalnich stop s akcentem na jejich zajisStovani pfi domovni prohlidce. Samotny
pojem digitalni stopa je pak dan do kontextu terminu kriminalistické stopy, jsou
uvedeny jeji znaky a charakteristiky. Obdobné pak prace rozpracovava souvisejici
terminy, které jsou specifické pro virtualni prostfedi, v némz je mozné digitalni
stopy vyhledavat. StézZejni je pak typologie digitalnich stop, coz odrazi nasledné
zpracovani metod a postupl zajiStovani digitalnich stop. V neposledni fadé je
doplnéno formalni nakladani se zajiSténymi digitalnimi stopami, jejich
dokumentace, baleni, ukladani a samoziejmé protokolace. Finalné je pak
predlozen realny pfipad, na némz lze demonstrovat, jaké digitalni stopy Ize

zajiStovat a jaky mohou mit vliv na prubéh trestniho fizeni.

KLICOVA SLOVA
domovni prohlidka, digitalni stopa, zajisténi stop, kyberkriminalita, policie, mobilni

zarizeni, pocCitaCova technika

ANNOTATION

This bachelor’s thesis clarifies the term ‘digital trace’ and the issue of securing
digital traces with a focus on securing these during house searches. The term
‘digital trace’ is then placed in the context of the forensic trace, and its features
and characteristics are discussed. Similarly, the thesis then considers related
terms specific to the virtual environment in which digital traces are found. The key
part of the thesis is then a typology of digital traces, which is followed by further
discussion of the methods and processes in securing digital traces. The
penultimate part explains the formal treatment of secured digital traces, including
their documentation, packing, storage, and protocol completion. Finally, a case
study is presented which demonstrates the types of digital traces that can be

secured, and their influence on criminal proceedings.

KEYWORDS
home inspection, digital evidence, securing traces, cybercrime, police, mobile
devices, computer technology
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Uvod

Soudoba spolecnost se vyznacuje dynamickym vyvojem v oblasti technologii,
moderni informacni a komunikacni technologie prostupuji do vSech sfér lidské
cinnosti a staly se nedilnou soucasti bézného zivota kazdého jedince. Moderni
pristroje — mobilni telefony, tablety &i vypoletni technika, nejsou prostym,
jednoucelovym zafizenim, ale maji Siroké moznosti pouziti napfi¢ osobnimi
a pracovnimi zivoty. Prosakovani smart technologii, vyuzivani vysokorychlostniho
internetu, Sifrovacich nastroju a bezpecné komunikace pomoci aplikaci je
umoznéno prave bleskovym vyvojem technologii a pfirozené si takové nastroje
osvojili také pachatelé trestné Cinnosti.

Digitalni svét nam pfinasi fadu novych moznosti, novy Zivotni styl, zrychluje
nasi dobu a maze geografickou vzdalenost, avSak je na misté si uvédomit, Ze se
pravé diky témto technologiim muze kazdy Clovék stat obéti, ter€em pachatell
novych druhu kriminality, muze ztratit své informace, uspofené penize a majetkové
hodnoty anebo muze byt zneuzita jeho identita. Kazda c&innost uZivatele
v digitalnim svété ma konsekvence a zanechava v ném otisk, stopy, byt si to
uzivatel nemusi zcela uvédomovat. Vyvoj v oblasti informacnich a komunikaénich
technologii pak vytvofi moznosti, ale i vyzvy, pro organ prosazujici pravo a je
zapotiebi s nimi pracovat, zejména pak pfi ochrané spole¢nosti pfed pachateli
trestné Cinnosti, ktefi se pohybuji v digitalnim svété.

Jednim z limitd pro organy &inné v trestnim fizeni je pomala reflexe vyvoje
technologii a nasledna harmonizace pravniho systému, tedy ziskani faktickych
nastroji pro zajistovani dat, které mohou byt dikazem v trestnim Fizeni, a to jak
po strance technické, tak po strance pravni, nebot pachatelé trestné innosti jsou
v tom ohledu vzdy o krok napred.

V ramci své bakalarské prace se zamérfuji na zajiStovani digitalnich stop pfi
domovni prohlidce, coZ povazuji za aktualni téma, a to nejen v navaznosti na své
sluZzebni zafazeni na protidrogovém oddéleni Sluzby kriminalni policie
a vySetfovani Obvodniho feditelstvi policie Praha |. Prace si klade za cil predlozit
Ctenafi zakladni informace o digitalnich stopach a zpusobech jejich zajistovani,
dokumentovani a uvedeni naslednych moznosti jejich zkoumani tak, aby je bylo

mozné vyuzit pfi objasfiovani kriminalisticky relevantnich udalosti.
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Pro plnéni cile této prace byly zvoleny jednotlivé kapitoly tak, aby na sebe
navazovaly a poskytovaly Ctenafi alespon elementarni vhled do této problematiky,
i proto je v teoretické Casti pouzita metoda deskripce a analyzy vyznamnych
definic, odbornych publikaci a pravnich pfedpisi a poté bude pokratovano
praktickou Casti.

Uvodni kapitola predklada zakladni terminologii, se kterou bude pracovano
v dalSim textu. Zejména ma ambici vymezeni pojmu digitalni stopa v kriminalistice.

V navazuijici druhé kapitole bude vymezen pravni ramec zajistovani digitalnich
stop, a to pomoci rliznych trestné pravnich institutd a navazujicim akcentem na
domovni prohlidku.

Treti kapitola se pak detailné vénuje pojmu digitalni stopa, Ctenar se dozvi
o charakteristickych vlastnostech digitalnich stop, které je odliSuji od jinych typu
kriminalistickych stop.

Metody zajistovani digitalnich stop pfi domovnich prohlidkach budou popsany
ve Ctvrté kapitole, stejné tak budou pfiblizeny zpusoby zajistovani digitalnich stop
na pamétovych ulozistich i ve virtualnim prostfedi, blize budou rovnéz popsany
zpusoby ukladani, baleni zajisténych digitalnich stop a jejich protokolace pro ucely
trestniho fizeni.

Posledni kapitola teoretické Casti predlozi informace o tom, jak muize byt
s digitalni stopou dale nakladano po jejim zajisténi. Blize bude popsano, jak je
odesilat na zkoumani a moznosti jejich zkoumani prizmatem institutd trestniho
prava — odborné vyjadfeni, znalecky posudek, ohledani specializovanym
pracovistém.

Kapitola Sesta je praktickou aplikovanou casti této prace. Jedna se
0 skute€nou kauzu, vniz byly zjiStovany informace v kyber prostredi
a z provedenych ukonu byly zadokumentovany digitalni stopy, a to jak béhem
provéfovani, tak pfi provadéni domovnich prohlidek, kterymi byly zajiStény
zarizeni, které obsahovaly rozhodné digitalni stopy pro objasnéni trestné Cinnosti

pachateld.



1. Zakladni vymezeni pojm

1.1. Kriminalisticka stopa

Kriminalistika je samostatna védni disciplina, jejiz vymezeni muizZe byt
stanoveno pomoci objektd, které jsou zkoumany a které ,lze rozdélit do tfi skupin:
skutek trestného Cinu a osoba pachatele, stopy trestného Cinu a nositelé stop,
¢innost policie, organt c&innych v trestnim Ffizeni, odborniki a znalch pfi
odhalovani a vySetfovani trestnych ¢inli a pfi zkoumani stop.! Odborna literatura
jiz z podstaty pojmu kriminalistika reflektuje termin stopa, resp. kriminalisticka
stopa. Stejné tak je z odborné literatury zfejmé vymezeni pfedmétu kriminalistiky,
které tvofi dvé oblasti:

1. ,zakonitosti vzniku, trvani a zaniku stop a jinych kriminalisticky relevantnich
informaci o spachanych trestnych ¢inech,

2. zd&konitosti vyhledavani, shromazdovani a zkoumani stop a jinych
kriminalisticky relevantnich informaci o spachanych trestnych ¢inech.“?

Jak tedy vyplyva, tak pojem, resp. kriminalisticka stopa je jednim z ustfednich
termind v kriminalistice a rovnéz pro potifeby této prace je nanejvys vhodné
vénovat se definici kriminalistické stopy a pfedlozit ¢tenafi vhodné souvisejici

informace a typologii kriminalistickych stop.

Odborna literatura seznava mnozstvi vice ¢€i méné Kkonkrétnich anebo
obsahlych definic a néktefi autofi pak predkladaji definici takika totoznou
a diference mezi nimi lze spatfovat z uchopeni jejiho dalSiho praktického pouziti

a eventualniho akcentu Ci absence jeji zjistitelnosti, zajistitelnosti a vyuzitelnosti.

L,Kriminalisticka stopa je kazda zména v materialnim prostredi nebo ve védomi
Clovéka, ktera pfi¢inné nebo alespori mistné nebo ¢asové souvisi s vySetfovanou
udalosti, obsahuje kriminalisticky nebo trestnépravné relevantni informaci a je
zjistitelna a informace z ni je vyuZitelna pomoci pristupnych kriminalistickych,

pfirodovédnych a technickych metod, prostredku a postupu.®

1 MUSIL, KONRAD, SUCHANEK. Kriminalistika, 2. pfepracované a doplnéné vydani, 2004, s. 3.
ISBN 80-7179-878-9.

2 MUSIL, KONRAD, SUCHANEK. Kriminalistika, 2. pfepracované a doplnéné vydani, 2004, s. 4.
ISBN 80-7179-878-9.

3 PORADA, Viktor. Kriminalistika: (Uvod, technika, taktika). Plzen. Vydavatelstvi a nakladatelstvi
Ale$ Cenék, 2007. s. 56. ISBN 978-80-73-80-038-3.
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LKriminalisticka stopa je kazda zména v materialnim prostfedi nebo ve védomi
Clovéka, ktera pricinné nebo alesporn mistné nebo ¢asové souvisi s vysetifovanou
udalosti, obsahuje kriminalisticky nebo trestnépravné relevantni informaci a je
zjistitelna, zajistitelna a informace zni vyuZitelna pomoci dostupnych

kriminalistickych, prirodovédnych a technickych metod, prostfedk( a postupu.™

~Stopou rozumime v kriminalistice kazdou zménu, ktera na misté konkrétniho
trestného cinu nebo na misté prfipravy knému vznikla jednanim osob,
zucastnénych na trestnem CcCinu, a je v pri¢inné souvislosti s nastalym nebo
zamySlenym vysledkem. Stoupou proto rozumime nejen zménu zpisobenou
pachatelem, popfipadé i spolupachatelem, nybrz i vSechny zmény pfivodéné obéti
a jinymi osobami na trestném c¢inu néjakym zpusobem zucastnénymi, jakoZ
i vS8echny znamky, které jsou nasledkem udalosti na misteé trestného c¢inu
probéhnuvsich.®

Jak bylo shora uvozeno, tak dil€i odliSnosti v definicich kriminalistické stopy
jsou v zjistitelnosti, zajistitelnosti a vyuzitelnosti, avSak pro prakticky vykon €innosti
policejniho organu v trestnim fizeni jde zfejmé o zcela kliCoveé pojmy, jelikoz stopa,
ktera neni zjistitelna, tak ze své podstaty nebude organim c&innym v trestnim
fizeni znama a nebude mozno s ni jakymkoliv zplsobem dale pracovat v ramci
objasnovani néjaké kriminalisticky relevantni udalosti, obdobné pokud by nebyla
zajistitelna, tak nebude zadny zpulsob, jak ji pouzit pfi objasfiovani kriminalisticky
relevantni udalosti, typicky pak v trestnim fizeni. Na to bezprostfedné navazuje
moznost jejiho dalSiho uchovani a vyuziti, paklize by nebylo mozné, tak by mohlo
dojit k jeji nepfezkoumatelnosti a v trestnim fizeni by nemohla byt uZita jako
relevantni dukaz.

Kriminalisticka stopa, jak vyplyva z pfedloZzenych definic, hraje ustfedni roli.
Autor této prace, z vlastni kriminalistické praxe, mize tomuto pouze pfisvédcit,
jelikoz kriminalistické stopy poskytuji vyznamné informace o kriminalisticky
relevantni udalosti, a to byt by se stala anebo dilem souvisela s kyberprostorem

a lze tak vytézit rozhodné informace o pribéhu kriminalisticky relevantni udalosti,

4 KONDRAD, Zdenék, PORADA, Viktor, STRAUS, Jifi, SUCHANEK, Jaroslav. Kriminalistika,
Teorie, metodologie a metody kriminalistické techniky. Plzefi. Vydavatelstvi a nakladatelstvi Ale$
Cenék, 2014. s. 54. ISBN 978-80-7380-535-7.

5 NEMEC, Bohuslav a kol. U&ebnice kriminalistiky (Kriminalistické technika). Praha. Vydal
Kriminalisticky ustav MV-hlavni spravy VB, 1959. s. 3.

10



divodech a zpusobech jednani pachatele a dalSich osob a mohou pfinést dalsi
vyznamné poznatky, které mohou pfispét, byt pouze operativné, pro dalsi faze
objasnovani kriminalisticky relevantni udalosti. Zejména pfi provérovani
a vySetfovani mohou ziskané informace dopomahat policejnimu organu seznamit
se s osobou pachatele, mechanismu, jak konkrétné pfi pachani trestného €inu
postupoval (télesné pohyby, nastroje, vypocetni technologie a algoritmy), ale
pripadné i jaky mél motiv pro spachani trestného Cinu, popfipadé jaky mél vztah
k obéti, a v neposledni fadé ho identifikovat. VSechna tato zjisténi Ize vyuzit ke
konstruovani vySetfovacich verzi ke kriminalisticky relevantni udalosti, jejichz
podstatou je vytvofeni hypotéz a jejich nasledné potvrzeni ¢i vyvraceni.

V souhrnu je mozné konstatovat, ze kazda kriminalisticka stopa nese hodnotu,
ktera ma urcCity kriminalisticko-technicky vyznam, ktery znamena, Ze stopu
muzeme zjistit a zajistit vhodnymi prostfedky a poté ji zkoumat a z vysledku
zkoumani pak Ize vyuZit pro objasnovani kriminalisticky relevantni udalosti
a identifikovani osob, zvifete Ci véci, které danou stopu vytvorily® a dale se pak
nauka o kriminalistickych stopach v odborné literatufe i kriminalistické praxi stala
dllezitym a hodnotnym podkladem pro zpracovani kriminalistickych metod, které
reflektuji vyvoj trestné Cinnosti, a to mimo jiné i v digitalnim svéteé.

Autor této prace povazuje za vhodné predlozit ¢tenafi pro uplnost nékteré
typologie kriminalistickych stop vyplyvajicich z odborné literatury, a to tzv.
elementarni déleni dle kriminalistickych disciplin. Ambici této prace vsak neni
jednotlivé typologie komplexnéji popisovat Ci detailnéji predkladat informace
k jednotlivym druhim, nebot’ to neni pro zpracovani podstatné, vyjma urcitého
vztahu ke stopam digitalnim.

Kriminalistické stopy elementarné délime na stopy ve védomi (pamétové)
a stopy materialni (hmotné).” Stopy ve védomi se daji ¢lenit dle receptoru lidskych
smyslU (zraku, sluchu, Cichu, chuti a hmatu), kterymi jsou vnimany. Prakticky

nejCastéji vznik pamétové stopy je pomoci zraku a sluchu. Ostatni smyslové viemy

6 KONRAD, Zdenék, PORADA, Viktor, STRAUS, Jifi, SUCHANEK, Jaroslav. Kriminalistika, Teorie,
metodologie a metody kriminalistické techniky. Plzefi. Vydavatelstvi a nakladatelstvi Ale§ Cenék,
2014.s. 71-72. ISBN 978-80-7380-535-7.

7MUSIL, KONRAD, SUCHANEK. Kriminalistika, 2. pfepracované a doplnéné vydani, 2004, s. 81.
ISBN 80-7179-878-9.
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maji v kriminalistice vyrazné méné Cetné pouziti. Stopy materialni vznikaji na
nejriznéjsich objektech nezivé nebo Zivé prirody.2

Klasifikace stop podle oboru zkoumani pfimo reflektuje jednotlivé
kriminalistické discipliny daktyloskopie, trasologie, balistika, genetika a biologie,
odorologie, mechanoskopie, chemie a dalSi obory.

Shora uvedené Clenéni kriminalistickych stop téméf v zadné z kriminalistickych
odbornych publikaci zcela nereflektuji spoleCensky, technicky a technologicky
vyvoj spoleCnosti a jeji ,digitalizaci“. Az v poslednich letech se tematizuje
problematika stop v digitalnim/kybernetickém prostfedi, jelikoZ se zcela zjevné
jedna o informace, které maji vyznam pro objasrfovani a souviseji s kriminalisticky
relevantni udalosti a v souCasné dobé jiz jsou moznosti a technologie, jak takove
stopy vyhledat, zadokumentovat, vyhodnotit a uchovat. Dynamicky vyvoj v oblasti
informacnich a komunikacnich technologii tak tvofi nové vyzvy jak pro organy
prosazujici pravo, resp. organy ¢inné v trestnim fizeni, tak i pro odbornou

vefejnost a znalecka pracovisté.

1.2. Digitalni stopa

Obdobné, jako je velké mnozstvi definic terminu kriminalisticka stopa, tak je
i mnozstvi definic terminu digitalni stopa. Ctenafi bude niZe predloZzeno pét
konkrétnich definic, které poslouzi k obecnému vymezeni tohoto pojmu, avsak je
z nich patrné, Zze ve svém jadru jsou pomérné znacné rozdilné. Obsahova
diference mlze byt pfisuzovana pravé skutecnosti, ze se jedna o dynamicky se
vyvijejici oblast, v niZ se objevuji nové nastroje a moznosti lidské Cinnosti, které
vytvareji rizné otisky v nehmotném virtualnim, resp. digitalnim prostredi.

,Digitalni stopa je informace zanechana uzivatelem v prostfedi internetu nebo

jako soucast soubort.”

8 MUSIL, J., KONRAD, Z., SUCHANEK, J. Kriminalistika. 1. vydani. Praha: C.H.Beck, 2001.
s. 84. ISBN 80-7179-878-9.

® BRECHLEROVA, Dagmar. Digitéini stopy a jejich odstrariovéni. In: Computerworld. Online.
2016. Dostupné z: https://computerworld.cz/securityworld/digitalni-stopy-a-jejich-odstranovani-
53197. [citovano 2024-02-10].
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,Digitalni stopa je sada informaci zanechana konkrétnim uzivatelem v sitovych
i lokalnich IT a elektronickych zafizenich (serverech, pocitaCich, telefonech,
kamerach apod). Predevsim pak v prostredi internetu. ‘10

LDigitalni stopa je zaznam vSech interakci s digitalnim svétem a toho, jak data,
ktera z téchto interakci zustavaji, mohou byt vyuZita. Digitalni stopu
sestavuji sledovaci nastroje na webovych strankach a v prohlizeCich. Pohybem
na internetu — napf. navstévou stranek, sdilenim a lajkovanim prispévku ji kazdy
zanechava. VSechny informace, které se na internetu nashromaZzdi, pak spole¢né
tvori jedinecnou stopu, podle které Ize na internetu poznat prakticky kohokoli
(stejné jako je mozné identifikovat osobu napriklad pomoci otisk( prsti). ‘11

sDigitalni stopou je digitalni informace nebo jakakoli data prenesena nebo
uloZena za pouZiti poCitacoveho systéemu; digitalni stopa se zpravidla nachazi na
magnetickém, optickém nebo polovodicovém mediu nebo v prostfedi datovych
Siti."12

Sirokym okruhem specialistt akceptovana a nejéastgji pouzivana je definice,
ktera byla jiz vroce 1999 navrzena pracovni skupinou SWGDE - Scienific
Working Group on Digital Evidence

,Digitalni stopa je jakakoli informace s odpovidajici hodnotou pro danou
relevantni udélost, uloZzena nebo prenasena v digitalnim prostredi.*

Pod optikou této konkrétni definice lze subsumovat do jejiho vymezeni
jakoukoli digitalni technologii, tedy od pocitacu a pocitacové komunikace, oblast
digitalnich pfenosu, jako jsou mobilni telefony, videa, audia, digitalni fotografie,
data z uzavienych kamerovych systému, data elektronickych zabezpec€ovacich
systému, a jakychkoli dalSich technologii potencialné spojenych s Hi-Tech
kriminalitou.*314

Moderni prakticka kriminalisticka €innost se pak navic mimo uvedené IT oblasti

dotyka také oblasti Sifrovani, kryptomén a jejich trasovani.

10 https://it-slovik.cz/pojem/digitalni-stopa/?utm_source=cp&utm_medium=link&utm_campaign=cp
11 Online. Dostupné z: https://www.totalservice.cz/novinky/digitalni-stopy-co-jsou-a-jak-se-jich-
zbavit-2022-02-18. [citovano 2024-02-10].

12 CI. 2 pism. j) pokynu policejniho prezidenta &. 100/2021, o kriminalisticko-technické &innosti

13 Digital Evidence: Standards and Principles. Report of Scientific Working Group on Digital
Evidence (SWGDE) and International Organization on Digital Evidence (IOCE).
http://www.fbi.gov/hg/lab/fsc/backissu/april2000/swgde.htm

1“4 WHITCOMB C.M.: An Historical Perspective of Digital Evidence: A Forensic Scientist’s View. In:
International Journal of Digital Evidence, Spring 2002 Volume 1, Issue 1. s. 115.
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Sifrovani pro potfeby praktické kriminalistiky zjevné nespodiva ve snaze
prolamovat pouzité kryptovaci algoritmy apod., nicméné vyznam ma zjiSténi
Sifrovaciho kliCe uzivaného konkrétnim uzivatelem v P2P Sifrovanil®, typicky
vramci pouzivani néjaké komunikacni aplikace. Samo o sobé vyhledani
a zadokumentovani soukromého ¢i vefejného Sifrovaciho kli¢e je ve své podstaté
ziskani digitalni stopy, ktera navic mize v souhrnu s dalSimi informacemi dat
moznost rozpoznat dalSi informace, které mohou byt digitalni stopou a zjevné pak
mohou objasnit kriminalisticky relevantni udalost.

DalSi oblasti, kterou s sebou pfinesl vyvoj virtualniho svéta, jsou kryptomény?6.
Kryptomény mohou byt digitalni stopou zvlasté v pfipadé, kdy je fakticky mozné
trasovat jejich pohyb. Digitalni stopou pak z podstaty jsou i informace
z blockchain!’, které mohou mit zasadni vliv pfi objasfiovani kriminalisticky
relevantni udalosti.

Digitalni stopou mohou tedy dle shora uvedeného byt od obrazovych, audio,
video souboru na pamétovych ulozistich Ci cloudech, logovaci udaje do
aplikacnich rozhrani, do internetu ve vSech urovnich (clearnet, deepweb),
metadata, software a v ném obsazena data, Sifrovaci nastroje a individualni
Sifrovaci kliCe, kryptomény a informace o jejich pfevodech a adresach penézenek,
a to vtéch pfipadech, kdy je vztah takovych dat ke kriminalisticky relevantni

udalosti.

1.3. Kyberkrimininalita

V ramci pojmu kyberkriminalita nenajdeme Zadnou jednoznacnou definici.
V souvislosti s kyberkriminalitou hovofime o takzvané pocitacové &i internetové
kriminalité. V obecnéjSi roviné by se tento pojem dal oznacit jako trestna Cinnost
neboli Skodlivé protipravni jednani, ktera se odehrava v kyberprostoru, tedy ve

virtualnim prostfedi.

15 P2P neboli peer to peer Sifrovani spoc€iva v tom, Ze zprava se u odesilatele zaSifruje klicem,
ktery znd pouze odesilatel a adresat, ktery pomoci tohoto kli¢e zpravu desifruje. Tudiz i pfi
zachyceni zpravy neni mozné ji bez tohoto klice precist, €i deSifrovat. Viz. KOLOUCH, Jan.
Cybercrime. Praha: Edice CZ.NIC, 2016. s. 195. ISBN 978-80-88168-18-8.

16 Kryptoména je digitalni ména vyuzivajici blockchainovou technologii, ktera umozriuje Peer-to-
peer (P2P) transakce. Online. Dostupné z: https://academy.binance.com/cs/articles/what-is-a-
cryptocurrency. [citovano 2024-02-25].

17 Blockchain je distribuovana databaze, ve které jsou navzdy uloZzeny veskeré zaznamy, které jsou
do ni vlozeny. Online. Dostupné z: https://www.alza.cz/co-je-blockchain. [citovano 2024-02-19].
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Zakon o kybernetické bezpecnosti vymezuje pojem kyberprostor jako:
.Kybernetickym prostorem se rozumi digitalni prostfedi umoznujici vznik,
zpracovani a vyménu informaci, tvofené informacnimi systémy, a sluzbami
a sitémi elektronickych komunikaci.“8 Tento prostor mizeme oznacit za virtualni
realitu. Jedna se o prostfedi, které je tvofeno propojenim informacnich
a komunikacnich systému (dale jen ,ICT*). Kyberprostor mizeme rozdélit do tzv.
tfi Casti, a to Visible Web, Deep Web a Dark Web. Visible web je dostupny Siroké
vefejnosti a lze se v ném pohybovat prostfednictvim klasickych webovych
prohlize€li Seznam, Google apod. Deep Web tvofi podstatnou Cast celého
Internetu, avSak jeho obsah neni mozné zobrazit klasickym webovym
prohlizeGem, ale je nutné znat jeho URL nebo mit k jeho zobrazeni opravnéni.t®
Posledni &ast tvofi Dark Web, ktery je tvofen Sifrovanymi strankami, které
neobsahuji IP adresy. Deep Web stejné jako Dark Web zajistuje jeho uzivatelim
bud &asteénou nebo Uplnou anonymitu. Uplnd anonymita vliadne pfedevsim na
Dark Webu, jelikoz uzivatelé tyto stranky navstévuiji prostfednictvim Sifrovaciho
softwaru, ktery zcela maskuje jejich IP adresy, aby nebyla mozZna jejich
identifikace. Typickou €innosti probihajici jak na Deep Webu, tak Dark Webu, je
prodej nelegalniho zbozi, obchod se zbranémi, obchod s drogami a pornografii.
Trestna Cinnost odehravajici se v kyberprostoru by se dala chapat jak v SirSim, tak
i vuzSim pojeti. V uzSim pojeti by se cilem utoku stala oblast informacénich
a komunikacnich technologii. Typickym pfikladem je tzv. DOS utok neboli Denial-
of-service (DoS) (Cesky odepfeni sluzby) je typ utoku na internetové sluzby nebo
stranky, jehoz cilem je cilovou sluzbu znefunk&nit a znepfistupnit ostatnim
uzivatelim. Mdze k tomu dojit zahlcenim obrovskym mnozstvim pozadavku Ci
vyuzitim néjaké chyby, ktera sice utoCnikovi neumozni sluzbu ovladnout, ale
umozni ji znefunkénit. Podtypem utoku DoS je tzv. distributed denial-of-
service (DDoS), pfi kterém je pro zahlceni cilové sluzby poZadavky vyuZito velké

mnozstvi pocitacl z rliznych geografickych lokalit.?%

18 ust. § 2 zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakona
(zakon o kybernetické bezpecfnosti)

9 MATEJKA, Jan. Internet jako objekt prava: hledani rovnovahy autonomie a soukromi. 1. vydani.
Praha: CZ NIC, 2013. s. 35. ISBN 978-80-904248-7-6.

20 Online. https://www.w3.org/Security/Fag/wwwsf6.html. [citovano 2024-02-11].
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Béznym chapanim kyberkriminality je tzv. SirSi pojeti, kdy se jedna o prakticky
jakoukoli trestnou c¢innost, ktera je pachana prostfednictvim informacénich
a komunikacnich technologii, pfipadné tyto technologie tvofi vyznamnou soucast
trestné cinnosti.?! Typickym pfikladem takové cinnosti je pocitacové piratstvi.
Porudovani prava dusevniho vlastnictvi, tedy prav autorskych a primyslovych
spociva v tom, Zze pachatel neopravnéné umisti dilo do kyberprostoru a timto
¢inem ho rozsifi pro vefejnost. Na internetu dnes muzZeme nalézt rlizna fora,
jejichz prostrednictvim se nelegalni kopie Sifi rychleji, jde na nich ziskat kompletni
filmy, cracky a také hudbu. Fora jsou postiZitelna stejné jako jiné poruseni
autorskych prav podle ust. § 270 PoruSeni autorskych prav, prav souvisejicich
s pravem autorskym a prav k databazi ¢i § 231 Opatfeni a pfechovavani
pristupového zafizeni a hesla k pocCitaCovému systému jinych takovych dat
zakona €. 40/2009 Sb., trestniho zakoniku. Pachatele, ktery se dopustil ur€itého
protipravniho jednani v ramci kyberprostoru, je vS8ak mnohdy obtizné dopadnout,
protoZze se umi v tomto prostfedi voln€, rychle a nenapadné pohybovat, umi
prolomit hesla, ziskat vzdaleny pfistup a plné manipulovat se zafizenim, ménit
identity Ci je umi nechat uplné zmizet. To znamena, Zze po sobé& nemusi zanechat
zadné stopy. Nelze stoprocentné spoléhat pouze na kvalitni software ¢&i antivirovy
program, proto by pfedevSim sami lidé méli znat rizika pfi pouzivani téchto
technologii, dbat zvySené opatrnosti pfi praci s nimi a dukladné si promyslet, jaké

do kybernetického prostoru ukladaji informace.

1.4. Integrita digitalnich dat

Integrita digitalnich dat je termin pro oznaCeni celistvosti, uplnosti
a neporusenosti dat, ktera jsou zajiSténa jako dukazni prostfedek, resp. obsahuji
informace maijici potencialni dikazni relevanci. Uplna, neporusena, celistva data
legalné zajisténa policejnim organem nékterym z procesnich ukonu podle
trestniho fadu, do nichZ nebyl proveden neautorizovany zasah, zména ¢i uprava
jejich obsahu, mohou byt pouzita v trestnim fizeni jako dukaz a jsou tak

prezkoumatelna.

21 pOLCAK, R. a kol. Pravo informacnich technologii. Praha: Wolters Kluwer, 2018. s. 541. ISBN
978-80-7598-045-8.
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Integrita dat je tedy nezbytnym parametrem pfi zajiStovani digitalnich stop pro

ucely trestniho Fizeni.??

1.5. Bitova kopie

Bitova kopie nebo také diskovy obraz, image nebo otisk obsahuje komplexni
zalohu veskerych dat, které se nachazeji na nosiCi dat (napf. interni pamét
telefonu, flashdisk ¢&i jiné externi pamétové zafizeni). Nejedna se pouze
0 samotné soubory, ale taktéz o metadata souborového sytému jako je (operacni
systém, nainstalované programy, nastaveni, ovladace a podobné). V pfipadé, Ze
by doslo k selhani pevného disku nebo poskozeni kritickych soubort operaéniho
systému, je mozné obnovit vSechny soubory pravé pomoci bitové kopie.
V pfipadé, ze se jedna o zajiStovani dukaznich prostfedku, jde o zplsob, jak
vyhodnotit obsah zajisténych nosi€d na jiném zafizeni bez zasahu do obsahu

puvodniho nosice.??

1.6. Hashovaci funkce, hash

Hashovaci funkce je jednosmérna matematicka funkce, pomoci které Ize
pFevést jakakoli libovolna vstupni data (rizné druhy a velikosti) do Fetézce znaku
definované velikosti, tedy do relativné malého Cisla. Vstupni data mohou byt
v jakékoli velikosti a mohou mit jakoukoli formu. Vystupni data budou mit format
vzdy stejné dlouhé Fady znakd, ktera tvofi kontrolni soucet (taktéz nese oznaceni
kontrolni suma nebo hash). Délka vzniklého fetézce vzdy zavisi na pouzitém

algoritmu nikoli na velikosti vstupnich dat.?*

22 RAK, R., PORADA, V. Digitalni stopy v kriminalistice a forenznich védach. Soudni inzenyrstvi:
Casopis pro soudni znalectvi v technickych a ekonomickych oborech. 2005. Online. Policejni
akademie Ceské republiky v Praze. http://www.sinz.cz/archiv/docs/si-2005-01-3-23.pdf. [citovano
2024-02-11].

23 Online. Dostupné z: https://www.linnetdesign.cz/app4/743/co-je-bitova-kopie-disku. [citovano
2024-02-11].

24 Mulvey, Bret. Pluto Scarab - Hash Functions. Hash Functions. Online. 2007. Dostupné z:
http://home.comcast.net/~bretm/hash/. [Citovano 11.2.2024.]
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1.7. Metadata

V digitalnim svété, ktery je plny obrovského mnozstvi informaci, jsou metadata
kliCovym pojmem. Metadata jsou data, ktera poskytuji informace o jinych
datech. JednoduSe feCeno, jsou to popisy, které nam pomahaji pochopit
a organizovat obsah, ktery se skryva uvnitf soubort, dokumentu, obrazkd nebo
jinych digitalnich entit. S trochou fantazie je lze pfirovnat k mapé k pokladu.
Samotna mapa predstavuje metadata (informace o datech) a poklad symbolizuje
data (soubor, fotku). Metadata hraji dalezitou roli ve spravé dat, vyhledavani
informaci a organizovani digitalniho obsahu.

Existuje mnoho rlznych typu metadat, ktera se liSi v zavislosti na kontextu
a pouziti. Nékteré z nejcastéjSich typu metadat zahrnuiji:

e Popisna metadata: Tato metadata slouzi k popisu obsahu a poskytuji
informace jako nazev, autor, datum vytvoreni, popis a klicova slova. Jsou
dilezita pro identifikaci a vyhledavani konkrétnich soubord nebo
dokumentu.

e Technicka metadata: Zaméfuji se na technické informace o digitalnim
obsahu. Mohou zahrnovat format souboru, rozliSeni obrazku, délku
a kodeky videa nebo zvukového souboru. Technicka metadata jsou klicova
pro spravu a optimalizaci digitalnich soubor.

e Administrativni metadata: Zabyvaji se spravou a organizaci digitalniho
obsahu. Zahrnuji informace o vlastnictvi, pfistupovych pravech,
opravnénich a zivotnim cyklu dat. Administrativni metadata pomahaiji urcit,
kdo ma pravo pfistupovat k urcitému obsahu a jakym zpisobem muze byt
spravovan.

* Kontextova metadata: Tato metadata pfidavaji do digitalniho obsahu
informace o jeho kontextu. Mohou zahrnovat geografickou polohu,
historické informace, odkazy na souvisejici dokumenty nebo udalosti.
Kontextova metadata pomahaji uzivatelim lépe porozumét obsahu a jeho

vztahlm k ostatnim informacim.2°26

25 BRATKOVA, Eva. Metadata jako novy nastroj pro komunikaci webovskych informacénich
zdroji. Narodni knihovna, 1999, 10(4), s. 178-195. ISSN 0832-7487.

26 BRATKOVA, Eva a Helena KUCEROVA. K otézkam metadatového popisu systému organizace
znalosti. Knihovna: knihovnicka revue, 2015, 26(1), s. 5-36. ISSN 1801-3252.
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2. Pravni aspekty zajist'ovani digitalnich stop
Digitalni stopou, ktera muze byt ddlezitou pro objasfiovani kriminalisticky
relevantni udalosti, |ze pro potfeby trestniho fizeni zajistit nékolika instituty
v souladu se zakonem €. 141/1961 Sb., o trestnim Fizeni soudnim (dale jen trestni
fad), coz vzasadé koresponduje s béznym zajiStovanim véci pro potieby
trestniho fizeni:
o datafreezing dle ust. § 7b trestniho fadu
e vyzadani informaci dle ust. § 8 odst. 1 trestniho fadu
e vyzadani informaci dle ust. § 8 odst. 2 trestniho fadu
e vyzadani informaci dle ust. § 8 odst. 5 trestniho fadu
e vydani a predlozeni véci dle ust. § 78 trestniho fadu
e odnéti véci dle ust. § 79 trestniho fadu
e domovni prohlidka, prohlidka jinych prostor a pozemku dle ust. § 82
a nasleduijici trestniho radu
e vyzadaniinformaci o telekomunikaénim provozu dle ust. § 88a trestniho
radu
e odposlech a zaznam telekomunikaéniho provozu dle ust. § 88 trestniho
fadu
e ohledani dle ust. § 113 trestniho fadu
e predstirany prevod dle ust. § 158c trestniho fadu

e sledovani osob a véci dle ust. § 158d odst. 3 trestniho rfadu

Prestoze neni pro tuto bakalafskou praci zasadni detailné popisovat shora
uvedené zajiStovaci instituty, autor povazuje za vhodné ramcové vymezit typovy
okruh digitalnich stop, které mohou byt jednotlivymi instituty ziskany v trestnim
fizeni, jelikoz mohou mit zasadni vliv pfi objasfiovani kriminalisticky relevantni
udalosti, a to zvlasté pfi jejich komparaci Ci souvislosti s digitalnimi stopami
zajisténymi pfi domovni prohlidce anebo prohlidce jinych prostor a pozemka.

Datafreezing je instrument k zajiSténi dat v ¢ase u poskytovatele sluzeb
v digitalnim prostfedi, mize se jednat o providera konektivity, provozovatele
webovych rozhrani a databazi apod. ,Zmrazena“ data pak jsou policejnim

organem vyzadovana podle svého charakteru dalSimi nize uvedenymi instituty.
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Vyzadani informaci dle ust. § 8 odst. 1 trestniho fadu je prosté vyzadani
informaci od fyzickych ¢i pravnickych osob, které mohou nést informace, které
jsou de facto digitalni stopou. Typickym pfikladem je vyzadani logovacich udaiju
do klientskych rozhrani, a to od provozovatell internetovych sluzeb, napfiklad
Seznam.cz a.s., ktery poskytuje logovaci udaje o sluzbach pouzivanych
konkrétnim uZivatelem — email, Sbazar, mapy atd. Policejni organ takove
informace (digitalni stopy z databazi poskytovatele sluzeb) muize ziskat bez
pouziti jinych instituty.

Dalsi podobné informace, resp. digitalni stopy mohou byt ziskany od
bankovnich domu, zejména logovaci udaje do uZivatelského rozhrani
internetového bankovnictvi, nicméné se jedna o informace, které jsou pfedmétem
bankovniho tajemstvi, a tudiz je pro potfeby trestniho Fizeni muze vyzadat
v pfipravném fizeni ,statni zastupce a po podani obZaloby nebo navrhu na
potrestani predseda senatu.“?’

Logovaci udaje a souvisejici informace, které mohou byt digitalni stopou, ktera
muze souviset s objasfiovanim kriminalisticky relevantni udalosti, Ize ziskat mimo
jiné od poskytovatell doruovacich a postovnich sluzeb ve smyslu zakona
¢. 29/2000 Sb., o postovnich sluzbach, ve znéni pozdéjSich predpisu. Takové
informace jsou ovSem chranény postovnim tajemstvim a pro potfeby trestniho
fizeni je Ize vyZzadovat pouze po pfedchozim souhlasu soudce.?®

Vydani a odnéti véci dle ust. § 78, resp. § 79 trestniho fadu je institut, kterym
Ize pro potfeby ziskat digitalni stopy od osoby, ktera je ma v ,drzeni“. Mlize se
jednat o vydani prostych digitalnich dat, eventualné nosice, na némz jsou data
ulozena, pak by doslo k jejich zadokumentovani dalSimi procesnimi ukony, cemuz
se blize vénuje kapitola 4.

Informace o telekomunikaénim provozu a odposlech a zaznam
telekomunikaéniho provozu jsou procesni ukony, kterymi mohou byt zajistény
a zadokumentovany takové skuteCnosti, které v zasadé tvofi digitalni stopu,
typicky pak logovaci udaje v ramci internetového provozu v telekomunikacni siti
operatory, ale dale také MMS zpravy, v nichz mize byt obrazek anebo zvukovy

zaznam, které pak mohou zaroven obsahovat metadata.

27 § 8 odst. 2 zakona ¢. 141/1961 Sb., o trestnim Fizeni soudnim
28 § 8 odst. 5 zakona ¢. 141/1961 Sb., o trestnim Fizeni soudnim
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Ohledani je procesni ukon, kterym lze zajistit a zadokumentovat digitalni
stopu. V praxi je ale tento procesni ukon v podstaté formalni, nebot se jim
zadokumentuje napfiklad obsah mobilniho telefonu ¢&i datového ulozisté
a v protokolaci jsou uvedeny forenzni nastroje, Cislo opravnéni specializovaného
kurzu vydaného Kriminalistickym ustavem konkrétnimu policistovi-technikovi
provadéjicim ohledani. Blize bude ohledani, jako zpusob dokumentace v této
praci, zpracovan v kapitole 4.

PfestoZe je predstirany prevod operativné patracim prostfedkem, je nutné
konstatovat, Ze pfi jeho provadéni mohou byt zjiStény a zadokumentovany takove
informace, které svym charakterem jsou digitalni stopou a zifejmé by mohly byt
vyuzitelné pfi objasfiovani kriminalisticky dulezité udalosti. Zcela ukazkovym
piikladem je predstirany prevod, jez je uskuteénén v prostiedi darknetu?® ve
virtualnim trzisti, kde je predmétem predstiraného pfevodu omamna nebo
psychotropni latka (dale jen OPL). B&€hem pfevodu muize byt zjistén verejny
a soukromy Sifrovaci kli€ a také udaje k zaslani platby za OPL skrze
kryptopenézenku.

DalSi operativnhé patraci prostfedek, kterym lze zjistit a zadokumentovat
digitalni stopy je bezesporu sledovani osob a véci, kterym je ziskan obsah
databazi, které nelze zajistit pro ucCely trestniho fizeni nékterym ze shora
uvedenych institutd. Naprosto charakteristickym je zajisténi obsahu emailové
schranky od poskytovatele emailovych sluzeb jako je Seznam.cz a.s. Sledovanim,
kterym je ,zasahovano do nedotknutelnosti obydli, do listovniho tajemstvi nebo
zjistovan obsah jinych pisemnosti a zdznami uchovavanych v soukromi za
pouZiti technickych prostfedku, Ize je uskutecnit jen na zakladé predchoziho
povoleni soudce. 0

Obecné Ize konstatovat, Ze vétSina digitalnich informaci, které by mohly byt
povazovany za digitalni stopu, jez jsou v ramci trestniho fizeni zajiSténé shora
uvedenymi instituty, tak Ize vhodné vyuzit v souhrnu, komparaci i souvislosti

s dalSimi zajiSténymi digitalnimi stopami pravé zajisténych pfi domovni prohlidce

29 Soucasti kyberprostoru. Darknet neni separatni fyzickou siti, jedna se o aplika¢ni vrstvu v ramci
existujicich siti a sluzeb. blize viz. KOLOUCH, Jan. Cybercrime. Praha: Edice CZ.NIC, 2016.

s. 48. ISBN 978-80-88168-18-8.

80 § 158 odst. 3 zakona ¢. 141/1961 Sb., o trestnim fizeni soudnim
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a prohlidce jinych prostor a pozemkd, ostatné tam muaze byt kupfikladu bitova

kopie digitalni stopy €i zdrojovy soubor/uloziSté/nezménéna podoba.

2.1. Domovni prohlidka

Domovni prohlidka je procesni ukon, ktery je spole¢né s osobni prohlidkou
a prohlidkou jinych prostor a pozemku upraven v oddilu patém zakona ¢. 141/1961
Sb., o trestnim fizeni soudnim (dale jen trestni fad), pficemz ,domovni prohlidku
lze vykonat, je-li divodné podezieni, ze v byté nebo v jiné prostofe slouzici
k bydleni nebo v prostorach k nim nalezejicich (obydli) je véc nebo osoba dulezita
pro trestni fizeni.”3* Ze stejnych dlvodu pak ,lze vykonat i prohlidku prostor
neslouzicich k bydleni (jinych prostor) a pozemku, pokud nejsou verfejné
pFistupné“®?, pficemz provést domovni prohlidku Ize pouze na zakladé pfikazu
k provedeni domovni prohlidky, ktera je nafizena v fizeni pfed soudem pfedsedou
senatu a v pfipravném fizeni pak soudcem prislusného soudu, a to na navrh
statniho zastupce.®® Analogicky pak je mozné nafidit, resp. provést prohlidku
jinych prostor a pozemkd, pfi€emz navic Ize tento ukon provést i v situaci, kdy
,vydani pfikazu nelze pfedem dosahnout a véc nesnese odkladu. Policejni organ
je vSak povinen si bezodkladné dodatecné vyzadat souhlas organu opravnéného
k vydani pfikazu; v pfipravném fizeni tak Cini prostfednictvim statniho zastupce.
Pokud opravnény organ souhlas dodatecné neudéli, nelze vysledek prohlidky
pouzit v dal$im Fizeni jako dikaz.“3*

Provadéni domovni prohlidky, osobni prohlidky a prohlidky jinych prostor
a pozemku je vzdy citelny zasah do soukromi osob, ale i do jejich prav a svobod.
Z tohoto dlivodu je vzdy zcela nezbytny vyslech osob, kterych se tento ukon bude
tykat. Tato povinnost je specifikovana v § 84 trestniho fadu. V pfipadé, Ze béhem
vyslechu osoba vyda véc dllezitou pro trestni fizeni, nelze jiz domovni prohlidku
provest. Pfedchozi vyslech neni nutny v pfipadé, ze cela véc nesnese odkladu
a hrozi nebezpeci z prodleni. Pfi provadéni domovni prohlidky a prohlidky jinych

prostor a pozemk( musi byt vzdy pfitomna nezucastnéna osoba a také organ,

8l ust. § 82 odst. 1 zakona €. 141/1961 Sb., o trestnim fizeni soudnim
82 yst. § 82 odst. 2 zakona ¢. 141/1961 Sb., o trestnim fizeni soudnim
33 ust. § 83 odst. 1 zakona ¢. 141/1961 Sb., o trestnim fizeni soudnim
34 ust. § 83a odst. 1 zakona ¢. 141/1961 Sb., o trestnim fizeni soudnim
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ktery prohlidku provadi. Policejni organ nemuize neumoznit u€ast osoby, u které
bude prohlidka provadéna.®®

Pojem domovni prohlidky je dale pro organy €inné v trestnim fizeni upraven
v zavazném pokynu policejniho prezidenta ¢. 30/ 2009 o pInéni ukoll v trestnim
fizeni. Provadéni domovni prohlidky taktéz nalezneme v ¢l. 62a pokynu
policejniho prezidenta ¢. 48/2019 o plnéni nékterych ukolu policejniho organu

Policie Ceské republiky v trestnim fizeni.

V ramci internich aktl fizeni:

e zavazny pokyn policejniho prezidenta ¢. 100/2001 ke kriminalisticko-
technické &innosti Policie Ceské republiky

e metodicky pokyn feditele KUP &. 7/2001, kterym se upravuje &innost organ
Policie Ceské republiky pfi zajistovani vypo&etni techniky a dat pro ugely
nasledného znaleckého zkoumani

e zavazny pokyn policejniho prezidenta €. 77/2009, kterym se upravuje
vécna, funkéni a mistni pfislunost znaleckych pracovist Policie Ceské
republiky

e pokyn policejniho prezidenta &. 48/2019 o plnéni nékterych ukoll

policejniho organu Policie Ceské republiky.

35 FENYK, Jaroslav, HAJEK, Roman, STRIZ, Igor, POLAK, Ptemys|. Trestni zakonik a trestni fad,
pravodce trestnépravnimi pfedpisy a judikaturou, 1. dil — Trestni zakonik. 1. vydani. Praha: Linde
Praha, a.s., 2010. Edice Komentované zakony. ISBN 978-80-7201-802-4.
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3. Digitalni stopy

3.1. Charakteristické vlastnosti digitalnich stop

V ramci jednotlivych kriminalistickych oboru jako jsou napfiklad daktyloskopie,
mechanoskopie Ci balistika pfi zkoumani kriminalisticky relevantnich stop musime
dodrzovat pevné zakonitosti a pravidla pro jejich zkoumani. Stejné tak je tomu
i u digitalnich stop, které jsou zajistény béhem trestniho fizeni nékterym se shora
uvedenych procesnich ukon, a to bez ohledu, zda jsou ziskany od provéfovanych
osob, svédkul, poskozenych €i jinych osob, které disponuji informacemi dulezitymi
pro trestni fizeni, jako napfiklad providefi konektivity, poskytovatelé
telekomunikacnich sluzeb ¢i jinych digitalnich sluzeb a aplikaci.

Obdobné jako u ,konvencnich® kriminalistickych stop, tak i u digitalnich stop
jsou specificka pravidla a zakonitosti, ktera musi byt policejnim organem
akceptovana a musi byt reflektovany pfi jejich zajiStovani tak, aby nedo$lo
k poruseni €i nevrathnému poSkozeni digitalni stopy a nebylo by ji mozné pouzit
jako relevantni dukazni prostfedek v trestnim fizeni. Pokud by doSlo k poruseni,
poskozeni Ci ztraté digitalni stopy, jedna se jednoznacné o nezadouci jev, ktery by
mohl mit negativni disledek na objasfiovani kriminalisticky relevantni udalosti,
v trestnim fizeni by pak mohl zpusobit, Ze by nedoSlo ke zjisténi pachatele
trestného Cinu €i by se nepodafilo rozkryt cely rozsah trestné Cinnosti a byl by tak
ohrozen ucel trestniho fizeni jako takovy. V naslednych bodech jsou popsané
charakteristické vlastnosti digitalnich stop, a to vcetné jejich pozitivniho

a negativniho vyuZziti.

3.1.1. Nehmotnost digitalni stopy

Pfi praci s digitalnim daty je potfeba mit na paméti, Ze se jedna o data, ktera
jsou velmi citliva na zménu obsahu a integrity zajmovych dat. Data, informace jako
takové jsou nehmotné. VSe, co je ulozeno na datovém ulozisti, jako je pevny disk
pocitaCe, serveru Ci jiném prepisovatelném zaznamovém zafizeni typu CD, DVD,
BlueRay, flashdisk anebo externi pamétova média, je relevantné snadno
pozménitelné a manipulovatelné. Z vySe uvedeného dlvodu je vzdy nezbytné
ukladani takovychto nehmotnych dat na nepfepisovatelné médium a pro zajisténi
jejich integrity pfipojit tzv. hash, nebo-li kontrolni sou¢et (MD5 — 128 bitl, SHA-1 —
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160 bitl, SHA-2 — 224, 256, 384, 512 bit(). Datova stopa ma realny fyzikalni
vyznam. Médium se zachovanymi datovymi stopami je vécnym dukazem.
Negativni vyuZiti digitalni stopy spociva ve vysokeé variabilité raznych druhd medii.
K médiu musi existovat zafizeni, které je schopno data Cist. S postupem asu se

schopnost precist médiu snizuje.3¢

3.1.2. Latentnost digitalni stopy

Latentnost digitalni stopy je jedna ze zakladnich charakteristickych vlastnosti.
Data ve formé& zaznamu( jsou uchovana ve virtualnim prostfedi anebo na
pamétovém mediu a nejsou viditelné pouhym okem, jako je tomu u nékterych
kriminalistickych stop v materialnim prostfedi. Rlzné druhy a typy systémovych
zaznamu nebo souboru jsou taktéz pro bézného uzivatele neviditelné, pokud neni
drzitelem zvlastnich administrativnich prav, bez nichz je nelze zjistit a dale je
zpracovavat a poskytnout je organum &innym v trestnim fizeni. Jisté je na misté
konstatovat, Zze smazané C¢i prfepsané soubory na datovych nosicich,
preformatované disky, nebo jinak poSkozena €i pozménéna datova media jsou
také digitalnimi stopami s vysokou mirou latence.

Pozitivni vyuZiti spoCiva hlavné vtom, Ze pokud se jedna o neznalého
uzivatele, zanechava digitalni stopy, aniz by si to sam uvédomoval. Pro
zpristupnéni latentnich dat je potfeba, jak jiz bylo uvedeno, bud zvlastni
administrativni prava ¢i specializovany software nebo vybaveni.3” Drobnou
odchylkou jsou pak metadata, ktera jsou latentni a mohou je obsahovat ,bézné”
soubory jako fotografie, zvukové nahravky ¢i videa a alespon Castecné je Ize zjistit

zakladnimi uzivatelskymi znalostmi prace s vypocetni technikou.

% RAK, R., PORADA, V. Digitalni stopy v kriminalistice a forenznich védach. Soudni inZenyrstvi:
Casopis pro soudni znalectvi v technickych a ekonomickych oborech. 2005. Online. Policejni
akademie Ceské republiky v Praze. http://www.sinz.cz/archiv/docs/si-2005-01-3-23.pdf. [citovano
2024-02-11].
87 RAK, R., PORADA, V. Digitalni stopy v kriminalistice a forenznich védach. Soudni inzenyrstvi:
Casopis pro soudni znalectvi v technickych a ekonomickych oborech. 2005. Online. Policejni
akademie Ceské republiky v Praze. http://www.sinz.cz/archiv/docs/si-2005-01-3-23.pdf. [citovano
2024-02-11].
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3.1.3. Casova trasovatelnost digitalni stopy

Velké mnozstvi datovych stop je ve vypocCetnich a komunikacnich systémech
prokazatelné spojeno s velmi pfesnym Casovym udajem. Témér kazda digitalni
stopa je nositelem tzv. Casové trasovatelnosti, diky které je mozné prostfednictvim
forenznich analyz urcit pfesnou Casovou posloupnost dané udalosti. Kazdy psany
text, audiozaznam, fotografie €i dokument s sebou nese informace o Casu
vytvofeni, Case posledni zmény, poctu Uprav, o svém puvodu. Kazdé digitalni
zarizeni je nositelem systémového €asu, coz neni nic jiné nez vnitfni hodiny
daného zafizeni. Kazda provedena operace pomoci aplikacniho nebo
systémoveho vybaveni je opatfena ,asovou znamkou“. Diky tomuto ¢asovému
udaji je mozné urcit, kdy probéhlo posledni pfihlaseni do pocitate nebo kdy doslo
ke vzniku €i pozménéni zajmového dokumentu. Negativnim vyuZitim se zde jevi
hlavné znalost uZivatele, ktery s pfislusnymi administrativnimi opravnénimi muze
pozménit neboli antidatovat systémovy ¢as nebo zménit ¢asové znacky.3® Podle
charakteru dat je mozné nékteré Casové udaje zjistit z metadat, v nékterych

pfipadech pak k tomu musi byt adekvatni softwarové vybaveni.

3.1.4. Vysoka obsaznost digitalni stopy

Digitalni stopy teoreticky obsahuji velmi vysokou informacni hodnotu.
Informace ve virtualnim prostredi tedy i digitalni stopy maji dnes multimedialni
charakter. Jsou nositelem dostateCného mnoZzstvi informaci relevantnich ke
kriminalistickym nebo forenznim zkoumanim a nad to obsahuji informace
o uzivateli (ktery muUze byt i pachatelem provéfované kriminalisticky relevantni
udalosti), ale mohou obsahovat i dal$i souvisejici informace o soukromém Zzivoté,
volnoCasovych aktivitach, stylu zivota, taktéz ale mudze byti nositel informace
0 pohybu pachatele ve virtualnim prostfedi, o jeho poslednich aktivitdach na
internetu, o poslednich pfipojenych datovych nosi¢ich, nebo o pouZivanych

aplikacich €i sluzbach a v neposledni fadé také informace o ulozenych heslech.

%8 RAK, R., PORADA, V. Digitalni stopy v kriminalistice a forenznich védach. Soudni inZenyrstvi:
Casopis pro soudni znalectvi v technickych a ekonomickych oborech. 2005. Online. Policejni
akademie Ceské republiky v Praze. http://www.sinz.cz/archiv/docs/si-2005-01-3-23.pdf. [citovano
2024-02-11].
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Negativnim vyuzitim ve vysoké obsaznosti dat muze dojit k presyceni

a kriminalisticky relevantni udaje mohou byt pfehlédnuty nebo nedocenény.3®

3.1.5. Uchovani a kvalita je ovlivnéna fadou subjektivnich faktort

Determinujicim faktorem jsou legislativni a interni pfedpisy, odbornost
administrace ICT a institucionalni kultura urovné informacni bezpec€nosti. Pfi
spravné nastavenych parametrech auditovatelnosti informacnich systéma a jejich
praktické realizace jsou v ICT systémech zachovany pozadované informace,
vyuzitelné jako datoveé stopy. Jedna se o zcela stejny princip, ze kterého vychazi
samotna definice ,kriminalistické stopy, ktera je vyuZitelna pomoci pfistupnych
kriminalistickych, prirodovédnych a technickych metod, prostiedkt a postup(i.“4°
V pfipadé, ze nebudou dodrzovana zakladni pravidla je prakticka pouZzitelnost
digitalnich stop zpravidla nizka. Neni-li mozné digitalni stopu uchovat, neni

v podstaté jeji moznost ji vyuzit jako dikaz v trestnim Fizeni.

3.1.6. Heterogennost a komplexnost prostredi

Prostfedi vypocCetnich a komunikacnich technologii v institucich byva velmi
rozmanité a heterogenni. Heterogenni systém cCasto tvofi integrované celky,
napfi¢ kterymi probiha zpracovani informaci. V kazdé €asti slozitych komplexu je
mozné tak najit dikazni material, i kdyz by v jinych ¢astech nebyl nebo by byl
zni€en. Pro vyhledavani, fixaci a analyzu digitalnich stop je €asto potfebné velké
mnozstvi vysoce kvalifikovanych specialistll. Tyto procesy jsou €asto velmi Casové

naroéné a vyzaduji velké mnozstvi nejriznéjSich zdroju.**

39 RAK, R., PORADA, V. Digitalni stopy v kriminalistice a forenznich védach. Soudni inZzenyrstvi:
Casopis pro soudni znalectvi v technickych a ekonomickych oborech. 2005. Online. Policejni
akademie Ceské republiky v Praze. http://www.sinz.cz/archiv/docs/si-2005-01-3-23.pdf. [citovano
2024-02-11].
40 PORADA, Viktor. Kriminalistika: (Uvod, technika, taktika). Plzer. Vydavatelstvi a nakladatelstvi
Ale$ Cenék, 2007. ISBN 978-80-73-80-038-3. s. 56.
41 RAK, R., PORADA, V. Digitéalni stopy v kriminalistice a forenznich védach. Soudni inZzenyrstvi:
Casopis pro soudni znalectvi v technickych a ekonomickych oborech. 2005. Online. Policejni
akademie Ceské republiky v Praze. http://www.sinz.cz/archiv/docs/si-2005-01-3-23.pdf. [citovano
2024-02-11].
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3.1.7. Komplexnost digitalni stopy

Kvalita a rychlost zajiStovani digitalnich stop hraje zasadni roli pfi provéfovani
a vySetfovani trestnych €inu a pro dalSi vedeni trestniho fizeni a provadéni dalSich
procesnich ukonu je pak dulezitd komplexnost prostiedi, ve kterém byly digitalni
stopy zajistény. Je nezbytné rozliSovat, zda se jedna o zajisténi digitalni stopy jako
celku (notebook, tablet, stolni PC nebo mobilni telefon), realné tedy vécné stopy
zajisténé v trestnim Fizeni, ktera obsahuje data, jez maji vztah ke kriminalisticky
relevantni udalosti a jsou digitalni stopou nebo zda-li se jedna o stopu, ktera bude
predstavovat prosta data ulozena v informacénich systémech a ulozistich providera
konektivity i poskytovatele internetovych sluzeb.

Zajisténi digitalnich stop ulozenych v zafizeni ma svuj vyznam, jelikoz se tak
stane bez zfejmého poruseni integrity dat a Ize nosi¢ takovych informaci odeslat
na dalSi znalecka zkoumani, €imz budou informace procesné zajistény
a zadokumentovany pro ucely dalSiho dokazovani v trestnim fizeni. Takoveé stopy
je mozné zajistit i bez pfitomnosti specializovaného pracovnika. V pfipadé jde-li
o zajisténi digitalnich stop z tzv. Zivého systému, nebo bude potfeba data ziskat
z ulozidt, je uCast specializovaného pracovnika znalého v oboru pfi tomto ukonu

nezbytna.*?

42PORADA, Viktor. Kriminalistika: technicke, forenzni a kybernetické aspekty. Plze: Vydavatelstvi
a nakladatelstvi Ale$ Cenék, 2014. s. 214. ISBN 978-80-7380-589-0.
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4. Metody a postupy zajist'ovani digitalnich stop

V ramci provadéni domovni prohlidky je vzdy zcela stézejni vybér spravné
metody pro zajisténi vSech upotiebitelnych digitalnich stop na misté CcCinu.
Stanoveni spravného technicky taktického postupu predstavuje klicovy okamzik,
ktery muze velmi zasadné ovlivnit moznost nalezeni a vyhledani digitalni stopy,

jeji zajisténi a nasledné také jeji vyuzitelnost a vytézitelnost.

4.1. Metody zajist'ovani digitalnich stop pfi domovni

prohlidce

Pfedné je vhodné zduaraznit, Ze pro potfeby této kapitoly bude pracovano
s pojmem domovni prohlidka, byt jsou v praxi velmi podobné, pfipadné zcela
totozné, postupy a metody pfi provadéni prohlidek jinych prostor a pozemkd, proto
neni nezbytné nutné vymezovat se v dalSim textu vUici prohlidce jinych prostor
a pozemku.

Samotny proces zajiStovani vypocCetni a komunikacni techniky pfi domovni
prohlidce je pro vytéZitelnost a vyuZitelnost ziskanych stop jednim z kliCovych
okamzikl. Zajistovani takovéto techniky by nemélo byt provadéno policisty bez
prislusné specializace s platnym osvédéenim?3, nad to je pak vhodna soucinnost
znalce z prislusného oboru, zvlasté pak v pfipadech, kdy jsou zajiStovany digitalni
nosiCe a data ¢i vypocCetni technika v aktivnim provozu. PFitomnost znalce Ci
policisty se specializaci na zajistovani vypocetni techniky je vhodnym postupem
policejniho organu pfi provadéni domovni prohlidky k zajiSténi dané stopy podle
doporucenych technologickych a technickych postupt, ale také se bude jednat
o postupy, které jsou v ramci trestniho Fizeni procesné spravné a pfezkoumatelné
v Fizeni pfed soudem, a tudiz ziskané informace mohou obstat jako relevantni
dlkaz v trestnim Fizeni.

V nasledujicich podkapitolach budou Ctenafi pfedestfeny nejCastéjSi metody
vyuzivané pfi provadéni domovnich prohlidek k zajistovani digitalnich stop:

e zajisSténi stopy in natura

43 Cl. 2 pism. c) pokynu policejniho prezidenta ¢. 100/2021, o kriminalisticko-technické &innosti
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e zajisténi digitalni stopy prostfednictvim jednoucelového technického
zarizeni
e zajisténi digitalni stopy pomoci zkoumaného zafizeni

e zajisténi digitalni stopy ze spusténého zkoumaného zarizeni

4.1.1. Zajisténi digitalni stopy ,,in natura“

Zaijisténi stopy in natura je bézny pojem v kriminalistice, kterym se rozumi
zajisténi stopy v jeji skuteCné materialni podobeé tak, jak byla vyhledana na misté
kriminalisticky relevantni udalosti. V pfipadé zajistovani digitalnich stop pfi
domovni prohlidce pak je takovym postupem docileno toho, Ze nedojde k zasahu
do integrity stopy. Pfirozené pak v pfipadé zajiSténi in natura nesmi dojit
k Zadnému zalohovani Ci pfedbéznému zkoumani.

Stopa se pfi domovni prohlidce oznaci Cislem dle protokolu a provede se jeji
fotodokumentace. Zadokumentovana stopa se nasledné zabali do vhodného
obalu, tak aby nedoslo k jejimu poSkozeni. Po zabaleni se stopa znacCi zpravidla
Cislem jednacim trestniho spisu a podpisem osoby, které jeji zabaleni provedla.
Nasledné zkoumani stopy je provadéno na specializovaném pracovisti napf.
v laboratornich prostorach Kriminalistického ustavu, Odboru kriminalistické
techniky a expertiz nebo u soudniho znalce. Tato metoda se nejvice aplikuje pfi
zajisténi komunikacni a mobilni techniky, jelikoz jeji samotné zkoumani je velmi
Casové naro¢né a vyzaduje urcité technologické vybaveni. Pfipadné se tato
metoda pouziva, pokud je potfebné provést komplexni zkoumani zajisténé stopy,
u které provedeni zalohy Ci bitové kopie vyzaduje nestandartni technické
vybaveni.** Tento zpusob zajisténi se voli u stolnich pocita¢t, mobilnich telefonu
a jiné komunikacni techniky, zvlasté vtéch pfipadech, kdy zafizeni nejsou

spusténa a aktivni.

4.1.2. Zajisténi digitalni stopy jednoucelovym technickym zafizenim
Nejc¢astéjSim a nejpouzivanéjSim zplsobem, jak zajistit digitalni stopu a pofidit

jeji bitovou kopii, je prostfednictvim jednoucelového technického zafizeni. Pod

44 PORADA, Viktor. Kriminalistika: (Uvod, technika, taktika). Plzeh. Vydavatelstvi a nakladatelstvi
AleS Cenék, 2014. s. 114-145. ISBN 978-80-7380-490-9.
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takovym zafizenim si mUZeme predstavit ,specialné upraveny pocitac®, ktery je
pouzivan vyhradné k tomuto Ggelu. Casto se jedna o desktop?®, ktery je osazen
dostateCnym poctem SATA kabelu pro pfipojeni pevnych diskl (je vhodné,
vzhledem k rozvoji doby, aby takové zafizeni obsahovalo i starsi typy konektort).
Standardné je pak v pocitaCich s forenznimi nastroji a softwarem pouzivan
operacni systém GNU/Linux.

UzpuUsobeni a nastaveni techniky je nutné k zajisténi ochrany integrity dat tim,
Ze v pfipadé zapojeni jakéhokoli média k tomuto technickému forenznimu pocitadi
nedojde k automatickému ,nabootovani“ tohoto média a k neautorizovanému
zapisu systémovych informaci. Tato funkce je zasadni, nebot by v opaéném
pfipadé doslo k systémovému zapisu a nedalo by se s takovou digitalni stopou
dale pracovat a digitalni stopa by se stala stopou znehodnocenou a nebylo by
mozné ji pouzit jako dikaz v trestnim Fizeni.

V pfipadé, jeli specializovany pracovnik vybaven specializovanym forenznim
zafizenim pro vytvareni bitovych kopii, je vytvofeni bitové kopie USB disku,
pamétové karty snadné. Zafizeni samotné je vybaveno vlastnim operacnim
systémem, kde je zaji§téna ochrana proti zapisu.*

Dluzno dodat, Ze se pro ucCely =zajisténi stop jedna o nejCastéjSi
a nejpouzivaneéjsi metodu, nicméné ne vzdy ji Ize realizovat jiz béhem provadéni
domovni prohlidky. Vypocetni technika by byla nejprve zajiSténa in natura a poté
by byla zkoumana touto metodou na specializovaném pracovisti KU, OKTE anebo

u soudniho znalce.

4.1.3. Zajisténi digitalni stopy pomoci zkoumaného zarizeni

Pfi provadéni domovni prohlidky muze nastat situace, kdy neni mozné zajistit
digitalni stopy, resp. pofidit bitovou kopii za pomoci technologického pocitace
s forenznimi nastroji €i jiného jednoucelového zafizeni. Takovy specificky pfipad
je feSen specialistou pfimo na misté domovni prohlidky tim, Ze je vytvofena bitova

kopie pfimo v zajisténém zajmovém zarfizeni. Typickym pfikladem takového

45 Desktop z anglickych slov desk ,stul“ a top ,na vrchu” je typ pocitaCe, ktery je nejvice rozsifen
a kazdy ho zna, tzv. stolni pocitag. Online. Dostupné z: https://it-slovnik.cz/pojem/desktop.
[citovano 2024-02-25].

46 KOTHANEK, Jaroslav. Zajistovani vypodetni techniky a dat pro potfeby dikazniho fizeni. Policie
CR, Praha, 2008.
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postupu je v pfipadé, kdy neni mozné z pocCitaCe zajistit bezpecné vyjmuti
pevného disku, coZ nezfidka nastava u moderni vypocetni techniky typu netbook
nebo ultrabook popfipadé u zafizeni zn. Apple iMac, kdy je hardware pocitaCe
umistén za monitorem.

Pokud v ramci domovni prohlidky dospéje specialista k zavéru, Ze pofizeni
bitové kopie bude provedeno prostfednictvim zajisténého zajmového zafizeni, je
dalSi postup zcela totozny s postupem, ktery by byl pouzit pro vytvoreni bitové
kopie za pomoci technického pocitaCe Ci jednoucelového technického pocitace.
Vtomto pfipadé musi dojit k zavedeni nami zvolené distribuce systému
GNU/Linux. Pokud by doslo k zavedeni operac¢niho systému, ktery je v zafizeni
nainstalovan, doslo by k nevratnému posSkozeni informaci zaznamenanych na

disku pocitace.*’

4.1.4. Zajisténi digitalni stopy ze spusténého zajmového zafizeni

V poslednich nékolika letech dochazi ke znaCnému rozsifeni ukonu zajistovani
digitalnich stop ze spusténého zajmového zafizeni, nebot se rozSifuji moznosti
souvisejici se Sifrovanim dat a vyuzivani Sifrovacich programu. Zajisténi takové
bitové kopie neni v dnesni dobé z pohledu kriminalistické praxe nic neobvyklého.
Pokud existuje relevantni podezieni, Ze by se v zajmovém zafizeni mohl nachazet
néjaky program, ktery vyuziva Sifrovani, je vhodné, aby bylo zafizeni v zapnutém
stavu a eventualné Ize data dokumentovat, jelikoZ nebudou opatfena Sifrovanim.

U zapnutého pocitace Ize zajmova data zajistit pouhym kopirovanim na pevny
disk, avSak je nezbytné brat zfetel na kompletni zkopirovani dat s verifikaci jejich
neporusenosti. Pofizeni bitové kopie disku spolec¢né s otiskem RAM paméti vzdy
pfinese komplexni data a zfejmé bude jejich vySSi mira vyuZitelnosti v trestnim
fizeni nez jen prosté kopirovani disku. Vytvofeni bitové kopie ze spusténého
zajmoveého zafizeni je velmi dllezité i pro zajisténi digitalnich dat umisténych na
serverovych ulozistich. Tento zpusob zajisténi muze byt proveden vyhradné

policistou s pfislusnou specializaci a platnym osvédc¢enim nebo osobou znalce.*®

47 KOTHANEK, Jaroslav. Zajistovani vypodetni techniky a dat pro potfeby dtikazniho fizeni.
Policie CR, Praha, 2008.
48 KOTHANEK, Jaroslav. Zajistovani vypodéetni techniky a dat pro potreby diikazniho fizeni.
Policie CR, Praha, 2008.
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4.2.

Bezprostfedné v navaznosti na metody zajiStovani digitalnich stop je na misté
uveést druhy digitalnich stop, které mohou byt zajiStovany béhem trestniho fizeni,
tedy i pfi provadéni domovni prohlidky. Nékteré se shoda uvedenych metod pak
budou pro urcitou skupinu digitalnich stop zcela typicky pouzivané a koresponduji

s formou dat a moznosti je z nositele digitalni stopy ziskat pro ucely trestniho

fizeni.

Existuji dvé skupiny nositelt digitalnich stop, a to technika, ktera obsahuje

digitalni stopy a prosta data obsahuijici digitalni stopu. Pro dokresleni je mozné

Druhy zajistovanych digitalnich stop

Ctenafi vice specifikovat tyto dvé oblasti.

Zajisténi techniky, ktera obsahuje digitalni stopy

osobni pocitaCe, servery, notebooky, netbooky, tablety

datova média — HDD, flash disky, vyménna média, CD a DVD,
pamétové karty

mobilni telefony a jiné komunikatory, kapesni pocitacCe, diafe,
databanky

aktivni sitové prvky — routery, firewaly, NAS servery

ostatni elektronika, ktera muze obsahovat datové stopy

Zajisténi dat, které jsou digitalni stopou

zajisténi emailové komunikace
zajisténi www stranek a server
zajisténi databazi

zajisténi ucetnich dat

zajisténi ostatnich dat podle spachaného trestného Cinu

- zajisténi tiskovych a obrazovych vystupu, popf. audio €i video zaznamu,

které byly pofizeny nebo zpracovany vypocetni technikou

- zajisténi pisemné dokumentace, ktera ma vztah k digitalnim stopam

(listinné dukazy, faktury, objednavky)
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4.2 1. Zajisténi pocitace ve vypnutém stavu

Zajistuje se pouze samotna skfin pocitaCe. PocCitaCe, notebooky, netbooky
a jiné vzdy musime zajiStovat jako celek, to znamena v€etné napajecich kabell
a nezbytnych periférii. Podle konkrétnich okolnosti je mozné zajisténi pouze
samotnych pevnych diskl. Takovéto FeSeni se nedoporu€uje u serverl nebo
zafizeni s RAID polem. Zajistény pocita¢ se musi fadné zabalit a zapecetit.
Musime zaijistit, aby nedoSlo k zadné neautorizované manipulaci. V ramci
protokolu, do kterého zaznamenavame zajisténi objektu je potfeba uvést presny

popis zajisténého objektu, typ, stav, vyrobni Cislo.

4.2.2. Zajisténi pocitace v zapnutém stavu

NejlepSim postupem pfi zajiStovani pocitaCe v zapnutém stavu je jednoznacné
vytvofeni bitové kopie viz. Shora uvedené metody. V ramci prvotnich krokl je
nutné ohledat zajistovany pocitac ¢i server. Ohledani spociva ve zjisténi informaci
o spusténych aplikacich, pfitomnosti Sifrovaciho nastroje Ci jaké a zda jsou
pfipojeny sitove disky. V pfipadé zajistovani aktivni zapnuté techniky je vhodné
vyslechnout jejiho maijitele ke zplsobu pouzivani zafizeni &i sdéleni hesel,
zejména v pfipadech, kdy osoba, u niZ jsou véci zajiStované spolupracuje
s policejnim organem. Jakékoli dalsi informace ze strany maijitele k predmétnému
zarizeni mohou usnadnit dalSi dil¢i ukony trestniho fizeni pfi dokumentaci,
zpracovani a vyhodnocovani ziskanych informaci.

V pfipadé zjisténi skuteCnosti, Ze na zafizeni neni pouzit Zadny Sifrovaci
nastroj nebo jina prekazka, tak je mozné zafizeni standardné vypnout. V opacném
pfipadé by mohlo dojit k nevratné ztraté dat, a tudiz je potfebné zajisténi dat z tzv.
,2iveho" systému. V takovémto pfipadé se vytvofi bitové kopie z nezaSifrovaného
systému nebo samotné vykopirovani dat. Jak jiz bylo zminéno, u vykopirovani dat
nemusi dojit k zajisténi kompletniho obsahu zafizeni, ovSem zajiSténi timto
zpusobem je vzdy lepSi, nez nemit data zadna. Ze strany znalce je mozné

provedeni forenzni analyzy pfimo na misté domovni prohlidky.*®

49 CASEY, Eoghan. Digital evidence and computer crime: forensic science, computers and the
Internet. 3rd ed. Waltham, MA: Academic Press, c2011. s. 38. ISBN 978-0-12-374268-1.
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4.2.3. Zajisténi pevnych disku

Prvotnim ukonem je vyjmuti pevného disku ze zafizeni, které by mél provadét
znalec Ci IT specialista. Externi neboli vyménné disky se zajistuji vzdy jako celek
v€etné pfislusenstvi a napajecich zdroju. Idealni je uloZeni takové disku do
antistatického obalu a nasledné do bublinkového obalu €i sacku ORGATECH.

Vzdy musi dojit k jeho zapeceténi.

4.2.4. Zajisténi vyménnych datovych médii

Do této kategorie spadaji CD, DVD, BlueRay, datové pasky, flashdisky,
pamétové karty. NezajisStujeme lisované disky CD-ROM/DVD-ROM tovarni
vyroby. Pfi zajiStovani takovychto médii musime dbat na jejich roztfidéni dle typu
a mist, na kterych byly v ramci domovni prohlidky nalezeny. Stejné typy datovych
medii muzeme ulozit do jednoho obalu. Akcent u zajistovani flashdisku je nutné
klast na jejich vyhledani, nebot jsou v souCasné dobé tyto datova ulozisté
konspirovana a maiji ruzné podoby (napf. podoba hracky, noze, nabojnice, kli¢e

aj.).

4.2.5. Zajisténi mobilnich telefon a jinych komunikatort

Pfi zajiStovani mobilnich telefonu pfi domovni prohlidce musi dojit k jejich
zajiSténi s napajecim adaptérem. V pfipadé, Zze se jedna o mobilni telefony
opatfeny heslem i gestem je Zadouci takové to informace ziskat od jejich majitele
a fadné hesla Ci gesta zaznamenat. V pfipadé, ze je mobilni telefon zapnuty,
nemeélo by dojit k jeho vypnuti, ale pokud je to mozné, tak ho pfesunout do rezimu
letadlo, abychom zamezili pfipojeni na internet a pfipadné ztraté, resp. smazani
dat na dalku. Vzhledem k tomu, Ze je v dneSni dobé Ffada mobilnich telefonu
opatfena tzv. FacelD, je nutné dbat na to, aby mobilni telefon nenacetl obliCej
kriminalistl provadéjicich domovni prohlidku, nebot by zafizeni mohlo detekovat
,2heopravnénou osobu“ a v dusledku by mohlo dojit k zaSifrovani potfebnych dat
anebo jejich smazani, tudiz by k nim byl znemoznén pfistup a nebylo by mozné je
zadokumentovat. Pokud je telefon ve vypnutém stavu plati obecné doporuceni ho

nezapinat Ci jej jakymkoli zplisobem rozebirat. Do protokolu zaznamename stav

35



mobilniho zafizeni, jeho typ a zabalime pfedepsanym zplsobem. Takto zajisténé

mobilni zafizeni dopravime ke znalci.>°

4.2.6. Zajisténi aktivnich sit'ovych prvki

Mezi aktivni sitové prvky rfadime routery, firewally, bezdratové access pointy
apod. Z takovych zafizeni se zajistuji jen jejich provozni data a nastaveni. Na
zacCatku provadéni ohledani anebo zajiStovani je potfeba stanovit, zda bude
zarizeni zajiStovano in natura anebo bude vykopirovan obsah s provoznimi
informacemi.

V pfipadé, Ze by doSlo k vypnuti dojde k nezvratné ztraté dat. Pfi zajiStovani
dat na misté je potfeba provést administraci pomoci sitového pfipojeni, které
Casto sitové prvky nabizi. Timto zplisobem muze byt zjiSténo, odkud jsou sitové
prvky spravovany. Pfi tomto ukonu je nutna spoluprace spravce sité pro prohlaseni
do aktivniho sitového prvku, pficemz takovy postup Ize v idealnich podminkach
dokumentovat pofizenim videozaznamu anebo alespon fotograficky. V pfipadé,
Ze by bylo nutné zajisténi celého zafizeni aktivniho sitoveého prvku, zajistuje se

standartnim zpUGsobem.

4.2.7. Zajisténi ostatni elektroniky

Jina elektronicka zafizeni anebo zafizeni, ktera by mohla mit viastni pamétove
ulozisté, zfejmé netvofi a priori okruh pfedmétd, v nichz Ize ocekavat pfFinos pro
trestni Fizeni, nicméné mohou pfedstavovat vyznamny zdroj informaci, které
budou dulezité pro objasnéni kriminalisticky relevantni udalosti. Typicky se muze
jednat o fotoaparaty, kamery, MP3 pfehravace, satelitni pfijimace, smart zafizeni
jako TV, hi-fi panely a dalsi.

Dle konkrétnich okolnosti na misté souvisejicich s konkrétni provéfovanou
trestnou Cinnosti je ovéem vhodné zvaZit jejich pfinos a nasledné je zajisStovat
zpravidla in natura za ucelem jejich dalSiho zkoumani.

4.2.8. Zajisténi www stranek a www servert

Zajistovani webovych stranek je jednim z nej¢astéjSich ukonl provadénych

vramci trestniho fizeni. Jedna se o zajisténi dat z internetového nebo

50 VYSKOCIL, Ladislav. Zajistovani a analyza digitélnich dikazd. Zlin, 2013. Diplomova prace.
Univerzita TomaSe Bati ve Zlinég.
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intranetového prostfedni spole¢nosti. Bud mUzeme provést tzv. pfimé stazeni
stranek pomoci nastroje HTTrack Website Copier nebo prosté snimky obrazovky
za pomoci modulu FireShot pro Mozzila Firefox, Maxthon, dalSi eventualitou je
prosté vyexportovani v prohlizeci jako nahled k tisku v *.PDF. P¥i zajisténi ovéem
vzdy musi dojit k vytvofeni kontrolniho otisku HASH (MDS, SHA-1, SHA-2), ktery
bude uloZzen na datovém médiu a bude soucasti spisového materialu.
Rozsah zajisténych dat z www stranek muize byt rlzny:
- zajisténi jednotlivych www stranek, kdy se mize jednat o stranku z diskuse,
popfipadé profil na socialni siti.
- zajisténi vSech www stranek prislusné domeény napf. e-shop
- zajisténi vSech dat urcitého www serveru — takoveé zajisténi vzdy probiha
pfimo u samotného provozovatele serveru, vSechna data musi byt zajisténa

spolu se zdrojovymi kody a scripty, databazi i grafikou®!

4.2.9. Zajistovani emailovych zprav

Zajistovani emailovych zprav vramci domovni prohlidky, popfipadé
zajistovani emailovych zprav u poskytovateld emailovych sluzeb provadi IT
specialista policie. Zajisténi u poskytovatell emailovych sluzeb pak policista,
avSak by se nejednalo o ukony souvisejici s domovni prohlidkou a zpravidla by
bylo provedeno operativhé patracim prostfedkem sledovani osob a véci dle ust.
§ 158d odst. 3 trestniho fadu. Pfi zajiStovani emailovych zprav musime dodrzovat
pfedepsané postupy, emailové zpravy se zajistuji pfimo v zagjmovém emailovém
uctu prostrednictvim uzivatelského rozhrani, do néjz musi byt uzivatel v dobé
provadéni domovni prohlidky pfihlasen, jinak by bylo opét nezbytné postupovat
v navaznosti na uvedeny operativné patraci prostfedek. Zpravy se zajistuji vzdy
ve formatu eml nebo msg. V pfipadé, Ze by to nebylo mozné, je potfeba zajistit
email sjeho hlavickou neboli zahlavim zpravy. Emailové zpravy se zajistuji
vyhradné v elektronické podobé.
Pokud to situace na misté umoznuje, je vhodné zajistit puvodni emailovou zpravu,
ktera bude obsahovat tzv. hlavicku emailu, ktera je relevantnim zdrojem digitalnich

stop. Takova zprava obsahuje veSkeré informace o pfijatém emailu, které jsou

51 KOLOUCH, Jan. Cybercrime. Praha: Edice CZ.NIC, 2016. s. 85-135. ISBN 978-80-88168-18-8.
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hlavné IP adresa, ze které byl email odeslan, diky které je mozné ustanovit
konkrétni osobu uzivatele, informace o celé cesté emailu internetem (pfesné
datum a Cas odeslani, pres jaky postovni server doslo k odeslani, komu byl dale

adresovan), a dalsi informace.>?

4.2.10. Zajistovani databazi

Pfi zajistovani databazi je vzdy potfeba spoluprace se spravcem
databazového serveru a zpravidla se ktomu provadi videodokumentace
a fotodokumentace, eventualné pak snimkovani obrazovky. Pokud neni jina
moznost, zajisti se cely databazovy server nebo pocitac, na kterém databaze bézi.
Databaze muzeme rozdélit na tzv. lokalni databaze, mezi které patfi Microsoft
Office Access, Fox Pro a na DB server nazyvany taktéz SQL server, ktery mlze
byt umistén dokonce na zcela jiném misté. Jednotlivé operace s témito typy
serveru se provadi pouze dalkové pred administrativni rozhrani databaze.

Zajisténi lokalni databaze se provadi tim zplsobem, Ze se pfi provadéni
domovni prohlidky v aktivnim pocitaCi vyhleda jeji umisténi a poté se zajmové
soubory vykopiruji na datové médium. V pfipadé zajisténi databazi, které jsou
je nutné zjistit typ a verzi DB serveru a platformy, na které je spustén, nasledné
kde a v jaké formé jsou umisténa data zajiStované databaze a zjistit pfihlaSovaci
udaje a heslo. PfihlaSeni do DB serveru je mozné pouze za spoluprace
s administratorem pfes administratorské rozhrani. Pokud se nam tento krok
povede, dojde k vytvoreni uplné zalohy zajistované databaze. Zajisténa data musi
byt opatfena kontrolnim otiskem HASH (MD5, SHA-1, SHA-2). Cely tento ukon

musi byt zaznamenan do protokolu.>?

4.3. Ukladani a baleni zajisténych digitalnich stop
VSechny stopy, zajisténé pfi domovni prohlidce, je nutné ochranit pred
poSkozenim, a zvlasté v pfipadé digitalnich stop pak rovnéz proti neopravnénému,

neautorizovanému zasahu do jeho integrity. Nevhodné nakladani se stopami

52 BRADAC, Albert, KLEDUS, Miroslav a KREJCIR, Pavel. Soudni znalectvi. Brno: Akademické
nakladatelstvi CERM, 2010. s. 95-126. ISBN 978-80-7204-704-8.
53 KOLOUCH, Jan. Cybercrime. Praha: Edice CZ.NIC, 2016. s. 138. ISBN 978-80-88168-18-8.
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a jejich ,naruseni®, ztrata Ci poSkozeni snizuje jejich potencialni vyuZitelnost
v trestnim fizeni, protoZe by tim mohlo dojit ke zmafeni dikazu, ktery obsahuiji.
NarusSeni integrity digitalnich dat, viz podkapitola 1.4, pak obdobné& znaCi
vyuzitelnost takovych informaci v trestnim Fizeni, a proto je nutné pfi manipulaci,
ukladani a baleni provadét profesionalné, k Cemuz je zpravidla urCen pravé
policista s platnym osvédcenim, ktery postupuje vzdy v souladu s internimi akty
fizeni, zvlast pak:
e zavazny pokyn policejniho prezidenta €. 100/2001, ke kriminalisticko-
technické ginnosti Policie Ceské republiky,
e metodicky pokyn feditele KUP &. 7/2001, kterym se upravuje &innost organd
Policie Ceské republiky pfi zajistovani vypodetni techniky a dat pro ucely

nasledného znaleckého zkoumani.

Pro uplnost je na misté doplnit formalni souvislosti pfi baleni, zabezpecCeni
a oznacovani stop zajisténych pfi domovni prohlidce.

Baleni stop usnadriuje jejich prfenaseni a alespon Castecné je chrani pred
poskozenim, pfitemz obecné jsou pouzivané — transparentni sacky PCR (tzv.
ORGATECH, debasafe) v ruznych velikostech, silnosténné plastové &i papirové
pecetici pytle, pfipadné krabice. Pokud je to pro ochranu pfedmétu (zajisténé

Zabalené stopy musi byt oznaCeny Cislem jednacim trestniho spisu, Cislem
stopy, musi byt uvedeno misto zajisténi a eventualné pak struény popis, a to
z divodu zamezeni zamény stop, zvlasté v pfipadech, kdy je v ramci realizace
trestniho spisu provadéno vice domovnich prohlidek a prohlidek jinych prostor
a pozemku a jsou pfi nich zajistovany stopy obdobného charakteru.

Zabezpeceni prfed neopravnénym zasahem do integrity stopy je proveden jiz
vhodnym balenim stopy, nebot se zpravidla jedna o obalovy material, ktery
disponuje pecetici anebo zalepovaci plochou, jejiz mechanické otevieni neni
mozné bez poskozeni obalu jako celku. Pripady, kdy jsou pouZity jiné obalové
materialy, kupfikladu puvodni obaly, jsou pro zajisténi integrity kompenzovany
pouzitim peceticich pasek a opatfovanim podpisti nezucastnéné osoby. Zabalené
a zabezpecené stopy jsou rovnéz dokumentovany fotograficky a je to rovnéz

poznamenano do protokolu, viz dalSi podkapitola.
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Specifickym pfipadem je ovSem zajiStovani zafizeni v pfipadech, kdy je
potfeba zajistit jeho dobijeni. Zpasob baleni a zabezpeceni je velmi podobny,
avSak lepeni obalového materialu a peceténi je provedeno tak, aby k zafizeni ved|

napajeci kabel, kterym je mozné jej dobijet.

4.4. Protokolace zajisténych digitalnich stop
Kazdy ukon trestniho fizeni musi byt vramci trestniho spisu fadné
protokolovan, bez vyjimky tedy i skute€nosti, jak policejni organ pro ucely trestniho
fizeni ziskal Ci zajistil digitalni stopy. Obecné je mozné konstatovat, ze je
v konkrétnich pfipadech zpracovan:
¢ Protokol o odnéti véci, podle ust. § 79 trestniho fadu,
e Protokol o vydani véci, podle ust. § 78 trestniho fadu,
e Protokol o provedeni domovni prohlidky, prohlidky jinych prostor
a pozemku, podle ust. § 82 trestniho fadu,
¢ Protokol o ohledani mista ¢inu, podle ust. § 113 trestniho fadu,
¢ Protokol o zajisténi dat § 88, § 88a, § 158c, § 158d odst. 3 trestniho
fadu,
e eventuelné pokud jsou informace obsazZené v digitalni stopé ziskané
postupem dle § 8 odst. 1, odst. 2, odst. 5 trestniho fadu, je k tomu

zpracovan ufedni zaznam s vyhodnocenim.

Protokolace tedy koresponduje s pouzitymi instituty, viz kapitola 2, a je
provadéna obligatorné pisemnou formou, ktera ma formalni nalezitosti — oznaceni
policejniho organu provadéjiciho ukon, datum, ¢as a misto provedeni ukonu,
oznaceni policisty provadéjiciho ukon a dale signaturu osob pfitomnych ukonu.
Typicky u protokolu o provedeni domovni prohlidky je to mimo policisty policejniho
organu rovnéz kriminalisticky technik, policejni specialista k zajiStovani vypocetni
techniky a digitalnich stop, nezucCastnéna osoba, osoba u niZ se domovni
prohlidka provadi, pokud je pfitomna, provéfovana osoba, pokud je ukonu
pfitomna a pravni zastupce, pfipadné jiné osoby, pokud je jejich pfitomnost
u domovni prohlidky nutna (pfikladem specialista Hasi¢ského zachranného sboru

v potencialné nebezpelnych prostorech nelegalnich laboratofi na vyrobu
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omamnych a psychotropnich latek, ktery detekuje obsah nebezpeénych latek
v prostiedi).

Nad ramec pisemné protokolace je pak pofizovana videodokumentace,
nanejvys vhodné je jiz nataCeni zahajeni domovni prohlidky, v€etné rozpeceténi
zajmového obydli (vstupni dvefe apod.), prvotni obhlidka prostor obydli
a zachyceni stavu obydli, coz muze mit vyznam napfiklad u vypocetni techniky,
ktera je aktivni, dale také specifické kroky u zajisStovani stop (viz nékteré zpusoby
zajiStovani) a v neposledni fadé ukon€eni domovni prohlidky. Obdobné je pak
pofizovana fotodokumentace, a to zejména s akcentem na vyfoceni jednotlivych
zajisStovanych stop a jejich bezpecné, transparentni zabaleni.

V uzSim pojeti, vztazeno na zajiStovani digitalnich stop béhem domovni
prohlidky, je pak nutné vzdy dokumentovat:

e identifikace zajiSténych zafizeni a pamétovych médii, a jejich stay,

markanty a poskozeni,

e podrobny popis, aby nemohlo dojit k zaméné,

e pocet jednotlivych typu objektl, zaznamenat mista, kde byly nalezeny nebo

odkud byly vyjmuty,

e zapojeni vypocetni techniky a také nestandartni zapojeni,

e Co0 a jakym zpusobem bylo zajistovano, pouzité nastroje, do jakého obalu

byla zajisténa technika zabalena,

o fotodokumentace — celek, vyrobni Stitek — sériové a vyrobni Cisla, typ

a model zafizeni a podobné.
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5. Analyza digitalnich stop zajistéenych pri domovni

prohlidce

Pro uplnost je na misté uvést, Ze digitalni stopy zajiSténé pfi domovni prohlidce
musi byt podrobeny dalSimu zkoumani a vyhodnoceni, z ¢ehoz mohou byt ziskany
konkrétni informace, dukazy, které mohou rozkryt cely rozsah provéfované trestné
cinnosti, pfipadné bude zjiSttn modus operandi, ucCast dalSich osob -
spolupachatell apod. Zkoumani digitalnich stop zajisténych pfi domovni prohlidce
je v naslednych ukonech trestniho fizeni provadéno formou:

e odborného vyjadreni

e znaleckého posudku

e analyzy specializovanym pracovistém, typicky oddéleni analytiky a

kybernetické kriminality na uzemnich odborech.

Odborné vyjadreni

Odborné vyjadfeni je provadéno na zakladé Zadosti o provedeni odborného
vyjadieni a nejCastéji je sméfovano na Kriminalisticky ustav anebo Odbor
kriminalistické techniky a expertiz, na pracovisté z oboru elektrotechnika, odvétvi
analyza dat a zkoumani nosi¢u dat. Kriminalisticky ustav i OKTE jsou znaleckym
pracovistém ve smyslu § 7 zakona ¢. 245/2019 Sb., o znalcich, znaleckych
kancelafich a znaleckych ustavech, zapsany v oboru kriminalistika podle § 48
zakona €. 254/2019 Sb., téhoz zakona a mohou podle ust. § 105 odst. 1 trestniho
fadu zpracovat odborné vyjadfeni a znalecky posudek.

Zadost o odborné vyjadfeni musi pfirozené obsahovat identifikacni udaje
trestniho spisu, popis provéfované trestné Cinnosti a jeji pravni kvalifikaci,
specifikace odesilanych stop ke zkoumani a zasadni jsou pak otazky, které maji
byt odbornym vyjadfenim zodpovézené. V navaznosti na zkoumani digitalnich
stop je nejCastéjSi vytvareni bitové kopie z pamétovych uloZist a zafizeni (mobilni

telefony, pevné disky, pamétové karty, flashdisky a;j.)
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Vzor otazek:
1. Vytvorte identickou bitovou kopii pevnych diskl predlozeného zafizeni
2. Data nalezena pfi zkoumani nosicu zpfistupnéte dozadujicimu organu
a vybrana data vhodnym zpUlsobem zadokumentujte

3. Dalsi, dle uvazeni znalce

Bitové kopie Ci jiné vystupy z odbornych zkoumani jsou poté vyhodnocovany
policejnim organem a je zjiStovana jejich relevance a dukazni hodnota, tudiz jejich

dalSi pouZitelnost v trestnim fizeni.

Znalecky posudek

Znalecky posudek provadi Kriminalisticky ustav, Odbor kriminalistické techniky
a expertiz ¢i soudni znalec, vZzdy podle potfebné specializace, a to na zakladé
opatfeni o pfibrani znalce v souladu s ust. § 105 odst. 1 trestniho fadu. Opatreni
formalné obsahuje identifikacni udaje trestniho spisu, popis provéfované trestné
¢innosti a jeji pravni kvalifikaci, specifikace odesilanych stop ke zkoumani
a zasadni jsou pak otazky, které maji byt znalcem zodpovézeny. Obecné plati, Ze
je vtrestnim fizeni pfibran znalec, misto vyzadovaného odborného vyjadreni,
otazky, eventualné je nutné pouziti specialnich technologii, forenznich nastroju
atd. V pfipadé znaleckého zkoumani a odbornych vyjadfeni v oblasti kybernetiky,
vypocetni techniky anebo chemie, jsou pracovisté Kriminalistického ustavu
a OKTE pIné vybavené a jde zejména o rozsah a slozitost otazek ke konkrétnimu
zkoumani. Zvlasté v oblasti kybernetiky a vypocetni techniky disponuji tyto dvé
pracovisté v zasadé nejlepSimi forenznimi nastroji, oproti soukromym znalcim,
nebot néktefi vyvojarfi forenzniho softwaru poskytuji software a jeho aktualizace

pouze pro ,Jaw enforcement® instituce, coz bezesporu tato pracovisté jsou.

Vzor otazek (znalecky posudek na mobilni telefon)
1. Popsat zajisténé mobilni telefony a vSechny datové nosice, které jsou
jejim pfislusenstvim (SIM karty, pamétové karty).
2. Pofidit kopii uzivatelskych souborl, provést rekonstrukci a kopii

vymazanych uziv. souboru na uvedené technice (v€etné prisluSenstvi)
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a zkoumat ziskana data s pfihlédnutim k mozné souvislosti s vySetfovanou
VECI.

3. Zadokumentovat komunikaci ze socialnich komunikatort (Whatsapp.
Signal, Threema, Mesenger, Wickerme a pod).

4. DalSi skuteCnosti, které vyplynou v prabé&hu zkoumani.

Analogicky, jako u vystupl z odbornych vyjadfeni, jsou i informace ziskané
znaleckym zkoumanim, zejména bitové kopie a obnovena ,smazana“ data apod.
podrobeny dalSimu vyhodnoceni policejnim organem k zjisténi jejich dukazni

relevance pro trestni fizeni.

Analyzy specializovanych dat

Moznost analyzy =zajiSténého zafizeni vramci trestniho fizeni, které je
policejnim organem odeslano na pracovisté k vytvofeni bitové Kkopie
z pameétového ulozisté, Ize provést vyhradné u takovych zafizeni, do jejichz
systému je umoznén pristup — nejsou zaheslované anebo opravnény uzivatel dal
policejnimu organu heslo/kéd/gesto k pFistupu. Typicky jsou takto zkoumany
zejména mobilni telefony a tablety, pfipadné pevné disky €i flashdisky. Pokud by
zafizeni byla jakymkoliv zpusobem chranéna proti pfistupu heslem ¢&i Sifrovanim,
tak neni mozné takto zajistit data pro potfeby trestniho Fizeni.

Provedeni analyzy s vytvofenim bitové kopie je podminéno tim, Ze jej realizuje
policista s platnym certifikatem, a to na pracovisti, které disponuje forenznim
softwarem jako je MobilEdit apod. Formalni vystup do trestniho fizeni pak tvofi

protokol o ohledani ve smyslu ust. § 113 trestniho fadu.
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6. Kazuistika

Pro dokresleni shora uvedenych informaci o digitalnich stopach bude ¢tenafi
predestfen trestni spis, ktery byl provéfovan a nasledné realizovan v ramci
soucinnostni operace protidrogového oddéleni Sluzby kriminalni policie
a vysSetfovani Obvodniho Feditelstvi policie Praha | a oddéleni patrani 757.5
odboru patrani Generalniho feditelstvi cel. Jména a jiné identifikaCni udaje byly

zZmeéneény.

Operace ,,Racek*
Kvalifikace:
- nedovolena vyroba a jiné nakladani s omamnymi a psychotropnimi latkami
a sjedy dle ustanoveni § 283 odst. 1, odst. 2 pism. c) ve formé

spolupachatelstvi dle ustanoveni § 23 trestniho zakoniku

Trestna Ccinnost obvinénych spocivala vtom, Ze ackoli nedisponovali
opravnénim jakkoliv nakladat s omamnymi a psychotropnimi latkami, tj. Ze jednali
v rozporu s ustanovenim § 3 odst. 2 a § 4 zakona €. 167/1998 Sb., o navykovych
latkach, ve znéni pozdéjSich predpisl, presto vSak pfinejmensim od roku 2018,
kdy si vytvofili profily na virtualnich trZistich v latentni siti internet, nabizeli k prodeji
a nasledné distribuovali do riznych zemi omamné a psychotropni latky, zejména
marihuanu, ktera osahuje psychoaktivni latku delta-9-tetrahydrocannabinol (THC),
ktery je uveden v pfiloze €. 4 k nafizeni vlady €. 463/2013 Sb., 0 seznamech
navykovych latek, ve znéni pozdéjSich predpisu, jako latka psychotropni a rovnéz
pak kokain, ktery je uveden v pfiloze ¢. 1 k nafizeni vlady €. 463/2013 Sb.,
o seznamech navykovych latek, ve znéni pozdéjSich pfedpisu, jako latka omamna.

Cela trestna Cinnost byla pachana ze zistnych duvodl, a to maximalizovat
finanCni prospéch =z prodeje drog, k emuz vyuZivali relativni anonymitu
kyberprostoru v latentni siti darknet.

Kriminalisté policejniho organu vlastnim Setfenim v latentnich sitich
identifikovali zavadovy moniker®* AAA, ktery na raznych trzistich nabizel vyssi

mnozstvi omamnych a psychotropnich latek k prodeji. Zjisténa trzisté

54 Moniker je uZivatelské jméno, synonymem v kyberprostoru je téZ nickname ¢ili pfezdivka
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CANNAZON, darkOde, WHITEHOUSE MARKET. Nabidka sortimentu prodejce
AAA spocivala zejména v latkach kokain a marihuana, a to v riznych mnozZstvich
v objednavce (1g, 5g, 10g apod.), pficemz ze strany prodejce bylo deklarovano
zasilani pouze po zemich Evropské unie.

Setfenim kriminalisttl byl zjistén tzv. PGP key (jedna se o $ifrovaci program,
ktery je zalozeny na algoritmu RSA pro asymetrickou kryptografii, tzv. Sifrovaci kli¢
skladajici se ze soukromého a vefejného klice), ktery je uzivan k Sifrovani
komunikaci a zprav. Vefejny PGP kli€ muiuze byt pfedan komukoliv, kdo
s konkrétnim ,drzitelem” vzejde v kontakt, ktery je zcela individualni pro konkrétni
subjekt (osobu Ci osoby, v daném kontextu tedy ty, ktefi zajiStuji aktivitu na daném
profilu na trzistich v darknetu).

Informace o mozné distribuci omamnych a psychotropnich latek, osobou
vystupujici jako AAA, se navazujicimi ukony, i pomoci identifikace PGP kliCe,
podafilo spolehlivé ovéfit. DoSlo k provedeni kontrolniho nakupu, pfi kterém byla
v zakoupené latce zjisténa pozitivni detekce na pritomnost kokainu, posléze byl
proveden na platformé virtualniho trzisté¢ VERSUS dalSi kontrolni nakup, kde byla
rovnéz identifikovana pozitivni detekce na kokain. Ve spojitosti s timto kontrolnim
nakupem se podafilo zjistit podaci postu dorucované zasilky, diky které se podafilo
ustanovit prvniho z pachateld vySe uvedené trestné cCinnosti. Posléze doslo
k ustanoveni i druhého z pachateld, a vySlo najevo, ze se jedna o osoby, které
spolec¢né figuruji ve strukturach jedné obchodni spole€nosti.

Aktualizaci Setfeni k uZivatelskému uctu AAA bylo zjisténo, Ze pachatelé
expanduji na dalSi virtualni trzisté v latentni siti internet, i v navaznosti na PGP
klice, vySly najevo dalSi nelegalni aktivity na trzistich Bohemia, WallStreetMarket,
DreamMarket, TorrezMarket, DarkOdeReborn. VSechny profily prodejce AAA
dostupné na virtualnich trziStich, které nebyly v dané dobé zruSeny, byly
kriminalisty protidrogového oddéleni dohledany. Ze strany kriminalisti doslo ke
zpracovani podrobné analyzy aktivit obvinénych, které vyvijeli na virtualnich
trziStich a byl zjiStén a CasteCné zadokumentovan rozsah trestné Cinnosti. Analyzy
detailné popisovaly dobu, po niz byli obvinéni na konkrétnich trzistich aktivni,
stejné tak pocty uskute¢nénych prodeji omamnych a psychotropnich latek
a mnozstvi tzv. feedbackul (jedna se o zpétnou vazbu nakupujiciho k uskuteénéné

koupi drogy, k némuz policejni organ konstatoval, Zze pocet feedbakl udélenych
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prodejci — konkrétnimu monikeru je stézejni ukazatel kvality prodavajiciho,
v zasadé se jedna o kladnou referenci. Kazdy dealer ve virtualnim trzisti se snazi
mit co nejvétsi mnozstvi pozitivnich feedbaku, coz funguje de facto jako punc
kvality pro dalSiho potencionalniho zajemce o koupi drogy).

Z analyz a zjisténych a zadokumentovanych informaci vyplynulo, Ze obvinéni
skrze virtualni trziSté prodali omamné a psychotropni latky celkem v minimalné
486 individualnich pfipadech, a to v mnozstvi minimalné 6.069 gramu marihuany
a minimalné 383,6 gramu kokainu. Dluzno podotknout, Ze z virtualnich trzist
WallStreetMarket a DreamMarket jiz nebyly dostupné informace o konkrétnich
omamnych a psychotropnich latkach, které obvinéni distribuovali, ale jednalo se
celkem o0 654 individualnich prodeju, tedy nasobné vic, nez jak tomu bylo u zbylych
trzist, kde se data podafilo ziskat a zadokumentovat.

Pfi realizaci protidrogové operace RACEK byly provedeny dvé domovni
prohlidky a dvé prohlidky jinych prostor a pozemkl. Podafilo se zajistit nékolik
mobilnich telefond, notebook a stolni pocita€. Zajisténa zafizeni nasledné byla
odeslana ke znaleckému zkoumani a z vytvofenych bitovych kopii byly zjistény
relevantni digitalni stopy, které plné korespondovaly s informacemi ziskanymi
provadénymi ukony provéfovani. Zejména se jednalo o zajmové komunikace mezi
pachateli, ktefi mezi sebou fesili objemy prodejd na jednotlivych trzistich, migraci
na nova trzisté po ukonceni ¢innosti WallStreetMarketu a DreamMarketu, v ¢emz
vidéli potencial pro svlj dalSi ,ekonomicky rust“, nékolik fotografii zasilanych
zasilek a omamnych a psychotropnich latek. Dale byl v notebooku vyhledan
konkrétni PGP kli¢, Sifrovaci software Kleopatra a software k pfistupu do darknetu
- TOR broswer.

Bohuzel se nepodafilo vyhledat a zaijistit vSechny informace k platbam za
prodané omamné a psychotropni latky, které byly vZzdy provedeny v kryptoméné
a rovnéz se nepodafilo zajistit vSechny identifikacni udaje k penézenkam na
kryptoménu. Vyhodnocenim bitovych kopii vSech zajisténych zafizeni byly zjistény
zasadni skuteCnosti, které v souc€tu a pfi porovnani s informacemi ziskanymi
procesnimi ukony v provérovani prinesly dostateéné odlvodnény zavér, Ze si
pachatelé béhem nékolika let vydélali prodejem nelegalnich omamnych
a psychotropnich latek na virtualnich trzistich v latentni siti — darknetu minimalné

uvedenych 6.069 gram( marihuany za ¢astku 41.021,89 € a 4.504 §, coz je
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v v

Policejni organ si byl bez dalSich pochyb zcela védom, Ze pachatelé zjevné
provedli nasobné vice prodeju omamnych a psychotropnich latek, nez kolik bylo
provéfovanim a vysetfovanim dikazné spolehlivé zadokumentovano, absence
digitalnich stop z uzavienych virtualnich trzist WallStreetMarket a DreamMarket
jim zcela jisté pomohla. Nebylo je mozné stihat pro cely rozsah spachané trestné
¢innosti.

Na druhou stranu relativné komplexni informace z provéfovani, které
vyznamné korespondovaly s digitalnimi stopami v jejich zafizenich, pak vzaly
pachatelim moznost jakkoli fabulovat. Zadokumentované komunikace mezi nimi
0 objemech prodeje omamnych a psychotropnich latek a jejich Cinnost na
konkrétnich virtualnich trzistich, fotografie drog a zasilek (které byly pofizené jejich
vlastnimi zafizenimi a nékteré obsahovaly i polohové udaje v metadatech)
v dusledku zapficinilo, Ze se oba pachatelé doznali v zadokumentovaném
rozsahu.

Trestni spis byl ukon€en navrhem na podani obZaloby na oba pachatele, ktefi
béhem necelych tfi let vydélali distribuci marihuany a kokainu minimalné
1.904.097,30 KE. Pod tihou dukaznich prostfedkl pak cestou svych obhajcu
navrhovali statnimu zastupci dohodu o viné a trestu, ktera byla pozdéji uzaviena

a posléze byla i dohoda o viné a trestu schvalena soudem.
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Zaver

Smyslem této bakalafské prace bylo zpracovani a predloZeni zakladnich
informaci o digitalnich stopach a zplisobech jejich zajistovani, dokumentovani,
protokolace s akcentem na jejich zajiStovani pfi domovnich prohlidkach, a to celé
zasazeno do pravniho ramce, jehoz pramenem je trestni fad a v navaznosti na to
pak interni akty Fizeni pro fyzickou €innost policejniho organu, resp. specialistl
provadéjicich zajisStovani, coZ se neobeslo do zasazeni pojmu digitalni stopy do
realii kriminalistiky, zejména kriminalisticko-technické a kriminalisticko-taktické
cinnosti.

VycCet moznosti, jak zajiStovat informace v digitalnim svété jisté neni konecny
a dalSim vyvojem virtualniho svéta a informacnich a komunikacnich technologii se
budou objevovat nové oblasti, kde bude mozné ziskavat kriminalisticky relevantni
informace. Kupfikladu jako tomu bylo v poslednich cca deseti letech, kdy doznala
dynamického rozvoje oblast kryptomén, ktera poté pfinesla moznosti jejich
trasovani a identifikace konkrétnich plateb, penézenek a v navaznosti na to i jejich
drziteld.

Zavérem bych konstatovala, Zze jsem pfi praci s odbornou kriminalistickou
literaturou i pravnimi predpisy zjistila, Ze neni zcela jednoznacné definovan pojem
digitalni stopa. Nedostatek obsahu v pojmu digitalni stopa bude mozZna narovnano
budouci zménou, novelizaci trestniho fadu ¢i zcela novym trestné procenim
zakonem, ktery by mohl vice reflektovat digitalizaci €innosti Clovéka. Ovsem
nenaplnénost pojmu digitalni stopa pak je vyzvou i pro kriminalistiku, ktera se stale
opira zejména o materialni svét a védomi ¢lovéka, nikoli vSak o virtualni prostredi,
vnémz se Clovék pohybuje, zanechava stopy a v némz vlastni nehmotné

majetkové hodnoty, které mohou byt cilem pro pachatele trestné Cinnosti.
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