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Abstrakt

Cielom prace je navrh a vytvorenie aplikicie pre generovanie prejavov falzifikdtov do synte-
tickych odtlackov prstov z generatora SFinGe. Prejavy falzifikatov vybrané pre tato pracu
su pritomnost vzduchovych bublin, neprirodzeny celkovy tvar a nahle ukoncenie papilar-
nych linii na okrajoch odtlacku. Vybrané prejavy boli analyzované, bol vytvoreny navrh
metdd pre ich generovanie a metédy boli nésledne implementované. Generovanim imple-
mentovanych prejavov falzifikdtov sa na zaklade testovania preukazatelne zhorsila kvalita
syntetického odtlacku prsta. Pri vygenerovani kombinacie vSetkych implementovanych pre-
javov skére v komercénom ndstroji kleslo priemerne o 49,37 % a kvalita odtlacku, urcend
metédou vytvorenou v ramci diplomovej prace pana Ing. Oravca, klesla priemerne o 6,18 %.

Abstract

The goal of this thesis is to create application to generate spoof effects into synthetic fin-
gerprints from the SFinGe generator. Spoof effects chosen for this thesis are air bubbles,
unnatural overall shape and clear external contours of fingerprint. Those effects were ana-
lyzed, methods to generate these effects were designed and then implemented. According to
testing, generation of implemented methods led to reduction in quality of fingerprint ima-
ges. Score gained in a commercial tool decreased by 49.37 % in average and image quality
evaluated by the method designed in Ing. Oravec’s thesis decreased by 6.18 % in average,
when the combination of all implemented spoof effects was generated.
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prejavy falzifikdtov, vzduchové bubliny, neprirodzeny celkovy tvar, vonkajsie hrany

Keywords

fingerprints, spoofed fingerprints, synthetic fingerprints, SFinGe generator, spoof effects,
air bubbles, unnatural overall shape, external contours

Citacia

VRABLOVA, Zofia. Generovini projevu falzifikdtu do syntetickijch otiski prsti z generdtoru
SFinGe. Brno, 2019. Bakalarska prace. Vysoké uceni technické v Brné, Fakulta informacnich
technologii. Vedouci prace Ing. Ondrej Kanich



Generovani projevu falzifikatu do syntetickych otiskii
prsti z generatoru SFinGe

Prehlasenie

Prehlasujem, Ze som tuto bakalarsku pracu vypracovala sama pod vedenim pana Ing. On-
dfeja Kanicha. Uviedla som vsetky literarne pramene a publikécie, z ktorych som cerpala.

Zofia Vrablova
15. méja 2019

Podakovanie

Chcela by som pekne podakovat méjmu vedicemu Ing. Ondrejovi Kanichovi za vsetky jeho
rady, trpezlivé odpovede na moje otazky, diskusie o pokrokoch v praci a istretovost v kazdej
situacii.



Obsah

8

Uvod

Odtlacky prstov

2.1 Charakteristiky odtlackov prstov . . . . . . . .. ... ...
2.2 Ziskavanie odtlackov prstov . . . . ... . Lo
2.3 Rozpoznavanie odtlackov prstov . . . . . . ... L 000000
2.4 Porovnéavanie odtlackov prstov . . . .. ... .o

Falzifikaty odtlackov prstov

3.1 Vyroba falzifikdtov . . . . . . .. .. L
3.2 Artefakty falzifikdtov . . . . . . . . .o
3.3 Detekcia Zivosti . . . . . . .. Lo
3.4 Detekcia falzifikdtov na zdklade posudenia kvality obrazka . . . . . . . . ..
3.5 Zhrnutie uplynulého vyvoja detekcie falzifikatov . . . . . . .. .. ... ...

Generator SFinGe

4.1 Syntetické odtlacky prstov . . . . . . ... oL oo
4.2 Generovanie hlavného odtlacku (master fingerprint) . . . . . . .. ... ...
4.3 Generovanie odvodenych odtlackov . . . . .. .. ..o o000

Navrh metéd pre generovanie prejavov falzifikatov

5.1 Vzduchové bubliny . . . . . . . . . .. ..
5.2 Postupné miznutie papilarnych Iinii . . . . . . ... ... o000
5.3 Celkovy tvar odtlacku . . . . . . . . ... Lo

Implementacia navrhnutych metéd a dosiahnuté vysledky

6.1 Vyber implementac¢nych prostriedkov . . . . . . .. ..o oo
6.2 SpoofGenerator . . . . . . . . . ...
6.3 AirBubbles . . . . .. ...
6.4 DisappearingEdges . . . . . . .. .. Lo o
6.5 FingerprintShape . . . . . . . . . .
6.6 Kombindcie prejavov falzifikatov . . . . ... ..o

Testovanie dosiahnutych vysledkov
7.1 Vytvorené datové sety . . . . . . . . ..o
7.2 Vyhodnotenie testovania . . . . . . .. ... oL

Zaver

Literatura

o~ k=W

10

14
15
16
17

18
18
19
21

23
23
27
30

33
33
35
36
38
39
40

42
42
43

48

50



Kapitola 1

Uvod

Odtlacky prstov su v sicasnosti najpouzivanejsou biometrikou. Vzor odtlacku prsta kazdého
cloveka je jedinecny, Cize na zaklade odtlackov moézu byt rézne osoby od seba spolahlivo
odlisitelné. Ziskanie digitdlnej reprezentacie odtlacku od uzivatela prebieha jednoduchym
spOsobom, pri ktorom staci priloZenie jeho prsta na plochu skenera. Vdaka Sirokému spektru
dostupnych skenerov odtlackov prstov sa Iudia stretavaju s tymto zabezpecenim v kazdoden-
nom zivote vo svojich notebookoch ¢i mobilnych telefénoch, v désledku ¢oho akceptovanie
tejto biometriky medzi uzivatelmi narastd. Dovera ludi v zabezpecenie pomocou odtlackov
je pomerne vysoka aj vdaka tomu, ze uz mmnohé roky si odtlacky prstov pouzivané ako
dokaz pre usvedcenie pachatela v kriminalistike.

Nevyhodou odtlackov prstov je, ze ich je mozné pomerne jednoducho sfalsovat. Kvoli
konstantnému vyluc¢ovaniu mastného sekrétu na ich povrchu ¢lovek zanechava odtlacky na
mnohych materidloch, ktorych sa dotkne. Takto zanechany odtlacok je lahko dostupny pre
pachatela, ktory m&a v tmysle vyrobit falzifikat odtlacku prsta. Vdaka falzifikdtu moze
ziskat neopravneny pristup do nejakého zariadenia alebo k chranenym tidajom.

Proti oklamaniu skenera falzifikitmi sa vyrobcovia snazia bojovat detekciou zivosti.
Detekcia zivosti sa vzdy zakladd na urcitej metéde, pomocou ktorej skener urcuje, ¢i je
priloZeny zivy prst, a teda sa nejednd o vyrobeny falzifikat. Aj ked si v dnesnej dobe
skenery uz vybavené detekciou zivosti, uspesné pouzitie falzifikdtov je stale u niektorych
skenerov mozné.

Preto je hlavnym cielom tejto prace vytvorenie aplikdcie, vdaka ktorej je mozné upra-
vovat syntetické odtlacky prstov tak, aby obsahovali typické znaky falzifikdtov. Obrazky
falzifikdtov potom mozu byt pouzité pri vyvijani alebo testovani metdod pre uspesnejsie
odhalenie situacie, v ktorej je skenerom nasnimany falzifikat.

V kapitole 2 st uvedené informécie ohladom odtlackov prstov, ktoré oboznamuju ¢itatela
s teoretickym zdkladom potrebnym pre pochopenie problematiky. V kapitole 3 sa k zaklad-
nym informéciam o odtlackoch doplnené informéacie o falzifikitoch odtlackov, metdédach
ich vyroby, detekcie a st v nej vymenované znaky, ktoré falzifikaty zvycajne obsahuju.
Kapitola 4 obsahuje opis spésobu generovania syntetickych odtlackov prstov generitorom
SFinGe, pretoze prave odtlacky z tohto generatora sui pouzivané ako zdrojové odtlacky,
do ktorych sa generuju prejavy falzifikatov. V kapitole 5 st uvedené zavery ziskané po-
Cas analyzy troch vybranych znakov falzifikitov a na ich zdklade vytvorené algoritmy pre
generovanie danych znakov do syntetickych odtlackov. Implementacia je opisand v kapi-
tole 6 spolu s dosiahnutymi vysledkami. Po dokonceni implementacie bolo vytvorenych
7 datovych setov s odtlackami s prejavmi falzifikitov generovanymi vo vytvorenej aplika-
cii. Datové sety boli otestované a v kapitole 7 st podrobnejSie opisané spolu s priebehom
testovania a jeho vysledkami.



Kapitola 2

Odtlacky prstov

Biometria je v zmysle IT (informac¢nych technol6gii) rozpoznavanie jedincov na zaklade ich
anatomickych alebo behaviordlnych vlastnosti [1]. Akékolvek vlastnost moze byt pouzita
ako biometrickéd charakteristika, ak spliia nasledujtce kritéria [2]:

e Univerzalnost — dand vlastnost mé kazdy clovek,

e jedine¢nost — nemdze byt u ziadnych dvoch Iudi rovnak4,

e permanentnost — vlastnost je nemennd s c¢asom,

e naviac musi byt mozné ju kvantitativne merat a navzajom porovnéavat.

V sucasnosti sa v aplikidcidch pouziva mnozstvo biometrickych charakteristik, z kto-
rych kazda ma silnejsie aj slabsie stranky. Pri vybere vhodnej biometrickej charakteristiky
pre aplikaciu sa zistuje zhoda poziadaviek aplikacie a vlastnosti biometrickej charakteris-
tiky. Napriklad DNA (deoxyribonukleova kyselina) spitia poziadavky na zaradenie medzi
biometrické charakteristiky, ale nie je vhodna na pouzitie v aplikaciach. Medzi pouzivané
anatomické biometrické charakteristiky patri napriklad infracerveny termogram tvare, ruky
a zil na ruke, geometria ruky, dihovka a sietnica oka a mmnohé iné. Medzi behavioralne
biometrické charakteristiky patri medzi inymi napriklad rozoznavanie na zaklade chodze,
podpisu, hlasu alebo pisania na kldvesnici. [2] [3]

Pouzitie vlastnosti ako biometrickych charakteristik zavisi aj na miere ich entropie.
Niektoré nemaji dostatok entropie, a preto si nevhodné pri rozpoznavani velmi velkého
mnozstva uzivatelov. Naopak iné, ako napriklad odtlacky prstov, DNA, o¢na dihovka, ktoré
maji dostatok entropie, si spolahlivé aj v rozoznavani velkého mnozZstva osob. [3]

U kazdého cloveka sa na povrchu prstov na rukdch nachadzaji papilarne linie, ktoré
vytvaraju jedinecny vzor. Papilarne linie st vyvysené reliéfy koze, maju vysku v rozmedzi
0,1 — 0,4 mm a ich sirka sa pohybuje v rozmedzi 0,2 — 0,5 mm [1]. Vzor vytvoreny papi-
larnymi liniami ostdva nemenny po cely zivot, od ich vzniku az po smrt. V désledku rastu
a takisto starnutia sa papildrne linie mierne menia, avsak zdkladné charakteristiky pretr-
vavaju a tym padom nie je ovplyvnend klasifikdcia ani identifikdcia na zaklade odtlackov
prstov. [1] [2] [4]

Odtlacky prstov vznikaji pocas embryondlneho vyvoja, ked sa koza na koncéekoch prs-
tov zacina diferencovat. Papilarne linie sa objavuju okolo Stvrtého mesiaca vyvinu a sd
uplne sformované okolo siedmeho mesiaca vyvinu. Prudenie plodovej vody a poloha plodu
sa pocas ich formécie meni. V dosledku toho bunky na koncéeku prsta rasti v urc¢itom mik-
roprostredi, ktoré je rozne pre kazdy prst. Odtlacky prstov si preto odlisné na kazdej ruke



aj kazdom prste ¢loveka a na rozdiel od DNA sme pomocou nich schopni rozliSit aj jed-
novajecné dvojéaté. Struktira papildrnych linif je okrem genetickych faktorov ovplyvnena
aj ndhodnymi fyzickymi javmi pocCas procesu jej vytvarania. Tieto ndhodné javy podpo-
ruju domnienku jedine¢nosti vzoru kazdého jedinca. Je dolezité poznamenat, ze jedinecénost
odtlackov nie je pevne stanoveny fakt, ale je vysledkom empirického pozorovania. [2] [5]

Povrchové zranenia, ako napriklad rezy alebo odreniny, zasahujice do epidermalnej (pr-
vej, najvrchnejsej) vrstvy koze sposobia na Struktire papildarnych linii len doc¢asné zmeny.
Vzor papilarnych linii sa po vylie¢eni sdm obnovi. Schopnost regenericie buniek v posko-
denej oblasti mézu narusit zranenia zasahujice do dermaélnej (druhej) vrstvy koze. Cielené
znic¢enie vSetkych papilarnych linii by vyzadovalo poranenia také vazne, ze by nebolo mozné
ruku dalej normalne pouzivat. [4] [5]

Papilarne linie sa nachiddzaju aj na povrchu dlani, chodidiel a prstov na nohach, ale
prsty na rukéach st najidealnejsie pre ziskanie ich grafickej reprezentacie, ktori nazyvame
odtlacok prsta. Vdaka spominanym vlastnostiam papilarnych linii st odtlacky prstov velmi
kvalitnou biometrickou charakteristikou. [2]

2.1 Charakteristiky odtlackov prstov

Na globalnej trovni vytvaraju papilarne linie vzor, na baze ktorého s odtlacky prstov
rozdelené do tried [1]. Triedy st zndzornené na obrazku 2.1, zlava lava slucka, prava slucka,
oblik, klenuty obluk a spirdla [1].

——_ SN - WS e
Lava sluéka Prava sluéka Klenuty obluk pirala

Obr. 2.1: Triedy odtlackov prstov. Obrézok bol prebrany a upraveny z [6].

Triedy odtlackov prstov st napomocné v pripade automatického rozpoznavania, ked
ma byt odtlacok porovnivany s obrovskou databazou odtlackov prstov. Napriklad data-
baza FBI (Federal Bureau of Investigation — Federalny urad pre vySetrovanie) obsahuje
viac ako 200 miliénov odtlackov prstov [2]. Zaradenim odtlacku do triedy pred samotnym
porovnavanim sa znizi vypoc¢tova narocnost aj ¢as vyhladavania.

Klasifikacia odtlackov prstov je proces, v ktorom sa mnozine odtlackov prstov priradi
retazec pozostavajuci z ¢isel a pismen na zaklade interpretacie vzoru a detailov papilarnych
linii odtlackov prstov [4]. Pri klasifikdcii odtlackov prstov sa pouzivaju riadiace body, tak-
zvané singuldrne body (singular points), okolo ktorych sa ,ovijaju* papilarne linie [2]. Medzi
singularne body patri delta — miesto, v ktorom prebiehaju papilarne linie do troch smerov
(na obrazku 2.2 zndzornend trojuholnikom), a jadro — stred odtlacku prsta, nachddza sa na
najspodnejsom vyklenut{ papildrnych linii (na obrazku 2.2 zndzornené krizkom) [1]. Okrem
riadiacich bodov sa ku klasifikacii odtlackov viaze pojem typové linie — vymedzuju priestor
medzi najvrchnejSou papilarnou liniou patriacou k stredu a najspodnejSou papilarnou liniou
patriacou k delte [1].



Obr. 2.2: Riadiace body odtlacku — delta Obr. 2.3: NajpouzivanejSie markanty — vid-
znazornena trojuholnikom a jadro krizkom. licka a ukoncenie.

Pre klasifikaciu odtlackov sa na globalnej irovni okrem tried pouziva aj dalSia metrika,
a to pocet papilarnych linii medzi dvoma definovanymi bodmi na odtlacku. Najpouziva-
nejsimi bodmi si jadro s deltou a pocet papilarnych linii medzi nimi sa moze pocitat
vo vertikdlnom aj horizontdlnom smere [1].

Na lokalnej drovni rozliSujeme odtlacky prstov na zaklade markantov, ¢ize zvlastnych
utvarov, ktoré vytvaraju papildrne linie [1]. Existuje mnoho markantov, z ktorych nie vsetky
sa pouzivaju pri rozliSovani odtlackov prstov. Dvomi najpouzivanejSimi markantmi st ukon-
cenie a vidlicka, zndzornené na obrazku 2.3. Ukoncenie je bod, v ktorom papilarna linia
nahle konéi [2]. Vidlicka je bod, v ktorom sa papildrna linia rozdeluje do dvoch vetiev [2].
Pristupové systémy si vystacia so spominanymi dvomi typmi markantov [1], avSak pre krimi-
nalistické ucely sa pouziva vicsie mnozstvo markantov, ktoré si odvodené od zakladnych
typov uvedenych na obrazku 2.4. V hornom rade zlava je to ukoncenie, vidlicka, dvojitd
vidlicka, trojitd vidlicka, hdk, krizenie, bocny kontakt. V dolnom rade pokracuje zlava bod,
interval, jednoduchd slucka, dvojitd slucka, jednoduchy most, dvojity most, priesecnd linia.

—
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Obr. 2.4: Zakladné typy markantov. Obrazok bol prebrany a upraveny z [6].



Na velmi jemnej trovni mézeme detegovat detaily vo vnutri papildrnych linii — jedna sa
o potné Zlazy prsta, podla pozicie a tvaru ktorych s odtlacky velmi spolahlivo rozliSitelné.
Rozlisovanie podla nich ale nie je uplne praktické, nakolko vyzaduje velmi kvalitny obrazok
odtlacku prsta. [2]

2.2 Ziskavanie odtlackov prstov

Vzhladom na rdézne spOsoby snimania odtlackov prstov sa stretdvame s tromi rdznymi
druhmi odtlackov prstov [1]:

e Rolovany (tiez valany alebo farbeny),
e pichany (tiez zivy),
o latentny (tiez skryty),

ktoré su znazornené na obrizku 2.5.

Obr. 2.5: Porovnanie druhov odtlackov: rolovany (vlavo), pichany (stred) a latentny
(vpravo). Obrazok bol prebrany a upraveny z [7].

V zaciatkoch systematického pouzivania odtlackov prstov pre identifikdciu oso6b sa od-
tlacky zaznamenavali na daktyloskopicki kartu, ktora obsahovala rolované aj pichané od-
tlacky vsSetkych desiatich prstov konkrétnej osoby. Prst bol natrety ¢iernym atramentom
a nasledne bol rolovany odtlacok vytvoreny rolovanim prsta z jednej strany na druhi, pi-
chany odtlac¢ok vznikol priamym prilozenim prsta na papier. [5]

7 rovnakej metody sa vychadzalo pri potrebe transformovat odtlacky prstov do digital-
nej podoby vhodnej pre aplikacie. Prst subjektu, ktorého odtlacok sa mal dostat do aplika-
cie, bol natrety ¢iernym atramentom a prilozeny na papierovi kartu, ktord bola nasledne
naskenovana klasickym skenerom pre papier a vysledkom bol digitalny obrazok. Tento pro-
ces sa nazyva off-line ziskavanie odtlackov prstov. [2] [3]

V dnesnej dobe vicsina civilnych aj kriminalnych aplikacii akceptuje live-scan digitalne
obrazky ziskané priamym snimanim povrchu prsta elektronickym skenerom odtlackov prs-
tov. Tato metdda nevyzaduje pracu s atramentom, subjekt len prilozi prst na plochy povrch



live-scan skeneru. Takto vzniknuté obrazky musia spliiat urcité Specifikdcie, ktoré uréuju
ich kvalitu a format, za tcelom maximalizovat kompatibilitu medzi rozli¢nymi aplikaciami
vyuzivajicimi odtlacky prstov pochadzajice z roznych skenerov. [2]

Vo forenznej vede existuje este Specidlny druh odtlacku prsta, takzvany latentny odtla-
cok [2], ktorého ziskavanie sa zaraduje taktiez medzi off-line metédy. Konstantné vylucova-
nie potu z potnych pérov v papilarnych liniach a kontakt povrchu prsta s inymi castami tela
a roznymi objektmi zanechdvaju na povrchu prsta vrstvu vlhkosti a/alebo mastnoty [2]. Pri
dotyku prsta s nejakym objektom (napriklad pohdrom) sa tato vrstva odtla¢i na povrch
objektu a takyto odtlacok je potom oznacovany ako latentny [2]. V tomto pripade nie je
k dispozicii redlny trojdimenzionalny prst a képia latentného odtlacku musi byt odobrata
z povrchu objektu, na ktorom je pritomny. Latentny odtlacok je zle viditelny a jeho odobra-
tie vyzaduje pouzitie uréitych chemickych technik, ako napriklad poprasenie praskom [2].
V porovnani s rolovanymi ¢i pichanymi odtlackami prstov maju latentné odtlacky vac¢sinou
slabt kvalitu [5].

2.3 Rozpoznavanie odtlackov prstov

Niektoré metédy na porovnavanie odtlackov prstov (zalozené na koreldcii) pracuji priamo
s digitdlnymi obrazkami. Obrazky v odtienoch sivej si vsak nestalou reprezenticiou a vac-
Sina algoritmov pre rozpoznanie a klasifikdciu odtlackov vyzaduje extrakciu znakov odtlac-
kov prstov z digitalneho obrazka. Ziskané znaky moézu slazif priamo pre porovnavanie alebo
byt len medzikrokom potrebnym pre ziskanie inych znakov. [2]

Jednotlivé kroky procesu spracovania odtlacku prsta si schematicky zndzorné na ob-
razku 2.6. Nasnimany obrazok odtlacku prsta je potrebné predspracovat, aby sa z neho
odstranil sum, ktory je v obrazkoch odtlackov prstov pritomny. Taktiez sa z neho extra-
huja papilarne linie, ¢im sa ziska popis priebehu papilarnych linii, s ktorym sa da dalej
pracovat [1]. Po tychto upravich proces dalej pokracuje operaciami, ktoré si podrobnejsie
vysvetlené v dalsom texte.
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Vstupny obraz Pole orientacii Extrakcia papilarnych linii Stencéenie papilarnych linii  Detekcia markantov

Obr. 2.6: Schematicky zndzornené vystupy jednotlivych krokov procesu ziskania reprezen-
tacie odtlacku prsta zo vstupného obrazu. Obrazok bol prebrany a upraveny z [6].

2.3.1 Vytvorenie pola orientacii

Obrazok odtlacku prsta je ponimany ako dvojdimenzionalny povrch I, v ktorom kazdy bod
m4 intenzitu — hodnotu odtiena sivej z intervalu (0 — g), kde g je horna hranica odtienov
sivej (biela farba, vac¢sinou ¢islo 1). Hodnota odtiena sivej v bode so suradnicami z,y je vy-



jadrend ako I[x, y|. Podla hodnoty I[x,y], sa v kazdom bode obrazu spocita smer papildrnej
linie podla jej okolia. Ak sa bod nachadza priamo na papilarnej linii, urcuje jej smer s ma-
ximalnou pravdepodobnostou. V dalsom kroku je vytvorené blokové pole orientacii, ktoré
je namapované na pévodny obrazok. [1] [2]

2.3.2 Extrakcia papilarnych linii

Pomocou binarizicie — prevedenim odtienov sivej na bielu alebo ¢iernu, ziskame cierno-
biely obrazok s papilarnymi liniami. Pre vypocet hodnoty kazdého pixelu sa pouzivaju
rozne metddy, zjednodusene sa da povedat, ze tmavé pixely, ktorych hodnota intenzity
sa blizi k 0, reprezentuji papilarne linie a svetlé pixely, ktorych hodnota intenzity sa blizi
ku g, reprezentuji miesta medzi papildrnymi liniami. [1]

2.3.3 Stencenie papilarnych linii

Po ziskani reprezentacie papilarnych linii je potrebné upravit ich na rovnaka sirku — sirku
jedného pixela. Pre tito upravu existuje niekolko algoritmov, vzdy vSak musi platit, Ze pa-
pilarna linia nemoze ubudat v zZiadnom smere, aby nedoslo k problému s polohou markan-
tov. [1]

2.3.4 Detekcia markantov

Pre detekciu markantov sa pouziva takzvand Hongova metdda [1]. Zékladny princip tejto
metody je nasledovny — podla stctu bodov v okoli na obrazku stencenej papildrnej linie
sa deteguju zakladné markanty, ktorymi st ukonéenie a vidlicka. Ich kombinaciou vznikaja
ostatné, zlozitejsie markanty. Metdda detekuje ukoncenie, ked je sii¢et bodov v okoli rovny 2,
o vidlicku sa jednd, ked je stucet bodov v okoli va¢si ako 3 [1]. Ku kazdému detekovanému
markantu sa ukladaji nasledujice informécie [1]:

e Pozicia markantu — stradnice x a y,
e typ markantu — napr. ukoncenie,
e gradient — sklon papilarnej linie.

Detekcia markantov je schematicky zndzornenda na obrazku 2.7. Modrou farbou je ozna-
¢ena vidlicka, zelenou farbou ukoncenie. Pocet bodov v okoli jednotlivych markantov udava N.

2.4 Porovnavanie odtlackov prstov

Rozhodnutie, ¢i st dva odtlacky rovnaké, nie je jednoduché najmé kvoli takzvanej vnut-
rotriednej variabilite. Vnitrotriedna variabilita znamena, ze obrazky odtlackov rovnakého
prsta nasnimané v roéznych ¢asoch a/alebo okolnostiach, m6zu vdaka niekorym faktorom
posobit tak, akoby islo o odtlacky dvoch netotoznych prstov [2]. Hlavnymi faktormi, ktoré
vplyvaji na vnutrotriednu variabilitu st posun, roticia, ¢iastoéné prekrytie, tlak, stav koze,
sum a chyby spdsobené pocas extrakcie znakov odtlackov prstov z obrazkov.

Existuje mnoho algoritmov pre porovnavanie odtlackov prstov. Vstupnymi tidajmi pre
algoritmus su dva odtlacky prstov. Vystupom algoritmu je bud rozhodnutie, ¢i st odtlacky
rovnaké (bindrna hodnota), alebo stupen zhody — redlna hodnota medzi 0 a 1. Algoritmy



Obr. 2.7: Schematicky zndzornena detekcia markantov v stencenych papilarnych liniach.

pre verifikdciu a identifikdciu si velmi podobné, pri potrebe porovnavat jeden odtlacok
s n dalsimi sa jednoducho algoritmus pouzije n-krat. [2]

Algoritmy pre porovnavanie odtlackov prstov mézeme rozdelit do viacerych rodin, ktoré
su opisané v nasledujucich podkapitolach.

2.4.1 Porovnavanie zalozené na korelacii

Porovnavanie zalozené na korelacii pouziva obrazky odtlackov prstov v odtienoch sivej.
Porovnavané obrazky sa prekryju a koreldcia medzi dvomi zodpovedajucimi pixelmi sa
pocita pre rozne prekrytia obrazkov (ich posuny, rotécie, atd.). [2]

2.4.2 Porovnavanie zalozené na markantoch

Najpouzivanejsie je porovnavanie zalozené na markantoch. Z obrazka odtlacku prsta st
extrahované informécie o markantoch (postup extrakcie vysvetleny v kapitole 2.3) a ulozené
st v dvojrozmernom poli. Porovnavanie potom spociva v najdeni takého prekrytia dvoch
poli, v ktorom je maximdlny pocet zhodnych markantov. [2]

2.4.3 Porovnavanie zaloZzené na vlastnostiach papilarnych linii

V pripade, ze obrazok odtlacku prsta je nekvalitny, detekcia markantov je narocnd. Avsak
iné vlastnosti papilarnych linii, ako napriklad zakrivenie alebo frekvencia, mézu byt z ob-
razka extrahované. Tieto metédy porovnavania st menej spolahlivé ako metddy zalozené
na markantoch, mézu vsak sluzit ako podporné informacie. [2]



Kapitola 3

Falzifikaty odtlackov prstov

Na zaciatku 20. storocia, ked sa odtlacky prstov zacali pouzivat na siidoch ako dokazovy
materidl z miest ¢inu, vznikla moznost Celit pri vysetrovani falosnym odtlackom prstov.
Falosné odtlacky prstov st pouzivané osobami, ktoré pachaju trestny ¢in a snazia sa po-
zornost strhnit na nezainteresovand osobu alebo ich pouzitim odklonit smer vysetrovania.
V dnesnej dobe st pouzivané aj pre oklamanie biometrickych systémov. Pod termin falosné
odtlacky prstov spadaju umelo vyrobené falzifikaty, ale aj zranené alebo inym spdsobom
modifikované zivé prsty. [3] [8]

Znamym pripadom falosnych odtlackov prstov, figurujicich vo vySetrovani kriminalneho
pripadu, je vrazda Harryho Oakesa, najbohatsieho muza na Bahamaéach, v roku 1943. Dvaja
skorumpovani policajti premiestnili odtlacok podozrivého Alfreda de Marigny z pohéra,
z ktorého pil pocas policajného vysluchu, a umiestnili ho na nabytok na mieste ¢inu. Ob-
hajoba bola schopnda preukdzat nezrovnalost medzi pozadim na odtlacku prsta vzhladom
k materalu, z ktorého bol vyrobeny nabytok, na ktorom sa odltac¢ok prsta nasiel. [8]

Louis J. van der Meulen vo svojom ¢lanku opisuje okolnosti, ktoré ho priviedli k napadu
pouzit odtlacky prstov na nohéach ako falosné odtlacky prstov. Pocas druhej svetovej vojny
bol niteny podstupit trindstmesacny utek z Holandska az do Turecka. S jeho spolo¢ni-
kom si pocas prechodu cez Alpy zabezpedili falosné franctizske doklady, avsak celili pritom
problému — doklady bolo potrebné doplnif o odtlacky prstov. Nechceli, aby odtlacky boli
v pripade komplikécii spajané s nimi ani s ich priatelmi. Pouzili preto odtlacky z prstov na
nohéch. [9]

Na druhej strane, vyroba falosnych odtlackov prstov moze maft aj law-enforcement opod-
statnenie, ¢ize pouzitie za tcelom presadzovania prava. Znidmym pripadom je snaha FBI
dostat sa teroristom do telefénu, ktora vyvolala spor so spolo¢nostou Apple. FBI sa poda-
rilo odomknut telefon Syed Rizwan Farooka, ktory pocas utoku v Kalifornii zabil 14 Tudi.
Telefén bol odomknuty bez pomoci spolo¢nosti Apple, ktora ho vyrobila. Apple odmietla
poskytnunie pomoci pri odomknuti vzhladom na udrzanie statusu privatnosti a bezpec-
nosti. FBI neprezradila, akym sp6sobom sa podarilo do telefénu dostat, presadzuje vsak
nazor, ze ziskanie kritickych digitalnych informéacii mé svoj vyznam, ked ide o vSeobecnt
bezpecnost. [10]

Uz na zaklade niekolkych uvedenych pripadov je zrejmé, ze pouzitie falzifikdtov odtlac-
kov prstov sa vyskytuje pomerne dlhii dobu a aktudlne je stile aj dnes. V nasledujicich
podkapitolach st uvedené metdédy vyroby falzifikdtov odtlackov prstov aj ich detekcie na
zaklade artefaktov, ktoré sa vo falzifikatoch vyskytuji vzhladom na pouziti metédu vyroby.
Na konci kapitoly je zhrnuty doterajsi vyvoj v oblasti detekcie falzifikatov.
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3.1 Vyroba falzifikatov

Falzifikaty odtlackov prstov mézu byt vyrobené viacerymi metédami, ktoré st podrobnejsie
opisané v nasledujicom texte.

3.1.1 Vyroba peciatky

Na zéklade obrazka papilarnych linii alebo odtlacku prsta odobratého z nejakého povrchu
(stopy) je mozné vyrobit takzvant peciatku (stamp). Pediatka je zhotovend z gumy alebo
polyméru napriklad pomocou laserového gravirovania, ktoré je bezne komerc¢ne dostupné.
Takto vyrobeny falzifikat sice straca flexibilitu, ale je mozné vytvorit nim znacky na po-
vrchoch. Znacka musi pozostavat z mastného materidlu, ktory pripomina sekrét zanechany
papilarnymi liniami pri dotyku s povrchom. Moze byt pouzity napriklad prirodzeny sekrét
vyluc¢ovany na povrchu ¢ela ¢loveka. [8]

V pripade, ze odtlacky si detekované pouzitim DFO (aminokyselinové ¢inidlo), je odha-
leny rozdiel medzi distribtciou a mnozstvom mastného sekrétu [8]. V pravom odtlacku prsta
sekrét kopiruje struktiru potnych pérov, a tym padom aj papilarnych linii, ale v pripade
falosného odtlacku je distribuovany odlisSnym spésobom. Rozdiel je zndzorneny na obrazku
3.1, v Tavej Casti je zobrazeny pravy odtlacok prsta zanechany na papieri a detegovany pou-
zitim DFO, vpravo je rovnakym spdsobom detekovany falosny odtlacok prsta. Na obrazku
vidiet rozdielny vyskyt bodiek reprezentujtcich mastny sekrét, zvyraznuje ich pouzitie fo-
toluminescentného rezimu.

Obr. 3.1: Rozdiel medzi pravym a falosnym odtlackom prsta zanechanym peciatkou. Vlavo
je pravy odtlacok prsta, vpravo falzifikat. Odtlacky boli detegované pouzitim DFO. Obrazok
bol prebrany a upraveny z [8].

3.1.2 Vyroba odliatku

Tato metdéda vyroby falzifikitov odtlackov prstov vedie k vyrobe 3D odliatku, ktorym
je néasledne mozné za pomoci mastného materidlu zanechavat stopy na povrchu. Klasicka
technika vyroby odliatku vyzaduje pri vyrobe pouzitie redlneho prsta ¢loveka pre prvotny
odliatok. Vhodnym materidlom pre jeho vyrobu je termoplasticky materidl, iné materialy
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vykazuju bud nizku hibku papildrnych linif, alebo vznik vzduchovych bublin, ktoré st potom
pritomné aj v stope vytvorenej odliatkom [8]. Ked je vyrobeny prvotny odliatok, na jeho
zéklade moze byt pouzitim réznych materidlov, ako napriklad silikonové biele lepidlo alebo
latex, vyrobeny opac¢ny odliatok [8]. Alternativne je mozné vyrobit odliatok aj bez pouzitia
realneho prsta, v tomto pripade je potrebny invertovany obrdzok odtlacku prsta, ktory
sa vytla¢i na 3D tlaGiarni na acetdtovy harok (priesvitna félia) a opacnd forma je potom
naplnend zelatinou, lepidlom alebo latexom [8].

Odliatky vyrobené touto metédou moézu byt velmi kvalitné a rozliSenie pravej stopy
odtlacku prsta od falosnej je v tom pripade naroc¢né. Kvalita falzifikitu zavisi obzvlast
od pouzitého materidlu, ktorého vyber ovplyviiuje aj rozliSenie a schopnost reprodukovat
potné pory. Pri vhodne zvolenom materidli st znaky falzifikdtu pozorovatelné len vo velmi
kvalitnych obrazkoch odtlackov prstov. V menej kvalitnych pripominaji Sum, ktory sa
v obrazkoch bezne vyskytuje. [8]

3.1.3 Vyroba plosnych spojov

Techniky, ktoré sa pouzivaju pri vyrobe plosnych spojov moézu byt pouzité aj pre vyrobu
falzifikdtov odtlackov prstov. Pri tejto technike staci, ak je k dispozicii obrazok odtlacku
prsta, nevyzaduje pouzitie redlneho prsta. Obrazok odtlacku prsta je potrebné invertovat
a nasledne vytlacit na priehladny material. Vytlaceny invertovany obrazok sa priloz{ na me-
deny povrch. Medzery medzi papilarnymi liniami si na obrazku tmavé (naopak vzhladom
ku klasickym obrazkom odtlackov prstov) a po osvieteni UV svetlom ochrénia medeny
povrch. Cez priehladné miesta UV svetlo prejde a procesom chemického leptania vytvori
na medenom povrchu 3D tvar papildrnych linii. [8]

Na stopach odtlacenych takto vytvorenym falzifikditom si v porovnani s obrazkami
pravych odtlackov prstov porusené okraje papilarnych linii [8]. Rozdiel medzi origindlnym
odtlackom prsta a stopou zanechanou 3D napodobeninou odtlacku, vyrobenou metédou
vyroby plosnych spojov, je znazorneny na obrazku 3.2. V lavej ¢asti je originalny odtla-
Cok prsta, v pravej casti je falzifikdt rovnakého odtlacku s viditelne porusenymi okrajmi
papilarnych linif.

Obr. 3.2: Rozdiel medzi pravym a falosnym odtlackom prsta zanechanym odliatkom vyrobe-
nym metédou vyroby plosnych spojov. VIavo je origindlny odtlacok prsta, vpravo falzifikat.
Odtlacky su vizualizované optickymi technikami. Obrazok bol prebrany a upraveny z [8].
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3.1.4 Vyroba premiestnenim odtlacku pomocou adhézneho materialu

Odtlacok prsta je zodvihnuty z povrchu pouzitim adhézneho materidlu — lepidla (napriklad
lepiacej pasky) a nésledne preneseny na iny povrch. V podstate sa nejedné o skutocény fal-
zifikat, ale ak bol odtlacok preneseny na iné miesto s imyslom podvodu, je zan povazovany.
Uspesnost takejto operdcie v praxi je nizka, aj ked metéda pdsobi jednoducho [8]. Aby bolo
mozné falzifikat vytvorit, je vyzadované, aby bol odtlacok zdvihany z hladkého povrchu,
preneseny na Cisty povrch, a navyse, aby obsahoval dostato¢né mnozstvo mastného sekrétu
na prenos [8].

Na takto vyrobenom falzifikdte odtlacku moézeme pozorovat vzduchové bubliny spo-
sobené pri prenose, zvlastny tvar okrajov odtlacku sposobeny zdvihanim pasky a taktiez
zvysky lepidla. Obrazok 3.3 zobrazuje falzifikat odtlacku vyrobeny prenesenim pravého od-
tlacku prsta. V znazornenom falzifikdte s pritomné vzduchové bubliny aj stopy po zdvihani
pasky v lavom okraji odtlacku.

Obr. 3.3: Falzifikat odtlacku prsta vyrobeny prenesenim stopy odtlacku prsta pomocou
lepidla a detegovany hlinikovym praskom. Obrazok bol prebrany z [8].
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3.2

Artefakty falzifikatov

Na falzifikdtoch odtlackov prstov st pritomné urcité zachytné body, inak nazyvané aj arte-
fakty, vdaka ktorym je mozné falzifikat rozlisit od pravého odtlacku prsta. Vo vSseobecnosti
sa rozlisuju vnutorné a vonkajsie znaky falzifikitov. Vnutorné znaky je mozné pozorovat
priamo na odtlacku prsta, pricom vonkajsie znaky st badatelné z kontextu, v ktorom sa
odtla¢ok prsta nachddza [8]. V tomto texte budeme blizsie predstavovat len vnitorné znaky
falosnych odtlackov prstov. Medzi ne patri:

Sum v pozadi (druh halé efektu) okolo odtlacku alebo vo vnitri odtlacku v oblas-
tiach bez papilarnych linii. Vznika pri dotyku odliatku s povrchom, v miestach, kde
na odliatku uz nie si papildrne linie, len hladky povrch. [8]

Celkovy tvar falzifikitu je odliSny od tvaru, ktory vznikne pri odtla¢ani skutoéného
prsta [8]. Tento artefakt vo falzifikdtoch je na obrazku 3.4 zndzorneny v druhom stlpci
zlava.

Externé obrysy odtlacku prsta su velmi jasné. Na konci odliatku papilarne linie nahle
koncia, o sa prejavi okamzitym ukoncenim papilarnej linie v odtlacku falzifikatu,
zatial ¢o v pravom odtlacku papildrne linie na okajoch mizni postupne/plynulej-
Sie. Néhle ukonéenie papildrnych linif je znézornené na obrdzku 3.4 v druhom stipci
zlava. [8]

Chybajuce oblasti papilarnych linii alebo oblasti papilarnych linii, ktoré si v porov-
nani s ich okolim menej jasné [8]. Chybajice regiény v odtlackoch falzifikdtov si na
obrazku 3.4 znazornené v Stvrtom stlpci zlava.

Rozmazané alebo skreslené papildrne linie v oblastiach, v ktorych sa to neocakéva
vzhladom na prirodzené odtlacenie prsta na povrchu [8].

Neocakdvany viskyt papilarnych linii vzhladom na pouzita techniku detekcie odtlacku
prsta [8]. Ako bolo uvedené v kapitole 3.1, pri detekcii pouzitim aminokyselinového
¢inidla st odhalené postupnosti bodiek, ktoré reprezentuji potné péry na papilarnych
linidch. Ocakéava sa preto, ze papilarne linie na obrazku kopiruja struktiru bodiek.
Pri pouziti peciatky alebo odliatku na vytvorenie falzifikdtu sa tieto natri mastnym
sekrétom, jeho rozlozenie po odliatku samozrejme nekopiruje tvar papilarnych linif,
preto na falzifikdtoch papilarne linie nesleduji tvar postupnosti bodiek.

Konkrétne znaky fazifikatov odtlackov prstov, ktoré st pozorovatelné pri kvalitnych
obrazkoch odtlackov prstov:

Absencia potngjch porov moze byt pozorovana v kvalitnych obrazkoch odtlackov prs-
tov, avSak pri vhodnom vybere materidlu je mozné potné pory pozorovat aj vo fal-
zifikdte [8]. Na obrazku 3.4 je vo vsSetkych odtlackoch pritomnd absencia potnych
pérov.

Vzduchové bubliny, ktoré su v pripade pouzitia odliatku taktiez pritomné len v pripade
nevhodne vybratého materialu. Okrem toho sa vzduchové bubliny vyskytuja vo falzi-
fikdtoch, ktoré boli vytvorené premiestnenim pravého odtlacku pomocou adhézneho
materidlu. Vzduchové bubliny v odtlackoch falzifikdtov si na obrazku 3.4 zobrazené
v prvom stipci zlava. [8]
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o Velmi dzke medzery medzi papildrnymi liniams v porovnani so $irkou papilarnych linii
alebo nerovnomerné $irky papildrnych linii a medzier medzi nimi [8]. Tento artefakt
je pritomny v odtlackoch falzifikatov v trefom stlpci zlava na obrazku 3.4.

e Pritommnost rovnakijch artefaktov v réznych odtlackoch zobrazujicich rovnaki oblast
papilarnych linif [8].

Obr. 3.4: Rozne artefakty falzifikdtov. V prvom stipei zlava st obrazky falzifikitov s pritom-
nymi vzduchovymi bublinami. V druhom stipci zlava sa nachadzaju falzifikdty s celkovym
tvarom odlisSnym od prirodzeného tvaru odtlacku, dalsim artefaktom v tychto odtlackoch je
nahle ukoncenie papilarnych linii. V tretom stipci zlava su v odtlackoch falzifikatov velmi
tuzke medzery medzi papildrnymi liniami v porovnani so Sirkou papilarnych linii. V Stvr-
tom stipci zlava st znézornené odtlacky falzifikdtov s chybajicimi regiénmi. Zaroveii je na
vSetkych odtlackoch mozné pozorovat absenciu potnych pérov.

3.3 Detekcia zivosti

ZabezpecCenie automatizovaného systému rozoznavania odtlackov prstov, pouzivaného pre
kontrolu pristupu, je jednou z najkritickejSich a najnaroc¢nejsich tloh. Detekcia zivosti
je schopnost biometrického systému odlisit nezivy prst (napriklad vyrobeny zo syntetic-
kého materialu) od zivého prsta, pricom jej hlavnym tcelom je odhalit falzifikét. Zistovanie
pravosti detekciou zivosti je relevantné len pri ziskavani odtlacku prsta live-scan metédou.
Rozlisovanie méze byt vykondvané na zaklade réznych metrik. [2] [3] [11]

Metody detekcie zalozené na teplote prsta vychadzaju z toho, Ze v prostredi s urci-
tou teplotou ma Tudsky prst vyssiu teplotu ako synteticky materidl. Na teplotu Tudského
a aj syntetického prsta vsak vplyva mnoho inych faktorov, ako napriklad vykurovanie miest-
nosti a prudenie vzduchu v miestnosti. Teplotu ludského prsta navyse ovplyviuje aj psy-
chicky a fyzicky stav jedinca a moéze sa pohybovat v rozmedzi od 25°C do 37°C. Vsetky
spominané faktory mozu mat vplyv na vysledni teplotu, a preto tieto metédy nie si velmi
spolahlivé. [1] [2]

Koza a synteticky materidl maju rozdielne optické vlastnosti, to znamené, Ze sa v nich
inak prejavuje napriklad odraz, absorpcia, rozptyl a lom svetla. Optické senzory odtlackov
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prstov dokazu testovat tieto vlastnosti. Existuji vsak materidly, ktorych spominané optické
vlastnosti stt podobné s optickymi vlastnostami koze. [2]

Dalsou moznostou pre zistenie zivosti je ultrazvukovd metdda, ktora je zalozens na fakte,
ze ultrazvukové viny prenikaji pod povrch prsta. Tato metéda dokéaze odhalit falzifikat
nalepeny na zivom prste, pretoze ultrazvukové viny sa od neho odrazia inym spdsobom,
ako by sa odrazili od zivého prsta bez dalsich vrstiev. [1]

Medzi spolahlivé metddy, ¢o sa detekcie zivosti tyka, patri detekcia potu. Tato metdda
vyzaduje dlhsie pridrzanie prsta na senzore (priblizne 5 sekund). Potné péry pocas tejto
doby vylucia nejaké mnozstvo potu. Ak je prilozeny skutoény prst, v obriazkoch urobenych
v roznych ¢asoch pocas prilozenia potné pory postupne tmavni. Falzifikat je detegovany
v pripade, Ze sa obrazok pocas danej doby nemeni. Okrem toho mézu byt navyse detegované
aj potné péry, to vsak dovoluju len obrazky vo vysokom rozliSeni. [1] [11]

Skupin metdéd na detekciu zivosti je omnoho viac vzhladom na to, Ze vyrobcovia sen-
zorov sa neustéle snazia vyrobif senzor s lepsou technoldgiou [1]. K takym patri napriklad
detekcia srdcového pulzu. Pumpovanie krvi sposobuje objemové zmeny v zilach a tepnach,
v dosledku ¢oho aj koza na koncekoch prstov pulzuje. Ludskym okom je toto pulzovanie
nepostrehnutelné. Senzory vsak pri dostatoénom zvéacseni (minimélne desatndsobnom) do-
kazu detegovat vzajomny pohyb papilarnych linii smerom k sebe a od seba a tak potvrdit
pulzovanie koze a zivost prsta [1]. Alternativne je mozné na zivom prste pozorovat zmeny
vo farbe, ktoré st spdsobené rozdielnym podielom kyslika v krvi [11].

3.4 Detekcia falzifikdtov na zaklade posidenia kvality ob-
razka

V predchéidzajicej kapitole boli opisané rézne metdédy pouzivané pre detekciu zivosti. Inym
pristupom je detekcia falzifikatov na zaklade posiudenia kvality obrazka odtlacku prsta. Mo-
tivaciou pre vznik tejto metody je predpoklad, ze obrazok odtlacku zachyteny so zamerom
napodobnit pravy odtlacok, mé int kvalitu ako obrazok pravého odtlacku prsta zachyteny
pocas klasického scenéra. [8]

Pouzitie metody predpoklada existenciu mnoziny kritérii, ktoré tvoria klasifikator. Po vy-
hodnoteni danych kritérii z obrazka odtlacku prsta je uréena pravdepodobnost zivosti a na-
sledne je obrazok priradeny do jednej z dvoch tried — falzifikat alebo pravy odtlacok prsta.
Medzi spominané kritéria moze patrit napriklad porucha sStruktary, vyskyt artefaktov ob-
javujucich sa vo falzifikatoch, stupen ostrosti obrazka, uroven farieb a svetla, mnozstvo
informécii ziskanych z obrézka a podobné [8]. Existuja dva pristupy, v prvom sa krité-
rid na posudenie kvality obrazka prispésobené priamo odtlackom prstov — metéda FQA
(Fingerprint-Specific Quality Assessement), v druhom sa jedné o celkové posidenie kvality
obrazka bez zamerania na odtlacky — metéda IQA (General Image Quality Assessment).

V metode FQA je kvalita obrazka odtlacku prsta postidend napriklad na zaklade sily
a smerovania papilarnych linii, ich spojitosti, jasnosti ¢i integrity Struktary papilarnych linii
a medzier medzi nimi. Na zmeranie tychto vlastnosti je k dispozicii niekolko informacnych
zdrojov — informéacie o smerovani a sile papilarnych linii mézu byt extrahované z pola orien-
tacii, alternativne pomocou filtrov, dalej z intenzity pixelov v odtienoch sivej, zo silového
spektra alebo pomocou neurénovych sieti. Kvalita obrazka pritom moéze byt vyhodnotena
holistickym spdsobom (z celého obrazka) alebo v jednotlivych castiach obrézka osobitne
a nakoniec sa pre posudenie pravosti odtlacku vysledky zjednotia. Je potreba poznamenat,
Ze tato metdda vyuziva pre detekciu falizifikdtu len jeden vstupny obrazok. [§]

16



V metdéde IQA existuji dva sposoby posiuidenia kvality. V prvom z nich je dostupny
aj obrazok pravého odtlacku prsta, v druhom sa vychadza len z jedného obrazka. Metdéda
pracuje s celym obrazkom, nesleduje ziadne znaky Specifické pre odtlacky prstov. Pre po-
sudenie kvality pouziva Statistické modely. [8]

3.5 Zhrnutie uplynulého vyvoja detekcie falzifikatov

Falzifikaty odtlackov prstov sa zacali pouzivaf zrejme coskoro potom, ako boli odtlacky
uznané za doveryhodny dokazovy material. Z vedeckého hladiska bola obava, ¢i je odtlacky
prstov mozné sfalSovat, potvrdend v roku 1924 [12]. Uz vtedy vznikla vo forenznej vede
nutnost overovat pravost odtlackov prstov, pricom tato kontrola prebiehala vizualne a bola
vykonavand vyskolenym $pecialistom [8]. V niektorych pripadoch je takdto kontrola nédro¢na
a rozliSenie pravého odtlacku od falzifikdtu nie je jednoduché ani jednoznacéné [8].

V dnesnej dobe sa stretavame aj s falzifikditmi vhodnymi pre oklamanie digitdlnych
senzorov odtlackov prstov. Rozne metédy vyroby falzifikatov boli opisané v kapitole 3.1.
S rozmachom digitalnych senzorov sa zvacsila taktiez aj potreba algoritmov, ktoré umoznia
softwarovo (popripade v spojeni s hardware) rozlisit pravy odtlacok prsta od falosného.
Jednou z prvych snah pri detekcii falzifikdtu bola detekcia Zivosti na zaklade vzoru potu
pokozky na bruskéch prstov [8]. Neskor vzniklo mnoho skupin metéd, ktoré slizia na de-
tekciu zivosti prsta. Kazda skupina metdd sa opiera o niektoru fyzikalnu vlastnost, ktora
je pre detekciu vhodnd, pricom sa jednd napriklad o detekciu pomocou teploty, optickych
vlastnosti, ultrazvukovou metédou alebo napriklad aj pomocou detekcie srdcového pulzu.
Niektoré z metdéd detekcie zivosti boli opisané v kapitole 3.3.

Rozdielnym pristupom pre detekciu falzifikdtu odtlacku prsta je posudzovanie kvality
obrazka odtlacku prsta. V tomto pripade nie je zistovand zivost prsta pomocou fyzikalnych
vlastnosti, ale na zaklade réznych metrik je zhodnotend kvalita obrazka odtlacku a zivost
je z nej percentualne vycislend. Metéda bola blizsie predstavena v kapitole 3.4.
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Kapitola 4

Generator SFinGe

V stcasnosti je okrem navrhu algoritmov pre detekciu falzifikatov vyvijana aj velkd snaha
na vynajdenie stdle lepsich algoritmov pre rozpoznavanie odtlackov prstov. Presnost algo-
ritmov je pritom potrebné overovat na databdzach odtlackov prstov. Tento fakt sposobuje
mnohé problémy, nakolko databazy su Castokrat malé a sikromné, algoritmus potom nie je
otestovany objektivne, naopak, je takzvane vysoko datovo zavisly. Znamenad to, ze algorit-
mus nie je otestovany pre odtlacky pochadzajice z roznych aplikdcii a prostredi. [2]

Aby bol algoritmus otestovany objektivne, je potrebna databaza s tisicami az desattisi-
cami odtlackov prstov [13]. Zhromazdovanie obréazkov odtlackov prstov do takychto obrov-
skych databaz je [13]:

e Drahé po financ¢nej aj c¢asovej stranke,

e nezazivné pre Tudi, ktori odtlacky zbierajd, aj pre dobrovolnikov, ktori sa vécsinou
musia odobratia odtlackov zucastnit viackrat,

e chilostivé z dévodov ochrany osobnych tdajov.

Generator SFinGe (Synthetic Fingerprint Generator), ktory vznikol pred viac ako 15 rok-
mi, dovoluje vytvarat rozsiahle databazy odtlackov prstov bez problémov s ochranou osob-
nych tdajov a so zanedbatelnymi ndkladmi [11]. Generator produkuje syntetické odtlacky
prstov, ktoré su vytvorené na zdklade niekolkych vstupnych parametrov [13].

Aj ked v stcasnosti existuje viacero pristupov pre generovanie syntetickych odtlackov
prstov, metéda SFinGe je najpouzivanejSou vo vyskume aj v aplikacidch [11]. Generator
SFinGe je pouzity aj v tejto praci, preto bude v nasledujicich kapitolach blizsie predstavena
metoda SFinGe, na zaklade ktorej pracuje. Okrem toho bude detailnejsie opisany aj vyznam
a pouzitie syntetickych odtlackov prstov.

4.1 Syntetické odtlacky prstov

Syntetické odtlacky prstov napodobnuji obrazky odtlackov prstov ziskané z digitdlnych
skenerov, pretoze vicsina komerénych aplikacii vyuziva online ziskavanie digitdlnej repre-
zenticie odtlackov. Samozrejme, je mozné vytvarat aj také, ktoré napodobnuji odtlacky
ziskané offline metédou. Pri vytvarani generacie syntetickych odtlackov prstov sa vyza-
duje, aby odtlacky v nej obsahovali vnutrotriedne aj medzitriedne variacie, tak, ako je to
prirodzené. Mala by obsahovat viac realistickych odtlackov rovnakého ,virtudlneho prsta“
simulovanim:
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e Rozliénych pléch dotyku,
e nelinedarnych deformécii vzniknutych nepravouhlym prilozenim prsta k ploche senzoru,

e variacii v 8irke papilarnych linii kvoli intenzite pritlacenia prsta alebo vlhkosti po-
kozky,

e malych porezani na prste alebo inych druhov Sumu/poruseni. [2]

Moznost generovania databdaz syntetickych odtlackov prstov je okrem riesenia uz spo-
minanych problémov vhodné aj preto, ze po pouziti databdzy na vyhodnotenie testov al-
goritmu sa uz nepouziva viackrat, ale pre budice vyhodnotenia sa pouziju nové databazy.
Algoritmy pre rozpoznavanie a porovnavanie odtlackov prstov moézu byt s pouzitim data-
béaz syntetickych odtlackov tymto spdsobom efektivne trénované, testované, optimalizované
a porovnavané. [2]

Syntetické odtlacky prstov si vhodné aj pre vyvoj, optimalizdciu a vyhodnocovanie
algoritmov pre ziskavanie znakov z odtlackov prstov (ako napriklad detekcia markantov),
najmé pri strojovom uceni, ked je potrebné velké mnozZstvo oznacenych obrazkov. Pocas ge-
nerovania syntetického odtlacku prsta je mozné ziskat napriklad pole orientécii, frekvenciu
papilarnych linii alebo umiestnenie markantov. Tieto informécie si vyuzité pri otestovani
spravnosti algoritmu. Napriklad na vstup algoritmu pre extrakciu markantov sa vlozi syn-
teticky odtlacok prsta a vystup algoritmu sa porovnéva so skutoénym umiestnenim mar-
kantov, ktoré bolo ziskané pocas generovania syntetického odtlacku. [13]

4.2 Generovanie hlavného odtlacku (master fingerprint)

Typickym postupom pri extrahovani znakov z obrazkov odtlackov prstov je prvotna seg-
mentacia odtlacku z pozadia, nasledne su priblizne urc¢ené mapy orientacie a frekvencie
papilarnych 1linil. Na zaklade tychto informécii je vytvoreny vzor papilarnych linii a nako-
niec si detekované markanty [11]. Tieto operacie boli podrobnejsie vysvetlené v casti 2.3.

Metoda SFinGe vyuziva pri generovani syntetickych odtlackov prstov niektoré inver-
tované kroky z vysSie uvedenych [11]. Najskor je potrebné vygenerovat hlavny odtlacok
(master fingerprint — perfektny odtlacok [14], v procese digitdlneho spracovania odtlackov
je ekvivalentny k faze, v ktorej si extrahované papilarne linie, v obrazku 2.6 zndzornenej
v prostriedku). Postup generovania hlavného odtlacku sa deli do styroch krokov [2]:

1. generovanie tvaru odtlacku

2. generovanie mapy orientacii

3. generovanie mapy frekvencie papilarnych linii
4. generovanie vzoru papilarnych linif.

V prvom kroku je generovanda plocha odtlacku, ktord je v zdkladnom tvare ovalna, jej
eliptické segmenty sa vSak daji upravovat [14], vdaka ¢omu mo6zu mat syntetické odtlacky
rozliéné tvary.

V druhom kroku sa urcuje trieda odtlacku, podla ktorej je vygenerované umiestnenie
singuldrnych bodov [14]. Ich poziciu je taktiez mozné menit. Vystupom druhého kroku je
pole orientacii.
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V tretom kroku je na zdklade heuristickych kritérii, vytvorenych vzhladom na vizualnu
inspekciu velkého mnozstva odtlackov prstov, vygenerovana frekvencia papilarnych linif [2].

Vstupom pre proces generovania papilarnych linii st vystupy prvych troch krokov, ktoré
boli generované samostatne. V stvrtom kroku sa generuje vzor papilarnych linii. V metode
SFinGe je to zabezpectené jednoduchym a pritom mocnym spésobom. 7 viacerych pocia-
toénych bodov (initial seeds) sa s vyuzitim Géborovych filtrov a znalosti poli orientécie
a frekvencie generuju papildrne linie a na ndhodné miesta markanty roznych typov (ukon-
Cenie, vidlicka, ostrov, atd.). Uplne na zéver je do tejto reprezentécie pridany Sum, ktory
sa typicky vyskytuje v obrézkoch odtlackov prstov ziskanych z digitalneho skenera. [2]

Proces generovania hlavného odtlacku je zndzorneny na obrazku 4.1. V prvom stipci su
vystupy prvych troch krokov — zhora plocha odtlacku, pole orientécii a frekvencia papilar-
nych linii. V strede obrazka je znadzorneny vzor papilarnych lini{ a markantov vytvoreny
v §tvrtom kroku. Uplne vpravo je zobrazeny obrazok syntetického odtlacku prsta po pridani
typického Sumu.

NN,
A IANANANNARANAY,

—>

Obr. 4.1: Schematicky zndzorneny proces generovania hlavného odtlacku. V prvom stipei st
znazornené vstupné informacie, potrebné pre generovanie — plocha odtlacku, pole orientacii
a mapa frekvencie papildrnych linii. V druhom stipci je vzor papildrnych linif a markanty,
ktoré vznikli na zdklade vstupnych informacii. Nakoniec je pridanim Sumu, ktory sa typicky
vyskytuje v obrazkoch odtlackoch prstov, vytvoreny synteticky odtlacok prsta. Obrazok bol
prebrany a upraveny z [15].
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4.3 Generovanie odvodenych odtlackov

Pre generovanie viacerych odtlackov rovnakého ,virtuilneho prsta“ je potrebny komplex-
nejsi pristup [11]. Z hlavného odtlacku, ktory predstavuje unikatny a nemenitelny vzor,
moézu byt odvodené viaceré syntetické odtlacky, napriklad prostrednictvom posunu, rota-
cie, zmeny stavu koze, pridania Sumu [2].

V metdéde SFinGe s pre ziskanie odvodenych odtlackov na hlavny odtlacok postupne
aplikované nasledujice styri apravy [13]:

1. zmeny priemernej hrubky papilarnych linii
2. skreslenie

3. pridanie Sumu

4. globalne otocenie/posun.

Na obrazky odtlackov prstov ma vlhkost prsta a tlak, akym je prst pritlaceny k sen-
zoru, podobny vplyv. Ked je pokozka prsta sucha alebo tlak maly, papilarne linie st na
obrazku tensie. Naopak, vlhké prsty alebo vacsi tlak prsta na senzor spbsobia, Ze papi-
larne linie sa na obrazku javia hrubsie. Simuldcia réznej miery vlhkosti a tlaku prsta pri
vytvarani odvodenych odtlackov je v generatore SFinGe realizovanid pomocou morfologic-
kych operatorov. Matematickd morfoldégia sa vyuziva v spracovani obrazu, je nastrojom
pre skimanie geometrickych struktir v ¢ierno-bielych obrazoch, takisto ako aj v obrazoch
v odtienoch sivej. V spracovani bindrnych obrazov sa pouziva dilatacia, ktord kombinuje
dve mnoziny s vyuzitim vektorového s¢itania prvkov mnozin. Dilatacia je definovana ako
A®B= {r |r=a+b; a€A, be B} [16]. Erézia je morfologickou dvojicou dilatécie.
Je definovand ako A © B = {r |r+be A Vbe B} [16]. Erézia sa pouziva pri sten-
Covani papilarnych linii, dilatdcia sa pouziva pri rozsirovani papilarnych linii. Variabilita
hrabky papilarnych linii vzhladom na pouzitie morfologickych operatorov je znazornena na
obrazku 4.2. [2] [14] [16]

V druhom kroku sa na hlavny odtlacok aplikuje nelinedrne skreslenie, ktoré v obrazkoch
odtlackov prstov vznika kvoli deformaciam pokozky pri réznom prilozeni prsta na plochu
skenera. Nelinearne skreslenie je na hlavny odtlacok aplikované s vyuzitim Lagrangeovej
interpolacie [2]. Interpolécia je prostriedkom pre aproximéciu funkcii. Na zdklade znalosti
lubovolnej mnoziny bodov umoznuje vytvorit polyném, ktory priblizne odpoveda funkcii
popisujucej Studovany jav. Lagrangeov tvar interpolacného polynému je spdsob, akym je
interpolaény polyném mozné skonstruovat. [2] [17]

Pocas online ziskavania odtlacku prsta vplyvaji na rusenie originalneho signalu via-
ceré faktory. Kvoli tomu je na vystupe nedokonaly obrizok v odtienoch sivej s rdoznymi
poruseniami ako napriklad nepravidelnost papilarnych linii, rozdielny kontakt papilarnych
linii so senzorom, pritomnost malych pérov vo vnitri papilarnych linii a iné. Zanasanie
tychto nedokonalosti do obrazka je v generatore SFinGe realizované nasledovne — do oso-
bitnej vrsty sa izoluju biele pixely reprezentujice medzery medzi papilarnymi liniami, prida
sa ruSivy Sum vo forme malych bielych skvin (vystup tejto operécie je zndzoreny na ob-
razku 4.3 vlavo), obrazok sa vyhladi oknom velkosti 3 x 3, ziskany obrazok sa prekryje
vrstvou ulozenou v prvom kroku (findlny vzhlad odtlacku po aplikovani vsetkych operacii
je znazoreny na obrazku 4.3 vpravo). [2] [13]

V poslednom kroku sa na odtlacok aplikuje globdlne otocenie a/alebo posun, ktoré ma
simulovat neperfektné umiestnenie prsta na plochu senzora [14].
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Dilatacia

Obr. 4.2: Rozna hriubka papilarnych linii jedného hlavného odtlacku, dosiahnuta pouzitim
morfologickych operatorov erézie alebo dilatcie. Cim st papildrne linie tensie, tym suchsia
je pokozka prsta alebo mensi tlak prsta na senzor. Naopak, so vzrastajicou vlhkostou alebo
tlakom rastie aj Sirka papildrnych linii. Obrézok bol prebrany a upraveny z [13].

Obr. 4.3: Pridanie sumu do obrazka odtlacku prsta. Vlavo je zndzorneny stav po pridani
bielych skvrniek do obrazka odtlacku. Vpravo je findlny obrazok odtlacku so sSumom po
vyhladeni a prekryti ulozenou vrstvou bielych pixelov, reprezentujicich medzery medzi
papildrnymi liniami. Obréazok bol prebrany z [13].

Po aplikovani uvedenych styroch tprav je k dispozicii realisticky obrazok odtlacku prsta
s Cistym bielym pozadim. Poslednou operaciou v obrazku je preto generovanie pozadia.
Aby vygenerované pozadie ¢o najviac odpovedalo pozadiu, ktoré sa vyskytuje v obrazkoch
pochddzajucich z prislusného skenera, pouziva sa mnozina obrazkov pozadi (trénovacia
mnozina) a matematickd metéda zalozend na KL transformécii (Karhunen-Loeve transfor-
macii) [2]. KL transformécia je aplikicia stochastického integralu, ktora je velmi uzitoénym
teoretickym nastrojom v réznorodych oblastiach tedrie detekcie, rozoznavania vzorov alebo
spracovania obrazu. [2] [14] [18]
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Kapitola 5

Navrh metoéd pre generovanie
prejavov falzifikatov

Obsahom tejto kapitoly je predstavenie navrhu metdd pre generovanie Specifickych prejavov
falzifikdtov do syntetického odtlacku prsta.

Odtlacok prsta z generatora SFinGe v sebe uz obsahuje rézne porusenia a Sum, ktoré
zapri¢inuju mensiu nézornost prejavov falzifikdtov, generovanych v tejto praci. Z tohto
dovodu su prejavy falzifikdtov generované do neporusenej reprezentacie hlavného odtlacku
(master fingerprint).

V hlavnom odtlacku je nutné najskér prahovanim detegovat polohu papilarnych linif,
na zaklade ktorej moze byt urcéend plocha odtlacku prsta. Prejavy falzifikdtov st potom
generované podla pozicie voc¢i hraniciam odtlacku.

Vo vnutri odtlacku mézu byt generované vzduchové bubliny, na hraniciach nahle ukon-
Cenie papilarnych linii a v okoli hranic méze byt aplikovany netradi¢ny tvar falzifikatu
vzhladom na prirodzeny tvar odtlacku prsta. Tri spominané prejavy boli vybrané spomedzi
artefaktov falzifikdtov opisanych v kapitole 3.2. Prejavy mozu byt do odtlacku generované
samostatne, ako aj v roznych kombinacidch s urc¢itymi obmedzeniami, ktoré zarucuju rea-
listicky vzhlad vytvoreného falzifikatu.

Je nutné poznamenaft, ze nakolko hlavny odtlacok z generatora SFinGe neobsahuje po-
stupne mizniice okraje papildrnych linii (ako to byva v pravych odtlackoch prstov), ale
nahle ukoncené (ako to moze byt prave vo falzifiktoch), je potrebné implementovat po-
stupné miznutie papilarnych linii namiesto nahleho ukonéenia, aby bolo mozné generovat
odtlacky, ktoré obsahuji aj neobsahuju tento prejav falzifikatov.

5.1 Vzduchové bubliny

Prvym z vybranych prejavov falzifikatov sit vaduchové bubliny. V tejto kapitole je uvedeny
algoritmus generovania vzduchovych bublin do obrizka syntetického odtlacku prsta. Vy-
tvoreniu algoritmu predchédzala analyza tvaru, umiestnenia a velkosti vzduchovych bublin
podla obrazkov falzifikdtov odtlackov prstov. Vysledky analyzy st zosumarizované v nasle-
dujucej podkapitole.

5.1.1 Analyza vzduchovych bublin vyskytujicich sa vo falzifikatoch

Ako uz bolo uvedené v kapitolach 3.1 a 3.2, vo falzifikdtoch odtlackov prstov je pri urcitych
metddach vyroby mozné pozorovat vzduchové bubliny. Bubliny si viditelné v samotnom
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falzifikate, ako aj po nasnimani falzifikatu skenerom. V obrazkoch takychto falzifikatov sa
potom javia ako prazdne miesta, ktoré maju odtien priblizne rovnaky, ako je odtien medzi
papilarnymi liniami.

7 pozorovania obrazkov falzifikdtov vzduchovych bublin, z ktorych niektoré si uvedené
aj na obrazku 5.1, vyplyva, ze bubliny sa vo falzifikdtoch nachadzaji v réznom pocte,
rozli¢nych tvaroch a na réznych miestach v rdamci plochy odtlacku. Velkost bublin sa 1isi
od tplne malych, ktoré mézu byt zamenitelné s medzerami medzi papilarnymi liniami, az
po relativne velké bubliny, ktoré prekryvaji viac paralelnych papilarnych linii v oblasti,
kde sa bublina nachadza. Tvar bubliny vécSinou pripomina kruh alebo elipsu s rdznou
mierou porusenia okraja. ZavaznejSie porusenie tvaru bublin je Castejsie viditeIné v mensich
bublinich, vécsie bubliny maji ¢astokrat len mierne poruseny okraj. Nie je jednoduché
vymedzit interval s minimdlnym a maximalnym poc¢tom bublin, ktoré sa nachiadzaji na
odtlackoch. Na zdklade obmedzenej databazy obrazkov falzifikdtov sa da len priblizne urcit,
Ze najcastejsie sa v tychto falzifikdtoch vyskytuje 9 - 15 bublin, z ktorych priblizne 12 %
je velkych, 33 % stredne velkych a 55 % malych. Bubliny st rozdelené na velké, stredné
a malé na zaklade vizualneho porovnavania velkosti bublin v rameci jedného odtlacku, pricom
bublina je povazované za velk, ked je jej priemer vacsi ako priblizna Sestina Sirky odtlacku.

Obr. 5.1: Obrazky falzifikitov s pritomnymi vzduchovymi bublinami z databdzy vyskum-
nej skupiny STRaDe (Security Technology Research and Development), ktora posobi na
Vysokém uceni technickém, Fakulté informacnich technologii v Brne.

Pre potreby podrobnejSiecho pozorovania boli pocas analyzy vyrobené falzifikaty z ma-
teridlov, ktoré vykazuju vysoky vyskyt vzduchovych bublin. Jedna sa o farbu na sklo a gél
na vyrobu sviecok. Cielom bolo vyrobit falzifikaty s bublinami a nasledne pozorovat sivis-
losti medzi tvarom bublin vo falzifikidte a na obriazku vzniknutom po nasnimani falzifikatu
skenerom. Dalsfm cielom bolo vytvorenie falzifikitu, na ktorom sa bubliny tesne dotykaju,
a pozorovanie tohto javu po nasnimani, ¢i bubliny vytvoria jeden utvar, alebo budu nadalej
od seba odlisitelné.

Niektoré z vyrobenych falzifikdtov st zobrazené na obrazku 5.2. Na prvom a druhom
obrazku zlava moézeme vo falzifikdtoch vyrobenych pomocou farby na sklo pozorovat aj
bubliny, ktoré su tesne vedla seba. Na tretom a Stvrtom obrazku zlava s ukazky falzifikatov
vyrobenych z gélu na vyrobu sviecok.

Nakolko vo falzifikdtoch vyrobenych z gélu na vyrobu svie¢ok po nasnimani skenerom
nie st dobre viditeIné papilarne linie, na obrazku 5.3 je uvedené porovnanie vzhladu vzdu-
chovych bublin na falzifikdtoch z farby na sklo pred a po nasnimani skenerom. Z tychto
experimentov vyplynulo, Ze aj vzduchové bubliny, ktoré su vo falzifikdtoch blizko pri sebe,
ostavaju po nasnimani skenerom oddelené a nevytvoria jeden utvar. Tento jav je na ob-
razku 5.3 mozné pozorovat porovnanim obrézkov v prvom a druhom stipci. Je nim ovplyv-
neny aj algoritmus, nie je v iom mozné vytvorit bubliny, ktoré sa vo falzifikate prekryvaju.
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Obr. 5.2: Na obrazkoch A a B sa nachadzaju falzifikaty vyrobené pomocou farby na sklo,
na obrazkoch C a D su to falzifikdty vytvorené z gélu na vyrobu sviecok.

Obr. 5.3: Porovnanie vzduchovych bublin nachddzajicich sa vo falzifikdtoch a v obrazkoch
po nasnimani skenerom. Oblasti vyznac¢ené stvoruholnikmi vo falzifikatoch na fotografiach
(1. stipec) odpovedaji vyznac¢enym oblastiam na obrazkoch falzifikdtov po nasnimani ske-
nerom (2. a 3. stipec).

5.1.2 Algoritmus pre generovanie vzduchovych bublin do syntetickych
odtlackov prstov

Vzhladom na rozli¢nost falzifikdtov so vzduchovymi bublinami je ziaduce prisposobit algo-
ritmus generovania tak, aby pocet, umiestnenie a velkost bublin boli generované nahodne,
v rozumne ohrani¢enych intervaloch. Na druhej strane v uréitych situacidch, napriklad pre
potreby testovania, je potrebné prisposobovat vzhlad falzifikdtu, a preto je metéda nahod-
ného generovania bublin doplnend aj o moznost zadania pozicie, pribliznej velkosti a poc¢tu
vzduchovych bublin uzivatelom.
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Algoritmus pre ndhodné generovanie vzduchovych bublin:

1. N4ajdi v obrazku papilarne linie,

2. vytvor pole coordinates, obsahujice stradnice bodov, ktoré lezia na papilarnych
liniach,

3. ndhodne vygeneruj ¢islo z intervalu 9 - 15, reprezentujiice pocet bublin,

4. podla poctu bublin pre kazda bublinu:

(a) vygeneruj index do pola coordinates, bod ulozeny na tomto indexe bude stred
bubliny,

(b) podla pravdepodobnosti urcenej percentudlnym vyskytom réznych velkosti bub-
lin vygeneruj polomer bubliny,

(c) skontroluj, ¢i sa na zaklade pozicie a velkosti polomeru bublina neprekryva s inou,
ak nie, pokracuj, ak ano, vrat sa do bodu 4a

(d) dopln informécie potrebné pre definovanie tvaru bubliny a zapi$ ich do pola
render,

5. pre vSetky polozky v poli render:

(a) vytvor ¢ierny obrézok, podla parametrov do neho vykresli bielu bublinu,

(b) ak je bublina mala alebo stredne velkd, poskod jej okraje generovanim malych
bielych kruhov na ndhodné miesta na jej okrajoch,

(c¢) skopiruj bublinu do zdrojového obrazka,

(d) odstran informécie o bubline z pola render.

Algoritmus pre vykreslenie bublin zadanych uzivatelom obsahuje len par odlisnosti. Pri
zadavani polohy a polomeru bublin je potrebné kontrolovat velkost polomeru, umiestnenie
stredu bubliny vo vnutri plochy odtlacku a potencialne prekrytie s inou bublinou. Do vektora
render sa ulozia len pozicie a velkosti tych bublin, ktoré spliiaju poziadavky. Nésledne
je nutné podla velkosti polomeru zaradit bublinu medzi malé, stredné alebo velké a na
zaklade toho doplnif informécie nutné pre vykreslenie. Posledny bod algoritmu, tykajuci sa
vykreslenia bublin, je zhodny.

Vysledok pozadovany po aplikovani algoritmu je nazorne zobrazeny na obrazku 5.4, kde
st okraje vzduchovych bublin na prvom odtlacku zvyraznené modrou farbou pre lepsie
odlisenie ich réznych velkosti a tvarov.

Obr. 5.4: Nazorna ukazka pozadovaného vysledku po generovani vzduchovych bublin. Na pr-
vom odtlacku maji bubliny pre lepsie znazornenie okraj zvyrazneny modrou farbou.
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5.2 Postupné miznutie papilarnych linii

Dalsim z vybranych znakov falzifikitov je nahle ukoncenie papilarnych linii. V redlnych od-
tlackoch prstov miznu papilarne linie na okrajoch odtlacku postupne. V hlavnom odtlacku
z generatora SFinGe (do ktorého st prejavy falzifikitov generované), nie st pritomné po-
stupne miznice okraje, o naznacuje falzifikat. Z tohto dévodu je namiesto nahleho ukonce-
nia papilarnych linif potrebné navrhnit algoritmus pre implementéciu postupného miznutia
papilarnych linii, aby mohli byt generované odtlacky, ktoré obsahuju aj neobsahuju spomi-
nany prejav falzifikdtov.

5.2.1 Analyza postupne miznicich okrajov

Postupne miznice okraje v odtlackoch prstov boli pozorované na obrazkoch syntetickych
odtlackov z generatora SFinGe. Dva priklady st zobrazené na obrazku 5.5. Je na nich mozné
vidief, ze okraje papilarnych linii sa postupne vytracaji na rézne dlhych tisekoch a s réznou
intenzitou. Na prvom odtlacku zlava miznt okraje na dlhSsom tseku a pozvolnejsie ako na
druhom odtlacku, kde mozno pozorovat len velmi kratky tsek, na ktorom s okraje svetlejsie
a ovela viac porusené. V tomto pripade sa okraje stracaju takmer okamzite.

Prvy odtlac¢ok na obrazku 5.5 sa nachadza v strede obrazka, mizniice okraje preto mozno
vidiet po celom jeho obvode. Druhy odtlacok by mal logicky pokracovat az za naznacenym
lavym okrajom obrazka, miznice okraje preto v tejto oblasti nie s viditelné. Tuto skutoc-
nost je potrebné zohladnif aj pri navrhu algoritmu.

Analyzu postupne miznuicich okrajov je mozné zhrnif nasledovne — v oblasti v okoli
hranic plochy odtlacku prsta postupne smerom od stredu odtlacku bledne odtien papilar-
nych linii, zuzuja sa a zviacsuje sa ich porusenie. Tato oblast ma v réznych odtlackoch int
velkost a meni sa aj celkova intenzita miznutia papilarnych linii.

Obr. 5.5: Syntetické odtlacky prstov z generatora SFinGe s réznou velkostou oblasti, v ktorej
sa postupne vytracaju papilarne linie, a s odliSnou intenzitou miznutia papilarnych linii.
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5.2.2 Navrh algoritmu pre aplikovanie postupne miznicich okrajov

Pred aplikovanim algoritmu na odtla¢ok prsta uzivatel zad4 intenzitu porusenia papilarnych
linii (nizku, stredni alebo vysoki) a Sirku oblasti od okraja odtlacku, v ktorej maju papi-

Algoritmus pre pridanie postupne mizntcich okrajov do syntetického odtlacku je nasle-
dovny:

1. Aplikuj blednutie odtiena na oblast v okoli hranic odtlacku so sirkou o polovicu men-
Sou, ako je zvolena sirka oblasti s miznticimi okrajmi,
2. poskod papilarne linie v oblasti v okoli hranic nasledovnym sp6sobom:
(a) 3-krét:
i. z0z plochu odtlacku (maximélne o velkost zadant uzivatelom),
ii. v oblasti, o ktord sa plocha odtlacku zuzila, najdi okraje papilarnych linii
(hrany medzi papildrnymi liniami a pozadim) a uloz body leziace na nich do
vektora coordinates,
iii. prejdi vektor coordinates a v kazdom jeho prvku s urcitou pravdepodob-
nostou vygeneruj maly biely utvar, ¢im sa postupne zUzi papilarna linia,
iv. odstran vsetky prvky z vektora coordinates,

(b) v poslednej ztzenej ploche najdi vsetky body leziace na papildrnych linidch
v tejto oblasti a uloz ich do vektora coordinates,

(c) prejdi vektor coordinates a v kazdom jeho prvku s urcitou pravdepodobnos-
tou (na zdklade zvolenej intenzity miznutia) vygeneruj maly biely utvar, ¢im sa
aplikuje este vécsie porusenie papilarnych linif,

(d) vyhlad obrazok,

(e) prekry obrdzok bielymi pixelmi z povodného obrézka,

3. ak odtlacok pretina okraje obrazka (logicky by mal pokracovat aj za hranicou ob-
rdzka), orez obrdzok na prislusnych stranich pre odstrénenie efektu miznutia papi-
larnych linif.

V algoritme v bodoch 2a a 2c st do obrizka odtlacku generované malé biele utvary.
Rozhodnutie, o aké ttvary sa jednd, zalezi na vybere intenzity miznutia papilarnych linii.
V pripade vyberu nizkej intenzity miznutia st so vzrastajicimi pravdepodobnostami pri
kazdom zuzeni plochy odtlacku generované biele pixely. Pri vybere strednej alebo vysokej
intenzity miznutia st pravdepodobnosti opét rastice s kazdym ztzenim, celkovo st nizsie
ako v pripade nizkej intenzity a rovnaké pre stredni aj vysoku intenzitu. Menia sa len ge-
nerované utvary, pri strednej intenzite st to malé kruhy, pri vysokej o nieco vacsie elipsy.
Pozadovany vysledok poskodenia okrajov papilarnych linii so vzrastajicou intenzitou sme-
rom zlava doprava je zobrazeny na obrazku 5.6. Utvary generované pre vytvorenie poruSenia
su pre lepsiu nazornost zobrazené modrou farbou.

Blednutie odtienia na okrajoch odtlacku (z prvého kroku algoritmu) je dosiahnuté opa-
kovanim vahovaného suc¢tu dvoch matic so zvysSujicim sa koeficientom. Vahovany sucet je
vyjadreny ako

dst = src.a + mask.f3, (5.1)

kde dst je matica reprezentujica obrazok vzniknuty po vdhovanom sicte, src je matica
obsahujtca obrazok syntetického odtlacku prsta, mask je matica s maskou oblasti, o ktora
bola zUzené plocha odtlacku, a a § si konstanty.
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Pre dosiahnutie blednutia odtiena je patkrat zizena plocha odtlacku, po kazdom zizeni
je vytvorend ¢ierno-biela reprezentacia, maska oblasti, o ktoru bola plocha zizena. Biela
farba v tejto maske reprezentuje ziizenie plochy, ¢ierna farba tvori pozadie a aktudlnu plochu
odtlacku. Okrem toho je zvyseny koeficient 5, ktorého zaklad tvori pri nizkej intenzite
miznutia konstanta 0,02, pri strednej 0,03 a pri vysokej 0,05. Tento zdklad sa nasobi
hodnotou riadiacej premennej cyklu (1 - 5). Koeficient & = 1 je nemenny.

Aplikovanim vahovaného stc¢tu matic po kazdom zuzeni plochy sa v obrazku dosiahne
linearne blednutie odtiena papilarnych linii v oblasti pri okrajoch odtlacku. Pozadovany
vysledok tejto operacie je zobrazeny na obrazku 5.7, kde su zvacsené vyrezy odtlackov
prstov. Uplne vlavo je vyrez z odtlacku bez aplikovania blednutia odtiefia, smerom doprava
st zobrazené vyrezy odtlackov s blednutim pri nizkej, strednej a vysokej intezite miznutia
papilarnych linii, ¢im sa zvySuje aj intenzita blednutia odtiena.

Wl

Obr. 5.6: Poskodenie okrajov papilarnych linii pozadované ako vysledok navrhnutého algo-
ritmu. Uplne vlavo je virez z odtlacku bez poskodenia okrajov papildrnych linii. Nasledujt
vyrezy z rovnakého odtlacku po aplikovani poskodenia okrajov s réznou intenzitou, narasta-
jicou smerom doprava. Utvary generované pre dosiahnutie poskodenia st na obrazku kvoli
lepsej nazornosti zobrazené modrou farbou.
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5.3 Celkovy tvar odtlacku

Poslednym z vybranych prejavov falzifikdtov je neprirodzeny celkovy tvar odtlacku prsta.
V nasledujucich podkapitolach je opisand analyza tvarov falzifikdtov a na jej zaklade vy-
tvoreny algoritmus pre aplikovanie tohto znaku falzifikatov do syntetického odtlacku prsta.

5.3.1 Analyza falzifikatov s neprirodzenym celkovym tvarom

Pri pouziti niektorych materidlov a metdd na vyrobu falzifikdtov je narocné zachovat pri-
rodzeny tvar odtlacku. Na obrazku 5.2, na ktorom sa nachadzaju fotografie falzifikatov
vytvorenych pocas analyzy vzduchovych bublin, mozno tiez pozorovat neprirodzeny tvar
falzifikdtov. Aj ked na podlozke bol zndzorneny prirodzeny tvar odtlacku prsta, liatie roz-
topeného gélu na vyrobu svieCok alebo aplikovanie farby na sklo neumoznili tento tvar
zachovat. Vznikol falzifikdt s r6znymi bo¢nymi vycénelkami a celkovo inym tvarom. Ked je
pre vyrobu falzifikitu dostupny len latentny odtlacok, prirodzeny tvar odtlacku, ktory by
sa dal napodobnit, ani len nie je k dispozicii. Dalsim dévodom vzniku takéhoto tvaru méze
byt aj orezanie alebo odstrihnutie ¢asti falzifikatu, aby ho bolo mozné umiestnit na plochu
skenera. Pocas vyroby sa tvar moze deformovat aj inymi ¢innostami. Napriklad vytvorenie
prili§ tenkého falzifikdtu z farby na sklo viedlo pri odlepovani zaschnutej farby k pozdiz-
nemu natiahnutiu falzitikdtu a vytvoril sa tak tvar velmi prediZenej elipsy, aj ked povodny
falzifikat mal priblizne zachovany prirodzeny tvar.

7 uvedeného vyplyva, ze pocas vyroby falzifikdtov na celkovy tvar odtlacku vplyvaja
viaceré faktory. Okrem vytvorenia vlastnych falzifikatov bol ich tvar pozorovany aj v da-
tabaze vyskumnej skupiny STRaDe. Niekolko falzifikatov s neprirodzenym tvarom z nej
je uvedenych na obrazku 5.8.

A

Obr. 5.8: Rozne tvary falzifikdtov z databazy vyskumnej skupiny STRaDe. Na obrazkoch
st pritomné prilis rovné okraje, konkavny tvar falzifikatov, falzifikaty pripominajtce obdlz-
nikové alebo lichobeznikové utvary.

Na falzifikate A, zobrazenom na obrazku 5.8, mdzeme pozorovat prilis rovné okraje, ako
aj vrchnn ¢ast falzifikatu pripominajicu trojuholnik. Tieto okraje mohli vzniknit napriklad
orezanim falzifikatu. Tvar falzifikitu B je konkévny, pricom tri jeho strany pripominaju tri
strany obdiZnika a Stvrt4 strana je preliadens dovnttra, ¢o pri prirodzenom odtlaceni prsta
nenastéva. Falzifikit C méd tvar prediZenej ohnutej elipsy. Vdaka viditelnym papildrnym
linidm sa da usudit, ze ide len o vyrez z pé6vodného odtlacku. Tvar falzifikitu D pripomina
skor poruseny obdlznik ako elipsovity tvar redlnych odtackov prstov. Falzifikat E m4 tvar
lichobeznika s prilis rovnymi hranami.

Na obrazku 5.9 st pre porovnanie uvedené tvary syntetickych odtlackov prstov z gene-
ratora SFinGe, ktoré simuluju tvary realnych odtlackov. Tieto tvary by sa dali prirovnat
k elipse alebo k ovalu. Ako bolo uvedené v kapitole 4.2, generdtor SFinGe ich vytvara zlo-
zenfm Styroch eliptickych segmentov. Ziaden z tvarov neobsahuje rovné hrany, vietky maji

na rozdiel od falzifikdtov konvexny tvar.
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Obr. 5.9: Tvary syntetickych odtlackov prstov z generdtora SFinGe, simulujice tvary real-
nych odtlackov.

5.3.2 Algoritmus pre aplikovanie neprirodzeného tvaru na synteticky od-
tlacok prsta

Pred aplikovanim algoritmu je nutné z obrazkov falzifikitov extrahovat ich tvar do formy
Cierno-bielej masky, ktorda moze sluzit na orezanie odtlacku prsta. Z databazy falzifika-
tov bolo vybranych 40 obrazkov obsahujucich falzifikaty s réznymi tvarmi. Na obrazku 5.10
je schematicky znazorneny postup vytvorenia masky. Najskor je pomocou prahovania vytvo-
rend Cierno-biela reprezentacia papilarnych linii, kde biela farba reprezentuje papilarne linie
a Cierna farba pozadie. Nésledne je riadkovym alebo stipcovym vypliianim (pre zachovanie
potencidlne konkavneho tvaru) vytvorend maska tvaru falzikatu. Maska je po vyhladeni
hran pripravena na orezanie odtlacku prsta, ¢im sa jeho tvar zmeni na neprirodzeny.

Na obrazku 5.10 je maska po vyhladeni zobrazena s cielom zndzornenia celého procesu
transformacie obrazku falzifikatu na tvar vhodny pre orezavanie. Vyhladenie je v algoritme
pouzité az po vybrani masky, ktorou sa bude orezavat, z dévodu presnejsej detekcie ohra-
nic¢enia masky pri pouziti jej nevyhladenej podoby.

Obr. 5.10: Postup ziskania masky tvaru falzifikdtu, vhodnej pre orezanie syntetického od-
tlacku prsta. Najskor si prahovanim detegované papilarne linie. Nasledne je riadkovym
vypliianim vytvorena &erno-biela reprezenticia tvaru falzifikdtu. Nakoniec je maska vyhla-
dend pre zjemnenie okrajov, aby mohla byt pouzita pri orezani.

Samotny algoritmus pre aplikovanie neprirodzeného tvaru falzifikitu je nasledovny:

1. Nastav index vybranej masky na -1,
2. nacitaj masky z predpripravenych obrazkov,
3. pre kazdd nac¢itani masku:

(a) néjdi stvoruholnik, ktory ju ohranicuje z kazdej strany (opisany Stvoruholnik),

(b) najdi stred opisaného Stvoruholnika,
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(c) vypocitaj obsah opisaného $tvoruholnika,

4. vypocitaj priemerny obsah masiek a podla jeho hodnoty rozdel masky na masky
s mensim obsahom, ako je priemerny obsah, a masky s via¢sim obsahom, ako je prie-
merny obsah,

5. najdi ohranic¢ujici Stvoruholnik pre odtla¢ok na orezanie, urc¢ jeho stred a vypocitaj

obsah,

podla médu spustenia vyber index masky, ktorou sa bude orezavat,

posun masku tak, aby sa jej stred prekryval so stredom odtlacku na orezanie,

vyhlad masku,

vypocitaj priemerny odtien pixelov v maske po vyhladeni,

10. vytvor obrazok, do ktorého skopiruj hodnoty pixelov zo zdrojového obrazka v mies-

tach, kde je hodnota pixelov masky svetlejsia ako priemerna hodnota pixelov masky,
do ostatnych pixelov prirad bielu farbu.

© 0N o

V algoritme v bodoch 3 a 5 sa pocita obsah Stvoruholnikov ohranic¢ujticich masku tvaru
falzifikdtu a odtlacok prsta na orezanie. Tvar odtlacku prsta by mohol byt aproximovany
elipsou a jeho obsah pocitany ako obsah elipsy. Rozne tvary falzifikitov nie je mozné ap-
roximovat jednym utvarom. Kvoli zachovaniu jednotnosti je preto v algoritme v obidvoch
pripadoch pocitany obsah ohranic¢ujiceho Stvoruholnika a pri porovnavani velkosti tvarov
je pouzita velkost obsahov tychto opisanych Stvoruholnikov.

V bode 6 sa vybera index masky na orezanie podla médu spustenia. Ak je vybrany
mod orezania ndhodnou maskou, vygenerovanim nahodného ¢isla sa vyberie maska, ktorej
obsah je mensi ako obsah orezavaného odtlacku. Ak je obsah orezdvaného odtlacku vacsi
ako priemerny obsah masiek, prioritne sa vybera z masiek, ktorych obsah bol v bode 4 ozna-
Ceny ako vicsi, ako je priemerny obsah masiek. V moéde vyberu masky uzivatelom sa maska
na orezanie vyberie inkrementovanim indexu naposledy pouzitej masky. Po orezani a zo-
brazeni vysledku uzivatel méze potvrdit vyber, potom algoritmus konci. Ak uzivatel vyber
nepotvrdi, algoritmus sa vrati do bodu 6.

Vysledok pozadovany po aplikovani algoritmu je zobrazeny na obrazku 5.11. VIavo je
povodny obrazok odtlacku prsta, na nasledujicich dvoch obrazkoch je rovnaky odtlacok
po orezani dvoma réznymi maskami.

===
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Obr. 5.11: Ukazka vysledkov pozadovanych po pouziti algoritmu pre aplikovanie nepri-
rodzeného tvaru odtlacku. Vlavo je povodny odtlacok, nasleduju dva obrazky rovnakého
odtlacku, ktoré boli orezané réznymi maskami.
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Kapitola 6

Implementacia navrhnutych metéd
a dosiahnuté vysledky

V tejto kapitole je opisand implementacia metdéd navrhnutych v kapitole 5. V nasledu-

jucej podkapitole 6.1 je uvedeny vyber prostredia a jazyka pre implementéaciu, v dalsich
podkapitolach st podrobnejsie opisané metody implementované pre generovanie prejavov
falzifikatov.

Pri implementacii aplikacie bol vyuzity objektovo orientovany pristup. Navrhnutd a na-
sledne implementovand bola trieda SpoofGenerator, ktora pozostava z metdéd vyuzivanych
pri spracovani odtlacku nezdvisle na generovanom prejave falzifikdtu. Viac informécii o tejto
triede je uvedenych v kapitole 6.2. Z tejto hlavnej triedy dedia ostatné triedy, obsahujtce
naviac metody pre generovanie konkrétnych prejavov falzifikdtov. Prvou z nich je trieda
AirBubbles, zahinajica Specidlne metédy pre generovanie vzduchovych bublin, ktoré st
opisané v kapitole 6.3. DalSou triedou je DisappearingEdges, vyuzivana pre pridanie miz-
nucich okrajov do odtlacku, podrobnejsie je opisana v kapitole 6.4. Poslednou z tychto
tried je FingerprintShape, ktord obsahuje metddy potrebné pri orezani odtlacku do ne-
pravidelného tvaru. Opis jej metdd sa nachadza v kapitole 6.5. Diagram tried je zobrazeny
na obrazku 6.1.

Vstupnym bodom programu je stbor main.cpp, v ktorom si po spusteni vytvorené
instancie vSetkych tried pouzivanych v programe, aby bolo mozné generovat ktorykolvek
prejav falzifikatov. Nasledne sa v nekoneénom cykle ¢aka na stlacenie klavesu. Na zdklade
stlaceného klavesu zaCne generovanie prislusného prejavu falzifikdtu do obrazka syntetic-
kého odtlacku. Generovanie vsetkych implementovanych prejavov méze byt v istej miere
parametrizované uzivatelom, okrem toho generovanie bublin a neprirodzeného tvaru fun-
guje aj v mdéde ndhodného generovania. Ked je uzivatel s vizualizaciou prejavu spokojny,
ulozi zmeny a pripadné dalsie generované prejavy st uz aplikované do zmeneného odtlacku.
Kazdy prejav moze byt generovany len raz, ¢ize po aplikovani vSetkych troch prejavov sa
program automaticky ukonci a vytvoreny falzifikat je ulozeny do suiboru, ktory je zadany
uzivatelom ako druhy argument pri spusteni programu. Informacie o moznom kombinovani
implementovanych prejavov falzifikatov si uvedené v kapitole 6.6.

6.1 Vyber implementac¢nych prostriedkov

Simulacia prejavov falzifikatov je implementovana ako konzolova aplikicia, ktora spracovava
vstupny obrdzok (synteticky odtlacok prsta z generdtora SFinGe) a produkuje vysledny ob-
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razok, do ktorého mézu byt vygenerované rézne kombinacie troch implementovanych preja-
vov falzifikatov. V pripade, ze generovanie znakov falzifikdtov nie je ndhodné, ale ovplyvnené
uzivatelom, uzivatel zaddva parametre pomocou Specidlne vybranych klavesov a mysi.
Aplikiacia je implementovana v jazyku C++ s vyuzitim kniznice OpenCV vo verzii
3.4.3. Kniznica je vyuzivana pri grafickych operacidch spracovania obrazu, ako napriklad
vyhladenie, orezanie, vykreslovanie dvojrozmernych utvarov. Aplikicia bola vyvijand vo
frameworku VisualStudiol7 na platforme Windows10.

SpoofGenerator

+ source: Mat

+ papLines: Mat
+ fingArea: Mat
+ output: Mat

+ cnint

+ SpoofGenerator()

+ reload(): void

+ findPapilaryLines(): void

+ findFingArea(): void

+ damageLines(): void

+ pointsinMask(): vector<Point>

Extends

(

|

AirBubbles

+ middlex: int

+ middley: int

+ controlFlags: vector<bool>
+ radius: int

+ modes: vector<int>

+ toRender: vector<Bubble>
+ rendered: vector<Bubble>

+ AirBubbles()

+ reload(): void

+ enterBubbles(): static void

+ generateBubbles(): void

+ generateRandomBubbles(): void
+ renderBubbles(): void

+ damageBubbles(): void

+ checkDistance(): bool

+ checkArea(): bool

FingerprintShape

+ masks: vector<Shape>
+ sourceShape: Shape

+ maskShape: Shape

+ averageArea: int

+ smaller: vector<int>

+ bigger: vector<int>

+ lastindex: int

+ FingerprintShape()

+ reload(): void

+ comupteArea(): int

+ loadShapes(): void

+ chooseRandomMask():void
+ chooseMask():void

+ cropFingerprint(): void

+ cropSource(): Mat

+ computeMiddle(): Point

+ translatelmage(): Mat

+ translateMask(): void
+ findBorders(): vector<int>

DisappearingEdges

+ borderFlags: vector<bool>

+ fadingAreas: vector<double>

+ cropAreas: vector<double>

+ probConstants: vector<vector<int>>
+ fadingConstants: vector<double>

+ reducedAreas: vector<vector<int>>

+ DisappearingEdges()
+ fade(): void

+ damageEdges(): Mat
+ reduceArea(): void

+ cropEdges(): void

Obr. 6.1: Diagram tried aplikacie.
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6.2 SpoofGenerator

Trieda SpoofGenerator obsahuje metddy, ktoré sa pouzivaju pri generovani vsetkych troch
implementovanych prejavov falzifikatov. Slizia vSeobecne pre spracovanie obrazka odtlacku
prsta.

V konstruktore tejto triedy sa nacita obrazok syntetického odtlacku zo suboru, ktory
je zadany ako prvy parameter pri spusteni programu. IThned po nacitani obrizka sa dete-
guje, kde sa na nom nachadzajta papilarne linie. Slizi na to metéda findPapilaryLines(),
ktora dostane obrézok syntetického odtlacku a priemernt hodnotu pixelov v obrazku (tato
hodnota je zistend metédou mean () z kniznice OpenCV). Pomocou prahovania, v ktorom je
hodnota prahu rovné polovici priemernej hodnoty pixelov vo vstupnom obrazku, je vytvo-
rend ¢ierno-biela maska, reprezentujica papilarne linie. Pixely leziace v zdrojovom obrazku
na papilarnych liniach st v maske biele, ostatné pixely st Cierne.

Na zaklade vytvorenej reprezentacie papilarnych linii je zostrojend maska plochy, na kto-
rej lezi odtlacok. V metéde findFingArea() sa pomocou riadkového a stipcového vypliiania
prefarbia pixely medzi papilarnymi liniami nabielo. Pozadie opét reprezentuju Cierne pixely.
Vysledky jednotlivych medzikrokov spracovania vstupného obrazka st znazornené na ob-
razku 6.2.

Obr. 6.2: Vysledky medzikrokov pocas spracovania zdrojového obréizkas:

A — Hlavny odtlacok z generatora SFinGe,

B — reprezentéacia papilarnych linii ziskana z hlavného odtlacku pomocou prahovania,

C - reprezenticia plochy odtlacku ziskana riadkovym a stipcovym vypliianim masky papi-
larnych linii.

Do triedy SpoofGenerator patri aj metéda damageLines (), ktora do hlavného odtlacku
vygeneruje na nadhodné miesta leziace na hraniciach papilarnych linii malé biele elipsy. Tym
su porusené okraje papilarnych linii, ktoré st v hlavnom odtlacku plynulé. Porusenie pa-
pilarnych linii nie je velké, aby v doésledku neho nezanikli generované prejavy falzifikatov.
Vysledok po aplikovani tejto metdédy a porovnanie s poskodenim papilarnych linii v synte-
tickom odtlacku z generatora SFinGe je zobrazené na obrazku 6.3.

Okrem spominanych metéd do tejto triedy patri aj pomocna metdéda pointsInMask(),
ktorej tlohou je naplnit vektor siradnicami bielych bodov na maske. Poslednou metédou
je reload(), ktora sluzi pre opatovné nacitanie zdrojového obrazka a informécii o nom
pocas behu programu.
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Obr. 6.3: Porovnanie pridania mierneho poskodenia papilarnych linii do hlavného odtlacku:
D — Hlavny odtlacok z generatora SFinGe s plynulymi papildrnymi liniami,

E — vysledok metédy damagelLines(),

F — synteticky odtlacok prsta z generatora SFinGe.

6.3 AirBubbles

Trieda AirBubbles obsahuje Specidlne metody pre generovanie grafickej reprezentacie vzdu-
chovych bublin do syntetického odtlacku. V aplikacii je mozné vygenerovat bubliny v dvoch
moédoch — cielene, ked st velkost a umiestnenie bublin zadané uzivatelom, alebo nahodne,
ked su tieto tdaje uréené pomocou generdatora nahodnych ¢isel. Uzivatelsky vstup je rea-
lizovany pomocou mysi a spracovany v metode enterBubbles (), ktorda pomocou metédy
checkArea() kontroluje, ¢i je stred vzduchovej bubliny umiestneny v ploche odtlacku.

Metoda checkDistance () je pri spracovani uzivatelského vstupu aj pri generovani su-
radnic stredov bublin vyuzivana pre kontrolu pripadného prekrytia. Vzdialenost stredov
bublin musi byt vic¢sia ako stucet ich polomerov, inak uzivatelovi nie je umoznené bub-
linu zadat alebo st vygenerované nové siradnice stredu. Vzdialenost stredov je pocitana
pomocou rovnice

| S152 |= \/($52 — iﬂsl)z + (ys, — ysl)z, (6.1)

kde S; a Sy st stredy dvoch kontrolovanych bublin. Posledny tdaj, kontrolovany pri za-
davani uzivatelského vstupu, je velkost polomeru bublin, maximélny povoleny polomer je
30 pixelov.

Vzduchové bubliny st graficky reprezentované ako biele kruhy alebo elipsy, pricom elipsy
mozu byt jednoduché alebo zlozené z dvoch eliptickych segmentov. Celkovo je naimplemen-
tované generovanie piatich typov bublin, ktoré este mézu byt rézne otocené a porusené.
Pre lepsiu ilustriaciu s na obrazku 6.4 zobrazené tri rozne typy bublin, ktoré su zlozené
z dvoch eliptickych segmentov s roznymi polomermi. V stipcoch A a B st eliptické segmenty
rozligené bielou a ¢ervenou farbou. V stipci C je tvar v takom forméte, v akom je dosadeny
do syntetického odtlacku. Okrem tychto typov moéze byt bublina zobrazena ako kruh alebo
klasicka elipsa.

Typ je kazdej bubline priradeny v metédach generateRandomBubbles () alebo generate-
Bubbles (). Okrem toho su v tychto metédach vypocitané alebo vygenerované ostatné infor-
mécie potrebné pre vykreslenie konkrétneho typu bubliny a ulozené do vektora toRender.
Vykreslenie vSetkych bublin prebieha naraz v metéde renderBubbles(), v ktorej sa vy-

36



.’y
RICS4
¢ N @

" ..

Obr. 6.4: Typy generovanych bublin zlozené z dvoch eliptickych segmentov. V stipcoch
A a B st jednotlivé segmenty vo vygenerovanych tvaroch farebne odliSené. V stipei C st
obidva segmenty biele, je tak vytvoreny tvar vzduchovej bubliny, aky je doplneny do syn-
tetického odtlacku.

kreslia vsetky bubliny uloZené vo vektore toRender. Ked je bublina vykreslend, informacie
o nej sa presunu do vektora rendered. Ak vektor rendered nie je prazdny, vykreslia sa
aj bubliny ulozené v nom. Ukladanim uz vygenerovanych bublin je umoznené kombinovat
nahodné generovanie a generovanie podmienené uzivatelom.

V pripade, ze je vykreslovana stredna alebo velka bublina, metdéda damageBubble ()
vygeneruje na nahodné miesta v obrysoch bubliny malé ¢ierne kruhy, ¢im poskodi jej plynuly
okraj (podobne ako pri porusovani papildrnych linii v hlavnom odtlacku).

Vysledky aplikovania opisanych metéd st zobrazené na obrazku 6.5. V hornej casti st
znazornené obrazky falzifikatov z databazy vyskumnej skupiny STRaDe a obrazky ziskané
pocas vyroby falzifikitov za Gcelom nadvrhu metdd. V spodnej Casti st obrazky vytvorené
Vv programe.

Obr. 6.5: Obrazky falzifikatov so vzduchovymi bublinami v hornej ¢asti obrazka a syntetické
odtlacky s vygenerovanymi vzduchovymi bublinami v spodnej Casti.
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6.4 DisappearingEdges

Trieda DisappearingEdges obsahuje metody implementujice postupné miznutie papilar-
nych linii. V aplikacii je mozné vybrat si z piatich moznych Sirok, na ktoré sa postupné
miznutie papilarnych linii aplikuje. Taktiez je mozné zvolif intenzitu miznutia - nizku,
strednt alebo vysokd.

Po vybere sirky a intenzity je do urcenej oblasti v okoli hranic odtlacku aplikované
linedrne blednutie odtiena. V metéde fade () sa s vyuzitim metédy reduceArea() patkrat
zuzi oblast plochy odtlacku. Pri kazdom zazeni je vytvorend maska oblasti, o ktori sa zuzila
(tdto oblast je biela, zvySok obrézka je ¢ierny). Pomocou véhovaného sic¢tu matic, ktoré
reprezentuju tato masku a zdrojovy obrazok, sa odtien v danej oblasti o nieCo zosvetli.
Vysledkom je linedrne sa zosilnujice blednutie odtiena smerom zo stredu odtlacku k jeho
okrajom. Blednutie odtiena je ovplyvnené zvolenou intenzitou miznutia papilarnych linii,
pri najvyssej zvolenej intenzite je vaha masky vo vdhovanom sucte matic najvyssia, pri
najnizsej zvolenej intenzite je najnizsia.

Nésledne je v metéde damageEdges () do urcenej oblasti vygenerované porusenie papi-
larnych linii. Podla zvolenej intenzity miznutia sa s urc¢itou pravdepodobnostou do bodov
leziacich na obrysoch papilarnych linii generujui biele pixely, malé biele kruhy alebo elipsy.
Okrem toho sa pri uplnych okrajoch odtlacku tieto utvary generuju aj do bodov leziacich
na papilarnych linidch, nielen na ich okrajoch. Postupné blednutie odtiena skombinované
s poskodenim papilarnych lini{ na okrajoch odtlacku, je zobrazené na obrazku 6.6.

Obr. 6.6: Vyrezy odtlacku prsta po aplikovani blednutia odtiena a poskodenia papilarnych
linii v okoli okrajov odtlacku. Uplne vlavo je synteticky odtla¢ok bez postupne mizni-
cich papilarnych linii. Nasleduju vyrezy z rovnakého odtlacku s vygenerovanymi miznicimi
okrajmi s réznou intenzitou, ktord sa zvysuje smerom doprava.

V pripade, ze odtlac¢ok na vstupnom obrazku pretina okraje obrazka (logicky by mal
pokracovat za hranicami obrézka), v oblasti prieniku nemdéze byt aplikované postupné miz-
nutie papilarnych linii. V metéde cropEdges () sa odtlacok posunie o zvolen Sirku miznutia
okrajov do stran, na ktorych pretina okraje. Tym sa docieli rovné ukoncéenie papilarnych
linii v oblastiach, kde odtlacok pretina okraje, a zaroven realisticky vyzerajice miznutie
papilarnych linii na miestach, kde prienik odtlacku s hranicou obrazka konéi.

Vysledky aplikovania met6éd pre generovanie postupne mizntcich okrajov si zobrazené
na obrazku 6.7 v spodnom riadku. V jednotlivych odtlackoch je generované postupné miz-
nutie s ré6znymi intenzitami a na roéznej sirke. Vo vrchnom riadku st pre porovnanie uvedené
syntetické odtlacky z generatora SFinGe, v ktorych je mozné taktiez pozorovaf rdoznu in-
tenzitu a sirku miznutia papilarnych linii. Hranice obrazkov st naznacené ¢iernou ciarou
pre lepsSiu nézornost situacii, ked odtlacky pretinaji hranice obrazka.
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Obr. 6.7: Horny riadok — obrazky syntetickych odtlackov prstov z generatora SFinGe s po-
stupne miznicimi okrajmi. Spodny riadok — postupne mizntice okraje pridané aplikovanim
metdd z triedy DisappearingEdges do hlavného odtlacku z generdtora SFinGe.

6.5 FingerprintShape

Trieda FingerprintShape obsahuje metody, ktorymi sa aplikuje neprirodzeny celkovy tvar
na synteticky odtlacok. Jednou z najddlezitejsich metdd je loadShapes (), v ktorej st naci-
tané masky neprirodzenych tvarov falzifikdtov. Masky musia byt dopredu vytvorené z ob-
razkov skuto¢nych falzifikatov podobnym sposobom, akym je spracovany odtlacok pred
aplikovanim prejavov falzifikatov. Tento sposob je opisany v kapitole 6.2. Jediny rozdiel je
vo vypliian{ medzier medzi papildrnymi liniami pre vytvorenie masky plochy odtlacku, kde
je pouzité len samostatné riadkové alebo stipcové vypliianie, pokial je tvar odtlacku kon-
kédvny. Po tomto spracovani je maska este vyhladend (pomocou metédy blur () z kniznice
OpenCV) oknom s velkostou 12 x 12 pixelov kvoli rozmazaniu jej ostrych hrén.

Okrem nacitania tvarov st v metdéde loadShapes () doplnené informéacie o danych tva-
roch, potrebné pre dalsie spracovanie. Pomocou metédy findBorders() sa najdu Styri
priamky, ktoré pre masku tvaru vytvaraji ohranicujici stvoruholnik. Nasledne je v metode
computeMiddle () najdeny jeho stred, ktory je povazovany aj za stred tvaru, a v metdde
computeArea() je vypocitany obsah najdeného opisaného stvoruholnika. Po nacitani vSet-
kych masiek sa vypocita priemerny obsah opisanych stvoruholnikov a masky sa roztriedia
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na tie, v ktorych je obsah opisaného stvoruholnika mensi ako priemerny obsah, a na tie,
v ktorych je obsah vicsi ako priemerny.

Ak ma byt tvar, ktorym sa oreze synteticky odtlacok, vybrany nahodne, vyberie sa
v metéde chooseRandomMask (). Najde sa ohranicujtci stvoruholnik odtlacku na orezanie,
taktiez sa vypocita jeho stred a obsah. Ak je obsah véc¢si ako priemerny obsah tvarov
falzifikdtov, s vic¢sou pravdepodobnosfou sa tvar vyberie z tvarov, v ktorych je obsah tiez
vacsi ako priemerny. Tvar na orezanie moze zvolit aj uzivatel, v tom pripade je zavolana
metdda chooseMask (), kde st postupne zobrazené orezania vsetkymi tvarmi, v ktorych je
obsah opisaného Stvoruholnika mensi ako obsah orezdvaného odtlacku.

Po vybere tvaru sa jeho maska posunie tak, aby sa jej stred prekryval so stredom
odtlacku na orezanie, Co zabezpec¢i metéda translateMask(). Orezanie odtlacku prebieha
v metdde cropFingerprint ().

Obr. 6.8: Horny riadok — obrazky falzifikdtov s neprirodzenymi tvarmi z databazy vyskum-
nej skupiny STRaDe. Spodny riadok — neprirodzeny tvar aplikovany na hlavny odtlacok
z generatora SFinGe s vyuzitim metdd z triedy FingerprintShape.

6.6 Kombinacie prejavov falzifikatov

Jednotlivé implementované prejavy je mozné navziajom kombinovat a vytvarat tak odtlacky
obsahujutce viac znakov falzifikatov. Jedingm obmedzenim pri kombinovani prejavov je, ze ak
maju byt v odtlacku postupne mizniice papilarne linie, musia byt aplikované tplne na za-
Ciatku, pred inymi prejavmi. Je to z dovodu realistického vzhladu falzifikatu — po aplikovani
orezania odtlacku do neprirodzeného tvaru by uz mizntce okraje aplikované na tento tvar
nemali vyznam. AvSak pri aplikovani miznicich okrajov pred orezanim vznikne falzifikat
s Ccastami, v ktorych papildrne linie miznt postupne, aj s castami, v ktorych ndhle koncia
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(¢o presne simuluje napriklad odstrihnutie okrajov falzifikdtu, aby ho bolo mozné umiestnit
na plochu skeneru).

Na obréazku 6.9 st zobrazené falzifikaty s viacerymi vygenerovanymi artefaktmi. V sekcii
A sa nachadzaju falzifikaty s vygenerovanymi vzduchovymi bublinami a naslednym ore-
zanim pre dosiahnutie neprirodzeného tvaru falzifikatu. Tieto falzifikaty obsahuji naviac
aj nahle ukoncenie papilarnych linii, kedze nebolo generované postupné miznutie papilar-
nych linii. V sekcii B bolo do syntetickych odtlackov najskor pridané postupné miznutie
papilarnych linii a neskér boli orezané do neprirodzeného tvaru. V sekcii C je do syntetic-
kych odtlackov pridané postupné miznutie papilarnych linii, ¢ize neobsahuji nahle ukonce-
nie papilarnych linii, naznacujice falzifikat, potom st vygenerované vzduchové bubliny, ako
prejav falzifikatov. V sekcii D st do odtlacku pridané mizntice okraje, vzduchové bubliny
aj neprirodzeny tvar.

Obr. 6.9: Syntetické odtlacky prstov s roznymi kombinaciami prejavov falzifikatov, imple-
mentované prejavy boli aplikované v nasledujicom poradi:

A — Vzduchové bubliny a neprirodzeny tvar (odtlacky obsahuji aj ndhle ukoncenie papilar-
nych linif),

B — postupne mizntice okraje a neprirodzeny tvar (vznikli odtlacky s neprirodzenym tvarom
a oblastami s ndhle ukonéenymi papildrnymi liniami),

C — postupne mizntice papildrne linie a vzduchové bubliny (odtlacky obsahuji len jeden
znak falzifikdtov, postupne mizntce okraje naznacuju redlne odtlacky),

D — postupne mizntce okraje, vzduchové bubliny, neprirodzeny tvar (kombindciou postupne
miznucich papilarnych linii a nasledného orezania opéat vznikli falzifikaty, ktoré obsahuju aj
nahle ukonéenie papildrnych linif).
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Kapitola 7

Testovanie dosiahnutych vysledkov

Odtlacky s prejavmi falzifikdtov vygenerované vo vytvorenej aplikacii boli verifikované s vy-
uzitim nastroja VeriFinger a pomocou metdédy urcenia kvality odtlacku, ktord navrhol
v rdmci svojej diplomovej prace Ing. Oravec.

VeriFinger je technolégia pre identifikdciu odtlackov prstov. S jej vyuzitim je mozné zis-
tit skore vyjadrujice mieru zhody medzi dvomi odtlackami. Najskor je nutné zistit skore me-
dzi rovnakymi obrazkami originalneho syntetického odtlacku, ktoré vyjadruje tiplni zhodu,
kedze toto skoére je iné pre kazdy odtlacok. Nasledne je mozné zistif hodnotu skére me-
dzi odtlackom s vygenerovanym znakom falzifikdtu a origindlnym odtlackom. Ocakava sa,
ze vplyvom vygenerovanych zmien skére klesne. KedZe je zndma hodnota skore pri upl-
nej zhode, je mozné vycislit normované skére po aplikovani implementovanych prejavov.
7 vicsieho mnozstva odtlackov s rovnakym vygenerovanym prejavom je potom mozné urcit
priemernt hodnotu skére po aplikovani daného prejavu alebo kombinécii prejavov.

Dalsou metrikou zvolenou pre vyhodnotenie dosiahnutjch vysledkov je metéda, ktori
navrhol Ing. Oravec. Tato metdéda bude v texte dalej nazyvana Oravcova metdda, nakolko
zatial nemé iny nazov. V Oravcovej metdde je obrazok odtlacku rozdeleny na mensie oblasti,
v ktorych je kvalita vyhodnocovand samostatne a posudzuje sa na zdklade viacerych kritérii,
ako napriklad pomocou pomeru velkosti papilarnych linii a medzier medzi nimi, kontinuality
papilarnych linii, rozdielu orientdcii medzi zvolenou oblastou a okolitymi ¢astami odtlacku,
vyraznosti papilarnych linii voc¢i pozadiu a inymi. Kvalita je v kazdej oblasti vyhodnotena
samostatne a nasledne je z ¢iastkovych kvalit v percentich urcend celkova kvalita odtlacku.

V dalsich podkapitolach st uvedené informécie o datovych setoch vytvorenych pre tacely
testovania (kapitola 7.1) a vyhodnotenie testovania (kapitola 7.2).

7.1 Vytvorené datové sety

V ramci testovania dosiahnutych vysledkov bolo vytvorenych osem datovych setov, z kto-
rych kazdy obsahuje 250 obrizkov odtlackov. Prvy datovy set obsahuje neupravené syn-
tetické odtlacky prstov z generatora SFinGe. Odtlacky boli generované automatizovanym
skriptom vytvorenym v aplikacii SikuliX. Generator SFinGe vytvara odtlacky piatich roz-
nych prstov a na vyber je pat tried, do ktorych odtlacok moze patrit — lava slucka, prava
slucka, obluk, klenuty oblik alebo spirala. Vo vytvorenych 250 odtlackoch si rovnomerne
zastupené vsetky druhy prstov aj triedy odtlackov.

7 vygenerovanych syntetickych odtlackov boli nasledne vytvorené tri dalsie datové sety,
do ktorych bol generovany vzdy len jeden z implementovanych prejavov. Opétf bol pre
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generovanie pouzity automatizovany skript. Moznost nahodného generovania vzduchovych
bublin a nepravidelného tvaru ulahcila vytvaranie modifikovanych odtlackov.

Datovy set ¢. 2 obsahuje 250 odtlackov, do ktorych st v méde ndhodného generovania
vykreslené vzduchové bubliny. To znamenad, Ze do kazdého odtlacku je vygenerovanych 7 —
13 vzduchovych bublin na ndhodné miesta, s réznymi velkostami aj tvarom.

Datovy set ¢. 3 obsahuje odtlacky s neprirodzenym celkovym tvarom. Maska na orezanie
bola opéf vybrana v ndhodnom mdéde.

Datovy set ¢. 4 pozostava z odtlackov obsahujicich postupne mizntice papilarne linie,
ktoré nie su prejavom falzifikidtov, ale po ich aplikovani sa taktiez meni kvalita odtlacku,
takze aj tento prejav bol otestovany. V datovom sete su rozne sSirky a intenzity miznutia
papilarnych linii zastipené viac-menej rovnomerne.

Détové sety ¢. 5 — 7 boli vytvorené z obrazkov odtlackov, do ktorych boli vygenerované
vzdy kombinacie dvoch implementovanych prejavov.

Posledny datovy set obsahuje odtlacky so vSetkymi tromi prejavmi vygenerovanymi
stucasne. Najskor boli do odtlackov vygenerované postupne miznice papilarne linie, nasledne
boli orezané do neprirodzeného tvaru a nakoniec boli do nich vygenerované vzduchové
bubliny.

7.2 Vyhodnotenie testovania

Varidcie v normovanom skére (ziskanom technolégiou VeriFinger) medzi jednotlivymi mno-
zinami odtlackov si uvedené na grafe na obrazku 7.1. Graf bol vytvoreny z hodnét normo-
vaného skore vo vSetkych odtlackoch, do ktorych bol generovany nejaky prejav falzifikatov.
Stvoruholnikmi je vyznaceny najéastejsi rozsah hodnét v jednotlivych datovych setoch. Ok-
rem toho je mozné vidiet grafickt reprezenticiu priemernych, maximéalnych a minimélnych
hodnét normovaného skore, ktoré si uvedené aj v tabulke 7.1.

Tabulka 7.1: Statistické spracovanie dosiahnutého skére v technolégii VeriFinger.
Set ‘ Generovany prejav ‘ Priemer | Norm. priemer ‘ Maximum ‘ Minimum

1 — 1119,00 100,00 % 100,00 % 100,00 %
2 vzduchové bubliny 841,87 75,19 % 90,15 % 36,92 %
3 neprirodzeny tvar 660,83 59,18 % 88,83 % 25,04 %
4 mizniice okraje 841,28 75,18 % 91,03 % 57,89 %
5 okraje + bubliny 771,43 68,89 % 87,04 % 45,13 %
6 okraje + tvar 632,16 56,53 % 83,94 % 25,59 %
7 tvar + bubliny 606,46 54,27 % 83,12 % 19,75 %
8 kombindcia vSetkych 566,79 50,64 % 76,36 % 20,73 %

Vysledky statistického spracovania idajov z testovania st zobrazené v tabulke 7.1. V ta-
bulke je uvedené priemerné skére z vyhodnotenia kazdého datového setu aplikaciou Veri-
Finger. Pre tplnost je v prvom riadku uvedené aj priemerné skére, ziskané pri porovnavani
dvoch zhodnych odtlackov, ktoré je v kazdom odtlacku odlisné a povazované za 100 % zhodu
pri vipoéte normovaného skére. Dalsimi informéaciami, uvedenymi v tabulke, je priemerné
normované skore medzi dvomi rovnakymi obriazkami a obrazkami odtlacku pred a po vy-
generovani zmien, ako aj maximélne a minimalne normované skore zaznamenané v kazdom
datovom sete.

43



100

30 - —_

80

70

&0 g
“ .
®
.

50 ==

40

30

““I
|
I

20 . .

Normalizované
skore z aplikacie Verifinger [%]

Odtlacky s aplikovanymi implementovanymi prejavmi
B Mizntce okraje B Neprirodzeny tvar
M Vzduchové bubliny [ Miznuce okraje + vzduchové bubliny

B Miznuce okraje + neprirodzeny tvar H Neprirodzeny tvar + vzduchové bubliny
B Kombindcia vietkych prejavov

Obr. 7.1: Grafické znazornenie hodnét normovaného skére pre odtlacky v siedmich roéznych
datovych setoch s roznymi aplikovanymi implementovanymi prejavmi.

Z tabulky 7.1 vyplyva, ze najvicsi priemerny rozdiel v skore bol zaznamenany v dato-
vom sete 8, v ktorom sa nachadzaju odtlacky s kombinaciou vSetkych implementovanych
prejavov, ¢o je v sulade s ocakavaniami. Najnizsi pokles v zhode sp6sobili prejavy vzduchové
bubliny a postupne miznice papilarne linie, pri ktorych sa spriemerované hodnoty takmer
rovnaji. Aplikovanie samostatného neprirodzeného tvaru zapricinilo priblizne o 16 % vacsi
rozdiel v skére ako ostatné dva prejavy, aplikované na odtlacok samostatne.

Podobna situicia nastava aj v datovych setoch, ktoré obsahuji kombinécie dvoch imple-
mentovanych prejavov. Pokial sa v kombinacii generovanych prejavov nachadza aj nepriro-
dzeny tvar odtlacku, skore klesd rapidnejSie. V datovom sete ¢. 5, ktory obsahuje odtlacky
s kombinaciou postupne miznicich okrajov a vzduchovych bublin, skére priemerne kleslo
o 31,11 %, ¢o je menej ako pri samostatne aplikovanom neprirodzenom tvare, ked skoére
priemerne kleslo o 40,82 %.

Aj ked je vycisleny rozdiel v skére po vygenerovani neprirodzeného tvaru dost vysoky,
pri vizualnom pozorovani detegovanych markantov pred a po zmene odtlacku je viditelné, ze
vacsina z nich ostala neposkodena. Je to spdsobené postvanim masky do stredu odtlacku
pred orezanim, kedZe vo vicsine odtlackov sa najviac markantov nachadza prave v tejto
oblasti, a tym padom v odtlacku ostavaju aj po orezani do neprirodzeného tvaru. Takato
situdcia je zndzornend na obrazku 7.2. Obrazok bol vytvoreny zo screenshotu aplikacie
VeriFinger. VIavo je odtlacok s neprirodzenym tvarom, v ktorom st znazornené detegované
riadiace body a markanty, ktorych reprezentacia je pouzitd pri porovnavani s databazou
ulozenych odtlackov. Vpravo je zobrazeny odtlacok, s ktorym maji najvyssie skore zhody
spomedzi vSetkych odtlackov z databazy.
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Obr. 7.2: Odtlacky s markantmi a riadiacimi bodmi detegovanymi v aplikacii VeriFinger.
Vpravo je synteticky odtlacok prsta priradeny ako najlepsia zhoda k odtlacku vlavo, na ktory
je aplikovany neprirodzeny celkovy tvar.

Na grafe zobrazenom na obrazku 7.3 st v percentich uvedené priemerné kvality, urcené
Oravcovou metoédou, v jednotlivych datovych setoch. Odtlacky bez vygenerovanych prejavov
dosiahli najvyssiu priemernd kvalitu, a to 97,132 %. V kazdom ddtovom sete, v ktorom bol
vygenerovany nejaky prejav falzifikatov, priemerna kvalita klesla v porovnani s kvalitou
odtlackov bez vygenerovanych prejavov, ¢im sa naplnili o¢akdvania.
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Obr. 7.3: Grafické znazornenie priemernych kvalit odtlackov vo vytvorenych datovych se-
toch. Kvalita odtlackov je uréend Oravcovou metddou.
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Priemerné hodnoty kvality v jednotlivych datovych setoch st pre prehladnost uvedené

aj v tabulke 7.2 spolu s maximédlnymi a minimalnymi dosiahnutymi kvalitami v kazdom
datovom sete.

Tabulka 7.2: Statistické spracovanie vysledkov testovania Oravcovou metédou.
Set | Generovany prejav ‘ Priemer | Maximum | Minimum

1 — 97,13 % 99,00 % 92,00 %
2 vzduchové bubliny 93,85 % 98,00 % 84,00 %
3 neprirodzeny tvar 95,23 % 98,00 % 79,00 %
4 mizntce okraje 95,60 % 98,00 % 89,00 %
9 okraje + bubliny 92,39 % 97,00 % 81,00 %
6 okraje + tvar 94,86 % 97,00 % 79,00 %
7 tvar + bubliny 92,01 % 97,00 % 66,00 %
8 kombinacia vSetkych 90,95 % 97,00 % 73,00 %

V ramci samostatne generovanych prejavov kvalita klesla najviac pri generovani vzdu-
chovych bublin. Je to spésobené tym, ze v oblastiach s bublinami je ¢iastkova kvalita danych
oblasti nizka, az nulova. Takato situacia je ndzorne predvedend na obrazku 7.4, na ktorom
je screenshot Oravcovho programu. V programe st zobrazené hodnoty jednotlivych krité-
rii posudzovania kvality v oblasti, v ktorej sa nachadza velkd vzduchova bublina. Najme-
nej spomedzi samostatne generovanych prejavov kvalita klesla aplikovanim neprirodzeného
tvaru. Orezanim odtlacku sa sice zmensSila jeho plocha, ale okrem toho neboli generované
porusenia vo vnutri plochy odtlacku, preto ostala celkova kvalita odtlacku relativne vysoka.
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Obr. 7.4: Screenshot z Oravcovej aplikacie, na ktorom st zobrazené percentuilne hodnoty
jednotlivych kritérii posudzovania kvality v oblasti oznacenej ¢ervenym Stvoruholnikom.
Celt zistovanu oblast pokryva vzduchovd bublina, preto je celkovd kvalita oblasti 0 %.
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Pri kombinacidch s dvomi vygenerovanymi prejavmi opat kvalita viac klesla v pripade,
ked sa v generovanej kombinacii prejavov nachidzali vzduchové bubliny. Najnizsiu prie-
mernu kvalitu dosiahli odtlacky, na ktoré boli aplikované vsetky implementované prejavy,
a t0 90,948 %, ¢o je 0 6,184 % menej ako priemernd kvalita v odtlackoch bez vygenerovanych
prejavov.

Odtlacky v datovom sete ¢. 6, do ktorych boli najskor pridané postupne miznice papi-
larne linie a nasledne na ne bol aplikovany neprirodzeny celkovy tvar, boli kontrolované aj
vizudlne. Na zdklade tejto kontroly bolo zistené, Ze 76,80 % z nich obsahuje oblasti s ndhle
ukoncéenymi papilarnymi liniami aj oblasti so zretelne viditeInymi postupne miznicimi pa-
pildrnymi liniami, a to bez zasahu uzivatela. Zvysnych 23,20 % odtlackov z 250 v tomto
datovom sete ma v dosledku aplikovania neprirodzeného tvaru na celom obvode néhle ukon-
¢ené papilarne linie. V datovom sete ¢. 8, ktory obsahuje obrazky s odtlackami s kombindciou
vSetkych 3 implementovanych prejavov, 75,20 % odtlackov obsahuje oblasti s postupne miz-
nicimi aj s ndhle ukoncéenymi papilarnymi liniami, ¢o je podobny vysledok, ako v datovom
sete €. 6.
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Kapitola 8

Zaver

Cielom prace bolo vytvorit aplikaciu, v ktorej je mozné modifikovat syntetické odtlacky prs-
tov z generatora SFinGe tak, aby obsahovali Specifické znaky falzifikatov odtlackov prstov.
Vytvorené vysledky bolo potrebné vhodnym spoésobom verifikovat a spolu s teoretickym
zakladom a postupom prace zhrnat v texte prace.

Formalne zadanie prace obsahuje pat bodov. Tieto body zahfnaju prestudovanie li-
teratury tykajucej sa falzifikatov odtlackov prstov a biometrického rozpoznavania podla
odtlackov prstov, zoznamenie sa s generatorom SFinGe, navrh algoritmu pre generovanie
vybranych prejavov falzifikatov, jeho implementaciu, otestovanie a overenie vystupu s vy-
uzitim vhodného algoritmu na porovnéavanie odtlackov prstov.

Vysledkom studia literatiry je vytvorenie teoretickej Casti prace. PocCas tvorby jej ob-
sahu boli niektoré vysvetlujice obrazky vytvorené v ramci zoznamovania sa s generatorom
SFinGe, ¢im bol tplne splneny prvy bod zadania.

Po nastudovani literatiry na zaklade novonadobudnutych vedomosti nasledoval vyber
prejavov falzifikdtov, ktoré mali byt podrobnejsie preskiimané a neskor implementované.
Vybrané boli tri prejavy — vzduchové bubliny, ndhle ukoncenie papilarnych linii a nepri-
rodzeny celkovy tvar odtlacku. Prvé dva z tychto prejavov si urcené aj v zadani prace,
posledny prejav bol vybrany v ramci rozsirenia zadania, aby bolo mozné kombinovanim
generovanych prejavov vytvarat este zaujimavejsSie falzifikaty. Zaroven s vyberom znakov
falzifikdtov padlo rozhodnutie o pouziti hlavného odtlacku z generatora SFinGe, pretoze
odtlacok, ktory generator generuje ako vysledny, obsahuje rozne porusenia, ktoré by mohli
byt zamenitelné s generovanymi prejavmi. Kedze tento odtlacok uz obsahuje nahle ukon-
¢ené papilarne linie, ktoré naznacuja falzifikat, bolo rozhodnuté, ze implementovany bude
ich opak — postupne mizntce papilarne linie. Z toho dovodu je v aplikacii mozné generovat
odtlacky, ktoré obsahujt aj neobsahuju dany znak falzifikatov, pripadne aj odtlacky, na
okrajoch ktorych su v uréitych oblastiach papilarne linie nahle ukoncéené a v inych mizna
postupne (v kombindcii s neprirodzenym celkovym tvarom odtlacku).

Pocas vytvarania navrhov algoritmov pre implementaciu museli byt vybrané prejavy fal-
zifikdtov vizualne podrobne preskiimané, nakolko neexistuje dostato¢né mnozstvo literatiry
pre podrobné stidium ich vzhladu. Na analyzu prejavov falzifikdtov boli vyuzité obrazky
z databazy vyskumnej skupiny STRaDe. Okrem toho boli nad ramec zadania vlastnoruc¢ne
vyrobené falzifikaty, povodne pre analyzu vzduchovych bublin, ale poslizili aj pri navrhu
metod inych prejavov. Na zdklade zaverov, ziskanych pocas analyzy grafickej podoby zna-
kov falzifikatov, boli navrhnuté algoritmy pre implementaciu metéd na ich generovanie, ¢im
sa splnil dalsi bod zadania.
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Navrhnuté algoritmy boli implementované v jazyku C+4 s vyuzitim metdéd kniznice
OpenCV pre grafické operacie spracovania obrazu. Po dokonceni implementacie bolo vy-
tvorenych 8 datovych setov, z ktorych jeden obsahuje neposkodené syntetické odtlacky,
3 s zlozené zo syntetickych odtlackov vzdy len s jednym vygenerovanym implementova-
nym prejavom, dalsie 3 si zlozené z odtlackov s kombinaciou dvoch vygenerovanych prejavov
a 1 datovy set obsahuje odtlacky s kombinaciou vSetkych troch implementovanych prejavov.
Kazdy datovy set pozostava z 250 obrazkov.

Vytvorené odtlacky boli otestované pomocou nastroja VeriFinger, ktory udava skére ako
mieru zhody medzi dvomi odtlackami. Najskor bolo zistené skére pri uplnej zhode odtlac-
kov, na zéklade ktorého bolo mozné vypocitat normované skére zhody pévodného odtlacku
a odtlacku po vygenerovani implementovanych prejavov. Priemerné skore najviac kleslo
v odtlackoch, ktoré obsahovali kombinacie vsetkych prejavov, o nie¢o menej v odtlackoch,
na ktoré bol aplikovany neprirodzeny celkovy tvar, ¢i uz v kombinacii s inym prejavom,
alebo samostatne. Najmenej skére kleslo po vygenerovani samostatnych vzduchovych bub-
lin a samostatnych postupne miznicich okrajov. V tychto dvoch prejavoch sa spriemerované
hodnoty takmer rovnali.

Odtlacky boli v ramci rozsirenia zadania, s cielom lepSie preverit dosiahnuté vysledky,
otestované aj pomocou Oravcovej metddy, v ktorej je kvalita odtlacku urcend na zdklade
ciastkovych kvalit v mensich oblastiach odtlacku. Percentudlne vycisleni kvalitu pritom
ovplyvniuje viacero kritérii zahfnajacich napriklad velkost, kontinualitu a kontrast papilar-
nych linii s pozadim. Kvalitu odtlacku najviac ovplyvnilo generovanie vzduchovych bublin,
kedze vzduchové bubliny radikédlne ovplyvnili ¢iastkové kvality v oblastiach, ktoré pokryvali.
Aj s pouzitim tejto metriky bola najnizsia priemerna kvalita dosiahnutd v datovom sete,
v ktorom boli generované vsetky implementované prejavy. Implementiciou metéd a otesto-
vanim dosiahnutych vysledkov boli splnené dalsie dva rozsirené body zadania.

Pracu by bolo mozné potencialne doplnit o implementéciu dalsich prejavov falzifikatov,
napriklad nerovnomernej sirky papilarnych linii a medzier medzi nimi. Kombindciou tohto
prejavu so vzduchovymi bublinami by sa totiz pritomnost vzduchovych bublin este viac
zvyraznila, ako je to mozné pozorovat aj na obrazkoch z vyskumnej skupiny STRaDe.
Dalsim prejavom by mohli byt rozmazané oblasti papilarnych linii, pri ktorych by sa mohol
na vygenerovanie roznych tvarov danych oblasti vyuzit sposob, akym je generovany tvar
vzduchovych bublin. Samozrejme, doplnené by mohli byt implementécie akychkolvek inych
znakov falzifikatov. Pri vi¢Som mnozstve implementovanych prejavov by potom bolo mozné
vytvorit skupiny prejavov, ktoré sa vyskytuja spolu vo falzifikdtoch vytvorenych urcitou
metddou, a ponuknuf uzivatelovi moznost vygenerovat znaky na zaklade zadanej metédy
vyroby.

Poslednym bodom zadania bolo zhrnutie dosiahnutych vysledkov a névrh budtceho
rozsirenia prace. Za splnenie tohto bodu mdze byt povazované vytvorenie praktickej Casti
textu prace, ako aj obsah tejto kapitoly. Splnené boli teda vsetky body zadania v stulade
s hlavnym cielom préace, stanovenym na pociatku jej tvorby. Bakalarska praca bola rozsirena
o pridanie tretieho prejavu falzifikdtov, vyrobu falzifikdtov na dékladnejsiu analyzu vybra-
nych prejavov a testovanie bolo okrem pouzitia komeréného néstroja (urc¢eného v zadani)
rozsirené o dalsiu metriku, a to Oravcovu metodu.
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