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Abstrakt

Tento projekt se zabyva existujicimi moznostmi zabezpeceni, jak mechanickou tak elektronickou
cestou. Jako objekt pro zabezpeceni byl vybran fadovy rodinny dim se zahradou. Byly rozpracovany
dva navrhy na zabezpeceni a stfezeni tohoto objektu. Jeden ve form¢ kamerového systému a druhy

v podobé klasického systému EZS. Bylo provedeno zhodnoceni a vyzvednuti nejvyznamnéjsi vyhody
jednotlivych navrhu. Na zakladé zadanych kritérii byl vybran systém zalozeny na ustfedné a k ni
pripojenych detektorech. Posléze byl vytvoren model vybraného systému, u kterého byla provedena

simulace a verifikace poZzadovaného chovani a nastin implementace v jazyce C.
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Abstract

This project deals with given safeguard possibilities, both mechanical and electronic. A row house
with garden was chosen for being secured. Subsequently, were elaborated two's proposals of securing
and guarding of this object. First, was based on camera's system and second on common system ESS.
Later on they were evaluated and the most considerable benefits were emphasized. A system based on
control panel with connected detectors was selected upon specification. Subsequently was created a
model of the chosen system, at which the required behaviour was simulated and verified. An outline

of an implementation was created in the C language.
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1 Uvod

Postupné jak se vyviji spole¢nost a narusta populace, zvySuje se i podil nebezpeci, které hrozi jak
nam jako fyzickym osobam, nasemu stale cennéjSimu soukromi a v neposledni fad¢ majetku, ktery se
snazime raznymi zpusoby chranit. VSude kolem sebe se setkavame s raznymi kradezemi C¢i
prepadenimi, které se nevyhybaji nikomu. Bylo by posetilé si myslet, Ze nam se nemiize nikdy nic
takového stat. Proto bychom se nad tim méli zamyslet a nasledn¢ vykonat alespon zakladni opatfeni
pro svoji bezpecnost.

Potieba ochrany pfed nebezpecim a s tim spojena potieba signalizovat toto nebezpedi provazi
lidstvo od jeho pocatku. Nejen, ze bylo a je zapotfebi co nejvice znemoznit vstup a pohyb
nezadoucich osob na chranéném pozemku, ale 1 signalizace, Ze k naruseni doslo a nasledna reakce je
velice dulezita a v nékterych pripadech dokonce nezbytna. Nebezpeci hrozby nemusi nutné znamenat
zasah jiné osoby do naseho soukromi. Nase bezpeci mohou narusit i pfirodnich sily, jako je potopa ¢i
oheri.

Nasledujici prace se zabyva prehledem, jaké moznosti ochrany majetku v soucasnosti existuji,
a to jak mechanické tak elektronické. Nasledné je vybran stary fadovy rodinny dim v méstské
zastavb¢ a proveden dvoji navrh na zabezpeceni tohoto objektu. Prvni navrh ukazuje moznost vyuziti
kamerového systému a druhy je klasicky elektronicky zabezpecovaci systém. Dale je provedeno
zhodnoceni vyhod jednotlivych navrzenych systémii a vybér vhodného systému podle kritérii jako je
prikon, snadnost instalace ¢i zmény struktury. Na vybraném systému zaloZeném na tstfedné a k ni
pripojenych detektori je vytvofen model chovani v modelovacim prostiedi Times Tool, kde je
nasledné model simulovan, verifikovan a je také nastinéna implementace pomoci jazyka C.

V posledni kapitole je shruti celé prace, uvedeny mozné rozSifeni a pfipadnd navaznost na

tento projekt.
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2 Historie zabezpecovaci techniky

Spolecné s technickym pokrokem civilizace se vyvijely i systémy vyhlasovani poplachu. Zpocatku
bylo zjisténi a upozorfiovani na moznost nebo pfimo na nebezpedi v rukou ¢lovéka a jeho smyslu. Po
zpozorovani nebezpeci upozorioval ostatni kiikem, bubnovanim, troubenim ¢i zvonénim. Jedinou
vyjimkou byli hlidaci psy pfipadné jina zvifata.

Za prumyslové revoluce na prelomu 18. a 19. stoleti pfi velkém pfilivu obyvatel do mést se
moznost vzniku nebezpeci koncentrovala. Zvlasté nebezpec€i pozard. Velka mésta feSila tyto
problémy postupné zdokonalovanymi sit€émi hlasek a pozarnich stanic, které si predavaly signaly
posly, zvony, troubenim nebo svételnymi zablesky.

Zasadnim prelomem v prenosu informaci na dalku byl vynalez telegrafu v roce 1835 a jeho
prvni realna aplikace v roce 1844 (linka Washingron — Baltimore). Poprvé byl pouzit v ramci systému
pro signalizaci nebezpeci v roce 1847, kdyz hlavni inzenyr mésta New York Comelius Anderson
propojil pozarni hlasky telegrafem s centralnim stanovistém. Tato centrala byla dale propojena
s jednotlivymi pozarnimi stranicemi. Timto doslo k podstatnému zkraceni doby potiebné k prenosu
poplachového signalu od mista ohroZeni k ,.zasahové jednotce™ (tj. nejblizsi pozarni stanici) [1].

Nasledujicim vyznamnym krokem byly tzv. ,,volaci skfinky* — vefejné hlasie. Pri zatazeni za
paku hlasi¢e bylo roztoceno vroubkované kolo a prostfednictvim elektronického kontaktu vyslalo
sérii tecek a carek, ve kterych byl obsaZen jeho individualni kod. Na centralnim pultu pak primitivni
zapisova¢ zaznamenal zminénou sérii, a vytvoril tak zaznam o poplachu. Systém byl schvalen
v Bostonu v roce 1851 a vroce 1854 ve mésté fungovalo 42 takovych hlasica. Obdobny systém
vybudovany v Hamburku fungoval az do roku 1976.

Prvni znamy elektricky zabezpedovaci systém si nechal patentovat v roce 1853 Augustus Pope
ze Sommerville (stat Massachusetts, USA). Pouzival sérii kontaktt instalovanych na dvefich
aoknech sbaterii a zvonkem. Svuj patent vroce 1857 prodal Edwinovi T. Holmesovi,
novoanglickému obchodnikovi s galanterii a §icimi potfebami a vyrobci krinolin.

V t¢ dob¢ jesté nebyl dostatecné rozvinut primysl a neexistovali dodavatelé elektrickych drata
a prislusenstvi. Proto se Holmes spratelil s Williamsem, ktery pro néj zacal vyrabét zvonky
a kontakty. Musel si také zacCit vyrabét izolované draty a vymyslel mnoho dalSich zakladnich
elektrickych soucastek, které si patentoval. Ty se pozd¢ji staly zakladem telefonnich systému.
Elektricka zabezpefovaci signalizace se zrodila dvacet let pfed telefonem a Etvrt stoleti pred
zarovkou. Pozd€ji pomoci barevnych klapek vytvoril ,adresovy™ systém indikujici stav kazdého
zabezpecen¢ho okna nebo dvefi. Pfidanim hodin systém ,programoval® na zapinani a vypinani ve
stanovenou dobu a pozdéji i na ovladani domovniho osvétleni.

Roku 1858 uvedl Holmes do provozu prvni centraly elektronické ochrany v Bostonu a New

Yorku. 1872 piisel tento vynalezce s ,elektrickym sekretafem* pro ukladani klenotd. Byl to ulozni



objekt se sténami propletenymi prabéznou vodivou folii a s dvefmi opatfenymi kontakty, tento
systém byl také pripojeny na centralni stanovisté se 24hodinovou sluzbou schopnou kdykoli zakrocit.

Na siti vytvorené pro zabezpecovani zkousel Graham Bell prenos lidského hlasu na velkou
vzdalenost a roku 1876 ohlasil vynalez telefonu. Zkousky byly natolik uspésné, Ze byl Edwin Holmes
pozadan o vytvoreni prvni komercni ustfedny.

Dlouho se pro elektronickou signalizaci pouzivaly pouze kontakty. Vyuzivaly se rizné druhy
kontaktt spinacich i rozpinacich, Casto ve spojeni s nastraznym dratem, a také destrukéni Cidla
(zabudované vodice, které se pri pokusu o prorazeni prerusily). Az na pocatku 20. stoleti se objevily
elektromechanicka cCidla zalozena na principu setrvacnosti, pfipadné kyvadla. Specialni kyvadlova
¢idla pro ochranu trezorovych mistnosti, rizné typy vibracnich kontakta, pouzivanych az do zacatku
80. let, a inercialni senzory, pouzivané dodnes pro zabezpeceni a ochranu vozidel (reaguji na jejich
rozhoupani).

Zabezpecovaci ustfedny byly az do 50. let 20. stoleni zalozeny na relé. S objevem
polarizovaného relé, které umoznilo pouzivani vyvazenych smycek, podstatné narostla odolnost
zabezpecovacich systému. Pro signalizaci se pouzivaly prevazné zvonky, ty jsou pouzivany dodnes.

Teprve rozvoj elektroniky za druhé svétové valky a po ni, zejména pak prumyslova vyroba
tranzistor a nasledna miniaturizace elektronickych zafizeni, a posléze boom novych technologii
umoznily vznik novych druhu ¢idel, jejich elektronizaci a naslednou komputerizaci. Vykon soucasné
vypocetni techniky nyni dovoluje nahradit nckteré cinnosti, které dosud bylo mozné zajistovat
vyluéné lidskou silou.

Elektronicka Cidla se zacala objevovat v 50. letech 20. stoleni. Jsou to zejména tzv. trezoroveé
kontakty — akustické snimace pripeviiované na chranény objekt a vyhodnocujici hluky S§ifici se
materidlem. Byly ale dosti nachylné k planym poplachiim zptisobenych prenosem chvéni z okoli.
Dalsimi ¢idly byly kapacitni, vyhodnocujici kapacitu chranéného objektu proti zemi. Spolehlivost
téchto cidel jiz byla vysoka, ale byla nutna pecliva priprava a montaz. Dale také prvni aktivni
prostorova Cidla na principu vyhodnocovani S§ifen¢ho ultrazvuku v uzavieném prostoru. Jejich
klicovym problémem byla stabilizace vysilan¢ho kmitoctu a také narocna instalace. V této dobé
zacinaji byt postupné¢ vytlaovany mechanické kontakty magnetickymi snimaci s kontaktem
jazyckovym [1].

V 60. letech byly polovodicové soucastky na takové urovni, Zze bylo mozné sestrojit VKV
prostorova cidla. Pracuji na principu pokryti chranéného prostoru nemodulovanym signalem
o frekvenci fadu stovek MHz a vyhodnocovani zmén elektromagnetického pole. V této dobé byly
velice populami. Byly vyrabény v riznych provedenich, jako jedno i viceanténova. Hlavni vyhodou
byla moznost pokryti vice mistnosti jednou soupravou, ale vzhledem k této vlastnosti vyzadovaly
velké zkusenosti technikil pfi nastavovani a ladéni v konkrétnich podminkach.

Gunnovy diody jako zdroje generatoru GHz frekvenci a jejich komercéni vyroba umoznily

roz§ifeni mikrovinnych ¢idel. Toto umoznilo na pfelomu 60. a 70. let vznik systémil s moznosti



poméme snadného a cilené¢ho pokryti stfezeného prostoru prakticky neodstinitelnym signalem, a tim
témér neprekonatelnou spolehlivost detekce. Dodnes patfi mikrovinna cidla mezi nejacinngjsi
zabezpecovaci technologie, ovSem s podminkou jejich perfektniho zvladnuti a velkych zkuSenosti
z praktického vyuzivani.

V této dobe, kdy se jiz zacaly vyrabét ruzné polovodiCové soucastky a mezi nimi miniaturni
zdroje infraCerveného svétla, se zacinaji rozSifovat i tzv. ,,svételné zavory®.
prvek — pasivni infracervené €idlo (Passive Infrared Detector — PIR). Jejich puvod byl v armadnim
vyuziti pro samonavadéni protiletadlovych a protitankovych raket. Brzy byla témito ¢idly nahrazena
bezpecnostni spolehlivosti ¢idel fungujicich na Dopplerové principu, jejich spolehlivost, cena
a relativni jednoduchost pouziti mély brzy za nasledek vytlaceni ostatnich typt prostorovych ¢idel.

V posledni dob¢ se prudce rozviji biometrické systémy vyuzivajici ruiznych anatomickych
a fyziologickych vlastnosti ¢lovéka k jeho identifikaci. Zatim byly vyuzivany zejména v pristupovych
systémech (Access Control Systems), ale rozsifuji se stale vice i do bezpecnostnich aplikaci. Zvlasté
systémy pramyslové televize (CCTV), po padesat let vyuzivané témér vylucné jako monitorovaci
a dokumentacéni prostiedek, s vyjimkou aplikace jako detektorti pohybu, zaznamenavaji kvalitativni

skok do zcela novych dimenzi bezpeénostnich aplikaci [1].



3 Mechanické zabranné systémy

Vznik mechanickych zabrannych systému (MZS) byl vynucen stale vétSimi pozadavky na ochranu
nejprve vlastniho Zivota a pozdéji i majetku. Na zakladé tohoto zacala vznikat a posléze se vyvijet
ochrana osad a obydli. Prvnimi zabranami byly ploty, ohrady, pfikopy, hradby, dale pak ochrana
vstupl — dvefte, okennich otvorii, skiin€, truhlice a pozdé&ji i zamky a klice. Tyto poznatky jsou ziejmé
z pisemnych zminck ve starych zaznamech. I kdyz zakladnim vyrobnim materidlem bylo dfevo,
dochovaly se o nich dikazy v archeologickych nalezech.

Pro zabezpecovaci zabrany byl dulezity vyvoj zamkové techniky datovany od dob fecké
a fimsk¢ kultury. Nejbourlivéjsi vyvoj nastal v 18. a 19. stoleti, kdy se zacaly vyrabét precizni zamky
a uschovné objekty a také v 20. stoleti, kdy se zacala pripojovat i elektronika. Pfikladem jednoho
z prvnich zamki muze byt dievény zamek egyptského typu se zasuvnym klicem pouzivanym okolo
roku 1500 pf. n. 1. (obrazek 3.1).
KLics STAVITKO

ZAVORA
Obrazek 3.1: Drevény zamek egyptského typu se zdasuvnym klicem 1500 p¥. n. 1.

3.1 Charakteristika MZS

3.1.1  Stupeii pasivni (prilomové) odolnosti

Kazdy mechanicky zabranny systém je prekonatelny v néjakém relativnim case. Cilem téchto
systému je prodlouzit tento ¢as na dobu, kdy je jiz systém pod dal$i kontrolou. Napitiklad do pfijezdu
hlidaci sluzby.
Nejdulezit¢jsi parametry pro uréeni prilomové doby:
e kvalita MZS,

e znalosti konstrukce prekonavaného zarizeni,

e umisténi MZS,



e druh a kvalita techniky pouzité pro prekonani,
e moznost pouziti vedlejSich energetickych zdroja.
Vlastni stuperi pasivni odolnosti vyjadfuje vztah maximalniho prodlouzeni ¢asového intervalu
t, ktery je potfebny pro piekonani bezpeénostniho zafizeni. At = t, — t; [min], kde Af je Casovy
interval potfebny k pfekonani piekazky, £2 ¢as zahajeni prace na prekonani zabrany a ¢ cas ukonceni

prekonavani zabrany.

3.1.1.1 Stanoveni minimalni doby prilomové odolnosti pro otvorové vyplné
Mezi otvorové vyplné patii dvefe, okna, balkénové dvefe, miize, vrata apod. Cas je pfifazen podle
bezpecnostnich tfid (BT) a stanoven empiricky podle pfedpokladaného zpusobu napadeni.

V nasledujici tabulce (tabulka 3.1) je uveden minimalni potfebny cas pro piekonani podle norem

CSN P ENV 1627 a CSN P ENV 1630 [1].

Bezlzgié;;stni ng;%::;,ie Piedpokladany zpusob napadeni (é):sp(olfl(i)g
1 bez Prilezitostny zlod¢j; pouze fyzické nasili (rozbiti okna) Neméien
2 A Prilezitostny zlod¢j; jednoduché nastroje (klesté, klin) 3
3 B Dalsi naradi, druhy Sroubovak, pacidlo 5
4 C ZkuSeny zlod¢j; pouziti pily, kladiva, sekery, aku. vrtacky 10
5 D Dalsi el. nafadi: VItaf:ky, primocara pila, thlova bruska 15

max. 125 mm kotouc

6 E Vykonné el. naradi: uhlova bruska max. 230 mm kotou¢ 20

Tabulka 3.1: Bezpecnosti t¥idy a odporovy cas otvorovych vyplni.

3.1.1.2 Stanoveni minimalni doby prilomové odolnosti pro uschovné objekty

Mezi uschovné objekty patii plechové skfin€, mobilni i stabilni trezory, prfenosné objekty apod.
Minimalni doba prilomové odolnosti se stanovi vypoctem pii pouziti bezpecnostnich tfid pro
klasifikaci skiifiovych trezorii a hodnot prilomové odolnosti (jednotky RU). dle normy CSN EN
1143-1 je sestavena tabulka 3.2.

Vztah pro vypocéet minimalni doby prilomové odolnosti: T = [(Vg —By):Cq]. kde T je
minimalni doba prulomové odolnosti, Vi hodnota prulomové odolnosti v RU, dle charakteru
castecného nebo tplného prilomu, By zakladni ohodnoceni pouzitého naradi C; koeficient prilomové
odolnosti (tabulka 3.3

Pro stanoveni optimalni doby prulomové odolnosti je nutné vyslednou hodnotu 7" nasobit

koeficientem (2 az 3) — koeficient praktického navyseni Tope = T - (2 — 3) [1].




Zkouska napadeni ulfg'::/ne?lsitl) Zamky pol)izgg‘l};ivgro
oznageni EX ”
Bezpecnosti Hodnosta prilomové Pozadovana p?ﬁolgﬁlogjé
trida odolnosti sila Trida odolnosti po
Mnozstvi | dle EN vybuchu
Casteny Uplny 1300
prulom prilom
RU RU kN RU
0 30 30 50 1 A ?
I 30 50 50 1 A ?
11 50 80 50 1 A 4
11 80 120 50 1 B 6
vV 120 180 100 2 B 9
\ 180 270 100 2 B 14
VI 270 400 100 2 C 30
VII 400 600 100 2 C 30
VIII 550 825 100 2 C 41
IX 700 1050 100 2 C 53
X 900 1350 100 2 C 68

Y pouze pro mobilni trezory s hmotnosti < 1000kg

2)

oznaceni EX neni mozné pro tfidy 0 al

3 v s . r v r r s ; ; w
) pro oznadeni EX musi skfifiové trezory, trezorové dveie a komorové trezory odpovidat hodnoté
pralomové odolnosti v souladu s uvedenymi tabulkami.

Tabulka 3.2: Minimadlni poZadavky pro klasifikaci skiiniovych trezorii do BT.

Bezpecnosti tiida Koeficient
uschovného objektu podle RU/min
CSN EN 1143-1 C,
0-1 5
I1-111 7.5
1IV-VIl 10
VIII-X 15

Tabulka 3.3: Koeficienty priilomové odolnosti C).




3.2 Rozdéleni mechanickych zabrannych systémii

Mechanické zabranné systémy jsou tvoreny prostiedky pro ohranieni prostor, vstupni a bezpecnostni
systémy dvefi a oken, mfize, bezpecnosti skla a folie a vlastni uzamykaci systémy. Muzeme je

rozd¢lit do nasledujicich tfi skupin.

3.2.1 Prostredky obvodové ochrany

Mechanické zabrany, které¢ nejsou primou soucasti vlastniho objektu, ale jsou od né&j prostoroveé
oddéleny. Nachazeji se na volné plose a vétSinou vytvareji jak fyzickou tak pravni hranici pozemku.
Do této kategorie patii zejména zdi a ploty a s nimi souvisejici prvky pro vstup jako dvere,

vrata, branky, zavory ¢i turnikety.

3.2.1.1 Zdi

Aby zed plnila funkci bariéry, musi znesnadnit prelezeni, podlezeni ¢i podhrabani. Musi také

splilovat parametry na pevnost, minimalni vysku 2.5 m a musi stat na podezdivce.

3.2.1.2 Ploty
Ploty se skladaji z pevné nosné konstrukce se sloupky zajiSténymi proti vyvraceni a vyplni at” uz
z jednotlivych profili nebo draténého pletiva. VSechny kovové casti ploti musi byt povrchové

oSetfeny proti pusobeni povétrnostnich vlivi. Priklady ploti jsou na nasledujicim obrazku.

Obrazek 3.2: Priklady plotii.

3.2.1.3 Pruchozi prvky zdi a plota

Mezi pruchozi prvky patfi zejména dvefte, vrata a branky. Musi byt pevné a bezpecné usazeny do zdi
a ploti tzn., musi mit tuhou konstrukei, pevné uchyceni a bezpecny uzamykaci systém. Ke specialnim

prvkam patii zavory, prichody ¢i turnikety, ty ale nedosahuji takového stupné bezpecnosti.
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Obrazek 3.3: Vrata, branka.

3.2.14 Vrcholova ochrana

Predstavuje ochranu na vrcholu zdi ¢i plotu. Mezi takovou ochranu patfi:
e konstrukce z ostnatého dratu,
e konstrukce z tzv. ziletkového dratu,

e pevné hroty na vrcholu plota ¢i zdi.

Obrazek 3.4: Priklad Ziletkového drdtu.

3.2.15 Visaci zamky a petlice

Visaci zamky muizeme rozdélit podle funkce:
e zamky se zasuvnym klicem — kli¢ zasunutim uvolni zdbranu zavory,
e zamky s otocnym klickem — kli¢ se po zasunuti do zamku otaci kolem sv¢ osy.
Zamky se mohou také délit na zamky se svornikem a na zamky se tfmenem. Svornik se pfi
otevieném zamku vZdy odjima ale tfmen se bud’ odjima nebo povytahne a pootodi.
Dale miizeme zamky roz¢lenit podle typu oteviraciho elementu — klice:
e obycejné — vybavené odpruzenou zavorkou,
e dozické — mimo zavorku maji plocha stavitka, kli¢ ma radialni drazky odpovidajici
jednotlivym stavitkim,
o motylkové — zavorka i stavitka, uzptisobena pro oboustranné vedeni zubem klice,
e cylindrické (s cylindrickou vlozkou) — valcova odpruzena stavitka vedle sebe nebo
lamelova nad sebou,
e heslové/kodoveé — uzamykani bez klice za pomoci heslovych kotoucki.
Petlice je nezbytna soucast vétSiny uzamykacich systémi, kde je vyuzit pravé visaci zamek.
Bezpecné petlice jsou vyrabény z kvalitni legované oceli a plni mimo funkce spojeni pohyblivé

a nepohyblivé ¢asti rovnéz funkci ochrany visaciho zamku [1].
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3.2.2  Prostiredky objektové ochrany

Jedna se o zabezpedeni vstupu do vSech stavebnich otvoru v objektu, tj. dveri, oken, balkonovych

oken, sklepnich oken, vikytu, zasobovacich a energetickych Sachet apod.

3.2.21 Dveie

at’ uz dfevéna ¢i z ocelovych profili musi byt dobfe ukotvena a byt opatfena zavésy pro nasazeni
apohyb dvefniho kfidla. To musi byt na tolik pevné, aby zajistilo neprokopnutelnost
a nevyvratitelnost dvefi.

S dvefmi velmi uzce souvisi uzamykaci systém tvofeny zadlabacim zamkem s bezpecnou
klicovou sestavou a ochrannym kovanim. Zamky lze rozd¢lit na obycejné a bezpecnostni. Obycejné
vyuzivaji jednoduchy mechanizmus v podob¢ posouvani zavory klicem s plnym zubem. Bezpeénostni
zamky vyuzivaji vlozky dozické, motylkové a hlavné cylindrické.

Bezpecnostni dvefe maji nasledujici bezpecnostni prvky: zvySenou odolnost (sendvicové
sloZzeni, protipozarni), nejméné tfi zaveésy, zvysSeny pocet uzamykacich mist po obvodu dverniho
kridla (rozvorovy systém), nejméné dva uzamykaci zamky, vlastni bezpecnosti zaruberi. Priklad

bezpecnostnich dvefi je uveden na obrazku 3.5.

—--m Povrcheva dprava

@ Nastavovacl zaves

@ Ocelova konstrukce

~m Uzamykaci Cep

gy

7% AT
@ Ocelovd ramova s ‘
kenstrukeoe I T J‘ T
| ; H

: Hilip il
| , MINRAE f
| ®m PoZarni izolace : o N ‘ ! ‘
s @ DC810OVA kKonstrukee = S . %E E
- T N o e
W @l Povrohova uprava Y \-\ ‘ \%ﬂ\\\b{q
\ R RN

Obrazek 3.5: Bezpecnostni dvere, cylindricka vioZka zamku.

3.2.2.2 Okna
Okno je ramova konstrukce s prithlednou ¢i prusvitnou vyplni, osazovana obvykle do obvodovych
stén budov. Hlavni funkci je osvétleni pomoci denniho svétla a moznost vétrani. Konstrukce muze
byt oteviratelna nebo neoteviratelna, dalsi déleni je podle typu otevirani.

Uzavéry a kovani zvlasté u pfizemnich oken musi byt kvalitni a nejlépe uzamykatelné. Pro

zvyseni bezpecnosti se pouzivaji tvrzena skla, skla s bezpecnostni folii ¢i vrstvena skla.
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3.2.23 Mrize a dalSi zabezpecovaci prvky

Jsou jedny z nejstarSich mechanickych zabezpecovacich systému. Nemaji normativni podklady, pfi
a prufez materialu. Velikost mfiZového oka by neméla byt vétsi nez 10 x 20 cm.

Dalsimi zabezpecovacimi systémy mohou byt rolety, Zaluzie nebo posuvné panely.

3.2.3 Prostredky individualni ochrany

Do této kategorie patii zejména uschovné objekty. Primarni funkci je zajiSténi finanéni hotovosti,
Sperka, sbirek, cennych papiri, dalezitych dokumentt a jinych cennosti. Patfi sem mobilni i stabilni
trezory, ohnivzdorné skfing, prirucni pokladny manipulaéni schranky a prenosné kontejnery a kufry.
Tyto systémy vyzaduji nejvysSsi stupenn zabezpeéeni, napf. u trezoru je uzamykaci zafizeni ukryto

uvnitf dvefi a sklada se ze zavorového systému a vlastniho zamku.

Obrazek 3.6: Priklady trezoril.
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4 Elektronické zabezpecovaci systémy

Zarizeni elektronické zabezpecovaci signalizace (zafizeni EZS) je soubor cidel, tisfiovych hlasicu,
ustfeden, prostifedkii poplachové signalizace, prenosovych zafizeni, zapisovacich zafizeni
a ovladacich zafizeni. Prostfednictvim téchto prvki je opticky nebo akusticky signalizovano na
predem uréeném misté naruseni stiezeného objektu nebo prostoru.

Cidlo EZS je zafizeni reagujici na vn&jsi vlivy souvisejici s narugenim stiezeného objektu,
prostoru nebo snezadouci manipulaci se stfezenym predmétem vytvofenim predem daného
vystupniho signalu.

Ustiedna EZS je zafizeni uréené k piijmu a vyhodnoceni signali z &idel nebo tisiovych hlasiéa
a k vytvoteni signalu o naruseni.

Pult centralizované ochrany (PCO) je zafizeni vyhodnocujici a schopné prenést signalizaci
onaruSeni ze zabezpecCenych objekti do mista centralniho vyhodnoceni pomoci linek jednotné
telekomunikacni sit¢ (JTS) ¢i sit¢ GSM.

Zajistovaci/ochranna smycka je vedeni spojujici elektricky zajisténé kryty, skiiné nebo vika
skiini zafizeni EZS nebo zajistovaci kontakty zafizeni EZS s pfislusnym vstupem ustiedny. Ukolem
je identifikace naruseni pfimo prvku EZS.

Tablo obsluhy je zafizeni, které poskytuje informace o vystupnich stavech EZS a umoziiuje

jeho ovladani [1].

JTS/GSM Prenosova sit’
1o\
. /4 Poplachové
Cidlo EZS prenosové Indika¢ni zafizeni
T atizeni
. Vstupni a Poplachové ?V PZCO)
Cidlo EZS vyhodnocovaci | prenosové
obvody zafizeni (v Poplachovy pienosovy systém
bickt o
Ovladaci . OIS Mobilni
zafizeni Ridici jednotka ustiedny zafizeni /
(ovladaci dil, i
Klavesnice) Tablo obsluhy pocitac
Zakladni Néahradni
SignalizaCni napdjeci zdroj | napdjeci zdroj
/vystrazna
zatizeni

Obrazek 4.1: Schematické zndzornéni systému EZS.

Stupné zabezpeéeni jednotlivych prvka EZS jsou definovany vnormé CSN EN 50131-1

a stanovuji kritéria na vybavu a funkci jednotlivych komponentu i systému jako celku.
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4.1  Prvky plastové ochrany

Tyto prvky hraji roly hlidani otevieni pfipadné destrukce vstupnich otvorli budov, jako jsou dvefte,

okna, vrata.

4.1.1  Magnetické kontakty

Nejvice pouzivané jako Cidla otevieni vSech stavebnich otvord, nejcastéji oken a dvefi jsou prave
magnetické kontakty.

Ty se skladaji ze dvou ¢asti. Z jazyCkového kontaktu, ktery se nachazi v zatavené sklenéné
trubicce naplnéné ochrannou atmosférou a permanentniho magnetu.

V klidovém stavu je jazyCkovy kontakt sepnut vlivem magnetického pole permanentniho
magnetu. Oddalenim magnetu dojde k rozepnuti kontaktu a tim ke spusténi poplachu. Jazyckovy
kontakt se montuje na ram a permanentni magnet ¢ast pohyblivou.
magnetickému poli. Vyuziva se bud’ polarizovany jazyckovy kontakt, nebo sérioparalelni kombinace
kontaktii.

Priklad konkrétniho vyrobku mize byt magneticky kontakt GRI 129A (sepnuti 13 mm,

rozméry 38x13x13 mm) vyobrazeny v prvni ¢asti obrazku 4.2.

EWE .| magneticky kontakt

’;. )

rozbhocovaci krabice
poplachova smyéka

it e o v N ochranné& smycka

Obrazek 4.2: Priklady magnetickych kontaktii, el. zapojeni s ochrannou smyckou.

4.1.2  Cidla pro ochranu sklenénych ploch

Tristéni skla vyvolava charakteristicky zvuk, ktery se vném S$ifi jako vInéni. Kontaktni cidla
prilepena na skle toto vinéni zachycuji a vyhodnocuji. Prakticky dosah je az 3 metry. Vyuzivaji se
zejména u neotviratelnych sklenénych ploch, jako jsou vylohy. Tento typ Cidel byva nachylny na
zvuky z dopravniho ruchu.

Aktivni ¢idla pro ochranu skel obsahuji vysilaci a pfijimaci ¢ast. Zde elektronika vyhodnocuje
zménu pienosu oproti stavu ulozenému v paméti ¢idla. Vyhodou je velky dosah az 25 m* plochy.

Dale existuji akusticka cCidla rozbiti sklenénych ploch. Vyhodnocuji nasledny akusticky efekt
pri tristéni skla. Vyuzitim pasmovych propusti zkoumaji jen pozadované pasmo frekvenci. Negativni
vliv mohou mit v§echny zvuky v podobném frekvenénim pasmu. Nov¢jsi typy vyhodnocuji zvukové

spektrum ve vice diskrétnich bodech, tj. pritomnost tfistivého zvuku o vysoké frekvenci a razové viny
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vzniklé borcenim skla o nizkych frekvencich v uréitém casovém sledu. Témito Cidly muze byt
chranéno i vice ploch najednou.

Praktickym prikladem mize byt detektor firmy Jablotron GBS-210. K detekci uziva dualni
metodu, pii které jsou vyhodnocovany nepatmé zmény tlaku vzduchu v mistnosti (naraz do sklenéné
vyplng) a nasledné zvuky finéeni skla. Parametry a obrazek jsou uvedeny nize [4].

e klidovy odbér (bez LED): max.10 mA,

e maximalni odbér (véetné LED): max. 35 mA,

e detekcni vzdalenost: od 1,5 do 9 m,

e minimalni plocha okenni vypln¢: 0,6 x 0,6 m,

e doba stabilizace po zapnuti: max. 60 s,

e Klasifikace dle CSN EN 50131-1: stupeii 3 (stiedni az vysoké riziko).
o prostiedi dle CSN EN 50131-1: IL vnitini vicobecné,

e rozsah pracovnich teplot: -10 az +40 °C.
Obrazek 4.3: Detektor Jablotron GBS-210.

4.1.3 Mechanické kontakty a vibracni ¢idla

Mezi mechanické kontakty patfi mikrospinace instalované do rami proti zapadkam zamku. Tyto
kontakty slouzi ke stfezeni uzamceni prostor. Pfi vhodném nastaveni muze zabranit prechodu EZS do
stieziciho stavu. Patfi sem i tzv. najezdy slouZici pro preneseni proudu k ¢idlim na posuvnych ¢i
oto¢nych dilech.

Vibraéni ¢idla se vyuzivaji pro stfezeni prurazu plast¢ budov v kritickych mistech. Zastupcem

téchto detektort vibraci muze byt Vibro od firmy Optex [3].

Obrazek 4.4: Vibracni detektor Optex Vibro.

4.1.4  DalSi plastové zabezpecovaci prvky

Poplachové folie, tapety a poplachova skla pracuji na principu pferuseni tenkych dratka
integrovanych v téchto materialech.

Dratova cidla jsou slozena zmnozstvi jemnych ocelovych lanek propojenych s citlivym
mikrospinac¢em. Tento typ zabezpeceni je vhodny pro stfeZeni prostoru inzenyrskych siti ¢i ventilaci.
Ke stejnému ucelu se vyuzivaji i rozpémé tycCe, coz je miniaturni mechanicky spinac aretovany

v klidovém stavu ty¢i.
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4.2  Prvky prostorové ochrany

Prostorova ¢idla jsou velmi dobrym doplnénim, ale mnohdy pouZivané i jako nahrada plastové
ochrany objekti. Muzeme je rozdg€lit na aktivni a pasivni.
e pasivni zjistuji fyzikalni zmény okoli bez vlastniho vlivu,
e aktivni zkoumaji fyzikalni zmény na okoli pokrytém vlastnim pasobenim.
V praxi se pouzivaji nasledujici ¢idla pohybu:
e pasivni infraervena ¢idla (Passive Infra Red — PIR),
e aktivni ultrazvukova ¢idla (Ultrasonic — US),
e aktivni mikrovlnna ¢idla (Microwave — MW),
e dualni (kombinovana) ¢idla (PIR-US, PIR-MW).
Vsechna tato ¢idla pouzivaji elektromagnetické zareni, jen s tim rozdilem, ze kazd¢é vyuziva

jiné frekvenéni pasmo.
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Longer Lower
. ;4_1 KHz
10 % r
Tkm — H "
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| f 63 Ght
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Obrazek 4.5: Elektromagnetické spektrum.

Nekteré modely vyrobcu byvaji vybaveny dal§imi rozSifujicimi funkcemi zvlasté, co se
zpracovani signalu tyée. Jsou to zejména dalkové odpinani indika¢ni LED pro jednodussi instalaci
a kontrolu, odpinani MW a US wvysilaci ¢éasti ¢idel kvili citlivéj§im osobam, pamét” poplachu pro
indikaci daného cidla a ochranu proti zastinéni. Ta umoziuje kontrolu, zda nebylo ¢idlo zastinéno

(prestrikano barvou) v klidovém stavu systému [2].
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Na nasledujicim obrazku je zaznamenano, jak se obecné zapojuji detektora pohybu.

\
popl. kontakt }
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i
tamper \
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BREEE
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poplachova smycka - -
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4 ®
zagjistovaci smycka
L Y . —1 PY
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napajeni

rozbocovaci krabice

Obrazek 4.6: Elektrické zapojeni detektoru pohybu.

4.2.1 Pasivni infracervené Cidlo — PIR

Tato ¢idla jsou =zaloZzena na principu zmén vyzafovani predmétu v infraCerveném pasu
elektromagnetického spektra. Vsechny télesa o teplot¢ od -273 °C do 560 °C jsou zdrojem
infracerveného zareni odpovidajici teplot¢ daného télesa. Pii zvysujici se teploté se snizuje vinova
délka smérem k viditelné ¢asti elektromagnetického spektra. Pro teplotu lidského téla (cca 36,5 °C) je
vlnova délka 9,4 mm.

Jako detektory se vyuzivaji materialy s pyroelektrickym jevem. Detekcni prvek je ménic
gradientni povahy, ktery detekuje pouze zmény zafeni, které na senzor dopadaji. O transformaci
odrazu stfezeného prostoru se stara opticka soustava. Zorn¢ pole je rozdéleno na aktivni a neaktivni
casti, a detekce vyzarovanych zmén se odehrava na prechodech téchto oblasti.

Tvar zomého pole je zavisly na vlastnostech optiky, citlivosti senzoru a zptusobu vyhodnoceni.
Podle pouzité optiky je mozné stiezit prostor do vzdalenosti cca 15 m, nebo dlouhé prostory cca 60
m. Pfi pouziti kruhové optiky stiezit prostor v rozsahu 360°.

Optika se prevazn¢ sklada bud’ z Fresnelovych ¢ocek, nebo ze soustavy kfivych zrcadel.
Fresnelovy ¢ocky jsou velice ekonomické, ale nedosahuji kvality zobrazeni prostoru jako kfiva
zrcadla. Urcitou alternativou jsou tzv. ¢erna zrcadla, ktera propousti pouze infracervenou slozku
elektromagnetického zafeni, ¢imz snizuji moznost planych poplacha vlivem zafeni o vysoké energii
ve viditelném spektru, napriklad odlesky slunce, reflektory automobilt apod.

Pro spravnou detekei musi byt PIR ¢idla instalovana tak, aby pravdépodobny pohyb pachatele
byl kolmy na mysleny primét aktivni/neaktivni zony od pudorysu stiezenc¢ho prostoru [1]. Priklad

umisténi PIR ¢idel je uveden na nasledujicim obrazku.
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Obrazek 4.7: Priklad sprdvného umisténi PIR cidel.

Falesny poplach mohou zpuisobit vstupy a vystupy ventilace, pruvan, slunecéni odrazy,
reflektory, proménné zdroje tepla (topeni, kominy), spinan¢ rusivé IR zdroje (Zarovky). V prostorach
s podlahovym topenim se tyto ¢idla nedoporucuji.

Prikladem PIR senzoru s pokro€ilymi funkcemi miize byt Jablotron JA-84P bezdratovy PIR
detektor s kamerou. Umoziuje detekovat pohyb ve stiezeném prostoru vcetné vizualniho potvrzeni
poplachu. Kamera detektoru je vybavena bleskem pro foceni v noci. Je schopna pofizovat Cernobilé
statické snimky v rozliSeni 160x128 bodu. Je-li zaznamenan pohyb, je pofizena sekvence fotografii.
Ty jsou uloZeny v interni paméti detektoru a bezdratové prenaseny do ustfedny v komprimované
podobé, odkud jsou posilany mimo objekt. Detektor je napajen z baterii a komunikuje protokolem

OASIS [4].

T
12 [m)

Obrazek 4.8: Jablotron JA-84P a jeho detekcni charakteristika.

4.2.2 Ultrazvukova ¢idla — US

Ultrazvukova c¢idla vyuzivaji cast spektra mechanického vinéni o frekvenci, kterou Clovek neslysi, ale
jina zvitata jej slySet mohou, napft. pes ¢i netopyr. Vyzatuji do prostoru vinéni, tzn., jsou to aktivni
detektory.

Vysila¢ produkuje vinéni s konstantni frekvenci, toto vinéni se odrazi od predmétt v prostoru
a vraci se zpét, kde je vyhodnoceno elektronikou ve vztahu k pivodnimu vyslanému signalu. Pokud

se pohybuje v prostoru n¢jaky predmét, méni se faze vinéni. Jde o aplikaci Dopplerova jevu v pasmu
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ultrazvukovych frekvenci. Tento jev lze vyjadrit matematicky: f; = ﬁ , kde f; je pfijata
frekvence, f vyslana frekvence, v rychlost pohybu odrazné plochy a ¢ rychlost pohybu pouzitého
vInéni.

Cidla by se méla instalovat tak, aby potencialni pohyb pachatele byl smérem k nebo od &idla.
Senzory se mohou pouzit v jednom prostoru jen tehdy, kdyZz jsou synchronizovany, nebo jejich
frekvence natolik stabilni, Ze se neovliviiuji. Prostor musi byt uzavieny kvuli dosahu ¢idla. Neméla by
se instalovat do prostor s Castymi zménami v interiéru (sklady).

V soucasn¢ dob& se pouzivaji ultrazvukova cidla spiSe pro detekci vzdalenosti napf.

v automobilovém pramyslu, ¢i urovné naplnéni kapalinou.

4.2.3 Mikrovinna cidla

Vyuzivaji stejny fyzikalni princip jako ultrazvukova ¢idla, ale pracuji v jiném frekvencnim pasmu.
Nejvyuzivanéjsi pasma jsou 2,5 GHz, 10 GHz a 24 GHz. Puvodné se vyuzivaly vinovody, u kterych
byla nakladna vyroba, proto se pfeslo k realizaci pomoci mikropaskového vedeni integrovaného do
desky plosnych spoju.

Stejn¢ jako ultrazvukova ¢idla by se mé¢la mikrovinna instalovat tak, aby pravdépodobny pohyb
pachatele byl k nebo od ¢idla. Dale se musi dbat na fakt, ze mikroviny pronikaji sklenénymi plochami
a tenkymi sténami (ze dfeva, plastu). Z toho vyplyva, Ze pohyb za t€mito prekazkami muze vést ke
spusténi poplachu.

Tato ¢idla se ¢asto pouzivaji v kombinaci s PIR v jednom detekénim zafizeni.

424 Kombinovana Cidla

Zejména tam, kde jsou velice slozité podminky s vyraznymi negativnimi vlivy okolniho prostfeni, se
vyuziva kombinovanych cidel PIR-US nebo PIR-MW. Vychazi se ztoho, Ze je velmi mala
pravdépodobnost, ze kdyz pouzijeme pro detekci dva rozdilné fyzikalni principy, vzniku takovych
jevu, které by ovlivnily oba druhy ¢idel najednou. Tim se snizuje riziko fale$Snych poplachd.
Prikladem takového kombinovaného detektoru muze byt Pyroxin KX15DTAM vyuzivajici dvé
PIR a jedno MW C¢idlo, systém antimasking 0-1 m, dosah a uhel zab&éru podle nastaveni (15m/85°
nebo 18(30)m/20°), rozméry (vx$xh) 117x68x50 mm, vlastni senzor a rozpéti zabéru je vyobrazeno

na nasledujicim obrazku [5].

Obrazek 4.9: Kombinované cCidlo Pyroxin KX15DTAM a rozsah jeho pokryti.
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4.3  Prvky venkovni obvodové ochrany

Tyto prvky jsou urceny pro signalizaci naruseni vnéjsich ¢asti rozlehlych pozemki a komplexii budov
na ohrani¢eném pozemku.

Hlavnim rozdilem oproti vnitinim senzorim je jejich mechanicka a klimatickd odolnost
odpovidajici mistu pouziti. Dalsi rozdil je v rozsahu mozné detekce, ta byla u vnitinich cidel
maximaln¢ fadové desitky metrd, ale u venkovnich jsou to 100 metri. Jak ztechnickych tak
i ekonomickych divodi neni mozné stfezit cely prostor s adresaci kazdého mista a fesi se tento
problém pfimkovymi koridory u hranice pozemku.

Dilezitou podminkou pro instalaci elektrické venkovni obvodové ochrany je existence
mechanické zabrany (zed’, oploceni) na okraji pozemku. Dulezita je také schopnost eliminovat vlivy
prostredi, které nemaji vliv na bezpecnost. Témi jsou napfiklad vitr, snih, dést’, vinéni travy, pohyb
stromu a kefi, vibrace oploceni ve vétru, mala volné Zijici zvifata ¢i provoz za hranicemi pozemku.
Nejen ztéchto diavodi se casto kombinuje systém venkovni perimetrické ochrany se systémy

pramyslové televize (CCTV).

4.3.1 Mikrofonické kabely

Pomoci téchto kabeli je transformovano mechanické namahani ¢i zachvévy na elektricky signal,
ktery se nasledné zpracovava a vyhodnocuje. Akusticky odposlech pomaha k rozpoznani charakteru
naruseni. Urovei pro vyhlaseni poplachu je nastavitelna.
Mize byt pouzito pro ochranu v draténych plotech, instalovat pod omitku ¢i zaliti do betonu.
Délka jednoho useki muze byt az 300 metru. Rizikovymi faktory jsou silny dést, krupobiti ¢i zver.
vnéjsi pldst z polyetylenu

stinénf z hlinikové fdlie
pruzny magneticky materidl

vodic pro pfipojeni stinéni

pevné vodice |

aktivni, ve vzduchové komUrce voiné uloZené vodice

Obrazek 4.10: Priklad provedeni mikrofonického kabelu.

4.3.2 Infracervené zavory a bariéry

Nejpopulaméjsi druh perimetrickych obvodovych ¢idel jsou infraervené zavory tzv. infrazavory.

Maji vysilaci a pfijimaci stranu, mezi kterymi je jeden nebo vice infracervenych paprski. Na
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prijimaci stran¢ dochazi k vyhodnocovani a pfi pferuseni nékter¢ho (nebo kombinace, pak fizeno
logikou) z paprsku dojde k poplachu.

Infrazavory pracuji €asto v pulznim rezimu a jsou vyhfivané pro eliminaci nezadoucich vlivi.
Navazujici useky se musi prekryvat, aby se nevyskytovaly mrtvé zony. Rizikovymi faktory jsou
zejména mlha a padajici snih. Prakticky pouzitelny dosah je 50 az 150 metri.

Prikladem infrazavory miuze byt sloupova infrazavora MAXIRIS 2000, dosah 100/500
m (venkovni/ vnitini), 2x6Tx, vystup relé/sbérnice BUS, vyhfivani, napajeni 230V, vyska sloupu
2,5 m.

Obrazek 4.11: Sloupovda infrazavora MAXIS 2000.

4.3.3 Mikrovinné bariéry

Princip téchto bariér je zalozeny na vytvofeni elektromagnetického pole mezi vysilacéem
a prijimacem. Pfijima¢ detekuje poruseni elektromagnetického pole vniknutim objektu. Mikrovinny
svazek je modulovan pro vyssi odolnost proti ruseni cizimi elektromagnetickymi zdroji.

Typicky tvar mikrovinného svazku je elipsoid s vyraznym pomérem velké a malé osy. Vyhoda
téchto bariér je velky dosah 200 az 300 metri a vysoka odolnost vuci povétmostnim vlivim. Ve
stfeZzeném prostoru se nesmi nachazet pohybujici se predméty jako vétve stromu, kete apod.

Zastupcem mikrovinnych bariér je napfiklad Cias Coral 220, dosah az 220 m, pracovni

frekvence 9,2 — 10,6 GHz, 16 kanalu, zalohovaci baterie [7].

Obrazek 4.12: Mikrovinna bariéra Cias Coral 220, priklad pouZiti.

22



4.3.4  Stérbinové kabely

Specialn¢ upraveny koaxialni kabel, instalovan vétSinou jako par v daném rozestupu. Ve stinéni jsou
danym zpusobem rozmistény Sté€rbiny. Jeden kabel vyzatuje elektromagnetické pole a druhy detekuje
pripadné zmény vytvorené narusenim.

Tento typ perimetrické ochrany je vhodny zejména pro schopnost kopirovat povrch terénu.

Dé¢lka jednoho useku muze byt az 200 metru. Tyto systémy jsou citlivé na pohyb zvére.

4.3.5 Zemni tlakové hadice

Jde o diferencialni tlakové cidlo, které je zalozené na dvou paralelné ulozenych hadicich ve
vzdalenosti cca 1 metr po celém obvodu pozemku. Nemrznouci kapalina v hadicich slouzi k pfenosu
zmén tlaku vyvolanym vngj§imi vlivy. Zmény tlaku jsou vyhodnocovany v diferencialnim tlakovém
¢idle, kter¢ je prevadi na elektricky signal. Délka jednoho useku muze byt az 200 metri. Lze pouzit

i pod tvrdé povrchy naptiklad vozovky ¢i beton. Nejsou ovliviiovany elektromagnetickymi poli.

4.3.6  DalSi systémy venkovniho zabezpeceni

Perimetricka pasivni infracervena cidla, infrateleskopy, jsou principielné shodna s PIR uvedenymi
vyse, jen prizpusobeny provozu v exteriérech (Cocky, odolné a vyhfivané konstrukce). Typicky dosah
je 150 metra, ale konec neni explicitné dan, proto musime zajistit, aby nedetekovali mimo stieZeny
pozemek.

Existuji i dalsi systémy zalozené napriklad detekci pomoci rotujicich laser, nebo vplétani
optickych vlaken do pletiva. V soucasné dobé se ¢im dal vic rozSifuje detekce pomoci kamer

a zpracovani pomoci vypocetni techniky:.

4.4  Ustfedny EZS

Ustiedna elektrické zabezpedovaci signalizace je centralni jednotka, ktera ma nasledujici funkce:
e pfijima a vyhodnocuje vystupni signaly od ¢idel EZS,
e ovlada signalizaéni, pfenosova, zapisovaci a jina pfipojena zafizeni,
e napajeni Cidel a dalSich prvkia EZS,
e uvadéni celého systému EZS nebo jeho casti do stavu stiezeni ¢i klidu,

e umoziuje diagnostiku stavu systému EZS.



4.4.1 Rozdéleni austireden

44.1.1 Smyckové ustiedny

Pro kazdou poplachovou smy¢ku ma ustfedna vstupni vyhodnocovaci obvod. Smycka je zakoncena
predepsanym odporem, a zména odporu na smyéce znamena aktivaci ¢idla ¢i sabotazni smycky a tim
vyhlaseni poplachu. Poplachové smycky systému jsou nejcastéji tvofeny sériovym zapojenim
rozpinacich kontaktii ¢idel.

Nevyhodou téchto ustfeden je pomérné rozsahla kabelova sit’. Ke kazdému ¢idlu vede kabel
prislusné smycky, ve kterém musi byt dva napajeci vodice, dva vodice pro poplachovy kontakt, dva
pro sabotazni kontakt a dalsi pro pridruzené funkce jako je pamét poplachu, antimasking ¢i odpojeni

vysilat¢e MW/US detektort [1].

44.1.2 Ustiedna s p¥imou adresaci Cidel

U t&chto tustieden je komunikace mezi ustiednou a &idly po datové sbémici. Ustiedna periodicky
generuje adresy jednotlivych Cidel a pfijima odezvy. Kazdé ¢idlo ma komunika¢ni modul a muze jich
byt na sbérnici fadoveé desitky. Obvykle se vyuZziva vedeni se ¢tyfmi vodici (2 napajeni, 2 sbérnice).
Velkou vyhodou je, Ze pfi poplachu je znamo které Cidlo jej vyvolalo a zjakého duvodu.
Vedeni muze mit fadové stovky metrt, ale kvuli jednoduchosti je nemozna realizace nékterych

dopliikovych funkei ¢idel.

44.1.3 SmiSené ustredny

Komunikace téchto ustfeden je kombinovana, mezi ustfednou a koncentratorem je komunikace
datova, koncentratory jsou s Cidly propojeny smyckami. Modelu pro vyhodnocovani je vice. Jednim
je vyuziti analogového multiplexu, v tomto pfipadé se na sbémici pfipojuji postupné jednotlivé
smycky a vyhodnocovani provadi ustfedna. Jinou moznosti je provadét vyhodnoceni
v koncentratorech a vybavit je vyrovnavaci paméti, dalsi komunikace je uz jen datova. Pfipojime-li

¢idla pfimo na vstupy koncentratoru, vznikne pln¢ adresovatelny systém se vSemi vyhodami.

44.14 Ustiedny s bezdratovym pi‘enosem
Tyto ustfedny umoziiuji bezdratovou komunikaci s ¢idly, vétSinou v pasmu telemetrie, tj. 433 MHz.
Komunikace byva 8bitova s 4bitovou adresou vzdalené¢ho senzoru. Dosah téchto tstfeden se uvadi ve
volném prostoru cca 100 az 200 metri.

Hlavnimi vyhodami bezdratovych ustfeden jsou: rychla a snadna instalace, moznost instalace
do hotovych objekti bez stavebnich praci, snadné rozSifovani o dal§i prvky a snadna zména
konfigurace cidel.

Komunikace mezi ustfednou a detektory mize byt bud’ jednosméma, nebo obousmérna.
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Jednosméma komunikace se vyuziva u jednodusSich systémia. Zde je v detektoru umistén
vysilag, ktery periodicky vysila do ustfedny informace o stiezeni. Cidlo nema zadnou odezvu
z Gstfedny ani informace jestli je systém ve stavu stfezeni ¢i nikoli. Z tohoto davodu jsou ¢idla
energeticky narocna, a aby se spotfeba snizila, vyuziva se del§i doba mezi ,hlasenimi®. Ale tim
vznika prodleva, ve které tstfedna nevi co se déje. V pripadé komunikace tohoto typu je relativné
snadné zjistit frekvenci a modulaci, kterou systém vyuziva.

V pripadé¢ obousmémé (duplexni) komunikace jsou vSechny prvky vybaveny moduly
prijimac-vysila¢. Tyto moduly maji integrovanou urcitou logiku, ktera umoziuje automaticky naladit
na volné a nezaruSené¢ kanaly v dostupném frekvenénim pasmu, pripadné i preladit tyto kanaly.
Duplexni komunikace vyfesila vétSinu problému jednosmémé komunikace. Hlavnimi pfednostmi je
kontrola stavu vSech prvkl pfi zapnuti systému, ¢idla v klidovém stavu nevysilaji (tedy neplytvaji
energii) a maji schopnost automatického preladéni pfi ruseni.

Dulezité je i kodovani komunikace a adresace jednotlivych prvki. U jednodussich systému se
kédovani realizuje naprogramovanim prepinacu, u sofistikovanéjSich systému maji prvky z vyroby
dan svij jedinecny kod, ktery se zaznamena v ustfedné.

V bezdratovych verzich se vyrab&ji napriklad cCidla pohybu, tisfiova tlacitka, magnetické

kontakty, sirény, ruzné ovladaci prvky a univerzalni moduly pro pfipojeni libovolnych ¢idel.

44.15 Priklad astiedny a pridruzenych prvku
Ustiedna z nabidky PARADOX DIGIPLEX EVO0-192 vhodna i pro velké objekty, se zabudovanym
systémem pro kontrolu pfistupu. Mozno rozsifit o bezdratovou ¢i hlasovou nastavbu.
Parametry a funkce:

o 192 z6n, 8 podsystému (spolecny prostor rovnéz obsadi 1 podsystém),

e 8 vstuplis ATZ — az 16 zon na zakladni desce,

e rozSifovani zon — expandéry, bezdratova nastavba, sbérnicové detektory,

e 999 uzivatelskych kodu, 999 bezdratovych klicenek, 999 karet PROXIMITY,

e libovolna délka kazdého kodu od 1 do 6 Cisel - volitelna uzivatelem,

e az 256 modula na sbémici,

e az 32 dratovych klavesnic.
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Obrdzek 4.13: Ustiedna PARADOX DIGIPLEX EVO-1 92, moznd klavesnice.

4.5 Signalizace a dopliikova zarizeni EZS

Nejcastéji instalovanym dopliikovym zafizenim k ustfednam jsou akusticka signalizacni zafizeni
tj. sirény, opticka (vizualni) signalizace a GSM ¢i jiné komunikac¢ni moduly. U vétSich systému se
vyuzivaji tzv. graficka tabla, coZ jsou panely s vyznadenymi plany objektu a v nich indikacni prvky

schopné zobrazit misto pfipadn¢ i zpusob naruseni.

4.5.1 Interiérové sirény

Vnitini sirény maji vysoky pronikavy zvuk a jejich hlavnim cilem je odradit pachatele. Ze zkuSenosti
vyplyva, Ze pokud je pachatel prekvapen je¢ivym zvukem sirény, ve vEtSing piipadi se da okamzité

na uték. Doba signalizace by méla byt omezena.

4.5.2 Venkovni sirény

Tyto sirény maji za ukol v pfipadé poplachu upozomit okoli na vyjimecny stav. K tomu ucelu byva
vykonna siréna doplnéna intenzivni optickou signalizaci. Casto se integruje akumulator k zajisténi

funkce pfi preruseni napajeni. Obecné je doporu¢ovana oranzova barva.
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5 Systémy prumyslové televize

Systém prumyslové televize (CCTV) je nékdy nazyvan jako kamerovy systém. Vyuziva snimani
okoli pomoci kamer, u kterych se konstrukéné vychazi z analogie s lidskym okem a vyuziva jeho
nedokonalosti.

Z téchto nedokonalosti vychazi frekvence splyvani 50 Hz, coZ je minimalni pocet snimka za
sekundu takovy, aby vjem byl bez blikani. Ve spojeni s 625 fadky aplného TV snimku vychazi Sitka
kmitoctového pasma 13 MHz. Coz je velmi vysoka hodnota pii soucasnych technologickych
podminkach. Diky rozdéleni kazdého snimku na dva, tj. na zobrazeni lichych a nasledné sudych
fadka doslo k polovi¢ni narocnosti, tj. 6,5 MHz. Standardy udavaji mnoho parametrt, jako jsou
fadkovy kmitocet, doby zatemiiovacich pulzi, Sitka pasma videosignalu, vykonovy pomér obraz/zvuk
a jiné. Standardu existuje vice, u nas a ve vétsin€ Evropy je pouzivan standard CCIR.

Bez ohledu na typ normy byly vyvinuty tfi zakladni systémy pro pfenos barevné¢ho signalu.
NTSC (National Television Systém Comittee) vytvofen v USA, SECAM (Sequentiel 4 mémoire)
vynalezen ve Francii a PAL (Phase Alternatin Line) v SRN. Ve vSech pripadech je zachovana
kompatibilita s cernobilymi systémy. Tti barevné slozky jsou prenaseny v podob¢ rozdilovych signalu
spolu sjasovou slozkou. Principicln¢ staci prenaset pouze dvé tyto slozky a tfeti muze byt

matematicky dopocitana. Pro barevnou CCTV se v Evropé pouziva systém PAL [1].

5.1 Snimani obrazu

Scéna v zorném poli kamery musi byt opticky transformovana do roviny svétlocitlivé plochy
snimaciho prvku a musi byt pfevedena na elektricky signal. Pro tento prevod se v soucasné dobé
vyuzivaji az na vyjimky polovodicové struktury CCD ¢ipu. Dfive se vyuzivaly snimaci elektronky,
ale ty jsou dnes uréené jen pro specialni aplikace, jako je primarni zona jadernych elektraren.
V nasledujicich odstavcich budou popsany zakladni vlastnosti kamer vyuzivanych v CCTV.

Zakladni vlastnosti kamer je jejich rozliSovaci schopnost, coz je hranice ostrosti snimané scény.
Hlavnim kritériem je pocet obrazovych bodu (pixelu) na ¢ipu CCD. Rozliseni se udava v poctu fadku
¢l poctu pixelia. Maximalni rozliSeni dle standardu CCIR je 625 tadkil, ztoho 575 viditelnych
aformat obrazu 4:3. Pri digitalnim zpracovani je nutné, pfi zachovani stejného rozliSeni ve
vertikalnim sméru, 767 obrazovych bodi. Coz dava celkové rozliSeni 767x575 = 441 025 pixelu.
S rozliSovaci schopnosti tizce souvisi pamétova naro¢nost na snimek. V pripadé 256 odstinu Sed¢ je
to 3,5 Mb a pro barevny obraz s 1024 odstiny 8.8 Mb [8].
osvétleni v luxech (Ix), pfi kterém je na vystupu kamery signal o amplitudé rovné 50% jmenovité

hodnoty. Jde o intenzitu svétla odrazené¢ho od daného objektu méfenou na objektivu kamery.
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V soucasné dob¢ existuji kamery, které s prisvicenim v infraCerveném spektru dokazi snimat i1 pfi
osvétleni 0 Ix.

Velmi podstatnym aspektem s vlivem na koneény vysledek je odstup signal/Sum. Kazdy
pracujici elektronicky obvod je zdrojem Sumového napéti, to se nasledné superponuje na uziteény
signal a pfi zpracovani videosignalu se projevi jako zrnitost ¢i padajici snih v obraze. Interference
vznika i1 z jinych externich zdrojl jako je elektrické vedeni ¢i datové kabely. Obvykle se tento jev
zvySuje se snizujici se urovni osvétleni snimané scény. Nejdfive se projevi jako zritost v obraze,
ktera se nasledn€ zhorSuje a na obraze se projevi jako snéZeni, posléze se obraz natolik zhorsi, Ze se
stane nepouzitelnym. Pro vypocet se udava vzorec B = 20 x log (videosignal/Sumovy signal).
Vysledek je udan v decibelech (dB). Na urovni 60 dB tj. pomér signal/Sum je 1000:1 je obraz
vyborny s neznatelnym mnozstvim Sumu. Pfi 40 dB (pomér 100:1) se ztraceji detaily a je viditelny
sum a pii 30 dB (32:1) je jiz Spatny obraz s vyraznym Sumem |[8].

Postupem vyvoje se do kamer integruji rizné doplikové funkce jako elektronicka uzavérka,
schopnost kompenzovat protisvétlo, nastaveni vyvazeni bilé ¢i digitalni rozhrani pro nastavovani
parametru pii snimani.

Ke kameram se pfipojuji objektivy, u kterych jsou dilezitymi vlastnostmi zejména ohniskova
vzdalenost, zde se voli mezi objektivy s pevnou a pohyblivou ohniskovou vzdalenosti a rozsah
nastaveni clony. Ob¢ tyto vlastnosti mohou byt regulovany ruén¢ nebo motoricky. Také spolu
s kvalitou optiky maji vliv na optickou ostrost, coz je subjektivné definovany rozsah, kdy jsou detaily
u snimanych objekti jeste ostré.

Mezi prislusenstvi kamer v této oblasti patfi zejména kryty, at” uz miniaturni ¢i urcené proti
vlhku, prachu, do venkovnich podminek se slune¢nimi Stity a vyhfivanim ¢i odolnymi vici

umyslnému poskozeni. Dale také systémy pro vzdalené fizeni funkci téchto kamer.

5.2  Prenos videosignalu

Nejvétsim problémem v oblasti pfenosu signalu je utlum pfi prenosu a ztoho vychazejici vybér
vhodné varianty média. V soucasné dobé mame na vybér koaxialni ¢i symetrické vedeni, bezdratovy
prenos a prenos po optickych vlaknech.

Prenos po koaxialnim kabelu s plnou rozliSovaci schopnosti vyZzaduje Sitku pfenosového pasma
6,5 MHz. D¢lka vedeni je omezena ubytkem signalu podél vedeni, které je dano parametry pouzitého
kabelu. Kazdy koncovy bod musi mit charakteristickou impedanci 75 Q. Tento druh kabelaze lze
pouzit pro pfenos na vzdalenost fadové stovky metrii, pii pouziti korekénich videozesilovacu az
jednotky kilometra.

Druhou mozZnosti prenosu po metalickych kabelech je vyuziti dvoudratového systému. Zde lze
vyuzit i nevyuzité pary ve vicezilovych rozvodech. Nevyhodou je nutnost pouzit prevadéce na obou

stranach vedeni, které prevedou nesymetricky 75 Q signal na symetricky a naopak. Velkou pfednosti
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oproti koaxialnimu vedeni je vyS$i odolnost proti ruseni vnéjSimi elektromagnetickymi poli. Coz je
jeden z duvodt umoziujici délku vedeni az cca 2.5 kilometru.

Variantu bezdratového prenosu je mozné realizovat pomoci smérovanych spoju. Tento zptisob
pfenosu je roz§ifen v profesionalni praxi pro prenos TV signalu z mobilnich stanic na stacionarni
(napf. pfimy pfenos zterénu). Zde lze vyuzit modulace signali na subnosné frekvence pro
vicekanalovy pfenos. Do této kategorie muzeme zafadit i opticky pfenos pomoci modulovanych
lasert. Toho se vyuziva pro preklenuti urcitého uzemi (az stovky metrur), kde z néjakého diivodu neni
mozn¢ vybudovat zavésné ani pozemni vedeni.

V posledni dobé nabyva na vyznamu prenos po optickém kabelu. Hlavnimi vyhodami je
v podstaté nemoznost ruseni, rychlost pfenosu a dlouhy dosah. Bez prubéznych optickych zesilovacu

az 4 kilometry a u profesionalnich systému az 100 km bez prubézného zesileni.

5.2.1 Prenos digitalizovaného videosignalu

Dalsi moznosti jak prenaset obrazovy signal je jej digitalizovat a prenaset v datové podobé po
telefonnich linkach, ISDN linkach, nebo jinych datovych sitich.

Dodrzime-li standard CCIR, 25 snimkii za sekundu a 10 bith pro troveri jasu a odstin barvy,
dostavame datovy tok 220 Mb/s. Pokud vezmeme v uvahu bézné propustnosti soucasnych siti
naptiklad: modem 56 kb/s, ISDN 64 kb/s az 2 Mb/s, sit¢ LAN 100 Mb/s pripadn¢ 1 Gb/s, je zfejmé,
ze je nutné datovy tok zredukovat, nez bude transportovan datovou siti.

Z vySe zminéného duvodu je mimofadné duilezitd komprese dat a tim snizeni narocnosti na
propustnost datové sité. VSem postupim komprese videa je spole¢né, Ze odstranuji redundantni
airelevantni informace z obrazu. Nadbytecné informace reprezentuji sousedni obrazové body s Casto
stejnym jasem a barevnym odstinem. Efektivnim algoritmem lze tyto redundantni informace odstranit
bez vlivu na kvalitu obrazu. Zbyte¢né informace jsou takové, které pozorovatel neni schopen
postiehnout, nebo jsou mimo rozsah zajmu. Tyto upravy v§ak mohou vést po opétovném dekddovani
na vznik chyb tzv. artefakti [8].

Casto pouzivanymi standardy komprese videodat jsou:

e M-JPEG (Motion Joint Photographic Expert Group) — snadny pfistup ke snimkam,
vhodny pro archivaci, neni standardizovan, neobsahuje prenosovy format, algoritmus je
zalozen na DCT (Discrete Cosines Transformation), ktery postupuje po jednom snimku,

e MPEG (Moving Pictures Expert Group) — vyuziva prostorovou a ¢asovou redundanci,
k niz dochazi v obrazu, prediktivni algoritmy, konstantni kvalita obrazu,

e H.261 - podmnozina telekomunikac¢niho doporuéeni H.320 vydanych ITU pro
kédovani videosignalu, optimalizovano pro pienos po ISDN linkach, velky rozsah §itky
pasma (64 az 1920 kb/s), rozlieni az 704 x 576, konstantni datovy tok — vhodn¢ pro

prenos,
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e  Wavelet — zaloZen na Fouriov¢ transformaci, miiZze byt konstantni pfenosova rychlost
nebo kvalita obrazu, vynikajici kvalita pfi kompresi 50: 1, pouzitelny i pfi 80:1, vhodny

jak pro pfenos, tak pro archivaci.

5.3  Zobrazovani, zpracovani a zaznam obrazu

Pro zobrazovani snimané scény se vyuzivaji jak klasické CRT monitory ¢i televize, tak v soucasné
dob¢ LCD nebo plazmové panely. Pro zobrazeni scén z vice kamer je zapotfebi zafizeni, které¢ bude
bud’ pfepinat, nebo sluCovat vstupy na vystupy.

Prvnim prvkem, ktery umi zobrazit pohled z vice kamer na jediny monitor je kamerovy
prepina¢. Nedokaze ale tyto pohledy zobrazit soucasné, ale lze nastavit pfepinani vstuptu. Nékteré
maji i poplachové vstupy, pomoci kterych je mozné je propojit s EZS a fidit tak aktudlni zobrazeni.

Dalsim rozsifenim zakladniho prepinace je kvadrantovy selektor, ten dokaze na jednom
monitoru zobrazit scény z vice kamer najednou. Pracuje s digitalizaci vstupnich signala a nejde tedy
0 zobrazeni v realném case.

Multiplexery jsou zafizeni, které umoziuji realizaci multikamerovych systému s dokonalejsim
zaznamem. Multiplexer je pfimo spojen se zdznamovym zafizenim (videorekordérem) a spolupracuje
snim jak pfi zaznamu, tak pfi prehravani. Zaznamenava se po snimcich spolu s kodem pro kazdou
kameru. Pri pfehravani prebira multiplexer roli dekodéru [8].

Vsechna tato uvedena zafizeni pracuji vétSinou s maximalné 16 kamerami. Pokud bychom
chtéli vytvorit vétsi systém s vice kamerami a monitory musime pouzit kiizové prepinaci pole. Tato
zafizeni pracuji bez digitalizace tedy v realném case. Do velikosti cca 32 vstupt a 16 vystupu jsou
feSena jako kompaktni zafizeni s pevné danym hardwarem. Pfi pozadavku na vice vstupu ¢i vystupt
je systém modularni, tj. obsahuje centralni jednotku a k ni se pfidavaji moduly se vstupy a vystupy.

Zaznam obrazu je dilezity k dokumentovani déju v, pfipadné¢ kolem zkoumaného objektu.
V soucasnosti existuji pro archivaci zaznamu tfi technické prostredky:

¢ videorekordér s dlouhou dobou zaznamu — specialn¢ vyvinut pro CCTV, krom nahravani
v realném case dokaze nahravat ve vzorkovacim rezimu, ktery prodluzuje zaznam na kazetu
E 180 (3 hod.) podle nastaveni na 24, 48, 72, 120, 168, 240, 480 az 960 hodin, pomoci
poplachového vstupu muze v pripad€ potfeby zménit zaznamovy rezim na zaznam v realném
Case,

¢ videotiskarna — umoziuje prevést videosignal do digitalni podoby a tento pak vytisknout,

o digitalni zaznam obrazu — tato kategorie Ize rozd¢lit na tfi podskupiny, PC s rozsifujici
kartou a pfislusnym softwarem, hardwarova zafizeni na bazi PC, a Cist¢ hardwarova

zaznamova zafizeni naptiklad DSR od Sony.



6 Navrh zabezpeceni objektu

Zabezpecovaci zafizeni bude navrhovano na rodinny dum, ktery byl postaven na zacatku 20. stoleni
jako mala zemé&délska usedlost. Objekt od svého postaveni nebyl ve vét§im méritku rekonstruovan az
na malé¢ zmény pfevazné v interiéru. V soucasnosti je to jednopatrovy fadovy dum v zastavbé se
zahradou a prvky zemé&délské usedlosti, jako jsou velka zastfeSena plocha ¢i rozsahla pudni prostora
voln¢ pristupna zvenci. Tento objekt je velice zajimavy a ma i svoji historii.

Na nasledujicim obrazku je zjednodusené¢ technicky zakreslen cely pozemek a barevné je
vyznacena zastavéna plocha (modra barva), plocha zahrady (zelena), vstupni otvory (zluta) a také je

zde znazornéna cast (oranzova), kde je zed’ do vysky cca 2,5 m.
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Obrazek 6.1: Zjednoduseny technicky vykres pozemku.

Zde je technicky plan vlastniho objektu podrobné;i.
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Obrazek 6.2: Zjednoduseny technicky vykres objektu.

Navrh bude vychazet ze soucasnych technologickych moznosti a bude rozdélen do dvou
nezavislych ¢asti, jedna bude zaloZena na vyuZiti vypocetni techniky a kamerového systému a druha

bude vyuzivat klasicky systém EZS, tedy ustfednu a k ni pfipojena cidla a signaliza¢ni prvky.

6.1 Navrh kamerového systému

Jako vypocetni centrum v tomto navrhu by mohl slouzit libovolny, dnes prodavany, pocita¢ s volnym
PCI slotem (pfipadné vice sloty podle pozadavku na pocéet kamer) pro rozsifujici kartu a dostatecnym

diskovym prostorem pro zaznam. RozSifujici karta zde slouzi jako vstup video pfipadné i audio
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signalu. Z divodu spolehlivosti, moZnosti roz§ifeni, viceii¢elovosti a potfeby mit dostate¢ny vykon je
dobré zvolit jeden ze zakladnich serveru, napf. HP Proliant ML150G3, ten poskytuje moznost
pripojeni systému az 4 rozsifujicich karet (vétSinou az 16 kamer). Pfi pouziti serveru s opera¢nim
systémem MS Windows Server miizeme vyuzit tento server krom monitorovaci a nahravaci ¢innosti
také jako doménovy fadi¢ a postovni server ve vlastni siti. Dale v této casti bude toto centrum
oznacovano jako vypocetni jednotka.

V této koncepci muzeme vyuzit i jiné, obecnéjsi principy komunikace, a to vyuziti naptiklad
protokolu IP. Pokud bychom vyuzili kamery komunikujici prostfednictvim IP, at’ uz prostifednictvim
jakéhokoli nizsiho protokolu (ethemet, wifi apod.), nebudeme potiebovat zadné rozsitfujici karty. Toto
lze vyuzit pfi jiz vybudované rychlé lokalni siti. Nevyhodami jsou zejména zalohovani sitovych
prvku, zatizeni sité a dalsi problémy z toho vyplyvajici jako nutnost fizeni QoS apod. Touto variantou

se zde nebudeme dale zabyvat.

6.1.1 Blokové schéma systému a rozmisténi kamer

Kamera ¢islo 1 — Vpocetni "1 Kamera ¢islo 3
jednotka
Kamera Cislo2 [V > Y »| Kamera ¢islo 4
A
Kamera ¢islo 5 Kamera ¢islo 7 Kamera ¢islo 6

Obrdazek 6.3: Blokovy diagram ndvrhu kamerového systému.

Pocet a rozmisténi kamer maze byt ruzné i vzhledem k tomu, kterou ¢ast objektu chceme
nejvice chranit ¢i sledovat pohyb kolem ni. Jedno z moznych rozmisténi je zobrazeno na nasledujicim
obrazku. Kamer je sedm a jsou zobrazeny jako Cervené tecky se zvyraznénou orientaci.

[ } IR I i e — ——

Obrazek 6.4: Pozice kamer na pozemku.

Pozice kamer byly zvoleny tak, aby veskera mozna mista vstupu byla pod jejich zornym uhlem.

Pokud by se pouzili kamery s natacenim, byl by pokryt cely prostor pozemku.
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6.1.2  Priklady produktii pro pripadnou realizaci navrhu

Jako vypocetni jednotku muzeme zvolit (jak bylo psano vyse) naptiklad server HP Proliant
ML150 G3, nebo libovolny dnes prodavany pocitac. Podminkou je pouze jeden ¢i vice volnych PCI
slotit.

Jako rozsitujici kartu mazeme pouzit Chateau V-GUARD 8RT4 pro 8 kamer a 8 audio kanalu
(4 vstupy na kart¢, 4 na pridavném modulu). Umoziuje zaznamenavat i on-line sledovat v rozliSeni az
704x576 a lze volit kvalitu 1 rozliSeni, rychlost 25snimki/s kazda kamera. Ruzné druhy a trovné
komprese MPEG4, SMICT. Detekce pohybu v obraze, akusticky alarm, vzdaleny pfistup pod heslem
bud’ po mistni siti, nebo pres internet, funkce WEB kamer, funkce prerecording (zaznamena i misto,
nez vznikne pohyb v obraze), ovladani otocnych kamer. Moznost maskovani casti obrazu kvali
detekci pohybu (silnice v pozadi, strom ve vétru), moznost odeslani snimkt na zadany e-mail pfi
pohybu v uréené zong. Pripojeni video pres BNC, audio pfes CINCH. Potfebny diskovy prostor je cca
1-7 MB/min zaznamu podle okolnich podminek v maximalni kvalité¢ v kodovani H.264. Dodavany
software ChateauXP umoziuje lokalni ovladani a nastaveni kamer, ChateauXPServer je centralni

sitova aplikace, ke které lze pfistupovat jako klient [6].

Obrazek 6.5: Rozsitujici karta Chateau V-GUARD 8RT4 a ukdzka sofiwaru.

Moznost vybéru kamer je Siroky pocinaje ¢ernobilymi modely a konée barevnymi s no¢nim
vidénim, natacenim a moznosti nastaveni ohniska. V tomto pfipadé¢ by mohly byt vyuzity barevné
s infraervenym pfisvicenim v noci. Tii s proménnym ohniskem Hires IR-50 rozliSeni 752x582 se
snima¢i Sony SUPER HAD CCD, snimani od 0 Lux s pfisvicenim az 50 metrii. A tfi s pevnym

ohniskem Hires IR-40 se stejnymi parametry a dosvitem 40 metrit.

Obrazek 6.6: Kamery Hires IR-50 a IR-40.

33



6.2

Navrh tradi¢niho systému EZS

Tento navrh vyuziva urcitou volnost, ktera je dana tim, Zze pripadna realizace bude provadéna

vramci vEtsi rekonstrukce celého objektu. Zakladem bude ustfedna, ke které budou pripojeny

magnetické kontakty, senzory pohybu, infracervené zavory, vnitini a venkovni siréna, GSM modul

pro informovani o naruseni a pridavna klavesnice pro ovladani celé¢ho systému.

6.2.1

Blokové schéma systému a rozmisténi prvki

Mag. kontakt 1 Mag. kontakt 2
| |

Mag. kontakt 3 Mag. kontakt 4
[ I

Mag. kontakt 5 Mag. kontakt 6

Prost. ¢idlo vnitini 2

Prost. ¢idlo vnitini 1

Prost. ¢idlo vnitini 3

IR zavora pfedni dvefe a vrata

IR zavora na bo¢ni zdi

Ustiedna EZS

Prost. ¢idlo vngjsi 1

Prost. ¢idlo vngjsi 3

Prost. €idlo vn&jsi 2

Prost. €idlo vn&jsi 4

IR zavora zadni vrata

3x IR zavora zahrada

Siréna vnitini

Siréna vn&jsi

GSM modul

signalizace naruSeni

Klavesnice pro ovladani

Obrazek 6.7: Blokovy diagram navrhu systému EZS.

Na nasledujicim obrazku je mapa objektu, kde jsou zndzoména mozna mista instalace

jednotlivych prvki systému. Jsou zobrazeny prevazné Cervenou barvou, magnetické kontakty

¢tvercem, IR zavory tseckou a prostorova Cidla teckou s naznacenou orientaci. Vlastni tstfedna by

me¢la byt umisténa na t€Zko dostupném misté pro narusitele, zde je naznacena jako modry obdélnik

ohrani¢eny ¢ervenou barvou a umisténa ve sklepnich prostorach. Pridavna klavesnice pro aktivaci

a deaktivaci systému by méla byt umisténa pobliz vstupnich dvefi, na obrazku je vyobrazena jako

svétlomodry obdélnik ohranic¢eny cervenou barvou. Vngjsi siréna by méla byt umisténa tak, aby byla

vidét z prostfedi prfed domem a upozomiovala okoli na vyjimecny stav. Pozice vnéj$i 1 vnitini sirény

jsou naznaceny zelen¢ s ¢ervenym ohranicenim.

Obrazek 6.8: Mapa objektu s vyznacenymi misty instalace jednotlivych senzoril.
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6.2.2  Priklady produktii pro pripadnou realizaci navrhu

Cely systém EZS miize byt zaloZzen na systému Dominus-Millennium firmy Spelza. Konkrétné
muzeme zvolit ustfednou MUI, ktera ma jednu linku pro az 32 rozSifujicich modula, 2 sériova
rozhrani RS232 pro pfipojeni PC nebo komunikatoru, 1 paralelni port pro pfipojeni tiskamy,
8 bezpotencialovych a 8 dvojit¢ vyvazenych vstupt, lze definovat 400 podsystému, pocéet polozek
historie, neomezeny pocet uzivatelskych kodt atd. V naSem pripadé je jeSt¢ nutno doplnit
o roz§ifujici modul MM1-8NO pro dostatecny pocet vstupu a vystupu. Soucasti dodavky s ustfednou
je 1 odpovidajici napajeci zdroj a zalozni akumulator. To vSe se instaluje do kovové schranky.
Z tohoto systému pouzijeme 1 ovladaci klavesnici MP4-GW s dvouradkovym displejem
a 9 indikacnimi diodami [13].

Interiérova prostorova ¢idla mohou byt DSC Force F2, obsahuji dvojity detektor, ve kterém

spolupracuji mikrovlnny snimaé s pasivnim infradervenym senzorem pohybu. Cinnost téchto senzora
je fizena pomoci mikroprocesoru, ¢imz je zajisténa urcita inteligentni detekce pohybu, ktera snizuje
moznost vzniku fale$nych poplachd.
WatchOUT DT, které¢ poskytuji spolehlivou detekci ve venkovnim prostoru. Pouziva vybérové
rozpoznani udalosti, které rozliSuje skute¢né vniknuti do stfeZen¢ho prostoru od planého poplachu
v nestabilnich venkovnich podminkach. Detektor vyhodnocuje 4 detekéni kanaly — 2 MW
(mikrovlnné) kanaly pro rozpoznani kymacejicich se stromt, kfovi apod. a 2 PIR kanaly
s odd€lenymi optikami a s eliminaci zvifat do vysky 70 cm, rychlych teplotnich zmén a svételnych
odrazi.

Infrazavory je mozné pouzit napfiklad PARADOX BRAND BP 40/60/150m podle potiebné
délky pokryti. Vyuzivaji tfipaprskovy systém se schopnosti eliminovat ruseni zpusobena pohybem
malych zvifat (nezbytnou podminkou pro aktivaci je soucasné naruseni vSech paprsku). Tvofi je
vysila¢ a pfijimac.

Pro signalizaci o naruSeni slouzi GSM komunikator jehoZz vstupy lze pfimo pfipojit
k programovatelnym vystuptim ustfeden. Ma dva reléové vystupy ovladané SMS zpravami, kterymi
je mozné dalkové¢ ovladat dvé riizna zafizeni. Dva nezavislé poplachové vstupy, predavani poplachu
na 4 ¢isla volanim ¢i SMS a moznost programovani z PC. K tomuto komunikatoru je zapottebi
pripojit jest¢ GSM dualni anténu. Dal§imi signaliza¢nimi prvky mohou byt vnitini siréna MINI 82
s 105 bB, a vn&jsi Combell 3 s blikacem a zaloznim zdrojem [5].

Vsechny prvky navrzeného systému je idealni propojit pomoci 6 Zilového kabelu FI-HO6, ale
lze vyuzit 1 4 Zilovy FI-HO4. Pro propojeni ustfedny s rozsifujicim modulem je urcen 4+2 zilovy
kabel SUPERBUS ABOI.

Programova podpora systému, na kterém je tento navrh postaven se sklada znékolika

konfiguracnich a monitorovacich nastroji. Program SetTermW umoziuje prehledné nastavit v§echny



konfiguracni parametry instalace, spravovat kompletni historii systému, archivovat veskeré¢ informace
(konfiguracni, historie, obsah paméti) v oteviené i Sifrované podobé¢, definovat uzivatele, monitorovat
a ovladat cely systém apod. vSe v grafickém prostiedi. Program HisTermW uréeny i koncovym
zakaznikim pro kompletni spravu historie udalosti zahrujici filtraci i1 archivaci, synchronizaci casu
a definovani uzivateld systému. Dale naptiklad PanTermW, ktery umoziluje centralizované z jednoho
pocitaée monitorovat a ovladat systém pomoci simulovani ovladacich prvku. K dispozici jsou i dalsi
uzitecné nastroje [13].

Na nasledujicim obrazku jsou vyobrazeny prvky navrzeného systému EZS.

Obrdzek 6.9: Zleva viastni tistiedna, klavesnice, vnitini a viéjsi detektory, infrazavora a venkovni siréna.

6.3 Vyhody a nevyhody jednotlivych navrhu

Hlavni vyhodou kamerového systému je moznost on-line monitorovat co se v objektu a jeho
blizkém okoli d€je a to nejen z vnitini sité, ale za pomoci internetu odkudkoli, tj. neni to jednoucelové
zabezpecovaci zafizeni. Dale také moznost vyuzit hardware, ktery uz mame (pocitac, server). Hlavni
nevyhodou je energetickd narocnost, kazda kamera ma vlastni napajeci zdroj, a tim je velmi
problematické zalohovani vSech prvka pii vypadku elektrické energie. Také problém spravné detekce
naru$eni neni v soucasn¢ dob¢ jesté na takové trovni jako v pripad¢ klasického systému EZS.

Velkou vyhodou klasického systému EZS je schopnost napajet vSechny detektory pfimo
z ustfedny, ktera je zalohovana. A tudiz urcCita elektricka sobéstacnost a nezavislost na jinych
systémech. Také se zde vyuziva sabotazni vodic pro pripad pfimého zniceni ¢idel. Diky GSM modulu
mame moznost urcitého fizeni systému na dalku.

Oba systémy lze rozsifit ¢i zménit strukturu pomoci bezdratovych prvkia, u kterych je
jednodussi instalace bez nutnosti stavebnich zasaha do objektu.

Celkov¢ lze fici, Ze oba systémy lze vyuzit pro stfezeni objektu, ale jejich funkce se ¢astecné
lisi. V praxi lze tyto dva systémy kombinovat, respektive jeden dopliuje funkce druhého a naopak.

Dalsi cast bude vénovana pouze klasickému zabezpeCovacimu systému s ustfednou, k ni

pripojenym detektortim a signalizaénim prvkum.
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7 Model systému

V této Casti prace je uveden podrobny popis ¢innosti systému a jeho interakce s uzivateli a okolim.
Dale jsou uvedeny dva simulaéni nastroje Uppaal a Times Tool, které jsou schopny pracovat
s Casovymi automaty, provadét jejich navrh, analyzu i verifikaci. Nasleduje implementace abstrakce
modelu v modelaénim nastroji Times Tool. Cilem této abstrakce, jakozto metody pro redukci
stavového prostoru, je vytvoreni abstraktniho modelu systému, ktery bude mit mensi slozitost nez

realny model.

7.1  Slovni specifikace funkce systému

Vstupni vrata a v nich integrované¢ dvefe jsou zabezpeceny pomoci infraervené zavory, ktera
signalizuje jejich otevieni. Pokud je systém aktivovan timto prvkem, zahaji se odpocitavani casové
prodlevy a zaroven pfepne detektor pohybu v prijezdu do zpozdéného rezimu, béhem této doby je
mozné vlozit bezpecnostni kdd a systém vypnout, respektive pfepnout do rezimu nestfezeni.

V prujezdu je detektor pohybu. Pokud zjisti pohyb ve stfezeném prostoru, aniz by byly nejdfive
otevieny vstupni dvefe i vrata, vyhlasi okamzité¢ poplach. Jsou-li nejprve otevieny vstupni dvere
a pak je teprve zjistén pohyb, poskytne detektor nastaveny Cas na vypnuti bezpecnostniho systému.

Ostatni detektory pohybu uvnitf mistnosti, infra¢ervena bariéra na bo¢ni zdi a infraervena
zavora u zadnich vrat vyhlasi poplach okamzit¢ pfi zjisténi pohybu ve stfezenych prostorach.
Detektory pohybu ve volné vnitini ¢asti objektu jsou vybavena maskovacimi funkcemi a eliminaci
malych zvifat pro pripad vlétnuti drobného ptactva ¢i pohybu ket a listi.

Vsechna okna v pfedni ¢asti domu jsou opatfena magnetickymi snimaci uzavieni, které
vyvolaji poplach ihned po otevieni okna.

Infradervené zavory instalované v zahradni ¢asti pozemku maji spiSe informativni charakter
a nezpusobuji rovnou poplach, ale jen stav zvySeného rizika a na zaklad¢ jejich podnétu se odeslou
majiteli informace o zpusobu naruSeni. Nemd smysl kvili zakopnutému mici od sousedii hned
vyhlasovat poplach.

Poplach je signalizovan interni sirénou a externi zalohovanou sirénou, instalovanou tak, aby
byla vidét z prilehlé komunikace.

Cely systém je fizen ustfednou, ktera je instalovana v kovové krabici spolecné se zaloznim
zdrojem, umisténé na zdi ve sklepeni domu. Ridici ustfedna je vybavena GSM komunikatorem, ktery
umoziuje spojeni s pultem centralizované ochrany dozorové bezpeénostni agentury. Je schopna
zasilat informacni SMS na zvolena Cisla a provadét jednoduché akce na zakladé€ prichozich zprav.

Pro ovladani je pouzita klavesnice s LCD displejem pro ovladani systému umisténa u vstupnich

vrat s dvermi.



Bezpecnostni systém lze zapnout do stavu tzv. ¢asteéného stiezeni, i kdyz je uzivatel v objektu,
napiiklad v noci. Ustfedna automaticky odpoji detektory pohybu, takze je mozné se po domé bez

problému pohybovat, ale jakmile n¢kdo otevie stiezené dvere, dojde k poplachu.

7.2  Simulaéni nastroje

7.2.1 Uppaal

Uppal je prostredi s integrovanymi nastroji pro modelovani, validaci a verifikaci systému pracujicich
v realném Case jako sité casovych automatt rozsifenych o datové typy.

Je vhodny pro systémy, kter¢ mohou byt modelovany jako kolekce nedeterministickych
procesu s konec¢nou strukturou fizeni a realnym casem, komunikujici pres kanaly nebo sdilené
proménné. Typické vyuziti zahrnuje kontroléry pracujici v realném cCase a komunikacni protokoly,
kde je hledisko casu kriticke.

Uppaal se sklada ze tfi hlavnich ¢asti: popisovaci jazyk, simulator a verifikator. Popisovaci
jazyk je nedeterministicky fidici jazyk s datovymi typy. Slouzi k navrhu modelu, popisu chovani jako
sitovy automat roz§ifeny o ¢as a proménné. Simulator je validacni nastroj, ktery umoznuje vidét
dynamické vykonavani za bé¢hu navrzeného systému a umoziuje odstranéni poruch pred verifikaci.
Verifikator umoziuje kontrolovat neménné a dosazitelné vlastnosti zkoumanim stavového prostoru

systému [9].

Obrazek 7.1: Uppaal navrhové a simulacni okno.

Vyvoj tohoto nastroje m¢l dvé hlavni kritéria a to efektivitu a snadnost pouziti. Aplikace
vyuziva on-the-fly vyhledavaci techniky, symbolickou techniku k redukei verifika¢nich problému,

generuje diagnosticky strom pfi verifikac¢nich dotazech, podle kterého 1ze nasimulovat tuto situaci.
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Obrazek 7.2: Uppaal verifikacni okno.

Nastroj je vyvinuty v spolupraci Fakulty informacnich technologii na Uppsala University ve

Svédsku a Fakulty pogitatovych véd v Aalborg University v Dansku [9].

7.2.2

Times Tool

Times tool je mnozina nastroji pro modelovani a implementaci vestavénych systému. V tomto

programu lze modelovat, analyzovat planovani, provadét syntézy navrhu a generovat vykonavatelny

kod. Je vhodny pro systémy, které lze popsat jako mnoziny uloh, které jsou spoustény pravidelné,

sporadicky, nebo na vné&jsi podnét. V uréitém sméru je zde rozsifeni oproti nastroji uvedenému vyse.

Specifikace systému se sklada ze tii ¢asti: kontrolni automaty modelované jako sit” ¢asovych

automati roz§ifenych o ulohy, tabuli ukolu, kde jsou informace o vydavani ukoli pomoci kontrolnich

automatu a planovaci politiku.

Jednotlivé nastroje:

Graficky editor — vytvareni ¢asovych automati rozsifenych o ukoly, které¢ umoziuji
modelovat systém a abstrahovat chovani jeho prostedi. Navic lze definovat sadu
preemptivnich nebo nepreemptivnich ukolu s parametry jako doba vykonani, hranicni
doba vykonani, priorita, atd.

Simulator — zde 1ze ovéfit dynamické chovani systému a je viditelné, kdy jsou
jednotlivé ulohy zpracovavany podle parametrii a dané planovaci politiky. Simulator
ukazuje grafickou reprezentaci generované posloupnosti ukonu, které jsou vidét

v Casovych krocich.

Verifikator pro analyzu planovatelnosti — pouzivan pro kontrolu, zda v§echny
dosazitelné stavy systému jsou naplanovatelné véetné vSech uloh, které musi byt
dokonceny do hrani¢ni doby. Vyuziva symbolicky algoritmus, coz je zaklad DBM

techniky, na které je verifikator zalozen.
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e Generator kodu — automaticka syntéza C kodu pro platformu LegoOS z modelu. Pokud
je model naplanovatelny podle analyzy planovatelnosti, bude vygenerovany kod
vykonatelny v hardwaru.

V soucasn¢ dob¢ Times Tool podporuje specifikaci, systémovou analyzu a generovani kodu

pro LegoOS platformu [10].
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Obrazek 7.3: Times Tool postupné projektovy editor, editor pro casové automaty s uikoly, editor tikolii,

simuldtor a verifikace planovatelnosti s WCRT analyzou.
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7.3 Implementace modelu systému

Pro implementaci modelu byl zvolen nastroj Times Tool v soucasné verzi 1.3 beta hlavné kvali

vét§im modelovacim schopnostem, i kdyz je vyrazn¢ slozit¢jsi nez nastroj Uppaal.

7.3.1 Realizace jednotlivych ¢asti systému

V této ¢asti bude podrobné rozebran model, ktery byl vytvofen na zakladé slovni specifikace
uvedené v casti 7.1.

Na nejvyssi urovni je model rozdélen do dvou ¢asti, na vlastni EZS a na prostfedi, pomoci
kterého je modelovano ptikladové chovani vné EZS. Na nasledujicim obrazku je zobrazen cely

projekt, tj. rozd€leni na tyto dvé Casti a jaké procesy jsou v téchto ¢astech zahrnuty.
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Obrazek 7.4: RozvrZeni procesii v projektu.
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Hlavnim prvkem celého EZS je ustfedna. Ta ma za ukol fizeni celého systému, prechody do

stavi stfezeni, Castecného stfeZeni ¢i nestfezeni, vyhlaSeni poplachu jako reakci na naru$eni

detekované cidly, atd. Komunikace mezi ustfednou, klavesnici a cidly je provedena pomoci

urgentnich kanali. Po zapnuti se ustfedna a vSechny soucasti systému nachazeji ve stavu nestfezeni.

Pokud byl zadan kod vyjadfujici, Ze se ma piejit do stavu stfezZeni, ustfedna vysle stiezici signaly ke

vSem ¢idlim a poté piejde do stavu stiezeni. Z tohoto stavu je mozné vSe odstiezit a prejit zpét do

stavu nestfezeni, nebo pii naruSeni detekovat jestli doslo k naruseni v predni ¢asti objektu (vstup)

ama se umoznit zadani kodu, nebo rovnou zadit signalizovat naruseni. Na obrazku 7.5 je automat

vyjadfujici pfesné chovani ustfedny.

b
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B
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strezeno_celkem==0

C
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3
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C
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¥_kog==20 ¥_kod==20

druh_strezeni==5TREZEMI
)

signali‘
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fu:
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druh_strezeni==CASTECHE_STREZERMI

I

KI_nhestrazeni?

Obrazek 7.5: Automat vyjadrujici chovani ustiedny.
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Druhym velmi dulezitym prvkem je ovladaci klavesnice umisténa za vstupnimi vraty do
objektu, a ktera umoznuje uzivateli cely systém ovladat. Podle zadaného kodu umoziiuje klavesnice
prechody mezi stavy systému stfezeni, casteéného stfezeni i nestfezeni. NestfeZeni je vychozi stav
1 této komponenty. Po zadani kédu a prechodu vSech prvki do stavu stiezeni piejde i klavesnice do

tohoto stavu a informuje uzivatele o stavu systému na displeji.

KI_task_hotovo==TRUE

strezeno_celkem==1
nestrezeni?
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strezeno_celkem==CELKEM_STREZEMO-1 strezeno_celkefmi=strezeno_celkem+1 k| tazk_hotovo:=FALSE

strezeni?
3
e_strezeni

strezeno_c e‘;kem::strezeno_celkem+1 Kl_task_hotovo=FALSE
kl_task_hotovo==TRLIE

KI_strezeni_s

kl_task_hotowo==1

I_wypis_na_display

Obrdzek 7.6: Automat vyjadiujici chovani kldvesnice.

Na dal§im obrazku je znazoméno chovani magnetickych senzoru otevieni oken. Vychozi stav
je nestezeni, ve kterém kdyz obdrzi signal od ustfedny o stfezeni Ci CasteCném stieZeni piejde do
stavu stfezeni a v ném setrvava, dokud nedojde k odstfezZeni, nebo k vnéjsimu naruseni. K vyhlaseni
naruseni dojde, pokud byl dan signal z prostfedi, tj. byl nékym stfeZzeny prostor narusen. V pripadé

pouziti jednodussich cidel je zde moznost eliminace zakmitt kontaktu.



hestrezeni? N
strezeno_celkem=strezeno_celkerm-1

strezeni? castecne>sirezeni?
strezeno celkerm=stfazeno celkem+1 strezeno_celkem=strezena_celkem+1

mad_strezeni

narugenil chyha_detekees£FALSE 33_dstekee==TRUE
naruseni_mag’kontakty? naruseni_mag_kontakty?

C ;
mag_naruseni

Obrazek 7.7: Automat vyjadiujici chovani magnetickych kontaktil.

%Ehyba_detekce_senznru

Chovani ostatnich c¢idel je velice podobn¢ s tim rozdilem, Ze se reaguje na jiné signaly, v§echna
¢idla nejsou aktivni (ve stavu stfezeni) pfi ¢asteéném stfezeni a neni detekce zakmiti. Z divodu
pouze téchto malych rozdila zde nebude rozebirano konkrétni chovani ostatnich detektort.

Dalsim dilezitym prvkem systému je signalizace. Ta je implementovana pomoci dvou
automatd. Jeden, ktery se obstarava fizeni signalizace, a druhy, ktery vlastni signalizaci provadi.
Signalizace je aktivovana ustfednou pfi vyhodnoceni naruseni, které bylo zaznamenano pomoci ¢idel,
a da podnét k zapoceti signalizace. Také kdykoli v pribéhu signalizace muze dostat podnét od
ustfedny, ze ma signalizace skoncit a ukon¢i ji. Pri vlastni signalizaci se rozliSuji dva pripady.
V prvnim doslo k naruseni jen v oblasti zahrady, tudiz neni nutné informovat bezpecnostni agenturu
aje pouze zaslana zprava majiteli o naruSeni hranic pozemku napfiklad pomoci SMS ¢i kratkého
hovoru. V druhém pfipad¢ jde o naruseni indikované ¢idly na vSech ostatnich mistech a je nutné
upozornit bezpecnostni agenturu zaslanim informaci na pult centralizovan¢ ochrany (PCO), a dale
signalizovat naru$eni pomoci vnitini akustické a vnéjsi vizualni i akustické sirény do doby vypnuti,

nebo pfijezdu povolanych osob.
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C
sig_prechod_do_nest

signalizace_strezeni

c .
=ig_signalizovat_naruseni

Obrazek 7.8: Automat vyjadiujici chovani Fidiciho modulu signalizace.

Obrazek 7.9: Automat zachycujici vykondvani signalizace.

Prostiedi je prvek vné systému, diky kterému je mozné simulovat systém samotny. Nize je
uveden obrazek, ze kter¢ho je zfejmé chovani. Nejprve dojde k zadani kédu pro stfezeni na

klavesnici, na to reaguje ustfedna prislusnymi kroky pro uvedeni celého systému do stavu stifezeni,
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poté dojde k naruseni objektu podle prislusnych parametri a o reakci se postaraji Cidla, ktera daji
podnét ustfedné. Ta vyhodnoti, zda bude signalizovano naruseni ¢i nikoli. Posléze dojde opét k zadani
kddu, ale tentokrate jde o kod, ktery vyjadruje, Ze se ma prejit do stavu nestfeZeni, a Gstfedna vykona

potrebné kroky.

naruseni_misto==7 DRUH_WSTUPLI==0
naruseni_pradni_cidlo! DRUH_WSTUPU =KL AVESMICE druh_strezeni=NESTREZENI
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nastaveni_druhu_naruseni

¥_kod==14
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¥ _Hod==14

X

[
p_zZpusoheno_naruseni ;|<
DRUH_VYSTUPU=0,chyha_detekce:=FALSE p_zadan_kod

Obrazek 7.10: Automat simulujici chovani prostiedi.

Ukoly byly voleny tak, aby popisovaly chovani systému viditelné pro uzivatele a také kvili
prehlednosti pfi simulaci. Jsou znazomény na diagramech uvedenych vyse a jsou zvyraznény poli

s modrozelenou barvou.

7.3.2 Simulace modelu

Vtéto casti bude popsana simulace nckolika modelovych situaci, které by ve skutecnosti byly
systémem feseny. Ve vSech pfipadech je systém ve vychozim stavu nestieZeni.

V prvni situaci uzivatel odchazi z objektu a zadanim kodu objekt zabezpeci, pfi navratu do
stieZzen¢ho objektu zada kdd pro ostiezeni a systém prejde do stavu nestieZeni.

Na obrazku niZze je zobrazeno simula¢ni okno s danou simulaci. V horni ¢asti je vidét
komunikace z prostfedi na klavesnici a dale do ustfedny, ktera nasledné zajisti prechod ostatnich
prvka do stfeZzeni. Ve spodni casti je znazoména cela simulace. Zvyraznéna cast jako
faze 1 znazoriuje zadani kodu, prechod do stfezeni a konéi vypisem stavu systému na klavesnici.

Faze 2 znadi Cas rezervovany pro zadani kédu a o ukondeni stiezeni a vypis informaci na disple;.
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[idle_nestrezeni] [idle_necinnost)

[idle_nestezeni ]

idle_nes

prechod_do_strezeni

strezeni

[prechod_do_strezeni| (mag_strezeni

[ strezeni

prechod_do_strezeni
strezeni

prechod_do_strezeni
strezeni

(IR_predni_zavora_strezeni |

prechod_do_strezeni
strezeni

prechod_do_strezeni
strezeni

prechod_do_strezeni
strezeni

sighalizace_strezeni

prechod_do_strezeni
strezeni

prechod_do_strezeni

u_strezeni

kl_strezeni_s

[REL_KI_wypis_na_display_2 )
[ Wl_wypiz_na_display

(IF_bo_a_za_za

iiclle
odeslani_zpray_o_naruseni
signalizace_vnejsi_sirenou
signalizace _vnitrni_sirenou
KI_swypis_na_display

odeslani_zpravy_o_naruseni_zshrady

Faze 2

Obrazek 7.11: Simulacni priklad 1.

V nasledujicim pfipad€, je obdobna situace, stim rozdilem, Ze bud’ nebyl zadan kod pro

odstfezeni, nebo jde opravdu o utok naruSitele vedeny pres predni vstupni dvefe. Nasleduje

signalizace naruSeni a po prijezdu povolanych osob a zadani kodu ukonceni stiezeni.

V homi ¢asti obrazku je znazomnén postup systému od naruSeni po zacatek signalizace tj.

zaslani informaci na PCO. Ve spodni ¢asti zvyraznéné pomoci barev: faze 1 odpovida prechodu do

stavu stfezeni a vypis na displeji klavesnice, faze 2 je cas poskytnuty na zadani kodu pro odstieZend,

jelikoz doslo k poruseni v misté normalniho vstupu, faze 3 vdaném intervalu nebyl zadan kod, dojde

tudiz k signalizaci naru$eni, skladajici se ze zaslani informaci o naruseni na PCO a signalizaci pomoci

sirén, a faze 4 prechod do nestieZeni s vypisem informaci na displeji u klavesnice.
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Ustredna Wag_kontakty Prostredi Signalizace Sig_ohlaseni IR:_predni_zavora SCHEDULER

p_zpusobeno_natuseni
nastaveni_druhu_naruseni

naruseni_predni_viata

idle IR_predni_zavora_naruseni
naruseni
doslo_k_naruseni IR_predni_zavora_strezeni

u_naruseni_predni_zavory

COMMECTOR_1

signalizovat_naruseni

u_sighalizoval_haruseni

sig_signalizovat_naruseni

u_strezeni
signalizuj

[signalizace_strezeni]  [REL_odeslani_zprav_o_narusani_1 |

u_strezeni_kontrala

u_strezeni
odeslani_zprav_o_naruseni

(50) [ARRIWED_odeslani_zprav_o_naruseni |

(RUN_odeslani_zprav_o_naruseni |

FIMISHED

i 9 L 0 1 1 1 1
odeskani_zpray_o_naruseni i
signalizace_vnejsi_sirenou H
signalizace_vnittni_sirenau H
kI_wypis_na_display I H
odeslani_zpravy_o_naruseni_zahrady Faze 1 Faze 2 Faze 3 Faze 4

Obrazek 7.12: Simulacni priklad 2.

V dalsim pfikladu je modelovana situace naruseni objektu v dobé stfeZeni na vSech mistech
krom vstupnich dvefi a prostoru zahrady. Z pocatecniho stavu dojde k zadani kdédu a zastfezeni
celého objektu a vypisu na displeji klavesnice. Nasledné dojde ke vstupu napfiklad pres okno v predni
Casti objektu a tim se vyvola oznameni od magnetického kontaktu, ktery hlida otevieni okna.
Ustiedna signal vyhodnoti a da podnét k zapoceti signalizace o naruseni. Ta probiha do okamziku,
kdy je zadan kod vyjadfujici prechod systému do stavu nestfezeni, ustfedna ukonéi stfezeni
1 signalizaci naruseni a uzivatel je o tom informovan na displeji klavesnice.

Na obrazku nize je zobrazeno simulacni okno s danou simulaci. Vhomi casti je vidét
komunikace od uzivatele na klavesnici a dale do ustfedny, ktera zajisti pfechod do nestiezeni a ukonci
signalizaci. Ve spodni ¢asti je znazornéna cela simulace. Zvyraznéna cast jako faze 1 znazomuje Cas
zadani kodu pro prechod do stfezeni a konéi vypisem stavu na klavesnici. Faze 2 je jiz vlastni
signalizace naruSeni. V tomto pripad¢, skladajici se ze zaslani informaci o naruseni na PCO
a signalizaci pomoci sirén. Faze 3 znaci zadani kodu o ukonceni stfeZeni a vypis informaci na displej

klavesnice.
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Ustredna Mag_kontakty Prostredi Signalizace Sig_ohlaseni IR_predni_zavora

zadan_kod

(igle)

-8

| |nestrazeni

prechod_do_nestrezeni
nestrezeni
prechod_do_nestrezeni idle_nestezeni

nestrezeni

prechod_do_nestrezeni

nestrezeni

prechod_do_nestrezeni] (idle_nestrezeni ]
[ nestrezeni

prechod_do_nestrezeni

nestrezeni

prechod_do_nestrezeni

nestrezeni

prechod_do_nestrezeni

nestrezeni

prechod_do_nestrezeni =ig_prechod_do_nest

nesignalizuj

idle_nestrezeni

CONMECTOR_1

nestrezeni

prechod_do_nestrezeni
nastrezeni

prechod_do_nestrezeni

idle?_nestrezeni

idle_nestrezeni

kl_wypiz_na_display

odeslani_zprav_o_naruseni ‘i

signalizace_vnejsi_sirenou ‘i

signalizace_vnitrni_sirenou ‘i

kI_wypis_na_display i ‘i
odeslani_zpravy_o_naruseni_zahrady Faze 1 FéZe = Faze 3

Obrazek 7.13: Simulacni priklad 3.

7.3.3 Verifikace modelu

Verifikace neboli ovéfeni spravnosti modelu je dulezité hlavné kvuali tomu, Ze i kdyz
provedeme velky pocet simulaci, neni mozné vzdy postihnout v§echny pfipady, které mohou nastat.

Nasledujici dotazy jsou soucasti modelu, konkrétné jsou uloZzeny v souboru xkuchal5 q.

Nejdrive jsou zde ovéreny vlastnosti celého systému. Ty jsou v zasad¢ tfi, prvni ovétuje, zda
v modelu neni mozné uvaznout, dle syntaxe verifikatoru je zapsan jako A[] not deadlock, druha,

zda se nckdy nevyskytne chyba v planovacdi, psano jako A[] not SCHEDULER.ERROR, a tfeti, zda
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jsou vSechny ulohy naplanovatelné a jestli je garantovano jejich v¢asné dokonceni, velice blizce
souvisi s predchozi vlastnosti, tzv. analyza planovatelnosti, ta ma vlastni poloZzku v menu editoru.

Vysledek téchto dotazt je na nasledujicim obrazku.

Ustredna
Ustrednaf)
Klavesnice
Klavesnice{druh_strezeni)

Mag_kontakty 3
Mag_konta Prostredi
b Ky Frostredi)
o e
Model check: Model check
Server: server.exe Server: server.exe
IR | Property: A[]not SCHEDULER,ERROR Property: A[] not deadlack
IR_
| [l |
SATISFIED SATISFIED
Ok |

Proat Wi cidia
Prost wnitrni cit —Schedulability analysi
Prost_vhitrni_cid Server! server,exe

ok |
=0l

Property: schedulability

IR_zahrada_zav
IR_zahrada_zaw

SATISFIED

Sighalizace

Signalizace( ok Shaw WCRT

Sig_ohlaseni
Sig_ohlasenif)

Obrazek 7.14: Verifikace na uvaznuti a chyby pldnovace, analyza planovatelnosti.

Nasleduji dalsi dotazy dokazujici pozadované chovani systému. Ty budou uvadény jen
v textoveé podobé¢ bez odpovidajicich obrazka.
Zda je dosazitelny stav v automatu ustfedny, ktery vyjadfuje stfezeni.
E<> (Ustredna.u strezeni)
Jestli vzdy, kdyz je pozadovano nestfezeni, systém opravdu ve stavu nestiezeni.
A[] (druh strezeni==NESTREZENI imply Ustredna.idle nestrezeni)
Zda existuje cesta, kdy prejde klavesnice do stavu ¢asteéného stieZeni a bude nasledovat vypis
na displeji.
E<> (Klavesnice.kl castecne strezeni and kl task hotovo==FALSE)
Pokud existuje cesta, ze se ma stfezit bude opravdu ustiedna ve stavu stfeZeni.
E<> (druh strezeni==STREZENI imply Ustredna.u strezeni)
Kdyz je ustfedna ve stavu stfeZeni, jsou ve stavu stfezeni vSechna pfislusna ¢idla (uvedeno je
jen jedno) vcetné klavesnice.

E<> (Ustredna.u strezeni imply (Mag kontakty.mag strezeni and
Klavesnice.kl strezeni s))
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Nikdy nebude dosazitelny stav tustfedny, Ze doSlo k naruseni, tak aby v ném bylo mozné
sctrvat.
A[] not (Ustredna.doslo k naruseni)
Neexistuje moznost, ze by doslo k prodlevé ¢i vykonavani néceho jiného v pripad€, ze se ma
zacit signalizovat naruseni.
A[] not(Signalizace.sig signalizovat naruseni)
Zda planova¢ n¢kdy naplanuje provedeni tlohy odeslani zprav o narusSeni. Zde je vidét
nesouhlasné tvrzeni verifikatoru, ze k tomuto nedojde, ale jak je vidét vySe ze simulaci, tato uloha je
bézn¢ provadéna. I pii pokusu umisténi ulohy tak, ze musi byt vykonana, verifikator nazna, Ze nikoli.

E<> (SCHEDULER.RUN odeslani zprav_o naruseni)

7.3.4 Implementace modelu v jazyce C

Soucasti nastroje Times Tool je 1 generator kodu, ktery je schopen z vytvoreného modelu generovat
zdrojovy kod v jazyce C. Tento zpusob je vyuzitelny pfi vytvareni systému na univerzalni platforme,
ale jak jiz bylo nastinéno v ¢asti navrhu, produkty urcené pfimo jako zabezpecovaci systémy maji od
vyrobce dané grafické konfiguracni nastroje. Zdrojové kody jsou vygenerovany i se systémem
BirckOS, ktery lze vyuzit. Systém, rozhrani a jejich definice jsou v souborech: brickos kernel.c,
brickos hooks.h, brickos_interface.h, brickos system.h. Vlastni model, definice konstant,
proménnych a funkci jsou vsouborech: xkuchal5.c, =xkuchal5h, xkuchal5_ global.h,
xkuchal5 init.c, xkuchal5 init.h. Posledni jmenovany a k nému prislusny hlavickovy soubor jsou
uréené k dopsani inicializaéni ¢asti, ktera ma byt provedena pred spusténim vlastniho systému. Byl
také automaticky vygenerovan soubor Makefile pro preklad zdrojovych koda. V dalSim textu jsou
vybrané uryvky vygenerovaného kodu.

V nasledujicim casti je definice offsetd jednotlivych uloh, funkce na jejich vydavani
a kompletaci.

/ * K

* @name Task identifiers (tid).
*/
#define tid offset 200
fidefine tid odeslani zprav o naruseni tid offset+0
fidefine tid signalizace vnejsi sirenou tid offset+l
f#idefine tid signalizace vnitrni sirenou tid offset+2
fidefine tid k1l vypis na display tid offset+3
fidefine tid odeslani zpravy o naruseni zahrady tid offset+4
#define tid NOP tid offset+5

char release 1list[NB TASK]={ 0,0,0,0,0};
wakeup t task release(wakeup t data) {
if (release list[data]) {

switch (data) {
default: return true;
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} else
return false;

}

wakeup t task complete(wakeup t tid) {
switch(tid) {
case O:case l:case 2:case 3:case 4:}
return true;

Vtéto casti automaticky vygenerovancho kodu je zfejma definice pouzivanych konstant,
casovych proménnych a celociselnych proménnych.

/**

* Constant values

*/
#define CELKEM STREZENO 9
#define TRUE 1
#define FALSE O
#define NESTREZENI 0
#define STREZENI 1
#define CASTECNE STREZENI 2
#define Prostredi KLAVESNICE 1
#define Prostredi NARUSENI 2

/**
* Clock variables
* Ordered: global first, then local clocks for each process.
*/

time_t clock Ustredna x kod;

time t clock Prostredi x kod;

/**
* Integer variables
*/
int naruseni misto=1;
int strezeno celkem=0;
int druh strezeni=1;
int chyba detekce=0;
int sig task hotovo=1l;
int kl task hotovo=1l;
int Prostredi DRUH VSTUPU=1;
int* IVARS[NB_VAR]
={&naruseni misto, &strezeno celkem, &druh strezeni, &chyba detekce
, &sig task hotovo, &kl task hotovo, &Prostredi DRUH VSTUPU};

Nasleduje zdrojovy kéd odpovidajici ¢innosti, které provadéji jednotlivé ukoly. Do puvodniho

textu byly pfidany a zvyraznény obsahy soubort, které jsou uvedeny za klicovym slovem #include.

/**
* Task bodies
*/
// odeslani zprédv o naruseni
int odeslani zprav o naruseni () {
TASK BEGIN (odeslani zprav o naruseni)
#include "./tasks/zprava o naruseni.h"

odeslat zpravu( &zprava na pco );
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sig_task_hotovo=TRUE;
TASK END(odeslani zprav o naruseni)

}

//vypisy na klévesnici
int kl vypis na display() {
TASK BEGIN (k1 vypis na display)
#include "./tasks/kl vypis.h"
switch (druh_strezenI) {
case NESTREZENTI:
vypis (&nestrezeni) ;
sound_system (NESTREZENT) ;
break;
case STREZENTI:
vypis (&strezeni) ;
sound system(STREZENTI) ;
break;
case CASTECNE STREZENT:
vypis (&castecne strezeni) ;
sound system (CASTECNE STREZENT) ;
break ;
}
kl_task_hotovo=TRUE;
TASK END (k1 vypis na display)
}

// signalizace pomoci vnéjsi sirény
int signalizace vnejsi sirenou() {

TASK BEGIN(signalizace vnejsi sirenou)
#include "./tasks/sig vnejsi sirena.h"
#define DELKA 5
sig opticka( DELKA ) ;
sig akusticka ( DELKA ) ;
sig_task_hotovo = TRUE;

TASK END(signalizace vnejsi sirenou)

}

// signalizace pomoci vnit¥ni sirény
int signalizace vnitrni sirenou() {

TASK BEGIN(signalizace vnitrni sirenou)
#include "./tasks/sig vnitrni sirena.h"
#define DELKA 5
sig akusticka ( DELKA ) ;
sig_task_hotovo = TRUE;

TASK END(signalizace vnitrni sirenou)

}

// odeslani zpravy o naruseni zahrady
int odeslani zpravy o naruseni zahrady() {

TASK BEGIN (odeslani zpravy o naruseni zahrady)
#include "./tasks/zprava o naruseni zahrady.h"
odeslat zpravu( &zprava_g_ﬁaruseni_gahrady )
sig_task_hotovo=TRUE;

TASK END(odeslani zpravy o naruseni zahrady)

}



Posledni &ast je vénovana vlastnimu programu. Zde je viditelné spusténi inicializaéni funkce
xkuchal5_init(), ve které¢ je mozné vykonat vSe, co ma byt vykonano pred spusténim vlastniho
procesu. Nasleduje vytvoreni ikolu s danymi parametry, vynulovani ¢asovych proménnych a spusténi
fidiciho procesu v kontroléru.

int main(int argc, char **argv) {
xkuchalb init();

execi( &odeslani zprav o naruseni, O, NULL, 5,
SMALL STACK SIZE);
execi( &signalizace vnejsi sirenou, 0, NULL, 4,
SMALL STACK SIZE);
execi( &signalizace vnitrni sirenou, 0, NULL, 3,
SMALL STACK SIZE);
execi( &kl vypis na display, 0, NULL, 2, SMALL STACK SIZE);
execi( &odeslani zpravy o naruseni zahrady, 0O, NULL, 1,
SMALL STACK SIZE);
/*
* Reset clock variables
*/
setClock (Ustredna x kod,0);
setClock(Prostredi x kod,0);

execi( &controller, 0, NULL, PRIO HIGHEST, SMALL STACK SIZE);

cputw (MAKESIG) ;
return O;
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8 Z.aveér

V tomto projektu jsem se seznamil s velice zajimavou a mné dosud prevazné neznamou oblasti, ktera
se dotyka a bude stale vice dotykat kazd¢ho z nas. Bylo velice naro¢né proniknout a zorientovat se
v produktech a moznostech, které se neustale prohlubuji a zdokonaluji. A dale pak navrhnout dva
rozdilné systémy pro zabezpeceni a ochranu objektu.

Vsechny prvky, které byly uvedeny v casti navrhu EZS, byly nasledn¢ zohlednény pfti
vytvafeni modelu a bylo by je mozné pfi pfipadné realizaci pouzit.

V pripad€, Ze by bylo Zadouci ned¢€lat stavebni zasahy do objektu, bylo by mozné cely tento
navrzeny systém realizovat pomoci bezdratovych variant téchto prvku, pfipadné vyuzit obecné
bezdratové moduly, ke kterym lze pfipojit libovolny dratovy prvek. Ale je nutné pfi tomto feSeni
uvazit, ze neni mozné napajet prvky z ustfedny a pfi pozadavku na zalohovani musi mit kazdy
bezdratovy prvek vlastnim zalozni zdroj.

Také rozsiteni stavajiciho systému lze realizovat bud’ klasickymi prvky pfipojenymi pomoci
kabelaze, nebo velice jednoduse vyuzit bezdratovy modul pfipojitelny k stavajici ustfedné a k nému
pripojit bezdratové prvky.

Jako praktické ovéfeni funkénosti navrhu bylo, po dohodé s vedoucim prace, zvoleno praveé
vytvofeni formalniho modelu a nasledna simulace a verifikace tohoto modelu.

Ve zvoleném nastroji Times Tool verze 1.3 beta jsem narazil na nesrovnalosti ohledné
vysledku simulace a vysledku z verifikace, které¢ spolu nekorespondovaly. Zrejmé jesté neni tento
nastroj dostate¢né vyladén.

Na projektu by bylo mozné dale pracovat a vylepsit jeho funkcionalitu dal§imi roz§ifenimi.
Prikladem rozsifeni by molo byt pfidani detekce pozaru, moznosti vniknuti pfes stfechu ¢i sklepni
prostory, slouceni systétmu EZS s vyse zminénym kamerovym systémem. Pfipadné pracovat na
ovladacim systému tustfedny a pfidat napriklad nemoznost prechodu do stavu stfezeni, kdyZz bude
detekovano oteviené okno, apod. Dal$i moznou navaznosti na projekt by mohla byt implementace
pfimo pro dany typ ustfedny, napfiklad tak jak bylo nastinéno v navrhu.

Vzhledem ke stale vice se blizici neodkladné rekonstrukei popisovaného objektu a neustale
zvySuyjici se hrozb¢é napadeni soukromi a osobniho majetku bude pfi rekonstrukei piihlédnuto k této

castecné analyze moznosti zabezpeceni a ochrany dan¢ho objektu.
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