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Abstrakt

Tato diplomova prace je zamérena na fizeni operacnich rizik v bankovnictvi. Hlavnim aspektem
pro vybér operacnich rizik, byl rozsah dopadu ve vybrané bankovni instituci, ktera se fadi mezi
nejvétsi finaneni instituce v Ceské republice. Identifikace a klasifikace rizika probéhla na zakladé
studia internich dokumentl instituce. Operacni riziko je definovano jako riziko ztraty vyplyvajici z
nepfimérenosti nebo selhdni internich procest a systémd, z lidského selhdni, a jako riziko ztraty
vzniklé v dUsledku externi udalosti. Témito zminénymi operacnimi riziky se bude dale prace
zaobirat. Cilem je uplatnit teoretické poznatky ziskané v pribéhu studia a aplikovat je za pomoci
nastrojl na méreni, zhodnoceni rizik do prace. Poté jsou prezentovany dopady a nasledky za
pomoci vybranych analyz. Dale prace obsahuje dil¢i navrhy na opatfeni minimalizace rizika ve
vybrané instituci. Vysledky prace obsahuji urcity pfinos pro vedeni spoleCnosti a jeji risk

management v neposledni fadé i pro dalSi rozvoj a opatfeni rizik ve vybrané bankovni instituci.
Abstract

This thesis focuses on operational risk management in banking. The main aspect for the selection
of operational risks was the extent of impact in the selected banking institution, which is one of
the largest financial institutions in the Czech Republic. The identification and classification of the
risk was based on the study of the internal documents of the institution. Operational risk is
defined as the risk of loss arising from inadequacy or failure of internal processes and systems,
from human failure, and as the risk of loss arising from an external event. These mentioned
operational risks will be dealt with later in the thesis. The aim is to apply the theoretical
knowledge acquired during the study and apply it to the work with the help of risk measurement,
assessment tools. Then the impacts and consequences are presented using selected analyses.
Furthermore, the thesis contains partial suggestions for risk minimization measures in the
selected institution. The results of the thesis contain some contribution to the management and
its risk management last but not least for further development and risk measures in the selected

banking institution.
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1 UVOD

Tato diplomova prace je zaméfena na Fizeni operacnich rizik v bankovnictvi. Primarni
funkci systému Fizeni rizik je pfispivat k optimalizaci celkové ziskovosti banky ve vztahu
k podstupovanému riziku, a pfitom zajiStovat kontinuitu instituce pomoci implementace

vhodného pfistupu k fizeni rizik.

Hlavnim aspektem pro zpracovani jsou vybrana operacni rizika s ohledem na rozsah
dopadu ve vybrané bankovni instituci, kterd se Fadi mezi nejvétsi finanéni instituce v Ceské
republice. Identifikace a klasifikace rizika probéhla na zadkladé studia internich dokumentd
instituce, jako zaméstnanci mi byl umoznén pfistup k internim dokumentlm, které obsahuji
identifikaci jednotlivych rizik s ohledem na jeji financni dopad. S ohledem na stupen utajeni
téchto dokumentl je zde neni mozné citovat. Témito zminénymi operacnimi riziky se prace

nadale zaobira.

Z pocatku prace jsem stanovila teoreticka vychodiska prace a popsala zakladni pojmy,
tykajici se Fizeni rizik, rozdéleni rizik a postup analyzy rizik. Dale je zde popsana strategie analyzy
rizik, jeji nastroje a soucasny stav v bankovnictvi. Tyto pojmy se objevuji v bankovnich institucich

a ve zpUsobu jejich Fizeni.

V dalSi Casti jsem stanovila a popsala hlavni cil prace, ktery spociva ve vyhodnoceni

operacnich rizik vybrané bankovni instituce na zakladé zpracovani dil¢ich cild.

Poté jsem se zaméfila konkrétné na operacni riziko a pouzité metody hodnoceni,
s ohledem na studium interniho dokumentu, ktery identifikuje a ohodnocuje riziko. Zde popisuji
zakladni principy Fizeni operacnich rizik a odpovédnost za jejich Fizeni. Nasledné jsem nejprve
identifkovala operacni rizika pomoci strategickych analyz vnéjSiho a vnitfniho prostredi
a procesni metody RIPRAN vybrané instituce. Jednotlivé casti prace jsem rozdélila v ramci metody
RIPRAN dle jejiho postupu od identifikace, hodnoceni az po vypolet hodnoty rizika a jeho
dopadu. Zde jsem navrhla opatfeni a definovala Useky odpovédné za zajiSté€ni minimalizace

operacnich rizik.

Posledni ¢ast prace jsem vénovala navrhu strategie operacnich rizik - implementaci fizeni,

vymezeni odpovédnosti, kontrole a monitoringu operacnich rizik ve vybrané bankovni instituci.

V zavéru prace jsem popsala diskusi vysledk( prace s vedenim bankovni instituce a jeji
mozny pfinos pro vedeni instituce a jeji risk management v neposledni Fadé i pro dalSi rozvoj

a opatreni rizik ve vybrané bankovni instituci.
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2  SOUCASNY STAV/RESERSE

Zakladni védomostni podklady k teoretické casti této diplomové prace, jejimz Ukolem
je identifikace, analyza a hodnoceni operacnich rizik ve zvolené bankovni instituci, v€etné navrhu
opatreni vedoucich ke snizeni rizik, jsou zejména tyto literarni prameny: Quantitative Methods for
Business z tohoto literarniho pramene jsem popsala kvantitativni rozdéleni metod hodnoceni
analyzy rizika, Rizeni rizik ve firmach a jinych organizacich zde jsem vyuZila pro popis zakladnich
pojmd, z knihy: Podnikdme Uspé3né s malou firmou, byl aplikovan zakladni popis oSetreni
rizika, Z knihy Ovladani rizika: analyza a management, jsem vyuZila definici hlavniho pojmu
riziko. Z tohoto literarniho pramene: Krizové fizeni podniku, jsem popsala podkapitolu, proces
fizeni rizik.

PFi zpracovani této prace jsem vychazela z osobni pracovni zkuSenosti pro vybranou
instituci. Na zakladé studia internich dokumentt instituce jsem identifikovala a klasifikovala rizika
s ohledem na jejich finan¢ni dopad. Na zakladé této analyzy jsem vyhodnotila operacni riziko jako
riziko s nejvétsim dopadem na vybranou bankovni instituci. S ohledem na stupen utajeni téchto
dokument(, je zde neni mozné citovat. Specifikace dalSich pouzitych informacnich zdroji je

uvedena na konci prace v seznamu pouZzité literatury.

21 TEORETICKA VYCHODISKA

Vtéto Casti prace jsem popsala zdkladni pojmy, které jsou analyzovany a popsany
s dlrazem na jejich aplikaci v praktické c¢asti prace. Tyto pojmy se tykaji i Fizeni rizik v bankovni

instituci.
2.1.1 Riziko

Nazev riziko oznaCuje velmi odliSné kvalitativni pojmy. Pokud pfistoupime k definici
rizika, tak zjistime, Ze se jedna o vyznamny problém, ktery neni univerzalné reSitelny. Pfedevsim
hodné zalezi na oboru, odvétvi, a také o jazyku, ve kterém o ném hovorime ¢i piSeme, abychom
veédéli, co se pravé pod timto nazvem rozumi. Nékteré vybrané definice povazuji riziko za pozitivni
odchylky od pFifazené hodnoty. Coz je logické, protoze pravé védomi nebezpedi je nepfiznivé pro
jednoho ¢lovéka a toto muUZe byt zaroven pfiznivé pro druhou osobu. Hovofime tedy
o absolutnim riziku a relativnim riziku. Naopak pfedevsim negativni riziko nazyvdme vyhodou,

protoZe je zde malo rizik, které nemaji dualni povahu, a pravé tyto rizika vétSinou pFevazuji.

11



Mnohdy se setkdvame se specifickymi definicemi rizik pro konkrétni oblast nebo obor. (Tichy,

2006, s. 15)

2.1.2 Aktivum

Aktivum je cokoli, co ma pro analyzovanou spole¢nost hodnotu. Aktiva mohou byt
hmotné i nehmotné. Zakladni charakteristikou aktiva je jeho hodnota, vychazejici z obecné
vnimaného objektivniho vyjadfeni ceny. PUlsobenim hrozby mulZe byt hodnota aktiva
patfi napriklad znalosti, data a informace, technické zdroje, software, osobni informace

a komunikacni zarizeni. (Hnilica, 2009, s. 38-39)

2.1.3 Hrozba

Hrozba je udalost, sila, cinnost nebo osoba, kterd ma negativni vliv na ispéch nebo mdze
zpUsobit Ujmu ¢i zpUsobit posSkozeni celé organizace. Hrozba muze byt lidského ¢i prirodniho
zrodu, také muaze byt ndhodna nebo Umysind. Hrozby mohou vychézet zevnitf nebo zvenci
organizace. Hrozbou mdze byt napfiklad poZzar, kradeZ zafizeni, Zivelnd pohroma, ziskani
pfistupu ke vSem informacim neopravnénymi osobami, chyba personalu, kontrola financniho

Uradu nebo i rdst kurzu ¢eské koruny vzhledem k evropské méné apod.

Poskozeni nebo ohroZeni daného zdroje, které zpUsobi hrozba, se nazyva dopad hrozby.
Dopad hrozby miZe byt odvozen od absolutni hodnoty ztraty, kterd zahrnuje také naklady
na obnoveni ¢innosti aktiva nebo naklady na odstranéni nasledk Ujmy zpUsobené subjektem

hrozby. (Smejkal, 20133, s. 82)

2.1.4 Zranitelnost

Zranitelnost je hrozba, znehodnoceni nebo stav analyzovaného aktiva (pfipadné subjektu
nebo jeho casti), které mohou byt hrozbou slouzici k vyvolani nezadouciho vlivu. Tato velicina
je vlastnosti aktiva a vyjadruje, jak je aktivum citlivé na plsobeni dané hrozby. Zranitelnost
vznikne pfi interakci mezi hrozbou a zdrojem. Jednim z podstatnych rysd zranitelnosti je jeji
uroven. Uroven zranitelnosti aktiva se posuzuje na zakladé t&chto faktord: Citlivost: nachylnost
aktiva k poskozeni danou hrozbou. Kriti¢nost: dlleZitost pfinosu aktiva pro analyzovany subjekt.

(Smejkal, 2006, s. 83)
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2.1.5 Protiopatreni

Protiopatreni je postup, procedura, proces technicka metoda nebo cokoli, co je specialné
navrzeno ke snizeni dopadu hrozby, sniZeni zranitelnosti nebo odstranéni. Tato protiopatreni
jsou navrhovéna s cilem predchazet vzniku Ujmy nebo s cilem usnadnit odstranéni nasledkd
vzniklé Gjmy. Vramci analyzy rizik je protiopatfeni charakterizovano efektivitou a naklady.
Efektivita protiopatfeni vyjadfuje jak moc, tak i o kolik klesne ucinek hrozby. Pouziva se ve fazi
zvladani rizik jako jeden ze dvou hlavnich parametrl k zajisténi vhodnosti pouziti urcitého
protiopatieni. Protiopatreni se specializuji na oblasti snizeni Grovné hrozby, snizeni nasledkd
pusobeni hrozby, snizeni Urovné zranitelnosti, detekce nezadoucich vlivd s cilem vcasné indikovat
dopad hrozby a co nejvice zabranit jejiho plnému pouziti, dale se soustfedi
na oblast obnoveni ¢innosti pdsobeni hrozby. Naklady na pofizeni, zavedeni a provozovani
protiopatfeni se zapocitdvaji do celkovych néakladl na protiopatfeni. Spolec¢né s efektivitou
protiopatfeni jsou tyto naklady dulezitymi parametry pfi vybéru protiopatrfeni. Nalezeni
adekvatniho protiopatfeni spociva v optimalizaci, hleda se zde protiopatfeni, jehoz provedeni

pfinese nejmensi naklady. (Smejkal, 2006, s. 83)

2.2 DELENI RIZIK V BANKOVNICTVI

Rizika v bankovnictvi v nejjednodusSim slova smyslu lze charakterizovat jako
rizika, kdy jedna strana finan¢niho néastroje zplsobi nesplnénim své povinnost finanéni Skodu
druhé strané, nebo protistrana nebude jednat ve financni transakci v souladu s pfedem
domluvenou smlouvou. Poruseni smlouvy, kterd bance zpUsobi financni Skodu, mlze byt
zpUsobeno bud neschopnosti, nebo neochotou protistrany. Pravdépodobnost selhani
je pravdépodobnost, s jakou protistrana nedostoji svym zavazkm a lze ji pfirovnat

k pravdépodobnosti, Ze véfitel (banka) utrpi ztratu. (Blahova, 2018, s. 84)

2.2.1 Uvérové riziko

Podstatou Uvérového rizika je neschopnost protistrany dostat svym zdvazkim. Typ
uvérového rizika se lisi v zavislosti na finan¢nim néastroji, a také v rdznych fazich provadéni
finan¢nich transakci. Zatimco, u nékterych typl obchod0 (GvérQ) je vystavena riziku celd castka
(nesplacena jistina vcéetné drokd), u jinych typd obchodl (forwardové sménné obchody) saha
mira rizika pouze do vySe rozdilu mezi sjednanou cenou Uvéru a cenou nahradniho
obchodu, ktera je aktualné dostupna na trhu. V dobé splatnosti vSak obchodovani
s terminovanymi obchody zahrnuje obdobi Uvérového platebniho rizika pro celou obchodovanou

¢astku. (Blahovd, 2018, s. 84)

13



2.2.2 Trini riziko

Trzni riziko je pravdépodobnost zmény hodnoty spole¢nosti zplsobené zménou trzni
hodnoty rizikového faktoru. Pro trzni riziko je charakteristické, Ze je zplsobeno rizikovymi faktory,
které obvykle nabyvaji urcitych hodnot vyplyvajicich z trznich cen. Tomu se vystavujeme
pokazdé, kdyZ v budoucnu pfevezmeme pevnou hodnotu pohledavky nebo zavazku. Trzni rizika

jsou proto nedilnou soucasti finan¢niho planovani.

Aktualni a historickd cenova data lze obvykle pomérné snadno ziskat z verejnych
nebo profesionalné dostupnych zdroji (sménné kurzy, burzovni ceny, kotace tvarcl trhu) se

vypocitaji pomoci zndmého modelu trzniho ocefiovani.

Podle typu podkladového trZzniho nastroje, ktery |lze chapat jako rizikovy
faktor, rozliSujeme zakladni ctyfi kategorie trzniho rizika, nazyvané akciové riziko, Urokové
riziko, ménové riziko a komoditni riziko. Kromé toho jsou zde i odvozena trzni rizika, ktera
ovliviiuji ocenéni obchodovanych nastroji, ale samostatné se obchoduji pouze ve formé

finan¢nich derivatd. (Vlachy, 2006, s. 19)

2.2.3 Likvidni riziko

Kazda banka by méla mit dohodnutou strategii pro kazdodenni fizeni likvidity.
Tato strategie by méla byt komunikovana v celé organizaci. Pfedstavenstvo musi schvalit strategii
fizeni rizik a mit kone¢nou odpovédnost za vSechny aspekty jeji implementace a fungovani.
Ve vétsiné pripadl se vsak strategie vyvijeji ve spolupraci mezi vy$simi manaZery a reditelem
banky. Vysledky jsou poté predloZeny predstavenstvu ve formé doporuceni k formalnimu

schvéleni.

vvvvvv

Strategie Fizeni likvidity by méla stanovit obecny pfistup, ktery banka pfi Fizeni likvidity
pouZije, pfipadné vcetné rlznych kvantitativnich a kvalitativnich cild. Predstavenstvo by mélo
podniknout vhodné kroky, aby zajistilo, Ze limity budou v souladu s toleranci rizika stanovenou
spoleCnosti. Jak je uvedeno dale v tomto clanku, rizikové limity musi byt pfimérené
povaze, rozsahu a sloZitosti podnikani banky.

PFi urCovani strategie Fizeni likvidity musi pfedstavenstvo a vedeni banky zvazit, jak bude
fizeni likvidity koordinovano s ostatnimi strategickymi plany a cili fizeni rizik. Napfiklad
strategické plany na zvySeni zisk(l prostrednictvim rychlého rdstu Gvér(, by mély brat v Gvahu

riziko likvidity a dopady na financovani. Zvlastni pozornost by méla byt vénovana klicové

14



souvislosti mezi rizikem likvidity a reputacnim rizikem. Jak poznamenal jeden odbornik: ,Zniceni

jména muZe trvat jen nékolik tydnd, ale jeho obnoveni mdze trvat roky.”

Nez se pusti do velkych obchodnich iniciativ, méli by feditelé a vrcholovi manazefi zvazit
daleZité otdzky, jako napriklad: Jak mUlZe provozovani nového podniku, jako je subprime
pujcek, ovlivnit povést banky, napfiklad potencidini problém s novym obchodem, ktery by mohl

mit negativni publicitu v budoucnosti.

Podrobnosti strategie se obvykle odraZeji ve schvalenych zasadach fizeni rizika likvidity
predstavenstvem, coZ je téma probirané dale. Strategie fizeni rizika likvidity by méla zahrnovat
specifické aspekty fizeni rizika likvidity. V rdmci povahy, rozsahu a sloZitosti vykonavanych
¢innosti mohou tyto aspekty zahrnovat: cile pro Fizeni kratkodobého a dlouhodobého
financovani, cile pro Fizeni rizik likvidity, zpUsob fizenf likvidity (napf. centralni nebo regionalni),
identifikaci vhodnych ¢i nevhodnych nastroji pro fizeni rizik, miru koncentrace, ktera by mohla
ovlivnit riziko likvidity a metody Fizeni celkovych potfeb banky v cizich ménach a jejich potfeb

v kazdé jednotlivé méné. (Matz, 2007, s. 67-68)

2.2.4 Operacni riziko

K operacnimu riziku m0Zeme pfifadit v detailnim rozliSeni nasledujici rizika: Riziko
transakci je rizikem ztraty pfi provadéni operaci v dlsledku chyb v provedeni operaci, chyb
vyplyvajicich ze slozZitosti produktl a neschopnosti soucasnych systémd je kvalitné provadét, chyb
v zaUctovani obchodd, chyb ve vyporadani obchodl, pfi nezamérném poskytnuti ¢i pfrijeti

komodit a v neadekvatni pravni dokumentaci.

V poslednich desetiletich dochazi ve financnich sektorech, zejména v bankovnictvi
a pojistovnictvi, k navratu k retailu s rozsahlym vyuzivanim alternativnich prodejnich kanald
(bankomaty, internet, GSM bankovnictvi - sluzby pro ovladani bankovnictvi za pomoci mobilniho
telefonu), coz s sebou pfinasi nejen znacné vyhody pro cely retailovy sortiment, ale i fadu novych
rizik. V novém regulacnim konceptu Solvency Il je tato skupina rizik spojenych se selhanim
systému, pocitacovymi podvody nebo padélanim identity souhrnné oznacovana jako operacni
riziko. Operacni riziko je riziko ztraty v disledku nedostatecnosti nebo selhani vnitfnich procesd,
lidi, systémd nebo v dlsledku vnéjSich udalosti. Dalsi podskupinou operacnich rizik jsou chyby
zaméstnancl, vypadky informacniho systému nebo vypadky komunikacni = sité.
Je zfejmé, Ze operacni rizika jsou velmi zavaZznou rizikovou kategorii, jejiz dlsledky mohou mit
v extrémnich pfipadech na komercni pojistovny mnohem vétSi dopad nez jina rizika.

K operacnimu riziku mGzeme v podrobné definici prifadit tato rizika: Transakeni riziko je riziko
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ztrat pri provadéni operaci v dlsledku chyb pri provadéni operaci, neschopnosti soucasnych
systému jejich radné provadéni a chyb vyplyvajicich ze slozitosti produktl, chyby ve zpracovani
transakci, chyby ve fakturacnich transakcich, neumysiné poskytnuti nebo pfevzeti zbozi

a nedostatecna pravni dokumentace.

Operacni manaZerské riziko je riziko ztrat v dasledku chyb pfi Fizeni cinnosti ve front
office a back office. Jedna se o neidentifikované nadlimitni transakce, neautorizované transakce
jednotlivych obchodnikl, podvodné operace souvisejici s obchodovanim a zpracovanim vcetné
nespravného Uctovani a padélani, prani Spinavych penéz, neopravnény pfistup do systému
a modeld, zavislost na omezeném poctu zaméstnancl a nedostatecnd kontrola pfi provadéni
obchodd. Systémové riziko je riziko ztrat zplsobenych poruchami v podpUrnych systémech. Patfi
mezi né chyby v pocitaovych programech, chyby v matematickych vztazich modelu, nespravny
a pozdni prenos informaci o fizeni, chyby v jednom nebo vice podplrnych systémech, chyby
v pfenosu dat a nespravné planovani dopadu nepfedvidanych udalosti v pfipadé chyby systému
nebo prenosu dat. Misselling je prodej vyrobku, jehoZ vlastnosti nebyly zakaznikovi dostatecné

vysvétleny nebo jehoZ vlastnosti neodpovidaji potfebam zakaznika. (Vavrova, 2014, s. 65-66)

2.3 PROCES RIZENI RIZIK

Cilem vybudovani funkéniho systému fizeni kontinuity podnikani banky je rozvoj
organizace, postuplU a prostredkl, které umozni celit mimoradnym udalostem a situacim
v podobé neplanovaného preruSeni nebo omezeni ¢innosti banky, havariim, vCetné havarii
informacnich systémd, selhani pro banku vyznamnych tretich osob nebo selhani vnéjsi
infrastruktury. Tim bude zajisténa reputace banky, ochrana zaméstnanct a klientl banky, jejich
aktiv, nezbytna provozuschopnost a co nejrychlejsi obnovitelnost zejména cinnosti vyznamnych
z hlediska fungovani banky. V tomto ramci je obzvlast dllezitym cilem zajiSténi respektovani
povinnosti vyplyvajicich z pravnich predpist a nafizeni regulatornich orgdnd pro oblast Fizeni

operacnich rizik.

Rizeni rizik nelze chapat jako jednordzovou ¢&i periodickou €innost, ale jako trvalou
¢innost, ktera rizika nejen identifikuje a popisuje, ale také je analyzuje, vyhodnocuje a kontroluje.
Je soucasti krizového managementu chapaného v SirSim smyslu. Pfed pfipravou podnikovych cil{

a rozhodnuti musi byt fizeni rizik realizovano v nasledujicich péti krocich:

1. ldentifikace nebezpeci (zdroji nebezpedi), napf. konkurence, zmény v zakoné,

potencialni nahradni produkt,

2. Urceni rozsahu rizika (napf. Cetnost vyskytu, zavaznost dUsledkd pro firmu),
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3. Posouzeni napf. dle nize uvedené matice a provedeni rozhodnuti,

4. Zavedeni kontrolniho systému nad riziky, jehoz cilem je identifikace zmén rizika

(zejména zvyseni rizika),

5. Sledovani vyvoje rizik, posuzovani zmén a provadéni opatreni.

Stanoveni Urovné rizika je dulleZité pro stanoveni priorit rozhodnuti a stanoveni
posloupnosti akci, pokud spolecnost prijme cile. Pokud ve tfetim kroku rozhodovatel vyhodnoti

riziko pro spole¢nost jako nepfijatelné z hlediska zavaznosti disledk( nebo cetnosti dopadu

rizik, jsou cile a rozhodnuti pfeformulovany a proces se opakuje. (Zuzak, 2009, s. 46-47)

Frekvence
Velmiéastd | Casta  |Prilezitostna| Ridka Vzacna
Zavaznost A B C D .
Katastrofalni v Vv M
Kriticka v M N
Mezni M N N
Mala Y M N N N N

Obrdzek 1: Matice Fizeni rizik (Zdroj: (Zuzdk, 2009, s. 46-47)

2.3.1 Identifikace a sledovani rizika

vvvvvv

rizik, nebot Fidit Ize pouze ta rizika, ktera spole¢nost vcas identifikovala a pfipravila vhodné
metody pro jejich oSetfeni. Obsahem této faze je identifikace vSech faktor(, které by mohly
ohrozit nebo i pozitivné ovlivnit dosahovani cild podniku (hlavné cill strategického charakteru)
i cild jednotlivych organizacnich jednotek a cilt funkénich oblasti podniku. Identifikace rizikovych
faktorl je zaloZzena na vyuZiti znalosti a intuici zaméstnancl spolecnosti podilejicich se na
realizaci a fizeni jejich ¢innosti (identifikace vnitfnich rizik), a na peclivém sledovani vyvoje
podnikatelského prostfedi (identifikace vnéjSich rizik). PFi identifikaci rizik by se mélo zapojit
co nejvice zaméstnancl firmy, smysl ma i vyuziti externich specialistl. Tato faze by se vSak méla

vymezit nejen na tradicné chapana rizika v negativnim smyslu, ale i na pozitivni rizika v podobé
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prilezitosti, doporucujicich vytvoreni samostatnych seznamu rizik a pfileZitosti. K urcité revizi
téchto prilezitosti dochazi po rozpoznani negativnich rizik, kterd mohou prispét k dalSimu nardstu

nalezenych prilezitosti. K identifikaci rizik se pouzivaji tfi pfistupy, a to:

,Pristup shora dold": Identifikace rizik probihd shora dold od vedeni spole¢nosti. Tento
pfistup je rychly a vyZzaduje méné komunikace. ProtoZe vSak neposkytuje hlubsi vhled, je nutné
identifikovana rizika postupné zpresnovat a doplhovat, protoZe organizace vyZaduje presngjsi

data pro méreni rizik.

,PFistup zdola nahoru: K identifikaci rizik dochazi na nejnizsi urovni fizeni spolecnosti.
Ziskané informace umoznuji presnéjSi a podrobnéjSi pohled. Nevyhodou je velmi narocna

komunikace a koordinace.

Procesni pfistup: Identifikace rizik se provadi podle linii v organizacni strukture, podle
procesu, které jsou navazany na organizacni jednotky, nebo i podle produktl. Tento pfistup Ize
kombinovat s ob&ma predchozimi pfistupy. Obtiznost tohoto pfistupu spociva v nutnosti zavést

a aplikovat jednotnou kategorizaci rizik nutnou pro syntézu ziskanych dat. (Fotr, 2020, s. 285)

V ramci identifikace rizika Ize pouzit urcité nastroje a zdroje informaci k identifikaci rizik

nebo rizikovych faktord. NejduleZitéjsi jsou:

Checklist (kontrolni seznam)

Kontrolni seznamy jsou preddefinované seznamy instrukci, Ukoll, otdzek a poloZek
pouzivanych k porovnani produktd, procesd, chovani, tkold, komplexniho uzivatelského rozhrani
atd. Kontrolni seznamy jsou casto stru¢né pfirucky, podrobné procesni pFirucky
(uzZite€né, kdyz jsou postupy pfilis slozité nebo zdlouhavé na zapamatovani), nebo jiné zakladni
zdrojové dokumenty. Kontrolni seznamy mohou mit velikost od jednoslovné mnemotechnické
pomcky (napf. ,AEIOU"), aZ pres stranku nebo dvé polozky ano/ne aZz po delsi texty, jako je cela
kniha, manudl nebo velké plany. Kontrolni seznam, bez ohledu na jeho velikost, mizeme
povaZovat za nastroj pro snizenf rizika ,Cim vé&t3i rizika, tim vice ¢asu budete muset investovat
do navrhovani a testovani svého kontrolniho seznamu.” uvadi autor Atul Gawande. Kontrolni
seznamy pomahaji vyhnout se mnoha jednoduchym chybam a také motivuji kolegy pfi praci

na slozitych ukolech nebo problémech.

Viytvareni kontrolnich seznami pro aktivity ndvrhu zaméreného na uZivatele mize byt
velmi uZite¢né kontrolu stavajicich kontrolnich seznam(, abychom zjistili, zda projekt vyzaduje
vlastni kontrolni seznam, a pro ziskani pfedstavy o tom, co tvori dobry kontrolni seznam. (Wilson,

2013, s. 24)
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Ishikawiiv diagram

V praxi se pouzivd mnoho rlznych typl kauzalnich map, vcetné Ishikawovych diagrama.
Tento diagram je také zndmy jako rybi kost, diagram pfri¢in a ndsledkl, diagram( dopadu
(od jedné priciny k velmi mnoha nasledkiim), strom0 hlavnich pricin a strategické mapy.
Ishikawlv diagram byl vytvoren Dr. Kaoru Ishikawa v letech 1943-1969 a je velmi oblibenou

formou kauzalni mapy.

Ishikaw(v diagram poukazuje na vztahy mezi problémem a moZnymi pfi¢inami problému.
Nasledujici obrazek je prikladem. Proces ishikawova diagramu za¢ind umisténim nazvu
zakladniho problému na pravy konec diagramu do ,hlavy” hlavni patefe ryby. Hlavni pfiCinou

potizZi jsou kosti hlavni patere.

PRICINA PRICINA PRICINA

PROBLEM

y

]

/

PRICINA PRICINA PRICINA

Obrdzek 2:Ishikawa Diagram (Zdroj: Vlastni zpracovani)

Mnoho spolecnosti identifikuje Sest pficin: stroje (technicka zafizeni), metody, méreni,
materialy, prace (pracovnici) a matka pfiroda (zZivotni prostfedi). Mnozi v3ak tvrdi, Ze tento
seznam je pfiliS omezujici. Proto se vyuzivd metody Brainstormingu, ktery se obvykle provadi
za UcCelem pfidani moznych pficin pro hlavni kosti a specifictéjSich pricin pro kosti hlavni patere.
Toto déleni na stale vétSi specificnost pokracuje, dokud nelze problémové oblasti dale rozdélit.

Redlnd maximalni hloubka tohoto stromu se obvykle pohybuje kolem Ctyf az péti Urovni.

Ishikawlv diagram ma velmi mnoho omezeni. Lze analyzovat pouze jednu vystupni
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mnoho vrstev pfi¢innych souvislosti. Kromé psané formy lze vytvofit diagram i na pocitaci.

(50Minutes.com, 2015, s. 8)

Brainstorming

Rozhovory s odborniky a skupinové diskuse. Tyto diskuse mohou mit podobu
brainstormingovych setkani, kdy skupinu tvofi zameéstnanci spole¢nosti, externi odbornici atd.
V diskusi je zakdzana kritika vyjadfenych néazor(. Tymova prace podporuje kreativitu, ktera

je nezbytna pro identifikaci rizik, a umoznuje vyménu informaci a zkuSenosti.

Brainstorming je expertni metoda, jejimZ cilem je vygenerovat co nejvice napadu
na konkrétni téma, protoZe tymova prace mUlze generovat vice ndpadl neZ od izolovanych
jednotlivcl. Tento proces byl poprvé prosazovan reklamnim expertem Alexem Faickney
Oshornem v roce 1939 a poté byl dale rozvinut jako specificka metoda v knizni podobé. Nejcastéji
se pouzivd v managementu, ekonomii, pro hledani optimalnich postupl nebo prognézovani.
Volné se to také preklada jako vyména myslenek. Brainstorming vétSinou probiha ve skupiné

maximalné dvaceti ¢lend a jde o kratkou diskusi, ktera se ridi stanovenymi pravidly.
Jednotliva pravidla obsahuiji:

e Odbornici by méli mit podobné socialni postaveni a Uroven vzdélani,

e diskuse musi probihat v klidném pratelském prostfedi a v atmosfére
uvolnénosti, neformalnosti a optimismu; Gcastnici by neméli mezi sebou
diskutovat,

e Uspé3nost diskuse je ovlivnéna formulaci otazek; do tymu by se neméli zafazovat

skeptici, vysledek nebude optimalni.

Prezentované napady jsou zaznamenany anonymné. Kone¢nou formulaci a vyhodnoceni
diskuse provede dalsi skupina odbornikli podle pisemného zdznamu. Brainstorming, jehoZz
vyhoda spociva v rychlosti a pouzitelnosti, je Casto urcen pouze k preklenuti oblasti, které pak

nemUGZeme analyzovat pomoci kvantitativnich prognostickych metod. (St&drof, 2012, s. 39-40)
Kognitivni (myslenkové) mapy

Jsou grafickym ndstrojem pro zobrazeni jednotlivych rizikovych faktorl a jejich vztah(.
Rizikové faktory jsou napsany na kus papiru a jejich vzajemné vztahy jsou znazornény pomoci
zarovnanych spojnic. Spojnice zacina rizikovym faktorem na strané pficCiny a Sipka ukazuje
na faktor na strané ucinku rizika (napriklad prekroceni investi¢nich nakladl bylo zplsobeno
navySenim ceny subdodavky, kterou si subdodavatel mohl dovolit z ddvodu neodpovidajici kvality

zakazky). Kognitivni mapa tak ukazuje pricinné vztahy (vztahy pficin a nasledkd) rizikovych faktord
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a dopadu rizika. Mezi zdroje informaci pro identifikaci rizikovych faktord patfi v prvni radé
informace a znalosti odbornik(l z oboru, ke kterému se jednotlivé faktory vztahuji, vysledky
strukturovanych rozhovort a dotaznik(, tuzemské ¢i zahrani¢ni zkusenosti osobniho ¢i firemniho
charakteru, vysledky strukturovanych rozhovorl a dotaznikd, vysledky fizenych rozhovor(
a dotaznikl atd. Dale také doporuceni externich auditor(, priprava podnikatelského planu
spolecnosti, vysledky finan¢niho controllingu a interniho auditu, periodické rozbory vysledk(
spolecnosti, vysledky monitorovacich systém ci systémU v€asného varovani a v neposledni fadé

znalosti a zkuSenosti z implementace vyznamnych projektd. (Hnilica, 2009, s. 28-30)

2.3.2 Hodnoceni analyzy rizik

V mnoha pfipadech se pfi analyze rizik pracuje s veli¢inami, které nelze pfesné zméfit
a urceni jejich velikosti se Casto opira o kvalifikované posouzeni odbornika, ktery se vyjadfuje
pouze na zakladé svych zkuSenosti (obvykle vyrazy jako napf. "malé", "stfedni", "velké" nebo
stupnice 1 az 10). Zda se, Ze nejrozSifenéjsi vyklad pojmu ,Uroven rizika" souvisi
s pravdépodobnosti jeho vyskytu. Intuitivné povazujeme udalosti s vysokou pravdépodobnosti
ztraty za ,rizikovéjsi” nez ty, kde je pravdépodobnost nizka. Tento intuitivni koncept urovné rizika
je v souladu s definici rizika. Pokud je riziko definovano jako moznost nepfiznivé odchylky
od poZadovaného vysledku, ktery jsme ocekavali nebo v ktery jsme doufali, je mira rizika mirou
pravdépodobnosti této nepfiznivé odchylky. Jedinec doufd, Ze ke ztraté nedojde, takze
pravdépodobnost odchylky od toho, v co doufame (a co je mirou rizika), se pfimo méni
s pravdépodobnosti, Ze ke ztraté dojde. U jednotlivce méfime riziko podle pravdépodobnosti

nepfiznivé odchylky od vysledku, ve ktery jsme doufali.

Zakladem méreni rizika je vymezeni jeho ¢iselnych charakteristik v podobé charakteristik
variability (rozptylu, pravdépodobnosti ztraty nebo smérodatné odchylky) zvoleného kritéria,
napf. Hodnota podniku, hodnotici kritéria investi¢nich projektd jako kapitdlovd hodnota atd.
To vSak vyzaduje jak kvantitativni charakter velikosti (kritéria), podle nichz je riziko urceno, tak
znalost jeho rozdéleni pravdépodobnosti. V opacném pripadé neni mozné numerické méreni
rizika, ale Ize pouZzit urcité kvalitativni (verbalni méreni) charakteristiky. NiZze si oba zpUsoby

meéreni rizik popiSeme podrobnéji. (Smejkal, 2009, s. 102-103)

2.3.3 Kbvalitativni analyza

Kvalitativni charakteristiky vyjadfuji rizika pomoci specifické Skaly se slovnim popisem,
které jsou pomérné jednoduché rozpoznat. Stejné jako u hodnoceni intenzity prinost projektu

k pIlnéni organizacnich cilG je vhodna bud hrubsi skala se tfemi Urovnémi (nizké, stfedni a vysoké
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Yevs v

riziko), nebo jemné&jsi Skala s péti urovnémi (velmi nizké, nizké, stfedni, vysoké, a zvlasté vysoké
riziko). Pro stanoveni rizikovosti projektu v této podobé lze opét pouzit
napf. metodu Q-sort. Nejde jen o to, abychom potencialni projekty rozdélili do dvou kategorii
(pFijatelné a nepfrijatelné), ale do tfi az péti kategorii. Kvalitativni znazornéni projektového rizika
je pro manaZery pfijatelngjSi, protoZze nevyzaduje zakladni znalosti statistiky a teorie
pravdépodobnosti. Hlavnim omezenim je v3ak to, Ze na jedné strané nedospivdme ke stanoveni

dopadu rizika projektu na hodnoty kvantitativnich kritérii pro jeho posouzeni a na druhé strané

Analyza scéndii

Pomoci analyzy scénarl je navrzen model budouciho vyvoje v souvislosti se zkoumanou
nejistotou. Lze jej vyuzit jiz i pfi identifikaci rizik, nebot nova rizika Ize nalézt zkoumanim rdznych
scénarll budouciho vyvoje. Viytvorené scénare Ize také pouZzit jako vstup pro kvantitativni analyzu
rizik a rozhodovani, kde jsou rizika pro jednotlivé scénare identifikovana pomoci vybranych
vhodnych metod kvantifikace nebo rozhodovani. Scénafe jsou vétSinou vytvareny
tak, Ze predstavuji alespon nejlepSi, stfedni a nejhorSi variantu vyvoje, vzdy vsak zalezi
na konkrétni situaci, protoZe alternativy mohou byt pouze dvé, ale mdze byt i vice scénard.

PFi vytvareni a vyhodnocovani scénarl je tfeba dodrzet nasledujici kroky:

1. Sestaveni vhodného tymu na zakladé kontextu problému, ktery ma byt reSen.

2. Vyhodnoceni udalosti, zmény a trendy, které mohou mit dopad na feSeny problém
(napf., vyvoj trhu, konkurence zmény v technologii, legislativa atd.).

3. Kazdy z identifikovanych faktord zohlednény pfi tvorbé scénard je nutné posoudit
podle velikosti jeho vlivu a miry nejistoty - nejvyznamnéjsi jsou faktory s vysokym
vlivem nebo s vysokou nejistotou

4, Kazdy vytvofeny scénaf musi mit podobu ,pribéhu”, ktery vystihuje, pro¢ a jak
k tomuto vyvoji mUZe dojit a jaké z toho plynou dUsledky.

5. Scénafe je nutné ovéfit z hlediska vérohodnosti pomoci otazek ,co kdyby” Je vhodné
hned na zacatku zvazit moznosti, jak se vyporadat s analyzovanymi riziky, aby byl
proces hodnoceni scénarl efektivnéjsi.

6. Scénare musi byt posouzeny z hlediska jejich pravdépodobnosti vyskytu, aby bylo

mozné se dale zaméfFit na ty nejpravdépodobnéjsi.

Scénare se mohou tykat projektu jako celku nebo jen jeho lasti, vice rizik nebo pouze
jednoho rizika. Je vSak zvlasté dulezité, aby byl scénadr popsén, vysvétlen a prodiskutovan

se zucastnénymi stranami. Podminky a udalosti spojené se scénafem musi byt zohlednény
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a vzajemné koordinovany, takze neni mozné mechanicky kombinovat rdzné vlivy na projekt, ale

vSechny zohlednéné faktory musi byt ve vzajemném souladu. (Korecky, 2011, s. 314)

Metoda RIPRAN

Metoda RIPRAN™ (RIsk PRoject ANalysis) je empirickd metoda pro analyzu rizik projektd,
vhodna zejména pro stfedni a velké projekty. Aktualni tfeti verze pracuje s registrem rizik
a zaznamenava progresi rizik projektu v case. DUsledné vychazi z procesniho pojeti analyzy rizik.
Analyza rizik chape jako posloupnost procesu, z nichZ kazdy ma definované vstupy, vystupy

a definované procesni Cinnosti a prevadi vstupy na vystupy s konkrétnim cilem. (Lacko, 2024)
Sklada ze Ctyr zakladnich krok(, oznacovanych jako
1. Identifikace zabezpeceni projektu,
2. Kvantifikace rizika projektu,
3. Reagovani na rizika projektu,
4, Celkové hodnoceni rizik projektu.
V prvnim kroku projektovy tym provede identifikaci nebezpeci vytvofenim seznamu.
Text radku mizZeme ziskat bud'tak, Ze hleddame odpovéd' na otazku:
Co se muze pfihodit v projektu nepfiznivého, a kdy?
Tedy postup, kdy k hrozbé hleddme mozné nasledky:
HROZBA=SCENAR

MUZeme vSak také postupovat opacné a ziskat kompletni text Fadku odpovédi

na otazku:
Co mUze byt pricinou, Ze to, a to nepfiznivé v projektu nastane?
Tedy postup, kdy ke scénari hledame jeho pficinu:
SCENAR=HROZBA

OhroZenim rozumime konkrétni projev nebezpedi. Scénadfem rozumime udalost, ktera

nastane v disledku nastavajici hrozby. Je dilezité si uvédomit, Ze pricinou scénére je hrozba.

23



Ve druhém kroku se kvantifikuje riziko. Tabulka, kterou vytvofime v prvnim
kroku, je rozSifena o pravdépodobnost naplnéni scénare, hodnotu dopadu scénare na projekt

a vyslednou hodnotu rizika (v K& nebo EUR), ktera se pocita:
Hodnota rizika = pravdépodobnost scénare x hodnota dopadu.

Metoda RIPRAN umoZznuje i tzv. verbalni kvantifikaci pfi pouZziti slovniho hodnoceni.
Kdy hodnotu pravdépodobnosti rizika nad 33 % mdZeme slovné ohodnotit jako vysokou

hodnotu, a naopak hodnotu pod 10 % jako nizkou hodnotu.

Vysoka pravdépodobnost - VP nad 33 %
Stredni pravdépodobnost - SP 10-33 %
Nizka pravdépodobnost - NP pod 10 %

Obrdzek 3: VerbdIni hodnoty pravdépodobnosti soustava 3x3 (Zdroj: (DoleZal, 2012, s. 92)

Ve tfetim kroku se vypracuji opatfeni ke snizeni hodnoty rizika na pfijatelnou uUroven.
Navrhy opatrfeni jsou obvykle zpracovany do tabulky. Pak se misto Cisel pouZivaji dohodnuté
zkratky z jednotlivych tabulek. Typ pouzitych tabulek musi byt dohodnut s projektovym tymem
pfed analyzou rizik. Tym se obvykle pfed kvantifikaci rizik dohodne, zda pouzije numerickou
nebo verbalni metodu ke kvantifikaci rizik. Neni praktické pouZzivat oboji soucasné, i kdyz je to
mozné.

Ctvrtym krokem je posouzeni celkové hodnoty rizik a vyhodnoceni, jak rizikovy je projekt
a zda je mozné pokracovat v realizaci bez zvlaStnich opatfeni. Pokud vnimaji celkovou Uroven
jako velmi vysokou, problém eskaluje na vySSi Uroven Fizeni. Z vySe uvedeného je zfejmé, Ze
metoda RIPRAN vyZaduje praci s detailni analyzou hrozeb, scéndrd, hodnot pravdépodobnosti
inZenyrstvi i zkuSenosti z predchozich projektd. Poskytuje vSak presné&jsi vysledky analyzy rizik
pro projekt neZz skérovaci metoda. Kromé toho podporuje tym pfi hledani opatfeni ke snizeni
rizik nabidkou tzv. standardnich opatfeni na sniZzeni rizik, ktera tymu pomahaji snaze najit

konkrétni opatfeni. (Dolezal, 2012, s. 90-93)

FMEA

FMEA je analyza moznosti vzniku a nasledkl selhani. Patfi mezi ddlezité proaktivni
preventivni strategie. Tato metoda je v pramyslu uplathovana vice nez Ctyficet let a jeji vznik
je spojen s projektem NASA Apollo. Poté se rychle rozsifila do automobilového a leteckého

pramyslu jako nastroj ke zlepSovani bezpecnosti procest a vyrobkd. FMEA je zamyslena k pouZiti
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vSemi zpUsoby predevsim k identifikaci a prevenci potencialnich problém0. Je to metoda, ktera
a proc procesy selhavaji”. FMEA pomaha uZivateldm najit a implementovat vylepseni dfive, nez
chyby povedou k poskozeni majetku nebo zni¢eni povésti spole¢nosti. U¢elem této jednoduché
metody je analyzovat vSechny komponenty sledovaného systému za ucelem odhaleni moznych

zdroju poruch. Posuzuji také moZné dusledky poruchy a dopad poruchy na cely systém.

Existuji dva typy analyzy FMEA: analyza produktu a analyza proces(. FMEA také resSi
nékteré ze zdkladnich divodd, pro¢ procesy selhavaji, jako napriklad: proménlivé vstupy
do procesu, nedUslednost, zbytecna slozitost procesl, zavislost na lidském faktoru, nerealné
Casové osy nebo Uzka navaznost jednotlivych krok( v procesu. Je ziejmé, Ze nastroj FMEA
se zaméruje na analyzu téch procesu, které jsou vysoce rizikové a maji vysokou pravdépodobnost

selhani a chyb.

Pfi analyze procesu si klademe nasledujici otazky: Co mlZze v tomto procesu selhat?
Jak zavaina muZe byt tato chyba, jaké Skody muze zpUsobit? Co musime udélat, abychom
prededli pripadnému selhani? Ucelem procesni analyzy je proto zabranit moznosti selhani.
Zatimco nékteré spolecnosti zacinaji metodu FMEA uplatfiovat retrospektivné (ex post analyza
mimoradnych udalosti), jen malokdo ji vyuZiva spravné, tzn. perspektivné jako preventivni

analyza. (Skrla, 2008, s. 137)

2.3.4 Kvantitativni analyza

V rémci kvantitativni analyzy rizik projektu, se snazime poskytnout pfesnou analyzu rizik
projektu pomoci ¢iselného vyjadreni pravdépodobnosti a dopadu ve financnich jednotkach. Tyto
numerické metody se také cCasto pouzivaji k vyjadfeni celkového rizika projektu atp. Ne vzdy
je mozné provést kvantitativni analyzu rizik, protoZze nemusi byt k dispozici dostatecné presné
Udaje o pravdépodobnosti nebo dopadu jednoho nebo vice analyzovanych scénarli (nejsme
schopni dosahnout vySSi Urovné presnosti nez napf. uvadéjici, Ze pravdépodobnost je nizka
a dopad velky). Vstupni data kvantitativni analyzy rizik mohou byt bud v absolutnich
hodnotach, ale pouzivaji se i tfimistné odhady, podobné napf. pfi odhadu doby trvani
financni dopad urcitého rizika). Pro pozdéjSi mozné vypocty a simulace se nejCastéji pouziva beta
rozdéleni nebo tzv. trojuhelnikové rozdéleni frekvenci. Pokud mame dostatek dat, mizeme
implementovat jednu z nasledujicich metod kvantitativni analyzy rizik projektu. (Anderson, 2016,

s.12)
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Analyza citlivosti

Analyza citlivosti vyZzaduje stanoveni nékterych nejistych predpokladd, které ovliviiuji
zménu urcitych hodnot a tim i zménu souvisejicich ekonomickych ukazateld. Obvykle ménime
kazdy z téchto predpokladd postupné o 1 % a vypocitdvame nové hodnoty ukazatell. Pro kaZzdou
nové vypoctenou hodnotu ukazatele vyjadfime procentualni zménu vysledného ukazatele
(napf. pokud se hodnota konkrétniho ukazatele zméni o 1 %), tak se dané kritérium zménio 5 %
atd.) Citlivost analyzy pomaha ukazat spolehlivost predikovanych hodnot a zaroven informuje
schvalovatele o moznych dopadech, pokud nékteré predpoklady nejsou z objektivnich dlvodu

splnény. (Dolezal, 2012, s. 98)

Skorovaci metoda

Jedna se o velmi jednoduchy zpUsob analyzy rizik. Tato metoda spociva v identifikaci
méritelnych nebo srovnatelnych rizik, které mohou nastat béhem provadéni projektu. Rizikové
faktory se pak hodnoti pomoci desetibodové Skaly. Hlavnim kritériem je pravdépodobnost, ze
prislusny rizikovy faktor skutec¢né nastane a jaky bude mit dopad na prdbéh projektu. Pro
hodnoceni jednotlivych rizik se pouziva desetibodova Skala. Celkové skore se vypocita jako soucin
dvou hodnot (pravdépodobnost vyskytu a pravdépodobnost dopadu), pficemz vysledna hodnota
rizikového faktoru je mezi 1 a 100. Tuto metodu neprovadi jednotlivec, ale tym sloZeny z vice lidi
(napf. tym 8 lidi), pficemz kazdy clen samostatné posuzuje subjektivné identifikované rizikové
faktory. Poté se urci aritmeticky pramér odhadd ¢lend tymu a urci se vysledné skére. (Dolezal,

20009, s. 94)

2.3.5 Kombinované metody

Kombinované metody vychazeji z ciselnych adajl. Cil je vSak diky kvalitativnimu
hodnoceni ve vétSim pfriblizeni se realité oproti predpokladdm, ze kterych vychazeji kvantitativni
metody. Je ovSem tfeba mit na zfeteli, Ze Udaje pouZité v kvalitativnich metodach nemusi vzdy
odrazet pfimo pravdépodobnost udalosti ¢i vySi jejiho dopadu, ale mohou byt ovlivnény

méfitkem stupnice, ktera je v konkrétni metodé pouzita. (Olsen, 2015)

BASELL Il

voev s

zmeénu v oblasti regulace financnich instituci v poslednich desetiletich. Zasadnim rozdilem oproti
stavajici regulaci (Basel 1) z roku 1988 je snaha co nejvice pfiblizit minimalni kapitalové hodnoty

definované zakonem o dohledu skutecnym ekonomickym kapitalovym poZadavkdm na zakladé
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konkrétnich rizikovych pozic banky. Téchto cil bylo mozné dosdhnout pouze za cenu opusténi
dnesni pomérné jednoduché, ale zobecnitelné metodiky (zejména v oblasti Uvérového rizika)

vypoCtu kapitalové primérenosti a zavedeni pokrocilejSich, ale podstatné slozitéjSich

pristupd, které vérnéji odrazZeji podstatu rizika profilu regulované spole¢nosti.

Basel Il nabizi rizné metody pro vypocet prislusnych kapitalovych poZzadavkud pro viechny
typy rizik (trzni, kreditni, operacni riziko). Metody jsou zamérné navrZzeny tak, aby pouZiti
pokrocilejSich pfistupl vedlo k nizSim celkovym kapitadlovym poZadavkim. To pfimo motivuje

banky k pfFijeti pokrocilejSich metod fizeni rizik.

Novéa koncepce je proto €asto vnimana jako pfilezitost ke snizeni kapitalové narocnosti
bankovniho portfolia. Pro banky, které dosud nezavedly pokrocilejSi systém méfeni a fizeni rizik
(zejména v oblasti kreditniho a operacniho rizika), je to vSak predevsim pfilezitost takovy systém
vytvofit. Fungujici moderni systém fizeni rizik se stava dUlezitym konkurenénim
faktorem, a je predpokladem dlouhodobého prFeziti banky. Koncept Basel Il je zaloZen

na nasledujicich tfech pilifich:
. Pilif 1 - Minimdlini kapitdlové poZadavky

Prvni pilif Basel Il se tyka stanoveni minimalnich kapitalovych pozadavk(. Jde o kapitalové
poZzadavky k Uvérovym, trZznim a nové i operacnim rizikim. Kapitdlové poZadavky k trznim
rizikm zOstavaji témér beze zmény. Zcela nové je zavedeni kapitdlového pozadavku
k operac¢nimu riziku. Prvni pilif se zaméfuje na Uvérové riziko, kde dochazi k vyznamnym
zméndam. Hlavni ¢asti prvniho pilife je definice minimalnich kapitalovych pozadavk(, kteréd vychazi
ze tii zakladnich prvk(: definice regulatorniho kapitélu, rizikové vazenych aktiv a miniméalniho

poméru kapitalu k rizikové vazenym aktivim.
. Pili¥ 2 - Dohled

Druhy pilif Basel Il se zabyva procesem kontroly, organem dohledu. Jedna se o postup
nejvyssi Urovné kapitalové kontroly a bankovniho dohledu. Cilem celého procesu kontroly neni
pouze zajiSténi dostacujici vyse kapitalu banky k pokryti bankou podstupovanych rizik, ale také
motivace bank k zavadéni lepSich technik fizeni rizik. Banka by podle navrhu méla odpovidajici
vnitfni procesy, které by umoznily posoudit pfimérenost jejiho kapitélu ve vztahu k rizikm, které
banka podstupuje. Regulator bude opravnéné pozadovat vyssi kapitalovy pozadavek nez, s jakym

banka kalkuluje. (KaSparovska, 2006, s. 82)
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. Pilif 3 - Trzni disciplina
Utelem 3. pilife je posileni trzni discipliny a transparentnosti trhu prostfednictvim
reportingu a povinnosti komplexniho zvefejhovani podstatnych informaci tak, aby vsichni

Ucastnici trhu dostavali dostatecné informace, zejména o rizikovém profilu regulovanych osob

a o pfiméFenosti kryti rizik kapitalem. (Historie CNB, 2023)

2.3.6 OsSetreni rizik

OSetfeni rizik oznaCuje proces uchovani firemni trzni sily a aktiv pfi minimalizaci
finan¢nich Sokd z neocekdvanych ztrat. RozliSujeme tzv. Cisté riziko, které je projevem nejistoty,
kdyZz dojde k nepredvidatelnym udalostem, které mohou mit za nasledek ztratu. Napfiklad
pravdépodobnost pozaru, zaplav, kradeZze a jiné. VétSina téchto rizik se da analyzovat
a predpovidat statisticky, a proto se lze proti nim pojistit. Druhym typem rizika jsou rizika
spekulativni, které vyjadruji nejistotu, zda ekonomicka ¢innost provadéna podle nasi vile prinese
ztratu nebo zisk. Investice do navyseni efektivity vyrobni linky se ukaze jako pfemrsténa, vyhodny
nakup sezénnich zasob se ukaze jako zbytecné velky. Néktera spekulativni rizika Ize pojistit, jina

nikoli. Doporucuji se Ctyri zpUsoby prace se spekulativnim rizikem. (Starikov4, 2007, s. 141)

Vyhnuti se riziku

Znamena to, Zze firma ustoupi od urcité cinnosti nebo odstoupi od projektu
s nepfrijatelnym rizikem (napf. uvedeni nového produktu nebo technologie, vstup na nové
trhy, provedeni urcité akvizice atd.). Je vSak tfeba si uvédomit, Ze pfilis casté vyhybani se rizikim
zdUraznuje negativni stranku rizika a Casto vede k zanedbavani pfilezitosti, coz ma negativni

dopad na konkurencni pozici firmy (néktera rizika jsou tedy nezbytna). (Fotr, 2014, s. 17)

Preventivni ochrana pied rizikem, nebo moZnou ztratou

Do prvni skupiny patfi metody, jejichZ cilem je plsobit preventivné tak, aby byl vyloucen
(nebo alespon omezen) vznik rizikovych situaci - jeSté dfive, neZz dojde k pfipadné Skodé.
Do druhé skupiny patfi metody zamérené na omezeni (snizeni) nepfiznivych dlsledk( vzniku
nepriznivych situaci, kterym se v podnikani nevyhneme. Riziko kradeze lze snizit napfiklad
nasazenim bezpecnostniho persondlu, preventivnimi kontrolami elektrickych systémd pro
prevenci pozarU a instalaci kamerovych systémd pro monitorovani skladovacich prostor.

(Smejkal, 2013b, s. 173)
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Transfer rizika

Jedna se o bézné pouzivany zpUsob snizovani podnikatelského rizika. Transfer znamena
pfevod na jiné spoleCnosti (odbératele, dodavatele atd.). K pFfenosu rizika dochazi
napr. uzaviranim dlouholetych smluv na dodavky materidld a surovin, uzavirdnim smluv
na prodej sluzeb a vyrobk( za predem urcenych podminek, prondjmem vyrobnich prostor

formou leasingu a dalsi. (Srpova, 2011, s. 32)
Pojisténi
Podstatou pojiSténi je chranit pojisténou osobu pfed nasledky rizika, které nastalo. Riziko

a jeho dUsledky fakticky prechazeji na pojistovnu. Pojistitel téchto sluzeb pfirozené poZaduje

odpovidajici ndhradu. Jedna se tedy predevsim o komer¢ni. (Ostfizek, 2007, s. 106)

24 VOLBY STRATEGIE ANALYZY
Vybér metody analyzy rizik mlze znamenat pouziti jednoho ze ¢tyr hlavnich pristupl:

e Zakladni pfistup,
e neformalni pfistup,
e podrobna analyza rizik,

e kombinovany pfistup.
Obvykle se provadi analyza rizik ve dvou zakladnich krocich:

1. Zaméreni analyzy rizik slouzi k pozdéjSimu rozhodovani o volbé metody (strategie)
vlastni analyzy rizik konkrétni firmy. Nejprve je provedena indikativni analyza rizik s cilem
posoudit, které z objektl (problémy, systémy, aktiva atd.) jsou pro cinnost spolecnosti

stéZejni, a které jsou vystaveny vyznamnym rizikam.

2. Pro tyto objekty by pak méla byt provedena podrobna analyza rizik pomoci jedné nebo

obou vy3e uvedenych metod, pficemz kombinace metod je pravdépodobné

v oev s

2.4.1 Strategické nastroje analyzy

Strategické nastroje analyzy podnikatelského prostfedi, jsou napfiklad analyza SWOT,
SLEPTE analyza, které jsou klicové pro identifikaci vnéjSich a vnitfnich rizik v podnikatelském
prostfedi. Kombinace téchto nastroji poskytuje komplexni prehled o podnikatelském prostredi

a umoZiiuje lepsi pripravu na pfipadna rizika. Analyzou téchto aspektl muUZe spolecnost
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identifikovat klicové faktory, které by mohly ohrozit jeji stabilitu nebo ziskovost, a pFijmout

opatfeni k minimalizaci téchto rizik.

SWOT analyza

SWOT analyza je vicerozmérny nastroj strategické analyzy. Identifikuje vnitfni faktory
organizace (silné a slabé stranky) a jeji vnéjSi faktory ve vztahu k jejimu okoli (slabé stranky
a hrozby). UmozZnuje také organizacim upfednosthovat faktory z hlediska ocekavaného dopadu,
at uz pozitivni (silné stranky a pFilezitosti) nebo negativni (slabé stranky a hrozby). SWOT analyza

nema Zadnou vnitfni hodnotu, pokud neni pouZita pro strategické ucely.

SWOT analyza zkouma soucasnou situaci organizace v urcitém okamZiku v budoucnosti,
nikoli zpétné. Kromé toho je struktura analyzovana s ohledem na budouci perspektivy. SWOT
analyza se zaroven zaméfuje na vnitfni funkénost (silné a slabé stranky) a vnéjsi prostredi
(pFileZitosti a hrozby) organizace. Silné stranky jsou prvky organizace, které pozitivné ovliviuji jeji
rozvoj a konkurenc¢ni pozici. Obecné jsou silné stranky povazovany za zvlasté dllezité, protoze
neovliviuji konkurenci. SWOT analyza urcuje konkurencni vyhody podniku oproti jeho

konkurentdm.

VNITRNI PROSTREDI

SILNE SLABE
STRANKY STRANKY
S W
STRATEGICKE
PLANOVANI
PRILEZITOSTI HROZBY
o T

VNEIS PROSTREDI

Obrdzek 4:SWOT analyza (Zdroj: viastni zpracovani)

Slabé stranky souviseji také s vnitfnim fungovanim organizace, ale obecné maji negativni
dopad na jeji rozvoj a konkurencni pozici. Schopnost jasné identifikovat vnitfni slabé stranky

organizace je zasadni: umoznuje zlepsit pFislusné problémy a nasmérovat praci tak, aby byly
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méné zranitelné. Pfilezitosti organizace zavisi na pfilezitostech dostupnych ve vnéjSim prostred..
Mohou byt pouzity ke zlepSeni postupu a konkurencni pozice. Jakmile to udélaji, mohou se stat
silami, které pozitivné ovliviiuji rozvoj organizace. Hrozby pfichazeji i z vnéjSiho prostredi
organizace. Jejich identifikace je Casto vysledkem tradicni strategické prace. Kdyz jsou hrozby

odhaleny vcas, Ize je I1épe pFfedvidat a sniZit jejich dopad na vykon (a naopak).

Nékdy se hrozby mohou stat silnou strankou. Stejné tak se prileZitosti mohou stat
slabinami. ProtoZe se organizace nevyviji pouze ve svém prostredi, jeji budoucnost zavisi také

na rozhodnutich jejich konkurentd. (50Minutes.com, 2015, s. 6-7)

McKinsey model 7 S

McKinseyho model 7 S k integrované strategii rozviji sedm témat, z nichZ kazdé zacina
pismenem S, jsou to: strategie, struktura, systémy, styl vedeni, spolupracovnici, schopnosti,
sdilené hodnoty a celkové cile. ZkuSenosti pro velké spolecnosti naznacuji, Ze strategie zaloZena

na téchto otazkach bude komplexni a efektivni.
Strategie

Strategie sama o sobé oznacuje prostredky, kterymi spolecnost dosahuje svych cild.
Je zaloZena na kombinaci moznosti zalozenych na zdrojich a trhu. Strategie by méla zohlednovat
a byt v souladu s trznimi podminkami spolecnosti, potfebami zdkaznikd a konkurencnimi

aktivitami.
Struktura

Struktura se zabyva celkovou organizaci spolecnosti, koordinaci jejich funkcnich celk(
a zpUsobem, jakym zapada do jejiho prostfedi. Organizacni strukturu ve spolecnosti délime

na pét zakladnich forem:

e Liniova - ma pouze jeden nadfazeny utvar.

e Funkcionalni - jsou zde specialisté pro jednotlivé oblasti Cinnosti. Jedno oddéleni
ma nékolik oddéleni vyssi urovng.

e Liniové-Stabni - zde se spojuje liniova a funkcionalni struktura.

e Divizni - ¢leni divize dle zemépisného umisténi, typt kupujicich nebo dle vyroby.

e Maticova - kombinace divizni a funkcionalni struktury.
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Systémy

Obchodni systémy jsou postupy a rutiny pro spravu a vyuzivani jejich zdrojd. Zahrnuje zde
také systémy vyssSiho Fadu. Dale se zde definuje Fizeni spolecnosti, pravost a aktudlnost

dokument( a zpétna vazba.
Styl vedeni

Styl obecné oznacuje pfistup spoleCnosti, ktery je ztélesnén v jejim poslani. Obzvlasté
ddleZitym prvkem je styl vedeni vrcholovych manazerd, ktery Fesi pracovni prostiedi spolecnosti,

efektivnost vedeni, korektnost a rychlost rozhodnuti. Styl vedeni rozdélujeme do tfi typU:

e Autokraticky - kdy absolutni kontrolu ma pouze manazer.
e Demokraticky - zde maji moznost se vyjadfovat v rdmci podnikovém rozhodovani
i zaméstnanci.

e Laissez-faire - manazer pracovnikiim déava volnost a kazdy dél4, to, co umi.
Spolupracovnici

Do této podkapitoly spada predevsim specializace pracovnik(, motivace a také personaini

management. Vybér novych zaméstnanc(, kvalifikace a moznosti osobniho rozvoje zaméstnancu.
Schopnosti

Lidé vyuzivaji své dovednosti a znalosti k vytvareni, rozvoje a implementace strategie. Tyto
schopnosti urcuji nejsilnéjsi a nejlepsi vlastnosti podniku. Méreni dovednosti zaméstnancl vede

ke zjisténi dostatecnosti kvalifikace zaméstnancl a zjisténi potencionalnich cest k jejich zlepseni.
Sdilené hodnoty

Firemni kultura a etika definuje zakladni hodnoty spole¢nosti, stav a vyvoj firemni kultury

a povédomi zaméstnancUll o vizi a poslani spole¢nosti. (Wickham, 2000, s. 22)

PESTLE analyza

Analyza vnéjSiho prostrfedi okoli je povazovana za obecnou a vztahuje se na vSechny
organizace. Jednd se o analyzu vzajemné souvisejicich spolecenskych trendd, analyzu
ekonomickych, legislativnich, politickych a politickych  trend(, analyzu technickych
a environmentalnich trendd, pokud maji vliv na podnik. PESTLE analyza (nékdy oznacované jako
SLEPTE, nebo zkracené SLEP, PEST. Tento pfistup identifikuje klicové trendy a vlivy a zajima
se o to, jaké vnéjsi vlivy ovliviiuji rizné organizace a jaké budou rozdily. Analyza ma vyvolat dalsi

navazujici a podobné otazky a hledat na né odpovédi: Jaké mozné vyvojové trendy dllezZitych
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faktord v zakladni oblasti Zivotniho prostredi jsou v budoucnu mozné? Jaké jsou zakladni impulsy
pro zménu, tedy jaké aktéry zménu privodim? Jaky dopad budou mit v budoucnu? Budou
intenzivnéjSi nebo naopak? Jaky mozny dopad Ize oclekavat, Ze tyto zmeény budou mit
na organizaci? Jaky dopad to bude mit na konkurencni pozici? Jaky dopad budou mit ocekavané

zmény na strategii spole¢nosti?

Analyza PESTLE pokryva celou fadu vlivl prostfedi na organizaci. | kdyZ je vSiak moZné
predvidat urcity smér, casto neni jasné, jaky dopad bude mit na danou organizaci. V tomto
pripadé je jiz identifikace vlivd prinosna pfi pfipravé podniku na urcité potencialni zmény. (Mallya,

2007, s.41-42)
Politické faktory

Politicko-legislativni (pravni) faktory urcuji pravidla pro podnikatelskou ¢innost. Jsou to jak
instituce, tak zadkony. Mezi politické faktory patfi predevsim: typ vlady a jeji stabilita, svoboda
tisku, mira byrokracie a korupce. Regulace a deregulace ekonomiky jeji trendy a pravdépodobné
zmény politického prostfedi. Zakon predstavuje pravidla, ktera stat stanovuje a vymaha.

(Dvoracek, 2012, s. 10)
Ekonomické faktory

Ekonomické faktory jsou rozhodujici pro Uspéch organizace a lIze je pokladat
za nejpodstatnéjsi. Mezi kritické ekonomické faktory patfi faktory souvisejici s vékem, vékovou
strukturou, Urovni pFijmu, disponibilnim, aspekty chudoby, pfijmem zemé, mirou zaméstnanosti
a nezaméstnanosti, dafiovymi sazbami, mirou inflace, rozdélenim pohlavi, sménnymi kurzy,
rdstem populace a mirou gramotnosti, postoje zakaznikl, Uroven vzdélani vnimani a nakupni
chovani atd. Kdyz jsou ekonomické podminky pfiznivé, je zajiSténo riziko preziti, a kdyz jsou
ekonomické podminky nepfiznivé, primysl je neatraktivni pro nové investice, rlst a prefziti.

Zakaznici jsou kralem byznysu. Nakupy zdkaznik( urcuji jadro organizace, cilem je zisk.
Socidlni faktory

Je trfeba wvzit v dvahu tradice, kulturni aspekty, normy, myty, nabozenské
hodnoty a nabozenské presvédceni. Je tfeba vzit v Uvahu etické hodnoty, vnimani a postoje
k podnikani a prdmyslu na provoznim trhu. Napfiklad pohrebni sluzby, prostituce a drogy mohou
byt legalni, etické a podporované v podnikatelském prostfedi, ale nemUZou byt podporovany
v jiném. Podnikatelské prostfedi je spojeno s kulturnimi a tradi¢nimi hodnotami zemé, a proto
je prizptsobeni se témto kulturnim hodnotdm dulezité pro vyssi produktivitu, lepsi vykon

a dosazeni cild rGstu. Nakupni a spotfebitelské chovani je navic utvareno sociokulturnimi faktory
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prostredi, které maiji velky vyznam. PFi vyvoji mixu produktl nebo sluzeb by mély byt brany

v Uvahu i environmentalni aspekty (Perera, 2018, s. 9-12)
Technologické faktory

Technologické faktory (neboli inovacni faktory) pfedstavuji trendy ve vyzkumu a vyvoji, je
to rychlost technologickych zmén, vyroba, preprava, skladovani, komunikace, informacni, socialni
technologie atd. Technologické prostfedi a jeho zmény jsou zdrojem technologického pokroku
pro spole¢nosti. To jim umoZriuje dosahovat lepSich ekonomickych vysledkl, zvySovat

konkurenceschopnost a humanizovat praci. (Jakubikova, 2013, s. 101)
Legislativni faktory

Pravni predpis je soubor obecné zavaznych pravnich norem, které jsou soucasti pravniho
fadu. Predpisy zahrnuji zakony. Pravni predpisy jsou vyrazem vykonu vefejné moci, jejimz
prostfednictvim vznika nebo se uplatiuje pravo. Zakon je obecné zavaznym predpisem vydanym
zakonodarnou moci, na zakon se vSak vztahuji Ustavni zakony a jim rovnocenné mezinarodni
smlouvy. Zdkon ma prednost prfed predpisy (vyhlasky a nafizeni). Obecné zavazna nafizeni
vydavaji organy uUzemni samospravy, které predstavuji Uplny pramen prava, naproti tomu
zalezitosti vydavané Ustfednimi organy jsou provadécimi pfedpisy a jsou omezeni ustanovenimi

zakona, ktery provadéji. (Dvoracek, 2012, s. 11)
Environmentdini faktory

Faktory ekonomické/environmentalni v nynéjSi dobé nabyvaji na wvyznamu. Jejich
relevance se odrazi ve vzniku koncepce celkové udrzitelného rozvoje, ve vytvareni ekologickych a
dalSich standardl souvisejicich s kvalitou Zivota. Vliv Cinnosti firem na Zivotni prostredi je
sledovan pravé proto, Ze si zacindme uvédomovat nevratnost nékterych skodlivych zasahl do
prirodniho prostfedi a moZnou hrozbu vycerpani intenzivné vyuzivanych pfirodnich zdroja.
Zemépisné

a klimatické podminky rovnéz ovliviiuji spotfebitelské a obchodni trhy. (Zamazalova, 2009, s. 52)
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25 SOUCASNY STAV V BANKOVNICTVI

V této podkapitole soucasného stavu jsem popsala aktualni hlavni principy fizeni rizik

a strategii Fizeni rizik ve vybrané bankovni instituci.

2.5.1 Hlavni principy Fizeni rizik

Hlavni funkci systému fizeni rizik ve vybrané instituci je prispivat k optimalizaci celkové
ziskovosti banky ve vztahu k podstupovanému riziku a zaroven zajistit kontinuitu implementaci
vhodného pfistupu k Fizeni rizik. Banka se zabyva rGznymi cinnostmi a trhy, ¢asto s velmi
odlisnymi charakteristikami, ale vSechny zahrnuji prevzeti rizika. Proto je dllezité zddraznit
zakladni principy, které by mély byt zakladem vSech obchodnich rozhodnuti a rozhodnuti o Fizeni

rizik za vSech okolnosti.

Banka pravidelné analyzuje rizika, kterym je vystavena. Systém Fizeni rizik musi odpovidat
povaze, rozsahu a sloZitosti Cinnosti a souvisejicich rizik, aby poskytoval nezkresleny obraz
podstupovaného rizika. Proces identifikace rizik musi zahrnovat v3echny ¢innosti a vSechny
Urovné Fizeni a organizace, aby bylo mozné odhalit nova, dfive neidentifikovana rizika. Rizeni rizik
musi zohledfiovat vnitfni i vnéjsi faktory, v€etné budouci strategie banky, vlivu ekonomického
prostfedi a cykld a regulatornich poZadavk(. Rizeni rizik musi brat v Gvahu kvantitativni
a kvalitativni aspekty rizika, skute¢né moznosti kontroly rizik a naklady/pfinosy spojené s jejich

kontrolou.

Banka nastavuje procesy pro identifikaci, vyhodnocovani nebo mérfeni, sledovani,
vykazovani a pfipadné omezovani rizik prostfednictvim limitniho systému. Banka zavadi systém
limitQ, které slouZi k Fizeni rizik, v€etné proces( a informacnich tok{ pfi jejich prekroceni. VSechny
strategie, procesy a limity fizeni rizik souvisejici s fizenim rizik jsou pravidelné revidovany

a odpovidajicim zplsobem upravovany.

Systém limitd pro snizovani rizik, vcetné poZadavkl na strukturu aktiv, pasiv
a podrozvahovych poloZek, schvaluje pfedstavenstvo banky, jim uréeny vybor nebo v ramci
platnych schvalovacich delegaci v zavislosti na povaze rizik. Pro banku se akceptovatelnd mira
rizika odradzi v systému schvélenych limitQ, ve stanoveni kritérii pro fizeni a omezovani

jednotlivych typl rizik a v navazujicich smérnicich pro fizenf kapitalu.

Banka musi zajistit, aby vSichni zaméstnanci, jejichz ¢innost ma vliv na Fizeni rizik, byli
dostateCné seznameni se strategii Fizeni rizik tak, aby svou ¢innost vykonavali v souladu s touto

strategii, z toho vyplyvajicimi postupy a omezenimi.
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Stanovuje zasady kontrolnich mechanismd a cinnosti v oblasti Fizeni rizik k ovérovani

dodrZovani stanovenych procesu a limitl a k ovérovani vysledk hodnoceni nebo méreni rizik.

Banka musi mit dostatecny kapital na kryti rizik, kterym je nebo mize byt vystavena.
Strategie a procesy fizeni rizik, stejné jako strategie a procesy pro generovani a udrzovani
kapitalu k pokryti rizik, jsou komplexni a vzajemné propojené.

2.5.2 Strategie Fizeni rizik

Tato strategie plati pro vSechny zaméstnance banky, ktefi se podileji na cinnostech

generujicich riziko. Strategie se vztahuje na vSechny typy rizik, které banka fidi.
Vybrana bankovni instituce dUsledné Fidi nasleduijici rizika:
Oblast strategie

e strategické riziko a obchodni riziko,

e systémové riziko,

Oblast avérovani a protistran

uvérové (kreditni) riziko, riziko kreditni koncentrace, riziko nakazy,

riziko spojené se spravou zajisténi a zatizenim aktiv,

riziko operaci, ve kterych je zapojen jiny nez ¢lensky stat, riziko operaci s osobami
poskytujicimi finan&ni sluzby obdobné bankovnim, nad nimiz neni vykonavan

dohled,

riziko vlivu politického prostFedi (kromé rizik politického prostfedi CR) - soucast
rizika zemé,
Oblast trzni
e trzniriziko, riziko trzni infrastruktury,
e riziko likvidity,
e riziko spojené se zdroji kapitalu a financovanim,
e riziko nadmérné paky,
Oblast operacni a compliance
e operacni riziko,
e reputacniriziko,
e ESG riziko (environmentalni, socialni, spravni),

e riziko vlivu regulatorniho prostredi,
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e riziko nestandardnich operaci, riziko operaci, ve kterych je nebo by mohla byt
zapojena netransparentni nebo jinak potencialné rizikova protistrana

nebo zemépisna oblast,

Strategie Fizeni rizik zahrnuje vSechny cinnosti, produkty, procesy a typy zakaznikd,
protistran ¢i tfetich stran - neklienty banky (rucitelé, vkladatelé, dodavatelé, akcionafi atd.), které

mohou vést ke vzniku rizik.
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3 FORMULACE PROBLEMU A STANOVENI CiLU

RESENI

Tato diplomova prace fesi fizeni operacnich rizik v bankovnictvi, ktera jsem vyhodnotila
studiem internich dokumentd instituce. Bankovni instituce, kterou jsem si pro zpracovani
diplomové prace zvolila je pravnicka osoba se sidlem v Ceské republice, zaloZena jako akciova
spole¢nost. V Ceské republice patfi mezi jednu z nejvétsich bankovnich instituci. Vybrana
bankovni instituce, je soucasti nadnarodni skupiny, ktera sidli v zahranici. Banka svym klientim
nabizi nasledujici sluzby: Pfijima vklady od vefejnosti, poskytuje kratkodobé, stfednédobé
a dlouhodobé uvéry. Umoznuje svym klientdim ukladat jejich finan¢ni prostfedky na vytvorené
bankovni Ucty a poskytuje jim pfistup k témto prostfedkim pomoci platebnich karet ¢i Sekd.
Klient si zde mlZe uloZit své investice na vybrané investi¢ni fondy s jistym zhodnocenim. Sprava
penzijnich fond® a pojisténi. V ramci pokladnich sluzeb muze klient vyuzit, proménéni hotovosti

¢i vyménu bankovek na cizi ménu.

Na zakladé jiz zminéné analyzy internich dokumentl jsem vyhodnotila operacni riziko
jako riziko s nejvétSim dopadem na vybranou instituci. Témito zminénymi operacnimi riziky se
prace naddle zaobira. Problém je FeSen pomoci nejvhodnéjSich metod a postupl a vypracovanim

navrzenych opatfeni k minimalizaci téchto rizik.
Hlavni cil

Cilem prace je identifikace, analyza a hodnoceni operacnich rizik ve zvolené bankovni

instituci, v€etné navrhu opatfeni vedoucich ke snizeni rizik.
Dil¢i cile
K naplnéni hlavniho cile jsou definovany nasleduijici cile dil¢i prace
e Analyza teoretickych vychodisek prace souvisejicich s Fizenim rizik
o Identifikace hrozeb a scénarl v fizeni rizik
e Vyhodnoceni operacnich rizik

e Navrh opatfeni k minimalizaci rizik

e Navrh strategie operacnich rizik

Zpracovanim téchto dil¢ich cild v rdmci této diplomové prace bude dosdhnuto hlavniho
cile. Vysledky prace by mély obsahovat urcity pfinos pro vedeni spoleCnosti a jeji risk

management v neposledni Fadé i pro dalSi rozvoj a opatfeni rizik ve vybrané bankovni instituci.
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4  POUZITE METODY A JEJICH ZDUVODNENI

Operacni riziko je jakakoliv udalost s lidskym pochybenim, nedostatecnosti systémd nebo
nevhodnosti nastavenych procest ¢i souvisejicich s externi udalosti. Identifikace a klasifikace
rizika probéhla na zakladé studia internich dokumentl instituce, které obsahuiji identifikaci
jednotlivych rizik s ohledem na jeji finan¢ni dopad. Mezi operacni rizika patfi obchodni spory,
spory s verejnymi organy, chyby v odhadu rizika nebo ocenéni, chyby pfi provadéni pokynd,
podvody, nepovolené obchodovani, ztraty obchodovani, ztrata provozniho prostfedi Ci poruchy

systéma.

Pro komplexni pohled na vybranou bankovni instituci jsem vypracovala v ramci
strategické analyzy metodu Pestle. Tato analyza umoziiuje posouzeni faktord, které ovliviuji
bankovni instituci z vnéjSiho okoli. Hodnoti politické, ekonomické, socialni, technologické,
legislativni a ekologické faktory. Na analyzu Pestle jsem navazala vypracovanim McKinseyho
modelu 7 S, kterd hodnoti predevsim vnitini faktory. Metoda hodnoti sedm hlavnich aspekt(:
struktura, strategie, systémy, spolupracovnici, schopnosti, styl vedeni, sdilené hodnoty. Tato

analytickd metoda je vyuZita pro hodnoceni kritickych faktor( organizace.

Pro identifikaci hlavnich operacnich rizik jsem pouZila metodu RIPRAN. Tato metoda
poskytuje detailn&jsi a komplexni pohled na vybrana operacni rizika a jejich moznost reSeni.
V ramci této metody jsem prvné urcila jeji identifikacni Cislo a kategorii kam riziko v instituci
spada. Dale jsem popsala jednotlivé hrozby a jejich scénare, které by mohly nastat. Dle tabulky
hodnoceni, ktera je popsana v teorii prace, jsem vypocetla hodnotu mozného rizika a dopadu
na vybranou bankovni instituci. Nasledné jsem zhodnotila stav rizik a zpracovala dilci

navrhy na opatfeni minimalizace rizika ve vybrané bankovni instituci.

39



5  VLASTNI RESENI VYBRANE PROBLEMATIKY

Tato kapitola je zamérena konkrétné na operacni riziko a pouzité metody hodnoceni,
s ohledem na studium interniho dokumentu, ktery identifikuje a ohodnocuje rizika. Zde popisuiji
nejprve zakladni principy fizeni operacnich rizik vybrané bankovni instituci, a odpovédnost
za jejich fizeni. Nasledné jsem za pomoci analyz vnéjSiho a vnitfniho prostfedi a metody RIPRAN
identifikovala jednotlivé kategorie operacnich rizik a jejich nejCastéjsi hrozby. Poté jsem
vyhodnotila pravdépodobnost, dopady a celkovou hodnotu rizika. Pro minimalizaci hodnot
jednotlivych operacnich rizik jsem navrhla opatfeni a pfifadila odpovédné Useky za zajisténi.
V neposledni fadé jsem zde zminila i navrhy strategie operacnich rizik pro vybranou instituci.

Zminéné pouzité metody jsou vypracovany na zavér této kapitoly.

51 ZAKLADNI PRINCIPY RiZENI OPERACNICH RIZIK

Operacni riziko je riziko ztraty vyplyvajici z nedostatecnosti nebo selhani vnitinich procesu
a systémd, lidské chyby nebo dlsledku externi udalosti. Operacni rizika nezahrnuji strategicka

a obchodni rizika. SpiSe se zde pocita i s pravnimi a reputacnimi riziky.

V kontextu fizeni operacniho rizika se reputacni riziko tyka poSkozeni dobrého jména
banky v dlsledku negativnich medialnich zprav. Reputacni rizika mohou mit vnitfni pfic¢inu, napr.

problematické soudni spory, nebo vnéjsi pficinu, napf. pomluvu.

Strategické riziko je riziko vyplyvajici ze Spatného strategického obchodniho rozhodnuti.
Obchodni riziko je riziko, Ze banka nebude schopna udrzZet planované marze a objemy z dtvodu

nepfiznivych ekonomickych podminek nebo zvySené konkurence na trhu.

Inherentni operacni riziko je povazovano za operacni riziko procesu (nebo systému, lidské
chyby, externi udalosti) pred zavedenim kontrolnich nebo preventivnich mechanismd. Jedna
se o riziko vlastni danému procesu (nebo systému, lidské chybé, externim udalostem). Jedinym
zpUsobem, jak toto riziko snizit, je omezit provadéni daného procesu (resp. systém nepouzivat,

sniZit pocet pracovnik(). Inherentni operacni riziko externich udalosti nelze zdsadné snizit.

Rezidudlni operacni riziko predstavuje operacni riziko, které banka podstupuje
po zavedeni kontrolnich nebo preventivnich mechanism.

Tento pfistup predpoklada, Zze operacni riziko je chapano jako zvlastni kategorie rizik
a musi byt specificky identifikovano, hodnoceno, sledovano a kontrolovano, aby bylo mozné

navrhnout vhodna opatfeni ke sniZzeni tohoto rizika.
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52 ODPOVEDNOST ZA RiZENi OPERACNICH RIZIK VE VSECH
UTVARECH BANKY

Vedouci Utvar odpovidaji za fizeni operacnich rizik v souladu s vymezenim odpovédnosti
a zaméreni cinnosti Utvar(, které vedou, v souladu s pfislusnymi pokyny nebo jinymi vnitfnimi
predpisy.

Mezi jejich povinnosti patfi:

e Identifikovat a vyhodnocovat inherentni operacni rizika v jejich procesech,
postupech, cinnostech a systémech sledovanim vhodnych ukazatell, jejichz
rozsah a povahu urcuje kazdy vedouci oddéleni.

e Navrhovat zpUsoby, jak snizit reziduaini operacni riziko: po posouzeni zdvaznosti
inherentniho operacniho rizika musi byt vedouci pfislusného oddéleni schopen
po dikladné analyze zodpovédné a svédomité rozhodnout, zda Ize riziko néjakym

zpUsobem fidit nebo ne.

V pfipadé, Ze riziko nelze kontrolovat, je tfeba rozhodnout o jeho odstranéni z banky,

nebo omezeni innosti nebo zvazit prijeti daného Ci souvisejiciho rizika.

Pokud lze riziko kontrolovat, je odpovédnosti vedouciho pfislusSného oddéleni navrhnout
a zavést takové kontrolni nebo preventivni mechanismy (tvorba akcniho planu), které Gcinné
snizuji riziko bez vynalozeni neimérnych nakladd. Mezi tyto mechanismy patfi zejména oddéleni
neslucitelnych pravomoci, nastaveni a dodrzovani limitli, chranény pristup do budov a systéma
banky, identifikace neobvyklych vysledkd obchodnich Gtvar(, identifikace neobvyklych transakci
na Uctech, pravidelnd kontrola a odsouhlaseni Ucetnich zaznam0, Skoleni podfizenych

zaméstnancu a dalsich.

Hlavnim zajmem by mélo byt dosazeni co nejnizsi Urovné rezidualniho operacniho rizika.

Kazdé rozhodnuti o kontrole, odvozeni nebo pfijeti rizika by mélo byt jasné zdokumentovano.

e Sledovani a vyhodnocovani efektivity systému fizeni operacnich rizik. Rozsah
pravidelného monitorovani musi byt Umeérny zavaznosti pfisluSného rezidualniho
operacniho rizika a také zohledfiovat mozné zmény prostredi. Tato ¢innost musi
byt Uzce propojena s kazdodennim procesem fizeni rizik. Soucasti tohoto

sledovani je i proces permanentni kontroly.

V souvislosti se zavadénim novych procesd, postupl, ¢innosti nebo systémd je vedouci

odboru odpovédny za implementaci povinen zajistit vyhodnoceni moznych operacnich rizik.
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Pokud dojde ke zméné s vyznamnym dopadem na velikost operacniho rizika, je nutné o této

zméné informovat vybor pro operacni rizika.

U novych produktl a projektd musi byt odbor operacnich rizik informovano o moznych
operacnich rizicich prostfednictvim popist novych produktl, které jsou predkladany vyboru pro
nové produkty v korporatnim a retailovém bankovnictvi nebo vyboru pro nové produkty

v investi¢nim bankovnictvi.

5.3 IDENTIFIKACE RIZIK

Vtéto Casti prace jsem zpracovala analyzy vnéjSiho a vnitfniho prostfedi vybrané
bankovni instituce. Pro analyzu vnéjSiho prostfedi instituce jsem zvolila Pestle analyzu. Tato
analyza umoznuje komplexni pohled na vnéjSi faktory, které ovliviiuji vybranou bankovni
instituci. Tato analyza popisuje Sest hlavnich faktor(, které ovliviiuji vybranou instituci. V rdmci
analyzy vnitfniho prostfedi jsem zpracovala metodu McKinseyho modelu 7 S, ktera popisuje
sedm hlavnich faktorl strategie fizeni uvnitf instituce. Dale za pomoci metody RIPRAN jsem
identifikovala a ohodnotila pravdépodobnost, dopad a celkovou hodnotu rizika ve vybrané

bankovni instituci.

5.3.1 PESTLE analyza

V Pestle analyze popiSi vnéjSi faktory ovliviiujici vybranou bankovni instituci a Fizeni rizik

v bankovnim sektoru v Ceské republice.

Politické/pravni faktory

Dohled nad kapitdlovym trhem podle zdkona o Ceské narodni bance zahrnuje
rozhodovani o zadostech o vydani licence, povoleni, registrace a predchoziho souhlasu podle
zvlastniho pravniho predpisu, jakoz i kontrolu dodrzovani podminek uvedenych ve vydanych
licencich, jakoZ i kontrolu dodrzovani podminek stanovenych ve vydanych licencich. Povoleni,
kontrola dodrzovani zakon(, které je CNB opravnéna kontrolovat podle zakona nebo zvlastniho
pravniho predpisu, kontrola dodrzovani pfedpisd a opatfeni vydanych CNB, ziskavani informaci
nezbytnych pro vykon dohledu a jeho prosazovani, kontrola jejich spravnosti, Uplnosti a v€asnost,

ukladani opatfeni k napravé a sankci i fizeni o pfestupcich a spravnich deliktech.

Poskytovatelé sluzeb kapitalového trhu vytvari ramec pro podnikatelskou ¢innost v rdmci
regulace kapitdlového trhu. Jednani Gcastnikl kapitadlového trhu upresfiuje zejména
zakon €. 240/2013 Sb., o investicnich spolecnostech a investicnich fondech, a zakon ¢. 256/2004

Sb., o podnikani na kapitalovém trhu, ve znéni pozdéjsich pfedpist. CNB na zékladé zmocnéni
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ve zminénych zakonech vydava vyhlasky, které stanovuji pfedevSim uzSi podminky pfistupu
na kapitalovy trh, pravidla dohledu, pravidla pro jednani s investory a zakazniky a pravidla

transparentnosti trhu (pravni zaklad). (Ceska narodni banka, 2022)

Ekonomické faktory

Makroekonomicka prognéza je =zatizena Fadou rizik, ktera se celkové povazuji
za zkreslena. Ekonomickd aktivita, zejména v nékterych odvétvich hospodarstvi, mize byt
ovlivnéna obnovenymi poruchami v dodavatelskych retézcich, napfiklad v souvislosti se situaci na
Blizkém vychodé. Kromé negativniho dopadu na ekonomickou vykonnost by problémy na strané
nabidky vytvorily dalsi infla¢ni tlaky. Ty by mohly byt zpUsobeny i zvySenim cen energetickych
komodit

v pripadé eskalace geopolitického napéti.

Riziko pro ceskou ekonomiku pFedstavuje také vyvoj inflace a inflacnich ocekavani.
Nadhodnoceni cen bydleni, na druhou stranu vSak mulze mit pozitivni dopad na mimoradny
nardst Uspor domacnosti v poslednich letech, ktery by mohl pomoci pUsobit proti Gcinkdm

inflace zmirnénim spotreby.

Mirny rlst domaci ekonomiky bude v letoSnim roce taZzen predevsim domaci poptavkou.
Investi¢ni aktivita v soukromém i vefejném sektoru byla patrna jiz v lofiském roce, pricemz
celkové investice v podobé tvorby hrubého fixniho kapitalu jiz v poloviné roku 2023 dosahly
urovné pred pandemii. V letoSnim roce se tempo rlstu investic podle odbornikd mirné zrychli,
k ¢emuz pravdépodobné pom0ze postupné snizovani nakladd na financovani v duasledku
klesajicich Urokovych sazeb. Soucasna slaba vykonnost Ceské ekonomiky se zasadné neprojevuje

na trhu prace, predpoklada se, Ze narlist nezaméstnanosti bude nizky. To znamena, Ze tempo

.....
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Mira inflace spotiebitelskych cen v letech 2018-2024
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Graf ¢ 1:Mira inflace spotfebitelskych cen v letech 2018-2024 (Zdroj: Ministerstvo financi CR)

Vysoka inflace minuly rok zbrzdila ekonomicky rlst a sniZila Zivotni Uroveri obyvatel.
V roce 2023 dosahla primérnd mira inflace 10,7 %. Ve srovnani s predchozim rokem
inflace v lonském roce rychle klesla, ale ve Ctvrtém Ctvrtleti vzrostla diky srovnavacimu efektu
tarifu Uspory energie. V letoSnim roce se ocekava mezirocni inflace po vétSinu roku pod
3 %. Zahranicni nabidkové faktory podporujici inflaci vyrazné oslabily a tlaky domaci poptavky
budou v pribéhu roku potlacovany vyssimi ménové politickymi sazbami, k ¢emuz prispiva i efekt

fiskalniho konsolida¢niho balitku. Primérna mira inflace by proto méla letos klesnout na 3,1 %.

Od zacatku roku 2024 bude inflace mezirocné rychle klesat. Progn6za vybrané banky
predpoklada, Ze klesne dokonce pod 3 % a vrati se tak do toleranéniho pasma CNB. Zdstane vak

nad 2 % cilem. Po loriskych 10,7 % se letos ocekava priimérné 2,7 %.
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Mira nezaméstnanosti v letech 2018-2024
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Graf & 2: Mira nezaméstnanosti v letech 2018-2024 (Zdroj: Ministerstvo financi CR)

Trh prace nadale vykazuje nerovnovahu v disledku nedostatku pracovnich sil. Proto
je nepravdépodobné, Ze by mira nezaméstnanosti v roce 2024 prudce vzrostla, a to i pfes slabou
ekonomickou dynamiku. Z odhadovanych 2,6 % v roce 2023 se ocekava, Ze letos vzrostou

na 2,8 %. Pokracujici napéti na trhu prace nedovoli vyrazné zpomalit rlst mezd.

Vyvoj HDP v letech 2018-2024
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Graf ¢ 3: Vyvoj HDP v letech 2018-2024 (Zdroj: Ministerstvo financi CR)

V roce 2023 poklesl hruby domaci produkt o 0,6 %. Realna spotfeba domacnosti klesala,
protoZze se potykaly svysokou inflaci. Investi¢ni Cinnost je ovlivnéna ekonomickymi spory
a restriktivnimi ménovymi podminkami v zemich eurozény. Naopak pozitivni dopad maji vydaje
statniho Ustavu a projekty spolufinancované z fondd EU institucionalniho sektoru a z predeslé

financni perspektivy. Ekonomiku velmi zbrzdila slabsi tvorba zasob pfi porovnani s predeslym
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rokem, zvlasté ve spojitosti s ukoncenim bézné vyroby. Odstranéni problémU v dodavatelskych
retézcich vede ke zvySeni exportu, ale import setrva potlaceny vici celkové nizké domdci
poptavce. V ramci poklesu realného HDP o 0,4 % v minulém roce, se nyni pocita v letoSnim roce
rGst o 0,8 %. Tim by se méla Ceska republika dostat na Grover pfed pandemii v roce 2019.
Hodnot jako v roce 2019 CR dosahne jako posledni zemé& z EU. S pocatkem letodniho roku by méli
firmy a domdcnosti dosdhnout na vladni konsolida¢ni balicky. (Ministerstvo financi Ceské

republiky, 2024)

Socidlni faktory

V rdmci socialnich faktor( pldsobicich na bankovnictvi existuje kampan, kterd se zaméruje
na klicové finan¢ni dovednosti potfebné pro Zivot a zdravé financni navyky. Pfedevsim studujici
a socialné znevyhodnéné skupiny obyvatelstva jsou hlavnimi cilovymi skupinami GMW - (Global
Money Week) neboli Globalniho tydnu penéz. Zucastnit se této kampané muze prakticky kazdy,
kdo ma o financni vzdélavani zajem. Narodnim koordinatorem GMW v CRje Ministerstvo financi,

zastitu nad akci pFevzalo Ministerstvo kolstvi, mladeZe a té&lovychovy a Ceska narodni banka.

Tento pfipravovany program podporuje spole€nost yourchance o.p.s. a EFPA CR, kterd je
akreditovana CNB pro pofadani zkousek odborné zpUsobilosti pro makléFe, osoby, které zajistuji
distribuci pojisténi, financni a investi¢ni poradce. Program Globalni tyden penéz, se uskutecni
po celé Ceské republice. Tento program poskytne zdjemclim moZnost zG&astnit se série
prednasek, interaktivnich diskusi s odborniky, workshopUl, také zde bude moZnost zUcastnit
se her a soutézi, které budou zaméreny predevsim na rozvoj zdravych financnich navykd
a finan¢ni gramotnosti. Cilem programu je predevSim mladym lidem rozsifit podvédomi
o financni gramotnosti, rozvijet postoje a dovednosti, které jsou potfebné v kazdodennim Zivoté,

a aby provadéli odpovédna a spravna financni rozhodnuti.
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Obrdzek 5: Index Financni gramotnosti (Zdroj: (Ceskd bankovni asociace, 2023))

Na vySe vyobrazeném obrazku, vidime hodnoty indexu financni gramotnosti rozdéleni
podle pohlavi, véku, vzdélani, regionu. Index financni gramotnosti dosahl v roce 2023 vySe 56
bodU, stejné jako v roce 2022. Lidé si své penize vice chrani a projevuji zadjem je lépe zhodnotit.

Cast&jsi je prevod prostfedkl na spofici U¢ty nebo investice. (Ministerstvo financi, 2023)

Technické faktory

Ceskd narodni banka (CNB) si je védoma potencidlu inovaci zaloZenych na vyuZiti
digitalnich technologii zefektivnit fungovani viech sektord financ¢niho trhu, zlepsit poskytovani
finan¢nich sluZeb a prispét ke stabilngj3i a odoln&j3i ekonomice Ceské republiky. CNB se proto
rozhodla zfidit novy specializovany komunikacni kanal pro pfijimani dotazli od vSech Ucastnikd
financniho trhu souvisejicich s finanénimi inovacemi. JednoduSe nazvala tento novy kanal
jednotnym kontaktnim mistem pro financni technologie. Cilem vytvofeni kontaktniho mista
je podpora zavadéni inovativnich technologii na Cesky financni trh prostfednictvim aktivnéjsi
komunikace s G€astniky trhu nebo zajemci o vstup na né&j. CNB v soucasnosti neplanuje zfizeni

inovacniho centra ani regulacniho sandboxu.

vvvvvv

otazky, které pfimo souviseji s finanénimi inovacemi. CNB se obdobné jako v odpovédich

na kvalifikované dotazy bude snazit poskytnout pomoc pfi FeSeni nejasnych regulatornich otazek

N
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(v€etné licencovani a dohledu) s cilem usnadnit plnéni povinnosti, které ji uklada regulace
financniho trhu. Tazatelé pfi poloZeni jejich dotazu by méli také vysvétlit, ve kterém konkrétné
vidi souvislost mezi svymi aktivitami a financnimi inovacemi. Zejména by méli vysvétlit, v ¢em vidi
rozdil mezi popsanym technologickym FeSenim, obchodnim modelem nebo jinymi aspekty
procesl, produktl nebo sluzeb, které jsou v daném okamZiku poskytovany nebo pouzivany

na tuzemském finanénim trhu.

Na digitalnich technologiich je nyni stale vice zavisla moderni spolecnost. S touto
zavislosti jsou predeviim spojena rizika, kterd jsou dUsledkem zrostouci digitalizace.
Kybernetické Utoky zplsobuji nebezpecné Skody, které paralyzuji ¢innost demokratickych statu.
Chréanit informace, data a kritickou infrastrukturu je hlavni povinnosti Ceské republiky. V ramci
kybernetické bezpecnosti musime vénovat maximalni pozornost klicovym oblastem. Existuje
hned nékolik ddvodu pro sestaveni nového zakona. Tento zdkon by mél odrazet praktické
zku3enosti, které NUKIB - Néarodni Ufad pro kybernetickou a informaéni bezpeénost ziskal
za deset let prace s nyngjSim platnym zakonem, reaguje na dynamicky vyvoj bezpecnostniho
prostredi, které se v poslednich letech velmi zménilo, a dale zahrnuje ty zmény, které pfinesla
evropska bezpecnostni smérnice NIS2. (Narodni Ufad pro kybernetickou a informacni

bezpelnost, 2023)

Legislativni faktory

Zakon €. 21/1992 Sb. Zakon o bankach

v

Zakon €. 6/1993 Sh. Zakon Ceské narodni rady o Ceské narodni bance
Zakon €. 89/2012 Sb. Zakon obcansky zakonik
Zakon €. 634/1992 Sh. Zakon o ochrané spotfebitele

v

Zakon €. 181/2014 Sb. Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(

(zékon o kybernetické bezpecnosti)
Zakon €. 370/2017 Sb. Zakon o platebnim styku

v

Vyhlaska €. 163/2014 Sb. VyhlaSka o vykonu cinnosti bank, spofitelnich a dvérnich

druzstev a obchodnikd s cennymi papiry

Zakon €. 136/2011 Sb. Zdkon o obéhu bankovek a minci a o zméné zakona ¢. 6/1993 Sb.,

o Ceské narodni bance, ve znéni pozdé&jsich pfedpist
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v

Vyhlaska ¢ 501/2002 Sb. Vyhlaska, kterou se provadéji néktera ustanoveni zakona
¢. 563/1991 Sh., o Ucetnictvi, ve znéni pozdéjSich predpist, pro Ucetni jednotky, které jsou
bankami a jinymi financnimi institucemi

Zakon €. 424/2023 Sb. Zakon o poZadavcich na pristupnost nékterych vyrobkd a sluzeb

Vyhlaska €. 169/2011 Sb. Vyhlaska o stanoveni pravidel tvorby Cisla Uctu v platebnim styku

Ekologické faktory

Udrzitelné financovani zohledhuje pfi investiénim rozhodovani ve finan¢nim sektoru
tzv. ESG faktory, pficemz tyto faktory predstavuji faktory Zivotniho prostredi (E), socialni faktory
(S) a faktory udrziteIného podnikového Fizeni (G). Rozvoj udrzitelného financovani se odrazi mimo
jiné v fadé regulacnich iniciativ EU, které maiji za cil pfizpUsobit pravidla pro fungovani financ¢nich
trhd. Téma regulace udrzitelnych financi pfitom prolind obéma sektorovymi pravnimi normami,
jde také o nové vytvorenou Upravu, ktera v té dobé primarné upravuje oblast transparentnosti
s ohledem na udrzitelnost vlastnosti financnich produktl a dopad investi¢ni aktivity spolecnosti
na finanénim trhu na udrZitelnost. Pro oblast udrZitelnych financi jsou uvedeny vybrané

relevantni materily a pravni pfedpisy. (Ceska narodni banka, 2023)

Do jednotlivych strategii financnich instituci se postupné promitaji environmentalni
faktory. VétSina spolecnosti pfi tvorbé firemni strategie zohledhuje environmentalni rizika
Ci prilezitosti plynouci z pfechodu na ekologicky udrzitelnou ekonomiku. V investi¢ni strategii jsou
zohlednény i environmentdini faktory, kdy vétSina instituci ocekava vyrazny narlst podilu
ekologicky udrzitelnych aktiv ve svych portfoliich. Néktefi z nich vSak vidi pfekazku v absenci

téchto aktiv na trhu. (Ceska narodni banka, 2022)

5.3.2 McKinseyho model 7 S

Nize jsem vypracovala metodu McKinseyho modelu 7 S. Tato metoda, je zalozena na
zkoumani vnitfniho prostfedi podniku, a proto rozviji sedm témat, znichz kazdé zacina
pismenem S, jsou to: strategie, struktura, systémy schopnosti, sdilené hodnoty, styl vedeni,

spolupracovnici.

Strategie

Cilem ve vybrané bankovni instituci je rozvoj organizace, postupl a prostiedkl, které
umozni FeSit mimoradné udalosti a situace v podobé neplanovanych preruseni ¢i omezeni
provozu banky, havérii vcetné havarii informacniho systému, selhani treti strany dulezité

pro banku nebo poruchy externi infrastruktury. Tim je zajisténo dobré jméno banky, ochrana
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zaméstnancl a klientl banky, jejiho majetku, potfebna funkcnost a co nejrychlejsi obnova
zejména cinnosti dulezitych pro podnikani banky. V této souvislosti je zvlasté dllezitym cilem
zajisténi dodrZovani povinnosti vyplyvajicich z pravnich predpisl a predpist orgdnd dohledu
v oblasti fizeni operac¢niho rizika. K zajisténi téchto cil banka zpracovava plany krizového fizeni,
plany kontinuity podnikani, havarijni plany obnovy fyzické infrastruktury a také plany zajisténi
obnovy informacnich a komunikacnich technologii nezbytnych pro zajisténi obnovy a dostupnosti
sluZzeb poskytovanych v informacnich a komunikacnich technologiich ve stanoveném case. Tyto

plany musi byt pravidelné testovany, vyhodnocovany a podle potfeby aktualizovany.

Struktura

Struktura vybrané bankovni instituce, zahrnuje rozdéleni odpovédnosti a pravomoci mezi

oddéleni a Urovné, ve kterych je fizeno operacni riziko.

Oddéleni operacnich rizik predklddd c¢clendm vyboru vysledky kvantitativniho
a kvalitativnino sledovani, které provadi odpovédné Useky, které jsou vyjmenovany
vySe ve vymezeni odpovédnosti. Cilem je sezndmit ¢leny s hlavnimi operacnimi riziky banky.
Stejné tak ma kazdy clen vyboru pravo informovat ostatni cleny o riziku, které povazuje

za vyznamné.

Vybor se pak mlZe rozhodnout, zda chce riziko projednat. V pripadé diskuse o riziku
je za pripravu reakce na predlozené zavéry a za predloZeni téchto zavér( vyboru odpovédny clen
vyboru, do jehoZ pravomoci pfislusné riziko spada. Tyto odpovédi by mély obsahovat zejména
analyzu pricin daného rizika, analyzu nakladd na jeho snizeni ¢i odstranéni a navrh teseni
zohledhujici naklady na snizeni ve vztahu k vySi oCekavanych ztrat. Vybor pro operacni rizika
schvaluje veSkera strategicka rozhodnuti souvisejici s operacnimi riziky a pfedklada schvalena

rozhodnuti pfedstavenstvu vybrané bankovni instituce.

Odbor operacnich rizik pravidelné zpracovava zpravu o operacnich rizicich, ktera
obsahuje aktualné feSenou problematiku operacnich rizik, analyzu ztrat banky z operacnich rizik,

vCetné blizSiho popisu vyznamnych ztrat, jakoz i informace o Uspéch pojistného programu.

Po schvaleni vyborem, je tato zprava predloZzena pfedstavenstvu banky, ¢imz je plnéna

informacni povinnost vic¢i vedeni vybrané bankovni instituce.

Tok informaci mezi zaméstnanci Utvaru operacniho rizika a ostatnimi Utvary banky
je definovan ve vnitfnich pfedpisech navazujicich na tuto politiku. Mezi oddélenimi postupuje

nynéjsim zplsobem:
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Odbor operacniho rizika spolu s vykonnymi fediteli jednotlivych bankovnich divizi jmenuje
zastupce s koordinacnimi a komunikacnimi Ukoly v oblastech Fizeni operacniho rizika, tzv. SPOC
(Single Point of Contact). Tato role zajiStuje komunikaci, vyménu informaci, umistovani kontaktd,

koordinaci plnéni poZadavkU Fizeni operacniho rizika v€etné ovérovani pozadovanych vysledkd.

Vykonni Feditelé vybranych oblasti banky jsou jednou ro¢né informovani oddélenim
operacnich rizik o planech a doporucenich pro budouci vyvoj operacnich rizik obchodnich oblasti

s pfehledem vSech oblasti, které se jich tykaji.

Odbor operacniho rizika také pravidelné predem definovanym zplsobem informuje
matefskou spolecnost vybrané bankovni instituce. Mozné ztraty z operacnich rizik jsou evidovany

ve spole¢ném internim systému.

Systémy

V ramci systému Fizeni operacniho rizika jsou definovany metody zpétné a prospektivni
identifikace a hodnoceni opera¢niho rizika. Rizika oznacena jako podstatna jsou nasledné

projednavana ve vyboru pro operacni rizika.
Mezi metody hodnoceni operacnich rizik patfi:

e Sbér dat: Jedna se o sbér dat o udalostech operacniho rizika nad limit
stanoveny bankou. Rozsah sbéru dat se postupné rozsifuje o rizikové oblasti
evidované bankou, které |ze identifikovat napf. pomoci definovanych KRI (Key
Risk Indicators). ZpUsob sbéru dat je definovan vinternim dokumentu
spolecnosti.

e RCSA (Risk Control Self-Assessment): Cilem je urcit Uroven rezidualniho
operacniho rizika v celé bance, napfi¢ vSemi procesy a oddélenimi. RCSA
nejprve posuzuje inherentni operacni rizika, poté nasleduji kontrolni
a preventivni mechanismy, které tato inherentni operacni rizika snizuji.
Hodnoceni rezidudlniho rizika Uzce souvisi s ostatnimi nastroji operacniho
rizika, tzn. sbér dat, analyzy scénard, klicové indikatory rizik, a navic s vysledky
formalizovanych kontrol 1. stupné, které jsou podkladem pro hodnoceni
kontrolnich a preventivnich mechanismd v ramci RCSA. Proces je také
definovan v internim dokumentu vybrané bankovni instituce.

e Analyza scénart: Utelem analyzy scénafd je ziskat pfehled o méné obvyklych
rizicich, jejichz dopad na banku muZe byt vyznamny. Tato metodika se opira

predevSim o dostupna interni data a nasledné o dostupna externi data
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z evropského bankovniho sektoru. Kazdy scénaf vyzaduje vlastni ad hoc
analyzu zahrnujici experty z pfisluSnych oddéleni banky. Pokud jsou
k dispozici externi data, lze tuto analyzu doplnit o data shromazdéna
z bankovniho sektoru. Proces je definovan v internim dokumentu.

e KRI (Key Risk Indicators) jsou definovany jako parametry vyplyvajici
z bankovnich ¢innosti, které mohou indikovat zménu profilu operacniho rizika
v urcitych procesech nebo oblastech. Prikladem muZe byt pocet klientskych
stiZznosti, poCet chyb pfi zadavani dat, selhani systému, zaplacené pokuty atd.
Uzce tedy souvisi s inkasem vnitfnich ztrat, které dokaZou do uréité miry
predvidat. Dale do systému formalizovanych kontrol 1. stupné, kde mohou
predstavovat pozadovany vystup téchto kontrol. Vymezeni novych
monitorovacich oblasti podléhd zavérdm kvalitativniho sebehodnoceni
v ramci RCSA.

e Externi data: Banka sleduje externi data, aby identifikovala rizika, ktera by
mohla byt pfi¢inou ztraty pro vybranou bankovni instituci. Externi data jsou

rovnéz vyuzivana v ramci analyz scénaru.

VySe uvedené metody hodnoceni operacnich rizik tvofi zaklad pro vytvoreni pfehledu
operacnich rizik a pro definovani ak¢nich plant vedoucich ke zmirnéni rizik (napf. mohou vést ke

zménam stavajiciho kontrolniho prostredi, v€etné kontroly Urovné 1 stupné).

Tyto metody definuje matefska spolecnost vybrané bankovni instituce a procesy, které

tyto metody podporuji, jsou definovany na Grovni banky i matefské spolecnosti.
Akcni pldny a jejich monitoring

Akeni plany jsou prijimany, pokud dojde k vyznamnym udalostem operacniho rizika nebo
jsou identifikovany vyznamné nedostatky v kontrolnim prostfedi banky. Akéni plany Ize definovat
na zakladé kterékoli z metod hodnoceni operacniho rizika uvedenych vySe nebo kontrolnich
postupU. Pravidla a kritéria pro zdvazné stanoveni ak¢nich pland jsou popsana ve vnitinich

predpisech pro jednotlivé metody hodnoceni operacniho rizika.

Termin realizace stanoveného akcniho planu musi byt stanoven podle zasady
co nejrychlejsiho Fedeni, které omezuje vznik ztraty nebo rizik v budoucnu. Utvar nebo osoba
odpovédna za stanoveny akcni plan je povinna na vyzadani pracovnikd odboru operacniho rizika
poskytnout informace o pribéhu pinéni ak¢niho planu a predpokladané nacasovani realizace
akéniho planu. Kazdé rozhodnuti o zruSeni nebo odloZeni data provedeni napravného opatfeni

musi byt dopInéno o vysvétlujici komentar.
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Monitoring akcnich pland a jejich implementaci zajiStuje odbor operacnich rizik.
Predmétem sledovani akéniho planu je dodrzovani Ihit pro pfrijeti akéniho planu a zplsob jeho
realizace na zakladé informaci poskytnutych vlastnikem pfislusného akéniho planu.

akénich planech. U akénich pland, které nebudou realizovany vcas, bude k jednani ORC pfipojen
vysvétlujici komentar. V pripadé, Ze se termin stejného akcniho planu posune vice neZ dvakrat,
bude o situaci informovan kromé ORC také reditel prislusSného odboru nebo clen predstavenstva

povéreny prislusnou agendou, budou vyzadany dlvody zpoZzdéni a navrh na dalsi postup.

Hlavni ak¢ni plany jsou definovany odborem operacniho rizika na zakladé odhadu miry
rizika zmirfiovaného pfislusnym akénim pldnem. Pfedmétem monitoringu je maximalné
10 nejvyznamnéjsich ak¢nich pland.

Permanentni kontroly (FLC, SLC)

e FLC - Formalizované kontroly 1. stupné - predstavuji dulezity prvek v procesu
monitorovani efektivity kontrolniho prostfedi, jednda se o kontrolni Zinnosti
provadéné z manazerské urovné a slouZici ke kontrole, zda jsou dodrZovany
provozni kazdodenni kontroly a zameéstnanci dodrzuji pfedpisy a stanovené
postupy. Proces je dale definovan v internim dokumentu.

e SLC - Formalizované kontroly 2. irovné - ovéruji definice a efektivni implementaci
kontrol 1. Urovné. Cilem je posoudit efektivitu a kvalitu provadéni téchto
kontrol a zaroven vyhodnotit vysledky kontrol, v€etné stanoveni napravnych
doporuceni a jejich pravidelného monitoringu. Principy SLC jsou upraveny
vinternim dokumentu. Odpovédnost za vykon SLC nenese odbor operacniho
rizika. Vykon SLC je zajisStovan nezavislymi tymy, které jsou zapojeny do oblasti
fizeni rizik, strategie a financi a spadaji do odpovédnosti ¢lena prfedstavenstva

odpovédného za oblast compliance.

Schopnosti

Mezi dovednosti zaméstnancl patii predevsim odborné znalosti v oblasti fizeni rizik
za uUcCelem analyzy a vyhodnoceni vznikajicich rizik. Banka zajistuje, aby zaméstnanci, jejichz
¢innost ma vliv na fizeni rizik, byli dostatecné seznameni se strategii fizeni rizik, jejich ¢innostmi
provadénymi v souladu s touto strategii, z toho vyplyvajicimi postupy a omezenimi. Kazdy

zaméstnanec musi splnit Skoleni ohledné zakon(, predpisl a vnitfnich direktiv v rdmci vybrané
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bankovni instituce. VSechny potfebné informace a podklady pro splnéni maji k dispozici

na intranetu banky.

PFedstavenstvo stanovuje zasady pro kontrolni mechanismy a Cinnosti v oblasti fizeni rizik
pro ovéfovani dodrZovani stanovenych procesd a limitl a pro prezkoumavani vysledkd
hodnoceni nebo méfeni rizik. Implementace strategie a souvisejicich politik Fizeni rizik
je spoleCnou odpovédnosti predstavenstva a dalSich oddéleni. Dale je pFedstavenstvo banky
odpovédné za vrcholové Fizeni strategickych rizik, finan¢niho a kapitalového rizika, rizika
nadmérného zadluzeni, systémového, obchodniho a operacniho rizika. V ramci této konecné
odpovédnosti je predstavenstvo podporovano prislusnymi oddélenimi a divizemi vybrané
bankovni instituce. Je-li riziko zvladnutelné, je povinnosti vedouciho pFislusného oddéleni
navrhnout a zavést takové kontrolni nebo preventivni mechanismy, které umoznuji efektivni
snizeni.

Zaméstnanci musi jasné a efektivné komunikovat s ostatnimi ¢leny tymu, vcetné vedeni
a dalsich oddéleni. Efektivni Fizeni operacnich rizik vyzaduje spolupraci a koordinaci mezi rdznymi
oddélenimi a funkcemi v organizaci. Zaméstnanci pracuji efektivné jako tym, sdileji informace

a spolupracuji pfi zavadéni opatfeni k Fizeni rizik.

Sdilené hodnoty

Banka musi udrzovat dostate¢nou vysi kapitdlu na pokryti rizik, kterym je nebo mize byt
vystavena. Strategie a procesy fizeni rizik, stejné jako strategie a procesy pro generovani

a udrzovani rizikového kapitalu, jsou komplexni a vzajemné propojené.

PFi omezovani a kryti rizik banka peclivé zvaZzuje faktory, které ovliviuji vysledek

hodnoceni nebo méreni podstupovanych rizik, véetné dopadu:

e Tvorba opravnych poloZzek a jinych Uprav ocenéni majetku a tvorba rezerv
na podrozvahové polozky,
e pouziti vlastnich odhadd a modeld,
e zohlednéni vysledkd testll, vcetné vlivu vysledkld Urokovych Sokovych testl
a dalSich zatézovych testq,
e vyuziti derivatl, zvazeni zajisténi a dalSich technik snizovani rizika,
e zvazeni efektl z rozlozeni (diverzifikace) rizik.
V pripadé, ze celkova vySe podstupovanych rizik neni dostatecné kryta kapitalem di jinak,
i s prihlédnutim k vlivu vnitinich kontrolnich mechanism( (celkovy rizikovy profil), pfijme banka

napravna opatreni.
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Dalsi dulezité zasady:

e Prfisné dodrzovani zakonnych a regulatornich pozadavkl a standardi
stanovenych ve smérnicich pro Fizeni rizik skupiny vybrané bankovni instituce.

e Povinnost péce, presnosti a transparentnosti vlci klientdm banky a v souladu
s tradici profesionalitou a integritou.

e Ochota navazovat obchodni vztahy pouze s protistranami, jejichZ identita je Fadné
prokazana a sdileji stejného ducha integrity a odpovédnosti.

e Dodrzovani pravidel obezfetnosti a chovani, stejné jako kvalita a diverzifikace rizik
je nanejvys dllezité, i kdyZ to znamena omezeni rozsahu cinnosti a ziskovosti

v kratkodobém horizontu.

Styl vedeni

Banka ve spolupraci se vSemi relevantnimi Utvary zajistuje vhodny a cileny systém
vzdélavani svych zaméstnancl. Cilem tohoto Skoleni je poskytnout viem dotéenym
zaméstnancm banky informace o pravidlech chovani a nejnovéjsim technickém a metodickém

vyvoji a také podpofit rozvoj obecného povédomi o rizicich v bance.

Pravidla pro implementaci strategie fizeni rizik ve vybrané bankovni instituci a jeji skupiné
urcuji odpovédné Utvary formou obecnych smérnic a proces(, které jsou v pripadé potreby dale
rozpracovany do podrobnéjSich provoznich postupl. Tyto zasady a postupy pokryvaji vsechny
typy shromazdovani, hodnoceni, monitorovani a kontroly/zmirfiovani jednotlivych rizik

stanovenim explicitnich odpovédnosti kazdého zaméstnance a zajiSténim auditni stopy.

Tyto postupy jsou v souladu se strategii banky a pFisluSnymi politikami definovanymi
v internim dokumentu, s platnou legislativou a pfisluSnymi regulatornimi pozadavky a odrazeji
praxi a standardy dobrého chovani a etiky v bankovnim odvétvi. Postupy a procesy jsou
stanoveny individudinimi pokyny a pokyny odpovédnych utvarl a zpfistupnény vsem

zaméstnanclm prostiednictvim intranetu banky.

Spolupracovnici

Rizeni operacnich rizik na celkové Grovni celé banky je v kompetenci odboru opera¢niho
rizika, které je organizatné zaclenéno do Useku fFizeni rizik. Jeho funkce a kompetence jsou

definovany v interni smérnici.

Zakladnim ukolem odboru operacnich rizik je pomoci standardnich metod fizeni

operacniho rizika identifikovat oblasti, kde je zbyvajici operalni riziko stale velmi vysoké, at uz
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z dlvodu neexistujicich nebo nefunkcnich kontrolnich mechanismd nebo z ddvodu vysokého
rizika inherentniho operacniho rizika dané Cinnosti. Oddéleni operacnich rizik je povinno o téchto

pfipadech informovat vybor pro operacni rizika.

Soucasti odboru operacnich rizik je také koordinace kontroly 1. stupné, jehoZ Ukolem
je spolupracovat s koordinatory jmenovanymi na urovni jednotlivych oddéleni banky a dcefinych
spolecnosti. Jejich ukolem je koordinovat nastaveni kontrol 1. stupné v souvislosti s nastroji pro

hodnoceni operacniho rizika.

Oddéleni operacnich rizik v souvislosti s Fizenim operacnich rizik v dcefinych

spole¢nostech zahrnutych do regulatorni konsolidace:

e Vykonava dohled nad fizenim operacnich rizik v dcefinych spole¢nostech,

e kontroluje a pfipadné poskytuje odpovidajici metodickou pomoc potfebnou
k pfimérené aplikaci metod fizeni operacnich rizik,

e validuje a schvaluje v odpovidajicich pFipadech zasady a postupy fizeni operacnich
rizik uplatiiované dcefinou spolec¢nosti.

e Informuje dcefiné spolecnosti o pouzivanych metodach Fizeni operacniho rizika,

e monitoruje Fizeni operacnich rizik v dcefinych spolecnostech,

e provéfuje a v pfipadé potfeby poskytuje vhodnou metodickou pomoc nezbytnou
pro vhodnou aplikaci metod fizeni operacniho rizika,

e ovéfuje a vodpovidajicich pfipadech schvaluje zasady a postupy Fizeni

operacniho rizika uplatfiované dcefinou spolecnosti.
Whbor pro operacni rizika

Vybor pro operacni rizika schvaluje veSkera strategicka rozhodnuti souvisejici

s operacnimi riziky a pfedklada schvalena rozhodnuti pfedstavenstvu vybrané bankovni instituce.
Usek Interni audit

Ulohou Useku interniho audit v souvislosti s postupy pro Fizeni operaénich rizik

a minimalizaci ztrat z titulu operacnich rizik je:

e Ovérovat zplUsob nastaveni kontrolnich a preventivhich mechanismu
u ovérovanych rizik,

e vyhodnocovat efektivitu téchto kontrolnich a preventivnich mechanismd,

e navrhovat napravna opatfeni v pripadé poruch i nedostateCném nastaveni

téchto mechanismd.
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5.3.3 Metoda RIPRAN

Metoda RIPRAN je empirickd metoda pro analyzu rizik projektd, kterou jsem popsala vyse
v teoretické ¢asti. Soucasti metody je identifikace rizika, nastaveni hrozeb a scénard danych rizik.
Déle jejich hodnoceni dle pravdépodobnosti, dopadu, celkové hodnoty rizika, a také navrhy
opatreni identifikovanych rizik a Usekd, které jsou odpovédné za jejich fizeni ve vybrané bankovni
instituci. Pri jejim zpracovani jsem vychazela se ziskanych informaci z internich dokumentd

a komunikace s vedenim.

Identifikace rizik

Vtéto Casti prace jsem identifikovala hlavni operacni rizika, kterd ovliviuji vybranou
bankovni instituci. Na zakladé informaci ziskanych studiem internich dokumentl vybrané
bankovni instituce a také diskuse svedenim jsem wvybrala jednotlivd rizika, ktera jsou
identifikovany jako hlavni feSena rizika pomoci metody RIPRAN. Jednotliva rizika jsou rozdélena
do urcitych kategorii, kam spada popis a obsah kategorii je zpracovan nize. Nasledné z téchto
rizik byly vybrany nejcastéjSi hrozby a jejich scénare, které mohou nastat v jednotlivych
kategoriich. Nasledujici hrozby a scénare jednotlivych operacnich rizik jsou vyhodnoceny v pfiloze

¢. 1 této diplomové prace.
Obchodni spory

Za obchodni spory se povazuji problémy v obchodnim vztahu mezi bankou a tfeti osobou

(klient, protistrana, prodejce, dodavatel) ohledné typu nabizeného produktu, obchodnich
zvyklosti, srozumitelnosti a souladu uzavienych smluv s pravnimi pfedpisy, dodrzovani smluvnich
podminek, nebo obecné vedeni vztahu s treti stranou. Nespravné provadéni pokynu klienta,
které banka nerozpoznala a neopravila predtim, nez na né klient upozornil, coz ma negativni
finan¢ni dopad na operace banky. Tyto typy problémU( se obvykle Fesi bud prostfednictvim
soudniho sporu, mimosoudniho vyrovnani nebo prostfednictvim finanéniho arbitra. Do této
kategorie nepatfi pfipady, kdy se banka dobrovolné, bez natlaku a bez vlastniho pochybeni
rozhodne odpustit nékteré zavazky klienta v zajmu zachovani dobrého obchodniho vztahu.
Pochybeni v oblasti fizeni zakaznickych stiznosti. NejCastéjSi hrozby jsou v ramci této kategorie
nasleduijici:

e Pochybeni v oblasti fizeni zakaznickych stiznosti,

e nevhodné obchodni praktiky,

e neadekvatni nabidka produktd,

e neadekvatni péce o klienta,
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e dalSispory s tfeti stranou,

¢ nevymahatelné kontrakty nebo podminky smluv.
Spory s vefejnymi orgdny

Tato kategorie zahrnuje neumyslné poruseni jakéhokoli zakona, nafizeni, poZadavku
nebo pravidla stanoveného verejnym organem nebo tfeti stranou, které musi dodrzovat vsichni
Ucastnici procest banky. Zamérné vyuZivani chyb a nejednoznacnosti v téchto zadkonech
a nafizenich, i kdyZ je v souladu se spravnym vykladem, neodpovidad myslence daného zakona

nebo nafizeni.

Tato Cast pokryva veSkeré zakony a predpisy, které musi dodrzovat vSichni Ucastnici
bankovniho trhu v Ceské republice. Mezi tyto zdkony patfi napfiklad dafiové zakony, pracovni
pravo, zakony na ochranu Zivotniho prostfedi, ale i zakony, které se konkrétné vztahuji
na bankovni sektor, opatfeni Ceské narodni banky, nafizeni Ministerstva financi a Komise
pro cenné papiry. Pfikladem ztrat v této kategorii jsou ztraty vyplyvajici z nezabranéni prani

ey s

Spinavych penéz. NejcastéjSi hrozby, které mohou nastat, jsou nasledujici:

e Poruseni bankovnich a finan¢nich zakona s vyjimkou embarg a sankci,

e poruseni zdkond souvisejici s ochranou Zivotniho prostfedi a zavazk( skupiny
k CSR,

e poruSeni nafizeni souvisejici s pracovni legislativou,

e poruseni bezpecnostnich standardd, nebo selhani pfi ochrané zdravi,

e poruseni pozadavk(/pravidel trhu s vyjimkou zneuZiti trhu

e zneuziti trhu,

e nedodrZzeni embarg a sankdi,

e poruseni pozadavk{ na regulaci, Ucetnictvi a finan¢ni vykaznictvi,

e poruSeni zdkonnych opatfeni v oblasti danové legislativy,

e poruSeni pravidel tykajicich se boje proti prani Spinavych penéz a financovani
terorismu,

e poruseni zakonl o ochrané dat klientd a zaméstnancd,

e nedodrzovani kodexu chovani skupiny v€etné nevhodného chovani zaméstnancd,

e poruseni ostatnich vnéjSich povinnosti chovani.
Chyby v odhadu rizika nebo ocenéni

Tato kategorie zahrnuje veskeré nedostatky ve vypoctu miry rizika a v procesu hodnoceni

nebo precenovani transakci. Tato chyba mudze vzniknout z chybéjicich informaci, chyb v navrhu
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modelu, nesprdvného pouziti modelu nebo nesprdvného ocenéni zajisténi. Tato ztrata mulze
nastat v okamziku dokonceni transakce nebo i pozdéji pfi sledovani miry rizika konkrétni

transakce. Hrozby, které mohou nastat, jsou v nasledujicim vyctu:

e Nedostatky v procesu fizeni a sledovani limitli a opravnéni,
e neexistujici nebo chybné ocenéni pozice,
e Spatnéinformace z trhu,

e chyby v ocefiovacich nebo rizikovych modelech.
Chyby pri provddéni pokynu

Zde jsou zahrnuty jakékoli chyby ve zpracovani pokynl nebo ztraty vyplyvajici z prerusent
zpracovani pokynU. Tyto chyby se mohou vyskytnout v jakékoli fazi zpracovani, od dokonceni
transakce, zadani transakce do Ucletnictvi a reporting az po konefné vyporadani transakce.
Pfiklady moznych chyb zahrnuji: nespravné zaznamenani transakce, chyby pFi potvrzovani
a zpracovani transakce, pozdni nebo neprovedeni pokyn( klienta, které néjakym zplsobem
vyZaduji financni kompenzaci, chyby pfi odsouhlaseni, nepfiméfené postupy pro identifikaci
a feseni vyjimek, neprovedeni dodrzovani ddleZitych material(, smluv a dalSich. Patfi sem rizika
zpUsobena slabinami v organizacni struktufe, nastaveni procest nebo systému kontroly. To
se tykd zejména dUsledkl nedodrZeni zakladnich poZadavk( na vnitfni kontroly, jako jsou:
sméSovani odpovédnosti, neadekvatni struktura podavani zprdv, chybéjici nebo nedostate¢na
dokumentace, neefektivni prdbézné monitorovani. Nejcastéjsi hrozby, které vyplyvaji z této

kategorie, jsou:

e Chyby vznikajici v obecné administrativé po dobu trvani transakce,

e chybné zachyceni transakce,

e nepresné informace pro management,

e nevhodna organizacni struktura,

e absence nebo selhani kontrolniho prostredi,

e nedostateCnd ochrana tykajici se dokumentd nebo cennych aktiv drzenych
jménem tretich stran,

e selhani dodani sjednané sluzby treti stranou nebo outsourcujici spolecnosti
s vyjimkou pocitacové kriminality,

e chyby pfi rekonciliaci,

e selhdni spravy uctd zakaznik( / protistran, vcetné neopravnéného pristupu
na klientsky ucet,

e selhani reportingu zakaznikovi nebo protistrang,
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e trestné ciny proti bankovnim aktivim od tfeti strany s vyjimkou pocitacové
kriminality,

e kradeze, podvody, zpronevéry spachané tfeti stranou s vyjimkou pocitacové
kriminality,

e kradez spachana zameéstnancem banky,

e podvodné transakce (provedené pfimo zaméstnancem nebo jeho zapojenim),

e neopravnéné/nespravné/nedbalostni pouziti davérnych informaci internimi
stranami (zameéstnanci/dodavatelé, ktefi jsou zaméstnani bankou/stazisty),

e pocitacova kriminalita na PC systémech zakaznik{ tfetimi stranami,

e sabotéz vnitfnich IT systémd banky zaméstnanci,

e korupce.
Podvody

Kategorie podvodu zahrnuje jakékoli UmysIné poruseni stavajicich zakond, predpist nebo
postupll. Podvodu nebo jiné trestné cinnosti se mUZe dopustit zaméstnanec nebo externi

subjekt.

Do této kategorie patfi zejména kraddeZe penéz, cennych papirQ, movitych véci
a porusovani prav dusevniho vlastnictvi, které mQze byt viastnéno nebo muZe byt pouze
uschovano ¢leny bankovni skupiny. Napfiklad: neopravnéné nebo faleSné transakce,
neopravnéné pouziti chranénych nebo omezenych informaci na urcitou skupinu osob, Umysiny
Utok na IT systém, podvody a dalsi trestné ¢iny namifené proti majetku ¢len bankovni skupiny.

NiZe je vycet nejcastéjSich hrozeb v ramci této kategorie:

e Trestné ciny proti bankovnim aktivim od tfeti strany s vyjimkou pocitacové
kriminality,

e kradeze, podvody, zpronevéry spachané tfeti stranou s vyjimkou pocitacové
kriminality

e kradez spachana zameéstnancem banky,

e podvodné transakce (provedené pfimo zaméstnancem nebo jeho zapojenim),

e neopravnéné/nespravné/nedbalostni pouZiti dGvérnych informaci internimi
stranami (zaméstnanci / dodavatelé, ktefi jsou zaméstnani bankou / stazisty),

e pocitacova kriminalita na PC systémech zakaznikd tfetimi stranami,

e sabotdz vnitinich IT systému banky zaméstnanci,

e Korupce.
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Nepovolené obchodovdni (Rogue Trading)

Rogue trading je anglicky termin, ktery popisuje zamérné nedodrZzovani nebo
nerespektovani vnitfnich a vnéjsich pravidel obchodniky v souvislosti s transakcemi na financnich

a kapitalovych trzich. NejcastéjSi hrozba v ramci této kategorie je:
e Nepovolené aktivity na financnich a kapitalovych trzich.
Ztrdta provozniho prostredi / kapacity

Tato kategorie zahrnuje jakoukoli udalost, ktera ma negativni dopad na provozni
prostfedi nebo kapacitu: zniceni zafizeni provozovny nebo dalSiho vybaveni zmizeni klicového
dodavatele, zniceni dokumentl nebo ztrata transakénich dat, ztrata klicového ¢lena tymu atd.

Vypsané hrozby nize jsou vybrana jako nejcastéjsi.

e Nedostatek pracovnik,
e ztrata dat,
e ztrata vyrobnich prostredk,

e ztrata klicové sluzby.
Poruchy systémi

Tato kategorie zahrnuje vSechny funkéni nebo technické problémy v IT zafizenich
(hardware), operacnich systémech nebo aplikacich (software) nebo telekomunikacnich zafizenich.
Patfi mezi né napf.: vybér systému, ktery nesplfiuje pozadavky, neodpovidajici provoz nebo
Udrzba IT systému, neiimysiné zavedeni pocitacového viru, poskozeni zplisobené nedostate¢nou
fyzickou ochranou systému nebo nevhodnou klimatizaci prostfedi, nevhodné procesni vymezeni
uzZivatelského pfistupu a uzivatelskych prav. Nespravné pouziti pFislusné aplikace uzivatelem
spada do kategorie ,provadéni pokynd, hlaseni”. Ztraty zpUsobené nedostupnosti IT systému
v duUsledku zniceni budovy, ve které se nachdzi, by mély byt zarfazeny do kategorie ztrata

provozniho prostfedi/kapacity.

Z kazdé této kategorie byly vybrany jednotliva rizika, které maji nejvétsi dopad na fizeni
operacnich riziko ve wvybrané bankovni instituci. Identifikace téchto rizik byla podloZena
komunikaci s vedenim a nahlédnutim do internich dokumentd oddéleni, které je za operacni

rizika odpovédné. Nize je vyCet nejcastéjsi hrozeb v této kategorii.

e Selhani hardware,
e nekonzistentni data,

e Spatné fizeni projektd,
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e chyby v software,

¢ nedostatecné fyzické zabezpeceni.

54 VYHODNOCENI OPERACNICH RIZIK

V této zavérelné casti prace jsem vyhodnotila zvolené analytické metody. Pestle, kterou
jsem analyzovala vnéjsi faktory, které dopadaji na vybranou instituci. Dale jsem provedla
vyhodnoceni McKinseyho modelu 7 S, kterym popisuji sedm témat, které feSi vnitfni prostfedi
vybrané bankovni instituce. V ramci vyhodnoceni metody RIPRAN jsem navrhla opatfeni, které
ur€ilo novu hodnotu rizika a odpovédné Useky za zajiSténi opatfeni operacnich rizik. PFiloha

se zpracovanou metodou je obsaZzena na zavér této diplomové prace v pfiloze €. 1.

5.4.1 Vyhodnoceni PESTLE analyzy

Pfi vyhodnoceni vnéjsich faktorl vybrané bankovni instituce jsem Zzjistila s ohledem
na analyzu politickych faktord, Ze na riziko poruseni bankovnich a financnich zakonU s vyjimkou

embarg a sankci ve vybrané bankovni instituci nejvétsi vliv regulace Ceské narodni banky.

Zhodnocenim ekonomickych faktort z analyzy vychazi, Ze v nynéjsi dobé je ekonomicka
situace instituce nejvice ovlivnéna rizikem poruchy v dodavatelskych Fetézcich a v souvislosti
s celkovym ekonomickym vyvojem zahrnujici inflaci, vysokou mirou zaméstnanosti a pokles HDP.
Rizika vychazi z mozného poruSeni zakonnych opatfeni v oblasti dafiové legislativy - neoCekavana
dariova politika statu. Dale riziko nedostatek pracovnikd nemoznost kvalitniho vyskoleni novych

zameéstnancu.

Vnéjsi socialni faktory zahrnuji riziko neadekvatni péce o klienta, nedodrzovani kodexu
chovani skupiny vcetné nevhodného chovani zaméstnancl vrédmci nedostatecné vychovy

k socialné-finan¢ni gramotnosti.

Vnéjsi technické faktory pro vybranou instituci spocivaji v potencionalnim riziku kradeze,
podvodu, zpronevéry spachané tfeti stranou, neopravnéné/nespravné/nedbalostni pouziti
davérnych informaci internimi stranami zaméstnanci / dodavatelé, ktefi jsou zaméstnani bankou

/ stazisty, pocitacova kriminalita na PC systémech zakaznik( tfetimi stranami.

Pfi hodnoceni vnéjsich legislativnich faktor( je zfejmé, Ze se jedna o vSechny operacni
rizika, ktera jsou spojena se spory s vefejnymi organy.

Ekologické vnéjsi faktory jsem vyhodnotila jako rizika ovliviujici poruseni zakon0
souvisejici s ochranou Zivotniho prostfedi a zdvazkd skupiny k CSR, poruseni nafizeni spojenych

s pracovni legislativou.
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5.4.2 Vyhodnoceni McKinseyho modelu 7 S

V rdmci strategie jsem zjistila, Ze v této souvislosti je zvlasté ddlezitym cilem zajisténi
dodrZovani povinnosti vyplyvajicich z pravnich predpisd a predpist orgdn dohledu v oblasti

fizeni operacnich rizik.

Struktura fizeni operacnich rizik ve vybrané bankovni instituci zahrnuje odpovédnost

a rozdéleni mezi oddéleni a pravomoci fizeni rizik.

Systémy ve vybrané bankovni instituci jsou pouzity metody: sbér dat, RSCA, analyza
scénard, KRI, externi data. Rizika oznacena jako podstatnd jsou projednavand a nasledné

instituce uplatfiuje akéni plany a kontroly prvniho a druhého stupné.

Schopnosti v tomto bodu analyzy jsem identifikovala rizika, ktera Fizena v souladu s touto
strategii, z toho vyplyvajicimi postupy a omezenimi. Kazdy zaméstnanec musi splnit Skoleni

ohledné zakond, predpisU a vnitfnich direktiv v rdmci vybrané bankovni instituce.

Sdilené hodnoty v ramci analyzy vnitfniho prostfedi instituce maji za Ukol snizit operacni

riziko neadekvatni péce o klienta.

Styl vedeni pravidla pro implementaci strategie Fizeni rizik ve vybrané bankovni instituci
a jeji skupiné urcuji odpovédné Utvary formou obecnych smérnic a procesu, které jsou v pripadé
potfeby dale rozpracovany do podrobnéjSich provoznich postupl. Tyto zasady a postupy
pokryvaji vSechny typy shromazdovani, hodnoceni, monitorovani a kontroly/zmirfiovani
jednotlivych rizik stanovenim explicitnich odpovédnosti kazdého zaméstnance a zajiSténim
auditni stopy. Napfiklad rizika chybného zachyceni transakce a nepfesné informace pro

management.

Pfi zpracovani analyzy spolupracovnikl, jsem Zzjistila, Ze by bylo smysluplné spojit
odpovédnost vedeni dvou Usekl. Nebot nékolik oddéleni/isekl ma odpovédnost za fizeni

operacnich rizik.

5.4.3 Vyhodnoceni metody RIPRAN

K vySe identifikovanym hrozbdm a jejich scéndfdm jsem pfifadila odpovidajici tFidy
hodnoceni pravdépodobnosti rizika pri zpracovani metody RIPRAN, které jsem stanovila
procentudlnim vyjadrenim vici souctu pravdépodobnosti, z vysledkd internich dat z minulych let,
operacnich rizik vypoCtem podle tabulky, ktera je zpracovana v teoretické Casti prace a také

vyobrazena nize.
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Tabulka 1: TFidy pravdépodobnosti rizika (Zdroj: (Lacko, 2024) viastni zpracovdni)

Vysoka pravdépodobnost - VP Nad 66 %
Stfedni pravdépodobnost - SP 33az66 %
Nizka pravdépodobnost - NP Pod 33 %

Tridy dopadu byly nastaveny za danych kritérii, které jsou popsany v nasledujici tabulce.
Hodnotu dopadu operacnich rizik jsem stanovila, procentualnim vypoctem z celkového
financniho dopadu z komplexnich ztrat z minulych obdobi kdy: maly nepfiznivy financni ma
hodnota rizika, kterd ovliviiuje svym dopadem fizeni operacnich rizik od 0 - 5 % vUci celkovému
souctu, stfedni nepfiznivy dopad na Fizeni rizik maji rizika s hodnotou dopadu od 6-10 %, velky
nepriznivy dopad na finan¢ni stranku vybrané bankovni instituce by mély rizika, které prekracuji
hranici 11-20 %. Urceni zasahu pfi dopadu rizika bylo stanoveno pomoci informaci
internich dokumentd, kdy vybrana bankovni instituce méa stanoveno, ze dopady rizik do 250 tis.
EUR se povaZzuji za zanedbatelné. Stfedni dopad maji rizika s hodnotou 250-500 tis. EUR. Velky
finan¢ni dopad maji rizika s hodnotou 500 tis. EUR a vySe. Tyto financni hodnoty se urcuji pro
celou vybranou bankovni instituci v Ceské republice, je pocitdno v eurech vG&i méné matefské

spolecnosti, ktera sidli v zahranici.
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Tabulka 2: TFidy dopadu operacnich rizik (Zdroj: (Lacko, 2024) viastni zpracovdni)

Dopad na vybranou bankovni instituci bude vyznamny

Velky nepfiznivy dopad Dopady vyZadujici urcité zasahy
VD
Hodnota podle metrik z internich dokument( 11-20 %

Dopad na vybranou bankovni instituci bude ke zvazeni

Stfedni nepfiznivy dopad Dopady vyZaduji mirné zasahy

SD
Hodnota podle metrik z internich dokumentt do 6-10 %
Dopad na vybranou bankovni instituci bude nevyznamny
Maly nepfiznivy dopad
MD Dopady nevyZzadujici urcité zasahy

Hodnota podle metrik z internich dokument( do 0-5 %

Celkova hodnota operacniho rizika byla stanovena z nize vyobrazenych tabulek, ktera

je dana v ramci hodnoceni, které je obsazeno v teorii této prace z pouzitého literarniho pramene.

Tabulka 3: Tridy hodnoty rizika (Zdroj: (Lacko, 2024) vlastni zpracovadni)

Vysoka hodnota rizika - VHR

Stfedni hodnota rizika - SHR

Nizkd hodnota rizika - NHR

Vyhodnoceni operacnich rizik jsem provedla pomoci pFifazeni tfidy hodnoty jednotlivych

riziku, s ohledem na hodnotu pravdépodobnosti a dopadu rizik na vybranou bankovni instituci.
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Tabulka 4: Pfifazeni tridy hodnoty rizika (Zdroj: (Lacko, 2024) vlastni zpracovdni)

Velky Stfedni Maly
nepfiznivy dopad | nepfFiznivy dopad | nepfiznivy dopad
vysoks  (EORANIGHNGH | WSSKANGHNGE | strecnihodnots
pravdépodobnost - - lizila
VHR VHR SHR
Stfedni _ Stfedni hodnota Nizka hodnota
pravdépodobnost - rizika rizika
VHR SHR NHR
Nizka Stfedni hodnota Nizka hodnota Nizka hodnota
pravdépodobnost rizika rizika rizika
SHR NHR NHR

Celkové hodnoceni jednotlivych operacnich rizik vybrané bankovni instituce, zpracované
dle jednotlivych tfid jsem vyhodnotila pomoci tabulky €. 4, ktera je obsaZzena v pfiloze €. 1. této

diplomové prace.

55 NAVRHY OPATRENI K MINIMALIZACI RIZIK

Navrhy opatieni operacnich rizik

Jednotlivé navrhy opatfeni jsem stanovila, pro snizeni dopadu vybranych operacnich rizik,
které byly identifikovany a ohodnoceny v pfedchozich krocich v metodé RIPRAN. Tim, Ze operacni
riziko je definovano jako riziko chyby zaméstnancd, vypadky informacniho systému nebo vypadky
komunikacni sité. Je zfejmé, Ze operalni rizika jsou velmi zavaznou rizikovou kategorii, jejiz

dlsledky mohou mit v extrémnich pfipadech mnohem vétsi dopad nez jina rizika.

Dvé rizika s nejvysSi celkovou hodnotou jsou nasledujici chybné zachyceni transakce,
kradeze, podvody, zpronevéry spachané tfeti stranou s vyjimkou pocitaCové kriminality. Rizik
se stfedni hodnotu je Sest - neadekvatni péce o klienta, poruseni bankovnich a financ¢nich zakon(
s vyjimkou embarg a sankci, chyby vznikajici v obecné administrativé po dobu trvani transakce,
nepfesné informace pro management neopravnéné/nespravné/nedbalostni pouziti dlvérnych

informaci internimi stranami (zaméstnanci / dodavatelé, ktefi jsou zaméstnani bankou / stazisty),
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selhani hardware. Opatfeni, ktera jsem zpracovala, jsou obsazeny v pfiloze ¢. 1. Tyto opatfeni by
mély vybrané bankovni instituci pomoci minimalizovat dana rizika, které jsou nasledné

ohodnocena novou hodnotou rizika.

Nova hodnota rizika

Nové hodnoty rizik jsem stanovila pFi pouziti navrhu opatfeni u zminénych operacnich rizik, které
jsou zpracovany v metodé RIPRAN. Vybrana bankovni instituce by méla nizké riziko podstoupit
a stfedni a vysoké Fesdit pomoci navrh(i opatfeni. Useky, které jsou zodpovédné za splnéni
opatfeni jednotlivych rizik, by méli své navrhy projednat a naplanovat jejich splnéni pro
minimalizaci financniho dopadu na vybranou bankovni instituci. Pfi zpracovani metody RIPRAN
nevyslo zadné riziko, jako riziko s novou vysokou hodnotou rizika. Se stfedni hodnotou jsou
oznaceny dvé rizika, a to riziko chybného zachyceni transakce, které spada do kategorie chyb pfi
provadéni pokynl a riziko kradeze, podvodU, zpronevéry spachané treti stranou s vyjimkou

pocitacové kriminality z kategorie podvodu.

Ostatni zbylé rizika vysly jako rizika s nizkou hodnotou, tyto rizika jsou pro vybranou bankovni
instituci zanedbatelné, protoZe jejich dopad je roven finan¢nim ndakladim na opatfeni. VUCi
realnému dopadu téchto rizik je malo pravdépodobné Ze by méli nastat na pravidelné bazi a bylo

by potfeba zvazit jejich aplikaci opatreni.

Naklady na opatieni

Naklady na opatfeni jsem stanovila podle mozného finan¢niho dopadu vybranych
operacnich rizik. Finan¢ni naklady rizik jsem stanovila pomoci informaci ziskanych
z internich dokument(, kdy ma vybrana bankovni instituce stanoveno, ze naklady rizik do 250 tis.
EUR se povazuji za nizké. Stfedni naklady maji rizika s hodnotou 250-500 tis. EUR. Vysoké
finan¢ni naklady maji rizika s hodnotou 500 tis. EUR a vy3e. Tyto finan¢ni hodnoty se urcuji pro
celou vybranou bankovni instituci v Ceské republice, je pocitdno v eurech vii&i méné matefské
spolecnosti, kterd sidli v zahranici. Rizika svysokym dopadem jsou pouze dvé a se stfedni

hodnotou je jich Sest z celkového poctu 51 operacnich rizik analyzovanych touto metodou.
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Tabulka 5: Tabulka prifazeni ndkladi na opatreni (Zdroj: viastni zpracovdni)

Vysoké naklady na opatreni 500 tis. EUR a vySe
Stfedni naklady na opatfeni 250-500 tis. EUR
Nizké naklady na opatFeni 0-250 tis. EUR

Odpovédné useky za zajisténi

Rozdéleni odpovédnych Usek( jsem stanovila podle vymezeni odpovédnosti vybrané
bankovni instituce, kam jednotlivé kategorie rizik spadaji. Nasledujici procentualni vypocet Usekd
je vypocitano z celkového poctu operacnich rizik, které mohou nastat a jejich opatfeni. Dale jsem

toto rozrfazeni komunikovala s vybranou instituci a identifikovala pomoci internich dokumentd.

Usek Brand Strategy and Communication je pFifazen k zhruba 6 % rizikim. Odbor
Compliance zastupuje 28 %, Usek lidskych zdroji 43 %, Pravni oddé&leni 4 %, Usek interniho
auditu 6 %, Odbor Podpurné sluzby & facility management 12 %, Usek spadaijici pod Chief Digital
Officera 18 %. Soucet téchto procent nedava dohromady Ccistych 100 %, protoze nékteré useky

zastupuiji rizika spolu s dalSim Usekem. U téchto rizik potfeba spoluprace, pfi tvorbé opatfeni.

56 NAVRH STRATEGIE OPERACNICH RIZIK

V této podkapitole jsem popsala navrh strategie operacnich rizik. Zde je moznost, jak by
vybrana bankovni instituce mohla fidit rizika - implementaci strategie, vymezeni odpovédnosti,

kontrola a monitoring vybranych operacnich rizik.

5.6.1 Implementace strategie

Implementace strategie a souvisejicich politik fizeni rizik je spolecnou odpovédnosti

pfedstavenstva a nasledujicich oddéleni:

Predstavenstvo banky je odpovédné za vrcholové fizeni strategickych rizik, rizika kapitalu
a zdroja financovani, rizika nadmérné paky, systémového rizika a obchodniho rizika. V rdmci této
konecné odpovédnosti je predstavenstvo podporovano odpovédnymi Utvary a Utvary vybrané
bankovni instituce. Pfedstavenstvo je rovnéz odpovédné za celkové riziko (mimo jiné vcetné

vrcholového managementu kapitalové pfiméfenosti).

Oddéleni Fizeni rizik je odpovédné za fizeni kreditniho rizika, trzniho rizika obchodniho

portfolia, rizika Uvérové koncentrace, rizika spojeného se spravou zajisténi a rizika transakci
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s bankovnimi subjekty poskytujicimi finanéni sluzby, které nejsou pod dohledem CNB (z pohledu
kreditniho rizika), ve kterych je zapojen jiny nez ¢lensky stat vCetné rizika vlivu jejiho politického

prostredi (riziko zemé) a rizika nakazy.

Usek Fizeni rizik zajistuje koordinaci implementaci efektivniho pFistupu k Fizeni rizik
v rdmci vybrané bankovni instituce, jakoZ i tvorbu metodiky a vhodnych nastroji pro vypocet
regulatornich kapitdlovych poZadavk( s ohledem na Uvérova a trzni rizika vyplyvajici z ¢innosti
na financnim trhu a rovnéz zajistuje, aby predstavenstvo banky pravidelné dostavalo nezavislé

informace o vyvoji a rozsahu téchto rizik.

Odbor compliance odpovida za fizeni reputacniho rizika, rizika nestandardnich operaci,
rizika operaci, ve kterych je nebo by mohla byt zapojena netransparentni nebo jinak potencialné
rizikova protistrana nebo zemépisna oblast, rizika operaci s osobami poskytujicimi financni sluzby
obdobné bankovnim, nad nimiz neni vykonavan dohled CNB (z pohledu reputacniho rizika)
a rizika vlivu regulacniho prostfedi. Hlavnim cilem odboru compliance je minimalizovat riziko
neetického chovani, porusovani zakonl a predpisl, poskytovat vzdélavaci programy a Skoleni

zaméstnancl, a chranit dobré jméno a integritu organizace.

Oddéleni strategie a financi je odpovédné za fizeni trznich rizik strukturalni knihy
(strukturalni rizika), rizika likvidity, rizika spojeného s Ucasti v konsolidacnim celku, vCetné rizika

transakci se ¢leny stejného konsolidacniho celku a rizika majetkové zatizeni.

Usek strategie a financi je odpovédny za tvorbu metodiky a proces jeji kontroly specificky
pro trzni rizika ve strukturni knize (strukturalni rizika) a rizika likvidity. Vybor pro fizeni aktiv
a pasiv, ktery monitoruje tato strukturalni rizika a rizika likvidity schvaluje postupy a limity.
V této souvislosti Usek strategie a finance vyviji metody a nastroje pro vypocet regulatorniho

kapitalu vici podstupovanym rizik(m.

Divize transak¢nich, platebnich sluzeb a investi¢niho bankovnictvi zodpovida za fizeni rizik

trzni infrastruktury v oblasti platebniho styku a transakci investi¢niho bankovnictvi.

Specializovana oddéleni zajiStuji neékteré funkce v ramci systému fizeni rizik (provadéni
analyz, bodovani, schvalovani, monitorovani a fizeni), jakoz i souvisejici provozni funkce (kontrola,
zpracovani, dokumentace), které mohou podléhat validaci oddélenim Fizeni rizik nebo odbornym
auditdm nékterymi dalSimi prirezovymi oblastmi. Obecné je moZné, Ze nékteré Ukoly bude plnit
bud oddéleni Fizeni rizik, nebo naopak obchodni oddéleni, v zavislosti na povaze a dlleZitosti

podstupovanych rizik.
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Jednotlivd odpovédna oddéleni by méli véas a vhodnym zplsobem komunikovat vsem
zainteresovanym stranam strategii Fizeni rizik ve vybrané bankovni instituci a dbat na jeji spravné
pochopeni a akceptaci. Kazdy manazer zapojeny do procesu fizeni rizik musi byt jasné
informovan o cilech, pravomocich a odpovédnostech, které mu byly v ramci systému fizeni rizik

pridéleny, a také o stanovené formé svého vykonu.

Za nové produkty/sluzby a nové Ccinnosti/procesy nebo jejich vyznamné zmény,
zodpovidaji prislusna odborna oddéleni a jejich predloZeni ke schvaleni zfizenym vybordm banky:
Vyboru pro nové produkty investicniho bankovnictvi nebo vybory pro nové podnikové produkty a
retailové bankovnictvi v zavislosti na povaze a rozsahu pravomoci, které jim byly svéfeny ve
vztahu k povaze podstupovanych rizik. Ukolem téchto vybord je mimo jiné zajistit, aby viechna
relevantni rizika souvisejici s produktem byla fadné kontrolovana, zmérena, schvalena a byly
zavedeny vhodné kontrolni procesy pred zahajenim obchodovani. Je zakazano sjednavat obchody

a transakce zahrnujici neautorizované produkty.

V ramci ochrany reputacniho rizika banky a s ohledem na pravidla stanovena oddélenim

compliance maji zaméstnanci banky tyto ukoly:

e Pred vstupem do vztahu s klientem protistranou, tfeti stranou (neklinetem)
nebo jinou pravnickou osobou a v pribéhu tohoto vztahu se musi ujistit, Ze Ize
prokazat a ovéfit jeho totoznost, dlvéryhodnost a pravni zpUsobilost plnit své
zavazky vaci co nejvétsi bezpecnosti.

o Identifikovat vSechny pripady soucasnych i potencialnich stfetl zajm0 a okam?zité
zajistit, aby byly provedeny nezbytné postupy pred ziskanim nebo poskytnutim
informaci ziskanych prostfednictvim financniho poradenstvi nebo Uvérovych
aktivit.

e Provadét vyznamné financni transakce s klientem pouze v pfipadé, Ze je takova
transakce radné zohlednéna v Ucetnich zaznamech zakaznika a je tedy dostupna

pro externi audit.

Vzhledem k tomu, Ze banka umoznuje lidem s rliznymi oblastmi odpovédnosti (z hlediska
funkci, trhd atd.) soucasné vytvaret stejnd nebo vzajemné souvisejici rizika, je odpovédnosti jejiho

managementu spoléhat se na:

e Profesionaly se zkuSenostmi odpovidajici povaze a slozitosti rizik, ktera
zpracovavaji, a ktefi jsou schopni se rozhodovat se v3i vaznosti a citlivosti
a ktefi jsou schopni konstruktivni vzajemné komunikace mezi sebou nebo

se specialisty na spravu portfolia - a techniky snizovani rizik,
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e nejmoderngjsi metody méreni rizik pro jednotlivé kategorie rizik, odpovidajici
typu a objemu podkladovych aktiv, jakoz i poctu transakci, poskytujici komplexni
a jednotné pochopeni vSech podstupovanych rizik a umozhujici koncentraci
na rizika, které vyznamné souviseji s kapitalovymi a finan¢nimi vysledky banky,
vCetné projekce dopadu simulaci vyznamnych zmén zakladnich hypotéz,

e informacni systémy a standardy fizeni, které se zamérfuji na kvalitu a konzistenci
dat umoznuji sledovani rizik s optimalni pravidelnosti, na konsolidovaném zakladé
a s dostatecnou Urovni auditni stopy a bezpecnosti,

e zameéstnanci odpovédni za kontrolu nebo validaci aplikace rizikové strategie
banky, ktefi jsou zcela nezavisli na obchodnich oblastech, které kontroluji,

e politika odménovani, ktera pfimérené odrazi pozitivni a negativni dopady
rozhodnuti pfijatych v oblasti pfevzeti a fizeni rizik zohledfiuje jejich soulad

se strategii fizeni rizik a standardy stanovenymi bankou.

5.6.2 Vymezeni odpovédnosti

Useky a samostatné odbory jsou zodpov&dné za vypracovani vlastnich plant kontinuity
podnikani na zakladé analyzy dopadU, definované strategie pro udrZzeni nebo obnoveni kritickych
nebo Zivotné dulezitych cinnosti a sluzeb v pripadé mimoradné situace a za zavedeni
preventivnich opatreni prizplsobenych povaze jejich ¢innosti, mozna rizika a vyznam téchto
¢innosti.

Poskytnuti zdroji nezbytnych k udrzeni nebo obnoveni kritickych nebo Zivotné dulezitych
¢innosti a sluzeb banky musi byt soucasti smluv o rozsahu poskytovanych sluzeb uzavienych
s dodavateli zdrojd, napriklad jinymi Gtvary vybrané bankovni instituce nebo externimi

poskytovateli sluzeb. Dohody o rozsahu také zahrnuji opatrfeni k uchovani dllezitych informaci.

Odbor podplrné sluzby & Facility Management je odpovédny za zabezpeceni zdrojl
fyzické infrastruktury nezbytnych pro Udrzbu nebo obnovu kritickych nebo Zivotné dullezitych

cinnosti a sluzeb banky. Zajistuje:

e Spravu prostor: zahrnuje planovani, organizaci a optimalizace vyuziti prostoru
v budovéch, vcetné sklad(, kancelafi, konferencnich mistnosti atd.

e Spravu zarizeni: FeSi sprdvu a Udrzbu vsech systém(, technickych zafizeni
a infrastruktury v  budovach, zabezpecovaci systémy, klimatizace,

vytahy a osvétleni.
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e Spravu sluzeb: Zajistuje koordinaci a kvalitu poskytovanych sluzeb v budové napfr.
ostrahu, uklid atd.

e Rizeni ochrany a bezpe¢nosti: Zahrnuje provadéni bezpe&nostnich opatFeni
a plant pro ochranu budovy, zafizeni a zaméstnancu.

e Financni fizeni: Hospodafi s prostfedky na provoz udrzby budovy, zafizeni a dale
je s tim také spojeno rozpoctovani, planovani nakladd a sledovani vydaju.

e Projektové fizeni: Zahrnuje planovani a provedeni projektd souvisejicich

se spravou a udrzbou budov a infrastruktury.

Zodpovida také za zpracovani plant obnovy fyzické infrastruktury v pripadé jejich zniceni
mimoradnou udalosti. Cilem tohoto odboru je pfedevsim zajistit bezproblémovy a efektivni chod

pracovniho prostredi, které podporuje produktivitu zaméstnancu.

Useky podléhajici pod Chief Digital Officera jsou odpovédné za zajisténi zdrojd
informacnich technologii nezbytnych k udrzeni nebo obnoveni kritickych nebo Zivotné dllezitych
Cinnosti a sluzeb banky. Pod tento Usek spadaji napfiklad tyto oddéleni: Oddéleni digitalniho
marketingu a obchodu, Oddéleni IT a technologii, Oddéleni digitalni transformace. Tento Usek je
odpovédny za fizeni kontinuity Cinnosti informacnich a komunikacnich technologii v ramci
systému fizeni bezpecnosti informaci banky. Poskytovani sluzeb informacnich a komunikacnich
technologii musi byt obnoveno v nezbytném rozsahu a vcas na zakladé uzavienych dohod

o rozsahu v pfipadég, Ze jejich poskytovani narusi mimoradna udalost.

Oddéleni Brand Strategy and Communication je odpovédné za fizeni externi a interni
krizové komunikace v pripadé mimoradné udalosti ¢i situace, kterd mdze svou povahou vazné

poskodit nebo narusit obchodni aktivity banky nebo poskodit jeji image na vefejnosti.

Oddéleni lidskych zdrojd odpovida za vytvoreni vhodné politiky Fizeni lidskych zdroja
v pfipad& mimoradnych udalosti a situaci, kterd respektuje platnou legislativu v Ceské republice
a principy stanovené bankou. Kromé toho je ve spolupraci se vSemi dotCenymi Utvary
zodpovédny za zajisténi vhodného a cileného pravidelného Skoleni zaméstnancl v oblasti

systému fizeni kontinuity provozu banky.

5.6.3 Kontrola a monitoring

Za kontrolu systému fizeni rizik, jeho rozsahu a pfiméfenosti, vCetné systému
pro nastaveni Urovné a souladu s internimi prfedpisy, by mély odpovidat Utvary operacniho rizika

v ramci Utvaru fizeni rizik nebo dalSi Utvary v rdmci Utvaru strategie a financi nebo Utvary
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kontroly v ramci odbornych oblasti. Zprava o provedenych auditech by méla byt pravidelné

predkladana pfedstavenstvu banky a auditnimu vyboru dozor¢i rady.

PFi zpracovani metody McKinseyho modelu 7 S v bodé systémy, jiz byl zminén monitoring
a kontrola pfi zpracovani akcnich planu ve vybrané bankovni instituci. Monitoring a jejich
implementaci zajistuje odbor operacnich rizik s nezavislymi tymy, které jsou zapojeny do oblasti
fizeni rizik, strategie a financi a spadaji do odpovédnosti Clena pfedstavenstva odpovédného za
oblast compliance. Proto bych i nadale doporucovala drzet se této permanentni formalizované
kontroly 1. stupné a 2. stupné a pravidelného monitorovani alespor jednou rocné i u operacnich

rizik zjiSténych v této diplomové praci.
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6 DISKUSE

PFi zpracovani diplomové prace jsem spatfila pfinosy pro vybranou bankovni instituci
v nasledujicich Usecich: implementace strategie, vymezeni odpovédnosti - zlepSeni komunikace
jednotlivych oddéleni a moZna spoluprace pfi tvorbé opatfeni k minimalizaci jednotlivych
operacnich rizik, kontrola a monitoring - pravidelna kontrola i u operacnich rizik zjiSténych
pomoci metody RIPRAN. Tyto jednotlivé Useky spadaji pod navrh strategie operacnich rizik

fizenych ve vybrané bankovni instituci.

Tyto navrhy jsem konzultovala s vedenim vybrané bankovni instituce a dospéli jsme
k zavéru, Ze pro spolecnost jsou tyto navrhy jisté urlitym prinosem, ale vramci rozsahu
spolecnosti, kterd ma hlavni sidlo v zahranici je implementace do internich postupl pfi fizeni rizik

navrhd velmi nepravdépodobna.
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7 ZAVER
Tato diplomova prace si kladla za cil identifikovat, analyzovat a zhodnotit operacni rizika

ve vybrané bankovni instituci, v€etné navrhu opatfeni vedoucich ke snizeni rizik.

Pro naplnéni hlavniho cile byly vypracovany i dilci cile prace, které vytvari komplexni
propojeni této diplomové prace. V Uvodu prace jsem stanovila teoretickd vychodiska prace
a z téchto jsem dale vychazela pfi zpracovani prace. Identifikaci a klasifikaci rizika jsem provedla
na zakladé studia internich dokumentl instituce, ke kterym mi jako zaméstnanci byl umoznén

pfistup. Tyto dokumenty obsahuiji identifikaci operacnich rizik s ohledem na jejich financni dopad.

Na zakladé komparace zvolenych metod vychazi operacni rizika chybného zachyceni
transakce a kradeZe, podvody, zpronevéry spachané tfeti stranou s vyjimkou pocitacové

kriminality jako rizika s nejvétsim potencialem poskodit vybranou bankovni instituci.

Z analyzy Pestle vyplyva, Ze vnéjSi technické faktory oznacili pravé operacni riziko kradeze,
podvody, zpronevéry spachané treti stranou s vyjimkou pocitacové kriminality. Toto riziko
se potvrdilo i pfi analyze metodou RIPRAN, navrh opatfeni za pomoci implementace
bezpecnostnich zdsad a postupl pro zaméstnance, vcetné Skoleni tykajicich se rozpoznavani

a odhalovani prevence podvodU, zpronevéry a kradezi by mél tuto celkovou hodnotu rizika sniZit

v v

McKinseyho model 7 S zachycuje v polozce styl vedeni riziko chybného zachyceni
transakce. Tyto zasady a postupy pokryvaji vSechny typy shromazdovani, hodnoceni,
monitorovani a kontroly/zmirfiovani jednotlivych rizik stanovenim explicitnich odpovédnosti

kazdého zaméstnance a zajiSténim auditni stopy.

Metodou RIPRAN bylo vyhodnoceno i toto riziko s vysokou celkovou hodnotou. Navrh
opatreni, které spocivd v dikladném Skoleni zaméstnancl o procesu evidence a provadéni
transakci. Toto Skoleni by mélo zahrnovat identifikaci chybovych situaci a spravné postupy k jejich
feSeni. Zavedeni dvojité kontroly, kdy kazdou transakci kontroluji a schvaluji dva nezavisli lidé,
aby se minimalizovalo riziko nespravného provedeni pfikazu, by mélo tuto celkovou hodnotu
rizika snizZit také na stfedni hodnotu, ktera ma financni dopad na vybranou instituci snizit. Poté

jsem zpracovala navrh strategie operacnich rizik pro zkvalitnéni fizeni rizik ve vybrané instituci.

Vysledky prace jsem komunikovala s vedenim vybrané bankovni instituce a s ohledem
na to, Ze se jednd o nadnarodni korporaci, je implementace vysledkli mé prace velmi

nepravdépodobna. Nicméné timto bych rada podékovala vedeni spolecnosti za to, ze pfi
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Vv

zpracovani této diplomové prace jsem si rozsifila svoje znalosti o praktické zkuSenosti v oblasti
fizeni rizik v bankovnictvi. Dale jsem zde aplikovala teoretické znalosti ziskané pFi studiu, zejména
v oblasti fizeni rizik. NejvétSim pfinosem pfi zpracovani pro mne byla konfrontace s realnym

prostfedim fungujici bankovni instituce.
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8

PRILOHA C.1- METODA RIPRAN

Kategorie

Hrozba

Scénaf

Pravdépodob

rizika

Dopad| t

Navrhy na opatieni

Nova hodnota rizika

Naklady na opatfeni

Zodpovédnost pro zajisténi

Poznamka

Pochybeni v oblasti fizeni
zakaznickych stiznosti

Neodlvodnéné prekazky branici klientovi stéZovat si. Pozdni odeslani
potvrzeni o pfijeti reklamace klienta, nedodrZeni zakonnych Ihat.

Nizka

Maly

Nizka

Pravidelna kontrola proces( vyfizovani stiznosti a reklamaci, aby se
pfipadné nedostatky nebo zpozdéni daly rychleji vyfesit. Klientiim by
méla také byt poskytnuta mozZnost zpétné vazby v navaznosti na
jejich zku3enosti s procesem Feseni stiznosti.

Nizka

Nizké

Usek Brand Strategy and
Communication

Vypracovani strategie pro efektivni
komunikaci se zakazniky a feseni jejich
stiznosti tak, abyste neposkodili jméno

organizace.

Nevhodné obchodni praktiky

PFilis agresivni obchodni praktiky, 3patné definovany segment prodeje,
nerovné zvlastni vyhody urcitym klientam, konflikt zajma.

Nizka

Maly

Nizka

PFisnéjsi kontrola vzdélavani zaméstnanci o etickych standardech a

dalezitosti dodrzovani pravidel pro zachovani integrity v obchodnich

transakcich. Zaméstnanci by méli byt informovani o disledcich pFilis
agresivnich obchodnich praktik a stfetu zajmua.

Nizka

Nizké

Odbor Compliance

Sledovani a kontrola chovani zaméstnanch a
fizeni etickych standard( v organizaci.

Neadekvatni nabidka produktd

Produkt se nehodi potfebam klienta, (vzniklo nedorozuméni ohledné
vynosu nebo rizika produktu).

Stiedni

Maly

Nizka

Personal zapojeny do prodeje produktu by mél byt piné proskolen o
jeho vlastnostech, vynosech, rizicich a vhodnosti pro odlisné typy
klientd. Diky tomu mohou klientim poskytnout viechny potfebné

informace a odpovédét na jejich dotazy.

Nizka

Nizké

Usek Brand Strategy and
Communication

Vyhodnoceni zp&tné vazby od klientl a
vyvijeni strategie ke zlep3eni nabidky
produktd, aby Iépe vyhovovaly poptavce
trhu a ofekdvanim spotiebiteld.

Obchodni spory

Neadekvatni péce o klienta

Nevhodna komunikace s klientem, mala schopnost reagovat na podnéty
klienta, naruseni roviny smiuvniho vztahu, poruseni povinnosti poskytnout
klientovi nejlepsi sluzby, neumysiné chyby banky pfi provadéni klientskych

pokyna, které banka neodhalila a nenapravila dfive, neZ na né byla
klientem upozornéna.

Vysoka

Maly

Stfedni

Poskytovani skoleni nebo podpory pro zlepseni schopnosti
zaméstnanct v péci o klienta.

Nizka

Stfedni

Usek lidskych zdroj

Jestlize dojde k neimysinym chybam banky,
které maji negativni dopad na klienta, méla
by za tyto chyby pfevzit odpovédnost a
poskytnout klientovi pfiméfenou nahradu
nebo nadpravu.

Dal3i spory s tfeti stranou

Nedodrzeni smluvnich podminek z divodu chyby nebo pfehlédnuti ze
strany banky, rozpory mezi u¢astniky smluvniho vztahu.

Stiedni

Maly

Nizka

Smiuvni podminky a jejich zmény by banka méla zakaznikim sdélovat
jasnym a srozumitelnym zplisobem. To zahrnuje poskytovani
informaci pfed uzavienim smlouvy a pravidelnou komunikaci po
celou dobu trvani smluvniho vztahu.

Nizka

Nizké

Pravni oddéleni

Poskytovani pravniho poradenstvi,
posuzovani pravnich rizik, vyjednavani s
protistranami.

Nevymahatelné kontrakty nebo
podminky smluv

Nejasnosti, chyby, zavadéjici podminky, chybéjici dokumentace,
protipravni podminky, jednani pravnické osoby mimo ramec jeji
pusobnosti.

Stredni

Maly

Nizka

Zaméstnanci banky by méli byt pravidelné proskolovani o daleZitosti
dodrzovani pravnich piedpisG a norem pfi tvorbé a poskytovani
smluvnich podminek. Skoleni by mélo byt zaméfeno i na identifikaci
a prevenci nejasnosti nebo protipravnich podminek.

Nizka

Nizké

Pravni oddéleni/Usek lidskych
zdrojh

Spoluprace pfi zajisténi kvalitniho koleni
zaméstnancu o dodrzovani pravnich
pfedpist banky.
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Kategorie| ID Hrozba Scénaf Pravdépodob Dopad| d rizika Navrhy na opatieni Nova hodnota rizika | Naklady na opatfeni| Zodpovédnost pro zajisténi Poznamka
g , ooy s Y= % 5o _ . ¢ g Pravidelné revize a audity odpovédnym kontrolnim oddéleni, aby se Minimalizace rizika nedodrZeni zakonnych
Poruseni bankovnich a financnich| Poruseni napf. Zékon o bankach, Vyhlasky ministerstva financi, Opatfeni z!istil a0 Iravil fil :dnépnedostyatk B dodrilovéni Fed| isﬁy oIZadavkﬁ alo.chrana 3 oleérluosti Fe:l
1. zadkon( s vyjimkou embarg a CNB, pozadavek na kapitalovou pfiméfenost, limity Uvérové Vysoka Maly Stfedni ) y p' v p B 2 % ‘V NI U ’p .p : Nizka Stredni Usek interniho auditu p' SN S P 3 p Sh7
. Pravidelné seznameni zaméstnancu s dileZitymi predpisy a moznymi pravnimi dasledky souvisejicimi s
sankci angaZovanosti. 2 B o s PP Sat . 5 P < s
povinnostmi a jejich pfipadnych zménach. porusenim bankovnich a finanénich zakona.
" » — Nevyhovéni zakonim nebo nereagovani na zmény v zdkonech, které Zajisténi pravidelnych 3koleni zaméstnancd, které by mélo obsahovat
Poruseni zakon souvisejici s 22 YRR 4 3 4 4 S % R g 2 s % o ;
20 e zakazuji nebo omezuji diskriminace dle rasy, pohlavi, véku, schopnosti, i % i informace o aktualnich zakonech tykajicich se ochrany Zivotniho ks oy . Y ;i Poskytovani 3koleni o udrZitelnosti a ESG
2. | ochranou Zivotniho prostfedi a 3 5 T s 3 v 2 Nizka Maly Nizka SANGT . Z 3 Nizka Nizké Usek Lidské zdroje N .
3 Y : naboZenstvi apod. Porudeni pravnich predpist v oblasti Zivotniho prostiedi a diskriminace. Déle informace o obchodnich zavazcich a pravidelech skupiny.
zavazka skupiny k CSR 33 M 2 5 F ¥ S
prostfedi. dulraz na dasledky nedodrZeni pravnich pfedpisi.
o—_ . . Gy g g Oddéleni je odpovédné za fizeni
Provadéni pravidelnych aktualizaci pracovnépravnich predpisu a V '.] p e Seiion
fosge % e S « a . 4 oy a = g oo zaméstnancl a zajistovani dodrzovani
Poruseni narizeni souvisejici Nevyhovéni zédkonim nebo nereagovani na zmény v zakonech v oblasti G 5 e vnitfnich postup( v souladu se zménami pracovnépravnich pfedpisa. A S > SO 5 L5 7 S PR
3 . ; . . " . Nizka Maly Nizka = ) A . Z Nizka Nizké Usek Lidské zdroje pracovnépravnich predpisi, provadéni
s pracovni legislativou pracovniho prava (zakonik prace apod.). To by mélo zahrnovat pravidelnou kontrolu pravnich pozadavki a ¥ i > i ,
: > > % Skoleni zaméstnanca a sledovani dodrzovani
implementaci nezbytnych zmén. P B
pracovnépravnich pfedpisa
v ~ % T, 3 5 o, g . Schvalovani a udrzovéni pracovniho
Poruseni bezpeénostnich g = G = 5 Fa Zfizeni kontrolniho tymu odpovédného za sledovani a interpretaci % Y = v ,, 2 % i 3 ' 2
-z " Nevyhovéni zakonim nebo nereagovani na zmény v zakonech. Nesplnéni A A % i A = ) o A = % B Odbor Podpurné sluzby & prostiedi a zafizeni véetné bezpeénostnich
4. standard(, nebo selhani pfi A i » i e . N Nizka Maly Nizka novych a stavajicich zakon(. Pravidelné revize internich postupt a Nizka Nizké - S, N > N
i povinnosti zaméstnavatele v oblasti fyzické a dusevni bezpecnosti. z 5 B % 5 2 2 facility management opatieni a zafizeni k ochrané zdravi
ochrané zdravi zasad tak, aby odpovidaly aktudlnim zdkonnym poZzadavkam. 5
zaméstnancd.
Zajisténi, aby spole¢nost splriovala viechny
5. Porusemfozadavku / ;?r'awdel Nevyhovéni zak.tfn’um nebo nerealgovanl n_a z(meny v zakonech, Nizka Maly Nizks Prawdelr}y at]dlt a revrfe lnfernlch procesu'a Ifontrolr_uch Nizks Nizké Osekifitarhe audita plafr?e pravni pozafiavky, a; mnnln}a!lzc’bvala
trhu s vyjimkou zneuZiti trhu upravujicich obchodovani na vefejnych trzich. mechanismu, které zajisfuji soulad s pravnimi predpisy. rizika nedodrZeni zdkon( na vefejnych
trzich.
Pravidelné revidovat interni postupy a zasady, aby zajistily, Ze budou
. PP . P . . e | . v souladu s aktudlnimi pravnimi poZadavky. Pokud se zdkony nebo o . X
6. Zneuziti trhu Nevyhovéni zakonim nebo nereagovani na zmény v zakonech. Nizka Maly Nizka z 3 2 - % 2 Nizka Nizké Odbor Compliance
predpisy zméni, mély by byt rychle implementovany do internich
> procesu.
=
B
o P = Pravidelné provadéni procesi kontroly, které by mély zahrnovat 2
= Provadéni transakce nebo operace s protistranou zahrnutou v seznamu & K ey ARSI W, i Implementovat procesy a postupy, které
E‘ sankci a embarga z dlivodu selhani, napfiklad: - Identifikace zdkaznika v ddkladnouldentifikac Klentl =tzy: KYC kontrolu; Soucasti by melo minimalizuji riziko provadéni transakei s
-5 7. Nedodrieni embarg a sankci 5 & SRS L P Lo % % Nizka Maly Nizka byt $koleni zaméstnanch ohledné této kontroly: ovéfeni identity, Nizka Nizké Odbor Compliance 5 ] p’ % o
5 procesu; - Pfed zahajeni, operace nejsou prezkoumany seznamy sankci a S S 9 protistranami uvedenymi na seznamu sankci
] sledovani transakci, kontrola viech duleZitych dokumentd pro banku,
2 embarg. R o3 IR i a embarg.
= aby se identifikovaly potencialni rizikové osoby.
3
- Minimalizovat riziko nedodrzeni regulaénich
T Réadné 3koleni zaméstnanct o aktuélnich dariovych zakonech a jejich pozadavk( a dafovych zakont a ochrana
8. l‘)éetnictv‘()a finanéni v 'kazgnictvi' Nevyhovéni zakonm nebo nereagovani na zmény v dafovych zakonech. Nizka Maly Nizka zméndch. To mize zahrnovat zavazek banky dodrZovat nové danové Nizka Nizké Usek lidskych zdroja spoleénosti pfed pravnimi a finanénimi
v predpisy a postupy pro identifikaci a fe3eni danovych problému. dasledky spojenymi s porusenim téchto
pravidel.
Zajisténi pravidelnych skoleni zaméstnanch v oblasti dafiové
Poruseni zakonnych opatfeni legislati zmén danovych zédkond. Toto $koleni by mélo byt .
9. v I_ % y »p % b Nevyhovéni zakonim nebo nereagovani na zmény v dafiovych zdkonech. Nizka Maly Nizka g,l ,WV ? W,c,_ o > .§ ,y 5 Y, Nizka Nizké Usek lidskych zdroja
oblasti dariové legislativy povinné a mélo by se zaméfit na konkrétni pracovni oblasti pro
jednotlivé zaméstnance.
Pc_:)ru§en.i pravideI_Wka'jicich se Sellhéni th vzd_élévaf_ni zarT)és(nananl na téma prani ipinav’y'ch penéz, ) . ) ) Pravidelna kom;ivlexni §koleni‘a akt‘ualizace internich pos_tupl']f _aby_ ) Odbor Compliance/Usek Spoluprave pfi tvorbé koleni zaméstnanci
10. | boje proti prani 3pinavych penéz | selhani pfi identifikaci protistrany/plivodu penéz, nevedeni dostateéné Nizka Maly Nizka byly zaméstnancim poskytovany zdsady a a procesy pro identifikaci Nizka Nizké 2 5 i 57 P 2 3
2 G s A b e 55 S A = <3 O S lidskcych zdroju ohledné internich postupl v organizaci.
a financovani terorismu evidence, opomenuti vykazovani podezieni o prani $pinavych penéz. podezrelych aktivit a fadné hlaseni podezieni.
, . . Pravidelné $koleni zaméstnanci o platnych zdkonech a poZadavcich.
Poruseni zakon(l o ochrané dat S s s & 5 o . rs & : Lok 3 v A 5 piig oy . e io
& I Klientdi a zaméstnanch Nevyhovéni zakonim nebo nereagovani na zmény v zdkonech. Nizka Maly Nizka Zaméstnanci by také méli byt schopni rozpoznat a fesit situace, které Nizka Nizké Usek lidskych zdroja
by mohly vést k poruseni zakona.
s o Pravidelna komunikace a udrZeni oteviené transparentni
Nedodrovanikadexu crovani komunikaéni kultury by mohlo pomoci Gplné odstranit potencionalni Usek Brand Strategy and
12. skupiny véetné nevhodného Pomlouvani vedeni ze strany zaméstnance na socialni siti. Nizka Maly Nizka : v ,y, p 2 p( oo p' X Nizka Nizké s 'gy
3 A pobidky k pomlouvani vedeni na socidlnich sitich a sniZit frustraci Communication
chovéni zaméstnanc( N
zaméstnancu.
Banka by méla posilit interni monitoring chovani zaméstnancl a
13. Poruseni ostatnich vnéjsich Nedodrzovani pravidel chovéni na trhu. Poruseni zdsady jednat se Nizks Maly Nizka komunikaci s klienty. Toto opatfeni mize i zahrnovat pravidelné Nizks Nizké Odbor Compliance

povinnosti chovani

zakazniky spravedlivé a v jejich zajmu.

schlizky vedeni s obchodnimi tymy, ohledné etiky a dodrzovani
predpisd.
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Nedostatky pfi vyplfiovani formulafd na pFidéleni limitd, nedimysiné Pravidelné Skoleni zaméstnanc( o zdsadach ochrany osobnich Gdaja
N S recasiiasta poruseni metodiky na pfidélovani limitd, pridéleni chybnych limit, a jejich povinnostech v souladu s platnymi pravnimi predpisy, které
1. ; y ‘p_ 7 A nedodani notifikace, rizné udaje odsouhlasené klientem a obsazené Stfedni Maly Nizka by mélo obsahovat i informace o tom, jak spravné nakladat Nizka Nizké Usek lidskych zdrojd
sledovani limitl a opravnéni . N N - A—— . B P o -
v notifikaci, nedostatky pfi sledovani limit, neadekvatni vykazovéni v této s osobnimi Gdaji klientd, jak reagovat a rozpoznat na bezpeénostni
oblasti. incidenty, pfi dodrZeni interni politiky a postupu v této oblasti.
'8
]
3 feelistiiid nibochvbrdocensni Provadéni pravidelné revize a kontroly obchodnich pozic, informaci o
2 2. ] ozicey Chybné pozice, nespravné ceny, chybéjici ceny. Nizka Maly Nizka cenach a obchodnich transakci. Toto opatfeni by pomohlo Nizka Nizké Usek lidskych zdroja
2 s identifikovat a odhalit pfipadné chyby nebo nesrovnalosti dfive.
£
B
3
s Pravideln3 i y skladé novy i i.
5 P Neexistence pfimého pfistupu k trznim datim, neddikladnd analyza trhu, R A <y rav»de‘ o a’k!uah“zace an_a|yz trhu pa za.kla<.1e nDYVCh cate "1’0"',‘30 A S & RS %
© 3. $patné informace z trhu . . . Nizka Maly Nizka Seznameni zaméstnancl s metodologiemi analyzy trhu a pfesnym Nizka Nizké Usek lidskych zdroja
> nespravné poufiti trznich dat. 2 g e e e
> pouzitim trznich informaci pfi své praci.
z
=}
" : Chyby v pfedpokladech modelu (napfiklad pro pfidéleni ratingu nebo Zajisténi kvality vstupnich dat, které by mélo zahrnovat dukladnou 5 it 3
Chyb: h neb Usek spad d Chief
4. ) s iy model vypoétu trini ceny finanéniho derivatu), chyby v metodologii, Nizka Maly Nizka kontrolu dat a identifikaci moZnych chyb ¢&i nesrovnalosti. Zkvalitnéni Nizka Nizké Sgkspateyepo I

rizikovych modelech

nespravné vstupy nebo vystupy.

procest kontroly a ovéfovani vstupnich dat a sledovani jejich kvality.

Digital Officera
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Dodrzovani postupt pro administrativni praci souvisejici s dobou
Chyby vznikajici v obecné Neposlani konfirmace, nepfijeti konfirmace, nekonfirmovani viech trvani transakce, véetné procest pro odesilani a pfijimani potvrzeni.
1. administrativé po dobu trvani parametrd obchodu, nedostateéna rychlost pfi vyméné konfirmaci, Vysoka Maly Stredni Zlepseni komunikace mezi zaméstnanci a mezi bankou a klienty tak, Nizka St¥edni Odbor Compliance
transakce nesouhlasici konfirmace, zanedbéni fe3eni spornych konfirmaci. aby bylo moiné rychleji fedit pfipadné problémy & nedorozuméni
ohledné konfirmaci.
Dukladné $koleni zaméstnancl o procesu evidence a provadéni
Chyby pfi manudinim typovani, nedostatek znalosti / dovednosti / Stredn transakci. Toto skoleni by mélo zahrnovat identifikaci chybovych
7 Chybné zachyceni transakce pochopeni procesu, §patné poutZiti systému, nedorozuméni, pfeslechnuti Vysoka ) Vysoka situaci a spravné postupy k jejich feseni. Zavedeni dvojité kontroly, St¥edni Vysoké Usek lidskych zdroja
instrukci, zaménéni buy/sell za sell/buy operaci, chybné provedeni pfikazu. kdy kazdou transakci kontroluji a schvaluji dva nezavisli lidé, aby se
minimalizovalo riziko nespravného provedeni pfikazu.
s « e , o e P r Pravidelné skoleni zaméstnancl odpovédnych za pfipravu a hlaseni 5 < 4 o Spoluprace ohledné skoleni zaméstnancl o
Nepfesné informace pro Neexistence reportl na vykazovani vyjimek, chybné vykazovani, pozdni 5 3 Y 53 i i Z q P g S A IS Usek lidskych zdroji/Odbor 3 e %
3. P P ! P 14 .. VWl . 4 . 'vy P Vysoka Maly Stredni informaci vedeni tak, aby byli obeznameni s pozadavky a standardy Nizka Stiedni Y R i/ nastavenych internich standardech
management vykazovani, nevhodné vykazovani. 2 Compliance :
organizace. organizace.
Nedostateéné oddéleni funkci, nedodrovéni pravidla "étyr oé&i", Dikladné posouzeni stavajici organizaéni struktury a pfepracovani,
neexiste ezavislého dohledu, nejasné definované zod édnosti, 2 2 i - aby od idal tfeba cilim ani . Stanovit jednoznaéné 3 5 % L 5
4. | Nevhodnd organizaéni struktura eeil,s 5 o Z it . arnel 'sn‘ S ovanczZosRov 5 n' 3 l . Stredni Maly Nizka Y 'povn -a il m g ” o’rg nlzac? novILy 2 \ > A Nizka Nizké Usek lidskych zdroja
chybéjici strategie organizace, neadekvatni procedury, neadekvatni staly odpovédnosti a pravomoci pro kazdého zaméstnance, aby bylo jasné,
dohled. kdo je za jaké &innosti a rozhodnuti zodpovédny
; Nedostateéné oddéleni funkci, nedodrzovani pravidla "¢tyf oéi' Pravidelné revize a sledovani vykonnosti viech ¢innosti organizace. Minimalizace rizika selhani fidiciho prostfedi
= Absence nebo selhani neexistence nezavislého dohledu, nejasné definované zodpovédnosti, s . . Udrzovani efektivniho kontrolniho prostredi, které zahrnuje viechny P L ) pomoci vhodnych systému fizeni a sledovani
g 5. 5 e ey 5 s ¥ 3 . Nizka Maly Nizka E = SRS S e S Nizka Nizké Odbor Compliance i 3
a kontrolniho prostredi chybéjici strategie organizace, neadekvatni procedury, neadekvatni staly nezbytné prvky, jako je interni audit, fizeni rizik, dodrZovani predpis souladu s pracovnimi postupy a zasadami
§ dohled. a etickych standardi. organizace.
]
2
S i g o 5 i 7 3
F o pv A 3z A S E 3 Pfisné dod n tokol deni podrobnych i e 2 % %
= Nedostatec¢na ochrana tykajici se | Neadekvatni pravidla bezpeénosti, nedostateéné zaznamy o uchovavanych o R rz?va |pro} Olproys e, P ,O e . ?aznamu ° . Z . PribeZna kontrola a sprava bezpecéného a
N 7 . . A o P . . . e . P viech drienych cennych papirech a klientskych aktivitach. Tyto . L Usek spadajici pod Chief L. on e aprscsrnce Focct
= 6. | dokumentl nebo cennych aktiv | cennych papirech, nedbalosti zpisobené zniceni nebo ztrata klientskych Nizka Maly Nizka z & 5 A 5 SREA & Nizka Nizké R X dostate¢ného ulozisté v ramci IT
> S Z 2 zaznamy by mély byt pravidelné aktualizovany a uloZeny v Digital Officera
£ drZenych jménem tfetich stran aktiv. G o AT bezpeénost.
o zabezpeceném a pfistupném ulozisti.
Selhani dodani sjednané sluzby : A 3 - -
tieti stranou nebo outsourcujici | Spatna kvalita sluzeb, sluiby nedodané véas, poruseni sjednanych pravidel Fravideing vyhodnocovanig:aktualizace procest,aipostupl pro Usek spadajici pod Chief
7. ¥ > & * TR % Stiedni Maly Nizka kontrolu a sledovéni outsourcovanych sluzeb s cilem neustdlého Nizka Nizké 5 ¢
spoleénosti s vyjimkou treti stranou. S 5 s 3 2y Digital Officera
B pp o zlep3ovani vykonnosti a minimalizace rizik.
pocitacové kriminality
e - —_— ar - Pravidelné a systematické kontroly ze strany internich auditor( nebo . . ;
- N Nedostate¢na rekonciliace, nespravna rekonciliace, rekonciliace N " n—_ e Y LG AR y = Y = - . . . . X Vyhodnocovani efektivity kontrolnich a
8. Chyby pfi rekonciliaci Nizka Maly Nizka specidlné uréenych tyma, které sleduji procesy rekonciliace a Nizka Nizké Usek interniho auditu s R
neprovedena véas. p o SECE B preventivnich mechanismd.
identifikuji potencidlni problémy.
Selhani spravy ucth zakaznikl / Provadéni komplexnich Skoleni pro zaméstnance banky v oblasti
rotistran, véetn 5 . o, " i Ffizeni zakaznik( a procest souvisejicich s pfijmem a zpracovanim L L " " s -
9. p'o ', r' v i 3 Neplatné instrukce, chybné zaznamy o klientovi. Nizka Maly Nizka _lz,_ ) z A u P .S u uV|‘ 4 R p. o ’zpr Y _l Nizka Nizké Usek lidskych zdroji
neoprdvnéného pfistupu na jejich instrukci. Zaméfeni se na identifikaci neplatnych pokynt a
klientsky ucet vedeni fadnych zaznam.
Maximalizace spolehlivosti a efektivit
L . . L ) R . . e cocnd Zajisténi jasné a pravidelné komunikace mezi bankou a klienty . . . T ,x', : p b " A' s ) |_y-
Selhani reportingu zdkaznikovi | Nerealizovani zaruky, na kterou méa banka prévo, zanedbani pfi vyfizovani X ” . x 2 % 2 Z £ Usek spadajici pod Chief digitdlniho reportingu a minimalizace rizika
10. ® = S > 2 3 G Nizka Maly Nizka ohledné zaruk, margin calls a uplatnéni opci. Tato komunikace by Nizka Nizké b . > % S S o
nebo protistrané margin calls, neimysiné opomenuti uplatnéni opce. = 2 % A % Digital Officera nesrovnalosti a nepiesnosti pfi komunikaci
méla byt pisemna a zdokumentovana. & . N
se zakazniky a protistranami.
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Trestné Ciny proti bankovnim Vyskoleni zaméstnancl v bezpe&nostnich postupech a reakci na Odbor Podpurné sluzby & Sslisisia phlsdradicissis
1. aktivim od tfeti strany s Utok na pobocku banky, zhafstvi, sabotaz, terorismus. Nizka Maly Nizka mimoradné udalosti, véetné pokynu v pripadé Gtoku, zhafstvi nebo Nizka Nizké facility management/Usek ,p p‘ 4 2
L. s 2 =, o bezpeénostnich postupech zaméstnancu.
vyjimkou poéitacové kriminality teroristického Gtoku. lidskych zdroji
5 i 5 o G ¢ ; n Ochrana spoleénosti pred riznymi formami
KradeZe, podvody, zpronevéry | Fale$nd identita, nadsazovani finanénich vysledkl, obejiti bezpeénostnich Implementace bezpe&nostnich zdsad a postupti pro zaméstnance, 2 & Rae .' PiE nfz’.w 10 5 r.m,
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banky dusevniho vlastnictvi banky. postupech, etice a h ochrany du o vlastnictvi banky.
Umysiné Seni limitd, Ziti postupl fiovani kreditniho rizika, ; p : o 5 o 4y 3 .
Podvodné transakce (provedené mysf?ktisz:l:r::sla:el = az:éel';nli lz:;:;:::::\c;k:iv orl:cl::d;:a!n?srm 9 Pravidelni 3koleni zaméstnanct o etickych a pravnich pozadavcich
4. | pfimo zaméstnancem nebo jeho rslia 2 WG B - Stredni Maly Nizka obchodovani, véetné zdaraziovani dodrzovani limitd, fadného Nizka Nizké Odbor Compliance
2apojenim) nepovolenymi produkty, obchodovani s klienty, s nimiz bylo obchodovani B R R D P
Z poJ zakazano, opakovani obchodu za U¢elem generovani zisku. Yy P V! :
g
2 Neopravnéné/nespravné/nedbal
ostni poutziti divérnych informaci| Insider trading na Gcet klienta, porudeni politiky &inskych zdi (informace Pravidelné vzdélavani a skoleni zaméstnanciim, smluvnim partnerim
5. | internimi stranami (zaméstnanci ziskané o klientovi v ramci aktivit na kapitdlovych trzich by nemély byt Vysoka Maly Stfedni a stazistam o dulezitosti ochrany divérnych informaci, pravnich a Nizka St¥edni Odbor Compliance
/ dodavatelé, ktefi jsou pouzity pri rozhodovani o pridéleni avéru). etickych povinnostech a dasledcich nedodrzovani téchto pravidel.
zaméstnani bankou / staZisty)
Poskytovani upozornéni o hrozbach poéitacové kriminality a
Pocitacova kriminalita na PC Faledna identita, nadsazovani financnich vysledkd, obejiti bezpeénostnich postupech pro lepsi zabezpeceni systému jejich PC napf. pomoci e- . = £
. . e e e R e S0% C L - PP e . s et . . 5 S s P o Useky spadajici pod Chief
6. systémech zakaznikd tretimi pravidel, padélané dokumenty, vydirani, neopravnéné vynucovani né¢eho, Nizka Maly Nizka mailové komunikace ¢ banneru v bankovnich aplikacich vyuzivanych Nizka Nizké Digital Officera
stranami zpronevéra, kradeZ. klientem. To mGZe zahrnovat seznameni s phishingem, malwarem a &
dal$imi typy Gtokd.
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8. Ki Nizk. Mal Nizk Nizk Nizks Odbor Ci I
orupee nepovolenymi produkty, obchodovani s klienty, s nimiZ bylo obchodovani R Ay ERe Zaméstnanci by méli byt upozornéni na disledky nedodrzovani PR RS orCmpRance
zakdzédno, opakovani obchodu za Géelem generovani zisku. pravidel a povinnosti stanovenych v Etickém kodexu banky.
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Nepovolené
obchodovani

finanénich a kapitalovych trzich

protistrany, uzavieni transakce se zakazanym klientem, obchodovani
s nepovolenymi produkty nebo na nepovoleném trhu, znovu uzavirani
stejné transakce kvili poplatkim, manipulace s trhem.

rizik spojenych s nezdkonnymi praktikami a dasledkd jejich
nedodrieni.
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Kategorie| ID Hrozba Scénaf Pravdépodot Dopad| Hod rizika Navrhy na opatieni Nova hodnota rizika | Ndklady na opatfeni| Zodpovédnost pro zajisténi Pozndmka
ka, neflexibilni itrh, 2 kvalitnih koleni ych . 5 > s o .
S:::qéas::nigbz‘;;g iTi:‘:):I‘::Lho::: ?\er:::r:k:rae::r:f :::isz e'n; n;::: Revize odmériovacich systému, poskytnuti flexibilnich pracovnich
1. Nedostatek pracovniki % N = 'y A t P VY 5y 70 v Nizka Maly Nizka podminek, investice do vybaveni a $koleni v ramci uspokojeni a Nizka Nizké Usek lidskych zdrojd
neprijemné pracovni prostiedi a podminky, neadekvatni plan na kariérni ) . .
dalsiho rozvoje zaméstnanca.
postup.
3 = . 5 - - o 4 2 gx . " < " P - . = - “ Py .
2. Ztréta dat Neadekvatni ochrana daF, nemo'zn?.st'z:skat k d.anfm pfistup, nevhodna Nizks Maly Nizké Provadéni pra'wdelne r(j:w?e a audita t?ezpecnostmch' opatfeni a Nizka Nizké Useky fpladauu.pod Chief
archivace ddleZitych materiala. postup pro kvalitni uchovavani a zabezpedeni dat. Digital Officera
3
= Komplexni pojisténi proti rizikim ztraty vyrobnich zdroji v dusledku Poiitt&ni ie obsateno ve vhittnich
; i 5 % > Prirodni katastrofy (zemétfeseni, ohen, zaplavy, hurikan), valky, s g X prirodnich katastrof, a jinych nepfedvidanych udalosti. UdrZovat A SRS Odbor Podplrné sluzby & s g 3 J FAES
3. Ztrata vyrobnich prostifedka e 7 5 r Nizka Maly Nizka ) . Nizka Nizké - predpisech banky. - odbor zastituje
nedostateéné plany pro pfipad katastrofy, obéanské nepokoje, znarodnéni. dostatecné finanéni rezervy pro pripad, Ze by po katastrofé byla facility management = =
& 5 2 o pfipadnou obnovu a rekonstrukci.
s nutna rekonstrukce a obnova vyrobni infrastruktury.
&
Smluvni ust i, kterd by méli obsahovat dolozky, které ukladaji
Selhéni klitového dodavatele / smiuvniho partnera, selhni nebo bl e b G e s S
nedostupnost béznych sluZeb jako jsou napfiklad telekomunikace povinnost dodavatelli/smluvnich partnér Informavatbanku o Odbor Podplrné sluzby &
a. 2trata Kliové sluiby ROy SRR VP o Stredni Maly Nizka moznych problémech & zménach ve swych sluzbéch. Zahrnuti Nizka Nizké Lo 4
elektricka energie, voda, doprava, uzavieni trhii béhem normalnich 3 7 % < A : g facility management
. R ustanoveni o ndhradnim Feieni v pfipadé selhdni dodavatele, jako je
obchodnich dni. = Srs = e s
mozZnost véasného prechodu k jinému poskytovateli sluzeb.
Nedostateéna kapacita IT (nedostateény diskovy prostor, nebo Stanoveni pravidelného planu pravidelné GdrZby a oprav IT systémd, 21 ) PN
s % . S 3 . " = A A 2 % 2 L3 z L = Provadéni pravidelné Gdrzby a opravy
. neadekvatné vykonny stroj), zastarani hardware, pozdé provedené — Stredn ktery zahrnuje pravidelné aktualizace softwaru, zdlohovani dat, S Useky spadajici pod Chief = G
1 Selhani hardware 4 % 3 A S Stredni @ Stredni 7 3 B 5 e SR Nizka Stfedni s 2 hardwaru a systému, aby se sniZilo riziko
upgrade, nekonzistentni architektura systému, nedostatecna udrzba a i kontroly vykonu a bezpecnostni audity. Zajisténi, aby Gdrzba byla Digital Officera eiich selhani
opravy systému. provadéna véas a podle stanovenych postupi. Je) :
. . - % R . Prawdelr?e udrz?vat 2 ‘ak(uahzovat ‘da'ta, vcetn'e pravideing k?ntr'ol)/ 4 Useky spadajici pod Chief Spolupréce v ramci zajisténi Skoleni a
y . Neexistence datovych standardd, $patna Gdrzba dat (aktualizace, i " o aktualizace zaznamu, odstranovani zastaralych dat a dopliiovani P % 5 3 G < & SR RRi e
7 3 Nekonzistentni data 3 Nizka Maly Nizka Seo i 2 P ) R, Nizka Nizké Digital Officera/Usek lidskych spravného vybéru odpovédnych
spolehlivost). chybéjicich informaci. Stanoveni odpovédnych pracovniki = & g
G R 5 3 zdroju zaméstnancl v IT.
zodpovédnych za spravu dat a pravidelné aktualizace.
Pravidelné kontroly a hod i post jektd s cil
= Neadekvatni projektové planovani, nedostate¢na specifikace projektu, ) Ar.aw =n .on’ it lachied nocel'-n pos lfpu pro;eg u s'm 'em . o o g s " e oo, ——
£ pochybeni v dodrZovani jednotlivych f4zf projektd, nedostateZné wstupy identifikovat mozné odchylky od pldnu a pfijmout véasna napravna Odbor Podpurné sluzl?y & Spolupréce pfi zajisténi kvalitné
g 3. $patné fizeni projekti f 2 S 2 o - g S Nizka Maly Nizka opatfeni. Zajisténi Skoleni a rozvoje zaméstnancu odpovédnych za Nizka Nizke facility management/Usek proskolenych zaméstnancl pfi fizeni
2 projektu, prekroceny rozpocet, preruseni projektu ¢i nedostatecné Fizeni X ) AT - o £ ; e AP
; . projektové fizeni a specifikaci poZzadavka. Zkontrolovat, zda maji lidskych zdrojd projektd.
S . potiebné dovednosti a znalosti pro Gspéiné Fizeni projektd.
S
i
S
a | ki i skoleni
Pravidelna udrzba a aktualizace viech programa a aplikaci v SE;:::;?E;VSTZZr:tz:ég;ﬁ:::: 2:::: :oesrt"
Nedostate¢na funkénost, chyby v programu, zastarani programu, pozdé informaénim systému. Instalace nejnovéjsi verzi softwaru a zajisténi, Useky spadaijici pod Chief efektivis boushat sopftw:",ové nést?o‘e
4. Chyby v software provedené aktualizace, nedostate¢né integrované jednotlivé programy a Nizka Maly Nizka aby viechny aktualizace byly provadény véas. Pravidelné 3koleni Nizka Nizké Digital Officera/Usek lidskych S S P % S i
? i % 3 BRSO R R % ¥4 Minimalizace rizik softwarovych chyb a
aplikace, nedostatecna obsluha. zaméstnancl v pouZivani softwaru a aplikaci véetné informaci o zdroji SEY
L Re B zajistit, aby IT systémy podporovaly a
nejnovéjsich funkcich a postupech. z
usnadniovaly provoz spoleénosti.
P éni idelnych k 1 a aktuali ¢ ich
rov?dem pravidelnyc on'tro. aa t'u'a izace bezpec’nos(mc Minimalizace rizika nedostateéné fyzické
postupt a zasad, aby splfiovali nejnovéjsi bezpeénostni standardy. 3 % g 2 < P o
Nedostatecné fyzické Neomezeni lokdlniho pfistupu k systémm, nedostateéna ochrana Dale pravidelna skoleni o bezpeénostnich postupech a opatfenich Odbor Podpirné sluzby & bezpecnosti a ochrana zaméstnanci,
5 P P! 4 E: Nizka Maly Nizka P P! P e P Nizka Nizké facility management/Usek majetku a provozu spole¢nosti pred

zabezpeceni

proniknuti osob k dileZitym systémim, nevhodné umisténi zafizeni.

prevence naruseni, ktera by méla zahrnovat skoleni o rozpoznani
podezielé ¢innosti, spravném zachazeni s pfihlasovacimi Gdaji a
fyzickém zabezpeéeni prostredi.

lidskych zdrojt

potencidlnimi hrozbami a neopravnénym
pfistupem.
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