Ceska zenddélska univerzita v Praze

Provozné ekonomicka fakulta

Katedra informa ¢nich technologii

CESKA ,
ZEMEDELSKA
UNIVERZITA V PRAZE

Teze diplomove prace

Provadéni platebnich operaci za pomoci mobilni
platformy Android OS

Bc. Jakub Zemen

© 2015CZU v Praze



Provadéni platebnich operaci za pomoci mobilni
platformy Android OS

Souhrn

Prace je za®tena na sluzby mobilnich bankovnich (smartbankingikaci, na
jejich vyuzivani \CR a najejich daldi moznosti (funkcionality). Autprace zvolil
nejrozstergjSi mobilni platformu Android OS, ktera je v pr&ioumana jak z pohledu
struktury, tak i z pohledu bezgreostnich rizik, jez by mohly postihnout uZivatelelini
bankovni aplikace. Analytickdast prace je konkré&nzantiena na ureni oblasti, které
mohou pomoci rozii fady uzZivatel téchto smartbanking aplikaci. V prviasti jsou
analyzovany zavislosti kvalitativnich znakvztahujicich se k postion uZivatet
elektronického bankovnictvi. Druli@st je zar‘ena na analyzu preferenci uzZivateici
jednotlivym nabizenym funkcionalitam. Z literarréSerSe a analytick&sti prace je v
jejim zawru urkeno, ze gipadna absence funkcionalit silovlivni normalizovany finos
pro uzivatele a které konkrétni funkce ng maji nejvyssi vliv. Na podkladtéchto
zjisteni jsou uvedeny za@vy, které napomohou rozgifady realnych uzivatéla eliminuji
piipadna bezpmostni rizika nafiklad vyuzivanim antivirové aplikac& navrhem na

ochranu proti Utokm typu DoubleDirect.

Kli ¢ova slova: Android OS, smartbanking, bankovni operace, fumkality mobilnich
bankovnich aplikaci, bezfmost, rizika, malware, antivirové aplikace, Goo@ecurity,

sandbox.

1. Cile a metodika

Cile prace jsou zag#reny na:

1) Stanoveni navrhu na eliminaci begpestnich rizik a rezerv nabizenych
funkcionalit mobilnich bankovnich aplikaci pro réehi pd&tu realnych
uzivatefi.

2) Stanoveni satasného pohledu na mobilni bankovnictvi a jeho wurii.

3) Analyzu bezpénostnich rizik mobilni platformy Android OS a ¢eni
realnych hrozeb pro uzivatele mobilni bankovnilagie.



4) Provedeni analyzy zavislosti kvalitativnich zfakvychazejicich z
dotaznikového S&tni.

5) Provedeni vicekriterialni analyzy variant, vyché&deh z dotaznikového
Seteni, pro uteni preference uzivateina dostupné funkcionality véech

piedem zvolenych bankovnich aplikacich

Metodika prace byla zvolena na podkigmovedené literarni reSerSe, ktera je
hlavnim zdrojem teoretickych podkiadytvoienych textaci, analyz a vyhodnocenycli cil
v zawru. V ramci reSerSe jsou vyuzity mnohé webové ajnojezi kterymi jsouigdevsim
specializované servery zgtfené na platformu Android OS a bezpestni rizika.

Po sestaveni teoretické struktury prace byla wgwa datova zakladna pro
analytickouc¢ast prace, pro kterou jsou nezbytna dateergina z dotaznikoveho &ati na
piedem nespecifikovanou skupinu respondlerfamotny s&r dat vychazi z online
dotazniku vytvéeného za pomoci bezplatné sluzby Google Forifi&mZ jeho sestaveni
vychazi z praxe autora v oblasti vyzkumu trhu £dbin na pozadavky, které jsou kladeny
na dotaznikova Segni.

Po vytvdeni popisnych statistik a souhrnného popisu zisiardat je vyuZzito
statistickych metod k deni zavislosti kvalitativnich znakktera je v datech prokazovana
za pomoci Fisherova a Chi-kvadrat testu.i\padt, Ze se zavislost kvalitativnich zriak
potvrdi, bude uena i jeji sila za pomoci Cramerova Phi koeficientu. Redpoklad
vyskytu zavislosti kvalitativnich znékautor prace igdpoklada pedevsim mezi oblastmi
vyuZzivani internetového bankovnictvi, znalosti pejsmartbanking, vyuzivani mobilnich
bankovnich aplikaci a orientace respondentblasti ICT.

Vyznam vyuZiti vicekriterialni analyzy variant saléza v samotnych nabizenych
funkcionalitach dostupnych vech gedem zvolenych mobilnich bankovnich aplikacich.
Ziskana data umozZznidir vahu jejich absence vzhledem k poZadswkuZivateti. V rdmci
postupu byla vyuzita bodovaci metoda pro vigwd matice vyskytu nabizenych funkci,
jelikoz metoda ptadi by zde ztracela vyznam pro své Zgni na ordinalni informace.
Dale byla aplikovana bodovaci metoda s vahami,vigthazi z preferenci stanovenych
uzivateli. RoviZz byl vypaiten normalizovany inos pro uzivatele, kterym je dano
poradi vyznamnosti zvolenych aplikaci.



Pro ziskani zari zpracované problematiky bylo vyjma analytickychstngja
vyuzito i metod kritického vyhodnoceni vysledlanalyz a dedukce. Konkrétjsou za
pomoci dedukce deny za¥ry o zmené navyki a postaj uzivateti a navrh k poskytnuti
garance mobilni bankovni aplikaci. Na zakiadetody kritického vyhodnoceni vysladk
analyz poté byly navrZzeny a sledovany dwvé funkcionality, které doposud aplikace

nenabizi a stanoven nawdseni pro fedavani informaci uZivateh.

2. Zaver

V souhrnném pohledu je mozZiigi, Ze vyuZivani mobilnich bankovnich aplikaci je
dle informaci o aktualnim @tu uzivatel a objemu provashych finardnich transakci
uvedenych v kapitole 3.4 na vzestupu, avSak vzhielle konzervativ§lSim postojim
uzivateh je poteba tento trend podfib Dale je mozné uit, Ze na zaklagl vyuzivani
mobilniho zaizeni ke spr&y finarcnich prostedki se nasledhlogicky méni i postoje a
navyky uzivatel. Nejen totiz s odkazem na tuto kapitolu, ale amci analytickécasti
prace bylo v kapitole 6.3.1 prokazano, Ze pro ugieaje dle nejvysSSi vyptené
preference velmi podstatna mozZnost sledovestagky a zobrazit si historii platebnich
operaci. Tato skuteost je v praxi podloZzen&astjSim pistupem do mobilni bankovni
aplikace, nez tomu bylo u¢bného internetového bankovnictvi. Se énmou navyk
uzivatele je rovi&Z mozné o¢ekavat i vysSSi pozadavky na nabizené funkce a gluzb
mobilnich bankovnich aplikacichiipemz tento pedpoklad byl zarowepotvrzen i v ramci
vypoétenych normalizovanych fimosi pro uZivatele z vicekriteridlnich analyz variant
v kapitolach 6.3 a 6.3.1.

Prostor pro roz&eni fad uZivatel se tedy otevira v samotnych moznostech
mobilnich bankovnich aplikaci. Mezi sledované pmfee funkcionalit tak byly autorem
prace pidany 2 funkcionality.

V prvnim g@ipac se jednalo o moznost nahlaseni Skodné udalostiledem ke
skute&nosti, Ze aplikace Komeémi banky nabizi moznost sjednani péjs$t se na zaklad
nabizenych sluzeb moZznost nahlaSeni Skodné ud&ostirovi prace jevi logickym
pozadavkem. Tato funkce se dle vah kritértienych z preferenci respondémohybovala

v blizkosti aritmetického pméru vSech vah, takZze je mozné h#éivoo prakticky



neutralnim postoji vSech respondentici jeji absenci, coz ma i&dni vliv na
normalizovany finos pro uzivatele.

Druha pidana funkcionalita, kterou byla moZnost individmate bankovni
aplikace, dle vah kritérii stanovenych z preferemgééch uZzivatél, jez jsou uvedeny
absence tedy mé velmi silny vliv na normalizovaiifn@s pro uzZivatele.

Rovrez by se jejim fidanim vyesil i pripadny problém sighlednosti aplikace po
piidani dalSich funkci, jelikoZz by si uzivatel mohidealnim pipact sam navolit, které
funkce se mu zobrazi. Aplikace by tak na#ivobsahovala veSkeré funkcionality a
individualizace by sp#ivala pouze v jejich zobrazovaniifadré se zde nabizi alternativa
v podobr moznosti uspi@dat si funkce do gadi dle individualnich péeb uzivatele
nagiklad za pomoci funkce drag and drop.

NavrhieSeni na roz&ni p&tu uzivatel s ohledem na oblast bezpestnich rizik,
se zde otevird na strafinancnich instituci, jelikoZz dekavani, Ze uzivatelé budou akitvn
prohlubovat svoji informéni gramotnost, neniifS realna. ldealni formou je & u
piedavani informaci, kdy ifpad® prokazané zavislosti kvalitativnich zriak zajmu o
provadni platebnich operaci za pomoci mobilnihdizeni vi¢i vyuZivani internetového
bankovnictviteSené v kapitole 6.2.1, by mohlo dojit k urrstinformaniho banneru
piimo do dané webové bankovni aplikace. Cetkdyla v kapitole 6.2.2 potvrzena
zavislost kvalitativnich znak mezi znalosti mobilnich bankovnich aplikaci a zgmo
mobilni platby, picemz u komunikace prdsidnictvim funkce zpravy z banky neni
zarweno, Ze uzivatel tyto zpravy vybira a banka talowdr nema zadny nastroj, jak
uzivatele k pijeti zpravy gimét. Déle propagaci v multimédiicti za pomoci online
marketingovych nastrdj které by mohly oslovit i konzervatigsi uzivatele.

Jednoznény prostor pro zvySeni ptu uzivatel tedy autor prace sgaje v oblasti
bezpé&nostnich rizik a informovanosti klielhb vhodném bezgaém pouzivani Z&eni na
platform& Android OS, které je aktuairvelmi sporadické.

Vhodnym feSenim by bylo vytv@ni partnerského programu s jednim z vykioja
antivirovych aplikaci, ktery vySel z provedenychtiereSenych v kapitolach 5.7.1 a 5.7.2
s nejvysSim hodnocenim a néasledné distribuce datikaee, ¢i umiseéni odkazu do
Obchod Play, mo na stranky dané bankyimz by danéieSeni bylo dvéryhodre

komunikovano gimo oficialnim informé&nim kanalem. Vzhledem ke skat®sti uvedené



v kapitole 5.7.2, Ze mezi sedmi nejlépe hodnocergptikacemi bylo pt aplikaci z oblasti
freeware, by tak dané fin&mi instituci nevznikaly tégf Zadné dodatmé naklady.
Paralel@ by tak finagni instituce pasivé zvySovala bezpmost svych klient a poskytla
piipadré prostor k pedani informaci o zanedbatelném vlivu antivirovékape na vydrz
baterie¢i hardware z&? daného Zdzeni, jak také vyplyva i z vySe uvedenych kapdol
testovani antivirovych aplikaci.

DalSi vhodné&eSeni, vychazejici z kapitoly 5.8, se naléza v yoski garance pro
danou aplikaci, ktera sami@m¢ muze byt podmitina nutnosti instalace antivirové
aplikace a disponovanimiizeni bez fidélenych prav superuzivatele. Na zakiddpitoly
5.5 bylo potvrzeno, Ze prava superuzivatele v daneéaizeni jsou vzhledem
k bezpénostnim rizikim zcela nezadouci. Dale vzhledem ke &jigim skuténostem z
kapitol 5.3 a 5.4, Ze itps @ipadnou dkladnou pozornost uzivatelaidi pridélovanym
pravim pii instalaci aplikace mohouékteré nakazy proniknout i do oficialniho zdroje
aplikaci Obchod Play, aniz by je podchytil analkfimastroj Google Security a zardive
jsou schopné obejit ¢kolikavrstvou ochranu systému, se vyuziti antivéosaplikace
rovneéz stava prakticky nezbytnou. \fipact instalace aplikacitétich stran se stava dle
zpracované problematikyipomnost antivirové aplikace zcela zasadni.

ReSeni tohoto typu by vysledinpiineslo vy3si &inek, neZ pouhé snahy o
rozSkovani inform&ni gramotnosti. Poskytnutim garance dava fimannstituce najevo
daveru ve vilastni softwarovy produkt, ktera jgepasSena na klienta.

Samozejm¢ je vSak stale peédba rozvijet i informéni gramotnost vzhledem
k rizikim podvodnych technik uvedenych v kapitole 5.2, &tgrkladou za cil na zéklad
nepozornosti uzivatele ziskat jeho citlivé uzivskél idaje. V této oblasti nejsou rizika az
tak vysoka, jako tomu je wipadt internetového bankovnictvi, avSak nejen malware pr
Android OS dle kapitol 5.1 a 5.6 prochazi rychlympwvejem, a tak i tyto podvodné
techniky jsou rychle modifikovany pro oblast moliim telefori, jak i vyplynulo z kapitol
5.2.1,5.2.3,5.2.4,5.25a5.2.7.1.

Znxné ohrozeni autor prace spge Vv utoku typu DoubleDirect, ktery Ize
eliminovat vypnutim ICMP fesn€rovani paket, coz je vSak pro uZivatele spjato s pro
tuto oblast zcela nezadoucimi pravy superuzivatéirhodisko autor prace spage
v diskusi s vyvojé, aby byla funkce ICMP Redirect volitelna v GUI émoid OS.

Moznost volby deaktivace funkcergsnérovani paket by tak zamezila Gtakn typu
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DoubleDirect. VySSi hrozbu autor prace $pg v Utocich typu Keylogger na zakéad
béZzného rozloZeni softwarové klavesnitiev pripac zneuziti Keyloggeru, ktery byl na
zarizeni instalovan zaceélem tzv. rodiovské kontroly. Zde se otevira prostor k nabidce
kratkych interaktivnich demo nahledz aplikace obsahujici bezfmmstni doporéeni a
nabidce konzultaci bezgreostnich rizik progednictvim Helpdeskui zakaznickych linek.
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