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Provádění platebních operací za pomoci mobilní 

platformy Android OS  

Souhrn 

Práce je zaměřena na služby mobilních bankovních (smartbanking) aplikací, na 

jejich využívání v ČR a na jejich další možnosti (funkcionality). Autor práce zvolil 

nejrozšířenější mobilní platformu Android OS, která je v práci zkoumána jak z pohledu 

struktury, tak i z pohledu bezpečnostních rizik, jež by mohly postihnout uživatele mobilní 

bankovní aplikace. Analytická část práce je konkrétně zaměřena na určení oblastí, které 

mohou pomoci rozšířit řady uživatelů těchto smartbanking aplikací. V první části jsou 

analyzovány závislosti kvalitativních znaků vztahujících se k postojům uživatelů 

elektronického bankovnictví. Druhá část je zaměřena na analýzu preferencí uživatelů vůči 

jednotlivým nabízeným funkcionalitám. Z literární rešerše a analytické části práce je v 

jejím závěru určeno, že případná absence funkcionalit silně ovlivní normalizovaný přínos 

pro uživatele a které konkrétní funkce na něj mají nejvyšší vliv. Na podkladě těchto 

zjištění jsou uvedeny závěry, které napomohou rozšířit řady reálných uživatelů a eliminují 

případná bezpečnostní rizika například využíváním antivirové aplikace či návrhem na 

ochranu proti útokům typu DoubleDirect. 

 

Klí čová slova: Android OS, smartbanking, bankovní operace, funkcionality mobilních 

bankovních aplikací, bezpečnost, rizika, malware, antivirové aplikace, Google Security, 

sandbox. 

1. Cíle a metodika 
 

Cíle práce jsou zaměřeny na:  

 

1) Stanovení návrhu na eliminaci bezpečnostních rizik a rezerv nabízených 

funkcionalit mobilních bankovních aplikací pro rozšíření počtu reálných 

uživatelů.  

2) Stanovení současného pohledu na mobilní bankovnictví a jeho využívání.  

3) Analýzu bezpečnostních rizik mobilní platformy Android OS a určení 

reálných hrozeb pro uživatele mobilní bankovní aplikace. 



4) Provedení analýzy závislosti kvalitativních znaků vycházejících z 

dotazníkového šetření. 

5) Provedení vícekriteriální analýzy variant, vycházejících z dotazníkového 

šetření, pro určení preference uživatelů na dostupné funkcionality ve třech 

předem zvolených bankovních aplikacích 

 

Metodika práce byla zvolena na podkladě provedené literární rešerše, která je 

hlavním zdrojem teoretických podkladů vytvořených textací, analýz a vyhodnocených cílů 

v závěru. V rámci rešerše jsou využity mnohé webové zdroje, mezi kterými jsou především 

specializované servery zaměřené na platformu Android OS a bezpečnostní rizika.  

Po sestavení teoretické struktury práce byla vytvořena datová základna pro 

analytickou část práce, pro kterou jsou nezbytná data načerpána z dotazníkového šetření na 

předem nespecifikovanou skupinu respondentů. Samotný sběr dat vychází z online 

dotazníku vytvořeného za pomoci bezplatné služby Google Forms, přičemž jeho sestavení 

vychází z praxe autora v oblasti výzkumu trhu s ohledem na požadavky, které jsou kladeny 

na dotazníková šetření.  

Po vytvoření popisných statistik a souhrnného popisu získaných dat je využito 

statistických metod k určení závislosti kvalitativních znaků, která je v datech prokazována 

za pomoci Fisherova a Chí-kvadrát testu. V případě, že se závislost kvalitativních znaků 

potvrdí, bude určena i její síla za pomoci Cramerova či Phi koeficientu. Předpoklad 

výskytu závislosti kvalitativních znaků autor práce předpokládá především mezi oblastmi 

využívání internetového bankovnictví, znalosti pojmu smartbanking, využívání mobilních 

bankovních aplikací a orientace respondentů v oblasti ICT.  

Význam využití vícekriteriální analýzy variant se nalézá v samotných nabízených 

funkcionalitách dostupných v třech předem zvolených mobilních bankovních aplikacích. 

Získaná data umožní určit váhu jejich absence vzhledem k požadavkům uživatelů. V rámci 

postupu byla využita bodovací metoda pro vytvoření matice výskytu nabízených funkcí, 

jelikož metoda pořadí by zde ztrácela význam pro své zaměření na ordinální informace. 

Dále byla aplikována bodovací metoda s vahami, jež vychází z preferencí stanovených 

uživateli. Rovněž byl vypočten normalizovaný přínos pro uživatele, kterým je určeno 

pořadí významnosti zvolených aplikací. 



Pro získání závěrů zpracované problematiky bylo vyjma analytických nástrojů 

využito i metod kritického vyhodnocení výsledků analýz a dedukce. Konkrétně jsou za 

pomoci dedukce určeny závěry o změně návyků a postojů uživatelů a návrh k poskytnutí 

garance mobilní bankovní aplikaci. Na základě metody kritického vyhodnocení výsledků 

analýz poté byly navrženy a sledovány dvě nové funkcionality, které doposud aplikace 

nenabízí a stanoven návrh řešení pro předávání informací uživatelům. 

2. Závěr 

 

V souhrnném pohledu je možno říci, že využívání mobilních bankovních aplikací je 

dle informací o aktuálním počtu uživatelů a objemu prováděných finančních transakcí 

uvedených v kapitole 3.4 na vzestupu, avšak vzhledem ke konzervativnějším postojům 

uživatelů je potřeba tento trend podpořit. Dále je možné určit, že na základě využívání 

mobilního zařízení ke správě finančních prostředků se následně logicky mění i postoje a 

návyky uživatelů. Nejen totiž s odkazem na tuto kapitolu, ale i v rámci analytické části 

práce bylo v kapitole 6.3.1 prokázáno, že pro uživatele je dle nejvyšší vypočtené 

preference velmi podstatná možnost sledovat zůstatky a zobrazit si historii platebních 

operací. Tato skutečnost je v praxi podložena častějším přístupem do mobilní bankovní 

aplikace, než tomu bylo u běžného internetového bankovnictví. Se změnou návyků 

uživatele je rovněž možné očekávat i vyšší požadavky na nabízené funkce a služby v 

mobilních bankovních aplikacích, přičemž tento předpoklad byl zároveň potvrzen i v rámci 

vypočtených normalizovaných přínosů pro uživatele z vícekriteriálních analýz variant 

v kapitolách 6.3 a 6.3.1.  

Prostor pro rozšíření řad uživatelů se tedy otevírá v samotných možnostech 

mobilních bankovních aplikací. Mezi sledované preference funkcionalit tak byly autorem 

práce přidány 2 funkcionality.  

V prvním případě se jednalo o možnost nahlášení škodné události. Vzhledem ke 

skutečnosti, že aplikace Komerční banky nabízí možnost sjednání pojištění, se na základě 

nabízených služeb možnost nahlášení škodné události autorovi práce jeví logickým 

požadavkem. Tato funkce se dle vah kritérií určených z preferencí respondentů pohybovala 

v blízkosti aritmetického průměru všech vah, takže je možné hovořit o prakticky 



neutrálním postoji všech respondentů vůči její absenci, což má střední vliv na 

normalizovaný přínos pro uživatele. 

Druhá přidaná funkcionalita, kterou byla možnost individualizace bankovní 

aplikace, dle vah kritérií stanovených z preferencí všech uživatelů, jež jsou uvedeny 

v kapitole 6.3, získala stěžejnější třetí místo ze všech sledovaných funkcionalit. Její 

absence tedy má velmi silný vliv na normalizovaný přínos pro uživatele.  

Rovněž by se jejím přidáním vyřešil i případný problém s přehledností aplikace po 

přidání dalších funkcí, jelikož by si uživatel mohl v ideálním případě sám navolit, které 

funkce se mu zobrazí. Aplikace by tak nativně obsahovala veškeré funkcionality a 

individualizace by spočívala pouze v jejich zobrazování. Případně se zde nabízí alternativa 

v podobně možnosti uspořádat si funkce do pořadí dle individuálních potřeb uživatele 

například za pomoci funkce drag and drop. 

Návrh řešení na rozšíření počtu uživatelů s ohledem na oblast bezpečnostních rizik, 

se zde otevírá na straně finančních institucí, jelikož očekávání, že uživatelé budou aktivně 

prohlubovat svoji informační gramotnost, není příliš reálná. Ideální formou je začít u 

předávání informací, kdy v případě prokázané závislosti kvalitativních znaků u zájmu o 

provádění platebních operací za pomoci mobilního zařízení vůči využívání internetového 

bankovnictví řešené v kapitole 6.2.1, by mohlo dojít k umístění informačního banneru 

přímo do dané webové bankovní aplikace. Celkově byla v kapitole 6.2.2 potvrzena 

závislost kvalitativních znaků mezi znalostí mobilních bankovních aplikací a zájmem o 

mobilní platby, přičemž u komunikace prostřednictvím funkce zprávy z banky není 

zaručeno, že uživatel tyto zprávy vybírá a banka tak zároveň nemá žádný nástroj, jak 

uživatele k přijetí zprávy přimět. Dále propagací v multimédiích či za pomoci online 

marketingových nástrojů, které by mohly oslovit i konzervativnější uživatele. 

Jednoznačný prostor pro zvýšení počtu uživatelů tedy autor práce spatřuje v oblasti 

bezpečnostních rizik a informovanosti klientů o vhodném bezpečném používání zařízení na 

platformě Android OS, které je aktuálně velmi sporadické.  

Vhodným řešením by bylo vytvoření partnerského programu s jedním z vývojářů 

antivirových aplikací, který vyšel z provedených testů řešených v kapitolách 5.7.1 a 5.7.2 

s nejvyšším hodnocením a následné distribuce dané aplikace, či umístění odkazu do 

Obchod Play, přímo na stránky dané banky, čímž by dané řešení bylo důvěryhodně 

komunikováno přímo oficiálním informačním kanálem. Vzhledem ke skutečnosti uvedené 



v kapitole 5.7.2, že mezi sedmi nejlépe hodnocenými aplikacemi bylo pět aplikací z oblasti 

freeware, by tak dané finanční instituci nevznikaly téměř žádné dodatečné náklady. 

Paralelně by tak finanční instituce pasivně zvyšovala bezpečnost svých klientů a poskytla 

případně prostor k předání informací o zanedbatelném vlivu antivirové aplikace na výdrž 

baterie či hardware zátěž daného zařízení, jak také vyplývá i z výše uvedených  kapitol o 

testování antivirových aplikací.  

Další vhodné řešení, vycházející z kapitoly 5.8, se nalézá v poskytnutí garance pro 

danou aplikaci, která samozřejmě může být podmíněna nutností instalace antivirové 

aplikace a disponováním zařízení bez přidělených práv superuživatele. Na základě kapitoly 

5.5 bylo potvrzeno, že práva superuživatele v daném zařízení jsou vzhledem 

k bezpečnostním rizikům zcela nežádoucí. Dále vzhledem ke zjištěným skutečnostem z 

kapitol 5.3 a 5.4, že i přes případnou důkladnou pozornost uživatele vůči přidělovaným 

právům při instalaci aplikace mohou některé nákazy proniknout i do oficiálního zdroje 

aplikací Obchod Play, aniž by je podchytil analytický nástroj Google Security a zároveň 

jsou schopné obejít několikavrstvou ochranu systému, se využití antivirové aplikace 

rovněž stává prakticky nezbytnou. V případě instalace aplikací třetích stran se stává dle 

zpracované problematiky přítomnost antivirové aplikace zcela zásadní.  

Řešení tohoto typu by výsledně přineslo vyšší účinek, než pouhé snahy o 

rozšiřování informační gramotnosti. Poskytnutím garance dává finanční instituce najevo 

důvěru ve vlastní softwarový produkt, která je přenášena na klienta.  

Samozřejmě je však stále potřeba rozvíjet i informační gramotnost vzhledem 

k rizikům podvodných technik uvedených v kapitole 5.2, které si kladou za cíl na základě 

nepozornosti uživatele získat jeho citlivé uživatelské údaje. V této oblasti nejsou rizika až 

tak vysoká, jako tomu je v případě internetového bankovnictví, avšak nejen malware pro 

Android OS dle kapitol 5.1 a 5.6 prochází rychlým vývojem, a tak i tyto podvodné 

techniky jsou rychle modifikovány pro oblast mobilních telefonů, jak i vyplynulo z kapitol 

5.2.1, 5.2.3, 5.2.4, 5.2.5 a 5.2.7.1.  

Značné ohrožení autor práce spatřuje v útoku typu DoubleDirect, který lze 

eliminovat vypnutím ICMP přesměrování paketů, což je však pro uživatele spjato s pro 

tuto oblast zcela nežádoucími právy superuživatele. Východisko autor práce spatřuje 

v diskusi s vývojáři, aby byla funkce ICMP Redirect volitelná v GUI Android OS. 

Možnost volby deaktivace funkce přesměrování paketů by tak zamezila útokům typu 



DoubleDirect. Vyšší hrozbu autor práce spatřuje v útocích typu Keylogger na základě 

běžného rozložení softwarové klávesnice či v případě zneužití Keyloggeru, který byl na 

zařízení instalován za účelem tzv. rodičovské kontroly. Zde se otevírá prostor k nabídce 

krátkých interaktivních demo náhledů z aplikace obsahující bezpečnostní doporučení a 

nabídce konzultací bezpečnostních rizik prostřednictvím Helpdesku či zákaznických linek.  
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