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Provadéni platebnich operaci za pomoci mobilni
platformy Android OS

Souhrn

Prace je za®tena na sluzby mobilnich bankovnich (smartbankingikaci, na
jejich vyuzivani \CR a najejich daldi moznosti (funkcionality). Autprace zvolil
nejrozstergjSi mobilni platformu Android OS, ktera je v pr&ioumana jak z pohledu
struktury, tak i z pohledu bezf®stnich rizik, jez by mohly postihnout uzivateleliini
bankovni aplikace. Analytickdast prace je konkré&nzantiena na uteni oblasti, které
mohou pomoci roz#t fady uzivatel téchto smartbanking aplikaci. V prveasti jsou
analyzovany zavislosti kvalitativnich znakvztahujicich se k postion uZivatet
elektronického bankovnictvi. Druli@st je zar‘ena na analyzu preferenci uzivatehdi
jednotlivym nabizenym funkcionalitam. Z literarréSerSe a analytick&sti prace je v
jejim zawru urkeno, Ze fipadna absence funkcionalit silovlivni normalizovany finos
pro uzivatele a které konkrétni funkce ng maji nejvyssi vliv. Na podkladtéchto
Zjisténi jsou uvedeny za&vy, které napomohou rozgirady realnych uzivatéla eliminuji
piipadna bezpmostni rizika nafiklad vyuzivanim antivirové aplikac& navrhem na

ochranu proti Utokm typu DoubleDirect.

Kli¢ova slova: Android OS, smartbanking, bankovni operace, fumkality mobilnich
bankovnich aplikaci, bezgreost, rizika, malware, antivirové aplikace, Goo§lecurity,

sandbox.



Execution of payment transactions with the help of
mobile platform Android OS.

Summary

This work is focused on the services of mobile lxagk (smartbanking)
applications, on their use in the Czech Republid do their other capabilities
(functionalities). The author of this work chose thost enlarged mobile platform Android
OS, which is studied considering its structureutifoalso its security risks, which could
affect users of mobile banking applications. Thalgical part of this work specifically
aims to identify areas, which could help extendubkers of smartbanking applications. In
the first part, the dependences of qualitativetdran the users attitudes of electronic
banking are analyzed. The second part is focuseth@ranalysis of users preferences
according to single offered functionalities. Thedature research and analytical part of the
work are listed conclusions, that the eventual mbsef the functionalities strongly affect
the normalized benefits for user and which paréic@inctions have the maximum effect
of them. Based of those detections are listed csimhs, which allow to extend of the
number of users of the smartbanking and eliminewestual security risks, for example by

using antivir applications or by proposal of praitee against the DoubleDirect attacks.

Keywords: Android OS, smartbanking, banking operations,cfiamalities of mobile
banking application, security, risks, malware, \@niis applications, Google Security,

sandbox.
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1. Uvod

Diplomova prace je zaftena na oblast neustale se rozvijejicich moznosti
bezhotovostniho platebniho styku, a ttedevSim za pomociignosnych (mobilnich)
zarizeni. Mobilni zéizeni s vlastnim opetaim systémem, ktery umidje vice moznosti,
nez jen Bzné telefonni funkce, v poslednich letech nabyzagného trendu a jejich
roz8teni podporuje i relativh nizkonakladova produkce,rqmlevSim tedy v Asijskych
statech. Tato 2z#&eni zpravidla vychazi z pozadadvkzapadniho trhu a reflektuji
hardwarové moznosti jejich hlavnich konkurenkterymi jsou nejastji leaddi mezi
vyrobci v dané kategorii, iifemz oblastidiciho software a dalSich utilit p&€inou jiz
vychazi vlastniho vyvoje jednotlivych vyralc

Sledovanou oblasti je aktudlfednozn&né dominujici mobilni platforma Android
OS (1) (2), ktera se pohybuje na poli open-soiedeni, coz otevira dobré podminky pro
vyrobce, a to nejen z pohledu na licence, ale lledgm k moZnosti vyuZiti vlastnich
vyvojarskych feSeni. Dale i vzhledem Kkenositelnosti aplikaci mezi jednotlivymi
zarizenimi a pedevsSim v ramci snadné distribuce softwarovychrogispies oficialni

sluzbu spolénosti Google.

Finartni instituce nabizi v oblasti bezhotovostniho etakitkého platebniho styku
Jednd se o velmi nenény a mezi uZivateli dale znamy zfisob pro pistup a spravu
finan¢nich prostedki. Pro uzivani internetového bankovnictvi tak ugligiost&i, vyjma
nutnosti vyizeni administrativnich formalit dané finam instituce, zpravidla jakykoliv
béZzne¢ dostupny webovy prohlizea @istup k internetu (3). Podst&sim parametrem se
tak stava fedevsSim skutaost, jaky zfisob autentizace a autorizace platebnich operaci
uzivatel zvoli. Tato skutaost je dale ovlivéna i tim, zdali je uZivatelemébné vyuzivany
webovy prohlizé pIn¢ podporovany konkrétni webovou aplikaci, cofizen zmsobit

problém ve spravném fungovani vSech bémpstnich prvi.
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PowtSinou se jedna o spojeni webové aplikace a mdloiln#&izeni, na které jsou
odesilany autentizai SMS zpravy, neboifpadré ovéieni za pomoci bezprostnich
certifikath. AvSak v gipact mobilniho platebniho styku, kdeSeni typu ,W@P Banking"
prostednictvim ,SIM Toolkit* apod. se stavaji jiz &itym archaismem, se nejeviigtup
pies webovy prohlizepiilis vhodnym a finatni operace Ize snagnprovadit za pomaoci
tzv. smartbanking aplikaci. Jednotlivé softwarowe@dokty se vsak liSi nabizenymi
funkcemi, které mohou byt pro daného uzivatele odzijici. Vyuzivanidchto aplikaci je
siln¢ poddimenzované vzhledem Kk jejich potencialu,ki¢yy se odviji nejen od moznosti
vytvaret rychlé platebniikazy a sledovat pohyby na bankovnittulv realnéntase, ale i
v moznostech sledovat akciové a podilové kutkyprovadt simulace G¥ra a hypoték.
UZivatel tak ziskava okamzityfigtup k poZzadovanym informacim bez nutnosti vyuziti

osobniho pditace ¢i notebooku.

Riziko napadeni softwarovymi piraty za pomoci tidlypu Vishing, Phishing,
Phraming, SMiShing, Keylogger, Distributed DOS, M&m The Middle a obecné
bezpénosti hrozby fenosnych zidzeni vyuzivajici platformy Android OS jsou obé&écn
hlavni oblasti (5)které uzivatele odrazuji od jejich vyuzivani. Z femhu na bezpmé
chovani na internetu a rizika ztraty fikafch prostedki obecr, jsou nefastji
komunikovany a fedavany informace o hrozbach tzv. Phishingu a Pingum(6), které
jsou velmi uzce spjatyipdevSim se snahou dtoka ziskat pistup k citlivym vstupnim
Gdajim uZivatele za pomoci podvodnych zprévpiesnerovani na uatonikovy fiktivni
webové stranky proifhlaseni. Tato rizika vSak vychézefiedevsim ze zisobu, jak dany
uzivatel do pislusného rozhrani vstupuje. Sarfegm¢ je vSak nutné tuto skuteost brat

z pohledu naffistup uzivatele, nikoliv na Zigob jeho fipojeni k internetu.

Pokud se jedna osbné internetové bankovnictvi, které uzivatel obsjatze svého
webového prohlizes, vystavuje se odliSnym rizikn oproti Fistupu pes mobilni aplikaci.
Hrozby vyuzivani mobilniho Z&eni @i provadni platebnich operaci velmiasto
uzivatelé zad laické véejnosti sndtuji predevSim k zdzeni samotnému a riziku jeho
odcizeni. Informace o minimalizacéchto rizik za pomoci automatického odhlaSeni
vadzaného na gravitai senzor¢i prostého zhasnuti displejefzzeni, totiz nejsou nijak

potencialnim uzivatém predany, pipadré pouze velmi nedostateou formou.
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OZeha¥jSim bezpeénostnim rizikem, kterym je samotna platforma AndrOiS, jez
zahrnuje jak oficialni distribuce Android OS od ggoosti Google, Inc., tak i neoficialni
distribuce jednotlivych nizkorozptovych vyrobd, které spadaji pod vyvojovowctev
AOSP (Android Open Source Project). Zde se vyskyikijprvni znatelné rozdily, které
mohou mit pro uZivatele podstatny dopad. Samotaffgpina a pedevsim jeji oficialni
distribwni kanal s aplikacemi, je povazovana za reldtilnezpé&nou, avSak prayv i
v tomto zdroji se naléza vice neétipovy podil potencialé Skodlivého kédu, ktery ma
neustale rostouci tendenci. UZivatel je tak v dbldsezpé€nostnich rizik znéné
dezorientovany, coZ je dalSi #@n nizké vyuzivanosti smartbanking aplikaci. Vzieed
k vySe uvedenému autor prace #p@t za vice nez vhodné se na danou problematiku

V praci zangiit.

2. Cile a metodika

Cile prace jsou zagreny na:

1) Stanoveni navrhu na eliminaci begpestnich rizik a rezerv nabizenych
funkcionalit mobilnich bankovnich aplikaci pro réehi pdtu realnych
uzivatefi.

2) Stanoveni satasného pohledu na mobilni bankovnictvi a jeho wurii.

3) Analyzu bezpénostnich rizik mobilni platformy Android OS a ¢eni
realnych hrozeb pro uzivatele mobilni bankovnilae.

4) Provedeni analyzy zavislosti kvalitativnich zfakvychazejicich z
dotaznikového S&ni.

5) Provedeni vicekriteridlni analyzy variant, vyché&deh z dotaznikového
Seteni, pro uweni preference uzivateina dostupné funkcionality véeth

piredem zvolenych bankovnich aplikacich.
Danou oblast autor prace povazuje za velmi podhoelmmu a hlavni cil je tedy

stanoven v navrhu konkrétniébSeni na eliminaci bezgostnich rizik a funkcionalnich

nedostatl, které napomohou rozgirady realnych uzivatélsmartbanking aplikaci.
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Pro ugresréni tedy souhrné diléi cile prace vychézeji Zkolika posloupnosti, jez
jsou v druhém bat smefovany k ziskani fedstavy o vyuzZivani moznosti provéd
platebnich operaci na chytrém mobilnim telefon@m@wzar k ziskani blizSich informaci o

postoji uzivatel k dané moznosti.

Oblast bezp#osti platformy Android OS ma obecnlva kontroverzni nazorové
protipdly, které rizika bd nadmiru navysuji, nebo naopak zcela vyvraci. O#l8&i cil je
stanoven v ziskani zé&w o bezpeénostnich rizikach, kterd& mohou mobilni fizeni
s platformou Android OS postihnout s ohledem ndneedizika, se kterymi se inie

uzivatel mobilni bankovni aplikace setkat.

Poskytované funkcionality danych aplikaci jsou v$aké podstatnou oblasti pro
provedeni analyzy, jelikoZz pouze otdzka bémpsti nemusi byt pro uzivatele¢sejni,
pokud se fi jeho rozhodovani projevi absencékieré z pozadovanych funkcionalit. Cil,
stanoveny ve vicekriterialni analyze variant, sjedd#ti konkrétre zvolené finatni
instituce pro zhodnoceni dostupnych funkcionalit ss@vnani s preferencemi vSech
uzivatel a vytvaenych uzivatelskych skupin.

K ziskani blizSi pedstavy o blizSich podtech a motivech uZzivatielovliviujici
jejich navyky a postoje i¢i elektronickému platebnimu styku je stanovercidiil

ve vypracovani analyzy zavislosti kvalitativnichakin u elektronického platebniho styku.

Metodika prace byla zvolena na podkigmovedené literarni reSerSe, ktera je
hlavnim zdrojem teoretickych podkiadytvorenych textaci, analyz a vyhodnocenycli cil
v zawru. V ramci reSerSe jsoterpana data z dostupné tuzemskeé i ciz@jee)literatury,
jez zaobaluje sledovanou oblast. Vzhledem k ralatikratké historii mobilnich
bankovnich aplikaci a s odkazem na rychly vyvoypnatéto oblasti, jsou vyuzity mnohé
webové zdroje, mezi kterymi jsouiguevSim zohledimy specializované servery. S
odkazem na bezpeost platformy Android OS jetpdevSim provedena literarni reSerSe
vztahujici se k bliz§imu pohledu na mobilni platior Android OS a k @eni aktualnich
hrozeb. V rdmci literarni reSerSe jsou r&&reohledgny i vysledky test renomovaného
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bezpé&nostniho serveru www.av-test.org. U ziskanych datoyreZz zohledgn i urtity
vyvoj v ¢ase, kdy je zahrnut i dlouhodoby vicefazovy tesbinéch antivirovych aplikaci.

Po sestaveni teoretické struktury prace byla wgwa datova zakladna se
vstupnimi Gdaji pro vytviieni analyz a adteni gedpokladanych z&vi. Nezbytna data
jsou n&erpana z dotaznikového &ii, které je zasteno na pedem nespecifikovanou
skupinu respondeiit Samotny sér dat vychazi z online dotazniku vytemeho za pomoci
bezplatné sluzby Google FormsfigemZ jeho sestaveni vychazi z praxe autora DP
v oblasti vyzkumu trhu s ohledem na poZadavky, é&tgou kladeny na dotaznikova
Seteni. Konkrétg se jedna o postup dle jednotlivych etap tvorbyadotku (7), dale s
ohledem na poZadavky pro vyzkumné metody (8) ad&bwnodkazem na pozadavky pro

dotaznik, jakozto gizkumné metody (9).

V dotaznikovém S&tni jsou vyuzity pedevSim uzaené otazky, které maji za ukol
vytvorit soubor konzistentnich dat. V neposledad€ jsou zde zaneseny otazky pro jiz
konkrétni vyfiltrovanou skupinu uzivatelmobilnich z#izeni na platfor Android OS,
predevsim v pohledu na prevenci beapssti vychazejici z jejich aktuanvyuzivaného
softwarovéreSeni. V posledniasti dotazniku vSichni respondenti, bez ohledulatdgsmu
¢i jind omezeni, Wwuji na maximalizani bodové Skéle své preferencé&iviednotlivym
nabizenym funkcim, kterymi disponuji 8gdem zvolené mobilni bankovni aplikace. Mezi
dostupné funkce byly zahrnuty i &walSi, které stanovil autor pracejgemz v ramci

analyzy kvantitativnich zndikjsou sledovany preference uzivétetici nim.

Po vytvdeni popisnych statistik a souhrnného popisu ziskardat je vyuzito
statistickych metod k deni zavislosti kvalitativnich znékktera je v datech prokazovana
za pomoci Fisherova a Chi-kvadrat testu. (10)igaut, Ze se zavislost kvalitativnich
znaka potvrdi, bude uWwena i jeji sila za pomoci Cramero¥a Phi koeficientu. (11)
Predpoklad vyskytu zavislosti kvalitativnich zrmalutor prace igdpoklada fedevsim
mezi oblastmi vyuZivani internetového bankovnictzhalosti pojmu smartbanking,
vyuzivani mobilnich bankovnich aplikaci a orientaesponderit v oblasti ICT. Na
zaklad ziskanych a kriticky atfenych souvislosti je naslefirmozné wit strategi,
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zacileni a zfisob dalSiho vyvoje a propagace mobilnich bankovaiglikaci pro vyssi
procentualni vyu?ziti jejich jiz aktu&rvysokého potencialu.

Vyznam vyuZiti vicekriterialni analyzy variant saléza v samotnych nabizenych
funkcionalitdch dostupnych vech gedem zvolenych mobilnich bankovnich aplikacich.
Ziskana data umoznidir vahu jejich absence vzhledem k poZadewmkuZivateli. Cilem je
zaujmout uzivatele na takovéimi Zze moznosti bankovni aplikace oslovi jeho irdiiaini
potreby a pimeji ho k jejimu vyuzivani. Samotnédani vah a stanoventiiézitosti kritérii
je provedeno za pomoci vicekriterialni analyzy amati V rdmci postupu byla vyuZzita
bodovaci metoda pro vytieni matice vyskytu nabizenych funkci, jelikoZz metquiiadi
by zde ztracela vyznam pro své zgemi na ordinalni informace. Dale byla aplikovana
bodovaci metoda s vahami, jez vychazi z preferstasiovenych uzivateli. (12) Rosn
byl vypaiten normalizovany inos pro uzivatele, kterym je demo pdadi vyznamnosti
zvolenych aplikaci.

Pro ziskani za&ra zpracované problematiky bylo vyjma analytickychstndja
vyuzito i metod kritického vyhodnoceni analyz a wdexk. Konkrétd jsou za pomoci
dedukce ureny za¥ry o zmen¢ navyki a postaj uzivateti a ndvrh k poskytnuti garance
mobilni bankovni aplikaci. Na zakladnetody kritického vyhodnoceni vysladianalyz
poté byly navrzeny a sledovany&wové funkcionality, které doposud aplikace neniadiz

stanoven navrkeSeni pro fedavani informaci uzivatigh.

3. Elektronicky platebni styk

Z hlediska bliZzSi fedstavy je nutné definovat pojem elektronicky fafestyk
provadny za pomoci ICT z4zeni, v ramci kterého ma uzivatel moznost prévadttivni
&i pasivni finagni operace. Ve slovniku pojmCeské néarodni banky je definovano
elektronické bankovnictvi nasledujici formulggdie zneni § 15 Zakona o platebnim styku
(1) Elektronickym platebnim pr@sdkem je progedek vzdalenéhoristupu k pegeni
hodnot, prf jehoz uzivani se zpravidla vyzaduje identifikadezitele osobnim

identifikachim cislem gidelenym vydavatelem nebo identifikace jinynisgibem.“(13)
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3.1 Legislativni uprava pro elektronicky platebni styk

e Zaklad v zako# 124/2002 sb. a jeho dasti, ze které vychazi hlavni 3. body:

a) provadni prevodu pewtznich prostedks,
b) vydavani a uzivani el. platebnich predi,
c) vznik a provozovani platebnich systém

e \/Se jefizeno dle Srrnice 98/26/EU o neodvolatelnosti&tdvani v platebnich
systémech a systémech pro obchodovani s cennyrinypap

e V pokratovani dle Srrnice 2002/65/ES o uvadi finantnich sluzeb na trh na
dalku.

¢ Pro ochranu spt#bitele pi uzavirani smluv na dalku a vymezeni postupu p
zneuziti platebni karty je Sitnice 97/7/ES.

e Ochrana prav drzitele ve vztahu vydavatele a dezdke doporgeni komise ES.
97/489/ES.

e \ymezeni prav a povinnosti subjéki¢astnicich sefevodu peznich prosiedki
se tyké zakon o platebnim styku dle zakladni Upxexgkonas. 124/2002 Sb.

e VyhlaskaCNB 62/2004 sb. provaai platebniho styku mezi bankamigmivani na
Uctech s technickymi postupy pro opravnétatrani.

e Tuzemské banky vychazi ze zakan@1/1992 sh., jenz vytyje, Ze vSechny
pievody mezi finatinimi subjekty jsou provaghy pomoci Platebniho styku.

e Platebni styk je oSin zakony: § 20c podminky opravnéhdtoirani, § 38
bankovni tajemstvi ve vaZima platebni styk a 841 s nasledujicimi pro p&iSt
pohledavek. (14) (15)

3.2 Smartbanking

»~Je absolut nejmladSi, ale zarovienejrychleji se rozvijejici formou komunikace
s bankou. Smartbanking je zaloZen na vyuZivanikeyp@nosoveé rychlosti modernich
telekomunikénich siti prostednictvim tzv. ,chytrého* mobilniho telefonu, nebo
internetového tabletu s vlastnim opé&ram systémem. Aplikace se/bprFimo instaluje do
prenosného zézeni, nebo vyuziva rozsahlé moznosti optimalixeslgové aplikace pro
mobilni internetové prohlize na echto pristrojich. Zamdruje se na d¥ negase]Si
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platformy tohoto odétvi tj. iIOS a Google Android. Ojedile jsou vyvijeny i pro platformy
Symbian, Windows Mobile a BlackBerry (RIM). Nppde optimalizovanych webovych
stranek pro mobilni prohlize neni zavisla na platfodnale pouze na podpe daného
mobilniho prohlizée technologie HTML, CSS nebo JavaScrifs)'

3.3 Mobilni bankovni aplikace v CR

V piipadt mobilnich bankovnich aplikaci finani instituce VCR nabizi #znoroda
feSeni. Dané aplikace jsou zpravidla vyvijené pedf@imy iOS od spotanosti Apple a
dale pro Android OS. Podpora platformy Windows Rhgnmés ¢asta, nez tomu bylo u
piedchozich dvou. Vzhledem k stéle se rozvijejicibébplatformy Android OS je zcela

logické, Ze v ramci nabizenych aplikaci ma u kdit#ni instituce své zastoupeni.

V minulosti bylo mozné za pomoci mobilnihorizzeni provadt platebni operace za
pomoci zpravidla Sifrovanych SMS zprav SIM Toolkiiato technologie umabvala od
roku 1995 prosednictvim peddefinovanych SMS zprav komunikovat s figsimi
institucemi, av3ak jako sluzba se tato technolagitR zasala vyuzivat aZz v roce 2001.
Tyto sluzby jsou vSak jiz v dnesni dolelmi omezené a dalo by s&i, Zze ne flis
uzivatelsky mivétivé. Mobilni bankovnictvi fes SIM Toolkit aktudlé stale nabizi
napiklad Ceska spiitelna a Raiffeisenbank. Vzhledem k rozvoji mozhasiobilnich
bankovnich aplikaci se néklad UniCredit Bank jiz v roce 2011 se spmumin aplikace
Smart Banking rozhodla sluzbu GSM banking ukbnRovrez CSOB pistoupilo
k podobnému kroku, i kdyZ sditym ¢asovym odstupem, a to konkrét1.3.2015Ceska
spditelna prozatim tuto sluzbu poskytuje, avSak plamév datum jeji ukateni je jiz
piiblizné nastaveno v fibé¢hu roku 2016. Raiffeisenbank prozatim pouze uvaelidanou
sluzbu jiz nebude dale vyvijet, avSak o jejim Upin@ozastaveni zatim neuvazuje.
Z pohledu na p#ty klienti vyuZivajici GSM Banking se da haitoo relativre rozsahlé
zékladré uzivateh, jelikoz napiklad u Ceské spiitelny ma sluzbu aktivovanou 60 000
Klientd, i kdyz ji aktivre vyuziva pouze 30 procent z tohoto¢po U Raiffeisenbank je
pocet Klienth vyuzivajici tento zfgsob komunikace s bankou oo niZsi, a to okolo 3 000,
ktefi vSak stale realizujiffblizné 6 000 plateb ®sicné. (16)

17



Tabulka 1 - Mobilni bankovni aplikace vCR (17) (18)

Air Bank Mobilni bankovnictvi Air Ano Ano 2015
Bank
Citi Citi Cz Ano Ano ve vyhledu
CSoB CSOB smartbanking Ano Ano Ano
Ceska spditelna Servis 24 Mobilni banka Ano Ano Ano
Era Era smartbanking Ano Ano Ano
Equa Bank Equa bank mobilni Ano Ano ve vyhledu
bankovnictvi
GE Money Bank GE Money CZ Ano Ano ve vyhledu
Komeréni banka Mobilni banka 2 Ano Ano Ano
mBank mBank 2.0 Ano Ano 2015
Sberbank Sberbank Smartbanking Ano Ano 2015
Raiffeisenbank Mobilni eKonto Ano Ano 2015
UniCredit Bank Smart Banking Ano Ano Ano
ZUNO BANK Zuno Mobile Banking Ano Ano Ano
Fio Fio Smartbanking Ano Ano Ano
ING Bank ING Bank CZ Ano Ano ne
Waldviertler Sparkasse  WSPK Smartbanking Ano Ano Ano
Bank

| ztéchto divodi je rovréz vhodné zawiit se na problematiku mobilnich
bankovnich aplikaci, jelikoz klienti danych finarch instituci v brzké dabnebudou mit
jinou moznost, jak spravovat své fikaih prostedky za pomoci mobilniho Baeni jinak,
nez prostednictvi vySe uvedenych aplikagi, optimalizovanych webovych stranek pro
mobilni telefony, coz ve srovnani s nativni bankoaplikaci roviz neni zcela optimalni

reSeni.

Vyjma vyse uvedenych plnohodnotnych bankovnichkapli dale nabizCeskéa
spditelna roz&iujici aplikaci MJJ STAV, ktera slouzi k pasivnimu zobraze$tatki na
Uctech, ¢i jiné informace o vyuZivanych produktech. Zajimstvge skuténost, Ze pro
mobilni platformu Android OS je podporovana od eerz0, na rozdil od plnohodnotné
bankovni aplikace Servis 24, ktera je podporovamazaizeni Android OS verze 2.3 a

VySSi.
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3.4 Uzivatelska zakladna bankovnich aplikaci

Oblast mobilniho bankovnictvi je velntasto rozebirdna z hlediska@igavanych
funkcionalit a pipadré v pohledu na bezprost. Uity vyvoj je patrny i v uzivatelskych
navycich a celkoy v pristupu klientt finanénich instituci k inovacim, které s novymi
technologiemi fichazeji. Jednou 2d¢hto inovaci jsou i bankovni aplikace, které
s rostoucim p&tem uZivatel chytrych telefof, a stim velmi Uzce spjatym ri&tem

uzivateti mobilniho internetu, s sebou nesou mnotings pro jejich uzZivatele.

Rovrez by se dalo hovdt o urité zmén¢ navyki uzivateli a jejich postaj ke
spra¥ financnich prostedki. Dle vyjadeni TomaSe Kofraf) mluwiho Raiffeisenbank, se
zvySuje zdjem o aktudjsi prehled o astatcich na &ech, jelikoZz v pipad bézného
internetového bankovnictvi se gonérny uzivatel gihlasil priblizné osmkrat nisicng,
zatimco v pipact bankovni aplikace se uzivatelipnérné prihlasil dvaadvacetkrat. Tento
trend potvrzuje i Vladimir Komjati z Air Bank, ktgruvadi, Ze:,Kouzlo mobilnich
aplikaci spa@iva v tom, Zze mate o svych peich dokonaly fehled, & jste kdekoliv. Sta
sahnout do kapsy,“Vladimir Michna, mlu¢i Zuno Bank, dale uvadjZarovern se také
ukazuje, Ze chytré telefony a mobilni aplikace banksiuji ndkupni chovani lidi a vedou
k Usporam,“(17) Vladmir Michna ze Zuno Bank ratnh uvedl, Ze dle jejich statistik se
~Témerr sedmdesat procent zakazhike ged nakupem ,poradi“ se svou aplikaci pro
mobilni bankovnictvi,”.(19) Tento trend se rowha projevil v globalnim rnéitku, kde
v ramci mezinarodniho prkumu ING bank 85 % z dotdzanych Evroparyuzivajici
mobilni bankovni aplikaci uvedlo, Ze aplikadéspiva k lepSimu hospotkni s finadnimi
prostedky, jelikoZ o nich maji podstattepsi gehled. (4)

Obecr se Ize setkat s informacemi o rostoucinitpaizivateti, jenZ se mezitné
pohybovalo mezi padesati az sto procenty. Tatammdae byla komunikovanaijnu roku
2015 s tim, Ze se tento prudky igtrogt znan¢é zpomali. Z ankety E15.cz vyplynulo, Ze
aplikaci mobilniho bankovnictvi #sicné vyuZije alespd jednou 1,13 milionu Klierit
nicméré dale jiz nebylo rozvagho, zdali tomu je zadglem aktivni operace, néklad
zadani platebnihoftikazu, nebo se jedna pouze o pasivni operace,kjermagiklad

Zjisténi zZistatku na BZném @tu. (19)
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Tabulka 2 - Paity uzivatela mobilnich bankovnich aplikaci 2015 (19)

PO atela mob 0 banko 0

Banka Pocet klienti s mobilni aplikaci (v tisicich)
Raiffeisenbank 80
CSOB 140
Zuno 100
Ceska sptitelna 243
Komegni banka 145
Air Bank 115
UniCredit Bank 85
mBank 133
Equa Bank 25
Fio banka 60

Z vySe uvedeného vyplyva, ze zajem o bankovni apéika péty jejich uzivateh
rostou. Suma v tomtoiipacdt vSak udava pouze piy uzivateli, ktesi se do aplikace
alespa jednou ndsicné prihlasili. Samotné vyuziti aplikaci je padgi z objemu
provedeny platebnich operaci, kdy fiklad pres aplikaci Servis 24 ddeské sptitelny je
meésiéné proveden obrat fies @l miliardy korun rozloZeny v 200 000 platebnich
transakcich. s konkuretni aplikaci Mobilni bankovnictvi Air Bank je objemlateb
obdobny, okolo 600 000 000 korun, realizovaniesp fiblizné¢ 120 000 transakci.
V Komerni bance je situace podobna, jelikozep aplikaci Mobilni banka 2 je
v priblizném pa@tu mésicné realizovano okolo 120 000 transakci. (17) Nicghervyse
zmintného mezinarodniho fmkumu ING Bank vyplynulo, Ze v globalnim pohleduipa
CR k zemim s nejniz&im ptem uzivatel, coZ i ges rostouci trendijspiva k tvrzeni
autora, ze \CR je jejich potenciél stale podhodnoceny a uzivatelzcela vyuzity. Jejich
vyuziti je gredevsim spojeno skem uzivatel, jelikoz zcela logicky zde vyplynulo, Ze
mezi nefastjSi uzivatele pat mladSi generace, nebo skupiny uZiatéteré se o nove

technologické moznosti akti¢rzajimaji. (4)

3.5 Pouzitelnost bankovnich aplikaci

Mobilni aplikace v ramci rychlého vyvoje nabizizné moznosti dopljicich
funkci, které by réli uzivateli mobilniho telefonu nabidnout veSkemdipbné informace.
Nabizené funkce vSak nejsou jedinym kritériem grodnoceni, zdali dana aplikace je pro
uzivatele pinosna a déle je nutné zohlednit jeji strukturd oma vliv na uZivatelskou

privetivost, tj. jestli je tzv. ,user friendly*”.
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3.5.1 Rozdéleni funkcionalit v aplikaci vzhledem Kk piihlaseni

Aplikace pro obsluhudZného @tu jiz davno neplini funkci pouhého zadani platby
¢i zobrazeni aktualnihotugtatku, ale obsahuji dalSi rozgici funkce. Mezi dmito
funkcemi se nalézé n#glad i moznost dohledani nejblizSiho bankomaiupobaiky,
piipadré zobrazeni kontaktnich informaci. Z tohotdvddu jsou aplikace rozteny do
dvoucasti, kdy libovolny uzivatel, ktery ani nemusi ljientem dané banky, ma moznost
vyuzivat funkci, jez nevyzadujitiplaSeni ke konkrétnimu klientskéndislu. Je celkem i
logické, Ze pro sledovani kurzovnich ligtk¢i dohledani informaci o nabizenych
produktech banky jsou ¥gné informace, které nevyZaduji zaberrg pgenos dat.

Funkcionality Ize tedy rozfit na ve'ejnou a uzatenoucast, ktera jiz vyZadujerilaseni.

1) Veiejnacast obect nabizi tyto funkce a informace:

0 seznam nebo mapa paled, navigace k nejblizsi pofoe

0 seznam nebo mapa bankothabtavigace k nejblizSimu bankomatu (hap
Equa bank ukazuje bankomaty vSech bank éryyb bankomat ostatnich
bank jsou u ni totiz zdarma)

kontaktni idaje banky a pofek - emaily, telefony

kurzovni listek cizichén

slevy v ramci #rnostniho programu, ktery banka podporuje

moznost zaZzadat o produkty bankyefticestovni pojighi, apod.)

O O O O o

veejné zpravy od bankiL8)

2) Uzawvenacast, kterd jiz vyzadujetiinlaSeni, zpravidla nabizi tyto moznosti:

o aktualni dostupny:istatek na BZzném dtu

o0 historie Wtu s moznosti zobrazeni detailnich informaci ked&giolozce
(platbe, vykeru apod.)

0 stavy a historie ostatnich produktkontokorent, G, spoeni, apod.)

o informace o platebnich kartach¢kdy i s moznosti zneaktém, zneny
PINu apod.
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o provedeni platby @kazu k uhrad)

0 skenovani platbyi nacteni platby ze sloZzenky nebo z faktury pomoci QR
kodu (nabizeji jendkteré banky)

0 nastaveni Sablon plateb, kter@@ete pi platbach vyuzit

o zadosti o produkty, ke kterym pebhujete mit zaloZzenyiny @et, sledovani
a nastaveni jejich parametr apod. (kontokorent, év, spoici Ucet,
investice do podilovych fomg

0 nastaveni mobilniho bankovnictvi jako takovétR)

VysSe uvedeny Wet vSak neni zcela podngimy, jelikoZz napiklad aplikace mBank
2.0 napiklad nabizi moznost zobrazeristatku BZného @tu ¢i limitu kreditni karty jest
pied @ihlaSenim uzivatele (20), coz vipad: rizika zobrazeniistatku nepovolané oséb

dle nazoru autora nenfiifiS bezpéné.

3.5.2 Komunikace zarizeni se servery banky

Komunikace mezi bankovni aplikaci a serverem bajeky oficialnich zdrojich
komunikovana pouze jakozto Sifrovana, nicehéle dokumentace vSeobecnych podminek
ING Belgium je pro bezpmost sfové komunikace vyuZzit protokol SSL v3. (21) Stejny
protokol TLS/SSL je obeenvyuzivan pro sluzby internetového bankovnictvCR.
Vzhledem ktomu, Ze se finam instituce odkazuji na stejnou Uraveabezpe&eni
mobilnich bankovnich aplikaci jako u internetovdlankovnictvi, tak je mozné logicky

identifikovat, Ze se jedna o TLS/SSL protokol.

3.5.3 Aktivace a ztrata zarizeni

Aktivace mobilni bankovni aplikace je zpravidla ydckna p@es internetove
bankovnictvi, kde uzivatel nalezne sekci k aktivaéto sluzby. V tétocasti je
vygenerovano jedirsay aktivani kod. Zde se jiz aplikace li8i, jelikoZ ridgad uZivatel
Ceské sptitelny dale voli heslo pro bankovni aplikaci, ktew rozdil uzivatelé Air Bank
zadavaji az fimo v aplikaci. Nicmé# aplikace je gimo vazana na IMEI danéhoizzeni.
Rychlou deaktivaci  ztrat zatizeni mize uZivatel provést za pomoci zékaznické linky,

nebo @imo v ramci internetového bankovnictvi, kde sluzktivoval.
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3.6 Nové technologické trendy pro autentizaci

Mezi relativré mladé trendy oblasti mobilnich technotpi je moZné zéadit i nové
zpuasoby provadni autentizace kliet. V sowasnosti byly praovéreni klienti provadgny
autentizacana zaklad owieni znalosti, coz se zpravidla vztahova urcitému PIN kodu,
¢i owvereni na z&klagl vlastnictvi, kter zpravidla vpiipad bé&Zného internetovéh
bankovnictvizasteSil bezpeénostni certifikat,jenZz mohl byt uloZen najklad na USE
tokenu. Na zaklad now implementovanych peripetii mobilnichizzeni tak pichazi do
realného progedi no¥ i metody biometrické autentifikace, kdy ritggpad UniCredit banl
jiz ve svych bankovnich aplikacich vyuziva vestactecky otiski prsti mobilnich
zaizeni iPhone spoteosti Apple, ale ramcifeSené problematikypodstat&jSi mobilni
zarizeni od spoknosti Samsung Android OS. (22 str. 17)

Tento zmsob owteni zpravidla snima a uklada ippeny otisk pfimo do z&éizeni,
takZze bance nejsou odesilana Zadna data a w&Sgao fimo vramci danéhaizeni.
Vroce 2009 tento #Zzob owteni oznaovany jakozto ,chytrd revoluce* glob&l
vyuzivalo giblizné 7 miliard uzivatel, pricemz \roce 2014 to jiz bylo miliard 16, co
rovrez prispiva k celkovémipostoji, Ze tento Zisob owieni se stavad podstié
bezp&néjSim, nez owieni za pomoci znalosti vlastnictvi. NiZze je uvedena tabulka

srovnanim autentifikace za pomdatecky otisku prsi. (23)

Tabulka 3 - Srovnani biometrické autentifikace ¢teckou otiski prsti (23)

VEGA LTE-A iPhoine 5S Galaxy S5
Sensor Position Back side button Home button Home button
Up—>down rubbing Touch in all direction Up—Down rubbing
Authentication - ) — -
Registration of two Registration of five Registration of three
methods ) ) ) ) . )
fingerprint fingerprint fingerprint
Mobile checking unsupported AppStore, iBooks Paypal
) . ) Apple (Authentic . )
Fingerprint sensor Crucialtec Synaptics
takeover, 2012)
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4. Android OS

Android OS nese oztiani mobilni operéni systém, ktery byl vyvinut spaleosti
Google, Inc. Tento opetai systém naSel vyuZiti v mnohaizenich, poinaje chytrymi
telefony az po tablety, nicmé&mxistuji i modifikované PC verze, avSak ty jsonevnéert
uréené spiSe pro nadSence a vyi®jdez pro &ného uzivatele. &n¢ dostupna zazeni
disponujici timto opetmim systémem vSak nevychazi pouze z produkce @pude
Google, ktera by byla ve strategické alianci¢gkym konkrétnim vyrobcem, coZ jsou
konkrétré aktual predevSim z#ézeni od vyrobce Nexus (pbpHTC), ale i dalSich
produceni mobilnich technologii, ki€ nejsou v pimém spojeni se spaieosti Google,
jakozto spolénosti Samsung, Lenovo, Sony, Motorola apod. Tattizeai zpravidla

vychazi z modifikované verze AOSP (Android OpenrSelProject).

4.1 Historicky vyvoj platformy

Historicky milnik platformy saha az do roku 200®ykbyla v listopadu vydana
prvni Alpha verze opetaiho systéemu. Rowi byla v tomto obdobi 5. Listopadu 2007
vydana prvni Beta verze a 12. listopadu tohoto rbikuvydan i prvni SDK (Software
Developer Kit). Samotny vznik spdleosti Android, Inc. a vyvoj tohoto opeérgho
systému je datovan az do roku 2008¢emz nejvySsi historicky vliv zde da v roce 2005
spole&nost Google, Inc., kterd spéfeost Android, Inc. v daném roce zakoupila. Prvni
kodové ozné&eni, pod kterymi jsou jednotlivé verze tohoto opeiao systému znamé
dnes. (24) Historicky prvni t&eni na této platfortnbylo od spolénosti HTC, kterd jej ve
strategické alianci s mobilnim operatorem T-modikribuovala pod ozig@nim HTC G1

a verzi systemu Android 1.0 Apple pie. (25)

Nasledujici verze Android OS s sebdinpSely inovace, které se projevovaly nejen
v novych uzivatelskych funkcich, ale i ¥igmnych mozZnostech pro vyvég a
nariistajicim pdétu vyuzitelnych APl (Application Programming Intade), pro
efektivrejSi  spojovani jednotlivych ¢asti  zdrojového kodu. Chronologicky vyvoj
jednotlivych verzi, vetné naristu pouzitych API je uveden v tabulce 4 (viz niZze).
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Tabulka 4 — Verze Android OS (24)

Verze Nézev verze Datum vydani  API . Verze Néazev verze Datum vydani  API
Android 0.9 2008 Aug 22 Android 3.2.4 Honeycomb 2011 Dec 15 13
Android 1.0 Apple pie 2008 Sep 23 Android 4.0.3 Ice Cream Sandwich 2011 Dec 16 15
Android 1.1  Banana bread 2009 Feb 9 2 Android 3.2.6 Honeycomb 2012 Feb 15 13
Android 1.5  Cupcake 2009 Apr 30 Android 4.0.4 Ice Cream Sandwich 2012 Mar 28 15
Android 1.6  Donut 2009 Sep 15 4 Android 4.1  Jelly Bean 2012 Jul 9 16
Android 2.0 Eclair 2009 Oct 26 L Android 4.1.1 Jelly Bean 2012 Jul 23 16
Android 2.0.1 Eclair 2009 Dec 3 6 Android 4.1.2 Jelly Bean 2012 Oct 9 16
Android 2.1 Eclair 2010 Jan 12 ‘ Android 4.2  Jelly Bean 2012 Nov 13 17
Android 2.2 Froyo 2010 May 20 8 Android 4.2.1 Jelly Bean 2012 Nov 27 17
Android 2.3  Gingerbread 2010 Dec 6 Android 4.2.2 Jelly Bean 2013 Feb 11 17
Android 2.3.3 Gingerbread 2011 Feb 9 10 Android 4.3  Jelly Bean 2013 Jul 24 18
Android 3.0 Honeycomb 2011 Feb 22 1 Android 4.4  KitKat 2013 Oct 31 14
Android 2.3.4 Gingerbread 2011 May 10 10 Android 4.4.1 KitKat 2013 Dec 5 19
Android 3.1 Honeycomb 2011 May 10 1 Android 4.4.2 KitKat 2013 Dec 9 14
Android 3.2  Honeycomb 2011 Jul 15 13 Android 4.4.3 KitKat 2014 Apr 14 19
Android 2.3.5 Gingerbread 2011 Jul 25 1 Android 4.4.4 KitKat 2014 Jun 23 19
Android 2.3.6  Gingerbread 2011 Sep 2 10 Android 5.0  Lollipop 2014 Oct 17 21
Android 3.2.1 Honeycomb 2011 Sep 20 ] Android 5.0.1 Lollipop 2014 Dec 2 2]
Android 2.3.7 Gingerbread 2011 Sep 21 10 Android 5.0.2 Lollipop 2014 Dec 19 21
Android 3.2.2 Honeycomb 2011 Sep 30 ] Android 5.1  Lollipop 2015 Mar 9 22
Android 4.0 Ice Cream Sandwich 2011 Oct 18 14 Android 5.1.1 Lollipop 2015 Apr 21 22
Android 4.0.1 Ice Cream Sandwich 2011 Oct 19 Android 6 Marshmallow 2015 Oct 5 23
Android 4.0.2 Ice Cream Sandwich 2011 Nov 28 14

Z tabulky 4 je roviiz patrné, Ze se jedna o velmi intenzivni vyvojamci kterého
jsou @iblizné v nekolikameésicnich intervalech vydavany nové verze tohoto ofréte
systému. Tento progres je vSak patrifgdevsim od vydani verze Android 2.3, ktera je
zé&rove limitujici pro vyuzivani aplikaci mobilniho bankaetvi. (26) (27) (28)

4.2 Rozdéleni aktualnich verzi platformy

Rovrez je vhodné uvést aktualni rozloZzeni verzi tohotobiniho operéniho
systému, které vychazi z dat o névabsti online ulozidt aplikaci Obchod Google Play
v rozmezi sedmidenniho obdobi, jez &tm dne 5.fijna 2015. V uvedeném wiu jsou
pouze verze Android 2.2 a vySSi, které podporujuaki aplikace dostupné na Obchod

Play. (2) Tato skutaost je velmi podstatna, jelikoZz smartbanking agiik jsou zpravidla
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podporovany pro verzi Android 2.3 a vy (26) (27) (28),nicméré nagiklad aplikace
Smart Banking od UniCredit Bank je podporovana pib verzi Android 2.2, avse

s pozadavky na minimalni rozliSeni displeje 480x8R0qwnz také nebyva zcel@inée (29)

Z obrazkul je zcela patrné, pozadavky na nejnizsi verzi Android OS se vzte
na valnou ¥tSinu uZivatel, i kdyZ dany graf vyobrazuje globalni pohled nal@éeni verz
platformy, nikoliv paize proCR, tak Ize obechuvést, Ze pro roz&ni pd@tu uzivateh

mobilniho bankovnictvi neni verze jejich Android podstatnoprekazkou

Kitkat

(4.4) 38.9%

Lollipep 5.0
Jelly Bean 4.2 x
Jelly Bean 4.1.x

Lollipep 5.1

Jelly Bean 4.3

Android platfarmm wersion

Gingerbread
(2.33-237)

Ice Cream Sandwich
(4.0.3-4.04)

Froyo (2.2)

0% 5% 10% 15% 20% 25% 30% 35% 408 45%

Share of Android mobile devices

£ Statista 2015

Obrazek 1 — Aktualni rozlozeni verziAndroid OS (2)

4.3 Zdrojovy kad a aplikace

Samotny opekmi systém je zaloZen na ofemémlinuxovémjadru (kernelu). Ve
srovnani slalSi nejroz§ergjSi platformou, kterou je iOS vyvinuty spotesti Apple, je
Android OS open sourcg@Seni, coz umdaiije vyvojaum jej individualre upravovat pro
jednotliva zéizeni. Ztohoto divodu mohou mit roztha za&izeni vyuZzivajici Android O:

rozdilna graficka uzivatelska rozhrani (GUI), i Edse jedna o shodnou platforn
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U zaizeni splatformou Android OS je typické, Ze obsahujtité jiz nativre
vestavneé aplikace a déle podporuji aplikadetich stran. Vyvoja tak mohou produkove
aplikace za pomoci tzv. Android SDK (Software Deyr Kit) (30) V ramci platformy
Android OS je nastroj SDK podporo\ pro vSechny platformy PC tj. Windows, Mac O
Linux, pificemz jeho licence je freewa (31) Aplikace jsou zpravidla vyti@né
v programovacim jazyku Java a jsou sp&wgt pres virtualni vrstvu ,Dalvik® oc
spole&nosti Googlgviz obrazek a obrazek 3)ktera je optimalizuje pro mobilni Haeni
(32) Hlavnim zdrojem aplikaci pro uzivatele je onlineoZis€ Obchoc Google Play,
nicméré po zruSeni defaulth nastavenéhcbezpénostniho prvku zvanéh ,neznamé
zdroje" se otevira moznost instalovat i aplikackerd : ObchodGoogle Play nepoché
(viz obrazek 11)Nicmére tato moznost rize kolidovat fezpe&nosti daného uzivatel
jelikoz dava kdispozici systémové prdasidky aplikaci, ktera pochaz neowieného zdroje
(viz Google Android Securit.

Pri vyvoji aplikaci pro platformu Android OS jedrojovy koc v jazyce Java
kompilovan do bytecode pro Java Virtual Machinee vytvéii fadu,.class” soubaoi z
piechodného Javiaytecod, které vychazi z'id definovanych ve zdri. Za pomoci Dx
nastroje jsowpoté relozeny sloteny do jednotného Dalvik spustitelného sout,,.dex"
(Dalvik EXecutable)¢i ,.odex" (Optimalize Dalvik EXecutabl. Dalvik Executable je

uréen gredevsSim pro systémy, které maji¢ith panétova nebo vykonnosti omeze
kapacity. (33)

Java Source Java JAR archieve Dx
Code Compiler {Class Files) Tool

Cralwilk E’:'yTF(t!-I‘!é"
Self Signature Chiuscator
Java Obfuscator
b '

Android App - Dalvik
(.apk) App Bullder Executable

Obrazek 2 - Proces tvorby aplikace pro Android O¢ (33)
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4.4 Vrstvy Android OS

Samotny systém je sloZer nékolika vrstev, kéré jsou uvedeny na obrazk.

e

daného z#zeni, jelikoZz obsahuje ovlatk jednotlivych peripetii, kterymi je tato vrst
fidi. S vyjimkou malého mnoZstvi zdrojoho kédu Andorid OS, ktery je spo@stv
.foot’, je veSkery kdéd nad linuxovym jadrem omez&andboxer, tj. v aplika&ni
karantég. (34)

5 ALARM - BROWSER » CALCULATOR -
CALENDAR * CAMERA « CLOCK + CONTACTS »
DIALER « EMAIL « HOME « IM « MEDIA PLAYER
* PHOTO ALBUM + SMS/MMS « VOICE DIAL

CONTENT PROVIDERS * MANAGERS
{ACTIVITY, LOCATION, PACKAGE,
NOTIFICATION, RESOURCE, TELEPHOMY,

AUDIO MANAGER - WINDOW) = VIEW SYSTEM

FREETYPE « LIBC »
MEDIA FRAMEWORK «
OPENGL/ES +

SQOLITE S5L+
SURFACE MAMNAGER +
WEBKIT

CORE LIBRARIES +
ART * DALVIK VM

| AUDIO « BLUETOOTH + CAMERA + DRM
* EXTERMAL STORAGE * GRAPHICS »
INPUT + MEDIA « SENSORS « TV

DRIVERS (AUDIO, BINDER (IPC),
BLUETOOTH, CAMERA, DISPLAY,
KEYPAD, SHARED MEMORY, USB,
WIFI) - POWER MANAGEMENT

Obrazek 3 — Vrstvy Android OS (35)

4.4.1 Vrstva HW zarizeni

Android OS bézi na Siroké Skale hardwarovych konfiguraci zahofughytré
telefony, tablety a sdbp-boxy. Android OSje nezavisly na procesoru danéhdizeni,
avSak dokaze vyuzivat specifickych beapestnich hardwarovych vlastn¢, jako je
napiklad ARM v6 eXecut-Never. (34) Tato konkrétnilastnost je podporovane rdmci
procesorové jednotky MPU (Memory Protec Unit), kter4 dokaZe definovat pétiové
regiony, jichz nize byt az osm. WEthto regiori Ize poté nastavovat rozna prava, mezi
kterapatfi i XN, tj. eXecut-Never, jez zakazuje spoust kodu zdaného region (36)
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4.4.2 Android Operacni Systém

Jadro operaniho systému je postaveno na vrcholu Linux ker&kechny zdroje
daného z#zeni, jakozto ndjiklad funkce fotoaparatu, GPS data, funkce Bluétoot
telefonni funkce, sitova fipojeni apod. jsou Zfstupiovdna pouze pragdnictvim

oper&niho systému.

4.4.3 Runtime aplikaci Android

Aplikace pro Android jsou néastji napsané v programovacim jazyce Java a déale
spousEny ve virtualnim stroji Dalvik. Nicm&mnoho aplikaci, getrg implementovanych
sluzeb a aplikaci Android, jsou jiz nativni aplikacebo obsahuji nativni knihovny. Oba
zpasoby, tj. virtualni vrstva Dalvik i & nativnich aplikaci, jsou podngimy stejnému
bezpenostnimu prosedi uvnit aplikatniho Sandboxu. Aplikace ziskavaji vyhrazeaséti
souborového systému, ve kterém mohou zapisovadtpiidata, vetre databazi a soubir

typu raw. (34)

Android OS obsahuje sadu zakladnich knihoven, ktpaskytuji \tSinu
funkcionalit z dostupnych Java APl (Application ramming Interfaces). Nicmén
dostupné API jsou nizsi verzi toho, co by se dakekavat v J2SE. | kdyZ zde ridgad
neni podpora pro Swing nebo AWT, tak jadra knihownysol¥ zahrnuji knihovny
specifické pro Android (nd&fklad SQLite, OpenGL). Vzhledem k tomu by pouZRSE
melo za nasledek reZii ve viitim prostedi a pouziti J2ME se vaze na licenci a dalSi
dusledky na bezpmost. Pouziti J2ME by znamenalo hrazeni livéoh poplatk
spolg&nosti Oracle za kazdé ifaeni. Dale z bezgaostnich dvodi kazda aplikace
v ramci Android OS &i ve vlastnim VM, ficemZ po implementaci J2ME by vSechny
aplikace Bzely uvni¥ jednoho VM a tim se snizilacimnost bezpénostni karantény
Sandbox. (30)
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Tabulka 5 - Nativni knihovny Android OS (30)

Library Description

Media Libraries | Enables playback and recording of audio and video
formats. Based on OpenCore from PacketVideo

SQLite Provides relational databases that can be used by
applications and systems

SSL Provides support for typical cryptographic functions

Bionic System C library

WebKit Browser-rendering engine used by Android browsers

Surface Manager | Provides support for the display system
SGL Graphics engine used by Android for 2D

4.4.4 Aplikace zaloZené na webovych sluzbach

V pripact aplikaci komunikujicich se servery je vyuzivdn ejpwvy model
vrstveného fstupu. Nejnizsi arovni je zde vrstva HTTP, kteolpovida za odesilani
pozadavk serveru metodami GET a POST a obdrZzeni og&gioed serveru. Druhou
vrstvou je zde API, ktera analyzuje odpd\serveru a formuje dalSi pozadavky, jenZtop
piedava zpt do vrstvy HTTP. Vrstva API poté dostaretézec odpowdi z vrstvy HTTP,
ktery analyzuje. Naslednvrstva APl extrahuje nezbytna pole, ktet&gava do datové
vrstvy. Obecna datova vrstva obsahuje komponemgy¢lkzasesuji jak projekni ¢innost
vrstev, tak i implementované funkce typu mezipamiizeni vyjimek, pihlaSovani a
ovérovani. Nasleduje datova vrstva zavisla na platépriiera pebira a vyuziva data
z API vrstvy, jez jsou nasledrukladana dle pozadatrkplatformy. Posledni vrstvou je
uzivatelskd vrstva Ul, ktera jiz zobrazuje datavai@li a zaseSuje interakci s nim.
Obsahuje d¥ slozky, a to uzivatelské rozhrani a procesni uglgké komponenty.
Komponenty uZivatelského rozhrani umof interakci mezi uzZivatelem a aplikaci.
Procesni uzivatelské komponenty synchronizuji aamimyji interakci s uzZivatelem.
NejvySSi Ul vrstva je zodp@dna za zobrazovani v systému, coZz mohou Kyné
nahledy, tlditka apod. (37)
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H Ul Layer ”

Y
H Platform dependent Data Layer ”

H Generic Data Layer H

H API layer H

H HTTP layer ”

Obrazek 4 - Vrstvena architektura (37)

4.5 Sandbox

Sandboxe bezpénostni mechanismus slouzici ke spashedivéryhodného kodi
v prostedi, které bylo navrzeno a je velmi Siroce pouzéyagiakozto nastroj izolujic
potencial® Skodlivy kéd od ostatnich kompone Obecrg Sandbox umaiije pouze
omezeny fistup pocesi k systémovym zdrégm na zaklad urcitych prav, které mohou
byt pro gistup kpanmeti zatizeni, gistupu na ufité servery, porty apod. praxi Sandbox
vychazi zprav, které uzivatel dié aplikaci i instalaci povoli a ta nema moznost Zivat

jiné systémové progedky

<permission name="androld.permission.INTERNET"” >
<group gid="inet” />
</permission>

Obrazek 5 -Zobrazeni aplikace : opravnénimi pro pristup k internetu (30)

Od vydani prvni verze Android OSroce 2008 se vyvofa zanxiili na navrh
raiznych framework, mezi kterymi byly i analytické nastroje pro report fumosti
aplikace, nebo provedeni klasifikace, zda je apbk&enigni nebo Skodliv Statické
analytické techniky jsc zpravidla zaréreny na batiek aplikace (APK) a Dalvik byteco.

Dynamické analytické techniky sleduji chovani apdi& \kontrolovaném progedi.
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Vysledky statické analyzy mohou také posilit vygedlynamické analyzy, naiklad

acinnou stimulaci cilené aplikace a spe@udin rozsiujiciho prostedi, coz vede

k vytvoreni hybridniho analytickéhaigtupu. (38)

Implementation Details

Analysis Type

Analyzed Features

Framework Android Version  Inspection Level Static  Tainting  GUI Interactions | File Network Phone Native Code
AASandbox - Kemel . 0 . . .

Applntent 23 Kernel ° . .

ANANAS 342 Kemel . . . 0 . .
Andrubis 234 QEMU & Dalvik . . . . 0 . .
AppsPlayground - Kemel . . .

CopperDroid 223 QEMU . 0 0 0 . .
DmwidBox 2341 Kernel . . 0 .

DwidScope 23 Kemel & Dalvik [} . ) . .
ForeSafe ? ? ’ 0 . ’

Joe Sandbox Mobile 4037404 Static Instrumentation . 0 0 . .

Mabile Sandbox 234 Dalvik ) . 0 ® . .
SandDroid ? ? . . ! . . ? !
SmartDroid 233 Kemel . . . . . .

TraceDroid 234 Dalvik * . . 0 .

vetDroid 23 Kemel & Dalvik . . 0 . . .

Visual Threat ? ? . . 0 . .

Obrazek 6 - Srovnani analytickych Sandboi pro Android malware (38)

5. Bezpecnost platformy Android OS

S rostouci popularitou OpenSource platformy Andi© jsou na vi@jnosti stale vice

komunikovana rizika spojena s jejim vyuzivanim eevomji se diskuse o jeji

nebezpeénosti. Mnozi uZivatelé vSak oproti svémézbému PC znmé podceaiuji hrozby

spojené pr&y s timto operénim systémem. Mezi uzivateli tak koluje mytus ocbgi

bezpénosti @ pouzivani &hto za&izeni, coz @ ignoraci poteby vyuziti kvalitni

antivirové aplikace rize @inést nedozirné nasledky. Naopak z odbornych #dsgu

¢astji komunikovany informace o nastu hrozeb dané platformy, oproti ostatnim

mobilnim platformam.

5.1

BliZ$i pohled na obecnou bezpecnost platformy Android OS

O uritém Sarlatanstvi z pohledu na mobilni antiviropéikace, se kterym autor prace

ani v ramci dobové situace nesouhlasi, v minulpstemizoval i programovy manazer
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open-source softwaru u sp&he@sti Google Chris DiBona, ktery konkrétmvedl, Ze:
~Spolecnosti vyuZivaji vas strach, aby se pokusily pragdtranny software pro Android,
RIM a iOS. Jsou to Sarlatani a podvodnici. Praceqit pro antivirové spolénosti
prodavajici ochranu pro Android, RINM 10S, neli byste se za to stytd” (39) V ramci
tohoto vyjadeni DiBona dale uvedl, zatim nenarazil na Zadngzdy problém mobilniho

telefonu, ktery by zgsobil virus podob#jako ve Windows nebo Mac. (40)

Nicmérg tato informace byla komunikovana v roce 2011, esak bylo v dob, kdy
spole&nost Google nijak oficiakh negipustila moznost Skodlivého kodu fimo
v aplikacich dostupnych na Obchod Play (viz kapit8bogle Android Security). V daném
roce byl roviz podchycen prvni masésireny Skodlivy kod prosednictvim oficialniho
zdroje Obchodu Play (respektive v té dotndroid marketu). Jednalo se o ndkazu typu
DroidDream, ktera vyhlizi jakoZzto legitimni aplilkg@avsak tento malware dovedl v daném
zarizeni napiklad znenit zpiasob gipojeni, nastavit pouzivanyidici server botnetu,
samovolg z&it stahovat dalSi aplikacéi vyzyvat pres notifika&ni listu napiklad
ke staZzeni dalSich aplikaci nebo staZeni autoriggha instaléniho APK souboru. (41)
RovreZz dovedl podob¥ jakozto tomu je u bezpeostni hrozby phishingu, vyzyvat

k navstve urcité Skodlivé URL adresy.

Nicmére dané tvrzeni bylo velmi rychle konfrontovano skidaenomované antivirové
spole&nosti Kaspersky Lab, jez konkrétnvedla:,Na rozdil od iOS a RIM roste androidi
malware rychlym tempem. Vzhledem k tomu, Ze je okhdvelmi UspSny, neni
prrekvapenim to, Ze kmu tihnou kybernetii zlocinci. Tento exponencialniist malwaru
pro Android je velmi podobny:istu malwaru pro Windows. | kdyZz anti-malwarové
produkty pro Android jeétnejsou nutnosti jako na PC, uZivatelé i} wazre uvazovat o
jejich pouziti, pokud se obavaji o informace, ktergji uloZzené ve svychrizenich a o
bezpenost finarnich transakci, které provéyl.

Je také feba poznamenat, ze ,viry" pro Android sice dnesxisteji, trojské ko# ale
ano. Jen samotny DroidDream napadl vice nez 100 WfiGateli. Otevenost Android
Marketu a platformy vyraznpomohly spolkénosti Google k dosazeni takového rychlého a
obrovského naistu, ktery dnes ale také znamena, Ze se Android pstderovanou
platformou mezi kybernetickymi Zioci.“ (39) (40) Toto se posléze potvrdilo ékolik let
pozcji (viz kapitola Google Android Security) acehoZz roviz vyplyva, ze v fipac
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vyuzivani mobilniho Zdzeni pro pistup a spravu finamich prostedki, se antivirova

aplikace stava nedilnou s@sti pro zachovani bezp@stni integrity systému.

V ramci této problematiky doslo i k ukegnéni postojeCNB, ktera riziko napadeni
mobilniho zaizeni zahrnula do vydaného upozorh na rizika spojena s vyuzZivanim
elektronického bankovnictvi, a to konkrétrv bock ,c“, ¢imZ vramci prevence

kyberkriminality gipousti jakoZto hlavni finami GstavCR mozna rizika:

,K obsluze bankovnihodu jsou v sodasné dob vyuzivany nejen pace, ale

také tablety a mobilni telefony tzv. SmartPhonye({én "zaizeni").

Doporuw’ujeme proto #novat pozornost nasledujicim skirtestem:

1. Zarizeni vyuzivané pro obsluhu bankovnitim by n#lo byt vybaveno:

a) aktualizovanym operamim systémem (pravidelné aktualizace odatjia
bezpeénostni slabiny systému odhalené azgho vyuzivani),

b) aktualizovanym internetovym prohlieen (k aktualizaci dochazi zpravidla
automaticky s aktualizaci celého opémého systému),

c) funk’nim (trvale zapnutym) a aktualizovanym antivirovypnogramem
(aktualizace je obvykle provadma automaticky). Saasre by n¥l uZivatel

pravidelre spoust antivirovou kontrolu.“(13)

Nicmére vyse uvedena dopafreni CNB jsou pouze obeénzamtiena na mobilni
zarizeni s nespecifikovanou platformou. AvSakivaod, pr@ je nutné se na danou
problematiku vzhledem k mobilni platfoémAndroid OS zarit, vychazi z analyzy
spol&nosti F-Secure, ktera mapovala vyskyty bémpstnich hrozeb n&dhto zaizenich
v letech 2010 az 2012 v zavislosti na dané platéo(38)
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FICURE 2: THREAT FAMILIES AND VARIANTS BY PLATFORM,2010-2012

Andraid, TL25%

JZME. 2.5%

2010

Windaws Mobile,
2375%

TOTAL = 80
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variants

Symbian, 62.5%

20m
TOTAL =793
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variants

Windows Mobile, 1%

JZME, 2.56%

Andraid, 86.7%

Symbian, 19%

Windows Mabile, 0.3%
L2ME, 0.T%
i0s, 0.7%

2012

| TOTAL=-301
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varianis

Blackberry, 0.3%

android, 79%

Obrazek 7-Bezpe&nostni hrozby dle platforem 2010 2012 (42)

Z obrazku 7je zcela patrné, Ze jiz téchto letech rély vyskyty potencialnich rizil

u mobilni platformyAndroid O¢ stoupajici tendenci, ktera pokege i nadale (42)
Vyobrazené rozlozeni rizik je v& dle nazoru autora pré porgkud zavadjici,

jelikoz jsou zde zohledma veSkera mozna rizika platformy, nikoliv pouze aptik

pochézejici oficidlniho zdroje Obchod Play (\. Analyza spolénosti Trend Micro’
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O stoupajicimtrendu nélistu malwar pro mobilni platformu Android OS 8dci i
analyza renomovaného bezpestniho serveru A-test.org,ze ktert vyplyva, Zze Bhem
roku 2014 byl zaznamenartilgizné dvojnasobny p&et odhalenych hrozeb pro dar
platformu. Tento zdroj se ramci gi¢in tohoto razantnihonarmistu odkazuje na
odhadovany celostovy paet uZivateh okolo 2 bilioru <tim, Ze nagiklad v sousednim
Némecku ma platforma Android OS vice nez 80 procemastoupeni mezi vsel
mobilnimi z&izenimi.(43)

Number of Android malware known to AV-TEST

Total number of Android samples New Android samples per month

4 mill.

3,500,000
3,000,000

2,500,000

2,000,000 + 100% in
12 months

1,000,000
500,000

0

Dec 2013 Feb 2014 Apr 2014 Jun 2014 Aug 2014 Oct 2014 Dec 2014

Obrazek 8 -Vyvoj bezpanostnich hrozeb Android OS 201 (43)

Bezpenostni rizika pitom uzivatel niize do jisté miry eliminovat nejen antivirovy
aplikacemi shrazenou licenci, ale i zcela freeware verzemradtivnich bezp&nostnick
aplikaci.

Pro zhodnoceniifpadnych rizik je nejprve nut opstovné zminit strulturu Android
OS (viz obrazek 3)coz ma velmi podstatny vliv na mozny neclt prinik. Systém je
rozdklen do rkolika drovni, gicemz kazda nizSi drowieby mela mit vySSi ochrant
Samotné jadro systému vSak’bbez jakéhokoliv zabezpeni a u pipadnych adstaveb je
to jiz otazka SandBoxu, ve kterénzbkazda aplikace odtbre.
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5.2 Typy bezpecnostnich hrozeb

5.2.1 Phishing (spear phishing)

~rs s

Mezi nefasgjSi utoky na internetové bankovnictvi fialakzvany Phishing, cozZ je
oznaeni pro podvodnou techniku ziskani citlivych uZalskych dat. Zpravidla je
charakterizovan zaslanim e-mailové zprasyyyuzitim instant message, pod kterou se
skryva fiktivni administrator webu, jenz vyzyva Zad citlivych gihlaSovacich udajna
faleSné webové stranky, které jsou vSaké€merozeznatelné od originalnich. Ochranou
uzivatele je tak vzdy na podobné zpravy nereagov&tlyz mize pijit ze zdanlie
korektni e-mailové adresy vedené pod doménou daaghi instituce, coZ rowt piasobi
velmi autenticky.

V praxi tento zfisob hrozby finési rizika pro uzZivatele &ného internetového
bankovnictvi, jelikoz v fipact mobilni aplikace se uzivatekiplasuje gimo do rozhrani
dané aplikace. Nicméntento zfgisob podvodného ziskani citlivych Gdldpyl rozvinut i
pro mobilni telefony a nese ozmai tzv. ,spear phishing“. Tato technika uZivatele
bankovni aplikace f¥e ohrozit, jelikoZz namisto hypertextového odkaz fiktivni
webové stranky fize obsahovat naixlad prilohu ve forng ,,.apk" souboru se zdanlivou
novou verzi bankovni aplikace, ktera po instalaenpse citlivé phlaSovaci udajefjimo
atocnikovi. (44)

5.2.2 Pharming

Pharming pat mezi dalSi, avSak propracowgsi techniky podvodného ziskani
citlivych uzivatelskych dat. Oproti Phishingu viaévyuZiva podvodné e-mailové zpravy,
ale @imo napada DNS, kdefgpisuje IP adresu a uZivatel je tak po zadani éegilo
URL piesnerovan na podvodné webové stranky diia. Nicmég v oblasti mobilnich

Sl

aplikaci tato technika n&pasi uzivateli Zadna rizika.
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5.2.3 Vishing

Touto technikou se Gtaik, obdobg jako tomu bylo u metody Phishing, snazi
ziskat citlivé udaje od uZivatele. Rozdilem je v$akna provedeni utoku, jelikoZz neni
provadn prostednictvim e-mailovych zprav, ale telefonicky. Ehék zpravidla gsobi
jakozto operator dané finami instituce a pod zastitou nastaveni dalSich bluieotieby
administrace &tu se snazi z @i vylakat citlivé informace. Nicmén z divodu vySSi
duvéryhodnosti tyto Utoky mohou probihat ve vice fazietly pii prvnim Gtoku atonik
zjisti nagriklad poslednich &kolik znaki prihlaSovacich udéj a @i dalSim telefonatu,
ktery realizuje s odstupetiasu, se Utnik zangii na zbyvajicicast gihlaSovacich udaj

aniz by kwli ¢asovému odstupu uzivatel pojal pofied na zneuZziti jeho Udaj

5.2.4 SMiShing

Smishing je mozné definovat jako obdobu Utoku t¥fishing s tim rozdilem, Ze
atocnik se snazi od uzivatele ziskat jeho citlivd qatstednictvim SMS zprav. Zaslana

podvodnd zprava tize ot obsahovat vyzvu k odeslanildasovacich udaj (45 str. 158)

Rizikovost technik Vishing a SMiShing neni kipadt bankovnich aplikaciiflis
vysokd, jelikoZz by utenik poté musel fyzicky ziskat #Haeni, na kterém je aplikace
nainstalovana. Nicménpokud by v ramci Gtnikovy SMS zpravy doSlo ke stazeni a

instalaci Skodlivé aplikace, riziko je jiz podstatryssi.

5.2.5 Keylogger

Keylogger nese ozkani typ software, jenz zpravidlaéd na pozadi a detekuje
stisk klavesyci dotyku displeje, které souhréinmonitoruje a uklada. Tento typ utoku je
negastji cilen na ziskani ihlaSovacich udéjdo internetového bankovnictvi. U mobilni
platformy Android OS je mozné se s timto pojmenkaetiler® v oblasti rodtovskych
kontrol (46), nicméa pii zameieni na potencialni rizika pro mobilnifzzeni neni samotné
riziko zneuziti tak vysoké, jako tomu bylo éZmych osobnich gdtact. Osobni poitace
totiz disponuji BZnou hardware klavesnici, jejiz aktivitu keyloggdeduje. V pipac

mobilnich zdizeni, kterd jsou vSak vybavena dotykovym displejema uZivatel
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k dispozici klavesnici softwarovou, ktera je zalodena mapovani dotyk v ramci
nastaveného rozlozeni zrgk coZz si vyvojé ruznych aplikaci mohou nastavit
individualrs. Uto¢nikovi tedy jiz nestéi monitorovat hodnoty ienasené se stisky
fyzickych klaves, ale musi zachycovat X a Y ismnice oblasti na obrazovce a dale je
kombinovat s misty dotyku na obrazovce, aby odyartl patré uZivatel zadaval. Tato
hrozba se vSak vztahujeregalevSim na Z&eni s pidélenymi pravy ,superuzivatele®,
neboli ,root". (47)

5.2.6 Distributed DOS

Nejen uZivatel mize byt cilem (toku, jelikoZ ten i#e byt smdfovan i na
vzajemnou komunikacii piimo servery banky. Distributed Denial Of Servicefgema
atoku, kdy se vramci komunikace klient-server ¢aik snazi zahltit server svymi
poZadavky a tim zpomalit provémE operace,ifpadré Utok dovést az k jeho padu. Tento
atok je zpravidla cilen &asovan na &akou ugitou sluzbu, nicméh je mozné jej

distribuovat i na vice sluzeb s@sre. (48)

Nejcastji se tyto utoky vztahovaly na webové stranky, narych se uzivatelé
piihlaSovali do svého internetového bankovnictvi,akvg piipack, Ze se poda utacnikovi
zacilit servery, na kterychébi bankovni aplikace, tak tentotgmb Gtoku niZe ohrozit i
smartbanking. Mezi projevy DDOS se vyskytuje exménzatz hardware, zgny
v konfigura&nim nastavenéi extréemni petizeni oper@niho systému, které se projevi jeho

padem, coz selni uzivateli projevi tim, Ze jsou poZzadované slubbgostupné.

5.2.7 Man in the Middle

MITM vicemére napada hashovaci funkci a&m otisk zasilané zpravy. Vidledku
toho je mozné it obsah zpravy, coz ¥ipadct pristupu k bankovnimudu miZze nést
fatalni nasledky. V praxi tato situaceibe nastat fgdevsim, kdyz sidastnici komunikace
chtgji vymenit verejné kite pro dalSi komunikaci a tyto k# jsou zachyceny G(tnikem.
Ten poté nZe pgedavat faleSné kié obsahujici informaci, Ze patruhé straé a stava se
tak nezadoucim prastdnikem jejich komunikace. U mistnf®ié komunikace se velmi
casto vyskytuje zneuziti ARP (Address Resolutiontétol), které nese ozteni ARP

spoofing a sp&iva v gresnerovani renasenych pakieha MAC adresu Utmika.
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Malware pro tento typ Gtoku byl objevelroce 2012 spotsosti McAfee Lbs.
Tato Skodliva aplikacese korkrétre zangrovala na velmi znan finanéni subjekty
vyuZivajicitzv. Token Generat u svych aplikaciMalware vyuZzival logo a barvy ikor
bankovni aplikace, takZze se pro uZivatele zdalrdawdtejSi. Pro ziskani faleSnéhokenu
musel uzivatel projit prvnim stupm autentizace, coz je zpravidla zadani navolel
hesla, které mu umoZzni vstup dasti spravy bankovniho¢tu. Pokud nebyl tento krc
proveden, aplikace zpravidla ukazatgaké chybové hlaseni a pokud dale uzil zvolil
generovat, tak malware zobrazil faleSny token,lmgé v podstag nahodn ¢islo. Nicmér
v tomto kroku malware odeslal heslo na konkrétnifoelei ¢islo spolu identifikatory
napadeného ti&eni (tj. IMEI a IMSI). Stejna informace je zarokezaslana na jeden
z kontrolnich server spol&né <dalSimi Udaji, jakozto telefonniislo pristroje. Seznar

fidicich servar je totiz umistn v XML souboru originalni APK(49)

Prvni dva seznamy jsou pouzit provedeni MITM tioku za pomoci filtrovan
piichozich SMS zprav Kdi ziskani €ch, které obsahuji mTAN, coz je mobilni ve
transakniho autentifikéniho ¢isle (mobile Transaction Authentication Numk. Pokud
jsou pivodni adresa a text zpravy nalez v seznamu zachycgch dat, tak je obsah
zaslan vychozimiidicimu serveru. SMS zpravy mohou byt r& presngérovanyna jiné
¢islo, které je uvedené XML, pokud je vseznamu zachycenych dat nakonfiguro
atributem ,toSms"DalSim podobnym malware jsou Zeus a SpyEye, wych ut@&nik
muze vytvdit bezdratov pristupovy bod ze svéhpaizeni, které se jevi jako kegny
piistupovy bod WiFi a jakmile se o’ prihlasi, tak Gténik mize sledovat jakykoli

provoz pro pozgsi analyzL (49)

Attacker

Obrazek 9 - MITM atok (50)

40



5.2.7.1 DoubleDirect

Nova technika MITM utoku, ktera je cilend na berové sfové penosy
mobilnich z#izeni, nese nazev DoubleDirect. Konkegttyuziva ICMP Redirect (Internet
Control Message Protocol), jenz je vyuzivan k infovani snirovate pro moznost volby
lepSi trasy, a ktery Utoik zneuziva pro fesnerovani pro pesnerovani sfove
komunikace pes své zédzeni. Vzhledem k tomu, Ze je tento typ utoku FEulplex, coz
swdci o tom, Ze uténikem zvoleny uzel je schopen gaané oboustranné komunikace,
tak je velmi nebezpmy. Utok je mozné eliminovat za pomoci zakazanikéenICMP

Redirect, kterou vyuzivaji opera systémy iOS, Android a OS X. (51)

5.3 Analyza spolecnosti Trend Micro

Tvrzeni o lukrativnosti platformy Android OS profswearové piraty bylo rovéz
potvrzeno se zwejrénim analyz od spodmosti Trend Micro, ktera si v celém &
vybrala a analyzovalaiges 2 miliony aplikaci. Vysledkem bylo odhaleni Z¥8 zcela
jasre Skodlivych aplikaci tzv. PHA — Potentially HarmfAlpplication, gicemz 69 tisic
infikovanych aplikaci bylo stazeno z oficialniho dxoid marketu ozngného Obchod
Google Play. Sluzba Google Play akt@ahmbizi aplikaci vice nez 700 tisic a 2zt
infekce s¥dc¢i o vaznosti tohoto problému. DalSi Znarizikovou oblasti jsou alternativni
zdroje tetich stran, které jsou moznym neoficialnim zdrogetikaci pro uzivatele, jenz se
tak miZe vystavovat zbytmému riziku @i existenci dané aplikace v oficiélni distribuci.
BohuZel vSak existuji staty, ve kterych neni GooBlay podporovan, tudiz uZivateli

nezbyva jina moznost nez vyuziti alternativnichozitlr(52)

Po instalaci aplikace z neznamého zdroje vSakusp dalSi obranny
mechanismus s ozéenim Verify Apps, ktery v fibéhu instalace vytvi jeji jeding&ny
otisk a odeSle jej na sever Google, jenz jej podowdatabazi Skodlivych kdda
seznamem PHA. (53)
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5.4 Google Android Security

Spolenost Google riziko malware az do roku 2013 nijaiciainé nekomentovale
jelikoZz v minulosti nengla analytickou platformu pro zélohovani beapestnich hlaSer
systému, coz se zZmilo se zavedenim Google Androicecurity. N¢ konferenci Virus
Bulletin 2013 vBerlire byla zvéejnéna data o nizSi nez 0,001% mnozstvi aplikaci, |

dokézou obejit mnohostiipvou ochranu systér.

CLARITY I THE DATA

Multiple Layers of Defense

100%

9 0y
/0

most

Obrazek 10 — Rizikovost dle vrstev OS (54)

V ramci zvySeni bezgaosti bylo zalozeno CDC (centrum pro kontrolu nefjy
které méa za kol evidovatripadné hrozby malware a nové beapestni mechanism
kontroluji jednotli¥ nainstalované aplikace databazi CDC. \dystému je tak defaulr
nastaven&ontrola a blokovani potenci@mebezpénych aplikaci, kterou vSak uziva
muze deaktivovat. Na zakladéchto sluzeb se kontroluje vice nez 1,5 miliardyikauii.
Pfi namétkoveé kontrole 1 milionu aplikaci pak byldermeno 120(potenciald Skodlivych

aplikaci, cozini 0,12%
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| CLARITY IN THE DATA

Analyzing 1.5 Billion Installs from outside Google Play
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Obrazek 11 —Instalace aplikaci mimo Google Pla (54)

Po varovani systému jiz zalezi pouze na uzivarelgli na toto riziko pistoupi,
nebo danou aplikaci rag nenainstaluje. Konkrétni sluzbou Play Storegr&t skenuj
potencialni rizikovost aplikace, je sluzba Bour (38) Tato sluzba nema stoprocen
vysledky, avSak hlediska mnoZzstvi nabizenych aplikaci je staleatastou alternativol
namisto jednotlivého tmiho testovani. Pokud by vSak uZivatelegio nebezg@ou
aplikaci nainstaloval, tak Googleize za pomoci meanismu tzv. Kill Switch gipadny

malware pes vzdalenéfipojeni odstrani (53)

5.5 Vysledky testovani Google Android Security

Z nalezenych potenci&in Skodlivych aplikaci jich bylo necelych 40% ty
fraudware, jenZse zamfuje na zgistupréni uzivatelovo zéizeni pro pijem reklamnict
nabidek¢i rozesilani placenych SMS. Zhruba stejné mnozZSteidlivych aplikaci bylc
typu ,rooting", jeZjsou zamteny na pistroje nadSenc a vyvojdu, ktefi maji povolena
prava ,superuzivatele’heboli tzv. ,root" DalSich zhruba 15% Skodlivych kibthylo typu
spyware, které na zakladtiski klaves uzivatele monitoruji jeh®innost a poté odesile

jiz cileny komeéni malware na konkrétni zajmové skup (54)
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Z hlediska blizsiho rozboru typu Skodlivého kédu uAPptipada : celkového mnoZstvi
1,5 miliardy testovanych aplikaci priméru na 1 milion odhaleno 494tipadi PHA
souvisejici se superuzivatelskymi pravdaném z#izeni. DalSich 467 PHA bylo spja
s odeilanim SMS a 161 PHA bylo typu spyware. Objevigyzgle i PHA typu Trojan
dalSi hrozby oblasti Phishingu

Users More Likely to Install Non-Malicious
Rooting, and SMS Fraud Apps

PHAs Installed (per million installs)

494 Mon-Malicious Rooting
161 Spyware
20  Trojan

6 Other (Backdoor, Phishing,
Malicious Exploit)

Obrazek 12 —Podil nalezenych hrozeb dle jejich typ (53)

Velmi podstatny vliv nabezpé€nost instalovanych a pouzivanych aplikaci r
opravreni, které uzivatel instalované aplikadijadi. MiZze se jednat ndiklad o sledovan
polohy, @istup kosobnim Gddjm, péistup tinternetu¢i moznosti odesilat SMS zprav
UZivatel tak @i své nopatrnosti nize gehlédnout pidéleni tohoto opravni dané
aplikaci, kter4 zéne rozesilat placené SMS a uZivatel tak bez jak#@lhokédomi gichazi
o zn&né finarkni prostedky. Vhodnym feSenim je tuto moZnost zablokovat

vyuZivaného mobilniho operaa. (54)
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5.6 Rodokmen Android OS malware

Uvedené informace o n#tu bezpénostnich hrozeb Android OS se vztahovaly
piedevsim k p&tu a typu rizik. Autor prace povazuje za podstapiédstavit i konkrétni

typy hrozeb, které jsou vyobrazeny v chronologickdmwoji na obrazku 13.
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Obrazek 13 - Chronologicky vyvoj bezp&nostnich hrozeb platformy Android OS (33)

5.7 Testy antivirovych aplikaci (AV-Test.org)

Z predchozich kapitol vyplyva, Ze sama spalest Google se snazi eliminovat

rizika spojena s PHA, avSak pro vysSi uzivatelskynfort je vhodné zvolit ochranu
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pomoci antivirové aplikace. DalSi mytus kolujici zneZivateli této platformy vycha:
z obavy o pilisSné zatzi systémovych prosdki daného zdzeni a tim spojenou vydrzi

baterie.

5.7.1 Testovani antivirovych aplikaci 2013

Server AVTest.or¢ v z&i roku 2013 otestoval 28 bezgaostnich aplikaci, z
kterych 26 nero zasadni vliv na vykori vydrZz baterie fistroje. Z celkového vybru
1460 aplikaci byla gimeérna usgsnost odhaleni PHA 90,5 % a jedenact aplikaci seattt
na hranici 99 %. RowZ 22 :vybranych bezpaostnich aplikaci jiz zakladu podporuje
funkce antitheft, dalkového vymazéani dat a lokalizaci ého z&izeni. z tohoto vykru

zarover 19 aplikaci podporovalo pokfilou moznost blokovani fiichozich hovat pro

nevyzadany telemarketir (55)
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Obrazek 14 —Vysledky testi antivirovych aplikaci (55)

5.7.2 Dlouhodobé testovani antivirovych aplikaci 2014

AvSakvzhledem |rozvoji bezpénostnich hrozeb platformy Android OS je vhot
uveést casové srovnani testovanych aplikaci, které vyctz dlouhodobého testu vy:
jmenovanéeho serveru, jenz probihahém Sesti sial roku 2014. \ ramci daného testu
bylo vybrano 35antivirovych aplikaci, které byly podrobeny séifedh tesi, z nichz 26
aplikaci proSlo vSemirémi fazemi. Rové& zde byl, vyjma ochrany daného fiaen,
testovano, jaka je pouzitelnost dané aplikace & @lisahuje dalSi vestma rozSieni.
V ramd testovani aplikace ziskavaly body, jejichz maximibylo pro celé testova
stanoveno na 13 badZ testovanyc26 aplikaci, které proSly vSeniieti fazemi test
ziskalo 7 aplikaci plné hodnocenkiggmz dalSich 10 se pohyboval rozmezi 12.3 az
12.8 ziskanych bdd (43) V této ¢asti je nutné vyzdvihnout skéhost, Ze 5 ze 7 nejlé|
hodnocenych aplikaci spada pod freeware lic

47



Vzorek pro testovani antivirovych aplikaci vychazel primérne 2 600
infikovanych aplikaci za jedno obdobi, které bytiemtifikovany za pomoci ,hlidacich
psi“ pro Android a naslednzaazeny do testu. Tento postup byl opakovan pro kazdy
nasledujici test. Vysledkem bylo, Ze osm testovargglikaci dokazalo odhalit veSkeré
hrozby. Konkréta se jednalo o aplikace Antiy, Bitdefender, Cheetédbile (3 verze),
ESET, Qihoo a Trend Micro. AvSak dalSich 5 testgearaplikaci dokazalo odhalit 99,9%
hrozeb. Celko¥ tak 19 z 26 testovanych aplikaci dokazalo odi®8l# a vice Skodlivého
kodu. (43)

V ramci testu byla rowg, vyjma hodnoceni detekce a ochrargd gipadnou
hrozbou, testovana i pouzitelnost danych aplikadttéto casti testu jsou fgdevsim
zohledrgny pozadavky, které klade aplikace na systémovéjedn s tim spojeny vliv
vydrz baterie daného #aeni. Roviz zde byl zohledin ¢asty vyskyt tzv. faleSnych
poplachi, kdy antivirova aplikace myknvyvola zdani rizika i v aplikacich, které pochéazi
Z owieneho zdroje. Z tohotaidodu byla nastavena aspira Grovei pro toto kritérium na
hranici 3 000 testovanych aplikaci, u kterych nésbyt vyvolan tento faleSny poplach.
Zde se jiz objevuiji jisté rezervy u aplikaci od wjati Symantec a AVG, které doséhly
nejnizSiho poétu 4,3 bodu na 6 bodové stupnici. Zbylych 24 zetéovanych aplikaci

v tomto testu ziskalo mezi 5 az 6 body.

Poslednicast testu byla zattena na rozsijici vesta¥né funkce, avSak Kwbi
neexaktni povaze tohoto testu byl aplikacifid@ovan pouze jeden bod. V rongjicich
moznostech se nggstji vyskytovaly funkce zamrené na rizika spojena s odcizenim
daneho z#zeni. Konkrétt se jednalo najklad o funkce blokovani t&eni, lokalizace
jeho polohy nebo vzdaleného vymazani uzivatelsk§ah RoviZz se zde objevovaly
funkce rodéovské kontroly, blokovani fchozich hovat, filtrovani zprav, kédovani

ulozisg nebo rezidentni webovy Stit.
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Manufacturer Product Protection Usability Features/Extras | Overall Points | Number | AV-TEST
(max. 6 pts) (max. 6 pts) (max. 1 pt) Total (max. 13) | of Tests | Certificate
Antiy AVL 6.0 6.0 1.0 13.0 3 YES
Bitdefender Mobile Security 6.0 6.0 1.0 13.0 3 YES
Cheetah Mobile | Kingsoft Mobile Security 6.0 6.0 1.0 13.0 3 YES
Cheetah Mobile | Clean Master 6.0 6.0 1.0 13.0 3 YES
Cheetah Mobile | CM Security 6.0 6.0 1.0 13.0 3 YES
ESET Mobile Security & Antivirus 6.0 6.0 1.0 13.0 3 YES
Qihoo 360 360 AntiVirus 6.0 6.0 1.0 13.0 B YES
AhnlLab V3 Mobile 58 6.0 1.0 12.8 =) YES
Trend Micro Mobile Security 6.0 5.8 1.0 12.8 3 YES
McAfee Mobile Security 57 6.0 1.0 12.7 3 YES
Sophos Mobile Security 5.7 6.0 1.0 12.7 3 YES
Anguanjia Security Manager 58 5.8 1.0 12.6 3 YES
avast! Mobile Security 55 6.0 1.0 12.5 3 YES
Kaspersky Internet Security 58 5.7 1.0 12.5 &) YES
Quick Heal Total Security 5.7 5.8 1.0 125 3 YES
Baidu Mobile Security 57/ 57/ 1.0 124 3 YES
Avira Free Android Security 5.8 5.5 1.0 123 3 YES
F-Secure Mobile Security 4.8 5.8 1.0 11.6 “) YES
Tencent Mobile Security Manager 53 5.0 1.0 11.3 3 YES
Symantec Norton Mobile Security 5.8 4.3 1.0 111 3 YES
G Data Internet Security 5.0 5.0 1.0 11.0 3 YES
Webroot SecureAnywhere Mobile 4.0 5.8 1.0 10.8 3 YES
Ikarus Mobile Security 4.2 5.5 1.0 10.7 3 YES
Comodo Mobile Security 4.0 515 1.0 10.5 3 YES
Bornaria Mobile Security 3.7 5.7 1.0 10.4 3 YES
AVG AntiVirus FREE 4.8 4.3 1.0 10.1 £ YES
Other apps with just 2 tests
BullGuard Mobile Security 6.0 6.0 1.0 13.0 é YES
PSafe Total 6.0 6.0 1.0 13.0 2 YES
Trustlook Antivirus 5.8 6.0 1.0 12.8 2 YES
TrustGo Mobile Security 5.5 5.8 1.0 123 2 YES
NSHC Droid-X 3 2.8 6.0 1.0 9.8 2 YES
Other apps with just one test
DU Apps Studio DU Speed Booster 55 6.0 1.0 12.5 1 YES
Alibaba Mobile Security 6.0 4.0 1.0 11.0 1 YES
Jarviz MobileHeal Pro 0.0 5.5 1.0 6.5 1 NO
White Gate AntiVirus 0.0 4.0 1.0 5.0 1 NO

Please note: Products with the same points totals are listed in alphabetical order, Cheetah Mobile is the
vendor formerly known as the companies Kingsoft and KS Mobile.

Obrazek 15 -Vysledky dlouhodobého tstu antivirovych aplikaci (43)

Obecrt I1ze tedy potvrd postoj autora pracee rizika spojené mobilni platformou
Android OS zcela jistmohou mit zasadni dopad na uZivatele, nichmagastjsi verejre
komunikované skutaosti ohleds rizik, které se vztahuiji jejich rostoucimu péu, jsou
predevsim otazkou zemi, ve kterych neni podporovianabfi zdroj aplikaci Obchod Pla
RovnéZ je nutné uvést, Zzneni vhodné vyuzivat bankovni aplikacepiistrojich, u kterych
jsou gidélena prava superuzivatel, na coz upozauje i Ceska narodni ban (13), se
kterymi se objevuji dalSi ifpadna rizika nechhého ptniku softwarovymi piraty

Béznému uzivateli tedy postavyuziti antivirové aplikace, nicmérnejpodstatSi vliv
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ma pedevSim jeho obéztné chovani, jako si tomwiné navykli uzivatelé osobnich
pocitaci.

5.8 Spolecenska odpovédnost financ¢nich instituci

VySe uvedené skutmosti a doporéeni se vztahuji na uZivatelskatést této
problematiky, picemz je nutné zohlednit, Ze za rizika napadeni na$gowdnost
piedevsim finaéni instituce, ktera mobilni aplikaci nabizi. Prahbltika moznych rizik a
obav klienti danych finagnich instituci z vyuzivani této formy komunikaceankou je
rovréZ zakdensna v postojich finamich instituci VCR k odpoednosti za pipadny Gtok.
Obecrt je mozno odkazovat se na¢swy trend, kdy se banky snazi ochranit klientovy
finance a berou na sebe tzv. speleskou zodpaxdnost. Tato skutemost se naiklad

odrazi v postojich danych bank, které poskytujiagee pro uZivatele internetového
bankovnictvi. (56)

Podobny pistup v3ak \CR neni zaveden a tim padem se otevirajézéaezervy
v PR danych software produkpro spravu finagnich prostedki za pomoci mobilniho
zarizeni. Otazka informai gramotnosti vzhledem k této situaci dle autagece zapada do
pozadi problému, jelikoz vifpac, kdy banka poskytne svym kligmh garance
k vyuzivani jimi distribuovaného softwarového prity zdirazni vlastni @véru
v poskytovanéreSeni. Zarowve vétSina klieni nemusi mit filiSny zdjem se o danou
problematiku aktiva zajimat a roz$ovat tak aktive svoji informani gramotnost, tudiz

Vi s

spontanni individualni hledani gebnych informaci uzivatelem.

Vzhledem k vySe uvedenym rifilkn, moznostem a postop, se tak zcela idealni
kombinaci, kterou je pro banku reélné realizovayi jgarance odp@dnosti rizik, ve
spojeni s vytvienymi a efektivll komunikovanymi doportenimi na bezpmé zachazeni
s chytrym telefonem disponujicim mobilni platformdndroid OS a dale fipadre
nastaveni witého ,vérnostniho programu®, v ramci kterého by klienti dapanky ngli
moznost ziskat licenci preékené antivirové aplikace. \fipadk bezpé€nosti, ktera je
prosgsna obou zE&astrenym stranam, autor prace vidiétsi vyznam poskytnout

antivirovou licenci, namisto &nych a mnohdy zcela bemglmétnych propagénich
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piedntta. Nejen pro zakladni, ale zcela plnohodnotnou aulraeni vysledanutné volit
hrazenou licenci. V této oblasti existuje prostealikniho freewargeSeni, v ramci kterého
by tak uzivatel ziskal ptgbnou ochranu. (43) Banka by tak zvySila patbmi o

bezp&éném uzivanidchto z&izeni a zaroveby pasivié zvysSila bezpénost svych Klient.

6. Analyticka cast

Vypracovani analytickéasti prace vychazi ze &l dat za pomoci dotaznikového
Seteni, jez je uvedeno v metodice prace. Dotaznike#@rsi bylo provedeno za pomaoci
online nastroje Google Forms a to konk#étwd 30.9.2015 do 8.11.2015, kdy se do
dotaznikového S#ni zapojilo 101 respondéntVzhledem k specifické povaze z&meni
prace byl formul& nastaven proifjem odpo¥di responderit starSich 15-ti let, coz bylo
oSeteno filtrovaci otazkou, ktera respondenty mladSietthezaznamenala mezi ziskané
odpowdi, jelikoz dle legislativyCR nemohou mit jakékolivifimy z pracovniginnosti,
tudiz jejich nizk& solventnost neni pro fetty analyzy preferenci uZzivatelskych funkci

rozhodujici. Kompletni zimi dotazniku je k dispozici iipoze této prace.

6.1 Sledovana problematika

Ziskana data budou nejprveéedstavena za pomoci popisnych statistik, nagledn
nich bude provedena analyza zavislosti kvalitatkniznak pomoci statistického
programu SAS a vyslednbudou slouzit jakozto datova zakladna pro realizac
vicekriterialni analyzy variant k ziskani 2Z&v o preferencich uzivatel v oblasti

nabizenych funkcionalit bankovnich aplikaci.

Bankovni aplikace byly zvoleny o# finan¢nich instituci, a to konkrétrod Ceské
spdaitelny a jejich feSeni ozn&né Servis 24. Druha finami instituce ve vybru je
Komerkni banka se svoji aplikaci Mobilni Banka 2tefi vybranou aplikaci Mobilni
bankovnictvi Air Bank od stejnojmenné firigm instituce. Prvni dvbanky byly vybrany
na zaklad jejich relativré vysokého podilu na trhu, jelikoZGR pati mezi roz&ensjsi.
Ok¢ dwe tyto instituce pat do velkych zahragnich skupin, a to konkr&nSociété
Générale vfipadt Komegni banky a Erste Group Wipad: Ceské spiitelny. Tieti
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financni instituce pafci dc tuzemské skupiny PPF ma svéita specifika, jelikoZ namist
bézné strategie fyzickych pobek prosazuje vzdalenyfigtup a spravu finamich
prostedki, piredevsSim za pomoci online nastrogoz vznasi fedpoklad o propracovano:
nabizené mobilni bankovni aplikace na nejvysser

6.1.1 Popisné statistiky

Pro blizsi pedstavu o analyzovanych datech je vhodné uvéstug jejich popisné
statistikycharakterizujici respondenty dotaznikoveéhoese.

Vék

21 az 30 let
47%

15az 20 let
9%

51 let aZ 65 let

méné nez 15 16%

0%

66 let a vice
1% n=101

Obrazek 16 - \Ek respondenti (vlastni)

Z pohledu na ¥ responderit je patrne, Ze nejvysSi podil datové zakladnyit
respondenti ve &ku 21 az 30 let. DalSi rozsahlou skupinutiveespondenti &kové
kategorie 31 aZz 50 leNasledujiich 16% respondeintspada do &kové skupiny 51 az 6
let a vneposledniradé své zastoupeni ma iékova skupina 15 az 20 let, a mezi 9%

responderit. Vékova kategorie 66 let a vice zde byla zastoupetane dotazanyn
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Vliv véku na zajem o mobilni platby

30
25
20
15
10 m Ne

5 H Ano

0

153220 514530 ..
let 31az50 v
let let >1letaz 66 let a
€ 65 let ,
vice n =101

Obrazek 17 -Vliv v éku na zajem o mobilni platby (vlastni

Na zaklad vySeuvedeného kontingé€niho grafu je mozné pozorovatéily vliv
véku na postoje uzivatelv ramci zajmu o platby za pomoci mobho zd&izeni. Zde je
zcela patrné, Ze nejot@nsjSi jsou této moznosti respondentkevé kategorie 21 az <
let, kte'i patrré nejsou tak konzervativnimi uzivateli. rdmci vysSiho #ku by se dalc
usoudit, Ze respondenti jsou naopak konzerviirZ pohledu n&ategorii 15 az 20 let
lze usoudit, Ze respondenti spadaji do niz§impvé kategorie afjfpadré stale Ziji ve

spole&né domacnosti s rodi, tudiz zde neni takovy prostor pro plnohodnotry@Aiti
potencialu mobilnich bankovnich aplike

Vliv véku na zajem o platbu pomoci
QR kodu

n=101

1 2 W3 m4 m5

16
12
8 7 7 8 7
5 5
3 3 4 33
2 2 11 1 2 1
B Nam

15az 20 let 21 az 30 let 31az50let 51letazi65let 66 let avice

Obrazek 18 -Vliv véku na zdjem o platbu pomoci QR kddu (vlastn
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Vzhledem k ¥ku je mozné pozorovat i &ity konzervativni pistup k novym
trendim v oblasti penaseni platebnich udajmezi které pét nagiklad moznost vytvieni
platebniho fikazu za pomoci riéeni QR kodu. Zde je @ppozorovatelny zajem wkove

kategorie 21 az 30 letfigemZ naopak v kategorii od 51 let tento zajert Gfesa.

Vliv véku na zajem o dobijeni
kreditu/platbu faktury za telefon

1 m2 m3 m4 m5

n=101
20
14
8 7 7
6 6
2 232 42 44 1323
- 1|

15az 20 let 21 az30let 31az50let 5lletaz65let 66Iletavice

Obrazek 19 - Vliv véku na zajem o dobijeni kreditu/platbu faktury za tdefon (vlastni)

Obdobnou situaci ohlednvlivu véku k zajmu o nabizené funkce je mozné

vypozorovat i vzhledem k vlivu tohoto parametruz@em o moznost dobijeni kreditu
Uhrady faktury za telefon.

Vliv véku na zajem o stav uctu a
historii platebnich operaci

1 m2 m3 m4 m5

n=101
24
14
12
55 4% 4 6
2 322 1 123 1
LT -II -

15 az 20 let 21 az 30 let

31az50let 5l1letaz65let 66Iletavice

Obrazek 20 - Vliv véku na zajem o stav @tu a historii platebnich operaci (vlastni)

Naopak rostouci zajem s ohledemekw je mozné pozorovat u zajmu o aktualni

informace o stavudiu a gipadném zobrazeni historie platebnich operaci,texd lpatrgs
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7 vz

nema vliv konzervativni ifistup uzivatal k mobilni bankovni aplikaci, jakoZto obec

zdjem o aktualnifehled o stavu finamich prostedki.

Vé Vé

Dosazené vzdeélani

Vysokoskolské

51%

Zakladni
5%

Stiedni (i
odborné) s
maturitou
34%

Stredni
odborné s
vyucenim

3%

Vy$si odborné _—"
7%

n=101

Obrazek 21 - Dosazené va#lani respondenti (vlastni)

DalSim velmi podstatnym sledovanym parametrem jeyB8i dosazené vEni
responderit, které nmiize mit vliv na vySi jejich fijmu a roviz i na navyky a postoj
vztahujici se lelektronickému platebnimu styku. NejvySSi podil zokeri skupina
responderit sdosazenym vysokoSkolskym wtdnim. Nasledé druhy nejvyssi podil tud
respondenti, kié dosahli stedoskolského vzadiani ¢ maturitou. Vmensim zastoupeni

mezi responddy vyskytlo vySSi odborné vztani, gipadré i v nékolika piipadech pouz

z&kladnici odborné vzdlani zakokené vygnim listem
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Na

odborny Orientace VICT |, tesionsini
(LLJJiZiI\\//:’:; s drovni (admin,

urditou programator,
odbornou IT / Sp;apv(;:j )Slte

specializaci.)

15% 5%

Zacatecnik
3%

Pokrocily Zakladni

uzivatel uzivatel
38% 39%

n=101

Obrazek 22 - Orientace respondeni v oblasti ICT (vlastni)

VySe uvedeny graf duje rozloZeniorientace respondenv oblasti ICT, jelikoz
nejvyssi dosazené vdani nemusi b zarukou vysokého stupnnformacni gramotnos.
Vzdélani respondeiitjiz neni blize charakterizovano oborem, ve kterém lbgsazenao
coz vpiipack nagiklad voblasti humanitnich obér nemusi byt zarukou vysol

informasni gramotnosti

Nicmére tento parametr ma zpravidla silny vliv na chovanpostoje uZzivate,
ktery by svySSi mirou odbornéhorigtupu I vypocetni technice ®l piinaset i vySSi miri
obecné informovanost lepsi orientace v oblasti ICT. datové zaklané se v nejvySSim
podilu vyskytuji uzivaté se zakladnimi dovednostmi a ve wratelném zastoupeni
pokrctili uzivatelé. VmensSi mie se zde objevuji respondenti, ik maji v oblasti ICT
urcitou odbornou specializaci. okrajovém pomdru jsou zde i zastupci, Kiese \této
oblasti pohybuji na profesiondlni Urovni, nicrdéw nékolika pripadech se jedna i

naprosté z&ateiniky.
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Vliv orientace v ICT na zajem o

mobilni platby
E Ne EAnO
18 20
10
4 5
1 3
||
Na Odborny Pokrocily Zacatecnik Zakladni
profesiondlni uzivatel uzivatel uzivatel
urovni (admin, (Uzivatel s
programator, urcitou
spravce sité odbornou IT
apod.). specializaci.) n=101

Obrazek 23 - Vliv orientace v ICT na zajem o mobilin platby (viastni)

Na vySe uvedeném kontingarim grafu lze pozorovat vliv orientace respondent
na jejich zajem o mobilni platby. V daném grafupatrné, Zze se zde objevuje nastin
ur¢itého trendu, kdy # rostoucim vzdlani roste i zajem o provédi platebnich operaci za
pomoci mobilni bankovni aplikace.

H Ne M Ano

15 15
11
8
3 5
1 2 1
I
Na profesiondlni Odborny uzivatel Pokrocily uzivatel Zacatecnik Zakladni uzivatel
urovni (admin, (UzZivatel s urcitou
programator, odbornou IT
spravce sité specializaci.)
apod.).

n=61
Obrazek 24 - Vliv orientace v ICT na vyuzivani anwirové aplikace na Android OS

RovreZ je podstatné zadtit se na vliv orientace respondént oblasti ICT na
jejich pipadny postoj k vyuzivani antivirové aplikace nabiimim z&izeni s platformou

Android OS. Z obrazku 23 je patrné, Ze s rostonébrmani gramotnosti se zvySuje
¢etnost vyuzivani antivirové aplikace.
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Prijem

10001,-az  20001,- aZ

20000, - 35000,-
meésicné meésicné
29% 37%
5000,- aZ ’ 35001,- a2
10000, - 0,- az 5000,- 50000,

mésicné mesicne mésicéné
0,
11% 13% 4%

50001,- a vice
6% n=101

Obrazek 25 - Fijem respondenti (vlastni)

Vzhledem kzangieni prace na spravu finarich prostedki za pomoci mobiln
bankovni aplikace je rowi vhodné uvést i rédazeni do skupin dle vySe¢sicniho @ijmu.
Z tohoto parametru je i celkem logické, Ze lzée@pokladat fimou Ungéru mezi vysi
pramérného nésiéniho @Fjmu acetnosti vyuzivani elektronického bankovnictii zajmu
0 snadgjsi pristup krealizaci platebnich operact’ aktivnich, tak i pasivnichZ vyse
uvedeného grafu je patrné, Ze nejvyssi podil zd# tespondenti spadajici ddijnové
kategorie 20 001,az 3t 000,- K¢ hrubého misicné, coz je kategorie, do ké pati i
pramérna nesiéni mzda ' CR, jez &ini 26 287,- K. (57) Dali vyraznou kategorii |
skupina respondeint spadajici do flimové kategorie 1001,- az 20 000,- hrubého
mesicéné. Friblizné ¢tvrtina dotdzanych uvedla rozmezi svycbsitnich gijma mezi 0- az
10 000,- K¢, pricemz naopak 10% dotdzanych uvedlo swmy piesahujici hranic
35 000,-.
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Obrazek 26 — Banky respondeni (vlastni)

Vzhledem kzan®ieni dalSicasti prace, ktera je sfifovana | vybéru i finantnich

instituci, je roviZz vhodné uvést rozloZeni finarich instituci, u kterych responde

spravuji své finance. Nejvy&&tnost zde ma zastoupardské spiitelny a dale Komeeni

banky. Teti nejvysSi podil zastdva Air Bank. Mezi resporgese roviZz vyskytli i

prislusnici slovenské narodnosti, jelikoz své ojéldinzastoupeni zde méa i VUB

Tatrabanka.
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Obrazek 27— Zastoupeni platforem za&izenirespondenti (vlastni)



Mezi stZejni parametr, ktery &hi vliv na prichod otazky dotazniku, je sledove
platforma mobilniho Zdzeni respondefit V nahodném vyéru responderit se ot

potvrdila dominance mobilni platformy Android OSelou na svém Z&eni nm¢lo 61 ze
101 dotazanych.

Déle bylo u uzivatél mobilni platformy sledovano, zdali na svémtizani
vyuZivaji antivirovou aplikaci, coz potvrdilo 33 z61 uzivatel. V nasledujicim
kontingergnim grafu je pro fehled uvedeno, od jakého vyvigaa o jkou licenci
antivirové aplikace se jednalcNaopak mezi uZivateli, kie antivirovou aplikac
nepouzivaji, se né&stji vyskytovala odpovd, Ze to nepovazuji za nezbytné
v sestupném padi dale uvadi, Ze je to gipadrt nenapadloci z obav ze zpomaleni
zaizeni.

19

20

H Freeware M Placena

15

10

Avast AVG

Y AVIRA
A(r:]t?\i)i:.a Mobile (napf (izi; MCAf?e (Prazdné)
ooy AP Ao il e
mobilu) nFRlElEr'us Antivirus Security andy
antivi'r Security) and Antivirus -
zdarma) Antivirus) FREE)
n=33

Obrazek 28 -Vyvojari a licence vyuzivanych antivirovych aplikaci (viagi)

6.2 Analyza zavislosti kvalitativnich znaki pomoci programu SAS

Kvali ur¢eni zavislosti kvalitativnich znékje nutné ziskana data analyzova
pomoci statistického programu SAS ramci provedenych analyz budeena gitomnost
korelace mezi jednotlivymi oblastmi, na které byantieno dotaznikové Seni, a tc
konkrétre na datech ziskanych od 101 responileV ramci tohoto postupu je vZc

stanovena nulova hypotéza HO, jenZz vychazi ze shoti, Ze testované znaky jsou
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sok¥ nezavislé. \bpa&ném [ipac, kdy je potvrzena zavislost kvalitativnich zhake

uréena i ffipadna sila dané zavislo

6.2.1 Analyza vztahu vyuZivani internetového bankovnictvi a informovanosti o
existenci smartbanking aplikace

Prvni sledovanou oblasti je vztah responiléd vyuZivani &Zzného internetovéh
bankovnictvi a jejichinformovanost o existenci moznostprovadt platebni operace :
pomoci mobilni bankovni aplika tzv. smartbanking. Yamci analyz zavislosti &€chto

kvalitativnich znak je nejprve nutné dit nulovou hypotézu Hi

HO: Ovlivni vyuZivani internetového bankovnic informovanos responderit
ohledre mozZnostiprovadni platebnich operaci za pomoci mobilni bankovrikape?
Existuje zavislost mezi¢mito znaky? Jak silna jefipadreé sila zavislosti? Nulov

hypotéza vychazi ze skdteosti, Ze dané znaky na ggbou nezavisli

Procedura FREQ

V ramci provedeni analyzy zavislosti kvalitativniataki je nejprve nutné prové
import ziskanych dat do statistického programu SPo provedeném importu je moz
nahlédnout na sledovana dataietwe cetnosti. Sloupec ,Vyuzivani_IB* fedstauje
fadkovou prominnou a sloupec ,Znalost_smartbanking“, ktery vyéhae znalost

responderit smartbanking aplikaci, je zde prémmou sloupcovol

¥z | Sam | | dam || 1ak]
4 | Wyuziveni IB| Znalost_swartbanking| pocet |
5 1| ann ano pal,
=] 2| ano ne 29
5 Flne ano )
5 dlne ne 9

Obrazek 29 -Zdroj dat pro SAS analyzu¢. 1 (vlastni’

Zdrojova data byla progamu SAS uloZena pod ozwmi ,vyuzivani®, gicemz
pro ziskani vztahu mezi kvalitativnimi znaky je méitzadat nasledujici proceduru, kt
obsahuje dodateé instrukce ,norow nocol nopercent”, jeZ slou:potla&eni tisku

fadkovych, sloupcovych a proceninich ¢etnosti.
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~lprec freq data=vyuzivani:
tables vy'_izivani_ib*znal0.5t_smarthanking!ncrow nocol nopercent expected chisg measures exact;
weight pocet;
ron;

Obrazek 30 - Procedura SAS pro analyzw. 1 (vlastni,

V rdmci ziskaného vystupu ze zadané procedury je énoZisledovat vypi:
fadkovych a sloupcovych pra@émych, u kterych jsou dale zaznamenargkdvané
empirickécetnosti. Vtomto gipadt empirickécetnosti, které jsou pro snazsi orientac
vystupu ozné&ené ,Frequency”, nabyvaji hodn58, 29, 5 &. Qiekadvan&etnosti, ktere
pro snazSi orientaci nesou oZeai ,Expected, nabyvaji hodnot 54.267, 32.7, 8.7327 a
5.2673. Tyto hodnoty je nutné zohlednit vzhledem skeit&nosti, Ze pokud by vyg
uvedena hypotéza HO platila a mezi sledovanymi ynaexistovala zavislost, tak ¢

v ramci €chtocetnosti b neexistovakadny statisticky vyznamny roz(

The SAS System

The FREQ Procedure

Frequency Table of Vyuzivani_IB by Znalost_smartbanking
Expacied Inalost_smartbanking(Znalost_smartbanking)
Vyuzivani_IB(Vyuzivani_IB) ano ne Total
ano 58 29 a7

84267 32.733
ne 5 9 14

8.7327 5.2673
Total 63 38 101

Obrazek 31 -Empirické a oéekavanééetnosti (vlastni

VySe uvedené rozteni ¢etnosti skryva dalSi vyznam, a to ve skotesti, Ze m:
vliv na spravny vybr testu. .vySe uvedeného obrazku je zcela patrné, Ze param
vySSi mnozsti rozsahu vybru, nez je souhi ocekavanychietnostialespa 20, byl splgn.
RovnéZ zde nenastala situace, kdy jednotlivé @ekavanéetnosti byly mensi nez 5
vice nez 20%ednotlivych gipadech. Tato kritéria jsouéejni pro uéeni zavislosti zi
pomoci tzv. Chikvadrat testi(y?).
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Statistics for Table of Vyuzivani_IB by Znalost smartbanking

Statistic DF | Value | Prob
Chi-Square 1 4.9230  0.0265
Likelihood Ratio Chi-Square = 1 4.7602  0.0291
Continuity Adj. Chi-Square 1 3.6925 | 0.0547
Mantel-Haenszel Chi-Square | 1 4.8743  0.0273

Phi Coefficient 0.2208
Contingency Coefficient 0.2156
Cramer's V 0.2208

Obrazek 32 - Vysledky Chi-kvadrat testu(vlastni)

Na zaklad uvedené -hodnoty, ktera vomto gipad nabyvakonkrétni hodnoty
0.0265, je mozné uit, Ze na zaklatl vztahu p<0,05 je nulova hypotéza HO zamitnu

mezi €mito znaky existuje zavislc na hladig vyznamnosti. = 5%

Déle je na zaklaf splréni podminek pro Cl-kvadrat test a potvrzeni zavislc
sledovanych kvalitativnich zn@kmoznéurcit silu zavislosti. Dlerozmegru kontingerni
tabulky 2x2 byl zvolen Phi koeficient, jelikoZz ndaynaplgna podminka pro vyuzi
Cramerova koeficientu. Silu zavislosti dle tohotoekcientu, ktery je uved: pod
ozna&enimPhi Coefficien, je mozné ufit na zaklad jeho hodnoty 0.22(, coz s¥d¢i o
vyskytu nizkéaz stedn zavislostimezi sledovanymi vealinami, ktera je definovana
intervalem 0.10 az 0.2%hi koeficient, ktery paéit mezinejkvalitréjSi Ch-kvadratové miry

zavislosti, tedypotvrzujestredni zavislost sledovanych zriakonkrétr 22.08%.

6.2.2 Analyza vlivu informovanosti o smartbanking aplicich na zajem o provadéni
plateb za pomoci mobilni bankovni aplikace

DalSi sledovanou oblasti je ¢eni vlivu informovaiosti respondeidt o
smartbanking aplikach na jejichzajem o provéghi plateb za pomomobilniho zizeni.
V rdmci analyzy zavislostéthto dvou kvalitativnich zndikje nejprve nutné dit nulovou
hypotézu HO. Tatozavislos je sledovana iedevSim na zdade skut&nosti, Ze

v dotaznikovém S&tni uvedlo 63 respondéntze \&di, kéemu slouzi smartbankir
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v 77

aplikace. Nicmé#& pouhych 50 respondeéntivedlo, Ze je zajima mozZnost provatplateb
pies mobilni z&Ezeni a vysled® pouze 26 respondeéntplikaci vyiziva. Pokud se zde
projevi zavislost &chto dvou kvalitativnich zndk tak je mozné uit, Ze zajem ¢
provadni plateb pes mobilni z&zeni vychazi ze znalosti smartbanking aplikacerdkt

neznalo 38 ze 101 dotazany

HO: Ovlivni zajem o provathi plaebnich operaci za pomoci mobilnihaizani
informovanost respondanto smartbanking aplikacich? Existuje zavislost m@&miito
znaky? Jak siln& jeffpadnd sila zavislosti? Nulova hypotéza vychazskadenosti, Ze
dané znaky jsou na sbhezavislé

Procedura FREQ

Pro realizaci analyzy zavislosti kvalitativnich kfige opst nutné provést impo
nasbiranych dat do statistického programu SPo importu zdrojovych dat jznovu
k dispozici nahled datjsjich ¢etnostmi. Sloupec ,Zajem_mobilni_platbv tomto gipac
piedstavujeradkovou promsinnou a sloupec ,Znalost _smartbanking®, ktenedstavuje
informovanost respondent o smartbanking aplikacich, tomto gipadk vyjadiuje
sloupcovou prognnou

RS | som | Sion || Izt
+ | Zajew wobilni_plathy| Znalost_swartbanking | pocet
2| 1] ano Ao ]
=l 21 ano e 11
5| 3| ne aro a4
L e ar

Obrazek 33 - Zdroj dat pro SAS analyzu¢. 2 (vlastni

Zdrojova data byla nasledinpro praci programem SAS uloZzenanazvem
.znalost, coz je patrné i nasledujici procedury, ktera byla zadana pro ziskatahu
mezi kvalitativnimi vekinami. Roviéz zde byly doplany instrukce ro potla&eni tisku

fadkovych, sloupcovych a procentualnégtnosti

-Iproc freq data=znalost;
tables zajert._mobil‘ni_platby*znaloat._srtartbankingf'ncrcw nocol nopercent expected chisg measures exact;
weight pocet;
Ton;

Obrazek 34 -Procedura SAS pro analyzw. 2 (vlastni,
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Po spudini vySe uvedené procedury jedbgiskana tabulka obsahujiciakavané i
empirickécetnosti. Empiické ¢etnosti vramci této analyzy nabyvaji hodnot 39, 11, z
27. QCekavan&etnosti zde nabyvaji konkrétnich hodnot 31.188318.31.812 a 19.1¢
Opet je nutné uvést, Ze pokud by mezi sledovanymi iséexala zavislost a potvrdila by
tak nulovd hpotéza HO, tak ani meziérhito cetnostmi by neexistoval statistic

vyznamny rozdil.

The SAS System

The FREQ Procedure

Frequency Table of Zajem_mobilni_platby by Znalost smartbanking
Expiad Inalost_smartbanking(Znalost_smartbanking)
Zajem_mobilni_platby(Zajem_mobilni_platby) ano ne Total
ano 39 11 50
31.188 18.812
ne 24 27 51
31.812 19.188
Total 63 38 101

Obrazek 35 -Empirické a oéekavanécéetnosti (vlastni’

Na zaklad vySe uvedeného vfu cetnosti je mozné uit, Ze souhrn vSe(
ocekavanychtetnosti je vysSi nez 20 a zardvee zde nevyskytuje ni. ocekavan&etnost

nez 5, coz swdii o splréni podminek pro pouziti C-kvadrat testuyf).

Statistics for Table of Zajem_mobilni_platby by Znalost smartbanking

Statistic DF | Value | Prob
Chi-Square 1102994 0.0013
Likelihood Ratio Chi-Square | 1 10.5476 0.0012
Continuity Adj. Chi-Square 1 89.0231 0.0027
Mantel-Haenszel Chi-Square | 1 10.1974  0.0014

Phi Coefficient 0.31593
Contingency Coefficient 0.3042
Cramer's V 0.3193

Obrazek 36 - Vysledky Chi-kvadrat testu(vlastni)
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Z vySe uvedeného vystupu provedeného Chi-kvadshl f@ mozné dit, Ze na
zéklad p-hodnoty, ktera v tomtotfpac nabyva konkrétni hodnoty 0.0013, coZnsi
pozadavek z podminky p<0.05, je nulova hypotézazHfitnuta a mezi sledovanymi

kvalitativnimi znaky existuje zavislost na hlagivwznamnosti. = 5%.

Vzhledem k u¥eni zavislosti meziémito dwma znaky je dale nutné dir silu
zavislosti, kterd vychazi z hodnoty uvedeného Riefikientu, jelikoZz nebyla spéna
podminka rozréru matice pro vyuziti Cramerova koeficientu, jefomnto gipadt nabyva
stejné hodnoty 0.3193. V rdmci vysledované zavisjesuvedena hodnota Phi koeficientu
zintervalu 0.3 az 0.5, coz &Wi o stedre silné @Fimé zavislosti mezi sledovanymi

hodnotami. Hodnota Phi koeficientu tedywje 31.93% zavislost.

6.2.3 Vliv orientace respondentii v ICT na zajem o provadéni platebnich operaci
za pomoci mobilniho zarizeni

Treti sledovanou oblasti je g@ni vlivu orientace respondént oblasti ICT na
jejich zdjem o provashi platebnich operaci za pomoci mobilnichrizeni. V ramci
analyzy zavislosti &chto dvou kvalitativnich zndk je ot nezbytné nejprve stanovit
nulovou hypotézu HO. Zavislostchto dvou znak je sledovanaigdevSim s ohledem na
nejednozn&né informace kolujici o bez{eostnich rizikach plynoucich z vyuzZivani
mobilnich z&izeni. Pokud se zavislost potvrdi, tak je mozrié,ute divod nizkého pétu

vyuzivani mobilni bankovni aplikactipno zavisi na informani gramotnosti.

HO: Ovlivni Urover orientace respondent oblasti ICT jejich zajem o provédi
platebnich operaci za pomoci mobilnihd@izeni? Existuje zavislost mezintito znaky?
Jak silna je fipadre sila zavislosti? Nulova hypotéza vychazi ze skdsti, Ze sledované
znaky jsou na sabnezavislé.

Procedura FREQ

Pred provedenim analyzy zavislosti kvalitativnich kinge nejprve nutné ziskana
data importovat do statistického programu SAS. Ingp@na data je mozné &pzobrazit
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véetns jejich ¢etnosti. Prvni sloupecoznaenim ,ICT_orientace” fedstavujerddkcvou
proménnou a druhy sloupec poradi, ktery nese oztiani ,Zajem_mobilni_platby

piedstavuje proknou sloupcovol

L | x| | Hze | | Inc
10 ICT_orientace Zajen wobilni_plathy| pocet
L 11 Ba profesionalni arowni (adiin, programator, spravee zite apod ), ano 4
L 2l Ddborne nzivatel (TZivatel = uréitom odbormon IT specializaci )  ano 10
L 2 Pokrocily ugivatel ano 20
L 4| Zacateinik ano 1]
L 5l Zakladni ufivatel ano 16
. Bl Ha profesionalnd arovni (adbin, prograwator, spravce site apod, ), ine 1
L | Odborne nfivatel (UZivatel = urditon odbornon IT specializaci,)  ine 5
L 81 Pokrocily ugivatel ne 18
L 9| Zacatetnik ne 3
=l 100 Zakladoi ugivatel ne 24
Obrazek 37 -Zdroj dat pro SAS analyzu €. 3 (vlastni
Zdrojova data byla po importu uloZzena pod @&emém ,zajem* <tim, Ze v ramci

nize uvedené zadané procedury bylétopotlaten tisk fadkovych, sloupcovych

procentualniclietnosti za pomoci instrukci ,norow nocol noperce

Elproc freq data=zajem;
tables ict_orientace*zajem_mabilni_plathy/ncrow nocol nopercent expected chisq measures exact;
weight pocet;
run;

Obrazek 38 - Procedura SAS pro analyzw. 3 (vlastni,

Po spuséni vySe uvedené procedury je vyobrazen vyadkovych a sloupcovyc
proménnych gejich otekavanymi a empirickyméetnostmi.Empirické ¢etnosti \ tomto
piipadt nabyvaji hodnot 4, 1, 10, 5, 20, 18, 0, 3, 16 a@#%kavané hodnoty nabyv:
konkrétré hodnot 2.4752, 2.5248, 7.4257, 7.5743, 18.812,88.1.4851, 1.5149, 19.8I
a 20.198.Pokud by se vySe uvedena hypotéza HO potvrdila, ezi rsledovanym
kvalitativnimi znaky neexistovala zavislost, tak &@yi mezi ¢mito ¢etnostmi neexistov:

statisticky vyznamny rozdi
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The SAS System

The FREQ Procedure

Frequency Table of ICT_orientace by Zajem_mobilni_platby

Fxpoctod Zajem_mobilni_platby({Zajem_mobilni_platby)
ICT_orientace(ICT_orientace) ano ne Total
Na profesionalni arovni (admin, programator, spravce sité apod.). 4 1 5

24752 25248
Odborny uZivatel (UZivatel s ur€itou odbornou IT specializaci.) 10 5 15

74257 7.5743
Pokrocily uZivatel 20 18 38

18.812 19.188
Zatatecnik 0 3 3

1.48581 15149
Zakladni uZivatel 16 24 40

19.802 20.198
Total 50 51 101

Obrazek 39 -Empirické a o¢ekavanééetnosti (vlastni

Na zaklad vySe uvedeného rozsakietnosti je mozné uit, Ze pro tuto analyz
neni mozné pouzit Chdvadrat test ), jelikoZ sice byla spkna podmink pro rozsah
ocekavanychcetnosti &tsSi nez 20, avSak nebyla sghe podminla nizSiho nez 20%
vyskytu @ekavanychtetnostn mensich 5. V tomtoifpadt je k hodnoceni zavislosti nutr

vyuZzit Fisheilv test.

Fisher's Exact Test
Table Probability (P) 1.586E-04
Pr==P 0.0919

Obrazek 40 - Vysledky Fidierova testu (vlastni

Na zaklad vySe uvedené -hodnoty Fisherova testu, kter4 konkeétnabyvéa
hodnoty 0.0919, je na zakkadztahu p<0.05 mozné tit, Ze nulova hypotéza HO byl

potvrzena anezi sledovanymi znaky neexistuje zavisloshladiné vyznamnostio. = 5%.
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6.3 ViceKkriterialni analyza variant

Druhd ¢ést analytického zpracovani dat ziskanych z ddtazgho Seeni je
zantiena na oblast nabizenych funkcionalit mobilnichkibanich aplikaci, s ohledem na
preference uzivatéljak dané banky, tak i v souhrnném pohledu. Kom{i&Seni je cileno
na ziskani fehledu o prioritach uzivatieinezi nabizenymi funkcionalitami d@ipadny vliv
jejich absence v dané bankovni aplikaci. Rdvipe vramci tétocasti prace ugen

normalizovany pinos pro uzivatele, na zakkadkterého je ufeno pdadi aplikaci dle
maximaliz&niho kritéria.

Pro zapis hodnocenych variant je vyuzita kritefiaimatice, jejiz sloupce udavaji
hodnocenip-tého kritéria aradky n-té varianty, které jsou mezi sebou srovnavany.
Kompletni mnozina vSech variant je naskedanaena A = {al, a2, ... an}.

s , v

Yir o e Yip

v — Var V22 V2p
\\,l'lul Yn2 o Vup J

Obrazek 41 - Kriterialni matice (58)

Stanoveni vah nabizenych funkcionalit vychazi adoikového Séeni, v ramci
kterého respondenti ¢gwvali na maximalizéni bodové Skale 1 az 5 své preference u
jednotlivych funkci. Z&chto vypoedi byla ziskana data o uzivatelskych preferendeh,
kterych byla v pipact filtrace respondeitjednotlivych bank a naslednym provedenim
skalarniho satinu ¢etnosti pro nagtené hodnoty preferenci, jejichz souhrnnymdcsenn
byly déleny jednotlivé hodnoty vypitené skalarnim s@inem za jednotliva kritéria,

ziskana informace o vahach pro jednotlivé obldstudivatet dané finatini instituce.

V piipact aplikovani stejného postupu na cely soubor zisangat bylo

umozreéno ziskat informace o vahach souhfraa vSechny respondenty. Ziskané hodnoty
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vah poté byly zaneseny do vektoru, jenz byl ndsabatici vyskytu nabizenych funkci u
jednotlivych finagnich instituci, které jsou souhmruvedené v nasledujici tabulce 6.
V této tabulce jsouidany 2 funkce, kterymi dané aplikace nedisporay§ak autor prace
je povazoval za zajimavé. Konkrétse jedna o moznost nahlaSeni Skodné udalosti a

moznost individualizace aplikace.

Tabulka 6 - Funkcionality vybranych smartbanking aplikaci (vlastni)

2

Funkce/Banka CS KB Air Bank
Platba pomoci QR kodu. ano ano | ano
Platba sloZenkyigs fotoaparat. ano ano ne
Vyhledani nejblizsi pohiky/bankomatu (pap s ano ano | ano
naplanovanim trasy).

Stav tu a historie platebnich operaci. ano ano ano
Kategorizace odchozich plateb pro vedeni osobniho ne ne ano
Gcetnictvi.

MoZnost sjednéni poji&ti. ne ano | ne
MoZznost nahlaSeni Skodné udalosti. ne ne ne
Simulator U¥ra a hypoték. ne ano| ne
Informace o kurzech podilovych list IKS, AMUNDI. ne ano | ne
Dobijeni kreditu/platba faktur za telefon. ne ano e n
Zobrazentekajicich transakci. ne ano | ano
Zpravy z banky. ano ano | ano
Odesléani platebnich Gdaj ano ano | ano
Inkaso a SIPO. ne ne ano
Kurzovni listek. ne ne ano
MozZnost individualizace aplikace. ne ne ne

Vzhledem k povaze vychozi matice vyskytu nabizenyttmkci, jez je
transponovanou podobou tabulky 6, by hledani idealmazalni varianty postradalo smysl,
jelikoz jsou zde pouze logické hodnoty ,ano“ a ,ndla tyto hodnoty byla v ramci dané
matice aplikovana bodovaci metoda, kteraiipgef vyskytu dané funkcionality méa
piidélenu hodnotu 1, takZze dostupnéshedostupnost funkcionalit reprezentuji hodnoty 1
a 0, coz zarovesphuje pozadavky na maximalizaci kritérii. Nicnéénpohledu na dilema
rozhodovani uzivatele, jakou bankovni aplikaci #aymbuze na zakladnabizenych funkci,
je vhodné provést analyzu dominance podle stavinokd, ktera vychazi z jednotlivych

feSeni.
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Jak je jiz z tabulky 6 patrné, tak Zadna z variami dominujici, ani dominovan,
jelikoz sice bylo spléno maximalizani kritérium, avSak Zadna z variantaZ a nesphuje
pozadavek na dominanch ¥ Y1 alespd jednoho z kritérii kaz ke, za spléni podminky
(Yir, Yiz----s Yip) = (Vit, Vi ----» Yp)- (58) Skuténost, ze zadna z variant neni dominujici, je
rovnéZz mozné oviit na grafickém znazowmi nize.

Platba pomoci QR

kodu.
X _Platba sloZenky pfes

individualizace™. @\ fotoaparat.

Vyhledani nejblizsi

Kategorizace
odchozich plateb...

udaju.

MozZnost sjednani
pojisténi.

oznost nahlaseni
Skodné udalosti.
Dobijeni mulator Uvér( a
kreditu/platba... hypoték.
Informace o kurzech

podilovych listd -...

Zobrazeni ¢ekajicic
transakci.

=@=_s kb ==ie=air bank

Obrazek 42 — Dominance mezi nabizenymi funkcemi @tni)

Dale byl realizovan krok, kdy na zaktadkalarniho satinu vypaiteného vektoru
vah od vSech respondénta matice vyskytu nabizenych funkci, byl vyEn

normalizovany ginos pro uzivatele jednotlivych variant.

Pri vyuziti vypattenych vah od vSech respondeat nasledném vynasobeni tohoto
vektoru s matici vyskytu nabizenych funkci je nwmé v potaz skutaost, Ze vypéteny
normalizovany finos pro uZzivatele by se mohl odvijet odfponabizenych funkcionalit,

nicmére stale s ohledem na vliv uzivatelskych preferektdré jsou pro vyslednyimos
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rozhodujici. Pro lepSiiphlednost, vzhledem Kk gt sledovanych kritérii, je tabulka
vloZena v transponované podoBxidané funkcionality moZnost nahlaseni Skodné udalos
a moznost individualizace aplikace zde maji hodwaty 0,061771058 a 0,073218143.

Tabulka 7 — Vahy jednotlivych kritérii dle vSech respondenti (vlastni)

Funkce/Banka Cs KB Air Bank

Platba pomoci QR kdodu. 0,0594| 0,0594 0,0594
Platba sloZenkyies fotoaparat. 0,051840,05184 0
Vyhledani nejblizsi pohiky/bankomatu | 0,07862| 0,07862| 0,07862
(pop. s naplanovanim trasy).

Stav &tu a historie platebnich operaci. 0,0844508445 0,08445
Kategorizace odchozich plateb pro 0 0 0,06998
vedeni osobnihodétnictvi.

Moznost sjednani poji&ti. 0| 0,04557 0
MoZznost nahlaSeni Skodné udalosti. 0 0 0
Simulator G¥ra a hypoték. Q 0,04795 0
Informace o kurzech podilovych list 0| 0,03823 0
IKS, AMUNDI.

Dobijeni kreditu/platba faktur za telefon. 0 0,073 0
Zobrazentekajicich transakci. 0 | 0,06803 0,06803
Zpravy z banky. 0,060910,06091| 0,06091
Odeslani platebnich Gdaj 0,07257| 0,07257 0,07257
Inkaso a SIPO. 0 0 0,06436
Kurzovni listek. 0 0 0,05011
Moznost individualizace aplikace. 0 0 0
Normalizovany prinos pro uZivatele 0,40778 0,68056| 0,60842

Na zaklad provedenych vyptit je mozné ufit poradi bankovnich aplikaci na
zakladt vySe normalizovanéhaimosu pro uZivatele dle maximaliézdho kritéria, ktery je
v tomto gipadt znaen u(a).

Cs 0,40778
u(a) = Air Bank <0, 60842)

KB 0,68056
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6.3.1 Dle preferenci jednotlivych uzivatelskych skupin a dostupnych funkcionalit

Na zaklad zjisteni, Ze mezi sledovanymi variantami neni dominovéeseni, by
bylo mozné hledat variantu kompromisni, nichéwutor prace uednostnil alternativu,
kdy byl opakovan stejny postup jako xedchozim fipac, avSak s vyuzitim vygidenych
vah dle jednotlivych skupin respondémaloZzenych na skuteosti, které finaéni instituce
jsou klienty. Vypd@tené vahy byly do kriterialni matice, jez je pr@3é gehlednost
zobrazena v transponované poglatpst zadany vynasobenim vygenych vektai vah za
jednotlivé skupiny uzivatél s matici vyskytu nabizenych funkci. Nésledmyl urcen i

normalizovany ginos pro uzivatele dle jednotlivych variant.

Platba pomoci QR (s
. kodu. . KB
Moznost Platba slozenky
individualizace ples fotoaﬁarét. == Air Bank
leddni nejblizsi

Stav Uctu a
historie...

Kategorizace
odchozich plateb...

Odeslani
platebnich udaju.

Zpravy z banky. '
Zobra "

MozZnost sjednani
pojisténi.
oznost nahlaseni

cekajicich... Skodné udalosti.
Dobijeni Simulator uvérd a

kreditu/platba... hypoték.
Informace o

kurzech...

Obrazek 43 - Dominance dle uZivatelskych skupin aabizenych funkci (vlastni)

RovréZ je mozné uvést, Zze Zadnd varianta neni domindjéistavu okolnosti a

vyskytuji se zde pouze varianty nedominované.
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Tabulka 8 - Preference dle klienfi dané banky (vlastni)

Funkce/Banka Cs KB Air Bank

Platba pomoci QR kdodu. 0,04777| 0,06035| 0,05431
Platba sloZenkyies fotoaparat. 0,04072 0,052 0
Vyhledani nejblizsi pohiky/bankomatu | 0,08222| 0,07892| 0,06929
(pop. s naplanovanim trasy).

Stav &tu a historie platebnich operaci. 0,08927,07985 0,08614
Kategorizace odchozich plateb pro 0 0 0,07491
vedeni osobnihodétnictvi.

Moznost sjednani poji&ti. 0| 0,04457 0
Moznost nahlaSeni Skodné udalosti. 0 0 0
Simulator G¥ra a hypoték. g 0,05014 0
Informace o kurzech podilovych list 0| 0,03435 0
IKS, AMUNDI.

Dobijeni kreditu/platba faktur za telefon. 0,07707 0
Zobrazentekajicich transakci. 0| 0,07428| 0,06929
Zpravy z banky. 0,06265 0,065 0,05805
Odeslani platebnich Gdaj 0,07361| 0,06778| 0,08052
Inkaso a SIPO. 0 0 0,06742
Kurzovni listek. 0 0 0,05618
Moznost individualizace aplikace. 0 0 0
Normalizovany prinos pro uzivatele 0,39624 0,68431 0,6161

Na zaklad realizovaného postupu je @pmozné Wit ptinos pro uzivatele dle
jednotlivych variant. B vyuZiti vah vychazejicich z preferenci jednottitlyskupin doSlo
ke zménam hodnot finosu pro uZivatele, avSaki@ai bankovnich aplikaci se negmio.

oy 0,39624
u(ai) =Air Bank ( 0,6161 )

KB 0,68431

6.3.2 Dle preferenci jednotlivych uzivatelskych skupin a v§ech funkcionalit

Na z&klad zjisteni, Ze mezi referémimi skupinami se nevyskytovalo dominujici
feSeni, byl cely postup opakovan, avSak sernom, vramci které by dané finar

instituce pouze v hypotetické ro¢imabizely veSkeré sledované funkcionality, takZedka
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varianta matice vyskytu nabizenych funkci mé kaltsgi bodovou hodnotu 1 pro kazdé
kritérium. Vahy pro jednotliva kritéria vSak stalychazi z preferenci jednotlivych
uzivatelskych skupinTento postup sice né&pese informaci 0 normalizovanéniimosu
pro uzivatele, jelikoz {b sledovani vSech kritérii je jeho hodnota n&pbn do maximalni
arovre, kterou vyjaduje horni mez intervalu pro normalizovanyirs od 0 do 1,
konkrétré tedy 1. Welem této analyzy je &it, jak rozdilné jsou postoje jednotlivych
uzivatelskych skupin bez ohledu na to, zdali jejo@mka danou funkci nabizi, nikoliv.

Kriterialni matice je ogt kvili piehlednosti uvedena v transponované pédob

Tabulka 9 - Celkové preference dle uzivatelskych skpin (vlastni)

Funkce/Banka ¢s KB Air Bank
Platba pomoci QR kodu. 0,04777 | 0,06035 | 0,05431
Platba sloZzenky pres fotoaparat. 0,04072 0,052 | 0,04494
Vyhledani nejblizsi pobocky/bankomatu | 0,08222 | 0,07892 | 0,06929
(popft. s naplanovanim trasy).

Stav Uctu a historie platebnich operaci. 0,08927 | 0,07985 | 0,08614
Kategorizace odchozich plateb pro 0,07439 | 0,06592 | 0,07491
vedeni osobniho Ucetnictvi.

MozZnost sjednani pojisténi. 0,04699 | 0,04457 0,0412
Moznost nahlaseni skodné udalosti. 0,07753 | 0,06314 | 0,05243
Simulator avéra a hypoték. 0,04777 | 0,05014 | 0,05056
Informace o kurzech podilovych list( - 0,03367 | 0,03435 | 0,03933
IKS, AMUNDI.

Dobijeni kreditu/platba faktur za 0,06656 | 0,07707 | 0,07865
telefon.

Zobrazeni ¢ekajicich transakci. 0,06891 | 0,07428 | 0,06929
Zpravy z banky. 0,06265 0,065 | 0,05805
Odeslani platebnich udaju. 0,07361 | 0,06778 | 0,08052
Inkaso a SIPO. 0,06265 | 0,06592 | 0,06742
Kurzovni listek. 0,05168 | 0,04828 | 0,05618
MozZnost individualizace aplikace. 0,07361 | 0,07242 | 0,07678

Nasledr by byla ogt primarreé hledana fitomnost dominovanéhi@seni, coz vSak
neni mozne, jelikoz s@et vSech preferenci udava horni hranici napilnpiinosu pro
uzivatele, tedy 1. Tuto skufeost je mozné pozorovat i z grafu nize a dale dare ke
skute&nosti, Ze Zadna varianta tuto hranici fedpatuje. Nicmér na tomto grafu je patrné,
Ze se uZivatelské preference nabizenych funkck réggsada na zaklad jejich banky
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nelisi, avSak vzhledem k jejich rozloZeni neni nopipadré piimo ukit kompromisni

variantu.

—e—CS
Platba pomoci QR

kodu. . . KB
Platba sloZzenky pres

fotoaparat, . . ..
Vyhledani nejbliz8i s Air Bank

Moznost

Odeslani platebnich
udaju.

Kategorizace
odchozich plateb...

Zpravy z banky.

Zobrazeni ¢ekajicic

transakci. Skodné udalosti.

lator uverl a
hypoték.

Dobijeni

kreditu/platba...
Informace o kurzech

podilovych listd -...

Obrazek 44 - Dominance dle uZivatelskych skupin aSech funkci (vlastni)

6.3.3 Preference dle uzivateli Ceské sporitelny

Pro lepSi pehled o postojich uZivatelskych skupin k jednothivyunkcionalitam
jsou uvedeny ziskané vystupy vyobrazenim rdzdfiezi vahami vyp&enymi dle
preferenci vSech respondénta vahami vypé&enymi dle preferenci jednotlivych

uzivatelskych skupin, v tomtaipads konkrétré uzivatet Ceské spiitelny.
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Platba slozenky Cs
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Skodné udalosti.
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hypoték.

Zobrazen
cekajicich...
Dobijeni
kreditu/platba...

Informace o
kurzech...

Obréazek 45 — Vahy funkcionalit dle preferenci uZiveeli Ceské spwitelny (vlastni)

K ziskani lepSi fedstavy o rezervdch mezi dostupnymi funkcemi danych
bankovnich aplikaci, vzhledem kiposu pro uzivatele, slouzi nasledujici graf, kdmiiSi
vrstvu tvai vahy kritérii vypd@tené z preferenci vSech respondernelikoz jejich nizsi
preference nema vliv na konkrétni uzivatelskou skuptakze je tato varianta skryta pod
mnozinou vypétenych vah kritérii z preferenci uzivateCeské spiitelny. Pokud viak
nékteré z vah kritérii vyp&tenych na zaklad preferenci vSech respondéntiesahnou
hranici stanovenou uZivatelieské sptitelny, ¢imZ jeho zobrazenitpsahne prosedni
vrstvu, tak lze naslednurit, které z nabizenych funkci nejsou pro uzivat€leské
spditelny, na rozdil od celkového pohledu, tak podstatNejvySsi vrstvu twd vahy
kritérii vypaitené na zéaklad preferenci uZzivatél Ceské spiitelny, avdak s ohledem na

dostupné funkce v aplikaci Servis 24.

Z tohoto grafu je zcela patrné, Ze z nabizenyckdunzZivatelska skupingeské
spditelny dava nizsi kriterialni vahu platbpomoci QR kdédu a platbsloZenky pes
fotoaparat oproti vypgienym vaham kritérii z preferenci vSech respondddaopak mezi

N 1

funkcemi, které v aplikaci chybi, by uzZivatelé dejuysSi miry uvitali moznost nahlaseni
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Skodné udalosti, kategorizace plateb pro vedenibribo &etnictvi,
individualizace aplikace a zobrazeéekajicich transakci.

moznost

Platba pomoci QR

. kédu.
Moznost

Platba slozenky pres
fotoaparat.

. Vyhledani nejblizsi
Kurzovnilistek. pobocky/bankomatu...

Stav Uctu a historie
platebnich operaci.

Odeslani platebnich Kategorizace
udaja.

odchozich plateb pro...

Moznost sjednani
' pojisténi.
oznost nahlaseni
Skodné udalosti.

Simulator Gvérd a
hypoték.

o
0

Zpravy z banky.

Zobrazeni ¢ekajicich

transakci.
Dobijeni
kreditu/platba faktur...
Informace o kurzech

podilovych listl - IKS,...

M celkové

Ccs

B ¢s dostupné

Obréazek 46 - Rezervy nabizenych funkcionalit dle skpiny uZivateli Ceské sp#itelny
(vlastni)

6.3.4 Preference dle uzivateliit Komercni banky

DalSim srovnanim je gt vah vypdtenych z preferenci vSech respondewici
vaham kritérii vypétenym z preferenci skupiny uzZivaiel Komegni banky.
Z nésledujiciho grafu je patrné, Ze rozloZeni jéldnieh vah z preferenci uzivatel

Komerni banky se natolik neliSi od vah kritériicanych z preferenci vSech respondent
jako tomu bylo WCeské spiitelny.
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Odeslani
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Informace o
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Obrazek 47 - Vahy funkcionalit dle preferenci uzivéelia Komeréni banky (vlastni)

K ziskani lepSi fedstavy o rezervach mezi dostupnymi funkcemi bankov
aplikace Komeami banky a vahach kritérii ¢égnych z preferenci skupiny uzivateieto
banky slouzi nasledujici graf, kde nejnizsi vratxaki vahy kritérii vyp@tené z preferenci
vSech respondeint prostedni vrstvu tvéi vahy kritérii vyp@tené z preferenci uzZivatel

Komerkni banky a nevysSi vrstvu tkiovahy kritérii vypdtené z preferenci uzivatel

Komerni banky, avSak s ohledem na dostupné funkce kaplMobilni banka 2.

Z nasledujiciho grafu je patrné, Ze bankovni apgkaviobilni Banka 2 od
Komerkni banky disponuje rozséhlejSim mnoZstvim funk&? rmaplikace Servis 24 a
celkow jsou tak vahy uené z preferenci uzivateKomegni banky oproti vaham kritérii
vypoctenym z preferenci vSech respondentzSi v oblasti odesilani platebnich adaj
zobrazeni stavu &u s historii platebnich operaci. Naopak jisté megev absenci
dostupnych funkci jsou vramci vah z preferencivatdii Komegni banky patrné
piedevSim u moznosti individualizace aplikace, katgoi plateb pro vedeni osobniho

Ucetnictvi, inkasa a SIPO a moznosti nahlaSeni Skadatosti.
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Platba pomoci QR

kodu.
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Vyhledani nejblizsi
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platebnich operaci.
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Obrazek 48 - Rezervy nabizenych funkcionalit dle pferenci uzivatei Komeréni
banky (vlastni)

6.3.5 Preference dle uzivateli Air Bank

Poslednim ve srovnani jsou vahy kritérii vygmé z preferenci skupiny uZivatel
Air Bank, kde mobilni bankovni aplikace Mobilni Bavnictvi Air Bank nedisponuje
tolika funkcemi, jako aplikace Kom&ri banky, aviak nabizi jich vice, nez aplik@eské
spaitelny. Na nasledujicim grafu jsou patrné nejpamgjdi rozestupy mezi vahami
kritérii urcenymi z preferenci vSech uzivated vahami kritérii vyp&enymi z preferenci
uzivatelské skupiny Air Bank. Nicmémozestupy nejsou tak podstatné co do jejich vyse,
jako tomu bylo WCeské spiitelny, ale z hlediska jejicketnosti.
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Obrazek 49 - Vahy funkcionalit dle preferenci uzZivéela Air Bank (vlastni)

Mezi respondenty uZivatelské skupiny Air Bank jspodstatg nizSi kriteridlni

> v

vahy pro oblasti vyhledani nejblizSi pakg/bankomatuci v zajmu o zobrazeni zprav
z banky. Naopak dle vah stanovenych z preferencateiské skupiny Air Bank jsou zcela
patrné rezervy v absenci moznosti dobijeni kreéditprovedeni platby faktur za telefon,
v moznosti individualizace aplikace, moznost naghaEkodné udalosti a platislozenky
pies fotoaparat.

Platba pomoci QR

kodu.

Moznost Platba sloZenky pres

fotoaparat. = |
yhledani nejblizsi

Odeslani platebnich
udaja.

Kategorizace
odchozich plateb...

] Moznost sjednani
Zpravy z banky. pojisténi

Zobrazeni ¢ekajicic oznost nahlaseni

transakci. Skodné udalosti.
Dobijeni lator averd a W celkem
kreditu/platba... hypoték. .
P Informace o kurzech vp M air bank

podilovych list{ -... m air bank dostupné

Obrazek 50 - Rezervy nabizenych funkcionalit dle pferenci uzivateti Air Bank
(vlastni)
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7. Diskuse vysledki

7.1.1 Diskuse vysledkii analyz zavislosti kvalitativnich znakii

V rdmci provedenych analyz zavislosti kvalitatiim@naki byla doloZzena zavislost
kvalitativnich znak mezi zajmem uzZivatél o provadni plateb za pomoci mobilniho
zarizeni vzhledem k znalosti pojmu smartbanking. Ddehé nizké az istdré silné
zavislosti &chto dvou kvalitativnich zna@kvyplyva, Zze zajem o mobilni platby jgimo
zavisly na znalosti mobilnich bankovnich aplikada zaklad tohoto vystupu je mozné
uréit, Ze zvyseni p&u uZivateh téchto aplikaci je zavislé na jejich dostaté propagaci,
ktera dle vlastniho dlouhodobého pozorovani ayboaae neni {iliS rozmanita, ficemz i
piipadné informéni materialy pimo na pobékach banky rovée zpravidla nejsouiflis

vhodre umistny.

DalSi analyzovana zavislost kvalitativnich zdlyla doloZzena naigdre silné az
podstatné darovni u vlivu vyuzZivani internetovéhonkanictvi na znalost pojmu
smartbanking. Z tohoto vztahu je tedy zcela patieépokud zdjem o prové&ai plateb za
pomoci mobilniho zézeni zavisi na znalostédhto aplikaci a naslednznalost &chto
aplikaci se odviji od vyuzivani internetového bamiatvi, tak je vhodnéust uzivatelské
zakladny cilit na propagaciigs internetové bankovnictvi, coz je i celkem logiok
krokem, jelikoZz uzZivatelé internetového bankovnictwktei aplikace neignoruji
z pripadného konzervati¥jsiho gFistupu, jsou stejni cilovou uzivatelskou skupinou pro

mobilni bankovni aplikace.

Nejen slaba propagace jéiqinou relativie nizkého pétu uzivateti mobilnich
bankovnich aplikaci, jelikoZ mémeZ polovina respondentkte’ jiz pojem smartbanking
znaji, tuto aplikaci aktivh vyuzivaji. Jednim z teoretickychigupoklad je nizka
informani gramotnost a ztoho plynouci obavy fgppdnych bezpmostnich rizik.
Z tohoto divodu byla sledovana dalSi zavislost, a to konkretivu orientace respondent
v oblasti ICT na zajem o prové&d platebnich operaci za pomoci mobilnihdizeni.
Vysledre se vSak v provedené analyze zavislo&thto dvou kvalitativnich znak

nepotvrdila, coZz naopak podporuje tvrzeni autoréo t@race o nejednozére,
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A

kontroverzni, pomalu az zawjiti povaze pedavanych informaci o bezp®stnich
rizikach platformy Android OS.

7.1.2 Diskuse vysledkii vicekriterialni analyzy variant

V ramci vicekriterialni analyzy variant byly aeny vahy kritérii z preferenci
uzivatehi pro jednotlivé funkcionality, které jak z celkow&hpohledu, tak i v ramci
uzivatelskych skupin nevykazovaly Zzadné extrémmihylky a je mozné dit, Ze postoje
uzivateli va¢i nabizenym funkcionalitam jsou si velmi blizké. VR&Z se z obou
provedenych vyp#ia normalizovanych finosi pro uzivatele potvrdilo pgadi, v ramci
kterého nejvyssiifinos udava Mobilni banka 2 od Komer banky, naslednv druhém
poradi se v obouifpadech vyskytla aplikace Mobilni bankovnictvi Aank a naietim
mist aplikace Servis 24 ofeské sptitelny. Tato skut&nost ogt potvrzuje pedpoklad
autora prace, Ze absence dostupnych funkcionafioilni bankovni aplikaci marpmy
vliv na normalizovany finos pro jejich uzivatele. Konkrétni chyizi funkcionality jsou

uvedeny v sestupnémifzali dle dilezitosti:

Ceska spditelna: moznost nahlaSeni Skodné udalosti, kategorizaatelplpro
vedeni osobniho ¢étnictvi, moznost individualizace aplikace a zobrdzé¢ekajicich

transakci.

Komeréni banka: moznosti individualizace aplikace, kategorizacatpb pro

vedeni osobnihodétnictvi, inkasa a SIPO a moznosti nahlaSeni Skadaéosti.

Air Bank: moznosti individualizace aplikace, moznost nahlaS&odné udalosti a

platke sloZzenky pes fotoaparat.

Vzhledem ktomu, Ze se nejedna &zmy konfesni software a s odkazem na
skute&nost, jak jsou obeenaplikace pro Android OS vyvijeny, neni Uprava legudie ¢i
piidani funkcionalit problematikou absence technick&seni, ale spiSe otdzkou postoje
dané finamini instituce, ktera by byla nucena investovat deoysy. V pohledu na vybrané
financni instituce by investice do vyvoje néla byt hlavni pekazkou, jelikoz v fipac
jejich zaazeni do velké zahrami skupiny, by investice do vyvoje nebyla vztazeoaze
pro uzivateleCR, ale po vytveeni daldich knihoven lokélnich jazykovych mutagiblyla

pouzitelna i pro dalSi staty.
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8. Zaveér

V souhrnném pohledu je mozZiigi, Ze vyuzivani mobilnich bankovnich aplikaci je
dle informaci o aktualnim gtu uzivateh a objemu provashych finarénich transakci
uvedenych v kapitole 3.4 na vzestupu, avSak vzhielle konzervativgfSim postojim
uzivateh je poteba tento trend podfib Dale je mozné uit, Ze na zaklagl vyuzivani
mobilniho zaizeni ke spra&y financnich prostedki se nasledhlogicky méni i postoje a
navyky uzivatel. Nejen totiz s odkazem na tuto kapitolu, ale amci analytickéasti
prace bylo v kapitole 6.3.1 prokadzano, Ze pro ugzieaje dle nejvysSi vyptené
preference velmi podstatna moznost sledovestatky a zobrazit si historii platebnich
operaci. Tato skuteost je v praxi podloZzen&astjSim pistupem do mobilni bankovni
aplikace, nez tomu bylo uébného internetového bankovnictvi. Se émou navyk
uzivatele je rov&Z mozné oekavat i vySSi pozadavky na nabizené funkce a gluzb
mobilnich bankovnich aplikacichiipemz tento pedpoklad byl zarovepotvrzen i v ramci
vypoctenych normalizovanych fimosi pro uzivatele z vicekriterialnich analyz variant

v kapitolach 6.3 a 6.3.1.

Prostor pro roz&eni fad uZivatel se tedy otevira v samotnych moznostech
mobilnich bankovnich aplikaci. Mezi sledované prfee funkcionalit tak byly autorem

prace pidany 2 funkcionality.

V prvnim g@ipac se jednalo o moznost nahlaseni Skodné udalostiledem ke
skute&nosti, Ze aplikace Komeémi banky nabizi moznost sjednani péjs$t se na zaklad
nabizenych sluzeb moZznost nahlaSeni Skodné ud&ostirovi prace jevi logickym
pozadavkem. Tato funkce se dle vah kritértienych z preferenci respondémohybovala
v blizkosti aritmetického pméru vSech vah, takZze je mozné h#éivoo prakticky
neutralnim postoji vSech respondenviuci jeji absenci, coz ma i&dni vliv na

normalizovany finos pro uzivatele.

Druha pidana funkcionalita, kterou byla moZnost individmate bankovni

aplikace, dle vah kritérii stanovenych z preferemgééch uZzivatél, jez jsou uvedeny
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absence tedy mé velmi silny vliv na normalizovaiifn@s pro uzZivatele.

Rovrez by se jejim fidanim vyesil i pripadny problém sighlednosti aplikace po
pridani dalSich funkci, jelikoZ by si uZivatel mohidealnim pipac sam navolit, které
funkce se mu zobrazi. Aplikace by tak na#ivobsahovala veSkeré funkcionality a
individualizace by sptivala pouze v jejich zobrazovaniipadré se zde nabizi alternativa
v podobr moznosti uspiadat si funkce do gadi dle individuélnich peeb uzivatele,
ktery by tak ndl v horni ¢asti aplikace k dispozici jen ty funkce, jeZ jsotp pgj
rozhodujici. Tato Uprava by mohla byt ti&fad feSena za pomoci funkce drag and drop.

Navrhem na roz&ni p@tu uZivateti s ohledem na oblast bezpestnich rizik,
kterd dle autora prace ma stouto problematikéimqu souvislost, tkvi fg@devsim v
uréitych komunik&nich bariérach, problematice infortma gramotnosti a fjpadré
konzervativnim fistupu uzivatél. ReSeni se zde otevira na strdimaninich instituci,
jelikoz atekavani, Ze uzivatelé budou akiivprohlubovat svoji informéni gramotnost,
neni [ilis realna. Idedlni formou je & u predavani informaci, kdy vifpad prokazané
zavislosti kvalitativnich znak u zajmu o provashi platebnich operaci za pomoci
mobilniho zdizeni \ic¢i vyuzivani internetového bankovnictkdSené v kapitole 6.2.1, by
mohlo dojit k umisini informaniho banneru ifmo do dané webové bankovni aplikace
s tim, Ze by se uZivateli ndklad zobrazila poiphlaSeni a musel ji aktignzawit. Celkow
byla v kapitole 6.2.2 potvrzena zavislost kvalitafth znak mezi znalosti mobilnich
bankovnich aplikaci a zajmem o mobilni platdymz by dand banka zaraveziskala
zpstnou vazbu o tom, Ze uzivatetguavanou informaci alespauvidél. U komunikace
prostednictvim funkce zpravy z banky neni zsemo, Ze uZivatel tyto zpravy vybira a
banka tak z&rowe nema Zadny nastroj, jak uzZivatele fiegii zpravy gimét. Dale
propagaci v multimédiickii za pomoci online marketingovych nastrokteré by mohly
oslovit i konzervativijSi uzivatele, jelikoZz automatizace platebnich apeearove primo
snizuje naklady na zpracovani platebni¢tkami, coz je dalSi finos pro kazdou finami

instituci.
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Jednoznény prostor pro zvySeni ptu uzivatel tedy autor prace sgafe v oblasti
bezpé&nostnich rizik a informovanosti klielhb vhodném bezgaém pouzivani Z&eni na

platform& Android OS, které je aktuairvelmi sporadické.

Vhodnym ieSenim by bylo vytv@ni partnerského programu s jednim z vykioja
antivirovych aplikaci, ktery vySel z provedenychltiereSenych v kapitolach 5.7.1 a 5.7.2
s nejvySSim hodnocenim a nasledné distribuce dalikaee, ¢i umiseéni odkazu do
Obchod Play, mo na stranky dané bankyimz by danéieSeni bylo dvéryhodre
komunikovano gimo oficidlnim inform&nim kanalem. Vzhledem ke skait®sti uvedené
v kapitole 5.7.2, Ze mezi sedmi nejlépe hodnocergptikacemi bylo pt aplikaci z oblasti
freeware, by tak dané finami instituci nevznikaly tégf zadné dodatmé naklady a
vyvojar by toto reSeni zcela jist uvital, jelikoz by se mu zvysil get uzivatel pro
piipadnou dodat@mou nabidku placené verze. Paralehy tak finagni instituce pasiv&
zvySovala bezpmost svych klient a poskytla fipadré prostor k pedani informaci o
zanedbatelném vlivu antivirové aplikace na vydrzeba ¢i hardware z&” daného

zaizeni, jak také vyplyva i z vySe uvedenych kapitééstovani antivirovych aplikaci.

DalSi vhodné&eSeni, vychazejici z kapitoly 5.8, se naléza v yoski garance pro
danou aplikaci, ktera sam@mé mize byt podmitna nutnosti instalace antivirové
aplikace a disponovanimizzeni bez fidélenych prav superuzivatele. Na zakiadpitoly
5.5 bylo potvrzeno, Ze prava superuzivatele v danedizeni jsou vzhledem
k bezpénostnim rizikim zcela nez&douci. Déle vzhledem ke &g skuténostem z
kapitol 5.3 a 5.4, Ze itps @ipadnou dkladnou pozornost uzivatelaidi pridélovanym
pravim pii instalaci aplikace mohouchkteré nakazy proniknout i do oficialniho zdroje
aplikaci Obchod Play, aniz by je podchytil analkfimastroj Google Security a zardive
jsou schopné obejit ¢holikavrstvou ochranu systému, se vyuziti antivéosaplikace
rovrez stava prakticky nezbytnoW. piipadt instalace aplikacitétich stran se stava dle

zpracovaneé problematikyipomnost antivirové aplikace zcela zasadni.
Reseni tohoto typu by vysledinpiineslo vy3si &inek, neZ pouhé snahy o

rozSkovani inform&ni gramotnosti. Poskytnutim garance dava fimannstituce najevo

davéru ve vilastni softwarovy produkt, ktera jgepasSena na klienta.
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Samozejmé je vSak stdle pétba rozvijet i informéni gramotnost vzhledem
k rizikim podvodnych technik uvedenych v kapitole 5.2, &t&rkladou za cil na zaklad
nepozornosti uZivatele ziskat jeho citlivé uzivsieél idaje. V této oblasti nejsou rizika az
tak vysoka, jako tomu je wipadt internetového bankovnictvi, avSak nejen malware pr
Android OS dle kapitol 5.1 a 5.6 prochazi rychlymwvejem, a tak i tyto podvodné
techniky jsou rychle modifikovany pro oblast moldim telefor, jak i vyplynulo z kapitol
5.2.1,5.2.3,5.24,5.25a5.2.7.1.

Znxné ohrozeni autor prace sphg¢ v Uutoku typu DoubleDirect, ktery Ize
eliminovat vypnutim ICMP fesnerovani paket, coz je vSak pro uZivatele spjato s pro
tuto oblast zcela nezadoucimi pravy superuzivatérhodisko autor prace spaje
v diskusi s vyvojé, aby byla funkce ICMP Redirect volitelna v GUI émid OS.
Moznost volby deaktivace funkcergsnérovani paket by tak zamezila Gtakn typu
DoubleDirect. VysSi hrozbu autor prace $pgt v utocich typu Keylogger, a to na zakiad
béZného rozlozeni softwarové klavesniteiipadreé ve zneuziti Keyloggeru, ktery byl na
zarizeni instalovan zaceélem tzv. rodiovské kontroly. Zde se otevira prostor k nabidce
kratkych interaktivnich demo nahliedz aplikace obsahujici bezfpmstni doporéeni a
nabidce konzultaci bezgreostnich rizik progednictvim Helpdeskui zakaznickych linek.

9. Zdroje

9.1 Citovana literatura

1. IDC Research, Inc. Smartphone OS Market Share, 2015 Q2. Http://www.idc.com. [Online] 2015.
[Citace: 12. zafi 2015.] http://www.idc.com/prodserv/smartphone-os-market-share.jsp.

2. Statista. Distribution of Android operating systems used by Android phone owners in October
2015, by platform version. Statista - The Statistic Portal. [Online] 2015. [Citace: 29. fijen 2015.]
http://www.statista.com/statistics/271774/share-of-android-platforms-on-mobile-devices-with-
android-os/.

3. Era. Era portal — nové internetové bankovnictvi. Https://www.erasvet.cz. [Online] 2015. [Citace:
12. zafi 2015.] https://www.erasvet.cz/fyzicke-osoby/ostatni/stranky/internetove-
bankovnictvi/co-je-nutne-k-zalozeni.aspx.

87



4. ING. Mezi Cechy je oproti zbytku Evropand jen velmi mélo uZivatel& mobilniho bankovnictvi.
Http://www.ingbank.cz. [Online] 2015. [Citace: 13. zafi 2015.] http://www.ingbank.cz/tiskove-
centrum/zpravodaj-ing-bank/clanky/mezi-cechy-je-oproti-zbytku-evropanu-jen-velmi-malo-
uzivatelu-mobilniho-bankovnictvi.html.

5. Zemen, Jakub. Internetové bankovnictvi. Praha : Ceskd zemédélska univerzita v Praze, 2012.
Bakalarska prace. Vedouci prace Ing. Jan Jarolimek, Ph.D..

6. CNB. Upozornéni Ceské narodni banky na rizika spojena s vyuzivanim elektronického
bankovnictvi. Https://www.cnb.cz. [Online] CESKA NARODNI BANKA, 2015. [Citace: 13. zafi 2015.]
https://www.cnb.cz/cs/dohled_financni_trh/vykon_dohledu/upozorneni_pro_verejnost/upozorn
eni_el_bankovnictvi.html.

7.8. METODY A TECHNIKY SBERU DAT. Http://management-marketingu.blogspot.com. [Online]
2015. [Citace: 15. zafi 2015.] http://management-marketingu.blogspot.com/2010/09/8-metody-
techniky-sberu-dat.html.

8. Vojtisek, Petr. Vyzkumné metody - Metody a techniky vyzkumu a jejich aplikace v
absolventskych pracich vyssich odbornych skol. [Online] 2012. [Citace: 15. zafi 2015.] Studijni text.
http://skoly.praha.eu/files/=84121/Skripta++-+Vyzkumné_metody.pdf. ISBN 978-80-905109-3-7.

9. Kohoutek, Rudolf. Dotaznik jako prlizkumna metoda. Psychologie v teorii a praxi. [Online] 2010.
[Citace: 15. zaFi 2015.] http://rudolfkohoutek.blog.cz/1002/dotaznik-jako-pruzkumna-metoda.

10. Kabrt, Milan. Test chi-kvadrat nezavislosti v kontingenéni tabulce. Aplikovand statistika.
[Online] 2011. [Citace: 8. zafi 2015.] http://www.milankabrt.cz/testNezavislosti/.

11. Petr Mare$, Ladislav Rabusic. LEKCEO9 MERENI (SILY) ASOCIACE MEZI DVEMA SPOJITYMI
PROMENNYMI: KORELACNI KOEFICIENTY A GRAFY . https://is.muni.cz. [Online] 2012. [Citace: 4.
fijen 2015.] https://is.muni.cz/el/1423/podzim2004/SOC418/SPSS_8 korelace.pdf.

12. Brozova Helena, Tomas Subrt, Milan Houska. Modely pro vicekriteridini rozhodovdni. Praha :
Credit, 2014. ISBN 978-80-213-1019-3.

13. CNB. CESKA NARODNI BANKA. Slovnik pojm¢ CNB. [Online] [Citace: 12. fijen 2015.]
http://www.cnb.cz/cs/obecne/slovnik/e.html.

14. Mace, Miroslav. Platebni styk: klasicky a elektronicky. Praha : Grada, 2006. ISBN 80-247-1725.

15. Schlossberger, Otakar. Elektronické platebni prostredky. Praha : Bankovni institut vysoka
skola, 2005. ISBN 80-7265-073-4.

16. Chvatal, Dalibor Z. Mobilni bankovni SIM Toolkit je odsouzen k zaniku, je staromédni.
mésec.cz. [Online] 4. duben 2015. [Citace: 19. fijen 2015.] http://www.mesec.cz/clanky/mobilni-
bankovnictvi-bude-pohodlne-ale-mene-bezpecne/.

88



17. Sovova, Eva. Banka v mobilu za&ind ovliviiovat nakupni a finanéni chovani Cechd.
iDnes.cz/Finance. [Online] 9. leden 2015. [Citace: 9. zaFi 2015.] http://finance.idnes.cz/analyza-
banka-v-mobilu-a-vyuzivani-aplikaci-fky-/viteze.aspx?c=A150108_110432_viteze_sov.

18. Bubak, Zdenék. Za¢indme serial o mobilnim bankovnictvi v Cesku. Postupné predstavime
aplikace vybranych bank. Finpardda. [Online] 27. bfezen 2015. [Citace: 22. fijen 2015.]
http://www.finparada.cz/2665-Zaciname-serial-o-mobilnim-bankovnictvi-v-Cesku.aspx.

19. Schwarzmann, Marek. Banku v mobilu pouZiva vice nez 1,1 milionu Cech(. £15.cz. [Online] 19.
fijen 2015. [Citace: 29. fijen 2015.] http://e-svet.e15.cz/technika/banku-v-mobilu-pouziva-vice-
nez-1-1-milionu-cechu-1237524.

20. mBank. Mobilni aplikace. Jednoduchg, intuitivni a pohodlna. mBank. [Online] mBank, 2015.
[Citace: 28. fijen 2015.] http://www.mbank.cz/firemni/sluzby/mobilni-aplikace/.

21. ING, Bank. GENERAL REGULATIONS. https://www.ing.be. [Online] 18. srpen 2013. [Citace: 22.
listopad 2015.]
https://www.ing.be/xpedio/groups/transaction/@transaction/@ibe/@homebank/documents/po
rtalcontent/060776_en.pdf.

22. Bank, UniCredit. Sluzby a parametry GWS. UniCredit Bank. [Online] 1. ¢erven 2015. [Citace:
28. fijen 2015.]
https://www.unicreditbank.cz/files/download/prime_bankovnictvi/Sluzby_a_parametry_GWS.pd
f.

23. Kuinam J. Kim, Naruemon Wattanapongsakorn. Mobile and Wireless Technology 2015.
Berlin : Springer, 2015. ISBN 978-3-662-47668-0.

24. SocialCompare Collaborative comparsion, engine. Android versions comprasion.
SocialCompare Collaborative comparsion engine. [Online] 13. fijen 2015. [Citace: 16. fijen 2015.]
http://socialcompare.com/en/comparison/android-versions-comparison.

25. Sarah Mitroff, Jessica Dolcourt. The Android era: From G1 to Lollipop. CNET. [Online] 8.
kvéten 2014. [Citace: 16. fijen 2015.] http://www.cnet.com/news/history-of-android/.

26. Air Bank, a. s. Mobilni bankovnictvi. Google Play. [Online] 2015. [Citace: 17. fijen 2015.]
https://play.google.com/store/apps/details?id=cz.airbank.android&hl=cs.

27. KB. Mobilni banka. Komercni banka. [Online] Komeréni banka, 2015. [Citace: 17. fijen 2015.]
http://www.kb.cz/cs/lide/obcane/mobilni-banka-2.shtml.

28. €S. SERVIS 24 Mobilni banka. Ceskd spofitelna. [Online] Ceska spotfitelna, 2015. [Citace: 17.
fijen 2015.] http://www.csas.cz/banka/nav/osobni-finance/servis-24-mobilni-banka/o-produktu-
d00024634.

29. UniCredit, Bank. Smart Banking. UniCredit Bank. [Online] 2015. [Citace: 30. fijen 2015.]
https://www.unicreditbank.cz/web/obcane/online-sluzby/smart-banking.

89



30. Anmol Misra, Abhishek Dubey. Android Security: Attacks and Defenses. New York : CRC Press,
2013. ISBN 9781439896471.

31. SocialCompare. Mobile OSes: developer comparsion. SocialCompare Collaborative
comparsion engine. [Online] 28. duben 2015. [Citace: 18. fijen 2015.]
http://socialcompare.com/en/comparison/mobile-os-comparison-developer-view.

32. TechTerms. Android Definition. TechTerms. [Online] 4. leden 2010. [Citace: 15. fijen 2015.]
http://techterms.com/definition/android.

33. Parvez Faruki, Ammar Bharmal, Vijay Laxmi, Vijay Ganmoor, Manoj Singh Gaur, Mauro
Conti, Muttukrishnan Rajarajan. Android Security: A Survey of Issues, Malware Penetration and
Defenses. ResearchGate. [Online] 30. srpen 2015. [Citace: 11. fijen 2015.]
http://www.researchgate.net/publication/274013709_Android_Security A_Survey of Issues_Ma
Iware_Penetration_and_Defenses. ISSN 1553-877X.

34. Google, Inc. Security. android. [Online] 2015. [Citace: 10. zafi 2015.]
https://source.android.com/devices/tech/security/.

35. Google, Inc. The Android Source Code. android. [Online] 2015. [Citace: 17. fijen 2015.]
http://source.android.com/source/index.html.

36. Tisnovsky, Pavel. Architektura mikrofadicl s jadry ARM Cortex-M3. Root.cz. [Online] 6. zafi
2015. [Citace: 30. fijen 2015.] http://www.root.cz/clanky/architektura-mikroradicu-s-jadry-arm-
cortex-m3/.

37. Suhas Holla, Mahima M Katti. ANDROID BASED MOBILE APPLICATION DEVELOPMENT and its
SECURITY. http://www.internationaljournalssrg.org/. [Online] 2012. [Citace: 3. fijen 2015.]
http://ijcttjournal.org/Volume3/issue-3/IJCTT-V3I3P130.pdf. ISSN: 2231-2803.

38. Sebastian Neuner, Victor van der Veen, Martina Lindorfer, Markus Huber, Georg
Merzdovnik, Martin Mulazzani, Edgar Weippl*. Enter Sandbox: Android Sandbox Comparison.
Cornell University Library. [Online] 28. listopad 2014. [Citace: 7. zafi 2015.]
http://arxiv.org/ftp/arxiv/papers/1410/1410.7749.pdf.

39. Slik, Jachym. , Vyvojafi mobilnich antivir(l jsou $arlaténi a podvodnici,“ uved| expert z Google.
ANDROID MARKET. [Online] 2011. [Citace: 14. fijen 2015.]
http://androidmarket.cz/ruzne/vyvojari-mobilnich-antiviru-jsou-sarlatani-a-podvodnici-uved|-
expert-z-google/.

40. Shankland, Stephen. Googler: Android antivirus software is scareware from 'charlatans'.
http://www.cnet.com/. [Online] 18. listopad 2011. [Citace: 16. Fijen 2015.]
http://www.cnet.com/news/googler-android-antivirus-software-is-scareware-from-charlatans/.

41. Kilian, Karel. Nové $kodlivé aplikace objeveny v Android Marketu. SVET ANDROIDA. [Online]
12. ervenec 2011. [Citace: 12. zafi 2015.] http://www.svetandroida.cz/nove-skodlive-aplikace-
objeveny-v-android-marketu-201107.

90



42. Golson, Jordan. Phil Schiller Tweets Link to Mobile Malware Report That Slams Android.
MacRumors. [Online] 7. bfezen 2013. [Citace: 4. fijen 2015.]
http://www.macrumors.com/2013/03/07/phil-schiller-tweets-link-to-mobile-malware-report-
that-slams-android/.

43. Selinger, Markus. 35 Android Protection Apps Put to a 6-Month Endurance Test. AV.TEST - The
Independent IT-Security Institute. [Online] 17. prosinec 2014. [Citace: 28. zati 2015.]
https://www.av-test.org/en/news/news-single-view/35-android-protection-apps-put-to-a-6-
month-endurance-test/.

44. Zetter, Kim. Hacker Lexicon: What Are Phishing and Spear Phishing? WIRED. [Online] 4.
¢ervenec 2015. [Citace: 18. zafi 2015.] http://www.wired.com/2015/04/hacker-lexicon-spear-
phishing/.

45. Kalabis, Zbynék. Zdklady bankovnictvi: bankovnictvi, obchody, sluZby, operace a rizika. Brno :
BizBooks, 2012. ISBN 978-80-265-0001-8.

46. Keylogger, Android. Android Keylogger — 2015 Best Keylogger App for Android. Android
Keylogger. [Online] 2015. [Citace: 19. fijen 2015.] http://www.android-keylogger.net/.

47. Coob, Michael. Mobile keyloggers: Defense measures against mobile keystroke logging.
TechTarget - SearchSecurity. [Online] ¢erven 2014. [Citace: 3. fijen 2015.]
http://searchsecurity.techtarget.com/answer/Mobile-keyloggers-Defense-measures-against-
mobile-keystroke-logging.

48. Cherian, Blessen. Preventing DDoS Attacks. LinuxSecurity.com. [Online] 2015. [Citace: 6. fijen
2015.] http://www.linuxsecurity.com/content/view/121960/49/.

49. Asaf Shabtai, Dudu Mimran, Yuval Elovici. Evaluation of Security Solutions for Android
Systems. Cornell University Library. [Online] 17. Unor 2015. [Citace: 28. zafi 2015.]
http://arxiv.org/ftp/arxiv/papers/1502/1502.04870.pdf.

50. Weber, Johannes. IPv6 Security - An Overview. RIPE NCC. [Online] 18. ¢erven 2013. [Citace:
13. zafi 2015.] https://labs.ripe.net/Members/johannes_weber/ipv6-security-an-overview.

51. Paganini, Pierluigi. DoubleDirect MitM Attacks are targeting users worldwide. security affairs.
[Online] 22. listopad 2014. [Citace: 8. fijen 2015.]
http://securityaffairs.co/wordpress/30417/cyber-crime/doubledirect-mitm-attacks.html.

52. COMPUTERWORLD. Computerworld.cz. O bezpecnosti aplikaci pro Android si miZeme nechat
zdat. [Online] 11. bfezen 2013. [Citace: 15. duben 2014.]
http://computerworld.cz/securityworld/o-bezpecnosti-aplikaci-pro-android-si-muzeme-nechat-
zdat-49594.

53. Havryluk, Michal. Bezpecnost Androidu v Cislech. Jesté lepsi neZ jsme doufali. Mobil.idnes.cz.
[Online] 2014. [Citace: 15. duben 2014.] http://mobil.idnes.cz/bezpecnost-androidu-0lm-
/mob_tech.aspx?c=A131102_160512_mob_tech _ham.

91



54. Stloukal, Ivan. Android a bezpecnost - Google zverejnil data. Dotekomanie.cz. [Online] 2014.
[Citace: 15. duben 2014.] http://dotekomanie.cz/2013/10/google-uverejnuje-informace-jak-je-ve-
skutecnosti-bezpecnosti-androidu/.

55. GmbH, AV-TEST. AV TEST - The Independent IT-Security Institute. The best antivirus software
for Android. [Online] 2014. [Citace: 15. duben 2014.] http://www.av-test.org/en/tests/mobile-
devices/android/sep-2013/.

56. Napravnik, Jifi. Nejvétsi hrozbou internetového bankovnictvi neni uzivatel. mésec.cz. [Online]
11. kvéten 2015. [Citace: 24. zafi 2015.] http://www.mesec.cz/clanky/nejvetsi-hrozbou-
internetoveho-bankovnictvi-neni-uzivatel/.

57. Horacek, Filip. Priimérna mzda v Cesku stoupla na 26 287 korun, firmdm chybi lidi.
iDnes.cz/Ekonomika. [Online] 4. zati 2015. [Citace: 7. listopad 2015.]
http://ekonomika.idnes.cz/prumerna-mzda-v-cesku-stoupla-na-26-287-korun-fi8-
/ekonomika.aspx?c=A150904 092018 ekonomika_fih.

58. Dvorak, Jiti. Vicekriteridlni rozhodovani. SlidePlayer. [Online] 2007. [Citace: 7. listopad 2015.]
http://slideplayer.cz/slide/3032309/#.

59. Miroslav Haluza, Jan Machacek. Vyuziti multikriterialni analyzy (MCA) pro hodnoceni
inteligentnich elektroinstalaci. tzbinfo. [Online] Fakulta elektrotechniky a komunikacnich
technologii VUT v Brné, 14. ¢ervenec 2011. [Citace: 9. listopad 2015.] http://elektro.tzb-
info.cz/inteligentni-budovy/7651-vyuziti-multikriterialni-analyzy-mca-pro-hodnoceni-
inteligentnich-elektroinstalaci.

60. CNB. Upozornéni Ceské narodni banky na rizika spojend s vyuzivanim elektronického
bankovnictvi. CESKA NARODNI BANKA. [Online] 2015. [Citace: 17. Fijen 2015.]
http://www.cnb.cz/cs/dohled_financni_trh/vykon_dohledu/upozorneni_pro_verejnost/upozorne
ni_el_bankovnictvi.html.

9.2 Seznam obrazku

Obrézek 1 — Aktudlni rozloZeni verzi Android OS.(2)........cooeeeiiiiiviiiiiiiiieiiieeeeee e 26
Obrézek 2 - Proces tvorby aplikace pro Android G (.........cuvvrrrmreeeeirrireeeeeeeensisiees 27
Obrazek 3 — Vrstvy ANAroid OS (35) ....uuuurieeeaeeeeeeeeeeeeiiiiiiiiiiiinirreeeeeeeeeeeeesessnnnnns 28
Obrazek 4 - Vrstvena architeKtura (37) .....cccceeevvvveimmiiiiiieiee e eeeeeeeeeeeeeeveeeeneeeeanannes 31
Obrazek 5 - Zobrazeni aplikace s oprnimi pro gistup k internetu (30) ..........ccceeee. 31
Obrazek 6 - Srovnani analytickych Sandibpxo Android malware (38)..................... 32
Obrazek 7- Bezgmostni hrozby dle platforem 2010 - 2012 (42) cceeeeeeeeeeeeeeeeeeninnnnnnns 35
Obrazek 8 - Vyvoj bezgaostnich hrozeb Android OS 2014 (43) ....ccoeeeeeeerivvviniennn. 36
ODbrazek 9 - MITM ULOK (50) ....uuuuiiiiieiiiesmmmeeieiiiiriiieeereeeee e e e e e e e e e e e e s s s s s s ssnnnnnreeaeeeeeaeeens 40
Obréazek 10 — Rizikovost dle VIStEV OS (54) e ee oot e e e e 42
Obrazek 11 — Instalace aplikaci mimo Google Pl&dy (5.......cccccceeeeeeviiiiiiiiicciinnnen. 43
Obrazek 12 — Podil nalezenych hrozeb dle jejich{38) .......ccoovvveeieeieiiiiiiieiieees 44

92



Obrézek 13 - Chronologicky vyvoj bezim@stnich hrozeb platformy Android OS (33)...45

Obrézek 14 — Vysledky tasantivirovych aplikaci (55) ........cccccvvvimeeeeeeiieieeeeeeeeee s 47
Obrézek 15 - Vysledky dlouhodobého testu antiviotvgplikaci (43) ........ccccccvvvvviinnnnee. 49
Obrazek 16 - ¥k responderit (VIAStNT) .......coooeiiiiiiiiiiiieceeec e 52
Obrazek 17 - Vliv ¥ku na zajem o mobilni platby (vlastni)......ccccecceeeeeiiiiiiiiiniiiiiininnns 53
Obrazek 18 - Vliv ¥ku na zajem o platbu pomoci QR kddu (vlastni)...............eevueeee. 53
Obrazek 19 - Vliv ¥ku na zajem o dobijeni kreditu/platbu faktury Zaftan (vlastni) ....54
Obrazek 20 - Vliv ¥ku na zajem o stawtu a historii platebnich operaci (vlastni) ....54
Obrézek 21 - Dosazené &éini respondelt(VIastni)........cccvvveeeiiiiiiiiiieeeeeeeisiies 55
Obrézek 22 - Orientace respondentoblasti ICT (VIaStNi) ........covvveeeeeeiiccccciiiiiiie, 56
Obrézek 23 - Vliv orientace v ICT na zajem o moblatby (vlastni) ............c.ccccooeinis 57
Obrazek 24 - Vliv orientace v ICT na vyuZivani aimtivé aplikace na Android OS......... 57
Obrazek 25 - Rjem respondeBft(VIASINT) ........uvvueeiiiiiiiei e 58
Obrazek 26 — Banky respondri1astni).............eeeeeiiiieiieeiiiiieceeeeeee e e e 59
Obrazek 27 — Zastoupeni platforenitizani respondefit(vliastni) ...........cccceevvvviviiciennnnnn. 59
Obrazek 28 - Vyvoja a licence vyuzivanych antivirovych aplikaci (\Wa$.................... 60
Obrézek 29 - Zdroj dat pro SAS analgzul (VIastni)..........ccooeviiiiiiiiiiiiiiieeeee e 61
Obrézek 30 - Procedura SAS pro analyzii (VIastni) ...........eeeeveeiiiiiiieeieisceecciiieeeeee, 62
Obrazek 31 - Empirické atekdvan&etnosti (VIastni) ........ccccceeeeeeeeiiiiiiicmmemeiiiiiiee 62
Obrézek 32 - Vysledky Chi-kvadrat testu (VIaSti) ......coooveviiiiiiiiiiiiiiiiiiiceeieeeeen 63
Obrazek 33 - Zdroj dat pro SAS analyzi? (VIastni).......ccceeeveeeeeeiiiiiieeeiieeeeeeeiiiieas 64
Obrazek 34 - Procedura SAS pro analyzl (VIastni) ...........eeevvveiiiiiiiiiiicceeeeee e, 64
Obrazek 35 - Empirické aekavan&etnosti (VIastni) ...........cccovvvvviviviivimmmmmn e 65
Obrazek 36 - Vysledky Chi-kvadrat testu (VIaStni) .......ccccoeeeeeiiiiiiiiiiieee 65
Obrazek 37 - Zdroj dat pro SAS analyziB (VIastni).......cccceeveeeeeiiiiiiiiieiieeeeeeeeiiiaeas 67
Obrézek 38 - Procedura SAS pro anal§yz8 (VIastni) ...........eeeeveeiiiiiiiieiiisicecciiieieeee, 67
Obrazek 39 - Empirické atekdvan&etnosti (VIastni) ........cccceeeeeeeeeiiiiiiiccmemeciiiiiiee 68
Obrézek 40 - Vysledky Fisherova testu (VIaStni)........cccccvvviiiiiiiiiiiiiiiiiieeee e, 68
Obrazek 41 - Kriterilni MatiCe (58)........cuumeeerrrririieiieeeeeeiieisieiisieiiireeeee e e e e e e e e e 69
Obrazek 42 — Dominance mezi nabizenymi funkcenaisfwli)..............c..ooovvvviiiiiinnnnnn. 1.7
Obrazek 43 - Dominance dle uzivatelskych skupialaizenych funkci (vlastni)............. 73
Obrazek 44 - Dominance dle uzivatelskych skupiSeck funkci (vlastni) ...................... 76
Obréazek 45 — Vahy funkcionalit dle preferenci utaCeské spiitelny (vlastni)......... 77
Obréazek 46 - Rezervy nabizenych funkcionalit digpéky uZivateh Ceské sptitelny
7211 1 TP PPPUPPRRRPPR 78
Obrézek 47 - Vahy funkcionalit dle preferenci udliaKomegni banky (vlastni).......... 79
Obrézek 48 - Rezervy nabizenych funkcionalit defgnenci uzivatél Komegni banky
7= ] (1) PR 80
Obrazek 49 - Vahy funkcionalit dle preferenci ukakaAir Bank (vlastni)...................... 81
Obrazek 50 - Rezervy nabizenych funkcionalit defgnenci uzivatél Air Bank (vlastni)
................................................................................................................................... 81

93



9.3 Seznam tabulek

Tabulka 1 - Mobilni bankovni aplikaCeGR (14) (15) ...voeeveeveeerereeereeeeeeseeeene e 18
Tabulka 2 - P&ty uzivateti mobilnich bankovnich aplikaci 2015 (16) ........c.ccceeeeeenee. 20
Tabulka 3 - Srovnani biometrické autentifik&tetkou otiski prsii (20)..........ccevvvevvnnnens 23
Tabulka 4 — Verze ANAroid OS (21)......uuuuruuuiiiiieeeee e e e ee e 25
Tabulka 5 - Nativni knihovny ANdroid OS (27) ....eeeeeeeiiiiieieeeeeeeeeeeeeeee e 30
Tabulka 6 - Funkcionality vybranych smartbankingkaei (Vlastni) .........cccceeeeeeeieeennnn. 70
Tabulka 7 — Vahy jednotlivych kritérii dle vSectspendent (vlastni).........ccccceeeeeiiiinnns 72
Tabulka 8 - Preference dle klidrdané banky (VIastni) ..........ccccvvvvviiiieeeeeesiiiiiiiine, 74
Tabulka 9 - Celkové preference dle uzivatelskyalpgk (vlastni)...........cccccevvvvvvnnnnnen. 75.

10. Prilohy

Dotaznik — na fllozeném CD

Data ziskana z dotaznikovéhorget - na pilozeném CD

94



