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ANOTACE

Bakalarska prace se zabyva problematikou kyberterorismu. Prace je rozdélena na
teoretickou a praktickou ¢ast. Teoreticka Cast definuje zakladni pojmy z oblasti
kyberprostoru, jak je mozné jej chapat z rGznych uhld pohledu. Jadrem prace je
kyberterorismus jako sou€asna bezpecnostni hrozba, popisuji se zde jeho obecné
funkce, metody i cile. Pozornost je zde vénovana i kyberdzihadu, jsou zminény
taktiky a techniky kyberdzZihadistll a v neposledni fadé je popsana legislativa a
odpovédné instituce kybernetické bezpecfnosti s témito souvisejicimi problémy.
Prakticka Cast je zamérena na pfipadovou studii vybraného kyberdzihadistického
utoku.
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ANNOTATION

The bachelor thesis deals with the issue of cyberterrorism. The work is divided into
theoretical and practical part. The theoretical part defines the basic concepts of
cyberspace, how it can be understood from different perspectives. The core of the
work is cyberterrorism as a current security threat, it describes its general
functions, methods and objectives. Attention is also paid to cyber jihad, tactics and
techniques of cyber jihadists are mentioned, and last but not least, the legislation
and responsible institutions of cyber security with these related problems are
described. The practical part is focused on a case study of a selected cyber jihadist
attack.
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uvoD

Cilené utoky proti informaénim technologiim jsou celosvétovym fenoménem
a jejich dopad zpUsobuje rozsahlé ekonomické skody ve vefejném i v soukromém
sektoru a soucCasné jsou schopny vyvolat negativni politické dusledky, a to jak
v narodnim méfitku, tak v méFitku globalnim.

V devadesatych letech zaZil internet svlj dramaticky rozmach, rozSifil se do
celého svéta, do vSech oblasti naSich Zivotl a dal vzniknout miliardovym online
odvétvim.

S odchodem komunismu nastala v nasi republice tzv. internetova revoluce.
13. unorato bylo jiz 30 let, kdy probé&hlo oficialni slavnostni pfipojeni nasi republiky
k internetu. Internet, jako nova technologie, nam ve velké mife usnadnuje
kaZzdodenni zivot, zaroven se s rozSifenim pokryti zvySuje rychlost a klesa cena
pfipojeni, proto je pfipojeni dostupné témér pro vSechny socialni vrstvy. S tim
souvisi i situace ve svété. S narustem pouzivani informacnich a komunikacnich
technologii roste nejen zavislost spoleCnosti, ale i riziko zneuZivani sité.
Internetové pfipojeni je dnes dostupné pro Siroké masy obyvatel a tim roste
i potencionalni hrozba terorismu. Spoleénost, ktera vyuzivd moderni ICT?!
v kazdodennim zivoté, je a bude stale vice ohrozena umysinym ¢i neumysinym
zneuzitim téchto technologii.

Pfichodem nového milénia se svét, ve kterém zijeme, zasadné zménil. Zménil
se i zivot lidi, najednou musi pocCitat s novymi nastrahami, které jim Zivot pfinasi.

Seznam nastrah, které se tykaji fungovani moderniho internetu neni zrovna
kratky: Hackerské utoky, uniky soukromych dat, tajné kampané, dezinformace,
$pionaz, kyberutoky. Utoky v ramci kyberprostoru se stavaji souéasti Zivota nas
vSech. V historii to byli jen hackefi, kdo ohrozoval internet. Nyni jsme ale svédky
rozvoje kybernetickych teroristickych organizaci. Utognici pouzZivaji stale
sofistikovanégjsi a komplexnéjsi metody utokd. Davodu, pro€ se uto€nici rozhodli
pro své aktivity pouZivat internet, je nepfeberné mnozstvi. Kyberterorismus ma

Siroké medialni pokryti je anonymni a levny.

1 Information and Communication Technologies



Kyberteroristé si hledaji cile, kde by mohli co nejvice uSkodit vétsi mase
obyvatel nebo ziskat vyhodu nad systémem, popfipadé systém vyradit uplné
Z provozu.

Cilem kyberteroristd je tedy poSkozeni nebo vyfazeni pocitacove
infrastruktury, kradez &i znieni dllezitych dat apod. Utoky maji politicky motiv
a cilem je naruseni systému, vyvolani strachu, propaganda. NejvétSim rizikem
mohou byt utoky na strategické cile nebo na kritickou infrastrukturu.

Islamsky stat a dalSi teroristické skupiny se ve svém boji neomezuji pouze na
vyuzivani tradiCnich zbrani, pouzivaji internet jako prostfedek k Sifeni svych
mys$lenek, naboru a komunikaci. Stale propojenéjsi svét nabizi teroristim nové
moznosti. Kyberdzihadisté pini socialni sité a internetova média svymi
propracovanymi pfispévky a tisice mladych lidi po celém svété jejich propagandé
podléhaji.

Stat i komercni sféra si uvédomuje riziko téchto hrozeb a snazi se riznymi
prostfedky chranit své informacni technologie. Sice se vétSina odbornikd shoduje
na tom, Ze kyberteroristicky utok dosud zaznamenan nebyl, to ale neznamena, ze
bychom méli hrozbu v budoucnu podcenovat. Pokud nepodcenime pfipravu
a vybudovani bezpec¢né infrastruktury, poté bude mit utocnik mensi Sanci na
uspéch. Samoziejmé zalezi i na dalSich souvislostech, jako napf. Skoleni
personalu, zabezpec€eni pracovnich stanic, které budou odolné na spusténi
Skodlivych programd.

Pfi zpracovavani mé bakalarské prace jsem se snazila Cerpat z nejaktualnéjsi

dostupné literatury a ovéfenych internetovych zdroju.



1. POJMY Z OBLASTI KYBERPROSTORU
1.1 Kyberprostor

Rozvoj informacnich a telekomunikacnich technologii spolu s pfipojenim na
komunikacni a informacni sluzby vede k vytvareni zvlastniho prostoru, ktery se
nazyva kyberprostor.

Termin kyberprostor miZeme interpretovat riznymi zpusoby. Nékdy je pojem
kyberprostor pouzivan jako synonymum pro virtualni realitu. Virtualni pocitacovy
svét, ktery je zcela zavisly na technologiich realného svéta. NejCastéji je vniman
jako imaginarni svét, metafora internetové sité, véetné telefonli, TV? a dalSich
komunikacnich siti.

Kyberprostor je rozsahly nehmotny pocitaovy svét, slozeny z prvku
informacnich a komunikaénich technologii, které tvofi celosvétovou, globalni
pocCitaCovou sit, ktera je zakladem online komunikace. Do této sité jsou pfipojeny
a integrovany mensi, po svété rozeseté jednotlivé pocitacoveé systémy, které
uzivaji TCP/IP? protokol.

Zakladnimi znaky kyberprostoru jsou jeho decentralizovanost, globalnost,
otevrenost, bohatost na informace, interaktivhost a moznost ovlivihovani minéni
skrze uzivatele.

Kyberprostor je otevieny Sirokému spektru uzivatell, kterym umozriuje vymeénu
dat a elektronickou komunikaci. Anonymitou umoznuje vlastné jakékoliv jednani
bez zodpovédnosti, umoziiuje svym uzivatelim komunikovat, sdilet a vyménovat
si informace a napady, hrat hry, u€astnit se diskuzi na socialnich férech, provadét
obchodni transakce, atd...*

Kyberprostor s sebou nutné nese riziko jeho zneuZiti pro spoleCensky

nebezpecéné aktivity nového typu — kybernetickou kriminalitu.

2 televize

8 Transmission Control Protocol/Internet Protocol

4 JANSSEN, Cory. Cyberspace [online]. [cit. 24.1.2022].

Dostupné z: https:/AMww.techopedia.com/definition/2493/cyberspace
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1.1.1 Pojeti kyberprostoru

Termin ,cyberspace“ poprvé pouzil americko-kanadsky spisovatel Sci-Fi
William Gibson ve své povidce Burning Chrome, publikované roku 1982
v Casopise Omni. Pozdé&ji pouzil pojem kyberprostor roku 1984 ve své knize
Neuromancer, kde jej definoval takto: ,A consensual hallucination experienced
daily by billions of legitimate operators, in every nation, by children being taught
mathematical concepts... A graphic representation of data abstracted from the
banks of every computer in the human system. Unthinkable complexity. Lines of
light ranged in the nonspace of the mind, clusters and constellations of data. Like
city lights, receding*

,Konsenzualni halucinace proZivana denné miliardami legitimnich operatord,
Vv kazdém narodé, détmi, které se u¢i matematickym pojmam... grafické zobrazeni
dat abstrahovanych z paméti kazdého pocitaCe v lidské spolecnosti.
Nepredstavitelna komplexita. Linie svétla rozprostirajici se v neprostoru mysili,
klastry a konstelace dat. Jako svétla velkomésta, vzdalujici se.™

NejCastéji se popisuje kyberprostor takto: ,Kyberprostor je globalni a vyvijejici
se doména popisovana uzZivanim elektrickych Siti
a elektromagnetického spektra, jejiz smysl je vytvaret, uchovavat, upravovat,
vyménovat, sdilet, vybirat, pouZivat i vymazavat informace. Kyberprostor
zahrnuje: a) fyzicka i telekomunikacni zafizeni, ktera umoZzriuji spojeni technologii
a komunikaci siti systému, chapano obecné (SCADA zafizeni,
smartphony/tablety, pocitace, servery atd.), b) pocitacové systémy
a komplementarni software, ktery zarucCuje spojeni a funkénost systému,
c) spojeni pocitaCovych siti, d) uZivatelské vstupy a uzly zprostfedkovatelt
spojeni, e) informace — uZivatelska data.‘®

Zakon o kybernetické bezpecénosti rozumi kybernetickym prostorem , digitalni
prostredi umoZzriujici vznik, zpracovani a vyménu informaci, tvorené informacnimi

systémy a sluzbami a sitémi elektronickych komunikaci.”” Kyberneticky prostor je

5 viz GIBSON, William, Neuromancer, preklad Josef Rauvolf, Laser-books, 2010, ISBN 978-80-7193-318-2
6 viz Academia.edu: How_would you define Cyberspace [online]. [cit. 24.1.2022].

Dostupné z: https:/Mww.academia.edu/7096442/How_would_you_define_Cyberspace

7 viz § 2 pism. a), Zakon €. 181/2014 Sb., o kyberetické bezpecnosti [online]. [cit. 9.2.2022].

Dostupné z: https:/Aww.zakonyprolidi.cz/cs/2014-181
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zde jasné definovan technickym vycétem potiebné infrastruktury a vyétem, co
infrastruktura umozriuje.®
Oxford dictionary definuje kyberprostor jako ,fiktivni prostredi, ve kterém

dochazi ke komunikaci skrze pocitacové sité.”
1.2 Kybernetické hrozby

V souvislosti s vyvojem a pronikanim informacnich technologii do vSech oblasti
Zivota, dochazi bohuzel i k nardstu rizik, ktera z téchto technologii plynou. Utoénici
si stale vice uvédomuji vyhody kyberprostoru, jeho rychlost, prakticnost
a predevSim anonymitu. Jejich utoky jsou komplexnéjSi a sofistikovangjsi.
Pouzivaji pokrocilé metody, jsou kvalitné a podrobné planované, presné cilené
a hlavné trvalé. Rozsah téchto cilenych utokd proti informacénim a komunikaénim

technologiim pfesahuje narodni a pfesouva se do globalniho méfitka.
1.3 Kyberneticky utok

Vykladovy slovnik kybernetické bezpe&nosti definuje kyberneticky utok, jako:
,Utok na IT infrastrukturu za ucelem zplsobit poskozeni a ziskat citlivé &i
strategicky dulezité informace. PouZiva se nejCastéji v kontextu politicky

Ci vojensky motivovanych utokd. 10
1.4 Kyberneticka kriminalita

Pojem kyberneticka kriminalita je odvozen od pojmu kyberneticky prostor.
Kyberneticka kriminalita je jev pomérné novy, utoky muzou vést ke znaCnym
Skoda a ztratam, je pro ni typicka rychlost vymeény dat a téz jista mira anonymity.

,Kyberneticka trestna cCinnost je spolecensky Skodlivé jednani utocici na
pocitacovy systém nebo na jiny objekt za vyrazného uZiti pocitacového

systéemu“11

8 Zakon €. 181/2014 Sb., o kybernetické bezpecnosti

9 viz Oxford Learner's Dictionaries: Cyberspace [online]. [cit. 13.2.2022].

Dostupné z: hitps:/Aww.oxfordlearnersdictionaries.com/definition/english/cyberspace

10 viz str. 71, JIRASEK Petr; NOVAK Ludék a POZAR Josef. Vykladovy slovnik kybemetické bezpecnost
[online]. [cit. 13.2.2022]. 3. aktualiz. vyd. Praha: AFCEA, 2015

11 Intemetem bezpecné: Co je kybemeticka kriminalita [online]. [cit. 8.2.2022].

Dostupné z: https:/AMww.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/kyberneticka-kriminalita/
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Pocitacova sit se tedy mlze stat jak objektem, tak i subjektem kybernetické
kriminality.

Podle slovniku kybernetické bezpeénosti muZeme definovat kybernetickou
kriminalitu takto:

,1restna cinnost, v niz figuruje urcitym zplsobem pocita¢ jako souhrn
technického a programového vybaveni (véetné dat), nebo pouze néktera z jeho
komponent, pfipadné vétsi mnozstvi pocitacli samostatnych nebo propojenych do
pocitacove sité, a to bud’ jako pfedmét zajmu této trestné ¢innosti (s vyjimkou té
trestné Cinnosti, jejimz pfedmétem jsou popsana zarizeni jako véci movité) nebo

jako prostredi (objekt) nebo jako nastroj trestné ¢innosti. 12
1.5 Kyberneticka valka

Kyberneticka valka je rozsahla Casto politicky Ci strategicky motivovana
kyberneticka operace, jejimz cilem je oslabeni nebo zni€eni informacénich systému
protivnika.

V tomto boji uto€nici misto klasickych zbrani pouZzivaji my$ a spravné povely

zadavaji do klavesnice.

12 viz str. 57, JIRASEK Petr; NOVAK Ludék a POZAR Josef. Vykladovy slovnik kybemnetické bezpecnosti.
[online]. [cit. 13.2.2020]. 3. aktualiz. vyd. Praha: AFCEA, 2015
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2. KYBERTERORISMUS

Kyberterorismus mizeme vnimat jako jednu z nejvétSich hrozeb 21. stoleti
z pohledu rozvoje a budoucnosti informacni spole¢nosti. Rozvojem informacénich
a komunikacnich siti roste zavislost spolecnosti na rychlém a okamzitém pfistupu
k informacim a online spoluprace, a tim se také zvySuje zranitelnost takto
vybudovanych kanall tfetimi osobami.

Pojem ,kyberterorismus® pochazi z anglického vyrazu ,cyberterrorism®. Jedna
se 0 kombinaci slov — ,cyber oznacujiciho néco virtualniho a slova ,terrorism*
znamenajici ,terorismus®.

Prfedpona ,kyber-" odkazuje na kyberneticky prostor a vypovida o povaze
utoku, nikoliv o aktérech, jejich zpisobu komunikace nebo o jejich cilech
a motivacich.

~Jedna se o planovanou cinnost, motivovanou zpravidla politicky Ci
naboZensky, ktera je realizovana spise malymi, ne vojensky organizovanymi
strukturami. Cilem téchto skupin je pfedev§im ovlivnéni vefejného minéni.
Kyberterorismus predstavuje velké nebezpeci a teroristickymi skupinami je
vyuzivan ve stale rostouci mire.3

Kyberterorismus neboli kyberneticky terorismus je typem terorismu, ktery
muzeme chapat jako prolnuti klasického terorismu do tzv. kyberprostoru. Jeho
principem je pfedevSim zneuZivani ICT jako prostfedku a prostfedi pro
uskute€néni utoku. Zjednodusené je tedy kyberterorismus spojeni mezi prvky
informacnich a komunikaénich technologii s kyberprostorem jako takovym.4

Podle nékterych odbornik(l kyberterorismus neexistuje. Tvrdi, ze se jedna
pouze o Utoky jednotlivel, skupin a organizaci, které pro dosazeni svych cill
vyuzivaji informacnich technologii. Tyto utoky vSak oproti obvyklym teroristickym
¢inlm nezpusobuji smrtici nasledky.

Ekonomické dopady kyberterorismu dosahuji obrovskych hodnot. Napfiklad

vyCisleni Skod po viru Code Red, ktery ohrozoval americké servery, se podle

13 viz str. 129, JIROVSKY, Vaclav. Kybemetické kriminalita nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. Praha: Grada, 2007
14 viz str. 106, DUNNINGAN, James F. Bojisté zittka. Baronet, 2004. ISBN 80-7214-642-4.
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studie nevladni vyzkumné organizace ,Computer Economics“ v roce 2001

vy$plhalo az k hodnoté 2,6 miliardy dolara.t®
2.1 Historie a sou€asnost kyberterorismu

O nebezpecCi zneuziti internetu pro teroristické ucely se za€alo uvazovat jiz na
zaCatku devadesatych let, kdy uzivani internetu zaznamenalo obrovsky narust.
National Academy of Science ve Spojenych statech to komentovala slovy: ,Jsme
v ohroZeni. Amerika je stale vice a vice zavisla na pocitaCich... pristi teroristé
budou moci napachat daleko vice skody klavesnici nez bombou.“16

Historicky saha az do slavné teroristické organizace Al-Kaida. Al-Kaida byla
prvni dzihadistickou organizaci, ktera vyuzivala World Wide Web, a Usama bin
Ladin byl prvnim teroristou, ktery pfijal internetovou technologii jiz v roce 1997.

Ayman al Zawahiri, sou€asny vudce Al-Kaidy, v roce 2005 prohlasil, ze ,jsme
v bitvé a vice nez polovina této bitvy je v médiich“1’” Tento projev Aymana
Al Zawahiriho byl jiskrou, poCatkem vzniku kybernetického dzihadu, ktery dnes
zuri.t8

Clenové Al-Kaidy a dalSich teroristickych skupin pouzivali pfi planovani svych
teroristickych &ind moderni technologie. Dukazy naznaduiji, ze teroristé pouzivali
internet pfi planovani své operace na 11. zafi 2001. Muhammad Atta,'® vidce
utoku, provedl rezervaci letenek online a bufky Al-Kaidy udajné pouzivali
internetové telefonni sluzby ke komunikaci s ostatnimi bufikami v zamofi. Khalid
Shaikh Mohammed,?° strdjce utokd proti World Trade Center,?! Gidajné pouzival

internetovy chatovaci software pro komunikaci s unosci letadel.

15 DUNNINGAN, James F. Bajisté zitika. Baronet, 2004. ISBN 80-7214-642-4.

16 viz str. 2, WEIMANN, Gabriel. Cyberterrorism: How Real is the Threat? [online]. [cit. 24.1.2022].

Misto vydani: United States Institute of Peace. December, 2004.

Dostupné z: http:/mnww.usip.org/sites/default/files/sr119.pdf.

17 viz KLAUSEN, J., Tweeting the Jihad: Socialni sité zapadnich zahrani¢nich bojovnikt v Syrii a Iraku
[online]. [cit. 24.1.2022]. Dostupné z: https:/Aww.tandfonline.com/doi/pdf/10.1080/1057610X.2014.974948.
18 LIANG, Christina Schori. Kyberdzihad: porozuméni propagandé Islamského statu a boj proti ni. GSCP
Palicy Paper, 2.4. 2015 [online]. [cit. 24.1.2022]. Dostupné z: https:/Avww.gesp.ch/Christina-Schori-Liang

19 Muhammad Atta byl vidce skupiny unosct letadel béhem teroristickych atokd 11. zafi 2001, ktery sam
naved! let American Airlines 11 do Severni véze Svétového obchodniho centra

20 Chalid Sajch Muhammad je vysoce postaveny &len Al-K&'idy, hlavnim organizatorem teroristickych ttok( z
11. zafi 2001

21 Svétoveé obchodni centrum v New Yorku
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VétSina mezinarodnich teroristickych skupin, v€etné Al-Kaidy vyuziva pokroky
v technologii, jako je optoelektronika (vojenska zafizeni pro noc¢ni vidéni),
specialni komunikacni zafizeni, systémy GPS a dalSi elektronické zafizeni.

Teroristicka organizace 1SIS?? vyuziva internet a socialni sité k rekrutaci
novych &lend, propagandé a skrze internetové technologie fidi €innost svych
operativell v zahraniCi. Teroristé své ¢&iny horlivé tweetuji, streamuji
a instagramuji. Terorismus je takto pfenasen po celém svété v realném Case
béhem nékolika sekund. Internet je primarnim nastrojem, ktery ISIS pouziva
k lakani a tzv. ,vymyvani mozkd“ mladych lidi, aby se pfipojili k dzZihadu
Islamského statu.

Socialni média se svymi nevyhodami byla pouzita s nékolika destruktivnimi
online strategiemi pro uspésny nabor mladych lidi po celém svété. Podle zpravy
OSN se odhaduje, ze asi 15 000 cizincu se pfipojilo k ISIS a mnoha extrémnim

islamistickym skupinam, které sidli v Iraku a Syrii.?®
2.2 Definice kyberterorismu

PFi konceptualizaci kyberterorismu rozhodné nelze zapomenout na to, ze
kazda definice a kazdy pripad kyberterorismu musi zaroven spadat i pod
obecnéjSi definici terorismu samotného. Cela fada bezpecnostnich organizaci
definuje kyberterorismus i s pfihlédnutim k témto dusledkim, které se vazou
k hmotnému svétu.

Existuje nékolik definic pojmu kyberterorismus.
2.2.1 Definice kyberterorismu podle NATO publikovana P. Everardem

NATO formulovalo v roce 2008 definici kyberterorismu jako: ,A cyberattack
using or exploiting computer or communication networks to cause sufficient
destruction or distruption to generace fear or to intimidate society into ideological

goals®* tedy jako kyberneticky utok uzivajici €i zneuzivajici pocitaé nebo

22 |slamsky stat je radikalni islamska teroristicka organizace plivodem z Iraku

23 The Guardian: Hoda Muthana ‘deeply regrets' joining Isis and wants to return home [online].

[cit. 9.2.2022]. Dostupné z: https:/Mmmww.theguardian.com/world/2019/feb/17/us-woman-hoda-muthana-
deeply-regrets-joining-isis-and-wants-return-home

24 yiz str. 118-119, EVERARD, P., NATO and Cyber Terrorism, In Responses to Cyber Terrorism,

In Responses to Cyber Terrorism, [online]. 2008. [cit. 23.1.2022]. ISBN 978-1-58603-836-6.
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komunikaéni sité za uCelem zpUsobeni dostateéné Skody s cilem zastraSit

spolecnost a majici ideologicky podtext.
2.2.2 Definice kyberterorismu podle Dorothy E. Denningové

Dorothy E. Denningova je jednim z odbornikd na problematiku kyberterorismu
pravé jeji definice kyberterorismu je dnes ziejmé tou nejcitované;si:

,Cyberterrorism is the convergence of terrorism and cyberspace. It is generally
understood to mean unlawful attacks and threats of attack against computers,
networks, and the information stored therein when done to intimidate or coerce
a government or its people in furtherance of political or social objectives. >

V prekladu je to: Kyberterorismus je konvergenci terorismu a kyberprostoru
obecné chapany jako nezakonny utok nebo nebezpedi utoku proti pocitacim,
pocitaovym sitim a informacim v nich skladovanym v pfipadé, Ze utok je konan
za ucCelem zastrasit nebo donutit viadu, nebo obyvatele k podporovani socialnich
nebo politickych cild. D. E. Denningova poklada za kyberterorismus pouze
teroristické utoky v kyberprostoru proti kritické infrastruktufe a naopak utoky, které
nenarusuji klicové sluzby za akty kyberterorismu nepovazuje. Podle jeji definice
tedy maji kyberutoky jen malokdy za cil fyzické zniCeni objektu. Ve skutecnosti
v8ak vétsinou dochazi k naruseni urcitych funkci nebo jejich soucasti a utok tedy
neni cilené zaméren proti vladé. Jeji definice tedy nevystihuje nejCastéjSi formy
utokd. Jako nejpouzivanéjSi definici jevu znamého jako kyberterorismus si
muzeme zvolit tuto ,Kyberneticky terorismus predstavuje spolecny stret realnych

subjektu ve virtualni realité v tzv. kyberprostoru (cyberspace). 26

25 viz DENNING, Dorothy E., “Cyberterrorism — Testimony before the Special Oversight Panel on Terrorism
Committee on Armed Services U.S. House of Representatives”, In: New York: Nova Science Publishers.
[online]. 2007 [cit. 23.1.2022]. ISBN: 978-1-60021-709-8.

Dostupné z: https://books.google.cz/books?id=wiDs42YMDIC&pg=PA71&Ipg=PA71&dqg=Testimony

26 viz DENNING, Dorothy E., ‘Cyberterrorism, In: Georgetown University [online], 2000

[cit. 23.1.2022]. Dostupné z: https:/Aww.nato.int/structur/library/bibref/cyberterrorism.pdf
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2.2.3 Definice kyberterorismu podle A. Colarika a L. Janczewskiho

~,Kyberneticky terorismus Ize definovat jako predstavitele aktivit vedenych nebo
koordinovanych statem s cilem ziskat informacni prevahu nebo vyradit
technologickou infrastrukturu protivnika. 2’

Lech Janczewki a Andrew Colarik pak dale vysvétluji kyberterorismus jako:
»...promy8leny, politicky motivovany utok sub-statnich skupin, tajnych agentt
nebo jednotlivetl proti informacnim a pocitacovym systémum, pocitacovym
programum a datim, jehoZz vysledkem je nasili proti civilnim osobam (nebojovym
cilim) 28

2.2.4 Definice kyberterorismu podle Narodniho bezpeénostniho uradu

NBU2 definuje kyberterorismus takto: ,Kyberterorismus zahrnuje agresivni
a excesivni jednani, které je provadéno se zamérem vyvolat strach ve spolecnosti,
a jehoz prostrednictvim je dosahovano politickych, naboZenskych nebo
ideologickych ciltu. Za vyuZiti kyberprostoru a informacnich a komunikacnich
technologii ohroZuje chod statu, jeho ustavni zfizeni nebo obranyschopnost mimo
jiné cilenim na kritickou informacni infrastrukturu a vyznamné informacni
systémy. 30

Jako nejpouzivanéjsi definici jevu znamého jako kyberterorismus si muzeme
zvolit tuto: ,Kyberterorismus spojuje terorismus a kyberprostor. Chapeme ho jako
umysliny utok proti poCitacovym sitim a kritické infrastrukture za ucelem zastraSit

nebo donutit viadu a obyvatele k plnéni poZadavkd a cilti teroristické skupiny.“*

27 yiz str.229, JANCZEWSKI, L, COLARIK, A. Managerial Guide For Handling Cyber-Terrorism And
Information Warfare, 2005, London: IGP, ISBN 1-59140-583-1.

28 viz str. 43, JANCZEWSKI, L., COLARIK, A. Managerial Guide For Handling Cyber-Terrorism And
Information Warfare. 2005, London: IGP, ISBN 1-59140-583-1.

29 Narodni bezpec¢nostni tfad

30 \/zhledem k absenci definice kyberterorismu v &eském prostiedi vytvoril NBU pro potfeby Auditu zcela
novou definici.

31 viz str. 130, JIROVSKY, Vaclav, Kybemeticka kriminalita nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. Praha: Grada, 2007
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2.3 Kyberteroristé a jejich motivace

Kyberterorismus vykonavaji aktéfi, ktefi jsou bud soucasti vétSich
teroristickych skupin, jako je napfiklad dobfe znama Al-Kaida nebo jednotlivi
utoCnici. Motiv UtoCnikl mize byt rlzny, nejCastéji se setkdvame s motivem
ekonomickym, socialnim, politickym a ideologickym. S ideologickym pojetim se
nejCastéji setkavame u militantnich islamistickych skupin.

Kyberteroristé si uvédomuji zavislosti spole¢nosti na internetu a v dusledku
toho jej zneuzivaji. Komunikace pres internet je efektivni a relativné bezpecna,
a je snazSi vyhnout se odhaleni prostfednictvim Sifrovacich komunikacnich

nastroju nebo Sifrovacich softwaru.
2.4 Duvody kyberterorismu

Utoé&nici maji mnoho divod(, pro¢ se uchyluji ke kyberterorismu:
% pomaha oslabit operacni schopnosti nepfitele,
“* niCi povést organizace, naroda,
% ukazuje, ze teroristické skupiny jsou schopny svym cildm zpUsobit
znacné Skody,
% utoCnici pfesvédcCuji napadené, aby zménili zplisob mysleni.
Hlavnim ucCelem vSak byva zpusobit vybranym cilim masivni poskozeni
a maximalizovat Skodlivé nasledky.
Cile nachylné ke kyberterorismu:

R/

% centra fizeni letového provozu,

-,

% navigacni systémy na palubach letadel a lodi,
% prehrady,
w elektrarny,
% plynovody,
% ropovody.
Mezi dalSi zranitelné cile patfi vodovodni sité a dopravni infrastruktura,
finanéni instituce (banky a burzy), zdravotnicka zafizeni.
Utoky mohou byt byly kvalifikované jako kyberterorismus, pokud budou

zpusobovat znacné ztraty nebo vyvolavat pocit strachu.
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2.5 Vyuziti kyberprostoru teroristy

Ruzné faktory vyuziti kyberprostoru:
% moznosti pro Sifeni propagandy a rekrutace novych ¢lend,
% kyberterorismus jako nizkonakladovy prostfedek,
% kyberprostor poskytuje anonymitu,

¢ moznost zahajit kyberneticky utok na jakoukoli odliSnou Cast svéta.

Teroristické organizace vyuzivaji kyberprostor k Sifeni své ideologie a také
k rekrutaci novych &lend. RozSifeni internetu vedlo k tomu, aby si teroristické
organizace vytvofili své virtualni vycvikové tabory. Teroristé vyuZivaji internet
k tomu, aby oslovili Siroké masy, které chtgji inspirovat k teroristickym &inim.

Kyberterorismus je pro teroristy na rozdil od fyzického terorismu levny
a teroristické skupiny mohou zpusobit se stejnym mnozstvim finan¢nich
prostifedkl lidem a spole€nosti vétsi Skody.

Kyberprostor poskytuje navic ato€nikim anonymitu, ¢&imz umoziuje
kyberteroristim skryt svou identitu.

Internet umoznuje kyberteroristim zahajit kyberneticky utok, at se jejich cil
vyskytuje kdekoliv na svété. Globalni propojenost kybernetického prostoru ma
dale za nasledek Sifeni potencialnich cilt, na které mohou teroristé zautocit, coz
dosah nez kdykoli pfedtim.

Takovéto bezkonkurenéni schopnosti kyberterorismu davaji teroristim
mimoradny vliv k tomu, aby zpusobili spole¢nosti dalsi Skody.

VSudypfitomny kybersvét umozriuje teroristlim spoustét kybernetické utoky

Vv s

utoky.
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2.6 Metody kyberteroristickych utoku

Zamérem kyberteroristickych skupin je zpusobit masovy chaos, narusit

kritickou infrastrukturu, podporovat politicky aktivismus nebo hacktivismus nebo

zpusobit fyzické poskozeni, a dokonce ztraty na zivotech. Aktéfi kyberterorismu

pouzivaji rizné metody. Patfi mezi né nasledujici typy utoku:

Utoénici by nemohli byt schopni dosahnout svého cile, pokud by neméli

vhodné nastroje. Jednotlivym typim uatokd pak bude vénovana nasledujici

kapitola.

Zakladni rozdéleni typt utok:

% kratkodobé typy utoku,
% dlouhodobé typy utoku.

2.6.1 Kratkodobé typy utokdt

Mezi tyto typy radime:

X/
L X4

>

*0

L)

DS

L)

X/
L X4

X/
L X4

malware,

DOS utoky,?
ransomware,
phishingové utoky,
logické bomby.

K éemu se pouzivaji:

virtualni blokady,
zamezeni pFistupu na web,

kradeze identity/osobnich udaij,

nabourani se do bezpec€nostnich systému.

32 Denial-of-Service attack
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2.6.2 Dlouhodobé typy utokt

Teroristické organizace pouZzivaji nasledujici nastroje zejména k rekrutaci
novych ¢&lend a propagandé. Blogy pak slouzi prfedevSim k propagandé
kyberdzZihadu, prostfednictvim kterych jejich tvarci dale nabadaji dalSi lidi,
k propagaci nebo dokonce i k jinym aktivhim ucastem pfi kyberdzihadu.

Mezi tyto typy Fadime:

% webové stranky,

< socialni sité — Facebook,3® Youtube,** Twitter,3®

% blogy — Tumbilr,36

% online video.

K €éemu se pouzivaji:

% propaganda,

% rekrutace Clenu,

% dezinformace,

% zastraSovani,

% Sifeni informaci o vyrobé zbrani,

% planovani ,offline“ utoka.

33 Facebook je nejvétsi online socidlni sit, slouzi hlavné k tvorbé socidlnich siti, komunikaci mezi uZivateli
nebo sdileni multimediélnich dat.
About Facebook [online]. [cit. 21.1.2022 [online]. Dostupné z: https://about.facebook.com
34 Youtube je nejvétsi internetovy server pro sdileni videosoubort, zaloZeny v inoru 2005 Youtube.
About Youtube. [online]. [cit. 21.1.2022]. Dostupné z: https://about.youtube
35 Twitter je poskytovatel socialni sité a mikroblogu Twitter. Misto vSeho déni.
About Twitter [cit. 25.1.2022]. Dostupné z: https://about.twitter.com
36 Tumblr je americka socialni sit' pro mikroblogovani a
Tumblr [online]. [cit. 25.1.2022]. Dostupné z: https:/iww.tumblr.com
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3. TYPY KYBERNETICKYCH UTOKU
3.1 Malware

Malware je typ Skodlivého programu, ktery vytvafi utonikovi tajny pfistup do
vasSeho zafizeni. Tento Skodlivy program vyuziva zranitelnost k naruseni sité.
Uzivatel klikne na nebezpecny odkaz nebo pfilohu e-mailu, ktera slouzi k instalaci
Skodlivého softwaru do systému. Malware zahrnuje rizné typy utokd vcéetné
spywaru, virtl a ervu.

Malware a skodlivé soubory v poéitacovém systému mohou:

«» odepfit pfistup ke kritickym soucCastem site,

« ziskat informace nactenim dat z pevného disku nebo paméti,

« narusit systém nebo jej dokonce vyradit z provozu,

< kompromitovat osobni udaje.

3.1.1 Viry

Skodlivé programy, které se dokazi $ifit bez védomi uZivatele. Virus se
replikuje a infikuje dal$i kdd v pocitacovém systému.3” Poditaovy virus je ziskava
kontrolu nad pocitaCovym systémem a poté posSkozuje PC uzivatele. NejCastéji se
SiFi viry prostfednictvim e-mailu. Pokud otevieme nakazZenou pfilohu e-mailu
a klikneme na odkaz vedouci na infikovanou webovou stranku, tak tim stdhneme

a spustime zavirovany soubor.
3.1.2 Trojské koné

Tyto Skodlivé programy se ukryvaji uvniti pocitacovych programl. Je to
nejCastéjsi typ malwaru. Na prvni pohled se tvafi neSkodné se Skodlivymi ucely.
Na rozdil od virll se trojsky kan nereplikuje a bézné se pouziva k vytvoreni zadnich
vratek, které mohou utoCnici zneuzit. Trojsky kun je Casto Sifen infikovanymi
e-mailovymi pfilohami, pokud na né uzivatel klikne, spusti se program (trojsky

kGi).38

87 Eset: Co je pocitacovy virus? [online]. [cit. 14.2.2022]. Dostupné z: https:/iww.eset.com/cz/virus/
38 Avast: Co je to Trojsky kiri? [online]. [cit. 14.2.2022]. Dostupné z: https:/mww.avast.com/cs-cz/c-trojan
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3.1.3 Cervi

Skodlivé programy, na rozdil od virG nedto&i na hostitele, jsou to samostatné
programy, které se Sifi po sitich a pocCitaCich. Pocitaovi Cervi jsou schopni posilat
kopii sebe sama na jiné poéitate. Cervi se &asto instaluji prostfednictvim
e-mailovych pfiloh a posilaji svou kopii kazdému kontaktu v seznamu e-mailt
infikovaného pocitae. Bézné se pouzivaji k pretizeni e-mailového serveru

a dosazeni utoku typu denial-of-service.
3.1.4 Ransomware

Je druh Skodlivého programu, ktery blokuje pocitaCovy systém nebo Sifruje
data v ném zapsana, a pak pozaduje od obéti vykupné za obnoveni pfistupu.
Nazev je sloZeny z anglickych slov ,ransom® - vykupné® a software.

NejznaméjSim ransomware utokem byl WannaCry, ktery se odehral v roce
2017 ve Velké Britanii a zaméfil se na britskou Narodni zdravotni sluzbu (NHS).3°
Hackerlm se tehdy podafilo infikovat nejméné 16 zdravotnich stfedisek a 200 000
pocitai a ochromilo vice nez 1 200 kusu diagnostickych zafizeni. Tento
ransomwarovy utok se rozSifil prostfednictvim pocitacl s operacnim systémem
Microsoft Windows. Soubory uzivatele byly drzeny jako rukojmi a za jejich vraceni

bylo pozadovano vykupné v bitcoinech.
3.1.5 Spyware

Spyware je typ Skodlivého Spehovaciho malwaru, ktery je velice téZké odhalit.
Tajné sbira informace o historii prohlizenych stranek nebo jiné osobni udaje
(naptiklad &isla kreditnich karet) a ziskané informace Casto posila bez naseho
védomi tfetim stranam. Utoénik pak m(ize pouzit informace pro G&ely vydirani

nebo stahnout a nainstalovat dal$i $kodlivé programy z webu.4°
3.2 Phishing

Phishing znamena Cesky rybareni a spocCiva v tom, ze kyberzlocinci rozeslou

,havnady“ (e-mailové zpravy), a doufaji, ze ,ulovi“ n&jaké obéti.

39 National Health Service
40 Avast: Co je spyware? [online]. [cit. 14.2.2022]. Dostupné z: https:/iwww.avast.com/cs-cz/c-spyware
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Tento pojem zahrnuje zplsob zasilani podvodnych zprav, které vypadaiji, ze
pochazeji z davéryhodného zdroje. Obvykle se provadi prostfednictvim e-mailu.
Cilem utoénikG je ukrast citliva data, jako jsou udaje z kreditnich Kkaret,
prihlaSovaci Gdaje nebo nainstalovat malware do pocitace obéti.*

Kyberneticti zlo€inci pouzivaji phishingové e-maily, protoZze tato metoda je
levna, snadna a efektivni. Ziskat e-mailové adresy je pro utoCniky snadné
a rozesilani e-mailu je prakticky zdarma. S malym usilim a malymi naklady mohou
phishefi rychle ziskat pfistup k cennym datiim. Utoé&nici se snazi své utoky stale
vylepSovat a optimalizovat.

Phishingové utoky mohou probihat také prostfednictvim socialnich siti
a dalSich online komunit, prostfednictvim pfimych zprav od jinych uzivatell se
skrytym zamérem. Utognici asto vyuZivaji socialni inZzenyrstvi a dalsi vefejné
informacni zdroje ke shromazdovani informaci o zajmech a aktivitach obéti, coz
jim dava vyhodu divéryhodné identity.

Existuje nékolik rdznych typa phishingovych utoku:
3.2.1 Spear Phishing

Spear Phishing je metoda phishingu, ktera se zaméfuje na konkrétni skupiny
nebo jednotlivce na rozdil od klasického phishingu, ktery doruuje hromadné
e-maily nahodnym pfijemcim. Ugelem je ziskat pfistup k tajnym informacim.
Typicky spear phishingovy e-mail obsahuje nejen odkaz, ale i pfilohu.

3.2.2 Whaling#?

Utoénici se pfi t&chto utocich vydavaji za vedouci pracovniky organizace. Ve
phishingovych e-mailech zadaji podfizené o sdéleni citlivych internich informaci,
které nasledné zneuziji. Tyto akce mohou zahrnovat zasilani finan¢nich vykaza,

podvodnych odkazl nebo dokonce platebni pfikazy penéz na neznameé ucty.

41 Cisco: Co je phishing? [online]. [cit. 14.2.2022].
Dostupné z: https:/Avwww.cisco.com/c/en/us/products/security/email-security/what-is-phishing.html
42 Cesky velrybarstvi, lov velryb
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3.2.3 Pharming

Pharming vyuziva napadeni mezipaméti DNS k zachyceni pfihlaSovacich

udajl uzivatele prostrednictvim faleSné prihlasovaci vstupni stranky.
3.2.4 DalSi typy phishingu

Phishingové utoky mohou probihat také prostfednictvim hlasové a mobilni
komunikace. Utoénici pfi t&chto formach utokil vyuzivaji ke kradezi informaci:
% hlasové zpravy (voice phishing nebo vishing),

% textové zpravy (SMS phishing nebo smishing).
3.3 Man-in-the-Middle (MitM) utoky

Jsou to typy odposlouchavacich utoku, které uto€nikim umoziuji zachytit
komunikaci mezi dvéma cili. Utoénik vstoupi do komunikace mezi dva subjekty
a pfevezme nad ni kontrolu. Pfi této formé utoku manipuluje s obéma stranami
a ziska pristup k dattim nebo citlivym informacim. Utoky tohoto typu pfedstavuiji

vazny bezpecénostni problém.43

Criginal Cannection

‘d ] @
User Web Application

MNew Connection

Man in the Middle

Obrazek 1: Man-in-the-Middle Utok

Laicky fe€eno, utoCnik (MitM) je ekvivalentem postovniho doruCovatele, ktery
otevie nas bankovni vypis, zapiSe si citlivé informace, poté obalku znovu zalepi

a doruci nam ji do schranky.

43 Veracode: What Is a Man-in-the-Middle Attack? [online]. [cit. 14.2.2022].
Dostupné z: https:/Aww.veracode.com/security/man-middle-attack
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Cilem MitM utoku je ukrast osobni udaje, jako jsou pfihlaSovaci udaje, udaje

0 UCtu a cisla kreditnich karet.
3.4 Denial-of-Service (DOS) utok

DOS* Utok se snazi zabranit legitimnim uzivatelim v pfistupu k cilovym
pocCitatovym systémim, zafizenim nebo jiné pocitaCové siti. KyberutoCnici
v tomto pfipadé zahlti koncové prvky zadostmi o zpracovani a tim je vyradi
z provozu. TerCem se Casto stavaji vladni instituce, ufady nebo informacni

systémy verejné spravy.
3.5 SQL injection

SQL injection je typem utoku, pfi kterém utocnik vlozi Skodlivy kdéd na server
pomoci jazyka SQL#, ¢imz server pfinuti vydat chranéné informace. Tento typ
utoku obvykle zahrnuje odeslani Skodlivého kddu do nechranéného komentare na
webu nebo vyhledavaciho pole. Postupy bezpecného kodovani, jako je pouziti
pfipravenych pfikazl s parametrizovanymi dotazy, jsou u€innym zpusobem, jak
zabranit injekcim SQL. Tento typ utoku muze vést k neopravnénému pfistupu
k citlivym datdm, jako jsou hesla, udaje o kreditnich kartach nebo osobni udaje

uzivatele.
3.6 Zero-day Exploit

Tento pojem oznacduje kyberneticky utok zaméfeny na dosud neznamou
zranitelnost softwaru. Utoénik vyuzije k Gtoku programatorské chyby tzv. zero-day
exploit. K utoku nultého dne dojde, jakmile je tato chyba nebo zranitelnost softwaru
zneuzita. Utoénici napadnou systém dfive, neZz ma vyvojar prileZitost vytvorit
zaplatu k opravé zranitelnosti softwaru. Utoky zero-day jsou z&vaznou
bezpeénostni hrozbou, je obtizné se jim branit a maji vysokou pravdépodobnost

Uspésnosti.*6

44 Denial-of-Service attack

45 Server query language

46 Impreva: Co je zero-day (Oday) exploit? [online]. [cit. 14.2.2022].

Dostupné z: https:/AMww.imperva.com/learn/application-security/zero-day-exploit/
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Typickeé cile zero-day exploit jsou:

« webové prohlizecCe,

% operacni systémy,

« kancelarské aplikace (MS Office),

« hardware, obsahujici firmware.
3.7 Password Attack

Password Attack*’ je utokem, kdy se Utocnici pokousi ukrast heslo. Je to
proces k ziskani spravného hesla k u¢tim neopravnénym zpusobem

Utoénici 8asto pouzivaji razné techniky k prolomeni nebo uhodnuti hesel.*8
3.7.1 Brute Force*®
Tento zplGsob je nejéast&js$im typem utoku. Utoénik pouzije software,

zaméfeny na automatické generovani hesel, ktery zkousi vSechny mozné varianty

a kombinace k prolomeni hesla.
3.7.2 Dictionary attack®®

Utoénici vyuzivaji b&znych slov nebo kratkych hesel v kombinaci s &isly nebo

specialnimi znaky, které doplfiuji pfed nebo za hesla.
3.7.3 Keylogger Attack

Utoénici pouzivaji 8kodlivy software (spyware), ktery bézi na pozadi
operacniho systému a zaznamenava stisky klaves provedenych uzivatelem. Diky
nim dokaze zjistit uZivatelska jména, hesla a webové stranky nebo aplikace, kde

jsou tyto prihlasovaci udaje pouzity.
3.8 Cross-site Scripting

Tento pojem oznacuje utok, ktery spociva ve vkladani kodu do weboveé stranky
nebo webové aplikace. K utoku dojde, kdyz uzivatel navstivi webovou stranku

nebo webovou aplikaci, ktera spousti Skodlivy kéd. Webova stranka nebo webova

47 Utok heslem

48 BlueVoyant: Different types of password attacks and how they work. [online]. [cit. 14.2.2022)].
Dostupné z: https:/AMww.bluevoyant.com/blog/password-attacks-and-prevention/

49 (itok hrubou silou

50 slovnikovy Utok
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aplikace se stava prostfedkem pro doruceni Skodlivého skriptu do prohlizeCe
uzivatele. Obvykle se tento Skodlivy kod sklada z kédu Javascript spusténého
prohlizeCem obéti, ale mize zahrnovat Flash, HTML a XSS. Zranitelnymi
prostfedky, které se bézné& pouzivaji pro utoky Cross-site Scripting, jsou fora,

nasténky a webové stranky, které umozniuji komentare.>!
3.9 Rootkity

Rootkity jsou zakeiné pocitaCové programy urcené k provadéni Siroké Skaly
Skodlivych €innosti. Jsou instalovany uvnitf legitimniho softwaru, kde mohou
ziskat vzdalenou kontrolu a pfistup k systému na Grovni spravy. Utoénik pak
pouzije rootkit ke kradezi hesel, klicu, pfihlaSovacich udaji a ziskani dllezitych
dat.>?

3.10 Logické bomby

Logické bomby jsou Skodlivé aplikace, které se za ur€itych podminek samy
spusti. Skladaji se ze dvou zakladnich ¢asti — rozbusky a akce. Na rozdil od virQ
a Cervu, které mohou infikovat systém samy o sobé, jsou logické bomby €asto
vlozeny nékym, kdo ma vnitfni znalosti systému. Kvalitni logické bomby jsou velmi

zakefné a je obtizné je odhalit.

51 Acunetix: Cross-site Scripting. [online]. [cit. 14.2.2022].
Dostupné z: https:/AMww.acunetix.com/websitesecurity/cross-site-scripting/
52 Avast: Co je to rootkit? [online]. [cit. 14.2.2022). Dostupné z: https:/imww.avast.com/cs-cz/c-rootkit
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4. TAXONOMIE KYBERUTOCNIKU

Kybernetické utoky predstavuji pro vSechny vysokeé riziko, je tfeba s nim
pocitat a dostateCné se proti nému branit.

V souvislosti s kybernetickymi utoky se muzeme setkat s pojmy hacker
a cracker. Tyto dva pojmy oznacuiji ty, ktefi se snazi proniknout do pocitatového
systému. Hackefi a crackefi maji odliSné zajmy a cile.

Hackefi chrani systém pred Skodlivymi utoky, pronikaji do systému, aby ho
chranili. Crackefi jsou ti, ktefi pfedstavuji pro systém hrozbu, chtéji systém
poskodit a ziskana data zneuzit ke svému prospéchu.

ZjednoduSené se daji hackefi nazyvat dobrymi lidmi, protoze své znalosti
vyuzivaji k dobrému ucCelu a neposSkozuji data, crackefi Spatnymi, protoze se
nabouravaji do systému a své znalosti zneuzivaji.>?

Utoéniky miZzeme rozdélit do nékolika skupin:

% zacatecnici,

¢ aktiviste,

< kyberneticti zloCinci,

< interni Utocénici,

+ statni aktéfi.

4.1 Za€ate€nici — script kiddies

Tento termin oznaCuje méné zkuSené utoCniky bez vétSich technickych
znalosti, ktefi pouzivaji nastroje volné dostupné na internetu. Tito utoc¢nici obvykle
nerozumi vnitfnimu fungovani softwaru a pocitaCovych siti. Pro své utoky pouziva
jiz naprogramované skripty, v nichz je potfeba zadat pouze cilovou adresu serveru
nebo pocitae, na ktery bude utok provadén. Tito utoCnici byvaji motivovani
zvédavosti, snahou o ziskani zkuSenosti nebo uznani okoli. Pravdépodobnost

jeho odhaleni je tedy vzhledem k nizkym zku$enostem vysoka.>

53 Jigsaw Academy: Difference Between Hacker And Cracker — An Easy Overview [online].

[cit. 9.2.2022.]. Dostupné z: https:/Awww.jigsawacademy.com/blogs/cyber-security/difference-between-
hacker-and-cracker/

54 Axians.cz: Kybemeticka bezpecnost — Jak probihéa kybemeticky ttok? [online]. [cit. 9.2.2022.].
Dostupné z: https:/AMww.axians.cz/cs/novinky/jak-probiha-kyberneticky-utok/
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4.2 Aktivisté (hacktivists)

Tento termin oznacuje utoCniky, ktefi se snazi prosadit své politické nazory
prostfednictvim udtokd na informacni infrastrukturu. Hacktivisté mohou byt
motivovani politickymi nazory, kulturnim/nabozenskym presvédcenim, narodni
hrdosti nebo teroristickou ideologii.>®

Mezi nejznaméjSi hacktivistické skupiny patfi ,Anonymous®, ktera provedla

stovky kybernetickych utoku.
4.3 Kybernetiéti zlo€inci (cybercriminals)

Tento termin oznacuje uto¢niky, ktefi pachaji pocitacové trestné Ciny. Pocitac
pouzivaji jako nastroj nebo jako cil utoku. Tito utonici maji finanéni motivaci.
Utoky sméfuji na velky podet uzivatell, &asto se zaméfuji na konkrétni

organizace.%®
4.4 Interni utocnici (insiders)

Tento termin oznacuje utoCniky, ktefi utoCi na systém zevnitf organizace. Znaji
interni sit organizace a maji do ni pfistup. Casto se jedna o nespokojeného nebo
byvalého zaméstnance. Motivem takového utoCnika byva pomsta nebo osobni

prospéch.®’
4.5 Statni aktéri (state-sponsored attackers)

Tento termin oznaCuje uto€niky, ktefi maji vétSinou vyborné technologické
znalosti a uto€nici pouZzivajici pfesné cilené utoky a pokrocilé techniky. Jsou to
profesionalni hackerské skupiny, u nichz se predpoklada, ze jsou fizeny rdznymi
staty a vénuji se $pionazi. Utognici jsou schopni se deli dobu pohybovat
v napadenych sitich, aniz by byli odhaleni. Obrana proti t€émto utokim je velmi

slozita.58

55 ScienceDirect: Hactivists [online]. [cit. 09.02.2022].
Dostupné z: https:/Awww.sciencedirect.com/topics/computer-science/hacktivists
56 Axians.cz: Kybemeticka bezpecnost — Jak probiha kybemeticky utok? [online]. [cit. 9. 2 2022.].
Dostupné z: https:/AMww.axians.cz/cs/novinky/jak-probiha-kyberneticky-utok/
57 tamtéz
58 tamtéz
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5. KYBERDZIHAD

Termin kyberdzihad nema Zadnou ustalenou definici. Nejpfesnéji vystihuje
tento pojem toto vyjadreni: Kyberdzihad je jakakoliv muslimska aktivita, ktera je
zprostiedkovana online. Muze zahrnovat i kyberterorismus, rekrutaci,
shromazdovani informaci, trénink a Sifeni propagandy a vojenskych informaci.>®

Prvni kyberdzihad realizovali pro-palestinsti a pro-izraelsti hackefi v letech
1999-2000. Kyberdzihadisté vyuzivaji své pocitacové dovednosti k tomu, aby se
nabourali se do serverd spolecnosti a dalSich organizaci, aniz by o tom tyto
spolecnosti védéli.®°

Aktéry v oblasti kyberdzihadu jsou pfevazné muslimové. Skrze internet si
navzajem posilaji zpravy, které mohou obsahovat instrukce, jak vyrobit bombu
a na koho ma byt nasledné zacilena. Dale skrze internet provadéji propagandu.

Nejcastéji se jedna o Cleny téch nejznaméjsich teroristickych skupin Al-kaidy
a 1S.%! Tyto skupiny vyuzivaly intenzivné internet k pfipravé svych teroristickych
utoka.

5.1 Techniky a taktiky kyberdzihadista

Kyberdzihadisté vyuzivaji internet prostfednictvim raznych bezplatnych
a Siroce dostupnych technologii. Vyuzivaji své poCitacové dovednosti k tomu, aby
se nabourali se do serveru spole¢nosti a dalSich organizaci, aniz by o tom tyto
spolec¢nosti védély.5?

MozZnosti, prostfednictvim kterych teroristé realizuji kyberdzihad, nabizi
internet mnoho. Mezi nejCastéjSi taktiky, které teroristé pouzivaji, patfi hlavné
e-mail, diskuzni féra a blogy.

IS nadale tézi z kofenu jiz tak vysoce rozvinuté komunikacni strategie Al-Kajdy.

IS ma propracovanou a efektivni komunikaéni strategii, ktera vyuziva nastroje

online médii k Sifeni své multidimenzionalni propagandy. Zaplnila platformy

59 GLAZOV, Jamie. FrontPageMagazine.com. Symposium: Cyber Jihad. [online]. 2008 [cit. 21.1.2022].
Dostupné z: http://archive.frontpagemag.com/readArticle.aspx?ARTID=30072

60 Jihadi.org: What is Cyber-Jihad? [online]. [cit. 21.1.2022]. Dostupné z: http:/Awww.jihadi.org/p/what-is-cyber-
jinad.html

61 |slamsky stat

62 KOHLMANN, Evan F. WASH. Online Discussion: Al Qaeda and the internet? [online]. [cit. 21.1.2022].
Dostupné z: https:/Aww.jstor.org/stable/20032074
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socialnich médii a pfilakala globalni sit pfiznivcl, ktefi formuluji, zvétSuji a Sifi jeji
nasilné extremistické zpravy po celém svété.

IS strategicky nabira mladé muZe a zeny po celém svété pomoci internetovych
stranek, online magazinl, ale pfedevS8im nastroju socialnich médii, vCetné

Facebooku, YouTube, Twitteru, Instagramu a Ask.FM.83

63 |otySska socialni sit
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6. KYBERTERORISMUS A KYBERNETICKA BEZPECNOST
6.1 Kyberneticka bezpecnost

Termin, ktery zastfeSuje Siroké spektrum bezpecCnostnich oblasti, zahrnuje
v8echny preventivni a reaktivni aktivity statu v oblasti ochrany dat, informaci,
systému, sluzeb a siti.

S rustem vyznamu informacnich a komunika¢nich technologii v dnesni
spolecnosti, dochazi také ke koncipovani novych organizaci, které se aktivné
zabyvaji kybernetickou bezpecCnosti. Mimo jiné dochazi k budovani
bezpecnostnich tym(, tzv. CERT®4. Jedna se o tym, ktery je zodpovédny za feSeni
kybernetickych bezpecnostnich incidentd, tedy misto, na které se mohou organy
a osoby obratit se zjisténym kybernetickym bezpecnostnim incidentem nebo i jen
podezienim.

Zakon o kybernetické bezpecCnosti rozumi kybernetickou bezpecCnosti:
~Kybernetickou bezpecnosti se rozumi souhrn pravnich, organizacnich,
technickych a vzdélavacich prostiedkt sméfujicich k zajisténi neruSeného

a bezvadného fungovani kybernetického prostoru. >
6.2 Kyberneticka bezpeénost v CR

Zakladnim dokumentem pro zajistovani kybernetické bezpeé&nosti v CR je BS
201555, na kterou navazuje Narodni strategie kybernetické bezpecnosti na obdobi
let 2021 az 2025 (Strategie), jakozto stéZejni dokument upravujici strategicky
ramec zajistovani kybernetické bezpeénosti v CR. Ze Strategie vychazi Akéni plan
kybernetické bezpeénosti CR na obdobi let 2021 az 2025 (Akéni plan), ktery
definuje konkrétni ukoly, stanovuje u nich zodpovédnost, terminy jejich plnéni
a kontrolu.

Zahrnuje predevSim preventivni opatfeni reaktivniho charakteru vUci

napadenym subjektiim v pfipadé kybernetickych bezpecnostnich incidentu.

64 Computer Emergency Response Team
65 viz § 2 pism. b), Zakon €. 181/2014 Sb., o kybemetické bezpecénosti
66 Bezpecnostni strategie 2015
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Gestorem kybernetické bezpeénosti v CR je za ,normalniho* stavu, stavu
nouze a stavu kybernetického nebezpegi NBU.57
Za stavu ohrozeni statu a ve valeCném stavu je gestorem kybernetické

bezpecénosti Vojenské zpravodajstvi.68
6.3 Stav kybernetického nebezpeci

~Stavem kybernetického nebezpedi se rozumi stav, ve kterém je ve velkém
rozsahu ohroZena bezpecnost informaci v informacnich systémech nebo
bezpecnost sluzeb elektronickych komunikaci anebo bezpecnost a integrita siti
elektronickych komunikaci®®, a tim by mohlo dojit k poruseni nebo doslo
k ohrozeni zajmu Ceské republiky ve smyslu zékona upravujiciho ochranu
utajovanych informaci.“’°

Tento stav je mozné vyhlasit, pokud jsou bezpecnost informaci v 1S,
bezpecCnost sluzeb nebo siti elektronickych komunikaci ohrozeny v takovém
rozsahu, Ze tim dojde k ohroZeni nebo poruseni zajmu CR. Stav kybernetického
nebezpedi vyhladuje feditel NBU nejdéle na 7 dni s moznosti prodlouzeni

v souhrnu na nejvyse 30 dna.

67 Narodni bezpeénostni trad

68 \/ojenské zpravodajstvi je jednotnou ozbrojenou zpravodaijskou sluzbou CR integrujici rozvédnou a
kontrarozvédnou &innost. Zékladnim ukolem Vojenského zpravodajstvi je ziskavat, shromazdovat a
vyhodnocovat informace dileZité pro obranu Ceské republiky. Vojenské zpravodajstvi je pfimou soucasti
Ministerstva obrany. V jeho Cele stoji feditel, ktery je z vykonu své funkce odpovédny ministru obrany.
Vojenské zpravodajstvi: Zabezpelujeme informace v oblasti obrany [online]. [cit. 21.1.2022].

Dostupné z: https:/ivzcr.cz

69 Zakon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakond, ve
znéni pozdéjSich predpisu [online]. [cit. 21.1.2022]. Dostupné z: https:/imww.zakonyprolidi.cz/cs/2005-127
70 Zakon €. 181/2014 S., o kybernetické bezpecénosti [online]. [cit. 21.1.2022].

Dostupné z: https:/Aww.zakonyprolidi.cz/cs/2014-181

% Informacni systém
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7. LEGISLATIVA KYBERNETICKE BEZPECNOSTI V CR

Moderni doba s sebou pfinasi fadu vyhod, ale také nova rizika a hrozby
v oblasti kybernetické bezpecénosti.

~Kybernetickou bezpecnost tedy pravo vnima jako ochranu narodniho
kyberprostoru pred bezpecnostnimi hrozbami. Jednotlivé bezpecnostni incidenty
samozifejmé mohou dosahnout takove intenzity, Zze se negativhé projevi
v narodnim meéritku, tj. dojde napfiklad k vypadku paterni sité. 2

StéZejnim zakonem v oblasti kybernetické bezpecnosti je zakon €. 181/2014
Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakoni (ZKB)
a podzakonnych pfedpisech, které upravu tohoto zakona dale rozvijeji.

Cilem ZKB je zvysSit bezpe€nost kyberprostoru a snazit se chranit tu ¢ast
infrastruktury, ktera je dalezita pro fungovani statu a jejiz naruseni by mélo za
nasledek poskozeni nebo ohrozeni zajmu CR.

Zakon zavadi nové pojmy jako napf. kyberneticky prostor, kriticka informacni
infrastruktura,”® vyznamny informacéni systém,’vyznamna sit,”> kyberneticka
bezpecénostni udalost,’® kyberneticky bezpecnostni incident.””

Tento zakon v § 3 vymezuje organy a osoby, kterym uklada povinnosti v oblasti
kybernetické bezpec&nosti, upravuje zpusob zajisténi kybernetické bezpecnosti,
definuje kybernetickou bezpeé&nostni udalost, uréuje &innost NBU a vymezuje
dohledova pracovisté viadni CERT a narodni CERT (vladni/narodni CERT)
a v neposledni fadé zavadi stav kybernetického nebezpeci, ktery vyhlasuje, jak uz

bylo Feéeno Feditel NBU.

72 viz CyberSecurity.CZ: Legislativa v ceské republice [online]. [cit. 21.1.2022].

Dostupné z: https://cybersecurity.cz/law.html

73 prvek nebo systém prvku kritické infrastruktury v odvétvi komunikaéni a informacni systémy v oblasti
kybernetické bezpecnosti (tato oblast je definovana novelizaci Nafizeni viady €. 432/2010 Sb.)

74 informacni systém spravovany organem vefejné moci, ktery neni kritickou informacni infrastrukturou a u
kterého naruseni bezpecnosti informaci mize omezit nebo vyrazné ohrozit vykon pusobnosti organu vefejné
moci (§ 2 pism. d), Zakon &. 181/2014 Sb., o kybernetické bezpe€nosti)

75 sit’ elektronickych komunikaci zajistujici pfimé zahraniéni propojeni do vefejnych komunikacnich siti nebo
zaijistujici pfimé pfipojeni ke kritické informaéni infrastrukture (§ 3 pism. b Zakon €. 181/2014 Sb., o
kybernetické bezpecnosti)

76 ydalost, ktera mize zpUsobit naruseni bezpec¢nosti informaci v informacnich systémech nebo naruseni
bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci

77 naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpec¢nosti sluzeb anebo
bezpecnosti a integrity siti elektronickych komunikaci v dusledku kybemnetické bezpecnostni udalosti
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V roce 2017 probéhla prostfednictvim zakona €. 205/2017 Sb. novelizace
ZKB’® s ucinnosti od 1. srpna 2017, nasledné byly provedeny dalSi zmény.
Posledni novelizace probéhla v roce 2021 zakonem ¢&. 261/2021 Sb. Aktualni
znéni zakona je ucinné od 1. zafi 2021.

Vyhlaska €. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecCnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti
podani v oblasti kybernetické bezpeCnosti (vyhlaska o kybernetické
bezpecnosti).”

Vyhlaska stanovuje nalezitosti hlaseni kybernetickych bezpecnostnich
incidentd, kontaktnich udaju dale konkretizuje bezpelnostni opatfeni uvedené
v § 5 ZKB, a stanovuje rozsah a strukturu bezpecnostni dokumentace.

Vyhlaska €. 360/2020 Sb., vyhlaska, kterou se méni vyhlaska €. 317/2014 Sb.,
o vyznamnych informacénich systémech a jejich urCujicich kritériich, ve znéni
vyhlasky ¢. 205/2016 Sb.8°

Duvodem novelizace této vyhlasky bylo zjednoduSeni a zpfesnéni procesu
identifikace VIS8 a odstranéni pochybnosti o tom, které informacni systémy
organl vefejné moci spadaji do rozsahu regulace zakona o kybernetické
bezpecnosti.®?

Dale v oblasti kybernetické bezpecnosti plsobi normy prava ustavniho,

obc&anského, trestniho, spravniho a autorského.

78 Zakon €. 181/2014 Sb., o kyberetické bezpecnosti [online]. [cit. 21.1.2022].

Dostupné z: https:/Avww.zakonyprolidi.cz/cs/2014-181

79 \Wyhlaska ¢. 316/2014 Sb., o bezpecnostnich opatienich, kybermnetickych bezpecnostnich incidentech,
reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpe&nosti

[online]. [cit. 21.1.2022]. Dostupné z: https:/Amww.zakonyprolidi.cz/cs/2014-316

80 Vyhlaska €. 360/2020 Sb., vyhlaska, kterou se méni vyhlaska ¢. 317/2014 Sb., o vyznamnych
informacnich systémech a jejich urujicich kritériich, ve znéni vyhlasky €. 205/2016 Sb. [online].

[cit. 21.1.2022]. Dostupné z: https:/Aww.zakonyprolidi.cz/cs/2014-317

81 yyznamné informacéni systémy

82Narodni trad pro kybemnetickou a informacni bezpecnost: Nova pravidla pro ur¢ovani vyznamnych
informacnich systéma [online]. [cit. 21.1.2022]. Dostupné z: https://nukib.cz/csfinfoservis/aktuality/1627-nova-
pravidla-pro-urcovani-vyznamnych-informacnich-systemu/
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8. AKTERI PUSOBICIi V OBLASTI PROBLEMATIKY KYBERNETICKE
BEZPECNOSTI

Pro ochranu kyberprostoru je potfeba zfizovat odpovédné instituce a organy,

které vykonavaji ur€ené Cinnosti, v oblasti kybernetické bezpecnosti.
8.1 Narodni tfad pro kybernetickou a informaéni bezpeénost (NUKIB)

Ustfednim organem v oblasti je Narodni ufad pro kybernetickou a informaéni
bezpeénost (NUKIB). Tento Gfad spada pod NBU, ktery je gestorem kybernetické
bezpeénosti v CR za ,norméalniho* stavu, stavu nouze a stavu kybernetického
nebezpedi. Ufad vznikl 1. srpna 2017 na zakladé zakona &islo 205/2017 Sb.,
kterym se zménil zakon &. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti).“83

»,Narodni ufad pro kybernetickou a informacni bezpecnost je ustfednim
spravnim organem pro kybernetickou bezpecnost vcetné ochrany utajovanych
informaci v oblasti informacnich a komunikaCnich systémi a Kryptografické
ochrany. Dale ma na starosti problematiku neverejné sluzby v ramci druzicového
systému Galileo.®*

Vykonnou sekci ufadu je Narodni centrum kybernetické bezpecnosti (NCKB).
Reditel NUKIB se pravidelné ugastni jednani Bezpeénostni rady statu (BRS) a je
¢lenem Vyboru pro kybernetickou bezpeénost, ktery je stalym pracovnim organem
BRS pro koordinaci planovani opatfeni k zajiStovani kybernetické bezpecnosti

Ceské repubiliky.
8.2 Narodni centrum kybernetickych operaci NCKO

Bylo vybudovano na zakladé vladniho akéniho planu ke kybernetické
bezpeénosti z roku 2015. Ukolem centra je vytvofeni G&inného systému obrany
v kybernetickém prostoru tak, aby Ceska republika byla schopna zastavit
a prfipadné odvratit kybernetické utoky, a tim zabezpecit ochranu civilniho

obyvatelstva a infrastruktury.

83 Narodni trad pro kybemetickou a informaéni bezpeénost: O NUKIB [online]. [cit. 20.1.2022].
Dostupné z: www.govcert.cz

84 tamtéz

85 Centrum kybernetické bezpecnosti: Narodni centrum kybernetickych operaci: Centrum kyberobrany
predstavilo svou strategii do roku 2022 — Centrum kybernetické bezpecnosti [online]. [cit. 23.1.2022].
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»,Narodni centrum kybernetickych operaci (NCKO) vypracovalo Strategii
kybernetické obrany Ceské republiky pro obdobi 2018-2022, ktera stanovuje
koncepcni podminky pro zajiStovani obrany statu v kybernetickém prostoru.
Dokument definuje zakladni vizi a cile, které popisuji planovany vyvoj kybernetické

obrany v jednotlivych dil¢ich oblastech. ©%
8.3 Dohledova bezpecnostni pracovisté

CR ma zfizena dvé dohledova bezpeénostni pracovisté. Jsou jimi vladni
CERT?®’ a narodni CERT. Tato pracovisté maji dulezitou roli pii ochrané kritické
informacni infrastruktury a vyznamnych informacnich systému. Byla zfizena podle
zakona o kybernetické bezpecnosti.

Zakladni ulohou téchto tymu je feSeni a koordinace bezpecénostnich incidentq,
osvétova a sSkolici ¢innost a proaktivni sluzby v oblasti bezpeénosti pro organy
statu, organizace i obCany.

% Vladni CERT, nazyvany téZ GovCERT.CZ, provozuje NUKIB.88

% Narodni CERT provozuje sdruzeni CZ.NIC dle vefejnopravni smlouvy

a zakona o kybernetické bezpecnosti.®®

Dostupné z: https://centrumkyberbezpecnosti.cz/centrum-kyberobrany-predstavilo-svou-strategii-do-roku-
2022/
86 viz Vojenské zpravodajstvi: Kybemeticka obrana: Viojenské zpravodajstvi zajistuje kybemetickou obranu
Ceske republiky [online]. [cit. 22.1.2022]. Dostupné z: https:/ivzcr.czlkyberneticka-obrana-46
87 CERT — Computer Emergency Responce Team — Pocitacovy team nouzové reakce
88 Narodni urad pro kybemetickou a informacni bezpecnost: Kybemeticka bezpecnost — Viadni CERT
[online]. [cit. 23.01.2022]. Dostupné z: hitps:/Amww.nukib.cz/cs/kyberneticka-bezpecnostiviadni-cert/
89 CZ NIC: CSIRT.CZ Nérodni CSIRT Ceské republiky [online]. [cit. 23.1.2022].
Dostupné z: https:/Awww.csirt.cz/cs/
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9. ADVANCED PERSISTENT THREAT (APT)

Vzhledem k tomu, Ze se chci v této c¢asti prace vénovat vybranym APT®
utokdm, je tfeba si nejprve Fici par slov o tom, co to vlastné APT utoky jsou, kdo
a je provadi.

APT utok je oznacenim pro jeden z nejnebezpecénéjSich typla kybernetickych
utokU soucasnosti. Tyto utoky maji specifické rysy, které je odliSuji od ostatnich
typu kybernetickych hrozeb.

APT mulze mit s kyberterorismem a kybernetickou kriminalitou spole€nych
pomérné dost znaku.

Tyto utoky jsou typem utoCné kampané, které provadi obvykle skupiny
zkuSenych kyberzlo€inc — hackerl, ktefi jsou sponzorovani organizaci nebo
dokonce vladou za ucelem zisku citlivych dat/zasadnich informaci. Nékteré utoky
APT jsou financované vladou a pouzivané jako kybernetické valecné zbrané.

Na obrazku 2 vidime Zivotni cyklus pokrogilé trvalé hrozby.%*
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91 Varonis: What is an Advanced Persistent Threat (APT) [online]. [cit. 10.2.2022].
Dostupné z: https:/Aww.varonis.com/blog/advanced-persistent-threat
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Americky Narodni institut standard( a technologie (NIST)°? APT definuje takto:
,Protivnik, ktery ma sofistikované odborné znalosti a zdroje, které mu umoZznuji
vytvareni pfilezitosti k dosazeni svych cilti pomoci vice utoénych vektort. Tyto cile
obvykle zahrnuji zakladani a rozSifovani zazemi v informacné-technologicke
infrastrukture vybrané organizace za ucelem exfiltrace informaci ¢i branéni
kritickym aspektum mise, programu ¢i organizace. Advanced persistent threat:
(1) opakované sleduje své cile v prubéhu dlouhého c¢asového obdobi;
(2) pfizpusobuje se obrannym kapacitam cile; (3) je odhodla udrzovat droveri

interakce, ktera je potfebna pro dosazeni jeho cilu. 3

Utoénici vyuzivaiji Siroké spektrum technologii a technik pro vniknuti do daného
zarizeni Ci sité. Jen tak se nevzdaiji, kdyz se dostanou do systému, snazi se v ném
zUstat co nejdéle.

Advanced persistent threat se sklada ze 3 pojmu:

% Advanced®

% Persistent®

% Threat%

9.1 Faze APT utoku®’

Priprava
V pfipravné fazi anglicky nazyvané reconnaissance® uto¢nici analyzuji

vefejné dostupné informace a hleda zranitelnosti subjektu, ktery je jeho cilem.

92 NIST — National Institute of Standards and Technology NIST je laborator méficich standard( pfi
ministerstvu obchodu USA. Cilem instituce je podpora inovaci a primyslové konkurenceschopnosti USA
zlepSovanim védeckych méfeni, standardd a technologie s ohledem na ekonomickou bezpe€nost a
ZlepSovani kvality Zivota.

93viz National Institute of Standards and Technology: Managing Information Security Risk: Organization,
Mission and Information System View [online]. [cit. 9.2.2022].

Dostupné z: hitps://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-39.pdf

94 pokrocily

9 vytrvala

9 hrozba

97 Clever&Smart Management: APT: Jak probiha cileny ttok [onling]. [cit. 4.2.2022].

Dostupné z: https:/AMww.cleverandsmart.cz/apt-jak-probiha-cileny-utok/

98 priizkum
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Infiltrace

Ve druhé fazi infiltraci neboli priniku dochazi k infiltraci a spusténi Skodlivého
kodu do =zafizeni, které jsou organizaci pouZzivany pro pfistup Kk internim
systémm, ze kterych je v dalSi fazi veden utok na dalSi zafizeni v siti organizace.
Utoénici pouzivaji nejéastgji spear phishing obsahujici pfilohu s exploitem nebo
jen prosty e-mail s odkazem na stranky, na kterych se nachazi néjaky ten
drive-by download malware.
Kompromitace

Ve treti fazi Utoku nazyvané téz jako data gathering,®® tedy ve fazi, kdy uz
uto€nik ovladl zafizeni, dochazi k tomu, ze utoénik z tohoto ovladaného zafizeni
vyhledava dalSi systémy v siti organizace, snazi se zajistit si vzdaleny pfistup
a tyto systémy kompromitovat.
Dokon¢€eni

Dokonceni je zavérecna faze, nazyvana téz exfiltration.1% V této fazi dochazi
k dokon&eni APT utoku. Utoénici &asto napadenou organizaci vydiraji a vyhrozuji
zvefejnénim nebo prodejem citlivych informaci konkurenci. Neni také vyjimkou, ze
utoCnici vyhrozuji, Zze data smazou nebo zaSifruji a pozaduji ,vykupné® za
poskytnuti desifrovaciho klice.

Na obrazku 3 jsem graficky znazornila faze APT Gtoku.0!

Reconnaissance Infiltration Data gathering Extrafiltration

Priprava Prunik Kompromitace Dokonceni

Obrazek 3: Faze APT utoku

Duasledky APT utoki jsou rozsahlé a zahrnuji:

s kradeZe dusevniho vlastnictvi (napf. obchodni tajemstvi nebo patenty),

¢+ prolomené citlivé informace (napf. soukromé udaje zaméstnancu a uzivateld),
¢+ sabotaz kritickych organizacnich infrastruktur (napf. mazani databaze),

s celkové prevzeti webovych stranek.

99 sbér dat
100 exfiltrace
101 vlastni zpracovani
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9.2 Aktéri APT

Aktéfi stojici za APT utoky jsou typicky skupiny zkuSenych hackert pracuijici

koordinované. Tyto skupiny Casto pracuji jako vladni Ci vojenské kyber jednotky.
9.3 Vybrané APT skupiny

APT skupiny jsou 3Spionazni skupiny utoCnikl, které prokazatelné cili na
konkrétni spoleCnosti a vladni instituce. Jejich utoky spocCivaji v pronikani do
informacnich systému a ziskavani pfistupu k v nich uloZzenym datim.

V poslednich letech byly z masivnich uUtok( obvinény pfevazné ruské
hackerské skupiny. Utoénici postupuji systematicky a vyuzivaji pestrou $kalu
utokl znamych ze vSedniho Zivota.'%? Jejich Utoky spocivaji prevazné v tom, Zze
jejich zkuseni hackefi proniknou prostfednictvim ransomwaru do pocitatové sité,
zasifruji soubory organizace a vyhrozuji jejich zvefejnénim nebo smazanim, pokud
nebude zaplaceno vysoké vykupné.

Odbornici na kybernetickou bezpecnost oznacuji na zakladé dosavadnich

viiwv s

9.3.1 APT 28/ FANCY BEAR

Skupina APT 28, znama také jako FANCY
BEAR, je ruska kyberneticka Spionazni skupina,
ktera predstavuje hrozbu pro Sirokou S$kalu
organizaci po celém svété (viz Obrazek 4).103

FANCY BEAR je mimo jiné spojovan

S utoky na némecky Bundestag
a francouzskou televizni stanici TV5 Monde
v dubnu 2015.104

Obrazek 4: APT 28 FANCYBEAR

102 Security-Portal.cz: Seznamte se — APT [online]. [cit. 4.2.2022]. Dostupné z: hitps:/iwww.security-
portal.cz/clanky/seznamte-se-apt

103 CrowdStrike: Kdo je FANCY BEAR (APT28)? [online]. [cit. 4.2.2022].

Dostupné z: https:/AMww.crowdstrike.com/blog/who-is-fancy-bear/

104 tamtéz
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Metody a cile FANCY BEAR

K utoku na své obéti obvykle vyuzivaji phishingové zpravy nebo ziskavaji
povéfeni pomoci faleSnych webovych stranek.

Utoky této skupiny se primarné zaméfuiji predevsim na vladni subjekty, oblast

obrany, energetiky a medialni sektory.
9.3.2 APT 29/ COZY BEAR

Skupina APT 29 znama jako Cozy Bear je hackerska skupina ruského pavodu,
ktera je spojovana s ruskymi zpravodajskymi agenturami.
Metody a cile COZY BEAR

Utoénici pouzivaji obvykle spear phishing,1°> malwarel®® nebo rozesilaji
faleSna flashova videa pfimo jako pfilohy e-mailu (viz Obrazek 5).107

Utoky této skupiny se zamé&fuji na komeréni subjekty a vladni organizace

v USA, Némecku, Jizni Koreji a Uzbekistanu.10®
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Obrazek 5: Schéma, jak Cozy Bear napada pocitacové systémy

105 Avast: Méjte se na pozoru pred spear phishingem [online]. [cit. 8.2.2022)].
Dostupné z: hitps://blog.avast.com/cs/mejte-se-na-pozoru-pred-spear-phishingem
106 Avast: Co je malware a jak ho odstranit [onling]. [cit. 8.2.2022]. Dostupné z: https:/imww.avast.com/cs-
cz/c-malware#gref
107 Wikiwand: Cozy Bear, Schéma popisujici, jak skupina Cozy Bear napada pocitacové systémy. [online].
[cit. 4.2.2022]. Dostupné z: https:/AMww.wikiwand.com/cs/Cozy_Bear
108 SECURELIST: The CozyDuke APT [online]. [cit. 8.2.2022]. Dostupné z: https://securelist.com/the-
cozyduke-apt/69731/
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9.3.3 VOODOO BEAR

Ruska hackerska skupina VOODOOBEAR, znama také jako Sandworm Team
nebo Unit 74455, je udajné ruska kybervojenska jednotka GRU.1® Je to
organizace, ktera ma na starosti ruskou vojenskou rozvédku.

Metody a cile VoodooBear

Utoky této skupiny cili na subjekty na Ukrajing a je velmi pravdépodobné, Ze
stoji za utoky na ukrajinsky energeticky sektor, které koncem roku 2015 zpusobily
rozsahlé vypadky elektfiny a dale za kyberutoky na Ukrajinu z roku 2017 pomoci

malwaru Petya .10

109 GRU - Glavnoje razvedyvatéinoje upravlenije, Cesky: Hlavni sprava rozvédky

Ministerstvo oborony Rossijjskojj Federacii: Glavnoe upravienie Generalnogo shtaba Vooruzhennykh Sil
Rossijjskojj Federacii [online]. [cit. 8.2.2022].

Dostupné z: https://structure.mil.ru/structure/ministry_of defence/details.htm?id=9711@egOrganization
110 malware, ktery poZaduje vykupné za obnoveni pfistupu k osobnim datlim

WIRED: NotPetya, the Most Devastating Cyberattack in History [online]. [cit. 4.2.2022].

Dostupné z: https:/AMww.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
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10. PRIPADOVA STUDIE APT UTOKU NA FRANCOUZSKOU TELEVIZNI SiT
TV5 MONDE

Ke kybernetickému utoku na francouzskou televizni sit’ TVS Monde!t doslo
8. dubna 2015. Utoénici dokazali pomoci sedmi riiznych vstupd diky $kodlivému
softwaru proniknout do programového vysilani stanice. BEéhem utoku prerusili
vysilani vSech 12 televiznich kanall a sou¢asné napadli jeji webové stranky a ucty
na socialnich sitich. Hackefi pouzili pro vstup do systému televizni hardware
nachazejici se na raznych lokacich po svété, ktery byl mezi sebou propojeny
internetovym spojenim. Ziskali nejen kontrolu nad vysilanim, ale podafilo se jim
dostat do uétll TV5 Monde na Facebooku a Twitteru. Utok zadal byt okamzité
pfipisovan skupiné Cyber Caliphate, protoze se utoCnici prezentovali jako
.Kyberneticti dzihadisté“. Na webovych strankach Sifili heslo ,Je suis IS" (Cesky
,~Ja jsem IS") a dale osobni udaje nékolika francouzskych vojakl s odkazem, ze

za jejich utokem stoji pomsta ze strany tzv. Islamského statu (viz Obrazek 6). 112

CYBERCALIPHATE

Je su

TVSMONDE @

Réseau O Weyvmen

Obrazek 6: TV5 Monde teréem kybernetického utoku

Teprve pozdéji byl incident spojen s ruskymi hackery napojenymi na ruskou
vojenskou zpravodajskou skupinu GRU a zodpovédnou za utoky byla oznaCena
ruska hackerska skupina APT 28 znama jako FANCY BEAR.

111 francouzska televizni sit's celosvétovym pokrytim, ktera vysila nékolik kanalli s programem ve
francouzstiné

112 France 24: France’s TV5Monde targeted in IS group cyberattack'[online]. [cit. 10.2.2022].
Dostupné z: https:/Aww.france24.com/en/20150409-france-tvSmonde-is-group-hacking
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TV5 Monde ¢elila dobfe koordinovanému kybernetickému utoku, ktery zasahl
vSechny pocitacové komunikaéni systémy. Cela operace méla 3 faze.

V prvni fazi uto€nici provedli prizkum spole¢nosti TV5 Monde, aby pochopili
zpusob, jakym vysila své signaly. Poté vyrobili Skodlivy software na miru, aby
poskodili a zniCili hardware pfipojeny k internetu, ktery Fidil operace televizni
stanice, jako jsou kodérové systémy pouzivané k pfenosu programu. Poprvé
pronikli Gto&nici do sité uz 23. ledna 2015. Utok zagal e-mailem zaslanym koncem
ledna redaktordm TV5 Monde formou takzvaného phishingu, tedy podvodnou
technikou pouzivanou na internetu k ziskavani citlivych udaji v elektronické
komunikaci. TFi redaktofi na e-mail odpovédéli, ¢imz piratim umoznili proniknout
do systému televize pomoci takzvaného trojského koné.

Ve druhé fazi, ktera zacala asi tfi tydny pfed utokem, hackefi nakazili virem
nékolik pocitacl stanice.

Treti fazi byl potom samotny utok, ten zacal ve stfedu 8. dubna 2015 a trval
né&kolik hodin. Uto&nici ziskali kontrolu nad vysilanim, pfinutili kanal vysilat nékolik
hodin pfedem nahrané programy. Vyfadili z provozu v8ech 12 televiznich kanald,
,nabourali se“ do uc¢td TV5 Monde na Facebooku a Twitteru a prostfednictvim
socialnich siti a webovych stranek Sifili dzihadistickou propagandu.

Na obrazku 7 jsem graficky znazornila chronologii utokd zroku 2015 na
Tv5 Monde. '3

1.faze
23. ledna 2015 3.faze
o 8.dubna 2015
PRUZKUM ,
SPOLECGNOSTI UTOK
2.faze
polovina biezna 2015
PHISHING

Obrazek 7: Chronologie Utoku z roku 2015

113 vlastni zpracovani
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| kdyz TV5 Monde dostala systémy pod kontrolu po tfech hodinach, k obnoveni
vysilani doslo az nasledujici den. Bezprostfedné po utoku se zaméstnanci museli
vratit k pouzivani faxu, protoze nemohli odesilat e-maily — nefungoval internet.

Utok mé&l na spole¢nost obrovsky dopad. Finanéni naklady na odstranéni $kod
a mnohamésicni provoz bez internetu vysly TV stanici jen v prvnim roce po utoku
na 5,6 milionu dolard, coz je v prepoctu pfiblizné 140 miliond korun. Na novou
dolart, coz je asi 85 miliont korun.

VSichni zaméstnanci museli zménit chovani, investovalo se hodné& do
zabezpeceni systémud. Pro kontrolu e-maill ze zahraniCi se zavedly specialni
autentizaéni postupy, USB-flash disky se musely zacit pfed pouzitim otestovat.

VysSetfovanim utoku, které zacalo hned 9. dubna 2015, byla povéfena
ANSSI.114 Do vySetfovani byl zapojen tym deviti az patnacti odbornik(, slozeny
z jednoho technického koordinatora, dvou az péti digitalnich forenznich
vySetfovatell, jednoho experta na reverzni inZzenyrstvi na malware, dvou
bezpecnostnich vyzkumnikl a tfi az Sesti auditora.

VySetfovatelé ANSSI nashromazdili asi 13 TB kopii obrazkd pevného disku,
paméti RAM a vestavénych zafizeni, na ktera se utoCnici zameéfili.

Tym vySetiovatell se zpocatku obaval, ze utoCnici mohli umistit do sité
TV5 Monde ,logickou bombu“, nakonec se vSak tyto obavy nepotvrdily
a vysSetrovatelé dospéli k zavéru, ze utocnici pouzili pouze vysoce cileny malware,
ktery vyradil z provozu vSech 12 jejich kanalu.

Kyberneticky utok, ktery zasahl francouzskou televizni spole¢nost TV5 Monde
byl masivni. Mél slouZit jako ,probuzeni®, které lidi pfinuti pochopit, Ze hrozby pro
kritickou infrastrukturu nejsou jen fantazii. Nastésti pfi tomto utoku nedoSlo k
zadnym zran&nim nebo ztratdm na Zivotech. Sance, Ze k nim dojde, je ale diky
sofistikovanéjsim kybernetickym utokam stale realngjsi.

Pokud chce spole¢nost zmirnit riziko tohoto typu utoku, musi brat cilené utoky

vazné a pfijmout vhodna opatfeni, aby jim Celila.

114 ANSSI — francouzska narodni agentury pro kybernetickou bezpecénost byla zfizena vyhlaskou
€. 2009-834 ze dne 7. Cervence 2009
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11. OCHRANA A PREVENCE

Ochrana a prevence patii mezi hlavni bezpe€nostni opatfeni, které mohou
spole¢nosti pfijmout k zabranéni phishingovych utokd. Uvedu zde vycet opatfeni,
které se mi zdaji jako stézejni.

11.1 Skoleni zaméstnancti

Jednim z nejbéznéjSich zpusobUl, jak pocitacovi zlo€inci ziskavaji pfistup
k nasim datim je pravé prostfednictvim zaméstnancu. Jednim z nejucinnéjSich
zpusobd, jak se chranit pfed kybernetickymi utoky a v8emi typy narudeni dat, je
opakované Skoleni svych zaméstnancl v oblasti prevence kybernetickych utoku
a informovat je o aktualnich kybernetickych utocich.1%®

Déle je potfeba:

% zkontrolovat odkazy v téle e-mailu dfive, nez na né klikneme,
¢+ zkontrolovat e-mailové adresy z pfijatého e-mailu,
¢ neotevirat pfilohy, které nezname,

% pred odeslanim citlivych informaci pouzivat zdravy rozum.
11.2 Aktualizace softwaru

Ke kybernetickym utokim ¢€asto dochazi proto, ze systémy nebo software
nejsou plné aktualni, coz zanechava slaba mista. Hackefi vyuzivaji téchto slabin,
k ziskani pfistupu do vasi sité. Jakmile jsou uvnitf systému, na preventivni
opatfeni je ¢asto pfrili§ pozdé.116

Abychom tomu zabranili, je rozumné investovat do systému nebo softwaru,
ktery zabezpeci aktualnost a odolnost vSech programu, nebo operacnich systému

VvV organizaci.
11.3 Ochrana prenosnych elektronickych zafrizeni

Ochrana pfenosnych zafizeni zna&i ochranu mobilnich zafizeni, tabletd
a notebooku, které jsou pfipojeny k podnikovym sitim a poskytuji pfistupové cesty

k bezpecnostnim hrozbam. Tyto cesty je tfeba chranit pomoci specifického

115 Algotech.cz: Ochrana dat ve firmé [online]. [cit. 16.2.2022]. Dostupné z:
https:/Avww.algotech.cz/novinky/2020-05-22-ochrana-dat-ve-firme-8-kroku-ke-kyberneticke-bezpecnosti
116 | ypa.cz: Jak se branit phishingu [online]. [cit. 16.2.2022].
Dostupneé z: https:/AMww.lupa.cz/clanky/jak-se-branit-phishingu/
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softwaru pro ochranu koncovych bodu. Tim mohou byt antiviry, osobni firewally

nebo jejich kombinace.!’

11.4 Podnikova brana firewall

Umisténi sité za firewall'!® je jednim z nejucinnéjsich zpUsobu, jak se branit
pred jakymkoli kybernetickym utokem. Systém brany firewall zablokuje jakékoli

utoky hrubou silou na vasi sit anebo systémy dfive, nez mlze zpusobit Skodu.'®
11.5 Zalohovani dat

V pfipadé kybernetického utoku musime mit sva data zalohovana, abychom
predesli jejich ztraté a vaznym finanCnim ztratam. Je dobré mit vytvoreny
zalohovaci plan, kdy se ktera sluzba a uzivatelska data zalohuji. Standardem
byva, Ze pres tyden zalohovaci systém vytvari pouze pfirastkové zalohy a pres
vikend, kdy nejsou sit a systémy vytiZzeny, nasledné plné zalohy, které si vyzadaji

delsi ¢as.t?0
11.6 Fyzicka kontrola pristupu

Jeden z utokd, které mizete infikovat na vase systémy, muze byt fyzicky. Je
potfeba mit kontrolu nad tim, kdo ma pfistup k vasi siti. Idealni pouzit systém
objektové bezpelnosti, abychom zamezili moznosti, ze kdokoliv by mohl vejit do
nasi kancelafe nebo podniku a zasunout USB kli€. Ten by mohl obsahovat
infilkované soubory a prenést je do jednoho z naSich pocitacl, coz mu umozni

pfistup k celé vasi siti, kterou dale infikuje.?!

117 Algotech.cz: Ochrana dat ve firmé [online]. [cit. 16.2.2022).

Dostupné z: https:/imnww.algotech.cz/novinky/2020-05-22-ochrana-dat-ve-firme-8-kroku-ke-kyberneticke-
bezpecnosti

118 Brany firewall jsou softwarové programy nebo hardwarova zafizeni, ktera filtruji a zkoumaiji informace
pfichazejici prostfednictvim pfipojeni k interetu.

119 | ypa.cz: Jak se branit phishingu [online]. [cit. 16.2.2022].

Dostupné z: https:/Aww.lupa.cz/clanky/jak-se-branit-phishingu/

120 Acronis: 10 zésadnich krokt pro ochranu vasi spolecnosti pfed kybemetickymi ttoky [online].

[cit. 16.2.2022]. Dostupné z: https:/Mww.acronis.com/en-gb/articles/company-cyber-attack-protection/
121 Algotech.cz: Ochrana dat ve firmé [online]. [cit. 16.2.2022]. Dostupné z:
https:/Avww.algotech.cz/novinky/2020-05-22-ochrana-dat-ve-firme-8-kroku-ke-kyberneticke-bezpecnosti
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11.7 Osobni ucty zaméstnancu

Kazdy zaméstnanec musi obdrzet své vlastni pfihlaSeni pro kazdou aplikaci
a program. Nékolik uzivatell pfipojenych pod stejnymi pfihlaSovacimi udaiji je opét

riziko, které musime eliminovat.
11.8 Sprava pristupu

Dalsim z velkych zrizik je povoleni zaméstnancim instalaci softwaru na
firemni zafizeni. Tento SW*?? by mohl ohrozit nebo infikovat nase systémy.

Operaéni systémy lIze zabezpelit tak, aby uZivatelé neméli moznost
nainstalovat jakykoliv SW bez védomi spravcu informacnich technologii, ktefi za

chod systémU zodpovidaiji.
11.9 Hesla

Nastaveni spravného hesla je alfou a omegou bezpecCnosti. Jevi se jako
jednoducha zalezitost a spousta uzivatell si voli co nejlehéi hesla pro dobré
zapamatovani. To je chyba, na kterou mohou narazit nejen ve firmé, kde pracuiji,
ale i napf. ve svém soukromém Zzivoté. Je potifeba volit hesla silné, alespon
12 znakl, které obsahuji velka pismena a specialni znaky. Pro ¢eské uzivatele
neni vhodné pouziti pismen ,Y“ a ,Z* z dlvodu zamény a nasledné zablokovani
uctd.123

Nejen sila hesla, ale také doba pouzivani mlize byt potencionalni hrozbou
utoku. Hesla je potfeba ménit v ur€itych €asovych intervalech, aby bylo zabranéno
odhadu, odchytu, ¢&i jiné kompromitaci.

Jakmile hacker zjisti naSe heslo, ma pfistup ke vSemu v nasem systému

a jakékoli aplikaci, kterou pouzivame.

122 software
123 BlueGhost: 10 pravidel pro silné heslo: Opravdu mate dobfe zabezpecené ucty? [online]. [cit. 16.2.2022].
Dostupné z: https:/AMww.blueghost.cz/clanek/10-pravidel-bezpecnost-hesel/
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ZAVER

V dnesni moderni dobé nahlizime na moderni technologie a internet jako na
néco, co nam usnadnuje Zivot a bavi nas. A pravé internet je jednim z mala
vynalezl, ktery ma obrovsky dopad na spole€nost. Pfimo i nepfimo ovliviiuje
kazdodenni Zivot kazdého z nas. Pomaha nam Cerpat informace, spojit se s lidmi
na druhém konci svéta atd.

Moderni informacni a komunikacni technologie jsou pro spolec¢nost velkym
pfinosem, na druhou stranu vSak mohou pfedstavovat i do budoucna vysoké
bezpec€nostni riziko, pokud nebudou dostate¢né zabezpecené. V takovém pfipadé
dokazi tyto technologie nadélat nevidané problémy. Moderni technologie mohou
tedy byt nejen cilem, ale i nastrojem kybernetickych utoku. Bezpecnost téchto
technologii je pfitom v dneSnim online prostfedi ohrozovana mnoha zpuUsoby.
Moderni technologie mohou sehrat dulezitou roli pfi Sifeni kyberterorismu.

Tempo pokroku informacni a komunikacni technologie je nezastavitelné
a vynalézavost kyberzlo€incd nezna hranic. Kyberzlo€inci maji k dispozici
Uto&nici pouzivaji damysiné taktiky, ale &asto se i spoléhaji na technologickou
negramotnost spole¢nosti.

Z pohledu kybernetické bezpecnosti mizeme za nejvétsi hrozbu v této oblasti
povazovat Advanced Persistent Treat, kde utoCnici vynakladaji znacné usili
a finanéni prostifedky k provedeni utoku. Aktéfi stojici za APT utoky jsou typicky
skupiny zkuSenych hackerl pracujici koordinované. Tyto skupiny €asto pracuiji
jako vladni ¢i vojenské kyberjednotky.

Kyberprostor Celi kazdodenné desitkam bezpecnostnich incidentd, které je
pomérné obtizné sledovat, a jeSté obtiznéjSi predvidat. Tyto incidenty mivaji
plizivou formu, takze si jich nikdo nemusi vS§imnout pomérné dlouhou dobu, dokud
nedojde k uniku obchodniho tajemstvi nebo jiné financni ztraté.

Boj s kyberteroristy je slozity. | pfes veSkerou snahu budou kyberteroristé vzdy
o krok napred. Operuji po celém svété a vysledovani jejich aktivnich bunék nebyva
jednoduché.

V minulosti evidujeme pfipady (i v CR), kdy se kyberutoénici snazili vyfadit
z provozu informaéni systémy vefejné spravy &i zdravotnickych zafizeni. Utoky
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neprobéhly v takovém rozsahu, aby vyradily systémy na dlouhou dobu, ale
i jednodenni odstavky sluzeb mohly zpusobit nemalé potize personalu, ale
i obyvatelstvu.

Zadny z vefejné znamych incidentd doposud nemiizeme kvalifikovat jako
kyberterorismus, protoZze nastalé utoky nenaplnily atributy kyberteroristického
utoku. Je vSak realitou, Ze vyuzivani kyberprostoru slouzi pro propagaci, nabor
a vycvik teroristu.

Kyberterorismus pfedstavuje pro budoucnost skute€nou hrozbou, kterou neni
vhodné ani bezpeéné ignorovat. Je potfeba vynakladat vice finanénich prostfedku
do oblasti kybernetické bezpecCnosti, zaméfit se pfedevsim na prevenci a pfijmout
dostatecna bezpecnostni opatfeni pro eliminaci pfipadnych potencialnich utoku
a infiltraci uto¢nikd do systémdu.

Bézny uzivatel internetu a jinych modernich technologii si neuvédomuje rozsah
nebezpeci, které kyberterorismus a kybernetické utoky predstavuji. NejslabSim
¢lankem kyberprostoru, a tedy i nejvétsi kyberhrozbou je ¢lovék sam. Zalezi tedy
na chovani kazdého jednotlivce, jak se dokaze pfizpUsobit aktualnim trendim

a jak dokaze zareagovat na potencialni hrozbu.
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SEZNAM POUZITYCH ZKRATEK

ANSSI — Agences nationale de la sécurité des systéemes d'information
(Francouzska narodni agentura pro kybernetickou bezpecnost)

APT — Advanced Persistent Threat (pokrocila trvala hrozba)

BSI — Bundesamt flur Sicherheit in der Informationstechnik (Spolkovy ufad pro
bezpec€nost informacni techniky)

CERT — Computer emergency response team (Skupina pro reakce na pocitacové
bezpecnostni incidenty)

DDoS - Distributed Denial of Service (Distribuované odepfeni sluzby)

DOS — Denial of Service (Odepfeni sluzby)

GRU - Glavnoje razvedyvatélnoje upravlenije (Hlavni sprava rozvédky)

ICT- Information and Communication Technologies (Informacni a komunikacni
technologie)

IS — Informacni systém

NCKB — Narodni centrum kybernetické bezpecnosti, sou¢ast Narodniho
bezpecnostniho ufadu se sidlem v Brné.

NCKO — Narodni centrum kybernetickych operaci

NHS — National Health Service (Narodni zdravotni sluzba)

NIST — National Institute of Standards and Technology (Narodni institut standard(
a technologie)

NUKIB — Narodni tfad pro kybernetickou a informaéni bezpeénost

SQL - Structured Query Language (Strukturovany dotazovaci jazyk)

SW — Software

TCP/IP — Transmission Control Protocol Transmission Control Protocol/Internet
Protocol (Pfenosovy protokol/internetovy protokol)

TV —televize

VIS — vyznamné informacni systémy

VKB - vyhlaska o kybernetické bezpecénosti

ZKB — Zakon o kybernetické bezpecnosti
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