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Souhrn

Tato bakalafska prace popisuje problematiku elektronickych dokumentt a jejich
zabezpeCeni pii nakladani v podniku. Zduraziiuje vyznam dokumentu, ktery je
nositelem dalezitych internich i externich informaci uchovavanych pro dikazné ucely a
dilezité pro rozhodovani v podnikatelské ¢innosti. Prace je rozdélena do tii hlavnich
¢asti, ve kterych se pozornost zaméfuje na bezpeCnostni opatieni pro ochranu
elektronickych dokumentt. Uvodni kapitola struéné uvadi do popisované problematiky.
Druha kapitola, vénovana teoretické Casti, charakterizuje dokument a popisuje jeho
zivotni cyklus, zabyva se problémy bezpecnostnich rizik elektronického dokumentu a
predstavuje prehled zakladnich pfistupl K feseni tohoto problému. Ve tieti kapitole je
analyzovdno zabezpeceni elektronickych dokumenti ve velké finanéni instituci.
Kapitola rozebird firemni dokumenty a jejich bezpecCenost, v§ima si predevSim
elektronick¢ dokumenty. Poukazuje na vyznam pozadavku zachovani diavérnosti
informace a dokumentu, analyzuje nastavena bezpe¢nostni opatieni a porovnava s
obecné doporucovanymi postupy. Nakonec na piikladu vybraného utvaru popisuje
praxi pii uchovéavani utvarovych dokumentl a nastifiuje mozné pftistupy ke zlepSeni

jejich zabezpeceni.
Summary

The aim of this work is to serve comprehensive description of the electronic documents,
their security and management in the company. In addition it puts stress on the
documents that hold the important both internal and external information, indispensable
for many decisions. The work is divided into the three parts, where | pay attention to the
basic protection of the documents. The introduction handles the whole problem; the
second part deals with the theory and the document characteristic. It also includes lists
of risks and their subsequent solutions. The third part is dedicated to the analysis of the
security in a big financial company. In addition it shows us how important it is to
maintain confidential information and documents inside the company, analyses safety
rules and furthermore, it compares recommended procedures. Finally to illustrate by an
example of chosen department established practise to preserve of department of
documents, it describes the particular problem and delineates potential solutions of

improving their safety.
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1 Uvod

Tématem bakaldiské prace je problematika zabezpeceni elektronickych dokumentd,
které jsou v kazdém podniku nositelem vice ¢i méné dilezitych informaci. Pouzivani
dokumentt Vv elektronické podobé pfinas§i podnikim vysSi efektivitu v fizeni
dokumentace, ale zaroven pozaduje nutnost revidovat dosavadni podnikové procesy.
Vid¢im segmentem V rozsifeni elektronickych dokumenti do bézné praxe se stava
vefejny sektor, ve kterém jiz nékolik poslednich let probihd projekt elektronizace
vetejné spravy, tzv.eGovernment. Cilem projektu je elektronizace komunikace mezi
ufady a obCany, mezi Gfady samotnymi a elektronizace vnitini agendy ve vefejné

sprévé1 .

V souvislosti se zavadénim elektronizace dokumentd rostou i naroky na jejich ochranu.
V kazdé organizaci tedy vyvstava otdzka: jak chranit a zajistit divéryhodnost
vyznamnych elektronickych dokumentii v podniku? ProtoZze v sobé tyto dokumenty
skryvaji cenna aktiva, napiiklad informace pro fizeni a rozhodovani, mél by
management firmy vénovat feSeni otdzky zabezpeceni dokumentli mimotadnou
pozornost. Zneuziti a znehodnoceni dokumentli nebo tnik informace v nich obsazenych
by mohlo znamenat nedozirné disledky pro konkurenceschopnost podniku. Soustavna
analyza stavajicich pravidel bezpe€nosti je proto nevyhnutelnd a je zakladem pro
neustalé zlepSovani a upeviiovani systému fizeni rizik V oblasti elektronickych

dokumentu.

Cilem této prace je poskytnout uceleny pohled na problematiku elektronickych
dokumentd a zajisténi jejich bezpecnosti v organizaci. Prace se zabyva potencialnimi
riziky a nastinuje doporucené postupy, standardy a pravidla k zachovani zakladnich
atribut dokumentu, tedy duvérnosti, celistvosti a dostupnosti v ramci celého zivotniho
cyklu. Pro zpracovani teoretické ¢asti bylo zvoleno studium a obsahova analyza
odborné literatury, internetovych zdroju a relevantni legislativy. V praktické ¢asti jsou
analyzovany hlavni bezpe€nostni zasady pii nakladani s elektronickymi dokumenty v

konkrétni organizaci. Pfedmétem zkoumani jsou opatfeni pro zajisténi bezpecnosti

! MVCR.cz [online]. 2010 [cit. 2011-10-30]. Zakon o eGovernmentu.



elektronickych dokumenti ve velké financni instituci, ktera uchovava své podnikatelské
informace v dokumentech v listinné form¢, ale také v dokumentech elektronickych.
Vysledek zkoumani by mél potvrdit nize uvedené pracovni hypotézy:
— Proces tizeni pristupt K citlivym dokumentim je efektivnéjsi, kdyz jsou pristupy
uzivateli ud¢lované podle pevné stanovenych pravidel a standardd.
- Kumyslnému, ale i kK neimyslnému poruseni integrity a davéryhodnosti obsahu
dokumentii nedochazi pii jejich spravném zabezpeceni v informacnim systému.
— Pro snizovani rizika ztraty nebo poskozeni elektronickych dokumentt je vhodné

zélohovani pravidelné v pfesné stanovenych ¢asovych intervalech

V dalsi kapitole jsou analyzovany vybrané interni dokumenty v utvaru Udetni kontrola a
inventarizace a jejich zabezpeceni. Na zaklad¢ této analyzy jsou navrhnutd vhodna

zlepSeni.



2 Teoreticko-metodologicka ¢ast prace

2.1 Dokument

Obecné lze dokument oznacit za zdroj a za nositele informaci. V odborné literatuie
najdeme nékolik definic pojmu dokument. Podle zakona ¢. 499/2004 Sb., o archivnictvi
a spisové sluzbé a o zméné nékterych zakonu, v § 2, odst. d) je ,,dokumentem kazdy
pisemny, obrazovy, zvukovy, elektronicky nebo jiny zdznam, at’ jiz v podob¢ analogové
&i digitalni, ktery vznikl z &nnosti piivodee.“. Standard MoReq (Model Requirements
for the management of electronic records) specifikuje, Ze ,,dokument je vytvofeny nebo
piijaty osobou nebo organizaci V prubéhu c¢innosti a onou osobou nebo organizaci
uchovany*®, Podle tohoto standardu kli¢ovou vlastnosti dokumentu je, Ze nemiize byt

meéneén.
2.2 Zakladni rozdéleni dokumentu

Zakladni rozdéleni dokumentl se odviji od zptisobu (formy) zaznamenani obsahu a od
nosi¢e informaci. Forma zaznamendni vymezuje dokument pisemny, zvukovy,
obrazovy, audiovizualni. Podle nosi¢e rozeznavame dokumenty naptiklad prenasené

energii, dokumenty listinné nebo dokumenty v elektronické podob&”.
2.2.1 Listinné dokumenty

V mnohych organizacich, zejména ve firmach s menSim poctem zaméstnanci,
prevladaji v podnikové dokumentaci tisténé listiny. Jak jiz vyplyva z nazvu, jedna se o
papirové dokumenty, které jsou v podniku vytvofené a vytis§téné, nebo do podniku
prichézeji v papirové podobé, a které jsou rovnéZ ruéné zpracovany a ukladany ve stejné
podobé. Mohou to byt piijaté a vystavené faktury, rGzné smlouvy s obchodnimi
partnery, dochazkové listy, Ucetni vykazy nebo podnikova pravidla a smérnice.
Manipulace s takovymi dokumenty zvySuje personalni, ¢asovou a nakonec i finan¢ni

narocnost. Urcité feSeni predstavuje konverze z listinné do elektronické podoby.

2 INKAM.cz [online]. 2011 [cit. 2011-09-20]. Legislativa.
® EC.EUROPA.EU [online]. 2011 [cit. 2011-09-10]. Transparency..
* TKACIKOVA, Daniela. Jak pracovat s informacemi. In Obecné zéklady s informacemi [online]. 2010. [cit. 2011-09-20].



2.2.2 Elektronické dokumenty

Dokument zaznamenany digitalnim zptsobem, zjednodusen¢ feceno urcitou
posloupnosti nul a jednicek, na jiném nez papirovém nosi¢i oznaCujeme pojmem
elektronicky dokument. Obsah téchto dokumentti neni zavisly na materialnim nosici, ale
na technickych prostfedcich a programovych néstrojich nezbytnych pro zptistupnéni
jejich obsahu®. Podle autorti Smejkal a Rais ,.je elektronicky dokument datova zprava
zachycend na nosici, ktery zaznamenava informace elektronicky, optoelektronicky nebo

“®_ Elektronickou podobu muze ziskat i listinny dokument,

jinym obdobnym zpiisobem
ktery zménil svou papirovou podobu na elektronickou naskenovanim originalu, v tomto
ptipad¢ se tedy jedna o faksimile. Pfi vytvofeni faksimile z papirového originalu je
dalezité vyftesit veskeré pochybnosti vii¢i pravosti a spravnosti obsahu dokumenti.
Mize to byt naptiklad ptipojeni ¢asového razitka k dokumentu, pouziti elektronického
podpisu nebo elektronické znacky a poté realizovat obéh dokumentti v podniku pouze
ve faksimilni podob&’. Transformaci papirové podoby dokumentu do elektronické

formy lze vymezit pojmem digitalizace dokumentu.

Soucasti digitalizace dokumentu je také tvorba tzv. metadat. Jednoducha definice
metadat tika, Ze metadata jsou data o datech. Zajimavé je pojeti, které charakterizuje
metadata jako ,,data sdruzena s objekty, ktera zbavuji jejich potencionalni uzivatele
nutnosti jejich predbézné znalosti existence nebo charakteristik téchto objektﬁ“s.
V souvislosti s elektronickymi dokumenty maji metadata kromé jinych funkci
predevsim funkci popisnou a vyhledavaci . Aby metadata plnila svou tlohu, je nutné je
nastavovat ur¢itym zptisobem, podle urcitych obecnych pravidel. Pro nastaveni metadat

dokument textovych, obrazovych, audiovizudlnich i webovych existuje mezinarodni

norma 1SO 15836 : 2003 Information and documentation — The Dublin Core metada

STKACIKOVA, Daniela. Jak pracovat s informacemi. In Obecné zaklady s informacemi [online]. 2010.
[cit. 2011-09-20].
SSMEJKAL, Vladimir; RAIS, Karel . Rizeni rizik ve firmach a v jinych organizacich, GRADA Publishing a.s. 2006, str.259
'SMEJKAL, Vladimir; MATEJKA, Frantisek. System Integration Conference Archive. In Elektronické dokumenty, podpisy,
znacky a vetejné listiny. : Praktické zkuSenosti s pfevodem ti¢etni dokumentace na digitalni podobu[online], 2007
[cit. 2011-09-22].
8SKLENAK , Vilém, et al. Data, znalosti, informace a Internet. Praha : C. H. Beck, str.333



element set, jez je vysledkem standardu Dublin Core z roku 1995. Cilem normy je
specifikace jednotlivych elementli metadat. Zakladni sadu tvoii 15 prvka, které se

vztahuji k obsahu zdroje, k vlastnictvi zdroje a ke zdroji jako instanci®.

Druhym typem je dokument, ktery byl vytvoren jako datovy soubor. Datovy soubor Ize
charakterizovat jako mnozinu dat uspofadanou uréitym zpiusobem, ktery vznikl
v uréitém programu®™®. Patii sem data z podnikovych systémi, jakymi jsou kupiikladu
vystupni sestavy, strukturovana data z jinych systému, data doplnéna do dokumentu,

elektronické zpravy a stazené webové stranky .
2.3 Vyznam dokumentii v podniku

V kazdé organizaci najdeme fadu dokumentt, jejichz obsah zahrnuje informace rtizného
charakteru. Pro podnik jsou tyto dokumenty tim vyznamnéjsi, ¢im dualezitéjsi informace
jsou vnich obsazeny. Jsou dikazem o realizovanych c¢innostech v podniku a téz
poskytuji informace v rozhodovacich procesech a v nastaveni smérovani obchodnich
aktivit. Podle mista vzniku lze rozdélit informace na interni a na externi. Interni
informace vznikaji pfimo v organizaci v ramci jeji ¢innosti. Naproti tomu dokumenty
obsahujici externi informace vstupuji do podniku z univerzalniho vnégjsiho prostiedi a
zZ prostiedi pfislusného odvétvi, v némz podnik pﬁsobilz. O vyznamu nékterych skupin
podnikové dokumentace vypovida i skuteCnost, Zze podnik v souladu s platnou

legislativou je povinen dodrzovat pravidla pfi naklddani a uchovavéani informaci

vztahujici se k podnikatelské ¢innosti.

Interni informace

Interni informace vznikaji pfimo v podniku, jsou vysledkem jeji Cinnosti a vznikaji
zamérné nebo na zaklad¢ legislativnich pozadavku. Nositeli téchto informaci byvaji
strategické plany a zaméry, smlouvy s obchodnimi partnery, finan¢ni vykazy, vyro¢ni
zpravy, projekty, doslé a vyslé faktury, finan¢ni analyzy, mzdové listy, personalni

zaznamy, zapisy z porad nebo vnitini piedpisy.

9 SKLENAK , Vilém , et al. Data, znalosti, informace a Internet.. Praha : C. H. Beck, str.345

10 Vydavatelstvi.vscht.cz [online]. 2011 [cit. 2011-10-30]. Datovy soubor

1 GALA, Libor; POUR, Jan; SEDIVA, Zuzana. Podnikova informatika. Praha; GRADA Publishing,str.144

2 VYMETAL, Jan; DIACIKOVA, Anna ; VACHOVA, Miriam. Informaéni a znalostni mamagement v praxi. Praha 10 :
LexisNexis CZ s.r.0, str.54,58



Externi informace

Z vn&jsiho prostiedi se do podniku dostavaji informace o jeho okoli, které mohou
vyrazné¢ ovlivilovat konkurenceschopnost organizace. Do této kategorie lze zatadit
legislativni dokumenty, marketingové analyzy, analyzy finan¢nich trhd ¢i rozhodnuti

soudu®.
2.4 Obéh elektronickych dokumenti v podniku

Vétsina dokumentd bez ohledu na misto jejich vzniku vstupuje v priubéhu své zivotnosti

do urcitych fazi. RozliSujeme Ctyii zakladni etapy zivotniho cyklu dokumentt, a to:

potizeni dokumenti

jejich zafazeni do systému

zpracovani dokumentti
— archivace dokumenta™
Obghem dokumentti uréenych pivodct™ se zabyva Vyhlaska & 191/2009 o
podrobnostech spisové sluzby, kterd popisuje podrobnosti a pozadavky dil¢ich etap
procesu nakladani s dokumentem. Soucasti procesu spisové sluzby je piijem dokumenti
a jejich evidence, rozdélovani a obéh, vyfizovani, vyhotoveni, podepisovani, odesilani a

ukladani.

Porizeni dokumenti

Zivotni cyklus dokumentu zaéina jeho vytvofenim pfimo v podniku nebo pfijetim
z vnéjsiho okoli podniku. Podoba dokumentu miiZze byt papirova, ale v souc¢asné dob¢ se
Casto potizuji dokumenty v elektronické formé (piikladem mohou byt elektronické
faktury a datové zpravy zasilané prostfednictvim datovych schranek) nebo jsou do této
formy konvertovany v procesu digitalizace dokumentu, ktera spociva v naskenovani

papirového originalu. Vysledkem je digitalizovany dokument.

K podstatné zméné vnimani elektronickych dokumenti a k jejich rozsifovani do

kazdodenni praxe pfispél Zakon ¢. 300/2008 Sb., o elektronickych tkonech a

¥ VYMETAL, Jan; DIACIKOVA, Anna ; VACHOVA, Miriam. Informaéni a znalostni mamagement v praxi. Praha 10:
LexisNexis CZ s.r.o, str.58

% GALA, Libor; POUR, Jan; SEDIVA, Zuzana. Podnikova informatika. Praha;: GRADA Publishing,str.143

5 INKAM.cz [onling]. 2011 [cit. 2011-09-20]. Legislativa.



autorizované konverzi dokumentt a nasledné jeho doplnéni vyhlaskou ¢. 194/2009 Sb.,
o stanoveni podrobnosti uzivani a provozovani informacnich systémi a datovych
schranek. Podle tohoto zékona je datova schranka elektronické ilozisté a je urCena k
dorucovani a k odesilani elektronickych dokumentii. Takovou datovou schranku musi
povinné podle platné legislativy vytvofit a vyuzivat pravnické osoby zfizené zakonem,
naptiklad piispévkové organizace, dale pravnické osoby zapsané v obchodnim rejstiiku

a organy vetejné moci.

Zarazeni dokumentu do informacniho systému

Elektronicky nebo digitalizovany dokument ma vlastnosti, které ho umoziuji zatradit do
urcitého systému spravy dokumentt a zefektivnit tim nakladani s dokumenty v podniku.
Soucasné systémy pro spravu dokument (DMS) nabizeji fadu moznosti, jak dokument
opatfit metadaty, jednozna¢nou identifikaci, a zajistit jeho snadné vyhledavani,
pteposilani ¢i zpfistupfiovani pouze opravnénym uzivatelim. Systémy automaticky
doplni dalsi informace o vkladaném dokumentu, jakymi jsou jeho velikost a format,

datum vloZeni nebo profil uzivatele, ktery dokument poftidil.

Zpracovani dokumentu

Zatazenim dokumentu do systému prace s dokumentem nekonéi. VétSina z nich je
pfedmétem dalSiho zpracovdvani. Napiiklad vydany firemni piedpis je ptfedlozen
vnitropodnikovym intranetem zaméstnanciim a je od nich vyzadovano prostudovani a
potvrzeni, Ze se fadné¢ sezndmili Snovym pifedpisem. DalSim piikladem je pfijata
naskenovana a do systému vlozena faktura, kterou piedava ucetni odpovédnému
pracovnikovi k vécné kontrole a ke schvéleni tthrady ¢astky. V ramci elektronického
obéhu dokumentu, tzv. workflow, systém na zakladé predem nadefinovanych procest a
postupti automaticky zafidi, aby dokument dostal opravnény uzivatel'®. O kazdé fazi
obéhu je vytvofen protokol S informacemi o dobé zpracovavani, o provedenych

zmeénach a také 0 odeslani dokumentu dal$imu uzivateli.

8 KUNSTOVA, Renéta. Efektivni sprava dokumentti. Praha 7 : GRADA Publishing a.s., 2009, str.80



Archivace

Po ukonéeni aktivni prace s dokumentem musi podnik nékteré z nich nadale uchovavat,
a to zejména takové, které obsahuji dilezit¢ informace. Podle pozadavki platné
legislativy je nutné archivovat vybrané dokumenty nékolik let, v pfipadé mzdovych
listi pro ucely duchodového pojisténi az tiicet let. Archivovat dokumenty lze i
Vv elektronické podobé, je vSak dulezité, aby byla informace v archivovanych
dokumentech i o po letech dostupnd, citelnd a dostatecné prokazatelna. Problém
s uloZzenim elektronickych dokumentti se nezda byt slozitym, otazkou vSak zlstava, zda
bude po letech uloZeni dostupny a Citelny jejich obsah. Pomérné kratkodoba existence
elektronickych dokument nam zatim nedokaze uspokojivé odpoveédét na otazku, zda se

v budoucnosti nevyskytnou problémy pii zobrazovani validity dokumentu.
2.5 Identifikace bezpecnostnich rizik elektronického dokumentu

Rozsiteni a vyuzivani elektronickych dokumentti pfinasi organizacim a podnikiim vyssi
efektivitu v fizeni dokumentd. Jejich efekty lze spatfovat ve zrychleni podnikovych
procesti, ve zkvalitnéni vnitfni i vnéj$i komunikace, v personalnich a ve finan¢nich
usporach. Na druhou stranu je vSak nutné si uvédomit, Zze to, co plati u listinnych
dokument z hlediska zabezpeceni, plati u elektronickych dokumenti dvojnasobné.
Nastaveni bezpecnostnich opatieni musi predchdzet dikladna identifikace hrozeb,
slabych mist a negativnich dopadii moznych incidenti vztahujicich se k dokumenttim.
Vznik a existence dokumentu podmifniuje obvykle existence urcité informace, kterd je
v obsahu dokumentu vyjadiena. Kdyz tedy chceme zjistovat a identifikovat
bezpe¢nostni rizika dokumentl, musime se predev§im zaméfit na analyzu
bezpecnostnich rizik informaci v dokumentech obsazenych. V souvislosti s analyzou
rizika informace jsou nize vysvétlené pojmy hrozba, zranitelné misto, riziko a

identifikace a ocenéni informace.

Hrozba

Pravdépodobnost tniku informace, jeji poSkozeni, ztraty nebo modifikace oznacujeme
jako hrozbu, kterd vyuzivé zranitelnost informace. Hrozby mohou pochazet od ¢loveka
nebo vzniknout ptirodnimi silami nezavisle na vili lidi. V ptipadé hrozeb zptisobenych

lidskym faktorem Ize hrozby rozdé€lit na umysIné a netimysliné.



Zranitelna mista
Hrozba se mlze naplnit, existuje-li urcité slabé misto. Zranitelnost ¢i slabina vystavuji

informace hrozbam a tak zvysuji jeji mozna rizika'’.

Riziko
»Riziko vyjadfuje miru ohroZeni aktiva, miru nebezpeci, ze se uplatni hrozba a dojde
k nezadoucimu vysledku vedoucim ke vzniku Skody. Velikost rizika je vyjadiena jeho

, /18
arovni®".

Identifikace a ocenéni informaci

Informace jsou v organizacich povazovany za velmi cenna aktiva. Na rozdil od jinych
aktiv (hmotny majetek, cenné papiry, zasoby) neni Uplné jednoduché vést evidenci
vSech podnikovych informaci. Nékteti odbornici na tuto problematiku doporucuji
rozdélit informace do informacénich jednotek, které maji vztah ke konkrétni agendé.
Napriklad strategicky plan, marketingova strategie, bezpecnostni dokumentace
pfedstavuji divérnou informacéni jednotku dulezitou pro fizeni spoleCnosti. Jeste
slozit&jsi kol predstavuje ocenéni informace. Metodologie CRAMM — CCTA Risk
Analysis and Management Methodology doporucuje pristupovat k hodnoceni informace
z hlediska davérnosti, integrity a dostupnosti. Hodnota informace je podle tohoto
pfistupu odvozena od mozného negativniho dopadu pro spolecnost, ktery se miize
projevit ve formé finan¢nich ztrat, poSkozeni dobrého jména spolecnosti, poruSeni
pravnich predpist a predpist a z toho plynoucich nasledkii, vyzrazeni osobnich udajt
osob, naruseni vefejného poradku unikem citlivych informaci majicich schopnost
vyvolat protestni akce, ohroZeni bezpe€nosti zaméstnancii a osob spoleénostilg.
Uved'me ptiklad tniku obsahu dokumentu vyro¢ni zpravy o hospodafeni vefejné
obchodovatelné spole¢nosti. Finan¢ni vysledky hospodateni jsou v tomto piipad¢ az do
oficialniho zvefejnéni divérnymi internimi informacemi, jejichz pfed¢asné vyzrazeni

muze zpusobit spolecnosti urcité financni ztraty a poskozeni diveéryhodnosti.

" SEBESTA, Vaclav , et al. Praktické zkudenosti z implementace systému managementu bezpetnosti informaci podle CSN BS
7799-2:2004 a komentované vydani ISO/IEC 27001:2005. Praha : Cesky normalizaéni institut, 2006, str.58

8 SMEJKAL, Vladimir; RAIS, Karel. Rizeni rizik ve firmach a v jingch organizacich, GRADA Publishing a.s. 2008, str. 83

¥ MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. Brno: COMPUTER Press, a.s., 2006., str.21-22



2.5.1 Klasifikace informaci

Stanovenim klasifika¢nich stupiii informaci se vytvaii klasifika¢ni model, ktery
poskytuje uréity navod, jak zachazet sinformacemi vyskytujicimi se v podniku
v riznych podobach. Klasifikace se dotyka divérnosti, dostupnosti a integrity, pfi¢emz

prioritou tohoto modelu zistava davérnost informace.

Diivérnost informace

Z hlediska davérnosti se doporuCuje stanovit tii az Ctyfi stupné, které informace
klasifikuji jako informace vefejné, interni, duvérné, poptipadé¢ prisné divérné.
Verejné informace obsahuji dokumenty urcené vefejnosti i zaméstnancum, pristup
k nim tudiz neni omezen. Mohou to byt vyro¢ni zpravy, informac¢ni dokumenty o
spolecnosti, nabidky sluzeb a vyrobkd. Interni informace se nachazeji v dokumentech,
které vznikly pfimo ve spolecnosti. Jsou uréeny piedev§im pro zaméstnance, ale
pfipadné zptistupnéni téchto dokumenti externimu okoli by neposkodilo spolecnost
nebo jeji zaméstnance. Do této skupiny lze zafadit naptiklad zakladni obecné piedpisy a
nafizeni. Auditni zpravy, havarijni plany, mzdové listy jsou dokumenty s divérnymi
informacemi o0 organizaci. Piistupné jsou pouze zaméstnancim, ktefi informace
obsazené¢ v duveérnych dokumentech vyuzivaji pro svou praci. Malé procento
dokumenti spolecnosti tvoii prisné divérné dokumenty, jejichz obsah je pfistupny
pouze omezenému pocétu zaméstnancu, obvykle uvedenych v seznamu osob s timto

I v r 20
opravneénim .

Integrita informaci

Neporusenost, prokazatelnost a celistvost vytvari integritu informaci. Podle tohoto
hlediska je mozné informace rozd€lit na informace autentické, cenné a ostatni
informace. Autenticka informace vyzaduje zachovani neporusenosti obsahu, celistvosti
a prokazatelnosti. Cenné informace jsou informace dileZzité pro rozhodovani nebo jsou

té7 nositelem uréitych hodnot®’.

2 MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. Brno : COMPUTER Press, a.s., 2006., str.52
2 MLYNEK, Jaroslav. Zabezpe&eni obchodnich informaci. Brno : COMPUTER Press, a.s., 2006., str.54
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Dostupnost informaci

U nékterych informaci je nezbytné zajistit, aby byly k dispozici v danou chvili. Podle
dostupnosti Ize informace c¢lenit na kritické, naptiklad informace z finan¢nich trhii pfi
obchodovani s finan¢nimi nastroji, dale na prioritni, kam patfi klientské nebo mzdové

informace, a nakonec na informace potfebnézz.
2.5.2 Bezpecnostni hrozby elektronického dokumentt

Klasifikace informaci je vychodiskem pro nahlizeni na dokumenty v podniku. Pii
analyze dokumenti elektronickych ¢i listinnych je nutné zkoumat ohrozeni divérnosti,
neporusenosti a dostupnosti dokumentu. Pii hleddni moznych hrozeb a slabych mist se
musi rozliSovat forma dokumentu, ktera predurcuje ptistup k implementaci vhodnych
bezpec¢nostnich opatieni. O jakych potencionalnich hrozbach pro elektronické
dokumenty lze tedy uvazovat? Vzhledem k formatu, zpisobu a mista uloZeni téchto
dokumentil nej€astéji hrozi:

— poskozeni dat

- modifikace obsahu

— umyslné smazani dat

— neumyslné smazani dat

— neopravnény pristup k dokumentu

nedostupnost dokumentu

Kazdd ztéchto hrozeb znamena nebezpe€i v jiném Zivotnim cyklu dokumentu.
Naptiklad poskozeni, smazani nebo zneuZiti obsaZenych informaci hrozi zejména pfii
manipulaci s dokumentem, nedostupnost ¢i ztrata dokumentu pii dlouhodobém

y s 2
uchovavani®,

2.6 Bezpecnostni opatieni k zajiSténi rizik elektronickych dokumenti

Vysledkem identifikace hrozeb, hledani zranitelnych mist a stanoveni miry rizika je
implementace bezpecnostnich opatieni, tedy vhodné politiky, postupi, metod a
programt, které snizi existujici rizika na minimalni miru nebo je také nékdy uplné

eliminuje. Pro zabezpeceni pozadovanych vlastnosti elektronickych dokumentt

2 MLYNEK, Jaroslav. Zabezpeceni obchodnich informaci. Brno : COMPUTER Press, a.s., 2006., str.55
2 MLYNEK, Jaroslav. Zabezpe&eni obchodnich informaci. Brno : COMPUTER Press, a.s., 2006., str.61
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v pribéhu celého Zivotniho cyklu, a to predevsim autenticity a integrity, existuje fada
doporuceni a standardi. V komunikaci s ufady veifejné spravy je zakladnim nastrojem
ovéfeni autenticity zaruceny elektronicky podpis, elektronickd znacka a kvalifikované
Casové razitko. BezpeCnostni aspekty jsou také dulezitou soucasti systému spravy
dokumentti, systéma pro spisovou sluzbu a dlouhodobou archivaci elektronickych

dokumenti”.
Elektronicky podpis

Obrazek 1 Podepsani a ovéreni elektronického podpisu

Podepsani Oveéreni

101100110101
Hash (otisk)
Sifrovani Digitdiné podepsand data (dopis)
soukromym
klicem
autora
O

E b} 111101101110
[ ]
2

Certifikdt Podpis
1 Desifrovani

& e _// Data (dopis) vefejnym

= ﬂ Ko
mO
N\ 2

101100110101 — 101100110101

Data (dopis)

Podpis

* Hash (otisk) Hash (otisk)
AN
Digitdlné podepsana data (dopis) Rovnaji-li se otisky, podpis dat (dopisu) je ov&fen.

Zdroj: wikipedia.org

Obdobou podpisu na listin€ je na elektronickém dokumentu elektronicky podpis. UZiti a
vlastnosti elektronického podpisu stanovuje Zakon ¢.227/2002 Sb., o elektronickém
podpisu a o zméné nékterych zakonl. Pii elektronické komunikaci s organy vefejné

spravy lze vyuzivat pouze tzv. zaruc¢ené elektronické podpisy.

Elektronicky, tedy v technickém pojeti digitalni podpis, je zalozen na Sifrovaci metodé
RSA. Metoda RSA je Sifrovy systém zaloZzeny na principu asymetrického Sifrovani.

Zjednodusen¢ lze vysvétlit asymetrické Sifrovani jako algoritmus uzivajici par klict,

2 GOGELA, Robert . Diivéryhodny elektronicky dokument. SystemOnline.cz dokument [online]. 2010, 3
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jeden vetejny, druhy soukromy. Princip vytvareni digitalniho podpisu spoc¢iva v tom, Ze
se na podepisovany text aplikuje hasovaci funkce. Pomoci hasovaci funkce se datim
libovolné délky ptifadi hodnota pevné délky, vznikne otisk textu, tzv. has. Vytvoreny
otisk odesilatel zaSifruje svym soukromym klicem. Tim je elektronicky dokument
podepsan digitalnim podpisem. Soucasti odeslan¢ho zaSifrovaného otisku je otevieny
nezaSifrovany text. Pii piijeti tohoto dokumentu piijjemce pomoci hasovaci funkce
vypocte otisk otevieného textu a zaroven odSifruje zaSifrovany text vefejnym klicem
odesilatele, ktery dokument digitdln¢ podepsal. Pokud je doruceny otisk shodny
S vypoctenym otiskem, jedna se o autenticky dokument. Pravost a platnost vefejnych
klict garantuje nezavisla autorita, kterd vydava potvrzeni o pravosti vetfejného klice
k danému subjektu, tzv. certifikaty”. Problematikou tvorby a fungovani elektronického
podpisu se zabyva kniha Jitiho Peterky ,,Baje¢ny svét elektronického podpisu®, kterou

1ze doporucit v§em, kteti chtéji 1épe porozumét a vyuzivat elektronicky podpis.

Elektronicka znacka
Pro pravnické osoby a organizaéni slozky je urCena elektronickd znacka. Po technické
strance je podobnd elektronickému podpisu. Zakon ¢. 427/2000 o elektronickém
podpisu, ve znéni pozd¢jsich predpisu § 2 odstavec c) tika, ze ,elektronickou znackou
se rozumi udaje Vv elektronické podobé, které jsou ptipojené k datové zpravé nebo jsou
s ni logicky spojené, a které splituji nasledujici pozadavky:
— jJsou jednoznaéné spojené s oznacujici osobou a umoziuji jeji identifikaci
prostfednictvim kvalifikovaného systémového certifikatu
— Dbyly vytvofeny a pfipojeny k datové zpravé pomoci prostiedkil pro vytvareni
elektronickych znacek, které oznacujici osoba miZe udrzet pod kontrolou
— jsou k datové zpravé, ke které se vztahuji, propojeny takovym zptsobem, ze je
mozn¢ zjistit jakoukoli naslednou zménu dat«.?®

Dokumenty s elektronickou znackou jsou pravoplatné dokumenty a lze je vyuzivat v

ramci elektronického ob&hu dokument?’.

% MLYNEK, Jaroslav. Zabezpeceni obchodnich informaciP. Brno : COMPUTER Press, a.s., 2006., str.94-95
% 7zakon &. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych daliich zakonti . In Sbirka zakonii, Ceska republika. 2000
2 KUNSTOVA, Renata. Efektivni sprava dokumenti. Praha 7 : GRADA Publishing a.s., 2009, str.116
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Casové razitko

Spolu s elektronickym podpisem se pouziva Casové razitko, které deklaruje, Ze
elektronicky podpis na dokumentu existoval v okamziku, ktery je uveden na ¢asovém
razitku. Casova razitka poskytuji autority ¢asovych razitek (Time Stamping Authority),

jejichz ¢innost je fizena podle platné legislativyzs.

Certifika¢ni autorita

Pravost a platnost vefejného klie doklada certifikdt vydanym poskytovatelem
certifikacnich sluzeb, tedy certifikacni autoritou. Piedevsim v oblasti vefejné spravy,
kde je nutné zajistit vysokou bezpecnost prostiednictvim zarucenych elektronickych
podpist, poskytuji tyto sluzby spoleénosti, kterym Ministerstvo vnitra ud¢lilo k této
ginnosti akreditaci. Akreditovanym poskytovatelem certifika¢nich sluzeb je v Ceské
republice Prvni certifikaéni autorita, Ceska posta nebo spolecnost Eldentity a.s.
Uznavané certifikacni autority vydavaji certifikaty spliujici podminky a pozadavky
standardu X. 509, ktery vydal Mezinarodni telekomunikaéni unii. Standard mimo jiné
obsahuje 1 udaj o platnosti certifikatu®. Oproti tomu pro vnitrofiremni komunikaci
postaci certifikat, ktery vydala certifikaéni autorita samotné firmy. Nejcastéji maji
vlastni certifika¢ni autority banky, které zajistuji certifikaty vetejnych klicd svym

zaméstnanciim a klientim banky.
2.7 Bezpecnostni opatieni pri obéhu elektronickych dokumentii.

Neustale se zvySujici mnozstvi elektronickych dokumenti a zdznamt v podniku by
nebylo mozZné efektivné fidit bez vhodnych informacnich systémil. Soucasti
informacnich systémt pro spravu elektronickych dokumenti jsou sofistikované
nastroje, které poskytuji systémovou ochranu dokumentd. Zajistuji identitu dokumentd,
feseni pristupovych opravnéni K jednotlivym dokumentim, zarucuji jeho autenticitu ve
smyslu, Ze se jedna o pravy dokument, umoznuji duvéryhodné uloZzeni a bezpecné
zlikvidovani. Pozadavky na informac¢ni systémy z hlediska kontroly a bezpec¢nosti
elektronickych dokument tesi napiiklad standard MoReq2, ze kterého vychazi i

narodni standard pro elektronickou spisovou sluzbu. Standard detailn¢ specifikuje

% PETERKA, Jifi. Bije¢ny svét elektronického podpisu [online]. Praha : CZ.NIC, 2011, str.55
% PETERKA, Jiti. Baje¢ny svét elektronického podpisu [online]. Praha : CZ.NIC, 2011, str.17-26
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moznosti nastaveni bezpecnostnich pravidel v systémech pro spravu zdznamu

Vv elektronické podobé v souladu s platnou legislativou a zasadami organizaceso.

Rizeni pFistupii k dokumentiim

K zachovani duvérnosti citlivych informaci je nutné kontrolovat a ftidit pfistupy
uzivatell k dokumentim organizace. Podle nastaveni profilu a piifazeni opravnéni
k tomuto profilu lze uzivateli omezit pfistup k vybranym souborim a dokumentim,
znemoznit nékteré cCinnosti ve vztahu k dokumentim nebo odepfit pristup ke
konkrétnimu datu. Nastaveni pfistupii a opravnéni by se nemélo vazat pouze na
konkrétniho uzivatele, ale také na skupinu uzivateli konkrétniho odd¢€leni, poptipadé
skupinu s raznou urovni piistupu. Pfi vyhledavani dokumentu, ke Kterému nema
uzivatel povolen pfistup, mize systém nabidnout podle Urovné bezpecnosti pouze

vz v s vz ros . sy r 1
Easte&né nebo 7adné informace o existujicim zaznamu®',

Zajisténi dostupnosti dokumenti

V disledku technické zavady informac¢niho systému, poskozeni dokumentu nebo
vymazani ze systému je nutné zajistit jeho rychlou obnovu. Podle standardu MoReg2 je
proto dulezité vénovat pozornost pravidelnému zalohovani vsech ¢i vybranych vécnych
skupin, dokumenti a soubori, a rovnéZ administrativnich vlastnosti ulozisté
informacniho systému. Zalohovani by mélo vychazet z automatickych postupu, které
maji piesné¢ nastavenou frekvenci zalohovéni, skupinu zélohovanych dokumentd a

misto pro tuto zalohu.

Zaruceni autenticity podle standardu MoReg2

Autenticita a pravost jsou vlastnosti elektronickych dokumenti. Pro dokazovani
pravosti a autenticity dokumentl lze vyuZit jiz vySe zminény elektronicky podpis,
elektronickou znacku nebo c¢asové razitko. Standard MoReq2 déale doporucuje
systéemové funkce, které dokdzou odhalit piijeti dokumentii bez platného elektronického
podpisu nebo jinych kontrolnich nastroji. Dale je nezbytné, aby systém znemoZnil

jakoukoliv modifikaci obsahu elektronického dokumentu.

% EC.EUROPA.EU [online]. 2011 [cit. 2011-09-10]. Transparency.
% EC.EUROPA EU [onling]. 2011 [cit. 2011-09-10]. Transparency.
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Uchovavani elektronickych dokumentt

Rozsifeni elektronickych dokument znamena vyiesit rovnéz problémy jejich archivace.
Soucasna platna legislativa natizuje podnikiim uchovavat nékteré dokumenty v del$im
¢asovém horizontu. Dlouhodob¢ 1ze uchovavat také dokumenty v elektronické podobé,
je vSak nutné zajistit, aby byly cCitelné a aby bylo moZzno garantovat jejich pivod a
neménnost i po letech uloZeni. Podle Ladislava Cubra, autora studie k problémim
dlouhodobé archivace elektronickych dokumenti, mizeme rizika plynouci z

dlouhodobého uchovavani rozdélit na rizika:

technologicka, plynouci z degradace nosi¢t a zastaravani hardwaru

— informacni, plynouci z ohrozeni datovych formata

— systémova, plynouci z nezvladnuti optimalni sprdvy enormniho mnoZzstvi
digitalnich objekti, jejich pfesné identifikace a také zajisténi prava k jejich
vyuzivani

— institucionalni, plynouci z ukladani dokumentii do nevyhovujicich digitalnich

o v 7 v 7 s vy cev v 32
archivi a Z nedostate¢ného finanéniho a organiza¢niho zajisténi provozu™.

V soucasnosti se doporucuje nekolik pfistupti k dlouhodobému a bezpeénému
archivovani elektronickych dokumentt. Jako ptiklad uved'me emulaci. Emulace je
technologie, kterd umoziluje naprogramovat soucasnou pocitacovou platformu na
puvodni prostfedi, ve kterém byl dokument vytvofen. Metodu emulace a jeji zasady
charakterizoval ve své praci Jeff Rothenberg pro americkou nadvladni organizaci The
Council on Library and Information Resources®. Vytvofenim emulované aplikace je
mozné pristupovat z aktudlniho operacniho prostiedi ke star§im aplikacim v plivodnim

vzhledu a s ptivodnimi funkcionalitami.

Dalsim doporu¢ovanym pfistupem je migrace, ktera je zaloZena na transformaci starSiho
formatu dokumentu do novéjsiho formatu®*. Ugelem migrace je zkonvertovat dokument
do nové podoby, aby ho bylo mozné zpfistupnit, zobrazit nebo piipadné i editovat

aktualnim softwarem a na aktualnim hardwaru.

% BRATKOVA, Eva . Kvalitni studie k problémiim dlouhodobé archivace digitalnich dokumenti. Ikaros [online]. 2011, 15, 4

* ROTHENBERG, Jeff. A Report to the Council on Library and Information Resources. In Finding a Viable Technical Foundation
for Digital Preservation [online]. Washington : 1999

* LIDINSKY, Vit; SVARCOVA, Ivana. Securityworld.cz [online]. 2007 Dlouhodobé uchovavani elektronicky podepsanych

elektronickych dokumenta.
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Otazkam bezpetného dlouhodobého uchovavani elektronického dokumentu se vénuje
standard I1SO 14721:2003 Space data and information transfer systems — Open archival
information system — reference model. Jeho zékladem je referencni model Open
Archival Information System, ktery popisuje zakladni principy tvorby digitadlniho
archivu. Model OAIS popisuje proces od ptipravy, uloZeni az po opétovné zobrazeni
archivovaného dokumentu:
— SIP (Submission Information Package) — informaéni balicek doruceny do
archivu
— AIP (Archival Information Package) — bali¢ek dat v pozadovaném archivnim
formatu
— DIP (Dissemination Information Package) — informacéni bali¢ek pro uzivatele

jako odpovéd’ na dotaz do archivu®.

Nasledujici obrazek popisuje zakladni koncept a vazeb podle modelu OAIS:

Obrazek 2 Referen¢ni model OAIS

Referenéni model QAIS ( Open Archival Information System ) - 1ISO 14721
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\

| Soubory vysledko
Ubjednaviy

Srudhor infeermact ‘ : Y
Q : | : : i‘“y
SR RS : : st Bishl pro &iteni
Administrace

I
SPRAVA

-ZmOCTcOoOX v
rm-=»<-—NC

Zdroj: STOKLASKOVA, Bohdana . Knihovna.nkp.cz Perspektivy divéryhodného digitalniho ulozité v

ramci Narodni digitalni knihovny

% KUNSTOVA, Renéta. Efektivni sprava dokumentii GRADA Publishing a.s., 2009, str.130
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3 Prakticka ¢ast

Nasledujici kapitola je vénovana analytické casti, kterd piinasi pohled na fizeni
bezpecnosti elektronickych dokumentd v konkrétni organizaci. Analyza bezpec¢nostnich
zasad vztahujicich se Kk dokumentim je podkladem pro komparaci s obecné
doporu¢ovanymi opatfenimi. Praktickd ¢ast zpracovava tuto problematiku ve finan¢ni
spole¢nosti, ktera patii mezi nejvétsi svého druhu v Ceské republice. Usp&sna a na trhu
jiz nékolik desitek let ptsobici bankovni instituce vytvaii a pracuje s dokumenty
rizného charakteru. Dynamicky se rozviji elektronickd komunikace mezi bankou a
klientem, mezi bankou a jejim okolim a rovnéz v ramci interni komunikace. Dtsledkem
je neptetrzity tok novych elektronickych dokumentd, které musi banka efektivné fidit a
bezpetné chranit. Pro zjisténi stavu elektronickych dokumentt v bance a pro nastaveni
bezpec¢nostnich procesti a kontrolnich mechanismtt nad dokumenty bylo zvoleno
n¢kolik metod. StéZejni metodou se stalo dotazovani klicovych pracovniki
odpovédnych za fizeni bezpecnostnich rizik informaci a dokument. Dal§im zdrojem
pro ziskani potiebnych informaci byly interni smérnice, pravidla a standardy a nakonec
Cerpala autorka prace, jakozto dlouholety zaméstnance spoleCnosti, i z vlastnich
zkuSenosti. Na zakladé ziskanych poznatkt z rozhovori a z firemnich materialt vznikl
piehled platnych bezpecnostnich opatieni, ktery je podkladem pro porovnani s obecné
doporucenou bezpecnostni politikou v této oblasti. Druhd ¢ast se vénuje internim
dokumentiim v ttvaru Ugetni kontrola. Zde je pozornost zaméiena na dilezité itvarové
elektronické dokumenty a na jejich zabezpeceni pii uchovavani. Vysledkem analyzy je

navrh pro zlepSeni bezpecné&jsiho ukladani Gtvarovych elektronickych dokument.
3.1 Profil spole¢nosti

Firma, kterou bakalatska prace zpracovava, je jednou z nejvétsich finanénich instituci
v tuzemsku. Vznikla jesté¢ v Sedesatych létech minulého stoleti jako statni banka za
ucelem poskytovani sluzeb v oblasti financovani zahrani¢niho obchodu. V soucasnosti
je univerzalni bankou nabizejici sluzby vSem klientskym segmentim. Jeji majoritnim
vlastnikem je jiz nekolik let zahrani¢ni banka, ktera sama je zaroven soucasti velké

finan¢ni skupiny. Siroké spektrum bankovnich a finan¢nich sluzeb zajistuje téméf osm
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tisic zaméstnancti. Poskytovani sluzeb probiha prosttednictvim rozsahlé pobockové sité
rozmisténé po celé Ceské republice.
Mezi hlavni pfedméty podnikatelské aktivity banky patii:

— pfijiméni vkladi od vetejnosti

— poskytovani avéru fyzickym osobam, malym a stiednim podnikiim, korporatni a

institucionalni klientele

— investovani do cennych papirti na vlastni ucet

— poskytovani investi¢nich sluzeb

— financ¢ni prondjem (financni leasing)

— platebni styk a zi¢tovani

— vydavani a sprava platebnich prostiedk

— poskytovani zaruk

— otevirani akreditivl

— smeénarenskd ¢innost

— poskytovani bankovnich informaci
3.1.1 Dokumenty banky a jejich rozdéleni

K plnéni pracovnich ukolll vyuzivaji zaméstnanci interni a externi informace, jeZ jsou
obsazeny v nespocetném mnozstvi souborl, zdznamii a dokumentll. Zaroven jsou
zaznamy a dokumenty vysledkem ¢innosti pracovniho procesu. Nekteré dokumenty
maji papirovou podobu, avsak jiz nékolik let jsou béznou praxi elektronické dokumenty.

Diky jejich rozsifeni se zautomatizovaly a zefektivnily mnohé vnitrobankovni procesy.

P11 SirSim pojeti definice elektronického dokumentu patii mezi elektronické dokumenty
nejen digitalizované listinné dokumenty nebo elektronické dokumenty vytvoiené
kancelafskymi aplikacemi, ale 1 vystupy z transak¢nich, manazerskych a ucetnich
systéml. Muzeme proto fict, ze v bance existuji skupiny rtiznorodych elektronickych
dokumentd, které¢ se vyskytuji v kazdé kategorii pisemnosti.
Podle platného standardu spolecnosti jsou vSechny dokumenty bez ohledu na formu
rozdéleny do nasledujicich kategorii:
- Kategorie projektové dokumentace, ktera vznikla Kk findlnim projektim.
Projektova dokumentace je obvykle vytvotfena v papirové podobé. Pouze mala

¢ast ma vyhradné elektronickou formu.
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Kategorie dokumentii pro podporu uzivatele zahrnuje uzivatelské manualy,
popisy pracovnich procesti a popisy informacnich systému. V této kategorii
prevladaji elektronické dokumenty nad dokumentaci papirovou.

Kategorie smluv obsahuje rdmcové smlouvy s klienty na bankovni produkty,
dodavatelské smlouvy, najemné smlouvy, smlouvy o poskytovani investicniho
poradenstvi a na sluzby pii spravé majetku. Originaly dokumentl této skupiny
maji papirovou podobu, nékteré znich jsou prevedeny naskenovanim do
digitalni formy a evidované v systému spravy dokumenti.

Kategorie periodickych zprav je souborem dokumentti, jakym jsou napiiklad
vyrocni zpravy, pravidelné financni vykazy, financ¢ni plany, zpravy o koordinaci
vnitini bezpecnosti. Vyskytuji se v papirové i v elektronické formé.

Kategorie zapisi ze strukturovanych porad vytvofené pievazné V elektronické
forme.

Kategorie Ucetnich dokumenti zastoupena doslymi a vySlymi fakturami,
ucetnimi doklady. Jejich forma je elektronicka i papirova, ktera je pievedena do
digitalizované¢ formy. V ptipad¢ doslych faktur se prosazuje -elektronicka
fakturace.

Kategorie pravnich listin zahrnuje stavebni smlouvy, smlouvy o prodeji a
nakupu majetku, plné moci, dokumenty o pozarni ochrané. Tyto dokumenty jsou
pfevazné v papirové podobé. Nekteré jsou evidované Vv informacnim systému Vv
digitalni podobé.

Kategorie dokumenti z riznych posudki, zpravy pozarni inspekce a geodetické
posudky. Obvykle jsou originaly v papirové podobg, piipadné byvaji ptevedeny
do digitalizované formy.

Kategorie administrativnich a ostatnich dokumentti je skupinou riiznorodé;sich
dokumentil, kam patii dokumenty obsahujici informace o produktu, hodnoceni
dodavatelli, sledovani trhu, persondlni informace, pldnovaci seznamy. Existuji

V papirové 1 v elektronické podobé¢.

Jak je z uvedeného pichledu patrné, témét v kazdé skupiné jsou zastoupeny elektronické

dokumenty. Vsechny poskytuji informace nebo diikazy, proto je nutné dbat na jejich

ochranu a na to, aby byla zajisténa jejich dostupnost, celistvost a diveérnost. Ke splnéni

téchto pozadavka pfiistupuje firma systematicky. Pravidelné vytvafi, ptehodnocuje a
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aktualizuje pravidla bezpecnosti pfi nakladani s dokumenty. U papirovych dokumentt
existuji postupy na ochranu provérené v cCase, u elektronickych dokumentl je vSak
situace pon¢kud jina. Ptestoze elektronické dokumenty nabizeji fadu vyhod v podobé
efektivngjsiho fizeni, maji i své ur¢ité nevyhody. Jednou z nich je snadny tnik citlivych

informaci nebo jejich nedostupnost v piipadé nedostateéného zabezpeceni dokumentu.
3.1.2 Analyza opatieni k zabezpeceni elektronickych dokumentt

Sprava veskeré elektronické dokumentace vychazi ze zdkladnich pravidel a standarda
politiky informac¢ni bezpec¢nosti. Ochrana dokumentii se promita ve dvou zékladnich
rovinach, a to V roviné procesni a v rovin¢ systémové. Procesni stranka piedstavuje
implementaci nafizeni a smérnic, jeZ vymezuji bezpeéné nakladani s dokumenty.
Zahrnuje rovnéz osvétu a Skoleni zaméstnanct jak pouzivat a chranit elektronické
dokumenty a informace v nich obsazené pted zneuzitim nebo ztratou. Systémova
ochrana, jak sam nazev napovida, znamena vyuziti informacnich systémut a jejich
nastroji pro ochranu samotného dokumentu. Nejen pro efektivni fizeni dokumentt a
jejich ukladani, ale i pro vhodné zabezpeceni vyuziva banka informacni systém pro
spravu dokument, ktery je integrovan do celopodnikového ERP systému. Pro centralné
fizenou spisovou sluzbu implementovala aplikaci spisovych sluzeb a podle platné
legislativy ma zfizenou datovou schranku pro vyfizovani komunikace s organy veiejné

mMoci.

Zachovani divérnosti a integrity dokumentu
Bez ohledu na formu klasifikuje spole¢nost své dokumenty podle ddvérnosti a
dulezitosti informacniho obsahu, podle kterého se urcuji bezpe€nostni opatieni pro
dokument. Dokumenty se v zavislosti na klasifikacnim stupni obsazené informace
rozdéluji na Ctyfi skupiny:

— Veftejné dokumenty

—  Vnitini dokumenty

— Duvérné dokumenty

— Pfisné davérné

Vychodiskem K zajisténi diveérnosti je model klasifikace informaci a metodicky pokyn

pro zachazeni s klasifikovanymi informacemi. V souladu s firemnim pokynem existuje
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ke kazdému klasifikovanému dokumentu odpovédny vlastnik a uzivatel. Vlastnikem je
obvykle vedouci tutvart, ktery nese rozhodujici odpovédnost za ochranu svéfenych
informaci. Jeho povinnosti je vymezit klasifikacni stupen a na zakladé toho Stanovit
postupy pro fizeni pfistupti kK dokumentiim. UZivatelem je pracovnik nebo jina osoba,
kterd pracuji S informaci ulozenou v dokumentu. VSichni uzivatele musi dodrzovat

pravidla vztahujici se k zachovani divérnosti dokumentu.

Pti sdileni dokumentu se jednotlivé postupy a metody 1isi v z&vislosti na tom, komu a za
jakym ucelem je dokument ptfedavan. V ptfipadé sdileni davérnych nebo piisné
diavérnych informaci vyuziva vlastnik nebo uzivatel ve spolupraci s Gtvarem Podpora
vnitiniho zakaznika Sifrovaci nastroje. Pravidla ptfedavani dokumenti jsou soucasti
modelu pro Klasifikaci informace, které je kazdy zaméstnanec povinen znat a
respektovat. Nasledujici tabulka uvadi struény pichled postupd pii predavani

dokumenti elektronickym pfenosem prostiednictvim interni a externi site.

Tabulka 1 Pravidla pti pfedavani elektronického dokumentu

Ptisn¢ divérné Dutivérné dokumenty Vnitini Vetejné
Doporucuje se
Pfedavani Informace P !
oo ) informace ) Bez
prostiednictvim v dokumentu musi Bez omezeni )
s o e s v dokumentu omezeni
vnitini sité byt zasifrovany
Sifrovat
Pfisné duveérné Duvérné dokumenty Vnitini Veftejné
Predavani Informace Informace Do  e-mailu | Bez
prostfednictvim V dokumentu musi | Vdokumentu musi | musi byt | omezeni
externi sité byt zaSifrovany. | byt zaSifrovany. Do | pfipojeno

Musi byt pfipojeno | e-mailu  musi byt | standardni
standardni pifipojeno standardni | prohlaseni

prohlageni® prohlaseni

Zdroj: Firemni material

Dal8i hrozbou uniku divérnych informaci je nevhodné uchovéavani dokumentd.

Odpovédnost za ulozeni dokumentu nese jeho vlastnik, ktery na zakladé klasifika¢niho

% Ve standardnim prohlaseni je deklarovano, Ze se jedna o diivérné informace, které sou uréené pouze uvedenému piijemci.

Doporucuje postup v piipadé neopravnéného doruceni dokumentu.
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stupné zajistuje vhodny zpusob uchovavani. Model Kklasifikace informaci, jehoz
zékladni principy jsou shrnuty v nize uvedené tabulce, doporucuje vyuzit uzamykatelné
skiiné opatfené bezpecnostnim klicem nebo trezory s PIN kodem, Sifrovani informace,

ochranu heslem a vyuzivani systému fizenych piistupt.

Tabulka 2 Uchovavani elektronickych dokumenta

Pfisné davérné

Duvérné

Vnitini

Uchovavané na

Uzamcena skiifi nebo

mistnost (klicem, PIN

Uzamcdena skiifi nebo

mistnost (klicem, PIN

prenositelnych kédem nebo jinym kédem nebo jinym Bez omezeni
médiich systémem fizeni systémem fizeni
pristupu) pristupu

Uchovavané na
Informace musi byt
serverech a ) Pouzivat systém fizeni
zaSifrovany. Pouzivat Bez omezeni
pracovnich pristupu
) systém fizeni pfistupu
stanicich

Zdroj: Firemni material

Zabranéni uniku citlivych informaci z elektronickych dokumentti napomaha také systém
pro spravu dokumenti (DMS), ktery nedovoluje neopravnénym osobam dokument
zobrazit nebo jinak s nim nakladat. Je soucasti ERP systému SAP R/3 a znamena feseni
pro spravu doslych faktur a centralni evidenci nékterych pravnich dokumenti (najemni
smlouvy, dodavatelské smlouvy, licenéni smlouvy, smlouvy o spolupraci, kupni
smlouvy). Eviduje elektronické a digitalni dokumenty, které vznikly naskenovanim
papirového origindlu. Kazdy zaznam mé v systému jedine¢ny identifikator v podobé
carového kodu, pod kterym skenovaci aplikace ulozi naskenovanou smlouvu nebo
fakturu do systému spravy dokumenttl. Carovy kod zaroven poskytuje mimo funkce
vyhledavaci také zaruku autenticity elektronického obrazu listinného originalu. Pro
zajisténi divérnosti se dokumentiim vlozenym do DMS ptidéli bezpec¢nostni znak, ktery
je zkonstruovan ze stupné utajeni dokumentu, z tcetniho okruhu a ze skupiny nakupu.

Opravnéni zaroven definuje okruh ¢innosti, které 1ze s dokumentem provadeét.
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Tabulka 3 Rozdéleni opravnéni do skupin podle stupné utajeni

Prvni znak skupiny opravnéni

Opravnéni k pfistupu podle stupné utajeni

A

Bez utajeni

Diskrétni

Pfisné diskrétni

D
P
D

Vyhrazeno (skute¢nost utajovana z pohledu ohrozeni statu

Tabulka 4 Rozdé€leni podle ucetniho kruhu

Druhy znak skupiny opravnéni | Opravnéni k pfistupu podle ucetniho okruhu
C Prvni okruh
S Druhy okruh
Y Oba okruhy

Tabulka 5 Opravnéni podle skupiny nakupu

Koneéné ¢islo skupiny opravnéni | Opravnéni k pfistupu podle skupiny nakupu

IT a telekomunikace

Nemovitosti v¢etné investi¢ni vystavby

Samostatné véci movité

Marketing

DHM a spotiebni material

Vnitini provozni sluzby

Personalni a vzdélavani

Konzultacni a poradenské sluzby

O O N OOl | W N -

Elektronické bankovnictvi

0

Pravni

Zdroj: Firemni materialy

Bezpecénostni znak pro najemni smlouvu je podle téchto pravidel AC6A a dovoluje
manipulaci se smlouvou pouze uzivateli, kterému byla piidélena role zahrnujici
opravnéni z této skupiny. UZivatel mize dokument zobrazit a prohlizet, nemusi mit ale
volbu pro jeho kopirovani, tisk &i ukladdni mimo uréené tlozisté. Zadné opravnéni

nedovoli koncovému uZivateli naskenovany zdznam vymazat. Tato role je pifidélena

pouze gestorovi aplikace.

Pro doslé¢ faktury je vramci DMS vytvofena kniha faktur, ve které se eviduji
naskenované i elektronické faktury a ve které je mozno filtrovat ty dokumenty, s nimiz

chce uzivatel pracovat. Podobné jako smlouvy jsou i faktury opatieny bezpe¢nostnim

znakem.
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Uzivatel tak mize podle svého opravnéni fakturu:
— nezobrazit, systém nabidne pouze zakladni metadata o dokumentu
— zobrazit a pouze prohlizet
— zobrazit a zpracovat
— zobrazit a pieposlat dal elektronicky jinému uzivateli ke schvaleni
Kazda zmeéna, kterou opravnény uzivatel provede na dokumentech, je v systému

zaprotokolovana a tudiz kontrolovatelna.

Kromeé klasickych papirovych danovych dokladti zacala banka v nedavné dobé ptijimat
faktury v elektronické podobé. ReSeni elektronické vymény faktur je zaloZeno na
formatu IDOC. Vsechny elektronické faktury piijaté do FCP3® jsou na zakladé presné
nadefinovanych pravidel zkonvertovany do pozadovaného formatu a pfedany do ERP
SAP, kde se automaticky zpracovavaji. Pro zajisténi jednoznacnosti puvodu a
nemeénnosti obsahu, které vyzaduje platna legislativa, se ve FCP vyuziva elektronicky
podpis nebo elektronickd znacka. Systém tak automaticky ovéfi podpis €1 znacku,
neporusenost zpravy, vérohodnost certifikatu a v piipadé chyby pozastavi konverzi a
dalsi zpracovani. Elektronicky podpis nebo znacka je soucasti archivované elektronické
faktury, a tak zarucuje jeji autenticitu, neporuSenost jeho obsahu a ¢itelnost po celou

dobu tschovy.

Tvorba, pfijimani a evidence elektronickych dokumenti je i pfedmétem Spisového fadu
banky, jehoz ucelem je vykon spisové sluzby. Bez ohledu na formu se zaznamy o
dorucenych nebo odeslanych dokumentt eviduji v informac¢nim elektronickém systému
AthenA. Elektronické dokumenty evidované v aplikaci AthenA vznikaji jako pracovni
dokumenty vnitrobankovni komunikace pfedavané prostfednictvim firemni sité. Tyto
dokumenty podléhaji povinné evidenci a jejich originaly v listinné podob&é musi
odpovédny pracovnik autorizovat a datovat. Za shodu elektronické verze a papirové
predlohy odpovida odesilatel elektronického dokumentu. Pracovnik spisové sluZzby
bezpetné umisti podepsany original v ptiru¢nich spisovnach az do jejich odevzdani do

ustfedni spisovny nebo do archivu. Elektronické dokumenty uloZi vlastnik v archivu

%" IDOC -Intermedia document (do¢asny dokument) je standard pro elektronickou vyménu dat, ktery pouziva ERP SAP — zdroj:
firemni material

% FCP zkratka pro Fakturaéni centrum podniku (aplikace Editel) — zdroj:firemni material
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informacniho systému, na sdileny disk ¢i na fyzické médium, které musi zabezpecit
V uzamykatelnych skiinich nebo v pfiru¢nim trezoru organizacniho utvaru po celou

dobu skarta¢ni lhuty.

Elektronicky systém AthenA také pfijima a uklada datové zpravy z datové schranky. Na
kazdou zpravu automaticky zalozi elektronicky dokument a zaeviduje pod eviden¢nim
¢islem. Zpravu odesle vlastnikovi formou nového externiho dokumentu, jehoz soucasti
musi byt i elektronicky podpis a casové razitko, bylo-li soucésti vlozené ptilohy datové
zpravy. Vlastnik po obdrzeni tohoto elektronického dokumentu do osobni emailové
schranky pracuje s dokumentem obvyklym zpiisobem, tedy ptidéli jednaci Cislo, vlozi
do spisu, zada zptsob vyfizeni, pfeda dal jinému pracovnikovi nebo celé zpracovani
uzavie. VSechny dokumenty se rovnéz automaticky ukladaji v datovém ulozisti
ptipojenému k elektronickému systému spisové sluzby. Datova schranka se v bance
V soucasnosti vyuziva pouze pro piijem datovych zprav, odesilani elektronickych

dokumentt jejim prostiednictvim neni zatim povoleno.

Zachovani dostupnosti dokumentt
Scilem zajistit dostupnost ma kazdy dokument stanovenou minimalni Uroven
bezpecnosti pii svém uchovavani, ktera vychazi z dtlezitosti obsahujici informace. Na
zakladé¢ provedené analyzy potencidlnich rizik ze ztraty nebo nedostupnosti dokumentu,
za kterou je vzdy zodpovédny jeho majitel, se dokumenty rozdéluji do skupiny:

— béZnych dokumentt

— kriticky dualezitych dokumentt

— dokumentl ptedstavujici ekvivalent vysoké finan¢ni hodnoty

Pro dokumenty existujici pouze V elektronické podobé je hlavnim bezpecnostnim
opatfenim pro zajisténi dostupnosti pravidelné zalohovani, které na urovni informacnich
systémil provadi utvar ICT. Reseni zalohy a obnovy kritickych dokumentii je soudasti
pokynu pfedstavenstva o fizeni kontinuity podnikani a jejich seznam obsahuji havarijni
plany. Kompletni seznam kritickych dokumenti vede centralni databaze dokumenti
celé finanéni skupiny, do které banka patii. ICT také pravidelné¢ zkouma, zda je
technické zatizeni pro archivované dokumenty kompatibilni se zdznamy na stavajicich

nosicich a zajist'uje jejich migraci na nové technické nosice.
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Zajistit pravidelné zalohovani internich dokumentt ulozenych na sdilenych utvarovych
discich je povinnosti kazdého utvaru banky. O jednorazové nebo o mimofadné
zalohovani dokumenti na fyzické nosice CD/ DVD zad4d 1tvar ¢ uzivatel
prosttednictvim provozovatele ICT. VSechny nosice jsou potom ulozeny a archivovany

v souladu s instrukei o spisové sluzb¢ a archivaci.
3.1.3 Vysledky Setieni

Zkouméni dokumentli v této bance naznacuje, Ze existence pouze elektronickych
dokumentd jako originalti se vyskytuje v mens$i mife, nez se predkladalo. Dé&je se tak
pravdépodobné proto, ze banky byvaji obecné povazovany za opatrnéjsi a obezietnéjsi
pii zavadéni novych technologii. Tato skute¢nost se také promitd do pouzivani
elektronickych dokumentti. VétSinou se vedle nich uchovdva dokument v listinné
podobé. Opatieni, ktera maji zajistit bezpecnost informaci Vv elektronickych
dokumentech, jsou proto soucasti celkové firemni politiky informaéni bezpec¢nosti.
Politika informaéni bezpe¢nosti je dilezitym pokynem piedstavenstva a je zavazna pro
kazdého zaméstnance ¢i externiho pracovnika banky. Mimo jiné je pokyn také
zdkladem pro konkrétni opatfeni, jak zajistit bezpecnost informaci, dokumenti,
softwaru, hardwaru a dalsich komunikaénich technologii. Z provedené analyzy
aplikovanych opatieni tykajici se zabezpeceni elektronickych dokumentti a z rozhovort
s odpovédnymi osobami vyplyva, ze nejvétsi duraz je kladen na ochranu davérnych
informaci v dokumentech, na zabranéni tniku citlivych dat do rukou neopravnénych
osob. Pozornost se vénuje predev§im zaméstnancum, uzivatelim dokumentl, ktefi
byvaji obecné nejslabsim ¢lankem bezpecnosti. Na jedné strané je tu systém pravidel a
standardi, které je nutné dodrzovat, na druhé¢ strané uzivatel, ktery by je mél dodrzovat.
Jeding tak lze ucinng zajistit bezpecnost elektronickych dokumenti. Z uvedeného
davodu firma prubézné na toto téma vzdélava své zaméstnance a rozsifuje osvétu.
Kazdy, kdo pracuje s firemni dokumentaci, musi povinn¢ absolvovat Skoleni
prostiednictvim e-learningu a slozit zavérecny test. Informace o jeho absolvovani je na
osobni karté¢ zaméstnance. Nabadani k bezpodminecnému dodrzovani zabezpeceni
informaci a dokumentu se provadi nejen osvétou mezi zaméstnanci, ale i pfisné
udélovanymi sankcemi, v téch Vv nekriti¢téjSich piipadech pfichazi na fadu zruSeni

pracovniho poméru.
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Zvlastni pozornost se vénuje fizeni pristupovych prav k dokumentim. Hlavni znaky
tohoto procesu se znacné shoduji s doporu¢ovanymi postupy mezindrodniho standardu
MoReq2 a zaroven vychazeji z obecného pokynu piedstavenstva banky, ktery popisuje
bezpecnostni politiku pro fizeni logického pristupu uzivateli k transakcim, k aplikacim
a k transformaénim systémim. Pristupy k dokumentim ulozenych v informac¢nim
systému obdrzi uzivatel prostiednictvim schvalovaciho procesu na zakladé oficidlnich a
schvalenych zadosti od liniového manazera a vlastnika aplikace, v niz se dokument
nachazi. Uzivatel dostane pouze takové opravnéni, které se vztahuje k vykonavani jeho
pracovni funkce. VSechny udélosti spojené se spravou s pristupovymi opravnénimi a Se
schvalovacim procesem Se zaznamenavaji v protokolu. Nestac¢i vSak opravnéni pouze
ptidélit, je nutné i kontrolovat jejich aktualnost. Jednou ro¢né se proto provadi revize
vSech piistupli zaméstnancd, tedy i pfistupi k elektronickym dokumentim. Takto
nastaveny proces pridélovani pfistupi se osvédcil jako velmi GCinny a je zarukou

eliminace neautorizovanym vstuptim.

Dalsim doporucovanym opatienim k zachovavani davérnosti, integrity a autenticity
digitalniho dokumentu je elektronicky podpis a Sifrovani informace v obsahu
dokumentu. Podivame-li se na vyuzivani téchto nastroji zabezpeceni, lze konstatovat,
ze jejich pouzivani ve vnitinim prostfedi firmy nepatii k bézné praxi. Elektronicky
podpis a Sifrovani je opatfeni pfedevSim pro dokumenty s mimotfadné citlivymi
informacemi nebo pro dokumenty diivérné odesilané mimo firemni sit. V tomto pfipadé
piedpisy piimo nafizuji, aby byly odesilané¢ dokumenty zaSifrovany. Elektronicky
podpis je také zarukou autenticity elektronicky pfijimanych faktur, kde spolu s casovym
razitkem garantuji jeho pravost a neporusenost. Kontrolni mechanismy jsou
implementovany V aplikaci pro elektronickou fakturaci a kontroluji kazdy pfijimany
dokument automaticky bez tucasti uzivatele, ¢imz zaruCuji jeho jednoznaénost a

nemeénnost.
3.2 Analyza Gtvarovych dokumenti

Bezpecnostni  pravidla a standardy pro nakladani s dokumenty, které banka
implementovala, jsou automaticky zavazné pro vSechny organizacni slozky spolecnosti.
Jednotlivé utvary mohou, nékteré vzhledem ke své specifické ¢innosti dokonce i musi,

doplnovat tato opatieni, ovSem pouze tak, aby nebyla v rozporu s obecnymi standardy
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nebo jejich ucinnost nesnizovala. Na zakladé peclivé analyzy rizik ze ztraty nebo uniku
dat z pracovni dokumentace stanovuje bezpe¢nostni zasady i utvar Uéetni kontrola a

inventarizace.
3.2.1 Charakteristika a sloZeni utvaru

Denn¢ probéhne v bance tisice obchodnich operaci, které vice ¢i méné ovliviuji
finan¢ni hospodateni spolecnosti. VSechny operace jsou zachyceny v podobé ucetnich
zdznami, jez vytvafeji zaméstnanci Soprdvnénim tyto operace zaznamenavat
v transak¢nich a ucetnich systémech. Vzhledem Kk jejich objemu je dulezité, aby
existoval a efektivné fungoval vnitini kontrolni systém. Soucasti rozsdhlého kontrolniho
systému je i utvar Uetni kontrola a inventarizace, jehoz hlavnim cilem je dbat o
spravnost ucetnich dat, kterd jsou zakladem pro finan¢ni vykazy a zpravy o finan¢nim
hospodateni banky. Organizaéné patii utvar Uetni kontrola a inventarizace do divize
Finance. Celkem v ném piisobi dvanact zaméstnancti véetné vedouciho. Utvar se déle
¢leni do dvou skupin, které jsou zodpovédné za kontroly Gctovani riznych obchodnich
¢innosti. Do napln€ prace utvaru nalezi i metodickd podpora koncovych uzivatelt

transak¢nich a ucetnich systému a systému pro rekonciliace.
3.2.2 Hlavni ¢innosti pracovniho procesu utvaru

Pfi vyuzivani tucetnich a transakénich systémii hrozi riziko vyskytu castych a
opakujicich pochybeni ze strany uzivatelti. K prevenci rizika a odstraiovani pfi¢in chyb
je vbance zfizen interni kontrolni systém ucetnich procest, ktery zahrnuje kontrolni
prostiedi, postupy kontrol, ufetni a transakcéni systémy. Kontrolni prostiedi tvofi
organiza¢ni slozky banky, srozumitelné vymezeni kontrolovanych oblasti a vnitini
ucetni pravidla. Kontrolni ¢innosti a postupy stanovuji metody monitoringu
sledovanych uctl, zplsoby odstraniovani zjisténych chyb, pofizovani dokumentace
0 nalezenych nesrovnalostech a hlaseni o provedeni pravidelnych kontrol. Poslednim
prvkem kontrolniho systému jsou ucetni a transakéni systémy. Predstavuji zdroj
informaci pro analyzu hospodafeni firmy a dalSich rozhodnuti, proto musi pracovat
zcela korektné. Je tedy dulezité sledovat jejich fungovéani a odhalovat nespolehlivé

zpracovani dat nebo dokonce ztraty dat béhem zpracovani samotného.
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Ulohou utvaru Udetni kontrola a inventarizace je aktivné piispivat k zefektiviiovani
vnitiniho kontrolniho systému. Jeho cilem neni nahradit interni audit, ale pravideln¢
monitorovat omyly a nesrovnalost, a pii uctovani ptredchazet netimyslnym nebo

umyslnym selhanim.

Mezi hlavni ¢innosti pracovniho procesu utvaru patii:

— pravidelné ovérovani zustatkli uctt hlavni knihy

— kontrola opravnénosti ictovani vybranych operaci

— koordinace a fizeni procesu inventarizace

— pridélovani odpovédnosti utvaraim banky za spravnost uctovani na ucty hlavni
knihy podle obchodniho produktu nebo uétovaného procesu

— kontrola nastaveni parametrii ucetnich a transakénich systéml a jejich
bezproblémovy chod

— poskytovani konzultaéni a poradenské sluzby spravcim ucth pii provadéni

kontroly

O provedeni jednotlivych ¢innosti pracovnich procesu se musi potidit dokumentace
v listinné nebo elektronické podobé slouzici pro vnitini potieby utvaru a také jinym
oddélenim, napiiklad internimu a externimu auditu nebo finanénimu vykaznictvi. Do
naplné Gtvaru patii také koordinovani procesu inventarizace, jehoz prub¢h a vysledek se

podle zékona o ucetnictvi fadné zaznamenava v inventarizacnich dokumentech.

3.2.3 Charakteristika dokumentli a popis stavajiciho zptsobu prace

s dokumenty

Tato cast kapitoly pifindsi seznam vybrané pracovni dokumentace a podrobnéji popisuje
vlastnosti, ucel, vyznam a manipulaci s nimi v rdmci pracovniho procesu. Nékteré z
dokumentt maji pouze elektronickou podobu, jiné se vyskytuji soucasné Vv papiroveé i
elektronické formé a patii k zakladnim nastrojim ¢innosti utvaru. VétsSina dokumentd se
uchovava nékolik let v souladu se zakladnimi pravidly banky nebo podle platné
legislativy. V nasledujici tabulce je prehled vybranych ttvarovych dokumenti, které

tato kapitola blize charakterizuje.

30



vvvvvv

Nazev Druh Pouzity nosi¢ | Diivérnost | Trida rizika Misto
dokumentu dokumentu dokumentu | dokumentu uloZeni
Zpravy o Ugetni racoviste
oPravy o Papir divémy Tda3 | POV
inventarizacich dokumenty vlastnika
Ustanoveni Uetni pracovisté
T Papir daveérny Ttida 3
Koordinatort, dokumenty P y vlastnika
Inventurnikd
Inventariza¢ni Ugetni racoviste
o Papir divérny Tida3 | PocoV
Zapisy dokumenty vlastnika
Inventurni Ugetni racoviste
) Papir divérny Tida3 | ProcoV
soupisy, sestavy dokumenty vlastnika
Mgésicni report Utetni : . , i racovisté
porty vzdaleny disk |  divémny Tiida3 | ProcoV!
ke kontrolam dokumenty vlastnika
Postupy kontrol Ugetni _ . racoviste
"ostupy vzdéleny disk | vniteni Tida1l | PPV
uctd dokumenty vlastnika
Nestandardni Ucetni ) e, , racovisté
vzdaleny disk | vnitini Tiida2 | POV
opravy dokumenty vlastnika

Zdroj: Firemni material

Zavérefna zprava o inventarizaci

Z ustanoveni § 29 zékona ¢. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich predpist
vyplyva pro ucetni jednotky provadét inventarizaci k okamziku, kdy sestavuji fadnou
nebo mimotadnou ucetni zaveérku. Prokazat provedeni inventarizace majetku a zavazku
jsou povinny po dobu péti let po jejim provedeni. Ke splnéni tohoto legislativniho
pozadavku slouzi veskerd dokumentace, jeZ je vysledkem inventariza¢niho procesu.
Zavéreéna zprava je ucetni dokument vznikajici v utvaru Ugetni kontrola. Jeho obsah
tvoii informace o priibéhu inventarizace, véetné ptiloh o odsouhlaseni ucetni evidence a
inventurnich soupisi. Soucasti zpravy jsou navrhovana opatieni k vyfeseni zjisténych
nesrovnalosti. Zprava slouzi jako dikazny dokument o provedeni inventarizace. Patii
mezi Kkriticky dulezité dokumenty do tfidy 3 (celkem 6 tiid). V listinné podob¢ jako
original je opatfena podpisem odpovédné osoby a je ulozena v uzamykatelné skiini po

dobu jednoho roku po skonceni inventarizace v pfiru¢nim archivu utvaru. Nasledné po
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predani do ustfedniho archivu se v souladu s firemnim archivaénim fadem uchovava

deset let. Jeji elektronicka kopie je uloZena na ttvarovém disku v uréeném adresari.

Stanoveni koordinatora inventarizace, inventurniki a spravcu uctu

Pisemné jmenovani odpovédnych osob za jednotlivé fize inventarizace ma listinnou
podobu a pfesné¢ vymezuje jejich povinnosti pii zajistovani procesu. Dokument vytvaii
utvar Uetni kontrola. Patii mezi kriticky dtleZité dokumenty t¥idy 3 a v tstiednim
archivu se archivuje deset let. Jeho kopie ma elektronickou podobu a rovnéz jako

zavérecnou zpravu, pravidla nafizuji uchovévat tento dokument na utvarovém disku.

Inventarizaéni zapisy, inventurni soupisy, podpiirné kontrolni sestavy

Vsechny dokumenty jsou charakterem povazovéany za ucetni dokumenty a vznikaji
v Gtvaru, ktery je odpovédny za inventarizovani uétu ve spolupraci s Gtvarem Udetni
kontrola a inventarizace. Obsahuji podrobné informace o provadéni inventarizace jako
¢islo analytického uctu, jednoznacny popis majetku a zavazkl, datum provedeni
inventury, podpisy pracovnikli poveéfenych provedenim fyzické inventury nebo sestavy
Z transak¢nich systému. Podobné jako ostatni dokumenty tykajici se inventarizace patii
mezi kritické dulezité dokumenty ze tfidy 3 a doba jejich archivace je deset let.
Origindly dokument jsou V papirové podobé, elektronické kopie se archivuji na

utvarovém disku po dobu dvou let od ukonceni inventarizace.

Reporty o pravidelné kontrole zistatku Gétu

Report o pravidelné kontrole zlstatku uctu je formalizované pisemné hlaSeni o vysledku
provedeni pravidelné kontroly. Report informuje 0 tom, zda byla provedena kontrola na
vSech pfifazenych uctech a uvadi, zda je zlstatek vérohodny nebo zda existuje
podezieni o neopravnénosti zistatku. Odpovédnost za zpracovani a odeslani hlaSeni ma
liniovy vedouci utvaru, ve kterém je kontrola provadéna. Report, vSechny pftilohy
tykajici se objevenych nesrovnalosti a navrh na jejich vyfeSeni jsou predavany vyluéné
v elektronické formé. Pracovnik utvaru Uéetni kontrola uklada tyto dokumenty rovnéz
Vv elektronické podobé ve sdileném adresafi na Gtvarovém disku. Dokument nalezi do
skupiny vnitinich dokumentt do t¥idy 2, na které se vztahuje béZzna troven bezpeénosti,
tedy zpusob zabezpeceni dokumentu stanovuje majitel dokumentu na zakladé rizika
ptipadnych ztrat v disledku nedostupnosti dokumentu. Pro tento dokument stanovil

vlastnik dobu uchovéani na tii roky.
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Postupy kontrol ucti
Dokument, ktery méa vyhradné elektronickou podobu, obsahuje zdvazna pravidla pro
vykonéavani kontroly na uctech a zdkladni metody monitoringu Uc¢th. Pravidelné
aktualizovany a na firemnim intranetu zvetejiiovany dokument poskytuje navody a
vhodné postupy logickych kontrol zdstatki Gcéth, posouzeni pravdépodobnosti, ze
operace nastala, nebo porovnavani zistatku se zdstatkem ve srovnatelném obdobi.
Svym charakterem se zarazuje mezi vnitini dokumenty ze tfidy 1 a podle rozhodnuti
utvaru se archivuje V elektronické podobé na sdileném tutvarovém disku po dobu dva

roky.

Dokumenty vztahujici se k nestandardnim opravam v transakénim systému

Jak jiz bylo zminéno vySe, patii do napln¢ prace utvaru i kontrola bezproblémového
chodu transakénich systémt a nastavovani novych parametri v systémech podle
opravnénych pozadavkd. V téchto piipadech zajistuje odpovédny pracovnik ve
spolupraci s Gtvarem ICT vyfeSeni problému. K feSeni pozadavku a k odstrafiovani chyb
se vyuzivaji zadosti 0 opravu, formulafe opravy a evidence opravy V elektronické Ci

papirové form¢.

Zadost 0 opravu nebo nastaveni parametri v systému

Vsechny 7adosti tohoto druhu zasild pracovnik do utvaru Ucetni kontrola a
inventarizace elektronicky prostfednictvim firemniho emailu, ve kterém ptesné
specifikuje svij pozadavek a divod. V souCasné dobé maji tyto zadosti podobu
emailové zpravy nebo pfilohy emailu, které nejsou Sifrovany a ani podepsany
elektronickym podpisem. Kazd4 zprava obsahuje neSifrovany elektronicky podpis ve
smyslu uvedenych informaci o jménu a pracovni pozice odesilajici osoby. Na zakladé
zaslané Zadosti pracovnik utvaru Udetni kontrola a inventarizace piipravi a odesle
formulaf opravy s popisem postupu opravy a uloZi elektronickou Zadost na Utvarovy

disk do ur¢eného adresaie po dobu péti let.

Formular opravy
Formulat uvadi postup opravy nebo nastaveni parametrii v transakénim systému.
Elektronicka forma je odeslana emailem pracovnikovi ICT, ktery zajisti opravu. Kazdy

elektronicky formulaf je zaroven pieveden do listinné podoby, ktery podepisuje liniovy
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manazer utvaru. Elektronické formulafe se potom uchovava na utvarovém disku po

dobu péti let, jejich listinna forma rovnéz pét let v pfiru¢nim archivu tvaru.

Evidence provedenych oprav

Jedna se o elektronicky dokument, ktery je automaticky vygenerovan z transakéniho
systému a slouzi jako dukaz o provedeni opravy v souladu s postupem uvedenym ve
formulati. Dokumenty jsou ulozeny na utvarovém disku a archivovany podobné jako

ostatni dokumenty vztahujici se k opravam az pét let.

3.2.4 Analyza zabezpeceni utvarovych dokumenti a navrhy na jejich

doplnéni.

ukazuje, ze podobné jako v celé firmé jsou i zde zastoupeny elektronické dokumenty
v mens$i mife nez dokumenty listinné. VéEtSinou jsou listinné dokumenty oznacené jako
davérné ze tridy 3, které vyzaduji podpis odpovédné osoby a liniového manaZzera. Prace
S nimi a jejich archivovani je fizeno podle provéienych pravidel pro dokumenty, jejichz
nosi¢em je papir. V elektronické podob¢ jsou dokumenty v kategorii vnitini dokument a
patii do tiidy 1 nebo 2, pro které plati bézna bezpecnostni pravidla. Dle posouzeni
dilezitosti nebo prokazatelnosti dokumenti pro ¢innosti utvaru muize vlastnik nastavit

vy$s§i stupen zabezpeceni, predevsim pii jejich dlouhodobé&jsim uchovavani.

Elektronické dokumenty, tedy reporty o provedeni kontroly, postupy kontrol Uctd a
zdznamy o provedeni nestandardnich oprav maji jednotné 0lozisté pro dlouhodobé;jsi
uchovavani na utvarovém disku v uréenych slozkach. Pro utvarovy disk je jmenovan
spravce, ktery nastavuje a fidi pfistupové opravnéni jednak zaméstnanctim ttvaru a také
pracovnikiim auditu. Jinym uZzivatelim mizZe byt pfidéleno opravnéni na zakladé
7adosti schvalené manazerem a spravcem disku. Rizeni pfistupovych opravnéni
zajistuje aplikace, ktera zaroven poskytuje pohledy na aktudlni nastavena opravnéni a
reporty pro zpétnou kontrolu za poslednich Sest mésicti. Pracovnici ukladaji dokumenty
na spole¢ném utvarovém disku do jednotlivych adresaiti, do nichZz ma pfistup kazdy,
kdo ma opravnéni vstupu na utvarovy disk. Reporty o provedeni kontroly jsou

dorucovany jako ptilohy emailu prostfednictvim postovni schranky a rovnéz ve formatu
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aplikace Outlook ulozeny na sileny disk. Ulozeni samotné zpravy a jeji ptilohy
poskytuje udaje o odesilateli a 0 datu pfijeti zpravy. Podobny postup se aplikuje

Vv ptipadé ostatnich pracovnich dokumentu.

Na zéklad¢ analyzy dokumentu a jejich stavajiciho zabezpeceni z hlediska diveérnosti je
vhodné doporudit vyssi stupen bezpec¢nostnich pravidel. Vzhledem k tomu, Ze reporty 0
kontrolach nebo formulafe oprav v informa¢nim systému casto obsahuji citliva data,
jimiz jsou naptiiklad osobni udaje Klienta, klientské ucty ¢i informace o hospodateni
banky, pouze fizeni a kontrola pfistupt k utvarovému disku neni dostacujici. V ptipad¢,
7e by neopravnény uzivatel ziskal pfistup na utvarovy disk, nic by mu nezabranilo, aby
si zobrazil ulozené dokumenty nebo si z nich pofidil kopii. Z tohoto divodu je na misté
navrhnout doplnéni dalSich postupt k zachovani duvérnosti. Prvnim krokem by mélo
byt definovani zéasad, podle kterych se budou vybirat dokumenty podIléhajici
dikladnéjSimu zabezpeceni. Déle je nutné ptesné urcit pfistupovd prava piimo
k dokumentu, kupftikladu nastavit heslo pro jeho otevieni, nadefinovat opravnéné
uzivatele, oznaéit ho jako koneény nebo pouze ke Cteni. Implementaci téchto a
podobnych kroki by jisté posunula zabezpeceni utvarovych dokumentii na kvalitativné

vys8i uroven.

Ulozené dokumenty uchovavaji informace o provedeni kontroly, o zjisténych
nesrovnalostech, o opravach chyb ¢&i byvaji zdrojem informaci 0 jiné cinnosti
pracovniki v utvaru. Proto by nékteré z nich mély byt vZdy dostupné a Citelné. Stavajici
pokyn archivovani utvarovych elektronickych dokumentii stanovi jejich uchovavani
Vv archivnim adresafi na sdileném disku utvaru, ktery pravidelné zéalohuje utvar ICT.
Zalohovani utvarového disku vSak netesi problém s dostupnosti dokumentt starSich nez
Sest mésicl. Na tuto skuteénost upozornil i interni audit ve své zpravé. Vzhledem
k tomu, Ze je tady pozadavek uchovavat vybrané dokumenty i né€kolik let, je nutné
doplnit opatfeni k zajisténi dostupnosti, a to zalohovanim vybranych dokument na
fyzické médium. Dokumenty by se ukladaly do vyhrazeného archivniho adreséie, ze
kterého se jednou za mésic pofidi plna zdloha mési¢nich dat na samostatny fyzicky
nosi¢ (CD/DVD) pro pfipad ztraty z piivodniho utvarového disku. Takto vytvofené

kopie je mozné uchovavat podle platné firemni instrukce o archivni sluzbé.
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4 Zavér

Prudky rozvoj informacnich technologii a nastup elektronického prostfedi do podniki
¢innosti. Soucasnd platna legislativa podporuje elektronizaci listinnych dokumenti a
vytvareni elektronickych originald, které se maji stat pti dodrzeni vSech stanovenych
pozadavkl pravoplatnymi dokumenty nejen v podnikové sféte, ale i v zivoté bé&Zznych
obcant. Jejich pouzivani by mélo nejen omezit rutinni ¢innosti jako kopirovani,
ptepisovani obsahu dokumentu ¢i hledani v nepiehlednych archivech, nybrz také ptinést
zrychleni pracovnich procesti, odstranéni chyb a efektivn€j§i fizeni podnikové
dokumentace. Pokud se ma elektronicky dokument stat pravoplatnym originalem, je
nutné zajistit jeho prukaznost, duveérnost a celistvost nastavenim vhodnych
bezpecnostnich pravidel, jejichz ptehledem a analyzou se zabyvala tato bakalarska

prace.

Hlavnim pfinosem této prace je vytvofeni uceleného pohledu na zabezpeceni
elektronického dokumentu, jehoz prostfednictvim je <c¢tendt uveden do dané
problematiky. Teoreticka ¢ast prezentuje nejvhodné&jsi postupy zabezpeceni dokument
a objasnuje vyznam a fungovani nékterych dulezitych nastroji, kuptikladu princip
elektronického podpisu a ¢asového razitka. Obecné poznatky ziskané studiem odborné
literatury a ¢lanka se dale aplikovaly v praktické ¢asti, ktera si kladla za cil zmapovat
opatieni pro zajisténi bezpec€nosti pti nakladani s elektronickymi dokumenty ve finan¢ni
instituci a potvrdit nazory vyjadiené v hypotézach na zacatku prace. V prvni hypotéze
se prepokladalo, ze proces fizeni pfistupt k citlivym elektronickym dokumentim je
efektivngjsi, kdyz se pristupy uzivatelim piidéluji podle pevné stanovenych pravidel.
Tato hypotéza se potvrdila. Pfidélovani opravnéného pfistupu k dokumentiim probiha
podle pfedem nastaveného procesu. Schvalovaci proces zac¢ina podanim a posouzenim
zéadosti, nasleduje schvaleni zadosti zodpovédnym pracovnikem, pokracuje ptidélenim
pfistupti a nakonec zaprotokolovanim udalosti spojenych se schvalovacim procesem a
s uzivatelskym uctem. VSechny piistupy se ptidéluji timto zplsobem, ktery je zarukou
vylouéeni neautorizovaného pfistupu a také efektivity fizeni pfistupti. Druha hypotéza
tvrdi, Ze k timysInému ¢i netimysinému poruseni integrity a divéryhodnosti dokumenta

nedochazi v ptipadé, jsou-li spravné zabezpecené V informacnim systému. Praxe
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potvrdila hypotézu a ukazala, ze pro zajisténi téchto atributi je vhodné nejen
pridélovani pfistupi k dokumentiim, ale také nastaveni bezpecnostniho znaku na
samotném zaznamu dokumentu v informaénim systému, ktery presné vymezuje ¢innosti
a znemozinuje odstranéni zaznamu dokumentu nebo nahrazeni jinym zaznamem. Tieti
hypotéza ptichazi s ndzorem, ze pro snizovani ztraty nebo poskozeni elektronickych
dokumentti je vhodné pravidelné¢ zalohovani v pfesné stanovenych intervalech. Tuto
hypotézu praxe opét potvrdila. Proces zadlohovani mé definovana pravidla, podle kterych
probiha zalohovani automaticky a v pravidelnych intervalech a v piipadé potieby je
mozné obnovit i1 kriticky dalezité dokumenty ve vhodném ¢asové limitu. V zavéru prace
bylo navrhnuto doplnéni postupii zabezpeceni elektronickych dokumentti ve vybraném
utvaru, jejichz implementace by mohla zlepsSit zabezpefeni a zaroven vyhovét
doporuceni interniho auditu. Dal§im doporucenim, které je vSak nad ramec této
bakalatrské prace, je vénovat VEtSi podporu vyuziti elektronického podpisu ve firemni

elektronické dokumentaci pfedavané prostiednictvim vnitini informacni sité.

Jak vyplyva zpoznatki predkladanych v této bakalaiské praci, problematika
bezpec¢nosti elektronickych dokumentli piedstavuje velmi aktudlni problém, jehoz
feSenim se zabyva mnoho odbornikd. Nelze predpokladat, ze se podafi jednou provzdy
problematiku zcela vyfesit. Zajistime-li dnes odhalena rizika, objevi se zitra nova
hrozba. Proto i opatieni, ktera jsou zminéna v této praci, plati piedev§im pro soucasnost,
v budoucnu se zcela jisté objevi potfeba novych a ucinnéjsich metod ochrany

elektronickych dokument.
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Prilohy

Ptiloha 1 Ukézka sestavy z informacniho systému spravy elektronickych dokumentt

CGe QHR “080 BE @FE
Sestava dokumentu po vybéru 100 nalez.objektu
B Ey BED &FE LD T R (Gver @ v TEE S

Mn Dokument Text statusu | Datvist. Platnost od “| Dodavatel | Typ smlouvy Skupina nak... | Skupina opravnéni
SML | 1000300165 Uvolnéni 06.01.2004 [01.051992 |501156 Smlouva o ndjmu nebytovich pro IN1 ACEBA []
| |'smC [1000200294 Uvolnéni 06.01.2004 [01.07.1992 |505648 Smilouva o ndjmu nebytovich pro SLU ACBA [~]
| |'smC 1000300154 Uvalnéni 23012004 | 04111992 | 521885 Smlouva o najmu nebytovich pra IN1 ACBA M
| |[swML | 1000300022 Uvolnéni 06.01.2004 |01.01.1993 | 505698 Smlouva o najmu nebytovich pro N1 ACBA
SML | 1000300018 Uvolnéni 14.01.2004 [01.07.1993 |505946 Smilouva 0 nAjmu nebytovich pro SLU ACEBA
| |'smC [ 1000300098 Uvolnéni 10.02.2004 (01081993 | 505701 Smlouva o najmu nebytovich pro N1 ACBA
| |'smC [ 1000300241 Uvalnéni 06.01.2004 |01.041994 | 507178 Smlouva o najmu nebytovich pra N1 ACBA
| |'smC | 1000300042 Uvolnéni 06.01.2004 [31.05.1994 |502888 Smlouva o najmu nemovitosti (p SLU ACBA
SML | 1000300037 Uvolnénf 06.01.2004 |26.10.1994 | 504630 Smlouva o najmu nemovitosti (p IN1 ACBA
| |'smC [ 1000300085 Uvolnéni 10022004 |01011995 | 502182 Smlouva o najmu nebytovich pro N1 ACBA
| |[smL | 1000300266 Uvolnéni 06.01.2004 |01.02.1995 |504053 Smlouva o najmu nebytovich pro N1 ACBA
| |'smC | 1000300087 Uvolnéni 10.02.2004 [01.08.1995 | 506353 Smlouva o ndjmu nebytovich pro IN1 ACBA
SML | 1000300247 Uvolnéni 06.01.2004 505761 Sml. o ndjmu neb.prostor odbér N1 ACBA
| |'smC [ 1000300248 Uvalnéni 06.01.2004 |01121995 | 505761 8ml. o najmu neb.prostor odbér N1 ACBA
| |[smL | 1000300163 Uvolnéni 10.02.2004 |01.01.1996 |508073 Smlouva o najmu nebytovich pro N1 ACBA
| |sML [1000300244 Uvolnéni 06.01.2004 507178 Smlouva o ndjmu nebytovich pro SLU ACBA
|~ |'smC [ 1000300261 Uvolnéni 06.01.2004 [01.06.1996 |503111 Smilouva o ndjmu nebytovich pro N1 ACBA
| |'smC 1000300284 Uvalnéni 06.01.2004 |01.09.1996 | 501956 8mlouva o najmu nebytovich pra SLU ACBA =i
| |[sML | 1000300148 Uvolnéni 06.01.2004 |01.01.1997 | 505761 Sml. o ndjmu neb.prostor odbér N1 ACBA
| [sML [1000300200 Uvolnéni 06.01.2004 505727 Smlouva o ndjmu nebytovich pro IN1 ACEBA
| |'smC [ 1000300048 Uvolnéni 06.01.2004 |2503.1997 | 500800 Smlouva o najmu nebytovich pro N1 ACBA
| |'smC 1000300052 Uvalnéni 06.01.2004 |01.041997 | 500430 Smlouva o najmu nebytovich pra N1 ACBA
| |[sML | 1000300184 Uvolnéni 06.01.2004 |01.05.1997 | 505761 Sml. o ndjmu neb.prostor odbér N1 ACBA
SML | 1000300162 Uvolnéni 06.01.2004 |04.06.1997 |505636 Smilouva 0 nAjmu nebytovich pro N1 ACEBA
| |'smC [ 1000300285 Uvolnéni 06.01.2004 |15.06.1997 | 501956 Smlouva o najmu nebytovich pro N1 ACBA
| |/'swL 1000300032 Uvolnéni 06.01.2004 | 13.10.1997 | 504630 Smlowva o najmu nemovitost (p S ACBA
| |'smC 1000300094 Uvolnéni 06.01.2004 [01.11.1997 |501905 Smlouva o najmu nebytovich pro IN1 ACEBA
SML | 1000300242 Uvolnéni 06.01.2004 [1811.1997 |507178 Smilouva 0 ndjmu nebytovich pro N1 ACBA
| |'smC 1000300293 Uvalnéni 06.01.2004 (01011998 |505761 8ml. o najmu neb.prostor odbér N1 ACBA
| |[swML | 1000300025 Uvolnéni 06.01.2004 |13.01.1998 |503247 Smlouva o najmu nebytovich pro N1 ACBA
| |sML [1000300045 Uvolnéni 06.01.2004 [01.03.1998 Smlouva o ndjmu nebytovich pro IN1 ACBA
| |'swC | 1000300308 Uvolnéni 06.01.2004 [01.041998 |501517 Smilouva o ndjmu nebytovich pro N1 ACBA
| |'smC 1000300012 Uvalnéni 06.01.2004 |31.051998 | 504673 8mlouva o najmu nebytovich pra N1 ACBA
| |[swmL | 1000300002 Uvolnéni 06.01.2004 (01.07.1998 | 505634 Smlouva o najmu nebytovich pro N1 ACBA
| |'smC | 1000300091 Uvolnéni 06.01.2004 |01.081998 |505761 Sml. o ndjmu neb prostor odbér IN1 ACBA
| |'smC [ 1000300081 Uvolnéni 06.01.2004 |30.09.1998 | 505668 Smlouva o najmu nemovitosti (p N1 ACBA
| |'smC 1000300285 Uvalnéni 14012004 |01.10.1998 | 508837 Smlouva o najmu nebytovich pra SLU ACBA
| |[swML | 1000300289 Uvolnéni 06.01.2004 |01.11.1998 | 505761 Sml. o ndjmu neb.prostor odbér N1 ACBA
SML | 1000300041 Uvolnénf 14.01.2004 (01121998 | 505841 Smlouva o najmu nemovitosti (p IN1 ACBA
| |'smC [ 1000300083 Uvolnéni 06.01.2004 (01.01.1999 | 501157 Smlouva o najmu nemovitosti (p N1 ACBA -
| |[sML | 1000300250 Uvolnéni 06.01.2004 |01.02.1999 | 505761 Sml. o ndjmu neb.prostor odbér N1 ACBA [2]
|_Ilsm__1a00300 Livalndni 14012004 | 2513 1009 | EN57A1 ml_o ndimu neh prosiar adhér 11 ACRA -]

_—
7= Intranet - Windows

Zdroj: Firemni material



