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1 Uvod a cil bakalaiské prace

NFC neboli Near Field Communication je technologie bezdratového ptipojeni kratkého
dosahu, ktera vyuzivd interagujici elektromagnetickd radiova pole. Funguje na
standardizované frekvenci 13,56 MHz (dle standardy ISO/IEC 1892) a pifendsi data
rychlosti az 424 Kbit/s. Pouziva se tak pro usnadnéni komunikace a sdileni dat na velmi
kratkou vzdalenost (4 cm). Velkou vyhodou je, ze ke svému fungovani nepouziva
internetové pripojeni.

v zékladu implementovany tento Cip. Tuto technologii mizeme nalézt témef v kazdém

odvétvi. Od dopravniho sektoru az po zdravotni péci. Nejrozsifenéjsi je vSak moznost

platby, kterou kazdym dnem objevuje cela fada novych uzivatelt.

Cilem bakalatské prace je zmapovat potiebné technologie souvisejici s NFC a analyzovat
soucasné mobilni aplikace, tedy moznosti uzivatele v tomto odvétvi. DalSim cilem je
vytvoieni aplikace pomoci frameworku Xamarin, kterd bude slouzit jako demonstrace

propojeni kodu a technologie NFC.

Vvodu je popsina samotna technologie a jeji historie. Cast price je vénovana
implementaci NFC do mobilniho zafizeni a jeji bezpecnosti v ramci mobilnich plateb.
Zanalyzovany jsou také hrozby ohrozujici prenos pomoci NFC. Soucasti je 1 srovnani
¢eského a svétového trhu mobilnich plateb. Hlavni ¢asti je analyza vSech dostupnych
mobilnich aplikaci v CR, které jsou rozdéleny na bankovni a nebankovni aplikace.

V zé&véru teoretické Casti se ucelené€ popisuje soucasny stav technologie a jeji budoucnost.

Praktickd cCast se zabyvd vyvojem mobilni aplikace pomoci frameworku Xamarin.
Vyslednd aplikace demonstruje propojeni kodu a NFC technologie. Aplikace disponuje
nekolika zdkladnimi funkcemi jako je Cteni a zapis. Soucasti praktické ¢asti je také

testovani aplikace vyvojafem a uzivateli.



2 Technologie NFC

2.1 NFC vs. RFID

Technologie NFC vznikla rozSifenim technologie RFID (Radio Frequency
Identification). RFID neni komunikacni technologii jako je NFC, ale slouzi pouze pro
identifikaci. RFID tag dokaze udrzet pouze malé mnozstvi dat, konkrétné hovofime o
1000 bytech a méné. NFC bylo vytvoreno na zakladé RFID umoznénim vice komplexni
vymeény mezi zafizenimi. Je tedy potad mozné piecist RFID tag pomoci NFC. (Igoe et

al., 2014)

RFID vyména obsahuje dva hraCe — inicidtora a cil. Iniciatorem muze byt Ctecka tagi
nebo Cteci/zapisovaci zatizeni. Iniciator zacind vymeénu generaci radiového pole a ¢eka
na odezvu od jakéhokoliv cile v poli. Cil odpovidd pomoci UID (unique indetifier

number) podle kterého se navzdjem dokédzou identifikovat. (Igoe et al., 2014)

Tato vyména miize byt bud’ pasivni nebo aktivni. Pasivni vymeéna probiha mezi ¢teCkou
¢i zapisovatelem a tagem, ktery nemé zadny zdroj energie. Tag ziskava potfebnou energii
z radiového pole. Tato energie je zpravidla velmi mald a dostaci pouze pro odeslani
signalu zpét iniciatorovi. Aktivni vyménou rozumime cil, kterym je nezavisle napajené

zafizeni. Diky tomu, Ze je cil napdjen je vymena zprostiedkovana i na vétsi vzdalenosti.

NFC je sadou bezdratovych technologii kratkého dosahu. Technologie NFC pracuje na
13,56 MHz na vzduchovém rozhrani ISO/IEC 18000-3 a rychlosti od 106 kbit/s do
424 kbit/s. (Drhlik, 2017)

O NFC mtzeme premyslet jako o rozsiteni RFID technologie. Vyména probiha také mezi
dvéma zafizenimi a obsahuje iniciatora a cil. NFC toho vSak dokédze mnohem vice nez si
pouze vymeénit UID a preCist data cile. Nejvetsim rozdilem mezi témito dvéma
technologiemi je, Ze NFC jsou ve vétSiné piipadii programovatelnd zafizeni — mobilni
telefony. To nabizi Siroké vyuziti. NFC tedy nedorucuje pouze staticka data z paméti, ale

cil mize pokazdé generovat unikatni odpoveéd’ naptiklad podle UID. (Igoe et al., 2014)

2.2 Historie NFC

Technologie Near Field Communication byla piivodné vyvinuta koncem 19. stoleti, kdy
Thomas Edison experimentoval s rddiem. Nikdo vS§ak nemél ponéti, jak Siroké vyuziti

bude v budoucnu mit.
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Prvni opravdovy pokus o vytvofeni technologie podobnou NFC mé¢l Charles Walton,
ktery 17.kvétna 1983 ziskal patent spojeny s technologii RFID. V praxi se Waltonova
technologie nevyuzivala az do roku 1997, kdy byla vyuzita spolecnosti Hasbro v jejich
Star Wars hrackach, které mezi sebou umeély komunikovat na kratkou vzdalenost.

(Sabella, 2019)

Ptesouvame se do roku 2002, kdy se Sony spojilo se spolecnosti Phillips, aby vytvofili
jakysi nastin technologie NFC. Phillips pozadalo konkrétné o 6 patent na NFC. Tyto
patenty byly vyvijeny australskymi a francouzskymi inZzenyry — konkrétné¢ Franz

Amtmann a Philippe Maugars.

Vroce 2004 vzniklo NFC Forum pod zastitou firem Nokia, Phillips a Sony. Tato
neziskovad organizace se zaméfuje na vytvareni standardi NFC, podporu rozvoje
produktl vyuZzivajicich tuto technologii, jejich kontrolu a rozsifovani povédomi o NFC
mezi zakazniky a firmami. Soucasti tohoto fora je 1 znacka N-mark, diky které¢ jde snadno

identifikovat mista na kterych Ize vyuzit technologii NFC. (NFC forum, n.d.)

Byl to vSak rok 2006, kdy spolecnosti zacaly vyrabét prvni NFC stitky. Byly to malé
objekty, témét jako samolepky, které umoznovaly pfenosy velmi malych soubort, pokud
byly dva telefony (v té dobé konkrétné Nokia 6131) piilozeny k sobé. V zacatcich

neexistovaly zadné pokrocilé aplikace, a tak vyuziti bylo téméf nulové. (Sabella, 2019)

Prvni telefon vyroben s pln¢ funkcni technologii tohoto typu byl vyroben az v roce 2010
s operacnim systémem Android. Konkrétné to byl model Nexus S od spolecnosti

Samsung.

O n¢kolik let pozdé€ji se zacalo projevovat Siroké vyuziti této technologie. V roce 2014
spolecnost Apple predstavila aplikaci Apple pay, ktera fungovala na i0S. O rok pozdéji,
listopad 2015, spolecnost Google nasledovala a vydala aplikaci Android pay. Od té¢ doby
se vSak technologie plateb rapidné zmeénila — je v neustalém vyvoji, a to hlavné v oblasti

bezpecnosti.

2.3 Médy prenosu dat NFC

Na rozdil od technologie RFID dokdze NFC operovat ve tfech mddech pienosu dat:
reader/writer mod, rezim emulace karty a peer-to-peer méd. To otevira dalSi moznosti

vyuziti a vétsi zplisob zabezpeceni.
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2.3.1 Reader/Writer méd

V rezimu zapisovace funguje mobilni telefon jako iniciator a zapiSe data do tagu. Pokud
znacka jiz obsahuje néktera data pted procesem zapisovani, jsou data pfepsana. V rezimu
CteCky iniciator Cte data, kterd jsou jiz v paméti cile. Zatizeni NFC musi rozpoznat o jaky
typ tagu se jednd a podle toho s nim nakladat. Data se vraci zpatky ve formatu NDEF a

dle typu dat jsou zobrazena uzivateli. (Igoe et al., 2014)

Pokud iniciator zaznamena vice nez jeden cil ve svém radiovém poli, spoléha se na anti

kolizni algoritmus pro vybér pravé jednoho cile. (Sabella, R., 2019)

2.3.2 Rezim emulace karty

Rezim emulace karty umoziuje NFC zafizeni fungovat jako bezkontaktni ¢ipova karta.
Hlavnim piikladem jsou kreditni ¢i debetni karty, identifikacni karty nebo ptistupové
karty. NFC zatizeni umoznuje ulozeni vice nez jedné karty. U tohoto rezimu je dilezité
si uvédomit, ze zabezpeceni NFC (prostfednictvim SE nebo HCE) chrani pouze tokeny
pouzivané k identifikaci jednotlivce. Je tedy nutné mit dalsi aplikaci, kterd poskytuje
zabezpeceni dat. V tomto rezimu si mobilni telefon nevytvaii své radiové pole, ale

funguje zde jako cil. O radiové pole se stard NFC ¢tecka. (Igoe et al., 2014)

2.3.3 Peer-to-peer

Tento rezim je specificky pravé pro NFC technologii. Jedna se o rezim, kdy si dvé NFC
zafizeni dokazou vymeénit data obéma sméry. Vyuziti nalezne predev§im ve vyméné dat,
posilani zprav, ¢i vyméné kontaktii. Podminkou je, ze ob¢ zatfizeni jsou napajena. (Igoe

et al., 2014)

2.4 Datovy format NDEF

Data vyménované mezi NFC zafizenimi a tagy se formatuji pomoci NDEF (NFC Data
Exchange Format). NDEF je spole¢ny datovy format, ktery funguje napti¢ vSemi NFC

zafizenimi. Kazda NDEF zprava obsahuje jeden nebo vice NDEF zdznama (Obr.1).

Kazdy zdznam obsahuje hlavicku a payload. Hlavicka se sklada z typu obsahu, unikéatniho
ID a informaci o délce payloadu. Za payloadem se skryvaji samotnd pfenaSena data.
Kazdy NDEF zdznam nese jeden set dat (Obr.1). Konkrétni piiklad je pii odesilani
kontaktnich informact, kdy jeden NDEF zaznam nese jméno kontaktu dalsi telefonni ¢islo

a posledni adresu kontaktu.
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NDEF Message
(variable length)

NDEF Record NDEF Record NDEF Record

NDEF Records
(variable length)

Record header |  Record payload | Record header | Record payload | Record header Record payload

Record 1: Record 2: Record 3:
Contact's name Contact's phone number Contact's address

Obrazek 1: Datovy format NDEF

Zdroj: Igoe et al., 2014

Téchto zaznamt existuje hned nékolik druhiti a NFC zafizeni musi védét, co s kazdym

typem délat. Nejpouzivanéjsi typy jsou vyjmenovany nize.

2.4.1 Jednoduché textové zaznamy

Tento typ obsahuje jakykoliv text ve formatu string, ktery chce uzivatel poslat. U tohoto
typu zdznamu existuji dva hlavni piipady uziti: zobrazeni prostého textu na zafizeni nebo
uloZeni jedine¢ného ID na NFC tag, které muze byt pouzivano v dalSich aplikacich. Tento

typ vzdy obsahuje metadata ukazujici jazyk a kodovani (napt. UTF-8). (Igoe et al., 2014)

242 URI
Typ URI obsahuje sitovou adresu. Cil, ktery piijme URI NDEF zdznam je ocekavan
predat zdznam aplikaci, kterd ho dokaZe zobrazit. Pfedava tedy tuto informaci ve vétSiné

ptipadii webovému prohlizeci.

2.4.3 Smart Poster

Vyuziti tento typ ziskéva, pokud chce uzivatel ptidat vice informaci ke svému plakatu.
To miize obsahovat URI, ale také mtize obsahovat dalsi data jako je textova zprava nebo
kontaktni informace. V cili je typ zpracovan dle obsahu zpravy. V zafizeni se tedy

zobrazuje dle dané¢ho typu NDEF.

2.4.4 Podpis
Podpisovy NDEF poskytuje cestu, jak predat divéryhodné informace o ptivodu dat

obsazenych v NDEF zaznamu.

2.4.5 Kontakt
NDEF typu kontakt se pouzivd pro rychlé a efektivni predavani kontaktii. Muze byt
naprogramovan i tak, Ze se kontakt rovnou ulozi do zafizeni nebo se pouze zobrazi

v textové formeé.
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3 NFC v mobilnich telefonech

3.1 Architektura NFC v mobilnich telefonech

Technologie NFC se v mobilnich zatizenich skldda ze dvou prvka. Prvni znich je
zabezpeCena Cast neboli Secure Element (SE) a druhym je samotné rozhrani pro
komunikaci NFC. Toto rozhrani se skladd z NFC antény, integrovaného obvodu NFC
ovladace a NFC bezdratového front-endu. Propojeni SE s NFC a jejich komunikaéni

cesty zobrazuje obr.2.

~ . ™
NFC enabled Mobile Phone
Baseband
W., Communication
Host Controller j
Host ISO/IEC 7816
Controller Interface
Element Infrastructure
SWP ors2C
“—~, NFC Antenna ' NFC Device
NFC ¢ NFC Contactless , | (1) NFC Tag
| Cﬂ“"“"e'-:@ Front-End (CLF) * | (2) NFC Mobile
. / (3) NFC Reader

Obrazek 2: Obecna architektura mobilnich telefonii s NFC

Zdroj: Coskun et al., 2013

NFC ovlada¢ umoziiuje NFC spojeni. Slouzi jako modul mezi analogovym
radiofrekvencnim signalem a NFC anténou. Bezdratovy NFC front-end je definici

protokolu na vrchu datového spojeni linkové vrstvy. Zpravy jsou tak prenaSeny mezi

vvvvvv

platby je pravé zabezpeceny prvek. Toto misto v telefonu slouzi jako tloziste pro citliva
data uzivatele, kterymi mohou byt naptiklad informace o platebni karté. VSechna tato

citliva data jsou na SE Sifrovana a zabezpecena heslem. SE je jakousi kombinaci mezi
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hardwarem, softwarem, rozhranim a protokolem. Timto SE muze byt Cip jiz
implementovany od vyrobce, specialni typ SIM karty nebo externi ¢ip v mikro SD kart¢.
Nejcastéjsim z nich je implementovany ¢ip od vyrobce. Novou technologii, kterd se
pouziva misto SE je HCE, kde se pro ukladani dat pouziva virtualni cloud, ve kterém jsou

data zabezpecena. (Coskun et al., 2013)

3.2 Zabezpeceni NFC
3.2.1 Secure-element (SE)

Jde o zabezpec€ené ulozisté dat, které je chranéno heslem. Tento Cip je v podstaté stejny
¢ip jako ten, ktery se pouziva na kreditnich kartdch. Ma samostatny operacni systém.
Vsechny informace jsou ulozeny prave na tomto Cipu a nelze je €ist nebo kopirovat ani
v operacnim systému telefonu. Secure element funguje pouze se specialnimi

divéryhodnymi aplikacemi, jako jsou vybrané virtudlni penézenky.

Cip komunikuje pfimo s platebnimi terminaly, takZe i kdyZ je smartphone napaden
malwarem, hackefi tyto informace nemohou zachytit, protoze data se nepfenaseji do
hlavniho opera¢niho systému, ale vzdy ziistavaji ve specializovaném systému Secure

Elementu.

Secure Element ve skutecnosti nemusi byt zabudovan do smartphonu. Muze byt
odnimatelny — naptiklad ve formatu pamét'ové karty. Nektefi mobilni operatoii dokonce
vyrabé&ji SIM karty, které mohou ukladat informace o kreditnich kartach nebo prikazech

vefejné dopravy.

Konkrétné existuji tfi formy SE v mobilnich zatizenich. Prvni z nich je UICC (Universal
Integrated Circuit Card). Jedna se o novou generaci klasické SIM karty, na kterou se pak
ukladaji samotnad data. Tento typ SE ma nevyhodu v tom, ze tyto SIM karty vydava
mobilni operator, ktery si sam idi ptistup do SE. Druha forma je integrace SE piimo do
telefonu (Obr.3). Zabezpeceny Cip se nachazi ptimo v telefonu a nejde nijak vyjmout.
Posledni formou je externi SE napftiklad ve formé specialni microSD karty. Tato forma

se jiz téméf nevyuziva.
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Obrazek 3: Integrovany obvod z Google Nexusu S s cipem NXP PN65N

Zdroj: Korb & Pultzner, 2012

Komunikace pomoci SE (Obr.4) probihd mezi n€kolika komponenty. Pro zjednoduseni
hovoiime o komunikaci na opera¢nim systému Android. Platebni termindl piedstavuje

samotny NFC reader, ktery ¢eka na inicidtora. V zafizeni se nachazi NFC ovladac¢ a SE.

Platebni karta musi byt pfedem nahrana do SE pomoci specidlnich divéryhodnych
aplikaci. Tyto citliva data se nachazeji pouze v SE, kde jsou zabezpecena heslem. Pti
piilozeni mobilniho telefonu k termindlu navdze NFC ctecka (platebni terminal)
komunikaci s NFC ovladacem. Tento ovlada¢ provede nastaveni spravného rezimu pro
komunikaci. V tomto piipad¢ tedy rezim emulace karty. Pfes NFC ovlada¢ probiha
oboustranna komunikace mezi ¢teckou a SE. Tato komunikace neni nikam pfeposilana.
Samotny Secure Element neprovadi bezkontaktni platby. O to se stara aplikace, ktera

posild vSechny pozadavky i1 odpovédi. Jiné aplikace k témto datlim pfistup nemaji.
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Obrazek 4: Komunikace pomoci SE

Zdroj: Autor prace

3.2.2 Host Card Emulation (HCE)

Emulace hostitelské karty (HCE) je softwarova architektura, kterd poskytuje piesnou
virtualni reprezentaci riznych elektronickych identifika¢nich (ptistupovych, tranzitnich
a bankovnich) karet pouze pomoci softwaru. Na rozdil od SE tedy nepotiebuje piitomnost

fyzického ¢ipu v mobilnim zatizeni, coz je tou nejvétsi vyhodou.

S touto technologii pfisla na trh spole¢nost Google. Jedna se o zabezpeceny virtualni
cloud, kam jsou ukladana citlivd data. Ke spravné funkcnosti tak staci pouze ptipojeni
k internetu i kdyZ nov¢jsi aplikace uz nepotiebuji ani to (platba je uloZena do zafizeni a
probéhne az v momenté pfipojeni na internet). Pro zvySeni zabezpeceni se vyuzivaji
tokeny, hesla Ci otisky prstii k samotné autorizaci platby. Platby jsou zde také chranény
pomoci umg¢lé inteligence diky analyze zkoumajici chovani majitele. Tato analyza
zkouma kazdou platbu, aby nedochéazelo k podezielym transakcim. V ptipad€ podezielé

transakce (napf. neobvyklé castka) je platba zablokovana.

HCE umoznuje mobilnim aplikacim bézicim na podporovanych operacnich systémech
nabizet feSeni platebnich karet a ptistupovych karet nezavisle na tietich stranach, pti¢emz
vyuziva kryptografické procesy, které tradicn€ pouzivaji hardwarové zabezpecené prvky

bez nutnosti fyzického zabezpeceného prvku. Tato technologie umozituje obchodniklim
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snadnéji nabizet feSeni platebnich karet prostfednictvim mobilnich bezkontaktnich
platebnich feSeni s uzavienou smyckou, nabizi distribuci platebnich karet v realném case
a umoznuje scénaf snadného nasazeni, ktery nevyzaduje zmény softwaru uvnitt

platebnich terminalt.

Komunikace pomoci HCE (Obr.5) probihd pouze pomoci NFC c¢tecky (platebniho
terminalu) a procesoru mobilniho zafizeni. Samoziejmé je zde pritomny i NFC ovladac,
ktery zajistuje prepnuti NFC do spravného mddu tedy rezim emulace karty. Opét je nutné
pfedem nahrat platebni kartu do specialni diivéryhodné aplikace. Pii pfilozeni mobilniho
telefonu k terminalu dochdzi k inicializaci komunikace s NFC ovladac¢em, ktery pfepina
NFC mod. Mobilni aplikace, ktera posild pozadavky a odpovédi platebnimu terminalu,
bézi na procesoru. Proto je komunikace pifima a neni potieba pfitomnost Secure

Elementu.

Zarizeni Android

Procesor

)

NFC Ovladaé

>
-

Obrazek 5: Komunikace pomoci HCE

Zdroj: Autor prace

3.3 Podpora NFC jednotlivymi OS

Pro spréavnou funkénost NFC v mobilnich zatizenich neni dostate¢na pouze ptitomnost
NFC rozhrani, ale musi byt vybaveno i operacnim systémem, ktery technologii NFC
umoziiuje. V soucasné dobé vSechny velké mobilni operacni systémy tuto technologii

podporuji.
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Trh s operacnimi systémy v roce 2020 ovladaji pouze dva velikani. Prvni misto zaujima
Android (84,8 %) a druhym je iOS (15,2 %). Jiné operacni systémy jako je napiiklad
Windows Phone jiz na trhu téméf zanikly resp. je ukoncena podpora tohoto OS. Novym
hracem na tomto trhu je KaiOS jehoz rozvoj se predpoklada v nésledujicich letech.

(Smartphone Market Share, 2020)

Vzhledem k tomu, Ze se pozd¢ji v praci zabyvam analyzou jednotlivych mobilnich
aplikaci, které umoziuji platby pomoci NFC, je diilezité si tyto mobilni operacni systémy

predstavit.

3.3.1 Android

Android je mobilni operacni systém zalozeny na upravené verzi jadra Linuxu a dalSiho
softwaru s otevienym zdrojovym koédem, ktery je primarné urcen pro mobilni zatizeni s
dotykovou obrazovkou, jako jsou smartphony a tablety. Android je vyvijen konsorciem
vyvojaia znamym jako Open Handset Alliance a komeréné sponzorovany spole¢nosti
Google. Byl piredstaven v listopadu 2007 a prvni komercni zatfizeni Android bylo

spusténo v zati 2008.

Nad jadrem Linuxu je middleware, knihovny a API napsané v jazyce C a aplikacni
software bézici na aplikaénim ramci, ktery zahrnuje knihovny kompatibilni s Javou.
Vyvoj linuxového jadra pokracuje nezéavisle na dalSich projektech zdrojového kodu

systému Android.

Je to bezplatny a otevieny software. Jeho zdrojovy koéd je znamy jako Android Open
Source Project (AOSP), ktery je primarné licencovan pod licenci Apache. VétSina
zafizeni Android se vSak dodava s pfedinstalovanym dal$im vlastnim softwarem, zejména
s Google Mobile Services (GMS), ktery zahrnuje zakladni aplikace, jako je Google
Chrome, digitalni distribu¢ni platforma Google Play a souvisejici vyvojova platforma

Google Play Services.

Android je celosveétove nejprodavanéjSim operacnim systémem na smartphonech od roku
2011 a na tabletech od roku 2013. V kvétnu 2017 ma vice nez dvé miliardy aktivnich
uzivatelli mési¢n¢, nejveétsi nainstalovanou zakladnu jakéhokoli operacniho systému a od
srpna 2020 Google Play Store obsahuje vice nez 3 miliony aplikaci. Aktualni stabilni
verze je Android 11 vydany 8.zafi 2020.
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3.3.2 iOS

Operacni systém 10S je mobilni OS vytvofeny a vyvinuty spolecnosti Apple Inc. a to
vyhradné pro jejich hardware. Tento operacni systém momentalné bézi na mobilnich
zafizenich iPhone a je zdkladem pro dalsi tfi operacni systémy od spole¢nosti Apple:
iPadOS, tvOS a watchOS. Na rozdil od Androidu se jednd o proprietarni software i kdyz

jsou nekteré jeho Casti open source na zékladé licence Apple Public Source License.

Systém 108, ktery byl ptedstaven v roce 2007 pro iPhone prvni generace a od té doby byl
roz$ifen o podporu dalSich zafizeni Apple, jako je iPod Touch (zafi 2007) a iPad (leden
2010). V bieznu 2018 obsahuje Apple App Store vice nez 2,1 milionu aplikaci pro iOS,
z nichz 1 milion je nativni pro iPady. Tyto mobilni aplikace byly kolektivné stazeny vice

nez 130 miliardkrat.

Hlavni verze i0S jsou vydéavany kazdoro¢né. Aktudlni stabilni verze i0S 14 byla pro
vefejnost vydana 16. zari 2020. Piinesla mnoho zmén uzivatelského rozhrani, véetné
moznosti umistit widgety na domovskou obrazovku, kompaktniho uzivatelského rozhrani
pro Siri i telefonni hovory a mozZnosti zménit vychozi webovy prohlize¢ 1 e-mailové

aplikace.
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4 Mobilni platby

Mobilni platby mohou probihat i jinak nez vyuzitim technologie NFC. Je dulezité zminit
Siroké rozsifeni mobilnich plateb probihajicich pies QR kody, které technologii NFC
konkuruje obzvlast v USA, kde obchodnici nabizeji tuto platbu i v béZnych obchodech

¢1 restauracich.

Platba NFC je specilni typ mobilni platby. V odborné literatufe byly mobilni platby
definovany jako typ bezhotovostni platby, kterou 1ze provést pomoci mobilnich zatizeni,

jako jsou mobilni telefony, tablety nebo notebooky. (Chen, & Zhang, 2017)

Klicovym rozdilem mezi platbou pomoci bezkontaktni karty a NFC je vyuziti
komunika¢nich postupti a pouzitych kanali. Tradicni bezkontaktni platby zasilaji
informace prostfednictvim vyhrazenych kanalti, a to obzvlast’ pro vSemi zndmé systémy
jako je MasterCard nebo Visa. Pfi platbé pomoci NFC probihd vyména informaci pouze
mezi zafizenim a terminalem. Po odeslani dat ze zatizeni NFC je komunikace v platebnim

systému provadéna pouze termindlem.

Kombinace mobilnich plateb a bezkontaktnich plateb ¢ini tuto technologii atraktivni z
hlediska jednotlivych uzivateld. Uzivatel u sebe nepotiebuje mit fyzickou kartu. Diky
technologii NFC probiha platba jednoduchym zptsobem, nevyzaduje totiz pied
provedenim platby inicializaci — sta¢i klepnout nebo umistit telefon s NFC modulem
pobliz terminélu. Dalsi vyhodou je rychly pfistup k informacim jako je historie ndkupu

nebo zlstatek na Gctu.

4.1 Bezpecnost

Bezpecnost mobilnich plateb je otaznikem pro mnohé uzivatele. Nekteti uzivatelé stale
neveri, ze telefon je naprosto bezpecné zatizeni v ramci vyuzivani NFC. Technologie
NFC je velmi nova, a tak vyvolava mnoho otazek. Uzivatelé se boji o sva citliva data a
maji strach, Ze jim je n¢kdo velmi jednoduse muze ukrast napiiklad pomoci odcizeni
telefonu ¢i pomoci nacteni pres specialni ¢teCky. Na nasledujicich strankach proto uvadim

jednotlivé zabezpecovaci prvky.
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4.1.1 Tokenizace NFC plateb
Tokenizace probihd z divodu zabezpeCeni pro bezkontaktnich platbach. Tokenizace
snizuje riziko uniku citlivych informaci a je standardem pro jakékoliv bezkontaktni platby

(nejen NFC).

Zakladnim prvkem tokenizace NFC je nahrazeni ¢isla priméarniho uctu (PAN) tokenem.
Token je nahodné vygenerované 16mistné Cislo, které nahrazuje PAN. Pti odposlechu
mimo probihajici konverzaci je ziskani tohoto Cisla zcela zbyte¢né, protoze token je

nahodné ¢islo uréené prave pro jednu transakei.

Kromé tokenizovaného PAN generuje software pro mobilni platby dynamickou hodnotu
ovéteni karty neboli dCVV. Tento dCVV je kryptografickd hodnota, kterd je jedine¢na
pro jednu transakci a Ize ji pouZit pouze jednou. Zivotnost dCVV je velmi kratka a tento
token je vazan na konkrétni telefon. Nelze jej tedy pouzit k vyrob¢ padélané platebni karty
ani nakupu na webu. Jakékoliv transakce, které obsahuji tento unikatni token,

nepochazejici z registrované telefonni penézenky jsou zablokovany.

4.1.2 Zamcena obrazovka
Kazda aplikace pro platby vyzaduje, aby byl telefon uzamcen alesponn pomoci gesta ¢i
¢iselného kodu. Pokud ma uzivatel pouze jednoduché odemykédni bez Zzadného

zabezpeceni aplikace ho nenecha vlozit ani informace o jeho kreditni karté.

4.1.3 Biometrie

Trendem v bezpecnosti mobilnich telefond je pfitomnost tecky prsti v kazdém chytrém
telefonu. Tento prvek miZze slouzit i jako forma autorizace platby. Diky tomuto
zabezpeceni ma uzivatel jistotu, ze vSechny platby miize provadét pouze on. Modernéjsi,
ale mén¢ vyuzivané feseni, je rozpoznani obliCeje. Nékteré aplikace tak pii platbé nad
urcité castky pozadaji uzivatele, aby se vyfotil. Mezi lidmi vSak tato metoda ovérovani

nema prilis velkou oblibu, protoze odstranuje jednu z vyhod NFC, a to je rychlost.

4.1.4 Displej
Aby mohla transakce probéhnou musi byt pfi platbé rozsviceny displej s odemcenym

telefonem. Bez odemceného a rozsviceného telefonu se NFC nepokousi o spojeni.

4.1.5 Vzdalenost
Jak jiz bylo zminéno, NFC pienasi data na velmi malé vzdalenosti. Pfi platbé uzivatel

pfilozi mobilni telefon k terminélu. Zlod€j by se se svym ¢tecim zatizenim musel pfiblizit
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pfiblizné na 5 cm, aby mohl néco odposlechnout, a to je v prostiedi obchodii velmi slozité

a kazdy by si toho jisté v§iml.

4.1.6 Heslo k aplikaci

V ptipadé, Ze uzivatel si chce byt zabezpecenim jisty, mize pfidat extra vrstvu ochrany
pomoci pfidani hesla k aplikaci. Tento typ zabezpeceni lze pouzit u jakékoliv aplikace,
ovSem u platebnich aplikaci je to vhodné. Pokazdé pti otevirani aplikace se tak systém

zepta na heslo, bez které¢ho se do aplikace nelze dostat.

4.2 Hrozby

Jako kazda financ¢ni transakce i NFC ma své slabiny a mezery. Komunikace pomoci této
technologie je standardné¢ nezabezpeCené a o samotné zabezpeceni se staraji az
komunikujici strany na vyssich vrstvach. V nékterych ptipadech se pouzivaji i ptidavné
algoritmy pro vétsi zabezpeceni. Nasledujici text se zabyva jednotlivymi hrozbami a

jejich fesenimi.

4.21 Odposlech

Odposlech je pravdépodobné nejveétsi hrozbou pro vSechny bezkontaktni platby pomoci
NFC, ale jak bylo zminéno diky tokenizaci je jizZ hrozba minimalni. Odposlouchévani je
metoda utoku, ktera se nutné nezamétuje na kradez informaci nebo osobni ¢i finan¢ni
Skody pro obét’. Tento utok muze slouzit k naruSeni a blokovani komunikace mezi dvéma

zatizenimi NFC nebo k poSkozeni dat, ktera maji byt ptenasena. (Korhonen, 2017)

Pomoci antény, zesilovate a dekodovaciho zafizeni lze realizovat odposlech
radiofrekvencniho signalu komunikujicich zatizeni. UspéSnost odposlechu je zavisld na
mnoha proménnych. Samotny odposlech se déli do dvou kategorii, kde zalezi hlavné na

typu komunikace. (Rosenberg & Mertlik, 2013)

Pfi pasivni komunikaci mezi dvéma zafizenimi je odposlech velmi slozity. NFC totiz
generuje svou odpoveéd’ pouze pii pritomnosti ¢teciho zatizeni. Zaroven tato komunikace
nedosahuje velkych vzdalenosti. Tento odposlech je teoreticky mozny na maximalni
vzdalenost jednoho metru, a to v pfipad¢ vyuziti opravdu dobré antény. (Rosenberg &

Mertlik, 2013)

Pokud jde o aktivni komunikaci je odposlech pro utocnika mnohem jednodussi. NFC totiz
nepotiebuje ¢tecku k napdajeni, a tak vysild data s vétSim ziskem. Vzdalenost moznosti

odposlechu se tak zvétSuje az na 10 metrti.
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Odposlechu mohou zabranit dvé metody. Nejprve je tu funkce samotného NFC.
Vzhledem k tomu, ze zatizeni musi byt k odesilani signalti pomérné blizko, mé zloc¢inec
omezeny rozsah, aby mohl pracovat na zachycovani signali. Druhou metodou jsou
zabezpecené kanaly. KdyZ je vytvofen zabezpeceny kanal, jsou informace Sifrovany a
dekddovat je mlze pouze autorizované zatfizeni. Ditvod existence téchto zabezpecenych

kanalt je, ze NFC technologie sama neobsahuje zddny mechanismus pro Sifrovani.

4.2.2 Korupce a modifikace dat

K poskozeni a manipulaci s daty dochazi, kdyz zlo¢inec manipuluje s daty odesilanymi
Ctenafi nebo zasahuje do odesilanych dat. Pfijimana data jsou poté poskozend nebo
zbytecnd. Vyménovana data se v pribchu upravi takovym zplisobem, aby z toho m¢l
utocnik néjaky prospéch. Funguje to tak, ze tito¢nik mize pouzit rusicku RFID ke kratké

vymeéné dat a ke zméné bindrniho kodovani pivodni vymény.

K naruseni komunikace staCi, aby zafizeni s vétSim vykonem ruSilo pfenaSenou
posloupnost bitli na radiové frekvenci 13,56 MHz. Tim je pribéh NFC komunikace
nahodné modifikovan a dochézi ke Spatnému vyhodnocovani dat na strané piijemce.
V piipad¢ modifikace dat se uto¢nik snazi poslat modifikovana data piijemci tak, aby se
mu data jevila jako validni. Pokud chce uto¢nik zménit pfenaSend data, tak musi
modifikovat jednotlivé bity radiofrekvencniho signalu v presné daném okamziku.

(Rosenberg & Mertlik, 2013)

Tomuto ruseni muze zabraiovat to, ze NFC zatizeni kontroluji elektromagnetické pole
ve svém okoli. Energie nutnd k preruseni komunikace je totiz mnohem vétsi nez energie,
kterou je tieba vyuzit na detekci NFC zafizeni. Utok tak miizeme snadno detekovat, ale
nemuzeme mu zabranit. Zafizeni tedy pribézné kontroluji radiofrekvencni pole kolem
nich a pokud zjisti naruseni automaticky zastavuji prenos dat a uzaviraji komunikaci.

(Rosenberg & Mertlik, 2013)

4.2.3 Vkladani dat

V ptipadé, ze NFC zatizeni potitebuje dlouhou dobu na odpovéd’ ke ¢tecimu zafizeni, ma
uto¢nik moznost vlozit svoji zpravu do komunikace mezi témito zafizenimi. Funguje to
tak, ze utoc¢nik odesle svou odpovéd’ diive nez dotazované zatizeni. V ptipadé, ze by se

tyto zpravy piekryvali, data se vyhodnoti jako chybna.

Tomuto Gtoku se zabranuje zkracovanim doby nutné pro odpovéd'. Pii zkraceni této doby

totiz uto¢nik nesta¢i vlozit svd data do komunikace a budou pfijata pouze data od
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spravného zafizeni. Standardem je monitorovani elektromagnetickych vin v okoli a
v pfipad€¢ detekce zruSeni komunikace. NejzakladnéjSim feSenim je vSak pouziti

zabezpeceného kanalu pro komunikaci.

4.2.4 Man in the Middle — Utok ze stfedu
Ukol uto¢nika je se stat aktivnim prostiednikem v komunikaci diky odposlechu.
V ptipadé, ze je uspesny muze odposlouchévat i modifikovat data. Prakticky je tento utok

opravdu slozity a nebyl zaznamenan zadny takovy utok.

4.2.5 Prepojovany utok

Ptepojovany utok probihd tak, ze utocici zafizeni ptijima pozadavky od ¢teciho zatfizeni
a nasledné je pteposila k obéti utoku. Obét’ zacne odesilat odpoved’, kterou opét zachyti
Gtodici zafizeni a preposle je zpét ke &tecimu zafizeni. Utognik miZe tyto data nejen
odposlouchévat, ale i modifikovat. V§e musi probihat v redlném case, aby komunikujici

strany nezjistili naruseni komunikace. (Rosenberg & Mertlik, 2013)

Tohoto utokli zname hned nékolik typt podle toho, v jakém rezimu je zafizeni a ctecka.
Napftiklad pokud jsou ob¢ strany v aktivnim rezimu musi Uto¢nik zachytit data a
patfiénym rusenim zabranit jejimu doruceni. V tomto piipad€ musi uto¢nik rychle stiidat
sméry na odposlech a pfi tom musi provadét i ruSeni, aby zabranil pfimé komunikaci.

(Rosenberg & Mertlik, 2013)

V praxi jsou piepojované utoky v radiofrekvencnim pasmu zcela nemozné. Pro uto¢nika

je totiz slozité vysilat jednim smérem ruseni a z druhé strany odposlouchavat.

4.2.6 Ztrata zafizeni nebo kradez

Hlavnim strachem uzivatell je i1 ztrata ¢i kradez samotného telefonu. K ochrané pred
kradezi ¢i ztratou je heslo ¢i PIN kod, taky aby se cizi osoba do telefonu nemohla dostat
a pouzivat tak uzivatelovu kartu k placeni. Také se doporucuje mit NFC funkci u svého

telefonu vypnutou a zapinat jen ve chvilich nutnych pro pouziti.

Pokud ma uzivatel kartu uloZenou na svém telefonu a ten ztrati nebo je mu odcizen banky

doporucuji okamzité blokace karty, tak aby Zadné informace nemohly byt zneuZity.

4.3 Ceské banky a NFC
Témét viechny banky v CR jiz podporuji Google Pay ¢ Apple Pay. Jedinou vyjimkou je
Sberbank, ktera platby pomoci NFC nepodporuje vibec. V nésledujici tabulce vidime

prehledné, které Ceské banky podporuji, jaké aplikace.
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Banka Google Pay | Apple Pay | Garmin Pay | Fitbit Pay

Air Bank V4 V4 V4 v
CREDITAS

Ceska Spofitelna

CSOB

Equa Bank

Fio Banka

Komeréni Banka

mBank

MONETA Money Bank

Raiffeisenbank

L. 4NN N N BN RN S BN
L. 4NN N N BN RN S BN
X NSNS S X XSS LS

Sberbank

X X| SN S S XX XS X

Unicredit Bank v v

Tabulka 1: Podpora aplikaci ceskymi bankami

Zdroj: NFC platby mobilem (NAVOD) (2020)

U uzivatelti i v CR popularita téchto plateb stale roste a je jen otdzkou Gasu, kdy pro
kazdého Cecha bude NFC platba absolutnim normalem. Dle tiskové zpravy z roku 2019
platilo pomoci mobilniho zatizeni vice nez 120 tisic klientt Ceské spofitelny. Obecné
ceské banky uvadéji, ze pocet karet aktivovanych pro bezkontaktni placeni chytrym

telefonem ¢i hodinkami je v soucasné dob& zhruba okolo 10-15 %. (Hruby, 2019)

4.4 Vyuziti mobilnich plateb ve svéteé

V Cing je tento zptisob platby jiZ naprosto adaptovan mezi uZivateli a vyuZiva ho téméf
kazdy. V Evropé€ je pouzivani smartphonti pro bezkontaktni platby nejvyssi v Dansku a
Svédsku, pridemz Gtyfi z deseti majitelti smartphonti provedli jednu takovou platbu za
poslednich Sest mésicti (2019). Jaké je procentualni vyuziti v jinych evropskych zemich

muzeme vidét na obr.7. (Statistica Research Department, 2021)
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Denmark
Sweden 36.2%
Nonway 25 8%
Switzerland 22_3%
Italy 21.1%
Metherlands 19.7%
United Kingdom 19.1%
Finland 17.9%
Russia 17.2%
Spain 16.5%
France 15.6%

Cermany 12.5%

0% 3% 10% 15% 20% 25% 30% 35% 40%

Share of smartphone users

Obrazek 6: Graf vyuziti mobilnich plateb v Evropé

Zdroj: Statistica Research Department, 2021

40.9%

45%
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5 Aplikace pro mobilni platby

Diky velkému potencialu tohoto zptlisobu plateb je trh s mobilnimi aplikacemi uréenymi
pro NFC platby opravdu Siroky a stale se rozrustajici. Tyto aplikace v zédkladu délime na
nebankovni a bankovni aplikace. V ptipadé bankovnich aplikacich se bavime o aplikacich
vydanych pfimo konkrétni bankou. Nebankovni aplikace jsou vydané nezévislou treti

stranou.

Nekteré ceské banky vyzaduji vyuzivani jejich vlastni aplikace. Postupem casu vSak tyto
pozadavky na vlastni aplikace upadaji a banky se snazi prechdzet na univerzalni
platformy. Nabizeji tak uzivateli moznost volby. Nékteré banky maji své vlastni aplikace,
které samy o sobé NFC platby nepodporuji, ale vramci balicku funkci integruji

nebankovni aplikace.

Nejvetsi vyhodou nebankovnich aplikaci je ulozeni vice kreditnich ¢i debetnich karet
nezavisle na sobé¢, a to od jakékoliv banky. Pfi placeni tak uzivatel jednoduse vybere,

kterou kartou chce zaplatit a aplikace se postara o zbytek.

Diive bylo nebankovnich aplikaci opravdu mnoho, ale trh se vycistil a nyni jsou
k dispozici dv€ hlavni aplikace pro mobilni telefony, konkrétné Google Pay a Apple Pay.
Ostatni aplikace, které se tvari jako mobilni penézenky jiz nemaji vlastni podporu plateb,
ale vyuzivaji tyto dvé aplikace. Uzivatel se vzdy musi prekliknout do jedné z téchto
aplikaci, aby mohl provést NFC platbu. Vyjimkou je Samsung Pay, ktery je exluzivné
dostupny pouze pro uzivatele mobilnich telefonii znacky Samsung, zaroven vsak zatim
nemé podporu v CR. Pokud jde o aplikace pro nositelnou elektroniku tak v Ceské

republice banky podporuji pouze dvé — Garmin Pay a Fitbit Pay.

5.1 Nebankovni aplikace

5.1.1 Google Pay
Google Pay je mobilni penézenka a online platebni systém vyvinuty spole¢nosti Google,
ktery umoziiuje placeni pomoci mobilnich telefontl a tableti se systémem Android (verze

5.0 a nov¢jsi) nebo chytrych hodinek se systémem Wear OS pomoci bezkontaktniho
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NFC. Uzivatelé¢ ve Spojenych statech a Indii mohou
také pouzivat zafizeni s 10S, ale funk¢nost je omezena.
Kromé toho sluzba podporuje také jiné karty, jako jsou
kupony, palubni vstupenky, studentské prukazy, listky
na akce, listky do kina, listky na vefejnou dopravu,
karty do obchodli a vérnostni karty. UZzivatel ma
zaroven vSe na jednom misté. Jak miizeme vidét
z obrazku (Obr.7) uzivatel ma ptehled o vSech svych

kreditnich ¢i debetnich kartach a jejich historii.

Hlavni vyhodou této aplikace je, ze spojuje vSechny
druhy plateb do jedné. Uzivatelé mohou platit pomoci
NFC v obchodech, snadno platit v aplikacich pomoci
dedikovaného tlacitka, na jakémkoliv webu a také
v obchodé¢ Google. Tato aplikace totiz vznikla
spojenim dvou separatnich aplikaci Android Pay (NFC
platby) a Google Wallet (platby na internetu) na
zacatku roku 2018. Rebrandovana sluzba poskytla nové
API, které obchodnikiim umoziiuje ptidat platebni
sluzbu na weby, aplikace, Stripe, Braintree a Google

Assistant.

RECENT ACTIVITY

Wholefoods SRC1234

W

3:12pm

Walgreens
p .

esierday

Cask Rincon

Friday

Instacart

Thursday

Obrazek 7: Interface Google Pay

Zdroj: Google Play

Uzivatel¢ mohou do sluzby pfiddvat platebni karty nékterym ze Ctyt zplsobu:

prostiednictvim platebni karty uvedené na jejich uctech Google, potfizenim fotografie

karty, poskytnutim z aplikace vydavatele karty nebo ru¢nim zadanim udajt o karté.

Pokud jde o zabezpeceni jedna se o aplikaci zalozenou na HCE technologii. Data proudi

piimo do operacniho systému a verifikace je provadéna az vzdalené na serverech. Tato

technologie je pouzivéna i samotnymi bankami v jejich aplikacich. Pro banky je tato

aplikace pfritazlivéjsi, protoze vyuziva zndmou technologii a z principu nechavéa veétsi

kontrolu nad platbou bankam.

Google Pay pouziva specifikaci tokenizace plateb EMV. Tato tokenizace udrzuje

informace o platbach zakaznika v soukromi, diky nahrazeni Cisla kreditni nebo debetni

karty pomoci DPAN (Device Primary Account Number) a zaroven stim vytvari
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dynamicky bezpecnostni kod pro kazdou transakci zvlast. (EMV® Payment

Tokenisation, n.d.)

Google mysli 1 na ztratu telefonu a svym uzivatelim doporucuje aplikaci Najdi moje
zafizeni. Diky této aplikaci mize uzivatel na dalku najit, uzamknout nebo vymazat cely
telefon. Tyto funkce budou nejspiSe implementovany do samotného Google Pay

v nasledujicich letech.

Aby mohli uzivatelé platit v obchodech, podrzi své zafizeni Android na cte¢ce NFC
neboli platebnim termindlu. Uzivatelé Androidu ovéiuji platbu odemknutim telefonu
pomoci biometrie, vzoru nebo pfistupového kodu, zatimco uzivatelé systému Wear OS

se ovéiuji otevienim aplikace ptfed zaplacenim.

Aplikace podporuje vSechny hlavni vyrobce karet naptiklad tedy Mastercard, Visa,
American Express nebo Discover. V Némecku je mozné prostiednictvim Google Pay

vyuzivat i PayPal.

Do Ceské republiky se tato aplikace dostala rok po jejim vydani, a to diky Air Bank
(5.1.2019). Od této doby je tato aplikace na Spicce zebticku mobilnich platebnich aplikaci
v CR.

5.1.2 Apple Pay

Apple Pay (Obr.8) je sluzba mobilnich plateb a digitalnich penézenek spolecnosti Apple
Inc., kterd umoziuje uzivatelim provadét platby osobné, v aplikacich pro iOS a na webu
pomoci prohlizece Safari. Je podporovan na zatizenich iPhone, Apple Watch, iPad a Mac.
Funguje u kazdého obchodnika, ktery piijimd bezkontaktni platby — nevyzaduje
specifické platebni terminaly pro Apple Pay.

Na rozdil od nejvétsiho konkurenta této aplikace, tedy Google Pay, Apple Pay vyuziva
pro zabezpeceni secure element. Vyhodou tohoto feSeni je teoreticky vétsi bezpecnost,
nebot’ jsou citlivd data ulozena na specialnim hardwarovém prvku. Problémem vsak je,

ze jde o uzavieny systém a jednotlivé banky tak musi s Applem tizce spolupracovat. Pro

vvvvvv

30



transakce presouva spiSe do rukou Applu. Ackoli
uzivatelé dostavaji okamzité ozndmeni o transakci,
systém Apple Pay neni nastrojem okamzité platby,
protoze prevod prostfedkl mezi protistranami neni
okamzity.

Stejné jako Google Pay pouziva 1 Apple Pay

specifikaci tokenizace plateb EMV. (EMV®

Payment Tokenisation, n.d.)

Uzivatel¢ telefonti se ovefuji pomoci Touch ID,
Face ID nebo hesla, zatimco uzivatelé Apple
Watch se ovéfuji poklepanim na tlacitko na

w7 3 - P30 Pk
zarlzenl. October 16

Cé

Novinkou této aplikace je funkce Apple Cash,

PARIS

kterd umoziuje ptevod penéz z jednoho uzivatele CDG

na druhého prostfednictvim sluzby iMessage. Ve

chvili, kdy uzivatel obdrzi platbu, prostfedky se
mu automaticky ulozi na jeho kartu a miZe je  Oprazek 8: Interface Apple Pay
rovnou pouzivat. Tato funkce je zatim dostupna Zdroj: Google Play

pouze v USA.

Do Ceské republiky se Apple Pay dostalo o mésic pozd&ji nez jeji nejvétsi konkurent

(19.2.2019), ale za to rovnou s podporou 8 ¢eskych bank.

5.1.3 Samsung Pay
Samsung Pay (Obr.9) je sluzba mobilnich plateb a digitalnich penéZenek od spole¢nosti
Samsung Electronics, kterd uzivatelim umoziuje provadét platby pomoci kompatibilnich

telefont a jinych zatizeni vyrobenych spolecnosti Samsung.

Tato sluzba podporuje jak mobilni platebni systémy zalozené na NFC (které maji pii
detekci podpory ptrednost), tak i ty, které podporuji pouze magnetické pruhy. Toho je
dosazeno pomoci technologie znamé jako magneticky zabezpeceny pienos (MST), ktery
emuluje pohyb permanentniho magnetického pasu kolem ctecky pfimym generovanim

magnetického priitbéhu blizkého pole. Tato aplikace je jedinou, ktera tento zpiisob platby
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podporuje. V praxi je to vSak témer irelevantni,

protoze témét kazdy obchodnik jiz vlastni platebni A———

terminal podporujici NFC Cipy.

V ramci zabezpeceni Samsung spojil ob¢ technologie
dohromady. Respektive nabizi moZznost pro banky si
vybrat, kterou z technologii chtéji pouzivat. Diky této

kombinaci SE 1 HCE je tato aplikace velmi

wo|lew®osnnie|q

univerzalni. Nevyhodou je, Ze je vazané na konkrétni

(209yse2 205 330IP ¥ 1907Y) LPOL eeee

pfistroje znaCky Samsung, zatimco Google Pay

funguje kdekoliv.

V Ceské republice tato aplikace zatim nema podporu.

5.1.4 Garmin Pay
Garmin Pay je systém bezkontaktnich plateb, ktery je bl

k dispozici ve vybranych hodinkach znacky Garmin | /
) Obrazek 9: Interface Samsung
(Obr.10). Myslenkou bylo zjednoduseni plateb pro Pay

sportovce. Uzivatel u sebe nemusi mit ani mobilni Zdroj: Google Play

telefon.

Pokud jde o zabezpeceni, tento systém funguje na
technologii SE. Bylo by totiz obtizné mit hodinky

pfipojené na internet.

5.1.5 Fitbit Pay
Fitbit Pay funguje na stejném principu jako Garmin
Pay ovSem podporuje zatim jen velmi malé mnozstvi

zafizeni. Konkrétné tfi: Fitbit Charge 3, Versa a

Ionic. Rozdilem je zabezpeceni platby. Pfi nizSich

castkach staci hodinky pouze pfilozit a zadné dalsi Obrazek 10: Garmin Pay
o L ) 5 ) o v hodinkach

ovéfeni neni vyzadovano. Pfi platbach s vys$Simi

) ) L. Zdroj: https://explore.garmin.com/cs-

castkami nebo platbami vyhodnocenymi jako - P eRpoTe 8

CZ/garmin-pay/
neobvyklé, je tfeba potvrdit platbu na terminalu
pomoci PIN kédu. Fitbit také vyzaduje zadavani PIN kodu do hodinek kazdych 24 hodin

pro ovéfeni, Ze s nimi chee platit opravnény majitel.
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5.2 Bankovni aplikace v CR

5.2.1 DoKapsy - CSOB

DoKapsy je mobilni aplikace banky CSOB (Obr.11).
Tato aplikace je na trhu nové od zafi roku 2020.
Aplikace tak nahradila ptivodni NaNakupy, kterd byla
prvni bankovni aplikaci v CR. Tato aplikace mimo .
umoznéni transakci pomoci NFC také slucuje vérnostni

karty a exkluzivni slevy do jedné aplikace. Myslenkou

za touto aplikaci je moznost pro klienty vyrazit na

54 683.23 K&

nakupy pouze s telefonem v kapse.

Aplikace vyuziva NFC s technologii HCE. Aplikace 28oTKez=s

vyzaduje autorizaci pii platbach nad 500 K¢ pomoci
Dnes

hesla aplikace nebo otisku prstu. CSOB na této aplikaci Transakios platebe karice —

stale pracuje a slibuje mnohd rozsifovani. Naptiklad

moznost placeni parkovani ve velkych méstech nebo

kupovéani listki na MHD, a to vSe vramci jedné

aplikace. Obrazek 11: Interface DoKapsy

Zdroj: Google Play
Uzivatelé si mohou snadno zobrazit zustatek na Gétu 1

vycerpani limitu. Velmi jednoduSe mohou ptidat i dalsi karty a zobrazit si jejich historii
plateb. V ptipadé€, ze uzivatelé nechtéji vyuzivat tuto aplikaci pro placeni pomoci NFC
mohou svou kartu pomoci dedikovaného tlacitka ptidat do Google Pay. Tyto dvé aplikace

se pak propoji a zobrazuji piehledy samostatné.

Aplikaci DoKapsy mohou vyuzivat v§ichni uzivatelé bez ohledu na to, u které banky maji
GiGet. Zaroven je to jedind bankovni aplikace v CR, kterd podporuje i systém iOS

konkrétné 11 a vyssi.

5.2.2 RaiPay

RaiPay je bankovni aplikace banky Raiffeisenbank, kterd umoziiuje platbu pomoci
debetnich a kreditnich karet Mastercard vydané touto bankou (Obr.12). Tato aplikace
byla vydand v zafi roku 2019 a mohou ji vyuzivat uzivatelé mobilnich telefona

s operac¢nim systémem Android 6.0 a vyssi.
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Uzivatel této aplikace muZe vkladat vice svych W _

kreditnich ¢i debetnich karet o kazdé znich si

zobrazovat jednotlivé piehledy.

Aplikace funguje pomoci technologie HCE, tudiz ma
nad vSemi transakcemi banka plnou kontrolu. Pii

aktivaci aplikace, piidavani karet a piihlaSeni do

aplikace je nutné datové nebo Wi-Fi pfipojeni
k internetu. Pfi placeni nebo vybérech zatfizeni online

byt nemusi.

Uzivatel si mlze nastavit rizné Urovné zabezpeceni.
V kazdé urovni je vSak nutné pfi platb¢ mit odemknuty
telefon. Vychozi nastaveni aplikace nevyzaduje zadné

&
dalsi ovéteni pii platbé do 5 000 K&. Pti zvoleni vyssi it

urovné aplikace vyzaduje ovéfovani vSech plateb nad Obrézek 12+ Interface RaiPay

500 K¢ heslem nebo otiskem prstu. Nejvyssi trovni
P vy Zdroj: Google Play
zabezpeceni je ovetovani kazdé platby nezavisle na tom,

jak velka je, pomoci biometrie.

Prostfednictvim této aplikace mohou uzivatelé vybirat z bankomatu. Misto vkladani
fyzické karty do bankomatu, uzivatel ptilozi telefon zadni stranou ke ¢tecce bankomatu.
Tento vybér hotovosti je mozny pouze na bankomatech s bezkontaktnimi ¢teckami.
Vsechny bankomaty Raiffeisenbank touto technologii disponuji. Vklady zatim provadét

nelze.

5.2.3 Poketka
Poketka je bankovni aplikace od Ceské spofitelny, ktera se na venek tvaii jako aplikace
umoznujici NFC platby, ale ve skute¢nosti to tak neni. Aplikace pouze propojuje Google

Pay se zakaznickym servisem Ceské spofitelny.

Dfive tato aplikace slouzila tipln& stejné jako Google Pay, ale Ceskd spofitelna se
rozhodla pro pfechod na Google Pay a zaméfeni se spiSe na vyhody aplikace. Pokud
klienti Ceské spofitelny vyuZivaji tuto aplikaci ziskavaji odmény. Jednou znich je
naptiklad CashBack. Poketka také nabizi ulozeni slevovych karet a ptehled o historii

plateb.
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6 NFC v soucasnosti

Technologie NFC ma opravdu bohaté vyuziti. Jako ditkkaz predkladam graf (Obr.13), kde
je jasné vidét exponencidlni rast celosvétového trhu s NFC technologiemi. Tento graf
ukazuje minulost, soucasnost i pfedpovéd’ tohoto trhu. Tento graf byl soucasti studie
z roku 2016, kdy byla hodnota tohoto trhu vyc¢islena na 4,8 miliardy USD. Za pét let, tedy
roku 2020, vystoupala tato hodnota na 18 miliard USD. Ptedpoklada se, Ze v roce 2025
bude hodnota tohoto trhu 34,9 miliardy USD. (NFC Market worth $34.9 billion by 2025,
n.d.)
=11

45 -

40 -

30 -

20 4

25 4

20 4

15 4

10 4

: 1B

m B i B

2014 2015 2016 2017 2018 2015 2020 2021 2022 2022 2024
B NFC transaction value (USD Billion)

Obrazek 13: Graf'velikost trhu NFC

Zdroj: Chang, H., 2017

Diky stéle rostouci popularit¢ mobilnich zafizeni a stale rostoucimu poctu zékazniki byl
rozvoj technologie NFC rychly. Po¢atek datujeme pravé do roku 2014, kdy byla uvedena
prvni moznost platby pomoci NFC, a to diky spolec¢nosti Apple. To mélo za nasledek
roz$iteni NFC do dalSich technologii jako napfiklad IoT. Pro vétsi predstavu uvadim

nekolik ptikladt vyuziti NFC v bézném zivote.

6.1 Internet véci

Internet véci slibuje svét, ve kterém jsou fyzické predméty vseho druhu — od domécich
systému aZ po monitory zdravi — schopné shromazd’'ovat a vyménovat si data. Jedna se o
atraktivni vyhlidku, kterda umoznuje pozoruhodnou efektivitu a produktivitu, mensi

navratnost dat, snazsi kontrolu a mnoho vyhod spojenych s analytikou dat.
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Diky pfimému mechanismu klepnuti a spusSténi umoziiuje NFC snadné a intuitivni
pfipojeni dvou rtiznych zatizeni loT. Vzhledem k tomu, ze ¢ipy NFC musi byt k zahajeni
transakce v tésné blizkosti, je NFC jasnym znamenim, Ze uzivatel ma v umyslu provést

urcitou akci. Kratky dosah NFC také chrani pted neopravnénym ptistupem hackert.

Konkrétni pfikladem mize byt pouziti NFC jako néhradu za hotelové karty. Uzivatel si
stahne rezervaci do mobilni aplikace a ¢ip NFC v telefonu se stane klicem, ktery mu
odemkne dvete. Technologii NFC lze navic integrovat naprosto vSude, kde je potieba
levnych elektronickych stitkdi bez baterii — vstupenky na akce, Stitky pro divokou zvéef

atd.

6.2 Primysl 4.0

Primysl 4.0 zacalo v roce 2016 némeckou vladou. Hlavnim uéelem je optimalizovat
zdroje a soucasné zlepSit vykon tovarny, coz vede ke snizeni vyrobnich naklada.
Primysl 4.0 byl umoznén zejména diky technickému pokroku v oblastech souvisejicich

s um¢élou inteligenci, pocitacovymi a komunikacnimi technologiemi.

Schopnost znatek NFC pojmout az 1 MB rekonfigurovatelnych dat slouzi
primyslu 4.0 tim, Ze umozni ukladani informaci, jako je stav zpracovani a pokyny k
dalSim kroklim ve vyrobnim procesu. Déle také umoziuje zaméstnancim vybavenych
NFC enabled tablety zobrazovat stav konkrétnich objektli v redlném case. Blizkost, ktera
je vyzadovana pro komunikaci, zvySuje zabezpeceni systému a snizuje pravdépodobnost

odposlechu.

NFC tagy jsou pouzivany nejen pro identifikaci jedince pii vstupu do tovarny, ale také
pro identifikaci jednotlivych komponentt. To zajist'uje, Ze roboti pouzivaji vzdy spravny

komponent pro jejich zadany tkol.

6.3 Mobilni penézenka

NFC tagy nalézaji v odvétvi financi nejveétsi budoucnost. Uzivateli totiz piinasSi moznost

platby telefonem velké pohodli.

6.4 Nositelna technologie

Jak jiz nazev napovidd, nositelnou technologii nazveme cokoliv, co mlizeme nosit na
sob¢. At uz to jsou hodinky, naramky, prsteny nebo implantované Cipy, které jsou

trendem posledni doby. Diky implementaci NFC tagii mizou byt tyto dopliikky vyuZzivané
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misto kreditni karty nebo vizitky. Nositelna technologie ve spojeni s IoT otevira uzivateli

uplné novy svét. Uzivatel mize napiiklad odemykat svlij byt pouze piilozenim ruky.

6.4.1 Chytré hodinky

Chytré hodinky se staly soucasti zivoth mnohych uzivatell a s nimi pfisla i moznost NFC
plateb pomoci nich. Uzivatel jednoduse nahraje kartu do svych hodinek a pak ji mize
libovolné pouzivat. Ovéfovani u nékterych hodinek probiha pomoci otisku prstu, u jinych

je pak nastaven pevny limit.

6.4.2 Naramky

V oblasti naramki si uzivatelé mohou vybirat mezi chytrymi fitness naramky a
jednoduchymi naramky pouze s NFC. V piipad¢ fitness naramkii se nabizi moznost
platby stejné jako u chytrych hodinek. V druhém piipad¢ jednoduchych naramkii se pak
NFC vyuziva naptiklad k otevieni zamku od bytu.

6.4.3 Prsteny

Prsteny s NFC se vyuzivaji podobné jako jednoduché naramky s NFC. Velké vyuziti maji
naptiklad pfi pfedavani osobnich informaci, které muze uzivatel jednoduse poklepnutim
odeslat na zatizeni druhého uzivatele. Muze slouzit také jako kli¢ k chytrym zadmkam.

Vyrabi se ve v§ech moznych variantach a velikostech, takze si vybere kazdy.

6.4.4 Implantovany Cip

Novinkou, ale také dle predpokladi
budoucnosti technologie NFC, je
implantovany ¢ip s NFC pifimo pod kizi
uzivatele, a to konkrétné do ruky (Obr. 14).
Tento Cip toho zatim tolik neumi a naSel vyuziti § /' g
jen u opravdovych technologickych nadSenct, |

ale vbudoucnosti si dokdZzeme piedstavit
13.56MHz NFC

NTAG216 1SO14443A

takovy &ip v ruce kazdého uzivatele. Tento &ip |

si kazdy muze pofidit za 69 USD. Pfijde |
v bali¢ku i s nastroji pro implantaci. Tu simize Obrazek 14: Implantovany cip v ruce
uzivatel provést sam v pohodli domova. Zatim Zdroj: Maxwell, 2014

¢ip umi jen zékladni funkce jako je ukladani

informaci a odemykéni zamka.
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6.5 Zdravotnictvi

NFC tagy jsou velmi uzitecné v nemocnicnich zafizenich ke sledovani materiali a zdroju.
Posiluji tak bezpe€nost celého zafizeni, které je velmi zranitelné vici mnohym
bezpecnostnim hrozbadm (napftiklad kradeze 1¢kt). NFC tagy slouzi také ke kontrole

pristupu zaméstnancti a pacienti.

Technologie NFC muize pomdhat peCovatelim a oSetfovatelim spojit se navzijem
pomoci bezdratovych pasem pro sledovani dat, kterd monitoruji zivotni funkce pacienta
a odesilaji vSechna relevantni data l¢kati. Domadci zdravotni péce je oblasti, kde NFC

muze hrat dilezitou podpirnou roli u fady feSeni a produktl zdravotni péce.

Zhavou novinkou je vyuzivani NFC tagl pfimo na baleni 1€ka. Pacient ¢i doktor snadno
ziskéd data o daném I€ku, zejména se jedna o datum spotieby nebo spravné davkovani

1éku.
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7 Budoucnost NFC

Technologie NFC je stdle na svém pocatku a do budoucna mizeme ocekavat opravdu
velky rozvoj. Se zvySujicim se povédomim o technologii a rostouci zékladnou telefonti
schopnych ji nativné Cist, tyto moznosti rostou kazdym dnem. Vzhledem k Sirokému
pouzivani plateb NFC jsou nyni zdkaznici obecné spokojeni s pouzivanim NFC a chtéji

ho pouzivat.

Pokud jde o Ceskou republiku a bezkontaktni platby pomoci NFC tak i u nas popularita
kazdym rokem roste. To, co se vSak da ocekdvat, je kompletni vymizeni bankovnich
aplikaci. Pro banky je totiz mnohem jednodussi propojit svou aplikaci, ktera nabizi rizné
vyhody a piehledy, s bezpecnym a stile aktualizovanym Google Pay. Konkrétnim
piikladem je Poketka od Ceské Spofitelny. Zaroven se rozsifi infrastruktura
bezkontaktnich bankomatd. Jiz polovina bankomatii v Ceské republice vyda klientovi

hotovost pouze po ptiloZeni telefonu ¢i karty k NFC cteccee.

Vzhledem k tomu, jak je jednoduché tuto technologii pouzivat, ocekéava se rtist vyuzivani
ve vSech oblastech. Za né€kolik let nas ¢eka svét, kde bude NFC normalni souc¢asti naseho
zivota. Uzivatelé budou seznameni s mysSlenkou ptikladani telefonu k tagiim pro ziskani
vice informaci a vyméiovani dat. V budoucnu bude naprosto normalni platit Gcty

prostiednictvim této technologie. (Chang, 2017)

Velmi zajimava je také budoucnost NFC v oblasti marketingu. Ve svété je standardem
vyuzivani NFC plakatt, kdy uzivatel pfilozi svlj telefon pro ziskani vice informaci.
V budoucnu by mohly firmy umistit NFC tagy do vchodt svych obchodu tak, aby se
uzivatelé mohli automaticky ohlasit na socialnich sitich. Hlavni myslenkou je dostat vice

informaci o firm¢ ke svym zakaznikim.

Potencial ve vyvoji je mozné vidét 1 v oblasti ptistupu do budov. At uz jde o zaméstnance
¢1 studenty v nékterych firméch ¢i Skolach je vyuzivani aplikace misto fyzické karty jiz
standardem. Piikladem muze byt univerzita v San Franciscu, ktera vyuziva systém One
Card. Pomoci tohoto systému se student dostane do skoly, na koleje, a dokonce je schopen
i zaplatit v menze. V CR se bohuZel s timto zptisobem vyuziti zatim nemtizeme setkat.

(Sacco, 2012)

Do této technologie je vkladana velka vira a je ocekdvano, ze jednoho dne ¢lovek vyjde
ven z domu bez své penézenky a vSe za néj bude spravovat jeho telefon. Otazkou pro
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mnohé uzivatele vSak stale zistava bezpecnost. Bezpe¢nost mobilnich telefont bude stale
rust a sni i tato skvéla technologie. Jde jen o to probudit v uzivatelich davéru.
Technologie NFC totiz opravdu usnadiiuje zivoty vzhledem k dneSni dobé¢, kdy telefon

ma u sebe kazdy téméi vzdy, ale naptiklad penézenku Ize zapomenout snadno.
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8 Vyvoj mobilni aplikace

Cilem této casti bakalaiské prace je vyvinout mobilni aplikaci pomoci frameworku
Xamarin pro mobilni opera¢ni systém Android. Tato aplikace bude demonstrovat
propojeni fyzického adaptéru NFC a kodu. Aplikace bude velmi jednoduchd pouze
s jednou hlavni strankou, kde budou tlacitka pro jednotlivé funkce aplikace. Pivodni
funkce aplikace mélo byt pieposilani zprav mezi dvéma zafizenimi, ale tato funk&nost
NFC v mobilnich telefonech byla v pfedchozim Androidu 10 odstran¢éna. Jako divod
Google uvedl, ze je mnohem jednodussi posilat jednoduché zpravy pomoci Bluetooth
nebo Wi-Fi. Bylo tedy nutné vymyslet alternativu. Po dohod¢ s vedoucim této prace bude
konec¢na aplikace slouzit pro Cteni a zapis na NFC tagy. Aplikace bude umét precist
jakykoliv Stitek a zapsat na n¢j jednoduchy text nebo URL. Pii pfe¢teni URL by méla

aplikace otevfit prohlize¢ s danou URL strankou.

8.1 Vybér programovaciho jazyka

Cela aplikace bude napsana pomoci frameworku Xamarin. Xamarin je open-source
platforma od spole¢nosti Microsoft pro vytvaieni aplikaci pro iOS a Android pomoci C#
a .NET. Tento framework nabizi dvé moznosti, jak aplikace psat. Programator si mize
vybrat mezi verzi pouze pro jeden operacni systém (Xamarin.Native) nebo pro oba

(Xamarin.Forms).

Xamarin.Native (v nasem piipadé Xamarin.Android) je pivodni forma frameworku
Xamarin. Tento zplisob lze pouzit pouze v ptipadé¢ vyvoje aplikace pouze na jeden
opera¢ni systém. Vzhledem k tomu, ze je aplikace vyvijena pfimo pro konkrétni OS,
nabizi vice funkcionalit spojenych s danym OS. Pro zépis uzivatelského rozhrani pouziva

format XML.

Xamarin.Forms je pokrocila verze Xamarin Native, kterd umoziiuje zapis jednoho XAML
pro cileni na vice systému najednou. Cely kdd je napsan v C# a uzivatelské rozhrani se
definuje bud’ ptimo v kodu nebo pomoci XAML, takze jej lze sdilet mezi vSemi
platformami. Zdrojovy soubor Xamarin.Forms vzdy obsahuje jednotlivé kody
Xamarin.Native, které jsou zpravidla prazdné a je v nich jen jedna funkce pro inicializaci

C# kodu.

Vzhledem k tomu, Ze mé aplikace ma byt vyvijena pouze pro Android, zvolila jsem

Xamarin.Android ze dvou diavodi. V prvni fadé¢ je mi otevieno mnohem vice
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funkcionalit, pomoci kterych mohu pfistupovat k NFC. Kazdy OS ma totiz odliSny
ptistup k NFC adaptéru. Dalsi vyhodou je jednodussi sestavovani samotného kodu.
V piipadé Xamarin.Forms musi byt sestaveny dva separatni kody. Casové je to tedy
nainstalovana na mobilni zafizeni pro kontrolu chyb (emulétor nepodporuje NFC), byla

volba jasna.

8.2 Zivotni cyklus mobilni aplikace

Jesté predtim, nez za¢nu popisovat samotny vyvoj mé aplikace, je nutné si piedstavit
zivotni cyklus mobilni aplikace pro Android. Aplikace se sklada z jednotlivych aktivit,
pro zjednodusSeni si miizeme piredstavit, ze jedna aktivita je rovna jedné stran¢ v aplikaci.
Kazda aktivita se skladd ze sedmi metod, které jsou postupné volany (Obr.15). Tyto

metody mohou byt pfepsany vyvojaiem.
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Obrdazek 15: Zivotni cyklus aplikace

Zdroj: Android Developers, n.d.

Wt w

Nejdulezitéjsi z téchto metod je onCreate(). Tato metoda je volana pokazdé, kdyz je
aktivita poprvé vytvotrena. V této metodé€ se tedy iniciuje uzivatelské rozhrani a piifazuji

se jednotlivé proménné.

Metoda onStart() je volana ve chvili, kdy se aktivita zapne a je zobrazena uzivateli. V této
metod¢ se obvykle nachazi rtzné kontroly. V naSem ptipadé¢ budeme tuto metodu

pouzivat pro kontrolu, zda je NFC ptitomné v telefonu.

43



Ve chvili, kdy uzivatel zacne komunikovat s aplikaci, je volana metoda onResume(). Tato
metoda se stara o veskery vstup od uzivatele a miize byt pouzita i pro nastaveni priorit.
V mém piipad¢ tuto metodu vyuziji pro definici zamért a jejich filtra. Zamér je abstraktni
popis operace, ktera ma byt provedena a oznacujeme ji jako intent. (Android Developers,

n.d.)

Dalsi tfi metody uz nejsou pro nasi aplikaci tak dalezité. Metoda onPause() je volana,
kdyz aktivita bézi na pozadi a jesté nebyla ukoncena. Ve chvili, kdy je aktivita ukoncena,
je volana metoda onStop(). Pokud se uzivatel vrati zpét k pfechozi aktivité je volana
metoda onRestart(). Posledni metoda je onDestroy(), kterd je volana jako posledni

predtim nez je aplikace zcela ukoncena.

Do tohoto zivotniho cyklu patii i dal§i metody, které budeme ve vyvoji vyuzivat. Tyto

metody budou vysvétleny a popsany na konkrétnich pripadech.

8.3 Uzivatelské rozhrani 783 DRcAvLIN
NFCtag

V prvni fazi vyvoje je nutné¢ definovat vSechny
funkce aplikace a pfizpisobit jim uzivatelské CIST TAG
rozhrani, tedy to, co uzivatel uvidi pfi spusténi

VYMAZAT TAG
aplikace. V tomto piipadé je to nékolik tlacitek

s jednotlivymi funkcemi a dvé okénka pro zadani _
textu. Uzivatelské rozhrani se koduje pomoci ZAPSAT DO TAGU TEXT
XML. Vysledné rozhrani aplikace je zobrazeno na
obrazku €.16. Sklada se tedy ze ctytfech tlacitek _
s funkcemi a dvéma okny pro zadani textu pro ZAPSAT DO TAGU URL
zapsani. VSechna tyto tlacitka jsou stejnd, a tak

neni nutné popisovat kazdé zvIast.

Obrazek 16: Uzivatelske rozhrani
aplikace

Zdroj: Autor prace
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<LinearlLayout
xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:app="http://schemas.android.com/apk/res-auto"
xmlns:tools="http://schemas.android.com/tools"
android:layout_width="match_parent"
android:layout_height="match_parent"
android:orientation="vertical"
android:paddingRight="20dp"
android:paddinglLeft="20dp"
android:paddingTop="10dp"
android:background="#212e3b">

Zdrojovy kod 1: Zakladni uzZivatelské rozhrani

Na zacatku kodu XML je nutné vybrat, ktery z predem definovanych layoutii chceme pro
aplikaci pouzit. V ptipad¢ této aplikace byla volba jasna pro LinearLayout. Tento layout
slouzi pro zobrazovani jednotlivych prvki v linearnim sméru. Nize vkédu je
naprogramovan linedrni smér vertikalni. Také je zde zakodovano ohraniceni neboli

padding. VSechna xmlns jsou v kodu automaticky a nebylo do nich zasahovano.

<Button
android:text="Cist tag"
android:layout_width="match_parent"
android:layout_height="wrap_content"
android:minHeight="60dp"
android:id="@+id/ReadTagButton"
android:backgroundTint="4#486480"
android:textColor="#ffffffff"
android:textSize="16dp"
tools:ignore="HardcodedText" />

Zdrojovy kod 2: Tlacitko
soucasti je pfifazeni id, diky kterému muize byt tlacitko programovéano. Toto ID je pfi
kompilaci automaticky vytvotreno v Resource.designer.cs, kde jsou uloZena v§echna ID v
ramci aplikace. Resource.designer.cs obsahuje pfifazené jedinecné ID kazdému
prostiedku aplikace a stard se i o jejich udrzovani. Kazdému prostiedku je tedy
automaticky pfifazen 32bitovy jedine¢ny integer, diky kterému aplikace pozna, o jaky

prostiedek se jedna.

Ostatni casti kodu se staraji pouze o vzhled tlacitka. Pro zjednoduseni struktury kédu jsem
zvolila pevné zakdédované popisy na kazdém z tlacitek. Proto pies tools je toto upozornéni
ignorovano. Pro spravné umisténi tlacitka slouzi layout width a layout height. Pomoci

match parent zajist'uji, aby bylo tlaitko stejné velké jako okno aplikace. Wrap content
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se stard, aby tlacitko bylo jen tak veliké, jak je potfeba. Bylo nutné nastavit i nejmensi
vysku minHeight na 60 dp. Android déva prednost udavani jednotek vysky prave v dp
misto pixeld. Virtualni jednotka méfeni dp slouzi jako pixel nezévisly na hustoté. Pomoci
této jednotky vypada aplikace na kazdém zatfizeni spravné, protoze se automaticky
pfevadi na dané pixely pomoci dpi zafizeni. Pokud bychom pevné koédovali v pixelech
mohla by aplikace na mensich rozliSeni vypadat jinak. Soucasti tohoto kodu je i urceni

velikosti a barvy pisma.

<EditText
android:id="@+id/editText"
android:layout_width="match_parent”
android:layout_height="50dp"
android:textSize="15dp"
android:layout_marginTop="10dp"
android:layout_margin="5dp"
android:hint="NapiSte text pro zapsani do Stitku"
android:inputType="text"
android:background="@android:color/white"
tools:ignore="HardcodedText" />

Zdrojovy kod 3: EditText

Kromé tlacitek je v rozhrani aplikace i okénko pro psani textu. K tomu se pouziva
prostiedek EditText. Stejné jako u tlacitka je zde vytvofeni id, aby text z n€j mohl byt
predavan aplikaci v kodu. Vzdy je nutné mit definované jaky typ vstupu bude vkladan.
V naSem piipadé mame tyto okna dvé. V prvnim piipadé, jak mizeme vidét ve zdrojovém
kodu 3, je prvnim z nich inputType text. V druhém piipad¢ vSak uzivatel vklada vzdy
URL, a proto je také definovan inputType textURI. Tato definice vstupu zajistuje
spravnou manipulaci s daty uvniti aplikace. Uvnitf tohoto okna je pevné zakdédovan text
pies hint, aby uzivatel poznal, co do pfislusSného okna napsat. Ostatni Casti jsou stejné

jako u tlacitka a jiz byly popsany vyse.

private Button readTagButton;
readTagButton = FindViewById<Button>(Resource.Id.ReadTagButton);
readTagButton.Click += ReadTagButton_Click;

Zdrojovy kod 4. Inicializace uzivatelského rozhrani v kodu

Uzivatelské rozhrani je pak v kodu voldno pomoci jiz zminovanych id. Jak inicializace
vypada je ukazano ve zdrojovém kodu 4. Pomoci FindViewByld se spoji tlacitko v kodu
a fyzické tlacitko v rozhrani uzivatele. Po spojeni téchto prostfedkll je mozné pfifadit na

stisk tlaCitka metodu, tak jak je napsano na fadku tfi. Stejné to funguje u vSech

46



komponentli z uzivatelského rozhrani. Kazdé z nich je inicializovano na zacatku kodu

aplikace a je s nim pak pracovano samostatng.

8.4 Funkce aplikace

Tato aplikace je vyfeSena pomoci metod Zivotniho cyklu
a podminek v nich. V nasledujicich fadkéach popisuji, jak
cela aplikace funguje obecné, pozdéji zachazim vice do

hloubky i s ukazkami zdrojového kédu.

Pii spusténi aplikace na pozadi aplikace zjisti, zda je

v telefonu NFC ¢ip. Nastavaji tak tfi moznosti vystupu:

e NFC ¢ip v telefonu neni
e NFC ¢ip v telefonu je, ale neni zapnut

e NFC ¢ip v telefonu je a je zapnut

Dle téchto vystupti aplikace bud’ zobrazi alert box nebo
v ptipad¢€, Ze je vSe v poradku neprovadi pro uzivatele
nic. V druhém ptipade, kdy NFC ¢ip v telefonu je, ale
neni zapnut se zobrazi alertbox s vybérem moznosti
(Obr.17). Tento alertbox dava uzivateli dvé moznosti —
aplikaci ukoncit nebo se nechat presmérovat pfimo do

nastaveni telefonu a Cip zapnout.

Ve chvili, kdy je NFC zapnuto aplikace je ptfipravena pro
dalsi pokyny od uzivatele. Uzivatel miize vyuzit Ctyfti

funkcionality této aplikace:

e Precist tag

e Vymazat tag

e Zapsat text do Stitku
e Zapsat URL do stitku

Vase zafizeni podporuje NFC, ale vy
ho nemate zapnuté

Chcete byt pfesmérovani do nastaveni
pro zapnuti?

UKONCIT APLIKACI ANO

Obrazek 17: Alert box

Zdroj: Autor prace

Ve vSech funkcionalitich je v ramci kodu urcitd podobnost, ale pro uzivatele aplikace

deéla velmi odlisné véci. Pii kliknuti na jakékoliv tlacitko se zobrazi alertbox s dalSimi

pokyny. Zpravidla jsou tyto alertboxy dva. Jeden udava pokyn k ptilozeni k NFC

tagu a druhy upozornuje na to, ze okno pro vkladani nebylo vyplnéno. Po uspésném
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provedeni jakékoliv operace je uzivateli zobrazen informacni alertbox s popisem

provedené akce.

Pti zapisu na tag mohou nastat urcité problémy naptiklad v rdmci Spatného formatovani
Stitku nebo nedostate¢ného mista pro zapsani. Aplikace tyto piipady pfed zapisem

kontroluje a pokud néktery z nich nastane informuje uzivatele pomoci alertboxu.

8.5 Kédovani aplikace

Uzivatelské rozhrani je v této fazi jiz vytvofeno a mizeme s nim pracovat. Druha faze
vyvoje je samotné programovani celé aplikace. Aby tato aplikace mohla spolupracovat
s NFC ¢ipem uvniti telefonu je nutné povolit aplikaci opravnéni. To se provadi
v manifestu pro Android. Tento soubor manifestu popisuje zédkladni informace o aplikace
pro nastroje Android Build, operacni systém Android a v neposledni fad¢ také Google
Play. Pokud nejsou opravnéni spravné nastavena, Android pfistup k NFC

zablokuje — v naSem pfipadé€ se aplikace neni schopnd na zatfizeni ani spustit.

K NFC se dostaneme pomoci Androidem pfedem definovaného jmenného prostoru
Android.Nfc. Diky tomu je ndm poskytnut ptistup ke vSem funkcim NFC, véetné Cteni
NDEF zprav ve znackach NFC.

Na zacatku je nutné definovat proménné, které¢ budeme vyuzivat v pribé¢hu celého kédu.
Jedna se zejména o jednotliva tlacitka, alerboxy, ale také NFC (Zdrojovy kod 5).
Proménna NfcAdapter bude slouzit pro ziskani informaci o fyzickém ¢ipu v telefonu.
Ostatni proménné v tomto kodu slouzi pro vytvoieni NDEF zprav ve spravném formatu.
Slouzi jako identifikatory NDEF zprav, aby ptijemce védél, z jaké aplikace bylo na Stitek

Zapsano.

private NfcAdapter nfcadapter;

public const string DataMimeType = "application/xamarin.nfctag";
public static readonly string NfcAppRecord = "xamarin.nfctag";
public static readonly string Tag = "nfcreaderwriter";

Zdrojovy kod 5: Promenné NFC
8.5.1 OnCreate

Prvni metodou, ktera je tieba upravit je metoda OnCreate, ktera se vola vzdy pfi vytvoreni
aktivity. V této metod¢ se inicializuje uzivatelské rozhrani (Zdrojovy kod 4). Zaroven

také definuje, co se stane, kdyz je na jednotliva tlacitka kliknuto. Pro ptiklad vezmeme
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tlacitko pro Cteni stitku. Po kliknuti na tlacitko se spusti metoda. V naSem piipadé metoda

ReadTagButton Click (Zdrojovy koéd 6). Pomoci této metody je uzivateli zobrazen

alertbox s pokyny.
private void ReadTagButton_Click(object sender, EventArgs e)

{
DisplayAlert("Prilozte telefon ke Stitku");
WriteMode = false;
EraseMode = false;
WriteUrlMode = false;

}

Zdrojovy kéd 6: Kliknuti tlacitka
V této metod¢ jsou definované jednotlivé piipady. Vzhledem k tomu, ze je aplikace
feSend pomoci intentll pfifazujeme v téchto metodach pouze jednotlivym proménnym
boolean. Jak muzeme vidét v piipadé Cteni Stitku vSem modim nastavujeme false.

S témito informacemi si aplikace dale poradi v metodé¢ OnNewIntent.

8.5.2 OnStart

Tato metoda se vola vzdy, kdyz se aplikace zapne. Vyuzivame ji proto pro kontrolu NFC
¢ipu. Tato kontrola funguje na zakladé podminek. Na zacatku je nutné ptiradit proménné
NfcAdapter fyzicky adaptér z telefonu. To se déla pomoci metody GetDefaultAdapter,
ktera nam je zpiistupnéna diky Android.Nfc.

Po piifazeni adaptéru jiz feSime jen podminky. Pokud je pfifazend hodnota nulova
aplikace zobrazi uzivateli informaci o absenci NFC ¢Cipu v jeho telefonu a nabidne
uzivateli ukonceni aplikace. V druhém piipad€, kdy je pfifazen adaptér, kontrolujeme,
zda je zapnut. V tomto piipad¢ se zobrazuje alertbox z obr.17. V poslednim ptipad¢ je

vSe v poradku, a tak se nezobrazuje ani neprovadi nic.

8.5.3 OnResume

Dostavame se k jadru celé aplikace. V této metodé€ nastavujeme jednotlivé udalosti a filtry

vvvvvv
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var tagDetected = new IntentFilter(NfcAdapter.ActionTagDiscovered);
var ndefDetected = new IntentFilter(NfcAdapter.ActionNdefDiscovered);
var techDetected = new IntentFilter(NfcAdapter.ActionTechDiscovered);
var filters = new[] { ndefDetected, tagDetected, techDetected };

var intent = new Intent(this,
GetType()).AddFlags(ActivityFlags.SingleTop);
var pendingIntent = PendingIntent.GetActivity(this, @, intent, 0);

nfcadapter.EnableForegroundDispatch(this, pendingIntent, filters, null);

Zdrojovy kod 7: Metoda OnResume

Cely tento proces zobrazuje zdrojovy kod 7. Na zacatku nastavujeme vSechny udalosti,
které mohou zacit jednotlivé akce. Konkrétné tedy detekovani Stitku, detekovani NDEF
zpravy a pro jistotu i pokud je detekovan tag s riznymi technologiemi. Tyto udalosti pak

vkladam do pole filtrl, aby nemusely byt vkladany po jednom.

Jako posledni krok je nutné nastavit prioritu NFC nad vSemi ostatnimi aktivitami. O to se

stard posledni radek.

8.5.4 OnNewintent
V tuto chvili je aplikace pfipravena na v§echny pokyny. Pfesouvame se proto do metody
OnNewlIntent, ktera je voldna pomoci piedchoziho kédu. To znamend v piipadé, Ze je

detekovan NFC stitek nebo NDEF zprava.

V koédu méame tfi promeénné, které se staraji o spravny chod této metody. V téchto
proménnych je ulozeny bool piedéavajici informaci o tom, ktery z médi ma byt zapnut —
zapisovaci nebo mazaci. Tyto proménné jsou WriteMode, EraseMode, WriteUrIMode.

Jejich hodnota je ménéna po stisknuti tlacitka (Zdrojovy kod 6).

Aplikace pomoci podminek zjisti, ktery z modu je zapnut a dle toho se zachova. Pokud
neni zapnut ani jeden z médu spusti se mod ¢teci (vzhledem k tomu, ze je poslednim neni
nutné pro n¢ udrzovat promeénnou). Jak aplikace s podminkami pracuje ukazuje

diagram 1.
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string inputText = GetText();
if (inputText.Length == @)
return;
var payload = Encoding.UTF8.GetBytes(inputText);
var mimeBytes = Encoding.UTF8.GetBytes(DataMimeType);
var ndefRecord = new NdefRecord(NdefRecord.TnfMimeMedia, mimeBytes,
new byte[0], payload);
var ndefMessage = new NdefMessage(new[] { ndefRecord });

Zdrojovy kéd 8: Tvorba payloadu zapisovaciho modu
Nejdilezitéjsi ¢asti tohoto kddu je vytvoreni samotného payloadu, ktery je poté odesilan
na tag. Pomoci metody GetText() jsou pienesena data z okna pro vkladani textu od
uzivatele. VSechna data musi byt zakodovan pomoci UTF-8. Takto zakddujeme samotny
payload obsahujici text, ale také hlavicku. Poté vytvafime jeden NDEF zdznam, ktery
obsahuje typ zdznamu, oznaceni aplikace a payload. Tento zdznam je poté uloZen do

NDEF zprévy, ktera je pfipravena k odeslani na tag.
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[E!.yl detekovan Stitek ]

Je WriteMode
true?

[+ WriteMode =false ]—D[‘-.-‘ywof‘enlpayloadu ]—[}[ Zapsanl na tag ]

[ WriteModeUrl = false]—[}[ Wytvolen! payloadu ]—[}[ Zapsanl na tag ]

Je EraseMode
true?

i Viytvolen! prazdného
[>| EraseMode = false ]—[}[ NDEF recordu ]—[}[ Zapsanl na tag ]

Je pfitomna

MDEF zprava? = Zobrazeni zpravy ]

Aplikace nic

neprovadi

Otevieni URL v
prohliZedi

Diagram 1: OnNewlIntent

Zdroj: Autor prace

Po takto pfipravené NDEF zpravé je nutno ji odeslat. Ktomu slouzi metoda
WriteToTag(). V této metod¢ nejprve ziskdvadme informace o tagu. Je nutné znovu
zkontrolovat, zda je Stitek pfitomny. Pokud pfitomny je mlze se zafizeni na tento tag
pripojit. A prichdzi série kontrol, aby vSe probéhlo hladce. Nejprve aplikace kontroluje,
jestli neni Stitek pouze ve ¢tecim mddu, v takovém to piipadé nemize na tag zapisovat a
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zobrazi uzivateli chybovou hlasku. Dale kontroluje velikost zpravy. Dle typu tagu je také
jeho kapacita, a tedy z ni vyplyva i maximalni velikost zpravy. V pfipad¢, ze je zprava
moc velka, vyhodi chybovou hlasku. Pokud vSechny tyto kontroly projdou, aplikace

zapiSe NDEF zpravu na tag a zobrazi uzivateli, Ze byla zprava spésné zapsana.

Pti zapisovani URL se postupuje témét identicky. Jen je nutné NDEF zaznamu zapsat
jiny typ. Konkrétné pfedame do NDEF zdznamu typ AbsoluteUri. V ptipadé¢ mazani
obsahu z tagu vytvari aplikace NDEF zaznam plny hodnoty null. Tento NDEF zaznam

pak preda tplné stejné jako pii pfedavani textového zaznamu.

Posledni moznosti je ¢teni z tagu. Postup je velmi podobny, jen zde nevytvarim zadny
payload. Nejprve je nutné znovu zkontrolovat, zda je pfitomny tag a poté zda je pfitomna
NDEF zprava. Z této NDEF zpravy pomoci metody GetRecords() vezmeme prvni
zaznam. Muizeme si dovolit brat pouze prvni NDEF zaznam, protoze vime, Ze se jedna o
Cteni ze Stitku. Poslednim krokem je identifikace typu zdznamu. V piipadé textu ho
uzivateli aplikace jednoduSe zobrazi (Zdrojovy kod 9). Pokud se jedna o URL je tieba
nejprve zkontrolovat format URL. Pokud neni spravny je uZzivateli zobrazena chybova
hlaska. V ptipad¢, ze je spravny je uzivateli automaticky otevien prohlize¢ s danou URL

adresou.

if (record.Tnf == NdefRecord.TnfMimeMedia)

{
var data = Encoding.UTF8.GetString(record.GetPayload());
DisplayAlert("Obsah Stitku: " + data);

Zdrojovy kod 9. Zobrazeni obsahu Stitku uzivateli

8.6 Testovani
8.6.1 Testovani vyvojarem
Poslednim krokem pfi vyvoji aplikace je jeji testovani. Pro testovani byly zvoleny ctyii

telefony s riznymi verzemi Androidui:

e Nexus 5 — Android 6
e Huawei P9 Lite 2017 — Android &
e Redmi Note 8T — Android 9

Na vsech tiech telefonech byly provadény stejné testy a byly o¢ekdvany i stejné vysledky.
Pro testovani byly vyuzito pét odliSnych NFC tagi. Konkrétné Ntag203, Ntag213 a 3x
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Ntag215. Tyto tagy se liSi zejména ve velikosti ulozisté, ale také napiiklad moznosti
pocitani skeni. Na obr. 18 muzeme vidét tii telefony a jednotlivé NFC tagy.
Zleva: Nexus 5, Huawei P9 Lite, Redmi Note 8T. Stitky jsou soucasti piiloh této prace,
aby si mohl kdokoliv tuto aplikaci vyzkouset.

usiBay

NFCtag
CisTTAG

VYMAZAT TAG

CisTTAG

VYMAZAT TAG ZAPSAT DO TAGU TEXT

_ . : . m

ZAPSAT DO TAGU TEXT
ZAPSAT DO TAGUTEXT ZAPSAT DO TAGU URL

ZAPSAT DO TAGU URL
ZAPSAT DO TAGU URL

Obrazek 18: Testovani spusténé aplikace
Zdroj: Autor prace

Test Cislo jedna spociva v tom, Ze na vSech zafizenich vypneme NFC a ocekavame, Ze
aplikace zkontroluje pfitomnost NFC a uzivateli nabidne moZnost tuto funkci zapnout.
Jak mtizeme vidét na obr.19 aplikace u vsech tfech zafizeni prosla, protoze zobrazila
uzivateli spravné okno s nabidkou pro zapnuti nebo ukoncéeni aplikace. Po vraceni se zpét
z nastaveni do aplikace je z uzivatelského pohledu vse v potfadku a muze pokracovat

k pouzivani aplikace.
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NFCtag

Jen tsiiovd volani® & b Q=00 %MD 128 CIsTTAG

Arm CR VT NFCtag J VYMAZAT TAG

NFCtag
1 SR

EisTTAG
VYMAZAT TAG

VYMAZAT TAG 2 i Vase zafizeni podporuje

VaBe zafizent podporuje NFC, NFC, ale vy ho nemte zap...

ale vy ho nemate zapnuté Chcete byt piesmérovani do

Vage zafizeni podporuje NFC,
nastaveni pro zapnuti?

ale vy ho neméte zapnuté Chcete byt presmérovani do
nastaveni pro zapnuti?

Cheete byt presmérovani do UKONCIT APLIKACI ~ ANO

nastaveni pro zapnuti? UKONCIT APLIKACI ANO

UKONGIT APLIKACI  ANO
T ZAPSAT DO TAGU URL
ZAPSAT DO TAGU URL e

Obrazek 19: Prvni test aplikace — kontrola NFC

Zdroj: Autor prace

Druhym testem aplikace je zjistit, zda umi spravné zapsat text na Stitek a tento Stitek
posléze precist. K tomu slouzi Stitek A, na ktery bylo postupné ze vSech tii aplikaci zapsan
text: ,,Tag A*“. Diky tomuto testu jsme ovéfili 1 funkci vymazat tag, ktera také délala, co

méla. Jak mizeme vidét na obr.20 aplikace na vSech zatizenich zobrazila vSe spravné.

ussife g

NFCtag

I = 060 %W 1256

OV L

CisTTAG

CisTTAG
VYMAZAT TAG

INapiste text pro zapsani do Stitku

VYMAZAT TAG

iapiste text pro zapedni do Stitku 4
Obsah stitku: Tag A

ah Stitku: Tag A

iapiste URL pro zapséni do Stitku

.
E ZAPSAT DO TAGU URL

ZAPSAT DO TAGU URL

Obrazek 20: Druhy test aplikace — zdpis a smazani Stitku

Zdroj: Autor prace
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Tteti test slouzil pro kontrolu spravné funkcionality zapisu a ¢teni URL. Aplikace umi
spravné zapsat URL na jakykoliv §titek a ten pak v pfipad¢ ptecteni zobrazi piimo
uzivateli. Na Stitek B bylo tedy postupné ze vSech telefonti zapsana URL Ekonomické
fakulty JihoCeské univerzity. Na obr.21 miizeme vidét vystup po piecteni URL ze Stitku.
Aplikace téméf instantné otevie prohlize¢ dostupny na zatizeni s danou URL. V této ¢asti
testovani byl proveden i test pfi zapsani Spatné formatovaného URL. Aplikace pii
Spatném formatovani ukazala na obrazovce chybovou hlasku, a tak 1 v tomto ptipad¢ bylo

vSe v poradku.

FIEL = Bige s ) 1258

nomickd fakulta JU e

B T E? 7 DUVODU prog

‘N S & tudovat na EF
7 DUVODU pro¢ s :
studovat napEF Uspeésny Zivot zating s Ekanomickou Cefte @

(spésng zivot zating s Ekonomiekou

Obrazek 21: Treti test aplikace — zapis a ¢teni URL

Zdroj: Autor prace

Poslednim provadénym testem bylo testovani jednotlivych chybovych hlasek. K tomu
byly pouzity zbyvajici Stitky. Pfi zapisu stitek kontroluje dvé véci: zda je na Stitku dost
mista a zda neni $titek pouze v médu pro &teni. Stitek 203 byl nastaven do moédu pouze
pro Cteni a aplikace si s nim poradila na vybornou. Zobrazila chybovou hlasku tak jak
méla. V ptipad¢ kontroly dostupného mista na Stitku se aplikace sama ukoncovala. Bylo
tedy nutné pftejit zpét do kodu a podivat se, kde nastala chyba. Po n¢kolika minutach
debugovani byla chyba nalezena a opravena. Problém byl v jedné z podminek, kdy se
aplikace 1 v ptfipadé€, Ze na Stitku nebylo dost mista snazila na Stitek zapsat, a proto se
ukoncovala. Na obr.22 vidime, Ze aplikace po upravé funguje 1 v ptipad€ nedostatku mista

a zobrazuje spravnou chybovou hlasku.
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NFCtag

AN R

CisT TAG
CIST TAG
VYMAZAT TAG
VYMAZAT TAG

5. Nam quis nulla. Donec iaculis gravida nulla

Stitek nema dostatek mista

iapiste URL pro zapsani do stitku

ZAPSAT DO TAGU URL

Obrazek 22: Ctvrty test — chybova hlaska

Zdroj: Autor prace

8.6.2 Testovani uzivateli

Posledni fazi bylo testovdni pomoci uZivateld.

Aplikace byla pfedana tfem

dobrovolnikiim spole¢né se tremi identickymi Stitky (konkrétné Ntag215). Tito uzivatelé

méli tyden na to, aby aplikaci ve vSech smérech otestovali a vratili se s poznatky o

aplikaci. Jejich telefony byly nasledujici:

e Google Pixel 3a— Android 11
e Realme X2 Pro — Android 10
e Honor 10 — Android 10

Po tydnu jsem se s uzivateli setkala pomoci video hovoru a o aplikaci s nimi pohovofila.

VSsichni uzivatelé se shodli na tom, Ze aplikace funguje bez zddnych problému. Nenasli

tedy zadnou chybu a tvrdili, ze aplikace d€la pfesné to, co ma. Jednoho z uzivateli velmi

zaujala funkcionalita zapisu a ¢teni URL. NFC pfedtim viibec neznal a byl rad, Ze mu tato

technologie byla piedstavena.
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9 Zaver

Cilem bakalarské prace bylo zmapovat potfebné technologie souvisejici s NFC a
analyzovat soucasné¢ mobilni aplikace, tedy moznosti uzivatele v tomto odvétvi. dalSim

cilem bylo 1 vytvoreni mobilni aplikace spojujici kod a NFC.

V teoretické Casti jsem nejprve predstavila samotnou technologii NFC a jeji stru¢nou
historii. Poté jsem vysvétlila vSechny tfi mody pienosu spolecné s typy zprav, které lze
pomoci této technologie poslat. V dalsim kroku jsem se pfesunula k implementaci NFC
do mobilnich zafizeni, kde jsem nastinila architekturu a dva zplisoby zabezpeceni. Dale
jsem zpracovala téma mobilnich plateb pomoci NFC, kde jsem vyli¢ila nejen
zabezpeCovaci prvky, ale také hrozby ohrozujici pfenos. Z této Casti vyplyva, ze
technologie NFC je velmi bezpec¢nou. Nasledovala kratka analyza svétové a ¢eského trhu
v ramci vyuzivani mobilnich plateb. V Evropé se tento zptusobem plateb jiz stava béznou
soucasti lidského zivota. Skvélym piikladem je Dansko, kde mobilni platby vyuziva
vétiina obyvatelstva. Velkou &asti prace je vypis viech dostupnych aplikaci v CR
nabizejicich platby pomoci NFC. NejvétSimi zastupcei téchto aplikaci jsou Google Pay a
Apple Pay. Jednim z rozdili mezi nimi je podpora jinych OS v mobilnich zatizenich nebo
také zplisob zabezpeceni. Teoretickd ¢ast je ukoncena ucelenym pohledem na NFC

v soucasnosti a jeji mozny vyvoj v budoucnosti.

V praktické c¢asti jsem se zabyvala vyvojem aplikace pomoci frameworku Xamarin.
Zpocatku jsem se potykala s problémy v ramci funkcionality aplikace, ale nakonec jsme
vSe vyfiesili s vedoucim této prace. Na zacatku jsem popsala Zivotni cyklus aplikace,
pomoci kterého byla pak cela aplikace zkonstruovana. Prvnim krokem bylo uzivatelské
rozhrani, kde byly zaimplementovany vSechny pozadavky na aplikaci. Kod jsem popsala
pomoci jednotlivych funkei, které jsem dopliiovala o samotny kod. Zaveérem praktické
¢asti bylo otestovani vyvojarem, tedy mnou, které jsem doplnila o fotografie z testt.
V prubehu téchto testli byla zjisténa jedna chyba v oblasti chybovych hlasek, ktera byla
opravena. V pfilohach prace jsou 1 NFC Stitky z tohoto testovani. Poté jsem aplikaci
pfedala tfem uZzivatelim, ktefi tuto aplikaci tyden testovali. Po tydnu testovani prob¢hl
videohovor s kazdym z nich, kde probéhla kratka diskuse. VSem uzivatelim splnila

aplikace oc¢ekavani a hodnotily ji velmi kladné.
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Summary and keywords

This bachelor’s thesis explores the technology behind payments by NFC chips. The first
part of this thesis is theoretical and maps all the needed technologies connected to NFC.
It shows the history of NFC, how it was developed and how it looks today. Including all
the current applications and specific options for the user of contactless payments. The

main part is dedicated to the safety and encryption of payments by NFC technology.

The second part of this thesis shows developing mobile application for Android using the
Xamarin framework. It shows the whole process of developing an application using
encryption and the NFC technology, and testing the application in the field. At the end it
includes analysis of possibilities with usage of NFC in wearable electronics and possible

future developments in this area.

Keywords: NFC technology, mobile application, development, encryption, contactless

payments
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