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ABSTRAKT

V sicasnosti je elektronizacia, digitalizacia a prenos dat povaZovana za bezni sicast
nasho zivota. Prave pri prenose a spracovavani dat je déraz na bezpecnost nevyhnutny.
Tato bakalarska praca sa venuje problematike inteligentného merania v elektroenergetike.
Zakladom prace su technické, prevadzkové, bezpecnostné a ekonomické aspekty nasa-
dzovania inteligentnych elektromerov. Prva Cast sa venuje rozboru algoritmov, noriem
a Standardov pre smart metering. Praca pokracuje popisom sicasného stavu inteligent-
ného merania v Ceskej a Slovenskej republike. Dal3ie kapitoly sii venované vytvoreniu
hodnotiaceho modelu, dvom réznym scenarom zabezpecenia, ich rozboru a vyhodnotenia
na zaklade Cistej sucasnej hodnoty (NPV). V zavere st vysledky redlneho testu komu-
nikacie GSM pri dvoch réznych Grovniach zabezpelenia. V XLS prilohe st tieto modely
zobrazené vo forme vypoctov a tabuliek.

KLUCOVE SLOVA

DLMS/COSEM, Low Level Security (LLS), High Level Security (HLS), Elektromer, Bez-
pecnost, Key Management System (KMS), GSM, PLC, Vyhlaska, Norma, Naklady, Pri-
nosy, CAPEX, OPEX, Cist4 st¢asn hodnota (NPV), Analyza nakladov a vynosov (CBA)

ABSTRACT

Nowadays, electronization, digitization and data transmission are considered as a stan-
dard part of our lives. Security is especially important during data transfer and data
processing. This bachelor thesis deals with intelligent metering in power engineering.
The work is based on technical, operational, safety and economic aspects of smart me-
ters rollout. The first part deals with the analysis of algorithms, norms and standards for
smart metering. The work continues with a description of the current state of smart me-
tering in the Czech and Slovak Republics. The next chapters are devoted to the creation
of an evaluation model, two different security scenarios, their analysis and evaluation
based on net present value (NPV). Finally, the results of a real test of GSM communi-
cation at two different security levels. Models are displayed in the attached XLS file.
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Uvod

Elektronizacia, digitalizacia a online informécie sa stavaju prirodzenou sucastou
nasho zivota. Pri platbe kartou v obchode mame okamzitt informaciu o pohybe na
nasom bankovom ucte cez SMS alebo notifikdciu. Pri rozhovore alebo posielani SMS
cez mobilny telefén dochadza k online registracii nasej spotreby a kreditu. Ludia pri-
rodzene ocakavaji podobné online informéacie tykajtice sa viac ¢i menej dolezitych
¢innosti alebo vydavkov pri spotrebe beznych komodit alebo sluzieb. Zoberme si na-
priklad spotrebu vody, tepla, plynu alebo elektriny ako hlavnych komodit v beznom
zivote. V tomto svete vsak dosiahnuf online pristup k informaciam nie je techno-
logicky jednoduché. Jednou z najvacsich vyziev pri online merani tychto komodit
je samotny prenos informéacii v mieste kde vznikajui (elektromer, plynomer, vodo-
mer) do miesta, kde sa m6zu hromadne spracovat a byt poskytnuté zakaznikovi. Pri
samotnom prenose informacii cez siicasne dostupné komunikacné technologie sa stre-
tavame ¢i uz s limitami danych technolégii, finanénymi aspektami a v neposlednom
rade poziadavkami na bezpecny prenos iidajov. Pri prenose iidajov a hlavne bezpec-
nom prenose udajov je treba preskiimaft celil cestu medzi poskytovatelom tudajov a
zakaznikom. Pri tomto prenose moze dojst k naruseniu komunikacnej cesty neoprav-
nenym zasahom, odcudzeniu dat alebo narusenie integrity dat a tym aj k Skodam
sposobenym ¢i uz zakaznikovi alebo poskytovatelovi sluzby. Preto je oblast kyber-
netickej bezpecnosti v tomto odvetvi kltucova. Tato bakalarska préaca sa vo svojich

piatich kapitolach venuje problematike inteligentného merania v elektroenergetike.
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1 Analyza vyuzivanych kryprografickych al-
goritmov v oblasti Smart Metering

Protokol DLMS/COSEM vyuziva OSI model na modelovanie prenosu informacii
medzi dvoma stanicami, v nasom pripade medzi elektromerom a zberacom dat. OSI
model je zalozeny na koncepte rozdelenia komunika¢ného systému na 7 abstraktnych
vrstiev, ktoré su na sebe ulozené. Na uspesné fungovanie tohto systému je nutné

jednoznacne identifikovat objekty, ktoré sa v nom pohybuju.

1.1 Bezpecnost protokolu DLMS/COSEM

Protokol DLMS/COSEM je postaveny na vytvarani spojenia medzi klientom a serve-
rom s obojstrannou autentizaciou. Komunikécia pomocou datovych jednotiek moze
byt chranend réznymi kryptografickymi algoritmami a identifika¢nymi metodami.
Spravna identifikdcia umoznuje serveru znamenite rozlisovat odlisnych klientov, ale
aj ucastnikov tretich stran napriklad operatorov a logovat ich aktivity. Obrazok 1.1
zobrazuje priebeh spojenia. Toto spojenie sa skladd z néasledujucich styroch faz [2].
1. Prvym krokom je Application Association (AA), proces, v ktorom docha-
dza k vytvoreniu spojenia medzi klientom a serverom pomocou jednoduchého
bezpecnostného konceptu vzajomnej autentizacie 1.1.2.
2. Medzi klientom a serverom sa vymenia a spracuju challenge (f StoC a f CtoC').
3. V pripade tspesného procesu prebehne vymena sprav.

4. Poslednym krokom je zrusenie A A a ukoncenie spojenia.

7 n
7 AR Request ) %;
; AA Responge () ?
/

; Reauest (¢ StoC) R ?
/;kf Response (£ CtoC) 2
A /
7 ReauesT %;
7

/ Response ;
/] /

Obr. 1.1: Zostavenie spojenia [2].
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1.1.1 Forma zabezpecenia

O sifrovanie datovych ramcov sa v protokole DLMS/COSEM stara algoritmus AES-
GCM. AES (Advanced Encryption Standard) s rezimom Galois/Counter Mode (AES-
GCM) poskytuje autentizované Sifrovanie ¢ize dévernost i autentizéciu a schopnost
skontrolovat integritu a overenie dal$ich idajov (AAD), ktoré sa odosielaju v ¢istom
forméte. Tento algoritmus ma 4 hlavné vstupy [2]:

» tajny kla¢ EK (Encryption Key),

« inicializa¢ny vektor IV (Initialization Vector),

« data vo forme plaintextu,

« dodato¢né data na autentizaciu ADD (Additional Authenticated Data),

ktoré obsahuji informécie o forme zabezpecenia.

Header

- - -
PR

\
CirhirTex‘l‘

Head er ICV

Obr. 1.2: Schéma zabezpecenia dat [4].

Na obrazku 1.2 je vo vSeobecnosti znazornena schéma prechodu dat do sifrovanej
podoby. Data su vo forme plaintextu spracované algoritmom AES-GCM, do ktorého
st pridané data ADD, zahrnujice dodato¢né informacie a inicializac¢ny vektor IV,

obsahujici nonce a encryption key.

Protokol DLMS/COSEM ma niekolko poziadaviek na zaistenie bezpecnosti. Tie
st autentizacia komunikujicich partnerov, kontrola pristupovych prav v zavislosti od
roly klienta, komplexna bezpec¢nost medzi trefou stranou a serverom, ochrana tidajov
COSEM a sprav xDLMS. Bezpec¢nost sa da rozdelif na pristupovt a transportni

bezpecnost.

1.1.2 Pristupova bezpecnost

Pristupova bezpecnost je implementovand pomocou Association Request a Associa-

tion Response. Klient aj server su identifikované adresou a vyjednavaji medzi sebou
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kontext autentizacie. Member Mechanism Name Specifikuje iroven zabezpecenia,

ktory klient pouzije na pristup k serveru. Urovne zabezpeenia mozu byt:

Lowest Level Security

"Ziadna bezpecnost"'. Tento rezim neposkytuje ziadne zabezpecenie a neobsahuje

potrebné parametre.

Low Level Security

Zriadenie spojenia pomocou spravy Association Request je mozné autentizovat zvole-
nim identifikatoru objektu OID(Object Identifier) a jeho Authentication-mechanism
Name. V dalsom kroku je klientom zaslany bitovy string znamy ako ACSE User
Requirement za Gcelom vytvorenia autentizovanej relacie. Prvy bit pola ACSE User
Requirement oznacuje poziadavku k autentizacii. Pole Authenticaton Value bude
verifikované odpovedajicim autentizacnym mechanizmom pokial ma prvy prvy bit
hodnotu 1. Ak je hodnota Authentication Value spravna, spojenie je nadviazané. V
opa¢nom pripade je spojenie odmietnuté [2].

LSS umoznuje klientovi pristup na server overenim prostého hesla bez Sifrovania,
ktoré server pozna. Ak je klientovo heslo tispesne prijaté a overené serverom, vytvori
sa spojenie.

K vyhodam LLS patri jej Siroké pouzivanie v oblasti roznych zariadeni a sys-
témov a taktiez rychlejsia komunikacia kvoli absencii kryptografickych algoritmov.
Na druhej strane je vSak kvoli nepritomnosti Sifrovania obyc¢ajné nechranené heslo
fahko upravitelné pouzitim jednoduchého man-in-the-middle attacku.

Spojenie LLS sa sklada z tychto krokov zobrazenych na obrazku 1.3:

1. Na zaciatku spojenia si klient a server vymenia informacie o zaciatku a sposobe

komunikacie

2. Klient serveru odosle heslo a dodatocné data (identifikator klienta, identifika-

tor servera, kontext spojenia, ...).

3. Server si overi, ¢i je heslo spravne.

4. Ak je heslo spravne, spojenie moze byt zriadené, od tohto momentu st vsetky

vyjednané kontexty platné.

5. Ak je heslo nespravne, spojenie bude odopreté.

13
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Obr. 1.3: Popis tspesnej komunikacie LLS [2].

High Level Security

Struktira spravy ACSE sa oproti tej predoslej 1isi v odpovedi servera pomocou
pola Authentication Value, kde namiesto odpovede s vyberom autentizicie server
odpoveda vyplnenym polom s jednorazovo vygenerovanou hodnotou urcenou pre
klienta. Po dokonceni tohto procesu je serverom pozmenend komunikacia do stavu
¢lastoCnej autentizacie, kde sa zasielané spravy Action Request a Action Response
zasielaju s hodnotami odpovedajicimi vypoc¢tom v zavislosti na vybranej autenti-
zacnej metode. Po tspesnom ukoncéeni preukazovania identity u klienta pomocou
Action Request serveru a u servera pomocou Action Response klientovi, je spojenie
povysené do stavu plno autentizovaného. Struktira spojenia mé teda tieto kroky
podla Green Book [2], znazornené na obrazku 1.4:

1. Klient posle vyzvu CtoS a dodatoéné data (identifikator klienta, identifikator
servera, kontext spojenia, ...)

2. Server odpoveda na vyzvu odpovedou StoC' a dodatocné data podla auten-
tifikaéného mechanizmu (identifikator klienta, identifikdtor servera, kontext
spojenia, ...).

3. V dalsom kroku klient spracuje f StoC' v danom autentifikacnom méde a odosle
spravu serveru.

4. Server skontroluje klientovu odpoved (f StoC') a pri spravnom vysledku akcep-
tuje jeho autentifikaciu a odosle f CtoS klientovi.

5. Klient skontroluje prijatt spravu (f CtoS) a pri spravnom vysledku autentifi-
kuje server.

Pri pouzivani HLS sa medzi klientom a serverom vymenia prave Styri spravy.
Heslo, pouzité v tejto forme komunikacie uz nie je prenasané v jeho prostej podobe.
Heslo je zahashované algoritmom ako SHA (Secure Hash Algorithm) alebo RIMPED
ako aj osolené na dosiahnutie najvyssej moznej formy bezpecnosti. K vyhodam HLS

patri najméa jeho vysoka forma bezpecnosti. K nevyhodam ale mozno zaradif fakt,
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ze klient je pocas komunikécie so serverom verifikovany iba raz a to na zaciatku

spojenia.

(OSEM -OPEN raqv\esT (Ctog)

s

COSEM -OPEN response ( S+oC)

K
£(SteQ)

RN SN S RN B i, e R T

£ (CtoQ)

— s

R S I B b S WU ST

&

Obr. 1.4: Popis komunikacie HLS [2].

1.1.3 Transportna bezpecnost

Bezpecnost dat prenasanych protokolom DLMS je definovana a zaistena tirovnami
Security suite. Na zabezpecenie inteligentného elektromera je potrebné zvazovat sku-
tocnosti, ktoré tento Security suite udava, ako vzajomné overenie zariadeni, Sifro-
vanie a autentifikdcia sprav alebo vytvorenie bezpectného datového komunikac¢ného
kanalu. Stupne od 0 do 2 sa lisia aplikovanim odlisnych sposobov zabezpecenia, ako
je vidiet v tabulke 1.1. Uroveii zabezpedenia uréuje, ako dobre st tdaje zabezpedené.
Udaje je mozné zabezpedit tromi roznymi spdsobmi podla obrdzku 1.5:

o Authentication only — iba overenie totoznosti.

o Encryption only - iba Sifrovanie.

o Authentication and Encryption — kombinacia overenie aj Sifrovanie.

Sifrovanie je proces pouzivania algoritmov na presun informacii v takej forme, aby
neboli ¢itatelné nikym inym ako vlastnikom kltuca. Bezpecna komunikacia je nutna
na prenos dat medzi zariadeniami. V protokole DLMS/COSEM sa pre zaistenie

bezpecnosti vyuziva histka klucov. Ich vyuzitie je definované v tabulke 1.2.
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AVTHERTICATION ONLY

Header Readable PDU Sighcdurej
ENCRYPTION ONLY

Header

AUTHENTICATION + ENCRYPTION

Header Signodurej

Obr. 1.5: Ramce APDU v roznych forméach zabezpecenia.

Tab. 1.1: Tabulka bezpecénostnych trovni Security Suite [2].

Mechanizmy Security Suite 0 | Security Suite 1 | Security Suite 2
Sifrovanie AES-GCM-128 AES-GCM-128 AES-GCM-256
Digitalny podpis X ECDSA P-256 ECDSA P-384
Ustanovenie kltica X ECDH P-256 ECDH P-384
Hash X SHA-256 SHA-384

Prenos kluca

AES-256 key wrap

AES-128 key wrap | AES-256 key wrap

Tab. 1.2: Tabulka klticov vyuzivanych pri komunikacii [2, 4].

Typ klica

Vyuzitie klaéa

Master Key

KIi¢ identifikovany ako hlavny Key Encryption Key pri
sifrovani sprav medzi klientom a serverom, prvotne vlozeny
do zariadenia, ktory je vyuzivany aj na aktualizaciu novych

kItcov.

Ciphering Key

KIu¢ AES sluziaci na GCM sifrovanie datovych jednotiek.

Authentication Key

Tento kIic¢ je sucastou skupiny elementov ADD ktoré su
dolezité pre GCM Ssifrovanie a v jeho procese je pouzity na

vytvorenie autentiza¢ného tagu.

Global Unicast
Encryption Key

Blokovo Sifrovany klt¢ vyuzivany pre unicast xDLMS
APDU alebo COSEM data.

Global Broadcast
Encryption Key

KIu¢ sa pouziva pre broadcast, kde jeden Request je pra-

voplatny pre viac zariadeni.

Global Authentication
Key

K¢ sa vyuziva na autentifikdciu oboch stran, Device Dri-

ver aj elektromer.
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1.2 Certificate management

Aby sme zaistili zabezpec¢enie DLMS/COSEM, ktoré boli popisané v predchadza-
jucej kapitole musime definovat autentizacnt schému. VSeobecna schéma méoze byt
definovand nasledujicimi krokmi podla [2, 4]:

1. V prvom kroku sa pouzitim bezpecnej spravy vygeneruje par master key a glo-
bal key (zeleny a ¢erveny symbol kluca na obrazku 1.6). Master key je klu¢,
ktory je do meradla vlozeny pri vyrobe. V niektorych pripadoch je neskor
menitelny prevadzkovatelom.

2. Druhy krok spociva v zasifrovani global keys master klicom a ich zapisanim
do elektromera.

3. V treftom kroku utilita urobi képiu informéacii o klucoch pre prevadzkovatela
ststavy (centralny systém), ktory ich bezpecne riadi, spracoviava a pouziva
prostrednictvom bezpecného hardvér uloziska.

4. Centralny systém nasledne bezpecne prenasa material s kli¢mi vhodnym kon-
centratorom a inicializuje spojenie s elektromerom a zaroven obnovi ich glo-

balne kltuce, ktoré zasle meradlu aj koncentratoru.

bl 7 7 Re e
o, O, £l N O

O, Global Enceyplion Ke
O"ﬂ Dedicated ;&)' ’
Os, Master Key : """,
o O+ Device Key s I
- -~
//// ik

0% 1
e
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Obr. 1.6: Priklad prenosu kltucov.

1.2.1 Key Management System

KMS oznacuje spravu kryptografickych klicov v kryptosystéme. Patria sem riese-
nia tykajice sa generovania, vymeny, ukladania a pouzivania klucov. Zahfna navrh

kryptografického protokolu, klticové servery, uzivatelské postupy a dalsie prislusné
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protokoly. Key Management System je nevyhnutnd struktira, ktora slizi na uzamy-
kanie dolezitych informacii. Je ju mozno povazovat za chraneny priestor, do ktorého
je neziaduce, aby vstupovali neopravnené osoby — teda osoby bez kltuca. Na zais-
tenie zabezpecenia DLMS/COSEM musi existovat autentifikacnd schéma zalozena
na specifickych klicoch 1.2. KIice musia byt aktualizovatelné a schopné autentifi-
kacie pomocou dalsich komponent a novych klicov, preto je pouzitie KMS je ne-
vyhnutny a ocakava sa, ze klice budi prenasané bezpecne a spravne. Komunikacia
medzi centralou a elektromerom sa moze realizovat ale aj bez KMS a to pomocou
prostej databazy. Bezpecnost ulozenych klticov potom zavisi prave na zabezpeceni
samotnej databazy, jej korenového servera a hlavne komunikacie medzi databazou a

centralou.

1.3 Typy komunikacie s meradlami

V sticasnosti st najrozsirenejsimi typmi komunikécie s inteligentnymi elektromermi
technologie GSM (Global System for Mobile Communications) a PLC (Power Line
Communication). Pouzitie tej, ktorej technologie je dané rozsahom nasadenia elek-
tromerov zdkaznikovi (rollout). Obe tieto technolégie v dnesnej dobe umoziuji im-

plementéaciu roznych foriem zabezpecenia datovej komunikacie.

1.3.1 Technolégia GSM

Technolégia GSM vyuzivajica komercné datové sluzby mobilnych operatorov sa
spravidla vyuziva najmé pri selektivnej inStalacii (selektivny rollout) meradiel.
Selektivne nasadzovanie elektromerov sa voli prevazne vtedy, ak k instalacii elektro-
merov nedochadza u kazdého zdkaznika na vyvode z trafostanice ale iba u vybranych
zékaznikov ktor{ splitaji kritéria viberu podla vyhlasky 2.4. Kritériami viberu mozu
byt napriklad odberné miesta s ro¢nou spotrebou vyssou ako 4 alebo 6 MWh (SR:
4 MWh, CR: 6 MWh), odberné miesta nabijaciek elektromobilov, odberné miesta
s instalovanym zdrojom elektriny a podobne.

Pri tomto druhu komunikécie je u kazdého elektromera osadena SIM karta (Sub-
scriber Identification Module) daného operatora komunikujica s centralou cez mo-

bilnu siet ako je zobrazené na obrazku 1.7.

1.3.2 Technolégia PLC

Technologia PLC vyuziva ako prenosové médium silové vodice distribucnej ststavy.
Vhodnymi technolégiami dokaze namodulovat, vysielat a prijimat signal, ktory sa

Siri od napajacej trafostanice po jednotlivé elektromery u zdkaznikov cez distribucénu
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siustavu. Hlavnym komunika¢nym a riadiacim prvkom je koncentrator instalovany
spravidla v distribuc¢nej trafostanici. Tento koncentrator komunikuje s elektromermi
u zakaznikov, ktori st napajani z tejto trafostanice. Tato forma komunikacie je
vhodné pri hromadnej instalacii (full rollout), kde st elektromery osadené u vset-
kych odbernych miest napajanych z danej trafostanice. Vyhodou tejto formy komu-
nikécie je jej jednoduchost, ktord spociva v prostom vyuzivani silovych vodicov ako
prenosového média. Nie st potrebné ziadne SIM karty u elektromerov. Schéma tejto
komunikacie je naznacena na obrazku 1.8.

Udaje z elektromerov st cyklicky zbierané koncentratorom a zasielané centrile
vyuzitim réznych inych komunikacnych technolégii. V pripade Ze je napajana ststava
geograficky rozsiahla, mozu byt jednotlivé elektromery vyuzivané ako opakovace
signalu (repeatre) z koncentratora. Tym je zarucené, ze sa signdl z koncentratora
do elektromera a naopak dostane aj do najvzdialenejsich miest v systéme.

V sticasnosti su najrozsirenejsimi technolégiami PLC technolégie G3 a PRIME.

Centrala

GSM brana
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Obr. 1.7: Znazornenie komunikéacie pomocou technolégie GSM.
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Obr. 1.8: Znazornenie komunikéacie pomocou technologie PLC.
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2 Normy a standardy pre Smart Metering

2.1 Normy NUKIB

NUKIB, teda Narodny tirad pre kybernetickt bezpecnost je spravnym tradom, ktory
sa venuje roznym c¢innostiam ochrany informacii, vydavaniu opatreni a koordinacii
stavu kybernetického nebezpecenstva. Medzi mnohymi publikidciami sa nachadza
aj Doporuceni v oblasti kryptografickych prostredki: Minimdlni poZadavky na kryp-
tografické algoritmy [5]. Tento dokument sa venuje niekolkym doporuc¢eniam v ob-
lasti kryptografickych prostriedkov. Doporucené kryptografické poziadavky sa delia
na dve skupiny. Poziadavky oznacené ako schvalené su také algoritmy, ktoré sa smu
pouzivat v blizkej budicnosti. Druha skupina nazvana ako dostato¢na obsahuje al-
goritmy ktoré sa do roku 2023 odporicaju prestat pouzivat. Tabulka 2.1lobsahuje
prehlad algoritmov rozdelenych do skupin podla Narodného iradu pre kyberneticki

bezpecnost.

2.2 Norma ENCS

ENCS — European Network for Cyber Security, v preklade Eurdpska sief pre ky-
berneticktl bezpecnost, je neziskova organizacia podporujiica nasadenie bezpecnych
eur6opskych kritickych energetickych sieti a infrastruktiury. Ich cielom je pomdct
prevadzkovatelom sieti pri stanoveni poziadaviek na obstaravanie. Pouzitim tychto
poziadaviek v procese vyberového konania moézu prevadzkovatelia sieti vychadzat
zo zrelej sady predpokladov. Tato rozsiahla norma sa vztahuje na tri typy siefovej
architektiry a to sief typu A, kde inteligentny elektromer komunikuje priamo s cen-
tralou pomocou telekomunikacného systému WAN, siet typu B, v ktorej elektromer
komunikuje pomocou lokalnej siete s datovym koncentratorom, ktory nasledne zo-
zbierané informaécie posiela centrale a siet typu C, ktord vyuziva na presun dat
rozhranie Gateway. Z textu si vybrané priklady technickych poziadaviek [1].

o Algoritmy: Zariadenie by malo pouzivat iba také bezpecnostné poziadavky;,
ktoré su definované v jednotlivych regulaciach kazdej krajiny a nepouzivat
vlastné kryptografické algoritmy.

o Generator nahodnych éisel: Zariadenie by malo pouzivat algoritmy AIS20
(Apriori Algorithm), AIS 31 alebo FIPS 140-2 (Annex C) (Federal Information
Processing Standard).

o Integrita dat: Zariadenie musi zabezpecit integritu vSetkych sprav pricha-
dzajuicich z nizsich vrstiev a ak to nie je mozné, spravy zahodit.

» Validacia vstupnych dat: Zariadenia by mali prejst viacerymi penetracnymi

testami.
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Tab. 2.1: Tabulka noriem podla NUKIBu [5).

Symetrické algoritmy

Kategoria Schvalené Dostatoc¢né
AES keys 128,192,256 b 3DES key 112 b
Twofish keys 128 az 256 b Blowfish key > 128 b
Serpent keys 128,192,256 b Kasumi key 128 b
Blokové a

prudové sifry

Camellia keys 128,192,256 b
SNOW 2.0

SNOW 3G keys 128 a 256 b
ChaCha20 key 256 b

CCM CTR
EAX OFB
i OCB1 a OCB3 CBC
Metody
Sifrovania GCM (nonce:69 b, tag:128 b) CFB
ChCha20
Poly1305 s klicom < 256 GB
Schémy typu Encrypt-then-MAC
Metody sifrovania XTS
diskov EME
HMAC s hasovacou funkciou HMAC-SHA1
Metédy ochrany EMAC CBC-MAC-X9.19
identity CMAC

UMAC (tag:64 b)

Asymetrické algoritmy

Algoritmy digitalneho
podpisu

DSA key > 3072 b
EC-DSA key > 256 b
RSA-PSS key > 3072 b
EC-Schnorr key > 256 b

DSA key 2048 b
EC-DSA key 224 b
RSA-PSS key 2048 b
EC-Schnorr key 224 b

Algoritmy pre procesy
s kltiémi

DH key > 3072 b

ECDH key > 256 b
ECIES-KEM key > 256 b
PSEC-KEM key > 256 b
ACE-KEM key > 256 b
RSA-OAEP key > 3072 b
RSA-KEM key > 3072 b

DH key 2048 b

ECDH key 224 b
ECIES-KEM key 224 b
PSEC-KEM key 224 b
ACE-KEM key 224 b
RSA-OAEP key 2048 b
RSA-KEM key 2048 b

Algoritmy hashovacich funkcii

Funkcie SHA2, SHA3

SHA-256, SHA3-256
SHA-384, SHA3-384
SHA-512, SHA3-512
SHA-512/256, SHA3-512
SHAKE-128, SHAKE-256

SHA-224,SHA-512/224
SHA3-224
RIPEMD-160

Iné funkcie

Whirpool
BLAKE2
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o Firmware: Zariadenie ma povinnost verifikovat digitalny podpis a odmietnut
triedy ktoré st podozrivé z modifikacie, podpisy, ktoré sa nedaji verifikovat
a taky firmware, ktory neodpovedd sicasnej verzii.

o Doveryhodnost sprav: Vsetky data aplikacnej vrstvy musia byt Sifrované.

2.3 Vyhlaska ¢. 359/2020 Sb. o méreni elektfiny

Vyhlaska ¢islo 359/2020 vydana dna 13. augusta 2020 upravuje v silade so Zako-
nom o energetike druhy meracich zariadeni, umiestnenie meracich zariadeni, sposoby
vyhodnocovania a urcenia mnozstva odobratej elektriny. V prechodnych ustanove-
niach vyhlaska definuje okrem iného aj terminy instalacie inteligentnych meradiel a

jednotlivé typy meradiel nasledovne [7]:

Terminy

Meradlo s priebehovym meranim, dialkovym prenosom tdajov a s komuni-
ka¢nym rozhranim pre poskytovanie dat zdkaznikovi, ktoré bolo nainstalované
do 1. jala 2024, mo6ze prevadzkovatel distribucnej sistavy (PDS) ponechat

po dobu platnosti jeho overenia.

V elektrarni alebo na odbernom mieste so zdrojom s instalovanym vykonom
mensim ako 10 kW, napatim mensim ako 1 kV je mozné do 1. jila 2027 merat

aspon typom merania B.

Meradlo s priebehovym meranim, inym ako dennym prenosom tdajov, mera-
nim typu B, ktoré bolo instalované v elektrarni s instalovanym vykonom men-
sim ako 10 kW, napéatim mensim ako 1 kV, ktoré bolo nainstalované do 1.

jula 2024, méze PDS ponechat po dobu platnosti jeho overenia.

Pri napati mensim ako 1 kV, s priamym meranim, s ro¢nou spotrebou viac
ako 6 MWh je termin zavedenia inteligentného meracieho systému do 1.jala

2027, dovtedy je mozné merat typom merania C kategoriou C4.

Typy merania

e Meranie typu A:
— priebehové meranie s dialkovym dennym prenosom tudajov,
— zakladnym meracim intervalom je jedna stvrthodina.
e Meranie typu B:
— priebehové meranie s inym nez dennym dialkovym prenosom tudajov,
— zakladnym meracim intervalom je jedna Stvrthodina,
— pokial nie je mozné vykonat dialkovy prenos tdajov z technickych dovo-

dov, je mozné prenos udajov vykonaf manualnym sposobom.
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e Meranie typu C:
— Priebehové meranie kategorie C1

x s dialkovym prenosom udajov,

x vybavené funkcionalitou dialkového odpojenia, pripojenia alebo ob-
medzovacom vykonu, technického blokovania spotrebicov a Standar-
dizovanym komunikac¢nym rozhranim pre poskytovanie dat zédkazni-
kovi,

% pokial nie je mozné vykonat dialkovy prenos udajov z technickych
dovodov, je mozné prenos udajov vykonat manualnym sposobom.

— Priebehové meranie kategorie C2

x s dialkovym prenosom udajov,

x vybavené funkcionalitou technického blokovania spotrebicov a stan-
dardizovanym komunika¢nym rozhranim pre poskytovanie dat zakaz-
nikovi,

% pokial nie je mozné vykonat dialkovy prenos udajov z technickych
dovodov, je mozné prenos udajov vykonat manualnym sposobom,

% priebezny zaznam strednej hodnoty ¢inného vykonu za meraci inter-
val vykonava priamo meracie zariadenie.

— Priebehové meranie kategorie C3

x s dialkovym prenosom udajov,

% vybavené standardizovanym komunikac¢nym rozhranim pre poskyto-
vanie dat zédkaznikovi,

% pokial nie je mozné vykonat dialkovy prenos udajov z technickych
dovodov, je mozné prenos udajov vykonat manualnym sposobom,

% priebezny zaznam strednej hodnoty ¢inného vykonu za meraci inter-
val vykonava priamo meracie zariadenie.

— Meranie kategorie C4

% ostatné merania, ktoré mozu byt priebehové a moze byt s dialkovym
prenosom udajov.

Miniméalne poziadavky na rozhranie meradiel pre komunikaciu s nadriadenymi
prvkami infrastruktiry ako napriklad s centralou alebo koncentratorom st zobrazené
v tabulke 2.2.

2.4 Vyhlaska €. 358 Ministerstva hospodarstva Slo-
venskej republiky

Inteligentné elektromery sa podla Vyhlasku ¢. 358 Ministerstva hospodarstva Slo-
venskej republiky delia na 3 skupiny podla ich réznych funkcionalit [6].
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Tab. 2.2: Tabulka bezpecnostnych poziadavok pre meranie typu C [7].

Zaistenie doverihodnosti a | Blokova Sifra GCM

integrity Blokové sifra CCM

Zaistenie doverihodnosti Blokova sifra AES-256

Digitélny podpis DSA 3072
Digitélny podpis EC-DSA-256
Digitélny podpis RSA 3072
Zaistenie integrity Hash SHA2-256

Hash SHA3-256

Moéd pre ochranu integrity CMAC
Moéd pre ochranu integrity HMAC

p_/ v . DH_30 72
Management s klucami
ECDH-256
Generator ndhodnych HMAC DRBG pre SHA2 a SHA3
bitov Hash DRBG pre SHA2 a SHA3

Terminy

o Prevadzkovatel regionalnej distribucnej stistavy musi pokryt 80 percent spot-
reby pomocou inteligentnych meracich systémov, ktoré spliiaji podmienky ka-
tegérii 1 az 4 (2.4) do 31. decembra 2021.

Typy merania

e Meranie typu A:
— priebehové meranie s dialkovym odpoctom.
— Kategoéria 1
x Koncovy odberatel elektriny kategérie 1 je taky, ktory ma roc¢ni
spotrebu minimélne 15 MWh, maximalnu rezervovant kapacitu mi-
nimalne 30 kW alebo 45 A.
— Kategéria 2
x Koncovy odberatel elektriny kategérie 2 je taky, ktory méa rocni spot-
rebu minimalne 4 MWh, maximalnu rezervovani kapacitu minimélne
30 kW alebo 45 A.
— Kategéria 3
x Koncovy odberatel elektriny kategérie 2 je taky, ktory ma roc¢ni
spotrebu minimalne 4 MWh, maximéalnu rezervovani kapacitu ma-
ximalne 30 kW alebo 45 A.
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— Kategoria 4
* Koncovy odberatel elektriny kategérie 4 je taky, ktory ma zariadenie
na vyrobu elektriny pripojené do distribucnej sistavy.
e Meranie typu B:
— priebehové meranie bez dialkového odpoctu.
e Meranie typu C:
— bez priebehového merania a bez dialkového odpoctu.

25



3 Sdcasny stav Smart Meteringu v Sloven-
skej republike

3.1 Stav na Slovensku

Odporucania sa od roku 2013 vztahuji na Vyhlasku ¢. 358 Ministerstva hospodarstva
Slovenskej republiky, ktorou sa ustanovuje postup a podmienky v oblasti zavadzania

a prevadzky inteligentnych meracich systémov v elektroenergetike.

3.2 Prehlad elektromerov implementovanych na vy-

chodnom Slovensku

Skupina elektromerov instalovanych na vychodnom Slovensku sa podla rozsahu fun-
kcii deli na tri skupiny, a to na skupinu so zdkladnymi funkcionalitami, skupinu
s pokrocilymi funkcionalitami a napokon skupinu Specialnu, so Specidlnymi funkci-
onalitami. Tieto funkcionality mozno rozdelit do troch zdkladnych skupin podla
popisu typu komunikacie. Skupina funkcionalit zvyraznena sivou, spada pod tlohu
¢itania dat kedy sa uskutocnuje spojenie medzi centrdlou a zariadenim. V pri-
pade tohto spojenia sa u vacsiny elektromerov realizuje spojenie pomocou najvyssej
bezpecnostnej trovne, teda iroviiou HLS, pri ktorej sa vyuziva mechanizmus vyzva-
Jodpoved. V tomto procese je po dotaze centraly na klienta serveru vratend odpoved
s jednorazovo vygenerovanou hodnotou, sliziacou k zahashovaniu hesla. V momente
uspesnej autentizacie je proces dokonceny a centrala si od elektromera moze pytat
informéacie. Druhou skupinou funkcionalit je skupina tykajica sa prijimania po-
velov od centraly. Funkcionality tohto charakteru st v tabulke zvyraznené sivou
farbou. Patria sem napriklad moznosti zmeny tarif alebo povelov vedicim k zmene
stavov v elektromeroch. Do tretej skupiny spadaju funkcionality spojené s riadenim
elektromera ako napriklad komunikacia s dispecerskym systémom, registracia od-
beru a dodavky elektriny vo viacerych sadzbach alebo spinanie tarif podla aktualne;j
situacie. Zabezpecenie jednotlivych skupin sa lisi v ich rozdeleni do jednotlivych

kategorii podla typu elektromera a jeho schopnosti zabezpecovania.

Citanie dat
Ako je podla ndzvu jasné, do tejto skupiny patri najmé pravidelny odpocet z jednot-

livych meradiel a ich dialkovy prenos. Funkcionality spadajice do tejto skupiny su v

tabulke 3.1 zvyraznené sivou farbou. Spravne zabezpecenie prendsanych informécii
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je v tejto ako aj v inej skupine mimoriadne doélezité. Pri nedostatocnej trovni Sif-
rovania st informacie odkryté a vystavené utocnikom. Elektromery v tejto skupine
poskytuji zabezpecenie kombindciou oboch trovni overenia identity aj Sifrovania
sprav (authentication and encryption) spolu s vyuzitim urovne security suite. Tento
sposob umoznuje obojstranni autentifikdciu zahrnujicu vymenu ndhodnych ¢isel
digitalneho podpisu pocas vytvorenia komunikac¢ného kanalu. Obsah sprav pricha-
dzajicich z oboch stran je teda zasifrovany a podpisany, ¢o znemozni titocnikovi
Niektoré elektromery starsieho typu vsak do tychto idealnych pomerov nespadaju
a vyuzivaju zabezpecenie iba s autentifikiciou (authentication only) a pouzitim se-
curity suite. Toto zariadenie dokaze teda overit totoznost stran a zasielat spravy
s digitalnym podpisom, vdaka ktorym je modifikacia neopravneného uzivatela zne-
moznena no utoc¢nik ma pristup k otvorenym zaslanym hodnotam.

Idealnym pripadom zabezpecenia prenasanych dat je pouzitie vhodnych zabezpe-
¢ovacich funkeif v kombinécii s autentizaciou aj zasifrovanim dét. Sifrovanie blokovou
sifrou AES-GCM-128 s pouzitim vhodného digitdlneho podpisu EC-DSA s kvalit-
operacii AES-GCM-128 st postupne ¢islované bloky kombinované s inicializa¢nym
vektorom (IV), pri ktorom je nevyhnutnd jeho jedineénost pri kazdom pride a Sifro-
vané blokovou sifrou E, zvycajne AES. Vysledok tohto Sifrovania sa potom XORuje
s plaintextom, aby sa vytvoril Sifrovy text. V pripade hashovacich funkcii by sa mal

vyuzivat minimalne standard SHA-256.

Povelovanie a riadenie elektromera

Téato skupina funkcionalit sa tyka prijimania povelov od centraly v kontexte synchro-
nizacie casu, zmeny sadzieb ale aj moznosti dialkového odpojenia. Niektoré z tychto
funkcionalit maju vysoki bezpec¢nostnii hodnotu a jej zneuzitie by mohlo sposobif
skody a financ¢né straty. Dokladné zabezpecenie je v tomto pripade kltucové. Vsetky
zariadenia teda funguji v méde autentizécie a Sifrovania (authentication and encryp-
tion) s pouzitim security suite, ktorou je docielené nalezité bezpecnostné minimum,
do ktorého ttoc¢nik zasiahnutf nevie.

Spravne zabezpecenie je v tomto pripade zaistené, kryptografické metédy security
suite by mali zodpovedat minimalne tdrovni Security Suite 1, ktora je definovana
v tabulke 1.1.
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3.3 Rozdelenie kategorii podla ich funkcionalit

1.

10.

11.

12.

13.

14.

15.

16.

17.

Funkcionalita s nazvom Obojsmernd komunikdcia medzi OM a centralou IMS:
Takato datova komunikacia poc¢ita s obojsmernym tokom dat — k spotrebitelovi
aj od spotrebitela.

Funkcionalita s nazvom Monitoring OM lokdlnym pripojenim k IMS': Spristup-
nenie udajov aj zakaznikovi priamo z elektromera.

Funkcionalita s nazvom Priebehové meranie odberu a doddvky cinnej energie
s dialkovym odpoctom: Dialkovy odpocet s intervalom 15 minut.
Funkcionalita s nazvom Registrdcia odberu a doddvky elektriny vo viacerych
sadzbdch: Tato funkcionalita umozni uloZenie préace vo viacerych tarifach a tym
padom fakturaciu elektriny v réznych cenach spotrebovanu v roznych c¢asoch.
Funkcionalita s nazvom Pravidelny odpocet urceného meradla a dialkovy pre-
nos nameranych tudajov: Elektromer umoznuje ako pravidelny odpocet tak
aj odpocet na vyziadanie.

Funkcionalita s ndzvom Pravidelnd a automatizovand synchronizicia ddtumu
a casu urceného meradla a dalsich TP.

Funkcionalita s nazvom Spinanie tarif podla aktudlnej sadzby.

Funkcionalita s ndzvom Moznost zmeny casu platnosti sadzieb urceného me-
radla z centraly IMS: Moznost dialkovej zmeny aktualnej sadzby.
Funkcionalita s nazvom Registracia udalosti nestandardniych a poruchovych
stavov a ich zasielanie do centraly IMS: Kontrola a zaznamenavanie nestan-
dardnych stavov.

Funkcionalita s nazvom Moznost dialkovej parametrizicie a aktualizdacie prog-
ramového vybavenia urceného meradla.

Funkcionalita s nazvom Moznost parametrizicie alebo odpoctu urceného me-
radla cez lokdlne rozhranie.

Funkcionalita s ndzvom Priebehové stvorkvadrantné meranie odberu a doddvky
cinnej energie a jalovej energie: Meranie dodavky a odberu ¢innej a dodavky
a odber jalovej energie.

Funkcionalita s nazvom Moznost dialkového odpojenia OM povelom z centrily
IMS.

Funkcionalita s ndzvom Moznost dialkového pripojenia OM povelom z centrily
IMS alebo jeho lokdlneho pripojenia: Dialkové ovladanie odberného miesta.
Funkcionalita s nazvom Pridové a vykonové obmedzenie v urcenom meradle:
Pradové a vykonové obmedzenie v ur¢enom meradle.

Funkcionalita s nazvom Meranie efektivnych hodnot napdtia a pridu po fazach:
Meranie vo fazach pre potreby prevadzkovatela distribucnej stustavy.

Funkcionalita s nazvom Vyhodnocovanie ucinnika pocitancho z ¢innej a jalovej
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18.
19.

20.

21.

22.

23.

energie: Pomer ¢innej a jalovej energie.

Funkcionalita s nazvom Registracia alarmov a napadnutie urceného meradla.
Funkcionalita s nazvom MozZnost vymeny komunikacného modulu bez zdsahu
do meracej casti urceného meradla: Moznost vymeny komunikacného modulu
napriklad z typu GSM na PLC.

Funkcionalita s nazvom Priebehové stvorkvadrantné meranie zdanlivej energie
a vyhodnocovanie vikonovijch parametrov: Registracia Specidlnych elektrickych
parametrov pri vyhodnocovani kvality elektriny.

Funkcionalita s nazvom Meranie kvality elektriny pre potreby prevddzkovatela
distribucnej sustavy.

Funkcionalita s nazvom Vyhodnocovanie icinnika pocitaného z nmameranych
hodnét cinnej energie a zdanlivej energie: Presnejsie urcenie uc¢innika.
Funkcionalita s nadzvom Rozhranie a komunikdcia s dispecerskym riadiacim

systémom.

Tabulka stru¢ne zobrazuje rozdelenie tychto funkcionalit podla jednotlivych skupin

meradiel 3.1.

3.3.1 Typy elektromerov

Zakladna

e Meranie typu A: kategéria ¢islo 3 — 2.4.

« V tejto skupine sa pouziva elektromer Sanxing- typ SX5A2.

e Podrobny popis funkcionalit tohto typu zariadenie je v podkapitole 3.3 body

1-11 a v tabulke 3.1.

Pokrocila

Meranie typu A: kategoria ¢islo 1 a 2 — 2.4.

Do tejto skupiny patria elektromer Addax- typ NP73E pre priame trojfazové
pripojenie a elektromer Sanxing- typ P43S02.

Podrobny popis funkcionalit tohto typu zariadenie je v podkapitole 3.3 body
1-19 a v tabulke 3.1.

Specialna

o Meranie typu A: kategéria ¢islo 4 — 2.4.
o Instalovany elektromer EMH- typ LZQJ-XC.
e Podrobny popis funkcionalit tohto typu zariadenie je v podkapitole 3.3 body

1-23 a v tabulke 3.1.
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Tab. 3.1: Tabulka rozdelenia funkcionalit podla kategoérii elektromerov.

Funkcionalita

ZAakladna

Pokrodéila

pecialna

Obojsmernd komunikacia medzi OM a centralou IMS

Monitoring OM lokalnym pripojenim k IMS

Priebehové meranie odbru a dodavky c¢innej energie s dialkovym odpoctom

Registracia odberu a dodavky elektriny vo viacerych sadzbach

Pravidelny odpocet urceného meradla a dialkovy prenos nameranych tudajov

Pravidelna a automatizovana synchronizacia datumu a casu urc¢eného meradla a dalsich TP

Spinanie tarif podla aktudlnej sadzby

Moznost zmeny casu platnosti sadzieb uréeného meradla z centraly IMS

Registracia udalosti nestandardnych a poruchovych stavov a ich zasielanie do centraly IMS

Moznost dialkovej parametrizacie a akturalizacie programového vybavenia uréeného meradla

Moznost parametrizacie alebo odpoctu urceného meradla cez lokdlne rozhranie

ST T T B T B I B A 2

Priebehové stvorkvadrantné meranie odberu a dodavky ¢innej energie a jalovej energie

Moznost dialkového odpojenia OM povelom z centraly IMS

Moznost dialkového pripojenia OM povelom z centraly IMS alebo jeho lokalneho pripojenia

Pradové a vykonové obmedzenie v urcenom meradle

Meranie efektivnych hodn6t napétia a pridu po fazach

Vyhodnocovanie ic¢innika pocitaného z ¢innej a jalovej energie

Registracia alarmov a napadnutie ur¢eného meradla

Moznost vymeny komunika¢ného modulu bez zédsahu do meracej ¢asti uréeného meradla

ST T BT T BT BB BT B B B B T A BT S BT - B I B

Moznost dialkovej parametrizacie a akturalizacie programového vybavenia uréeného meradla

Priebehové meranie zdanlivej energie a vyhodnocovanie vykonovych parametrov

Meranie kvality elektriny pre potreby prevadzkovatela distribuc¢nej sustavy

Vyhodnocovanie tc¢innika pocéitaného z nameranych hodn6t ¢innej energie a zdanlivej energie

Rozhranie a komunikacia s dispecerskym riadiacim systémom

ST T BT T T B T B I B B B B BT B T I BT I B B O B B I 0




3.4 Implementacia High Level Security v inStalova-

nych elektromeroch

Pri vyuziti zabezpecenej komunikacie je vSak potrebné zabezpecit spravu klucov.
V optiméalne zabezpecenom prostredi sa o to starda Key Management System teda
Systém spravy klucov. Ten by mal zaistif bezpecné tlozisko klticov, zabezpecit pre-
davanie klucov, sledovat ich moznt expiraciu, generovat nové kluce a sifrovat a de-
sifrovat ramce DLMS. Tento KMS je teda implementovany ako samostatna sluzba
alebo stubor sluzieb, ktoré budi poskytovat potrebné metédy pre Sifrovanie a desif-

rovanie datovych ramcov, generovania a vymeny kltucov.

r 7

3.4.1 Key Management System — bezpecné ulozisko klucov

Stcastou implementacie bezpecénostnych mechanizmov je sprava klicov a citlivych
dat, ktoré je nutné bezpecne ukladat. V ramci rieSenia bezpec¢nostnych politik je v spo-
lo¢nostiach vyuzivany systém sliziaci ako databaza v Key Management System,
ktory musi splitat prisne bezpetnostné a prevadzkové poziadavky s vysokou dostup-
nostou v case zberu dat. V struktire KMS sa okrem tejto databazy nachadzaju
a samostatné sluzby obsluhujice rozne varianty komunikacnej technologie. Spolu
tvoria systém ukladania a poskytovania hesiel vSetkym odlisnym formam komuni-
kacie a ich obsluhujicim systémom ktoré sa potrebuju dostat do zariadeni. Medzi
hlavné schopnosti systému KMS patria:

e import jedinecnych kltcov pre aktualne technoldgie,

o evidencia o roznych typoch klucov: master key, unicast key, broadcast key,

authentication key v tabulke 1.2,

e evidencia o vymenach a expiracii klucov,

e generovanie novych kltucov,

« overovanie, Sifrovanie a desifrovanie datovych ramcov pri komunikacii so za-

riadeniami.

Na obrazku 3.1 je znazornena vseobecna schéma komunikacie medzi inteligent-
nym elektromerom a KMS. Komunika¢ny driver nepracuje priamo s klii¢mi ale po-
siela data k sifrovaniu alebo desifrovaniu KMS, ktory operacie prevedie. KMS klice
drzi po cely ¢as ako prebieha komunikacné spojenie. Komunikacia KMS s takouto

databazou prebieha na zaciatku spojenia a pri potrebe zmeny trovne komunikacie.
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Obr. 3.1: Schéma beznej komunikacie meradla s KMS.

Systém, ktory obsahuje iba prosti databazu je zobrazeny na obrazku 3.2. Pred
zahdjenim spojenia st citlivé informdcie (hesld a kluce) ulozené v databaze. V mo-
mente prijatej poziadavky sa z databazy nacitaju kluce potrebné na vytvorenie
ramca DLMS (encryption, authentication key), ktory zasifrovany a podpisany sme-
ruje do elektromera. Prijaty ramec zariadenie nasledne verifikuje a pouzitim vlast-

nych kltcov vygeneruje odpoved a zasifrovant ju odosle naspéat serveru.
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Obr. 3.2: RieSenie iba s databézou.

Zlozenie systému s vyuzitim KMS patri do definicie idedlneho stavu zaistenia
bezpecnosti. Vytvoreny ramec je prvotne zaslany do systému KMS, ktory vyuzitim
bezpecne ulozenych klucov podpise a zasifruje spravu a zasle ju elektromeru. Za-

riadenie ramec verifikuje a bezpecne zabaleny ho posle spéf centrale, do ktorej sa
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vsak dostane az po autentizacii systémom KMS. Na obrazku 3.3 je v jednoduchosti

znazorneny proces s vyuzitim KMS.

— H Request
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Obr. 3.3: KMS s bezpecnym tloziskom klicov.

Rozdielne systémy so sebou prindsaji rozne vyhody a nevyhody. Pri vyuzivani

-----

s KMS. Aplikovanie KMS teda vedie k vyssej forme zabezpecenia, no jeho prevadzka

je finan¢ne naroc¢nejsia.
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4 Shcasny stav Smart Meteringu v Ceskej
republike

4.1 PREdistribuce, a.s.

V sucasnosti prazskd PRE distribuce vyuziva inteligentné elektromery hlavne pre
ucely pilotnych projektov, ktoré st osobitne definované. St to hlavne odberné miesta
vacsich podnikatelov, fotovoltickych elektrarni a nabijaciek elektromerov, hlavne
elektromery typu A a B. Kumulativne je ich v distribuc¢nej sistave instalovanych
cca 7000 kusov.

Vramci pripravy na rollout na zaklade novej Vyhldsky ¢.359/2020 o mereni elek-
triny [7], PRE distribuce realizuje technologické testy réznych funkcionalit a typov
komunikécie hlavne G3, PRIME, BPL (Broadband Power Line) a Corinex. St to
nasledujuce typy elektromerov:

o ADD N7x— test PRIME,

o Landis+Gyr E450- test G3,

o Landis+Gyr E350 modul Corinex- BPL Corinex,

o Linyang CLMS x00— BPL Corinex,

o ZPA GS. 303— test nemeckého modelu so Smart Energy Gateway.

Vzhladom na datum vydania vyhlasky koncom roka 2020 a jej uvedenie do plat-
nosti zac¢iatkom roka 2021, spolocnost PRE distribuce v siicasnosti v stadiu pripravy
koncepcie implementéacie inteligentného merania. Do tivahy st brané najma tieto va-
rianty:

1. varianta, splnenie poziadavok legislativy [7] tj osadit tie odberné miesta,

ktoré majui roénui spotrebu vyssiu nez 6 MWh (cca 70 tis.).

o 2. varianta je prva varianta rozsirend o vsetky dvojtarifové miesta (cca 140

tis.).

« 3. varianta pocita s tym, ze pokial distribucné trafostanica napdja viac ako

napriklad 30 odbernych miest z kategérii variant 1 a 2, tak ddjde k plosnému

nasadeniu inteligentnych meradiel napajanych touto trafostanicou.

4.2 CEZ Distribuce

Podobne ako PREdistribuce sa v sti¢asnosti CEZ venuje pilotnym projektom zame-
riavacim sa na komplexné testovanie prevadzky systémov v realnych podmienkach
na svojom distribu¢nom tizemi. Zamer v budovani Smart Meteringu je v sulade s Vy-

hldskou ¢.359/2020 o méreni elektriny [7], ktord definuje typy a spOsoby merania.
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Vyber elektromerov je v procese vyberového konania podla plnenia réznych krité-
rif a poziadaviek ako typy komunikdcie, typ spojenia, sietové sluzby, bezpecnostné
poziadavky a mnoho inych.

Spolo¢nost CEZ planuje osadenie odbernych miest komunika¢nymi technolégiami
ako su:

« PLC (Power Line Communication),

« BPL (Broadband Power Line),

« GSM (Global System for Mobile Communications),

« radio technolégie.
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5 Tvorba ekonomického a hodnotiaceho mo-
delu zalozeného na NPV, jeho napinenie
a vyhodnotenie

5.1 Hodnotiaci model dopadov kybernetickej bezpec-
nosti na prevadzkové, ekonomické, regulacné, pravne

aspekty spolocCnosti

Pri rieseni a kompletizacii podkladov pre zhodnotenie dopadov kybernetickej bez-
pecnosti bolo potrebné zhromazdit a vyhodnotit mnozstvo idajov ¢i uz v teoretickej
rovine (algoritmy, rdzne irovne bezpecnosti) ale aj v rovine ekonomickej a rovine pre-
vadzkovej. Teoreticka cast je popisana v kapitolach 1 az 3. Tato kapitola hodnotenia
je venovand problematike prevadzkovych a ekonomickych dopadov pre prevadzkova-
telov distribuénych sistav (PDS).

Vsetky nasledovné atribity boli posiidené na zaklade konzultacii s predstavitelmi

PDS pre nasledovné scenare zavedenia prvkov kybernetickej bezpec¢nosti:

1. Minimdalna droven zabezpecenia- model s minimélnou troviiou zabezpe-
Cenia reprezentuje LLS struktiru (podkapitola 1.1.2), kde neexistuje systém
pridelovania hesiel Key Management Systémom ani ziadna forma Sifrovanej
komunikécie. Spravy sa medzi entitami prenasaji v prostom tvare.

2. Optimalna droven zabezpecenia- pri optimalnej trovni zabezpecenia je
do systému zakomponovany aj Key Management System, ktory vytvara struk-
turu HLS (podkapitola 1.1.2) kde sa bezpecné kliuce predavaji zariadeniam.
Komunikacia medzi zariadenim a centralnym systémom prebieha v Sifrovanej

podobe a vyuziva zabezpeceni komunikaciu.

5.1.1 Uvod do pravidiel pre spoloénosti, ktoré sii povaZované za
prirodzené monopoly

Podstatou regulacie je simulacia trhovych podmienok medzi spolo¢nostami, ktoré su
povazované za prirodzené monopoly. U spolo¢nosti s monopolnym postavenim nie je
zabezpecena dostatocna konkurencia, alebo ich infrastruktira je jedineénda a tazko
nahraditelnd, ako napriklad telekomunikacie, dopravna ¢i energeticka infrastruktira.

Prevadzkovatelia tychto infrastruktir posobia v prostredi bez konkurencie a ich
monopolné postavenie na prislusSnom tzemi je dané lokalitou kde infrastruktiru

prevadzkuju. Bez ucinnych regulacnych opatreni by monopolné spolo¢nosti svoju
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vyhodu bezkonkurenc¢nosti mohli zneuzivat vo svoj prospech, ¢asto na tkor zakazni-
kov, ktori nemaji na vyber. Podstatou regulacie monopolného trhu je najmé ochrana
spotrebitela a dosiahnutie rovnovahy medzi vyhodami pre spotrebitelov a motiva-
ciou regulovanych spoloc¢nosti investovat do odvetvia, kde pravidla hry neurcuje trh,
ale regulator.

Regulacia umoznuje rovnocenny pristup a vyuzitie jedinecnej infrastruktiry kaz-
dému zaujemcovi, pri dodavanych sluzbach definuje standardy kvality a minimélny
rozsah informacii, ktoré monopolné spoloc¢nosti musia poskytovat. Zaroven chrani
spotrebitelov pred vysokymi bezkonkurenénymi poplatkami alebo ich neprimeranym
zvysSovanim. Dobrym prikladom je elektroenergetika, distribticia alebo prenos elek-
triny. Prevadzkovatelia prenosovych a distribuc¢nych ststav st rovnako povazovani
za prirodzené monopoly a platia pre nich pravidla regulécie.

V Slovenskej republike st tieto spolotnosti regulované URSOm, Uradom pre
reguldciu v sietovych odvetviach, v Ceskej republike ERU — Energetickym regulaé-
nym dradom. Dalsim dolezitym pojmom pre pochopenie regulovaného prostredia
je liberalizacia trhu s elektrinou. Liberalizdcia umoznuje nastavit pre spotrebitela
konkurencné prostredie, kde ma na vyber a moze si vybrat svojho najvyhodnejsieho
obchodnika s elektrinou. Na Slovensku a v Ceskej republike sa trh s elektrickou
energiou liberalizoval predovsetkym vdaka rozsiahlym regula¢nym opatreniam, ktoré
v plnej miere odrazaju vyvoj eurdpskej legislativy v oblasti liberalizacie trhu. Legis-
lativa okrem iného zakazuje prirodzenym monopolom ako st prenosové a distribucné
spoloc¢nosti obchodovat s elektrinou a prikazuje tymto spolo¢nostiam definovat také
pravidld, ktoré umoznia réznym obchodnikom rovnaky (nediskriminacény) pristup
k distribucne alebo prenosovej sustave. Tym je zarucené ze pre kazdého obchodnika
existuji rovnaké pravidla a zalezi od jeho schopnosti ako dokaze motivovat spotre-
bitela. Od tychto pravidiel si v dalsom odvodené aj nasledné tivahy pri hodnoteni
ekonomického modelu, ktory je predmetom tejto prace v retazci Prevadzkovatel dis-

tribucnej sustavy — Obchodnik s elektrinou — Zakaznik.

5.1.2 Teoreticky hodnotiaci model rizik spojenych s porusenim
kybernetickej bezpecnosti v problematike IMS

Bezpecnost informacii predstavuje vytvorenie bezpecéného informac¢ného systému,
v ktorom je zaistena ochrana tidajov, ktoré systém spracovava a uchovava tak, aby
nedochédzalo k tniku alebo manipulacii neopravnenymi osobami. Tieto rizikd mozné
simulovat v teoretickom hodnotiacom modeli rizik napriklad Gordon-Loeb Modelom
[12]. Porusenie bezpecnosti sa v praxi rozdeluje a hodnoti v troch hlavnych vrstvach
(atribitov) podla triddy CIA (Confidentiality, Integrity, Availability) [16] a to su:

37



1. Zaistenie ddvernosti

Tento atribtut zabezpecuje aby tidaje neboli spristupnované alebo odhalené neauto-
rizovanym osobam alebo entitdm. Do tejto kategérie patri hlavne zarucenie ddve-
ryhodnosti citlivych informacii a dat. Predchadza sa neautorizovanému fyzickému
prihladseniu do elektromera napriklad odchytenim hesla pocas komunikacie medzi
elektromerom a centralou. Hlavnymi rizikami je v tomto pripade tnik dat o spot-
rebe, zmena firmware, manipulécia registrov a tarif alebo jednotlivé az hromadné

odpojenie elektromerov.

2. Zaistenie dostupnosti

Zaistuje sa schopnost byt dostupny a pouzitelny na poziadanie autorizovanej entity.
Dostupnost je casova charakteristika, ktora vyjadruje zavislost medzi poziadavkami
riadeného systému a splnenim tychto poziadaviek [14]. Tento atribit zahrnuje rizika
tykajice sa nedostupnosti komunikécie teda neschopnosti nadviazania komunikacie.

Zabranuje sa tak utokom na dostupnost komunikacie medzi serverom a klientom.

3. Zaistenie integrity

Integrita zaistuje stav zabezpecenia, presnosti a uplnosti aktiv. Citané data su to-
tozné s datami ulozenymi ¢o znamend, ze pocas prenosu a ukladani dat nedoslo

k neocakavanym zmenam.

Rizika suvisiace s prevadzkovanim systémov na spracovanie zakaznickych dat ¢i uz
dat meranych alebo fakturac¢nych su stustredené hlavne u prevadzkovatela distribuc-
nej sustavy, ktory tieto data ziskava, spracovava, archivuje a vyhodnocuje. Rizika,
ktoré st prevadzkovatela distribucnej ststavy relevantné, sa daji zhrnif v nasledov-
nej strukture:

o financné rizika,

o regulacné rizika,

o prevadzkové a organizacné rizika,

« rizikd poskodenia mena firmy a vplyv na zakaznika.
Kvantifikacia rizik je zrejmé z tabuliek 5.1 az 5.4, ktoré st na vertikélnej osi roz-
delené do vrstiev podla poskytovania bezpecnostnych atribitov a horizontalna os
rozdeluje tieto tri vrstvy na ¢as, v ktorom sa riziko uplatiiuje. Casy uvedené v ta-
bulkach oznacuju casovy ramec, v ktorom sa musi proces obnovit, aby spolo¢nost
nevstupila do fazy, v ktorej je z kratkodobého alebo dlhodobého hladiska ohrozena
jej schopnost prezif. Tieto casy sa interpretujui ako doba, pocas ktorej je potrebné

dostat skiimany proces na minimalnu pozadovanu droven. Tato troven predstavuje
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také zabezpecenie funkcionality procesu, aby spolo¢nosti nevznikali dalsie skody. Pa-
rametre a kvantifikdcia Styroch roznych rizikovych oblasti boli vytvorené po konzul-
tacii s distribuénymi spolo¢nostami a vyhodnoteni moznych rizik pri prevadzkovani

inteligentného merania.
Financné rizika
Aké si financné dosledky v pripade prerusenia procesu?

Finan¢ny dopad odvodeny od zniZenia trzieb a pokut vyplyvajicich z pravnych
zévizkov. Urovne dopadu mozeme rozdelit na:

1. Mierny dopad - do vysky 1 mil. Eur.

2. Stredny dopad - do vysky 15 mil. Eur.

3. Vysoky dopad - do vysky 50 mil. Eur.

Tab. 5.1: Finan¢né rizika.

Vrstvy 24 hod | 3 dni | 7 dni | 14 dni
Dovernost 1 2 3 3
Dostupnost 1 2 2 3
Integrita ) ) 3 3

Regulacné rizika
Aky pravny alebo regulacny vplyv sa moze vyskytnit v pripade prerusenia procesu?
Distribu¢né spoloc¢nosti st subjektom regulacie v siefovych odvetviach. Slovenska

republika — URSO, Cesk4 republika — ERU.

1. Mierny dopad - porusenie s mensimi nasledkami, nizkymi kompenzaciami.

-----

3. Vysoky dopad - porusenie s vaznymi nasledkami, vysoké pokuty alebo kom-

penzacie, pozastavenie ¢innosti.

Tab. 5.2: Regulacné rizika.

Vrstvy 24 hod | 3 dni | 7 dni | 14 dni
Dévernost 1 2 3 3
Dostupnost 1 2 2 2
Integrita 1 2 3 3
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Prevadzkové a organizacné rizika

Aké zhorsenie plnenia tiloh mdézZe nastat v pripade prerusenia procesu?

Prevadzka distribucnej ststavy, interné a procesné komplikacie.

1.

Mierny dopad - ovplyvnené viaceré oddelenia v organizacii, proces vykazuje
mensie omeskania, malé mnozstvo ovplyvnenych projektov.

Stredny dopad - ovplyvnené viaceré oddelenia v organizacii, proces vykazuje
podstatné omeskania, velké mnozstvo ovplyvnenych projektov.

Vysoky dopad - pozastavenie hlavnych aktivit, meskanie vacsiny projektov,

pozastavené je aj fungovanie inych procesov.

Tab. 5.3: Prevadzkové a organizacné rizika.

Vrstvy 24 hod | 3 dni | 7 dni | 14 dni
Dévernost 2 3 3 3
Dostupnost 3 3 3 3
Integrita 3 3 3 3

Rizika posSkodenia mena firmy a vplyv na zakaznika

Akg vplyv moze mat na vnimanie spolocnosti/ meno spolocnosti/ vplyv na zdkaznika

pripadné prerusenie procesu?

Prevadzka distribucnej ststavy, interné a procesné komplikacie.

1. Mierny dopad - domacnosti, firmy: maly pocet klientov - postihnutych menej

ako 5 % zakaznikov, regionédlna resp. lokalna negativna publicita.

Stredny dopad - doméacnosti, firmy: 5 az 10 % postihnutych zakaznikov, na-
rodnd negativna publicita.

Vysoky dopad - domécnosti, firmy: 10 az 25 % postihnutych zakaznikov, in-
tenzivna narodnd negativna publicita prechod do medzinarodnej negativnej

publicity.

Tab. 5.4: Rizika poskodenia mena firmy a vplyv na zakaznika.

Vrstvy 24 hod | 3 dni | 7 dni | 14 dni
Dévernost 1 2 3 3
Dostupnost 1 2 3 3
Integrita 2 2 3 3
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5.2 Kapitalové a prevadzkové naklady IMS, prinosy
IMS pre spolo¢nost a vplyv podmienok suvisia-
cich s kybernetickou bezpecnostou

Pri zhodnocovani vplyvov kybernetickej bezpecnosti na prevadzkové, ekonomické
a uzivatelské aspekty som zvolila dva modely, ktoré budem porovnavat. Tieto modely

(scénare) si modelované v prilohe reprezentovanej siborom excel.

Prvy model reprezentuje minimalnu moznt aroven zabezpecenia takzvanu LLS
strukturu (podkapitola 1.1.2), kde neexistuje systém pridelovania kryptovanych he-
siel Key Management Systémom. Hardvér elektromerov je v tomto modeli bez moz-
nosti komunikacie HLS. Komunikacia s centralnym systémom je prostrednictvom
GSM komunikacie. Komunikacia s elektromerom v tomto pripade prebieha v otvo-
renej forme prostym overenim hesla, ktoré sa nachadza v meradle.

Druhy model reprezentuje optimalnu troven zabezpecenia, ktorého stcastou
je Key Management System, hardvér elektromerov podporuje vyssiu formu komu-
nikacie v kryptovanej forme HLS (podkapitola 1.1.2). Druhy model s optimalnou
urovnou zabezpecenia sa oproti prvému modelu lisi:

e elektromermi s vyssou hardvérovou droviou,

o zriadenim systému na pridelovanie hesiel — Key Management System,

o komunikacia medzi centralou a elektromermi je Sifrovana a zabezpecena,

o prevadzkovanie systému s optimalnou troviiou zabezpecenia si vyzaduje per-

sonal s vyssou kvalifikaciou.

Nizsie uvedené vstupné parametre ¢i uz nakladov alebo prinosov si popisané v roz-
nych publikaciach ako Study on cost benefit analysis of smart metering systems in
EU Member States [15] z roku 2015. Vstupné parametre pouzité v modeli tejto ba-
kalarskej prace viac alebo menej koresponduji s idajmi z uvedeného zdroja hlavne
pre Ceskt a Slovenski republiku. Pripadné rozdiely v nakladoch, napriklad cena
elektromerov, cena za prevadzku a tudrzbu systémov st sposobené rozdielom cien
medzi rokom 2015 a 2021 hlavne z tychto troch dévodov:

1. Cena Tudskej prace sa medziroCne zvysuje z dovodu inflacie a to ma vplyv
najméa na prevadzku, idrzbu a instalaciu elektromerov, vytvaranie I'T systé-
mov.

2. Ceny niektorych technologickych komponentov pri vyrobe elektromerov alebo
hardvéru systémov naopak poklesli.

3. Pri vytvarani tohto modelu sa do prinosov zahfnala hlavne idea prinosov za-
kaznika. Tento podiel prinosov, vydcisleny priblizne na 70 % vsak zdaleka nie

je aktualny.
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5.2.1 Vstupné parametre pre CAPEX/OPEX model
Kapitalové vydavky — Capital Expenses CapEx

CAPEX je skratka pouzivana pre pomenovanie investi¢nych (kapitalovych) vy-
davkov. Ide o vydavky vynalozené na nakup zdrojov najmé materialneho alebo ne-
materidlneho charakteru (data, software, informécie), ktoré maji vaésiu hodnotu
a preto nadobtudaju charakter investicie. T4 je casto realizovana formou projektov

a podnieti nejaki zmenu v organizacii [18].

Prevadzkové vydavky — Operating Expenses OPEX

OPEX je skratka pouzivana pre pomenovanie neinvesti¢nych, beznych prevadz-
kovych (operativnych) vydavkov spolo¢nosti. Ide o vydavky vynalozené spolo¢nos-

tou na zabezpecenie prevadzky, udrzby a ndkupu sluzieb [17].

Cista stGi¢asna hodnota — Net Present Value NPV

Cista stucasna hodnota je rozdiel medzi stc¢asnou hodnotou finanénych prirastkov
a stucasnou hodnotou tubytku financii za urcité casové obdobie. Net Present Value
sa pouziva pri kapitalovom rozpoctovani a planovani investicii na analyzu ziskovosti

planovanej investicie alebo projektu [19].

Tabulka 5.5 zobrazuje zoznam vstupnych parametrov pouzitych na vypocet a zo-
brazenie oboch modelov optiméalnej aj minimalnej formy zabezpecenia.

Parametre uvedené v tabulke st podrobne popisané v nasledujicich odstavcoch:

Diskontna sadzba

Diskontna sadzba je druh irokovej sadzby, za ktort poskytuje centralna banka tivery
komerénym bankam. Nésledne komercéné banky poskytuju tvery obyvatelstvu, fir-
mam alebo obciam s trokovou sadzbou, ktora sa odvija od vysky diskontnej sadzby.
V praxi pouzivaju firmy najcastejsie ako diskontni sadzbu na diskontovanie pe-
naznych tokov vazené priemerné naklady na celkovy kapitdl — WACC zo skratky
Weighted Average Cost of Capital. WACC predstavuje priemernd mieru vynosu,
ktort pozaduji poskytovatelia vlastného kapitalu (majitelia spoloénosti, investori)
a poskytovatelia dlhového kapitdlu (banky, majitelia dlhopisov) [10].

V tomto pripade sa vSak jedna o prevadzkovatela distribucnej stustavy, ktory
posobi na vymedzenom trhu a je v monopolnom postaveni. V takychto pripadoch je
vyska moznych vynosov takychto subjektov regulovana uz vyssie spominanym SR-
URSO a v CR- ERU. Pre roky 2019-2021 regula¢ny trad definoval vysku WACC
pre prevadzkovatelov distribu¢nych sustav Slovenskej republike na 5,65 % [13].
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Tab. 5.5: Tabulka vstupnych parametrov modelu.

Vstupné parametre

Parameter Hodnota
Diskontné sadzba (WACC) 5,65 %
Pocet elektromerov 110 000 kusov
Predpokladana zivotnost meradla 12 rokov
Predpokladana zivotnost centraly 12 rokov
Predpokladana zivotnost KMS 12 rokov
Pocet rokov rolloutu 7 rokov
Udrzba KMS 20,00 %
Udrzba meradiel optimédlne zabezpecenie 2,00 %
Udrzba meradiel minimalne zabezpecenie 1,80 %
Cena elektromera — miniméalne zabezpecenie 60 Eur
Cena elektromera — optimalne zabezpecenie 80 Eur
Néklady na instalaciu elektromera 16 Eur
Jednotkova cena za SIM a datovy prenos — miniméalne zabezpecenie | 1,80 Eur
Jednotkova cena za SIM a datovy prenos — optimalne zabezpecenie | 2,20 Eur

Pocet elektromerov

Pri stanoveni poctu elektromerov som vychadzala z Vyhlasky ¢islo 358 Ministerstva
hospodarstva Slovenskej republiky 2.4, ktora stanovuje rozdelenie odbernych miest
podla vysky roc¢nej spotreby a maximalnej rezervovanej kapacity. Na Slovensku je to
600 000 zakaznikov a v distribucnej spolocnosti, v ktorej som vytvarala a skimala
model to bolo 110 000 meradiel.

Predpokladana Zivotnost meradla

Dobu platnosti overenia uré¢eného meradla definuje Zakon o metrolégii so svojimi vy-
konavacimi vyhlaskami. Na zéklade tejto legislativnej normy je doba ciachu (platnost
overenia ur¢eného meradla) stanovena na 12 rokov.

Predpokladana Zivotnost centraly a Key Management Systému

Tieto zivotnosti boli stanovené na zaklade Best Practice Specialistov v spolo¢nosti
ktorej model som skiimala.
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Pocet rokov rolloutu

Pocet rokov rolloutu predstavuje cas, za ktory spolo¢nost osadi vSetky predurcené
odberné miesta. V mojom pripade to bolo 7 rokov, definované legislativou Vyhlasky

¢islo 358 Ministerstva hospodarstva Slovenskej republiky 2.4.

Udrzba Key Management systému, centraly a meradiel

Néklady na udrzbu boli stanovené percentom z investicnych prostriedkov, ktoré
boli vynalozené v danej oblasti. Takto vypocitana vyska prevadzkovych nakladov

koresponduje s redlnymi nakladmi distribucnej spolo¢nosti.

Cena elektromera

Ceny elektromerov odzrkadluji priemerné néklady na ndkup réznych typoch zaria-
deni vhodnych pre minimalny a optimalny model. Priemerna cena elektromerov pre
minimalny model je 60 Eur a priemerna cela elektromera pre optimalny model s vys-
simi hardvérovymi parametrami je 80 Eur. Cena elektromerov bola vyhodnotend po
konzultacidch s distribuénymi spolo¢nostami. Hardvérové rozdiely elektromerov st

uvedené v tabulke 3.1.

Naklady na instalaciu elektromera

Naklady na instalaciu zahtnaju podiel hodinovej sadzby montéra, ktory vykond mon-
taz elektromera. Tieto naklady si zahrnuté v kapitalovych vydavkoch. Odmena za

montaz elektromerov méa v oboch modeloch rovnakt cenu.

Jednotkova cena za SIM a datové prenosy

V tejto cene si zahrnuté nakup samotnej SIM a ta datové sluzby.

5.2.2 Struktura kapitalovych a prevadzkovych nakladov IMS

Struktura kapitalovych a prevadzkovych nakladov je konzultovana s prevadzkova-
telmi distribu¢nych stistav CR a SR a kopiruje procesné nastavenie od vzniku na-
meranych dat az po dorucenie k zakaznikovi: zdkaznik — elektromer - GSM ko-
munikac¢ny kanal — centralny meraci systém — fakturacny systém — web portal.
Zakladom je investicia do elektromerov, zakladnej jednotky celého systému a medzi
kapitalové vidavky patri aj samotnd instaldcia elektromerov. Dalsim kl¢ovym kapi-
talovym vydavkom je centrdla pre zber nameranych dat a Key Management System.
Pre bezporuchovy chod tychto zariadeni st potrebné urcit prevadzkové oparenia,

ktoré tvoria prevadzkové naklady celého systému. Vysku prevadzkovych nakladov
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Tab. 5.6: Tabulka rozdelenia nakladov.

Naklady Zabezpecenie
Polozky CAPEX | OPEX | Minimélna uroven | Optiméalna troven
Elektromery v v v v
Instalacia elektromerov v - v v
Komunikacia - v v v
Centrala v v v v
Centrala + KMS v v - v
Kvalifikovany personal - v - v

som po konzultacii s prevadzkovatelmi distribu¢nych stustav stanovila percentudl-
nym pomerom z vysky investicii. Jednotlivé ndklady v tabulke 5.6 boli priradené
do skupiny OPEX a CAPEX podla definicii uvedenych v podkapitole 5.2.1.

5.2.3 Struktara a kvantifikacia prinosov IMS (prevadzkovatel
IMS, zakaznik, obchodnik s elektrinou)

Eurépska komisia (EK) svojim odporti¢anim ¢ 2012/148/EU Commission Recom-
mendation on preparations for the roll-out of smart metering systems [11] okrem
iného odporucila struktiru a sposoby kvantifikacie prinosov zavedenia IMS. Pri-
nosy su struktirované podla retazca prevadzkovatel distribucnej ststavy, obchodnik
s elektrinou a zdkaznik. Na zaklade odporucani EK a zaujmu instalovat IMS aj na
Slovensku, vznikla v roku 2013 pri Ministerstve Hospodarstva Slovenskej republiky
pracovnd skupina, ktord mala za tlohu stanovit podmienky rolloutu IMS pre Slo-
vensku republiku a vyhotovit CBA (Cost benefit analyzu) analyzu pre zavedenie
IMS v Slovenskej republike. Struktira prinosov inteligentného meracieho systému &
uz z miniméalnou alebo optiméalnou troviiou zabezpecenia je rozdelena z celospolo-

¢enského hladiska na tri hlavné subjekty:

1. Prinosy pre zakaznika

Prinosy zakaznika zahfnaja hlavne néasledujice polozky.

o Na zaklade informacii z IMS modze zakaznik presuntt cast svojej spotreby
do casovych péasiem/tarif kedy je cena elektriny nizsia.

o Na zaklade informacii z IMS modze zakaznik presnejsie predikovat svoju spot-
rebu a tym padom sa vyhnit nakladom za spdsobené odchylky v spotrebe
(hlavne priemyselni zakaznici).

« Na zaklade informacii z IMS méze zdkaznik optimalizovat/znizovat svoju spot-

rebu.
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e Znizovanim spotreby sa znizuju aj technické straty u zakaznika.

2. Prevadzkovatel distribucnej siustavy

Prinosy prevadzkovatela distribucnej sustavy zahinaji hlavne nasledujice polozky.

e Prinosy z nahradenia manualneho odpoctu elektromera automatickym odpoc-
tom.

o Prinosy plyntice z lepsich a adresnejsich informacii pre dispecerské riadenie.

o Meranie kvality elektriny a predchadzanie staznostiam zakaznikov.

« Nizsie netechnické straty (lepsia identifikacia kradezi).

o Poskytovanie dat na komercnej baze.

o Presnejsie znalost podmienok a technickych parametrov v distribucnej stustave
(elektromery poskytuji na okrem nameranej elektriny aj iné analogové veli¢iny
napr U, I, cos ¢) a tym aj adresnejsia moznost planovania obnovy a investicii

do distribucnej stustavy.

3. Obchodnik s elektrinou

Prinosy obchodnika s elektrinou zahfnaja hlavne nasledujice polozky.
o (itlivejsie elektromery, menej obchodnych strat.
o Prinosy sivisiace s presnejsimi nameranymi idajmi menej staznosti, reklama-
cii, zniZenie pohladavok.

e Prinosy z réznych tarifnych struktir v predaji elektriny.

Medzi prinosy som vo svojom modeli zahrnula aj prinosy z odvratenia rizika podla
modelu popisaného v podkapitole 5.1.2 a to tak, ze pripadni vysku skdd som aloko-
vala do prinosov v optimalnom modeli zabezpecenia, ktory vyssou urovinou kyber-

netickej bezpecnosti tieto rizika odvrati.

5.3 Zhodnotenie ekonomického modelu a vplyvu ky-

bernetickej bezpecnosti na ekonomicky model

Zo vstupnych hodnot z tabulky 5.5 pre vypocet Cistej sticasnej hodnoty investicie
(Net Present Value NPV) sa v oboch modeloch do vypoctu zapocitavaju:
 diskontované naklady OPEX,
o diskontované naklady CAPEX,
o diskontované prinosy *.
Diskontované naklady OPEX a CAPEX vychadzaji z rozdelenia nakladov v ta-
bulke 5.6 diskontovanych diskontnou sadzbou WACC z tabulky 5.5. Modely pracuju
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s Casovym pasmom rovnym zivotnosti elektromera. Prinosy modelu s minimal-
nou arovinou zabezpecenia predstavuji skupinu, ktord pozostava z prinosov pre
distribu¢ni spoloc¢nost, prinosy dodavatela elektriny a prinosov zakaznika, detailne
popisani v podkapitole 5.2.3. V druhom modeli s optimalnou trovnou zabez-
pecenia prinosy zodpovedaji predoslej skupine rozsirenti o prinosy z odvratenia
stredného rizika pri optimalnej bezpecnosti vychadzajtcej z modelu rizik zobrazenej
v podkapitole 5.1.2.

* Prinosy z odvratenia rizika maji jednorazovy charakter a nemaju finanény dopad,
ktory by bolo mozno rozdelit do jednotlivych rokov. Uz po jednom vaznom kyber-
netickom 1toku, naslednom odpojeni zakaznikov a pripadnou zmenou pristupovych
udajov do elektromerov by sa stal cely systém nefunkénym a bola by potrebné inves-
ticie do obnovy alebo nahrady celého systému. Preto boli tieto prinosy z odvratenia

rizika pripoc¢itané v plnom rozsahu bez diskontovania.

V XML prilohe st simulované dva modely:
e model s minimalnou droviiou bezpecnosti NPV 1,

« model s optimélnou troviiou bezpecnosti NPV 2.

Modely a ich vstupné parametre st interaktivne a umoznuji menit hodnoty. Para-
metre, ktoré je mozno menit st:
1. diskontna sadzba (WACC),
pocet elektromerov,
pocet rokov rolloutu,
udrzba Key Management Systému,
udrzba meradiel — minimélne zabezpecenie,
udrzba meradiel minimélne zabezpecenie,
naklady na instalaciu elektromera,

cena elektromera — minimalne zabezpecenie,

L 0N o Ot W

cena elektromera — optiméalne zabezpecenie,

—_
e

jednotkova cena za SIM a datovy prenos — minimalne zabezpecenie,

[y
[y

. jednotkova cena za SIM a datovy prenos — optimalne zabezpecenie,

—_
[N}

. jednotlivé prinosy.

Pri skimani modelov majui niektoré parametre na ekonomicky model projektu IMS
vacsi a niektoré mensi vplyv. Najvacsi vplyv méa samozrejme vyska jednotlivych na-
parameter projektu (3).

Pre vizualizaciu vplyvu jednotlivych vstupnych parametrov som vybrala parametre

ktoré menej ovplyviiuju model (napriklad cena SIM kariet a datové sluzby) a pa-
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rametre, ktoré viac ovplyvinuju model (cena elektromerov alebo vyska prinosov).
Kedze je ekonomicky model tvoreny metédou Net Present Value, vizualizacia je

zalozena na porovnani NPV 1 a NPV 2 jednotlivych modelov.

Popis parametrov, ktoré maji mensi vplyv na ekonomicky model

V nésledujicom grafe 5.1 je znazorneny vztah cistych stcasnych hodnét na cene
za prenos dat po komunikacnom kandli pomocou GSM siete cez karty SIM. Tieto
karty funguju ako standardné SIM karty, s vynimkou blokovania urc¢itych sluzieb.
Zvysenie kybernetickej bezpecnosti nam prinesie zvysenie objemu prenasanych dat
kvoli pouzitiu Sifrovanej komunikacie, hashovaniu a Sifrovanému ustanoveniu klicov.
Porovnanie realneho toku dat pri dvoch réznych irovniach zabezpecenia je popisané
v podkapitole 5.4. V nasom pripade ma narast toku dat minimalny vplyv na NPV a
nepredstavuje kriticky vstupny parameter NPV modelu. Stcasné trhové ceny za da-

tové sluzby nesposobia zaporné hodnoty NPV.
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Obr. 5.1: Citlivost NPV na vysku nakladov pre data a SIM karty.

V nasledujicom grafe 5.2 je znazorneny vztah ¢istych sicasnych hodnot v zavislosti
na cene elektromera. 7Z pohladu zvysenia kybernetickej bezpecnosti si potrebné

elektromery so silnejsou hardvérovou vybavou, ¢o ma logicky vplyv na ¢istu sticasni
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hodnotu. V pripade modelu s minimélnou troviiou zabezpecenia (NPV 1) vidime, ze
sa krivka v urc¢itom bode pretne s nulou ¢o znamen4, Ze pri urcitej cene elektromera
v nasom pripade ~ 71 Eur za kus sa pri plnom rolloute (110 000 elektromerov) stava
stratovym. V nasom pripade vplyv ceny elektromera na ¢isti sticasni hodnotu opti-
malneho modelu (NPV 2) nepredstavuje kriticky vstupny parameter kvoli tomu, ze

prinosy z odvratenia rizik si mnohonasobne vyssie ako je rozdiel cien elektromerov.
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Obr. 5.2: Vplyv ceny elektromerov na ekonomicky model.

Popis parametrov, ktoré maja vyrazny vplyv na ekonomicky model

V nasledujucom grafe je vizualizovany vplyv prinosov z odvratenia rizika a nésled-
nych strat. Tieto straty su alokované do prinosov optimédlneho modelu (NPV 2) a
naopak pri minimalnom modeli zabezpecenia (NPV 1) su tieto rizika alokované do
nakladov. Tento graf je dokazom toho, Ze stanovenie vysky investicii do kyberne-
tickej bezpecnosti, ich spravne pouzitie a minimalizacia rizik z odvratenia moznych
kybernetickych ttokov je kritickym vstupnym parametrom. Prave tento parameter

poukazuje na zranitelnost nezabezpeceného systému, ¢o v konecnom dosledku vedie
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k finanénym stratdm v minimalnom modeli (NPV 1). Z tohto grafu jednoznacne vy-
plyva, ze optimalny model zabezpecenia (NPV 2), aj ked je investi¢ne a prevadzkovo

narocnejsi eliminuje pripadné straty sposobené kybernetickymi ttokmi.

60

Miliény Eur

60
Miliény Eur

Prinosy z odvratenia rizik

-60

Hodnota NPV

~@—=NPV1 —@—NPV2

Obr. 5.3: Vplyv prinosov z odvratenia rizik.

Zhodnotenie ekonomického modelu a teoretického hodnotiaceho modelu rizik

Z vysledkov predoslych kapitol je jednoznac¢né, ze stanovenie ekonomického ramca
kybernetickej bezpecnosti, ktory mozeme pouzit na stanovenie hranié¢nych podmie-
nok pre vydavky na kybernetickd bezpecnost je obzvlast dolezity krok. Tento pred-
poklad sa potvrdil aj vo vytvarani modelu Gordon-Loeb Model [12], kde sa profesori
Gordon a Loeb snazili vycislif percentualny pomer moznych strat, ktoré ako aj v
tejto praci, prevratili a zobrazili do bezpecnostnych prinosov. Po vykonani tychto
vypoctov stanovili hranicu investicii do zvysenia bezpecnosti na maximélne 37 %
z celkovych potencidlnych strat vyplyvajtcich z hrozieb. Ako vSak profesori skon-
statovali, ziaden model nie je univerzalnym a kazda spoloc¢nost si svoje vlastné rizika
musi sama uvedomovat: , However, this approach is best thought of as a framewortk,
not a panacea, for making sound information-security investments. It is not a ma-

gical formula that can be used to churn out exact answers. Rather, it should be used
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as a complement to, and not as a substitute for, sound business judgment. “

5.4 Meranie parametrov GSM komunikacie pri roz-

nych typoch zabezpecenia

Pocas zhotovovania tejto prace mi bola poskytnuta moznost redlnych testov v labo-
ratoriu vyuzitim jedného z elektromerov implementovanych na vychodnom Sloven-
sku. Toto meradlo je schopné pracovat v rezime LLS (podkapitola 1.1.2) a v rezime
HLS (podkapitola 1.1.2) pri Security suite 0 (tabulka 1.1). Na odpocet profilov sa
podla Vyhlasky ¢. 358 Ministerstva hospodérstva Slovenskej republiky 2.4 vyuziva
zakladny meraci interval 15 minit. Odcitaval sa jednodenny profil a profil z desia-
tich dni. Vyuzitim centralneho systému boli porovnané a testované dostupné formy
zabezpecenia a ich:

e Cas odpoctu z elektromera do centralneho systému,

o velkost komunikac¢ného logu, ktory sa odcitaval- sucastou tohto logu je cely

profil elektromera, nie iba namerané hodnoty.

Tab. 5.7: Tabulka parametrov z testovania elektromeru Sanxing.

Elektromer Sanxing ‘ LLS ‘ HLS
Odpocet profilu (15 min) || Cas odpoétu | Velkost kom. logu | Cas odpoctu | Velkost kom. logu
1 den 197 sekind 28 kB 242 sekiund 34,7 kB
10 dni 1548 sekind 225 kB 1813 sekind 285 kB

Z tabulky 5.7 vyplyva, Ze iba pouzitie HLS pri Security Suite 0 sposobilo vzrast
nie len velkosti prenasanych dat ale aj ¢asu odpoctu. Zatial ¢o v pripade LLS trval
odpocet jednodnového profilu 3 mintty 20 sekind, odpocet pri vyuziti Sifrovanej
komunikécie trval cez 4 mintty. Tento rozdiel ale nie je rapidny presne kvoli pou-
zitiu urovne bezpecnosti zodpovedajicej iba zasifrovaniu prenasanych sprav Sifrou
AES-GCM-128. Tato droven zabezpecenej komunikacie nepouziva digitalny podpis,
hash ani Sifrované ustanovenie klicov. Na obrazku 5.4 sa nachadza typ elektromera,
ktory bol pouzity na test v laboratériu. V lTavej casti elektromera je otvoreny kryt,
pod ktorym sa nachddza GSM modem, do ktorého je vlozend karta SIM. Didda

na tomto modeme svieti ¢o signalizuje aktivnu sluzbu.

Z vysledkov merania vyplyva, Ze so zvySenim objemu dat vyssou formou zabezpece-
nia bude mat kazdé zvysenie bezpecnostnej trovne vplyv aj na celkovii cenu sluzieb
a tym padom aj na vysledni ¢istd sticasni hodnotu (NPV). Ako ale z kapitoly 5
a grafu 5.1 vyplyva, tato polozka vyslednii hodnotu prudko nezmeni, pretoze sa cena

za prenos dat pomocou siete GSM pohybuje v priaznivych a prijatelnych cenach pre
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prevadzkovatelov distribu¢nych spoloc¢nosti. Hlavnou nevyhodou SIM kariet nie je
cena datovej komunikacie ale zivotnost SIM karty, ktora sa nemusi rovnaf zivot-
nosti elektromera. Je teda mozné, ze k vymene SIM karty z dévodu dozitia déjde

este pred skoncenim zivotnosti elektromera.
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Obr. 5.4: Elektromer typu Sanxing SX5A2 pouzity na meranie komunikacie.
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Zaver

Cielom bakalarskej prace bolo v teoretickej casti prestudovanie problematiky bez-
pecnosti inteligentnych elektromerov a analyzovanie vyuzivanych algoritmov oblasti
smart metering so zameranim na protokol DLMS/COSEM a uznévané autority.
Tieto teoretické poznatky boli nasledne vyuzité pri hodnoteni dopadov kybernetic-
kej bezpecnosti na prevadzkové, ekonomické a uzivatelské aspekty. V zavere prace
bolo tlohou porovnat scenare s miniméalnymi a optimalnymi poziadavkami pre tro-
ven bezpecnosti. K tomuto ucelu vznikol ekonomicky model, ktory vyuziva metodiku
na porovnanie scenarov zalozenej na Cistej stucasnej hodnote NPV.

Prvym krokom pri tvorbe bolo ziskanie ¢o najvacsieho mnozstva informaécii a rie-
seni od konkrétnych spoloc¢nosti, ktoré sa problematike venuju alebo planuji veno-
vat. Jednd sa o prevadzkovatelov regionalnych distribu¢nych spolocnosti v Ceskej
a Slovenskej republike, a to konkrétne VSD (Vychodoslovenska distribucnd, a.s.),
PREdistribuce (Prazské Energetika — Distribticia) a CEZ Distribuce.

Obsahom prvej a druhej kapitoly je analyza bezpecnostnych mechanizmov pro-
tokolu DLMS/COSEM a sthrn poziadavok na smart metering ako prvku kriticke;
infrastruktary. Tretia a Stvrta kapitola sa venuje popisom stucasného stavu inteli-
gentného merania v Ceskej a Slovenskej republike.

Piata kapitola sa venuje tvorbe teoretického hodnotiaceho modelu rizik zaloze-
nych na tridde CIA (Confidentiality, Integrity, Availability) a ekonomického modelu
zalozeného na ¢istej sticasnej hodnote (Net Present Value — NPV). Model bol rozde-
leny do dvoch scenarov s réznou iroviiou zabezpecenia. Samotny rollout inteligent-
ného merania v Ceskej a Slovenskej republike bol dany vyhldskami [6, 7] (legislati-
vou danej krajiny) a ich ekonomicky zmysel bol zalozeny na Cost benefit analyzach
(CBA) [15]. Tato praca neanalyzovala potvrdenie odhadovanych prinosov a nakla-
dov pre jednotlivé rollouty inteligentného merania, ale skiimala naklady a prinosy
miniméalneho a optimalneho modelu zabezpecenia kybernetickej bezpecnosti.

Pri prvotnom sktimani minimalneho a optimalneho modelu by sme mohli zdan-
livo tvrdit, Ze z finanéného hladiska je vyhodnejsim modelom prave model minimélny
pre jeho nizsiu finanénti naroc¢nost, no prave pri analyze rizik a moznych désledkov
nezabezpeceného systému sa na zadklade modelu rizik ukazuje jeho zranitelnost. Tato
zranitelnost v konecnom dosledku povedie k finanénym stratam, ktoré jednoznacne
zvyhodnia optimalny model zabezpecenia, kde st prave tieto rizika eliminované.

Tak ako rézne hodnotiace modely napriklad [12], aj vysledky tejto bakaldrske;
prace odporucaju spolocnostiam, ktoré prevadzkuju systémy na prenos a spracova-
nie citlivych dat, na odvratenie neprimeranych skod a poskodenie mena, spravne

vyhodnotit mozné rizikd ich systémov a zvolit efektivne metédy odvratenia rizik.
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Zoznam symbolov, veli¢in a skratiek

OSI Open Systems Interconnection
AA Application Association

AES-GCM Advanced Encryption Standard-Galois Counter Mode

GCM Galois Counter Mode

AAD Additional Authenticated Data

EK Encryption key

1A% Inizialization vector

OID Object Identifier

ACSE Association Control Service Element
LLS Low Level Security

HLS High Level Security

NUKIB Néarodny turad pre kyberneticki bezpecnost

ENCS European Network for Cyber Security
WAN Wide Area Network

NCSC National Cyber Security Centre

PDS Prevadzkovatel Distribucnej Stustavy
OM Odberné Miesto

TP Technicky Parameter

IMS Inteligentny Meraci Systém

GSM Global System for Mobile Communications
PLC Power-Line Communication

HDS Head End System

DT Datova Trafostanica

PDS Prevadzkovatel Distribucnej Stustavy
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EK
WACC
OPEX
CAPEX
NET
CIA
URSO
ERU
SIM
BPL

CBA

Eurépska komisia

Weighted Average Cost of Capital
Operating Expense

Capital Expense

Net Present Value

Confidentiality, Integrity, Availability
Urad pre reguliciu sietovych odvetvi
Energeticky regulacni urad
Subscriber Identification Module
Broadband Powerline

Cost Benefit Analysis

28



