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Abstrakt

Cilem této bakalaiské prace je sezndmit se s problematikou virtualnich privatnich siti (VPN).
Popsat typy VPN a jejich vyhody. Analyzovat a zhodnotit jednotliva feSeni VPN. V ramci

projektti budou navrhnuty testovaci scénéaie a jejich konfiguraéni feSeni.
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Abstract

Purpose of this thesis is to become familiar with the issue of virtual private networks (VPN).
Describe VPN types and their benefits. Analyze and evaluate various VPN solutions. There

will be suggested test scenarios and their configuration solutions.
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Uvod

V soucasnosti je zpracovavan velky objem dat a je nutné zajistit jejich dostupnost
pozadovanym skupinam uZivatelu. V této préci jsou popséany technologie VPN (VPN),
které jsou jednim ze zpiasobu, jak zajistit bezpeény pfistup k pozadovanym datim bez

uniku citlivych informaci.

Existuje cela fada VPN feSeni a kazdy uzivatel si miize vybrat pro nécho
nejvhodnéjsi feseni. VPN tunel Ize vytvofit n€kolika zplisoby a v této praci je uveden
ptehled nékterych VPN technologii a jejich vlastnosti. Uvadim moznosti realizace VPN
pomoci vybraného softwaru, ktery je dostupny pro Linuxové opera¢ni systémy. Podle
téchto feSeni porovnavam nckteré parametry VPN, dle kterych ¢tendif muize rozhodnout,
které feSeni vyuzije.

V prvni kapitole uvadim informace o VPN obecné a piedstavuji dtivody pouzivani

VPN a k ¢emu slouZi.

Ve druhé¢ kapitole jsou popséany jednotlivé typy VPN, pouZzivané protokoly, princip

vytvoreni tunelu a zapouzdfeni paketa.

Dalsi kapitoly jsou zaméfeny na praktickou realizaci vybranych typt VPN pomoci
opera¢niho systému CentOS7 a také na technologii méfeni parametra siti. Vysledky jsou

predstaveny v tabulce.
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1 POPISATYPY VPN

Pod zkratkou VPN, nebo také virtualni privatni sit, se ukryva metoda pouzivana pro
zvyseni bezpe¢nosti a ochrany soukromi ve vefejnych a soukromych sitich (Wi-Fi, hotspot,
internet). VPN jsou nejcastéji vyuzivany spolecnostmi k zlepSeni ochrany citlivych dat.
VPN se vsak stava ¢im dal vice popularni také v soukromeém sektoru. Privatni sit’ se
vytvoii stanovenim virtualniho spojeni point-to-point pomoci specializovanych pfipojeni,
tzv. virtualnich tunelovacich protokoli nebo Sifrovanim provozu. VPN nemtlze provést

online pfipojeni naprosto anonymné¢, ale miize zasadné zlepsit soukromi a bezpecnost.

1.1 Bezpecnost ve VPN

Bezpecnost je hlavnim divodem, pro¢ korporace vyuzivaji VPN jiz mnoho let. Objevuje se
stale vice jednoduchych metod na zachyceni dat proudicich po siti. WiFispoofing,
Honeypot attacks a Firesheep jsou tii jednoduché zpusoby, jak zachytit potiebnou
informaci pohybujici se v internetové siti. VPN vyuziva pokro¢ilé Sifrovaci protokoly
a bezpeéné tunelovaci techniky Sifrovani vSech online pienost. VétSina zkuSenych
uzivateli PC by dnes pravdépodobné ani nezkouSela piipojeni k Internetu bez brany
firewall a antivirového softwaru. Stale se zvySujici bezpeCnostni hrozby a rostouci
zéavislost dneSnich modernich zafizeni na internetu délaji z VPN nezbytnou soucast
bezpecnostnich opatfeni. Vzhledem k tomu, Ze veSkery provoz je chranén, tato metoda je
preferovand vic neZ napiiklad pouzZiti proxy serveru. Aby nedoSlo k zvefejnéni
soukromych udaji, VPN zpravidla povoluje ptistup k datim pouze ovéfenym uzivatelim,

vic zdroje [1].

1.1 Typy VPN

VPN lze vytvotit pomoci hardwaru nebo softwaru. S VPN, které byly vytvofeny pomoci
hardwaru, 1ze dosdhnout vys$Siho vykonu a zaroven je snadno nastavit. Hardwarové VPN
jsou ale naopak omezenéjsi nez softwarové VPN, protoze nabizi mén¢ konfigurovatelnych
parametrii. Existuje cela fada produktt velkych vyrobct sitovych zafizeni, které umoznuji
vytvateni hardwarovych VPN, napiiklad vyrobky od spole¢nosti Cisco, Linksys,
Symantec, Nokia atd.
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Softwarové VPN maji nizsi vykon a slozitéjsi konfiguraci oproti tém hardwarovym, ale
diky své flexibilni konfiguraci vice vyhovuji zvySujicim se pozadavkim bezpecnosti.
Existuji dva zplsoby, jak vytvoftit softwarovou VPN. Prvni z nich je za pouziti program,
které obsahuji samotny opera¢ni systém, jakym je napiiklad Windows XP a vyssi,
Windows 2003 Server a vyssi, a systémy na platform¢ GNU/Linux. Tyto sit¢ vSak maji
tendenci byt ponckud omezené. Druhou moznosti, kterd je doporucena, jsou specifické
aplikace k VPN open source siti jako OpenVPN, OpenSSHVTun, Hamachi, FreeS/WAN
atd. Tento typ aplikaci nabizi Sirokou $kalu moznosti individualnich nastaveni a lépe tak

vyhovi specifickym pozadavkiim na vytvoteni dobie zabezpefené privatni sité.

1.2 Popis VPN

VPN je sit, kterd umoziiuje komunikaci mezi vzdalenymi uZzivateli nebo komunikaci mezi
riznymi sitémi daleko od sebe. Tato metoda miZe propojit dvé nebo vic siti a vytvorit
jedinou privatni sit’ umoznujici komunikaci bod-bod (point to point). Komunikace je
bezpecné sestavena pomoci tunelu mezi dvéma entitami a je transparentni pro vSechny
uzivatele, které existuji mezi obéma konci VPN. Tato technika se nazyva tzv. tunelovani.,
viz Obr. 1.1. Datové pakety, které jsou smérované ptes vefejnou sit’ (Internet), proudi skrz

soukromy tunel, ktery simuluje bod-bod ptipojeni.

Technika tunelovani zahrnuje zapouzdieni sitového protokolu pies jiny protokol,
atim vytvaii tunel v pocitacové siti. To znamena, Ze otevie spojeni mezi dvéma body
(vysilac-ptijima¢) pomoci komunikac¢niho protokolu, jako by mohly byt SSL (Secure

Socket Layer) a SSH (Secure Shell), dalsi informace je ve zdroje [2].

Internet

'Dgtg T@nel

Obr. 1.1: Architektura tunelovani
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1.3 Architektura VPN a vyhody VPN

K vytvareni VPN se pouzivaji tfi typy architektur:

- VPN end-to-end. V tomto modelu VPN se klientské stanice pfipojuji k
centralnimu bod, kde je umistén VPN server, ktery je zodpovédny za vytvareni

tunell a fizeni veskerého provozu, viz Obr. 1.2.

/-/Ir-\;n/et\

Data Tunnel

Obr. 1.2: VPN end to end architektura

- VPN vzdaleny pristup (remote access). UZzivatel se piipoji k firemni siti ze
vzdaleného mista, naptiklad z domu, letisté, hotelu apod. VPN remote access
poskytuje spojeni uzivatell vytvofenim zabezpeceného virtudlniho tunelu mezi PC

nebo jinym zafizenim uzivatele a serverem VPN, viz Obr. 1.3.

Data T unnel

Obr. 1.3: VPN remote access architektura
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- VPN inter VLAN. Tato architektura umoznuje vytvofit tunel v ramci siti LAN.
V tomto piipadé VPN server neposkytuje piimé smérovani mezi intranetem
a vetejnou siti. To je velmi uziteény zpusob, jak izolovat n¢jaké oblasti nebo sitové

prostiedky, zdroj [3]. Pouze ovéfeni uZzivatelé v intranetu mohou mit pfistup k

serveru, viz Obr. 1.4.

Data Tunnel

Obr. 1.4: VPN inter VLAN architektura

Vyhody VPN

Implementace VPN ma fadu vyhod:

- Integrita dat, odeslané zpravy nelze zménit.
- Duvérnost, pouze ovéteni uZivatelé mohou pfistupovat k informacim z VPN.
- Snadné pouziti pro nezkusené uZivatele, transparentni systém.

- Usnadnuje komunikaci mezi dvéma uzivateli umisténych daleko od sebe.
2 VPN PROTOKOLY

Existuje celd fada rtiznych protokolll k vytvotfeni bezpecnych tunelti mezi dvéma sitémi.
Uzivatel by mél peclivé piezkoumat rizné moznosti vSech VPN pifed tim, nez bude
implementovat svoje feSeni. Protokoly se pouzivaji k zapouzdieni a odpouzdieni paketu.
Mezi nejpouzivangjsi VPN protokoly jsou L2TP, IPSec, PPTP a OpenVPN. PPTP je

protokol VPN pro zapouzdieni paketii prostfednictvim vefejné sité.
15



2.1 PPTP

PPTP je protokol, ktery pracuje na druhé vrstvé OSI modelu, ktera nese nazev
»datova vrstva“. PPTP je rozsifenim Point-to-Point Protokolu (PPP). Protokol vytvaii PPP
rdmce, které obsahuji zapouzdiené IP (Internet Protocol) pakety. Diivodem je nutnost
zajistit, aby IP pakety mohly byt smérovany po internetové siti. K tomu, aby se dalo této
problematice spravné porozumét, bychom si nejprve méli vysvétlit, jak protokol PPP

funguje.

PPP je sitovy protokol pouzivany pro spravu spojeni klienta a serveru pies
vytaéené pfipojeni nebo pomoci sériového pfipojeni point-to-point. Protokol PPP
zapouzdii IP paket do ramcu PPP. Tyto pakety pak mohou byt pouzity k vytvofeni

pfipojeni typu point-to-point mezi vysilajicim a pfijimajicim pocitacem.

Chce-li klient poslat IP pakety skrz privatni sit’ je nutné, pakety prvné zapouzdfit
do PPP ramce a vytvofit spojeni typu PTP k serveru PPTP. Technika zapouzdieni PPTP je
zalozena na jiném internetovém standardu, ktery se jmenuje GRE (Generic Routing

Encapsulation protocol), viz Obr. 1.5.

Autentiza¢ni metody, které mohou byt pouzity, jsou Password Authentication
Protocol (PAP), Challenge Handshake Authentication Protocol (CHAP) nebo Extensible
Authentication Protocol - Transport Layer Security, coz je zkratka (EAP-TLS).

Sifrovani v PPTP ovlada protokol MPPE (Microsoft Point-to-Point Encryption).
Pouzivany Sifrovaci algoritmus je RC4, ktery vyuziva 40, 56 a 128 bitové klice , zroje [2]
a[4].

Encrypted
 J \4
1P GRE PPP . PPP Payload
Header | Header | Header (IP Datagram)
|< PPP frame ;I

Obr. 1.5: Zapouzdieni PPTP paketd
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2.2 |PSec

IP Security je standardni protokol, ktery pracuje s IP protokolem. Je vytvofeny
s rozdilnymi schopnostmi a protokoly. Hlavni ¢ast RFC jasné a do detailu popisuje kazdy
protokol a IPSec vyuziva a dava IPSec specifikace. Na priklad, IPSec, specifikovany
v RFC 4301, vytvaii hranici mezi chranénou a nechranénou ¢asti sité. Pakety proudici
skrze tuto hranici jsou zpracovavany odlisné. Pakety v zavislosti na tom, jak je IPSec
nakonfigurovany mohou proudit bez piekazek, byt vyhozeny nebo zpracovany riiznymi
sluzbami. Velkou vyhodou IPSec je, ze pracuje v sitové vrstveé a pracuje s IPv4 1 IPv6, coz

znamena, ze vSechny existujici aplikace mohou vyuzit IPSec bez modifikace.

IPSec se lisi od tradi¢nich aplikaci jako je SSH, ktera operuje v aplikacni vrstve.
IPSec byl vyvinut, aby zvysil bezpecnost IP komunikace. [PSec mtze byt pouzit v point to
point pfipojeni mezi dvéma pocita¢i, aby ucinil komunikaci bezpe¢nou. IPSec také
umoznuje bezpecnou komunikaci mezi piipojenym klientem a VPN serverem. IPSec neni
protokol, ale spiSe soubor protokolt, které pracuji s rozliénymi protokoly a vykonavaji

vlastni cil davéryhodnosti s integritou a autentizaci.

IPSec tunely pomahaji pouze zabezpecit unicastovy provoz, a nemohou byt pouzity

k zabezpeceni objemnéjSich nebo vice paketl
[PSec mlze byt rozd€len na dve ¢asti:

- Security Protocols jsou protokoly, které definuji, jaké informace mohou byt
ptidany k IP paketu, aby dosahla diivéryhodnosti, integrity a autentizace.

- Internet Key Exchange (IKE) je pouzivan k autentizaci dvou zafizeni. Ta
zatizeni si vyménuji tajny kli¢ k Sifrovani a deSifrovani dat a dohodnou se, jaky

protokol bude pouzit, zdroj [5].

221 L2TP

Layer 2 Tunneling Protocol (L2TP) ma sviij puvod v PPTP. Vzhledem k tomu Ze L2TP
neposkytuje nékteré bezpecnostni funkce (Sifrovani, autentizace), proto se obvykle L2TP
kombinuje s technologii IPSec. Aby se zabranilo pfili§ vysoké rezii, vyuziva se b&zné

transportnino modu ESP (Encapsulating Security Payload). To znamena, Ze nejprve
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se navaze spojeni pies IPsec, opét za pouziti IKE a pak se tento vytvofeny kanal pouzije
pro vytvoreni L2TP tunelu. Poté se pfipojeni pies IPsec pouzije k piepravé L2TP
zapouzdienych wuzivatelskych dat. V porovnani s obycejnou technologii IPsec s
dodate¢nym zapouzdienim pomoci L2TP (pfidava se IP/UDP paket a hlavicka L2TP) d¢la
tuto metodu o néco mén¢ efektivni (tim spiSe, pokud je pouzito ve spojeni s ESP v
tunelovém rezimu, coz se u nékterych implementacich déje). NAT (NAT-T) je také
problematictéjsi s L2TP / IPSec diky spoleénému vyuzivani systému ESP v transportnim
rezimu. Jednou z vyhod L2TP o proti obycejnému IPsec je ta, ze miizeme prepravovat |
jiné protokoly nez IP protokol. Security-wise jsou si podobné, ale zalezi na zpusobu
ovéfovani, rezim ovéfovani (hlavni nebo agresivni rezim), silu klice, pouzité algoritmy atd,

zroj [2].

2.2.2 IPsec/Strongswan

IPsec/Strongswan (dal jen Strongswan) je kompletni feSeni zalozené na IPsec, ktery
poskytuje Sifrovani a ovéfovani pro servery a klienty. Mlze byt pouzity k zajisténi
komunikace ve vzdalenych sitich, takze pfipojeni na dalku je stejny jako ve spojovaci
mistné. Strongswan je IPSec démon s plnou podporou pro IKEv1 a IKEv2. Je nativné
podporovand vétSinou modernich klientl, véetné Linuxu, Windows 7, Apple i0S, Mac OS

X a BlackBerry OS.NAT funguje automaticky, Zadna dalsi konfigurace neni pottebna.

Aby bylo zajisténo, Ze osoba, s kterou je spojeni IKE navazano, je ve skute¢nosti ta, kterou
tvrdi, ze je a ze ma tedy byt ovéfena, Strongswan nabizi nékolik zptsobi, jak toho

dosahnout, (informace je ze zdroje [6]):

- Autentiza¢ni vetejny kli¢
- Pted sdileny kli¢ (PSK)
- Autentiza¢ni protokol EAP (Extensible Authentication Protocol)

- Rozsifené ovéfovani XAuth (Extended Authentication)
Konfigura¢ni soubory pouzivané Strongswan, jsou nasledujici:

- ipsec.conf: umoznuji konfiguraci ptipojeni IPsec
- ipsec.secrets: nastaveni hesla (sdilené kli¢e, soukromé klice)
- ipsec.d: ukl&da certifikaty a soukromé klice
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- strongswan.conf: umoznuje konfiguraci globalnich nastaven

2.3 OpenVPN

OpenVPN je volné dostupny software vytvoieny v roce 2001. Je navrzeny tak, aby
vytvarel bezpecné sité ve vrstvé 2. nebo 3. OSI modelu (Tunel nebo Most). Takze zakaznik
nemuze vytvofit spojeni do VPN serveru skrze webovy prohlize¢ dokud OpenVNP
nepracuje v 7. ,,aplika¢ni vrstvé OSI modelu.

OpenVPN ma dvé metody Sifrovani dat. Prvni metodou je pouziti pied-sdilenych
statickych klict, ktera tika, ze vSichni uzivatelé pouzivaji ten stejny kli¢ K Sifrovani
a desifrovani. Druha metoda vyuziva certifikat s SSL/TLS a RSA klice. Tato druha
metoda, pfestoze je vice komplexni, je tou, kterd byla vybrana pro implementaci nasi VPN
z diivodu bezpecnosti. V metod¢ sdilenych kli¢t, kdyz nékdo dostane kli¢, pak se miize
jednoduse zmocnit dat a nainstalovat si kli¢ na sviij pocita¢. Od tohoto okamziku se miize
chovat jako uZivatel sité, a tedy rozsifrovat vSechny informace. Bezpe¢ny SSL/TSL mod
v OpenVPN je cileny na uzivatele, kteti budou generovat vlastni certifikaty, a proto jejich
vlastni Certifika¢ni Autoritu (CA), ktera vytvaii divéryhodnou entitu, kterd je zodpovédna
za vydavani a ruSeni certifikatl. V naSem pftipadé, klient a server zprostiedkovavaji tajny
kli¢ (symetricky), obecné znamy jako hlavni tajemstvi, které pouziva Diffie-Hellman
kryptograficky protokol. Ten je kli¢ovym navazanim protokolu mezi stranami, které
doposud nem¢éli zadny predchozi kontakt. V tomto ptipadé ma kazdy klient privatni kli¢
auzivatelské jméno k uskuteénéni autentizace (.key). Nyni OpenVPN autentizuje .key
soubor kontrolou, zda je podepsany CA.

OpenVPN vyuziva k ptenosu protokoly UDP a TCP. S protokolem UDP, klient vytvoii
zadost o spojeni a bude ¢ekat na odpovéd’ ze strany serveru cca. 5 sekund a poté se pokusi
znovu spojit. TCP také pouziva Casovace, které se mohou liit, vzrustaji v pfipadé
ukonceni Casu, aby ptedesly pietizeni sité. To miize zplsobit problémy, kdyz dvé vrstvy
pouzivaji tuto metodu, 1ze fici, Ze je pravdépodobné, Zze ve VPN, TCP paket je zablokovan
jinou TCP, kterou muze poslat. V tomto ptipad¢ je problémem, ze TCP nizsi vrstvy
nedostava pakety, které cCekaji, jeji Casovace budou zvySovat své vzrlstajici fady
opakovanych prenost. Na druhé stran¢, TCP vyssi vrstvy bude ¢ekat na ACK, s zadnou
odezvou, coz také zvysi jejich Casovace a opakované prenosy. To mize eventudlné vést
K ptetizeni sité. Ale hlavni vadou pouziti TCP je, ze protokol pracuje s maximalnim
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rozsahem paketi. Proto, kdyZz se uzavie znovu vrchnimi vrstvami, pak muze paket

presahnout rozméry a musi byt rozdélen. Tato fragmentace miize zpiisobit, ze smerovac

nemtiize smérovat tyto velké pakety a pak pifijemce nemlze poskladat vSechny informace

dohromady, protoze mize dojit ke ztraté paket nebo se mohou néjaké informace opakovat.

Kvili vSem uvedenym piipadim, OpenVPN (standardné) pouziva UDP, protoZe to nabizi

veétsi bezpeci proti toktim a dovoluje OpenVPN pracovat vice efektivné, zdroj [7].

2.4 Porovnani typi VPN

V tabulce mizeme nahlédnout a porovnat vlastnosti jednotlivych typti VPN mezi sebou,
viz Tab 2., vic informace je ve zdroje [8].

Tab 2.1: Porovnani nékolika typi VPN.

Délka ] y o Stabilita/
Sifrovani Podporované OS Bezpecnost Pouzivané porty Kompatibilita
TCP port 1723
and GRE | Nespolehlivé.
Windows, Mac OS|MPPE sifrovani s | (Protocol 47). | Drobné problémy
PPTP 128 bits X,  Linux, iOS,|kryptografickym |PPTP miZe byt|s kompatibilitou u
Android, DD-WRT | algoritmem PC4 |snadno blokovan | GRE protokolu a
omezenim nékterych routert
protokolu GRE
UDP 500 pro
pocate¢ni vyménu | Docela stabilni a
. klich, 50 pro|rychlé.  Obtizné
IPSec 956 bits \)/(Vlndotvi?},uxMac |C())SS IKE protokoly, |zasifrovana data | nakonfigurovat
Co ' "|ESP IPSEC, UDP 1701 | spolehlivou praci
Android - : ) .
pro konfiguraci, | mezi  zafizenimi
UDP 4500 pro|za NAT routery
NAT
Stabilni a rychlé
. pfes  bezdratove,
Bezi "% mobilni  a jiné
.. |Windows, Mac OS : libovolném portu Co e
OpenVPN | 160/256 bits X, Linux OpenSSL library bud UDP nebo nespolehllve Sm:
kde ztraty paketi
TCP 7 .
a zahlceni jsou
bézné
Linux 2.6. 3.x and Porty 4500/UDP, | Konfigurace  je
128/192/256 | -'NUX 2.0, 3.Xand = | E protokoly, Y ' | podobna IPsec. Je
Strongswan |, .. 4.x kernels, Android, | £op 500/UDP, také rychle
FreeBSD, OS X and 51/UDP a 50/UDP -
; ’ a stabilni
Windows
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2.5. Prehled jinych vysokorychlostnich IPsec VPN

2.5.1 FreeS/WAN

FreeS/WAN (Free SecureWide-Area Networking) je Linuxova implementace IPsec
protokolt. Sluzba IPsec poskytuje sluzby Sifrovani a autentizace na urovni IP (Internet

Protocol).

Pti praci na této urovni IPsec mize zabezpecit jakykoliv provoz piendseny ptes IP, na
rozdil od jiného Sifrovani, které obecné chrani pouze urcité protokoly - PGP pro postu,
SSH pro vzdalené ptihlaSeni, SSL pro préaci na webu a tak dale. Tento pfistup ma zna¢né

vyhody i ur¢ité omezeni.

IPsec lze pouzit na jakémkoli pocitaci, ktery provadi IP networking. IPsec miize byt
instalovan vSude tam, kde je potieba k ochrané provozu. Sluzbu IPsec Ize také spustit na
smérovacich, na firewallech, na riznych aplika¢nich serverech a na stolnich nebo

ptenosnych pocitacich pro koncové uzivatele.
Implementace ma tif hlavni Casti:

e KLIPS (Kernel IPsec) implementuje ESP a zpracovava pakety v jadie
e Pluto (IPsec démon) implementuje IKE a vyjednava o spojeni s jinymi systémy

e Rizné skripty poskytuji rozhrani spravce pro stroje

VanillaFreeS/WAN implementuje tyto ¢asti specifikaci IPSec. Dole jsou néktera pravidla

implementace:

e Chcete-li pouzivat certifikaty X.509 s FreeS / WAN, budete potiebovat patch
X.509 nebo Openswan, kterad obsahuje tento patch

e Chcete-li pouzit NAT (Network Address Translation) traversu s FreeS/WAN,
budete potitebovat traversovy patch NAT spole¢nosti Arkoon Network Security

nebo Openswan, ktera jej obsahuje.

FreeS/WAN vzdy navrhuje trojité DES Sifrovani a Perfect Forward Secrecy (PFS). Navic
navrhuje skupiny 5 a 2 Diffie Hellman (v tomto potadi) a MDS5 a SHA-1 hashes, zdroj [9].
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2.5.2 Openswan

Openswan je také implementaci IPsec pro Linux, ktery byl zahajen jako projekt
FreeS/WAN, nadale pouzivi GNU General Public License’. Ma podporu pro vétsinu
rozSiteni (RFC + IETF drafts) souvisejici s protokolem IPsec, vcetné IKEv2, digitalnich
certifikatd X.509, NAT Traversal a mnoha dalSich.

Konfigurace Openswan je podobna Strongswan. Je tieba opravit konfiguracni soubory
letc/ipsec.conf a /etc/ipsec.secrets. Spousténi tunelu se da piikazem ,,systemctl start

openswan.service*, vic [10].

2.5.3 Libreswan

Libreswan je bezplatna implementace softwaru nejpouzivangjsiho a standardizovaného
protokolu VPN zalozené¢ho na IPsec a IKE. Tyto standardy jsou vyrabény a udrzovany
tymem Internet IETF (EngineeringTaskForce).

V oblasti bezpeCnosti pocitaci je Libreswan vidlici implementace VPN
OpenswanlPsec, kterou vytvortili t¢émét vSichni vyvojaii spolecnosti Openswan. Libreswan
podporuje IKEv1 a IKEv2. Je spustén na Linuxu 2.4 az 4.x, FreeBSD a Apple OSX. Na
Linuxu mize pouzivat vestavény zasobnik IPsec ("XFRM / NETKEY") nebo vlastni
zéasobnik IPsec ("KLIPS"). Pouziva kryptografickou knihovnu NSS.

VPN StrongSwan a Libreswan pochéazeji z projektu FreeS/WAN. Openswan
a Libreswan jsou stale mnohem blizsi k ptivodu, kde je Strongswan v dneSni dobé v
podstaté¢ kompletni reimplementace. Soucasna architektura Strongswan byla plivodné
navrzena pro IKEv2 témét pred 10 lety, ale od verze 5.x se pouzivé i pro IKEvl. Dodava
se s rozsifitelnym, dobfe méfitkovym multi-threading designem a zamétuje se na IKEv2,

zdroj [11].

'GNU General Public License ¢esky ,,vieobecnd vefejna licence GNU*
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3 PRAKTICKA CAST: INSTALACE VPN.

Implementace VPN a méfeni jednotlivych parametrt VPN bylo provedeno na virtualnim
zdroji VirtualBox 5.1.16, se zadanou opera¢ni paméti RAM 1.5GB. Fyzicky zdroj: pocita¢
HP EliteBook 840, Intel(R) Core(TM) i5-5300U CPU @ 2.30GHz, RAM 8.00GB, OS 64-
bit.

Server (Virtualni zdroj 1) Klient (Virtualni zdroj 2)

Obr. 3.1: Schéma zapojeni

V praktické Casti naimplementujeme tii typy VPN — Strongswan, PPTP a OpenVPN. Pro
instalaci VPN byl pouzit linuxovy operac¢ni systém CentOS7, nainstalovany na dvou
virtualnich strojich. Pied instalaci jakékoli VPN se nejprve musime ujistit, zda je na
serveru a klientovi nainstalovdin EPEL repozitaf.. EPEL repozitdf poskytuje uzite€né
softwarové baliky, které nejsou zahrnuty v oficialni CentOS. Nainstalovat EPEL repozitaf

1ze pomoci ptikazu:

# yum install epel-release

3.1 Instalace Strongswan se sdilenym kli¢em

V tunelu se bude sdilet tajny kli¢ mezi dvéma stroji. Pied sdilenim kli¢e pro symetricky
Sifrovaci algoritmus, tyto tajné klice se vyuzivaji Diffie-Hellmanovym algoritmem pro
vzajemnou autentizaci, pouzité zdroje [12] a [13]. Pro instalaci Strongswanu pouzijeme

ptikaz:

# yum install strongswan -y
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3.1.1 Konfigurace serveru Strongswan
Zvlastnosti Strongswanu je, ze soubor ipsec.conf se musi konfigurovat jak na strané
serveru, tak 1 na strané klienta. Ipsec.conf je hlavni konfiguracni soubor Strongswan.
V tomto souboru, definujeme takové parametry politiky tunelu, jako Sifrovaci algoritmus,

hash algoritmus atd. Tento soubor je ulozen ve slozce /etc/strongswan.

# vi /etc/strongswan/ipsec.conf
config setup
charondebug="all"
uniqueids=yes
strictcrlpolicy=no

conn %default

conn tunnel
left=207.154.207.79
leftsubnet=10.1.0.0/16
right=207.154.207.77
rightsubnet=11.1.0.0/16
ike=aes256-sha2_256-modpl024!
esp=aes256-sha2_256!
keyingtries=0
ikelifetime=1h
lifetime=8h
dpddelay=30
dpdtimeout=120
dpdaction=clear
authby=secret
keyexchange=ikev2
auto=start
type=tunnel

IPsec tajemstvi (sdilené klice, hesla soukromého klice, PIN pro odemknuti HSM) jsou
ulozeny v souboru ipsec.secrets. Jak je uvedeno niZze, sdilené tajemstvi mezi obéma

stranami VPN je "sharedsecret".

# vi /etc/strongswan/ipsec.secrets

207.154.207.7907.154.207.77: PSK 'sharedsecret’

3.1.2 Konfigurace klienta Strongswan
Konfigurace klienta je podobna, jenom je tiecba spravné nastavit IP adresy left i right na

obou stranach:

# vi /etc/strongswan/ipsec.conf
config setup
charondebug="all"
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uniqueids=yes
strictcrlpolicy=no

conn %default

conn tunnel
left=207.154.207.77
leftsubnet=11.1.0.0/16
right=207.154.207.79
rightsubnet=10.1.0.0/16
ike=aes256-sha2_256-modpl024!
esp=aes256-sha2_256!
keyingtries=0
ikelifetime=1h
dpdtimeout=120
dpdaction=clear
authby=secret
keyexchange=ikev2
auto=start
type=tunnel

Soubor ipsec.secrets obsahuje sdileny tajny kli¢ na vzdalené strané:

# vi /etc/strongswan/ipsec.secrets
207.154.207.79 07.154.207.77: PSK 'sharedsecret’

3.1.3 Aktivace tunelu Strongswan

Po zménach tunel musime aktivovat na obou stranach pomoci ptikazu:

# systemctl start strongswan

Ovétime status Strongswan tunelu:

# ip xfrm state

src 207.154.207.77 dst 207.154.207.79

proto esp spi Oxcel51le64 reqid 1 mode tunnel

replay-window 32 flag af-unspec

auth-trunc hmac(sha256)
Ox6961257370540291a236c6a85c6Fe8893af25Fff18999b4604db499f46084c8c8 128

enc cbc(aes)
0xc0859d5c50768fbdf22be3abfa®39fca26b54b836f8f892a5eaf4c8f3e2ae30a
src 207.154.207.79 dst 207.154.207.77

proto esp spi 0xcd4029fc reqid 1 mode tunnel

replay-window 32 flag af-unspec

auth-trunc hmac(sha256)
0x759a267b151dbc7e655125661db44f8f2e5a75ed13929d98386da8a94870e831 128

enc cbhc(aes)
0x1bd9d21dal9ff9191acall2280f128a181a012689270708b22df8c@dc9cadlbf
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3.2 Instalace PPTP

Point-to-Point Tunneling Protocol (PPTP) umoziiuje velmi rychle implementovat vlastni
VPN, a je kompatibilni s vétSinou mobilnich zafizeni. I kdyz PPTP je mén¢ bezpecné nez

OpenVPN, je také rychlejsi a vyuziva méné CPU, zdroj [14].

3.2.1 Konfigurace serveru PPTP

Vybereme jeden server, ktery bude odpovédny za manipulaci s IP adresami a ovéfeni

vSech servert v siti VPN. Nainstalujeme PPTP pomoci ptikazu:

# yum -y install ppp pptpd

U PPTP budeme upravovat konfiguracni soubor /etc/pptpd.con. Kde localip je IP adresa
serveru a remoteip jsou IP adresy, které budou pfifazeny klientim, kteti se pfipojuji k

nému.

# vi /etc/pptpd.conf

option /etc/ppp/options.pptpd
logwtmp

localip 10.0.10.1

remoteip 10.0.10.2-254

Dalsi nastaveni specifikujeme v souboru /etc/ppp/options.pptpd:

# vi /etc/ppp/options.pptpd

name pptpd
refuse-pap
refuse-chap
refuse-mschap
refuse-eap
proxyarp
lock
nobsdcomp
novj
novjccomp
nologfd
noauth
ms-dns 8.8.
8.

8.8
ms-dns 8.8.4.4
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Dale bychom m¢li nastavit autentizaci pro PPTP pfidanim uzivatele a hesla. Ulozime to do

souboru /etc/ppp/chap-secrets:

# vi /etc/ppp/chap-secrets

username ppptd passwordl23 *

Vlozime tadek net.ipv4.ip_forward=1 do souboru /etc/sysctl.conf, tim povolime IPv4

smérovani, poté zmény ulozime:

# vi /etc/sysctl.conf
net.ipv4.ip_forward=1

# sysctl -p

Vytvotime NAT pravidla pro iptables:

# chmod +x /etc/rc.d/rc.local

# echo "iptables -t nat -A POSTROUTING -s 10.0.10.0/24 -o eth@ -j MASQUERADE"
>> /etc/rc.d/rc.local

# iptables -t nat -A POSTROUTING -s 10.0.10.0/24 -o eth@ -j MASQUERADE

3.2.2 Konfigurace klienta PPTP

Po instalaci PPTP vytvofime novy soubor /etc/ppp/peers/server a piidame nasledujici

fadky, jméno a heslo narazime vlastnimi hodnotami:

# yum install pptp -y

# echo "username ppptd passwordl23 *" >> /etc/ppp/chap-secrets
# vi /etc/ppp/peers/server

pty "pptp 139.59.155.23 --nolaunchpppd”

name username

password passwordl23

remotename PPTP

file /etc/ppp/options.pptp

ipparam server

3.2.3 Aktivace tunelu PPTP

Spousténi PPTP na serveru:

‘# systemctl start pptpd
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‘# systemctl enable pptpd.service

Vyzva serveru na klientu:

# pppd call server

Ve vystupu ifconfig klienta vidime, Ze tunel se vytvofil:

# ifconfig
etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 138.68.106.147 netmask 255.255.240.0 broadcast 138.68.111.255
inet6 fe80::ec2b:86ff:fec8:7611 prefixlen 64 scopeid 0x20<1link>
ether ee:2b:86:¢8:76:11 txqueuelen 1000 (Ethernet)
RX packets 8894 bytes 10162193 (9.6 MiB)
RX errors © dropped @ overruns @ frame ©
TX packets 5530 bytes 584911 (571.2 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid ©x10<host>
loop txqueuelen @ (Local Loopback)
RX packets 8 bytes 576 (576.0 B)
RX errors © dropped @ overruns @ frame ©
TX packets 8 bytes 576 (576.0 B)
TX errors © dropped @ overruns @ carrier @ collisions ©

ppp0: flags=4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 1500
inet 10.0.10.2 netmask 255.255.255.255 destination 10.0.10.1
ppp txqueuelen 3 (Point-to-Point Protocol)

RX packets 7 bytes 60 (60.0 B)

RX errors © dropped © overruns @ frame @

TX packets 7 bytes 66 (66.0 B)

TX errors © dropped @ overruns @ carrier @ collisions ©

3.3 OpenVPN

OpenVPN je applikace k vybudovani sdilené privatni sit¢, kterou lze snadno nainstalovat
a nakonfigurovat na serveru. Jedna se o feSeni pro ty, ktefi potfebuji bezpecné sitové

pfipojeni pies vefejny internet. P¥ikaz pro instalaci OpenVPN, (dostupné z [15]):

‘yum -y install openvpn easy-rsa iptables-services

3.3.1 Konfigurace serveru OpenVPN

Nejdiiv musime vytvofit klie a certifikaty:
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- Certifikacni autority (CA)
- Klici a certifikat serveru

- KIli¢ Diffie-Hellman
- KIli¢ a certifikat klienta

Kdyz klice a certifikaty jsou vytvoiené, upravime soubor server.conf:

# vi /etc/openvpn/server.conf

port 1337

proto udp

dev tun

ca /etc/openvpn/keys/ca.crt

cert /etc/openvpn/keys/server.crt
key /etc/openvpn/keys/server.key
dh /etc/openvpn/keys/dh1024.pem
server 192.168.200.0 255.255.255.0
push "redirect-gateway defl"

push "dhcp-option DNS 8.8.8.8"
push "dhcp-option DNS 8.8.4.4"
duplicate-cn

keepalive 20 60

comp-1zo

persist-key

persist-tun

daemon

log-append /var/log/myvpn/openvpn.log

verb 3

Vypinani firewallu:

# systemctl mask firewalld
# systemctl stop firewalld

Vypinani SELinux tim, Ze zménime SELINUX na disabled:

# vim /etc/sysconfig/selinux

SELINUX=disabled
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Konfigurace smérovani a Iptables:

*

systemctl enable iptables
systemctl start iptables
# iptables -F

**

**

iptables -t nat -A POSTROUTING -s 192.168.200.024 -o eth@ -j MASQUERADE
# iptables-save > /etc/sysconfig/iptablesvpn

3.3.2 Nastaveni klienta OpenVPN

Pro pfipojeni k OpenVPN serveru, klient vyzaduje kli¢ a certifikat, ktery jsme jiz vytvofili,
stahneme tii soubory ze serveru pomoci SFTP nebo SCP: ca.crt, client.crt, client.key. Poté

na klientu vytvofime novy soubor s nazvem client.ovpn a do toho vloZzime konfiguraci:

client

dev tun

proto udp

#Server IP and Port
remote 192.168.1.104 1337
resolv-retry infinite
nobind

persist-key
persist-tun
mute-replay-warnings
ca ca.crt

cert client.crt

key client.key
ns-cert-type server
comp-1zo

3.3.3 Aktivace tunelu OpenVPN

Nastartujeme OpenVPN na serveru:

# systemctl -f enable openvpn@server.service
# systemctl start openvpn@server.service

Potom povolime OpenVPN na klientu:

# openvpn --config client.ovpn
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4 NASTROJ PRO MERENI VYKONOSTI VPN

Pro méteni vykonu jednotlivych VPN byl pouzit jednoduchy nastroj iperf. Méfeni probiha
tak, Ze iperf je spustén na jedné stran¢ na serveru a na druhé na klientu. Nastroj umoziuje
generovat provoz pro analyzu propustnosti sité. Vyhodou je, Ze existuje iperf pro systémy

Windows i Linux:

Instalace iperf na CentOS:

# yum install iperf

Spousténi iperf na serveru:

# iperf -s

Nastaveni iperf na strané klienta dame ve formatu iperf -c <adresa iperf serveru> -d,

4

takovym zptisobem rychlost zmétime duplexné (tedy download/upload) soucasné.

# iperf -c 192.168.0.103 -d

Ptiklad vystupu iperf ptikazu:

[server]# iperf -s
Server listening on TCP port 5001
TCP window size: 85.3 KByte (default)

Client connecting to 138.68.106.147, TCP port 5001

TCP window size: 502 KByte (default)

[ 6] local 139.59.155.23 port 42944 connected with 138.68.106.147 port 5001
[ ID] Interval Transfer Bandwidth

[ 6] ©.0-10.0 sec 1.32 GBytes 1.13 Gbits/sec

[ 4] ©.0-10.0 sec 730 MBytes 610 Mbits/sec

[ 5] local 10.0.10.1 port 5001 connected with 10.0.10.2 port 53274

Client connecting to 10.0.10.2, TCP port 5001

TCP window size: 85.3 KByte (default)

[ 6] local 10.0.10.1 port 57216 connected with 10.0.10.2 port 5001

[client]# iperf -c 10.0.10.1 -d

Server listening on TCP port 5001
TCP window size: 85.3 KByte (default)
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Client connecting to 10.0.10.1, TCP port 5001

TCP window size: 85.0 KByte (default)

[ 3] local 10.0.10.2 port 53274 connected with 10.0.10.1 port 5001
[ 5] local 10.0.10.2 port 5001 connected with 10.0.10.1 port 57216
[ ID] Interval Transfer Bandwidth

[ 3] ©.0-10.0 sec 13.6 MBytes 11.4 Mbits/sec

[ 5] ©.0-10.0 sec 23.1 MBytes 19.4 Mbits/sec

Iperf podporuje ladéni riznych parametrui tykajicich se ¢asovani, vyrovnavacich paméti
a protokold (TCP, UDP, SCTP s IPv4 a IPv6). Pro kazdy test uvadi Sitku pasma, ztraty
a dalsi parametry. Krom¢ toho se da zménit velikost balicku a nastavit port pro source
a destinaci. Podporuje rizné operacni systémy: Windows, Linux, Android, MacOS X,
FreeBSD, OpenBSD, NetBSD, VxWorks, Solaris a dalsi, vic ve zdroje [16].

4.1 Vysledky méreni zakladnich parametru

Ve vysledkach porovname utilizace CPU a RAM, propustnost VPN, viz Tab. 4.1, utilizace
CPU a RAM, méfeni propustnosti na serveru a na klientu, viz Tab. 4.2 a Tab. 4.3.

Tab. 4.1: Utilizace CPU a RAM

Utilizace CPU | Utilizace RAM

% %
Bez VPN 54,0 49,2
Strongswan/IPsec 60,0 49.4
PPTP 57,0 49,5
OpenVPN 69,7 49,9

Z grafu na Obr. 4.10br. 4.2 je vidét, kolik procent CPU a RAM vyuziva systém bez VPN.
Také vidime, Ze utilizace RAM je skoro stejnd pro vSechny VPN, proto porovname
utilizaci CPU. Béhem testovani bylo potvrzeno, Ze nejmensi vyuziti RAM je pii PPTP, jak
se oCekavalo. Na druhém misté v grafu je Strongswan. Utilizace CPU nepieskocila za

60%.

32




Nejhorsi vysledek je pro OpenVPN, vyuziti CPU se rovnd kolem 70%, coz pfi

spousténi dalSich aplikaci miiZe silné pfetizit systém.
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= 498 =
5 600 B
t 49.6 3
8 500 2
N
= 400 404 =
) X
30.0 0o
20.0
10.0 49
0.0 48.8

Bez VPN OpenVPN PPTP Strongswan
mmm Utilizace CPU —Utilizace RAM

Obr. 4.1: Utilizace CPU a RAM

Tab. 4.2: Méfeni propustnosti na serveru.

U-Upload,

D-Download Propustnost

[-] [MB/s]
167,5
128,0
107,0
113,4
91,5
105,6
127,5
151,3

Bez VPN

Strongswan/IPsec

PPTP

OpenVPN

cC|o|CcoCc|o|C|Oo

Z testu je vidét, ze nejrychlejsi VPN je OpenVPN. Avsak kvuli vysoké utilizaci CPU
(jejiz velikost vime z piedchoziho testu), ddme ptednost Strongswanu. Strongswan je

pomalejsi kviili dvojnasobnému zapouzdieni dat. Nejpomalejsi ze tfech VPN je PPTP.
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Obr. 4.2: Méfeni propustnosti na serveru

Tab. 4.3: Méfeni propustnosti na klientu.

U-Upload,

D-Download Propustnost

[-] [MB/s]
128,7
167,7
113,6
107,2
106,2
91,4
152,5
127,0

Bez VPN

Strongswan/IPsec

PPTP

OpenVPN

c|O|CcC|lOo|Cc|Oo|Cc|O

Na grafu Obr. 4.3 jsou podobné vysledky s grafem Obr. 4.2, protoze méfeni na serveru a na

klientu probihalo sou¢asné obousmérné pomoci nastroje iperf.

Pro zhodnoceni, nejrychlej$i VPN v tomto testu je OpenVPN, nejpomalejsi je PPTP.
Stiedni hodnota je u Strongswan, kterym se budeme dale zabyvat.
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Obr. 4.3. Mé&feni propustnosti na klientu

5 AUTENTIZACE A KNIHOVNY STRONGSWAN

Podivame se bliZ na vlastnosti a parametry Strongswan. Pro tento typ VPN se da nastavit
spousta parametrii dle potfeby uZivatele. Zacnéme z toho, jaké kli¢e existuji. Soubor

/etc/ipsec.secrets obsahuje neomezeny pocet nasledujicich typa klict:

e RSA definuje RSA privatni kli¢

e ECDSA definuje ECDSA privatni kli¢

e BLISS definuje BLISS privatni kli¢ (od 5.2.2)
e P12 definuje PKCS#12 kontejner (od 5.1.0)

e PSK definuje sdileny kli¢

o EAP definuje EAP ovéfovaci tidaje

e NTLM definuje NTLM ovétovaci udaje

e XAUTH definuje XAUTH ovéfovaci udaje

e PIN definuje smartcard PIN

V nasem piipadé byl pouzit PSK kli¢. Autentizace pomoci sdileného kli¢e vyzaduje,
aby oba systémy mohly stanovit identické tajemstvi (tajemstvi neni pieneseno IKE

protokolem). Autentizace pomoci vefejného klice, jako je RSA, vyzaduje, aby kazdy host
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mél vlastni privatni kli¢. Host z rozumnych diivodi mtze pouZzivat rizné privatni kli¢e pro

rizné rozhrani a rtizné klienty.

Jednou z nejdulezitéjsich véci ve VPN je Sifrovani. Strongswan méa docela obsahlé

krypto knihovny, které si zaslouZzi nasi pozornost, to jsou:

e GMP (GNU MultiplePrecisionArithmeticLibrary)
e Gcerypt (nebo Libgcrypt)
e OpenSSL

GMP je bezplatna knihovna pro aritmetiku s libovolnou piesnosti, pracujici s celymi
a racionalnimi ¢isly a ¢isly s pohyblivou fddovou ¢arkou. Neexistuje zadny prakticky limit
na presnost, krom¢ dostupné paméti zdroje, na kterém bézi GMP. Hlavnimi cilovymi
aplikacemi GMP jsou kryptografické aplikace a vyzkum, aplikace pro zabezpeceni

Internetu, algebraické systémy, vypocetni vyzkumni algebra atd.

GMP je navrzZena tak, aby byla co nejrychlejsi pro malé a velké operandy. Platformy
GMP jsou Unix-type systémy, jako GNU/Linux, Solaris, HP-UX, Mac OS X/Darwin,
BSD, AlX, etc. Také mtze pracovat na Windows 32/64 bit.

Gerypt (Libgerypt) je kryptograficka knihovna vyvinuta jako samostatny modul
GnuPG. Muze byt pouzita samostatné od GnuPG, ale zalezi na jeho error-reporting
knihovné. Libgcrypt se sklada z nékolika dil¢ich knihoven, které implementuji vlastni
algoritmy. Funkce zahrnuje symetrické Sifrovani, Sifrovani s vefejnym klicem a dohoda o
lice, zpracovani certifikat, kryptografické hashové funkce a kryptograficky generator
pseudonahodnych &isel, zdroj [17].

OpenSSL je softwarova knihovna, kterd se pouziva pro zabezpeceni komunikace pies
pocitatove sité. OpenSSL maé Siroky rozsah kryptografickych algoritmii pouZzivanych
Vv riznych internetovych standardech. Sluzby poskytované touto knihovnou se pouZivaji
pro implementace SSL, TLS, SIMIME, SSH, OpenPGP a jiné kryptografické standardy.
Jsou dostupné verze pro Unix systémy (Solaris, Linux, macOS, QNX), OpenVMS a pro
Microsoft Windows, ze zdroje [18].
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5.1 Prakticka ¢ast: Implementace Sifrovacich IKE metod

a ESP zapouzdreni

Diky riznym pluginim a krypto knihovnam, Strongswan ma Siroky vybér Sifrovacich
algoritmt IKE protokolti (IKEvl a IKEv2) a zapouzdieni ESP (Encapsulating Security
Payload). The Internet Key Exchange (IKE) je standardni protokol IPsec (Internet
ProtocolSecurity) pouzivany k zajisténi zabezpeceni komunikace VPN siti a vzdalené¢ho
hostitele nebo ptistupu k siti. ESP poskytuje autentizaci, integritu a davérnost, které chrani

proti manipulaci s Udaji a hlavné zajist'uji ochranu obsahu zprav.

Zkusime zménit metody Sifrovani a zapouzdieni ve VPN a otestovat rychlost navazani
spojeni arychlost komunikace. VSechny potiebné pluginy uZz jsou automaticky
nainstalované v aktudlni verzi Strongswanu (5.4.0). Cilem je zjistit, jaky je vliv raznych
IKE a ESP se
méni v konfiguraénim souboru /etc/strongswan/ipsec.conf na Serveru a Klientu. V tomto
ptipadé vsechny mody CBC, CTR, CCM byly vybrané sdélkou 256 bit. Délka

prenaseného pakett v iperf je nastavena na 100 bit, vysledky jsou zobrazeny ze strany

metod Sifrovani a zapouzdieni na rychlost VPN. Parametry

serveru. Sifry jsou dostupné ve zdroje [19].

Tab 5.1: Implementace metod sifrovani IKE (AES a Camellia)

Doba
ustanoveni | y_ypload, | Propustnost
Pocet spojeni D- [MB/s]
Mode (256 bit) |Schéma Sifrovani (IKE) méieni [-] | [MS] Download
AES

D 174
1 1,697 U 163
D 171
AES-CBC ike=aes256-sha512-modp4096! 2 U 162
D 175

)
1 2195 167
AES- D 178
COUNTER ike=aes256c¢tr-sha512-modp4096! 2 U 161
AES-CCM with 1699 D 161
64 bit ICV ike=aes256¢ccm8-shas12-modp4096! 1 U 165
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D 188
2 U 171
D 173
1 1718 U 163
AES-GCM with D 179
64 bit ICV ike=aes256gcm8-shab12-modp4096! 2 U 166
Camellia
D 163
U
1 1,764 160
D 170
Camellia-CBC | ike=camellia256-sha512-modp4096! 2 U 162
D 165
256 bit 1 3.308 U 169
Camellia- ike=camellia256ctr-sha512- D 166
COUNTER modp4096! 2 U 157
D 168
_ _ _ 1 4,058 U 152
Camellia-CCM | ike=camellia256ccm8-sha512- D 176
with 64 bit ICV | modp4096! 2 U 155
Camellia-GCM
with 64 bit ICV Neni podporované
176
_ 180 168 167 o) L 166 70 163 10 165 169
o 160
% 140
2 120
g 100
&80
60
40
20
0
CB CTC CCM GCM

® AES Download AES Uplouad = Camellia Download Camellia Upload

Obr. 5.1: Rychlost pii metodach sifrovani IKE (AES a Camellia)
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Z grafu Obr. 5.1 vidime, Ze nejvyssi dosahnuta rychlost v tunell je pii Sifrovaci metodé
IKE AES v modu CBC. Metoda Camellia je stejném modu CBC ma nejnizsi rychlost. Ob¢
Sifry, AES a Camellia, maji skoro stejné vysledky v modu CTR, av$ak v modu CCM

Camellia ma vétsi propustnost o nékolik bajtu.

Z méteni mizeme posoudit, Ze nejvyhodnéj$im vybérem pro IKE Sifrovani by byla metoda
AES vmodu CBC, nebo Camellia v modu CCM. Kvuli tomu, ze Sifra Camellia neni

dostupna v modu GCM pro Strongswan, IKE by dobrym feSenim i v pro GCM.

Také byla zméfena doba ustanoveni spojeni serveru a klientu. Z vysledku na grafu Obr. 5.2
Ize vidét, Ze nejvétsi doba ustanoveni spojeni je u metody Camellia v modu CCM, zatimco
metoda AES ma nejmensi dobu v modech CBC a CCM.

4.5
4.06

4

[ms]

3.5 3.31

Cas

3
2.5
2

2.19
1.70 1.70 1.72 1.76
1.5
0.
CBC CTC CCM GCM CBC

B AES mECamellia

o o1

CTC CCM

Obr. 5.2: Doba ustanoveni spojeni pti metodach Sifrovani IKE (AES a Camellia)

V dalsi tabulce Tab 5.2 jsou vysledky méfeni propustnosti v tunelu s ESP zapouzdienim ve
stejnych modech jako i pro IKE (CBC, CTR a CCM):
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Tab 5.2: Implementace zapouzdieni ESP (AES a Camellia)

Doba U-
ustanoveni |Upload, |Propustnost
Pocet spojeni D- [MB/s]
Mode (256 bit) | Zapouzdieni ESP méieni [-] |[ms] Download
AES
D 167
1 U 148
3,467 D 167
AES-CBC esp=aes256-sha512 2 U 154
D 158
1 U 152
AES- 3,289 D 160
COUNTER esp=aes256¢tr-sha512 2 U 155
D 175
1 U 161
AES-CCM 4,888 D 171
with 64 bit ICV | esp=aes256ccm8-shab12 2 U 161
D 173
1 U 165
AES-GCM 3472 D 170
with 64 bit ICV | esp=aes256gcm8-sha512 2 U 167
Camellia
D 179
1 U 168
4,920 D 178
Camellia-CBC | esp=camellia256-sha512 2 U 165
D 176
256 bit 1 U 165
Camellia- 4,495 D 176
COUNTER esp=camellia256ctr-sha512 2 U 166
D 179
1 4898 U 168
Camellia-CCM | esp=camellia256ccm8- ’ D 177
with 64 bit ICV |sha512 2 U 163
Camellia-GCM
with 64 bit ICV Neni podporované

Z vysledku méteni rychlosti se zapouzdienim ESP jsme zjistili, Ze metoda Camellia je
nejrychlej$i v modech CBC, CTR a CCM. Takze miizeme fict, ze Camellia je nejlepSim
feSenim pii implementovani ESP ve vSech tfech modech v IPsec tunelu. Vyjimkou je méd

GCM, ve kterém Camellia neni dostupnéa pro Strongswan.
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Obr. 5.3: Rychlost se zapouzdienim ESP (AES a Camellia)

Doba ustanoveni spojeni pii ESP je delsi, nez pii IKE. Na grafu Obr. 5.4 vidime, ze
nejmensi doba je u metody AES v modech CTC a GCM. Nevétsi doba ustanoveni spojeni
je u metody Camellia v modech CBC a CCM, a také u metody AES v modu CCM.

4.89
3.47 329 I 3.47
CBC CTC CCM GCM

B AES = Camellia

4.92 4.90
4.49

Cas [ms]
= N w ol

o

CBC CTC CCM

Obr. 5.4: Doba ustanoveni spojeni se zapouzdienim ESP (AES a Camellia)
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V dal$im kroku zmétfime zapouzdieni ESP s Diffie-Hellman skupinou. Vysledky jsou

ptredstaveny Vv tabulce Tab 5.3:

Tab 5.3: Implementace zapouzdieni ESP s Diffie-Hellman skupinou

Cas U-Upload,
) Propustnost
Pocet mérfeni | navazani D-
- o [MB/s]
Diffie Hellman Groups [-] spojeni [ms] | Download
ESP

D 198
1 U 185

1,591593
D 182
modp4096 esp=aes256-shab12!-modp1024! 2 U 190
D 178
1 U 173

1,916493
D 170
modp2048 esp=aes256-sha512-modp2048s256! 2 U 167
D 192
1 U 179

7,258226
D 189
modp2048s256 | esp=aes256-sha512-modp2048s256! 2 U 178
D 179
1 U 161

1,566894
D 176
ecp256 esp=aes256-sha512-ecp256! 2 U 166
D 184
1 U 182

1,473567
D 186
ecp256bp esp=aes256-sha512-ecp256bp! 2 U 167
D 186
1 U 171

9,540953
D 188
curve25519 esp=aes256-sha512-curve25519! 2 U 174
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Z vysledku méfeni rychlosti se zapouzdienim ESP s Diffie-Hellman skupinou vidime, Ze
rychlost je nejvétsi pii DH modpl024 a modp2048s256. Teda nejpomalejsi pti DH
modp2048 a ecp256.

Vysledky méfeni jsou piedstaveny v grafu Obr. 5.5.

200 184 187 186

198 . 192
178 179 179
173 171

180 161
16
14
12
10

8

6

4

2

modp1024 modp2048 modp2048s256 ecp256 ecp256bp  curve25519

Propustnost [MB/s]
o O O O o o o o

o

® Download Upload

Obr. 5.5: Rychlost se zapouzdienim ESP s Diffie-Hellman skupinou

Doba ustanoveni spojeni je nejvétsi pti DH skulinami modp2048s256 a curve25519.
V ostatnich modech doba je skoro stejna. Viz Obr. 5.6:

modp1024 modp2048 modp2048s256 ecp256 ecp256bp  curve25519

12
10

[ms]

Cas

o N B~ OO

Obr. 5.6: Rychlost se zapouzdienim ESP s Diffie-Hellman skupinou
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6 LABORATORNI ULOHA. Implementace a testovani

Strongswan
Cil

Cilem laboratorni ulohy je umoznit studentim blize se seznamit s funkci a konfiguraci
Strongswan, jeho metodami zabezpeceni a Sifrovani, a také zméfit jeho efektivitu pomoci

nastroje iperf.
Uvod

Strongswan je kompletni feSeni zaloZené na IPsec, ktery poskytuje Sifrovani a ovéfovani
pro servery a klienty. Je nativné podporovano jadrem Linuxu, ale konfigurace $ifrovacich
kli¢ta je ponechana na uzivateli. Protokoly IKE (Internet Key Exchange) se pouzivaji
v protokolech IPSec VPN pro vyjednavani bezpeéné vymény klici pomoci raznych
prostiedki, véetné certifikatd, predsdilenych kli¢t nebo obou. ESP (Encapsulating Security
Payload) poskytuje autentizaci, integritu a divérnost, které chrani proti manipulaci s udaji
a hlavné zajistuji ochranu obsahu zprav Strongswan ma neomezeny pocet typa klict pro
autentizaci. Diky riznym pluginim a krypto knihovndm Strongswan poskytuje Siroky
vybér kryptografickych algoritmi IKE protokoli (podporuje verze IKEvl a IKEv2).
Nativné podporuje vétsinu modernich klienti, véetné Linuxu, Windows 7, Apple i0S, Mac

OSX, FreeBSD a BlackBerry OS.

Vybaveni pracovisté

VirtualBox, CentOS7, Strongswan, iperf, Wireshark.

Host

Server (Virtualni zdroj 1) Klient (Virtualni zdroj 2)

Obr. 6.1: Schéma zapojeni
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Postup FeSeni

1. Oteviete program VirtualBox a nahrajte do né¢ho disk s opera¢nim systémem CentOS7,

DVD ISO verzi. Béhem instalace zadejte a ulozte vSechny pozadované parametry.

2. Az systém bude kompletné naistalovan, proved'te jeho klonovani a pojmenujte jeden
stroj jako Server a druhy jako Klient. V zalozce Sit’ v nastaveni zménte Adapter 1 na NAT,
ostatni parametry neméiite. Ptihlaste se do systému a pfipojte se do Internetu. Zkontrolujte,

aby IP adresy na strojich nebyly stejné, jinak je tieba to zménit.

3. V terminalu se piihlaste jako spravce (pomoci piikazu su<user> nebo su). Nainstalujte

EPEL repositaf a Strongswan na obou strojich:
# yuminstallepel-release
# yum install strongswan —y

4. Opravte konfiguracni soubor ipsec.conf na Serveru podle ptikladu dole. Kde je left ip

adresa Serveru a right ip adresa Klienta:

# vi /etc/strongswan/ipsec.conf

config setup
charondebug="all"
uniqueids=yes
strictcrlpolicy=no

conn %default

conn tunnel
left=x.x.x.x/x
leftsubnet=10.1.0.0/16
right=y.y.y.y/y
rightsubnet=11.1.0.0/16
ike=aes256-sha2_256-modpl024!
esp=aes256-sha2_256!
keyingtries=0
ikelifetime=1h
lifetime=8h
dpddelay=30
dpdtimeout=120
dpdaction=clear
authby=secret
keyexchange=ikev2
auto=start
type=tunne
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5. Opravte konfigura¢ni soubor na Klientu podobnym zplsobem, rozdil bude v tom, ze
misto left zadate ip adresu Klienta, a misto right ip adresu Serveru. Takhle zménte i

leftsubnet a rightsubnet.

6. Poté oteviete soubor ipsec.secrets, kam je tfeba vlozit sdileny kli¢, ktery se bude
pouzivat mezi Serverem a Klientem pfi navazani spojeni. Tento fadek musi byt stejny na
obou strojich ve stejném formatu, jak je ukézano dole v piikladu. Kde x.x.x.x - ip adresa

Serveru, y.y.y.y - ip adresa Klienta, sharedsecret - sdileny kli¢.

# vi /etc/strongswan/ipsec.secrets

X.X.X.X y.y.y.y : PSK 'sharedsecret'

7. KdyZ oba soubory jsou nakonfigurované, spustte Strongswan na Serveru a Klientu

a ovétte spojeni:

# systemctl start strongswan

# ip xfrm state

8. Pro méfeni propustnosti VPN pouzijte jednoduchy nastroj iperf. Nainstalujte iperf na
obou strojich a spust’te soucasné. Kde x.x.x.x — ip adresa Serveru. Vysledky si uloZte.

# yum install iperf

# iperf —s %na Serveru

# iperf -c x.x.x.x —d %na Klientu

9. Naistalujte Wireshark a spustte aplikaci. Zachytte pakety inicializace tunelu a
autorizace mezi stroji, spocitejte dobu navazani spojeni. Vysledky dosahnete tak, Ze

spocitate ¢asovy rozdil mezi prvnim a poslednim pakety IKE_AUTH.

# yum install wireshark-gnome

# wireshark

10. V konfigura¢nim souboru zméite Sifrovaci metodu IKE a ESP a opakujte testovani pro
IKE a ESP zvlast”. Katalog Sifrovacich algoritmt najdete na oficidlni strance Strongswan

[19]. Vysledky si ulozte a porovnejte.
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Kontrolni otazky

1. Co je Strongswan? Jaky je rozdil mezi Strongswan a IPsec?

2. Jaké pakety se vysilaji mezi serverem a klientem pifed navazanim spojeni a po
ustanoveni tunelu IPsec?

3. Jaky je rozdil mezi IKE a ESP?

4. Jaké existuji metody IKE a ESP?
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Zavér

Ucelem této prace bylo popsat zakladni principy VPN a porovnat jednotlivé feseni dle
nékterych znamych (zadanych) parametri. Typy VPN byly vybrdny vzhledem
k moznostem jejich realizace na opera¢nim systému CentOS7 a dostupnosti softwaru.
Existuje spousta moznych realizaci VPN, ovSem v teoretické ¢asti prace jsou vybrany
pouze nejpouzivanéjsi z nich, které Ize implementovat nejen v Linuxovém prostredi, ale i
na jinych operacnich platformach.

V prvni praktické casti byly implementovany nékteré typy VPN za Gcelem zjistit,
jak VPN ovliviiuje praci opera¢niho systému, a také zméfit rychlost kazdého typu VPN.
Dalsi ¢ast popisuje Strongswan tunel, jeho krypto knihovny a typy autentizace v IPsec.
Druh& praktickd ¢ast se zaméfuje na testovani ruznych metod Sifrovani IKE a ESP. Pro
méfeni byly vybrany dvé nejrozsifenéjsi metody Sifrovani, AES a Camellia, které se
poskytuji v riznych modech.

V posledni casti je pfedstavend laboratorni loha pro studenty, ktera umoznuje
studentim seznamit se blize s technologii Strongswan, prakticky naimplementovat tohle

feSeni VPN a prozkoumat rizné typy IKE a ESP.
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Seznam zKkratek

VPN Virtual Private Networks

PPTP Point-to-Point Protocol

MPPE Microsoft Point-to-Point Encryption

PAP Password Authentication Protocol

CHAP Challenge Handshake Authentication Protocol

EAP-TLS Extensible Authentication Protocol - Transport Layer Security

IKE Internet Key Exchange
ESP Encapsulating Security Payload
L2TP Layer 2 Tunneling Protocol

FreeS/WAN Free Secure Wide-Area Networking

NAT Network Address Translation
DES Data Encryption Standard
PFS Perfect Forward Secrecy

DH Diffie Hellman

IETF Engineering Task Force
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