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Abstrakt

Predmétem diplomové préce je komunikace mezi mobilnim zafizenim a serverem. Prace se zabyva
vyvojem aplikaci v prostfedi Windows Mobile s ohledem na technickd omezeni. Vénuje se také
vyvoji aplikace univerzdlniho mobilniho databazového konektoru umoZiujici v mobilnim zafizeni

pfehledné pracovat s informacemi umisténymi v databazi na serveru.
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Abstract

The subject of this thesis is communication process between a mobile device and a server. The work
is concerned with development of application in Windows Mobile in the light of technical limitation.
The thesis also deals with the development of application for universal mobile database connector
which then enables transparent working with information, obtained from database placed on server,

on the mobile device.
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1 Uvod

Mobilni zafizeni se stdle vice stdvaji soucdstmi kazdodenniho Zivota. Setkdvame se s nimi v riznych
oblastech pusobnosti ¢lovéka. SlouZi jako pomocnici v komunikaci s ostatnimi, poméhaji ndm 1épe
organizovat ¢as nebo ndm jsou zdrojem zédbavy. Jednou z oblasti moZného pouZiti je zpracovani dat
v terénu a jejich odesilan{ na server.

Cilem této price je sezndmit Ctendfe s vyvojem aplikace univerzdlniho mobilniho konektoru
v prostfedi Windows Mobile. Nejdfive se podivime na potfebné technologie pro vyvoj celého
systému, pujde predevSim o operacni systém Windows Mobile a nastroje slouZici k vyvoji aplikaci
pro mobilni zafizeni s ohledem na technickd omezeni pfedstavovand omezenou paméti, mensi
velikosti displeje nebo naptiklad omezenym uZivatelskym vstupem. Déle se budeme zabyvat
zpusobem komunikace mobilniho zafizeni se serverem, pijjde pfedevsim o sezndmeni s pfenosovym
protokolem SOAP a se zabezpeCenim komunikace.

Treti kapitola popisuje ndvrh systému zaloZeného na technologiich popsanych v pfedchozi
kapitole. Definujeme pozadavky kladené na systém. Sezndmime se s jeho architekturou a navrhneme
klientskou a serverovou ¢ast systému. Takto navrzeny systém implementujeme. DuleZité aspekty
implementace budou zachyceny ve ¢tvrté kapitole.

Nasleduje kapitola zabyvajici se testovinim systému. Pujde o simulaci pouziti
implementovaného systému na ukdzkovém ptikladu, sbéru dat pro energetickou spolecnost.
Definujeme si vhodny preddvaci dokument a budeme sledovat razné parametry systému (jak se
systém dokdZe vyrovnat s vypadky sité, pfenosové rychlosti atd.).

Poté budou veskeré vysledky shrnuty, nastinény vyhody a nevyhody systému a rozebrdny dalsi

moznosti roz§ireni.
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2.1

Technologie

Windows Mobile

Windows Mobile je kompaktni operaéni systém obsahujici sadu zdkladnich aplikaci zaloZenych na

Microsoft Win32 APIL Mezi zafizeni se systémem Windows Mobile spadaji zafizeni kategorie

Smartphone, Pocket PC, Portable Media Center nebo naptiklad vestavéné pocitaée v palubnich

deskdch automobilti. Systém je navrZen tak, aby vzhledov¢ korespondoval s desktopovou verzi

operaéniho systému Windows. Prvni verze Windows Mobile nesla oznaceni Pocket PC 2000. Systém

byl nckolikrat aktualizovdn. Nejnovéjsi verze je nyni Windows Mobile 6.1 a pfipravuje se verze

Windows Mobile 7 [3].

2.1.1  Spole¢né rysy zarizeni

Vétsina mobilnich zafizeni s Windows Mobile podporuje ndsledujici funkce:

Uvodni obrazovka zobrazuje aktualni datum, informace o vlastnikovi, nadchazejici udalosti,
emailové zpravy a ukoly. UZivatelé mohou nastavit, které informace se maji zobrazit. Na
obrazovce se také nachédzeji stavové ikony indikujici aktivitu Bluetooth, Wi-Fi atd. Programy
nainstalované v zafizeni mohou pfidat na obrazovku dal$i poloZky. Obrdzek na pozadi lze
zménit nebo lze zménit celé téma [3].

Horni pruh zobrazuje aktudlni Cas, hlasitost reproduktoru a stav pfipojeni. Hlavni souéésti
horniho pruhu je tladitko Start zobrazujici seznam neddvno spusténych programi, devét
upravitelnych poloZzek menu a odkazy na seznam programu, nastaveni, vyhledavani a napovédu
[3].

Sada programii Office Mobile predstavujici mobilni verzi kancelarské sady Microsoft Office.
Obsahuje Word Mobile, Excel Mobile, PowerPoint Mobile (od verze Windows Mobile 5.0) a
Outlook Mobile. Mobilni verze maji mnoho spolecnych rysu desktopovych verzi, ale nékteré
funkce byly zna¢né redukovany [3].

Multimedialni prehrdvaé Windows Media Player podporujici formaty WMA, WMV, MP3 a
AVI[3].

Klient pro PPTP VPN [3].

Sdileni pfipojeni k internetu pfipojenym pocitaclim prfes USB piipadné Bluetooth. Mobilni
zafizeni s Wi-Fi adaptérem mohou vytvaret mobilni pfipojny bod pies WMWiFiRouter a

umoznit pocitacum v dosahu pfipojeni k internetu [3].



2.1.2 Hardwarové platformy

Operacni systém Windows Mobile bézi na riznych hardwarovych platformach.V pribéhu vyvoje
tohoto systému vznikaji nové platformy a oznaceni, napiiklad Pocket PC, Smartphone nebo Portable

Media Center. Podivejme se na nékteré z nich blize [3].

2.1.2.1 Pocket PC

Platforma Pocket PC, zkrdcen¢ P / PC nebo PPC vznikla spolu
s operaénim systémem Windows Mobile. Reprezentuje kapesni mobilni
zafizeni (PDA), které muze volitelné obsahovat modul pro telefonovani.
Funkénost zafizeni lze rozsifit, napiiklad GPS pfijimacem, cteCkou
¢arovych kodu, RFID cteckou nebo kamerou. Windows Mobile neni
jedinym operacnim systémem, ktery lze na této platform¢é provozovat.
K dispozici jsou také alternativni operaéni systémy, jako napiiklad
NetBSD, Linux, Android a dalsi. Platforma Pocket PC je velmi
roz8ifend. V soucasnosti existuje pro tuto platformu tisice aplikaci,

z nichZ mnoho je freeware [4].

V roce 2007, s pfichodem Windows Mobile 6, byl ndzev Pocket
Obrazek 2.1: HTC TyNT II

PC u zarizeni bez integrovaného telefonu nahrazen oznacenim Windows
(Pocket PC)

Mobile Classic a u zafizeni sintegrovanym telefonem oznaéenim
Windows Mobile Proffesional [4].
K tomu, aby mohlo byt zafizeni oznaéeno jako Pocket PC musi spliiovat urcitd hardwarova a
programova omezeni. Jsou jimi [4]:
. Zatizeni obsahuje operaéni systém Windows Mobile ve verzi uréené pro Pocket PC

. Pamét” ROM obsahuje specifickou sadu aplikaci

. Zatizeni disponuje dotykovou obrazovku
. Pro ovlddani je k dispozici kiiZzovy nebo dotykovy ovladac (tzv. touchpad)
. Obsahuje sadu hardwarovych tlacitek

. Architektura procesoru je zaloZena na typu ARM (verze 4), Intel XScale, MIPS nebo SH3

2.1.2.2 Smartphone

Obecny termin Smartphone reprezentuje mobilni telefony, které narozdil od typickych
telefont nabizeji pokrocilejsi schopnosti. Neexistuje zadny prumyslovy standard definujici zafizeni
typu Smartphone. Do této kategorie mohou spadat telefony, které obsahuji kompletni operacni systém
s podporou pro aplikacni vyvojéare, ale také telefony bez operaéniho systému, avSak s rozSifenymi
vlastnostmi. VétSina plnohodnotné podporuje email s kompletni funkénosti osobniho organizéru.

Mohou také obsahovat QWERTY kldvesnici, dotykovou obrazovku, zabudovany fotoaparat, spravce



kontakti, zabudovany navigaéni systém, mozZnost prohlizeni obchodnich dokumentti v rtznych
formatech, jako naptiklad PDF a Microsoft Office, program pro prehravani multimedidlnich souboru
nebo napfiklad internetovy prohliZe¢. Jednim ze spole¢nych rysu je moZnost neomezeného ukladani
kontakti v rdmci dostupné pam¢ti zafizeni, na rozdil od klasickych telefonu, které obsahuji omezeni
na maximalni mozny pocet kon taktu, které mohou byt uloZeny. Mezi hlavni predstavitele operac¢nich
systému patii Symbian OS, iPhone OS (Mac OS X), RIM BlackBerry, Windows Mobile, Linux, Palm
OS, Binary Runtime Environment for Wireless a Android [5].

Firma Microsoft pouZila termin Smartphone k oznaceni platformy, kterd se stala po Pocket
PC dalsi platformou podporujici operacni systém Windows Mobile. Byla uvedena na trh spolu s verzi
Pocket PC 2002. Pivodné byla tato platforma navrZena bez dotykového displeje. PoZzadavkem byla
moZznost ovlddani pouze jednou rukou. Typickd zafizeni méla niZs{ rozliSeni neZ zarizeni typu Pocket
PC. S pfichodem Windows Mobile 6 byla tato kategorie mobilnich zafizeni nazvdna Windows

Mobile Standard [3].

2.1.2.3 Portable Media Center

Portable Media Center (dile jen PMC) je zanikld platforma typu PMP (Portable Media Player).
Zékladem je specidln¢ upravend verze operaéniho systému Windows Mobile obsahujici TinyCLR a
.NET Framework. Platforma byla uvedena na trh v roce
2004 a jeji vyvoj byl ukonéen v roce 2007.

Zafizeni typu PMC umoZiuji prehrdvdni hudebnich
soubori MP3, zobrazovani obrazku JPEG, podporuji
formaty vyvinuté Microsoftem, WMA (Windows Media
Audio) a WMV (Windows Media Video), ale mohou

také podporovat dalsi formdty. Pro pfenos dat se pouZiva
prenosovy protokol MTP (Message Transfer Protocol)
[6].

Obrazek 2.2: iRiver PMC120
(Portable Media Center)

2.1.24 Windows Mobile pro automobily

Tato platforma poskytuje mnoho funkci pro vytvédreni spolehlivych aplikaci v automobilovém
prumyslu, mimo jiné v oblasti komunikace, zdbavy a informacnich systému. Jednd se o posledni
platformu operacniho systému Windows Mobile, kterd byla predstavena v tinoru 2006. Platforma je
navrzena ve dvou ruznych verzich. Zakladni verze zahrnuje moznost pfipojeni pomoci Bluetooth a
rozhranni USB pro pfehrdvani hudby. Standardni verze nabizi navic zabudovany navigaéni systém
GPS, GSM telefon a bezpecnostni mechanismy. Roz$ifen¢j$i oznaceni pro tyto systémy je SYNC.
Zartizeni obvykle obsahuji procesor typu ARM pracujici na frekvenci 300 MHz, pamét’ RAM o
velikosti 32 MB a mikrofon [3].



2.1.3 Windows CE

Windows CE (oficidlni nizev je od verze 6 Windows Embedded Compact a zkrdcen¢ WinCE) je
operaéni systém uréeny pro malé pocitate (PDA, Handheld). Obsahuje odli$né jadro od klasickych
Windows pro osobni pocitaée. Podporuje procesory Intel x86 a kompatibilni, MIPS, ARM a
procesory Hitachi SuperH [8].

Windows CE je optimalizovan pro zafizeni, kterd maji malo mista pro uloZeni opera¢niho
systému. Pro béh jadra staci velice malo mista, v fadech jednotek megabajtu. Pristroje jsou Casto bez
pamétovych jednotek pro uklddani dat, a proto muze byt Windows CE nakonfigurovany jako
»uzavieny“ systém neumoZiujici roz§ifeni (uloZeno v paméti ROM). Windows CE je real-time
operaéni systém. Podporuje 256 tdrovni priority a pouZivd prednostn¢ dédicné priority pro prici
s procesy. Pozd¢jsi vyuziti vldken pfispélo ke zvySeni vykonu [8].

Na jadru Windows CE je zaloZeno mnoho platforem, jako napiiklad Microsoft AutoPC, Pocket
PC 2000, Pocket PC 2002, Windows Mobile 2003, Windows Mobile 2003 SE, Windows Mobile 5.0,
Windows Mobile 6, Smartphone 2002, Smartphone 2003 a mnoho dalSich prumyslovych zafizeni a
vestavénych systému [8].

Charakteristickym rysem systému Windows CE je, Ze jeho velké C4sti jsou voln¢ nabizeny k
vyuziti ve form¢ zdrojového kodu (napfiklad vyrobcim pro prizpusobeni hardwaru). Produkt

Platform Builder umoziiuje prizptisobit systém vlastnim potfebam [8].

2.1.3.1 Historie

Nésledujici kapitola zachycuje historicky pifehled verzi operaéniho systému Windows CE
s ndvaznostmi na jednotlivé platformy. Vyznamng;jsi platformy jsou popsdny vice do hloubky.
Windows CE 1.0 (Pegasus)

Jedna se o prvni verzi Windows CE uvedenou v listopadu 1996. Systém vychazel z 32-bitové
architektury. Klicovym poZadavkem byl nizky piikon. Zafizeni méla maximdlni velikost 18 x 10 x
2.5 cm. Knapdjeni slouzily dvé AA baterie. Vdha neméla presdhnout 500 gramil. Soucasti byla
zabudovand QWERTY kldvesnice obsahujici standardni klavesy Ctrl, Alt a Shift. Zarizeni
obsahovalo LCD dotykovy displej s rozliSenim 480 x 240 pixela. Ovladani probihalo skrze stylus,
ktery nahrazoval myS. Minimdlni velikost ROM byla 4MB, v pfipadé RAM pouze 2 MB. Zarizeni

obsahovala infraCerveny port @ g @

. i i f Mi f Calend
HPSIR, sériovy port RS-232,  MHendveld  Micisol Pockertel  Pockerwiod

ocket

Internet

PCMCIA slot, audio vystup a %} Ervlore
Recycle Bin

procesory typu SuperH 3, MIPS
3000 nebo MIPS 4000 [10].

Windows CE 2.0 (Alder)

o1 FREH 12:05 PM
. Handheld PC 3.1 (Jupiter) Obrézek 2.3: Windows CE 1.0



Windows CE 3.0 (Cedar)

. Pocket PC 2000 (Rapier)

Pocket PC 2000 byl predstaven v dubnu 2000. Verze pro platformu
Smartphone jeS$t¢ nebyla vyvinuta, pfestoZe jiZ byly uvolnény
telefony se systémem Pocket PC 2000. Podporované rozliSeni bylo
240 x 320 (QVGA). Zarizeni podporovala pamétové karty typu
Compact Flash a MMC. Architektura procesorii pro tento systém
nebyla specifikovéna, tudiZ béZel na rozlicnych architekturdch, jako
napfiklad SH-3, MIPS nebo ARM. Pocket PC 2000 obsahovaly
aplikace Pocket Office (Pocket Word, Pocket Excel, Pocket
Outlook), Pocket Internet Explorer, Windows Media Player,
Microsoft Reader, Microsoft Money a dalS$i. Vzhledové systém
vychézel z Windows 98, Windows ME a Windows 2000 [3].

. Handheld PC 2000 (Galileo)

. CE for Automotive 3.0

. Pocket PC 2002 (Merlin)

Pocket PC 2002 byl uvolnén v fijnu 2001. Nov¢ pfibyla verze pro
telefony typu Smartphone. Vzhledové systém vychdzel z Windows
XP. Uzivatelské rozhrani bylo roz§ifeno a nov¢ vznikla podpora
témat. Aplikace Pocket Word obsahovala nové kontrolu pravopisu a
pocitadlo slov. Aplikace Pocket Explorer nabidla moZnost stahovani
a roz§ifeni o WAP. Pribyla také podpora VPN, synchronizace
adresdfii a podpora pro termindlové sluzby. Nova verze Windows
Media Player 8 nabidla moZnost streamovédni. VylepSeni se také
dockala aplikace Pocket Outlook a dalsi [3].

. Smartphone 2002

. CE for Automotive 3.5

Windows CE 4.0 (Talisker)

. Windows Automotive 4.2

. Windows Mobile 2003 (Ozone)

Windows Mobile 2003 byl uvolnén v ¢ervnu 2003. Obsahuje verze
Windows Mobile 2003 Pocket PC Premium Edition, Windows
Mobile 2003 Pocket PC Proffesional Edition, Windows Mobile 2003
Smartphone a Windows Mobile 2003 Pocket PC Phone Edition

Ei] Start

Tuesday, February 12, 2002

today

Owrner:

HE N

Mo upcoming appaintments

K E m

Mo unread messages
Mo unzent messages

Mo tasks

=

New 1<{§:
Obrazek 2.4: Pocket PC 2000

Mo upcaming appai

Mo unread messages

1 Active task

New =

@ Tuesday, December 19, 2006
@ Tap hete ta set owner informistion

o upcoming appoinkments

Obrazek 2.6: Windows Mobile
2003 pro Pocket PC

urcenou pro zafizeni Pocket PC s telefonem. Zdkladem je operacni systém Windows CE 4.20. Nové

pfibylo komunikaéni rozhrani Bluetooth, aplikace pro prici s obrdzky, hra Jawbreaker, rozsiteni



Pocket Outlook o podporu vCard a vCal, vylepSeny Pocket Internet
Explorer, Windows Media Player 9.0, podpora MIDI a dalsi [3].

. Windows Mobile 2003 Second Edition

Windows Mobile 2003 Second Edition byl uvolnén v bfeznu 2004.
Nové¢ nabizi podporu rozliSeni 640 x 480 (VGA), 240 x 240 a 480 x
480, podporu Wi-Fi nebo napiiklad moZnost prepnuti rozloZeni
displeje na $irku a na vysku [3].

Windows CE 5.0 (Macallan)

. Windows Mobile 5.0 (Magneto)

Windows Mobile 5.0 byl uvolnén v kvétnu 2005. Nové vyuZivd .Net
Compact Framework 1.0 SP3, programové prostfedi zaloZené na
technologii .NET. Novd verze Office sndzvem Office Mobile
obsahuje PowerPoint Mobile, Excel Mobile (podpora grafii), Word
Mobile (podpora vloZeni tabulek, seznami a obrazku). RAM se nyni
pouZivad pouze pro b¢h aplikaci, data se uklddaji do FlashROM. U
kontakti je moZné zobrazit fotografie a synchronizovat je. VylepSeni
se dockal sprdvce fotografii a videi. Windows Mobile 5 také
obsahuje Windows Media Player 10, umoZiiuje centrdlni spravu GPS
pro navigaéni programy, podporuje USB 2.0 a technologie Direct3D,
DirectDraw a DirectShow pro vyvojére [3].

. Windows Automotive 5.0

. Windows Mobile 5.0 Second Edition

. Windows Mobile 6 (Crossbow)

Windows Mobile 6 byl predstaven v unoru 2007. Déli se do tfech
verzi. Pro zafizeni typu Smartphone je uréena verze Windows
Mobile 6 Standard. Windows Mobile 6 Professional je uréena pro
PDA se zabudovanym telefonem (Pocket PC Phone Edition) a
Windows Mobile 6 Classic pro PDA bez telefonntho modulu.
Windows Mobile 6 je uzce propojen s Windows Live a Exchange
2007, novE podporuje rozliSeni 800 x 480 (WVGA), dokdze
Office na  Smartphone, umoZiuje

upravovat  dokumenty

automatickou aktualizaci systému, zdokonaluje pfistup pres

vzdélenou plochu, podporuje VolP, integruje Windows Live, dokédze

Sifrovat data na pamétové kart¢, podporuje prohlizeni HTML emaila

| No tasks

No upcoming appaih{mefit; —

% V Tap here to sign in to Pocket MSN!

;ﬁ Device unlocked

Calendar

Obrazek 2.7: Windows
Mobile 5

~
ww Start

Sunday
31 August 2008

Live Search
) Getting Started
® Tap here to set owner information
| No upcoming appointments
No unread messages
No tasks

Device unlocked

Obrazek 2.8: Windows

Mobile 6 Professional

Product Z Kickoff Planning
1:00 PM (Conf Room 1001)

Getting Started

Play All Songs

Obrazek 2.9: Windows
Mobile 6.1

v Outlook Mobile, podporuje AJAX, JavaScript a XMLDOM v aplikaci Windows Internet Explorer

Mobile [3].



. Windows Mobile 6.1
Windows Mobile 6.1 byl predstaven v dubnu 2008. Jednd se o T-Mobile
vylepSeni systému Windows Mobile 6. Nov¢ je predélana dvodni

World Clock Redmond, WA
obrazovka. Zarizeni je moZné diky funkci Domain Enroll pfipojit 1:00 pm

k produktu pro sprdvu mobilnich zafizeni System Center Mobile Tokyo: 10:30am
London: 06:30am

Device Manager 2008.

Budouci verze

o Windows Mobile 7 (Photon)

Nova verze systému Windows Mobile, kterd nese oznaceni Photon je

napldnovédna na druhou polovinu roku 2009. Hlavnimi zménami

bude nové uZivatelské rozhrani a zpusob ovlddani pomoci Obrazek 2.10: Windows
dotykového displeje. Dojde také k aktualizacim programi, napriklad Mobile 7
webového prohliZzee a prehrdvace hudby [3].

. Windows Mobile 8

Predpoklddand verze Windows Mobile 8 by neméla vychdzet ze systému Windows CE, ale jejim
zakladem by mél byt nové vyvijeny systém Midori. Vyvoj toho systému zacal jiZ v roce 2003. Cilem
je vytvorit vysoce spolehlivy operani systém, ve kterém jsou jddro i ovladade zafizeni

naprogramovany pomoci fizeného kédu. Systém bude také obsahovat novy bezpecnostni model [12].

Windows CE Timeline

Source: “A Brief History of Windows CE” (http:/www.hpcfactor.com/support/windowsce/), HPC:Factor, retieved May 21, 2007
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Obrazek 2.11: Historie Windows CE [9]
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2.14 Vyvoj aplikaci pro Windows Mobile

Existuje vice nastroju k vyvoji aplikaci urcenych pro zafizeni s operaénim systémem Windows

vvvvvv

Visual Tools. Pojd’'me si jednotlivé nastroje bliZze popsat.

2.14.1 Microsoft Visual Studio

Microsoft Visual Studio je integrované vyvojové prostfedi od spole€nosti Microsoft. Tento ndstroj
vyuZijeme pfi implementaci aplikace univerzalnitho databdzového konektoru, kterd bude popsdna
v dal$ich kapitoldch, proto si jej popiSe trochu podrobnéji nezZ ostatni vyvojové prostfedky. Prostiedi
Microsoft Visual Studio muZe byt pouzito k vyvoji konzolovych aplikaci nebo také aplikaci s
grafickym uZivatelskym rozhranim, mezi které patfi napiiklad webové stranky nebo aplikace typu
Windows Form. Aplikace jsou ureny pro cilové platformy podporujici Microsoft Windows,
Windows Mobile, Windows CE, .NET Framework, .NET Compact Framework nebo Microsoft
Silverlight [15].

Prostfedi Visual Studia obsahuje editor kédu podporujici funkci refaktorizace kédu a funkci
IntelliSense umoZnujici automatické dopliovani kédu. Programy je mozné ladit pomoci debuggeru.
Mezi dalsi néstroje patfi formuldfovy navrhar pro tvorbu GUI aplikaci, webovy ndvrhaf, navrhar trid
a navrhar schémat databazi. Funkcionalita miiZe byt rozsifena pfidanim pluginu [15].

Vyvojové prostiedi poskytuje tfi zdkladni sluZby, kterymi jsou SVsSolution umozZiujici prici
s projekty, SVsIUShell poskytujici praci s okny a SVsShell, kterd slouzi k registraci VSPackages.
Baliky VSPackages reprezentuji uréitou funkcionalitu. Visual Studio SDK také obsahuje MPF
(Manager Package Framework) umoznujici tvorbu baliki VSPackages pomoci jazyka .NET, které
jsou také nazyvany CLI (Common Language Infrastructure). Mezi hlavni predstavitele jazyka CLI
patii C#, C++, F#, J# a VB.NET. Jazyky CLI jsou kompilovdny do CIL (Common Intermediate
Language). Ten muZe byt nasledné¢ vykondn nékterou z implementaci CMR (Common Language
Runtime). Zédkladnimi implementacemi jsou Microsoft .NET Framework, Mono a Portable .NET
[16].

Pro béh aplikaci uréenych pro systémy zaloZenych na Windows CE slouzi Microsoft .NET
Compact Framework (ddle jen .NET CF). NET CF vyuZziva nékteré stejné knihovny tfid jako .NET
Framework a také nékolik knihoven, které jsou navrZeny specidlné pro mobilni zarfizeni, jako
napiiklad Windows CE InputPanel. Aplikace vyuZivajici .NET CF mohou byt vyvijeny ve Visual
Studiu .NET 2003, Visual Studiu 2005 a ve Visual Studiu 2008 pomoci programovacich jazyki C#
nebo Visual Basic .NET. Aplikace zaloZené na .NET CF mohou byt spustény i na klasickém pocitaci
s .NET Frameworkem, pokud vyuZivaji jen ty casti, které jsou spolecné obéma Frameworkam.
Nejnovéjsi verze .NET CF vsoucasné dobé nese oznaceni .NET Compact Framework 3.5

Redistribute. Verze 3.5 také obsahuje podporu pro aplikace, které byly vytvoreny v pfedchozich
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verzich 1.0 a 2.0, a poskytuje nové vlastnosti, jako napfiklad Windows Communication Foundation,
LINQ, SoundPlayer a dal§i. .NET CF je také dostupny pro herni konzoli Xbox 360 [17].

Visual studio obsahuje rozsifeni pro vyvoj mobilnich aplikaci, jednd se o ndstroj Smart Device
Extension (ddle jen SDE). Od verze Visual Studia 2003 je SDE integrované pfimo do prostredi
formou modulu. SDE nemtze byt spusténo samostatn¢ [14].

DalS$im nastrojem pro vyvoj mobilnich aplikaci v prostfedi Visual Studia je Microsoft Mobile
Internet Toolkit (ddle jen MMIT). S prichodem verze .NET Framework 1.1 a Visual Studia 2003 byl
MMIT nahrazen technologii ASP.NET Mobile Controls. Pomoci tohoto néstroje 1ze vytvafet webové
aplikace béZici na serveru. Mobilni zafizeni pfedstavuji tenké klienty. Pro vyvoj se vyuZiva
technologie ASP.NET stranek. Rozsah pouZiti takto vyvinutych aplikaci je velmi Siroky a pokryva
mobilni platformy od Pocket PC azZ po béZny mobilni telefon, ktery disponuje protokolem WAP.
Pojd’me se tedy blize podivat na protokol WAP [14].

WAP (Wireless Application Protocol) neboli bezdratovy aplikaéni protokol slouZi ke
komunikaci mezi mobilnim zafizenim a siti mobilniho operatora. Prvni verze WAP 1.0 byla zavedena
do praxe v kvétnu 1998. V prosinci roku 1999 byla zvetfejnéna verze 1.2. Hlavnim piinosem této
verze bylo lepsi zabezpeCeni vyuzivané hlavné kvuli elektronickému obchodovani a bankovnictvi.
Férum pro WAP je oteviend organizace, kterd sdruZuje nejen vyrobce mobilnich telefont, ale také
operdtory mobilnich siti, telekomunikaéni spole¢nosti, banky, elektronické obchody, ale i vyvojife
webovych aplikaci, her a podobné. Cilem sdruZeni je vytvéret a udrZovat normy pro pfenos informaci
prostfednictvim mobilnich telefonu a jinych bezdratovych komunikaénich zafizeni, napfiklad PDA.
Navrh protokolu pro bezdratové zafizeni si klade za cil nezavislost na vyrobcich zafizeni, pfenosové
cesté¢ a technologické platformé¢ serveru. Protokol je vhodny predevsim pro prenos dat, ale muze byt
pouzit také pro prenos hlasu, obrazki, dokonce i komprimovaného videa [14].

Zjednodusené si muzeme architekturu bezdratové sit¢ s protokolem WAP promitnout do tfech

zakladnich vrstev. Jednd se o vrstvu klienta, [
y (i WEB WML » WAP
pfenosové médium a vrstvu serveru. Vrstva Sarver Proxy
serveru se sklddd z webového serveru a i
TR c . 47 Bezdratova y
zprostfedkujictho systému. Webovy server LS /

pracuje podobn¢ jako u klasického internetu. e — -

Ze zprostiedkujictho serveru dostdva Zadosti

. 1 Klient
ve tvaru URL a poskytuje odpovédi v HTML.

Obrazek 2.12: Architektura sité s protokolem WAP
[14]

Zprostredkujici server si muzeme predstavit
jako Proxy server klasického internetu. To
znamena, Ze vuci webovému serveru vystupuje jako klient, ale tvofi pro mobilniho klienta, ktery je
pfipojeny prostiednictvim W AP protokolu, odpovédi [14].

Technologie ASP.NET Mobile Controls umoZiuje vyvoj takzvanych ,tenkych® aplikaci, u

v,

kterych aplikaéni logika b&Zi na serveru a z mobilnich zafizeni se k nému pfistupuje zpravidla pomoci
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webového prohliZzeCe. Je zaloZena na technologii ASP.NET strdnek, HTML, cHTML (Compact
HTML) a WML (Wireless Markup Language). Pro vyvoj a ladéni aplikaci pro platformu Pocket PC
je potfeba emulator Pocket PC. Pri ladéni WAP aplikaci jde hlavn¢ o prizpusobeni aplikace

zobrazovacim moZnostem displeje mobilniho zafizeni [14].

2.14.2 eMbedded Visual Tools 3.0, eMbedded Visual C++ 4.0

Vyvojové ndstroje a utility baliku Microsoft eMbedded Visual Tools 3.0 (ddle jen eMVT) vytvéreji
kompletni vyvojové prostfedi pro vyvoj aplikaci a programovych komponent pro platformy oznacené
jako Windows Powered, napiiklad pro pfistroje typu Pocket PC. Vyvojové prostiedi Microsoft
eMbedded Visual C++ 4.0 je ndslednik prostfedi eMVT, pfic emZ nov¢ pfindS$i moZnost vyvoje
aplikaci pro platformu Windows CE .NET [14].

Vyhodou je samostatnost eMVT, coZ znamend, Ze nepotfebujeme mit nainstalované Zadné
dalsi vyvojové prostredi, napiiklad Visual Studio. Soucasti instalace eMVT jsou podpturné moduly
Software Development Kit (SDK), které jsou uréeny pro typ zafizeni, pro ktery aplikaci vyvijime.
K dispozici jsou moduly pro Pocket PC a Handheld PC. Dalsi moduly, jako napfiklad Smartphone
2002, je mozné doinstalovat [14].

Vyvojové prostiedi eMVT miizeme rozd¢lit na dva takika nezévislé bloky, eMbedded Visual
C++ 3.0 (déle jen eVC) a eMbedded Visual Basic 3.0 (déle jen eVB) [14].

Prostfedi eVC obsahuje kompildtor objektové orientovaného jazyka C++ a sestavovaci
programy (takzvané linkery) nativniho kédu pro procesory pouZivané v mobilnich zarizenich.
Vyvijené aplikace mohou vyuZivat sluzby pfislusného operaéniho syst¢ému a pomoci ovladacu
pfistupovat ke vstup-vystupnim zafizenim, napiiklad k dotykovému displeji nebo portiim. Podobné
jako pfi vyvoji aplikaci pro klasické pocitace i v mobilnich zarfizenich se programovaci jazyk C++
pouZzivd zejména pro aplikace, kde je primarné vyZadovan vysoky vykon a samozfejmé pro vyvoj
ovladacu. Stejné jako u klasickych Windows i v mobilnich platformiach muzeme pouZivat a vyvijet
komponenty typu COM (Component Object Module) a ActiveX. eVC umoZiuje kromé¢ vyuZit
programovych emuldtorti také ladéni aplikaci na dédlku prostfednictvim pfipojeni skrze program
ActiveSync nebo LAN [14].

Nastroj eVB slouZi pro rychlé vytvafeni Sirokého spektra aplikaci, od nejjednodussich az po
narocné podnikové projekty typu klient-server. MoZnost rychlého vyvoje je dand implementovanym
prostfredim RAD (Rapid Application Development). Duraz se klade na jednoduchost a maximalni
vizualizaci ndvrhu. Na rozdil od kompildtoru C++ se nevytvari pfimo nativni kéd pro piislusny
procesor, ale zdrojovy kdd v jazyce Visual Basic se preklddd do takzvaného P-kédu, ktery je potom
interpretovany. Vyhodou je hlavné rychlost vyvoje aplikaci, proto je Visual Basic vhodny hlavné pro

jednodussi aplikace, které je potfeba nasadit operativn¢ a pro vyvoj prototypu.
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2.14.3 Platform Builder

Platform Builder je integrované vyvojové prostiedi (IDE) umozilujici vytvaret prizpusobené operacni
systémy pro vestavéné zafizeni vychdzejici z jddra operaniho systému Windows CE. Je urcen
predev§im pro vyrobce hardware, ktefi vybiraji poZzadované komponenty a piSou vlastni ovladace
jako zaklad operacnich systému uréenych pro vlastni specifickd zafizeni. Mnoho vestavénych zatizeni
vyuzivaji systém Windows CE nezdvisle na koncovém uZivateli, napiiklad pfi automatizaci
v automobilovém prumyslu nebo v telekomunikacich [19].

Prostfedi obsahuje pruvodce a ndstroje pro ndvrh platforem a funkci, Gplnou sadu editoru a
kompilédtort zdroju, ladici program jadra a dopliitkovou podporu pro konfiguraci procesoru [11].
Verze 6.0 néstroje Platform Builder je distribuovdna ve form¢ pluginu do Visual Studia 2005. Na
rozdil od ndstroje eMbedded Visual Tools neobsahuje podporu pro jazyk Visual Basic a neumoZziuje

vyvoj aplikaci pro zafizeni Pocket PC [20].

2.2 Komunikace mobilniho zarizeni se serverem

Nésledujici podkapitola uvddi do problematiky komunikace mezi mobilni aplikaci a serverem.
PopiSeme si architekturu typu klient-server. Rozebereme moZnosti pfipojeni mobilniho zafizeni
k internetu. Sezndmime se s formdty pro pfenos dat mezi mobilnim klientem a serverem. Vhodnym
komunikaénim rozhranim bude pfenos pomoci webové sluzby, proto se blize podivime na protokol
SOAP. Nemén¢ dulezita je podkapitola vénovana zabezpecenému prenosu pomoci protokolu HTTPS.
Pfi pfenosu dat mezi mobilni aplikaci a serverem je také potfeba vyrovnat se s vypadky spojeni.
V takovém piipad¢ aplikace pracuje v rozsahu dostupné paméti s daty lokdln¢ a po navdzani spojeni

data synchronizuje. Rozebereme si tedy i moZnosti lokdlniho dloZist¢ dat na mobilnim zafizeni.

2.2.1 Architektura typu klient-server

Klient-server je sitova architektura, kterd oddcluje klienta (Casto KLIENT KLIENT

aplikaci s grafickym uZivatelskym rozhranim) a server. u b

Jednotlivé instance klienti komunikuji se serverem, ktery bé&zi \SEM /
KLIEMNT

KLIENT
na vzddleném pocitaci. Klient-server popisuje vztah mezi dvéma bd bl

pocitaovymi programy, v nichZ prvni program, klient, zada
sluzby jiny program, server. Model klient-server se stal jednim

KLIEMT KLIENT
z hlavnich myslenek sitové technologie. VétSina dnes napsanych [ [

obchodnich aplikaci pouZivd prav€ model klient-server.

Pouzivaji ho napfiklad i internetové protokoly HTTP, SMTP, Obrdzek 2.13: Architektura typu

. . oy oy v klient-server [21
Telnet, DNS apod. KaZda instance klienta muZe posilat Zadost o [21]

data jednomu nebo vice pfipojenym serverum. Na druhé strané, servery mohou akceptovat tyto
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zé&dosti, zpracovat je a vrétit klientovi poZadovanou informaci. Interakce mezi klientem a serverem je
Casto popisovdna pomoci sekvence schémat. Sekvencni diagramy jsou standardizovdny v UML [21].
Klient je charakterizovédn tim, Ze je aktivni, posild Zddosti na server, ¢ekd a dostdvd odpovédi,
obvykle je pfipojen k malému poctu serverti najednou a komunikuje pfimo s koncovymi uZivateli
pomoci grafického uZivatelského rozhrani. Server je obvykle pasivni, naslouchd na siti a reaguje na
Zadosti pripojenych, autorizovanych klientu, pfi pfijeti poZadavku jej obslouZi, muZe vzdalené

instalovat (pfipadné odinstalovat) aplikace a prenaSet data ke klientam [21].

2.2.2  Zpusoby pripojeni mobilniho zarizeni k internetu

K tomu, aby mohla aplikace nainstalovand v mobilnim zafizeni komunikovat se serverem, je
zapotiebi pripojeni kinternetu. Existuje nékolik moZnosti pripojeni k internetu v zavislosti na

hardwarovém vybaveni mobilniho zafizeni.

2.2.2.1 GPRS

GPRS (General Packet Radio Service) je mobilni datovd sluZzba pfistupnd pro uZivatele GSM
telefond. Je oznaCovana také jako 2.5G. Poskytuje prumérnou rychlost datovych pfenosu pouzivanim
TDMA kanalt v GSM siti. Je paketové-prepinand, coZz znamend, Ze vice uzivatelu sdili stejny
prenosovy kandl a data se prendseji pouze, kdyZ jsou odesldna. GPRS je vétSinou tctované za
prenesené kilobity. V sou€asné dob¢ touto technologii disponuje témé&f kazdy novy mobilni telefon.
Maximdlni moZnd dosaZitelna rychlost je 171.2 kbit/s. Ve skute€nosti byva rychlost 4-8x pomale;jsi

[24]. Na obriazku ¢&islo 2.14 je

zobrazena architektura sit¢ GPRS. @

Integrace GPRS do sit¢ GSM -

vyZaduje pridani novych sitovych . D . 1 .
uzliy nazvan):/c.h GSN ’(GVPRS Su})pt)rt’ @@/ﬂ, @ @ @ PN
Nodes), které jsou umistény na pateini | i
siti. Uzel SGSN (Serving GPRS R U S AN A o
Support Node) spravuje adresy :i —
koncovych zafizeni v buiice a vsc | iil l'@ﬂ:
poskytuje rozhrani pro paketovy ’”;LED E‘I_Ela

pfenos sbranou GGSM (Gateway — —

GPRS Support Node). GGSN tvoii Obrazek 2.14: Architektura GPRS [23]

rozhranni pro ostatni datové sité [25].
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2.2.2.2 EDGE

EDGE (Enhanced Data rates for Global Evolution nebo Enhanced Data rates for GSM
Evolution) je dal$im vyvojovym stupném v technologii GSM po zavedeni datovych pfenosu pomoci
GPRS. Technologie EDGE byva také oznafovédna jako 2.75G. Nabizi n€kolik metod a vylepSeni,
které umoZnuji dosdhnout efektivnitho pfenosu dat a vysoké spektrdlni udcinnosti v tomto
uzkopdsmovém bunkovém systému. Hlavni vylepSeni spocéivd v pouZiti modulace 8-PSK
(osmistavovd fazovd modulace), kterd dovoluje pfenést tfi informacni bity pomoci jednoho symbolu
na radiové vrstvé. Naproti tomu modulace GMSK, kterd je pouZita u GSM/GPRS, dovoluje prenést
pouze jeden informacni bit na jeden symbol na rddiové vrstvé [27]. EDGE dosahuje vyss$i prenosové
rychlosti, které se pohybuji v rozsahu 144 kbit/s (pro rychle se pohybujici objekty) az 384 kbit/s (pro
statické objekty) [24].

Rozsifeni EDGE zahrnuje dv€ hlavni ¢isti. Jednd se o EGPRS (Enhanced GPRS), ktery je
uréeny pro prepindni paketli (paketové prenosy) a ECSD (Enhanced Circuit Switched Data) pro
pfepojovani okruhti. EGPRS je tedy rozSifenim sluzby GPRS, kterd nabizi paketovy pfenos a
tarifovdni za prenesend data nebo za mési¢ni pausil. ECSD je rozsiteni sluzby HSCSD (High Speed
Circuit Switched Data), tedy sluzby komutovanych digitdlnich okruhu. JelikoZz HSCSD je mnohem
mén¢ pouzivané z duvodu tarifovani (Gétovani podle ¢asu a pocétu kandlu), dominuje dnes GRPS
(Gctovani podle prenesenych dat nebo mési¢ni pausal a neomezend data) datovym prenosum v GSM.
Stejna situace je i u ECSD a EGPRS. Vétsina operatorit ECSD v ramci EDGE ani neimplementuje
[27].

2223 UMTS

UMTS (Universal Mobile Telecommunications System) je 3G systém standardu mobilnich telefont.
Byl koncipovan jako nastupce systému GSM. Pro pfistup pouZivdi W-CDMA (Wideband Code
Division Multiple Access) a je standardizovan organizaci 3GPP. Zidroven je evropskym standardem,
ktery spliiuje poZadavky ITU IMT-2000 pro mobilni burikové sité tfeti generace. Mnohondsobny
pfistup pomoci W-CDMA u UMTS miize byt dile kombinovan s TDMA (Time Division Multiple
Access) a FDMA (Frequency Division Multiple Access). UMTS vyuZiva frekvenéni spektrum od
1885 MHz do 2025 MHz nebo od 2110 MHz do 2200 Mhz. Jeden kandl md presné definovanou §itku
5 MHz. Redlnd maximélni rychlost je 384 kbit/s pro statické objekty a 144 kbit/s pro rychle se
pohybujici objekty. Rychlost uplinku je pouze 64 kbit/s [29].

UMTS se d¢€li na dva zdkladni typy a to podle zpiisobu feSeni duplexniho provozu. Prvnim,
vyznamné roz§ifenéjSim typem je FDD (Frequency Division Duplex), kde je pro uplink a downlink
pouZzit odliSny kanal. Druhy je pak TDD (Time Division Duplex), kde uplink a downlink pouZiva
jeden kandl, ve kterém se oba sméry stfidaji v Case. UMTS, které naleznete ve svych telefonech a

které nabizi jiZ fada zahrani¢nich operatoru je UMTS FDD [28].
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2224 HSPA

HSPA (High Speed Packet Access) predstavuje kolekci protokolti pro mobilni telefonii, které
vylepsuji protokol UMTS. Do HSPA patii standardy HSDPA (High Speed Download Packet Access),
HSUPA (High Speed Uplink Access) a HSPA+ (High Speed Packet Access). Tyto standardy
vyuZzivaji vylepSené modula¢ni schéma a protokoly, pomoci nichZ mezi sebou komunikuji mobiln{
zafizeni a zakladnové stanice [31].

HSDPA nabizi maximdlni teoretickou rychlost pro download 14,4 Mbit/s. Rychlost uplinku
stoupla na 384 kbit/s. Z provoznich duvodi mohou poskytovatelé sluzeb ovlivnit maximalni
prenosovou rychlost. Hlasové hovory maji obvykle prednost pred datovymi pfenosy. Australsky
poskytovat (Telstra) nabizi celondrodné rychlost 14.4 Mbit/s. Chorvatsky poskytovatel (VIPnet)
podporuje rychlost 7.2 Mbit/s pro downlink stejné jako kanadsky poskytovatel (Rogers Wireless).
V Severni Koreji nabizeji SK Telecom a KTF rychlost 7.2 Mbit/s. Stejnd rychlost je také nabizena
v Hong Kongu (PCCW). V Portugalsku poskytuji mobilni operatori rychlost 7.2 Mbit/s HSPDA. Ve
Sri Lance (Mobitel Pvt Ltd) je také nabizena rychlost 7.2 Mbit/s. U nds je poskytovdna rychlost 3.6
Mbit/s operdtory Telefonica O2 a T-Mobile. HSUPA zvySuje maximdlni teoretickou rychlost pro
uplink na 5.76 Mbit/s. V Singapuru (Starhub) je nabizena rychlost 1.9 Mbit/s. Ve Finsku (Elisa) je
poskytovdna rychlost 1.4 Mbit/s. U nds zatim HSUPA neni k dispozici. HSPA+ (také nazyvana
Evolved HSPA) navySuje maximalni teoretickou pfenosovou rychlost na 42 Mbit/s pro downlink a 22

Mbit/s pro uplink [31]. Je standardizovén asociaci 3GPP.

2.2.2.5 BT

BT (Bluetooth) je bezdritova komunikacni technologie uréend k bezdrdtovému propojeni dvou a vice
elektronickych zafizeni, jakymi jsou napiiklad mobilni telefon, PDA nebo osobni pocitac. Nazev
Bluetooth je odvozen z anglického jména danského krdle Haralda Modrozuba (Harald Bluetooth)
vlddnouciho v 10. stoleti. Ten vyuZil svych diplomatickych schopnosti k tomu, aby vdléici kmeny
pfistoupily k diskuzi a ukonéili vdle€né rozepie [34].

Technologie Bluetooth je definovdna standardem IEEE 802.15.1. Spad4 do kategorie osobnich
pocitaovych siti, tzv. PAN (Personal Area Network). Bluetooth se vyskytuje v nékolika vyvojovych
verzich, z nichZ v sou€asnosti nejvice vyuZivand nese oznaeni 1.2 a je implementovana v drtivé
vétSiné Bluetooth zafizeni. Prozatim posledni verze, specifikace Bluetooth 2.0 EDR (Enhanced Data-
Rate), zavddi novou modulacni techniku pi/4-DQPSK a zvySuje tak datovou propustnost na
trojndsobnou hodnotu oproti Bluetooth 1.2 (2.1 Mbit/s). Timto se dosahuje
daleko v&tsi vydrZe baterii, protoZe samotné navizdni spojeni a i pfenos samotny
probihd v daleko krat$i dob& neZ u starSich verzi Buetooth. Vykonnost je
oznacovana pomoci tfid, které specifikuji maximalni dosah (tfida 1 ~ 100 metru, Obrizek 2.15:

tfida 2 ~ 10 metru, tfida 3 ~ 1 metr). Pfenosova rychlost se pohybuje okolo 720  7pak Bluetooth
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kbit/s a je mozné vytvofit datovy spoj symetricky piipadné asymetricky, kdy pfenosova rychlost pro
downlink je vy$§i neZ pro uplink. Jednotlivd zafizeni jsou identifikovdna pomoci své adresy
BD_ADDR (Bluetooth Device Address), podobné jako MAC adresa u Ethernetu. Bluetooth pracuje
v ISM pdsmu 2,4 GHz (stejn¢ jako Wi-Fi). K pfenosu vyuZivd metody FHSS, kdy béhem jedné
sekundy je provedeno 1600 skoka mezi 79 frekvencemi s rozestupem 1 MHz. Tento mechanismus ma

zvySit odolnost proti ruSeni na stejné frekvenci [34].

2.2.2.6 Wi-Fi

Wi-Fi je standard pro lokdlni bezdratové sit€ vychdzejici ze specifikace IEEE 802.11 (zahrnujici
802.11a, 802.11b, 802.11g a 802.11n). Puvodnim cilem Wi-Fi siti bylo zajistovat vzdjemné
bezdratové propojeni pfenosnych zafizeni a déle jejich pfipojovani na lokalni (napfiklad firemni) sité
LAN. S postupem c¢asu zacala byt vyuZivdna i k bezdrdtovému pfipojeni k internetu v rdmci
rozsahlejSich lokalit a tzv. hotspoti (pfipojnych boda). Wi-Fi je dnes
prakticky zabudovdno do vSech pfenosnych zafizeni a také do nckterych

mobilnich telefonti. Uspéch Wi-Fi pfineslo vyuZzivani bezlicen¢niho pasma,

coz ma negativni dusledky ve formé silného zaruseni prislusného

Obrazek 2.16:
Logo Wi-Fi

frekvencniho spektra a dale ¢astych bezpecnostnich incidentu. Naslednikem
Wi-Fi by méla byt bezdratova technologie WiMax, kterd se zaméruje na
zlepSeni prenosu signdlu na vét§i vzdalenosti. Prenosové rychlosti Wi-Fi se pohybuji v rozmezi od 2
Mbit/s (puvodni IEEE 802.11) do 55 Mbit/s (IEEE 802.11a) [37].

Wi-Fi sité lze zabezpecit n¢kolika zpusoby. Uved’'me si n¢které mozné piistupy. Jednim ze
zpusobu je zablokovani vysilani SSID. Tento zpusob sice porusuje standard, ale je nejjednodussim
zabezpecenim bezdratové sit¢ pomoci jejtho zdanlivého skryti. Klienti sit’” nezobrazi v seznamu
dostupnych bezdritovych siti, protoZe nepfijimaji broadcasty se SSID [37].

Dalsim zpusobem je kontrola MAC adresy. Pfipojny bod bezdratové sit¢ ma k dispozici
seznam MAC adres klienti, kterym je povoleno se piipojit. Utoénik se miZe vydavat za stanici, kterd
je jiz do bezdritové sité pripojena pomoci nastaveni stejné MAC adresy (pokud je na AP tato funkce
aktivni) [37].

Pomoci protokolu IEEE 802.1X vyZaduje pfistupovy bod autentizaci. Pro ovéfeni je na stran¢
klienta pouZivan program, ktery se nazyva prosebnik. Pifstupovy bod mu zprostfedkuje komunikaci
s tfeti stranou, kterd ovéfeni provede (napiiklad Radius server). Za pomoci 802.1X Ize odstranit
nedostatky zabezpeceni pomoci WEP kli¢u [37].

Dal$i ze zpusobi je Sifrovani pomoci statickych WEP kli¢ti (Wired Equivalent Privacy)
symetrické Sifry, které jsou rucné nastaveny na obou strandch bezdritového spojeni. Diky
nedostatkiim v protokolu Ize zachycenim specifickych ramcu a jejich analyzou kli¢ relativné snadno

ziskat. Pro ziskani kli¢a existuji specializované programy [37].
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Jinym typem Sifrovani je WPA (Wi-Fi Protected Access) a WPA2. Kviili zpétné kompatibilité
vyuzivi WPA WEP Kklice, které jsou ale dynamicky bezpecnym zpuisobem ménény. Autentizace
pristupu do WPA sité je provddéna pomoci PSK (Pre-Shared Key — ob¢ strany pouZivaji stejnou,
dostateéné dlouhou heslovou frdzi) nebo Radius serveru (ovéfovani heslem a pfihlaSovacim jménem).

vvvvvvvvvvv

proto nelze WPA2 pouZivat na strarSich zafizendch [37].

22.2.7 Architektura bezdratovych siti

Pti instalaci sitové vrstvy si muZeme vybrat ze dvou zdkladnich typu sitové architektury [14].
Ad-hoc Networking také nazyvana Peer-to-peer je urcend
pro lokalni sit¢ s menSim poctem pocitaci. UmozZnuje sdileni g
diskt, soubord, tiskaren a pristup k internetu skrze sdileny modem. -
1 e

Vyhodou tohoto typu je jednoduchd instalace a nizké néklady [14]. |
Infrastructure Networking je typ architektury, kde se =

jednotlivi dcastnici pfipojuji k takzvanému Access Pointu, na ]

rozdil od architektury typu Ad-hoc Networking, kde je pfimy tok Obrézek 2.17: Architektura

udaji ke kazdému pocitaci. Access Point muZe byt vytvofen peer-to-peer [14]

pomoci hardware nebo programové pomoci pocitace s bezdratovou

kartou. Access Point obvykle umoZiuje piistup také do

E] = klasickych dratovych siti. Vyhodou je zvySeni dosahu,
protoZe kazdy ucastnik rddiové sit€ ma spojeni v dosahu

3 e SERVER Access Pointu. Nevyhodou jsou vyssi ndklady. Zakladnim
rﬁ % problémem vSech radiovych siti je bezpe€nost prenosu.

= K zabrdanéni uniku informaci, napiiklad odposlechem
Obrazek 2.18: Infrastrukturnf sit [14] mimo budovy, je moZné udaje Sifrovat pomoci WEP

(Wired Equivalent Privacy) [14].

2.2.2.8 Komunikaéni program Microsoft ActiveSync

Pro komunikaci prostfednictvim sériového portu, USB nebo bezdritové sit¢ je potfebné nainstalovat
do pocitaée komunikaéni a synchronizaéni program Microsoft ActiveSync. Prvni verze tohoto
programu byla uvedena vroce 1996 pod oznaceni Handheld PC Explorer. V prib&hu instalace
programu probéhne nastaveni poloZzek MS Outlook, které se budou synchronizovat s PDA. Lze také
povolit pfistup mobilniho zafizeni k internetu. Po instalaci se synchronizaéni program automaticky
spusti a zahdji se synchronizace. Pokud chceme vzddlené snimat obrazovku PDA, napfiklad pfi
tvorbé projektové dokumentace nebo pro pfipojeni k projektoru, miZeme pro tento ucel vyuZit
program Microsoft Remote Display Control. ActiveSync pouZivd protokol ActiveSync Exchange

[14].
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2.2.3  Formaty pro prenos dat

Pro komunikaci mezi mobilnim zafizenim a serverem je potfeba pouZit vhodny formdt pro pfenos dat.
Forméty se mohou liit a vhodnost pouZiti v praxi z4visi na poZadavcich kladenych na konkrétni

systémy. Uved’me ptiklady nejcastéji pouzivanych formata pro prenos dat.

2231 CSv

CSV (Comma Separated Values) je jednoduchy souborovy formét ureny pro vyménu tabulkovych
dat. Soubor ve formatu CSV sestava z fadkd, ve kterych jsou jednotlivé poloZzky oddéleny ¢arkou.
Hodnoty poloZek mohou byt uzavieny do uvozovek, coZ umoZiuje, aby text poloZky obsahoval
¢arku. Pokud text polozky obsahuje uvozovky, jsou tyto zdvojeny. JelikoZ se v n¢kterych jazycich
véetné ceStiny Carka pouZivd v Eislech jako oddé&lovaé desetinnych mist, existuji varianty, které
pouZivaji jiny znak pro odd€lovani poloZek nez ¢arku, nejCastéji stfednik, pfipadné tabulétor (takova
varianta se pak n¢kdy oznacuje jako TSV, tab-separated value). Variantu se stfednikem (ale stdle pod
nidzvem CSV) pouZivd napiiklad Microsoft Excel. CSV je diky jednoduchosti, nendrocnosti a
citelnosti i bez specializovaného programu vhodny pro vyménu informaci mezi riznymi systémy. Ke
stejnému dcelu se také pouzivd modernéjsi a univerzalngjsi format XML [42].
Ukdazkovy piiklad CSV:

1995,0pel,Vectra, "klimatizace, sttesni okno", 45000
1998, Skoda, "Felicia ""Fun""",, 80000
2002, Skoda,Octavia, "klimatizace, ABS bourana", 70000 [42]

2.2.3.2 XML

XML (eXtensible Markup Language) neboli rozSifitelny znackovaci jazyk je obecny znackovaci
jazyk. Byl vyvinut a standardizovdn konsorciem W3C. Jazyk XML je uréen pfedev§im pro vyménu
dat mezi aplikacemi a pro publikovani dokumentii. XML umoziiuje popsat strukturu dokumentu
z hlediska v€cného obsahu jednotlivych ¢4sti, nezabyvd se sdm o sob¢ vzhledem dokumentu nebo
jeho &asti. Vzhled dokumentu je moZné definovat pripojenym stylem. Vyhodou je, Ze neni tzce
svazén s n¢jakou platformou nebo proprietarni technologii. XML dokument je vZdy text v Unicode,
v Cesku obvykle kédovany jako UTE-8, ale jsou piipustnd i jind kédovani [45].

XML neobsahuje prfeddefinované znacky (tagy), je tfeba definovat vlastni znacky. Tyto znacky
je mozné (nepovinng) definovat v souboru DTD. Potom lze automaticky kontrolovat, zda vytvareny
XML dokument odpovid4 této definici. Program provadéjici kontroly se nazyv4 parser [45].

XML stejn¢ jako HTML umoziuje vytvafeni odkazi v ramci jednoho dokumentu i mezi nimi,
ma vSak vice moznosti. Je mozné vytvaret i vicesménné odkazy, které spojuji vice dokumentu

dohromady. Tvorba odkazu je popsdna pomoci standardi XLink, Pointer a XPath [45].
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. XPath (XML Path Language) je jazyk, ktery umoZiuje adresovat jednotlivé ¢4sti dokumentu.

. XPointer (XML Pointer Language) je rozSifenim XPath. PouZiva k uréovéni jednotlivych Easti
dokumentu ve stylu: ,,zajimd mé& prvni odstavec tfeti kapitoly“. Neni nutné ty C4sti dokumentu,
na které chceme odkazovat, explicitné oznacovat pomoci navésti jako v HTML.

. XLink (XML Linking Language) je samotny jazyk pro tvorbu odkazi. Jednotlivé dokumenty se
urcéuji pomoci jejich URL adresy, za kterou lze uvést jeSt¢ XPointer pro presnéjsi uréeni ¢4sti
dokumentu [45].

Ukéazkovy piiklad XML:

<?xml version="1.0" encoding="UTF-8"?>
<recept Jjméno="chleba" c¢as_prtipravy="5 minut" cas_vateni="3 hodiny">
<titulek>Jednoduchy chleba</titulek>
<pfisada mnozZstvi="3" jednotka="3alky">Mouka</pfisada>
<pfisada mnozZstvi="0,25" jednotka="unce">Kvasnice</ptrisada>
<pfisada mnozZstvi="1,5" jednotka="84lku">Horkd voda</prisada>
<pfisada mnoZstvi="1" jednotka="kavova lzicka">Sul</ptisada>
<instrukce>
<krok>Smichejte vSechny pfisady dohromady a dobfe prohnétte.</krok>
<krok>Zakryjte tkaninou a nechejte hodinu v teplé mistnosti.</krok>
<krok>Znovu prohnétte, umistéte na plech a pelte v troubé.</krok>
</instrukce>
</recept> [45]

2.2.3.3 Binarni XML

Binarni XML (respektive Binary Extensible Markup Format) reprezentuje jakoukoliv specifikaci,
ktera definuje format XML v binarni podob¢. Existuje fada takto specifikovanych formati. Pouzitim
bindrniho formdtu XML dochazi ke sniZzeni redundance textu a nakladu na parsrovani dat, ale na
druhou stranu je znemoZnéno pouZiti béZnych editori pro zobrazeni a editaci XML dokumentt.
Dal$imi vyhodami mtZze byt ndhodny piistup a indexace XML dokumentl. Organizace ISO
(International Standardization Organization) a ITU (International Telecommunications Union)
publikovaly v roce 2007 (respektive 2005) standard oznaceny jako Fast Infoset. Organizace W3C
(World Wide Web Consorcium) vytvofila ndvrh formédtu EXI (Efficient XML Interchange). Dalsi
standard (ISO/IEC 23001-1), oznaceny jako BiM (Binary MPEG format for XML) byl
standardizovan organizaci ISO vroce 2001. BiM je vyuZit v mnoha standardech institutu ETSI
(European Telecommunications Standards Institute) pro digitdlni a mobilni TV. OGC (Open
Geospatial Consorcium) poskytuje také specifikaci bindrniho formdtu XML optimalizovanou pro
prostorovd data (GML). Alternativy k bindrnimu XML zahrnuji pouZiti tradicni souborové komprese
(napfiklad gzip) nebo pouZiti existujiciho standardu (napifiklad ASN.1). Tradicni kompresni metody
poskytuji pouze vyhody komprese (sniZeni objemu dat) bez vyhod ndhodného pfistupu a sniZeni Casu
potfebného pro parsrovani. ASN.1 je pouZit jako zdklad pro Fast Infoset. Existuji také dal$i hybridni
pfistupy (napifiklad VITD-XML), které pripojuji ke XML dokumentu maly soubor obsahujici indexy

ke sniZeni nakladu na parsrovani [48].
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2.2.4 Komunikaéni rozhrani

Komunikaci mezi aplikacemi v heterogennim prostfedi umoZziuji webové sluzby. Aplikace mezi
sebou posilaji XML zpravy, které prendseji dotazy a odpovédi jednotlivych aplikaci. Celd
infrastruktura webovych sluZeb je zaloZena na tfech zdkladnich technologiich [50]:

. Protokol pro komunikaci SOAP (Simple Object Access Protocol) [50]

. Standardni formdat pro popis rozhrani webové sluzby WSDL (Web Services Description

Language) [50]

. Standardni mechanismus umoZiujici registraci a vyhleddvdni webovych sluzeb UDDI

(Universal Description, Discovery and Integration) [50]

Vzéijemné vztahy mezi t€mito tfemi technologiemi jsou zachycené na obrdzku 2.18. Ke kazdé
webové sluzb¢ by mél byt k dispozici jeji formdlni popis v jazyce WSDL. Z tohoto popisu jiZ jde
automaticky vygenerovat SOAPovy poZadavek. Ve vétSich systémech nebo pfimo v otevieném
prostfedi internetu se popis sluzby muze zaregistrovat do UDDI registru. Ten slouZi jako urcity
seznam umoZiujici vyhleddvani sluzeb [50].

Klient, ktery chce vyuZit webovou sluzbu, ziska bud’ pfes UDDI, nebo piimo jeji popis. Z n¢j
je jasné, jakou strukturu mi mit SOAPovad zprdva a kam se mi webové sluzbé poslat, aby ji

rozpoznala [50].

klient vyuzivajici

. SOAP webova sluzba
webovou sluzbu
komunikace
pomoci XML
' zprav
] * “u .~ f
Ani 0
thd;an o] Seel ' popisuje
SIUzDY -y : Sea ! rozhrani
v popis rozhrani ey [ b
sluzby e ¢ Suzby
> -
WSDL

-.----.----.----.--}

uDDI ist
registr odkaz na popis

sluzby

Obrazek 2.19: Vztah ti{ zdkladnich technologii webovych sluzeb [50]

2.24.1 SOAP

SOAP je protokol pro posildni XML zprdv a je zdkladem webovych sluzeb. Ostatni standardy jako
WSDL a UDDI vznikly aZ pozdé€ji po uvedeni SOAPu a jen déle rozSifuji jeho moZnosti a snadnost

pouZiti. SOAP umoZnuje zasilani XML zprdv mezi dvémi aplikacemi a pracuje tedy na principu peer-
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to-peer. Zprdava je jednosmérny pienos informace od odesilatele k pifjemci, ale diky kombinovani
nékolika zprav miZzeme pomoci SOAPu snadno implementovat béZné komunikacni scénate [50].

Nejcastcji se SOAP pouzivd jako ndhrada vzdéleného volani procedur (RPC), tedy v modelu
pozadavek/odpovéd’. Jedna aplikace posle v XML zpravé pozadavek druhé aplikaci, ta pozadavek
obslouzi a vysledek zasle jako druhou zpravu zpét puvodnimu inicidtorovi komunikace. V tomto
pripadé byva webova sluzba vyvolana webovym serverem, ktery ¢eka na pozadavky klienti a
v okamziku, kdy pfes HTTP pfijde SOAPov4 zprdva, spusti webovou sluzbu a predd ji poZadavek.
Vysledek sluzby je pak predan zpét klientovi jako odpoveéd’ [50].

Zprava v SOAPu je jednoduchy XML dokument, ktery mé4 kofenovy element Envelope. V této
obdlce jsou pak uzavieny dva elementy Header (hlavicka) a Body (t€lo). Hlavicka je pfitom
nepovinnd a pouZivd se pro prenos pomocnych informaci pro zpracovédni zpravy. V téle zpravy se
prendseji informace identifikujici volanou sluZzbu a preddvané parametry, resp. ndvratové hodnoty
sluzby. SOAP pouZivd jmenné prostory pro identifikovani jednotlivych ¢asti XML zprdvy. Obdlka,
hlavicky a télo zpravy patii do jmenného prostoru ,,http://schemas.xmlsoap.org/soap/envelope/* [50].

Ukédzkova priklad, kdy se klient dotazuje na informace o produktu s ID 827635 ze skladu
pomoci webové sluzby:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<getProductDetails xmlns="http://warehouse.example.com/ws">
<productID>827635</productID>
</getProductDetails>
</soap:Body>
</soap:Envelope>

Odpovéd” webové sluzby pro klienta:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<getProductDetailsResponse xmlns="http://warehouse.example.com/ws">
<getProductDetailsResult>
<productName>Cokoldda sada 3 chuti</productName>
<productID>827635</productID>
<popis>Cokoldda hofkd, bild a smetanova</popis>
<cena>98, 50</cena>
<naSkladu>ano</naSkladu>
</getProductDetailsResult>
</getProductDetailsResponse>
</soap:Body>
</soap:Envelope> [51]

SOAP se dnes typicky pouZivd jako RPC voldni a pro pfenos poZadavku/odpovédi se
nejcastéji pouziva protokol HTTP (HyperText Transfer Protocol). Divodem je zejména Siroka
podpora HTTP v raznych aplikacich. Webovou sluzbu lze nahrat pfimo na webovy server, ktery
jednotlivé poZadavky preddva odpovidajici webové sluzbé ke zpracovani. Vyhoda pouziti HTTP také
spoc¢ivd vtom, Ze stdvajici sitovd infrastruktura, zvlast¢ ve firemni sféfe, dovoluje v podstaté
neomezenou komunikaci na portu vyhrazeném pro HTTP (TCP port 80). Webové sluzby je moZzné

pouZivat bez nutnosti zdsahu do konfigurace aktivnich sitovych prvki jako jsou firewally [50].
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http://schemas.xmlsoap.org/soap/envelope/
http://warehouse.example.com/ws

2.24.2 WSDL

Jazyk WSDL slouzi k popisu sitovych sluZeb jako mnoZiny koncovych bodii zpracovavajicich
zprdvy. Operace a zprdvy jsou popisovdny na abstraktni drovni a teprve poté jsou svazdny s
konkrétnim sitovym protokolem a datovym formatem. To umoZiiuje snadné vytvoreni popisu
rozhrani, které nabizi jednu sluzbu nckolika zpusoby. V praxi WSDL popisy nejcastéji popisuji

sluzby, které si posilaji zpravy pomoci formatu SOAP a protokolu HTTP [50].

2.24.3 UDDI

UDDI nabizi mechanismy pro registrovani, kategorizovdni a vyhleddvani webovych sluzeb. UDDI
funguje jako velky adresar, ktery obsahuje informace o subjektech (firmich) a jimi poskytovanych
sluzb4ch. Samotny registr pracuje rovn¢Z jako webovd sluzba a komunikace s ni tedy opét probiha
pomoci SOAPu [50].

UDDI registr obsahuje nésledujici ¢tyfi druhy entit, podnikatelské entity (business entity),
sluZzby (business service), Sablony vazeb (binding template) a typy sluZeb (service type) [50]. Typicka
prace s UDDI probih4 tak, Ze vyvojar prohleda registr a najde si sluzby, které potfebuje. Ziskd pro né
popis WSDL a muze je zacit rovnou pouZzivat. Dodejme jesté, Ze UDDI nemusi obsahovat jen popisy
webovych sluzeb ve WSDL, lze do n¢j ukladat popisy sluzeb v libovolném formatu. Z divodu

interoperability se v§ak spolecné s UDDI pouziva pravé SOAP a WSDL [50].

2.2.5 Bezpecnost prenosu

Pro zajisténi bezpecnosti prenosu dat je potieba zajistit davérnost spojeni, umoZnit ovéreni identity

komunikujicich stran (autentizaci) a zajistit integritu dat. K tomu slouZi bezpecnostni protokol SSL

(Secure Sockets Layer) navrZeny firmou Netscape. Tento protokol je mozné zafadit do relacni vrstvy

modelu OSI. Je moZné jej provozovat nad jakoukoliv spolehlivou spojovou sluzbou (naptiklad TCP).

SSL domlouva bezpeénostni parametry béhem ustavovéani spojeni. KdyZ spolu klient a server zaéinaji

komunikovat, musi si dohodnout predev§im kryptografické parametry, verzi protokolu, metodu

pfedani tajnych klici pomoci Sifrovacitho algoritmu s vefejnym klicem a voliteln¢ se mohou

autentizovat. Tato fdze se nazyvd SSL Handshake protokol [40].

Ustaveni SSL spojeni probihd v nisledujicich krocich:

1. Klient posle zprdvu ClientHello. Zprdva obsahuje verzi protokolu, ¢asové razitko, ndhodné
¢islo (o velikosti 28 bytl), identifikaci relace a seznam podporovanych Sifrovacich a
kompresnich metod. Server odpovi pomoci zprdvy ServerHello, kterd obsahuje verzi
protokolu, identifikaci relace a zvolenou metodu Sifrovani a komprese.

2. Server ma moZnost voliteln& poslat 3 druhy zprav:

. Certificate: v pfipad€, Ze md byt server autentizovdn, posle své certifikaty klientovi k

ovéreni své identity.
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. CertificateRequest: neanonymni server muZe pozadovat po klientovi certifikity jeho
identity, vydané riznymi certifikacnimi autoritami.

. ServerKeyExchange: tuto zprdvu server posild v pfipad¢, Ze nemd Zadny certifikdt nebo ma
certifikat pouZitelny pouze k podepisovéani. Obsahuje identifikdtor kryptografického algoritmu,
ktery bude pouzit pro vyménu tajnych kli¢a, a parametry tohoto algoritmu (vefejny KIic).

Server ukon¢i tuto f4zi pomoci zprdvy ServerHelloDone.

4. Klient vygeneruje tajny kli¢ relace a posle zprdvu ClientKeyExchange, kterd tento kli¢
obsahuje (zaSifrovany pomoci algoritmu verejného klice).

5. Pokud server poZadoval certifikdty, pak je zaSle (zprdva Certificate). Pokud mé certifikat

podepisovaci schopnosti, pak poSle podepsany obsah predchdzejicich zprdv (zprdva

CertificateVerify).

Klient posle zprdvu ChangeCypherSpec a nastavi Sifrovaci a podepisovaci algoritmy.

Klient posle zprdvu Finished jiZ zaSifrovanou tajnym klicem.

Server posle zprdvu ChangeCypherSpec a nastavi Sifrovaci a podepisovaci algoritmy.

v =2

Server posle zprdvu Finished jiZ zaSifrovanou tajnym klicem [40].

V této chvili jiz probihd mezi obéma stranami bezpe€nd komunikace. Protokol umoZiuje
zménu zpusobu Sifrovani a vyménu dalSich certifikati kdykoliv v prubéhu komunikace. Protokol
nevyZaduje vyuZiti specifickych Sifrovacich a autentizacnich metod. Jsou zde definovany nékteré
zdkladni typy. Pro vyménu klici mohou byt pouzity algoritmy Diffie-Hellman, RSA, DSA nebo
Fortezza. Pro symetrické Sifru se vyuZivaji algoritmy IDEA, RC2, RC4, DES, 3-DES nebo také AES.
Pro kontrolu integrity dat se vyuZivaji jednocestné haSovaci algoritmy MDS5, SHA nebo kombinace
obou. V soucasnosti se SSL pouzivd hlavn¢ pro bezpeéné HTTP (HTTPS), je mozné také pouZivat
bezpeéné SMTP (SSMTP) nebo NNTP (SNNTP). SSL viak neni omezen jen na tyto sluzby [40].

Bezpecénost tohoto protokolu zdleZi na tom, jaké parametry si spolu klient se serverem
dohodnou. V piipad¢, Ze je umoZnéna neautentizovand komunikace, je bezpecnost ohroZena pomoci
utoku typu man-in-the-middle. Navic nékteré Sifrovaci algoritmy pouZivaji pouze 40bitové klice, coz
muZe vést ke snadnému prolomeni klice. Protokol také umoziuje prejit ke komunikaci pomoci starsi
verze (SSL 2.0). Verze 2.0 umoZiiovala ttocnikovi (man-in-the-middle) modifikovat nékteré zpravy
tak, aby si komunikujici strany dohodly Sifru s co nejmensim klicem. ZéleZi tedy pouze na aplikaci,
zda povoli pfechod k verzi 2.0 nebo ne [40].

Adresy strdnek zabezpecCenych pomoci SSL zacinaji ,.https://”. Prohlize¢ také zabezpecené
stranky oznacuje ikonkou zamku ve stavové liSt€. Moderni prohliZece zobrazuji ikonku zadmku rovnéz
v fadku adresy a podbarvuji jej riznymi barvami (zelend pro plné vyhovujici, Zluta nebo oranZova pro
¢astecné vyhovujici, Cervend pro nevyhovujici certifikdt). Standardni port pro komunikaci pres

HTTPS/SSL je 443, standardni port HT'TP je 80 [56].
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2.2.6  Vyrovnani se s vypadky spojeni

Pfi pfenosu dat mezi mobilni aplikaci a serverem je potfeba vyrovnat se s vypadky spojeni. Aby se
predeslo ztrat¢ dat, pracuje mobilni klient v rozsahu dostupné pamcti s daty lokdln¢ a po navdzani
spojeni se serverem data synchronizuje. Jednim ze zpusobu lokdlniho ukladani dat na mobilnim
zafizeni s operaCnim systémem Windows Mobile je vyuZiti databdze Microsoft SQL Server Compact
Edition (zkracen¢ MSSQL CE).

MSSQL CE je urcen nejen pro mobilni zafizeni, ale také pro jednodussi aplikace na PC, kde se
pocet zaznamu pohybuje v fadech tisici. Velice dulezity rozdil oproti ostatnim edicim tohoto
databidzového stroje spocivd hlavné v tom, Ze neb&Zi jako sluZzba, ale je pfedstavovdn pouze
databdzovym souborem s pfiponou SDF. Runtime kompaktni edice SQL serveru m4 velikost pouhych
1,7 MB a od chvile instalace mohou vSechny aplikace na poéitaci vyuZivat jeho sluZeb pro pfistup k
SDF databazim. MSSQL CE poskytuje omezenou mnoZinu funkci mezi néZ patii napiiklad moZnost
definovat pohledy, moZnost pouZivat vnofené SELECT klauzule, podpora zdkladnich datovych typua
(INT, SMALLINT, TINYINT, BIGINT, BIT, DATETIME, NUMERIC, REAL, FLOAT, MONEY, NVARCHAR,
NCHAR, NTEXT, UNIQUEIDENTIFIER, VARBINARY, BINARY, IMAGE), referencni integrita nebo
vlastnost IDENTITY. Databdze mohou byt chrdnény heslem nebo také mohou byt zaSifrovany. Ve
Visual Studiu 2008 lze velmi pohodlné pracovat s databdzemi MSSQL CE pomoci panelu Server
Explorer. Skrze tento panel lze vytvofit novy soubor s databazi, ndsledné definovat €i mazat
jednotlivé tabulky a vztahy mezi nimi a také zobrazovat a editovat jejich obsah [57].

Dalsi z moZnosti je ukldddni dat do souboru, napiiklad ve form&¢ XML, ktery se snadno
parsruje. V tomto piipad¢ nejsme omezeni nutnosti mit na mobilnim zafizeni nainstalovany runtime

pro MSSQL CE.
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3 Navrh aplikace

Nasledujici kapitola se zabyvad ndvrhem aplikace univerzdlniho mobilniho databdzového konektoru
s ohledem na technologie popsané v predchozi kapitole. Nejdfive specifikujeme poZadavky kladené

na systém, provedeme ndvrh a v ndsledujici kapitole popiSeme implementaci systému.

3.1 Specifikace pozadavku

Pro lepsi pfedstavu popiSeme systém na konkrétnim pfikladu energetické spole€nosti, kterd potrebuje
ziskdvat data od terénnich pracovnikli, konkrétné stavy elektromérii. Ackoliv lze sledovat
dlouhodobou tendenci k odecitani spotfeby dilkovée (tj. nasazovat mcfice schopné odesilat informace
o spotfeb¢ do centrdly), v praxi je stdle rozhodujici ¢ast odecti realizovana pracovnikem na misté, u
zakaznika (z davodu kontroly spravnosti zadané hodnoty oproti historii spotfeby a tudiZ sniZeni
chybovosti) [58]. KaZdy z mobilnich pracovnikii ma na starosti urcitou lokalitu, napiiklad v lokalité
Kohoutovice pusobi pracovnik oznadeny jako A, v Jundrové puasobi pracovnik B a v Bosonohich
pracovnik C. Mobilni pracovnici potfebuji v terénu ziskdvat data z centrdly energetické spole¢nosti.
Muze se jednat naptiklad o klientské udaje (jméno, piijmeni, adresa, klientské Ccislo, cislo
elektroméru, tarif apod.) nebo o aktualni informace tykajici se nabizenych sluzeb (Ciselnik tarif,
ceniky apod.). Pokud tdaje nesouhlasi nebo dojde k jejich zmé&n¢, potfebuje pracovnik tyto zmé&ny
zavést do systému. Pracovnik také potfebuje vloZit nova data (v tomto konkrétnim pfipad¢ se muze
jednat o zavedeni nové klientské piipojky). Tato data je zapotiebi poslat zpét do centrdly energetické

spolecnosti. Cel4 situace je zachycena na obrdazku 3.1.

P

ENERGETICKA SPOLECNOST

f'{-/
P
— /KOHOUTOVI

h

Obrazek 3.1: Ziskavani dat v terénu
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Tento zakladni model ziskdvani dat v terénu je aplikovatelny na mnoho prikladd, uved’'me si

nékteré z nich:

. Sledovéni zésilek - fidici logistické spole€nosti vypliiuji informace ohledné pfedani zasilky.

. Skladové feSeni - fizeni pohybu zboZi ve skladu (piijem, naskladnéni, premisténi, inventura
apod.).

. Mobilni prodej, pfipadné servis - ziskdvani objedndvek v terénu.

. Sbér dat - napiiklad sledovani dopravni vytiZzenosti, informace o vylovu ryb apod.

. Systém pro Ceské drahy - ziskdvani Gdaji o spojich, cendch apod.

Oprostéme se nyni od konkrétnich prikladu a specifikujme si obecné pozZadavky. Jedna se tedy
o aplikaci typu klient-server, kde klient je tvofen mobilni aplikaci komunikujici pfes webovou sluzbu
pozadavku je, aby byl klient univerzalni, to bude dosaZeno tim, Ze bude moZné nastavit vSechna
pfendSend data, jejich typ a specifikaci, zda-li jsou uréena pouze pro Cteni, zdpis €i modifikaci.
Nastaveni parametrti bude probihat na serveru diky pomocné webové administraéni aplikaci. Jako
vhodny format pro prfenos dat je pro svoji univerzalitu vybran format XML. Dal§im z pozadavka je,
Ze se systém musi vyrovnat s vypadky spojeni se serverem. Klient bude tedy pracovat v rdmci
dostupné paméti s daty lokdln¢, pfi¢emZ bude dochdzet k synchronizaci dat se serverem. Veskerd on-
line komunikace bude probihat Sifrované, pomoci zabezpecené komunikace HTTPS. Nyni se
sezndmime s architekturou systému a blize se podividme na jednotlivé ¢4sti systému z hlediska

funkénosti a chovani.

3.2  Architektura systému

Systém je tvoren serverovou Césti, kde se nachédzi administraéni webovéd aplikace, webovd sluzba,
knihovna tfid a databdze. Klientskd ¢ast je tvorend mobilni aplikaci.

Definujme si nyni zkratky pro jednotlivé Césti systému. Spoleény zaklad zkratek vSech Césti
systému je tvofen fetézcem UDK predstavujici ,,univerzdlni databdzovy konektor”. Tento spolecny
zéklad zapouzdiuje ¢4sti do celkového pojeti systému. Jednotlivé ¢asti poté odliSuje predpona, A jako
administrace, I pfedstavujici rozhrani (z anglického vyrazu interface), S jako server, DB pro databdzi

a M jako mobilni. Koneény vycet zkratek pro €asti systému je uveden v tabulce 3.1.

Zkratka Popis
AUDK Administrani webova aplikace
IUDK Webova sluzba (rozhrani mezi klientem a serverem)
SUDK Knihovna tiid
DBUDK Databaze
MUDK Mobilni klient

Tabulka 3.1: Csti systému
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Uspordddni komponent systému a rozhrani, pomoci kterych navzdjem komunikuji je patrné na

obrazku 3.2.
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Obrazek 3.2: Architektura systému

Mobiln{ klient je aplikace nainstalovand v mobilnim zafizeni s operaénim systémem Windows
Mobile, kterd slouzi terénnim pracovnikim k ziskdvani dat ze serveru, modifikaci a zpétné
synchronizaci dat se serverem. Je tvofena jednoduchym grafickym uZivatelskym rozhranim. Klient
komunikuje se serverem prostfednictvim webové sluzby (IUDK), kterd béZi na zabezpeceném kandélu.
Pokud server nema duvéryhodny certifikat, klient spojeni ukon¢i. Naopak klient se pfihlasuje k
webové sluzbé pomoci prihlaSovacich tdaju (ve formé pfihlaSovaciho jména a hesla).

Pro spravu dat na serveru je uréena administraéni webova aplikace (AUDK). K této aplikaci
mohou pfistupovat uZivatelé s oprdvnénim operdtor, administritor nebo superadministritor.
Jednotlivd oprdvnéni budou bliZe popsdna v nésledujici podkapitole. Komunikace mezi klientskym
webovym prohliZeem a serverem probihd skrze zabezpeceny kandl HTTPS.

Zékladni aplikaéni logika serveru je tvofena knihovnou SUDK. VyuZivaji ji aplikace AUDK a
IUDK.

Perzistenci dat na stran¢ serveru zprostfedkovava databdze DBUDK.
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3.3 Pripady pouziti

Nyni se podivime na systém z hlediska jeho funkcionality. PopiSeme si bliZe jednotlivé typy
koncovych uZivatelu, zakladni ¢innosti téchto uZivatelii a také funkcionalitu ¢asti systému.

Jednim z duleZitych Casti systému je mobilni aplikace MUDK nainstalovand v mobilnim
zafizeni. Poskytuje uZivateli grafické uZivatelské rozhrani pro préci s daty. UmoZiiuje synchronizovat
data mezi klientem a serverem prostfednictvim zabezpecené komunikace pres kandl HTTPS a
autentizaci klienta formou pfihlasSovacich ddaji. Poskytuje lokalni dlozist¢ dat (jenZ je nezbytné pro
vyrovnéni se s vypadky pripojeni mobilniho zafizeni k internetu).

Mobilni aplikace je vyuZivdna koncovymi uZivateli typu terénni pracovnik. V aplikaci
nastavuji pfihlasovaci ddaje (pfihlaSovaci tidaje se nastavuji pfi prvnim spusténi aplikace, ale mohou
se také kdykoliv v pribéhu zménit pomoci nastaveni v aplikaci). UZivatelé modifikuji dokumenty
ziskané ze serveru a spoustéji synchronizaci dokumentu.

Schéma priipadi pouziti mobilni aplikace a koncového uZivatele typu terénni pracovnik je

znazornéno na obrazku 3.3.

Mobilni klient
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Obrazek 3.3: Diagram piipadu pouziti MUDK
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dat =e serveram
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Na serveru je nemén¢ dulezitd ¢ast systému, administracni webova aplikace AUDK poskytujici
grafické uZzivatelské rozhrani uzivatelim. UZivatelé k aplikaci pfistupuji pres zabezpeceny kanal
HTTPS. Aplikace také autentizuje uZivatele, ktefi se snaZi prihlésit do systému a personifikuje obsah
v zévislosti na typu Gctu uZivatele. T€mito Ucty jsou operdtor, administritor a superadministrator.

Operétofi mohou pracovat s dokumenty, vklddat do systému nové dokumenty, prohliZet je,
modifikovat je a pfifazovat dokumenty do dimenzi.

Administratofi jsou oprdvnéni pfistupovat ke konkrétnim nasazenim systému (lokdlnim
aplikacim, tzv. pracovnim prostorim). Pracovni prostor muZe byt konkrétni firma, napiiklad CEZ.
Administratofi mohou v daném pracovnim prostoru spravovat dimenze, mohou pfiddvat osoby
s omezenim na nemoZnost priddni osoby s typem uctu superadministrator, mohou editovat a mazat
osoby, mohou spravovat dokumenty a typy dokumentl. Spravou se rozumi piidavani, editace a

mazani zdznamu.
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Superadministratofi maji v administraéni ¢4sti neomezené pravomoci. Mohou spravovat

pracovni prostory, osoby, dokum

enty, stavy dokumentu i typy dokument.

Schéma piipadi pouziti aplikace AUDK a uzivatela pristupujicich k AUDK je znazornéno na

obrazku 3.4.
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brazek 3.4: Diagram ptipadi pouziti AUDK

Webova sluzba IUDK slouZi jako komunikaéni rozhrani mezi serverem a mobilnim klientem.

Poskytuje metody pro bezpecnou synchronizaci dokumenti. Na obrdzku 3.5 je schéma piipadu

pouZziti webové sluzby IUDK.

IUDK

Server

R
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symchronizac
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Zaberpefend
karuni kace =
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Wabowa sluiba - IUDK

Obrézek 3.5: Diagram piipadu pouziti ITUDK

Dalsi soucésti systému je knihovna tiid SUDK, pfedstavujici zakladni aplikaéni logiku serveru.

Jejim prostfednictvim pfistupuji aplikace AUDK a IUDK k datim uloZenym v databazi. Schéma

piipadi pouziti SUDK je na obrdzku 3.6.
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Obrazek 3.6: Diagram piipadu pouziti SUDK

Posledni soucésti je tlozist¢ dat DBUDK. Zprostfedkoviva systému perzistenci dat na stranc

serveru. Diagram piipadl pouZziti DBUDK je zndzornén na obrazku 3.7.

Server

DEUDEK

—

Ulofizts dat / .
Databdze - DEUDK

Obrézek 3.7: Diagram piipadi pouziti DBUDK

3.4 Serverova c¢ast

Nyni se bliZze podivime na serverovou ¢dst systému a specifikujeme jeji soucdsti, kterymi jsou

AUDK, IUDK, SUDK a DBUDK.

3.4.1 Administratorska aplikace

Administratorskd webova aplikace (AUDK) slouzi ke spravé dat umist€énych v databdzi na serveru.
Poskytuje pfehledné uZivatelské rozhrani, je tedy prezentacni vrstvou na stran¢ serveru. Pracuji s ni
uZivatelé s oprdvnénim operdtor, administritor nebo superadministritor. Po tsp&Sném prihldSeni
uZzivatele do systému aplikace personifikuje obsah podle piislusného typu tuétu. Obsahuje knihovnu

SUDK diky niZ pracuje s daty v databézi. Pfi sprdvé dat je potfeba brat v iivahu urcitd omezeni.

34.1.1 Pracovni prostiedi

Pracovni prostfedi smi spravovat pouze superadministrator. Pfi mazani pracovniho prostfedi nejsou
zaznamy fyzicky smazdny, systém pouze deaktivuje pracovni prostfedi a podfizené zdznamy. Pri
vklddéani nebo editaci zdznamu je potfeba kontrolovat unikdtnost a neprdzdnost ndzvu pracovniho
prostoru. Ve vypisu pracovnich prostfedi lze vybrat prostiedi, které bude globdlni a uZivatel bude
pracovat budou s danym prostfedim (znamend to, Ze se budou zdznamy filtrovat). Toto globdlni

pracovni prostfedi piijjde kdykoliv zménit, piipadné deaktivovat.
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34.1.2 Dimenze

Dimenze mohou spravovat superadministratori a administratofi (ti mohou spravovat dimenze pouze
ze ,,svého* pracovniho prostoru). Pfi mazani dimenzi je potfeba zkontrolovat, zda-li neni dimenze
svdzana s dal$imi zdznamy (napfiklad s dokumenty), pokud ano, nabidne moZnost smazini dimenze
s pfidruZenymi zdznamy nebo pouze smazdni dimenze. Pri vkldddni a editaci zdznamu je zapotiebi
zkontrolovat unikdtnost a neprdzdnost ndzvu dimenze. Pokud byla pfi editaci zdznamu provedena
zména pracovniho prostoru, je potfeba zménit pracovni prostory i u podfizenych zdznami. Zménu
pracovniho prostoru pii editaci zdiznamu muZe provést pouze superadministrator. Kazdy zaznam ve
vypisu dimenzi bude obsahovat odkaz na dokumenty, které dand dimenze obsahuje.Pokud je vybrdno
globalni pracovni prostredi, vypisuji se zdznamy pouze z daného prostfedi, v opacném piipadé se

vypisuji vSechny zdznamy.

34.13 Osoby

Osoby mohou spravovat superadministratofi a administrtofi (opét jen zdznamy ze stejného
pracovniho prostoru). Pfi vklddani a editaci zdznamu je potfeba zkontrolovat neprdzdnost poloZzek
jméno, prijmeni, login a heslo. V pfipadé, Ze je zadan email, je potfeba ovéfit spravny tvar emailové
adresy pomoci reguldrniho vyrazu. Heslo se zaddva dvakrit a je potieba zkontrolovat shodu zdznamt.
Administratori maji prednastaveny pracovni prostor (tudiZz i dimenze) a nemohou jej zménit.
Superadministratofi musi zvolit pracovni prostor, pfi kaZzdé zméné se nactou piislusné dimenze
z vybraného pracovniho prostoru. U vybranych dimenzi je potfeba zkontrolovat, zda-li nejsou
vybrany i rodiCovské dimenze, v tom pifipad¢é se do databdze vloZi pouze zdznam s rodi¢ovskou
dimenzi. Dimenze jsou pro lepsi prehlednost zobrazeny pomoci stromové hierarchie. Administrétor
nemuze vkladat uZivatele typu superadministrator. Pfi mazani osob je potfeba smazat i ndvaznosti na
pfifazené dimenze. Pokud je vybrdno globdlni pracovni prostfedi, vypisuji se zdznamy pouze
z daného prostiedi, v opacném pripad¢ se vypisuji vSechny zdznamy. U uZivateli typu terénni
pracovnik se uklddaji ddaje o pfipojeni k serveru, tzv. sezeni. Administrdtofi a superadministritofi

mohou tato sezeni prohliZet a pfipadné mazat.

34.14 Dokumenty

Dokumenty mohou spravovat superadministratori, administratofi a operatori. Ve vypisu dokumenti
Ize uréit dimenzi a tim filtrovat zdznamy. UZivatelé typu superadministrator mohou filtrovat zdznamy
také pomoci uréeni globdlniho pracovniho prostoru, ostatni uZivatelé maji pfednastaveny globdlni
prostor a nemohou jej zménit. Superadministratofi mohou spravovat stavy dokumentu. Pfi vkladani a
editaci zdznamu je potfeba zkontrolovat unikatnost a neprazdnost ndzvu stavu dokumentu. Pfi mazani
stavu dokumentu je potfeba zkontrolovat zdvislé dokumenty. Pokud se néjaké takové dokumenty
v systému nachdzeji je potifeba upozornit uZivatele a nabidnout mu moZnost ponechani daného stavu.

Pokud se pfece jenom rozhodné pro smazani, je potfeba nastavit u dokumenti ,,nedefinovany* stav.
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Administratofi a operatofi mohou pouze prohlizet stavy dokumentii. Superadministratofi a
administratofi mohou spravovat typy dokumentu. Pfi vklddani a editaci zdznaml je potieba
zkontrolovat neprdzdnost a unikdtnost ndzvu typu dokumentu v daném pracovnim prostoru a
nenulovy pocet nadefinovanych poloZek dokumentu. Ve vypisu poloZek dokumentu lze uréit poradi
polozek. Pfi vkladani a editaci poloZzek dokumentu je potfeba kontrolovat unikdtnost a neprdzdnost
ndzvu polozky. Pokud m4 editovany typ dokumentu k sob¢ pridruzeny z4vislé dokumenty je potieba
nabidnout uZivateli smazani téchto dokumenti nebo vytvofeni nového datové typu (a tudiZ i
ponechéni stavajictho typu) pod novym nazvem. Pfi vkladani novych dokumentu je potfeba vybrat
typ dokumentu. Podle tohoto typu se dynamicky vykresli formuldf s polozkami. Kazd4 polozka je
ur¢itého datového typu, proto je pfi vkladani a editaci zdznamu potieba ovéfit datové typy zadanych
udaju. Je nutné také ovérit, zda-li je zadan stav dokumentu a zda-li byl dokument vloZen do nékteré

z dimenzi.

342  Uloziste dat

DBUDK slouZi jako tlozisté dat na stran¢ serveru. K datim lze pfistupovat skrze metody tiid, které
jsou obsazeny v knihovné SUDK. Na obriazku 3.8 je patrné schéma databdze. Databdze obsahuje
celkem dvanict tabulek. Tabulka Dimension reprezentuje jednotlivé dimenze. Informace o osobich
jsou ukldddny vtabulce Person a jejich sezeni vtabulce Session. Pomoci tabulky
DimensionPerson jsou osoby pfidruZovany k jednotlivym dimenzim. DuleZitou tabulkou je také
Document, vyznam tabulky je zfejmy zndzvu. Pomoci tabulky DimensionDocument jsou
dokumenty pfidruZovany k dimenzim. Dokumenty se nachdzeji v urcitych stavech, ty jsou ukladany
do tabulky DocumentState. Tabulka DocumentType uklddd typy dokumenti. Kazdy typ
dokumentu obsahuje n¢jaké polozky, jejichZ definice jsou ukldddny do tabulky Document TypeItem.
V piipadé, Ze se jednd o vyctovy typ, jsou polozky vyétového typu uloZeny do tabulky
Document TypeItemEnumItem. PoloZky dokumentu jsou uloZeny v tabulce DocumentItem. Vycet

uzaviré tabulka Workspace reprezentujici pracovni prostory.
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P_Mame:
u] ritT: -
column oeumantlype F_Surnamae:
FRPK DTI_IG: T e FP_Address:
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R DTIEI_IG:
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FEE DTIEI_DTI_IG:

FFK DTIEI_W_Id:
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Fk

+ FE_DocumentEnumTypeltem_DocumentEnum Type_1d0

+ FE_CocumentEnumTypeltem_Wokspace_ldlint)
Pk

+ PE_DocumentEnumTypeltami)
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PR WM_Id:

= e Mame:
W_Description:

W Pctive:
unigque
+ U _Wiod=pace Wi Mame

FK
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" S_CreatedTime:
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Obrézek 3.8: Datovy model - DBUDK
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3.4.3 Knihovna trid

Knihovna tfid (SUDK) predstavuje zdkladni aplikaéni logiku na strané serveru. UmoZiuje préci

s databazi a poskytuje zdkladn{ balik tfid. Pojd’'me se nyni na jednotlivé tiidy podivat bliz.

3.4.3.1 Pracovni prostor (tfFida Workspace)

Pracovni prostory uddvaji konkrétni nasazeni v praxi, napiiklad aplikace pro firmu CEZ. Kazdy
pracovni prostor je charakterizovdn jednoznacnym identifik4torem, jednoznaénym ndzvem, popisem
a indikdtorem, zda-li je prostor aktivni. Mezi zdkladni metody tfidy Workspace patii metody pro
pridani, ziskdni, mazani a editace zdznamu (Add, Get, GetWorkspace, Delete a Save). Dalsi
metody slouZi k ziskdni pracovniho prostoru v zdvislosti na objektu (Get4Dimension,
Get4Document, Get4DocumentItem, Get4DocumentType, Get4DocumentTypeItem,
Get4DocumentTypeltemEnumltem, Get4Person a Get4Session). Schéma tfidy Workspace je

znazornéno na obrazku 3.9.

Wior kspace

active: bool

id: int

name: string
description: string

+  Addiiadepace) : itadep ace

+ DeletefWokspace): boal

+  Getint): Waokspace

+ GetdbimensioniDimension) : Wokspace

+ GetdbocumentDocument) : Wokspace

+ GetdbocumenthemiDocumentitem’ : Waokspace

+ GetdbDocumentTypelDocumentTwpe) : Wodkspace

+ GetdbocumentTypeltemiDocumentTypeltem’ : Wokspace
+ GetdbocumentTypeltemEnumitemiDocumentTypetemEnumitem) : Wadspace
+  ZetdFerson(Person) @ Wodspace

+  FetdSession(Session)  Wakspace

+  GetWolkspaces)) @ Wokspace[]

+  SaveWatspace) : bool

propearty

+ Description) : string

+  1dih:int

+ Mame(): string

+  Active) : bool

constructor

+  Wodepace)

Obrazek 3.9: Tiida Workspace
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3.4.3.2 Osoba (tfida Person)

Objekty, které jsou instanci tfidy Person, reprezentuji
konkrétni fyzické osoby. Osoba je charakterizovdna
jednoznaénym identifikdtorem, kfestnim jménem,
pfijmenim, adresou, telefonnim ¢&islem, emailovou
adresou, popisem, pfihlaSovacim jménem a heslem,
typem uctu (terénni pracovnik, operdtor, administrator
nebo superadministritor) a pracovnim prostorem. Kazda
osoba muzZe byt pfitazena do dimenzi a skrze n¢ muze
pfistupovat  k dokumentiim, které jsou v danych
dimenzich obsazeny. U osoby typu terénni pracovnik se
navic uklddaji ddaje o prihldseni do systému, tzv. sezeni.
V tfidé Person nechybéji zdkladni metody pro ziskdni
(podle identifikdtoru, podle prihlasovacitho jména nebo
v zévislosti na volajicich objektech), pfidéni, editaci a
mazani zaznamu (Get, Add, Save a Delete). Schéma

tfidy Person je na obrazku 3.10.

3.4.3.3 Dimenze (trfida Dimension)

Dimenze slouZi k lokaci dokumenti do urcitych oblasti
(napiiklad Ceskd republika, Brno, Oddéleni elektro,
Oddéleni domdcich potfeb apod.). Terénni pracovnici
jsou takté7z alokovdni do dimenzi. Pfi ziskdvéni
dokumentti dostanou jen dokumenty ze stejné dimenze
(pfipadné dokumenty obsaZené v synovskych

dimenzich).

FPerson

address: string
description: =tring
dimensions: Dimension[]
documents: Document]]
email: =string

id: int

login: string

name: =string

pasaword: string
phone: string

seszions: Session]
surname: string

type: int

wiatkspace: WMadspace

+ 4+ A AT o+ o+

DeletelPersan) : boal

Add(Person) : Person

Gellint) : Person

Getlstring) : Persan

GetPersons]) : Person )
GetPersonsWotspace) : Persan ]
Sawel(Pearsond: boal
GetdDimensionfDimensiond : Person ]

GetdSession(Seszion) : Parson
roperhy

Address]) : string

Emaily: string

1d) : int

Mame) : string

Fhonel : string

Surnamel]) : string

Wotkspacel) : Wakspace

Crescription) @ string

Dimensions] : Dimension(]

Documents]) : Document]]

Logind) : string

Fazamord) : string

Sessionsa]) ; Session(]

Typel : int

canstructar

+

Fersanl)

Obrazek 3.10: Tfida Person

Dimenze je charakterizovdna jednoznaénym identifikdtorem, jednoznaénym ndzvem, popisem

a pracovnim prostorem. Kazda dimenze ma také prirazeny dokumenty, miize obsahovat rodi¢ovskou

dimenzi a potomky (pro hierarchické c¢lenéni). Vzorovy

M ER Tl S0 piiklad hierarchického ¢lenéni dimenzi je zobrazen na
¥ Ustecky kraj ()
¥ D&fin () obrazku 3.11. K dimenzim jsou pfifazeny osoby. Tiida
P Podmokly (DEEin 4) (O
b Staré Masto (DESin 2 () Dimension obsahuje mimo zdkladni metody pro vriceni,
b Usti nad Labem () e o . . o
v Jihomaravsky kraj () pridéni, editaci a mazéani zdznamu také metody pro pfipojeni
B Brio ()

b BFeclav ()

Obrazek 3.11: Priklad hierarchického

¢lenéni dimenzi

(respektive odpojeni) dimenzi k osobdm a dokumentiim.

36



3.4.34 Dokument (tfida Document)

N s 7 N s

Nejslozitéjsim a zaroven nejdualezitéjSim objektem systému predstavujictho hlavniho nosice dat je
objekt typu Document. Je charakterizovédn jednoznaénym identifikdtorem, datem vytvofeni, popisem,
indexem urcujici poradi ve vypisu (pfipadné poradi, ve kterém se dokumenty preddvaji klientovi),
poloZkami, stavem dokumentu, typem dokumentu a pracovnim prostorem.

Typ dokumentu uréuje z jakych poloZek se dokument sklddd. KaZzd4 polozka je urcitého
datového typu (int, string, datetime, enum atd.). Zvl4Stnim datovym typem je vyCtovy typ
enum, U kterého 1ze definovat jednotlivé polozky. U kazdé poloZky lze nastavit, zda-li je editovatelna
nebo uréena pouze pro ¢teni. Je moZné také nastavit defaultni hodnotu.

Kazdy dokument nabyva jeden ze tif stavu, vytvoren, odeslan nebo pfijat. Stavy dokumentu
muZe definovat pouze uZzivatel typu superadministrator. Podrobnéji jsou stavy dokumentu popsany
v kapitole 3.7.

Na obrazku 3.12 je zobrazen celkovy pohled na tfidy knihovny SUDK a vztahy mezi nimi. Pro
lepSi ndzornost jsou vypustény vztahy mezi tfidou Workspace a tfidami Session, DocumentItem,
Person, Document, DocumentTypeltem, Dimension, DocumentType a

DocumentTypeItemEnumItem.

Session Docurment State Docurment ke m

+person f VT +documents /[ 1 = fh+document = hHvpe

+zessionsy |1

Ferson +state y | s = 4 W] i+items
+documents
= Document 13 +documentitems
+dimensions i
DocurmentType ke m
+persons ®
Dimensian +dimensions/ |V " S [vtype =
+documents
+documentType +enumltems 1
*IE +children |:|..1IE +parent
+dosuments /1T Tyivitems Lo cumentTypeltem |
Wiar kspace
Document Type Docurert TypetemEnumbtam

Obrazek 3.12: Diagram tfid SUDK
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3.4.4 Webova sluzba

Webova sluzba (IUDK) slouzi k zabezpeCené komunikaci s mobilnim klientem. Sluzba béZi na
serveru s platnym certifikdtem. S webovou sluzbou lze komunikovat pouze skrze Sifrované spojeni
pomoci protokolu HTTPS. Mobilni klient se autentizuje pomoci prihlaSovaci jména a hesla ve formé
MDS5 hashe.

Metody, které webova sluzba poskytuje jsou GetDocuments a SetDocuments. Vstupnimi
parametry metod je datovd struktura typu Credentials a fetézec xmlparams. Pomoci
Credentials se pfeddvaji piihlaSovaci tdaje pro autentizaci klienta na strané serveru. Retézec
xmlparams obsahuje data ve formé XML souboru, pomoci nichZ lze nastavit omezujici faktory, jako
napfiklad maximdlni pocet vracenych dokumentli. V piipadé¢ metody SetDocuments se skrze
xmlparams synchronizuji dokumenty. Obé metody vraci fetézec ve form& XML, ktery obsahuje
poloZky status a message uddvajici, zda-1i v§e probchlo v pofddku nebo jestli se vyskytla chyba.

V piipad¢ metody GetDocuments obsahuje ndvratovy XML fetézec také jednotlivé dokumenty.

[WebMethod]
public string Setlocuments (Sstring Xwlparamws, Credentials credentials):

[WebMethod]
public string GetDocuments (string xmlparams, Credentials credentials):

Obrazek 3.13: Metody webové sluzby IUDK

3.5 Mobilni klient

Mobilni klient (MUDK) je aplikace nainstalovand v mobilnim zafizeni s operacnim systémem
Windows Mobile. SlouZi ke zpracovani dat v terénu. UmoZiuje nahrit data ze serveru. Terénni
pracovnik muze diky prehlednému uZivatelskému rozhrani modifikovat data a poslat je zpct na
server. Pfi prvnim spusténi aplikace musi uZivatel zadat spradvné pfihlaSovaci ddaje. Ty lze zm¢nit i
po spusténi aplikace v nastaveni. Po nahrdni dat ze serveru se zobrazi prehledny seznam vSech
dokumentti. Pfi vybéru nékterého z dokumenti se dynamicky vykresli formuladf s polozkami
dokumentu. Lze ménit pouze poloZky, které jsou editovatelné. Kazdd poloZka je zobrazena na
samostatném fadku do tzv. textboxu, v pfipadé editovatelné polozky typu ,,vyctovy typ“ se poloZzka
zobrazi jako rozbalovaci seznam, tzv. listbox. Po zméné udaju je dokument uloZen lokalné do XML
souboru a pfi dalSim navazani spojeni se serverem je dokument synchronizovdn. Synchronizace
dokumentu probihd vzdy pfi startu a ukonceni aplikace, ale lze ji také kdykoliv vyvolat pomoci
nabidky v menu - synchronizovat. Pokud jiZ byl dokument diive pozméncn a nepfejeme si, aby byl
synchronizovan, miZeme vratit piiznak dokumentu ze ,,synchronizovat® zpét na piiznak ,,novy*. Poté
co je dokument odesldn zp&t na server a aplikaci se vrati kladnd odezva, je dokument z lokdlniho

uloZist¢ smazéan a vypis dokumentli aktualizovan. Tim pfedejdeme moZné ztrat¢ dat.
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3.6 Zabezpecena komunikace klient-server

Aby byla komunikace mezi serverem a mobilnimi klienty zabezpecend, je zapotiebi, aby webova
sluzba TUDK byla zprovoznéna na serveru s platnym certifikitem. Komunikace poté probihd po
zabezpeceném kandlu HTTPS. Klient pfi navazéni spojeni ovéfuje identitu serveru, pokud server
obsahuje neplatny certifikdt, klient ukon¢i komunikaci. Klient se serveru autentizuje pomoci struktury
Credentials, kterd obsahuje prihlasovaci jméno a heslo ve form¢ MDS5. Pokud néktery z idaju
nesouhlasi, webova sluzba odesle chybové hlaSeni. Schéma komunikace je zndzornéno na obrdzku

3.14.

Zadatek komunikace

klient owafi certifikat serveru certifikit servery je neplatny

server |
autertizowan |

klient identifikovan

klienta se nepodafiile identifikowat

heslo nesouhlasi

identita klienta

ovéfena

hesle zouhlasi

1
®

klient autorizovan -=> GspéEné navazani spajeni nedspéiné navazani komunikace

Obrazek 3.14: Schéma navazani komunikace MUDK - TUDK

3.7 Synchronizace dokumentu mezi klientem a

serverem

Pfi komunikace mezi mobilnim klientem a serverem dochdzi k preddvani dokumentu. Aby se
predeslo ztrat¢ dat je potfeba zachovat ur€ity scénaf komunikace. Dokument muiZze nabyvat jednoho
ze tif stavi, muZe byt vytvoren, odesldn nebo pfijat.

Zivotni cyklus dokumentu, oznaéme jej napiiklad D1, zadind vytvofenim prostfednictvim
webového aplikace AUDK, dokument je uloZen do databdze a nachdzi se ve stavu ,,vytvofen®, tento

stav si oznaéme jako S1.
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Ve chvili, kdy se k serveru pfipoji mobilni klient MUDK prostfednictvim webové sluzby
IUDK a 7Z4d4 server o dostupné dokumenty pomoci metody GetDocuments, server nacte z databdze
dokument D1 a za$le jej mobilnimu klientovi. Mobilni klient pfijme dokument D1, zméni stav
dokumentu na ,,0odesldn®, ozna¢me si tento stav jako S2, a odeSle dokument zpét na server pomoci
metody SetDocuments webové sluzby IUDK. Server pfijme ,,potvrzeni“ o uspéSném prijeti
dokumentu mobilnim klientem a je to pro n¢j signdl pro zménu stavu dokumentu na serveru. Zmeéni si
tedy stav dokumentu D1 v databazi na stav S2 a zaSle mobilnimu klientovi potvrzeni o UspéSné
provedené operaci.

V dal$i fazi probéhne zména dokumentu v mobilnim klientovi. Po uloZeni dojde ke zméné
stavu dokumentu D1 ze stavu S2 na stav ,,pfijat“, oznaCme si tento stav jako S3. Zménu stavu spolu
s nov¢ vloZenymi daty je zapotfebi propagovat na server. Dojde tedy k odesldni dokumentu na server,
server pfijme dokument a uloZi jej do databdze. V databdzi na serveru se nyni nachdzi dokument
s nové ziskanymi daty ve findlnim stavu. Server odeSle mobilnimu klientovi potvrzeni o tspéSném
pfijeti dokumentu. Mobilni klient smaZe dokument D1. Celkové schéma synchronizace dokumentu je

zobrazeno na obrazku 3.15.

LEZEMNDA - stavy dokumentu L1 :

S - wytwaian
SZ2 - odeslan
53 - phijat
rUDK Server DELUDK
Wytwateni
dokumenty 01-54 UloZeni dokumentu 01-51 do OE
Gethocuments
Dotaz Pofadawek na ziskani ‘\F
na UK dokumertd od MUDK

Ziskanl dokumerntu 01-51z DB

"ok, dokument [1-51 |
Ffijeti dokumentu D1-541 Zaslani dokumentu 01-51

)]

Zména stawvu

SetDocument(1-52) Frijeti potrvzeni - zména stava

Jokumentu D1-52 dokumentu na serveru na 01-52
- . "ok
) UF:"Jf-"fI potvrzent o OdeslEni potvrzeni o UloFeni zmén « OB 041-52
Ozpésném uploadu D1-52 Uspé&Eném pfijeti D1-52

Muaodifikace dokumentu - \ Setbocuments(D1-53)
zména stavu 01-53 -

odeslani na sener /

PFijeti dokumertu D1-532

v

— — - - UloZeni zmén w databdzi O1-53
Frijeti p?hr'mern b1- ok deslani potwrzeni o Ospéiném
53 - Lokalni wymaz pfijeti D1-53
dokumentu

Obrézek 3.15: Schéma synchronizace dokumentii mezi klientem a serverem
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4 Implementace

Nasledujici kapitola se zabyvad implementaci navrZeného systému. U jednotlivych ¢asti systému
zachytime vZdy stéZejni okamzZiky pfi jejich vyvoji. Spoleénym implementacnim ndastrojem
administraéni aplikace AUDK, webové sluzby IUDK, mobilni aplikace MUDK a knihovny tfid
SUDK je Microsoft Visual Studio (konkrétn¢ verze 2008).

4.1 Serverova ¢ast

4.1.1 Administratorska aplikace

Zékladni vzhled aplikace je tvofen $ablonou vytvofenou pomoci MasterPage. Sablona obsahuje
statické Casti (jednd se o menu a zdhlavi obsahujici ddaje o pfihldSeném uZivateli a pracovnim
prostoru) a €asti, které se méni v zavislosti na volb& uZivatele, ta se uklddd do session. Dynamické
¢asti jsou do strdnek vkladany jako Web User Controls pomoci metody LoadControl z knihovny
TemplateControl.

Zékladni konfigurace webové aplikace je obsaZena v souboru web.config. Mimo jiného
obsahuje také nastaveni pfipojeni k datab4zi, tzv. connection string.

K aplikaci mohou pfistupovat pouze oprdvnéni uZivatelé. K pfihldSeni slouZi strinka
Login.aspx obsahujici formulaf pro zadéni uZivatelského jména a hesla. Po usp&Sném prihlaseni se
zadané udaje uloZi do session a uZivatel je presmcrovdn do aplikace. Vzhled aplikace (predevSim

polozky menu) je pfizptsoben typu tcétu uZivatele.

4.1.2 Uloziste dat

Databdzovou vrstvu tvofi systém fizeni bdze dat Microsoft SQL Server (konkrétn¢ ve verzi 2005).

Pro spravu databaze DBUDK byl pouZit ndstroj SQL Server Management Studio Express.

4.1.3 Knihovna trid

Jednou z funkci SUDK je prédce s databdzi. .NET Framework verze 3.5 k tomuto tcelu poskytuje
technologii ,,LINQ to SQL*. Jednd se o objektové-relaéni mapper, ktery se nachdzi v knihovn¢
System.Data.Ling. Lze jej pouZivat dvéma zpusoby. U prvniho zptsobu se nejdiive vytvoii
definice tfid opatfend pfisluSnymi atributy a z ni se nechd vygenerovat databdze. V nasem piipad¢ byl
vhodngéjsi druhy zpusob pouZiti, a to vygenerovani piislusnych tfid k jiz vytvorené databazi. Visual
Studio 2008 obsahuje prakticky navrhafr, do kterého se pretdhnou objekty z databdze. Vygenerovany

kéd jsou tiidy, které 1ze modifikovat a doplnit si tak vlastni funkénost.
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Hesla jsou vsystému ukldddna ve form&¢ MDS5 hashe. Pro prevod se vyuZije metoda
ComputeHash tfidy MD5CryptoServiceProvider, kterd je obsaZena v knihovné
System.Security.Cryptography. Tato metoda prfijimd a vraci pole bajtu, proto je potieba

provést vzajemné konverze mezi poli bajtii a fetézci typu String.

414 Webova sluzba

Webova sluzba IUDK obsahuje dvé metody. Metoda GetDocuments slouZi k ziskani dokumentu a
metoda SetDocuments k nahrdani dokumentu na server. Kazdda metoda obsahuje vstupni parametr
Credentials, jednd se o strukturu obsahujici prihlasovaci jméno a heslo ve form¢ MD5 hashe. Pfi
voldni nckteré z metod dojde k ovéfeni oprdvnéni uZivatele k dané operaci pomoci metody
IsAuthorizedForWS (username, password) z knihovny SUDK.Lib.Security.

Jmenny prostor webové sluzby je http://iudk. Specifikace WSI (Web Service

Interoperability) je nastavena na profil BasicProfilel 1.

4.2 Mobilni klient

Nastaveni mobilni aplikace je obsaZeno v souboru settings.xml. Tento soubor obsahuje adresu
webové sluzby, pfihlasovaci ddaje a indikdtor urcujici, jestli uZ byla aplikace n€kdy spusténa.
PrihlaSovaci udaje se nastavuji pfi prvnim spusténi, ale 1ze je také zménit pomoci volby nastaveni.

Vzorova data ze souboru settings.xml:

<?xml version="1.0" encoding="utf-8"?>
<configuration>
<appSettings>
<add key="WebServiceURL" value="http://192.168.1.205/IUDK.asmx" />
<add key="FirstAccess" value="false"/>
<add key="Username" value="jirinovak" />
<add key="Password" value="7e3d7eeac8el757b79622d9%babf00d5a" />
</appSettings>
</configuration>

Dokumenty jsou lokdIn¢ ukldddny do souboru documents.xml. Prici s XML dokumenty
zajist'uje technologie ,,LLINQ to XML* implementovana v knihovné¢ System.Xml.Ling.

Manipulaci s certifikity zajiStuje tfida CertificatePolicy implementujici rozhrani
System.Net.ICertificatePolicy. Skrze metodu CheckvValidationResult lze pfistupovat
k certifikatu serveru a urcit, zda-li se jedna o divéryhodny zdroj.

Instaldtor aplikace byl vytvofen jako projekt typu Smart Device CAB. Do vystupu instaldtoru

byl vloZen piimy binarni spustitelny soubor a soubory settings.xml a documents.xml.
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5 Testovani systému

Nésledujici kapitola je vEnovédna testovdni systému. Cilem neni obsdhnout veSkeré testovaci

metodiky, ale zam¢fit se pouze na nékteré z nich za tcelem odhalit potencidlni slabiny systému. Pujde

predevsim o techniky z oblasti dynamického testovani. Nejdfive ovéfime funkcionalitu na konkrétnim

vyuZiti systému v praxi, ddle se zamefime na spolehlivost a vykonnost systému.

Prvnim krokem v testovani bude kontrola funkénosti systému. Na vhodné mnoZin¢ vstupnich

dat ov¢fime predpoklddané chovani systému. Nejlépe to provedeme na konkrétnim piikladu sbéru dat

pro energetickou spolecnost.

Do systému vloZime novy pracovni prostor s nizvem CEZ (viz. obrazek 5.1).

PRACOVNi PROSTREDI DIMENZE
0SOBY DOKUMENTY

PRACOWM PROSTRED] = PREHLED = PRIDAT

Mazey
CEZ

Popis
Skupina éEZ, .3 [y CeZ CT)

| Aktivni

st

Obrazek 5.1: VloZeni pracovniho prostoru CEZ (AUDK)

K nému pfiddme hierarchicky strukturované dimenze (viz. tabulka 5.1).

Bofivoj Oro [Superadministrétor, Global | Oohldst | Pracovni prostiedi: CEZ

Nazev Rodicovska dimenze
Ceska republika
Ustecky kraj Ceska republika
DécCin Ustecky kraj
Podmokly (Dé&Cin 4) D¢cin
Staré m¢sto (DECin 3) Dé&cCin
Usti nad Labem Ustecky kraj
Jihomoravsky kraj Ceska republika
Brno Jihomoravsky kraj
Bfeclav Jihomoravsky kraj

Tabulka 5.1: Dimenze
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PRACOVNi PROSTREDI

DS0BY

DIMENZE
DOKUMENTY

DIMEMZE = PREHLED

Bofivej Oro [Superadministrétor, Global ] Odhldsit | Pracovni prostfedi s SEZ

PRACOVNI PROSTREDI

POPIS

11 Ceskd republika ZEZ [ Skupina éEl, 2.5 [y CETEZ] ) SMASAT  EDITOYVAT DOKUMEMTY
12 Dstecky kraj Ceskd republica () CEZ { Skuping SE7, a8 (wenew Cez.cz) ) SMATAT  EDITOWAT DOKUMENTY
13 Dé&cin Clstecks kraj () SEZ ( Skuping CEZ, 2.3 (weaewy CZ.0T] ) SMAZAT  EDITOVAT DOKUMENTY
14 Podmokly (Décin 4] Dé&cin () CEZ { Skuping CEF, .5 (weweww CEZ.CZ) ) SMATAT  EDITOVAT DOKLMENMTY
15 Staré Mésto (Décin 3) Dé&cin () EEZ ¢ Shuping CEZ, .3 (wwewy eZ.0z] ) SMAZAT  EDITOVAT DOKUMENTY
16 (zti nad Lakbem lstecks kraj () CEZ [ Skuping CEZ, .5 (weweww CEZ.CZ) ) SMAZAT  EDITOVAT DOKUMENMTY
17 Jikomoravsky krsj Ceskd republika () ZEZ [ Skupina éEI, 2.5 [y CETCZ]) SMATAT  EDITOVAT DOKUMEMTY
18 Brno Jihomorasky kraj () CEZ [ Skupinz éEZ, a5 (v CEZEZ) ) SMASAT  EDITONVAT DOHUMEMTY
19 BFeclay dihomaraysky kraj () CET [ Skupina l.’fEI, a8 (v CETCT) SMATAT  EDITOWAT DOKUMEMTY

Pfidat nowy Zaznam...

Obréazek 5.2: Vypis dimenzi (AUDK)

Diéle vytvofime uZivatelské dcty (viz. tabulka 5.2). UZivatele typu operétor a terénni pracovnik

navic prifadime k urcitym dimenzim.

Jméno a prijmeni | PrihlaSovaci jméno Heslo Typ Gctu Dimenze
Ivan Vicek ivanvlcek ivanvlcek159 Administritor
Jiff Novak jirinovak jirinovak159 Terénni pracovnik | Podmokly (D&Ein 4)
Jana Veseld janavesela janaveselal59 | Operétor Dé&Cin
Tabulka 5.2: UZivatelé
Ovéfime jednotlivé déty pfihldSenim do systému a
zkontrolujeme, jestli je obsah spravné personifikovan. Htpataiake Jme”f’ 1
Hesio
Nyni definujeme novy typ dokumentu reprezentujici FiibiEsit

klientskou stanici pfipojenou k siti energetické spolecnosti

(viz.

tabulka 5.3). Terénni pracovnici budou pomoci

dokumentti odvozenych od tohoto typu provadét odecty dat z elektroméru.

Obrazek 5.3 : Ptihlaseni (AUDK)

Nazev Editovatelna polozka Datovy typ
Jméno a piijmeni False String
Adresa False String
Zakaznické Cislo False String
Cislo elektroméru False String
Tarif False Enum
Vysoky tarif True Int
Nizky tarif True Int
Obdobi False Int

Tabulka 5.3: Typ dokumentu
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K takto definovanému typu vloZime do systému vzorové dokumenty. Prfiklad takového

dokumentu je patrny z tabulky 5.4.

Jméno a prijmeni Lubomir Malina

Adresa Labské nabtezi 309/35, Décin 4, 40502
Zakaznické Cislo X231L.M9987

Cislo elektroméru E68872398

Tarif Comfort D-Standard

Vysoky tarif 0

Nizky tarif 0

Obdobi 2008

Stav dokumentu Vytvofen

Dimenze Podmokly (Dé&cCin 4)

Tabulka 5.4: Dokument
Nyni je systém pfipraven na pripojeni mobilniho klienta. Pfi prvnim spuSténi mobilni aplikace

se zadaji pfihlasovaci ddaje terénniho pracovnika. Poté dojde k nahrdni dokumentli ze serveru do

mobilniho zafizeni (viz. obrazek 5.4).

& | MUDK o o 1:50 [X

Jaroslay ik
(Labske nabred 30235, Dadin 4, 40502

I Lubornit Maling

(Labské nabied 20235, DECH 4, 40502
I Michagla Prochazkoys
M

(Labské nabied 202435, DECH 4, 40502
Miroslay Beran
[Labske Mabiedi 309/35, D& 4, 40502

‘wypis dokumentd | Detail dokumentu

Obrazek 5.4: Dokumenty pfijaté ze serveru (MUDK)

Dokument lze oteviit a modifikovat data. V naSem piipad¢ se jednd o zadani poloZek vysoky a
nizky tarif. Po uloZeni je dokument pfipraven k synchronizaci, kterd miize byt vyvoldna uZivatelem
nebo k ni dojde automaticky pfi ukoncéeni aplikace.

Overili jsme funkcnost systému, zaméime se nyni na spolehlivost. Pijde nam predevsim o
provéfeni moznosti ztraty dat pfi synchronizaci dokumenti mezi mobilnim klientem a serverem.
MozZnym scénarem, ktery vyvold ztratu dokumentu, je situace, kdy dojde k poskozeni mobilniho

klienta, ktery ziskal né¢jaké dokumenty ze serveru. Systém se ovSem s touto ztrdtou vyrovnd, jelikoZ
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m4d dokumenty po celou dobu uloZeny na serveru a modifikuje pouze stav dokumentu ve chvili, kdy
dojde k odesldni dokumentu a pfijeti potvrzeni od klienta nebo modifikuje data, kterd jsou nastavena
k editaci. Kazd4d provddénd operace mezi klientem a serverem je vzdjemné potvrzovana. Dojde-li
k vypadku spojeni, operace se provadi opétovné, dokud vSe neprobchne korektng.

Podivdme-li se na vykonnost systému, bude nds zajimat pfedevsim rychlost synchronizace dat
mezi mobilnim klientem a serverem. Tabulka 5.5 zachycuje ¢as potfebny k synchronizaci dat

s ohledem na pocet dokumentu. Tabulka také uvadi velikost prenasenych dat.

Cislo mé&feni Pocet dokumenti Cas (v sekundéch) Pocet pienesenych bajti
1. 4 12 20058
2. 4 15 20058
3. 3 10 15067
4. 3 10 15067
3. 2 9 10078
6. 2 10 10078
7. 1 9 5089
8. 1 8 5089

Tabulka 5.5: Cas potfebny k synchronizaci dokumenti

Z namérenych hodnot vyplyvd, Ze Cas potfebny pro synchronizaci dokumentii mezi mobilnim
klientem a serverem je v inosné mife a vyraznou mcrou nezdrZuje terénniho pracovnika od vykonu
své prace.

Pokusme se shrnout vysledky provedenych testi. Byla ovéfena kompletni funkénost systému
zahrnujici ovéfeni funkCénosti vSech jeho ¢&ésti. Byl proveden test spolehlivosti soustfedici se na
prenos dat mezi klientem a serverem s ohledem na moZzné vypadky spojeni. Kone¢nym vykonnostnim
testem byla provéfena rychlost synchronizace dokumentii mezi mobilnim klientem a serverem.
Béhem provadéni testi nedoslo v systému k Zadné chyb¢. Zavérem lze tedy konstatovat, Ze systém

prosel vS§emi provedenymi testy a vyhov¢l testu pouZitelnosti.
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6 Zavér

Na zdvér mi dovolte strucné shrnuti price. Sezndmili jsme se soperacnim systémem Windows
Mobile, se systémy, které jsou z Windows Mobile odvozeny nebo také s platformami, na kterych se
lze s t€mito systémy setkat. Nahlédnuli jsme do moZnosti vyvoje aplikaci pro tyto platformy. Jako
teoretickou piipravou pro vyvijeny systém ndm poslouZili kapitoly zabyvajici se komunikaci
mobilniho zafizeni se serverem. Rozebrali jsme moZnosti pfipojeni mobilniho zafizeni k internetu,
sezndmili jsme se s nckolika moZnymi formdty pro prenos dat nebo také nahlédnuli do oblasti
bezpecnosti prenosu. Celkova teoretickd piiprava poslouZila k bliz§imu porozuméni souvislosti, které
bylo potfeba brit v potaz pfi vyvoji systému univerzdlniho mobilniho databazového Kklienta.
Seznamili jsme se s navrhem tohoto vicetroviiového systému. Vyty¢ili jsme si duleZité okamZiky pfi
implementaci a ve findle jsme cely systém podrobili testovani.

Hlavni piinos této prace spociva nejen v teoretické pruprave, ale také v navrhu a implementaci
samotného systému. Pro svoji univerzalitu je vhodny k nasazeni v rozlicnych prfipadech od
skladového feSeni aZ po systém uréeny zachrannym slozZkdm.

Uved’'me si nyni n¢kolik sméru, kterymi by se mohly ubirat budouci ndvaznosti na projekt.
Zaméiime-li se na mobilniho klienta, vidim moZné roz$ifeni ve vyuZiti GPS modulu a zpracovani
udaji o poloze mobilniho zafizeni. Mobilntho klienta by také bylo moZné rozsifit o zaznamy
multimedidlnich dat, napiiklad hlasu, fotografif nebo videi. Jako konkrétni piiklad si miuZeme uvést
systém pro logistickou firmu, kterd potfebuje vyfotit poSkozeni dorucované zdsilky pfi preddni
uzivateli nebo sledovat polohu dorucované zdsilky na map¢. S rozs§ifenim mobilniho klienta o
zaznamy GPS nebo multimedidlni zdznamy souvisi i rozsifeni administracni aplikace, kterd by tato
data prehledné zpracovdvala, napiiklad propojila GPS zdznamy s mapovymi podklady nebo

prehravala videa a zvuky.
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