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Zabezpeceni pocitace proti pristupu na nevhodné

stranky

Computer security against acces to inappropriate websites

Souhrn

Bakalaiska prace se zabyva zabezpefenim pocitace proti pfistupu na internetové
stranky, které rodi¢e vyhodnoti jako nevhodné vzhledem k jejich détem. Jednd se o
stranky, které by mohly poskodit zdravy socidlni vyvoj ditéte, tedy o stranky
s nevhodnymi tématy, naptiklad pornografie, nebo stranky, kde se dit€¢ mlze setkat se
Sikanou, nebo hrozi odcizeni dulezitych osobnich udaji. Teoreticka cast rozebira
jednotlivé hrozby, kterym mohou byt déti vystaveny na internetu, zakladni
charakteristiku nékterych nevhodnych stranek a popis jednotlivych hrozeb na dané
strance. Praktickd cast se ndsledné¢ zabyvd minimalizovanim hrozeb popsanych
Vv teoretické casti. Popisuje instalaci a nasledné nastaveni nékterych volné Sifitelnych
programti a nasledné jsou programy srovnany na zaklad¢é nékterych parametri a jsou

vyhodnoceny v piehledové tabulce.

Klic¢ova slova

Zabezpeceni PC, ochrana déti na internetu, blokovani internetovych stranek, omezeni

prav na PC, Sikana, kyberSikana, nevhodné stranky, pornografie

Summary

This thesis deals with computer security to prevent access to websites that parents
evaluate as unsuitable due to their children. These are sites that could harm the healthy
social child development, sites with inappropriate themes, such as pornography, or sites
where child may encounter bullying or risk alienation important personal data. The



theoretical part discusses the various threats that children can be exposed to on the
internet, some basic characteristics of inappropriate sites and description of each threat
on a given page. The practical part then deals with minimizing the treats described in
the theoretical part. It describes installing and setting up some freeware programs and
these programs are compared on the basis of certain parameters and are evaluated in a

summary table.

Keywords

PC security, child protection on the internet, blocking websites, restriction of the rights

on the PC, bullying, cyberbullying, inappropriate websites, pornography
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1 Uvod

24

kterym se muze setkat témét kazdy rodi€ a jeho dit€. V dnesni ptretechnizované dobé¢ je
internet vydatnym pomocnikem pii feSeni raznych problému. Je zdrojem Sirokého
spektra informaci a zabavy, jako jsou napfiklad: videa, hudebni videoklipy, filmy,
hudba, obrazky ale i socidlni sit¢, které mohou byt i zdrojem rtiznych rizik spojenych

S pouzivanim malymi détmi.

V souCasné¢ dobé je mozné na internetu najit témét cokoliv, od raznych
pomocnikii pro Skolni mladez v podobé referati az po odborné clanky sepsané
skuteCnymi védci. Internet je ale také plny nejriznéjSich hrozeb, kterymi se tato
bakalaiska prace zabyva. Jesté pred dvaceti lety ¢ihalo nebezpeci na déti pouze venku a
ve vyjimecnych ptipadech ve vlastni rodin€ (zneuzivané déti, déti umlacené vlastnimi

rodiéi), ale dnes ¢iha i na druhé strané sitového kabelu.

Internet je velkym pomocnikem téméi kazdého c¢lovéka v modernim svéte.
Vyuzivame jej kazdy den, a svlij Zivot si bez n¢j jiz mnohdy nedokaZeme ani pfedstavit.
Velka ¢ast prevazn€ mladsich lidi vyménila denni tisk za internetové noviny, klasickou

postu za e-maily a mnohdy 1 televizi za streamované potady.

Mnoho uzivateld si ani rizika prohliZzeni internetu spojené s détmi nedokaZze
ptredstavit, at’ uz se jedna o prohlizeni internetovych stranek ur¢enych pro dospélé, nebo

cileny utok ze strany jinych uzivatel ve formé¢ kyberSikany.

Ptipady kyberSikany se objevuji denné po celém svété, pisi o nich noviny a
slychame o nich z televize. Dité samotné vétSinou ani nevi, jak se témto ttoklim branit.
Zpusoby obrany jsou détem vysvétlovany ve Skole a od rodict, ale ne vzdy je dité
dokaze spravné pouzit. Z tohoto diivodu by m¢l rodi¢ zasdhnout a zajistit svému ditéti

dostatecnou prevenci.



2 Cil prace a metodika

Cil prace

Cilem této prace je zpracovani informaci o moznostech zabezpeceni pocitace
proti pfistupu déti na stranky Snevhodnym obsahem, to znamend na stranky
s pornografickym obsahem a jiné stranky, které by dle minéni rodic mohly né¢jakym

zpusobem poskodit zdravy socialni vyvoj jejich ditéte.
Metodika

Metodika feSené problematiky zadané bakalarské prace je zalozena na prizkumu
trhu a hledani nejefektivnéjSich variant pro zabezpefeni pocitace a internetového
prohliZzece, porovnani riznych produktl od rtiznych spole¢nosti a nasledné vyhodnoceni
jednotlivych softwarovych feSeni. Na zaklad¢ ziskanych informaci o jednotlivych
produktech a z jejich porovnani vytvoiim piehled a hodnoceni produktu z hlediska
nckterych kritérii. Na zaklad€ tohoto vyhodnoceni bude formulovan zavér bakalaiské

prace.



3 Teoreticka cast

3.1 Kybersikana

Jednim z velkych rizik, se kterym se déti také mohou na internetu setkat, je

takzvana kyberSikana. ,,Kybersikanu (cyberbullying) definujeme jako zneuziti ICT

(informacnich komunikacnich technologii), zejména pak mobilnich telefonii a internetu,

K takovym cinnostem, které maji nékoho zamérné vyvést z rovnovahy.* [1]

»Za Sikanovani se povazuje, kdyz jeden nebo vice Zakii umysiné a opakované

ublizuje druhym. Znamenda to, zZe vam nékdo, komu se nemiizete ubranit, dela, co je vam

neprijemné, co vas ponizuje, nebo to prosté boli — strka do vas, naddva vam, schovava

vam véci, bije vds. Ale miize vam zneprijemnovat zivot i jinak, pomlouva vds, intrikuje

proti vam, navddi spoluzaiky, aby s vami nemluvili a nevsimali si vas.* [2]

Rozeznavame 8 zakladnich druht Sikany:

Fyzicka piima aktivni — Utognici ob&t’ fyzicky napadaji, skrti ji, kopou,
fackuyji, atd.

Fyzicka nepiima aktivni — Uto¢nik posle na obdt’ své kamarady, nenapada ji
pfimo on, ale také dochazi k fyzickému nasili

Fyzicka pasivni pfima — Uto¢nik fyzicky brani obéti k dosaZeni jejiho cile,
naptiklad mu zabramuje nastoupit do tramvaje

Fyzicka pasivni nep¥ima — Uto¢nik odmita splnéni pozadavkd obéti, napiiklad
ucitel odmitne Zaka pustit ze tfidy na toaletu

Verbalni aktivni piima — Uto¢nik obé&ti nadava, urazi ji, nebo zesmésiuje
Verbalni aktivni nepfima — Uto¢nik 3ifi o ob&ti pomluvy, sklada o ni
nelichotivé basné, nebo ji zesmésiuje pomoci kreseb

Verbalni pasivni piima — Agresor neodpovida obéti na pozdrav, na otazky, atd.
Verbalni pasivni nepfima — Blizké okoli se nezastane obéti, pokud je

nepravem obvinéna z néceho, co udélali jeji tryznitelé



Kybersikana je Sikana vyuZzivajici kybernetickych prostiedkti. Tento druh Sikany
je velice nebezpecny, protoze ne kazdy hned vnima projevy kyberSikany jako Sikanu.
Na rozdil od klasické Sikany zde nedochazi k fyzickym utokim, ale pouze
Kk psychickym. Diky anonymité muze byt tento druh Sikany horsi, protoze si uto¢nik

dovoli vic, nez pfi pfimém kontaktu.

wZatimeo u tradicni Sikany lze predpokladat, kdy a kde k utoku dojde (napr. ve
Skole, na hristi), s kybersikanou se mizeme setkat kdykoliv a kdekoliv. Obéti utoku se
muzeme stat vzdy, kdyz budeme pripojeni k internetu, nebo mobilni siti (GSM).
V takovémto pripadé se pied kyberitokem nemame kam schovat. Utocnik si nds miize

najit teba i o piilnoci v ,, bezpeci domova “. [3]

S kybersikanou je nutné bojovat. Server Bezpecné online uvetejnil 10 tipt pro

rodice a ucitele, jak kyberSikané pfedchéazet:

e Naucte déti chranit si soukromi a respektovat soukromi druhych

e Naucte déti nereagovat na urazlivé zpravy

e Mluvte s détmi o tom, co pfesné mize byt nékomu druhému nepiijemné

e Naucte déti blokovat konkrétni uZivatele v komunikacnich aplikacich

e Vysvétlete détem, at’ urdzlivé zpravy ukladaji jako diikaz

e Poznejte kamarady svych déti

e Mluvte se svymi détmi o v§em, co na internetu délaji

e Budujte duveru svych déti. Sveéti se vam v piipade, ze se dostanou do problémi
e Ujistéte déti, ze neni jejich vina, kdyz je nékdo obtézuje

e Vysvétlete détem, jak duleZité je chranit si heslo. Hesla si musi chranit — nikomu

nesveérovat

[4]

Kazdy c¢lovek, ktery se na kyberSikan¢ podili jako ttoc¢nik, nebo jako
spolupachatel, by si mél uvédomit, ze v ptipad¢€, Ze se na jeho Ciny pfijde a dostane se

pted soud, mize byt souzen podle zdkona ¢. 40/2009 sb. Nize jsou vypsany nckteré



paragrafy, které mohou byt v souvislosti s kyberSikanou poruseny, a trestni sazby odnéti

svobody, které za poruSeni téchto paragrafi hrozi.

Tabulka 1 — Trestni sazby nékterych paragrafii, podle kterych by se dala

posuzovat kybersikana

§ zak. ¢. 40 /2009

Sh. Nazev paragrafu Trest odnéti svobody
§144 Ugast na sebevrazdé a7z 12 let
§175 Vydirani az 16 let
§180 Neopravnéné nakladani s osobnimi Uidaji az 8 let
§181 Poskozeni cizich prav az5let
§182 Poruseni tajemstvi dopravovanych zprav az 10 let
Poruseni tajemstvi listin a jinych dokumentd
§183 uchovavanych v soukromi az 8 let
§184 Pomluva az 2 roky
§191 Sifeni pornografie az5let
§192 Vyroba a jiné nakladani s détskou pornografii az 8 let
§209 Podvod az 10 let
Neoprdvnény pfistup k politatovému systému a
§230 nosici informaci az 8 let

Opatreni a prechovavani pfistupového zafizeni a
hesla k pocitacovému systému a jinych takovych
§231 dat az5let
Poskozeni zaznamu v pocitacovém systému a na
nosici informaci a zdsah do vybaveni pocitace z

§232 nedbalosti az 2 roky

§352 Nasili proti skupiné obyvatell a proti jednotlivci |aZ 3 roky

§353 Nebezpelné vyhroZovani az 3 roky

§354 nebezpecné pronasledovani az 3 roky
Podnécovani k nenavisti vici skupiné osob nebo

§356 omezovani jejich prav a svobod az 3 roky

§357 Sifeni poplasné zpravy az 8 let

Zdroje: [3] ; [5]

Rozeznavame nekolik druht kyberSikany.



3.1.1 Flaming

Flaming je: ,virtudlni agresivita, disinhice na internetu, , ,rozohnovani se,*
vedomé hostilni (nepratelské) a wurdazlive vzkazy na internetu s cilem nékoho

dehonestovat a rozcilit“. [6]

Jedna se v podstaté o cileny utok na konkrétni osobu nebo skupinu osob za
ucelem ponizovani. S flamingem je mozné se setkat pievazné na socidlnich sitich,
Instant Messagingu, nebo v chatech. Nejucinngjsi formou obrany proti flamingu je
ignorace. Pokud bude utoc¢nik ignorovan, po néjaké dobé ho to piestane bavit a utokl

zanecha.

3.1.2 PoniZzovani a pomlouvani (denigration)

LUtocnik se snazi poskodit povést obéti a narusit jeji vztahy tim, Ze o ni
zverejnuje nepravdivé informace (pomluvy) nebo ji urdzi a poniZuje (verejné kritizuje
napr. jeji vzhled, oblékani, chovani). Timto projevem kybersikany trpi nejen déti.
Obétmi se ¢im dal castéji stavaji také ucitelé. Zdci se jim timto zpiisobem msti napi. za

Spatny prospéch. [3]

Tento typ Sikany je hojné vyuzivan na socidlnich sitich, kde utocnik pomlouva
obét’ pfimo na jejim vlastnim profilu. Nejucinnéjsi formou obrany je zablokovani
utocnika tak, aby nemohl podobné piispévky na zed uZivatele jiz psat.

3.1.3 Zneuziti cizi identity ke kyberSikané

Zneuziti cizi identity je obzvlasté nebezpecné. Dojde k nému tak, ze Gto¢nik
odhali nebo odcizi obéti uzivatelské jméno a heslo tfeba k socialni siti, e-mailu, Instant

Messengeru, nebo k chatu. Utoky se rozdé&luji na dva sméry:
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e Piimy ttok, kdy uto¢nik Sikanuje obét’ piimo, to znamend, Zze mu maze zpravy
nebo kontakty, nebo publikuje o obéti jejim jménem nepravdivé informace.

e Neprimy utok, kdy se uto¢nik snazi dostat obét do problému tim, Ze jejim
jménem posild nevhodné zpravy ostatnim uzivatelim, nebo jejim jménem pacha

trestnou ¢innost.

Z divodu moznosti lehkého odcizeni identity, naptiklad ve Skole, kdy spoluzdk
zaregistruje heslo, kterym se jiny spoluzak piihlasuje naptiklad na socialni sit, je velmi
doporuceno pouzivat pro kazdou sluzbu jiné heslo. Neni nic hor§iho, nez kdyz Gto¢nik

ziska ptistup k vice komunikaé¢nim kanaliim, kde mize jednat jménem obéti.

3.1.4 Zverejnovani cizich tajemstvi s cilem poSkodit obét

(outing)

nwUtocnik mad k dispozici intimni ¢i ztrapnujici materidly o obéti (intimni
fotografie, ditverné informace apod.), které miiZe zverejnit prostiednictvim internetu

nebo mobilniho telefonu.* [3]

Utoénik miize tyto informace od obéti ziskat bud’ dobrovolné tak, ze mu je ob&t
sama poskytne, nebo je muze z obé&ti vyldkat napiiklad n&jakou Isti. Nejucinnéjsi
obranou proti této form¢ kyberSikany je prevence. Je zapotiebi dat si pozor, komu jsou
sd¢lovany jaké informace, a nejlépe choulostivé informace nebo fotografie
neposkytovat viibec nikomu. I z ¢lovéka, ktery se tvaii jako nejveétsi kamarad, se miize

casem stat nebezpecny Utocnik.
3.1.5 Obtézovani (harassment)

LUtocnik se snazi obét vyvést z rovnovihy tim, Ze ji opakované telefonuje,
prozvani ji, nebo ji pise zpravy (SMS zpravy, e-maily, vzkazy do chatu, diskuze, IM

atd.). Jeho cilem je predevsim ,, otravovat“ obét, a tim ji znepiijemnovat zivot.* [3]
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Obtézovani je velmi nebezpecnou formou Sikany a ¢asem muze piejit az ke
stalkingu. Nejucinngj$i formou obrany proti obtézovani je blokace obtézujiciho
uzivatele. Blokaci je mozné provést pfimo na socialni siti pfidanim uzivatele do tzv.
blacklistu. Pokud se jedna o mobilni sit’, je zapotiebi kontaktovat piimo svého operatora

a pozéadat o zablokovani telefonniho ¢isla uto¢nika.

3.1.6 Stalking / kyberstalking

Kyberstalking je velmi podobny harassmentu. Oba maji za ukol vyvést obét
Z rovnovahy prostednictvim zprav, pomluv, nebo prozvanénim. Kyberstalker ale jesté
navic obét’ neustdle pronasleduje. V zivoté stalker stile sleduje obét fyzicky, ale
stalking v kyber prostoru je do jisté miry jednodussi. Uto¢nik neustale sleduje aktivitu
své obéti tieba na socialni siti a da se fict, Ze vi o kazdém jejim kroku, aniz by obét
cokoliv zaregistrovala. Proto je velmi dulezité si dobfe rozmyslet, co na socialnich

sitich sdilet za ptispevky.

3.1.7 Happy slapping

~Happy slapping se objevil poprvé v roce 2005 v jiznim Londyné u tzv.
hiphopovych ,,gangsta teenagerii*, jez jsou snadno identifikovatelni podle vytahaného
obleceni a imitaci zlatych privéskii na krk. S pripravenymi kamerami, ¢i mobily vyckali
Clenové gangu na nic netusici obét, dospéléeho i dospivajiciho, které podrobi dopredu
naplanovanému utoku. Ataky se vyznacuji nebyvalou zakernosti, ktera je hnana touhou
ziskat co nejvice Sokujici agresivni a ,,obdivuhodné“ video. Obéti byva nahodily i
znamy clovek, avsak utok je iniciovan zcela zamérné a necekané, nejcasteji zezadu a ve
skupiné. Ziskanou nahravku umisti na web jako dalsi dobry ulovek. V Britanii, kde je
., happy slapping *“ nejvice rozsiren, uz diky této zvrdacené zabavé zemrielo nékolik lidi.
Necekanost a rafinovanost se stale stupnuje, nikdo si nemiize byt na ulici jisty, ze zrovna
on nebude tercem. Jsou znamé pripady, kdy zcela neznamému cyklistovi je pro zabavu o

ocekavani vtipného padu vrazena vétev do spic.” [7]
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,Ucelem happy slappingu je necekané fyzicky napadnout bud’ mladistvého, nebo
dospélého clovéeka, pricemz komplic agresora cely ¢in nahrava na mobilni telefon nebo
kameru. Ziskané video poté umisti na Internet (napr. YouTube). Video je urceno k tomu,
aby pobavilo. Obéti se miize stat prakticky kdokoliv — nékdo, kdo se jen tak projizdi
V parku na koleckovych bruslich nebo béha, nékdo kdo pospicha na autobus, atd. Ve
Velké Britanii, kde se termin happy slapping pouziva nejcastéji, je slovo spojovano
S pojmy jako je ,,.chav® (urdzlivé pojmenovani urcité skupiny dospivajicich v Anglii)
nebo ,,ned*“ (obdoba hooligans).” [8]

Happy slapping je ptekladan jako veselé fackovani. Z poc¢atku byl povazovan za
nevinnou zabavu a zert. S postupem casu ale agresivita uto¢nikid roste a v nékterych

zemich je happy slapping povazovan za trestny ¢in.
3.1.8 Sexting

Jedna se o sloZeninu dvou slov a to ,,Sex* a ,,Texting®, coZ znamena v angli¢ting
posilani textovych zprav. Jde tedy o posilani zprav se sexudlnim podtextem, nebo o

zpravy doplnéné erotickou fotografii, nebo videem.

,wWtdle vice dospivajicich porizuje erotické fotky, at uz sebe nebo i néekoho
dalsiho, nataceji rizna odvazna videa a ty pak mobilnim telefonem posilaji kamaradiim
a znamym. Takové obrazky casto skonci i na Internetu napr. na strankach socidlnich siti
nebo na ruznych portdalech pro zverejiiovani fotek a odtamtud se dostdavaji k Sirokému
publiku. Casto se lechtivé obrdizky posilaji nejditv ,jen” v pdru nebo nejlepsim
kamaradim a kamaradkam napr. jako ditkaz lasky nebo pratelstvi, nékdy jsou takové
fotky i formou flirtovani. Kdyz se ale vztah nebo kamaradstvi rozpadne, intimni fotky
mohou skoncit jako pomsta v mobilech dalsich znamych nebo se verejné povési na

Internet. Nekdy se puvodné ditvérné osobni fotky stanou i prostredkem vydirani. [9]

»dexting predstavuje velmi rizikové chovani, a to hned z nékolika ditvodii:
1. Potencialnim utocnikim davame k dispozici citlivy material, ktery mohou

zneuZzit proti nam.
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2. Tento material miize na internetu kolovat nékolik let, nebo miize byt pouzit za
nékolik let od svého vzniku.

3. Obet sextingu miize byt vystavena tzv. haraseni ¢i sexudlnim utokiim.

4. Siritelé sextingu se mohou stat pachateli prestupku ¢i trestného cinu (Sifent
detskeé pornografie, ohrozZovani vychovy ditete apod.)*

[10]

Problém mize nastat v okamziku, kdy se takovéto obrazky dostanou na internet.
PrestoZe nemuseji byt vefejné, ale mize je videt tieba jen par pratel, i to staci. Nikdo si
nemiiZze byt stoprocentné jisty, ze tyto fotografie proti nému nékdo nezneuzije tfeba i
v daleké budoucnosti. Takové snimky pak mohou napéchat zavazné Skody napiiklad

v kariéte, nebo i v soukromych vztazich.

Dalsi potize mohou nastat, pokud si takové zpravy posilaji dva nezletili partnefi.
Vétsinou tyto piipady nejsou vibec feSeny, pieci jenom, jedna se o partnery a podle
zakont Ceské republiky je sex nezletilych povolen od patnacti let. Pokud se ale partnefi
rozejdou a jeden z nich pouzije tyto fotografie proti druhému, byt’ je jen tfeba ukaze
kamaradovi, stavaji se oba byvali partnefi pachateli trestného ¢inu. Partner, ktery ukazal
fotografii partnerky n€komu jinému, miize byt obvinén z pfechovavani a Sifeni détské
pornografie a partnerka mize byt obvinéna z trestného ¢inu tvorby a Sifeni détské

pornografie.

3.1.9 Kybergrooming

Termin kybergroming oznacuje chovani, kdy si Gto¢nik vyhlidne na internetu
obét’ a snazi se o to, aby mu obét’ zacala duvérovat tak, aby ji vyladkal k osobni schiizce,

ktera ma za cil obét’ zneuZit.

»Kybergrooming je druhem psychické manipulace realizované prostrednictvim
internetu, mobilnich telefonii a dalsich souvisejicich technologii. Casto je vizdn na
synchronni i asynchronni komunikacni platformy, nejcasteji verejny chat, internetove
seznamky, instant messengery a VolP (napr. ICQ, Skype) a v poslednich letech také na

socialni site (Facebook, Twitter, MySpace, Bebo a dalsi). Internetovi predatori
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vyuzivaji také inzertni portaly, na kterych nabizejici détem riizné moznosti vydelku ¢i
kariéry (napr. v oblasti modelingu), casto navstévuji portaly zamérené primo na
nezletilé uzivatele internetu (détské portaly, portaly zamérené na volnocasové aktivity,

herni portaly a dalsi internetové stranky).* [11]

Kybergrooming je nejvétsi hrozbou pro déti na internetu, protoze utocnici maji
za cil se s obéti vidét a vétSinou ji i sexualné zneuzit, at’ uz fyzicky, nebo ke tvorbé

fotografii a videi s détskou pornografii.

»Psychicka manipulace v ramci kybergroomingu probihd obvykle delsi dobu —
od cca 3 meésici po dobu nékolika let. Tato doba je primo zavisla na zpiisobu
manipulace a na diverivosti obéeti. Proces manipulace ditéte prochazi ctyrmi
zdkladnimi etapami (pFiprava kontaktu — kontakt s obéti — priprava na osobni schiizku —

osobni schiizka), béhem kterych miize utocnik vyuzit velké mnozZstvi technik a postupii.*

[11]

Utoénik ma manipulaci s ditétem rozd&lenou do etap:

e Piiprava kontaktu

e Fale$na identita — utocnik si pfipravuje identitu pro manipulaci

o Kontakt s obéti, navazani a prohlubovani vztahu

o Efekt zrcadleni — Utognik z obéti ziskava informace napfiklad o zajmech, a pak
predstira, ze ma stejné zajmy

e Snaha ziskat co nejvice osobnich informaci o obé&ti

e Profilovani obéti

e Vabeni a uplaceni obéti

e SniZovani zabran déti a mladeZze zavadénim sexualniho obsahu do
konverzace

e Snahy o izolaci obéti od okoli

e Priprava na osobni schiizku

e Technika prekonavani vékového rozdilu mezi uto¢nikem a obéti

e VyhroZovani a vydirani obéti

e QOsobni schuzka
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e Pokracujici manipulace

e Utok na obé&t’

3.2 Stranky s nevhodnym obsahem

Asi kazdy uzivatel internetu se nékdy setkal se strankou, kterd ma nevhodny
obsah. Na takové stranky se miize uzivatel internetu dostat velmi rychle a omylem, aniz
by je vyhledaval. Kazdy uzivatel miZze mit rizné piedstavy o tom, co je nevhodny
obsah na internetu, ale vzhledem k détem by mél byt tento obsah velmi jednozna¢né
definovan. Jednd se o stranky s pornografickym obsahem, stranky s nasilnymi

praktikami, stranky propagujici rasismus, nebo jiné protisocialni citéni, atd.

Pfed témito strankami je zapotfebi déti chranit. Nekteré déti tyto stranky
vyhledavaji sami, at’ uz ze zvédavosti, nebo se o nich doslechly od svych vrstevniki.
Server qustodio.com, ktery nabizi bezplatny program pro zabezpefeni internetu, fika,

ze: ,,12% vsech internetovych stranek nabizi pornografii*. [12]
3.2.1 Pornografické stranky

»Internetova pornografie nabizi navstévnikum elektronickych stranek sexudlné
explicitni vyobrazeni, videa, texty a tzv. chaty. Mnoho lidi dnes svou sexualitu a vztahy
proziva formou zprostredkované komunikace, jez miize zahrnovat i vyménu sexudlné
explicitnich slov a vyobrazeni. Od nastupu celosvetové elektronické sité a grafickych
prohlizecii vroce 1995 se produkce a distribuce komercni pornografie formou
digitalniho obrazu stala popularni zabavou dospélych, poskytovanou podnikateli
voblasti e-obchodu. Internetova pornografie je v soucasnosti nejviditelnejsim
a nejkontroverznéjsim projevem pornografie. Od starsich forem pornografického
zobrazovani se lisi tim, Ze uZivatelé k tomuto digitalizovanému produktu pristupuji
prostrednictvim globalnich distribucnich kanadli internetoveé sité. Internetové stranky
rovneéz zakazniky vybizeji k primé interakci ¢i poskytovani zpétné vazby
pornohereckam/pornohercum formou tzv. chatovacich mistnosti ¢i webovych kamer.

[13]
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Na stranky s touto tématikou je na internetu mozné narazit velmi snadno.
Stranky je mozné vyhledat pomoci nejriznéjSich internetovych vyhledavacu, ale je
mozné se na tyto stranky dostat i omylem, prostfednictvim reklamy na rGznych
bannerech umisténych na jinych webovych strankach. ,,Pornografie je problémem
dnesni spolecnosti. Snadna dostupnost, novy rozmér, anonymita. Rocné vznikne okolo

6000 filmi, toto odvétvi vydelava vice nez Google, Yahoo a MSN dohromady.* [14]

Vzhledem ke snadné dostupnosti téchto stranek je potieba déti chranit pred
pfistupem na né. Dfive byl ¢loveék pied vstupem na takové stranky varovan, Ze je
potfeba byt starSi osmndcti let, a Ze se na strankidch nachézi pornograficky obsah.
Uzivatel musel potvrdit, Ze si tuto zpravu piecetl, a Ze je star$i osmnacti let, nebo musel
vyplnit datum narozeni. Posledni dobou uz ale tato ochrana na strankéach nebyva, a tudiz

se na n¢ muze uzivatel dostat jednim kliknutim mysi.

3.2.2 Stranky podporujici rasismus nebo jiné formy nasili

Stranky, které by jakymkoliv zplisobem podporovaly, nebo oslavovaly rasismus,
nebo jiné formy nasili proti urcité skupiné obyvatelstva, je na internetu zakazano Sifit.
Pokud uZivatel na internetu tyto stranky najde, je mozné je pfimo nahlésit Policii CR

prostfednictvim formulafe dostupného na strankach http://aplikace.policie.cz/hotline/ .

Takovy obsah miize byt nebezpecny obzvlasté pro mladsi dité, které jesté
nemusi v&dét, co je spravné a co ne. MiiZe se tedy prostiednictvim téchto stranek dostat
K informacim, které nebude umét spravné interpretovat, a mohlo by se zacit chovat

rasove nesnasenliveé, kdyz z toho jesté¢ nemusim mit Gpln€ rozum.

3.3 Socialni sité

Socialni sit’ je v soucasné dobé asi nejpouzivanéjSim komunikac¢nim prvkem na

internetu hned po e-mailu. ,,Pojem ,,socidlni sit* byl zaveden dlouho pred tim, nez
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vznikl internet a vsechny soucasné internetové sité a to jiz v roce 1954 sociologem z

,, Manchesterovy skoly “ Jamesomem Barnsomem.* [15]

Socidlni sit¢ jsou fenoménem posledniho desetileti. Slouzi ke komunikaci
s nejraznéjsimi skupinami lidi. Prvotni myslenka socialnich siti byla mozZnost sdilet
fotografie a nejriznéjsi zajimavosti s lidmi ve vaSem okoli. Bohuzel se ale posledni
dobou staly nastroji, které mohou lidem velmi ublizit, pokud s nimi neumi vhodné

zachazet.

Na dnesnich socialnich sitich si ¢lovék musi davat pozor na to, kam zabrousi.
Provozovatelé socidlnich siti se snazi obsah filtrovat a cenzurovat, ale ne vzdy jsou
stoprocentné uspé$ni. Navic kromé nevhodného obsahu miize ¢loveék narazit i na

spoustu virt, spywaru a mallware.

3.3.1 Facebook

Facebook je v soucasné dobé nejpouzivangjsi socialni siti. Facebook byl poprvé
spustén v unoru 2004 svym zakladatelem Markem Zuckerbergem a ptvodné slouzil
jako socidlni sit’ pro studenty Harvardské univerzity. Postupem casu se Kk siti
ptipojovaly dalsi univerzity nejprve ve Spojenych statech americkych a pozdé&ji i
z celého svéta. Prvni univerzita z Ceské republiky, ktera byla akreditovana k pfipojeni

k siti facebook, byla Masarykova univerzita.

11. srpna 2006 doslo ke zméné licen¢nich podminek facebooku a od tohoto dne
se mohl ktéto siti pfipojit kdokoliv starsi tfinacti let. Facebook se postupem cCasu
rozrustal a poCet uzivatelll stoupal. V fijnu 2012 bylo na facebooku zaregistrovano vice

nez jedna miliarda aktivnich uzivatel a jejich pocet neustale roste.
Facebook nabizi velkou Skalu moznosti. Dnes uz nejde jen o sdileni stavi,

fotografii a videi, ale je mozné na ném hrat hry, organizovat udalosti, sdruZzovat si

ptatele do skupin a mnoho dalSich funkei. Nekteré zakladni funkce jsou popsany nize.
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Obrazek 1 - Logo socialni sité facebook

facebook

Zdroj: www.facebook.com
Zed

Zed je zdkladnim stavebnim prvkem facebooku. Na zed’ si miize uzivatel sdilet
stav, fotografii, nebo video. Na zed’ mlze pridavat ptispévky jak majitel zdi sam, tak
také lidé, které ma v pratelich. Zed se muize velice snadno stat prostiedkem
kybersikany, kdy Uto¢nik publikuje na zed ditéte nevhodné zpravy, nebo obrazky.

Takového uzivatele je zapotiebi co nejdiive zablokovat.
Zpravy

Tato aplikace funguje v podstaté stejné jako jakykoliv Instant Messenger. Je
mozné posilat zpravy lidem, které ma uzivatel v ptatelich, riznym skupinam uzivatelt,
nebo i lidem, které v ptatelich nema, pokud je tato moznost v nastaveni povolena.
Pokud ma uzivatel povoleno pfijimat zpravy od nezndmych uzivatel, vystavuje se
riziku zasilani nevhodnych zprav a kyberSikany. Je tudiz velmi zadouci si dobie

rozmyslet, od koho bude uzivatel zpravy pfijimat a od koho ne.
Udalosti

Pomoci této aplikace l1ze zvat pratele na akce, které uzivatel porada, nebo je
mozné byt na né&jakou akci pozvan. Udalost obsahuje zakladni informace o tom, kdy a
kde se kona, je mozné zobrazit seznam pozvanych uZivatell, pfipadné je moZné
zanechat vzkaz na zdi udalosti. V této sekci hrozi, ze se dit¢ muze piidat k nevhodné
skupiné lidi a péachat organizované zloCiny ¢i vytrznosti, nebo mulze byt pozvano na

nevhodnou schuzku.
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Fotografie

Tato aplikace umozinuje uzivateli sdilet fotografie a videa. Fotografie je mozné
tiidit do alb tak, aby byly tematicky seskupeny. Na fotografiich je mozné oznacit
uzivatele, ktery je na ni vyfotografovany. Je mozné fotografii okomentovat, ptipadné¢,
pokud uzivatele nékdo oznaci na fotografii, na které si nepieje byt oznacen, je mozné se
z takové fotografie odznacit. Na fotografii se uz nebude zobrazovat jméno uzivatele a

nikdo kromé n&j ho nemtize znovu oznacit.
Skupiny

Facebook umoziuje vytvaret si skupiny tfeba mezi spoluzaky, spolupracovniky,
atd. Skupina ma svoji vlastni zed a ptispévky, které jsou na tuto zed’ vlozeny, mohou
vidét pouze Elenové skupiny. Skupiny jsou dobré, pokud chce uzivatel néco prehledné
sdilet s ur¢itym okruhem lidi tak, aby jeho ptispévek nezanikl mezi mofem ostatnich
prispévkl. Tato aplikace ale bohuzel nese rizika, ze se dit¢ stane ¢lenem naprosto

nevhodné skupiny.
3.3.2 Lidé.cz

Server lide.cz vznikl jako ryze ¢eska socidlni sit’. Zakladatelem této socidlni sité
je spole¢nost Seznam.cz. Tento server ma propojenou registraci s dal§imi servery této

spolec¢nosti, jako je Email.cz, Spoluzaci.cz, a dalsi.

Zakladnim prvkem tohoto serveru je profil uzivatele. Na profil si uzivatel mtze
ptidat fotografie a videa, napsat zakladni informace o sobé a pridavat ptatele. Profil jako
takovy je pouze zakladni funkci. Kromé profilu jsou na serveru jest¢ dalsi casti a to
chat, diskuze, videa a seznamka.

Obrazek 2 - Logo lide.cz
F i

@LIDE

Zdroj: www.lide.cz
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Chat

Chat funguje jako klasicky online chat. Mistnosti jsou rozdéleny do osmi

tematickych okruh:

e Mc¢csta a mista

e Sezndmeni a flirt

e Sex a vse kolem n¢j

e Hudba

e Pokec a zabava

e Konicky a zajmy

e Sport

e Ostatni

Po vybrani si z jednoho tematického okruhu se objevi seznam mistnosti, kam je
mozné vstoupit a zah4jit chat. Nékteré mistnosti mohou mit omezeny vstup jen pro
nékteré uzivatele, nebo je zapotifebi mit na serveru prochatovan urcity pocet hodin. Po
vstupu do mistnosti je mozné zahgjit chat bud’ se vSemi uZivateli mistnosti, nebo je
mozné si ,Septat” jen surCitymi uzivateli. Sekce Sex a vSe kolem n¢&j je striktné
omezena pouze pro uzivatele star§i osmnacti let. Bohuzel je pro vstup do této sekce
pouze potieba kliknutim mysi potvrdit uZivatelovu zletilost. Dité se tedy do této sekce

muze dostat velice jednoduse.
Diskuze

Jedna se o klasickou diskuzi, ktera je rozdélena do zékladnich dvanacti kategorii.
Po vybrani si kategorie se objevi dalsi podslozky, ve které je mozné si vybrat téma, o

kterém chcete diskutovat. Tato diskuze je hlidana administratory, takze by se nemélo

stat, Ze by na ni dit€ pfiSlo do styku s nevhodnymi informacemi, nebo tématy.
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Videa

Jedna se o klasicky videolog, fungujici naptiklad na principu serveru
youtube.com, nebo stream.cz. Videa piidana do této sekce jsou kontrolovana
administratory, tudiz by se nemélo stat, Ze se sem dostanou nevhodna videa, ktera by

nem¢ély videt déti.
Seznamka

Seznamka je aplikace, kterda umoznuje uZzivateli podat inzerat na seznameni,
nebo inzeraty prochdzet. Seznamka je rozdélena na pét zékladnich kategorii, a to:
Véazna seznameni; Dopisovani & pratelé; Tanec; Pojd’'me, cestujme; Sport. Kazda
kategorie ma pak dal$i podkategorie, ze které si uzivatel vybere, které inzeraty chce
prochézet. Dal$i moZnosti je zvolit si své pohlavi, pohlavi, které hledam, vékovy rozsah

vyhled4vanych partner a region, odkud se budou potencialni partneti vyhledavat.

Pro dit¢ mize byt nebezpecna sekce vazna seznameni, kde se muze tieba za
tfinactiletou hol¢icku vydavat pedofil, ktery se snazi déti vyldkat ven, aby je mohl
zneuzit. Je to velmi rizikové misto, a proto by méli byt rodi¢e obezietni, jestli se jejich

déti nepohybuji v této sekei.
3.3.3 Google+

Google+ je socialni sit, kterou provozuje spole¢nost Google. Sluzba Google+
byla poprvé spusténa 28. cervna 2011 pouze na pro nckolik uzivatelll vlastnicich ucet
gmail na zékladé¢ pozvanek. PocCet uzivatelt, kterym byla pozvanka zaslédna, byl
nékolikrat navysen az 20. zaii 2011 byla sluzba zpfistupnéna v§em uZzivatelim.

Obrazek 3 - Logo socialni sité Google+

GO U 816 T

Zdroj: http://plus.google.com
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Google+ mél na zacatku velky potencial na to, stat se nejvyuzivanéjsi socialni
siti na svété, o cemz sveédcCi 1 velky narist poctu uzivatelt v prvnich tydnech provozu.
Po par mésicich ale zajem o sluzbu upada, a revoluce v pouzivani socidlnich siti se

nekona.

Google+ je témér totozny jako facebook, ma velmi podobné funkce a strukturu,

tudiz na ném hrozi stejna rizika.
3.4 Instant messaging

Instant messaging (IM) je sluzba vyuzivajici internet, kterd umoziuje
uzivatelim vidét, kteti pratelé jsou momentaln€ online, a umoznuje jim napsat zpravu,
poslat n¢jaky soubor, komunikovat prostiednictvim hlasu, nebo videa. IM ma oproti e-
mailu tu vyhodu, Ze komunikace probiha v redlném case, to znamend, ze druhd strana

dostane odeslanou zpravu témét okamzité.

»Instant messaging zrychluje komunikaci a umozZinuje snadnou spolupraci mezi
vice lidmi. Narozdil od emailu nebo telefonu druhd strana vi, zda je ucastnik k dispozici
Ci nikoliv. Vétsina IM systémit umoZnuje nastavit away message, tedy zpravu podle které
Ize zjistit, zda je uzivatel pritomen primo u svého pocitace. Na druhou stranu uZivatele
nikdo nenuti, aby na zpravy odpovidali ihned. Timto zpiisobem se IM komunikace stava
méné vyruSujici nez treba telefon a to je castecny diivod, proc je tento zpiisob
komunikace stdle vice obliben v obchodnim prostiedi. Instant messaging je idedlni pro
rychlou vyménu internetovych adres, kusu zdrojového kodu a dalsich véci, které se

napr. v telefonni komunikaci spatné prenaseji.* [16]

IM je velice hojné vyuzivan ke kyberSikané z divodu anonymity. Pro zalozeni
uctu neni potfeba vypliovat téméf zadné udaje, nékdy staci jen e-mailova adresa, ktera
ale neni vétSinou vefejnd a ani nemusi byt existujici. Provozovatelé IM nevyzaduji

aktivaci prostiednictvim e-mailu.
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wProstrednictvim IM lze posilat hrubé vzkazy ci prilohy. Tryznitelé obcas
pouzivaji IM ucet jiné osoby, aby jeho prostiednictvim posilali hrubé nebo oplzlé zpravy

lidem ze seznamu pratel obeéti.* [17].

V soucasné dob¢ diky nastupu a masivnimu rozsifeni socialnich siti dochazi
k apadku v pouzivani Instant Messagingu. Piesto se ale stale na internetu najde spousta
aktivnich uzivateld, ktefi IM vyuzivaji denn€, a proto je potieba se timto tématem, jako

potencialni hrozbou, zabyvat.

3.4.11CQ

Nézev ICQ vznikl z fonetického ptepisu anglické véty ,,I seek you““(hledam t¢).
Jedna se o software pro IM vyuzivajici protokolu OSCAR. Sluzba byla poprvé spusténa
Vv listopadu 1996. Od tohoto roku nékolikrat zménila svého majitele. Protokol 1CQ se
stal prvni rozsahle vyuZivanou sluZzbou pro IM na internetu, pozd¢ji si ji nechala firma

Mirabilis, ktera tuto sluzbu vyvinula, patentovat.

Obrazek 4 - Logo ICQ

Zdroj: www.icg.com

Nevyhodou ICQ je velkd anonymita a témét nulova ochrana uzivatelt. Kazdému
uzivateli je pfidéleno unikatni pfihlaSovaci Cislo, tzv. UIN (Universal Internet Number /
Unified Identification Number). Ostatni udaje, které uzivatel zada pfi registraci, jako

jsou jméno, pfijmeni, datum narozeni, prezdivka a e-mail, je mozné kdykoliv zménit.
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ICQ umoznuje svym uzivatelim rozesilat zpravy jejich ptatelim, skupinovy
chat, hlasovou konverzaci a v posledni verzi i videokonverzaci. Dale je mozné piatelim
odesilat rizné soubory z pocitace, jako jsou obrazky, videa, atd., nebo je mozné hrat
pomoci ICQ i hry. Pokud ma uzivatel na ICQ dobity kredit, je také mozné zasilat sms

zpravy na mobilni telefony.

Sluzba ICQ je také hojné€ uzivana ke spamu, kdy uzivateli pfijde zprava od
jiného uzivatele, nejcastéji z Ruska. V takovéto zpravé byva vétsinou odkaz na néjakou
internetovou stranku, kde je moznost zakoupit si urcity produkt, nebo je clovék
pfesmérovan na néjakou stranku s virem, anebo pornografickym materidlem. Dirazné je
tedy doporuceno ignorovat zpravy od uzivateld, ktefi nejsou v seznamu pratel, a

obsahuji odkaz na néjakou internetovou stranku.

3.4.2 SKYPE

Skype je program pro IM, ktery pochédzi z Estonska a jeho tvirci jsou Niklas
Zennstrom a Janus Friis, ktefi jsou také tvlirci programu Kazaa. Zakladni funkce Skypu
jsou shodné s ICQ, to znamena, Ze je mozné chatovat s jednim nebo vice prateli, hrat
hry, odesilat si soubory s jinymi uZivateli, atd. Pivodni nédzev, o kterém tvirci
uvazovali, byl ,,Sky peer-to-peer*, ktery byl nasledné zkracen na ,,Skyper. Vzhledem
k tomu, Ze v nékterych statech jiz byly domény pod nazvem skyper zaregistrovany,

rozhodli se tvlirci odebrat posledni pismeno z nazvu a tak vzniknul ndzev Skype.

Obrazek 5 - Logo Skype

Zdroj: www.skype.com

Vyhodou oproti jinym IM je velice propracované a dobfe funkéni hlasové a
video hovory. Toto je pravdépodobné jeden z hlavnich divodl, diky kterym sluzba

Skype nezanikla a je doposud hojn¢ vyuzivana. Skype na rozdil od ICQ netrpi na
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spamy, ale hrozby pro mladé uzivatele jsou na ném stejné. Hlavni nevyhodou je

anonymita.
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4 Prakticka cast

Tato cast bakalaifské prace se zabyva zpusobem, jak détem co nejucinngji
zamezit v pfistupu na stranky s nevhodnym obsahem, nebo na jakékoliv jiné stranky, na

které nechtéji jejich rodice, aby déti ptistupovali.

Do porovnani byly vybrany dva freewareové programy, jeden od spolecnosti
Microsoft a druhy od Qustodio. Program od firmy Microsoft byl vybran z divodu
snadného ziskani a velké duvére od vétsiny lidi k této spoleCnosti. Program od firmy
Qustodio byl vybran na zéklad¢ toho, Ze na svych internetovych strankach pisou, ze je

jejich program nejlepsi z volné stazitelnych programi.

Aby bylo mozné tyto programy vyuzivat, je zapotiebi mit na pocitaci alesponi
dva uzivatelské ucty. Jeden et administratorsky, ktery vyuziva rodi¢ a je chranény
heslem, a alespon jeden ucet uzivatelsky, ktery vyuziva dit¢ a heslem chranény byt

muize, ale nemusi.

4.1 Windows Live Essentials 2012

Jedna se o balicek sluzeb, ktery byl vydan firmou Microsoft a je zdarma ke

stazeni pro systém Windows 7 na internetové adrese http://windows.microsoft.com/cs-

CZ/windows7/Protecting-your-kids-with-Family-Safety. Tento balicek se sklada ze

sedmi programt: Microsoft SkyDrive, Mail, Writer, Outlook Connector Pack,
Messenger, Fotogalerie a Movie Maker, Zabezpeceni Rodiny. Program Zabezpeceni

Rodiny je jediny program, ktery bude pro nase ucéely pouzivan.

4.1.1 Instalace

Po otevieni stazeného souboru z webu se instalaéni program pta, jestli chce

uzivatel nainstalovat cely bali¢ek, nebo pouze vybrané programy. Pokud uzivatel zvoli
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pouze vybrané programy, objevi se nabidka se seznamem programi, které je mozné

nainstalovat. Tento vybér zobrazuje obrazek 6.

Obriazek 6 - Instalace Windows Essentials 2012

- —

g e — A
¥ Windows Essentials 2012 ool )

Nherte tara chrete nct +
Vyberte programy, ktere chcete nainstalovat
Véechny spusténé programy sady Windows Essentials budou automaticky ukonceny,

<]

) (‘ Microsoft SkyDrive «ﬁ Messenger

v = Mail

/ Writer

7 O ‘ Outlook Connector Pack

<]

& B Fotogalerie a Movie Maker

@ Zabezpeceni rodiny

[«
<]

Zpét l [ Nainstalovat

\

Zdroj: Vlastni prace

Po zvoleni pfislusnych programi, které uzivatel potiebuje, probiha jiz instalace

plné€ automaticky a neni dale vyZzadovéna Zadn4 interakce ze strany uZivatele.

4.1.2 Prvni spusténi sluzby Zabezpeceni rodiny

Pti prvotnim spusténi sluzby Zabezpeceni rodiny je uzivatel vyzvan k zadani
svého piihlasovaciho jména a hesla do sluzby Windows Live. Pokud uzivatel dosud
neni registrovan ve sluzbé Live, je moZné registrovat se na internetovych strankach

http://home.live.com.

Po zadani uzivatelského jména a hesla se objevi uzivateli tabulka s Ucty, které
jsou na pocita¢i nainstalovany, pro vybér uctu, ktery je tfeba monitorovat. Je mozné
zvolit vice uzivatelskych ucti a pro kazdy nastavit jina prava, naptiklad pro rizn¢ staré

déti. Po zvoleni prislusného uctu je zékladni nastaveni hotovo a uzivatel mize piejit na
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internetovou adresu http://familysafety.microsoft.com, kde je Kk dispozici nastaveni

blokace.

Obrazek 7 - Dokonceni prvniho spusténi sluzby Zabezpeceni rodiny

3 Windows Live Zabezp

Filtr Zabezpeceni rodiny

Jste prihlaseni jako uZivatel:

Mara
Spravce pocitace Tento Gcet neni sledovan sluzbou Zabezpeceni rodiny

Chranéno heslem

Dalsi sledované ucty systému Windows

Filtrovani webi: Blokovat weby pro dospélé
Protokolovani aktivit: Zapnuto

Dité

Pridat nebo spravovat cleny rediny v tomto pocitaci

MiZete prejit na web Zabezpeceni rodiny a upravit nastaveni

familysafety.microsoft.com

Zdroj: Vlastni prace
4.1.3 Nastaveni a pouZzivani sluzby Zabezpeceni rodiny

Po ptihlaseni se na stranku http://familysafety.microsoft.com se uzivateli zobrazi

moznosti nastaveni blokace pocitace pro dané¢ho uzivatele. Toto nastaveni je rozdéleno
do sedmi zakladnich kategorii, podle toho, jaké jsou moznosti uzivatele v dané sekci.

Uvodni stranka po ptihlaseni je zobrazena na obrazku 8.
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Obrazek 8 - Uvodni stranka nastaveni sluzby Zabezpe&eni rodiny
£7 Windows Live™
3

Dité

Filtrovani web

Hotmail ~ Messenger  SkyDrive marek.jina@gmail.com*

Profil | Odhlasit se
Dité

Zabezpeceni rodiny » Dité

Nastaveni pro ¢lena Dité

Upozornit na weby pro dospélé

Seznamy filtrovani =2

s Xl ST
i na wek chz obsat

Protokoly aktivit
Zadosti

x AT hrat viechny hr
Casové limity

Omezeni her

Omezeni aplikaci: Vypnuto

Omezeni aplikaci

Clenové rodiny
Dité

Ucty pro ¢lena Dité:

marekjina@gmail.com

B3 uiivatel Dité v poéitaci MARA-PC Odebrat

Zdroj: Vlastni prace

Filtrovani webu

V této sekci si miiZze uzivatel nastavit, zda chce blokovat webové stranky pro své
dité, a pokud ano, je mozné specifikovat kritéria blokace. Dalsi moznost, kterou lze
nastavit v této sekci, je zakaz stahovani soubor z internetu. V nastaveni blokovani
webll si miize uzivatel vybrat z péti moznosti. MoZnosti blokace jsou vyobrazeny na
obrazku 9.

Obrazek 9 - Blokovani webu

£7 Windows Live™
)

Dité Filtrovani webd pro ¢lena Dité
Filtrovani web(

Hotmail ~ Messenger  SkyDrive marekjina@gmail.com™
Profil | Odhlésit se
Filtrovani webli

Zabezpeceni rodiny » Dité » Filtrovani webd

@ Zapnout filtrovani
webl

Seznamy Fitrovani Vypnout filtrovani webd :
Vykon
Protokoly aktivit . §
Chcete-li pfi pouzivani filtru Zabezpeceni

Zvadcstl Pouze seznam povolenych rodiny zvy3it vjkon, pouZijte nékteré z
Casové limity Povoluje pouze weby, které rodic pfidal do seznamu povolenych. nasledujicich nastaveni:
Omezeni her

Vhodné pro déti
Omezeni aplikaci Povoluje také weby navrZené specilné pro déti. Blokuje weby pro dospélé.
Vieobecné prospéiné

Povoluje také vieobecné prospéiné weby. I nadale blokuje weby pro
dospélé.

Online komunikace (zakladni)

Povoluje také socialni sité, webové chaty a webovou postu. I nadale blokuje
weby pro dospélé.

Clenové rodiny
Dité
marek.jina@gmail.com

Upozornit na weby pro dospélé
> povoluje viechny weby, ale upozorni na weby, jejichz obsah by mohl byt
urcen pro dospélé,

PFi zapnutém filtrovani webli bude na webech Bing, Google, Yahoo! a na jinych
oblibenych vyhledavacich webech aktivni funkce Bezpecné hledani.

Stahovéni souborG

[F] Blokovat stahovani soubord

UloZit Storno

Zdroj: Vlastni prace
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® Upozornit na weby pro dospélé:

Toto nastaveni nechava ditéti viceméné volnou ruku v pfistupu na internetové
stranky. Pokud je stranka, na kterou se chce dité podivat, vyhodnocena jako stranka pro
dospélé, objevi se upozoriiovaci stranka s textem ,,Vas rodi¢ pravdépodobné nechce,
abyste navstivili tento web* a dvéma moznostmi. Dit¢ mize bud’ na stranku vstoupit,
nebo se vratit zpét. Pokud se dité rozhodne na stranku vstoupit, stranka je automaticky

ptidana do seznamu povolenych webd.

® Online komunikace (zakladni)

Toto nastaveni umoziiuje prohlizeni jakychkoliv webtl, kromé téch, které byly
spole¢nosti Microsoft vyhodnoceny, jako weby pro dospélé. Pokud se dité na takovyto
web pokusi vstoupit, objevi se upozorfiovaci stranka s textem ,Tato stranka je
blokovana“. Pokud si dité mysli, Ze tato strdnka by neméla byt blokovéana, je moznost
ptes tlacitko pozadat rodi¢e o odblokovani stranky. Dal$i vyhodou tohoto nastaveni je,
ze vyhledavaci stranka google.com je pfepnuta do reZzimu bezpe¢ného vyhledavani,

ktery znemoziuje vyhledavat stranky a obrazky s tématy pro dosp¢lé.

® Vseobecné prospésné

Oproti pfedchozimu nastaveni jsou navic blokovany socialni sité (facebook,
Googlet+) a stranky pro chat a IM (icq.com, meebo.com). Bohuzel databdze umi u
¢eskych stranek rozlisit pouze to, zdali se jednd o stranky pro dospélé, ¢i nikoliv.
Nejsou tudiz zablokovany ¢eské chatovaci portaly a socialni sit’ lide.cz. Pokud chce
rodi¢ tyto stranky zablokovat, musi je ru¢né pifidat do seznamu blokovanych stranek.
Pokud dité narazi na stranku, ktera by podle n¢j neméla byt blokovdna, mize opét

pomoci tlacitka pozéadat rodice o odblokovani takové stranky.

® Vhodné pro déti

Toto nastaveni umoziiuje zobrazit pouze webové stranky, které byly spole¢nosti
Microsoft schvéleny, jako stranky pro déti. Pro CR nema Microsoft databazi téchto
stranek vytvofenou, tudiz pokud neni stranka na seznamu povolenych webovych
stranek, nezobrazi se. Seznam povolenych webovych stranek firmou Microsoft je

mozné zobrazit po kliknuti na ptislusny odkaz na strance s blokovaci hlaskou.
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® Pouze seznam povolenych
Pfi tomto nastaveni je mozné ditétem otevfit pouze ty stranky, které rodi¢ predem
pridal do seznamu povolenych stranek. Pfi pokusu o pfistup na jiné stranky se objevi

blokovaci hlaska, s moznosti pozadani rodice o piistup na ptisluSnou stranku.

Seznamy filtrovani

Tato sekce umoziuje rodi¢i zadani webovych stranek, na které ma mit dité
pfistup i proti pravidlu nastaveni v sekci Filtorvani webt, a také umoziuje zablokovat

stranky, na které by Filtr webi dité pustil.

Protokoly aktivit

V této ¢asti vidi rodi€, co pfesné jeho dité kdy na pocitaci délalo, které stranky
navstévovalo, atd., pokud ma tuto funkci aktivovanou. V zilozce souhrn je vidét, na
kter¢ weby chodi dit¢ nejCastéji, posledni blokované stranky, posledni stranky
S vyvolanym upozornénim, posledni véci, které dité na webu hledalo pomoci néjakého
search enginu, a nejpouzivanéjii aplikace. Uvodni stranka protokolu aktivit je zobrazena

na obrazku 10.

Dalsi zélozkou je aktivita webu, kde rodi¢ vidi, které stranky dité navstivilo a
kolikrat, a také jestli bylo dité na zaklad¢ filtru na danou stranku pusténo, nebo mu byl

pfistup odepten.
Posledni zalozkou je aktivita pocitace, kde rodi¢ vidi informace o tom, jak

dlouho bylo dité ptihlaSené na pocitaci za urcité obdobi, jaké aplikace dit€¢ na pocitaci

pouziva, jaké soubory stahuje a jaké hry hraje.
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Obriazek 10 - Protokol aktivit

£7Windows Live® Hotmail Messenger  SkyDrive marek.jina@gmail.com~
Profil | Ochlisit s=

‘_j Protokolovani aktivit
@

Zabezpeceni rodiny » Dité » Protokolovani aktivit

Dite Sestava aktivit pro ¢lena Dité od 30.10.2012 do 5.11.2012

Filtrovani webd

2 s @ Zapnout protokolovani ) Vypnout protokolovani aktivit
Seznamy filtrovani @ 25proltp) P p
aktivit
Protokoly aktivit
Zadosti
& PR Souhrn Aktivita webu Aktivita pocitace
Casové limity
Omezeni her - I - - -
5 o Nejoblibenéjsi weby (Zobrazit vie) Posledni blokované stranky (zobrazit vie)
mezeni aplikaci 3 : 5 T s
P (48 % viech webovych stranek navitivenych uZivatelem Dité) https://www.meebo.com/
301 Moved Permanently
Clenové rodiny google.cz Stahnéte si aplikaci ICQ Messenger a prej...
Dité google.com https://twitter.com/
marekjina@gmail.com https://plus.google.com/
= ==
facebook.com Posledni stranky s vyvolanym
upozornénim (Zobrazit vie}
I 1)
redtube.com http://redtube.com/
0 2 4 6 8 10 12 14 4 Koig:
Posledni hledani zobrazit vie)
Pocet navitivenych stranek twiter porno
pes porn
weby whodné pro...
twinks
sex

Nejpouzivanéjsi aplikace (Zobrazit vie)

[&7] hpCaslNotification: 2 hod. 45 min.

[&7] Catalyst Control Centre: Host applicati...
[=7] DigitalPersona 64-bit Helper Process: 2...
[&7] HP CUE Status Root: 2 hod. 45 min.

[&7] Java(TM) Update Scheduler: 2 hod. 45 ...

Posledni aktivita: 19:21, 5.11.2012

Zdroj: Vlastni prace

Zadosti

V této sekci vidi rodi¢ Zadosti o povoleni webovych stranek, které ditéti nebyly
zobrazeny v zavislosti na filtru, a dité pozadalo o jejich povoleni. Rodi¢ muze zadost o
povoleni bud’ pfijmout, nebo odmitnout. Pokud se rodi¢ nepftihldsi do aplikace a

nepotvrdi zadosti, je mu jednou za tyden odeslan e-mail, se zadosti o povoleni stranek.

Casové limity

Rodi¢ si zde mlize nastavit piesnou dobu, kdy jeho dit¢ mize vyuzivat pocitac.
Nastaveni je zde rozdéleno po jednotlivych dnech v tydnu a kazdy den je rozdélen po
pul hodinach. Pokud se dit¢ pokusi ptihlasit v okamziku, kdy to nemd od rodice

povolené, objevi se mu pouze hlaska, ze ucet je Casové blokovan a ptihlaSeni se nezdafi.
33



Tuto ochranu je ale mozné obejit pfenastavenim systémového cCasu piimo v BIOSu.

Pokud by chtél rodi¢ tuto funkci pouzivat, je doporuceno nastavit si v BIOSu heslo.
Omezeni her

Uzivatel ma v této ¢asti moznost nastavit ditéti blokaci her. Jsou zde dvé kritéria,
podle kterych je mozné hry blokovat. Hry je mozné blokovat bud’ podle vékového
uréeni, podle systému hodnoceni PEGI, nebo je mozné blokovat hry, podle seznamu

her, které jsou Vv pocita¢i nainstalovany.
Omezeni aplikaci

Posledni oddil umoziuje rodi¢im zablokovat jakoukoliv aplikaci, kterd je
V pocitaci nainstalovana. Toto je vhodné, naptiklad pokud rodi¢ nechce, aby jeho dité
pouzivalo IM klienty. Pokud jsou v seznamu nainstalovanych programi, muize je

jednoduse zablokovat.

4.1.4 Zhodnoceni sluzby Zabezpeceni rodiny

Instalace programu Microsoft Live Essentials 2012 a jeji soucasti Zabezpeceni
rodiny je velmi jednoduché. Nasledné nastaveni je velmi intuitivni, ale pro uzivatele,
ktery nema velké zkusenosti s ovladanim PC, mize byt z pocatku obtizné. Po n€kolika
minutach a detailnim sezndmenim se s ovladanim programu jiz kazdy uzivatel musi byt

schopen zakladniho nastaveni programu.

Nastaveni a omezeni programu je velmi G¢inné a béhem testovani nedoslo k
zadnému pochybeni ze strany programu. Filtrovani webovych stranek probihalo
naprosto v souladu s nastavenim a nepodafilo se pfijit na zadny jednoduchy zptisob, jak
tuto ochranu obejit. Pokud bude ale dité troSku zb¢hlejsi v IT, zplsob, jak obejit tento
program najde. Béhem testovani byly nalezeny 3 zpusoby, jak program obejit tak, aby
stranky nebyly filtrovany a nebyla logovana moje aktivita. Prvni zpisob je nabootovani
pocitate z vyménitelného média (v tomto ptipad¢ bylo pouzito live CD s Linuxem,

verzi knoppix). Druhym zpiisobem je spusténi pocitace v nouzovém rezimu. Program je
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V nouzovém rezimu neaktivni. Tteti zptsob je rozlomeni administratorského hesla do
Windows (na internetu je k dispozici spousta programi, které to umi). Jedina potiz,
ktera nastala, byla, Ze socidlni sit’ lide.cz nebyla zavedena v seznamu socidlnich siti,

avsak tento problém lze vyftesit blokovanim této stranky ruéné.

Vyhody:
+ Snadna dostupnost
+ Moznost ovladani nastaveni z jakéhokoliv pocitace
+ Vysoka ucinnost
Nevyhody:
— Slozit&jsi nastaveni
— Neexistence databaze stranek vhodnych pro déti v cesting

— Nutnost registrace ve sluzbé Microsoft Live
4.2 Qustodio

Firma Qustodio piSe na svych internetovych strankéach, ze jejich software, ktery
je volné dostupny, je nejlepsi pro zabezpeceni internetu. Tento program je volné ke

stazeni na internetovych strankach http://www.qustodio.com.

4.2.1 Instalace aplikace Qustodio

Instalace produktu Qustodio je velmi jednoduchd a neni nutnd téméi zadna
interakce uzivatele. Instalacni program po staZeni a spuSténi kontroluje na internetu
dostupnost nejnovejsi verze programu a stahuje si aktualizace. Po stazeni nejnovéjsi
dostupné verze jiz zacne pln¢ automaticka instalace. Aktualizaci pied instalaci

zobrazuje obrazek 11.
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Obrazek 11 - Stahovani nejnovéjsi aktualizace programu Qustodio

ok —

Qustodio

a better way to protect your Kids

Downloading the latest available components. 8.42 of 48. 16 MB received

Zdroj: Vlastni prace

Po probéhnuti instalace je uzivatel dotazan, jestli jiz ma Qustodio ucet. Pokud
ano, je pozadan o registracni e-mailovou adresu a heslo, pokud t¢et nema, je nutna
registrace. K registraci sta¢i vyplnit jméno a piijmeni, registrani e-mailovou adresu a
heslo. Po uspés$né registraci je odeslan na zadanou adresu e-mail, ktery je nutné potvrdit

pro plnou funk¢nost programu.

DalSim krokem potfebnym k dokonceni instalace je zadani poctu déti, které
pocita¢ vyuzivaji. Po vyplnéni poctu déti se uzivatel dostane na obrazovku, ve které
nastavuje rok narozeni ditéte, jeho pohlavi a ikonku kontaktu. Zakladni nastaveni ditéte
je zobrazeno na obrazku 12. Podle roku narozeni se nastavi zakladni pravidla pro
pfistup na internetové stranky, podle kategorii. Po vybéru ditéte je zapotiebi dité
sparovat s profilem, pomoci kterého se do pocitace piihlasuje. Timto je instalace

kompletni.
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Obrazek 12 - Nastaveni ditéte
m Wélcome to Qustodio & ]

About your family Qustodio

Select the gender, birth date, and an avatar for your child.

Dit&
Gender: ﬂlﬂ]

Avatar: Q }

/@

)

Zdroj: Vlastni prace

4.2.2 Nastaveni a pouzivani sluzby Qustodio

Nastaveni programu Qustodio probiha online pfimo pomoci webovych stranek

http://family.qustodio.com. Po pfihlaseni se pomoci e-mailu a hesla se rodi¢i objevi

vypis poslednich aktivit jeho ditéte na pocitaci v ¢asovém piehledu.

Ovladaci panel aplikace je rozdélen do tfi hlavnich kategorii, a to: Activity

Summary; Activity Timeline; Rules & Settings.

Activity Summary

V této zalozce mize rodi¢ vidét veSkerou aktivitu jeho potomka na

monitorovaném uctu. V horni listé je vidét graf pouzivani pocitace a rodi¢ si miize
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zvolit, jestli chce zobrazit aktivitu od jeho posledni navstévy, za dneSek, za poslednich 7
dni, za poslednich patnact dni, nebo za poslednich 30 dni. Vypis aktivit je vyobrazen na

obrazku 13.

Po rozkliknuti pfislusného ¢asového obdobi se objevi kolaovy graf rozdéleny
procentualné podle kategorie, do kterych spadaji navstivené internetové stranky. Vedle
grafu se objevi Casovy vypis, jakou dobu stravilo dit€ na PC, kolik ¢asu z této doby
stravilo na internetu, socialnich aktivitich a v riznych aplikacich. Vypis je mozné

filtrovat pro vSechny aktivity, diskutovatelné aktivity a blokované aktivity.

Pod grafem je dale vypis vyhledavanych polozek v search enginu naptiklad na
strankach google.com, vypis pouzitych aplikaci, vypis navstivenych internetovych

stranek, a vypis socidlnich aktivit.

Obrazek 13 - Vypis aktivit
2 e |
Last 7 days
ﬁ Dité's Activity Summary
‘~.\§a ) /: Last seen: Yesterday - 8:11 PM
i Activity Summary  Timeline

» Last 7 days
TFSSMTW :

All activity Questionable activity Blocked activity

M 364« Surf Technology 0:13 Total Usage Time
B 227 Surf-Pornography = € 0:11 1o ot Web Activity
[0 13s% Surf~ Social Network = 41 0:00 rou=of Social Activity
BB  46% Surf-Entertainment - =1 0:03 o=+ Apps Usage
B 46% SurfoGames =i

[ | 4.6% Surf i Search Portal /=i

[0 46% Surfo Shopping b5

Q, Search Activity

twinks
[ Apps Usage © Web Activity aa Social Activity
@ Firefox iz Amd.com Timeszen et
version 16.0.2 Technology
go Catalyst Co... 7ee:  Lide.cz Jime et

Zdroj: Vlastni prace
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Activity timeline

Tato polozka umoziuje vypis aktivit sledovaného potomka v ¢asovém sledu od
nejnovéjsi po nejstarsi. Jsou zaznamendny vesSkeré navstévy internetovych stranek a
spusténi veskerych programti. U kazdé¢ aktivity je doba, jak dlouho na dané strance dité
surfovalo a na jakém sledovaném zatizeni to bylo. Ukédzka vypisu v ¢asovém sledu je na

obrazku 14.

Aktivity je mozné filtrovat podle druhu, a to na vSechny aktivity, aktivity
provadéné online, pouzité aplikace a diskutovatelné aktivity. U kazdé aktivity

webovych stranek je moZné nacist informace o tom, které podstranky dit& navstivilo.

Obrazek 14 - Vypis aktivit sefazeny podle ¢asu
2o
4?4?{) Dité's Activity Timeline

Last seen: Yesterday - 8:11 PM

-umm‘ary Activity Timeline

All activity Online activity Apps usage Questionable activity

Browsed on

Freevideo.cz TONDA-PC
Pornography

1 minute

shrinka® Loa e deta

Browsed on

7as dsaasg Lide.cz TONDA-PC 3 minutes
mPOE=s  Technology Pornography

4
Dy S8 2, f:;‘ Load more details

Browsed on

Twinks.com TONDA-PC
Pornography

1 minute

Browsed on

Redtube.com TONDA-PC
Pornography

1 minute

Zdroj: Vlastni prace
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Rules & Settings

V této sekci se nachazi vesSkeré moznosti nastaveni programu Qustodio.
Nastaveni je rozd€leno do dvou hlavnich kategorii a to Web Browsing Rules, kde
uzivatel nastavuje pravidla pfistupu na internetové stranky, a Time Usage Limits, kde je

mozné nastavit, kdy mize dité pocita¢ pouzivat, a kdy ne.

Web Browsing Rules

V této sekci se nastavuji pravidla pfistupu na internetové stranky. Aplikace
Qustodio umoznuje filtraci internetovych stranek bud’ zapnout, nebo vypnout. Pokud
uzivatel zapne filtraci, objevi se rozdéleni internetovych stranek do zakladnich dvaceti
deviti kategorii. Rodi¢ si muze u kazdé z téchto kategorii zvolit, zdali chce kategorii
svému ditéti povolit, zablokovat, nebo ji mize povolit s tim, Ze pokud se jeho potomek
dostane na stranky s touto kategorii, je mu odeslano o tom upozornéni. Vypis kategorii

je zobrazen na obrazku 15.

Dal8i nastavovaci moznosti jsou nekategorizované stranky, kdy uZivatel mulze
zvolit, jestli svému potomkovi povoli zobrazovani internetovych stranek, které nejsou

zatazeny do zadné z vysSe uvedenych kategorii.

Dale je moZné nastavit stranky s vyjimkou, které se zobrazuji, nebo jsou zakazany i
ptfes kategorizacni pravidla. Posledni moznosti je zapnuti bezpecného vyhledavani,
které¢ znemoznuje v hlavnich search enginech, jako je google.com, nebo yahoo.com,

vyhledavat stranky s obsahem pro dosp¢lé.
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Obrazek 15 - Kategorizace internetovych stranek

Website categories

Enable website categories  [A{=:F

© Educational © Technology © Social Network © Mature Content
© Government © Games © Chat ® Pornography

© Entertainment © Travel © File Sharing ® Alcohol

© Search Portal © Religion ® Gambling ® Drugs

© News © Shopping ® Loopholes ® Tobacco

© Sports © Employment ® Violence setallas: Allow Alert Block
© Business © Webmail ® Weapons festore e
© Health © Forums ® Profanity

Zdroj: Vlastni prace

Time Usage Limits
Tato funkce umoziuje rodi¢i nastaveni pocCitace tak, aby jej nemohl jeho potomek
pouzivat v okamziku, kdy to nema dovoleno. Nastaveni je mozné provést pro kazdy den

jiné tak, jak nejlépe rodi¢i vyhovuje. Nastaveni se provadi po celych hodinach.

Dalsi moznosti omezeni pouzivani pocitace je Casové omezeni. Uzivatel muize
pouzit jiné nastaveni pro vSedni den a jiné pro vikendovy den. Nastavi si zde pfesny Cas,
ktery ma jeho potomek dovoleno stravit na pocitaci, napiiklad 3 hodiny za den pro

vSedni den a 5 hodin pro vikend.

Poslednim nastavenim je zpisob znemoznéni pouZiti pocita¢e. Rodi¢ mé moznost
zakdazat ditéti pouzivani internetu, nebo celého pocitace. Déle se miiZe nechat upozornit,

pokud dité tento povoleny Cas piekroci.

4.2.3 Zhodnoceni aplikace Qustodio

Instalace aplikace Qustodio je velmi jednoduché a zvlddne ho kazdy i méné

schopny uzivatel PC. Nevyhodou této aplikace je, ze je pouze Vv anglickém jazyce,
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Z tohoto ditvodu nemusi vyhovovat v§em. Filtrovani stranek probiha naprosto spolehlivé

a b¢hem testil se mi nepodafilo dostat na Zadnou stranku, kterou zakazovala pravidla.

Oproti aplikaci ZabezpeCeni rodiny od firmy Microsoft existuje jeSté jeden
zpusob, jak aplikaci obejit. Pomoci piikazového tfadku je mozné vypsat si vSechny
bézici procesy pomoci piikazu tasklist. Nasledn¢ uz si staci jen najit PID procesu
s nazvem QAppTray a nésledné proces ukoncit piikazem taskkill —PID ¢islo_procesu.
Program se timto deaktivoval a bylo mozné prochdzet web bez omezeni a bez

monitorovani.

Velkou potizi pii testovani programu ale bylo to, ze druhy den pfestal program
filtrovat a monitorovat aktivitu na zabezpeceném uctu. Myslel jsem si, ze doslo
k poskozeni programu v PC, ale ani odinstalace, vy¢isténi registrti a opétovna instalace
nepomohla. Zkousel jsem aplikaci nainstalovat i na dal§im pocitaci, ale na ném opét
nefungovala. Predpokladam, Zze bud’ doSlo k n¢jaké blokaci mého G¢tu na serveru
Qustodio, nebo méla online aplikace, ktera nastavuje pravidla, vypadek. Aplikace
nebyla funkéni do konce testli. Qustodio ma na svych internetovych strankach formulaf
pro hlaseni vypadkid aplikace, ale odpovéd na diivod nefunkénosti aplikace se mi

nedostala ani po jednom tydnu od nahlaseni potizi a dvou urgencich.

Vyhody:

+ Vysoka ucinnost

+ Moznost ovladani nastaveni z jakéhokoliv pocitace
Nevyhody:

— Program je dostupny pouze v angli¢ting

— Vypadek programu béhem druhého dne testovani

— Nutnost registrace u spolec¢nosti Qustodio
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5 Zavér prace

V praktické cCasti této prace byly testovany dva programy, a to Zabezpeceni

rodiny, které je soucasti balicku Windows Live Essentials 2012 a Qustodio. Tato Cast

zhodnocuje oba testované programy a porovnava je mezi sebou.

Zakladni jednotlivd testovana kritéria jsou sepsdna v nasledujici tabulce.

Kazdému programu byla udé€lena znamka jako ve Skole 1 — nejlep$i, 5 — nejhorsi.

Vysledna znamka je primérem dil¢ich znamek.

Tabulka 2 — Hodnoceni testovanych aplikaci

Hodnocené kritérium Aplikace Info
Zabezpeceni rodiny | Qustodio

Instalace 1 1

Zakladni nastaveni 3 2

Srozumitelnost 2 4 Qustodio - Pouze AJ

Uginnost filtrd 1 1

Spolehlivost 1 5 Qus. - Prestal fungovat

Zabezpecdeni obejiti programu 2 3

Protokolovani aktivit 2 1

Casové limity 1 2

Kategorizace stranek 2 1

Omezeni aplikaci 1 5 Qustodio - Neexistuje

Omezeni her 1 5 Qustodio - Neexistuje

Vysledna znamka 1,55 2,73

Zdroj: vlastni prace

Vyznamy jednotlivych hodnocenych kritérii:

® |nstalace — Znamka je udélena za obtiznost instalace

® Zakladni nastaveni — Znamka je udé¢lena za slozitost zdkladniho nastaveni

programu vzhledem k moznosti mensi pocitacové gramotnosti uzivatele

® Srozumitelnost — Znamka je udé€lena za srozumitelnost jednotlivych

nastavovacich prvka. Program Qustodio méa znamku snizenou za absenci

¢eského jazyka.
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Utinnost filtri — Znamka je ud&lena za u¢innost ochrany ditéte vzhledem

Kk nastavenym filtrim.

Spolehlivost — Znamka je ud€lena za spolehlivost programu jako celku.
Program Qustodio dostal nedostate¢nou z toho divodu, ze prestal fungovat jiz
druhy den po instalaci a firma nebyla schopna odpovédét na dotaz, pro¢ se tak

stalo a problém vyfesit.

Zabezpefeni obejiti programu — Znamka je udélena za ochranu proti

prolomeni programu

Protokolovani aktivit — Znamka je ud¢lena za piehlednost a grafické

zpracovani vypisu ¢innosti ditéte na webu a PC

Casové limity — Znamka je udélena za moznost ¢asového omezeni prace ditcte

na PC

Kategorizace stranek — Znadmka je udé¢lena za spravnou kategorizaci

internetovych stranek vzhledem k nastaveni filtru

Omezeni aplikaci — Znamka je udélena za moZnost omezeni pouZivani

nékterych aplikaci na PC. Qustodio tuto funkci nema

Omezeni her — Znamka je udélena za moznost omezeni pouzivani nékterych her

na PC. Qustodio tuto funkci nema

Béhem testovani obou programli nebyla zjiSténa Zadna nesrovnalost proti

pozadovanému chovani. Filtrovani stranek a nasledné protokolovani probihalo u obou

aplikaci ptesné podle aktualniho nastaveni a nebyla zjisténa zadna slabina filtrt. Filtry

bezchybné reagovaly i na pokusy o jejich obejiti pomoci riiznych proxyserverti a

anonymizérii. Ani jeden pokus o prolomeni filtrGi nebyl uspesny.

Dalsim klicovym testem byla moznost uplného vyfazeni programi z ¢innosti.

Ob¢ aplikace dle ocekavani nefungovaly v nouzovém rezimu, a dité¢ by tak mohlo

prochazet internet bez omezeni a protokolovani. Dal$i moznosti vyhnuti se filtrim je

spusténi jiného operacniho systému z pfenosného média, tomu ovSem muze rodic¢

zabranit nastavenim v BIOSu a néslednym zaheslovanim BIOSu. Timto nastavenim

44



BIOSu je snizena 1 moznost prolomeni administratorského hesla. Program Qustodio je

ale mozné vyradit z provozu i pomoci piikazového fadku ptikazem taskkill.

Co se tyka spolehlivosti, nebyla v testovaném obdobi odhalena Zzadna
pochybnost ze strany aplikace Zabezpeceni rodiny. Program Qustodio ale druhy den
prestal UpIné filtrovat sitovou komunikaci i1 protokolovat aktivitu. Nepomohlo
preinstalovani ani instalace na jiné PC. Mohlo dojit k vypadku sluzby ze strany
poskytovatele, nebo jakéhosi zablokovani testovaného uctu, kdyz k blokaci nebyl zadny
zjevny divod. Diky této skute¢nosti aplikace Qustodio byla v tomto testu ohodnocena

znamkou nedostate¢né.

Dle testovanych kritérii byla vyslednd zndmka lepsi u aplikace spole¢nosti
Microsoft. Qustodio na svych internetovych strankdch uvadi, ze jejich software je
nejlepsi z volné dostupnych, coz podle tohoto testu neni. Pravdépodobné méla firma

Qustodio jina kritéria pro testovani.
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