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Souhrn

Diplomové prace je zaméfena v teoretické Casti na vymezeni zakladnich pojmu
tykajicich se ochrany osobnich dajii, jako je osobni, identifika¢ni, adresni, citlivy, popisny
¢1 anonymni udaj, dale je zde uvedena charakteristika subjektu, spravce a pfijemce udaji.
Prace se také zabyva zakladnimi zdsadami ochrany osobnich tdaji a je zde rozebran zakon
o ochran¢ osobnich udaji a jeho pasobnost. V teoretické casti je také
piiblizeni nezévislého spravniho orgdnu V oblasti ochrany osobnich tdaji a popis jeho
kontrolni, konzultaéni a poradenské cinnosti. V zavéru teoretické Casti je vénovana
pozornost problematice osobnich udaji v pracovnépravnich vztazich, konkrétn¢ Upraveé
osobnich udaji pred vznikem, pfi trvani a po ukonceni pracovniho poméru. V praktické
¢asti je provedeno dotaznikové Setfeni zjiStujici ndzory a zkuSenosti respondentii
S ochranou osobnich udaji. Na zéklad¢ ziskanych odpovédi jsou vytvofeny grafy
a kontingen¢ni tabulky a ve statistickém programu testovany hypotézy souvisejici
s aktudlnim tématem ochrany osobnich udaji. Po dukladném analyzovani odpovédi

respondentll jsou prezentovany zavery.

Klicova slova: Agenturni zaméstnavani, citlivé udaje, data, informace, ochrana, osobni

udaje, personalistika, rodné ¢islo, Gfad, zaméstnanec

Cil prace

Obecnym cilem diplomové prace je analyzovat teoretické pravni prostiedi na zakladé
vyuziti sekundarnich dat a vymezit zékladni pravidla ochrany osobnich dat a daji v Ceské
republice. Dil¢imi cily prace jsou pak zptehlednéni zakladnich pojmi tykajicich se ochrany
osobnich dat a udajl, jako je osobni, identifika¢ni, adresni, citlivy, popisny ¢i anonymni
udaj, ale také vymezeni, kdo je subjektem, spravcem a ptijemcem udaja. Dale identifikace
zakladnich zésad ochrany osobnich udajii a rozebrani zdkona o ochrané osobnich udaji,
vymezeni jeho plsobnosti a jednotlivych ukont, jako je zpracovédni, shromazd’ovani,
uchovavani, blokovani, likvidace ¢i souhlas se zpracovanim osobnich udajt, ale takeé
uréeni sankci plynoucich z nedodrZeni zdkona. Je rovnéz potfeba pfibliZzit nezavisly
spravni organ v oblasti ochrany osobnich tudaji, jimz je Ufad na ochranu osobnich tdajt
a popsat jeho kontrolni, konzultacni a poradenskou cinnost. Zavér teoretické Casti se
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zam¢ii na problematiku ochrany osobnich tdaji v pracovnépravnich vztazich, kde je



vénovana pozornost zpracovani osobnich tdaji pfed vznikem, pii trvani a po ukonceni
pracovniho poméru. Nésledné se ziskané poznatky z literarni reSerSe vyuziji jako podklad
pro vypracovani praktické casti diplomové prace a aplikuji na konkrétni problematiku.
Cilem praktické casti je zjistit vlastnim vyzkumem pomoci dotaznikového Setfeni nazory
a zkuSenosti respondentii s ochranou osobnich udaji a vymezit charakteristiku
respondentl. Vyhodnotit odpovédi respondenti a wurcit, zda jsou =zavislé ndzory
respondentll na pravni oSetfeni ochrany osobnich udaji na jejich vzdé€lani, zéavislost
pouzivani hesla na veku respondentt ¢i na jejich vzdélani. Ttaké je dulezité zjistit, zda
existuje zavislost pouzivani hesla na uklddani hesla v pocitaci a na mobilu, zajima nas také,
zda nazor na ochranu osobnich udaji v Ceské republice je ovlivnén ukladanim hesla
Vv prohlizeci, ¢i zavislost nazoru, zda je zaméstnavatel opravnén monitorovat pohyb
na webovych strankach, na pohlavi ¢i na pracovnim oboru. V zévéru je tieba provést

vyhodnoceni a zpracovani ndvrhii na pfipadné opatieni a doporuceni.

Metodika

V literarni reSer§i bude analyzovano teoretické prostiedi problematiky ochrany
osobnich tdajii za pomoci sekundarnich dat ziskanych ze studia ¢eské 1 zahrani¢ni odborné
literatury a odbornych c¢lankt. Aktualni informace budou cerpany z pravnich predpist
a dostupnych internetovych zdroji. V praktické ¢asti bude navazéno na ziskané poznatky
ze studia literatury, pomoci kterych se uskutecni priizkum zkoumané problematiky
v konkrétnich podminkach. Vlastni zpracovani bude zaloZeno na dotaznikovém Setfeni.
Dotaznik se vytvofi za pomoci Google formuldfe. Dotaznik se bude skladat jak
z uzavienych, tak otevienych otazek, které se budou dotazovat na obecnou problematiku
ochrany osobnich dat a udaji, tak problematiku ochrany osobnich udaju
V pracovnépravnich vztazich. Na zavér dotazniku budou uvedeny identifikacni otazky,
které¢ budou slouzit pro interpretaci vysledk z hlediska pohlavi, vzd€lani a véku. Pti
formulaci otdzek bude kladen diraz na jejich jasnost a zietelnost. Pied rozeslanim
samotného dotazniku se provede pretest, kdy se predbézny dotaznik rozeSle mezi
kamarddy a zndmé a bude zjiStovana srozumitelnost a pochopeni dotazniku. Nasledné
bude dotaznik Sifen pomoci socidlni sit¢ Facebook, kde bude umistén do studentskych

skupin, ale také rozesilan znamym a kamaradim s prosbou o Sifeni dotaznikii svym



rodi¢im a docileni tak Sirokého vékového rozpéti. K vyplnéni dotazniku bude zapotiebi
pfistup na internet. Po sbéru dat dojde k jejich zpracovani a analyzovani. Dale prob&hne
statistické testovani nulovych hypotéz na ziskanych datech z dotaznikového Setfeni
s pomoci Chi-kvadrat testu nezavislosti. V programu Microsoft Excel a statistickém
softwaru IBM SPSS Statistics 19 se s pomoci sesbiranych dat utvoii grafy a kontingen¢ni
tabulky, na jejichz zdkladé¢ bude provedena interpretace. Na zavér probéhne syntéza
vyhodnoceni zkoumané problematiky z dotaznikového Setfeni a budou formulovany

piipadna doporuceni ¢i ndvrhy na opatfeni.

Zhodnoceni vysledki

V praktické c¢asti diplomové praci byly zkoumény reakce, ndzory a zkuSenosti
respondentl s danou problematikou ochrany osobnich daji. Pro ziskani odpovédi bylo
vyuzito dotaznikové Setieni, pifi némz byl dotaznik Sifen pomoci socialni sit¢ Facebook
ataké rozesilan zndmym, piibuznym a kamaradim. Dotaznik vyplnilo celkem
214 respondentli, bylo tedy =ziskdno dostatecné mnozstvi dat pro zkouméni dané
problematiky. Z celkového poétu 214 respondentli se vyzkumu zucastnilo 42 % muzi
a 58 % zen. To muZeme vnimat jako pomérné vyrovnany vysledek vzhledem k situaci, kdy
byl dotaznik Sifen pfevazné do studentskych skupin na socialni siti Facebook, kde je velka
pfevaha studentek nad studenty. Nejvétsi ¢ast dotazovanych, tedy 83 %, byla tvofena
mladymi lidmi ve v&€ku 18 - 30 let, coZz mlze byt opét dano Sifenim dotazniku do
studentskych skupin na socialni siti Facebook. Dalsi vékové kategorie 31 - 44 let a 45 a
vice let zaujimaly dohromady pouhych 17 %. Nejvice respondentli byli vysokoskolsky
vzdélani lidé, kteti tvofili 77 % vSech dotazovanych. V ramci hlavni ¢innosti byli
nejpocetnéjsi skupinou studenti, kteti zaroven pracuji. Ti tvoftili 37 %, v absolutnim cisle
79 z 214 respondentd. Tedy opét je videt, ze prevazuji mladi lidé, ktefi studuji, coz mize
byt mimo jiné dano tim, ze star$i lidé nemaji vytvofen ucet na socialni siti Facebook ¢i

maji omezeny piistup na internet.

Prvni poloZend otdzka se dotykala pravni Gpravy ochrany osobnich udaji v Ceské
republice, zda je dobfe pravné osetifena ¢i nikoliv. Odpovedi byly pomérné vyrovnané,
aviak nejvétsi podet respondentii si mysli, Ze ochrana osobnich tdajii v CR neni dobie

pravné oSetfena, tuto odpovéd’ zaSkrtlo 80 respondentt (37 %), poté nasledovala odpovéd,



ze si dotazovani nejsou jisti a tedy nevédi, zda je ochrana osobnich udaji v Ceské
legislativé dobfe pravné oSetiena, takto odpovédélo 71 respondentii (33 %). 63 lidi
odpovédélo, tedy 30 %, Ze je tato problematika dobfe pradvn€ oSetfena, absolutné
63 dotazovanych. Druha otdzka se vztahovala na zkuSenosti respondentli se zneuzivanim
osobnich udajl. Z celkového poctu 90 muzl se s timto problémem setkalo 29 %, naopak
zen se setkalo z celkového poctu 124 pouhych 23 %. Je tedy zfejmé, Ze vice muzi nez zen
se setkalo se zneuzivanim osobnich dajti u sebe ¢i ve svém okoli. Z odpovédi je vidét, ze
vétSina respondentil se zneuzivanim osobnich Udajii zkuSenosti nema, tedy 75 %. Dale nas
zajimalo, zda jiz nekdy poskytli své osobni udaje k potiebam vyzkumu na ulici. Déle
Z dotaznikového Setfeni vyplynulo, Ze respondenti nejsou dost opatrni, co se tyce
poskytovani ¢i zabezpeceni svych osobnich udajii. 109 respondentil jiz nékdy poskytlo své
osobni udaje k potfebdm prizkumu na ulici, 105 v Zadném piipadé osobni tudaje
neposkytuje, piesto pfevazuji ti, co jiz osobni udaje n¢kdy poskytli. Dotaznik obsahoval
také testovaci otazky. V jedné z nich bylo testovano, zda respondenti védi, které osobni
udaje patii mezi citlivé. 90 % dotazovanych se domnivalo, Ze rodné Cislo patfi mezi citlivy
osobni udaj, a¢ tomu tak podle zakona o ochran¢ osobnich daju neni. Respondenti tedy
povazuji své rodné ¢islo za velmi dulezity tidaj, se kterym zachazeji velmi opatrné, jako by
byl citlivy. Za citlivy udaj spravné oznacilo 82 % respondentii biometricky tdaj. Dale se
respondenti mylné¢ domnivali, Ze citlivym osobnim tdajem je adresa trvalého bydlisté a
telefonni ¢islo. Adresu trvalého bydlisté za citlivy osobni udaj oznacilo 139 respondentt a
telefonni Cislo 126 osob, tedy vice jak polovina respondenti. Naopak pouhych 45 osob,
tedy 21 % z celkového poctu respondentt za citlivy tdaj povazuje politicky postoj a 30 %
nabozenstvi, prestoZe tyto udaje mezi citlivé osobni tidaje patii. Je mozné, ze se dotazovani
nesetkali osobn¢ s diskriminaci at’ uz kviili ndboZenstvi ¢i politickému postoji, proto
nepovazuji tyto osobni Udaje za citlivé. V druhé testovaci otdzce bylo zkoumaéno,
zda respondenti védi, na jaky organ by se obratili v ptipadé podani stiznosti na zneuzivani
svych osobnich udajti. 78 respondentii odpovédélo, ze by se se stiznosti obratilo na Policii
CR, z toho 41 a 37 muzi. Dali nejéast&jsi odpovédi bylo, Ze respondenti nevédi, na ktery
organ by se obratili, v této odpoveédi prevazovaly zeny nad muzi s celkovym poctem
41 odpovédi. 31 Zen a 18 muzi spravné odpovédélo, Ze by se se stiznosti obratilo na Utad
na ochranu osobnich udaji, ktery se na tuto problematiku specializuje. V dalSich

odpovédich byl zminén soud, ombudsman ¢i ministerstvo spravedlnosti. Z odpovédi



je patrné, ze pouze 49 respondentl by se spravné obratilo se stiznosti na kompetentni
organ. Dalsi otazky byly zaméfeny na hesla a jejich pouzivani. 66 % respondentli pouziva
pro vSechny své ucty nékolik mélo hesel, pouze 28 % dotazovanych ma pro kazdy ucet jiné
heslo a 6 % osob ma jedno heslo pro vSechny ucty. Druhd otdzka tykajici se hesel se
zamé&fovala na jejich uklddani v mobilu ¢i pocitaci. 96 respondentli si hesla ve svém
pocitaci ani na mobilu neukladaji, z toho je 42 muzi a 54 Zen. Naopak 58 respondenti si
hesla ukladaji jak na pocitaci, tak v mobilu, z toho 32 Zen a 26 muzi. Jen na pocitaéi si
uklada hesla 34 Zen a 18 muzi. Dale jsme se tazali respondentl, kteii se jiz né¢kdy
zucastnili pracovniho pohovoru, zda po nich byly vyzadovany tudaje o téhotenstvi,
rodinnych ¢i majetkovych pomérech, rodné ¢islo ¢i ndrodnost. Nejvice respondentu, tedy
74 % se nesetkalo, Ze by po nich nékterych ztéchto Udaji byl vyzadovan. 18 %
dotazovanych se ale setkalo s vyzadovanim informace o jejich narodnosti, 13 % muselo
pfi pfijimacim pohovoru udévat své rodné ¢islo, 11 % bylo dotazovano na majetkové
poméry a po 6 % respondentl, tedy zendch, byla pozadovana informace o planovaném
t€hotenstvi. Tyto Gdaje by vSak vyzadovany byt potencialnim zaméstnavatelem nemély.
Z pruzkumu je tedy ziejmé, ze ncktefi personalisté ¢i potencidlni zaméstnavatelé na toto
nehledi, at’ uz z ¢isté nevédomosti nebo jiného zaméru. Pii vypliiovani osobniho dotazniku
je dulezité, aby byl sdélen uchazeci ucel, pro jaky bude dotaznik zpracovavan. Z celkového
poctu 176 lidi, ktefi se zacastnili pracovniho pohovoru, 57 % vypliovalo dotaznik,
absolutné 100 respondenti. Z tohoto poctu pak 73 respondentii vypovédélo, ze jim byl
sdélen Ucel zpracovani dotazniku, at’ uz Gstné ¢i pisemné. Také jsme zjist'ovali, jaky maji
dotazovani nazor na kontrolovani e-mailu a monitorovani pohybu na webovych strankach
zaméstnavatelem, zda si mysli, Ze mé na kontrolu opravnéni ¢i nikoliv. V ptipadé€ kontroly
pracovnich e-maill bylo zjisténo, ze 73 % vSech respondentd jsou ptesvédceni,
Ze zaméstnavatel nemd pravo kontrolovat e-mail svych zaméstnanci, z toho bylo 67 muzl
a 89 Zen. U monitorovani pohybu na webovych strankach pievazovala kladna odpovéd’,
kdy 61 % dotazovanych zodpovédélo, ze md zaméestnavatel opravnéni pohyb na webovych

strankach svym zaméstnancii kontrolovat, z toho bylo 47 muza a 83 Zen.

Z odpovédi otevienych otazek, kde bylo dotazovano, s jakym konkrétnim piipadem
zneuzivani osobnich udajl se respondenti osobné setkali, bylo zjisténo, ze nejcastéji se lidé
setkavaji s poskytovanim svych osobnich tudaju téetim osobam za ucelem marketingu

anabizeni rtznych produktii a sluzeb. Tento zpiisob podnikani je velmi obtézujici



a znepiijemnuje zivot 37 respondentiim, néktefi spole¢nosti dokonce disponovali i bydlisté
jednoho zrespondenti. 5 respondenti se setkalo se zneuzitim jejich ukradeného
obc¢anského prikazu, kdy byl vyuzit k protipravnim Gcelim pfii zfizeni Givéru na falesné
jméno. 1 respondent se dokonce setkal se zneuzitim své platebni karty. Také na socialnich
sitich se respondenti setkali se zneuZzitim osobnich tidaja, naptiklad pfi vniknuti na ucet na
Facebooku a nésledné rozesilani zprav kamaradiim poskozeného s prosbou o zaslani pen¢z

na pachateliiv ucet, ¢i rozesilani vulgarnich zprav.

Na dostateéném mnozstvi ziskanych dat jsme testovali nulové hypotézy
0 nezavislosti kvalitativni znakli. Na zékladé prizkumu se zjistilo, Ze existuje slaba
zavislost mezi nazory respondentli na pravni oSetieni osobnich udaji a vzdélanim, dale
zavislost pouzivani hesla na véku respondentl ¢i pouzivani hesla na vzdélani. Dale byla
zjisténa slaba statistickd zavislost mezi pouzivanim a ukladanim hesla a také ukladanim
hesla na ndzory respondentli na ochranu osobnich udajii v ¢eské legislative. Dalsi slaba
zavislost byla prokazana mezi nazory respondentll na monitorovani pohybu na webovych
strankdch zaméstnance a pohlavim, ale také zavislost pracovniho oboru na ndzorech

na monitorovani webovych stranek zaméstnavatelem.

Zavér

Na zdklad¢ dotaznikového Setfeni byly zkoumany reakce, nazory a zkuSenosti
respondentli s ochranou osobnich tidaji. Dotaznik byl §ifen pomoci socidlni sité¢ Facebook
a také rozesilan ptibuznym, zndmym a kamaradim. Dotaznik vyplnilo celkem
214 respondenttl, z toho 42 % muzl a 58 % zen, bylo tedy ziskano dostatecné mnozstvi dat
pro zkoumani dané problematiky. Nejvétsi ¢ast dotazovanych, tedy 83 % byla tvofena
mladymi lidmi ve véku 18 — 30 let, coz mlze byt zplisobeno tim, Ze byl dotaznik Sifen
do studentskych skupin na socidlni siti Facebook, ale také tim, Zze mladi lidé vice travi
volny ¢as na socidlnich sitich a na internetu, ktery byl podminkou pro vyplnéni dotazniku.
Z priazkumu vyplynulo, Ze mnoho respondentli nemaji mnoho informaci o tomto tématu.
Témét 1/3 respondentii si neni jista, zda je ochrana osobnich udajii v Ceské republice
dobfe pravné osetiena, 37 % osob tvrdi, Ze neni dobie prdvné oSetfena, piestoze se
se zneuzivanim osobnich udajii setkala pouze i respondentl, tedy 25 %. Muzeme

predpokladat, Ze se zneuzivam osobnich udaji, pfiSlo do styku vice respondentt,



ale vzhledem k nevédomosti ¢i nezkuSenosti s touto problematikou o tom sami nevédi.
Déle z dotaznikového Setfeni vyplynulo, ze respondenti nejsou dost opatrni, co se tyce
poskytovani ¢i zabezpeceni svych osobnich udaji. 109 respondentt jiz nékdy poskytlo své
osobni udaje k potfebam prizkumu na ulici, 105 v zadném pfipadé osobni udaje
neposkytuje, pfesto pievazuji ti, co jiz osobni tdaje n€kdy poskytli. S ochranou osobnich
udaji také souvisi pouzivani a wuklddani hesel. V dotazniku odpovédélo 66 %
dotazovanych, ze pouzivaji jen nékolik malo hesel na vSechny ucty, na kazdy ucet jiné
heslo pouziva pouze 28 % respondentt. V ukléddani hesla na pocitaci ¢i mobilu vidime také
velké uskali. Pokud dojde k odcizeni mobilniho telefonu nebo notebooku, pachatel ma tak
pristup ke vSem naSim uctim, coz ndm mize zpasobit nemalé problémy,
avSak 118 respondentti si hesla v prohlizecich, at’ uz na mobilu ¢i pocitaci ukladaji.
Neopatrnosti pridava také fakt, Ze vétSina respondentll nema stanovena pravidla utvareni
hesel ve své firmé, vyuzivaji tak hesla jednoducha, snadno zjistitelnd a dostupna.
Pfi pouzivani kombinace malych, velkych pismen a c¢isel mulze zabranit vniknuti
anahlédnuti do nagich osobnich udaji. Cim &ast&ji se hesla méni, tim je riziko jejich
prolomeni mensi. Neorientovanost v oblasti ochrany osobnich udaji také vyplyva
Z neznalosti citlivych osobnich udaji, mnoho lidi za citlivy osobni Udaj povazuji spiSe
rodné Cislo, nez narodnost, politicky postoj €1 ndbozenstvi, které citlivymi tdaje na rozdil
od rodného &isla skuteéné jsou. Také o existenci dozoréiho organu, Utadu pro ochranu
osobnich udajl, kam se posilaji stiznosti v pfipad€ poruseni ochrany osobnich udaji, vi jen
31 Zen a 18 muzl z celkového poctu 214 respondentli. V pracovnépravnich vztazich je
Casto diskutovano, zda ma zaméstnavatel pravo kontrolovat e-maily svych zaméstnanct
¢1 monitorovat pohyb na webovych strankdch. Zprizkumu bylo zjiSténo,
ze 130 respondentli (61 %) se domniva, Ze zamé&stnavatel monitorovat pohyb na webovych
strankdch mtize, 3 respondenti v pfipominkdch k dotazniku uvedli, ze se tomu
ve skutecnosti 1 dé€je. Mozna prave vlastni zkuSenost s timto problémem ovlivnila odpovedi
respondentli. Zameéstnavatel by ovSem monitorovat pohyb svych zaméstnanci na
internetovych strankach nemél, a pokud ano, mél by pfedem informovat o tomto sledovani
své zaméstnance. Tento problém by byl nejlépe vyfesen tim, kdyby zaméstnavatel provedl
opateni k zamezeni pfistupu na internetové stranky ¢i aplikace, které nejsou k vykonu
prace zaméstnavatele potieba, nebo by urcil rozsah uziti internetu pro soukromé ucely.

Respondenti se nejvice setkali s porusovanim ochrany osobnich udaji v souvislosti



s poskytnutim jejich osobnich udaju tfetim osobam, firmam a organizacim, které je
nasledné vyuzili k nabizeni svych produkti a sluzeb prostifednictvim telefonu, e-mailu ¢i

posty.

vvvvvv

k rozmachu moderni technologie, ktera se stala kazdodenni rutinou, vedle kladu, které tato
technika pfinasi v souvislosti susnadnénim si prace, se vSak zvySuje riziko zneuZiti
osobnich udaji, které jsou vlivem téchto technologii vice dostupné. Piestoze je
problematika ochrany osobnich udaji jiz del§i dobu znama, ne kazdy si uvédomuje,
ze zasahuje do vSech sfér lidského zivota a dotyka se kazdého z nas, at’ uz jsme v roli
spravce ¢i subjektu udaji. Lidé by si méli davat pozor, komu a v jaké mitfe své osobni
udaje poskytuji. Neméli by zapominat, ze by jim mélo byt sdéleno, za jakym ucelem budou
jejich osobnich udaje zpracovavany. M¢li by se vice zajimat o Gpravu ochrany osobnich
udajii v ¢eské legislativé a uvédomit si, Ze své citlivé osobni udaje, jejichZ poskytnuti mize
zpusobit diskriminaci jejich 0soby, nemaji povinnost komukoliv sdélovat. Snazit se stfezit
své soukromi a osobni udaje je proto velmi podstatné. Dulezité je si také uvédomit,

ze jednou poskytnuty udaj jiz nelze vzit zpét.
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