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ABSTRAKT

Tato bakalarska prace se zabyva problematikou elektronické identifikace a sluzeb vy-
tvarejicich divéru pro elektronické transakce. Prace popisuje a vysvétluje pojmy, které
se vyuzivaji v oblasti elektronické komunikace a jsou uvedeny v nafizeni elDAS. Dale
se zabyva feSenimi demonstrujici sluzby vytvarejici divéru. V praktické Casti je navrh
laboratorni dlohy, kdy si student vyzkousi moznosti, které certifikacni autorita nabizi.
Cilem prace je definice a vysvétleni pojmi dle nafizeni elDAS a realizace systému, ktery
funkcnost téchto sluzeb bude demonstrovat.
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ABSTRACT

Bachelors thesis talking about problematics of electronic identification and trust services
in electronic transactions. It describes and explains concepts used in the area of electro-
nical communication mentioned in regulation elDAS. Solutions demonstrating trust ser-
vices are part of the work. As practical part of this thesis was created laboratory exercise,
in which will students try the possibilities offered by certification authority. The goal of
this work is explanation and definition of concepts according to elDAS regulations and
realization of system demonstrating these services.
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UVOD

Cilem této bakalarské prace je seznameni se s problematikou elektronické identifikace
a sluzeb vytvarejicich divéru pro elektronické transakce. Dale pak realizovat systém,
ktery bude demonstrovat funkcénost téchto sluzeb.

V 1dvodu préce je struény rozbor nafizeni elDAS. Zminujeme zde duvody jeho
prijeti, popisujeme jednotlivé ¢asti jeho obsahu a v prehledné tabulce uvadime porov-
nani rozdili definic pojmu dle staré a nové legislativy. Déle komentujeme technické
feSeni sluzeb vytvarejicich duveru.

Druha kapitola se zabyva digitalnim podpisem. Tento systém zde popisujeme
z hlediska kryptografie a pomoci schematu vysvétlujeme mechanismus podepisovani
a oveérovani pravosti digitalniho podpisu a integrity podepsanych dat.

Treti kapitola pojednava o vyhodach vyuziti certifikatti a distribuci verejnych
klici s jejich vyuzitim. Na nazornych schematech popisujeme zpusob, jak utoc¢nik
miize komunikaci kompromitovat a déle, jak probiha ovéreni platnosti daného cer-
tifikatu.

Ve c¢tvrté kapitole popisujeme elektronicky podpis jako pravni pojem. Uvadime
jeho jednotlivé stupné duveérnosti, popisujeme zde také pozadavky na néj kladené a
jejich moznou realizaci v technické praxi.

Pata kapitola v kratkosti popisuje elektronickou pecet, na kterou zde nahlizime
jen jako na pravni pojem.

V Sesté kapitole rozebirdme problematiku elektronickych casovych razitek a po-
stup oznacovani elektronickych dokumentt timto razitkem.

V sedmé kapitole je popsana sluzba elektronického doporuc¢eného dorucovani.

V osmé kapitole popisujeme posledni ze sluzeb vytvarejicich divéru, jak nam je
definuje narizeni eIDAS, a to autentizaci internetovych stranek a vyuzivani SSL/TLS
protokolu.

Devata kapitola popisuje navrh systému pro demonstraci sluzeb vytvarejicich
dtvéru. Uvadime zde prehled dostupnych feseni spolu s jejich vyhodami a nevyho-
dami.

Posledni kapitola je navrhem laboratorni tlohy, kde si klademe za cil sezndmit
se s principem ¢innosti certifika¢ni autority:.

V zavéru shrnujeme poznatky uvedené v této bakalarské praci.



1 NARIZENI EVROPSKEHO PARLAMENTU
A RADY (EU) C. 910/2014

Néaplni této kapitoly je strucné si povédét zakladni informace o Narizeni Evropského
parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické iden-
tifikaci a sluzbach vytvarejicich diveéru pro elektronické transakce na vnitinim trhu
a o zruseni smérnice 1999/93/ES (eIDAS). Rekneme si, pro¢ viibec bylo nafizeni
prijato a co si klade za cil. Dale velmi zkracené nastinime obsah eIDAS a v zavéru

si na praktickém prikladu popiSeme sluzby vytvarejici diavéru.

1.1 Dtvody prijeti narizeni

Duvodem pro prijeti eIDAS a jeho hlavnim cilem je snaha dotvorit jednotny digitalni
trh Evropské unie a zvysit divéryhodnost a bezpecnost poskytovanych sluzeb tak,
aby v budoucnu bylo mozné nahradit papirovy svét svétem digitalnim.

Pro lepsi pochopeni si uvedme priklad. Pokud napt. obchodujeme, tak vime, Ze
na druhé strané sedi obchodnik a nikoli neviditelny pes o jehoz identité nic nevime
(ndzev neviditelny pes byl vymyslen préavé proto, ze nevime, kdo sedi na druhé
strané) [3]. Naopak pokud my, jako obchodnik, komunikujeme se svym zakaznikem,
tak vime, zZe existuje, a ze ma néjakou fyzickou identitu.

Umyslné jsme zvolili tento pifklad, protoze eIDAS neni zdaleka jen pro vefejnou
spravu. Je to uprava duveru vytvarejicich sluzeb pro celou Evropskou unii na celém

digitalnim trhu, tj. jak komerc¢ni sféru, tak i verejnopravni sféru.

1.2 Forma eIDAS a jeho rozdéleni

Prestoze Evropska unie vydava mnoho smérnic, pro eIDAS byla zvolena forma na-
tizeni. Narizeni je ptimo aplikovatelné a ma aplikacni prfednost pred vnitrostatnimi
pravnimi predpisy. Pro aplikaci smérnice je nutné, aby clensky stat vytvoril trans-
poziéni zdkon, ktery by na tuto smérnici adaptoval pravni rad [8]. Tim se proces
prijeti prodluzuje.

Narizeni eIDAS ma t¥i hlavni casti:

o elektronicka identifikace,

o sluzby vytvarejici duveru a

o elektronicky dokument.

Podrobnéjsi popis jednotlivych ¢asti si uvedeme v nésledujicich kapitolach.
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1.2.1 Elektronicka identifikace

V oblasti elektronické identity si eIDAS neklade za cil zavést harmonizaci, ale intero-
perabilitu [23]. Reguluje vyhradné uznavani preshranicéni elektronické identity. Tedy
ne to, co dana identita znamena vnitrostatné a k ¢emu jsou ti jednotlivi uzivatelé

autorizovani.

Definice: EIDAS [22] definuje elektronickou identifikaci takto: elektronickou iden-
tifikaci se rozumi postup pouzivani osobnich identifika¢nich tdaji v elektronické
podobé, které jedinecné identifikuji urcitou fyzickou ¢i pravnickou osobu nebo za-

stupujici pravnickou osobu.

1.2.2 Sluzby vytvarejici divéru

Naproti tomu v oblasti sluzeb vytvarejicich duvéru je cilem harmonizace [23]. Re-
guluje jejich poskytovani, aby byl napti¢ Evropskou unii dosazen jednotny stupen
divéryhodnosti elektronickych dokumentti, a aby byly na divéryhodné elektronické
transakce kladeny podobné naroky.

Elektronicky podpis
o elektronicky podpis
o zaruceny elektronicky podpis
o kvalifikovany elektronicky podpis

Elektronické peceté
o elektronicka pecet
o zarucena elektronicka pecet
o kvalifikovana elektronicka pecet
Elektronicka casova razitka
o elektronické casové razitko
o kvalifikované elektronické casové razitko
Sluzba elektronického doporuceného dorucovani

o sluzba elektronického doporuceného dorucovani

o kvalifikovana sluzba elektronického doporuc¢eného dorucovani

11



Autentizace internetovych stranek

U problematiky autentizace internetovych stranek nalezneme pouze rozdéleni podle
stupné duvéryhodnosti certifikatu:

 certifikdt pro autentizaci internetovych stranek,

o kvalifikovany certifikat pro autentizaci internetovych stranek.
Pozadavky, které museji pripadné certifikaty splinovat, jsou stanoveny v priloze IV
22].

Definice: Pro jednoznacnost si uvedme presnou definici sluzeb vytvarejicich du-
véru tak, jak ndm ji stanovuje ¢lanek 3 [22]: Sluzbou vytvarejici divéru je elektro-
nicka sluzba, ktera je zpravidla poskytovana za tiplatu a spociva ve vytvareni, ovéro-
vani shody a ovérovani platnosti elektronickych podpist, elektronickych peceti nebo
elektronickych casovych razitek, sluzeb elektronického doporuc¢eného dorucovani a
certifikati souvisejicich s témito sluzbami nebo ve vytvareni, ovérovani shody a oveé-
fovani platnosti certifikati pro autentizaci internetovych stranek nebo v uchovavani

elektronickych podpist, peceti nebo certifikati souvisejicich s témito sluzbami.

1.2.3 Elektronické dokumenty

Posledni, spise minoritni, ¢ast tykajici se elektronickych dokumentid nam ve své
podstaté jen tika, ze elektronickému dokumentu nesmi byt upirany pravni tcéinky

jen z duvodu, Ze ma elektronickou podobu.

Definice: EIDAS [22] definuje elektronicky dokument takto: elektronickym doku-
mentem se rozumi jakykoli obsah uchovany v elektronické podobé, zejména jako text

nebo zvukova, vizualni nebo audiovizualni nahravka.

1.3 Porovnani definic pojmi

Narizeni eIDAS pfindsi oproti zdkonu ¢. 227/2000 Sb. Zakon o elektronickém pod-
pisu (zrusen k 19.9.2016) nové definice rady pojmu tykajici se sluzeb vytvarejicich
divéru. Neékteré zmény jsou pouze formalni, jiné vsak zasadni. Je proto vyhodné
uvést si prehled téchto pojmu (viz tab. 1.1), protoze fada lidi si jisté pojmy stéle
jesté spojuje se starymi definicemi, coz ¢asto vede k mylnému vykladu problema-
tiky.
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Tab. 1.1: Porovnani definic pojmu [11]

Pojem Definice dle zédkona ¢. Definice dle nafizeni ¢.
227/2000 Sb. (Zékon o 910/2014 (eIDAS)
elektronickém podpisu)

Podepisujici Fyzicka osoba, ktera je Fyzicka osoba, ktera vytvari

osoba drzitelem prostiedku pro elektronicky podpis.
vytvareni elektronickych
podpist a jedna jménem
svym nebo jménem jiné
fyzické ¢i pravnické osoby.

Elektronicky Udaje v elektronické podobé, | Data v elektronické podobé,

podpis které jsou pripojené k datové | ktera jsou pripojena k jinym
zprave nebo jsou s ni logicky | datiim v elektronické
spojené a které slouzi jako podobé nebo jsou s nimi
metoda k jednoznacnému logicky spojena a ktera
ovéreni identity podepsané podepisujici osoba pouziva
osoby ve vztahu k datové k podepsani.

ZPrave.

Zaruceny Elektronicky podpis, ktery Elektronicky podpis, ktery

elektronicky spliiuje nasledujici spliuje pozadavky

podpis pozadavky: stanovené v c¢lanku 26:

1. je jednoznacné spojen s
podepisujici osobou,

2. umoznuje identifikaci
podepisujici osoby ve vztahu
k datové zprave,

3. byl vytvofen a pripojen k
datové zpravé pomoci
prostredki, které
podepisujici osoba miize
udrzet pod svou vyhradni
kontrolou,

4. je k datové zprave, ke
které se vztahuje, pripojen
takovym zpusobem, Ze je
mozno zjistit jakoukoliv

naslednou zménu dat.

a) je jednoznacné spojen s
podepisujici osobou;

b) umoznuje identifikaci
podepisujici osoby;

c) je vytvoren pomoci dat
pro vytvareni elektronickych
podpisti, ktera podepisujici
osoba mize s vysokou
urovni davéry pouzit pod
svou vyhradni kontrolou; a
d) je k datum, kterd jsou
timto podpisem podepsana,
pripojen takovym zptusobem,
Ze je mozné zjistit
jakoukoliv naslednou zménu
dat.

13




Pojem Definice dle zdkona ¢. Definice dle nafizeni ¢.
227/2000 Sb. (Zékon o 910/2014 (eIDAS)
elektronickém podpisu)

Kvalifikovany Neni vyslovné definovan. Zaruceny elektronicky

elektronicky podpis, ktery je vytvoren

podpis kvalifikovanym prostifedkem
pro vytvareni elektronickych
podpist a ktery je zalozen
na kvalifikovaném
certifikatu pro elektronické
podpisy.

Data pro Jedinecna data, ktera Jedinec¢na data, ktera

vytvareni podepisujici osoba pouziva k | podepisujici osoba pouziva k

elektronickych vytvareni elektronického vytvareni elektronickych

podpist podpisu. podpist.

Certifikat pro Datova zpréava, ktera je Elektronické potvrzeni,

elektronicky vydana poskytovatelem které spojuje data pro

podpis certifikacnich sluzeb, spojuje | ovérovani platnosti
data pro oveérovani elektronickych podpisii s
elektronickych podpisi s urcitou fyzickou osobou a
podepisujici osobou a potvrzuje alespon jméno
umoznuje ovérit jeji identitu, | nebo pseudonym této osoby.
nebo spojuje data pro
ovérovani elektronickych
znacek s oznacujici osobou a
umoznuje ovérit jeji identitu.

Kvalifikovany Certifikat, ktery ma Certifikat pro elektronicky

certifikat pro nalezitosti podle § 12 a byl podpis, ktery je vydan

elektronicky vydan kvalifikovanym kvalifikovanym

podpis poskytovatelem poskytovatelem sluzeb

certifikacnich sluzeb.

Podle §12:

1. Kvalifikovany certifikat
musi obsahovat

a) oznaceni, Ze je vydan jako
kvalifikovany certifikat podle
tohoto zdkona,

b) v pripadé pravnické osoby
obchodni firmu nebo nazev a

vytvarejicich diuveéru a
splnuje pozadavky
stanovené v priloze I:
Kvalifikované certifikaty pro
elektronické podpisy
obsahuji:

a) oznaceni, alespon ve
formé vhodné pro

automatické zpracovani, ze
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stat, ve kterém je
kvalifikovany poskytovatel
usazen; v pripadé fyzické
osoby jméno, popripadé
jména, prijmeni, ptipadné
dodatek, a stat, ve kterém je
kvalifikovany poskytovatel
usazen,

¢) jméno, popripadé jména, a
prijmeni podepisujici osoby
nebo jeji pseudonym s
prislusnym oznacenim, ze se
jedna o pseudonym,

d) zvlastni znaky
podepisujici osoby, vyzaduje-
li to ucel kvalifikovaného
certifikatu,

e) data pro ovérovani
podpisu, ktera odpovidaji
datiim pro vytvareni
podpisu, jez jsou pod
kontrolou podepisujici osoby,
f) elektronickou znacku
poskytovatele certifika¢nich
sluzeb zalozenou na
kvalifikovaném systémovém
certifikatu poskytovatele,
ktery kvalifikovany certifikat
vydava,

g) cislo kvalifikovaného
certifikdtu unikatni u daného
poskytovatele certifika¢nich
sluzeb,

h) pocatek a konec platnosti
kvalifikovaného certifikatu,

se certifikat vydava jako
kvalifikovany certifikat pro
elektronicky podpis;

b) soubor dat jednoznacné
identifikujicich
kvalifikovaného
poskytovatele sluzeb
vytvarejicich duvéru, ktery
vydava kvalifikované
certifikaty, vcetné alespon
¢lenského statu, v némz je
poskytovatel usazen, a

- v pripadé pravnické
osoby: nazev a pripadné
registracni ¢islo uvedené v
urednich zaznamech,

- v pripadé fyzické osoby:
jméno osoby;

c) alespon jméno
podepisujici osoby nebo
pseudonym. Je-li pouzit
pseudonym, musi byt tato
skutecnost jasné vyznacena;
d) data pro ovérovani
platnosti elektronickych
podpist, ktera odpovidaji
datiim pro vytvareni
elektronickych podpisii;

e) oznaceni zacatku a konce
doby platnosti certifikatu;
f) identifikacni ¢islo
certifikatu, které musi byt
jedinecné pro daného
kvalifikovaného
poskytovatele sluzeb
vytvarejicich duvéru;
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i) pripadné udaje o tom, zda | g) zaruceny elektronicky

se pouzivani kvalifikovaného | podpis nebo zarucenou

certifikdtu omezuje podle elektronickou pecet

povahy a rozsahu jen pro kvalifikovaného

urcité pouziti, poskytovatele sluzeb

j) pripadné omezeni hodnot vytvarejicich diuvéru, ktery

transakci, pro néz lze certifikat vydava;

kvalifikovany certifikat h) udaj o mistu, kde je

pouzit. bezplatné k dispozici

2. Omezeni pro pouziti certifikat, na némz je

kvalifikovaného certifikatu zalozen zaruceny

podle odstavce 1 pism. i) a j) | elektronicky podpis nebo

musi byt zjevna tretim zarucend elektronicka pecet

stranam. podle pismene g);

3. Dalsi osobni idaje smi i) udaj o umisténi sluzeb,

kvalifikovany certifikat které 1ze vyuzit k zjisténi

obsahovat jen se svolenim platnosti kvalifikovaného

podepisujici osoby. certifikatu;
j) pokud jsou data pro
vytvareni elektronickych
podpist spojend s daty pro
ovérovani platnosti
elektronickych podpisii
obsazena v kvalifikovaném
prostiedku pro vytvareni
elektronickych podpist,
prislusnou poznamku,
alespon ve formé vhodné pro
automatické zpracovani.

Sluzba - Elektronicka sluzba, ktera je

vytvarejici zpravidla poskytovana za

diveru uplatu a spociva:

a) ve vytvareni, ovérovani
shody a ovérovani platnosti
elektronickych podpist,
elektronickych peceti nebo
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elektronickych casovych
razitek, sluzeb
elektronického doporuceného
dorucovani a certifikatt
souvisejicich s témito
sluzbami nebo

b) ve vytvareni, ovérovani
shody a ovérovani platnosti
certifikat pro autentizaci
internetovych stranek nebo
¢) v uchovavani
elektronickych podpist,
peceti nebo certifikata
souvisejicich s témito

sluzbami.

Kvalifikovana
sluzba vytvarejici

Sluzba vytvarejici duveéru,
ktera splnuje pouzitelné

diveru pozadavky stanovené v
tomto nafizeni.
Poskytovatel Poskytovatelem Fyzicka nebo pravnicka
sluzeb certifikacnich sluzeb se osoba, ktera poskytuje jednu
vytvarejicich rozumi fyzicka osoba, ¢i vice sluzeb vytvarejicich
dtvéru pravnicka osoba nebo dtvéru bud jako
organizacni slozka statu, kvalifikovany, nebo jako
ktera vydava certifikaty a nekvalifikovany
vede jejich evidenci, poskytovatel sluzeb
pripadné poskytuje dalsi vytvarejicich diuvéru.
sluzby spojené s
elektronickymi podpisy.
Kvalifikovany Kvalifikovanym Poskytovatel sluzeb
poskytovatel poskytovatelem vytvarejicich duvéru, ktery
sluzeb certifikacnich sluzeb se poskytuje jednu ¢i vice
vytvarejicich rozumi poskytovatel kvalifikovanych sluzeb
dtvéru certifikac¢nich sluzeb, ktery vytvarejicich davéru a

vydava kvalifikované
certifikaty nebo

kterému organ dohledu
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kvalifikované systémové
certifikaty nebo
kvalifikovana Casova razitka
nebo prostredky pro
bezpecné vytvareni
elektronickych podpisu (déle
jen "kvalifikované certifikacni
sluzby") a splnil ohlasovaci
povinnost podle § 6.

udélil status kvalifikovaného
poskytovatele.

Produkt

Néastrojem elektronického
podpisu se rozumi technické
zalizeni nebo programové
vybaveni, nebo jejich
soucasti, pouzivané
poskytovatelem
certifikac¢nich sluzeb pro
vytvareni nebo ovérovani
elektronickych podpist nebo
pro zajisténi certifikacnich
sluzeb.

Technické zarizeni nebo
programové vybaveni ¢i
jejich prislusné soucasti,
které jsou urceny k
pouzivani pro poskytovani
sluzeb vytvarejicich duveéru.

Prostredek pro

Technické zarizeni nebo

Konfigurované programové

vytvareni programové vybaveni, které | vybaveni nebo technické
elektronickych se pouziva k vytvareni zalizeni, které se pouziva k
podpist elektronickych podpisii. vytvareni elektronickych
podpist.
Kvalifikovany - Prosttedek pro vytvareni
prostiredek pro elektronickych podpisti,
vytvareni ktery spliuje pozadavky
elektronickych stanovené v priloze II:
podpist 1. Kvalifikované prostredky

pro vytvareni elektronickych
podpistt vhodnymi
technickymi prostiedky a
postupy prinejmensim
zajisti, aby:
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a) byla primérené zajisténa
dtvérnost dat pro vytvareni
elektronickych podpist,
ktera byla pouzita pri
vytvareni elektronického
podpisu;

b) data pro vytvareni
elektronickych podpisii
pouzita pri vytvareni
elektronického podpisu se
mohla prakticky vyskytnout
pouze jednou;

c) bylo pfimérené zajisténo,
ze data pro vytvareni
elektronickych podpisii
pouzita pri vytvareni
elektronického podpisu nelze
odvodit a ze elektronicky
podpis je v soucasnosti
dostupnymi technickymi
prostiedky spolehlivé
chranén proti padélani;

d) opravnénd podepisujici
osoba méla moznost data
pro vytvareni elektronickych
podpist pouzitd pri
vytvareni elektronického
podpisu spolehlivé chranit
pred jejich zneuzitim treti
osobou.

2. Kvalifikované prostiredky
pro vytvareni elektronickych
podpist nesméji ménit
podepisovand data ani
branit tomu, aby byla tato
data predlozena podepisujici
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osobé pred vlastnim
podepsanim.

3. Data pro vytvareni
elektronickych podpistt mutze
jménem podepisujici osoby
vytvaret nebo spravovat
pouze kvalifikovany
poskytovatel sluzeb
vytvarejicich diuvéru.

4. Aniz je dotcen bod 1
pism. d), smé&ji kvalifikovani
poskytovatelé sluzeb
vytvarejicich duvéru, kteri
spravuji data pro vytvareni
elektronickych podpisii
jménem podepisujici osoby,
kopirovat data pro
vytvareni elektronickych
podpist pouze pro tcely
zélohovani a jsou-li splnény
tyto pozadavky:

a) bezpecnost zkopirovanych
soubort dat je na stejné
drovni jako u ptvodnich
soubort dat;

b) pocet zkopirovanych
souborti dat nepresdhne
minimum potfebné pro

zajisténi kontinuity sluzby.

Pecetici osoba

Oznacujici osobou se rozumi
fyzicka osoba, pravnicka
osoba nebo organizac¢ni
slozka statu, ktera drzi
prostiedek pro vytvareni
elektronickych znacek a

Pravnicka osoba, ktera
vytvari elektronickou pecet.
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oznacuje datovou zpravu
elektronickou znackou.

Elektronicka

pecet

Elektronickou znackou se
rozumi tdaje v elektronické
podobé, které jsou pripojené
k datové zpravé nebo jsou s
ni logicky spojené a které
splnuji nasledujici
pozadavky:

1. jsou jednoznac¢né spojené s
oznacujici osobou a umoznuji
jejl identifikaci
prostrednictvim
kvalifikovaného systémového
certifikatu,

2. byly vytvoreny a
pripojeny k datové zpravé
pomoci prostiedki pro
vytvareni elektronickych
znacek, které oznacujici
osoba muze udrzet pod svou
vyhradni kontrolou,

3. jsou k datové zprave, ke
které se vztahuji, pripojeny
takovym zptsobem, zZe je
mozné zjistit jakoukoli

naslednou zménu dat.

Data v elektronické podobé,
ktera jsou pripojena k jinym
dattm v elektronické
podobé nebo jsou s nimi
logicky spojena s cilem
zarucit jejich ptvod a
integritu.

Zarucena
elektronicka
pecet

Elektronicka pecet, ktera
splnuje pozadavky
stanovené v c¢lanku 36:
Zarucend elektronicka pecef
musi spliovat tyto
pozadavky:

a) je jednoznacné spojena s

pecetici osobou;
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b) umoznuje identifikaci
pecetici osoby;

c) je vytvorena pomoci dat
pro vytvareni elektronickych
peceti, ktera miize pecetici
osoba s vysokou urovni
divery pouzit k vytvareni
elektronické peceti pod svou
kontrolou; a

d) je k datum, ke kterym se
vztahuje, pripojena takovym
zpusobem, Ze je mozné
zjistit jakoukoliv néslednou

zmeénu dat.

Kwvalifikovana
elektronicka

pecet

Zarucend elektronicka pecet,
ktera je vytvorena pomoci
kvalifikovaného prostiredku
pro vytvareni elektronickych
peceti a ktera je zaloZena na
kvalifikovaném certifikatu
pro elektronickou pecef.

Data pro
vytvareni
elektronickych

peceti

Daty pro vytvareni
elektronickych znacek se
rozumi jedinecénd data, ktera
oznacujici osoba pouziva k
vytvareni elektronickych
znacek.

Jedinec¢na data, ktera
pecetici osoba pouziva k
vytvareni elektronickych

peceti.

Certifikat pro
elektronickou

pecet

Datova zpréava, kterd je
vydana poskytovatelem
certifikacnich sluzeb, spojuje
data pro ovérovani
elektronickych podpisi s
podepisujici osobou a
umoznuje oveérit jeji identitu,
nebo spojuje data pro
ovérovani elektronickych

Elektronické potvrzeni,
které spojuje data pro
ovérovani platnosti
elektronickych peceti s
urcéitou pravnickou osobou a
potvrzuje nazev této osoby.
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znacek s oznacujici osobou a
umoznuje ovérit jeji identitu.

Kvalifikovany Certifikat, ktery ma Certifikat pro elektronickou

certifikat pro nalezitosti podle § 12 a byl pecet, ktery je vydan

elektronickou vydan kvalifikovanym kvalifikovanym

pecet poskytovatelem poskytovatelem sluzeb

certifikacnich sluzeb.

Podle §12:

1. Kvalifikovany certifikat
musi obsahovat

a) oznaceni, Ze je vydan jako
kvalifikovany certifikat podle
tohoto zdkona,

b) v pripadé pravnické osoby
obchodni firmu nebo nazev a
stat, ve kterém je
kvalifikovany poskytovatel
usazen; v pripadé fyzické
osoby jméno, popripadé
jména, prijmeni, ptipadné
dodatek, a stat, ve kterém je
kvalifikovany poskytovatel
usazen,

¢) jméno, popripadé jména, a
prijmeni podepisujici osoby
nebo jeji pseudonym s
prislusnym oznacenim, ze se
jedna o pseudonym,

d) zvlastni znaky
podepisujici osoby, vyzaduje-
li to ucel kvalifikovaného
certifikatu,

e) data pro ovérovani
podpisu, ktera odpovidaji
datiim pro vytvareni

vytvarejicich diuveéru a
splnuje pozadavky
stanovené v priloze I1I:
Kvalifikované certifikaty pro
elektronické peceté obsahuji:
a) oznaceni, alespon ve
formé vhodné pro
automatické zpracovani, ze
se certifikat vydava jako
kvalifikovany certifikat pro
elektronickou pecet;

b) soubor dat jednoznacné
identifikujicich
kvalifikovaného
poskytovatele sluzeb
vytvarejicich duvéru, ktery
vydava kvalifikované
certifikaty, vcetné alespon
¢lenského statu, v némz je
poskytovatel usazen, a

- v pripadé pravnické
osoby: nazev a pripadné
registracni ¢islo uvedené v
urednich zaznamech,

- v pripadé fyzické osoby:
jméno osoby;

c) alespon jméno pecetici
osoby a pripadné registracni
¢islo uvedené v turednich

zédznamech;
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podpisu, jez jsou pod
kontrolou podepisujici osoby,
f) elektronickou znacku
poskytovatele certifika¢nich
sluzeb zalozenou na
kvalifikovaném systémovém
certifikatu poskytovatele,
ktery kvalifikovany certifikat
vydava,

g) cislo kvalifikovaného
certifikdtu unikatni u daného
poskytovatele certifika¢nich
sluzeb,

h) pocatek a konec platnosti
kvalifikovaného certifikatu,
i) pripadné udaje o tom, zda
se pouzivani kvalifikovaného
certifikdtu omezuje podle
povahy a rozsahu jen pro
urcité pouziti,

j) pripadné omezeni hodnot
transakci, pro néz lze
kvalifikovany certifikat
pouzit.

2. Omezeni pro pouziti
kvalifikovaného certifikatu
podle odstavce 1 pism. i) a j)
musi byt zjevna tretim
stranam.

3. Dalsi osobni tdaje smi
kvalifikovany certifikat
obsahovat jen se svolenim
podepisujici osoby.

d) data pro ovérovani
platnosti elektronickych
peceti, ktera odpovidaji
datiim pro vytvareni
elektronickych peceti;

e) oznaceni zacatku a konce
doby platnosti certifikatu;
f) identifikacni ¢islo
certifikatu, které musi byt
jedinecné pro daného
kvalifikovaného
poskytovatele sluzeb
vytvarejicich duvéru;

g) zaruceny elektronicky
podpis nebo zaruc¢enou
elektronickou pecet
kvalifikovaného
poskytovatele sluzeb
vytvarejicich duvéru, ktery
certifikat vydava;

h) udaj o mistu, kde je
bezplatné k dispozici
certifikat, na némz je
zalozen zaruceny
elektronicky podpis nebo
zarucena elektronicka pecet
podle pismene g);

i) idaj o umisténi sluzeb,
které 1ze vyuzit k zjisténi
platnosti kvalifikovaného
certifikatu;

j) pokud jsou data pro
vytvareni elektronickych
peceti spojend s daty pro
ovérovani platnosti

elektronickych peceti
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obsazena v kvalifikovaném
prostiedku pro vytvareni
elektronickych peceti,
prislusnou poznamku,
alespon ve formé vhodné pro

automatické zpracovani.

Prostredek pro

Prostredkem pro vytvareni

Konfigurované programové

vytvareni elektronickych znacek se vybaveni nebo technické
elektronickych rozumi zafizeni, které zatizeni, které se pouziva k
peceti pouziva oznacujici osoba pro | vytvareni elektronickych
vytvareni elektronickych peceti.
znacek a které splinuje dalsi
nalezitosti stanovené timto
zakonem.
Kvalifikovany - Prosttedek pro vytvareni

prostiredek pro

elektronickych peceti, ktery

vytvareni primérené splnuje
elektronickych pozadavky stanovené v
peceti priloze II.

Elektronické - Data v elektronické podobé,

Casové razitko

ktera spojuji jina data v
elektronické podobé s
urc¢itym okamzikem a
prokazuji, ze tato jina data
existovala v daném

okamziku.

Kwvalifikované
elektronické
Casové razitko

Kvalifikovanym c¢asovym
razitkem se rozumi datova
zprava, kterou vydal
kvalifikovany poskytovatel
certifikacnich sluzeb a ktera
divéryhodnym zptisobem
spojuje data v elektronické
podobé s ¢asovym
okamzikem, a zarucuje, ze

uvedend data v elektronické

Elektronické casové razitko,
které spliuje pozadavky
stanovené v c¢lanku 42:

1. Kvalifikované
elektronické ¢asové razitko
musi spliovat tyto
pozadavky:

a) spojuje datum a ¢as s
daty takovym zpusobem,
aby byla pfimérené
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podobé existovala pred zamezena moznost
danym c¢asovym okamzikem. | nezjistitelné zmény dat;

b) je zaloZeno na zdroji
presného cCasu, ktery je
spojen s koordinovanym
svétovym casem; a

c) je podepsano s pouzitim
zaruceného elektronického
podpisu, opatreno zarucenou
elektronickou peceti
kvalifikovaného
poskytovatele sluzeb
vytvarejicich divéru nebo
oznaceno jinou rovnocennou
metodou.

Elektronicky Datovou zpravou se rozumi | Jakykoli obsah uchovavany

dokument elektronicka data, ktera lze v elektronické podobé,
prenaset prostiedky pro zejména jako text nebo
elektronickou komunikaci a zvukova, vizualni nebo
uchovavat na technickych audiovizudlni nahravka.
nosicich dat, pouzivanych pti
zpracovani a prenosu dat
elektronickou formou, jakoz i
data uloZena na technickych
nosicich ve formé datového
souboru.

Sluzba Upraveno zakonem ¢. Sluzba, kterd umoznuje

elektronického 300/2008 Sb. (Zékon o prenaset data mezi tfetimi

doporuceného elektronickych tikonech a osobami elektronickymi
dorucovani autorizované konverzi prostiedky a poskytuje

dokument)

dikazy tykajici se nakladani
s prenasenymi daty, véetné
dokladu o odeslani a prijeti
dat, a ktera chrani
prenasena data pred rizikem
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Pojem Definice dle zdkona ¢. Definice dle nafizeni ¢.
227/2000 Sb. (Zékon o 910/2014 (eIDAS)
elektronickém podpisu)

ztraty, odcizeni, poskozeni
nebo neopravnénych zmén.

Kvalifikovana Upraveno zédkonem ¢. Sluzba elektronického

sluzba 300/2008 Sb. (Zékon o doporu¢eného dorucovani,

elektronického elektronickych tkonech a ktera splnuje pozadavky

doporuceného autorizované konverzi stanovené v c¢lanku 44:

dorucovani dokument) 1. Kvalifikované sluzby

elektronického doporuceného
dorucovani musi spliiovat
tyto pozadavky:

a) jsou poskytovany jednim
¢i vice kvalifikovanymi
poskytovateli sluzeb
vytvarejicich duvéru;

b) s vysokou trovni
spolehlivosti zajistuji
identifikaci odesilatele;

c) zajistuji identifikaci
prijemce pred dorucenim
dat;

d) odesilani a ptijimani dat
je zabezpeceno
prostiednictvim zaruceného
elektronického podpisu nebo
zarucené elektronické peceti
kvalifikovaného
poskytovatele sluzeb
vytvarejicich duveéru tak,
aby byla vylouc¢ena moznost
nezjistitelné zmeény dat;

e) odesilatel a prijemce dat
jsou jednoznacné
vyrozumeéni o pripadnych
zménach dat potrebnych za
ucelem odeslani nebo prijeti
dat;
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Pojem Definice dle zdkona ¢. Definice dle nafizeni ¢.
227/2000 Sb. (Zékon o 910/2014 (eIDAS)
elektronickém podpisu)

f) datum a cas odesléani,
prijeti a pfipadna zména dat
jsou oznaceny
prostrednictvim
kvalifikovaného
elektronického ¢asového
razitka.

Data pro Daty pro ovérovani Data, kterd se pouzivaji k

ovérovani elektronickych podpisii se ovéreni platnosti

platnosti rozumi jedinecna data, kterda | elektronického podpisu nebo
se pouzivaji pro ovéreni elektronické peceti.
elektronického podpisu.

Ovérovani - Postup ovérujici shodu a

platnosti potvrzujici platnost

elektronického podpisu nebo
elektronické peceti.
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1.4 Moznost praktického vyuziti sluzeb vytvare-
jicich divéru na prikladu

Pro lepsi pochopeni vyuziti sluzeb vytvarejicich divéru v praxi si uvedme jednodu-
chy piiklad podavani danového pfiznani online [23]. Schema postupu je zndzornéno
na obr. 1.1 a je to jeden z moznych postupt, nikoli povinny, jak nahlizet na elektro-
nickou transakci. Nyni si toto schema popiseme.

1. Prvni sluzba, kterou zac¢iname, je autentizace webu. Musime mit jistotu, ze
komunikujeme se serverem danové spravy.

2. V dalsi kroku se musime identifikovat (a nasledné autentizovat, aby nase iden-
tifikace byla duvéryhodna) my, jako danovi poplatnici, a ze danové priznani
podavame jménem nékoho konkrétniho (at uz za sebe nebo za osobu, ktera
nés k tomuto tikonu zmocnila).

3. Vyplnéné danové priznani predame do portalu verejné spravy a ten nam jeho
prijeti potvrdi. V obou fazich lze vyuzit riizné prostiedky k tomu, abychom da-
nové priznani uzamkli a ucinili ho neménnym. Nasledné dostaneme potvrzeni,
ze bylo v uzamcené podobé prijato a nikdo ndm ho nezmodifikoval. K tomuto
ucelu slouzi rizna kombinace prostredki:

o elektronicky podpis jako prostiedek vyjadiujici vali fyzické osoby,

o elektronickd pecet jako prostredek vyjadiujici vili pravnické osoby,

o pripadné v kombinaci s elektronickym casovym razitkem, které je legadlnim
dolozenim c¢asu, kdy jsme tento tkon ucinili a kdy jsme pres dorucovaci
kandl ptijali potvrzeni.

4. Potvrzeni o prijeti danového priznani ndm danova sprava muze poslat napr.
systémem doporuceného elektronického dorucovani (v kontextu Ceské repub-
liky se jedna o datovou schranku).

5. Na zavér musi existovat metody, jak danové priznani ulozit a archivovat pro
pripad auditu tfeti stranou nebo pro pripad danové kontroly.

Zéavérem toho prikladu chceme upozornit na rozdil vyznamu slov mizZe a musi.

V riznych fazich elektronické transakce se vybiraji riizné prostiedky na to, co pova-
zujeme za duvéryhodné, a kromé zdkonného ramce daného elDASem, pripadné né-
rodni legislativou, je zbytek na komunikujicich stranach. Nikde neni stanoven presny
postup a poradi pouziti jednotlivych sluzeb. To zélezi na principech a provoznich

pravidlech té konkrétni poskytujici sluzby [23].
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Obr. 1.1: Vyuziti sluzeb vytvarejicich duveéru

1.5 Technické reseni na zakladé legislativy

Pouziti hardwarovych tokent anebo softwarovou implementaci elDAS ani jeho pro-
vadéci vyhlasky nefesi [27]. Podle vyjadfeni vedouciho oddéleni vivoje Ceské posty,
s.p., ktera je mj. provozovatelem certifikac¢ni autority PostSignum, jsme zjistili, jak
se k této zalezitosti stavi pravé certifikacni autorita PostSignum.

VyuzZivaji vghradné kryptograficky algoritmus zaloZeniy na RSA s podpisovym al-
goritmem SHA256. Podporuji velikost klici 2048 a 4096 biti, pricemz 4096 biti je
v soucasnosti vyjimkou. Hardwarové dloZisté klici (token, cipové karty) podporuji
velikost klicu pouze 2048 biti. Vyse uvedené algoritmy se vyuZivaji pri podepisovani
vsech typu vyddvanych certifikdti pro koncové uzivatele i pro certifikdty infrastruk-
turni, tedy i certifikdaty pro podpis casovych razitek. Pokud jde o normy technické a
pravni, tak certifikaty vydavaji v souladu s narizenim EU 910/2014 — tzv. eIDAS
a navazujicim zdakonem 297/2016 Sb. o sluzbdach vytvarejicich divéru pro el. trans-
akce. Certifikacni autorita md status kvalifikovaného poskytovatele sluzeb vytvdarejici
duveru, takZe miuzou vyddvat kvalifikované certifikdty dle eIDAS. [12]

Pokud jde o technické normy, tak jsme ziskali informaci, ze se 1idi dle:

o ETSI EN 319 401 — Electronic Signatures and Infrastructures (ESI); General

Policy Requirements for Trust Service Providers,

o ETSI EN 819 411 — Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates; Part
1-3,

o ETSI EN 319 412 — Electronic Signatures and Infrastructures (ESI); Certifi-
cate Profiles; Part 1 — 5,

o ETSI EN 119 312 — Electronic Signatures and Infrastructures (ESI); Crypto-
graphic Suites,
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e RFC 6960 — Internet X.509 Internet Public Key Infrastructure Online Certi-
ficate Status Protocol — OCSP,

e RFC 5280 — Internet X.509 Public Key Infrastructure Certificate and Certifi-
cate Revocation List (CRL) Profile,

e RFC 3647 — Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework.

JelikoZ technické normy nejsou zavazné [18] [30], jedna se pouze o doporuceni,

kterymi je, z divodu zajisténi dostatecné bezpecnosti, vhodné se ridit.
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2 DIGITALNI PODPIS

V této kapitole si fekneme o digitalnim podpisu jako o kryptografickém systému.
Déle si vysvétlime proces podepisovani dat a nasledné ovéreni tohoto podpisu.

Je to kryptograficky systém na bazi asymetrické kryptografie, kterym zajistime,
ze pokud data tuto¢nik zmodifikuje, tak prijemce tuto skute¢nost rozpozna. Digitalni
podpis nam také umoznuje v anonymnim svété Internetu jednoznacné identifikovat
totoznost podepisujici entity. Digitalni podpis prinasi tyto vyhody:

« integrita — pfijemce ma jistotu, ze data nebyla od podpisu zménéna,

o nepopiratelnost — odesilatel nemuze poptit, ze dana data podepsal,

» identita podepisujiciho — lze jednoznacné ovérit podepisujici entitu.

Vyuziti si digitalni podpis nasel mimo jiné i v oblasti verejné spravy, kde je snaha
omezit papirové pisemnosti. Aby mély statni organy jistotu, ze odeslana data jsme
skutecné vyplnili my, vyuzijeme k tomu pravé digitalni podpis. Tim si také piijemce
ovéri, zda data prijal nezménéna a ve stejné podobé, v jaké jsme je odeslali.

Stejné tak v opacném pripadé, kdyz dostaneme potvrzeni o prijeti, vyrozumeéni,
vyjadrieni. .., které je digitdlné podepsané, tak si muzeme ovérit jak totoznost po-
depisujici entity, tak i jeho integritu.

Nyni si na prikladu elektronickych dat popiseme cely mechanismus podepisovani
a nasledné ovéreni digitalniho podpisu a integrity doruc¢enych dat, jak je schematicky

znazornéno na obr. 2.1.

Podepisovani: 7 nasich dat se pomoci hashovaci funkce vytvori hash (nékdy
mylné oznacovan jako kontrolni soucet [2]). Jako hashovaci funkei pouzijeme nékte-
rou z rodiny SHA-2 [13]. Tento se néasledné s vyuzitim soukromého klice odesilatele
podepise pomoci asymetrického kryptografického algoritmu. Vyuzijeme nékterého
z bezpecnych algoritmii, tfeba dle standardu ETSI TS 119312 jsou to napr. RSA
(s minimaln{ délkou klice 1900 b.) nebo DSA (s délkou klice minimalné 2048 b.).
Podle tohoto standardu se 1idi i ¢eské certifikacni autority; Prvni certifikacni auto-

rita, a.s. a PostSignum (viz vyse).

Prenos dat: Pivodni data, podepsany hash a vefrejny kli¢ odesilatele nasledné
predame prijemci. Pro doruceni dat mtizeme vyuzit napt. Internet, vnitini podniko-
vou sit anebo nékteré z pamétovych zarizeni. Verejny kli¢ se predava jako soucast
certifikdtu, ktery obsahuje také informace o podepisujici osobé a informace o certifi-
kacni autorité, jenz tento certifikat vydala. Zjednodusené miizeme certifikat chapat,
jako verejny kli¢ odesilatele podepsany soukromym klicem certifika¢ni autority [4].

Pro zvyseni duvéryhodnosti pfenosového kandalu, v pripadé vyuziti verejné sité

Internet, muzeme pouzit napt. Virtual Private Network (VPN). Tento prostiedek
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vytvori jakysi Sifrovany ,tunel® mezi komunikujicimi stranami, ktery zabrani pii-

padné nezadouci ¢innosti ttocnika.

Ovéreni podpisu: Posledni fazi je ovéreni pravosti digitdlniho podpisu a inte-

grity dat na strané prijemce. Prijemce dat, s vyuzitim verejného klice odesilatele,

ovéri prijaty hash. Divéryhodnost verejného klice si ovéri na serveru vydavajici cer-

tifikacni autority. Stejnou hashovaci funkci, jako ¢inil odesilatel, provede vypocet

hashe z prijatych dat a tento porovna s ovéfenym hashem. Pokud jsou porovnavané

hashe shodné, mizeme prohlasit, ze data byla doruc¢ena bez zasahu tto¢nika. Nao-

pak, pokud jsou hashe rozdilné, mtizeme mit podezreni na modifikaci dat itoc¢nikem

nebo na chybu béhem prenosu.

kpub= vefejny kli¢ Alice
kpriv=soukromy kli¢ Alice

¢ = certifikat Alice

s =podepsana data
koub(ca) = verejny kli¢ certifika¢ni autority

Ver = funkce ovéfeni podepsanych dat

d=data Sig = funkce podepséni dat
Alice CA Bob
kpub: kpriv: d kpub(CA)
kpub
c
Kpub(cA)
s= Sig(kpriv: d)
s,d,c

?
Ver(kpub, d, s) = OK x NOK

Obr. 2.1: Podepisovani elektronickych dat

Definice: Je to asymetricky kryptograficky systém, ktery nam umozni zjistit, ze

pokud data utoc¢nik zmodifikuje, tak piijemce tuto skutecnost rozpozna. Obecné se

pod pojmem digitalni podpis chape podpis vytvoreny kryptografickymi prostiedky.

[7]
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3 CERTIFIKAT

Zde si objasnime problematiku digitalnich certifikati, jejich vyznam, klasifikaci dle
nafizeni eIDAS a ukézeme si strukturu konkrétniho certifikatu.

Digitalni podpis vyuziva vyhod asymetrické kryptografie, proto soucasné s po-
depsanymi daty odesilame piijemci (Bob) i verejny kli¢ odesilatele (Alice), abychom
byli schopni podpis ovérit. Je zde vSak riziko, Ze se do komunikace vlozi treti neza-
douci strana, utocnik (FEva). Ten odchytne data odesland Alici, znovu je podepise,
avsak za vyuziti svého soukromého klice, a takto nové podepsana data spolu se svym

verejnym klicem odesle Bobovi. Tato situace je znazornéna na obr. 3.1.

| | data podepsana Evou

j) verejny klic¢ Evy

||||| data podepsana Alici

j) verejny kli¢ Alice

NI} ==
I} =<

ALICE ’ ° EVA ’ b BOB
>

Obr. 3.1: Utoénik kompromitujici komunikaci

Pokud bychom nevyuzivali vyhod certifikat, tak se Bob nedozvi, Ze doslo k po-
depsani dat nezadouci osobou. Jak jsme jiz zminili, digitalni podpis vyuziva vyhod
asymetrické kryptografie. Je tedy potieba distribuce verejného klice mezi komuni-
kujicimi stranami, a to bezpecné! Za bezpecnou distribuci verejného klice miizeme
povazovat distribuci pomoci certifikdtu.

Certifikat je soubor, ktery obsahuje mimo verejny kli¢ vlastnika certifikatu i dalsi
informace jako napr. informace o vlastnikovi a vydavateli certifikatu, dobé platnosti
atd. Pozadavky na tdaje, které museji byt v certifikatu zahrnuty jsou uvedeny v pri-
lohach narizeni elDAS. Musime zminit, ze eIDAS rozlisuje vice druhu certifikata a
to podle ucelu jejich pouziti:

o kvalifikované certifikaty pro elektronické podpisy,

o kvalifikované certifikaty pro elektronické peceté,

o kvalifikované certifikaty pro autentizaci internetovych stranek.

V Priloze I, III a IV nafrizeni elDAS jsou uvedeny vSechny udaje, které ten dany
druh certifikatu musi obsahovat. Tento soubor, se vSemi potfebnymi obsazenymi
udaji, je podepsan soukromym klicem certifikac¢ni autority, abychom zabranili jeho

nezaddouci modifikaci.
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Prijemce podepsanych dat a verejného klice podepisujici osoby si pomoci volné

dostupného verejného klice certifikacni autority a databaze vydanych certifikata

ovéri, zda neni prijaty verejny kli¢ podvrzeny uto¢nikem. Mechanismus ovéreni ve-

fejného klice u certifikacni autority je znazornén na obr. 3.2.

4 CERTIFIKACNI AUTORITA h
databaze
vydanych

verejny k1ié certifikatd

\ Y,

osobni
certifikat

— RN
7 S

Obr. 3.2: Ovéreni pravosti certifikatu

certifikacni
autority @

3.1 Ukazka certifikatu

Koncovy uzivatel si muze certifikat zobrazit a oveérit vydavajici certifikacni autoritu

anebo dobu platnosti. Pro ukézku si zvolime certifikit Ceské spofitelny. Na obr. 3.3

vidime obecné informace o certifikatu zobrazené ve webovém prohlizec¢i Mozilla Fi-

refox. Pokud se prepneme na kartu Podrobnosti, uvidime vSechny tudaje certifikatu.

Pro ziskani zédkladniho prehledu si uvedme:

verze certifikatu,

sériové cislo,

algoritmus podpisu certifikatu,
vydavatel,

platnost od,

platnost do,

subjekt,

algoritmus verejného klice subjektu,
verejny kli¢ subjektu,

pouziti klice certifikatu (k jakym sluzbam muzeme dany certifikat vyuzit),
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o distribuc¢ni body CRL atd.
Pokud porovname uidaje z certifikdtu s idaji uvedenymi v Priloze I'V narizeni elDAS,

zjistime, ze certifikat spliiuje pozadavky kladené natizenim eIDAS.

Prohlized certifikat: , www.servis24,cz”

Obecné podrobnosti

Tento certifikat byl ovéren pro nasledujici pouZiti:
| Certifikat SSL klienta |

| Certifikit SSL serveru |
Vydano pro

Obecné jméno (CN)

Organizace (0] Ceskd spofitelna, a.s.

lednotka organizace (OU) ITCZ 400 Enterprise Platforms

Sériove dislo 70:C5:D8:05:7B:05:56:72:56:13:74:3%:00:87: 78:E5

Vydal

Obecné jméno (CN) Symantec Class 3 Extended Validation SHA256 55L CA

Organizace (Q) Symantec Corporation

lednetka organizace (OU) Symantec Trust Metwork

Doba platnosti

Vydano dne 29, gervna 2016

Platny do 30, Eervence 2018

Otisky

Otisk SHA-256 T7:AD:82:068:1D:22:32:D4:0B:41:D2:DE:QF:9C:D9:47:
FF:E3:F2:38:79:F0:04:13:C5:B4:9B:B3:D3:81:75:45

Otisk SHAT 08:68:35%A0:36:BC:8D:EB: BE: AL:0T: C0: CC:2F: 74 DF: SE: FO:EE: 3F

Obr. 3.3: Certifikat internetového bankovnictvi Ceské spofitelny

Na obr. 3.3 jsme vidéli certifikat pro autentizaci internetovych stranek tak, jak
nam jej zobrazil webovy prohlize¢. Nyni si opét na prikladu téze bankovni instituce
ukazeme certifikat elektronického podpisu. Z internetového bankovnictvi jsme si
stahli elektronicky vypis z uc¢tu a prohlize¢ Adobe Acrobat Reader DC nam po-
tvrdil (obr. 3.4) integritu dokumentu ovéfenou elektronickym podpisem. Na obr. 3.5
vidime piehled certifikitu. Mame moznost si v§imnout, ze Ceska spofitelna vlastni
minimélné dva certifikaty, prvni pro autentizaci internetovych stranek a druhy pro
elektronické podpisy. V podrobnostech certifikdtu (obr.3.6) muzeme vidét seznam

polozek, které certifikat obsazuje.
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http://s24.cz

Vlastnosti podpisu

Podpis je PLATNY, podepsany uZivatelem INTERNETBANKING CESKE
% SPORITELMY, A.S. <ceskasporitelna@csas.cz>.

Cas podepsani: 2017/11/25 11:49:17 +01'00

Zdroj ddvéry ziskan z European Union Trusted Lists (EUTL).

Dived: Document Seal
Umisténi: CZ
Prehled platnosti
Tento dokument se od aplikovani tehoto podpisu nezménil.
Autor certifikatu urdil, Ze v tomto dokumentu je povoleno vypliiovani poli
formulafi, podepisovani a piidavani poznémek. Zadné dalii zmény nejsou
povolené.
|dentita autora podpisu je platna.
Cas podepsani pochazi z hodin na poéitai autora podpisu.
Podpis byl ovéfen k £asu podepsani:
2017/11/25 11:49:17 +01'00"
Informace o autorovi podpisu

Cesta od certifikdtu autora podpisu k certifikatu vystavitele byla Gspéiné
vytvofena.

Certifikat autora podpisu je platny a nebyl odvolan.

E Zobrazit certifikat autora podpisu... i

Daléi vlastnosti... Ovéfit podpis Zaviit

Obr. 3.4: Integrita dokumentu ovérena elektronickym podpisem
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ProhliZec certifikatu

poloZce.

Tento dialog vam umodiiuje zobrazit podrobnosti o certifikitu a celém fetézci jeho vydani. Podrok

[1Zobrazit viechny nalezené certifikaéni cesty

<

% Qualified 2 CA/RSA 02/2016
INTERMETBANKING CESKE SF

&l

>

@ Cesta vybraného certifikitu je platna.

Piehled podrobnosti Odvoldni Divéryhodnest Zdsady Pravni upozoméni

INTERMETBANKING CESKE SPORITELMY, AS.

Ceska spofitelna, a.s.

Vydal(a):  1.CA Qualified 2 CA/RSA 02/2016

Pruni certifikaéni autorita, a.s.

Platny od:  2017/10/13 09:16:13 +01'00"

Platny do:  2018/10/13 09:16:13 +01°00"

sti odpovidaji vyb

Zamyzlene pouditi  (Digitdlni podpis, Mecdvolatelnost, Ochrana e-mailu

Exportovat...

Kontroly ovéfeni platnosti cesty a odvolani byly provedeny k éasu podepsani:
2017/11/25 11:4%17 +01'00"
Model ovéfovani: shell

0K

Obr. 3.5: P¥ehled certifikatu Ceské sporitelny

=1
=1
=]
=
=]
=
=
=]

=

Bl B

=
=

Jméno

Verze

Algoritmus podpisu
Predmét

Vystavitel

Sériové Cislo

Platnest zacina
Platnest konéi
Roziifené pouditi klice

KIi¢ identifikatoru auto...

KIi€ identifikatoru pied...

Zakladni omezeni

Pfistup k informacim o...

Distribuéni body CRL
Zasady certifikace

Pouziti klice

Alternativni nazvy pred...

E-mail RFC822

Verejny klic

Souhrn SHAT vefgjnéh...
Data X.509

Souhrn SHAT

Souhrn MD3

Hodnota

3
SHAS512 R5A

serialMumber=ICA - 10429608, 2.5.4.97=NTRCZ-45...
senalMumber=MNTRCZ-26439393, o=Prvni certifika...

D0DACSAFA

2017/10/13 02:16:13 +01'00'
2018/10/13 08:16:13 +01'00"
Ochrana e-mailu

«viz podrobnosti>

«viz podrobnosti>

<viz podrobnosti>

<viz podrobnosti>

<viz podrobnosti>

<viz podrobnosti>
Digitalni podpis, Neodvolatelnost
<viz podrobnosti>
ceskasporitelna@csas.cz
RSA (2048 bitd)

<viz podrobnosti>

30820697 3082 04 7F AD 03 02 01 02 02 04 00 AC ...
725233 5C 5B 82 FC A5 7F 2B E3 5E 2F 3C AF 6F OF...

D37F18581360 C39F 671D DI00 0% 81 30F5

Obr. 3.6: Podrobnosti certifikdtu
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Definice: Digitalni certifikat je datova struktura obsahujici predevsim verejny kli¢

vlastnika certifikatu (dale obsahuje napf. informace o vlastnikovi a vlastnosti souvi-

Vv

vefejného klice. Timto zabranujeme podvrzeni verejného klice. [16]
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4 ELEKTRONICKY PODPIS

Pravni rad nezna pojem digitalni podpis, ale pouze elektronicky podpis. Je to svym
zpusobem rezerva, kterou si zde pravni fad nechava, pokud by se objevila nova forma
elektronického podpisu, tak aby nebylo tfeba provadét novelizaci vSech dotcenych
pravnich predpist.

Narizeni eIDAS rozliSuje tfi typy elektronickych podpisu podle stupné jejich
divéryhodnosti:

o elektronicky podpis,

o zaruceny elektronicky podpis a

o kvalifikovany elektronicky podpis.
Tyto jednotlivé typy elektronického podpisu se od sebe odlisuji predevsim rozdilnymi

pozadavky na jejich vytvoreni a také jejich pravni silou.

4.1 Elektronicky podpis

Jako elektronicky podpis (bez jakéhokoli privlastku) muzeme oznadit cokoliv, co je
pouzito jako podpis dané osoby a co ma elektronickou podobu. Z technického hle-
diska se tak muze jednat napi. o pouhé napsani naseho jména na konec emailové

zpravy. Je tady zfejmé, Ze neni zaruceno jednoznacné spojeni s podepisujici osobou.

4.2 Zaruceny elektronicky podpis

Zaruceny elektronicky podpis musi byt jednoznacné spojen s podepisujici osobou a
musi umoznovat jeji identifikaci. Musi byt také vytvoren pomoci dat pro vytvareni
elektronickych podpisti. Z toho nam plyne, Ze zaruceny elektronicky podpis musi
byt vytvoren pomoci certifikatu, avsak na tento certifikdt nejsou kladeny zadné
pozadavky. Nemusi se jednat o certifikat vydany kvalifikovanym poskytovatelem.

Mize se tak jednat o jakykoliv certifikat, ktery si mizeme vystavit i svépomoci.

4.3 Kvalifikovany elektronicky podpis

Poslednim typem je kvalifikovany elektronicky podpis. Jedna se ve své podstaté o za-
ruceny elektronicky podpis, pouze vytvoreny kvalifikovanym prostiedkem pro vy-
tvareni elektronickych podpist a je zalozen na kvalifikovaném certifikdatu pro elek-

tronické podpisy. Kvalifikovanym certifikatem se rozumi certifikat, ktery byl vydan
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kvalifikovanym poskytovatelem sluzeb vytvarejicich duvéru. To je takovy poskyto-
vatel, kterému organ dohledu udélil status kvalifikovaného poskytovatele. Takové
kvalifikované poskytovatele mame v souc¢asné dobé v Ceské republice tii:

o Prvni certifikacni autorita, a.s.,

o APCS eldentity a.s. a

« certifikaéni autorita PostSignum provozovand statnim podnikem Ceska posta.

Z technického hlediska neni mezi zarucenym a kvalifikovanym elektronickym pod-
pisem zadny rozdil. Mechanismus podepisovani probiha vzdy totozné a to tak, jak
popisujeme v kapitole 2.

4.4 Uznavany elektronicky podpis

Oznaceni uzndvany elektronicky podpis je spiSe narodni specialita Ceské republiky,
kterou unijni legislativa nezné (proto také neni uveden v narizeni eIDAS). Diive byl
uznavany elektronicky podpis takovy podpis, ktery nevyzadoval bezpecény prostie-
dek (a byl zaloZen na kvalifikovaném certifikatu). Dnes je tento pojem |, legislativni
zkratka“ pro dva razné druhy elektronickych podpist:

o pro kvalifikovany podpis — takovy, co vyzaduje kvalifikovany prostredek,

e pro prosazenou vyjimku — elektronicky podpis, ktery nevyzaduje kvalifikovany

prostiedek, ale jen kvalifikovany certifikat.

Divodem pro zavedeni této legislativni zkratky je ziejmé to, aby se nemusely nove-
lizovat iplné vSechny dosavadni zakony, které ptivodni termin uzndvany elektronicky
podpis pouzivaji. [26]

Definice: Elektronickym podpisem se rozumi data v elektronické podobé, ktera

jsou pripojena k jinym dattim v elektronické podobé nebo jsou s nimi logicky spojena

a ktera podepisujici osoba pouziva k podepsani. [22]
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5 ELEKTRONICKA PECET

Narizeni eIDAS nam prinasi pomérné vyznamnou zmeénu a tou je nahrazeni sté-
vajicich elektronickych znacek elektronickymi pecetémi. Elektronické znacky byly
zavedeny jako elektronicky podpis generovany automatem (strojem) bez pravni pre-
sumpce seznameni se s obsahem [26]. Piikladem takového pouziti mize byt genero-
vani vypisi z elektronickych rejstriki, coz se déje bez ucasti clovéka.

Nyni eIDAS jiz neresi skutecnost, zda se podepisuje strojové nebo podepisuje ¢lo-
vék. Stejné jako se u elektronickych peceti i u elektronickych podpisti nové nepracuje
s presumpci seznameni se s obsahem. Elektronicka pecet se vydava jen pravnickym
osobam avsak s dilezitou skutecnosti a to, ze pravnicka osoba nemiize svou elek-
tronickou peceti opatfit cokoliv, ale jen to, co pochézi od ni (¢eho je puvodcem)
26].

Z hlediska technické proveditelnosti je proces peceténi elektronickou peceti to-
tozny s podepisovanim elektronickym podpisem. Déje se tak stejnym mechanismem,

jako popisujeme v kapitole 2.
Definice: Elektronickou peceti se rozumi data v elektronické podobé, ktera jsou

pripojena k jinym datim v elektronické podobé nebo jsou s nimi logicky spojena

s cilem zarucit jejich pivod a integritu. [22]
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6 ELEKTRONICKE CASOVE RAZITKO

Jak je jiz z nazvu ziejmé, elektronické ¢asové razitko slouzi k oznacovani elektronic-
kych dat a dokazuje nam, kdy data existovala a v jakém tvaru. Souvisi totiz velmi
uzce s elektronickym podpisem a to tak, ze nam udava zaruceny cas, kdy byla dana
elektronicka data podepsana.

Pokud data elektronicky podepisujeme, jako ¢as podpisu se pouzije systémovy
cas pocitace. Na ten se neda prilis spoléhat, protoze si jej muze uzivatel dle vlastni
ville zménit jak do minulosti, tak i do budoucnosti. Samoziejmé tak nemusi ¢init,
ale nemame zadnou jistotu. Jistotu spravného casu a datumu nam poskytne treti,
nezavisla, strana, ktera bude mit spravné sefizeny datum a ¢as a nebude moci s nimi
svévolné manipulovat. Maximéalni zaruku korektniho ¢asu nam poskytnou az kvali-
fikovand elektronicka casova razitka. Tedy takova, ktera nam vydala kvalifikovand,
statem uzndavana, treti strana.

Tento divéryhodny tdaj se k dattim pripoji ve formé elektronického casového
razitka. Muze existovat jako zcela samostatny objekt, ale castéji se s nim setkdme
v podobé tzv. podpisového casového razitka [5]. Tedy jako néceho, co je vlozeno
primo do zaruceného ¢i uznavaného elektronického podpisu na elektronickych datech
¢i zprave [5]. Je dulezité si vyjasnit, Ze elektronické ¢asové razitko ndm netikd, kdy
byla data opatfena elektronickym podpisem, ale pouze k jakému okamziku dand
data jiz existovala (tedy data jiz opatfend elektronickym podpisem).

Postup opatrovani elektronickych dat elektronickym c¢asovym razitkem je z tech-
nického pohledu nésledujici; z pozadovanych dat vytvorime pomoci hashovaci funkce
hash a ten posleme certifika¢ni autorité s zadosti o elektronické c¢asové razitko. Ta
na konec hashe prida svij (duvéryhodny) udaj o datu a casu. Takto ,,obohaceny “

hash podepise svym soukromym klicem a posle ndm jej nazpét.
Definice: Elektronickym ¢asovym razitkem se rozumi data v elektronické podobé,

ktera spojuji jina data v elektronické podobé s urcitym okamzikem a prokazuji, ze

tato jind data existovala v daném okamziku. [22]
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7 SLUZBA ELEKTRONICKEHO DOPORUCE-
NEHO DORUCOVANI

V oblasti sluzeb elektronického doporuc¢eného dorucovani je eIDAS velmi strucny.
Resi predevsim pravni aéinky této sluzby. Z technického hlediska nds zajimaji uve-
dené pozadavky kladené na kvalifikované sluzby elektronického doporuceného doru-
¢eno prostirednictvim zaruc¢eného elektronického podpisu nebo zarucené elektronické
peceti kvalifikovaného poskytovatele tak, aby byla vylouc¢ena moznost nezjistitelné
zmény dat. Datum a ¢as odeslani, prijeti a pripadna zmeéna dat jsou oznacCeny pro-

stfednictvim kvalifikovaného elektronického casového razitka. [22]

Definice: Sluzbou elektronického doporuceného dorucovani se dle narizeni elDAS
rozumi: sluzba, kterd umoznuje prenaset data mezi tretimi osobami elektronickymi
prostiedky a poskytuje diukazy tykajici se nakladani s prenasenymi daty, vcéetné
dokladu o odeslani a prijeti dat, a kterd chrani prenasena data pred rizikem ztraty,

odcizeni, poskozeni nebo neopravnénych zmén.
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8 AUTENTIZACE INTERNETOVYCH STRA-
NEK

Narizeni eIDAS miii i na SSL/TLS certifikdty pro autentizaci webovych stranek,
ktera predstavuje jednu ze sluzeb vytvarejicich divéru. Nafizeni je v tomto ohledu
znacné strohé a autentizaci internetovych stranek upravuje pouze ve dvou odstav-
cich. Ani tuzemské tprava v zdkonu [33] neni zrovna rozsahld. Odvolava se vsak na
Prilohu IV narizeni eIDAS, kde jsou uvedeny vsechny polozky, které musi kvalifiko-
vané certifikaty pro autentizaci internetovych stranek obsahovat.

Docela zasadni zadrhel vSak nastava v povinnosti pouzivani SSL/TLS certifikati
vefejnou spravou. Zatimco v pripadé elektronickych podpisu eIDAS stanovuje po-
vinnost vyuzivat tuto sluzbu ke komunikaci s vefejnou spravou [9], u serverovych
certifikati tomu tak neni. Ostatné nam tuto skutec¢nost potvrzuje i divodova zprava:
Poskytovani a vyuZivani sluZeb autentizace internetovijch stranek je zcela dobrovolné
22].

Dalsi zbrzdénim v masivnim nasazenim kvalifikovanych certifikati pro auten-
tizaci internetovych stranek vydavanych kvalifikovanym poskytovatelem je fakt, ze
vétsina servert vyuziva certifikaty vydavané americkymi spolecnostmi jako je napft.
GeoTrust, Thawte ¢i Symantec. Déje se tak predevsim z divodu, ze hlavni vyvojari
internetovych prohlizeci se netridi statusem kvalifikovaného poskytovatele dle evrop-
skych pravidel, ale vyuzivaji vlastni seznamy duavéryhodnych certifikati. Dikazem

je asi dva roky stary pripad vymeény serverovych certifikdti danového portalu [34].

8.1 SSL/TLS protokol

Prvni podpory se Secure Sockets Layer (SSL) protokol dockal v roce 1994 diky
webovému prohlizec¢i Mosaic. Svého nasledovnika v podobé Transport Layer Security
(TLS) protokolu se dockal v roce 1996. V sitovém modelu TCP/IP pracuje tento
bezpecnostni protokol mezi aplikacni a transportni vrstvou.

Pri pristupu uzivatele na webovou stranku, posle koncova stanice na server po-
zadavek na zabezpecené pripojeni. Ten, pokud umoznuje zabezpecenou komunikaci,
odesle koncové stanici sviij SSL certifikat a ta mize navazat zabezpecenou komuni-

kaci mezi klientem a webovou strankou.

Definice: Narizeni elDAS nam autentizaci internetovych stranek primo nespe-
cifikuje, nalezneme vsak definici certifikatu pro autentizaci internetovych stranek:
potvrzeni, které umoznuje autentizovat internetové stranky a spojuje je s fyzickou

nebo pravnickou osobou, jiz je certifikat vydan.
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9 NAVRH RESENIi PRO DEMONSTRACI SLU-
7EB VYTVAREJICIiCH DUVERU

Pro demonstraci funkénosti sluzeb vytvarejicich divéru vyuzijeme nékterého z volné
dostupného open-source reseni certifikacni autority. Takovych Feseni se na Internetu
nachazi hned nékolik. My si nékteré z nich vybereme, popiSeme si je, véetné jejich
vyhod a nevyhod, a na zakladé tohoto prehledu vybereme to nejvhodnéjsi pro nase

potteby.

9.1 Certifikaéni autorita

Je to treti strana, ktera se netcastni elektronické transakce mezi dvéma stranami.
Certifikac¢ni autorita vydava certifikaty koncovym entitam, pii elektronické transakci
ovéruje platnost téchto certifikatu a v pripadé potfeby dany certifikat zneplatni.
Certifika¢ni autorita muze byt pouha aplikace (jako v nasem piipadé) nebo i velka
spolecnost citajici desitky zaméstnanct. Je do maximalni mozné miry nezavisla a
nekompromitovatelna [6].

Certifikac¢ni autorita se muze jevit, jako nejaky velky systém, ktery funguje. Ve
skutecnosti se vsak certifikac¢ni autorita sklada z nékolika vzajemné vhodné propo-
jenych komponent [32]. Obr. 9.1 znézornuje, z kterych ¢asti se certifikaéni autorita
skladéd a jak tyto ¢asti mezi sebou komunikuji. Velmi také zalezi, jaké sluzby dana

certifika¢ni autorita poskytuje, od této skutecnosti se odviji i jeji redlni struktura.

( CERTIFIKACNI AUTORITA )
REGISTRACNI | <« > Online Certificate
AUTORITA revokaéni — Status Protocol
SERVER
databaze
uzivatell
T \L verejny klic soukromy k1i¢

=

[ ‘) (—) @ Ty @ e :
ZADATEL UZIVATEL L )

Obr. 9.1: Zakladni struktura certifikacni autority
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[
N
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9.2 Let’s Encrypt

Jde o certifikacni autoritu, kterd byla spusténa 12. dubna 2016 [20]. Bezplatné posky-
tuje certifikaty X.509 pro sifrovany TLS pTfenos prostiednictvim automatizovaného
procesu, jehoz cilem je eliminovat diive slozity proces manualniho vytvoreni, vali-

dace, podepsani, instalace a obnoveni certifikat pro zabezpecené webové stranky.
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Let’s Encrypt vsak nabizi pouze certifikdty pro autentizaci webovych stranek.
Je to sice jedna ze sluzeb vytvarejicich divéru, ale také jedina se kterou je tato
certifikacni autorita schopna pracovat. Z tohoto hlediska je pro nas tento systém

nevyhovujici.

9.3 EJBCA

Veve

autorita pro infrastrukturu vetrejnych kli¢a. M4 vice nez 16letou historii (prvni vy-
déni 5. prosince 2001) a je stale aktualni (posledni stabilni verze je z 8. listopadu
2017). Tento systém je vyvijen v Javé EE a je navrzen tak, aby byl nezavisly na
platformé. Podporuje také pouziti Hardware Security Module (HSM), ktery posky-
tuje dalsi zabezpeceni. EJBCA se vyznacuje nékolika vyhodami [15]. Na ukazku si
uvedme:
« paralelni béh nékolika certifika¢nich autorit v rdmci jedné instalace,
o vyuwzti Certificate Revocation List (CRL) nebo protokolu Online Certificate
Status Protocol (OCSP) pro online zjisténi stavu certifikdtu,
o s ohledem na integraci podporuje vétsinu standardnich protokola (napt. Cer-
tificate Management Protocol (CMP), Simple Certificate Enrollment Proto-
col (SCEP)) a
e vysoky vykon.

9.4 OpenXPKI

Projekt zacal v roce 2005 a je stale aktudlni [25]. Je udrzovan aktualizacnimi ba-
licky, které jsou vydavany nékolikrat roéné. Projekt OpenXPKI je zaméren na vyvoj
open-source software Public Key Infrastructure (PKI) pro podnikové ucely. Je vy-
vijen v programovacim jazyce Perl a je mozné jej implementovat na UNIX operacni
systémy. OpenXKPI se vyznacuje nékolika vyhodami [19]. Uvedme tfeba:

o paralelni béh nékolika certifikac¢nich autorit v ramci jedné instalace,

» webové uzivatelské rozhrani a

o podpora HSM pro kryptografické operace.

9.5 OpenCA Research Labs

Snahou tohoto projektu pravdépodobné bylo vyvinout robustni a plnohodnotnou
open-source certifikac¢ni autoritu, ktera je zalozena na open-source projektech; OpenlL-
DAP, OpenSSL a Apache. Posledni stabilni verze byla vsak vydana 10. kvétna 2014
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a na serveru GitHub maji soubory staré nékolik let, tudiz se pravdépodobné jiz

nejednd o aktualni a stale podporovany systém.

9.6 GnoMint

Je to bezplatny nastroj na spravu certifika¢nich autorit. Jeho hlavnim cilem je
snadna a prehledna ovladatelnost. Diky jeho jednoduchému grafickému rozhrani
tomu tak opravdu je. V pripadé potreby zpracovani vétstho mnozstvi pozadavki je
mozné pouzit davkové prikazy skrze prikazovy radek. Umoznuje vytvareni certifikac-
nich autorit, vydavani X.509 digitalnich certifikati véetné seznamu zneplatnénych
certifikatu CRL. Pri svém vzniku (asi pred 11lety) tento projekt reagoval na diru na
trhu, kdy chybél nastroj na rychlé a ic¢inné vydavani certifikati véetné prislusnych
sluzeb, coz svou jednoduchosti splinoval. Projekt mtizeme stale povazovat za aktivni,

posledni verze byla vydana v breznu 2016.
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10 NAVRH LABORATORNI ULOHY

10.1 Cil tlohy

Seznamit se s principem ¢innosti certifika¢ni autority. Pochopit princip vydavani a

zneplatnovani certifikati.

10.2 Ukoly

Provést instalaci operacniho systému Linux ve virtualizacnim nastroji.
Nainstalovat program gnoMint.

Vytvorit self-signed certifikacni autoritu.

Podat vice nez jednu zadost o vydani certifikatu.

Zneplatnit vydany certifikét.

SEEESARE Sl o

Porovnat rozdily mezi certifikaty.

10.3 Teoreticky tivod

10.3.1 Certifika¢ni autorita

GnoMint je free software nastroj pro spravu certifika¢nich autorit vyuzivajicich cer-
tifikaty X.509. Jeho cilem je nabidnout uzivateli prehledné a snadno pouzitelné roz-
hrani pro vytvareni certifikacnich autorit a souvisejicich prvki, véetné digitalnich
certifikatu X.509, zadosti o podepsani certifikati (CRS) a seznamu zneplatnénych
certifikatu (CRL). Vice se o tomto projektu, véetné kompletni dokumentace, do-

zvime na: http://gnomint.sourceforge.net/.

10.3.2 Certifikat

Digitalni certifikat je datova struktura obsahujici predevsim vetrejny kli¢ vlastnika
certifikatu (déle obsahuje napr. informace o vlastnikovi a vlastnosti souvisejici s cer-
klice. Timto zabranujeme podvrzeni verejného klice. [16]

Koncovy uzivatel si muze certifikat zobrazit a ovérit vydavajici certifikacni au-
toritu anebo dobu platnosti. Pro ukazku si zvolime certifikat Ceské spofitelny. Na
obr.10.1 vidime obecné informace o certifikitu zobrazené ve webovém prohliZeci
Mozilla Firefox. Pokud se prepneme na kartu Podrobnosti, uvidime vSechny tudaje
certifikatu. Pro ziskani zédkladniho prehledu si uvedme:

o verze certifikatu,
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sériové cislo,

algoritmus podpisu certifikatu,

vydavatel,

platnost od,

platnost do,

subjekt,

algoritmus verejného klice subjektu,

verejny kli¢ subjektu,

pouziti klice certifikatu (k jakym tkontim mizeme dany certifikdt vyuzit),
distribu¢ni body CRL atd.

Prohlized certifikatd: , www.servis2d.cz"

Obecné Podrobnosti

Tento certifikat byl owvéren pro nasledujici pouZiti:
| Certifikat SSL klienta |

| Cestifikat SSL serveru |
Vydino pro

Obecné jméno (CN)

Organizace (0) Ceska spofitelna, a.s.

lednotka organizace (OU) ITCZ 400 Enterprise Platforms

Sérioveé cislo T0:C508:05:7B:05: 56 72: 36:13: 74:39:0%:87:78:E5

Vydal

Obecné jméno (CN) Symantec Class 3 Extended Yalidation SHA256 5501 CA

Organizace (0) Symantec Corporation

lednotka organizace (OU) Symantec Trust Network

Doba platnosti

Vyddno dne 29, Eervna 2016

Platny do 30. cervence 2018

Otisky

Otisk SHA-256 T7:RAD:82:06:1D:22:32:D4:0B:41:D2:DE:0F:9C:D9:47:
FF:E3:F2:38:79:F0:04:13:C5:B4:9B:B3:D3:81:75:45

Otisk SHA1 98:64:35:A0:36:BC:8D:EB:BE: A8 01:CO: CC:2F:74:DF: 5E: FO:EE: 3F

Obr. 10.1: Certifikat internetového bankovnictvi Ceské spofitelny
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10.4 Pracovni postup

1. Provést instalaci opera¢niho systému Linux ve virtualizacnim nastroji:
Zacneme instalaci nékteré z Linuxovych distribuci v libovolném virtualizacnim né-
stroji. Pro ndzornou demonstraci jsme zvolili distribuci Ubuntu a program VMware.
Z adresy: https://www.ubuntu.cz/ si stdhneme obraz instalacniho disku 64bit
verze Ubuntu.

Spustime si VMware a vytvorime si novy virtualni stroj. Zvolime: Player — File
— New Virtual Machine... nebo pouzijeme klavesovou zkratku Ctrl+N. V dialo-
govém okné New Virtual Machine Wizard zvolime druhou moznost Installer disc
image file (iso) a kliknutim na tlacitko Browse... vybereme stazeny obraz instalac-
niho disku. Uzivatelské jméno a heslo volime rozumné a snadno zapamatovatelné,
nejlépe User name: student a Password: student. V redlném nasazeni volime sa-
moziejmeé hesla silnéjsi a bezpecnéjsi. V dialogovém okné (obr. 10.2) dokoncime na-

staveni virtualniho stroje.

Mew Virtual Machine Wizard

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Ubuntu 64-bit
and then VMware Tools.

The virtual machine will be created with the following settings:

Mame: Ubuntu &4-bit h
Location: D Wirtual Machines\pokus ubuntu bp
Version: Warkstation 12.0

Operating System:  Ubuntu 64-hit

Hard Dizk: 20 GB, Split

Memaory: 1024 ME

Metwork Adapter: NAT

Other Devices: CD/DVD, USE Controller, Printer, Sound Card W

I Customize Hardware. .. |

Power on this virtual machine after creation

< Back Finish Cancel

Obr. 10.2: New Virtual Machine Wizard
Vybereme pravé vytvoreny virtualni stroj a stiskem Play virtual machine jej
spustime. Poc¢kame na dokonceni instalace opera¢niho systému a prihlasime se nami

zadanymi prihlasovacimi udaji.

2. Nainstalovat program gnoMint: V prostiedi Ubuntu si spustime terminal

(muzeme pouzit klavesovou zkratku Ctrl+Alt+T), prikazem: sudo apt-get update
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file://D:/Virtual

aktualizujeme seznamy balickl a piikazem: sudo apt-get install gnomint pro-

vedeme instalaci programu gnoMint.

3. Vytvorit self-signed certifikacni autoritu: Sezndmime se s uzivatelskym
prostfedim a nejprve si vytvorime databazi, ve které budou uloZeny certifika¢ni au-
tority a samotné certifikaty, kliknutim na Certificates — New certificate database
a nasledné i self-signed certifikacni autoritu. Zvolime: Certificates — Add — Add
self-signed CA a zobrazi se nam dialogové okno (obr.10.3), které vyplnime vlast-
nimi udaji. Po kliknuti na Next zvolime predevsim typ soukromého klice a jeho
(dostatecné bezpecnou) délku.

0 New CA - gnoMint

CA Subject Properties

3

Country: Czech Republic

State or Province name: | Jihomoravsky kraj

City: Brno
Organization: skola
Organization Unit: Laborator

CA Root Certificate

Common Name (CN): [Skolni Certifikacni Autorita|

Help Cancel Next

Obr. 10.3: CA Subject Properties

4. Podat vice nez jednu zadost o vydani certifikatu: Nynisi podame zadost
o vydani certifikatu. Klikneme na: Certificates — Add — Add Certificate Request
a dialogové okno vyplnime tudaji zadatele o certifikdt. Volbou: Certificates — Sign
ziskame moznost podepsat tento certifikat certifikacni autoritou. V pripadé, ze pro-
gram bude spravovat vice certifika¢nich autorit mame pochopitelné na vybér, ktera
certifikat podepise. Déle (obr. 10.4) méme moznost uréit, k jakému pouziti a k jakym
ucelim certifikat vydavame. Kliknutim pravym tlac¢itkem mysi a volbou Properties
si zobrazime souhrnné (obr. 10.5) i detailni vlastnosti certifikatu.

Stejnym zptisobem podame nékolik dalSich zadosti o certifikat a nasledné je
podepiseme. Pti podavani zadosti volme rtizny typ soukromého klice i jeho délku.
MizZeme si vytvorit i druhou certifikacni autoritu a pro podpis zadosti vyuzivat na-
hodile obou certifikac¢nich autorit. Uvidime, jak program graficky rozlisuje ten ktery
certifikat byl danou certifika¢ni autoritou podepsany. Pti schvalovani jednotlivych

zadosti o certifikat vyuzivejme moznosti volby jeho icelu a pouziti.
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: New Certificate - gnoMint

New Certificate Properties

Months before certificate expiration: [60] -

¥ Certificate uses

[ Certification Authority & Digital signature
["] CRL signing & Keyencipherment
Non repudiation [ Data encipherment
[ Keyagreement
¥V Certificate purposes
[ TLs web server Code signing
& TLS Web client & Email protection

Help | | Cancel | | Previous | | OK

Obr. 10.4: New Certificate Properties

: Certificate properties - gnoMint

General|| petails

This certificate has been verified for the following uses:
Digital signature

Key encipherment

Data encipherment

Key agreement

Certificate subject

Common Name (CN) Jan Novak
Organization (O)
Organizational Unit (OU)

Serial number 02

Emmited by

Common Name (CN) skolni Certifikacni Autorita

Organization (O) skola

Organizational Unit (OU) Laborator

Validity

Activated on 05/15/2018 15:05 GMT

Expires on 08/15/2018 15:01 GMT

Fingerprints

SHA1 fingerprint DB:D7:AC:5CA5:17:C5:26:C7:F3:02:DE:F9:81:A6:BA:39:36:FA:0T7
MDS5 fingerprint 4C:9D:3D:D2:CD:6F:36:9F:AA:DB:61:9F:78:95:CA:2D

Close

Obr. 10.5: Certificate properties
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Kliknutim pravym tlac¢itkem mysi na certifikat a volbou Ezxport si mizeme sou-
kromou anebo verejnou ¢ast exportovat.

Pokud moznost Fzport zvolime jesté pred podepsanim zadosti o certifikat, vsim-
néme si, ze mizeme exportovat pouze soukromy kli¢. Z toho je ziejmé, ze soukromy
kli¢ zadatele se generuje pri podavani jeho zadosti. Naopak dialogové okno Ezxport jiz

podepsaného certifikdtu nam nabidne export i vefejné ¢asti certifikatu (viz obr. 10.6).

(x Export CSR - gnoMint o Export certificate - gnoMint

Please, choose which part of the saved Please, choose which part of the
Certificate Signing Requeskt you want to export: saved certificate you want to export:
@® |Only the public part. @ Onlythe public part.
Export the Certificate Signing Request to a public Export only the certificate to a public file, in PEM format.

file, in PEM format. )

Only the private key (crypted).

) Only the private key (crypted). ) §
Export the saved private key to a PKCS#8 password-protected file.

Export the saved private key to a PKCS#8 password- This file should only be accessed by the subject of the certificate.
protected file. This file should enly be accessed by the - .
subject of the Certificate Signing Request. Only the private key (uncrypted).

*) Only the private key (uncrypted). Export the saved private key to a PEM file. This option

should only be used for exporting certificates that will

Export the saved private key to a PEM file. This option be used in unattended servers.
should only be used for exporting certificates that will =
be used in unattended servers. Both parts.

Export both (private and public) parts to a password-
Cancel oK protected PKCS#12 file. This kind of file can be imported by
other common programs, such as web or mail clients.

Cancel OK

Obr. 10.6: Export

5. Zneplatnit vydany certifikat: Volbou Revoke a potvrzenim Yes s okamzitou
platnosti zneplatnime certifikat. Pokud certifikat jiz nevidime v seznamu certifikat,
zaskrtneme moznost View — Revoked Certificates a revokované certifikaty se zobrazi
preskrtnuté.

Moznosti Certificates — Generate CRL si muzeme vygenerovat seznam zne-
platnénych certifikati. Pokud mame problém s jeho otevienim v systému Linux,
preneseme si jej do prosttedi Windows a soubor s ptiponou *.crl otevieme.

Pokud seznam zneplatnénych certifikati dostaneme a chceme jej implementovat

do nasi certifikacni autority, vyuzijeme k tomu moznost Certificates — Import.
6. Porovnat rozdily mezi certifikaty: Nyni si podrobné proc¢téme detaily jed-

notlivych certifikati a porovnejme v kterych tdajich se lisi. VSimnéme si predevsim
typu a délky soukromého klice a jeho pouziti.

10.5 Zavér

o Jaké jsou nedilezitéjsi polozky certifikatu?

o Jak muzeme certifikat zneplatnit?
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« Jaké moznosti muze certifikac¢ni autorita volit pri podepisovani certifikatu?
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11 ZAVER

Cile bakalarské prace uvedeni definice a vysvétleni pojmi jsme dosahli v prvni a
pak ve ¢tvrté az osmé kapitole. Cile realizace systému, ktery bude demonstrovat
funkcénost sluzeb vytvarejicich divéru jsme dosahli v posledni, tj. desaté, kapitole.

V tvodni kapitole bakalarské prace jsme si strucné rozebrali narizeni eIDAS a
uvedli jsme dtvody jeho prijeti. V prehledné tabulce jsme pro nazornost porov-
nali definice jednotlivych pojmi, souvisejici se sluzbami vytvarejici duvéru, dle nové
i staré legislativy. Co se tyce technického TeSeni sluzeb vytvarejicich duvéru zjis-
tili jsme, Ze v tomto ohledu je narizeni eIDAS nekonkrétni, a tak se mizeme ridit
technickymi normami, které vsak nejsou zavazné.

Ve druhé kapitole jsme si popsali digitdlni podpis jako kryptograficky systém,
uvedli jsme vyhody, které nam prinasi a s pomoci nazorného schematu jsme si po-
psali mechanismus podepisovani a nasledného ovéreni digitalniho podpisu a integrity
dorucenych dat.

Ve treti kapitole jsme si objasnili problematiku digitalnich certifikati a jejich
vyznam. Uvedli jsme si také, jaké druhy certifikati rozlisuje eIDAS véetné odkaz,
kde nalezneme, jaké tidaje musi ten ktery certifikdt obsahovat.

V nasledujicich péti kapitolach jsme postupné rozebrali jednotlivé sluzby vytva-
fejici duvéru, jak je definuje natizeni eIDAS. U kazdé sluzby je jeji presna definice
dle tohoto nafizeni a pripadny popis funkénosti.

Devata kapitola pojedndva o moznych fesenich demonstrujici funkénost sluzeb
vytvarejicich davéru. Uvedli jsme zde prehled open-source feseni certifikacnich auto-
rit. Na Internetu se nachazi mnoho takovych reseni, avsak néktera jsou neaktudlni,
zastarala a jejich vyvoj byl ukoncen. Nés zajimaji pouze ta aktualni a snadno imple-
mentovatelna. Dle naseho prehledu a zjisténych informaci se jako nejvhodnéjsi feseni
nabizi gnoMint. ReSeni gnoMint je program s pfehlednym uzivatelskjm rozhranim,
ktery soucasné nabizi i moznost vyuziti ptikazového radku pro davkové prikazy.

Posledni kapitola je navrhem laboratorni ilohy. Kladli jsme diiraz na srozumitel-

nost postupu a na dikladné seznameni se s principem ¢innosti certifikacni autority.
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SEZNAM SYMBOLU, ZKRATEK A POJMU

CA
CMP
CRL
DSA
eIDAS

EU
HSM

Narizeni

OCSP
PKI
RSA
SCEP

Smeérnice

SSL
TCP/IP
TLS
VPN

Certifikacni autorita

Certificate Management Protocol

Certificate Revocation List

Digital Signature Algorithm

Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich
divéru pro elektronické transakce na vnitinim trhu a o zruseni
smérnice 1999/93/ES

Evropska unie

Hardware Security Module

Narizeni EU je pravnim aktem Evropské unie, ktery plati v celém
svém rozsahu v celé EU [21].

Online Certificate Status Protocol

Public Key Infrastructure

Rivest, Shamir, Adleman

Simple Certificate Enrollment Protocol

Smérnice EU je normativnim pravnim aktem Evropské unie.
Smeérnice je specificky nastroj harmonizace predpist ¢lenskych stati,
predevsim v oblasti, kde ma EU jen nevyluéné pravomoci [31].
Secure Sockets Layer

Transmission Control Protocol/Internet Protocol

Transport Layer Security

Virtual Private Network
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