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ÚVOD 

Cílem t é t o bakalářské práce je seznámení se s problematikou elektronické identifikace 

a služeb vytvářejících důvěru pro elektronické transakce. Dále pak realizovat systém, 

k te rý bude demonstrovat funkčnost těch to služeb. 

V úvodu práce je s t ručný rozbor nař ízení e l D A S . Zmiňujeme zde důvody jeho 

přijetí , popisujeme jednot l ivé části jeho obsahu a v přehledné tabulce uvádíme porov­

nán í rozdílů definic po jmů dle s ta ré a nové legislativy. Dále komentujeme technické 

řešení služeb vytvářejících důvěru. 

D r u h á kapitola se zabývá digi tá lním podpisem. Tento sys tém zde popisujeme 

z hlediska kryptografie a pomocí schématu vysvět lujeme mechanismus podepisování 

a ověřování pravosti digi tálního podpisu a integrity podepsaných dat. 

T ře t í kapitola pojednává o výhodách využi t í certifikátů a distribuci veřejných 

klíčů s jejich využi t ím. N a názorných schématech popisujeme způsob, jak ú točník 

může komunikaci kompromitovat a dále, jak p rob íhá ověření platnosti daného cer­

tifikátu. 

Ve č tv r t é kapitole popisujeme elektronický podpis jako právní pojem. Uvádíme 

jeho jednot l ivé s tupně důvěrnost i , popisujeme zde také požadavky na něj kladené a 

jejich možnou realizaci v technické praxi. 

P á t á kapitola v krá tkos t i popisuje elektronickou pečeť, na kterou zde nahl ížíme 

jen jako na právní pojem. 

V šesté kapitole rozebíráme problematiku elektronických časových razí tek a po­

stup označování elektronických d o k u m e n t ů t ímto razí tkem. 

V sedmé kapitole je p o p s á n a s lužba elektronického doporučeného doručování. 

V osmé kapitole popisujeme poslední ze služeb vytvářejících důvěru , jak n á m je 

definuje nařízení e l D A S , a to autentizaci in ternetových s t ránek a využívání S S L / T L S 

protokolu. 

Devá tá kapitola popisuje náv rh sys tému pro demonstraci služeb vytvářejících 

důvěru. Uvádíme zde přehled dos tupných řešení spolu s jejich výhodami a nevýho­

dami. 

Poslední kapitola je náv rhem labora torn í úlohy, kde si klademe za cíl seznámit 

se s principem činnosti certifikační autority. 

V závěru shrnujeme poznatky uvedené v t é to bakalářské práci . 

9 



1 NAŘÍZENÍ EVROPSKÉHO P A R L A M E N T U 
A R A D Y (EU) Č. 910/2014 

Náplní t é t o kapitoly je s t ručně si povědět základní informace o Nařízení Evropského 

parlamentu a Rady (EU) č. 910/2014 ze dne 23. července 2014 o elektronické iden­

tifikaci a s lužbách vytvářejících důvěru pro elektronické transakce na vn i t řn ím trhu 

a o zrušení směrnice 1999/93/ES (e lDAS) . Řekneme si, proč vůbec bylo nařízení 

př i ja to a co si klade za cíl. Dále velmi zkráceně nas t ín íme obsah e l D A S a v závěru 

si na prak t ickém př ík ladu popíšeme služby vytvářející důvěru. 

1.1 Důvody přijetí nařízení 

D ů v o d e m pro při jet í e l D A S a jeho h lavním cílem je snaha dotvoři t j edno tný digitální 

t rh Evropské unie a zvýšit důvěryhodnos t a bezpečnos t poskytovaných služeb tak, 

aby v budoucnu bylo možné nahradit papírový svět světem digi tálním. 

Pro lepší pochopení si uveďme příklad. Pokud např . obchodujeme, tak víme, že 

na d ruhé s t raně sedí obchodník a nikoli nevidi telný pes o jehož ident i tě nic nevíme 

(název nevidi te lný pes byl vymyšlen právě proto, že nevíme, kdo sedí na d ruhé 

s t raně) [3]. Naopak pokud my, jako obchodník , komunikujeme se svým zákazníkem, 

tak víme, že existuje, a že m á nějakou fyzickou identitu. 

Úmyslně jsme zvolil i tento příklad, protože e l D A S není zdaleka jen pro veřejnou 

správu. Je to úprava důvěru vytvářejících služeb pro celou Evropskou unii na celém 

digi tá lním trhu, tj. jak komerční sféru, tak i veřejnoprávní sféru. 

1.2 Forma elDAS a jeho rozdělení 

Přes tože Evropská unie vydává mnoho směrnic, pro e l D A S byla zvolena forma na­

řízení. Nařízení je p ř ímo aplikovatelné a m á apl ikační p řednos t p řed vn i t ros t á tn ími 

právními předpisy. Pro aplikaci směrnice je nu tné , aby členský s tá t vytvoři l trans-

poziční zákon, k te rý by na tuto směrnici adaptoval p rávn í ř ád [8]. T í m se proces 

přijetí prodlužuje . 

Nařízení e l D A S m á t ř i hlavní části: 

• e lektronická identifikace, 

• služby vytvářející důvěru a 

• elektronický dokument. 

Podrobnějš í popis jednot l ivých část í si uvedeme v následujících kapi tolách. 

10 



1.2.1 Elektronická identifikace 

V oblasti elektronické identity si e IDAS neklade za cíl zavést harmonizaci, ale intero-

perabilitu [23]. Reguluje výh radně uznávání přeshraniční elektronické identity. Tedy 

ne to, co d a n á identita z n a m e n á vn i t ro s t á tně a k čemu jsou t i jednot l iv í uživatelé 

autorizováni . 

Definice: E I D A S [22] definuje elektronickou identifikaci takto: elektronickou iden­

tifikací se rozumí postup používání osobních identifikačních úda jů v elektronické 

podobě , k teré jedinečně identifikují urč i tou fyzickou či právnickou osobu nebo za­

stupující právnickou osobu. 

1.2.2 Služby vytvářející důvěru 

Naproti tomu v oblasti služeb vytvářejících důvěru je cílem harmonizace [23]. Re­

guluje jejich poskytování , aby byl např íč Evropskou unií dosažen j edno tný s t upeň 

důvěryhodnos t i elektronických dokumen tů , a aby byly na důvěryhodné elektronické 

transakce kladeny p o d o b n é nároky. 

E l e k t r o n i c k ý podpis 

• elektronický podpis 

• zaručený elektronický podpis 

• kvalifikovaný elektronický podpis 

E l e k t r o n i c k é p e č e t ě 

• e lektronická pečeť 

• za ručená elektronická pečeť 

• kvalifikovaná elektronická pečeť 

E l e k t r o n i c k á č a s o v á r a z í t k a 

• elektronické časové razí tko 

• kvalifikované elektronické časové razí tko 

S l u ž b a e l e k t r o n i c k é h o d o p o r u č e n é h o d o r u č o v á n í 

• s lužba elektronického doporučeného doručování 

• kvalifikovaná služba elektronického doporučeného doručování 

11 



Autentizace i n t e r n e t o v ý c h s t r á n e k 

U problematiky autentizace in ternetových s t ránek nalezneme pouze rozdělení podle 

s tupně důvěryhodnos t i certifikátu: 

• certifikát pro autentizaci in ternetových s t ránek, 

• kvalifikovaný certifikát pro autentizaci in ternetových s t ránek. 

Požadavky, k te ré musejí p ř ípadné certifikáty splňovat , jsou stanoveny v příloze I V 

[22]. 

Definice: Pro jednoznačnos t si uveďme přesnou definici služeb vytvářejících dů­

věru tak, jak n á m j i stanovuje článek 3 [22]: Službou vytvářející důvěru je elektro­

nická služba, k t e rá je zpravidla posky tována za ú p l a t u a spočívá ve vytváření , ověřo­

vání shody a ověřování platnosti elektronických podpisů , elektronických pečet í nebo 

elektronických časových razítek, služeb elektronického doporučeného doručování a 

certifikátů souvisejících s t ěmi to s lužbami nebo ve vytváření , ověřování shody a ově­

řování platnosti certifikátů pro autentizaci in ternetových s t ránek nebo v uchovávání 

elektronických podpisů , pečet í nebo certifikátů souvisejících s t ěmi to s lužbami. 

1.2.3 Elektronické dokumenty 

Poslední , spíše minor i tn í , část týkající se elektronických d o k u m e n t ů n á m ve své 

p o d s t a t ě jen říká, že elektronickému dokumentu nesmí být up í rány právní účinky 

jen z důvodu , že m á elektronickou podobu. 

Definice: E I D A S [22] definuje elektronický dokument takto: e lekt ronickým doku­

mentem se rozumí jakýkoli obsah uchovaný v elektronické podobě , zejména jako text 

nebo zvuková, vizuální nebo audiovizuální nahrávka . 

1.3 Porovnání definic pojmů 

Nařízení e l D A S přináší oproti zákonu c. 227/2000 Sb. Zákon o elektronickém pod­

pisu (zrušen k 19. 9. 2016) nové definice ř ady po jmů týkající se služeb vytvářejících 

důvěru. Některé změny jsou pouze formální, j iné však zásadní . Je proto výhodné 

uvést si přehled těch to po jmů (viz tab. 1.1), pro tože ř a d a lidí si j is té pojmy stále 

ješ tě spojuje se s t a rými definicemi, což čas to vede k mylnému výkladu problema­

tiky. 

12 



Tab. 1.1: Po rovnán í definic po jmů [11] 

Pojem Definice dle zákona č. Definice dle nařízení č. 

227/2000 Sb. (Zákon o 910/2014 (elDAS) 

elektronickém podpisu) 

Podepisující Fyz ická osoba, k t e r á je Fyzická osoba, k t e r á vy tvář í 

osoba drži te lem p ros t ř edku pro 

vy tvá řen í e lektronických 

podpisů a j e d n á j m é n e m 

svým nebo j m é n e m j iné 

fyzické či právnické osoby. 

elektronický podpis. 

Elekt ronický Údaje v elektronické podobě , Data v elektronické podobě, 

podpis k te ré jsou připojené k da tové k t e r á jsou př ipojena k j i ným 

zprávě nebo jsou s ní logicky d a t ů m v elektronické 

spojené a k te ré slouží jako podobě nebo jsou s nimi 

metoda k j ednoznačnému logicky spojena a k t e r á 

ověření identity podepsané podepisující osoba používá 

osoby ve vztahu k da tové k podepsání . 

zprávě . 

Zaručený Elekt ronický podpis, k t e rý Elekt ronický podpis, k t e rý 

elektronický splňuje následující splňuje požadavky 

podpis požadavky: s tanovené v článku 26: 

1. je j ednoznačně spojen s a) je jednoznačně spojen s 

podepisující osobou, podepisující osobou; 

2. umožňuje identifikaci b) umožňuje identifikaci 

podepisující osoby ve vztahu podepisující osoby; 

k da tové zprávě , c) je vy tvořen pomocí dat 

3. by l vy tvořen a připojen k pro vy tvá řen í e lektronických 

da tové zprávě pomocí podpisů, k t e r á podepisující 

p ros t ředků , k te ré osoba může s vysokou 

podepisující osoba může úrovní důvěry použí t pod 

udrže t pod svou výh r adn í svou výh r adn í kontrolou; a 

kontrolou, d) je k d a t ů m , k t e r á jsou 

4. je k da tové zprávě , ke t í m t o podpisem podepsána , 

k te ré se vztahuje, př ipojen připojen t a k o v ý m způsobem, 

t a k o v ý m způsobem, že je že je možné zjistit 

možno zjistit jakoukoliv jakoukoliv nás lednou změnu 

nás lednou změnu dat. dat. 
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Pojem Definice dle zákona č. 

227/2000 Sb. (Zákon o 

elektronickém podpisu) 

Definice dle nařízení č. 

910/2014 (elDAS) 

Kvalif ikovaný 

elektronický 

podpis 

Není výslovně definován. Zaručený elektronický 

podpis, k t e rý je vy tvořen 

kval i f ikovaným pros t ř edkem 

pro vy tvá řen í e lektronických 

podpisů a k te rý je založen 

na kvalif ikovaném 

cert if ikátu pro elektronické 

podpisy. 

Data pro 

vy tvá řen í 

e lektronických 

podpisů 

Jed inečná data, k t e r á 

podepisující osoba používá k 

vy tvá řen í e lektronického 

podpisu. 

Jed inečná data, k t e r á 

podepisující osoba používá k 

vy tvá řen í e lektronických 

podpisů. 

Certif ikát pro 

elektronický 

podpis 

D a t o v á zpráva , k t e r á je 

v y d á n a poskytovatelem 

certifikačních služeb, spojuje 

data pro ověřování 

e lektronických podpisů s 

podepisující osobou a 

umožňuje ověřit její identitu, 

nebo spojuje data pro 

ověřování e lektronických 

značek s označující osobou a 

umožňuje ověřit její identitu. 

Elektronické potvrzení , 

k te ré spojuje data pro 

ověřování platnosti 

e lektronických podpisů s 

urč i tou fyzickou osobou a 

potvrzuje alespoň j m é n o 

nebo pseudonym t é t o osoby. 

Kvalif ikovaný 

certifikát pro 

elektronický 

podpis 

Cert if ikát , k t e rý m á 

náleži tost i podle § 12 a by l 

v y d á n kval i f ikovaným 

poskytovatelem 

certifikačních služeb. 

Podle §12: 

1. Kvalif ikovaný certifikát 

mus í obsahovat 

a) označení , že je v y d á n jako 

kvalif ikovaný certifikát podle 

tohoto zákona , 

b) v př ípadě právnické osoby 

obchodní firmu nebo název a 

Certif ikát pro elektronický 

podpis, k t e rý je v y d á n 

kval i f ikovaným 

poskytovatelem služeb 

vytvářej íc ích důvěru a 

splňuje požadavky 

s tanovené v příloze I: 

Kvalifikované cert if ikáty pro 

elektronické podpisy 

obsahují : 

a) označení , alespoň ve 

formě vhodné pro 

au toma t i cké zpracování , že 
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Pojem Definice dle zákona č. Definice dle nařízení č. 

227/2000 Sb. (Zákon o 910/2014 (elDAS) 

elektronickém podpisu) 

s tá t , ve k t e r é m je se certifikát v y d á v á jako 

kvalif ikovaný poskytovatel kvalif ikovaný certifikát pro 

usazen; v př ípadě fyzické elektronický podpis; 

osoby jméno , popř ípadě b) soubor dat j ednoznačně 

j m é n a , pří jmení , p ř ípadně identifikujících 

dodatek, a s tá t , ve k t e r ém je kvalif ikovaného 

kvalif ikovaný poskytovatel poskytovatele služeb 

usazen, vytvářej íc ích důvěru , k te rý 

c) jméno , popř ípadě jména , a v y d á v á kvalifikované 

př í jmení podepisující osoby cert if ikáty, včetně alespoň 

nebo její pseudonym s členského s t á tu , v němž je 

př í s lušným označením, že se poskytovatel usazen, a 

j e d n á o pseudonym, - v př ípadě právnické 

d) zvláš tní znaky osoby: název a p ř ípadné 

podepisující osoby, vyžaduje- regis t rační číslo uvedené v 

l i to účel kvalif ikovaného úředních záznamech , 

cert if ikátu, - v př ípadě fyzické osoby: 

e) data pro ověřování j m é n o osoby; 

podpisu, k t e r á odpovídaj í c) alespoň j m é n o 

d a t ů m pro vy tvá řen í podepisující osoby nebo 

podpisu, jež jsou pod pseudonym. Je-li použi t 

kontrolou podepisující osoby, pseudonym, mus í bý t tato 

f) elektronickou značku skutečnost j asně vyznačena; 

poskytovatele certifikačních d) data pro ověřování 

služeb založenou na platnosti e lektronických 

kval if ikovaném sys témovém podpisů, k t e r á odpovídaj í 

cert i f ikátu poskytovatele, d a t ů m pro vy tvá řen í 

k t e rý kvalif ikovaný certifikát e lektronických podpisů; 

vydává , e) označení začá tku a konce 

g) číslo kvalif ikovaného doby platnosti cert if ikátu; 

cert i f ikátu un iká tn í u daného f) identifikační číslo 

poskytovatele certifikačních cert if ikátu, k te ré mus í bý t 

služeb, jedinečné pro daného 

h) počá tek a konec platnosti kvalif ikovaného 

kvalif ikovaného certif ikátu, poskytovatele služeb 

vytvářej íc ích důvěru; 
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Pojem Definice dle zákona č. Definice dle nařízení č. 

227/2000 Sb. (Zákon o 910/2014 (elDAS) 

elektronickém podpisu) 

i) p ř ípadně údaje o tom, zda g) zaručený elektronický 

se používání kvalif ikovaného podpis nebo zaručenou 

cert i f ikátu omezuje podle elektronickou pečeť 

povahy a rozsahu jen pro kvalif ikovaného 

urč i té použi t í , poskytovatele služeb 

j) p ř ípadně omezení hodnot vytvářej íc ích důvěru , k te rý 

t ransakc í , pro něž lze certifikát vydává; 

kvalif ikovaný certifikát h) údaj o mís tu , kde je 

použí t . bezp la tně k dispozici 

2. Omezení pro použi t í certifikát, na němž je 

kvalif ikovaného cert if ikátu založen zaručený 

podle odstavce 1 písm. i) a j) elektronický podpis nebo 

mus í bý t zjevná t ř e t í m zaručená e lektronická pečeť 

s t r a n á m . podle p ísmene g); 

3. Další osobní údaje smí i) údaj o umís těn í služeb, 
kvalif ikovaný certifikát k te ré lze využí t k zjištění 

obsahovat jen se svolením platnosti kvalif ikovaného 

podepisující osoby. cert if ikátu; 

j) pokud jsou data pro 

vy tvá řen í e lektronických 

podpisů spojená s daty pro 

ověřování platnosti 

e lektronických podpisů 

obsažena v kvalif ikovaném 

pros t ř edku pro vy tvá řen í 

e lektronických podpisů, 

př ís lušnou poznámku , 

alespoň ve formě vhodné pro 

au toma t i cké zpracování . 

Služba - Elekt ronická služba, k t e r á je 

vytvářej ící zpravidla posky tována za 

důvěru ú p l a t u a spočívá: 

a) ve vytvářen í , ověřování 

shody a ověřování platnosti 

e lektronických podpisů, 

e lektronických pečet í nebo 
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Pojem Definice dle zákona č. 

227/2000 Sb. (Zákon o 

elektronickém podpisu) 

Definice dle nařízení č. 
910/2014 (elDAS) 

elektronických časových 

razí tek, služeb 

elektronického doporučeného 

doručování a cert if ikátů 

souvisejících s t ěmi to 

s lužbami nebo 

b) ve vytvářen í , ověřování 

shody a ověřování platnosti 

cert i f ikátů pro autentizaci 

in te rne tových s t ránek nebo 

c) v uchováván í 

e lektronických podpisů, 

pečet í nebo cert if ikátů 

souvisejících s t ěmi to 

s lužbami. 

Kvalif ikovaná 

s lužba vytvářej ící 

důvěru 

Služba vytvářej íc í důvěru , 

k t e r á splňuje použi te lné 

požadavky s tanovené v 

tomto nařízení . 

Poskytovatel 

služeb 

vytvářej ících 

důvěru 

Poskytovatelem 

certifikačních služeb se 

rozumí fyzická osoba, 

p rávn ická osoba nebo 

organizační složka s t á tu , 

k t e r á v y d á v á cert if ikáty a 

vede jejich evidenci, 

p ř ípadně poskytuje další 

s lužby spojené s 

e lektronickými podpisy. 

Fyzická nebo právn ická 

osoba, k t e r á poskytuje jednu 

či více služeb vytvářej ících 

důvěru bud jako 

kvalifikovaný, nebo jako 

nekvalif ikovaný 

poskytovatel služeb 

vytvářej íc ích důvěru . 

Kvalif ikovaný 

poskytovatel 

služeb 

vytvářej ících 

důvěru 

Kval i f ikovaným 

poskytovatelem 

certifikačních služeb se 

rozumí poskytovatel 

certifikačních služeb, k t e rý 

v y d á v á kvalifikované 

cert if ikáty nebo 

Poskytovatel služeb 

vytvářej íc ích důvěru , k te rý 

poskytuje jednu či více 

kvalif ikovaných služeb 

vytvářej íc ích důvěru a 

k t e r é m u orgán dohledu 

17 



Pojem Definice dle zákona č. 

227/2000 Sb. (Zákon o 

elektronickém podpisu) 

Definice dle nařízení č. 
910/2014 (elDAS) 

kvalifikované sys témové 

cert if ikáty nebo 

kvalif ikovaná časová raz í tka 

nebo p ros t ředky pro 

bezpečné vy tvá řen í 

e lektronických podpisů (dále 

jen "kvalifikované certifikační 

služby") a splnil ohlašovací 

povinnost podle § 6. 

udělil status kvalif ikovaného 

poskytovatele. 

Produkt Nás t ro jem elektronického 

podpisu se rozumí technické 

zařízení nebo p rogramové 

vybavení , nebo jejich 

součást i , používané 

poskytovatelem 

certifikačních služeb pro 

vy tvá řen í nebo ověřování 

e lektronických podpisů nebo 

pro zajištění certifikačních 

služeb. 

Technické zařízení nebo 

programové vybaven í či 

jejich příslušné součásti , 

k te ré jsou určeny k 

používání pro posky tován í 

služeb vytvářej ících důvěru . 

P ros t ř edek pro 

vy tvá řen í 

e lektronických 

podpisů 

Technické zařízení nebo 

programové vybavení , k te ré 

se používá k vy tvá řen í 

e lektronických podpisů. 

Konfigurované p rogramové 

vybaven í nebo technické 

zařízení, k te ré se používá k 

vy tvá řen í e lektronických 

podpisů. 

Kvalif ikovaný 

pros t ředek pro 

vy tvá řen í 

e lektronických 

podpisů 

P ros t ř edek pro vy tvářen í 

e lektronických podpisů, 

k t e rý splňuje požadavky 

s tanovené v příloze II: 

1. Kvalif ikované p ros t ř edky 

pro vy tvá řen í e lektronických 

podpisů vhodnými 

technickými p ros t ředky a 

postupy př ine jmenším 

zajistí, aby: 
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Pojem Definice dle zákona č. Definice dle nařízení č. 

227/2000 Sb. (Zákon o 910/2014 (elDAS) 

elektronickém podpisu) 

a) byla př iměřeně zaj iš těna 

důvěrnos t dat pro vy tvá řen í 

e lektronických podpisů, 

k t e r á byla použ i ta při 

vy tvá řen í e lektronického 

podpisu; 

b) data pro vy tvá řen í 

e lektronických podpisů 

použ i tá při vy tvá řen í 

e lektronického podpisu se 

mohla prakticky vyskytnout 

pouze jednou; 

c) bylo př iměřeně zajištěno, 

že data pro vy tvářen í 

e lektronických podpisů 

použ i tá při vy tvá řen í 

e lektronického podpisu nelze 

odvodit a že elektronický 

podpis je v současnost i 

dos tupnými technickými 

p ros t ř edky spolehlivě 

chráněn proti padělání ; 

d) op rávněná podepisující 

osoba měla možnos t data 

pro vy tvá řen í e lektronických 

podpisů použ i tá při 

vy tvá řen í e lektronického 

podpisu spolehlivě chráni t 

p řed jejich zneuži t ím t ře t í 

osobou. 

2. Kvalif ikované p ros t ř edky 

pro vy tvá řen í e lektronických 

podpisů nesmějí měni t 

podepisovaná data ani 

brán i t tomu, aby byla tato 

data předložena podepisující 
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Pojem Definice dle z á k o n a č. 

227/2000 Sb. ( Z á k o n o 

e l e k t r o n i c k é m podpisu) 

Definice dle n a ř í z e n í č. 
910/2014 (elDAS) 

osobě před v las tn ím 

podepsán ím. 

3. Data pro vy tvá řen í 

e lektronických podpisů může 

j m é n e m podepisující osoby 

vy tvá ře t nebo spravovat 

pouze kvalifikovaný 

poskytovatel služeb 

vytvářej íc ích důvěru . 

4. Aniž je dotčen bod 1 

písm. d), smějí kvalifikovaní 

poskytovate lé služeb 

vytvářej íc ích důvěru , k teř í 

spravuj í data pro vy tvá řen í 

e lektronických podpisů 

j m é n e m podepisující osoby, 

kopí rova t data pro 

vy tvá řen í e lektronických 

podpisů pouze pro účely 

zálohování a jsou-li splněny 

tyto požadavky: 

a) bezpečnost zkopí rovaných 

souborů dat je na stejné 

úrovni jako u původních 

souborů dat; 

b) počet zkopí rovaných 

souborů dat nepřesáhne 

min imum po t řebné pro 

zajištění kontinuity služby. 

Pečet ící osoba Označující osobou se rozumí 

fyzická osoba, p rávn ická 

osoba nebo organizační 

složka s t á tu , k t e r á drží 

p ros t ředek pro vy tvářen í 

e lektronických značek a 

P rávn i cká osoba, k t e r á 

vy tvá ř í elektronickou pečeť. 

20 



Pojem Definice dle zákona č. 

227/2000 Sb. (Zákon o 

elektronickém podpisu) 

Definice dle nařízení č. 
910/2014 (elDAS) 

označuje datovou zprávu 

elektronickou značkou. 

Elekt ronická 

pečeť 

Elektronickou značkou se 

rozumí údaje v elektronické 

podobě , k te ré jsou připojené 

k da tové zprávě nebo jsou s 

ní logicky spojené a k te ré 

splňují následující 

požadavky: 

1. jsou j ednoznačně spojené s 

označující osobou a umožňuj í 

její identifikaci 

p ros t ředn ic tv ím 

kvalif ikovaného sys témového 

cert if ikátu, 

2. byly vy tvořeny a 

př ipojeny k da tové zprávě 

pomocí p ros t ř edků pro 

vy tvá řen í e lektronických 

značek, k te ré označující 

osoba může udrže t pod svou 

výh radn í kontrolou, 

3. jsou k da tové zprávě , ke 

které se vztahuj í , př ipojeny 

t a k o v ý m způsobem, že je 

možné zjistit jakoukoli 

nás lednou změnu dat. 

Data v elektronické podobě, 

k t e r á jsou př ipojena k j i ným 

d a t ů m v elektronické 

podobě nebo jsou s nimi 

logicky spojena s cílem 

zaruči t jejich původ a 

integritu. 

Zaručená 

e lektronická 

pečeť 

Elek t ronická pečeť, k t e r á 

splňuje požadavky 

s tanovené v článku 36: 

Zaručená e lektronická pečeť 

mus í splňovat tyto 

požadavky: 

a) je jednoznačně spojena s 

pečetící osobou; 
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Pojem Definice dle zákona č. 

227/2000 Sb. (Zákon o 

e l e k t r o n i c k é m podpisu) 

Definice dle nařízení č. 
910/2014 (elDAS) 

b) umožňuje identifikaci 

pečetící osoby; 

c) je vy tvo řena pomocí dat 

pro vy tvá řen í e lektronických 

pečetí , k t e r á může pečetící 

osoba s vysokou úrovní 

důvěry použí t k vy tvářen í 

elektronické pečeti pod svou 

kontrolou; a 

d) je k d a t ů m , ke k t e r ý m se 

vztahuje, př ipojena t a k o v ý m 

způsobem, že je možné 

zjistit jakoukoliv nás lednou 

změnu dat. 

Kvalif ikovaná 

e lektronická 

pečeť 

Zaručená e lektronická pečeť, 

k t e r á je vy tvořena pomocí 

kvalif ikovaného p ros t ř edku 

pro vy tvá řen í e lektronických 

pečet í a k t e r á je založena na 

kvalif ikovaném cert if ikátu 

pro elektronickou pečeť. 

Data pro 

vy tvá řen í 

e lektronických 

pečet í 

Daty pro vy tvá řen í 

e lektronických značek se 

rozumí jed inečná data, k t e r á 

označující osoba používá k 

vy tvá řen í e lektronických 

značek. 

Jed inečná data, k t e r á 

pečetící osoba používá k 

vy tvá řen í e lektronických 

pečetí . 

Certif ikát pro 

elektronickou 

pečeť 

D a t o v á zpráva , k t e r á je 

v y d á n a poskytovatelem 

certifikačních služeb, spojuje 

data pro ověřování 

e lektronických podpisů s 

podepisující osobou a 

umožňuje ověřit její identitu, 

nebo spojuje data pro 

ověřování e lektronických 

Elektronické potvrzení , 

k te ré spojuje data pro 

ověřování platnosti 

e lektronických pečet í s 

urč i tou právnickou osobou a 

potvrzuje název t é t o osoby. 

22 



Pojem Definice dle zákona č. Definice dle nařízení č. 

227/2000 Sb. (Zákon o 910/2014 (elDAS) 

elektronickém podpisu) 

značek s označující osobou a 

umožňuje ověřit její identitu. 

Kvalif ikovaný Cert if ikát , k t e rý m á Certif ikát pro elektronickou 

certifikát pro náleži tost i podle § 12 a by l pečeť, k te rý je v y d á n 

elektronickou v y d á n kval i f ikovaným kval i f ikovaným 

pečeť poskytovatelem poskytovatelem služeb 

certifikačních služeb. vytvářej íc ích důvěru a 

Podle §12: splňuje požadavky 

1. Kvalif ikovaný certifikát s tanovené v příloze III: 

musí obsahovat Kvalif ikované cert if ikáty pro 

a) označení , že je v y d á n jako elektronické pečetě obsahují : 

kvalif ikovaný certifikát podle a) označení , alespoň ve 

tohoto zákona , formě vhodné pro 

b) v př ípadě právnické osoby au toma t i cké zpracování , že 

obchodní firmu nebo název a se certifikát v y d á v á jako 

s tá t , ve k t e r é m je kvalif ikovaný certifikát pro 

kvalif ikovaný poskytovatel elektronickou pečeť; 

usazen; v př ípadě fyzické b) soubor dat j ednoznačně 

osoby jméno , popř ípadě identifikujících 

j m é n a , pří jmení , p ř ípadně kvalif ikovaného 

dodatek, a s tá t , ve k t e r ém je poskytovatele služeb 

kvalif ikovaný poskytovatel vytvářej íc ích důvěru , k te rý 

usazen, v y d á v á kvalifikované 

c) jméno , popř ípadě jména , a cert if ikáty, včetně alespoň 

př í jmení podepisující osoby členského s t á tu , v němž je 

nebo její pseudonym s poskytovatel usazen, a 

př í s lušným označením, že se - v př ípadě právnické 

j e d n á o pseudonym, osoby: název a p ř ípadné 

d) zvláš tní znaky regis t rační číslo uvedené v 

podepisující osoby, vyžaduje- úředních záznamech , 

l i to účel kvalif ikovaného - v př ípadě fyzické osoby: 

cert if ikátu, j m é n o osoby; 

e) data pro ověřování c) alespoň j m é n o pečetící 

podpisu, k t e r á odpovídaj í osoby a př ípadné regis t rační 

d a t ů m pro vy tvá řen í číslo uvedené v úředních 

záznamech; 
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podpisu, jež jsou pod d) data pro ověřování 

kontrolou podepisující osoby, platnosti e lektronických 

f) elektronickou značku pečetí , k t e r á odpovídají 

poskytovatele certifikačních d a t ů m pro vy tvá řen í 

služeb založenou na elektronických pečetí; 

kval if ikovaném sys témovém e) označení začá tku a konce 

cert if ikátu poskytovatele, doby platnosti cert if ikátu; 

k t e rý kvalif ikovaný certifikát f) identifikační číslo 

vydává , cert if ikátu, k te ré mus í bý t 

g) číslo kvalif ikovaného jedinečné pro daného 

cert i f ikátu un iká tn í u daného kvalif ikovaného 

poskytovatele certifikačních poskytovatele služeb 

služeb, vytvářej íc ích důvěru; 

h) počá tek a konec platnosti g) zaručený elektronický 

kvalif ikovaného certif ikátu, podpis nebo zaručenou 

i) p ř ípadně údaje o tom, zda elektronickou pečeť 

se používání kvalif ikovaného kvalif ikovaného 

cert i f ikátu omezuje podle poskytovatele služeb 

povahy a rozsahu jen pro vytvářej íc ích důvěru , k te rý 

urč i té použi t í , certifikát vydává; 

j) p ř ípadně omezení hodnot h) údaj o mís tu , kde je 

t ransakc í , pro něž lze bezp la tně k dispozici 

kvalif ikovaný certifikát certifikát, na němž je 

použí t . založen zaručený 

2. Omezení pro použi t í e lektronický podpis nebo 

kvalif ikovaného cert if ikátu za ručená e lektronická pečeť 

podle odstavce 1 písm. i) a j) podle p ísmene g); 

mus í bý t zjevná t ř e t í m i) údaj o umís těn í služeb, 

s t r a n á m . k te ré lze využí t k zjištění 

3. Další osobní údaje smí platnosti kvalif ikovaného 

kvalif ikovaný certifikát cert if ikátu; 

obsahovat jen se svolením j) pokud jsou data pro 

podepisující osoby. vy tvá řen í e lektronických 

pečet í spojená s daty pro 

ověřování platnosti 

e lektronických pečet í 
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obsažena v kvalif ikovaném 

pros t ř edku pro vy tvá řen í 

e lektronických pečetí , 

př ís lušnou poznámku , 

alespoň ve formě vhodné pro 

au toma t i cké zpracování . 

P ros t ř edek pro 

vy tvá řen í 

e lektronických 

pečet í 

P r o s t ř e d k e m pro vy tvářen í 

e lektronických značek se 

rozumí zařízení, k te ré 

používá označující osoba pro 

vy tvá řen í e lektronických 

značek a které splňuje další 

náleži tost i s tanovené t í m t o 

zákonem. 

Konfigurované p rogramové 

vybaven í nebo technické 

zařízení, k te ré se používá k 

vy tvá řen í e lektronických 

pečetí . 

Kvalif ikovaný 

pros t ředek pro 

vy tvá řen í 

e lektronických 

pečet í 

P ros t ř edek pro vy tvářen í 

e lektronických pečetí , k te rý 

př iměřeně splňuje 

požadavky s tanovené v 

příloze II. 

Elektronické 

časové raz í tko 

Data v elektronické podobě, 

k t e r á spojují j iná data v 

elektronické podobě s 

u rč i t ým okamžikem a 

prokazují , že tato j iná data 

existovala v d a n é m 

okamžiku. 

Kvalif ikované 

elektronické 

časové raz í tko 

Kval i f ikovaným časovým 

raz í tkem se rozumí d a t o v á 

zpráva , kterou vydal 

kvalif ikovaný poskytovatel 

certifikačních služeb a k t e r á 

d ů v ě r y h o d n ý m způsobem 

spojuje data v elektronické 

podobě s časovým 

okamžikem, a zaručuje, že 

uvedená data v elektronické 

Elektronické časové razí tko, 

k te ré splňuje požadavky 

s tanovené v článku 42: 

1. Kvalif ikované 

elektronické časové raz í tko 

mus í splňovat tyto 

požadavky: 

a) spojuje datum a čas s 

daty t a k o v ý m způsobem, 

aby byla př iměřeně 
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podobě existovala před 

d a n ý m časovým okamžikem. 

zamezena možnos t 

nezjist i telné změny dat; 

b) je založeno na zdroji 

přesného času, k te rý je 

spojen s koord inovaným 

svě tovým časem; a 

c) je podepsáno s použ i t ím 

zaručeného elektronického 

podpisu, opa t řeno zaručenou 

elektronickou pečet í 

kvalif ikovaného 

poskytovatele služeb 

vytvářej íc ích důvěru nebo 

označeno j inou rovnocennou 

metodou. 

Elekt ronický 

dokument 

Datovou zprávou se rozumí 

e lekt ronická data, k t e rá lze 

přenáše t p ros t ř edky pro 

elektronickou komunikaci a 

uchováva t na technických 

nosičích dat, použ ívaných při 

zpracování a přenosu dat 

elektronickou formou, jakož i 

data uložená na technických 

nosičích ve formě da tového 

souboru. 

Jakýkol i obsah uchovávaný 

v elektronické podobě , 

ze jména jako text nebo 

zvuková, vizuální nebo 

audiovizuální n a h r á v k a . 

Služba 

elektronického 

doporučeného 

doručování 

Upraveno zákonem č. 

300/2008 Sb. (Zákon o 

elektronických úkonech a 

au tor izované konverzi 

d o k u m e n t ů ) 

Služba, k t e r á umožňuje 

přenáše t data mezi t ř e t ími 

osobami elektronickými 

p ros t ř edky a poskytuje 

důkazy týkající se nak ládán í 

s p řenášenými daty, včetně 

dokladu o odeslání a při jet í 

dat, a k t e r á chrání 

p řenášená data před r izikem 
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z t r á ty , odcizení, poškození 

nebo neoprávněných změn. 

Kvalif ikovaná Upraveno zákonem č. Služba elektronického 

služba 300/2008 Sb. (Zákon o doporučeného doručování , 

e lektronického elektronických úkonech a k t e r á splňuje požadavky 

doporučeného au tor izované konverzi s tanovené v článku 44: 

doručování d o k u m e n t ů ) 1. Kvalif ikované služby 

elektronického doporučeného 

doručování mus í splňovat 

tyto požadavky: 

a) jsou posky továny j edn ím 

či více kvalif ikovanými 

poskytovateli služeb 

vytvářej íc ích důvěru; 

b) s vysokou úrovní 

spolehlivosti zajišťují 

identifikaci odesílatele; 

c) zajišťují identifikaci 

pří jemce před doručením 

dat; 

d) odesílání a př i j ímání dat 

je zabezpečeno 

p ros t ředn ic tv ím zaručeného 

elektronického podpisu nebo 

zaručené elektronické pečet i 

kvalif ikovaného 

poskytovatele služeb 

vytvářej íc ích důvěru tak, 

aby byla vyloučena možnos t 

nezjist i telné změny dat; 

e) odesílatel a pří jemce dat 

jsou j ednoznačně 

vyrozuměni o p ř ípadných 

změnách dat po t ř ebných za 

účelem odeslání nebo přijetí 

dat; 
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f) datum a čas odeslání, 

přijetí a p ř í p a d n á z m ě n a dat 

jsou označeny 

p ros t ředn ic tv ím 

kvalif ikovaného 

elektronického časového 

raz í tka . 

Data pro 

ověřování 

platnosti 

Daty pro ověřování 

e lektronických podpisů se 

rozumí jed inečná data, k t e r á 

se používají pro ověření 

e lektronického podpisu. 

Data, k t e r á se používají k 

ověření platnosti 

e lektronického podpisu nebo 

elektronické pečeti . 

Ověřování 

platnosti 

Postup ověřující shodu a 

potvrzující platnost 

e lektronického podpisu nebo 

elektronické pečeti . 
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1.4 Možnost praktického využití služeb vytváře­
jících důvěru na příkladu 

Pro lepší pochopení využi t í služeb vytvářejících důvěru v praxi si uveďme jednodu­

chý př íklad podáván í daňového př iznání online [23]. Schéma postupu je znázorněno 

na obr. 1.1 a je to jeden z možných pos tupů , nikoli povinný, jak nahlížet na elektro­

nickou transakci. Nyní si toto schéma popíšeme. 

1. P r v n í služba, kterou začínáme, je autentizace webu. Mus íme mí t jistotu, že 

komunikujeme se serverem daňové správy. 

2. V další kroku se musíme identifikovat (a nás ledně autentizovat, aby naše iden­

tifikace byla důvěryhodná) my, jako daňoví poplatníc i , a že daňové př iznání 

podáváme j m é n e m někoho konkré tn ího (ať už za sebe nebo za osobu, k t e rá 

nás k tomuto úkonu zmocnila). 

3. Vyplněné daňové př iznání p ř edáme do po r t á lu veřejné správy a ten n á m jeho 

přijetí po tv rd í . V obou fázích lze využí t různé p ros t ředky k tomu, abychom da­

ňové př iznání uzamkli a učinili ho neměnným. Následně dostaneme potvrzení , 

že bylo v uzamčené p o d o b ě př i ja to a nikdo n á m ho nezmodifikoval. K tomuto 

účelu slouží různá kombinace pros t ředků: 

• elektronický podpis jako pros t ředek vyjadřující vůli fyzické osoby, 

• elektronická pecei jako pros t ředek vyjadřující vůli právnické osoby, 

• p ř ípadně v kombinaci s elektronickým časovým razítkem, k teré je legálním 

doložením casu, kdy jsme tento úkon učinili a kdy jsme přes dorucovací 

kanál přijali potvrzení . 

4. Po tvrzen í o přijetí daňového př iznání n á m daňová správa může poslat např . 

sys témem doporučeného elektronického doručování (v kontextu České repub­

l iky se j e d n á o datovou schránku) . 

5. N a závěr musí existovat metody, jak daňové př iznání uložit a archivovat pro 

p ř ípad auditu t ře t í stranou nebo pro p ř ípad daňové kontroly. 

Závěrem toho př ík ladu chceme upozornit na rozdíl významu slov může a musí. 

V různých fázích elektronické transakce se vybíraj í různé p ros t ředky na to, co pova­

žujeme za důvěryhodné , a k romě zákonného rámce daného e lDASem, p ř ípadně ná­

rodní legislativou, je zbytek na komunikujících s t ranách . Nikde není stanoven přesný 

postup a po řad í použi t í jednot l ivých služeb. To záleží na principech a provozních 

pravidlech t é konkré tn í poskytuj ící služby [23]. 

29 



AUTENTIZACE 

WEBU 

ARCHIVACE 

> 
AUTENTIZACE 

ELEKTRONICKÉ IDENTITY 

UŽIVATELE 

ELEKTRONICKÉ 

DORUČOVÁNI 

VYPLNĚNI 

DAŇOVÉHO PŘIZNÁNI 

ELEKTRONICKÉ 

ČASOVÉ RAZÍTKO 

ELEKTRONICKY PODPIS 

ELEKTRONICKÁ PECET 

Obr. 1.1: Využit í služeb vytvářejících důvěru 

1.5 Technické řešení na základě legislativy 

Použi t í hardwarových tokenů anebo softwarovou implementaci e l D A S ani jeho pro­

váděcí vyhlášky neřeší [27]. Podle vyjádření vedoucího oddělení vývoje České pošty, 

s.p., k t e rá je mj. provozovatelem certifikační autority PostSignum, jsme zjistili , jak 

se k t é t o záležitosti s taví právě certifikační autorita PostSignum. 

Využívají výhradně kryptografický algoritmus založený na RSA s podpisovým al­

goritmem SHA256. Podporují velikost klíčů 2048 a 4096 bitů, přičemž 4096 bitů je 

v současnosti výjimkou. Hardwarové úložiště klíčů (token, čipové karty) podporují 

velikost klíčů pouze 2048 bitů. Výše uvedené algoritmy se využívají při podepisování 

všech typů vydávaných certifikátů pro koncové uživatele i pro certifikáty infrastruk­

turní, tedy i certifikáty pro podpis časových razítek. Pokud jde o normy technické a 

právní, tak certifikáty vydávají v souladu s nařízením EU 910/2014 - tzv. elDAS 

a navazujícím zákonem 297/2016 Sb. o službách vytvářejících důvěru pro el. trans­

akce. Certifikační autorita má status kvalifikovaného poskytovatele služeb vytvářející 

důvěru, takže můžou vydávat kvalifikované certifikáty dle elDAS. [12] 

Pokud jde o technické normy, tak jsme získali informaci, že se řídí dle: 

• ETSI EN 319 401 - Electronic Signatures and Infrastructures (ESI); General 

Policy Requirements for Trust Service Providers, 

• ETSI EN 319 4a ~ Electronic Signatures and Infrastructures (ESI); Policy 

and security requirements for Trust Service Providers issuing certificates; Part 

1 - 3 , 

• ETSI EN 319 412 - Electronic Signatures and Infrastructures (ESI); Certifi­

cate Profiles; Part 1 - 5 , 

• ETSI EN 119 312 - Electronic Signatures and Infrastructures (ESI); Crypto­

graphic Suites, 
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• RFC 6960 - Internet X.509 Internet Public K e y Infrastructure Online Cert i ­

ficate Status Protocol - O C S P , 

• RFC 5280 - Internet X.509 Publ ic Key Infrastructure Certificate and Certifi­

cate Revocation List ( C R L ) Profile, 

• RFC 3647 - Internet X.509 Public K e y Infrastructure Certificate Policy and 

Certification Practices Framework. 

Jelikož technické normy nejsou závazné [18] [30], j e d n á se pouze o doporučení , 

k t e rými je, z důvodu zajištění dos ta tečné bezpečnost i , vhodné se ř ídit . 
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2 DIGITÁLNÍ PODPIS 

V té to kapitole si řekneme o digi tá ln ím podpisu jako o kryptografickém systému. 

Dále si vysvět l íme proces podepisování dat a nás ledné ověření tohoto podpisu. 

Je to kryptografický sys tém na bázi asymetr ické kryptografie, k t e r ý m zajist íme, 

že pokud data ú točn ík zmodifikuje, tak pří jemce tuto skutečnost rozpozná. Digitální 

podpis n á m také umožňuje v a n o n y m n í m světě Internetu jednoznačně identifikovat 

to tožnos t podepisující entity. Digi tální podpis př ináší tyto výhody: 

• integrita - příjemce m á jistotu, že data nebyla od podpisu změněna, 

• nepopiratelnost - odesílatel nemůže popř í t , že d a n á data podepsal, 

• identita p o d e p i s u j í c í h o - lze j ednoznačně ověřit podepisující entitu. 

Využit í si digitální podpis našel mimo j iné i v oblasti veřejné správy, kde je snaha 

omezit papírové písemnost i . A b y měly s t á tn í orgány jistotu, že odes laná data jsme 

skutečně vypln i l i my, využijeme k tomu právě digitální podpis. T í m si t aké příjemce 

ověří, zda data přijal nezměněná a ve stejné podobě , v jaké jsme je odeslali. 

Stejně tak v opačném př ípadě , když dostaneme potvrzen í o přijetí , vyrozumění , 

v y j á d ř e n í . . . , k teré je digi tálně podepsané , tak si můžeme ověřit jak to tožnos t po­

depisující entity, tak i jeho integritu. 

Nyní si na př ík ladu elektronických dat popíšeme celý mechanismus podepisování 

a nás ledné ověření digi tá lního podpisu a integrity doručených dat, jak je schematicky 

znázorněno na obr. 2.1. 

P o d e p i s o v á n í : Z našich dat se pomocí hashovací funkce vytvoř í hash (někdy 

mylně označován jako kontrolní součet [2]). Jako hashovací funkci použi jeme někte­

rou z rodiny SHA-2 [13]. Tento se následně s využ i t ím soukromého klíče odesílatele 

podepíše pomocí asymetr ického kryptografického algoritmu. Využijeme některého 

z bezpečných algor i tmů, t ř e b a dle standardu E T S I T S 119312 jsou to např . R S A 

(s min imáln í délkou klíče 1900 b.) nebo D S A (s délkou klíče min imálně 2 048 b.). 

Podle tohoto standardu se řídí i české certifikační autority; P r v n í certifikační auto­

rita, a.s. a PostSignum (viz výše). 

P ř e n o s dat: P ů v o d n í data, podepsaný hash a veřejný klíč odesílatele nás ledně 

p ředáme příjemci. Pro doručení dat můžeme využít např . Internet, vn i t řn í podniko­

vou síť anebo některé z paměťových zařízení. Veřejný klíč se předává jako součást 

certifikátu, k te rý obsahuje také informace o podepisující osobě a informace o certifi­

kační au tor i t ě , jenž tento certifikát vydala. Zjednodušeně můžeme certifikát chápat , 

jako veřejný klíč odesílatele podepsaný soukromým klíčem certifikační autority [4]. 

Pro zvýšení důvěryhodnos t i přenosového kanálu , v p ř ípadě využi t í veřejné sítě 

Internet, můžeme použí t např . V i r tua l Pr ivá te Network ( V P N ) . Tento pros t ředek 
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vytvoř í jakýsi šifrovaný „ tune l " mezi komunikujícími stranami, k te rý zabrán í pří­

padné nežádoucí činnosti ú točníka . 

O v ě ř e n í podpisu: Poslední fází je ověření pravosti digi tálního podpisu a inte­

grity dat na s t raně příjemce. Př í jemce dat, s využ i t ím veřejného klíče odesílatele, 

ověří př i ja tý hash. Důvěryhodnos t veřejného klíče si ověří na serveru vydávající cer­

tifikační autority. Stejnou hashovací funkcí, jako činil odesílatel , provede výpočet 

hashe z př i ja tých dat a tento porovná s ověřeným hashem. Pokud jsou porovnávané 

hashe shodné, můžeme prohlási t , že data byla doručena bez zásahu ú točníka . Nao­

pak, pokud jsou hashe rozdílné, můžeme mí t podezřen í na modifikaci dat ú točn íkem 

nebo na chybu b ě h e m přenosu. 

kpub= veřejný klíč Alice 

ftpnv = soukromý klíč Alice 

c = certifikát Alice 

d = data 

s= podepsaná data 

fcpub(CA) = veřejný klíč certifikační autority 

Ver = funkce ověření podepsaných dat 

Sig = funkce podepsání dat 

Alice CA Bob 

s = Sig(/rp,iv,d) 

í<pub(CA) 

í<pub(CA) 

s,d,c 

Ver(/CpUb, d, s) = OK x NOK 

Obr. 2.1: Podepisování elektronických dat 

Definice: Je to asymetr ický kryptografický systém, k te rý n á m umožní zjistit, že 

pokud data ú točn ík zmodifikuje, tak pří jemce tuto skutečnost rozpozná. Obecně se 

pod pojmem digi tální podpis chápe podpis vytvořený kryptografickými prostředky. 

[7] 
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3 CERTIFIKÁT 

Zde si objasníme problematiku digitálních certifikátů, jejich význam, klasifikaci dle 

nařízení e IDAS a ukážeme si strukturu konkré tn ího certifikátu. 

Digi tální podpis využívá výhod asymetr ické kryptografie, proto současně s po­

depsanými daty odesí láme příjemci (Bob) i veřejný klíč odesílatele (Alice), abychom 

byli schopni podpis ověřit. Je zde však riziko, že se do komunikace vloží t ř e t í nežá­

doucí strana, ú točn ík (Eva). Ten odchytne data odes laná Alicí, znovu je podepíše, 

avšak za využi t í svého soukromého klíče, a takto nově p o d e p s a n á data spolu se svým 

veřejným klíčem odešle Bobovi. Tato situace je znázorněna na obr. 3.1. 

ALICE EVA BOB 

Obr. 3.1: Útočník kompromituj íc í komunikaci 

Pokud bychom nevyužívali výhod certifikátů, tak se Bob nedozví , že došlo k po­

depsání dat nežádoucí osobou. Jak jsme již zmínili , digitální podpis využívá výhod 

asymetr ické kryptografie. Je tedy p o t ř e b a distribuce veřejného klíče mezi komuni­

kujícími stranami, a to bezpečně! Za bezpečnou distribuci veřejného klíče můžeme 

považovat distribuci pomocí certifikátu. 

Certifikát je soubor, k te rý obsahuje mimo veřejný klíč v las tn íka certifikátu i další 

informace jako např . informace o vlastníkovi a vydavateli certifikátu, době platnosti 

atd. Požadavky na údaje , k teré musejí bý t v certifikátu zahrnuty jsou uvedeny v pří­

lohách nař ízení e l D A S . Musíme zmíni t , že e l D A S rozlišuje více d ruhů certifikátů a 

to podle účelu jejich použi t í : 

• kvalifikované certifikáty pro elektronické podpisy, 

• kvalifikované certifikáty pro elektronické pečetě , 

• kvalifikované certifikáty pro autentizaci in ternetových s t ránek. 

V Příloze I, III a IV nař ízení e l D A S jsou uvedeny všechny údaje , k te ré ten daný 

druh certifikátu musí obsahovat. Tento soubor, se všemi po t ř ebnými obsaženými 

údaji , je p o d e p s á n soukromým klíčem certifikační autority, abychom zabráni l i jeho 

nežádoucí modifikaci. 
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Pří jemce podepsaných dat a veřejného klíče podepisující osoby si pomocí volně 

dos tupného veřejného klíče certifikační autority a da t abáze vydaných certifikátů 

ověří, zda není př i ja tý veřejný klíč podvržený ú točníkem. Mechanismus ověření ve­

řejného klíče u certifikační autority je znázorněn na obr. 3.2. 

CERTIFIKAČNÍ AUTORITA 

databáze 
vydaných 

veřejný klíč certifikátů 
certifikační  

a u t o r i t y ' 

NOK 

Obr. 3.2: Ověření pravosti certifikátu 

3.1 Ukázka certifikátu 
Koncový uživatel si může certifikát zobrazit a ověřit vydávající certifikační autoritu 

anebo dobu platnosti. Pro ukázku si zvolíme certifikát České spořitelny. N a obr. 3.3 

vidíme obecné informace o certifikátu zobrazené ve webovém prohlížeči Moz i l l a F i -

refox. Pokud se p řepneme na kartu Podrobnosti, uvidíme všechny údaje certifikátu. 

Pro získání základního přeh ledu si uveďme: 

• verze certifikátu, 

• sériové číslo, 

• algoritmus podpisu certifikátu, 

• vydavatel, 

• platnost od, 

• platnost do, 

• subjekt, 

• algoritmus veřejného klíče subjektu, 

• v e ř e j n ý kl íč subjektu, 

• použi t í klíče certifikátu (k j a k ý m s lužbám můžeme daný certifikát využí t ) , 
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• d is t r ibuční body C R L atd. 

Pokud po rovnáme údaje z certifikátu s údaj i uvedenými v Příloze IV nař ízení eIDAS. 

zjistíme, že certifikát splňuje požadavky kladené nař ízením eIDAS. 

Prohlížeč certifikátu: „www,servis24.cz" 

Obecné Podrobnosti 

T e n t o c e r t i f i k á t byl o v ě ř e n p r o následující použ i t i : 

Certifikát SSL klienta 

Certifikát SSL serveru 

Vydáno pro 

Obecnéjméno [CN] WOOmS^m 
Organizace [O] Česká spořitelna, a.s, 

J ed n otká o rg a n iza c e (0 U] ITCZ 400 Enterp ri se PI atf o rrn s 

Sériové číslo 70: C5:D3:05:7B:05:56:72:55:13:74:39:09:37:73: E5 

Vydal 

Obecnéjméno (CN] Symantec Class 3 Extended Validation SHA256 SSL CA 

Organizace [O] Symantec Corporation 

Jednotka organizace (OU] Symantec Trust Network 

Doba p la tnost i 

Vydáno dne 29. června 2016 

PIatný do 30. července201S 

Otisky 

Otisk SHA-256 

Otisk SHA1 

7 " : A D : 3 2 : 0 € : 1 D : 2 2 : 3 2 : D 4 : D B : 4 1 : D 2 : D E : 0 F : 9 C : D 9 : 4 7 : 
F F : E 3 : F 2 : 3 S : 7 9 : F 0 : 0 4 : 1 3 : C 5 : B 4 : 9 B : B 3 : D 3 : S 1 : 7 5 : 4 5 

9S: 5A: 3 5:A0:3 5: E C: 3D: EB: SE:AA: 01: C 0: C C: 2F: 74: D F: 5E: FO: EE: 3 F 

Zavřít 

Obr. 3.3: Certifikát in ternetového bankovnic tv í České spoři telny 

N a obr. 3.3 jsme viděli certifikát pro autentizaci in ternetových s t ránek tak, jak 

n á m jej zobrazil webový prohlížeč. Nyní si opět na př ík ladu téže bankovní instituce 

ukážeme certifikát elektronického podpisu. Z in ternetového bankovnic tv í jsme si 

s táhli elektronický výpis z ú č t u a prohlížeč Adobe Acrobat Reader D C n á m po­

tvrdi l (obr. 3.4) integritu dokumentu ověřenou e lekt ronickým podpisem. N a obr. 3.5 

vidíme přehled certifikátu. M á m e možnos t si vš imnout , že Česká spoř i te lna vlas tní 

min imálně dva certifikáty, p rvn í pro autentizaci in ternetových s t ránek a d ruhý pro 

elektronické podpisy. V podrobnostech certifikátu (obr. 3.6) můžeme vidět seznam 

položek, k teré certifikát obsazuje. 
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Vlastnosti podpisu X 

Podois je PLATNÝ, podepsaný uživatelem INTERNETBANKING C ESKE 

SPOŘITELNY, A.S. <ceskaspohtelna@csa5.cz>. 

Čas podepsáni: 2017/11/25 11:4ft 17 +0100 ' 

Zdroj důvěry získán i European Union Trusted Lists [EUTL]. 

Důvod: Document Seal 

Umístění: CZ 

Přehled platnosti 

Tento dokumen t se od ap l ikován í tohoto podpisu nezmenil. 

Au to r certif ikátu určil, ze v t o m t o d o k u m e n t u j e povoleno vyplňováni ' pol í 

fo rmulářů , podepisování a přidávání poznámek. Žádné další změny nejsou 

povolené. 

Identita autora podpisu je platná. 

Cas podepsání pochází z hodin na počítači autora podpisu, 

Podpis byl ověřen k času podepsání: 

2017/11/2511:4* 1 7 + 0 1 0 0 ' 

Informace o autorovi podpisu 

Cesta od certif ikátu autora podpisu k certif ikátu vystavitele byla úspěšně 

vytvořena, 

Certifikát autora podp isu je platný a nebyl odvolán. 

Zobrazit certif ikát autora podpisu.. 

Další vlastnosti... Ověřit podpis 

Obr. 3.4: Integrita dokumentu ověřená e lektronickým podpisem 
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Prohlížeč certifikátu X 

Tento dialog vám umožňuje zobrazit podrobnosti o certif ikátu a celém řetězci jeho vydání. Podrobnosti od povídaj í vybra n é 
položce. 

O Zobrazit všechny nalezené certifikační'cesty 

Přehled Podrobnosti Odvolám' Důvěryhodnost Zásady Právní' upozorněni' 1. Qualified 2 CA'RSA 02/2016 

INTERNETBANKING ČESKÉ SF 

INTERNETBANKING CESKE SPOŘITELNY, A.S. 

Česká spořitelna, a.s. 

Vydalta): I.CA Qualified 2 CA/RSA 02/2016 

První certifikačnT autorita,, a.s. 

Platný od 2017/10/1309:16:13 +01 '00' 

Platný do 20W10/1309:16:13 +01 '00' 

Zamýšlené použiti' Digitálnípodpis, Neodvolatelné st. Ochrana e-mailu 

© Cesta vybraného certifikátu je platná. 

Kontroly ověřeni'platnosti cesty a odvoláni'byly provedeny k času podepsání: 
2017/11/2511:49:17+01 W 
Model ověřování: shell 

Obr. 3.5: Přeh led certifikátu České spoři telny 

Jméno Hodnota 

Verze 3 

M Algoritmus podpisu SHAS12 RSA 

m Predmet serialNumber=ICA - 10429603, 2,5,4.97=NTRCZ-45... 

m Vy stavitel sehalNumber=NTRCZ-26439395, o-=Prvnícertifika,,, 

m Sériové číslo 00 AC 5A FA 

m Platnost začína 2017/10/1309:15:13 + 0 1 W 

m Platnost končí 2OW1O/13O9:16:13+OľO0' 

m Rozšírené použití klíče Ochrana e-mailu 

m Klíč identifikátoru auto,,, <viz podrobnosti> 

m Klíč identifikátoru pred,,, <viz podrobnosti> 

m Základní omezení <viz podrobnosti> 

m Prístup k informacím o... <viz podrobnosti> 

m Distribučníbody CRL <viz podrobnosti> 

m Zásady certifikace <víz podrobnosti> 

m Použití klíče Digitálni podpis, Neodvolatelnost 

m Alternativní názvy pred.., ^viz podrobnosti> 

E-mailRFC322 c eska sp o ritel n a @ c sa s, cz 

H Verejný klíč RSA (204S bitu) 

m Souhrn SHA1 verejnéh... <viz podrobnosti> 

m Data X.509 30S20697 30S2047FA0030201 0202 0400AC ... 

m Souhrn SHA1 72 52 33 5C 5B 32 FC A5 7F 2B E3 5E 2F 3C AF 6F 0F... 

M Souhrn MD5 D37F13 5313 6DC59F671DD90009S1 30F5 

Obr. 3.6: Podrobnosti certifikátu 
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Definice: Digi tální certifikát je da tová struktura obsahující především veřejný klíč 

v las tn íka certifikátu (dále obsahuje např . informace o vlastníkovi a vlastnosti souvi­

sející s cert i f ikátem). Nej důležitějším úkolem certifikátu je ověření identity v las tn íka 

veřejného klíče. T í m t o zabraňujeme podvržen í veřejného klíče. [16] 
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4 ELEKTRONICKÝ PODPIS 

Právn í ř ád nezná pojem digitální podpis, ale pouze elektronický podpis. Je to svým 

způsobem rezerva, kterou si zde právní ř ád nechává, pokud by se objevila nová forma 

elektronického podpisu, tak aby nebylo t ř e b a provádět novelizaci všech dotčených 

právních předpisů. 

Nařízení e l D A S rozlišuje t ř i typy elektronických podp isů podle s tupně jejich 

důvěryhodnos t i : 

• elektronický podpis, 

• zaručený elektronický podpis a 

• kvalifikovaný elektronický podpis. 

Tyto jednot l ivé typy elektronického podpisu se od sebe odlišují předevš ím rozdílnými 

požadavky na jejich vytvoření a t aké jejich p rávní sílou. 

4.1 Elektronický podpis 

Jako elektronický podpis (bez jakéhokoli př ív las tku) můžeme označit cokoliv, co je 

použi to jako podpis dané osoby a co m á elektronickou podobu. Z technického hle­

diska se tak může jednat např . o pouhé napsán í našeho j m é n a na konec emailové 

zprávy. Je tady zřejmé, že není zaručeno jednoznačné spojení s podepisující osobou. 

4.2 Zaručený elektronický podpis 

Zaručený elektronický podpis musí bý t j ednoznačně spojen s podepisující osobou a 

musí umožňovat její identifikaci. Musí bý t t aké vytvořen pomocí dat pro vytváření 

elektronických podpisů . Z toho n á m plyne, že zaručený elektronický podpis musí 

být vy tvořen pomocí certifikátu, avšak na tento certifikát nejsou kladeny žádné 

požadavky. Nemusí se jednat o certifikát vydaný kvalifikovaným poskytovatelem. 

Může se tak jednat o jakýkoliv certifikát, k te rý si můžeme vystavit i svépomocí. 

4.3 Kvalifikovaný elektronický podpis 

Posledním typem je kvalifikovaný elektronický podpis. J e d n á se ve své p o d s t a t ě o za­

ručený elektronický podpis, pouze vytvořený kvalifikovaným pros t ředkem pro vy­

tváření elektronických podp isů a je založen na kvalifikovaném certifikátu pro elek­

tronické podpisy. Kvalifikovaným cert if ikátem se rozumí certifikát, k te rý byl v y d á n 
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kvalifikovaným poskytovatelem služeb vytvářejících důvěru. To je takový poskyto­

vatel, k t e r ému orgán dohledu udělil status kvalifikovaného poskytovatele. Takové 

kvalifikované poskytovatele m á m e v současné době v České republice t ř i : 

• P r v n í certifikační autorita, a. s., 

. A P C S eldentity OJ. S . OJ 

• certifikační autorita PostSignum provozovaná s t á t n í m podnikem Česká poš ta . 

Z technického hlediska není mezi za ručeným a kvalifikovaným elektronickým pod­

pisem žádný rozdíl. Mechanismus podepisování p rob íhá vždy to tožně a to tak, jak 

popisujeme v kapitole 2. 

4.4 Uznávaný elektronický podpis 

Označení uznávaný elektronický podpis je spíše n á r o d n í specialita České republiky, 

kterou unijní legislativa nezná (proto také není uveden v nařízení e l D A S ) . Dříve byl 

uznávaný elektronický podpis takový podpis, k t e rý nevyžadoval bezpečný pros t ře­

dek (a byl založen na kvalifikovaném cert if ikátu) . Dnes je tento pojem „legislativní 

zkratka" pro dva různé druhy elektronických podpisů: 

• pro kvalifikovaný podpis - takový, co vyžaduje kvalifikovaný prost ředek, 

• pro prosazenou výj imku - elektronický podpis, k te rý nevyžaduje kvalifikovaný 

prost ředek, ale jen kvalifikovaný certifikát. 

D ů v o d e m pro zavedení t é to legislativní zkratky je zřejmě to, aby se nemusely nove­

lizovat úplně všechny dosavadní zákony, k teré původn í t e rmín uznávaný elektronický 

podpis používají. [26] 

Definice: E lek t ronickým podpisem se rozumí data v elektronické podobě , k t e rá 

jsou př ipojena k j i ným d a t ů m v elektronické p o d o b ě nebo jsou s n imi logicky spojena 

a k t e rá podepisující osoba používá k podepsání . [22] 
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5 ELEKTRONICKÁ PEČEŤ 

Nařízení e IDAS n á m přináší poměrně významnou změnu a tou je nahrazen í stá­

vajících elektronických značek elektronickými pečetěmi . Elektronické značky byly 

zavedeny jako elektronický podpis generovaný automatem (strojem) bez právní pre­

sumpce seznámení se s obsahem [26]. P ř ík l adem takového použi t í může být genero­

vání výpisů z elektronických rejstř íků, což se děje bez účas t i člověka. 

Nyní e l D A S již neřeší skutečnost , zda se podepisuje strojově nebo podepisuje člo­

věk. Stejně jako se u elektronických pečet í i u elektronických podp isů nově nepracuje 

s p resumpcí seznámení se s obsahem. Elektronická pečeť se vydává jen právnickým 

osobám avšak s důleži tou skutečnost í a to, že právnická osoba nemůže svou elek­

tronickou pečet í opa t ř i t cokoliv, ale jen to, co pochází od ní (čeho je původcem) 

[26]. 

Z hlediska technické proveditelnosti je proces pečetění elektronickou pečet í to­

tožný s podepisováním elektronickým podpisem. Děje se tak s te jným mechanismem, 

jako popisujeme v kapitole 2. 

Definice: Elektronickou pečet í se rozumí data v elektronické podobě , k t e rá jsou 

př ipojena k j i ným d a t ů m v elektronické p o d o b ě nebo jsou s n imi logicky spojena 

s cílem zaruči t jejich původ a integritu. [22] 
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6 ELEKTRONICKÉ ČASOVÉ RAZÍTKO 

Jak je již z názvu zřejmé, elektronické časové razí tko slouží k označování elektronic­

kých dat a dokazuje n á m , kdy data existovala a v j akém tvaru. Souvisí tot iž velmi 

úzce s e lektronickým podpisem a to tak, že n á m udává zaručený čas, kdy byla d a n á 

elektronická data podepsaná . 

Pokud data elektronicky podepisujeme, jako čas podpisu se použije systémový 

čas počí tače . N a ten se nedá příliš spoléhat , protože si jej může uživatel dle vlas tní 

vůle změni t jak do minulosti, tak i do budoucnosti. Samozřejmě tak nemusí činit, 

ale n e m á m e žádnou jistotu. Jistotu správného CclSU. cl datumu n á m poskytne t ře t í , 

nezávislá, strana, k t e r á bude mí t správně seřízený datum cl CclS cl nebude moci s n imi 

svévolně manipulovat. Maximáln í zá ruku korektn ího času n á m poskytnou až kvali­

fikovaná e lektronická časová raz í tka . Tedy taková, k t e r á n á m vydala kvalifikovaná, 

s t á t e m uznávaná , t ř e t í strana. 

Tento důvěryhodný údaj se k d a t ů m připoj í ve formě elektronického časového 

razí tka . Může existovat jako zcela s amos t a tný objekt, ale častěji se s n ím se tkáme 

v p o d o b ě tzv. podpisového časového razítka [5]. Tedy jako něčeho, co je vloženo 

př ímo do zaručeného či uznávaného elektronického podpisu na elektronických datech 

či zprávě [5]. Je důležité si vyjasnit, že elektronické časové razí tko n á m neříká, kdy 

byla data o p a t ř e n á e lektronickým podpisem, ale pouze k j akému okamžiku daná 

data již existovala (tedy data již o p a t ř e n á e lekt ronickým podpisem). 

Postup opat řování elektronických dat e lektronickým časovým raz í tkem j e z tech­

nického pohledu následující; z požadovaných dat vytvoř íme pomocí hashovací funkce 

hash a ten pošleme certifikační au to r i t ě s žádost í o elektronické časové razí tko. Ta 

na konec hashe p ř idá svůj (důvěryhodný) údaj o datu cl CclSU. Takto „obohacený" 

hash podepíše svým soukromým klíčem a pošle n á m jej nazpě t . 

Definice: E lek t ronickým časovým raz í tkem se rozumí data v elektronické podobě , 

k t e rá spojují j i ná data v elektronické p o d o b ě s u rč i tým okamžikem a prokazují , že 

tato j iná data existovala v d a n é m okamžiku. [22] 
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7 SLUŽBA ELEKTRONICKÉHO DOPORUČE­
NÉHO DORUČOVÁNÍ 

V oblasti služeb elektronického doporučeného doručování je eIDAS velmi stručný. 

Reší předevš ím právní účinky t é to služby. Z technického hlediska nás zajímají uve­

dené požadavky kladené na kvalifikované služby elektronického doporučeného doru­

čování. Z nich, jako nej důležitější, uveďme, že odesí lání a př i j ímání dat je zabezpe­

čeno p ros t ředn ic tv ím zaručeného elektronického podpisu nebo zaručené elektronické 

pečet i kvalifikovaného poskytovatele tak, aby byla vyloučena možnost nezjist i telné 

změny dat. Da tum a čas odeslání , přijetí a p ř í p a d n á změna dat jsou označeny pro­

s t ředn ic tv ím kvalifikovaného elektronického časového razí tka . [22] 

Definice: Službou elektronického doporučeného doručování se dle nař ízení e l D A S 

rozumí: služba, k t e rá umožňuje přenáše t data mezi t ř e t ími osobami elektronickými 

pros t ředky a poskytuje důkazy týkající se nak ládán í s p řenášenými daty, včetně 

dokladu o odeslání a přijetí dat, a k t e rá chrání p řenášená data před rizikem ztráty, 

odcizení, poškození nebo neoprávněných změn. 
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8 AUTENTIZACE INTERNETOVÝCH STRÁ­
NEK 

Nařízení e l D A S míří i na S S L / T L S certifikáty pro autentizaci webových s t ránek, 

k t e rá předs tavuje jednu ze služeb vytvářejících důvěru . Nařízení je v tomto ohledu 

značně s t rohé a autentizaci in ternetových s t ránek upravuje pouze ve dvou odstav­

cích. A n i t uzemská úprava v zákonu [33] není zrovna rozsáhlá. Odvolává se však na 

Přílohu IV nař ízení e l D A S , kde jsou uvedeny všechny položky, k teré musí kvalifiko­

vané certifikáty pro autentizaci in ternetových s t ránek obsahovat. 

Docela zásadní zádrhel však nas tává v povinnosti používání S S L / T L S certifikátů 

veřejnou správou. Zat ímco v p ř ípadě elektronických podp isů e l D A S stanovuje po­

vinnost využívat tuto službu ke komunikaci s veřejnou správou [9], u serverových 

certifikátů tomu tak není. O s t a t n ě n á m tuto skutečnost potvrzuje i důvodová zpráva: 

Poskytování a využívání služeb autentizace internetových stránek je zcela dobrovolné 

[22]. 

Další zbrzděn ím v mas ivn ím nasazen ím kvalifikovaných certifikátů pro auten­

tizaci in ternetových s t ránek vydávaných kvalifikovaným poskytovatelem je fakt, že 

větš ina serverů využívá certifikáty vydávané americkými společnostmi jako je např . 

GeoTrust, Thawte či Symantec. Děje se tak předevš ím z důvodu , že hlavní vývojáři 

in ternetových prohlížečů se neřídí statusem kvalifikovaného poskytovatele dle evrop­

ských pravidel, ale využívají v las tn í seznamy důvěryhodných certifikátů. Důkazem 

je asi dva roky s t a rý p ř ípad výměny serverových certifikátů daňového po r t á lu [34]. 

8.1 SSL/TLS protokol 

P r v n í podpory se Secure Sockets Layer (SSL) protokol dočkal v roce 1994 díky 

webovému prohlížeči Mosaic. Svého následovníka v p o d o b ě Transport Layer Security 

(TLS) protokolu se dočkal v roce 1996. V síťovém modelu T C P / I P pracuje tento 

bezpečnos tn í protokol mezi aplikační a transportní vrstvou. 

Př i p ř í s tupu uživatele na webovou s t ránku , pošle koncová stanice na server po­

žadavek na zabezpečené připojení . Ten, pokud umožňuje zabezpečenou komunikaci, 

odešle koncové stanici svůj SSL certifikát a ta může navázat zabezpečenou komuni­

kaci mezi klientem a webovou s t ránkou. 

Definice: Nařízení e l D A S n á m autentizaci in ternetových s t ránek př ímo nespe­

cifikuje, nalezneme však definici certifikátu pro autentizaci in ternetových s t ránek: 

potvrzení , k teré umožňuje autentizovat internetové s t r ánky a spojuje je s fyzickou 

nebo právnickou osobou, jíž je certifikát vydán . 
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9 NÁVRH ŘEŠENÍ PRO DEMONSTRACI SLU­
ŽEB VYTVÁŘEJÍCÍCH DŮVĚRU 

Pro demonstraci funkčnosti služeb vytvářejících důvěru využijeme někte rého z volně 

dos tupného open-source řešení certifikační autority. Takových řešení se na Internetu 

nachází hned několik. M y si některé z nich vybereme, popíšeme si je, včetně jejich 

výhod a nevýhod, a na základě tohoto přehledu vybereme to nejvhodnější pro naše 

potřeby. 

9.1 Certifikační autorita 
Je to t ře t í strana, k t e r á se neúčas tn í elektronické transakce mezi dvěma stranami. 

Certifikační autorita vydává certifikáty koncovým en t i t ám, při elektronické transakci 

ověřuje platnost těchto certifikátu a v p ř ípadě po t ř eby daný certifikát znepla tn í . 

Certifikační autorita může být p o u h á aplikace (jako v našem př ípadě) nebo i velká 

společnost čítající desí tky zaměs tnanců . Je do max imáln í možné míry nezávislá a 

nekompromi tova te lná [6]. 

Certifikační autorita se může jevit, jako nějaký velký sys tém, k te rý funguje. Ve 

skutečnost i se však certifikační autorita skládá z několika vzájemně vhodně propo­

jených komponent [32]. Obr. 9.1 znázorňuje, z k terých část í se certifikační autorita 

skládá a jak tyto části mezi sebou komunikují . Velmi t aké záleží, jaké služby daná 

certifikační autorita poskytuje, od t é t o skutečnost i se odvíjí i její reální struktura. 

REGISTRAČNÍ 
AUTORITA 

< — : • 

^ ŽADATEL J ^ UŽIVATEL J 

CERTIFIKAČNÍ AUTORITA 

revokační 
seznam databáze 

uživatelů 

veřejný klíč soukromý klíč 

Online Certificate 
Status Protocol 

SERVER 

Obr. 9.1: Základní struktura certifikační autority 

9.2 Let's Encrypt 
Jde o certifikační autoritu, k t e rá byla spuš těna 12. dubna 2016 [20]. Bezpla tně posky­

tuje certifikáty X.509 pro šifrovaný T L S přenos p ros t ředn ic tv ím au tomat izovaného 

procesu, jehož cílem je eliminovat dříve složitý proces manuá ln ího vytvoření , vali-

dace, podepsán í , instalace a obnovení certifikátů pro zabezpečené webové s t ránky. 
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Let's Encrypt však nabízí pouze certifikáty pro autentizaci webových s t ránek. 

Je to sice jedna ze služeb vytvářejících důvěru, ale t aké j ed iná se kterou je tato 

certifikační autorita schopná pracovat. Z tohoto hlediska je pro nás tento sys tém 

nevyhovující. 

9.3 EJBCA 

E J B C A (Enterprise Java Beans Certificate Authority) je volně šiři telná certifikační 

autorita pro infrastrukturu veřejných klíčů. M á více než 161etou historii (první vy­

dán í 5. prosince 2001) a je stále ak tuá ln í (poslední s tabi lní verze je z 8. listopadu 

2017). Tento sys tém je vyvíjen v Javě E E a je navržen tak, aby byl nezávislý na 

platformě. Podporuje také použi t í Hardware Security Module (HSM) , k te rý posky­

tuje další zabezpečení . E J B C A se vyznačuje několika výhodami [15]. N a ukázku si 

uveďme: 

• parale lní b ě h několika certifikačních autorit v rámci jedné instalace, 

• využi t í Certificate Revocation List ( C R L ) nebo protokolu Online Certificate 

Status Protocol (OCSP) pro online zjištění stavu certifikátu, 

• s ohledem na integraci podporuje většinu s t anda rdn ích protokolů (např. Cer­

tificate Management Protocol ( C M P ) , Simple Certificate Enrollment Proto­

col (SCEP) ) a 

• vysoký výkon. 

9.4 OpenXPKI 

Projekt začal v roce 2005 a je stále ak tuá ln í [25]. Je udržován aktual izačními ba­

líčky, k teré jsou vydávány několikrát ročně. Projekt O p e n X P K I je zaměřen na vývoj 

open-source software Publ ic Key Infrastructure (PKI) pro podnikové účely. Je vy­

víjen v programovacím jazyce Perl a je možné jej implementovat na U N I X operační 

systémy. O p e n X K P I se vyznačuje několika výhodami [19]. Uveďme t řeba : 

• parale lní b ě h několika certifikačních autorit v rámci jedné instalace, 

• webové uživatelské rozhraní a 

• podpora H S M pro kryptografické operace. 

9.5 OpenCA Research Labs 

Snahou tohoto projektu p ravděpodobně bylo vyvinout robus tn í a plnohodnotnou 

open-source certifikační autoritu, k t e rá je založena na open-source projektech; OpenL-

D A P , OpenSSL a Apache. Poslední s tabi lní verze byla však v y d á n a 10. kvě tna 2014 
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a na serveru G i t H u b maj í soubory s taré několik let, tud íž se p ravděpodobně již 

nejedná o ak tuá ln í a s tá le podporovaný systém. 

9.6 GnoMint 

Je to bezp la tný nás t ro j na správu certifikační ch autorit. Jeho h lavním cílem je 

s n a d n á a p řeh ledná ovladatelnost. Díky jeho j ednoduchému grafickému rozhraní 

tomu tak opravdu je. V př ípadě po t ř eby zpracování většího množs tv í požadavků je 

možné použí t dávkové př íkazy skrze př íkazový řádek. Umožňuje vytváření certifikač-

ních autorit, vydávání X.509 digitálních certifikátů včetně seznamu znepla tněných 

certifikátů C R L . P ř i svém vzniku (asi p řed l l l e t y ) tento projekt reagoval na díru na 

trhu, kdy chyběl nás t ro j na rychlé a účinné vydávání certifikátů včetně přís lušných 

služeb, což svou jednoduchos t í splňoval. Projekt můžeme stále považovat za akt ivní , 

poslední verze byla v y d á n a v březnu 2016. 
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10 NÁVRH LABORATORNÍ ÚLOHY 

10.1 Cíl úlohy 

Seznámit se s principem činnosti certifikační autority. Pochopit princip vydávání a 

znepla tňování certifikátů. 

10.2 Úkoly 

1. Provést instalaci operačního sys tému Linux ve vi r tua l izačním nástroj i . 

2. Nainstalovat program gnoMint. 

3. Vytvoři t self-signed certifikační autoritu. 

4. Podat více než jednu žádost o vydán í certifikátu. 

5. Zneplatnit vydaný certifikát. 

6. Porovnat rozdíly mezi certifikáty. 

10.3 Teoretický úvod 

10.3.1 Certifikační autorita 

GnoMin t je free software nás t ro j pro správu certifikační ch autorit využívajících cer­

tifikáty X.509. Jeho cílem je nab ídnou t uživateli přehledné a snadno použi te lné roz­

hran í pro vytvářen í certifikační ch autorit a souvisejících prvků , včetně digitálních 

certifikátů X.509, žádost í o podepsán í certifikátů (CRS) a seznamu znepla tněných 

certifikátů ( C R L ) . Více se o tomto projektu, včetně komple tn í dokumentace, do­

zvíme na: http://gnomint.sourceforge.net/. 

10.3.2 Certifikát 

Digitální certifikát je da tová struktura obsahující předevš ím veřejný klíč v las tn íka 

certifikátu (dále obsahuje např . informace o vlastníkovi a vlastnosti související s cer­

t i f ikátem). Nej důležitějším úkolem certifikátu je ověření identity v las tn íka veřejného 

klíče. T í m t o zabraňujeme podvržen í veřejného klíče. [16] 

Koncový uživatel si může certifikát zobrazit a ověřit vydávající certifikační au­

tori tu anebo dobu platnosti. Pro ukázku si zvolíme certifikát České spořitelny. Na 

obr. 10.1 vidíme obecné informace o certifikátu zobrazené ve webovém prohlížeči 

Moz i l l a Firefox. Pokud se p řepneme na kartu Podrobnosti, uv id íme všechny údaje 

certifikátu. Pro získání základního přehledu si uveďme: 

• verze certifikátu, 
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• sériové číslo. 

• algoritmus podpisu certifikátu. 

• vydavatel. 

• platnost od. 

• platnost do, 

• subjekt, 

• algoritmus veřejného klíče subjektu, 

• v e ř e j n ý kl íč subjektu, 

• p o u ž i t í k l í če c e r t i f i k á t u (k j a k ý m ú k o n ů m můžeme daný certifikát využí t ) , 

• d is t r ibuční body C R L atd. 

Prohlížeč certifikátu: „www.servis24.cz" X 

Obecné Podrobnosti 

Tento cert i f ikát byl ověřen pro následující použit i : 

Certifikát SSL klienta 

Certifikát SSL serveru 

Vydáno pro 

Obecnéjrnéno (CN] 

Organizace (0) Česká spořitelna,, a.s. 

Jednotka organizace (QU] ITCZ400 Enterprise Platforms 

Sériové číslo 7C':C5:DB:05:7B:C'5:5b:72:5b:13:74:3S:C-=:67:7e:E5 
Vydal 

Obecnéjrnéno (CN] Symantec Class 3 Extended Validation SHA25& SSL CA 

Organizace (0) Symantec Corporation 

Jednotka organizace (QU] Symantec Trust Network 

Doba platnosti 

Vydáno dne 29. června 2016 

Platný do 30. července2013 

Otisky 

Otisk SHA-256 77:AI):22:UÍ:1D:22:32:D4:DB:41:D2:DE:GF:9C:D9:47: 

FF:E3:F2:3S:79:F0:04:13:C5:B4:9B:B3:D3:SI:75:45 

Otisk SHA1 9S:6A:35:A0:36:BC:SD:EB:SE:AA:01:C0:CC:2F:74:DF:5E:F0:EE:3F 

Zavrrt 

Obr. 10.1: Certifikát in ternetového bankovnic tv í České spoři telny 
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10.4 Pracovní postup 
1. P r o v é s t instalaci o p e r a č n í h o s y s t é m u Linux ve v i r t u a l i z a č n í m n á s t r o j i : 

Začneme instalací některé z Linuxových dis t r ibucí v l ibovolném vi r tua l izačním ná­

stroji. Pro názornou demonstraci jsme zvolil i distribuci Ubuntu a program VMware . 

Z adresy: https: //www. ubuntu. cz/ si s t áhneme obraz ins ta lačního disku 64bit 

verze Ubuntu. 

Spus t íme si V M w a r e a vytvoř íme si nový v i r tuá ln í stroj. Zvolíme: Player —> File 

—> New Virtual Machine... nebo použijeme klávesovou zkratku C t r l + N . V dialo­

govém okně New Virtual Machine Wizard zvolíme druhou možnost Installer disc 

image file (iso) a k l iknut ím na t lačí tko Browse... vybereme s tažený obraz instalač­

ního disku. Uživatelské j m é n o a heslo volíme rozumně a snadno zapamatova te lné , 

nejlépe User name: student a Password: student. V reá lném nasazení volíme sa­

mozřejmě hesla silnější a bezpečnější . V dialogovém okně (obr. 10.2) dokončíme na­

stavení v i r tuá ln ího stroje. 

New Virtual Machine Wizard X 

R e a d y t o C r e a t e V i r t u a l M a c h i n e 

Click Finish to create the virtual machine and start installing Ubuntu 64-bit 
and then VMware Tools. 

The virtual machine will be created with the following settings: 

Name: Ubuntu 64-bit 

Location: D:\Virtual Machines ̂ iokus ubuntu bp 

Version: Workstation 12.0 

Operating System: Ubuntu 64-bit 

Hard Disk: 20 GBr Split 

Memory: 1024MB 

Network Adapter: NAT 

Other Devices: CD/t)VDr USB Controller, Printer, Sound Card V 

Customize Hardware,.. 

0 Power on this virtual machine after creation 

< Back Finish Cancel 

Obr. 10.2: New Vi r tua l Machine Wizard 

Vybereme právě vytvořený v i r tuá ln í stroj a stiskem Play virtual machine jej 

spus t íme. Počkáme na dokončení instalace operačního sys tému a př ihlás íme se námi 

zadanými přihlašovacími údaj i . 

2. Nainstalovat program gnoMint: V pros t řed í Ubuntu si spus t íme te rminá l 

(můžeme použí t klávesovou zkratku C t r l+Al t+T) , př íkazem: sudo apt-get update 
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aktualizujeme seznamy balíčků a př íkazem: sudo apt-get install gnomint pro­

vedeme instalaci programu gnoMint. 

3. V y t v o ř i t self-signed cer t i f ikačn í autoritu: Seznámíme se s uživatelským 

pros t řed ím a nejprve si vytvoř íme da tabáz i , ve k teré budou uloženy certifikační au­

tority a samotné certifikáty, k l iknut ím na Certificates —> New certificate database 

a následně i self-signed certifikační autoritu. Zvolíme: Certificates —> Add —> Add 

self-signed CA a zobrazí se n á m dialogové okno (obr. 10.3), k teré vypln íme vlast­

ními údaji . Po kl iknut í na Next zvolíme předevš ím typ soukromého klíče a jeho 

(dos ta tečně bezpečnou) délku. 

- NewCA-gnoMInt 

CA Subject Properties 

Country: 

State or Province name: 

City: 

Organization: 

Organization Unit: 

CA Root Certificate 
Common Name (CN): 

Czech Republic 

Jihomoravsky kraj 

Brno 

Škola 

Laboratoř 

Skolni Certifikační Autor i ta 

Help Cancel Next 

Obr. 10.3: C A Subject Properties 

4. Podat v í c e n e ž jednu ž á d o s t o v y d á n í cer t i f iká tu : Nyní si p o d á m e žádost 

o vydán í certifikátu. Klikneme na: Certificates —> Add —> Add Certificate Request 

a dialogové okno vyplníme údaji žadate le o certifikát. Volbou: Certificates —> Sign 

získáme možnost podepsat tento certifikát certifikační autoritou. V př ípadě , že pro­

gram bude spravovat více certifikačních autorit m á m e pochopi te lně na výběr , k te rá 

certifikát podepíše . Dále (obr. 10.4) m á m e možnost urči t , k j akému použi t í a k j a k ý m 

účelům certifikát vydáváme. Kl iknu t ím p r a v ý m t lač í tkem myši a volbou Properties 

si zobrazíme souhrnné (obr. 10.5) i detai lní vlastnosti certifikátu. 

Ste jným způsobem p o d á m e několik dalších žádost í o certifikát a následně je 

podepíšeme. P ř i podáván í žádost í volme různý typ soukromého klíče i jeho délku. 

Můžeme si vytvoř i t i druhou certifikační autoritu a pro podpis žádost í využívat na­

hodile obou certifikačních autorit. Uvidíme, jak program graficky rozlišuje ten který 

certifikát byl danou certifikační autoritou podepsaný. P ř i schvalování jednot l ivých 

žádost í o certifikát využívejme možnost i volby jeho účelu a použi t í . 
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New Certificate - gnoMint 

New Certificate Properties 

Months before certificate expiration: 

v Certificate uses 

• Certification Authori ty Digital signature 

• CRL signing 0 Key encipherment 

• Non repudiation 0 Data encipherment 

0 Key agreement 

• Certificate purposes 

0 TLS Web server 

0 TLS Web client 

• Time stamping 

D Any purpose 

• Code signing 

0 Email protection 

• OCSP signing 

Help Cancel ) [ Previous , OK 

Obr. 10.4: New Certificate Properties 

Certificate properties - gnoMint 

IceneräTl Details 

This certificate has been verified for the following uses: 
Digital signature 

Key encipherment 

Data encipherment 

Key agreement 

Cert i f icate subject 

Common Name (CN) Jan Novak 
Organization (O) 
Organizational Unit (OU) 
Serial number 02 

Emmited by 

Common Name (CN) Skolni Certifikacni Autorita 
Organization (O) Skola 
Organizational Unit (OU) Laboratoř 

Val idi ty 

Activated on 05/15/2018 15:05 GMT 
Expires on 08/15/201815:01 GMT 

Fingerprints 

SHA1 fingerprint DB:D7:AC:5C:A5:17:C5:26:C7:F3:02:DE:F9:81:A6:BA:39:36:FA:D7 
MD5 fingerprint 4C:9D:3D:D2:CD:6F:36:9F:AA:DB:61:9F:78:95:CA:2D 

Close 

Obr. 10.5: Certificate properties 
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Kliknut ím p r a v ý m t lač í tkem myši na certifikát a volbou Export si můžeme sou­

kromou anebo veřejnou část exportovat. 

Pokud možnost Export zvolíme ješ tě p řed p o d e p s á n í m žádost i o certifikát, všim­

něme si, že můžeme exportovat pouze soukromý klíč. Z toho je zřejmé, že soukromý 

klíč žadate le se generuje při podáván í jeho žádost i . Naopak dialogové okno Export již 

podepsaného certifikátu n á m nab ídne export i veřejné části certifikátu (viz obr. 10.6). 

E x p o r t CSR - g n o M i n t 

Please, choose which part of the saved 
Certificate Signing Requestyou want to export: 

i Only the public part. 

Export the Certificate Signing Request to a public 
file, in PEM format. 

O Only the private key (crypted). 

Export the saved private key to a PKCSffO password-
protected file. This file should only be accessed by the 
subject of the Certificate Signing Request. 

O Only the private key (uncrypted). 

Export the saved private key to a PEM file. This option 
should only be used for exporting certificates that will 
be used in unattended servers. 

Cancel 

k © E x p o r t c e r t i f i c a t e - g n o M i n t 

Please, choose which part of the 
saved certificate you want to export: 

(i) Only the public part. 

Export only the certificate to a public file, in PEM format. 

O Only the private key (crypted). 

Export the saved private key to aPKCSWS password-protected pie. 
This file should only be accessed by the subject of the certificate. 

O Only the private key (uncrypted). 

Export the saved private key to a PEM file. This option 
should only be used for exporting certificates that wilt 
be used in an atten ded servers. 

O Both parts. 

Export both (private and public) parts to a password-
protected PKC5&12 file. This kind of file can be imported by 
other common programs, such as web or mail clients. 

Cancel j OK 

Obr. 10.6: Export 

5. Zneplatnit v y d a n ý cert i f ikát : Volbou Revoke a po tv rzen ím Yes s okamži tou 

p la tnos t í znep la tn íme certifikát. Pokud certifikát již nevidíme v seznamu certifikátů, 

zaškr tneme možnost View —> Revoked Certificates a revokované certifikáty se zobrazí 

p řeškr tnu té . 

Možnost í Certificates —> Generate CRL si můžeme vygenerovat seznam zne-

pla tněných certifikátů. Pokud m á m e prob lém s jeho o tevřen ím v sys tému Linux, 

přeneseme si jej do pros t řed í Windows a soubor s p ř íponou * . crl o tevřeme. 

Pokud seznam znepla tněných certifikátů dostaneme a chceme jej implementovat 

do naší certifikační autority, využijeme k tomu možnost Certificates —> Import. 

6. Porovnat r o z d í l y mezi cer t i f iká ty : Nyní si pod robně p roč těme detaily jed­

notl ivých certifikátů a porovnejme v k terých údajích se liší. Vš imněme si především 

typu a délky soukromého klíče a jeho použi t í . 

10.5 Závěr 
• Jaké jsou nedůležitější položky certif ikátu? 

• Jak můžeme certifikát zneplatnit? 
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• Jaké možnost i může certifikační autorita volit při podepisování certif ikátu? 
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11 ZÁVĚR 

Cíle bakalářské práce uvedení definice a vysvětlení po jmů jsme dosáhli v p rvn í a 

pak ve č tv r té až osmé kapitole. Cíle realizace systému, k te rý bude demonstrovat 

funkčnost služeb vytvářejících důvěru jsme dosáhli v poslední , tj. desáté , kapitole. 

V úvodní kapitole bakalářské práce jsme si s t ručně rozebrali nařízení eIDAS a 

uvedli jsme důvody jeho přijetí . V přehledné tabulce jsme pro názornost porov­

nali definice jednot l ivých pojmů, související se s lužbami vytvářející důvěru, dle nové 

i s taré legislativy. Co se týče technického řešení služeb vytvářejících důvěru zjis­

t i l i jsme, že v tomto ohledu je nařízení e l D A S nekonkrétní , a tak se můžeme řídit 

technickými normami, k te ré však nejsou závazné. 

Ve d ruhé kapitole jsme si popsali digitální podpis jako kryptografický systém, 

uvedli jsme výhody, k te ré n á m přináší a s pomocí názorného schématu jsme si po­

psali mechanismus podepisování a nás ledného ověření digi tálního podpisu a integrity 

doručených dat. 

Ve t ře t í kapitole jsme si objasnili problematiku digitálních certifikátů a jejich 

význam. Uvedl i jsme si také , jaké druhy certifikátů rozlišuje e l D A S včetně odkazů, 

kde nalezneme, jaké údaje musí ten k te rý certifikát obsahovat. 

V následujících pě t i kapi to lách jsme pos tupně rozebrali jednot l ivé služby vytvá­

řející důvěru, jak je definuje nař ízení e l D A S . U každé služby je její p řesná definice 

dle tohoto nařízení a p ř ípadný popis funkčnosti . 

Devá tá kapitola pojednává o možných řešeních demonstruj íc í funkčnost služeb 

vytvářejících důvěru . Uvedli jsme zde přehled open-source řešení certifikační ch auto­

rit. N a Internetu se nachází mnoho takových řešení, avšak něk te rá jsou neaktuá ln í , 

zas ta ra lá a jejich vývoj byl ukončen. Nás zajímají pouze ta ak tuá ln í a snadno imple­

mentovate lná . Dle našeho přehledu a zjištěných informací se jako nejvhodnější řešení 

nabízí gnoMint. Řešení gnoMint je program s p řeh ledným uživate lským rozhraním, 

k te rý současně nabízí i možnost využi t í př íkazového ř ádku pro dávkové příkazy. 

Poslední kapitola je n á v r h e m labora torn í úlohy. K l a d l i jsme důraz na srozumitel­

nost postupu a na důk ladné seznámení se s principem činnosti certifikační autority. 
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SEZNAM SYMBOLŮ, Z K R A T E K A POJMŮ 

C A 

C M P 

C R L 

D S A 

e l D A S 

E U 

H S M 

Nařízení 

O C S P 

P K I 

R S A 

S C E P 

Směrnice 

SSL 

T C P / I P 

T L S 

V P N 

Certifikační autorita 

Certificate Management Protocol 

Certificate Revocation List 

Digi ta l Signature Algor i thm 

Nařízení Evropského parlamentu a Rady (EU) č. 910/2014 ze dne 23. 

července 2014 o elektronické identifikaci a s lužbách vytvářejících 

důvěru pro elektronické transakce na vn i t řn ím trhu a o zrušení 

směrnice 1999/93/ES 

Evropská unie 

Hardware Security Module 

Nařízení E U je p rávn ím aktem Evropské unie, k t e rý p la t í v celém 

svém rozsahu v celé E U [21]. 

Online Certificate Status Protocol 

Publ ic Key Infrastructure 

Rivest, Shamir, Adleman 

Simple Certificate Enrollment Protocol 

Směrnice E U je n o r m a t i v n í m p rávn ím aktem Evropské unie. 

Směrnice je specifický nás t ro j harmonizace předpisů členských s tá tů , 

především v oblasti, kde m á E U jen nevýlučné pravomoci [31]. 

Secure Sockets Layer 

Transmission Control Protocol/Internet Protocol 

Transport Layer Security 

V i r t ua l Private Network 
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